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Resumen

Este documento es un andlisis detallado del proceso de evaluacion del nivel de
madurez en la empresa G4S Secure Solutions Ecuador, utilizando el modelo
BCMM® (Business Continuity Maturity Model) propuesto por Virtual Corporation.
Esta actividad permite identificar el nivel de madurez que la organizacion posee
respecto de la continuidad del negocio, permitiendo mejorar su condicién actual con
el establecimiento de un punto objetivo o estado deseado. En base a lo expuesto, este
trabajo determina la brecha entre su estado actual y su estado futuro, proponiendo
planes de accion que permitan reducir y eliminar la brecha existente, en el tiempo
establecido. Este proceso se apoya fundamentalmente en una herramienta que
permite evaluar el nivel de cumplimiento de ocho competencias propuestas por el
modelo BCMM: Liderazgo, Conciencia de los Empleados, Estructura del Programa
BC, Grado de Penetrabilidad, Métricas, Recursos Comprometidos, Coordinacion
Externa y Contenido del Programa de BC. La recoleccion de informacion se basa en
la aplicacion de un cuestionario y un proceso de auditoria. De igual forma la
herramienta propone mecanismos para el analisis de datos, su tabulacion y
presentacion cuantitativa y cualitativa. De esta manera la organizacion cuenta con
una herramienta que pueda ser utilizada a futuro como guia para identificar el nivel

de madurez de sus procesos de continuidad y acoplarlo a sus objetivos estratégicos.

PALABRAS CLAVE: CONTINUIDAD DEL NEGOCIO, NIVEL DE
MADUREZ DE LA CONTINUIDAD, MODELO DE MADUREZ BCMM,
AUDITORIA DEL PROGRAMA DE CONTINUIDAD, COMPETENCIAS

DEL MODELO DE MADUREZ BCMM.
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Abstract

This document is a detailed analysis of the evaluation process maturity level,
developed at G4S Secure Solutions Ecuador, using the model BCMM® (Business
Continuity Maturity Model) proposed by Virtual Corporation. This activity will
identify the level of maturity that the organization has regarding business continuity,
improve their current condition allowing the establishment of a target point or
desired state. Based on the above, this work determines the gap between their current
state and future state, proposing action plans to reduce and eliminate the gap in the
set time. This process is fundamentally based on a tool to assess the level of
compliance proposed by the eight competencies BCMM model: Leadership,
Employee Awareness, Structure BC, Permeation Grade, Metric, Committed
Resources, External Coordination Program Content and Program of BC. The data
collection is based on a questionnaire and an audit process. Likewise, the tool
proposed mechanisms for data analysis and tabulation quantitative and qualitative
presentation. Thus the organization has a tool that can be used in the future as a guide
to identify the level of maturity of their processes of continuity and attach it to their

strategic objectives.

KEYWORDS: BUSINESS CONTINUITY, MATURITY LEVEL OF
CONTINUITY, MATURITY MODEL BCMM, AUDIT PROGRAM

CONTINUITY, SKILLS BCMM



CAPITULO |

1.1 Introduccion

G4S Secure Solutions es una compafiia que brinda soluciones de seguridad
integral soportadas por personal, tecnologia, conocimiento del negocio y cobertura
nacional, lo consolidan como lider en la industria de la seguridad, de alli la
importancia de garantizar una respuesta rapida y efectiva ante eventos que podrian
escalar a una potencial crisis y que puedan afectar los intereses de la compaiiia y la
continuidad de sus operaciones, con este antecedente la compafiia ha implementado

una estructura que permita gestionar su continuidad.

El objetivo de esta tesis es realizar la evaluacion de la continuidad de negocio
en la compafia G4S Secure Solutions, utilizando el modelo de madurez BCMM®

propuesto por Virtual Corporation.

1.2 Justificacién e Importancia

Rodriguez, A. (Octubre de 2011), Director de Seguridad de la Informacion y
Gobierno TI en SGS, definid a los modelos de madurez como ‘“herramientas para
realizar diagnosticos (andlisis de brechas) del estado actual en el que se encuentra
una organizacion, contra un estandar o buena préactica, en materia de Continuidad del
Negocio, Permitiendo cuantificar el nivel de cumplimiento y de madurez de la
organizacion, respecto de la norma o practica de referencia, y proponer los pasos a

seguir con el objeto de aumentar dicho nivel de cumplimiento, chequear el grado de



2
madurez de los mismos, los controles existentes e identificar la existencia de riesgos

que puedan afectar la interrupcion de la actividad del negocio y minimizar sus

impactos en caso de la materializacion de un evento de interrupcion”.

En Ecuador existen regulaciones orientadas directa o indirectamente a
manejar esquemas de continuidad de negocio, el sector bancario por ejemplo utiliza
lineamientos del comité de Basilea, y acuerda la implementacion de riesgo operativo
contenido en la resolucion de la Junta Bancaria JB-2005-834 en 2005, la cual
especifica en uno de sus principios la existencia y prueba de planes de continuidad
que aseguren su capacidad de operar en medio de eventos imprevistos y minimizar

perdidas que puedan traer interrupciones de las actividades del negocio.

El sector de telecomunicaciones, en cambio, posee politicas establecidas por
el Consejo Nacional de Telecomunicaciones (CONATEL), mediante un concepto de
calidad de los servicios y enmarcado en un sistema de regulacion que responda a las
verdaderas necesidades de los usuarios/clientes y a las condiciones actuales del
mercado Ecuatoriano, definiendo el servicio desde cuatro puntos de vista:

- Necesidades de Calidad de Servicio del cliente.
- Calidad de Servicio ofrecida por el proveedor de servicio.
- Calidad de Servicio conseguida o entregada por el proveedor de servicio.

- Calidad de Servicio percibida por el cliente.

Lo que obliga a estas entidades a generar estructuras para garantizar la

disponibilidad del servicio ofrecido y por tanto la continuidad del negocio.



1.3 Planteamiento del problema

El plan de continuidad de negocio de G4S Secure Solutions Ecuador nace en
afio 2010 con la ejecucion de planes aislados para soportar la continuidad en
procesos tales como: operaciones, logistica, financiero, recursos humanos y sistemas,
en el afio 2012 estos planes son consolidados y asociados al programa de manejo de
crisis, se identifica y delega al responsable de esta informacion quien engloba y

genera el Business Continuity Management.

De esta forma se identifica que la organizacion tiene un plan de continuidad,
sin embargo el problema radica en que no se conoce su nivel de madurez y por tanto

no se puede garantizar la robustez alcanzada y su posible mejora.

1.4 Formulacién del problema a resolver

- ¢Existe compromiso de la Alta Direccién con respecto a la implementacion de un
Programa Corporativo Global de Continuidad del Negocio?

- ¢Existe conciencia y entendimiento de los empleados de la organizacion?

- ¢Existe una estructura del Programa de Continuidad de Negocio que abarque
planes recomendados por las buenas préacticas?

- ¢Existe coordinacion entre los diferentes departamentos, funciones y unidades de
negocio como soporte a la continuidad del negocio?

- ¢Existen métricas de desempefio monitoreadas y medibles?

- ¢Los recursos requeridos para el sustento del programa de continuidad estan

identificados, comprometidos y disponibles?
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- ¢Existen coordinaciones de asuntos y requerimientos de continuidad del negocio

con la comunidad externa?

1.5  Objetivo General

Realizar la evaluacion de la continuidad de negocio en la compafiia G4S

Secure Solutions, utilizando el modelo de madurez BCMM®.

1.6  Objetivos Especificos

- Analizar modelo de madurez BCMM® para adaptarlo a la compafiia.
- Aplicar el modelo de madurez en la organizacion.
- Proponer planes de accién especificos para incrementar o llegar al nivel aceptable

0 deseado por la organizacion.



CAPITULO 11

2. Marco Tedrico

2.1  Continuidad de Negocio

Computerworld. (2013), Ocho pasos para alinear la continuidad del negocio
con las metas organizacionales. México. “El rol de la continuidad del negocio (BCM
por sus siglas en inglés) es visto como una herramienta de mitigacion de riesgos para
garantizar la continuidad en el funcionamiento de la organizacién y hacer frente a
acontecimientos inesperados y adversidades, ya sean naturales o con intervencion del

hombre”.

La metodologia BCM se convierte de esta manera en un apoyo enorme para
las organizaciones, quienes a través de planes sélidos pueden fortalecer la capacidad
de respuesta a oportunidades y amenazas. La actitud y decision frente a este concepto
hace la diferencia en un momento dado, las organizaciones que identifican y
fortalecen procesos de continuidad seran las mejor preparadas ante eventos no

esperados.

La experta de BSI (British Standards Institution) en Continuidad del
Negocio, Lorna Anderson, menciona que: "Las compafiias necesitan ser mas
valientes y reconocer los beneficios que aporta BCM. Cualquier organizacién que

tenga una comprension aguda de los riesgos de su negocio, un plan sélido de
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respaldo y procesos ya probados, va a estar bien posicionada para impulsar su

negocio hacia adelante™.

Las oportunidades y amenazas siempre estan presentes, pudiendo
evolucionar, cambiar e incluso desaparecer o aparecer nuevas, lo importante es saber
donde estan, conocer sus cambios y estar preparados para aprovecharlas o
contenerlas, las organizaciones deben convertirse en entes preventivos, enfocando los
esfuerzos necesarios para mantener la razon de ser de su empresa. En este contexto

algunas de las actividades destacadas al momento de hablar de Continuidad son:

Estructurar planes de continuidad para el negocio, alineados a las metas

organizacionales.

- Apoyarse en un marco de referencia como la norma internacional para la Gestién
de la Continuidad del Negocio ISO 22301.

- Realizar una evaluacion de riesgos.

- Identificar proveedores criticos para las operaciones y asegurar acuerdos de
gestion de continuidad del negocio.

- Probar la efectividad de los planes, documentar y mejorar.

- Establecer procesos de revision continua.

2.2  Disaster Recovery Plan (DRP)

SANS Institute. (2012). The Disaster Recovery Plan. United State of
America. “Un desastre se define como un evento catastrofico repentino sobre la
capacidad de las organizaciones para llevar a cabo los procesos de misién critica,

incluida la capacidad de ejecutar el proceso normal de produccién de los sistemas
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que soportan los procesos de negocio criticos. Un desastre podria ser el resultado de

un dafio significativo a una parte de las operaciones, una pérdida total de una

instalacion, o la incapacidad de los empleados para acceder a esa instalacion”.

Esta definicion de desastre expresa con claridad las consecuencias negativas
que pudiera generar a una organizacion, requiriendo por consiguiente la adopcion de
un mecanismo que permita contener los riesgos negativos que pudiera causar. Un
plan de recuperacion de desastres ayuda a estructurar reglas que definen procesos y
disciplinas para asegurar que los procesos criticos del negocio seguiran funcionando,

los elementos clave para un plan de recuperacion de desastres son:

Identificar y establecer un equipo de planificacién con habilidades y experiencia
adecuadas.

- Ejecutar la evaluacion de riesgos y auditorias planificadas.

- Identificar inventario de procesos criticos y establecer prioridades.

- Desarrollar estrategias de recuperacion.

- Preparar inventarios de activos e informacion critica.

- Desarrollar criterios y procedimientos de verificacion.

- Poner en préctica el plan.

Las organizaciones poseen personas clave que conocen los procesos y tienen
la experiencia necesaria, por lo que su participacion debe ser activa en la
consolidacién de una planificacion de recuperacion de desastres. El equipo de
recuperacion de desastres debe ampliar su vision y entender la interaccion de todos
los procesos de negocio con el fin de garantizar su robustez. Una evaluacion de

riesgos y andlisis de impacto del negocio deben estar preparados por el grupo de
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planificacion de recuperacion de desastres que incluya al menos los diez principales

desastres potenciales. Tras el analisis de los riesgos potenciales, los niveles de
prioridad se deben asignar a cada proceso de negocio. Es importante mantener el
inventario al dia y tener una lista completa de los equipos, ubicaciones, proveedores

y puntos de contacto.

En este contexto, el enfoque de un Plan de Recuperacion de Desastres (DRP)
es restaurar la operatividad de los sistemas que soportan los procesos de negocio de
mision critica, con el objetivo de que la organizacion pueda volver a las operaciones

normales tan pronto como sea posible.

En la actualidad muchos de los procesos de negocio de mision critica
dependen de una infraestructura tecnoldgica que consiste en las aplicaciones, datos y
hardware, por lo que las tecnologias de la informacion (TI) deben ser consideradas al

momento de estructurar el DRP.

2.3 Business Continuity Plan (BCP)

Jiménez, L. d. (2007). Guia de Desarrollo de un Plan de Continuidad de
Negocio. Madrid Espafia. “Un Plan de Continuidad de Negocio se compone de varias
fases que comienzan con un analisis de los procesos que componen la organizacion.
Este anélisis servird para priorizar qué procesos son criticos para el negocio y
establecer una politica de recuperacion ante un desastre. Por cada proceso se
identifican los impactos potenciales que amenazan la organizacion, estableciendo un

plan que permita continuar con la actividad empresarial en caso de una interrupcion”.



El Plan de Continuidad de Negocio se convierte en la herramienta tangible
del gran concepto que abarca la Continuidad, esta herramienta es un conjunto de
pasos con el fin de priorizar las operaciones de negocio que se identifiguen como
criticas e indispensables para continuar en funcionamiento después de un incidente
no planificado. En el desarrollo de un Plan de Continuidad de Negocio es importante
identificar los recursos de informacion relacionados con los procesos criticos e

identificar el periodo de tiempo de recuperacion para los recursos de informacion.

Un Plan de Continuidad reducirad el nimero y la magnitud de las decisiones
que se toman durante un periodo en que los errores pueden resultar mayores. El Plan
establecera, organizard y documentara los riesgos, responsabilidades, politicas,
procedimientos, acuerdos con entidades internas y externas. Y su activacion deberia
producirse solamente en situaciones de emergencia y cuando las medidas de

seguridad hayan fallado. Los principales beneficios de una implementacion BCP son:

Reconocer los eventos que podrian impactar sobre la continuidad de las

operaciones, considerando las afectaciones financieras, humanas y de reputacion.

- Obliga a conocer los tiempos criticos de recuperacion para volver a la situacién
anterior al desastre sin comprometer al negocio.

- Previene o minimiza las pérdidas para el negocio en caso de desastre.

- Clasifica los activos para priorizar su proteccion.

- Aporta una ventaja competitiva frente a la competencia.

- Fomenta e incluye a toda la organizacion en las actividades de continuidad.

2.4 Business Continuity Management (BCM)
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The Business Continuity Institute. (2010) explica que “Business Continuity
Management (BCM), es un proceso holistico que identifica las amenazas potenciales
para una organizacion y los impactos en las operaciones de negocio que esas
amenazas, de realizarse, podria causar. Proporciona un marco para la construccion de
la resiliencia organizacional con la capacidad para dar una respuesta eficaz que
salvaguarde los intereses de las principales partes interesadas, la reputacion, la marca

y las actividades que crean valor”.

Administrar la continuidad de negocio se convierte en un concepto amplio
que abarca a toda la organizacién, considerando actividades de difusion a todos los
empleados y procesos gque aseguren su entendimiento, desde este punto de vista la
alta direccion juega un papel muy importante ya que desde ese estrato nacen las
intenciones que a su vez se convierten en politicas y asignacion de recursos. Para
entender el interés que la alta direccion asigna a esta actividad, podemos recurrir a
una encuesta internacional realizado por ~ Business Continuity Institute & Deloitte.
(2011). Engaging & Sustaining the Interest of the Board in BCM. Quienes
publicaron una encuesta en linea entre el 14 de diciembre 2010 al 14 de junio de
2011, considerando 650 organizaciones de 52 paises, abarcando 15 sectores o
industrias (SIC 2007{ XE "SIC 2007:Estandar de clasificacion de la industria en base

a estandares econdmicos del Reino Unido." }).

Donde el 70% de los encuestados fueron empleados de organizaciones con
méas de 1000 empleados. ElI 86% de los programas BCM analizados tenian una

antigiedad de maés de 3 afios.
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Esta encuesta considero los escenarios usados para los ejercicios, el nivel de
participacion de los ejecutivos, el compromiso de los empleados, enfoque en el
analisis de impacto del negocio y estandares usados tanto en el plan como

documentos de apoyo.

Los resultados obtenidos indican que:

El 29% de directivos encuestados esta muy interesado en BCM. Solo el 5%

indica no estar interesado.

- EI69% cree que BCM protege el valor y reputacion ante una crisis.

- EI 30% cree que BCM proporciona una ventaja competitiva a través del poder de
recuperacion operativa.

- EIl 41% cree que BCM admite un gobierno corporativo.

- En el sector financiero, el 26% identifica BCM como un proceso de gestion y
control, mientras tanto que el 46% del sector Gobierno mira BCM como un
proceso de gestion y control.

- Mientras tanto el 83% de los encuestados del sector financiero dijo que los

requisitos reglamentarios fueron los principales impulsores para el programa de

BCM, mientras que este fue el caso del 68% de los encuestados en Gobierno.

2.5 1SO 22301:2012

1SO22301 Seguridad de la sociedad — Sistemas de gestion de la continuidad

del negocio, es la primera norma internacional para la Gestion de la Continuidad del

Negocio (BCM) y ha sido desarrollada para ayudar a las organizaciones a minimizar
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el riesgo de interrupciones. Sustituyendo a la norma Britdnica BS25999 { XE

"BS25999:Norma para la gestién del plan de continuidad de negocio, reemplazada por la

norma internacional ISO 22301 el 15 de mayo del afio 2012." }.

1ISO22301especifica los requisitos para planificar, establecer, implementar,
operar, supervisar, revisar, mantener y mejorar continuamente un sistema de gestion
de continuidad de negocio (BCMS) para prepararse, responder y recuperarse de los

eventos perturbadores que puedan surgir.

Los requisitos especificados en la norma 1SO22301 son genéricos Yy
aplicables a todas las organizaciones (0 sus partes), independientemente del tipo,
tamafo o naturaleza de la organizacion. El alcance de la aplicacién e estos requisitos

depende del entorno operativo de la organizacion y su complejidad.

ISO 22301 emplea el modelo Plan-Do-Check-Act (PDCA) para organizar el

estandar de la siguiente manera:

Plan: Clausulas 4, 5, 6 y 7 excepto la planificacion de BCMS

- Do: Clausula 8 excepto el establecimiento del BCMS

Check: Clausula 9 excepto la evaluacion del BCMS

Act: Clausula 10 excepto la mejora del BCMS

La Figura 1. muestra como el ciclo PDCA ha sido implementado en ISO 22301



Partes Partes

interesadas Establecer Implementar interesadas
Y Operar
Check

Reqguerimien Administrar

tos de Mantener i la
Continuidad Mun@rear inuidad
de Negocio Y Mejorar v Revisar de Negocio

k J

Figura 1. Ciclo PDCA en ISO 22301
Fuente: Continuity & Resilience. (sf). Approach Notes — 1SO 22301 Implementation.

Clausulas clave de la norma 1SO 22301:2012

- Clausula 4: Contexto de la organizacién: Consiste en determinar los asuntos

internos y externos que son relevantes para su propdésito y que afectan

capacidad para lograr los resultados esperados del BCM.

- Clausula 5: Liderazgo: la alta direccion debe demostrar un compromiso continuo

con el BCMS, a través de su liderazgo y acciones, la administracién puede crear

13

Su

un ambiente en el que los diferentes actores participen plenamente y en el que el

sistema de gestion pueda funcionar con eficacia en sinergia con los objetivos

la organizacion.

- Clausula 6: Planificacion: considerada una etapa critica en relacion con

establecimiento de los objetivos estratégicos y los principios rectores del BCMS

en su conjunto.

de

el
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Clausula 7: Soporte: la gestion del dia a dia de un sistema de gestion de

continuidad de negocio eficaz se basa en el uso de los recursos adecuados para

cada tarea.

Clausula 8: Operacion: después de la planificacion del BCMS, la organizacion
debe ponerla en operacién, considerando el analisis de impacto BIA { XE
"BIA:Anélisis de impacto del negocio, es un proceso que identifica las funciones
criticas de negocio y describe lo que seria necesario para recuperar estas funciones, en
el caso de un desastre o una interrupcién en el servicio." }, evaluacion de riesgos,

estrategia de continuidad, procedimientos y la ejecucion y verificacion.

Clausula 9: Evaluacion del desempefio: una vez que el BCMS se ejecuta, 1ISO
22301 requiere un monitoreo permanente del sistema, asi como revisiones

periddicas para mejorar su funcionamiento.

Clausula 10: Mejora: La mejora continuase puede definir como todas las acciones
emprendidas en toda la organizacion para aumentar la eficacia (alcanzar
objetivos) y la eficiencia (una relacion coste / beneficio 6ptima) de los procesos y
controles de seguridad para traer mayores beneficios a la organizaciéon y sus
grupos de interés. Una organizacion puede mejorar continuamente la eficacia del
sistema de gestion a través del uso de la politica de continuidad de negocio,
objetivos, resultados de las auditorias, el analisis de los eventos, indicadores,

acciones correctivas y preventivas y la revision por la direccion.

Modelos de Madurez
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Un modelo de madurez permiten cuantificar el nivel de cumplimiento de la
organizacion respecto de la norma o practica de referencia, y de esta forma proponer

los pasos a seguir con el objeto de mantener o incrementar el nivel alcanzado.

2.6.1 Business Continuity Maturity Model® (BCMM®)

BCMM® es un estandar de medicion para la continuidad del negocio. Los

objetivos de este modelo son:

1. Proveer una herramienta de diagnostico para la evaluacion objetiva de
efectividad del programa de Continuidad de Negocio.
2. Generar informacién consistente mediante la representaciéon de un analisis
comparativo.
3. Responder las siguientes preguntas clave para la Alta Direccion:
a. ¢Ddnde estamos hoy? (;Qué nivel de madurez del programa de continuidad
de negocio poseemos?
b. ¢Cudl es el objetivo que buscamos? (¢ Qué nivel de madurez del programa de
Continuidad del negocio necesitamos tener?)

c. ¢Cual es el camino de madurez que debemos transitar para llegar ahi?

BCMM® utiliza seis niveles de madurez, e identifica dos programas, a)
Programa Basico, corresponde a los niveles uno a tres que identifica a las
organizaciones que no han completado las condiciones basicas para lanzar un

programa de BCM sustentable, b) Programa Desarrollado, corresponde a los niveles
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cuatro a seis que identifican una ruta evolutiva de madurez de un programa de BCM

Corporativo.

La Figura 2. muestra la relacion entre los niveles de madurez y los requisitos clave

para alcanzar cada nivel.

Miel de Madurez de Competencia

Programa Basico

Programa Desarrollado

Alta Direccion

Soporte

Todas las Unidades

Planeacion

Funcional

Compromiso

Profesional

Direccion

Participando

Integrada

Toda la empresa

Mivel 1

Auto Dirigido

No

No

No

No

No

Nivel 2

Auto Dirigido Soportado

Marginal

Parcial

No

No

No

No

Nivel 3
Nivel 4
Nivel 5
Nivel &

Nivel 1 — Auto Dirigido

Cooperativamente Dirigido

Parcial

Si

Parcial

Mo

Figura 2. Niveles de madurez
Fuente: Virtual Corporation. (2011, marzo).Business Continuity Maturity Model Versién 2.0.

No

Mo

MNo

Mo
No

- La Administracién de continuidad de Negocio (BCM), no ha sido reconocida

como una estrategia importante por la alta Direccion.

- No hay un gobierno corporativo o centralmente coordinado para soportar la

funciodn.

- Si la compaiiia tiene una politica de BCM, esta no es mandatorio.

- Las Unidades de Negocio individuales son “ellas mismas” las que organizan,

implementan, y auto-gobiernan sus esfuerzos de continuidad del negocio

- El estado de preparacién es generalmente bajo en toda la compafiia

Nivel 2 — Auto Dirigido Soportado

- Al menos un departamento de la Unidad de Negocio ha reconocido la

importancia estratégica de la Administracion de continuidad de Negocio (CM), y
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ha empezado a hacer esfuerzos para incrementar la conciencia a nivel ejecutivo y

Corporativo global.

Al menos un recurso interno o externo con conocimiento de BCM estéa disponible
para apoyar los esfuerzos de participacion de las unidades de negocio y
departamentos en la continuidad de negocio.

El estado de preparacion quizas pueda ser moderado por los participantes, pero
permanece relativamente bajo en la mayoria de la compafiia.

La Direccion Ejecutiva pueda que aprecie el valor de un BCM, pero no estan

dispuestos a convertirlo en una prioridad en este momento.

Nivel 3 — Cooperativamente Dirigido

Unidades de Negocio o Departamentos han instituido un programa béasico de
Gobierno Corporativo, obligando de manera limitada a cumplir con unas
politicas, practicas y procesos estandarizados de la Administracion de
Continuidad de Negocio (BCM) de las cuales han llegado a un consenso.

Un departamento BCM ha sido establecido, el cual centraliza el soporte y entrega
de servicios BCM a los departamentos y unidades de negocio participantes.

Los hallazgos de auditoria de estos participantes son usados para reforzar
competitiva y estratégicamente en beneficio del grupo.

El interés en nivelar el trabajo ya hecho, ha sido promovido como una guia de
negocios para el lanzamiento del programa BCM Corporativo.

Algunos departamentos o unidades de negocio ha alcanzado un estado alto de
preparacion, sin embargo la compafiia esta moderadamente mejor preparada.

La Alta Direccion aun no tiene un compromiso con el programa de BCM.
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Nivel 4 — Despertar de la Empresa

La Alta Direccion estd comprometida y entiende la importancia de la estrategia
de un Programa efectivo de BCM.

Se ha adoptado una politica préactica aplicable de BCM.

Un area o departamento dentro de la empresa ha sido creado para gobernar y
apoyar a todos los participantes de la compafiia.

Cada grupo ha adquirido sus propios recursos o utiliza los recursos de la central
BCM.

Se estan estandarizando politicas, practicas y procesos de BCM en toda la
compafiia.

Los elementos criticos de las funciones del negocio han sido identificados y se
han desarrollado planes de continuidad han sido desarrollados.

Todos los planes de continuidad de negocio son actualizados periédicamente

Nivel 5 — Crecimiento Planeado

Todas las unidades de negocio y los departamentos han completado pruebas
sobre los elementos de sus planes de continuidad del negocio y sus métodos de
actualizacién de planes han probado ser efectivos.

El Comité Ejecutivo ha participado en ejercicios de administracion de crisis.

Se ha adoptado un plan de varios afos para continuamente “elevar la eficiencia”
de una planeacidn sofisticada y en un estado de preparacion corporativo global.
Debe existir un enérgico programa de comunicaciones y entrenamiento para
poder sustentar el alto nivel de conocimiento en la continuidad del negocio,
apegado a un programa estructurado de madurez de competencias de BCM.

La auditoria no reporta defectos mayores de la continuidad de negocio
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Nivel 6 — Sinérgico

- Todas las unidades de negocio tienen un alto grado de competencia de planeacion
de continuidad de negocio que es medible.

- Sofisticadas estrategias de proteccion de negocio son formuladas y probadas
exitosamente.

- Integracion entre los métodos de control de cambios y procesos de mejora
continua mantienen a la organizacion en un estado alto de preparacion, aungue el
ambiente dl negocio siga cambiando radical y rapidamente.

- Se han incorporado y apuntalado politicas innovadoras, practicas, procesos y

tecnologias dentro del programa BCM.

Competencias Corporativas

Permiten identificar las habilidades de la organizacién para crear un
Programa de Continuidad de Negocio sustentable, la Figura 3.muestra el
comportamiento de cada competencia en cada uno de los niveles del modelo de
madurez, en base al “grado de compromiso” de cada competencia corporativa en

términos de A: alto, M: medio, B: bajo y MB: muy bajo



e e Capacidad | Capacidad | Apto para Corredor Corredor
AIERTERLAE ﬁir:taa:'laeﬁ:r para caminar| para correr correr competitvo | Olimpico
Liderazqo MB B M A A A
Conciencia de Empleados MB B B M A A
Estructura del Programa de BC MB B B M A A
Grado de Penetrabilidad del VB B B B M A
Programa
Métricas MB B M M A A
Recursos Comprometidos MB B M A A A
Coordinacidn Externa MB B B M A A
Contenido del Programa de BC MB B M A A A

Figura 3. Competencias del modelo de madurez BCMM®
Fuente: Virtual Corporation. (2011, marzo).Business Continuity Maturity Model Versién 2.0.

Liderazgo: el compromiso y entendimiento demostrado por la Alta Direccion
con respecto a la implementacion de un Programa Corporativo Global de

Continuidad de Negocio apropiadamente escalado.

Conciencia de Empleados: la amplitud y profundidad de conocimiento
conceptual de continuidad de negocio en todos los niveles jerdrquicos de la
Organizacion, incluyendo las consideraciones para la calidad y sustentabilidad de

los programas de entrenamiento y de concienciacion.

Estructura del Programa de BC (Business Continuity): la escala y relevancia

del programa de BC en la Organizacion.

Grado de Penetrabilidad del Programa: Nivel de coordinacion de continuidad
del negocio entre los diferentes departamentos, funciones y unidades de negocio

a lo largo de toda la Organizacion. El grado en que las consideraciones de
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continuidad del negocio han sido incorporadas en otras actividades, programas o

procesos de negocio.

Metricas: el desarrollo y monitoreo de las mediciones apropiadas del desempefio
del Programa de Continuidad de Negocio. El establecimiento y seguimiento de

un punto de partida de competencias de la continuidad de negocio.

Recursos Comprometidos: la disponibilidad de suficientes recursos humanos
(bien entrenados y respaldados por la organizacion), financieros y otros recursos

para el sustento de un programa de continuidad del negocio.

Coordinacion Externa: coordinacion de asuntos y requerimientos de
continuidad del negocio con la comunidad externa, incluyendo clientes,
proveedores, bancos, gobierno, acreedores, aseguradoras, etc., asegurando que
los eslabones (compafieros de negocio) criticos de la cadena de suministros

tienen planes de BC adecuados en sus propias organizaciones.

Contenido del Programa de BC: las previas siete competencias corporativas se
refieren a aspectos claves de un programa de BC. Esta octava competencia
Corporativa determina el cdmo la organizacién implementa las 4 disciplinas
centrales de la continuidad:

Administracion de Incidentes: se asegura que todos los aspectos de respuesta a la
emergencia, manejo de crisis y cualquier otra actividad involucrada en la
direccion, control y comunicacion durante una contingencia y/o desastre, sean

manejados adecuadamente.
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2. Administracion de Seguridad: asegurar que la seguridad fisica, seguridad de la

informacidn, y cualquier otra actividad asociada con proteger la integridad de
personas, bienes o informacion estén apropiadamente enfocados.

3. Recuperacion Tecnoldgica (DRP): asegurar que el hardware, software y
aplicaciones criticas de la organizacién son recuperadas de manera adecuada,
cumpliendo con los tiempos y objetivos previamente definidos (RTO { XE
"RTO:Tiempo de recuperacidn objetivo, es el tiempo que toma la recuperacién de
datos en caso de pérdida." }, RPO{ XE "RPO:Punto de recuperacién objetivo, es el
momento o punto de tiempo anterior a la pérdida, desde el cual se podra recuperar los
datos." }).

4. Recuperacion de negocio (BCP): asegurar que las funciones, procesos y recursos
criticos del negocio, son recuperados de manera adecuada dentro de los tiempos y
objetivos previamente definidos (RTO{ XE "RTO:Tiempo de recuperacidn objetivo,
es el tiempo que toma la recuperacién de datos en caso de pérdida." }, RPO{ XE
"RPQO:Punto de recuperacién objetivo, es el momento o punto de tiempo anterior a la

pérdida, desde el cual se podra recuperar los datos." }).

2.6.2 CM2 (Continuity SA)

Continuity Capability and Maturity Model conocido como CM2 es una marco
de trabajo que permite evaluar las capacidades para administrar la continuidad del
negocio Yy el nivel de madurez de la organizacion, este framework ha sido disefiado
para proveer informacion analitica que puede ser usada para determinar las
habilidades organizativas para sobrevivir y operar ante interrupciones no deseadas,

con referencia al estandar BS 25999.
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Las evaluaciones de capacidades y madurez estdn basadas en un juego de

doce factores de éxito del BCM.

Soporte | Recursos y
Ejecutivo Conocimiento
——————/

Mantenimiento, Administracion

revisiones y de procesos
Auditoria Criticos
Pruebas de Evaluacion y
Infraestructura mitigacion de
BCP amenazas
Infraestructura |

Estrategia de

de Recuperacion -
Implementacion
J

Planes de Estructura de
Continuidad de respuesta de
Negocio Incidentes
ey
Administracion | Respuesta de
de Incidentes | Incidentes
(Crisis) (Emergencia)

Figura 4. Factores de éxito CM2
Fuente: Continuity SA. (2010). Business Continuity Management Capbility and Maturity Assessment.
Sudafrica.

- Soporte Ejecutivo, Existencia de un modelo de negocio sustentado por un

presupuesto, politicas y liderazgo comprometido.

- Recursos y conocimientos, Identificacion y asignacion de recursos y

conocimientos suficientes.

- Evaluacién de las amenazas principales de la empresa, Identificar las

amenazas, los puntos de fallo y como se gestiona y mitiga.
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Evaluacion de amenazas extendida, Identificar las amenazas y los puntos de

fallo de la cadena de suministro.

Estrategias de Continuidad, Identificar las estrategias posibles para cada una de

las dependencias, y cudales deben ser seleccionados.

Marco de gestion de incidentes, Seleccionar actividades estratégicas, tacticas y

operativas con una infraestructura adecuada.

Respuesta a Incidentes, Enfocar los procedimientos, infraestructura y los

equipos para proteger el activos més valiosos y la gente.

Gestion de la reputacion, Enfocar los procedimientos, infraestructura y los

equipos para proteger el siguiente activo mas valioso.

Planes de continuidad de negocios, Incluir una respuesta inicial, planes de

recuperacion y reanudacion de las operaciones normales.

Recuperacion de la infraestructura, Controlar adecuadamente el perfil de

riesgos.

Pruebas, Realizar pruebas periddicas.
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- Evaluaciones y revisiones de auditorias, Estos procesos son indispensables

para conducir una cultura de evaluacion continua.

El nivel de cumplimiento de estos 12 factores de éxito permite ubicar a la

organizacion en uno de los cinco niveles del modelo CM2:

Recuperabilidad certificada por
NlVEL 5 B5 25999

Puede recuperar todas las funciones de
N |VEL 4 mision critica con RTO’s acordados

Puede recuperar algunas funciones criticas

con RTO’s acordados

Puede recuperar procesos limitados con
meétodos y informales y no documentados

No se puede recuperar o sobrevivir a una
N IVE L 1 interrupcion

Figura 5. Niveles de Madurez de CM2
Fuente: Continuity SA. (2010). Business Continuity Management Capability and Maturity Assessment.
Sudafrica.

2.6.3 CERT Resilience Management Model

Software Engineering Institute. (s.f.) indica que “CERT Resilience

Management Model, es un modelo que permite administrar la resiliencia operacional

o0 capacidad para afrontar la adversidad y lograr adaptarse”

En este contexto, la reciliencia es la capacidad de la organizacion para

gestionar incidentes, sin alterar significativamente sus caracteristicas de estructura y
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funcionalidad, pudiendo regresar a su estado original una vez que el incidente ha

terminado.

Este modelo se enfoca en dos objetivos principales:

- Establecer la convergencia de riesgos operacionales y administrar las actividades
de resiliencia tales como seguridad y continuidad del negocio.

- Aplicar un enfoque de procesos mejorados para administrar la resiliencia
operacional a través de definiciones y aplicaciones de niveles de capacidad que

expresen niveles de crecimiento de los procesos mejorados”.

2.6.4 Organizational Resilience Maturity Model (ANSI/ASIS)

Security Management. (2012, mayo) sefiala que “Organizational Resilience
Maturity Model (ANSI/ASIS), es un modelo basado en seis fases que van desde un
enfoque no aplicado y administracion de eventos, para ir mas all4 de los requisitos
propuestos por el estandar de la Organizational Resilience y crear un ambiente
holistico para la administracion de la resiliencia. Mediante la adopcion de un proceso
de implementacion por fases, las organizaciones pueden determinar cuantos riesgos
son aceptables y como administrar de manera rentable la incertidumbre en el logro de

sus objetivos”.

2.6.5 Relacién entre modelos

Una vez detallados los principales modelos de madurez respecto de

continuidad de negocio, se puede apreciar que todos los modelos utilizan escalas o


http://www.continuitycentral.com/news06245.html
http://www.continuitycentral.com/news06245.html
http://www.continuitycentral.com/news06245.html
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niveles en base a funcionalidades, destrezas 0 competencias que las organizaciones

implementan dentro de una administracion de continuidad de negocio, sin embargo
estos puntos de control estan soportados o alineados a normas o estandares que dan
las pautas a seguir en base a la experiencia y mejores practicas a nivel mundial, en
este contexto 1SO 22301 es el estandar que al momento figura como lider en materia
de continuidad de negocio, siendo este considerado una actualizacion de la norma BS

25999.

Los estandares analizados: BCMM®, CMZ2, CERT vy Organizational
Resilience cumplen o se alinean en gran medida a la norma ISO 22301, sin embargo
BCMM® posee caracteristicas que lo diferencian y permite ser uno de los modelos

mas usados y comerciales.

Caracteristicas diferenciadoras de BCMM®:

- Fuertemente compatible con ISO 22301.

- Modelo genérico, permitiendo su aplicacion en organizaciones de diferente
industria y tamafio.

- Herramienta de acceso libre, lo que le permite tener una amplia difusion.

- Expresa de forma didactica el estado o nivel alcanzado, para lo cual usa una

“Analogia del Atleta”.

Informacion detallada para una adecuada clasificacion.

Esto permite identificar a BCMM® como el modelo que mejor se acoplara

para cubrir los objetivos de esta tesis.
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CAPITULO 111

3 Evaluacion

3.1 Analisis de situaciéon de Partida

Este analisis permitira determinar el nivel de madurez que posee la
organizacion y consiste en un proceso de verificacion en base a las competencias

propuestas por el modelo de madurez BCMM®'.

3.1.1 Analizar competencias del modelo BCMM®

El nivel de aplicacion de cada competencia es analizado de acuerdo al
modelo BCMM®, en base a parametros de cumplimiento que serdn unificados y

transformados en preguntas como parte de la evaluacion.

3.1.1.1 Competencia: Liderazgo, el compromiso y entendimiento demostrado por la
Alta Direccidn con respecto a la implementacion de un Programa Corporativo Global

de Continuidad de Negocio apropiadamente escalado.

Nivel 1 — Auto Dirigido
- No se ha definido una entidad coordinadora.
- Poco entendimiento acerca de las potenciales pérdidas del negocio (financieras /

operacionales / legales) debido a un incidente importante.

Wer descripcion del modelo de madurez BCMM en la figura 2.
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- Conocimiento limitado de las relaciones o dependencias entre la estrategia de

negocio, los procesos operacionales, las instalaciones y las tecnologias de la

informacion.

Nivel 2 — Auto Dirigido Soportado

- Al menos un departamento / unidad de negocio reconoce el valor estratégico de
BCM y ha volcado los esfuerzos para educar a sus comparieros.

- Al menos un representante tiene voz ante la alta direccion.

- Crece el entendimiento acerca de las potenciales pérdidas del negocio
(financieras / operacionales / legales) debido a un incidente importante.

- Se expande el conocimiento de las relaciones o dependencias entre la estrategia
de negocio, los procesos operacionales, las instalaciones y las tecnologias de la

informacion.

Nivel 3 — Cooperativamente Dirigido

- Existe gobierno de BCM.

- La participacion de departamentos / unidades de negocio es ahora consiente de
los conceptos y principios de BCM como un programa comdan.

- Expectativas de recuperacion son comunicadas claramente a los departamentos /
unidades participantes.

- La continuidad de negocio es justificada por Casos de Negocio soportados en

analisis de riesgos e impacto del negocio.

Nivel 4 — Despertar de la Empresa

- Apoyo y responsabilidad ejecutiva
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El Caso de Negocio para el BCM corporativo ha sido claramente articulado y

bien entendido por el Comité Ejecutivo.

El Comité Ejecutivo esta comprometido con una implementacion apropiada y
escalada.

El primer ejercicio a nivel ejecutivo ha sido completado - basado en pruebas de
unidad.

La continuidad de negocio es justificada por Casos de Negocio Corporativo y

soportados en analisis de riesgos e impacto del negocio.

Nivel 5 — Crecimiento Planeado

Participacion Ejecutiva.

El Comité Ejecutivo mejora el programa BCM basado en el establecimiento de
Lineas Base y Casos de Negocio previamente establecidos.

Ejercicios del Centro de Operaciones de Emergencia (EOC{ XE "EOC:Centro de
operaciones de emergencia, es un lugar o drea designada, desde el cual se controla
totalmente una emergencia, realizando actividades de evaluacién inicial, coordinacion y
toma de decisiones." }) son coordinados con escenarios mas completos y realistas.

La continuidad de negocio es justificada por Casos de Negocio Corporativo y
reforzados mediante la ejecucion continua de analisis de riesgos e impacto del

negocio.

Nivel 6 — Sinérgico

Participacion Ejecutiva Activa.
El Comité Ejecutivo involucrado activamente en actividades profesional,

comunidad, industria, y actividades nacionales.
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El Comité Ejecutivo promueve simulacros rigurosos y pruebas regulares.

La continuidad de negocio es justificada por Casos de Negocio Corporativo
continuamente reforzados mediante la ejecucion de analisis de riesgos e impacto

del negocio.

3.1.1.2 Competencia: Conciencia de Empleados, la amplitud y profundidad de

conocimiento conceptual de continuidad de negocio en todos los niveles jerarquicos

de la Organizacion, incluyendo las consideraciones para la calidad y sustentabilidad

de los programas de entrenamiento y de concienciacion.

Nivel 1 — Auto Dirigido

Limitado o sin conciencia de BCM.

Los empleados permanecen en gran medida sin conciencia de la necesidad de
proteger los activos de la empresa y mitigar los riesgos.

Aun en aquellos departamentos / unidades de negocio que han implementado de
manera rudimentaria capacidades de BCM, pocos empleados ademas de aquellos
que se encuentran directamente involucrados en las actividades de BCM, han
alcanzado un nivel de conciencia significativo.

Los empleados generalmente no se encuentran preparados para participar en el

BCM.

Nivel 2 — Auto Dirigido Soportado

Existe participacion.
Los empleados de departamentos / unidades de negocio que ha implementado un

rudimentario BCM, tiene algo de conciencia sobre continuidad de negocio.
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- Los empleados que estan fuera de estos grupos de implementacion, se encuentran

“en la oscuridad”.
- El entrenamiento inicial ha empezado dentro de los departamentos / unidades de

negocio.

Nivel 3 — Cooperativamente Dirigido

Concientizacion sujeta a departamentos / unidades de negocio que participan en
la implementacion del programa BCM.

- Los empleados estan conscientes de las politicas BCM, estandares y practicas

gue han sido publicados e implementados.

- Se haestablecido y comunicado los estatutos de continuidad.

- Tiempo de Recuperacion Objetivo (Recovery Time Objective- RTO { XE
"RTO:Tiempo de recuperacidon objetivo, es el tiempo que toma la recuperacién de
datos en caso de pérdida." }) es conocido y manejado por los departamentos

/unidades de negocio.

Nivel 4 — Despertar de la Empresa

- Conciencia promovida activamente a nivel empresarial.

- Se han iniciado con medios de comunicacion empresarial sobre BCM.

- Los empleados logran competencias sobre conceptos y principios de BCM.

- Grupos selectos han participado en ejercicios y simulacros al menos en una
ocasion.

- Se han iniciado medios de entrenamiento sobre BCM.

- Los empleados son competentes y tiene confianza en sus habilidades para

ejecutar planes de BCM.
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Los empleados conocen quienes son los miembros del equipo BCM.

Nivel 5 — Crecimiento Planeado

Procesos de preparacion promovidos a nivel empresarial.

Existe un programa enérgico de comunicacion y entrenamiento para sustentar un
alto nivel de conciencia sobre BCM.

Planeacion del mantenimiento del programa BCM por varios afnos.

Son publicadas las actualizaciones a los ejercicios BC/DR mas recientes.

Cada proceso de negocios tiene claridad sobre la prioridad de recuperacion.

Nivel 6 — Sinérgico

La conciencia empresarial de BCM es un componente integral de la cultura del
negocio.

Las competencias de los empleados son constantemente alineadas con los
cambiantes Casos de Negocio.

Las actividades de BCM son claramente reportadas en el sitio web de la
compafiia.

El entrenamiento empresarial de BCM es un componente integral en los procesos

de seleccion de nuevos empleados.

3.1.1.3 Competencia: Estructura del Programa de BC (Business Continuity), la

escala y relevancia del programa de BC en la Organizacion.

Nivel 1 — Auto Dirigido

No estructurado, potencialmente contra producente.
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- Estrategia, cultura y objetivos no definidos.

- Roles y responsabilidades no definidas.
- Uno o varios departamentos /unidades de negocio implementan unos cuantos

componentes de BC.

Nivel 2 — Auto Dirigido Soportado

- Crece el entendimiento de BCM, terminologia comun en uso.

- Las actividades de departamentos / unidades de negocio estan sincronizadas en
una proporcion relevante con la estrategia empresarial, cultura y objetivos.

- Identificacién de los vinculos de control interno y los acuerdos de trabajo.

- El personal de departamentos / unidades de negocio tiene responsabilidades de
BCM.

- Pueden ocurrir funciones solapadas.

- Los departamentos / unidades de negocio han formulado politicas, estandares y
practicas.

- No existe una politica corporativa de BCM.

Nivel 3 — Cooperativamente Dirigido

- Conciencia y Adopcion de BCM

- Un Caso de Negocio es establecido para la administracion de la continuidad.

- Identificacion de las funciones criticas del BCM y sus roles.

- Los departamentos / unidades de negocio han acordado instrucciones BCM.

- Los departamentos / unidades de negocio comparten politicas BCM, practicas,

plantillas, registros, estandares y procedimientos.
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- Se publican los estatutos de la continuidad por parte de los departamentos /

unidades de negocio participantes.

Nivel 4 — Despertar de la Empresa

- Cumplimiento de estandares de Continuidad.

- Los requerimientos de la estrategia de BCM es revisada e integrada en el ciclo de
presupuesto.

- Procedimientos de administracion de cambios son coordinados a nivel de
departamentos / unidades de negocio.

- Los hallazgos de auditoria empiezan a reflejar una respuesta positiva de BCM.

- Las mejoras al programa BC son reconocidos y recompensados.

- El proceso empresarial de BCM es compatible con la estrategia empresarial

- Se han definido relaciones y responsabilidades formales de BCM.

- Politicas, préacticas y plantillas de departamentos / unidades de negocio son

aplicadas en la empresa.

Nivel 5 — Crecimiento Planeado

- Integracion vertical y horizontal.

- BCM es considerado en el desarrollo de las estrategias de negocio.

- Sustentabilidad y supervivencia son principios de la organizacion.

- Se han definido relaciones y responsabilidades formales de BCM para desarrollar
objetivos y compensaciones.

- Politicas, préacticas y plantillas de departamentos / unidades de negocio son

revisadas periédicamente.
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Nivel 6 — Sinérgico

- BCM y su relacién con los productos y servicios disponibles ha llegado a ser una
ventaja cuantificable y comercializable.

- BCM es uno de los motores que contribuyen al desarrollo de estrategias del
negocio.

- Laadministracion explora nuevas tecnologias y soluciones innovadoras de BCM.

- Participacion ejecutiva proactiva en el desarrollo de nuevas politicas BCM

3.1.1.4 Competencia: Grado de Penetrabilidad del Programa, Nivel de
coordinacion de continuidad del negocio entre los diferentes departamentos,
funciones y unidades de negocio a lo largo de toda la Organizacion. EI grado en que
las consideraciones de continuidad del negocio han sido incorporadas en otras

actividades, programas o procesos de negocio.

Nivel 1 — Auto Dirigido

- Mo existe un Programa de Gobierno BCM.

- Las actividades BCM iniciadas en departamentos / unidades de negocio carentes
de integracion.

- Consideraciones limitadas de los elementos de funciones y aplicaciones.

- Departamentos / unidades de negocio autonomas.

- Sin 0 muy poco conocimiento compartido.

Nivel 2 — Auto Dirigido Soportado
- Participacion limitada de departamentos.

- Gobierno a la medida de las unidades participantes.
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Centros aislados con poca participacion e integracion en la planeacion de los

procesos de negocio de la organizacion.
Cooperacion inter departamental.
El compartimiento de conocimiento se reduce a la participacion de

departamentos / unidades de negocio.

Nivel 3 — Cooperativamente Dirigido

Participacion de mas departamentos / unidades de negocio.

El programa de gobernabilidad establece al menos de manera limitada el
cumplimiento de politicas, estandares y practicas BCM.

Aumentan las actividades de relacion departamental y la integracion BCM.
Colaboracién inter departamental.

Comunicacion de las actividades del BCM mas alla de los departamentos /

unidades de negocio participantes.

Nivel 4 — Despertar de la Empresa

Integracion.

Programa de gobierno corporativo implementado.

Todos los departamentos / unidades de negocio deben adherirse a las politicas,
estandares y practicas acordadas BCM.

Planeacion corporativa coordinada.

Planeacion de procesos considera departamentos internos, externos Yy
dependencias funcionales.

Nivel de participacion de funciones criticas y departamentos / unidades de

negocio criticas de toda la organizacion.
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Expande el conocimiento generado hacia la administracion y el personal en todos

los niveles.

Nivel 5 — Crecimiento Planeado

BCM engranado en la cultura de negocio de la compafiia.

Gobierno corporativo con la representacion de todos los departamentos /
unidades de negocio.

Meétricas de los procesos BCM estan integradas en la evaluacion de desempefio
de la administracion.

Vision corporativa centralizada y coordinada con todos los procesos de
planeacién de negocio empresarial.

Dependencias funcionales y departamentos internos y externos considerados en
los procesos de planeacion.

Participacion de la mayoria de la compafiia; funciones criticas y no criticas.

Actividades de colaboracion con organizaciones externas de similar industria.

Nivel 6 — Sinérgico

BCM engranado en la cultura de negocio empresarial.

Participacion pro activa de la administracion ejecutiva.

Vision corporativa centralizada y coordinada con todos los procesos de
planeacion de negocio empresarial.

Interdependencia con la comunidad consideradas en la planeacion de procesos.
Amplia participacion empresarial y actividades de colaboracion con
organizaciones externas dentro de la comunidad y la industria.

Existencia de programas empresariales de concientizacion coordinados.
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3.1.1.5 Competencia: Meétricas, el desarrollo y monitoreo de las mediciones
apropiadas del desempefio del Programa de Continuidad de Negocio. El
establecimiento y seguimiento de un punto de partida de competencias de la

continuidad de negocio.

Nivel 1 — Auto Dirigido
- Sin medicion.
- EI BCM no es medido en ningan sentido significativo.

- Planificacién y mantenimiento de registros son informales.

Nivel 2 — Auto Dirigido Soportado

- Nivel de medicion departamental limitado.

- Meétricas rudimentarias para departamentos / unidades de negocio.
- Meétricas acumuladas son usadas esporadicamente.

- Objetivos amplios para la capacidad de recuperacion.

Nivel 3 — Cooperativamente Dirigido

- Desarrollo de métricas de caso de negocio.

- Aplicacion de métricas de desempefio, evaluacion de preparacién y casos de
negocio.

- Validacion de capacidades de recuperacion.

- Hallazgos de auditorias son usados para reforzar la ventaja competitiva y

estrategia del sus grupos.
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- Establecer objetivos de RTO{XE "RTO:Tiempo de recuperacién objetivo, es el

tiempo que toma la recuperaciéon de datos en caso de pérdida." } (Recovery Time
Objective) y RPO{ XE "RPO:Punto de recuperacién objetivo, es el momento o punto
de tiempo anterior a la pérdida, desde el cual se podrd recuperar los datos." }
(Recovery Point Objective) alcanzables.

- Existen definiciones de negocio del programa de recuperacion.

- Analisis logrados de RTO{ XE "RTO:Tiempo de recuperacién objetivo, es el tiempo
que toma la recuperacién de datos en caso de pérdida." } y RPO{ XE "RPO:Punto de
recuperacion objetivo, es el momento o punto de tiempo anterior a la pérdida, desde el
cual se podrd recuperar los datos." } (resultados de los analisis actuales versus

requisitos departamentales)

Nivel 4 — Despertar de la Empresa

- Desempefio consistente, medido contra objetivos.

- Existencia de lineas base de métricas BCM para todos los departamentos /
unidades de negocio.

- Herramientas de administracion, anélisis y auditoria BCM implementado en toda
la organizacion.

- Confirmacién de que los RTOs y RPOs de los departamentos / unidades de
negocio han sido establecidas.

- Criterios de medicion formalmente definidos dentro de la politica BCM.

Nivel 5 — Crecimiento Planeado
- Planeacion a largo plazo (varios afos).

- Métricas BCM para todos los departamentos / unidades de negocio.
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- Herramientas integradas para administrar analizar y auditar BCM en toda la

organizacion.

- Cobertura y eficiencia del programa sobre un plan de varios afios.

- Determinacion de la cantidad adecuada de personal y presupuesto para las tareas
asignadas, estrategia apropiada para la recuperacion interna y/o externa,
inventario de las aplicaciones y procesos con sus enlaces, y RTO { XE
"RTO:Tiempo de recuperacidn objetivo, es el tiempo que toma la recuperacion de
datos en caso de pérdida." } / PRO alcanzables.

- Mejora consistente de los resultados de las auditorias BCM.

- Programa de medicion formalmente aplicado e impuesto por la politica de BCM.

Nivel 6 — Sinérgico

- Evaluacion permanente y enlace a los planes estratégicos de la organizacion.

- Métodos y herramientas implementadas para la evaluacion permanente de la
efectividad y el nivel de ventaja del programa BCM, asi como un estado de
preparacion medible.

- Cobertura y efectividad del programa por varios afios.

- Determinacion de la cantidad adecuada de personal y presupuesto para las tareas
asignadas, estrategia apropiada para la recuperacion interna y/o externa,
inventario de las aplicaciones y procesos con sus enlaces, y RTO { XE
"RTO:Tiempo de recuperacién objetivo, es el tiempo que toma la recuperacién de
datos en caso de pérdida." } / PRO alcanzables.

- Mejorando consistentemente los resultados d las auditorias de BCM.

- Programa de medicién formalmente aplicado y obligatorio dentro de las politicas

BCM.
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3.1.1.6 Competencia: Recursos Comprometidos, la disponibilidad de suficientes
recursos humanos (bien entrenados y respaldados por la organizacion), financieros y

otros recursos para el sustento de un programa de continuidad del negocio.

Nivel 1 — Auto Dirigido
- Muy pocos recursos en caso de existir.
- Recursos no considerados formalmente, generales o medio tiempo.

- Personal no dedicado a BCM.

Nivel 2 — Auto Dirigido Soportado

- Limitado compromiso de recursos a nivel de departamento / unidad de negocio.

- Al'menos un recurso interno o externo con conocimiento de BCM esté disponible
para soportar esfuerzos de participaciéon de departamentos / unidades de negocio.

- Los departamentos participantes utilizan la fuente de conocimiento para

determinar las necesidades del BCM.

Nivel 3 — Cooperativamente Dirigido

Recursos comprometidos de Departamento.

- Personal y presupuesto apropiado para cumplir el trabajo necesario.

- Compromiso para el desarrollo de recursos internos establecidos en el
presupuesto del BCM.

- Modelo de implementacion creado a partir de caso de negocio definen los

recursos requeridos para el adecuado lanzamiento del programa BCM

(presupuesto, personal, herramientas).
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Nivel 4 — Despertar de la Empresa

- Vinculacion al plan estratégico de la organizacion.

- Compromiso Ejecutivo de los recursos para la implementacion apropiada.

- La Direccion Ejecutiva empodera un liderazgo del programa de continuidad.

- La Direccion Ejecutiva establece procedimientos de financiamiento de
emergencia para ser usados durante una crisis y gestion de incidentes.

- Lafuncién corporativa de BCM determina necesidades.

Nivel 5 — Crecimiento Planeado

- Personal Calificado.

- Certificacion BCM u otra iniciativa de desarrollo profesional.

- La funcion corporativa de BCM determina necesidades corporativas y asesora a

departamentos / unidades de negocio en la determinacién de sus necesidades.

Nivel 6 — Sinérgico

- El personal de BCM demuestra su alto grado de conocimiento y asimilacion con
departamentos / unidades de negocio a los que ellos apoyan.

- Funcion corporativa de BCM en colaboracién cerrada con gerentes de negocio

para determinar las necesidades empresariales de BCM.

3.1.1.7 Competencia: Coordinacion Externa, coordinacion de asuntos Yy
requerimientos de continuidad del negocio con la comunidad externa, incluyendo

clientes, proveedores, bancos, gobierno, acreedores, aseguradoras, etc., asegurando
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que los eslabones (comparfieros de negocio) criticos de la cadena de suministros

tienen planes de BC adecuados en sus propias organizaciones.

Nivel 1 — Auto Dirigido

Alguna coordinacion externa esta siendo manejada con recursos externos.

Sin entendimiento de Inter-Dependencias Externas (EID { X "EID:Inter
dependencias externas, son entidades externas a la organizaciéon que participan en la
ejecuciéon de uno o mas procesos, tales como Proveedores, Clientes, Gobierno,
Seguros." }).

Ninguna o poca participacion de la industria.

Nivel 2 — Auto Dirigido Soportado

Consideracién minima.

Consideraciones externas se incorporan en los departamentos participantes en el
desarrollo del plan de procesos de BCM.

Algunas o la mayoria de exposiciones externas y riesgos siguen adn sin ser
atendidos por las unidades participantes.

Inter-Dependencias Externas (EID{ XE "EID:Inter dependencias externas, son
entidades externas a la organizacién que participan en la ejecucion de uno o mas
procesos, tales como Proveedores, Clientes, Gobierno, Seguros." }) claves son
identificados por los departamentos participantes.

Participacion pasiva de la Industria en conferencias o sesiones de BCM.

Limitada relacion y coordinacion con bomberos, policia, autoridades de

seguridad local.
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Nivel 3 — Cooperativamente Dirigido

- Colaboracion.

- La participacion de departamentos / unidades de negocio pueden sefialar un
retorno tangible de los esfuerzos de la coordinacion externa.

- Inter-Dependencias Externas (EID{ XE "EID:Inter dependencias externas, son
entidades externas a la organizacion que participan en la ejecucion de uno o mas
procesos, tales como Proveedores, Clientes, Gobierno, Seguros." }) considerado en
términos contractuales.

- El programa BCM incorpora a las interdependencias claves.

- Comunicacidn activa del BCM y fuente de informacion.

- Expande las relaciones y coordinaciones con bomberos, policia y autoridades de

seguridad.

Nivel 4 — Despertar de la Empresa

- Participacion.

- La administracion de riesgos vincula la evaluacién de riesgos externos y la
exposicién de toda la organizacion en actividades BCM.

- Los procesos de BCM identifican a primera vista los riesgos externos y la
exposicion en toda la organizacion.

- Las recomendaciones de mitigaciéon incluye medios para reducir los riesgos
externos y la exposicion.

- Los socios externos BCM mantienes un lenguaje comun y es usado en la
negociacion de contratos.

- Los términos contractuales a menudo son utilizados y los acuerdos de nivel de

servicio son desarrollados.
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Algunos Inter-Dependencias Externas (EID{ XE "EID:Inter dependencias externas,

son entidades externas a la organizacién que participan en la ejecucién de uno o mas
procesos, tales como Proveedores, Clientes, Gobierno, Seguros." }) son probados con
frecuencia.

Se establecen roles y responsabilidades claras con las autoridades.

Nivel 5 — Crecimiento Planeado

Coordinacion Activa.

Lograr que el cumplimiento del BCM sea un criterio dentro de las negociaciones
con todos los proveedores criticos.

Los socios del negocio estan enterados de los programas de recuperacion y sus
objetivos.

Las capacidades son regularmente auditadas.

Todas las Inter-Dependencias Externas (EID{ XE "EID:Inter dependencias externas,
son entidades externas a la organizacién que participan en la ejecucién de uno o mas
procesos, tales como Proveedores, Clientes, Gobierno, Seguros." }) criticas son
probadas regularmente.

Involucramiento activo en los procesos de planeacion de Servicios Médicos de
Emergencia (Emergency Medical Services-EMS{XE "EMS:Servicios médicos de
emergencia, su objetivo es garantiza la continuidad en la asistencia médica de

personas, hasta que llegue la entidad especializada." }).

Nivel 6 — Sinérgico

Liderazgo y asociacion.

Socios externos invitados a participar conjuntamente en ejercicios y simulacros.
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- Todas las Inter-Dependencias Externas (EID{ XE "EID:Inter dependencias externas,

son entidades externas a la organizacién que participan en la ejecucién de uno o mas
procesos, tales como Proveedores, Clientes, Gobierno, Seguros."}) estan sujetas a
pruebas integrales regulares.

- Liderazgo activo en organizaciones profesionales e industriales, equipos de
trabajo y/o equipos de proyectos.

- Involucramiento activo en los procesos de planeacion de Servicios Médicos de
Emergencia (Emergency Medical Services-EMS{XE "EMS:Servicios médicos de
emergencia, su objetivo es garantiza la continuidad en la asistencia médica de

personas, hasta que llegue la entidad especializada." }).

3.1.1.8 Competencia: Contenido del Programa de BC, las previas siete

competencias corporativas se refieren a aspectos claves de un programa de BC.

Nivel 1 — Auto Dirigido

- Reactivo, no existen planes en marcha, no hay planificacion o evaluacion de
actividades

- Reactivo ante eventos de desastre.

- Esfuerzos heroicos mediante respuestas individuales ante crisis.

- No se ha definido un programa de Administracion de Incidentes (1IM)

- No se ha definido un programa de Recuperacién Tecnologica (TR)

- No se ha definido un programa de Administracion de Seguridad (SM)

- No se ha definido un programa de Recuperacion del Negocio (BR)

Nivel 2 — Auto Dirigido Soportado
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Administracion de Incidentes (IM)

©)

Existencia de un procedimiento formal para notificar al personal clave
ante un evento (arbol de llamadas).

Existencia de algunos planes de Proteccion Civil.

Registros de simulacros de incendio y/o evacuacion.

Director de seguridad designado.

Recuperacion Tecnoldgica (TR)

o

Existencia de arboles de llamadas departamentales.

Existencia de tiempos de recuperacion objetivo (RTO{ XE "RTO:Tiempo
de recuperacién objetivo, es el tiempo que toma la recuperaciéon de datos en
caso de pérdida." }) y puntos de recuperacion objetivo (RPO { XE
"RPO:Punto de recuperacion objetivo, es el momento o punto de tiempo
anterior a la pérdida, desde el cual se podra recuperar los datos."}) para
infraestructura y aplicaciones.

Existencia de uno o mas departamentos con planes alternos de
recuperacion.

Existencia de uno o mas departamentos con datos de Analisis de Impacto
de Aplicaciones (AIA{ XE "AlA:Andlisis de impacto de aplicaciones, es el
proceso que permite identificar aplicaciones informaticas que sustentan
procesos criticos de negocio." }).

Existencia de uno o mas departamentos con un Plan de Recuperacion
Tecnoldgico.

Existencia de una estrategia de respaldos de informacion.
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- Administracion de Seguridad (SM)

©)

Existencia de arboles de llamadas departamentales.

Existencia de procedimientos de reporte de incidentes.

Existencia de un area segura para el equipo tecnolégico.

Existencia de reglas rudimentarias de acceso logico a sistemas operativos
y plataformas.

Existencia de una estrategia basica de respaldos por seguridad de sistemas
y datos relacionados.

Existencia de un control de accesos basico y un proceso de control de
autenticacion de usuarios.

Recuperacion del Negocio (BR)

Existencia de arboles de llamadas departamentales.

Existencia de tiempos de recuperacion objetivo (RTO{ XE "RTO:Tiempo
de recuperacion objetivo, es el tiempo que toma la recuperacion de datos en
caso de pérdida." }) y puntos de recuperacién objetivo (RPO { XE
"RPO:Punto de recuperacién objetivo, es el momento o punto de tiempo
anterior a la pérdida, desde el cual se podra recuperar los datos." }).
Existencia de uno o mas departamentos que han recogido informacién
acerca del Analisis de Impacto del Negocio (BIA{XE "BIA:Analisis de
impacto del negocio, es un proceso que identifica las funciones criticas de
negocio y describe lo que seria necesario para recuperar estas funciones, en el
caso de un desastre o una interrupcion en el servicio." }).

Existencia de uno o mas departamentos que cuentan con un plan de

recuperacion de negocio documentado.
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o Evidencia de las pruebas documentadas del plan de recuperacion del

negocio.

Nivel 3 — Cooperativamente Dirigido

Administracion de Incidentes (IM)

o Existencia de un departamento o equipo local de administracion de

incidentes.

Existencia o conocimiento experto y manejo calificado de administracion
de incidentes.

Existencia de pruebas realizadas considerando el arbol de Illamadas y
participacion de los equipos.

Existencia del lugar designado para manejar la respuesta del incidente

departamental.

Recuperacién Tecnoldgica (TR)

o Administracion centralizada de la recuperacién tecnoldgica por los

departamentos participantes.
Existencia de una fuente de conocimiento de recuperacion tecnoldgica
compartida por los departamentos participantes.
Existencia de arboles de llamadas Inter-departamentales incluyendo a los
clientes internos del negocio, socios externos, y proveedores de servicios.
Evidencia de pruebas realizadas con éarbol de Ilamadas por los
departamentos participantes.

Existencia de facilidades alternas (internas o externas) que han sido

usadas para recuperacion tecnolégica de los departamentos participantes.
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Existencia de una estrategia comun de recuperacion tecnoldgica para los

departamentos participantes.

Existencia de la identificacion de los requerimientos tecnoldgicos como
resultado de la ejecucion del Analisis de Impacto de Aplicaciones (AIA{
XE "AlA:Anélisis de impacto de aplicaciones, es el proceso que permite
identificar aplicaciones informdticas que sustentan procesos criticos de
negocio." }) de los departamentos participantes.

Existencia de una estrategia de almacenamiento de respaldo de medios
fuera de sitio.

Identificacion de dependencias Inter-departamentales.

Identificacion de proveedores de servicio (interno y externo) e

interdependencias.

- Administracién de Seguridad (SM)

o

o

Existencia documentada de politicas de seguridad y procedimientos.
Existencia documentada de planes de seguridad para los sistemas
criticos/plataformas/funciones.

Existencia de planes de la recuperacion departamentales para los sistemas
criticos de seguridad/plataformas/funciones.

Existencia de arboles de llamadas Inter-departamentales incluyendo a los
clientes internos del negocio, socios externos y proveedores de servicios.
Existencia de fuentes de conocimiento en seguridad.

Evidencia de pruebas del arbol de llamadas.

Existencia de una estrategia de seguridad Inter-departamental de respuesta

de incidente y recuperacion.
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o Existencia de procedimientos comunes para dirigir y revisar violaciones

de seguridad tanto fisicas como seguridad de la informacion.

o Existencia de una estrategia para almacenamiento de medios de respaldo
fuera de sitio.

o Existencia de procedimientos de monitoreo de seguridad, rastreo y
seguimiento.

o Existencia de la clasificacion de activos y control de politicas y
procedimientos.

o Existencia de procesos de cumplimiento de seguridad.

- Recuperacion del Negocio (BR)

o Existencia de una funcion de administracion centralizada para la
continuidad del negocio.

o Existencia de arboles de llamadas Inter-departamentales incluyendo a los
socios de negocio externos.

o Existencia de pruebas del arbol de llamadas.

o Existencia de facilidades alternas (internas o externas) para ser usadas en
la recuperacion del negocio.

o Existencia de un experto.

o Existencia de un equipo designado y recursos para soportar la
recuperacion del negocio.

o Existencia de estrategias individuales departamentales de recuperacion
del negocio.

o Se han identificado requerimientos de tecnologia/aplicaciones.

o Se han identificado las relaciones Inter-departamentales.



54

Nivel 4 — Despertar de la Empresa
- Administracion de Incidentes (IM)

o Existencia de la documentacion de las estrategias y politicas
empresariales de la administracion de incidentes.

o Existencia del arbol de llamadas de administracion de incidentes.

o Existencia del procedimiento de notificacion empresarial incluyendo
notificacién de los “primeros en contestar”.

o Existencia del plan y equipo de administracion de incidentes empresarial
con la presencia del comité ejecutivo.

o Existencia del Centro de Operaciones de Emergencia (EOC { XE
"EOC:Centro de operaciones de emergencia, es un lugar o area designada,
desde el cual se controla totalmente una emergencia, realizando actividades de
evaluacion inicial, coordinacién y toma de decisiones." }) y definicion de los
procedimientos de la activacion y desactivacion del EOC { XE
"EOC:Centro de operaciones de emergencia, es un lugar o drea designada,
desde el cual se controla totalmente una emergencia, realizando actividades de

evaluacion inicial, coordinacién y toma de decisiones." }.

- Recuperacion Tecnoldgica (TR)
o Existencia de un arbol de llamada regularmente probado de recuperacion
tecnoldgica para todos los departamentos.
o Existencia de un procedimiento de accion probado de notificacion de

recuperacion tecnologica empresarial global.
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Existencia del orden de prioridad de recuperacion de todos los

componentes/sistemas de infraestructura tecnologica (plataformas, redes
de voz y datos) asi como todas las aplicaciones de negocios en todos los
departamentos.

Existencia de las estrategias de recuperacion tecnoldgica para todos los
departamentos.

Existencia de las facilidades internas o externas para ser usadas para la
recuperacion tecnologica de todos los departamentos.

Existencia de un estandar de documentacibn comun para la
documentacidn de recuperacién tecnoldgica.

Existencia de planes de recuperacion regularmente probados, incluyendo
la ejecucion de reuniones y procedimientos.

Existencia del mantenimiento continto del plan para reaccionar a
cambios.

Existencia de los procedimientos de respaldo de medios regularmente
probados.

Existencia de la relacion entre los procesos de control de cambios
tecnoldgicos y programas/planes de recuperacion.

Existencia de una prueba apropiada de los recursos tecnoldgicos y

procedimientos para asegurar pruebas de recuperacion adecuadas.

Administracion de Seguridad (SM)

o Existencia de un arbol de Ilamadas regularmente probado de incidentes de

seguridad para la empresa.
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Existencia de procedimientos empresariales globales de notificacion y

reporte de incidentes.

Existencia de un programa de nivel empresarial de concientizacion y
entrenamiento.

Existencia del orden de priorizacion de recuperacion para toda la
infraestructura de seguridad y componentes de aplicaciones tales como
datos, plataformas, firewall, red, etc.

Existencia de estandares de seguridad fisica y logica departamental para
los procesos criticos.

Evidencia de realizacion de evaluaciones y auditorias a la vulnerabilidad
de la seguridad.

Existencia de la Estrategia Empresarial Global de Administracion de la
Seguridad.

Existencia de planes regularmente probados de respuesta/recuperacion de
incidentes para todos los departamentos, incluyendo ejercicios de
penetracion de la seguridad.

Existencia de procedimientos de prueba “post-mortem” de
respuesta/recuperacion de la seguridad que aseguraran el mantenimiento
del plan.

Existencia de un plan de mantenimiento constante para lograr las
condiciones de evolucion.

Existencia de procedimientos para la recuperacion de medios de respaldo
regularmente probados.

Existencia de la relacion entre el proceso de control de cambios y la

administracion de la respuesta de seguridad y recuperacion.
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Existencia del resguardo de registros.

- Recuperacion del Negocio (BR)

©)

Existencia de un arbol de Ilamadas empresarial de recuperacion de
negocio regularmente probado.

Existencia de un procedimiento probado de notificacion de accion
empresarial de recuperacion del negocio.

Existencia de priorizacion empresarial para todos los departamentos del
negocio participantes.

Existencia de una estrategia empresarial de recuperacion del negocio.
Existencia de un plan de documentacion estandar de recuperacion del
negocio.

Existencia de los planes de recuperacion del negocio para todas las

funciones criticas del negocio a lo largo de la empresa.

Nivel 5 — Crecimiento Planeado

- Administracion de Incidentes (IM)

o

O

Existencia de la integracion de un proceso de administracion de
incidentes con el proceso de BCM.

Existencia de la integracion de arboles de llamadas corporativos y un
procedimiento comun de notificacion de emergencias en la compafiia.
Existencia de la integracion de la administracion de incidentes de la
compafiia, administracion de la seguridad, recuperacion tecnoldgica y
planes de recuperacion del negocio.

Existencia de pruebas integrales de todos los componentes de BCM.
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o Existencia de un centro de operaciones de emergencia (EOC { XE

"EOC:Centro de operaciones de emergencia, es un lugar o area designada,
desde el cual se controla totalmente una emergencia, realizando actividades de
evaluacion inicial, coordinacién y toma de decisiones." }) de la compaiiia el
cual esté apropiadamente equipado.

o Existencia de la participacion plena de la compariia en el proceso de

administracion de incidentes.

- Recuperacion Tecnologica (TR)

o Existencia de la integracion de arboles de llamadas de la compafiia y los
procedimientos de notificacién de emergencias empresariales (enlaces
con los servicios corporativos, clientes de negocios, administracion de
incidentes, administracion de la seguridad, administracién de las
instalaciones, y proveedores externos de servicios).

o Existencia de una estrategia para administrar la ubicacion de las
instalaciones y recursos compartidos de la compafiia (ejemplo: un centro
comudn de recuperacion de tecnologia de la compafiia y un centro de
pruebas de TI).

o Existencia de un programa empresarial de recuperacion tecnoldgica,
incluyendo el uso de las mejores practicas y la administracion de
proveedores externos que garanticen el mejor retorno de la inversion.

o Existencia de un proceso en marcha/ciclico para el Andlisis de Impacto de
Aplicaciones (AIA{ XE "AlA:Andlisis de impacto de aplicaciones, es el
proceso que permite identificar aplicaciones informaticas que sustentan

procesos criticos de negocio." }), estrategia de recuperacion de la
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tecnologia, requerimientos de recuperacion tecnologica, y revision de las

prioridades de recuperacion de la compafiia.

Existencia de los enlaces apropiados de la compaiiia entre la recuperacion
tecnoldgica, recuperacion del negocio, y planes de administracion de
incidentes y de seguridad.

Existencia de los enlaces entre el proceso de control de cambios del

negocio y la administracion del plan de recuperacion tecnoldgico.

Administracion de Seguridad (SM)

o

Existencia de informacion empresarial centralmente administrada y/o un
grupo de administracion de seguridad fisica.

Existencia de un programa empresarial de consciencia y entrenamiento.
Existencia de politicas de seguridad empresariales, procedimientos y
estandares.

Existencia de un proceso en marcha/ciclico para la revision de las
politicas empresariales de seguridad, procedimientos y estandares.
Existencia de los enlaces apropiados entre la recuperacién de tecnologia y
recuperacion de negocios y los planes de administracion de incidentes y

seguridad.

Recuperacion del Negocio (BR)

o

Existencia de la integracion de los arboles de llamadas empresariales y un
procedimiento comun de notificacion de emergencia de la compaiiia.
Existencia de instalaciones de recuperacion alterna y de otros recursos de

recuperacion.
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Existencia de una ubicacion empresarial de recursos de recuperacion

compartidos.

Existencia de la repeticion regular del BIA{ XE "BlA:Andlisis de impacto
del negocio, es un proceso que identifica las funciones criticas de negocio y
describe lo que seria necesario para recuperar estas funciones, en el caso de un
desastre o una interrupcién en el servicio." } y la priorizacién de
departamentos y funciones incluyendo los enlaces apropiados.

Existencia de los enlaces apropiados entre los planes de administracion de
la recuperacién tecnoldgica y la recuperacion del negocio y de los planes
de administracion de incidentes y la seguridad.

Existencia de las pruebas regulares de los planes de recuperacion del

negocio.

Nivel 6 — Sinérgico

- Administracion de Incidentes (IM)

o

Inclusion de actividades de prevencién y mitigacién en las estrategias y
politicas.

Existencia de un proceso exhaustivo de comunicacion de emergencia de
dos vias.

Existencia de una interaccion proactiva con la comunidad y los medios de
comunicacion.

Existencia de entrenamiento en administracion de incidentes.

Existencia de ejercicios de administracion de incidentes y otras pruebas

integradas rigurosas de BCM
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- Recuperacion Tecnologica (TR)

o Existencia de pruebas regulares y rigurosas de recuperacion tecnologica,
incluyendo reubicacion y operacion en instalaciones de recuperacion
alternas.

o Existencia de un proceso exhaustivo de comunicacion de emergencia de
dos vias.

o Existencia de pruebas integradas incluyendo la recuperacion de la
infraestructura técnica asi como las aplicaciones del negocio y las
conexiones de redes requeridas para comunicarse a las ubicaciones
normales y/o de emergencia del negocio.

o Existencia de una revision regular de las estrategias de recuperacion

tecnoldgica.

- Administracién de Seguridad (SM)
o Existencia de la inclusion de actividades prevencion y mitigacion en las
politicas y estrategias de seguridad.
o Existencia de un proceso de comunicacion de emergencia de dos vias.
o Uso obligado de los proceso de seguridad fisica y de informacién para
todos los aspectos de las operaciones de la compafiia.
o Uso regular de seguridad forense para el andlisis de violaciones de

seguridad.

- Recuperacion del Negocio (BR)
o Existencia de un proceso exhaustivo de comunicacion de emergencia de

dos vias.
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o Existencia de pruebas rigurosas, incluyendo reubicacion y operacion

desde ubicaciones de recuperacion alternas.

o Revision regular de la estrategia corporativa de recuperacion del negocio.

3.1.2 Herramienta para la evaluacion del modelo de madurez

La presente herramienta de evaluacion es el resultado de un analisis previo de
cada competencia del modelo BCMM®, mismo que ha sido transformado en un
cuestionario que permitira la recoleccion de informacion que posteriormente servira
para formular e identificar el nivel de madurez de la organizacion respecto a la

Continuidad del Negocio.

3.1.2.1 Preguntas de apertura

Estas preguntas permitiran identificar si el empleado posee los conocimientos
basicos para iniciar la evaluacion y evitar un desgaste de tiempo innecesario por

parte del empleado.

1. ¢Conoce el concepto de Business Continuity Plan (BCP) o Business Continuity
Management (BCM)?

2. ¢Usted ha participado o ha sido informado sobre procesos, actividades o tareas de
continuidad de negocio tales como: equipo de crisis, simulacros, recuperacion de

desastres, replica de informacion?

3.1.2.2 Preguntas de evaluacion de competencias
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Estas preguntas permitirdn evaluar el nivel de madurez alcanzado por la

organizacion en cada una de las siguientes competencias:

- Liderazgo

- Conciencia de los Empleados
- Estructura del Programa BC
- Grado de Penetrabilidad

- Métricas

- Recursos Comprometidos

- Coordinacion Externa

Para lo cual se han presenta una serie de preguntas de seleccion que permiten

asociar el nivel de madurez alcanzado.

En este punto no se considera la competencia Contenido del Programa de BC

ya que esta competencia se la realiza con una evaluacion documental del proceso.
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¢(EI BCM Unidades de Business Case BCM vy se integra considerado en el cugntificable
considera Negocio estan (Documento de | dentro del ciclo desarrollo de una ventaia y
7 | estrategia, Ausencia. sincronizadas con | Justificacion del presupuesto. . 1a)
L , : estrategias competitiva.
objetivos y porciones Previa) para corporativas de
cultura relevantes dela BCM. Se han pore _ .
o . . Negocio. La administracion
organizacional? estrategia, cultura establecido exolora nuevas
y metas procedimientos tecF:]oIo ias
empresariales. para cambios con . g
coordinadores innovaciones para
BCM soluciones de
' BCM.
Personal de La participacion | Enlaces formales Enlaces formales
Departamentos / de P P de de BCM para
¢Se han definido Unidades de . objetivos de Enlaces formales
L Departamentos/ | responsabilidad ~
rolesy Negocio tienen ) desempefio de BCM
- . . Unidades de de BCMy -
8 | responsabilidade | Ausencia. responsabilidades L ; para objetivos de
Negocio tienen en | relaciones N
s dentro del de BCM. . . desempefio y
o comun una definidas y .7
BCM? La duplicacion de . compensacion.
roles puede cadena de mando |adheridas al
. de BCM. BCM.
ocurrir.

Continla
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NIVEL 1 NIVEL 2 NIVEL 3 NIVEL 4 NIVEL 5 NIVEL 6
ESTRUCTURA AUTO COOPERATIV | CONSCIENCIA
DEL DIQLIJ(-SFI%O DIRIGIDOSOP A-MENTE COORPORATI 8%5%&53‘; SINERGICO
PROGRAMA ORTADO DIRIGIDO VA
Uno 0 méas Departamentos / Bﬁ?gggaergzr;tos /
departamentos Unidades de . Politicas de . Participacion
. - Negocio , Revision regular | . .
. - / Unidades de Negocio han BCM, estandares o ejecutiva pro-
¢Se han definido : comparten L de la politica .
o Negocio formulado o y practicas . activaen el
politicas y . e politicas, . corporativa de
implementaron politicas, . vigentes . desarrollo de una
procesos BCM? . estandares y . BCM, estandares .
algunos estandares y . impuestas en toda : nueva politica de
L practicas L y practicas
componentes de | practicas comunes de la organizacion. BCM.
BCM. individuales. BCM

Continla
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NIVEL 1 NIVEL 2 NIVEL 3 NIVEL 4 NIVEL 5 NIVEL 6
GRADO DE
AUTO COOPERATIV | CONSCIENCIA
PENETRABILID AUTO DIRIGIDOSOP A-MENTE COORPORATI aRZGL IS SINERGICO
AD DEL DIRIGIDO ORTADO DIRIGIDO VA O PLANEADO
PROGRAMA
L Vision y
Planeacion L2 .
_ empresarial coordma_cmn Visiony 3
Actividades de Centros aislados coordinada corporativa coordinacion
Quénivel de | BCM son de actividad Aumento en la ' centralizada. corporativa
¢ . o) BCM con poca S centralizada.
profundidad y | iniciadas por . - actividad inter - | Departamentos
: integracion . Departamentos
10 | amplitud ha Departamentos / departamental e | internos, externos | . .
. dentro del . - . internos, externos | Interdependencias
alcanzado el Unidad de integracion del y dependencias ; .
. proceso de ) y dependencias | con la comunidad
BCM? Negocios sin . BCM. funcionales ) .
: y planeacion de ; funcionales consideradas en
integracion. . consideradas en . .
negocio L considerados en | la planeacion de
. la planeacion de -
corporativo. (0CESOS la planeacion de | procesos.
P ' procesos.
Participacion
mayoritaria de la S
organizacion, Part|C|pag|c|)n
Considera funciones criticas e:r;g;e;sarla
o~ . Departamentos / . . funciones criticas |y no criticas. global y
¢ Cudl es nivel dades d Cooperacion Colaboracion actividades de
11|de Unida €S de interdepartamenta | interdepartamenta en D_epartamentos . colaboracion con
S Negocio sin / Unidades de Actividades -
articipacion?  |. i I l. . . organizaciones
P integracion. Negocio de toda |colaborativas con externas dentro
la organizacion. | organizaciones .
externas de la comunidad
de la misma y la industria.
industria. Continta




NIVEL 1 NIVEL 2 NIVEL 3 NIVEL 4 NIVEL 5 NIVEL 6
GRADO DE
AUTO COOPERATIV | CONSCIENCIA
PENETRABILID AUTO DIRIGIDOSOP | A-MENTE | COORPORATI | SRECIMIENT | o yepGico
AD DEL DIRIGIDO ORTADO DIRIGIDO VA O PLANEADO
PROGRAMA
¢Cual es el Conocm_uento Actividad de Conocimiento . .
) compartido, pero Y Aumento en el . Existencia de un
nivel de - comunicacion de L compartido de
L limitado entre . conocimiento programa de
conocimiento Poco o nulo BCM mas alla de . manera o
12 - Departamentos / compartido en la concientizacion
BCM conocimiento - los . - permanente con -
. . Unidades de administracion a empresarial
compartido en | compartido. . Departamentos / ; el personal a i
o Negocio . todos los niveles. . coordinado.
la organizacion? - Unidades de todos los niveles.
participantes. Negocio

Continta
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NIVEL 1 NIVEL 2 NIVEL 3 NIVEL 4 NIVEL 5 NIVEL 6
AUTO COOPERATIV | CONSCIENCIA
METRICAS DIQLIJC-SFI%O DIRIGIDOSOP A-MENTE |COORPORATIV CEE%\II\QEEI)\IC-)FO SINERGICO
ORTADO DIRIGIDO A
Meétricas Métricas del BCM .
. . - - Métodos y
rudimentarias Meétricas basicas | para todos los h .
. - erramientas para
¢Existe un usadas Uso de métricas | para todos los departamentos. -
BCM no . o .. una evaluacion
proceso de . esporadicamente |de desempefio en | objetivos, .
o medido de . . continua del
13 | medicion de por la Departamentos / | considerante los Herramientas para
. una manera - . ) - programa BCM que
métricas o administracion | Unidades de Departamentos/Un | administrar, .
significativa. . . : : considera la
BCM? de cada Negocio. idad es de analizar y auditar -

. ) medicion de su
departamento Negocio. datos integrados efectividad
participante. del BCM. '

Confirmacion de | Estrategia Cobertura 'y

Se establecen que los RTO{xE |apropiada de efectividad del

objetivos "RTO:Tiempo de | recuperacion programa sobre un

alcanzables de recuperacion interna y externa. | plan a largo plazo.
:Se han RTO{ XE objetivo, es el Estrategia apropiada
gstablecido "RTO:Tiempo de |tiempo que tomala |Inventario de de recuperacion
obietivos de Objetivos muy | recuperacién recuperacion de aplicaciones/proce |internay externa.

14 J Ninguno. amplios parala |objetivo, es el datos en caso de sos con enlacesa | Inventario de

respuesta y
recuperacion
medibles?

recuperabilidad.

tiempo que toma
la recuperacion de
datos en caso de

pérdida." } y
RPO{ XE

"RPO:Punto de

recuperacion

pérdida." } y RPO{
XE "RPO:Punto de
recuperacion
objetivo, es el
momento o punto
de tiempo anterior
a la pérdida, desde

proveedores/recept
ores, y la
posibilidad de
lograr RTO{ XE
"RTO:Tiempo de
recuperacion
objetivo, es el

aplicaciones/procesos
con enlaces a
proveedores/receptor
es, y la posibilidad de
lograr RTO{ XE
"RTO:Tiempo de
recuperacion objetivo,
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objetivo, es el el cual se podra tiempo que toma la |es el tiempo que toma
momento o punto |recuperar los recuperacion de la recuperacion de
de tiempo anterior | datos." } de los datos en caso de datos en caso de
a la pérdida, desde | Departamentos / | pérdida." } y RPO{ |pérdida." } y RPO{ XE
el cual se podra Unidades de XE "RPO:Punto de |"RPO:Punto de
recuperar los Negocio son recuperacion recuperacion objetivo,
datos." } establecidos y objetivo, es el es el momento o punto
alcanzables. momento o punto | de tiempo anterior ala
de tiempo anterior a | pérdida, desde el cual
la pérdida, desde el |se podra recuperar los
cual se podré datos." } alcanzables.
recuperar los
datos." }
alcanzables.
Continta
NIVEL 1 NIVEL 2 NIVEL 3 NIVEL 4 NIVEL 5 NIVEL 6
RECURSOS AUTO COOPERATIV | CONSCIENCIA
COMPROMETID| [ ATD | DIRIGIDOSOP | AMENTE | COORPORATI | S GIMUENT - siNERGICO
OS ORTADO DIRIGIDO VA
Al menos una Asignacion del El personal de
Consideraciones | fuente de personal . BCM demuestra
. . Compromiso
, no formales de conocimiento apropiado y S L un alto grado de
¢ L0os recursos q . ejecutivo para Iniciativas de e
financiero y de recursos de BCM. |interno o ext,erno Fresupuesto para asignar 10 desarrollo CO_nO_(iIm_I?ntO y
15 |personal estan d_e BCM esta as t_areas a recursos para una | profesional y astmttacton con
. Personal disponible para  |realizar. . e g los
comprometido apropiada certificacion en
s con el BCM? gengralmente . |apoyaren los . implementacién | procesos BCM Departamentos /
" | dedicado a medio |esfuerzos de Existe . ' Unidades de
. empresarial. .
tiempo. BCM de los presupuesto para Negocio a las
departamentosy |BCM. cuales ellos
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funciones
participantes.

75

apoyan.

Departamentos
participantes

En base a un
Business Case

La funcion

La funcion
empresarial de

Funcién
empresarial de
BCM en estrecha

¢Existe un utilizan alquna (Documento de | empresarial de BCM determina colaboracién con
proceso que fuente de g Justificacion BCM determina | las necesidades los
16 permite Ausencia conocimientos o Previa) se define | necesidades y las | de BCM'y administradores
identificar las ' informacion para | "€CUrSOS aplica a todos los |aconseja a los de neaocio para
necesidades de X P requeridos Departamentos / | Departamentos / goclop
determinar las : : determinar las
BCM? necesidades de (presupuesto, Unidades de Unidades de necesidades
personal, Negocio. Negocio sobre .
BCM. : . empresariales de
herramientas). sus necesidades. BCM
Continda
NIVEL 1 NIVEL 2 NIVEL 3 NIVEL 4 NIVEL 5 NIVEL 6
COORDINACION AUTO | oo ol Caenat | | oSt TN | CRECIMIENT | SINERGIC
EXTERNA DIRIGIDO 0 DIRIGIDO A O PLANEADO @)




Se considera
dentro del
Business Case
(Documento de

Administracion de
riesgos ligada a la
exposicion de

Cumplimiento

76

Justificacion riesgos externos. | del BCM llegaa | Socios
. Oué nivel d No existe Coordinacion externa Previa) una ser un criterio de | externos son
1 ¢Que nivel de una incorporada dentro de los |apreciacion del Socios externos negociaciones de | invitados a
coordinacion externa se o P P g .
7 ha implementado? coordinacion | departamentos costo de cada han desarrollado | contrato con participar en
' formal. participantes. Departamentos / | acuerdos de todos los simulacros y
Unidades de cumplimiento y es | proveedores ejercicios.
Negocio para considerado en criticos.
atender la algunos contratos
exposicion a de negociacion.
riesgos externos.

. No ha - Todas las
¢Se consideran las entend%mient Socios de EID{ XE
relaciones con inter 0 de las EID{ Negocio son "EID:Int
dependencias externas | o 5. EID{ XE "EID:Inter conscientes del | 'O’I‘ er
(EID{ XE "EID:Inter de ende.n:iaesr dependencias externas, son programa de ejfeer:ainsccl’f‘s
dependencias externas, tp entidades externas a Ia' Se desarrollan recuperacion y tidad ’
son entidades externas a e’r‘]t_eénjs' son organizacion que participan Programa de términos sus objetivos. ent' r‘; es |
la organizacion que entidades N BCM incorporado | contractuales Todas las EID{ | Xternasala

1 . . L externasala |enlaejecucion de unoo organizacion
participan en la ejecucién o . en las frecuentemente XE "EID:Inter
8 . organizacién | mas procesos, tales como . . L ) que
de uno o mas procesos, q i interdependencias | utilizados y dependencias -
tales como Proveedores, | 9¢ Proveedores, Clientes, claves acuerdos de nivel |externas, son parficinan en
Clientes. Gobierno ’ | participan en |Gobierno, Seguros." }’s ' de servicio tidad ’ Continla
s . ) ComOI la ejecuciéon | clave identificadas por las ' entl ades | de uno o mas
CEUros. . de uno o mas |unidades que participan. externasa 'a procesos,
Proveedores, Clientes, FOCeSOS organizacién que |,
Gobierno, Seguros, etc.? P ' participan en la
! ! "' | tales como ) " Proveedores,
ejecucion de uno .
Proveedores, Clientes,




77

Clientes, 0 MAs procesos, Gobierno,
Gobierno, tales como Seguros." }'s
Seguros." }’s. Proveedores, son sujetas a
Clientes, una prueba
Gobierno, regular
Seguros." }'s son | integrada.
probadas
regularmente.
NIVEL 1 NIVEL 2 NIVEL 3 NIVEL 4 NIVEL 5 NIVEL 6
COORDINACION | AUTO | o ATD 00 A | O ATy | CRECIMIENT | SINERGIC
EXTERNA DIRIGIDO O PLANEADO O
@) DIRIGIDO A
¢Como se maneja la
coordinacion y L Participacion
» . Roles claramente | Participacion .
relacion con entidades . . L . . . activaen
Improvisad |Relacion y coordinacion | Relacion y establecidos y activa en
de respuesta como S T o1 procesos de
- 0 limitada. coordinacién. responsabilidades | procesos de s
Bomberos, Policia y . o planeacion
: con las autoridades. | planeacion. :
Autoridades de conjunta.
Seguridad?
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3.1.2.3 Evaluacion de Competencia: Contenido del Programa BC

Esta evaluacion consiste en una revision documental del proceso de

continuidad de negocio considerando la existencia y contenido de los grupos:

Administracion de Incidentes (IM)

Recuperacion Tecnoldgica (TR)

Administracion de Seguridad (SM)

Recuperacién del Negocio (BR)

Su aplicacion estard apoyada en un proceso de auditoria con referencia al
cumplimiento de una serie de requisitos, los cuales permitiran identificar el nivel de
cumplimiento en cada grupo documental, utilizando para este efecto el registro CA-

RGO004 Plan de Auditoria, ver Anexo A, que establece:

Equipo de Auditoria:
Auditor Lider: Javier Toapanta

Asesor: Sebastian Lopez

Objetivo de Auditoria:
Efectuar una revision del estado inicial en el que se encuentra la organizacién con
respecto a la competencia Contenido del programa BC, del modelo de madurez

BCMM. Previo a la identificacion del nivel de madurez de la continuidad.

Alcance de la Auditoria:
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Continuidad de Negocio en la prestacion del servicio de Seguridad Privada en la

ciudad de Quito, Edificio Bosmediano en Gral. Roca N.33-92.

Criterios de Auditoria & Documentos de referencia:
Modelo de madurez BCMM, competencia Contenido del Programa BC
Ley vigente aplicable para empresas de Seguridad Privada

Manual de Calidad de G4S

La relacion entre los requisitos necesarios y el nivel de continuidad se
describen en detalle en la siguiente herramienta, misma que sera usada en el proceso

de auditoria y revision documental.



Administracion de Incidentes (IM)

NIVEL 1

NIVEL 2

NIVEL 3

AUTO DIRIGIDO

AUTO DIRIGIDOSOPORTADO

COOPERATIVA-MENTE DIRIGIDO

No se ha definido

Procedimiento formal para notificar al personal clave
ante un evento (arbol de llamadas).

Algunos planes de Proteccion Civil.
Simulacros de incendio y/o evacuacion.

Director de seguridad designado.

Departamento o equipo local de administracion de
incidentes.

Conocimiento experto y manejo calificado de
administracién de incidentes.

Pruebas realizadas considerando arbol de llamadas y
participacién de equipos.

Lugar designado para manejar la respuesta del
incidente.

Continta
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Administracion de Incidentes (IM)

NIVEL 4

NIVEL 5

NIVEL 6

CONSCIENCIA COORPORATIVA

CRECIMIENTO PLANEADO

SINERGICO

Documentacion de estrategias y politicas
empresariales de la Administracion de
incidentes.

Arbol de llamadas, procedimiento de
notificacion empresarial “primeros en
contestar”.

Plan y equipo de administracion de
incidentes empresarial con la presencia del
comité ejecutivo.

Centro de Operaciones de Emergencia
(EOC{ xE "EOC.:Centro de operaciones de
emergencia, es un lugar o drea designada, desde
el cual se controla totalmente una emergencia,
realizando actividades de evaluacion inicial,
coordinacién y toma de decisiones." }) y
procedimientos de activacion y
desactivacion.

Integracion del proceso de administracion de
incidentes con el BCM.

Integracion de la administracion de
incidentes de la compafiia, administracién de
la seguridad, recuperacion tecnolégica y
planes de recuperacion del negocio.

Pruebas integrales de todos los componentes
de BCM.

Centro de operaciones de emergencia (EOC{
XE "EOC:Centro de operaciones de emergencia,
es un lugar o drea designada, desde el cual se
controla totalmente una emergencia, realizando
actividades de evaluacién inicial, coordinacién y
toma de decisiones." }) apropiadamente
equipado.

Participacion plena de la compaiiia en el
proceso de administracion de incidentes.

Actividades de prevencion y mitigacion en
las estrategias y politicas.

Proceso exhaustivo de comunicacion de
emergencia de dos vias.

Interaccion proactiva con la comunidad y los
medios de comunicacion.

Entrenamiento en administracion de
incidentes.

Ejercicios de administracidn de incidentes.

Continla




Recuperacion Tecnoldgica (TR)

NIVEL 1

NIVEL 2

NIVEL 3

AUTO DIRIGIDO

AUTO DIRIGIDOSOPORTADO

COOPERATIVA-MENTE DIRIGIDO

No se ha definido

Arboles de llamadas.

Tiempos de recuperacion objetivo (RTOSs) y puntos de
recuperacion objetivo (RPOs) para infraestructura y
aplicaciones.

Uno o mas departamentos con planes alternos de
recuperacion.

Uno o més departamentos con datos de Andlisis de
Impacto de Aplicaciones (AIA{ XE "AlA:Andlisis de
impacto de aplicaciones, es el proceso que permite
identificar aplicaciones informaticas que sustentan procesos
criticos de negocio." }).

Uno o mas departamentos con un Plan de Recuperacion
Tecnologico
0 estrategia de respaldos de informacion.

Administracion centralizada de la recuperacion
tecnoldgica.

Arboles de llamadas Inter-departamentales incluyendo a
los clientes internos del negocio, socios externos, y
proveedores de servicios.

Estrategia comun de recuperacion tecnoldgica para los
departamentos participantes.

Identificacién de los requerimientos tecnolégicos como
resultado de la ejecucién del Andlisis de Impacto de
Aplicaciones (AIA{ XE "AlA:Analisis de impacto de
aplicaciones, es el proceso que permite identificar
aplicaciones informaticas que sustentan procesos criticos de
negocio." }).

Estrategia de almacenamiento de respaldo de medios
fuera de sitio.

Identificacion de dependencias Inter-departamentales y
proveedores de servicio.
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Continta

Recuperacion Tecnoldgica (TR)

83

NIVEL 4

NIVEL 5

NIVEL 6

CONSCIENCIA COORPORATIVA

CRECIMIENTO PLANEADO

SINERGICO

Orden de prioridad de recuperacion de todos
los componentes/sistemas de infraestructura
tecnoldgica (plataformas, redes de voz y datos)
asi como todas las aplicaciones de negocios en
todos los departamentos.

Estrategias de recuperacion tecnoldgica para
todos los departamentos, incluyendo
facilidades para ser usadas en la recuperacion
tecnoldgica de todos los departamentos.

Estandar de documentacion comun para la
documentacion de recuperacion tecnolégica.

Planes de recuperacion regularmente probados,
incluyendo la ejecucion de reuniones y
procedimientos. Procedimientos de respaldo de
medios regularmente probados.

Relacion entre los procesos de control de
cambios tecnoldgicos y programas/planes de
recuperacion.

Verificacidn de recursos tecnologicos y

Integracion de arboles de llamadas de la compafiia y
los procedimientos de notificacion de emergencias
empresariales (enlaces con los servicios corporativos,
clientes de negocios, administracion de incidentes,
administracion de la seguridad, administracion de las
instalaciones, y proveedores externos de servicios).

Estrategia para administrar la ubicacion de las
instalaciones y recursos compartidos de la compafiia
(ejemplo: un centro comun de recuperacién de
tecnologia de la compafiia y un centro de pruebas de
TI).

Programa empresarial de recuperacién tecnoldgica,
incluyendo el uso de las mejores practicas.

Proceso en marcha/ciclico para el Andlisis de Impacto
de Aplicaciones (AIA{ XE "AlA:Anilisis de impacto de
aplicaciones, es el proceso que permite identificar
aplicaciones informaticas que sustentan procesos criticos
de negocio." }), estrategia de recuperacion de la
tecnologia, requerimientos de recuperacion
tecnoldgica, y revision de las prioridades de
recuperacion de la compafiia.

Pruebas regulares y rigurosas de
recuperacion tecnologica,
incluyendo reubicacién y
operacion desde instalaciones de
recuperacion alternas.

Proceso exhaustivo de
comunicacion de emergencia de
dos vias.

Pruebas integradas incluyendo la
recuperacion de la infraestructura
técnica asi como las aplicaciones
del negocio y las conexiones de
redes requeridas para
comunicarse a las ubicaciones
normales y/o de emergencia del
negocio.

Revision regular de las estrategias
de recuperacion tecnoldgica.

Continta




procedimientos para asegurar pruebas de

recuperacion adecuadas.

Enlaces apropiados de la compafiia entre la

recuperacion tecnologica, recuperacion del negocio, y
planes de administracion de incidentes y de seguridad.

84

Administracion de Seguridad (SM)

NIVEL 1

NIVEL 2

NIVEL 3

AUTO DIRIGIDO

AUTO DIRIGIDOSOPORTADO

COOPERATIVA-MENTE DIRIGIDO




Procedimientos para reporte de incidentes.

de servicios.
No se ha definido | Reglas basicas o rudimentarias de acceso I6gico a

Estrategia basica de seguridad sobre respaldos de

Control de accesos y autenticacion basicos.
sitio.

seguimiento.

Politicas de seguridad y procedimientos documentados.

Planes documentados de seguridad para los sistemas
criticos/plataformas/funciones.

Arboles de llamadas departamentales. Planes de la recuperacion departamentales para los sistemas
criticos de seguridad/plataformas/funciones.

) Pruebas de arboles de llamadas Inter-departamentales incluyendo
Area segura para el equipo tecnologico. a los clientes internos del negocio, socios externos y proveedores
sistemas operativos y plataformas. Estrategia de seguridad Inter-departamental de respuesta de

incidente y recuperacion.

sistemas y datos relacionados. Procedimientos comunes para dirigir y revisar violaciones de
seguridad tanto fisicas como seguridad de la informacion.

Estrategia para almacenamiento de medios de respaldo fuera de
Procedimientos de monitoreo de seguridad, rastreo y

Clasificacion de activos y control de politicas y procedimientos.
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Continta

Administracion de Seguridad (SM)

NIVEL 4 NIVEL 5

NIVEL 6

CONSCIENCIA COORPORATIVA CRECIMIENTO PLANEADO

SINERGICO




Arbol de llamadas regularmente probado para
incidentes de seguridad empresarial.

Estrategia Empresarial Global de Administracion de la
Seguridad y procedimientos empresariales de
notificacion y reporte de incidentes. Programa
empresarial de concientizacion y entrenamiento.

Orden de priorizacion de recuperacién para toda la
infraestructura de seguridad y componentes de
aplicaciones tales como datos, plataformas, firewall,
red, etc.

Estandares de seguridad fisica y I6gica departamental
para los procesos criticos. Evaluaciones y auditorias a la
vulnerabilidad de la seguridad.

Planes regularmente probados de respuesta /
recuperacion de incidentes para todos los
departamentos, incluyendo ejercicios de penetracion de
la seguridad.

Procedimientos de prueba “post-mortem” de
respuesta/recuperacion de la seguridad y procedimientos
para la recuperacion de respaldos. Proceso de control de
cambios y resguardo de registros.

Informacion empresarial centralizada.

Programa empresarial de consciencia y
entrenamiento.

Politicas de seguridad empresariales,
procedimientos y estandares.

Proceso en marcha/ciclico para la revision
de las politicas empresariales de
seguridad, procedimientos y estandares.

Enlaces apropiados entre la recuperacion
de tecnologia y recuperacién de negocios
y los planes de administracion de
incidentes y seguridad.

Inclusion de actividades de
prevencion y mitigacion dentro de
las politicas y estrategias de
seguridad.

Proceso de comunicacion de
emergencia de dos vias.

Uso obligado de los proceso de
seguridad fisica y de informacién
para todos los aspectos de las
operaciones de la compafiia.

Uso regular de seguridad forense
para el andlisis de violaciones de
seguridad.

Continta
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Recuperacion del Negocio (BR)

NIVEL 1 NIVEL 2

NIVEL 3

AUTO DIRIGIDO

AUTO DIRIGIDOSOPORTADO

COOPERATIVA-MENTE DIRIGIDO




No se ha definido

Arboles de llamadas departamentales.

Tiempos de recuperacion objetivo (RTOSs) y puntos de
recuperacion objetivo (RPOSs).

Uno o més departamentos han recogido informacion acerca
del Analisis de Impacto del Negocio (BIA{ XE "BIA:Anilisis de
impacto del negocio, es un proceso que identifica las funciones
criticas de negocio y describe lo que seria necesario para recuperar
estas funciones, en el caso de un desastre o una interrupcion en el
servicio." }).

Uno o més departamentos cuentan con un plan de
recuperacion de negocio documentado.

Pruebas documentadas del plan de recuperacion del negocio.

Funcion de administracion centralizada para la
continuidad del negocio.

Pruebas de arboles de llamadas Inter-
departamentales incluyendo a los socios de
negocio externos.

Facilidades alternas (internas o externas) para ser
usadas en la recuperacion del negocio.

Existencia de un experto.

Equipo designado y recursos para soportar la
recuperacion del negocio.

Estrategias individuales departamentales de
recuperacion del negocio.

Se han identificado requerimientos de tecnologia /
aplicaciones.

Se han identificado las relaciones Inter-
departamentales.

Continla

Recuperacion del Negocio (BR)

NIVEL 4

NIVEL 5

NIVEL 6

CONSCIENCIA COORPORATIVA

CRECIMIENTO PLANEADO

SINERGICO
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Arbol de llamadas empresarial de recuperacion de
negocio regularmente probado.

Procedimiento probado para notificacion de
acciones de recuperacion del negocio.

Priorizacion empresarial para todos los
departamentos del negocio participantes.

Estrategia empresarial de recuperacion del
negocio.

Plan de documentacion estandar de recuperacion
del negocio.

Planes de recuperacion del negocio para todas las
funciones criticas del negocio.

Integracion de los arboles de llamadas
empresariales y un procedimiento comun de
notificacion de emergencia de la compafiia.

Instalaciones de recuperacion alterna y de otros
recursos de recuperacion.

Ubicacion empresarial de recursos de recuperacion
compartidos.

Analisis regular del BIA{ XE "BIA:Anilisis de
impacto del negocio, es un proceso que identifica las
funciones criticas de negocio y describe lo que seria
necesario para recuperar estas funciones, en el caso
de un desastre o una interrupcién en el servicio." } y
la priorizacion de departamentos y funciones
incluyendo los enlaces apropiados.

Enlaces apropiados entre los planes de
administracion de la recuperacion tecnolégica, la
recuperacion del negocio, de los planes de
administracion de incidentes y la seguridad.

Pruebas regulares de los planes de recuperacion
del negocio.

Proceso exhaustivo de
comunicacion de emergencia de
dos vias.

Pruebas rigurosas, incluyendo
reubicacién y operacién desde
ubicaciones de recuperacion
alternas.

Revision regular de la estrategia
corporativa de recuperacién del
negocio.
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3.1.3 Reglasy consideraciones de la herramienta

Tanto la aplicacion como la evaluacion deben ajustarse a los siguientes

parametros o reglas:

En la aplicacion de la herramienta:

- Las Preguntas de Apertura son obligatorias y de respuesta simple Si / No.

- Todas las Preguntas de Apertura deben ser positivas (Si) para continuar con las
Preguntas de evaluacién de competencias.

- Cada una de las Preguntas de Apertura y evaluacion de competencias poseen una
Unica respuesta (seleccion).

- Laevaluacién puede ser aplicada en medio digital y/o en medio fisico o impreso.

- Todas las preguntas de evaluacion de competencias deben poseer una opcién de
seleccion denominada “No lo s¢”

- Laopcion “No lo sé€” no aplica positiva ni negativamente en la evaluacion.

- La evaluacion de Preguntas de Apertura y evaluacion de competencias sera
realizado de forma individual por cada uno de los empleados seleccionados en la
muestra.

- Laevaluacion de competencia: Contenido del Programa BC:

o No depende de la evaluacion de preguntas de Apertura ni de
Preguntas de evaluacién de competencias.

o Es un actividad de revision documental, apoyado por un proceso de
auditoria.

o Puede ser ejecutada en medio digital y/o en medio fisico o impreso.
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En el analisis de datos:

- Si al menos una de las respuestas de las Preguntas de Apertura es negativa (No),
se considera que la evaluacion califica un nivel de madurez uno en todas las
competencias.

- Para establecer el nivel de madurez en cada competencia, se aplica la media

aritmética considerando seis clases equivalentes a los seis niveles de madurez.

xf
e
n

Donde:

X Media aritmética

X Clase, nivel de madurez

F Frecuencia, numero de observaciones en una clase
N Numero total de elementos evaluados

Por ejemplo si el ndmero total de elementos evaluados (n) es 15 y la
frecuencia (f) por nivel es la mostrada en la figura 6, entonces el nivel alcanzado es

igual a Nivel Dos.

COMPETENCIA |[NIVEL |[NIVEL |[NIVEL |[NIVEL |[NIVEL | NIVEL
1 2 3 4 5

(op]
|

LIDERAZGO 2 3 8 2 - - 2,67

Figura 6. Frecuencias por niveles de madurez para la competencia Liderazgo, con datos de prueba.

3.1.4 Calcular elementos a ser evaluados

3.1.4.1 Variables de analisis
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Las variables de estudio estan identificadas y relacionadas con el

cumplimiento de cada una de las ocho competencias del modelo de madurez
BCMM®, y que finalmente permitiran identificar el Nivel de Madurez de la

Organizacion.

Variables cualitativas:

1. Liderazgo

2. Conciencia de los Empleados
3. Estructura del Programa BC
4. Grado de Penetrabilidad

5. Metricas

6. Recursos Comprometidos

7. Coordinacion Externa

8. Contenido del Programa de BC

3.1.4.2 Identificar Poblacion y Estratos

Poblacion se considera al personal que trabaja en la organizacion y

pertenecen a una de las tres ciudades con mayor presencia numérica.

Se identifican los siguientes estratos:
1. Directivo: corresponde al nivel de direccion y planeacion organizacional.
2. Mandos Medios: se selecciona en este grupo a roles tales como jefe, supervisor

y coordinador, quienes tienen empleados bajo su responsabilidad.
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3. Administrativo: personal de oficina que no tiene empleados bajo su

responsabilidad.
4. Operativo: personal que ejecuta directamente el servicio ofertado por la

organizacion.

Tabla 1. Namero de empleados por estrato.

ESTRATOS EMPLEADOS
Directivo 15
Mandos Medios 50
Administrativo 150
Operativo Quito 700
Operativo Guayaquil 500
Operativo Cuenca 300
TOTAL POBLACION 1715

Nota. Datos reales proporcionados por el director de Recursos Humanos con fecha
26 de septiembre de 2013.

3.1.4.3 Técnica de muestreo

Muestreo Estratificado: es una técnica de muestreo probabilistico que
consiste en la division de la poblacién de estudio en grupos o clases que se suponen
homogéneos con respecto a alguna caracteristica de las que se van a estudiar.

Definido mediante la siguiente formula:

B 2°xPxQxN
e’x N +2°xPxQ
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Donde:

n Muestra significativa

z Valor estandar 1.95 considerando un grado de confiabilidad del 95%

N Numero total de elementos que conforman la poblacion

P Probabilidad de la poblacién que presenta caracteristicas o “poblacion
¢éxito”, se usara valor estandar 50%

Q Probabilidad de la poblacion que no presenta caracteristicas o “poblacion
fracaso”, se usara valor estandar 50%

e Nivel de significancia del 5% considerando una confiabilidad del 95%

3.1.4.4 Aplicar Formula

Variables:

z 1.95
N 1715
P 0.5
Q 0.5
e 0.05

o 1.96°x0.5x0.5x1715
0.05° x1715+1.96° x0.5x 0.5

n=314

3.1.4.5 Afijacién de la muestra usando método Proporcional

Afijacién proporcional: EI nimero de elementos muestrales de cada estrato

es directamente proporcional al tamafio del estrato dentro de la poblacién.
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nh = M
N

Donde:

n Muestra significativa

nh Muestra por estrato

NH NUmero de elementos de un estrato

N Numero total de elementos que conforman la poblacion

3.1.4.6 Resultados de la muestra por Estrato

Tabla 2. Puntuaciones de la muestra por estrato usando el método de afijacién
Proporcional.

ESTRATOS POBLACION MUESTRA
Directivo 15 3
Mandos Medios 50 9
Administrativo 150 27
Operativo Quito 700 128
Operativo Guayaquil 500 92
Operativo Cuenca 300 55
TOTAL POBLACION 1715 314

3.1.5 Aplicar herramienta en la organizacion

Una vez que se ha determinado una muestra significativa por estrato, se
aplicara cuestionario en la organizacion en formato digital para lo cual se aplicara la

siguiente estrategia:
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La organizacion utiliza su plataforma web para la difusién de politicas,

noticias, comunicados, asi como procesos de consulta de rol de pagos, capacitacion y
evaluacion en linea. El personal esta relacionado y es un consumidor permanente de
estos servicios, registrandose en promedio diez mil accesos por mes con un total de

mil cuatrocientos usuarios registrados.

Este nexo permitira exponer el cuestionario de evaluacion en formato digital

mediante un cuestionario opcional.

El cuestionario no requerira de informacion general como nombre, ubicacion,
fecha, tipo de empleado, etc. ya que los usuarios registrados en la plataforma son
empleados activos en ndémina y por tanto con toda la informacion actualizada y

relacionada.

El proceso de difusion se detalla en la Figura 7.
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Figura 7. Proceso de Difusion

Descripcion de Procesos

Elaborar Arte: el departamento de Comunicacion organizacional elabora el arte
considerando como incentivo la entrega de seis licencias antivirus personales, ver

Anexo B.

El comunicado no especifica fecha limite, sin embargo se identifica al dia jueves
21 de noviembre de 2013 como fecha de cierre ya que el histérico de uso del
portal web indica afluencia masiva durante los cinco primeros dias debido a la

publicacién del rol de pagos.
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- El departamento de comunicacién organizacional elabora formulario electronico

y lo publica en la plataforma web de la organizacion

- Aprobar: Gerencia General aprueba arte.

- Difundir Comunicado: El dia jueves 3 de octubre de 2013, comunicacién
interna envia comunicado a todo el personal de la organizacion que tiene una
cuenta registrada en el portal web, utilizando la cuenta de correo electrénico

intranet@ec.g4s.com.

- Ejecutar Cuestionario: el personal inicia proceso de evaluacion en linea.

- Extraer Datos: El dia martes 26 de noviembre comunicacion interna extrae datos

en archivo de hoja de célculo, y lo envia por correo electrénico al responsable de

evaluacion BCMM sin realiza procesos de depuracién o limpieza de datos, ver

Anexo C.

- Analizar Datos: el responsable de evaluacion BCMM inicia proceso de anélisis.

3.1.6 Estimar porcentaje de Cumplimiento

Tabla 3. Evaluaciones recolectadas por estrato.

ESTRATOS MUESTRA EVALUACIONES RECOLECTADAS

Directivo 3 8

Mandos Medios 9 15 .
Continda >
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Administrativo 27 63
Operativo Quito 128 168
Operativo 92 129
Guayaquil

Operativo Cuenca 55 68
TOTAL 314 451
POBLACION

Nota. Las evaluaciones recolectadas son proporcionadas por el departamento de
Comunicacion Interna mediante archivo de hoja de célculo.

3.1.6.1 Calcular nivel de madurez para cada competencia

Aplicacion de la media aritmética para cada competencia.

Tabla 4. Media aritmética aplicada al nimero de evaluaciones recolectadas por
competencia.

COMPETENCIA Nivel Nivel Nivel Nivel Nivel Nivel x?
1 2 3 4 5 6
Liderazgo 39 3 42 196 159 12 4,04

Conciencia de los

38 26 87 158 133 9 3,77
Empleados

Estructura del

Programa BC 53 93 130 109 59 7 3,11

Grado de
Penetrabilidad 41 41 132 160 67 10 345

Meétricas 61 63 130 90 69 38 3,35

Recursos 68 64 99 113 90 17 3,32
Comprometidos

Coordinacién Externa 49 75 123 133 67 4 3,24

Nota. EI numero total de elementos evaluados es 451.

# Media Aritmética descrita en el literal 3.1.3 Reglas y condiciones de la herramienta.
Los datos obtenidos del proceso de auditoria y revision documental de la

competencia Contenido del Programa se detalla en el Anexo D, y sus resultados

finales se describen en la Tabla 5.
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Tabla 5. Media aritmética aplicada al valor alcanzado en la revision documental en
base a la competencia Contenido del Programa de BC.

COMPETENCI n?% Nivel Nivel Nivel Nivel Nivel Nivel x°
A 1 2 3 4 5 6

Contenido del
Programa de BC
a NUmero total de elementos evaluados, ° Media Aritmética descrita en el literal 3.1.3
Reglas y condiciones de la herramienta.

4 2 2 3,50

Los resultados obtenidos en las ocho competencias del modelo se retinen y

presentan en la Tabla 6.

Tabla 6. Valor cuantitativo del nivel alcanzado por cada competencia.

COMPETENCIA Nivel Nivel Nivel Nivel Nivel Nivel
1 2 3 4 5 6
1 Liderazgo 4,04
2 Conciencia de los Empleados 3,77
3  Estructura del Programa BC 3,11
4 Grado de Penetrabilidad 3,45
5 Meétricas 3,35
6 Recursos Comprometidos 3,32
7  Coordinacién Externa 3,24
8 Contenido del Programa de 3,50
BC

3.1.7 Comparar resultados contra el modelo “Estandar”

Los puntajes en el modelo estandar representan puntajes tipicos en cada nivel
de madurez, de tal manera que provee una comparacion general del estado de su
organizacion contra una organizacion representativa, para lo cual se usa la siguiente

escala;
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Tabla 7. Rangos minimos y maximos para establecer el valor cualitativo alcanzado.

ESCALA VALOR MINIMO  VALOR MAXIMO
MB Muy Bajo 0,00 0,25
B Bajo 0,26 0,50
M Medio 0,51 0,75
A Alto 0,76 1,00

Al aplicar la escala descrita en la Tabla 7 a los datos cuantitativos alcanzados
en cada una de las competencias se identifica valores cualitativos descritos en la

Tabla 8.

Tabla 8. Valor cualitativo del nivel alcanzado por cada competencia, respecto del
modelo estandar.

COMPETENCIA Nivel 3 Nivel 4
Estandar Alcanzado  Estandar Alcanzado
Liderazgo M A A MB
Conciencia de Empleados B A M -
Estructura del Programa B MB M -
de BC
Grado de Penetrabilidad B B B -
del Programa
Meétricas M B M -
Recursos Comprometidos M B A -
Coordinacion Externa B MB M -
Contenido del Programa M B A -

de BC

Los datos obtenidos ubican a la organizacion en un nivel de madurez Nivel 3,
sin embargo para que la empresa alcance los niveles estandar de la industria y
consolidar el nivel alcanzado, se identifican puntos de mejora en las siguientes
competencias: Estructura del Programa, Meétricas, Recursos Comprometidos,

Coordinacion Externa y Contenido del programa.
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Con referencia al esquema principal del modelo de madurez descrito en la

Figura 2, se establece que la organizacidn se encuentra en el Programa Basico, lo
que indica que no ha completado las condiciones bésicas para lanzar un programa de

BCM sustentable.

3.2 Identificar estado futuro deseado

En reunion de Comité Ejecutivo realizado el dia miércoles 11 de diciembre
de 2013, se exponen los resultados obtenidos en el analisis de la madurez de la
empresa, el directorio asimila contenidos y nivel alcanzado, luego de lo cual
establece los siguientes objetivos estratégicos orientados a alcanzar un estado futuro

deseado:

- Que el afio 2014 la organizacion mantenga el nivel alcanzado (Nivel 3) y el
departamento de Calidad conjuntamente con el responsable de BCMM® asuman
las competencias de monitoreo.

- Que el afio 2015 inicie con una nueva evaluacion que permita confirmar el nivel
de madurez, que se estima sera Nivel 3.

- Que la organizacion requiere mantener el Nivel 3 como un nivel de tolerancia
minimo y su objetivo para el 2016 sea alcanzar el Nivel 4.

- Que en el afio 2015 la organizacion aplique los planes de accidn propuestos en
este trabajo, con un monitoreo trimestral, mismo que sera elevado a Comité
Directivo para su revision.

- Que los planes de accion identifiquen el cuarto trimestre de afio 2016 como limite

para alcanzar los planes propuestos.
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- Que el cuarto trimestre del afio 2016 se ejecute una evaluacion del nivel de

madurez con el fin de identificar si el objetivo ha sido alcanzado.
- Que todo este proceso sea informado a casa matriz como parte del cumplimiento
de los Minimos Controles de Seguridad MMSC (Mandatory Minimum Security

Controls) dentro de los plazos y limites establecidos.

3.3 Identificar brecha

El valor numérico en unidades entre el nivel méas bajo (MB de Nivel 1) y el
nivel mas alto (A de Nivel 6) del modelo de madurez BCMM® corresponde a 23,
por lo que se utilizan unidades de medida entre 1 y 23 para determinar la brecha
existente en base al “grado de compromiso” en términos de Muy Lejos, Lejos,
Medianamente Lejos, Cerca y Muy Cerca. Estas unidades no pueden ser
representadas en unidades de tiempo ya que cada organizacion es diferente,

requiriendo tiempos diferentes para el cumplimiento de una tarea similar.

Las unidades de medida se detallan en el Anexo E y a continuacion se extrae

la tabla correspondiente a la relacion entre el Nivel 3 y Nivel 4.

Tabla 9. Brecha cuantitativa entre el nivel de madurez 3y nivel 4.

Nivel 3 Nivel 4

MB B M A MB B M A
MB  0°@ 1 2 3 4 5 6 7
_ B -0 0 1 2 3 4 5 6
Nivel 3 M - - 0 1 2 3 4 5
A - - - 0 1 2 3 4
_ MB - - - - 0 1 2 3

Nivel 4 B - - - - - 0

Contintla >




M - - - - - - 0 1
A - - - - - - -0

Nota. El valor cuantitativo entre el nivel mas bajo (MB de Nivel 1) y el nivel mas
alto (A de Nivel 6) del modelo de madurez BCMM® corresponde a 23.

2 Valor cuantitativo entre niveles iguales es equivalente a cero, por consiguiente no
existe brecha.

°Si el nivel alcanzado es superior al nivel deseado, entonces no existe una brecha a
superar, por consiguiente no existe un valor cuantitativo.

Con referencia al valor cuantitativo 23 entre el nivel mas bajo (MB de Nivel

1) y el nivel més alto (A de Nivel 6), se establece la siguiente escala cualitativa:

Tabla 10.Rangos minimos y méaximos para establecer el valor cualitativo de la
brecha existente.

BRECHA VALOR MINIMO VALOR MAXIMO
Muy Lejos 18,7 23,0
Lejos 14,3 18,6
Medianamente lejos 9,8 14,2
Cerca 54 9,7
Muy cerca 1,0 53

La organizacion ha establecido el Nivel 4 como estado futuro, por lo tanto la
evaluacion obtenida por la organizacion respecto del nivel deseado, establece el

siguiente grado de compromiso:

Tabla 11. Valor cuantitativo de la brecha existente entre el nivel alcanzado y el nivel
deseado.

COMPETENCIA NIVEL ALCANZADO NIVEL BRECHA
DESEADO
Nivel 3 Nivel 4 Nivel 4

Liderazgo MB A 3
Conciencia de Empleados A M 3
Estructura del Programa de MB M 6

BC

Grado de Penetrabilidad del B B 4

Programa -
Continta >
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Meétricas B M 5
Recursos Comprometidos B A 6
Coordinacion Externa MB M 6
Contenido del Programa de B A 6
BC

La representacion de la brecha existente en cada competencia, considerando
el nivel alcanzado versus el nivel deseado, en términos de Muy Lejos, Lejos,

Medianamente Lejos, Cerca y Muy Cerca, establecen:

Tabla 12. Valor cualitativo de la brecha existente entre el nivel alcanzado y el nivel
deseado.

COMPETENCIA NIVEL DESEADO BRECHA
Nivel 4

Liderazgo Alto Muy Cerca
Conciencia de Empleados Medio Muy Cerca
Estructura del Programa de BC Medio Cerca
Grado de Penetrabilidad del Programa Bajo Muy Cerca
Métricas Medio Muy Cerca
Recursos Comprometidos Alto Cerca
Coordinacion Externa Medio Cerca
Contenido del Programa de BC Alto Cerca

3.4 Recomendar Planes de Accion

La elaboracién de los planes de accion se ajusta a las politicas vy
procedimientos de la organizacion, por lo que se usa el procedimiento documentado
CA-PR0006 Manejo de Gestion de Cambio, apoyado en los registros CA-RG017
Gestion de Cambio, CA-RG013 Solucion de Problemas y CA-RGO014 Plan de

Accioén.
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DOCUMENTO

DESCRIPCION

PERMISOS

CA-PR0006 Manejo

Gestion de Cam

bio

Proceso documentado para
aseguramiento  de  los
cambios permanentes y/o
temporales con el fin de
evitar que los cambios se
conviertan en  peligros
inminentes que afecten a
la prestacion del servicio.

No existe autorizacion
para publicar o difundir
documento fuera de la
organizacion.

CA-RG017 Gestion de | Registro  general del | Autorizacion para
Cambio cambio, permite identificar | adjuntar documento como
propietario y | parte del trabajo de tesis.
departamentos
participantes.
CA-RGO013 Solucion de | Registro  que  permite | Autorizacion para
Problemas identificar causa raiz y | adjuntar documento como
especifica de forma general | parte del trabajo de tesis.
las actividades a desarrollar
para corregir el problema.
CA-RG014 Plan de | Registro que detalla las | Autorizacién para
Accion actividades y responsables, | adjuntar documento como

ademas permite el
seguimiento de las mismas.

parte del trabajo de tesis.

Figura 8. Descripcion de documentos a utilizar para la elaboracién de planes de accion.

Los planes de accién especificos para cada competencia se describen en

detalle en el Anexo F.
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CAPITULO IV

4 Conclusiones y recomendaciones

4.1 Conclusiones

Implementar un modelo de continuidad permitira a la organizacion garantizar
una respuesta rapida y efectiva ante eventos que podrian escalar a una potencial

crisis.

El hecho de no implementar un modelo de continuidad sustentable, podria
ocasionar que un evento no planificado afecte el normal desempefio de las
operaciones, degradando la marca y poniendo en riesgo su condicién actual como

lider en la industria de la seguridad privada.

La estructura del departamento de Gestion de Continuidad no abastece los
requerimientos del negocio debido a una carga adicional de funciones relacionadas

con otra actividad de negocios.

El departamento de Gestion de Continuidad no tiene una representacion
adecuada dentro de la alta direccion, que permita transparentar la situacion actual,

proponer y gestionar proyectos de mejora.
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El departamento de Gestién de Continuidad no aplica métodos o técnicas

formales en la etapa de medicion de indicadores y métricas, 1o que impide conocer si

determinado proceso requiere ser mejorado.

La organizacion no posee un control integral que permita estandarizar los
procesos de continuidad en todas las lineas de negocio, a pesar de que existe un

departamento de Calidad a quien la organizacion ha asignado estas tareas.

El departamento de Gestion de Continuidad no posee un mecanismo
adecuado de identificacién de necesidades que permitan estructurar una asignacion

de recursos adecuada y comprometida en presupuesto econémico.

La organizacion no conocia 0 no tenia un mecanismo de comparacion o
medicién de su proceso de continuidad, en su lugar la organizacion poseia una

percepcion global de su estado de continuidad, limitando la mejora de este proceso.

La organizacion no ha completado las condiciones bésicas para lanzar un

programa de BCM sustentable.

4.2 Recomendaciones

Se recomienda realizar una evaluacion integral de los departamentos Gestion
de Continuidad y departamento de Calidad, con el fin de alinear sus esfuerzos a los
objetivos de la organizacion, considerando en este proceso la participacion activa de

la alta direccion para conseguir un entendimiento integral de la situacion y lograr la
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asignacion de recursos necesarios. En este proceso se recomienda evaluar estructura

funcional, perfil de funciones, planes de trabajo, relacién con otros procesos y

cumplimiento de objetivos.

Apoyar al equipo de Gestion de Continuidad con una asesoria técnica y
especializada, con referencia a procesos formales como la norma 1S0O22301

Seguridad de la sociedad — Sistemas de gestion de la continuidad del negocio.

Se recomienda incluir un proceso de seguimiento y auditoria con el fin de

verificar el cumplimiento de los planes de accion propuestos.

Que el Centro de Formacién de G4S incluya temas de continuidad dentro de

los planes de capacitacion y difusion anuales.

Incluir dentro de la Evaluacion de Desempefio variables que permitan medir

habilidades del personal para ejecutar los planes BCM.

Se recomienda estandarizar documentos, formatos, procesos Yy
procedimientos, mediante un sistema de gestion documental que abarque a toda la

organizacion.

Se recomienda que dentro del presupuesto economico de la organizacion se

incluya el presupuesto para gestion de la continuidad.
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Se recomienda elaborar un plan de medicion del nivel de continuidad

utilizando la herramienta descrita en este trabajo de tesis, lo que permitira identificar

fortalezas o aplicar acciones correctivas.

Se recomienda aplicar los planes de accion descritos en este trabajo,
manteniendo los esquemas de seguimiento y monitoreo establecidos, para facilitar

que la organizacion alcance el nivel de madurez deseado en el afio 2016.
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Glosario de Términos

A

AlA
Analisis de impacto de aplicaciones, es el
proceso que permite identificar aplicaciones
informaticas que sustentan procesos criticos
de negocio., 47, 49, 55, 77, 78

B

BIA
Andlisis de impacto del negocio, es un proceso
que identifica las funciones criticas de
negocio y describe lo que seria necesario
para recuperar estas funciones, en el caso de
un desastre o una interrupcion en el
servicio., 14, 48, 56, 81, 82
BS25999
Norma para la gestion del plan de continuidad
de negocio, reemplazada por la norma
internacional I1SO 22301 el 15 de mayo del
afo 2012, 11

EID
Inter dependencias externas, son entidades
externas a la organizacién que participan en
la ejecucidn de uno o mas procesos, tales
como Proveedores, Clientes, Gobierno,
Seguros., 43, 44, 45,71
EMS
Servicios médicos de emergencia, su objetivo es
garantiza la continuidad en la asistencia
médica de personas, hasta que llegue la
entidad especializada., 45, 46
EOC
Centro de operaciones de emergencia, es un
lugar o area designada, desde el cual se
controla totalmente una emergencia,
realizando actividades de evaluacion inicial,
coordinacion y toma de decisiones., 30, 51,
54,61, 76

RPO
Punto de recuperacion objetivo, es el momento
o punto de tiempo anterior a la pérdida,
desde el cual se podra recuperar los datos.,
22,39, 40,47, 48, 69
RTO
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Tiempo de recuperacién objetivo, es el tiempo
que toma la recuperacion de datos en caso
de pérdida., 22, 32, 39, 40, 41, 47, 48, 69

S

SIC 2007
Estandar de clasificacion de la industria en base
a estandares econdmicos del Reino Unido.,
10
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Anexo A. Plan de Auditoria para la evaluar la competencia Contenido del Programa

BC.

CA-PL004

PLAN DE AUDITORIA i

VER. 1

Fecha de Emision

Fecha de realizacion de la
Auditoria.

17 de noviembre del 2013

19y 20 de Noviembre del 2013

Nombre del Representante

Legal

Representante de la
Direccion

Auditoria Interna

Licenciado Fernando Santacruz

Ingeniera Veronica Loarte

D | Auditoria interna anual Auditoria a peticion

D Il Auditoria interna anual

Equipo de Auditoria
Interna

Objetivo de Auditoria

Alcance de la Auditoria

Criterios de Auditoria &
Documentos de
referencia

Auditor Lider: Javier Toapanta
Auditores internos:
Asesor: Sebastian Lopez, Calidad

Efectuar una revision del estado inicial en el que se encuentra la
organizacion  con respecto al modelo de madurez BCMM,
competencia Contenido del Programa BC. Previo a la identificacion
del nivel de madurez de la continuidad.

Continuidad de Negocio en la prestacion del servicio de Seguridad
en la ciudad de Quito, Edificio Bosmediano en Gral. Roca N.33-92 y
Bosmediano y Edificio Toledo en Cordero E12-114 y Toledo

Modelo de madurez BCMM, competencia Contenido del Programa
BC

Ley vigente aplicable para empresas de Seguridad Privada
Manual de Calidad de G4S

Continta
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CA-PLO0S
: 07032012
PLAN DE AUDITORIA
’ VER T
ACTIVIDADES DE LA AUDITORIA
HORA
AGENDAPROCESOS s HorAmGio | HOR LUGAR AUDITOR AUDITADO(S)
1 | REUNION DE APERTURA 19112013 | 2:00 930 | Bosmedano Javier Toapanta Al Dirscolcy; Represenkaate de Ja Ditsocion, Duenioe 05
2 | SISTEMAS 1912013 | 9:30 1200 | Bosmediano | YoV 7“"’_’& Sebastian | ¢ rginadores de Sistemas por de Lineas de negocio
3 | OPERACIONES-CONTINUIDAD 19112013 | 14:00 17:30 | Bosmediano | Javier Toapanta, Sebastian Roberto Varas, personal de Operaciones
4 | REUNION DE ENLACE 19-11-2013 | 17:30 18:00 | Bosmediano Javier Toapanta Todos los auditores
§ | REUNION DE CIERRE 20-112013 | 9:00 11:00 | Site Center | Yavier Toapanta, Sebastian Ata Direcci6n, Representante de la Direccién
e pale
AUDITOR nlDER TE DE LA DIRECCION
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Anexo B. Arte para campafa de difusion.

he )

PLAN DE

CONTINUIDAD '
DE NEGOCIO ' '

Tu opinién es importante...?

http:/lintranet.ec.g4s.com!

Forma parte de la evaluacion de Continuidad de Negocio en G4S Secure
Solutions.

Participando en la evaluacion:

Puedes ganar
una de las 6 licencias
de Antivirus por un ano. @

PARTICIPA
Y GANA O

b
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Anexo C. Datos extraidos de la evaluacion digital de Continuidad de Negocio.

Lide [Lide [Lide |Conc|Conc|Conc|Estr |Estr |Estr |Grad |Grad [Grad [Metr |Metr Cord |Cord |Cord
1 2 3 1 2 3 1 2 3 1 2 3 1 2 1 2 1 2 3

ES

# Empleado [Nombre Completo Situacion |Fecha Ingreso [Puesto Sucursal

Tipo
Empleado
0101367126 |PICON FAJARDO CARMEL(ACTIVO | 01/06/2011[GUARDIA|Operativo__|Quito
PILLACELA FERNANDEZ M[ACTIVO | 12/09/2012|GUARDIA|Operativo__|Cuenca
CORRALES MEZA CHRISTJACTIVO | 01/05/2011[GUARDIA|Operativo__|Cuenca
GUICHAY ANGUISACA JUL|ACTIVO | 20/08/2013|TRIPULANOperativo__|Cuenca
SALAMEA PONCE FERNANACTIVO | 16/05/2010{GUARDIA|Operativo__|Cuenca
CHACHA CULQUI GUSTAVJACTIVO | 01/10/2012|OPERAD{Operativo__|Cuenca
[TAPIA GUEVARA JULIO STIACTIVO | 07/03/2013|GUARDIA|Operativo__|Guayagquil
SANDOVAL ROLDAN BIROJACTIVO | 16/02/2011[TRIPULANOperativo__|Cuenca
PANDO YUNGA SEGUNDO|ACTIVO | 22/09/2008|GUARDIA|Operativo__|Cuenca
MACAS LLAUCA RICHARD [ACTIVO | 24/08/2012|GUARDIA|Operativo__|Cuenca
[AVILA GOMEZ MIGUEL MA[ACTIVO | 01/05/2013|ASISTEN uen:
FUENTES CAMPANA IGNA{ACTIVO | 01/10/2011|GUARDIA|Operativo__|Quito
LARA ARIAS MARINO HERJACTIVO | 01/08/2011[ESCOLTAOperativo__|Quito
RAMOS ALMENDARIZ EST|ACTIVO | 16/02/2012|GUARDIA|Operativo__[Quito
MORA GOMEZ EDWIN LANACTIVO | 17/05/2008| GUARDIA| Operativo__|Quito
[ANDRADE SANTILLAN LUISACTIVO | 23/02/2012[TRIPULANOperativo__|Cuenca
VASCONEZ VILLACRES ANACTIVO | 01/07/2008TRIPULANOperativo__|Quito
QUINATOA QUINATOA AN%ACT\VO 01/03/2008| GUARDIA|Operativo__|Quito
GUEVARA VILLACIS CARLJACTIVO | 25/01/2012|GUARDIA|Operativo__|Quito

Pree
1

>

1|GUARDIA|Operativo Quito
HERRERA QUINATOA CAR|ACTIVO 16/10/2013]GUARDIA Operativo Quito
CURILLO AZANA SERGIO AACTIVO | 01/06/2013|GUARDIA|Operativo__|Cuenca
ICHAUCA CHABLA LUIS RIGACTIVO 01/03/2012| GUARDIA| Operativo Cuenca
'SUAREZ CONTRERAS EDGACTIVO | 01/04/2011|GUARDIA|Operativo__|Cuenca
SUQUINAGUA QUIZHPI KLEACTIVO | 10/06/2013[TRIPULANOperativo__|Cuenca
RIVERA UZHCA GALO ALFIACTIVO 23/11/2010| GUARDIA| Operativo Cuenca
PAGUAY FAJARDO RUBENACTIVO | 10/09/2012|GUARDIA|Operativo__|Cuenca
GUAMAN GARCIA JUAN FEACTIVO | 01/08/2012|GUARDIA|Operativo__|Cuenca
ICORONEL ALVAREZ HECT{ACTIVO 25/09/2012| GUARDIA| Operativo Cuenca
ZHININ FAJARDO FREDDY |ACTIVO GUARDIA|Operativo__|Cuenca
POZO MARCELO IVAN ACTIVO Operativo Quito
QUESPAZ GOMEZ JOSE H|ACTIVO Operativo Quito
CAMPO RECALDE JAVIER [ACTIVO Operativo__|Quito
LOPEZ HUERA ROMER HU|ACTIVO Operativo Qu;(o
MUNOZ TORRES EDGAR AJACTIVO 27/04/2006| GUARDIA| Operativo Quito
[CHINGAL DE LA CRUZ YESIACTIVO | _05/12/2012[ASISTEN Quito
MERA LUNA ALVARO ROB|ACTIVO 19/10/2009| GUARDIA| Operativo Quito
GUAMA ACHI CARLOS FERACTIVO | 16/05/2012|GUARDIA|Operativo__|[Quito
PINCHAO PASTAZ OMAR AACTIVO | 01/08/2013]GUARDIA|Operativo__|Quito
 TIRIRA USINA SEGUNDO V|ACTIVO 03/09/2012| GUARDIA| Operativo Quito
BASSANTE TIGSE RAUL DJACTIVO | 01/03/2012|GUARDIA|Operativo__|Quito
[CARVAJAL PALACIOS RAUACTIVO | 01/02/2010|GUARDIA|Operativo__|[Quito
PUCUJI CATOTA MILTON FAACTIVO 01/11/2011[GUARDIA| Operativo Quito
DIAZ MAIGUA NANCY DEL [ACTIVO Quito
BARAHONA YUNGAN VALHACTIVO 07/10/2010|ASISTEN]Administrativ Quito
USHCO PALLO LUIS WILFHACTIVO 01/12/2012| GUARDIA| Operativo Quito
PUNINA TIBALOMBO ANGEACTIVO | 16/02/2011|GUARDIA|Operativo__|Quito
IMONTACHANA CRIOLLO AJACTIVO 11/10/2011| TECNICO|Operativo Qu;(o
[CASILLAS TOCTE EFRAIN [ACTIVO | 26/01/2013[TRIPULANOperativo__|Quito
44 [ECHEVERRIA VELASCO G|ACTIVO | 01/01/2010[SUBGERJDirectivo___|Quito
OROZCO BARZALLO JUAN|ACTIVO 01/10/2007| TRIPULANOperativo Quito
[JARA GARCIA HERNAN ROACTIVO
[ARIAS ARIAS NANCY AMPJACTIVO NMedios __Quito
ICAGUANA MULLO JUAN ELACTIVO INMedios Quito
ORDONEZ OROZCO CARLGACTIVO | 01/10/2011|GUARDIA|Operativo__|[Quito
BORJA BAUTISTA GISELL AACTIVO 01/01/2013|ASISTEN]Administrativ Quito
MATUTE GUANGACHI EDG|ACTIVO OUDB/2012|GUARDIA Operativo Quito
MORENO MARROQUIN LUACTIVO | 01/10/2012|GUARDIA|Operativo__|Quito
GRANDA PABLO GONZAL{ACTIVO 21/06/2003| GUARDIA| Operativo QLN
MORALES FRANCO FELIPHACTIVO | 01/06/2008]GUARDIA|Operativo__|Guayaquil
RODRIGUEZ VEGA LUIS CHACTIVO | 01/08/2011|GUARDIA|Operativo__|Quito
ICASTRO HUIRACOCHA LUIIACTIVO 02/08/2013| GUARDIA| Operativo Cuenca
GARCIA ILLESCA VICTOR HACTIVO | 02/07/2012[COORDINMedios __[Quito
ORELLANA JIMENEZ WILS{ACTIVO | _16/06/1999|GUARDIA|Operativo__|Guayaquil
0703668277 |LUCERO GUNCAY JOSE LHACTIVO 10/05/2008| GUARDIA| Operativo Cuenca
15/10/2012|OP! Operativo__|Guayagquil
703848614 [VITERI TENEMAYA FREDD|ACTIVO 14/10/2013] Operativo Quito
Operativo__|Guayaquil

Operativo__|Quito

LARGO GONZALEZ VICTORACTIVO
LEMA ZHUZHINGO WALTHIACTIVO
[JARAMILLO PINZON FLORHACTIVO
[BUSTAMANTE CRIOLLO MI/ACTIVO
[ANDRADE SARMIENTO LE{ACTIVO
LUZURIAGA ARIAS NERI sﬂAcwo
GRANDA JIMENEZ KLEBEHACTIVO
6 [SOLANO GONZALEZ LEONJACTIVO Operativo__|Guayaquil
[RODRIGUEZ ARROBO HECJACTIVO Operativo__|Guayaquil
LARA MORAN DARIO FERNACTIVO | 01/08/2012|GUARDIA| Operativo | Guayaquil
LUCERO GUNCAY LUIS FAJACTIVO | 01/05/2010|GUARDIA|Operativo__|Cuenca
ROGEL GONZALEZ CARLO|ACTIVO | 01/08/2012|GUARDIA| Operativo _|Cuenca
[CARRION BLACIO ALFONS|ACTIVO | 01/04/2013|GUARDIA| Operativo | Guayaquil
BERMEO DURAN JULIO AL|ACTIVO | 01/10/2012|GUARDIA|Operativo__|Cuenca
REALPE BURBANO LORENACTIVO | 01/04/2011|GUARDIA|Operativo__|Quito
[ANAPA CIMARRON FAUST|ACTIVO | 09/07/2003|GUARDIA|Operativo__|Quito
CAICEDO MORALES JOSE|ACTIVO | 30/05/2008|GUARDIA| Operativo__[Quito
[VALENCIA OLAYA DANIEL |[ACTIVO | 01/09/2011|GUARDIA|Operativo__|Quito
BEDOYA CANCHINGRE JUJACTIVO | 21/03/2009| GUARDIA| Operativo__|Quito
PRADO ARIAS NELSON EMACTIVO | 01/10/2012|GUARDIA|Operativo__[Quito
[VALENCIA CASTILLO MELJACTIVO | 25/09/2012| GUARDIA|Operativo__|Cuenca
BAILON LOOR RAMON ANJACTIVO | 16/11/2009| GUARDIA| Operativo | Guayaquil
MONTENEGRO TORRES JJACTIVO | 01/08/2012|TRIPULANOperativo__|Quito
RODRIGUEZ SOL JOSE GINACTIVO | 01/02/2012|GUARDIA|Operativo__|Quito
[AGUAS ARROYO EDDY ANACTIVO | 01/10/2011|GUARDIA|Operativo__|Guayagquil
JIMENEZ JIMENEZ JOSE M|ACTIVO | 01/03/2004| GUARDIA|Operativo__|Quito
AVILES SELLAN REYES _|ACTIVO | _16/07/1996|GUARDIA|Operativo__| Guayaquil
[ARRATA ASTUDILLO MIGU{ACTIVO | 01/10/2007|OPERAD{Operativo__|Guayaquil
CERVANTES FAJARDO MEJACTIVO | 16/08/1996|GUARDIA|Operativo | Guayaquil
RODRIGUEZ BAJANA RAUJACTIVO | 02/03/2010|GUARDIA|Operativo | Guayaquil
[JIMENEZ SILVA EULOGIO §ACTIVO Operativo_|Guayaquil
MACIAS ARAUZ GERMAN JACTIVO Operativo__|Quito
ZURIGA DEL ROSARIO ANAACTIVO
JARA ASPIAZU FELIX JORGACTIVO
LLANGANATE GONZALEZ JACTIVO Operativo__|Quito
PARRA MELO EDWARD EHACTIVO Operativo__|Guayaquil
JARAMILLO ORTIZ RUBEN (ACTIVO | 15/10/2012|GUARDIA|Operativo | Guayaquil
PASTRANA VARAS MANUHACTIVO | 01/12/1995|GUARDIA|Operativo | Guayaquil
CHANCAY CAINA TELLY RIACTIVO | 02/12/2010[MENSA.
OBREGON LARA JOSE ANJACTIVO | _ 01/09/2011|GUARDIA

Operativo__|Cuenca
Operativo__|Cuenca
Operativo__|Guayagquil
Operativo__|Cuenca
Operativo__|Guayagquil
Operativo__|Cuenca
Operativo_|Cuenca

’
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0914471479 [MANRIQUE MARTINEZ JAC|ACTIVO 24/07/2009| TRIPULANOperativo__|Guayaquil
0914510938 [ZUNIGA BARAHONA ABRA[ACTIVO 12/12/2006|GUARDIA|Operativo_|Guayaquil
0914957675 |RIOS QUEZADA JULIO JAVIACTIVO 16/11/2009| GUARDIA|Operativo | Guayaquil
0915424113 [NAULA ALVARADO ROSENACTIVO 01/02/2012|GUARDIA| Operativo__|Guayaquil
0915470694 |[AREVALO CABEZAS SEGUACTIVO 16/06/1999| GUARDIA|Operativo _|Guayaquil
0916684186 |MOSQUERA JIMENEZ LEOJACTIVO 05/03/2011|GUARDIA|Operativo __|Guayaquil

0916767270 [MONCAYO MUNOZ JOSE [ACTIVO Guayagquil
0917023475 [VERA PLAZA WALTER JAIHACTIVO Operativo_[Quito’
0917110900 [MUNOZ CASTRO VICTOR MACTIVO Quito.

0917168486 [ CUENCA TORRES JOSE S/ACTIVO UARDIA|Operativo__|Quito
0917348328 |ALCIVAR MOSQUERA LEIVACTIVO | 01/02/2012|GUARDIA|Operativo__|Guayaquil
0917348807 |GUARTIZACA PISCO HECT(ACTIVO | 01/07/2004|GUARDIA| Operativo__|Guayaquil
0918130881 [PESANTES MENDEZ DANIJACTIVO | 09/07/2012|GUARDIA| Operativo | Guayaquil
0918144460 | CASORLA MACIAS MIGUEACTIVO | 22/06/2007| GUARDIA|Operativo__|Guayaquil
0918146838 |LAVANDA ORDONEZ JOSE[ACTIVO | 22/09/2008|GUARDIA| Operativo__|Cuenca
0918308578 [LEON AVILA CRISTOBAL O[ACTIVO | 22/05/2010|GUARDIA| Operativo__[Quito
0918795477 |ZAMBRANO VELIZ FAVIO ACTIVO | 09/07/2013[PROGR:

0918838954 | GUAMANCELA MENDIETA [ACTIVO | 06/01/2009|GUARDIA| Operativo__|Cuenca
0919101360 [GUERRERO CALENO ALFHACTIVO | 16/05/2007| GUARDIA| Operativo | Guayaquil
0919127597 [ROSALES ORTIZ PEDRO LIACTIVO | 18/09/2012|CENTR,
0919183558 [BAQUE TUMBACO FRANCI[ACTIVO | 21/12/2008|GUARDIA| Operativo__| Guayaquil
0919538074 [INTRIAGO FIGUEROA WILMACTIVO | 22/12/2008| GUARDIA| Operativo | Guayaquil
0919939330 [SANCHEZ QUIMIS HERME |ACTIVO | 01/08/2009| GUARDIA|Operativo__ | Guayaquil
0920024320 [MARQUEZ RODRIGUEZ HE|ACTIVO | 16/08/2009| GUARDIA| Operativo__| Guayaquil
0920051810 |[SALAZAR HOLGUIN MILTOACTIVO | 01/10/2011|GUARDIA|Operativo__|Guayaquil
0920078029 | TORRES JORDAN NELSON[ACTIVO | 11/12/2009| GUARDIA|Operativo__| Guayaquil

0920138203 [ASTIMBAY JAIME BYRON [ACTIVO | 01/01/2012[GUARDIA|Operativo__|Guayaquil
0920282167 |[ZAVALA GONZALEZ RAMIRACTIVO | 09/07/2012|GUARDIA|Operativo__|Guayaquil
0920381191 [ALVAREZ SOLORZANO PA[ACTIVO | 01/02/2008]GUARDIA|Operativo__|Guayaquil
0920470390 [MOSQUERA HURTADO MAJACTIVO | 01/09/2007| TRIPULANOperativo__|Guayaquil
0920551876 | ARREAGA PEREZ MIGUEL|ACTIVO. 16/09/2008| TRIPULANOperativo Guayaquil
0920658333 |ALDAZ MONCAYO LUIS STJACTIVO 09/11/2009| GUARDIA| Operativo Guayaquil
0920962875 [ORTEGA LOPEZ LUIS ALBEACTIVO Operativo__|Cuenca
0921059101 |SISA GARCIA DANNY FRE[ACTIVO Operativo Guayaquil
SILVA AVILES GILBERT WI[ACTIVO! 22112/2008|GUARDIA|Operativo__|Guayaquil
0921645529 [BARCIA ROMERO CESAR JACTIVO | _30/05/2008]GUARDIA|Operativo__|Guayaquil
0921866190 | SEVILLA ZAMORA HENRY |ACTIVO 14/08/2010| GUARDIA|Operativo Guayaquil
0921986055 [ZAMORA PARRAGA FELIX|ACTIVO 01/11/2012[GUARDIA|Operativo__|Guayaquil
0922056015 [HIDALGO BAIRD KLEBER JACTIVO | 28/11/2007| GUARDIA|Operativo | Guayaquil
0922129754 [MAISANCHE LARA SIXTO SACTIVO | 16/08/2007| GUARDIA|Operativo__|Guayaquil
0922285150 [TORRES CAMACHO ROBEJACTIVO | 12/12/2006|GUARDIA|Operativo__|Guayaquil
0922352984 |APOLINARIO CAYETANO S|ACTIVO | _17/08/2010[ASISTEN il
0922685425 [PROCEL VARGAS BELEN |ACTIVO | 23/05/2012|ASISTEN]Ad: ati
0922717228 | ZARATE ARIAS HENRY WIJACTIVO 01/11/2012| GUARDIA|Operativo__|Guayaquil
0922996749 [MENENDEZ PALMA XAVIERACTIVO | _03/01/2011[COORDINMedios Guayaqui
59 [TORRES NIETO KENNETH |ACTIVO 12/09/2012| GUARDIA|Operativo Guayaquil
0923418396 [MORAN MENDOZA SEGUNJACTIVO 19/07/2011|GUARDIA|Operativo__|Guayaquil
0923583843 [MENDOZA CHAVARRIA SOJACTIVO | _18/08/2010[ASISTEN il
0923899306 [FLORES CHONILLO MIGUEJACTIVO | 25/04/2009| GUARDIA|Operativo__|Guayaquil
0923950281 |AREVALO LOPEZ JUAN FRIACTIVO 01/07/2013| PERSON,
0924000110 [MONCAYO RAMIREZ ALEX|ACTIVO | _28/08/2009| GUARDIA| Operativo__|Guayaquil
0924253347 |ORTEGA VELIZ JONATHAN|ACTIVO. 19/12/2012| TRIPULANOperativo Guayaquil
0924289325 [LOPEZ MARTINEZ PATRICI{ACTIVO 08/01/2010{GUARDIA|Operativo__|Guayaquil
0924626526 [BORJA QUINONEZ VICENTACTIVO | _30/05/2008]GUARDIA|Operativo__|Guayaquil
0925067621 [PARRALES ANGULO JOHNACTIVO | 01/10/2012|TRIPULANOperativo__|Guayaquil
0925466039 | YEPEZ VELECELA EDUAR[ACTIVO 01/08/2012|GUARDIA|Operativo__|Guayaquil
0925737975 [PARRALES VERA ALFRED|ACTIVO | _01/09/2012|GUARDIA|Operativo | Guayaquil
0925896730 [ACOSTA MARCILLO MICHEIACTIVO | _28/03/2009| GUARDIA|Operativo__|Guayaquil
0926195074 | SUAREZ ESPINOZA HENRYACTIVO 04/03/2013| TECNICO| Operativo Guayaquil
0926639238 [ESPINOZA YAGUAL CHRIS[ACTIVO | 09/07/2012|GUARDIA|Operativo__|Guayaquil
0926974650 | LINDAO MURILLO JONATHAACTIVO. 05/03/2011| GUARDIA| Operativo Guayaquil
0927058693 [MESIAS CABRERA CARLO[ACTIVO | 01/02/2012|GUARDIA|Operativo__|Guayaquil
0927099994 [ANTEPARA NAREA RAFAEIACTIVO | 01/08/2012[CAJERO |Operativo__|Guayaquil
0927283481 |ABARCA MORA JONATHANACTIVO. 19/07/2011|TRIPULANOperativo Guayaquil
0927750125 [ANZULES MINA DAVID ISRJACTIVO 01/01/2012[GUARDIA|Operativo__|Guayaquil
0928100213 [PIEDRA LEON CRISTIAN GIACTIVO | 02/09/2011|GUARDIA|Operativo | Guayaquil
0928257617 |CASTANEDA MURILLO MAACTIVO 01/01/2012| GUARDIA| Operativo Guayaquil
0928431998 [PAZMINO ORTIZ LUIS MAN[ACTIVO 11/12/2012|GUARDIA|Operativo__|Guayaquil
0928468453 [CEREZO ESPINOZA LUIS_|ACTIVO | 01/10/2011[GUARDIA|Operativo | Guayaquil
0928867175 | VILLON PIHUAVE CARLOS |ACTIVO 15/11/2011|GUARDIA|Operativo Guayaquil
0929287522 [CHAVEZ MERCHAN JAVIEHACTIVO 09/07/2012|GUARDIA|Operativo__|Guayaquil
0929443661 [PAZMINO HUACON LUIS AJACTIVO | 08/10/2013[TRIPULANOperativo__|Guayaquil
30/09/2009| GUARDIA|Operativo__| Guayaquil
0930206065 [ZERNA FRANCO MAURICIJACTIVO | 01/10/2011|GUARDIA|Operativo__|Guayaquil
0930286638 [ANZUASTEGUI BONE MARJACTIVO | 01/06/2012[TRIPULANOperativo__|Guayaquil
0930343520 [SANTOS BRIONES TOMAS|ACTIVO | 03/06/2013[CAJERO |Operativo__|Guayaquil
0930589999 |[MONROY LINDAO JEFERS{ACTIVO 23/05/2011|ASISTEN
1001595972 [VACA REALPE WASHINGT|ACTIVO | _06/12/2009|JEFE DE [Medios Quito
1002662219 [IMBAQUINGO NARVAEZ RJACTIVO 16/10/2012| GUARDIA|Operativo Quito
1002915823 [ROSERO REGALADO EDUJACTIVO 27/10/2012|GUARD\A Operativo Quito
1003140447 [CONGO_MARCELO FRANQACTIVO | _ 16/02/2012| GUARDIA|Operativo__|Quito
1003193446 [LOZANO DIAZ HENRY FAVIACTIVO 06/06/2013| TRIPULANOperativo Quito
1003482344 [ROSERO PILLAJO PATRICHACTIVO OJJ09/2012|GUARD\A Operativo Quito
1003551544 [ARCOS PRAGA OLGER PAACTVO | _08/01/2013|MECANI Quito
1003699475 [VARGAS VIRACOCHA DARIACTIVO | 19/10/2009| GUARDIA|Operativo__|Quito
1003796891 [BENAVIDES JARAMILLO AJACTIVO 16/03/2013| GUARDIA| Operativo Quito
1003893821 [LIMAICO PONCE LUIS EDU[ACTIVO | _ 22/09/2011| GUARDIA|Operativo__|Cuenca
1101866117 |BRICENO JARAMILLO ANG|ACTIVO 01/08/1995| GUARDIA| Operativo Quito
CABRERA ALEAGA DIONIJACTIVO! 22/03/2010[INVESTIH uenca
GUEVARA ROQUE ASUNC|ACTIVO 01/08/2011|GUARDIA|Operativo__ | Quito.
1102573050 CARRION PERALTA JORGHACTIVO | 01/12/2009| GUARDIA|Operativo__|Cuenca
1102700489 [PINZON GOMEZ KELVIN HJACTIVO 16/11/2006| GUARDIA| Operativo Cuenca
1102956917 | YANANGOMEZ CELI LENINJACTIVO | _ 16/04/2012| GUARDIA|Operativo__|Cuenca
1103087241 [LAPO GIRON IRALDA MAR(ACTIVO 04/11/2009| SERVICI]Administrativ| Quito
1103353486 [TORRES POMA LAURO GQACTIVO 01/04/2011| GUARDIA| Operativo Quito
1103371116 | TORRES REY EDISON RAMACTIVO | _16/11/2009| GUARDIA|Operativo__|Guayaquil
1103598221 [TORRES RODRIGUEZ DARJACTIVO 01/04/2013| TRIPULANOperativo Quito
1103757728 |OJEDA BENAVIDES ANGEIACTIVO OJJ0212011|GUARD\A Operativo Cuenca
1103940852 [CORDOVA OBACO DARWIACTIVO | 01/10/2012| GUARDIA|Operativo__|Cuenca
1103990030 [ELIZALDE CALLE AMADO \‘]ACTIVO 16/02/2011|GUARDIA|Operativo Cuenca
1104317639 [AVILA ABAD MARIO ROBE|ACTIVO 15/10/2012|GUARD\A Operativo Cuenca
1104432719 [REVES ESPINOZA MANUE[ACTIVO | 16/02/2013|GUARDIA|Operativo__|Quito
ORDONEZ GOMEZ VICENT|ACTIVO 30/05/2013| GUARDIA| Operativo Cuenca
VIVAR ERAS VICTOR AUGUACTIVO D]JlD/ZUlZlGUARD\A Operativo Cuenca
[AJILA JARAMILLO KLEVER|ACTIVO | 15/10/2012|GUARDIA|Operativo__|Cuenca
JIRON SOTO JINSOP JAVIEIACTIVO | 16/01/2012|GUARDIA|Operativo__|Cuenca
SANTOS AREVALO DIEGO|ACTIVO D]JlD/ZUlZlGUARD\A Operativo Quito
GOMEZ BURGOS DAVID M[ACTIVO | 01/12/2009|SUPERVI[Medios Quito
|ZAMBRANO GARAVI SERGIACTIVO 01/02/1995| GUARDIA| Operativo Quito
VILLAMAR PERALTA MANUACTIVO 15/10/2012| GUARDIA| Operativo Guaxe uil
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1203391816 |ORDONEZ TRIANA MIGUEL|ACTIVO 24/07/2009| GUARDIA|Operativo | Guayagquil 2) il a] a] a] a] ] af af af af af af af af af af af af 1]
1203496730 [PALOMEQUE GUZMAN JAJACTIVO 18/03/2013[GUARDIA|Operativo__|Quito 1] 3 3 s[ af s[ 3 af 4 s[ af 4 5[ 4 ] 5[ of s[ 3 ¢
1203602287 |[BAJANA CORNEJO WILME[ACTIVO 01/11/2012|TRIPULANOperativo __|Guayaquil 1] 3] 4 4 5 3 6 4 3 4 4 3 3] 4 6 5 1 3 6 3
1203759640 [SALVATIERRA GUERRERQACTIVO 01/08/2013{COORDIN Medios Quito 2) il a] a] a] a] a] af 1] af af af af af af af af af 1] 1]
1203791601 [VELEZ MIRANDA FRANCIS{ACTIVO 16/12/2006|GUARDIA|Operativo | Quito 2| Al ] a] ] al ol al al af Al Al af af af o[ af af af 3
1204076390 [BRAVO FRANCO EDUARDJACTIVO 16/12/2011|GUARDIA|Operativo __|Cuenca 1] 1 1 1 1 1 1 1] 1] 1] 1] 1] 1 1 1 1 1 1 1 1]
1204118002 [MORA PERALTA DENNY E{ACTIVO 01/10/2011{GUARDIA|Operativo__|Quito 1 5| 3| 4 4 3 1] 2| 4 e s| 3 4 1f of 3 4 1f of 2
1204158354 [MORAN MORAN HENRY GJACTIVO 01/08/2011{GUARDIA|Operativo__|Quito 1] a s 2 s[ 3 e af a4 2f af 2 4 5[ 3[ 5[ 3] 4 1] 3
1204215014 | GONZALEZ GURUMENDI WACTIVO 19/06/2009| GUARDIA|Operativo | Cuenca 1] 5| 4 4 2 0 3 5 2 2 6| 5| 4 6) 1 1 0 3 1] 2
1204612715 [ALAVA LAJE GONZALO AL{ACTIVO 01/04/2011{GUARDIA|Operativo__|Quito 1] 6 6 4 4 2 1] 3 5[ 3 e 2| 3 4 1] o 5 5 6 3
1204887127 |[VERA CONTRERAS RUBENACTIVO 16/07/2006| GUARDIA|Operativo __|Guayaquil 1] 5) 6 1 5 6 4 3 4 5| 0| 5| 1] 3] 2 5 0 3 5 2
1204893463 [HILACA DUQUE JOSE GONACTIVO 01/08/2012| GUARDIA|Operativo__|Guayaquil 1] 5| 6 0| 4 4 2 0 3 3| 5| 2 4 6) 1 1 5 6 4 4
1204952756 [MORALES NUREZ GABRIE[ACTIVO 01/05/2010| GUARDIA|Operativo__|Cuenca 1] s| a4 o s| 2] a4 1] of a4 e[ a4 2 af 1[ 2 4 5[ 5[ 2

044892 |PINCAY REYES EDGAR AJACTIVO 15/06/2012| GUARDIA|Operativo __|Guayaquil 1] 3 3] 5 4 5 3 1 3 0| 4 2| 0] 2| 2 4 3 5 3 6
1205085317 [YEPEZ BUSTAMANTE WILJACTIVO 01/08/2012| GUARDIA|Operativo | Guayaquil 1] 5| 4 4 4 3 6 4 5 3| 4 6| 6| 3 1 3 6 2 3 3
1205239716 [PIGUAVE PROANO KARENACTIVO 16/08/2012| CENTRAL| aquil 1] s| a4 a4 4 3] 3] 1] 2 s 3] 3[ e e 5[ s[ of 4 2[ 6
1205450248 [BARBOTO MOLINA FELIX GACTIVO 01/09/2008| GUARDIA|Operativo___[Quito 1] 3 5 3 4 1 4 1 3 3| 3 2| 4 3] 2 3 6 6 6 6
1205488701 [SANTILLAN SANTOS JOSE|ACTIVO 01/10/2012| TRIPULANOperativo __|Guayaquil 1] 5| 4 5 4 6 3 4 5 4 3| 2 3| 0] 4 2 5 3 4 6
1205690801 [MAYORGA SANCHEZ A@Acnvo 22/11/2010[GUARDIA|Operativo | Quito 1] s| a4 a4 4 a] s| 6] 2] e 2 2 s[ of 3 s[ of 3 2 2
1205881400 [LEON GAVILANES ANGEL |ACTIVO 16/12/2010|GUARDIA|Operativo __|Guayaquil 1] 5| 5 4 5 3 6 2 1] 2 4 2 1) 1 1 0] 1 2 2 5
1205929266 [BARAHONA ALESCANO LUACTIVO 20/08/2007|GUARDIA|Operativo__|Quito 1] 5| s s 4 3 5[ af 4 af e 5| 3 2 3 1] 4 2| 4 3
1205953076 [PALACIOS MEDINA FELIX [ACTIVO 15/10/2012[GUARDIA|Operativo | Guayaguil 1] s| 3] 4 4 e 3] s| e 1] 4 2f 3[ 3] 3 2 of 4 4 1
1205981184 [MACIAS BRIONES DARIO JACTIVO 09/09/2013|TRIPULANOperativo __|Guayaquil 1] 3] 4 5 4 1 1 4 2 5| 2 3| 1 3] 1 5 6 4 1 4
1206120733 [SISA VALENZUELA ALEX GACTIVO 20/03/2012[GUARDIA|Operativo | Guayaquil 1] 3| 5| 1] s| 2| 1] 2| e 1] 3 4 2f 4 e 1f 2 5[ 5[ 5
1206404228 [SOLARTE SILVA GREGORI[ACTIVO 16/09/2013[GUARDIA|Operativo | Guayaguil 1] s| 4 s| s 3] s| 2 4 e 2 1 4 s[ e of 3 1] of 2
1206422626 | YANCHALIQUIN CHUGCHIL|ACTIVO 18/03/2013| GUARDIA|Operativo | Quito 1] 4 5 4 5 4 5 4 6 3| 6| 4 2| 0] 1 3 4 2 1] 5
1206795575 [MARQUEZ MURILLO RICHAJACTIVO 01/08/2012[TRIPULANOperativo__|Guayaquil 1 5| 3| 4 4 2| 3 e 3 e 3 2f 1f 2 1f 4 2 2[ 2[ o
1301775340 [REYES TUBAY CARLOS _[ACTIVO 01/11/1995[GUARDIA|Operativo | Guayaguil 1] 1] e 4 a] e 2 s| 2 s| 3] 3] e 3] 1f 2 4 5[ 3] 3
1304081993 |CHAVEZ ALCIVAR GILBERTACTIVO 01/03/1998| GUARDIA|Operativo__|Guayaquil 1] 5| 4 5 4 4 6 6 6 3| 6| 2 1) 1 3 2 4 5 6 2
1304213646 [ZAMBRANO DELGADO JOSACTIVO 19/11/2012| GUARDIA|Operativo__|Guayaquil 1] 3] 3] 4 6 6 4 3] 2 3] 4 3[ s[ 4 2 3[ 2 4 3] 1
1304445511 [MOREIRA VARGAS ANGELACTIVO 01/04/2011{GUARDIA|Operativo__|Quito 1] 4 5 5 4 1 2 1 4 6| 5| 3 3 4 1 2 5 3 1 1
1305111179 [MARCILLO MARCILLO RICAACTIVO Operativo__|Guayaquil 1] 3] 4 5 4 5 3 4 1] 2 5| 5| 3 2| 4 4 5 5 2 1]
1305316299 [JARAMILLO PINARGOTE S1ACTIVO Administrativ] Guayaquil 1] 6 s s s[ 4 s[ e[ e 2f 4 s[ 4 a] ] 3] 2 e[ 5[ 2
1305395053 [ALAVA CASTRO ERASMO |ACTIVO Operativo___|Guayaquil 1] 3] 3] 4 6 4 4 0 3 3| 4 3 4 2| 4 5 5 5 4 2
1305967471 | ANDRADE PONCE LUIS__|ACTIVO Operativo___|Guayaquil 1] 4 4 6 6 4 4 4 2 1] 6| 2 6| 3 5 2 4 3 5 3
1306704501 | QUUIJE PINARGOTE DENN|ACTIVO Operativo__|Quito 1] 6 s 3 af 3 s[ e s[ s[ 4 af s[ o[ a] 3 3 s[ 6 3
1307111276 |PARRALES MERCHAN NEI_.]ACTI\/O Operativo__|Guayaquil 1] 3 5 4 5 4 4 5 3 6| 3| 2 3 4 5 4 4 1 1 2
1307502607 [LAZ MOREIRA KARINA JAGACTIVO 1 1] 5| 5 6 4 3 2 1] 4 1] 6| 2 1) 1 2, 4 6 5 2 2
1308138021 [HERNANDEZ SALAZAR DA[ACTIVO GUARDIA|Operativo__[Quito 1] 3 4 s 4 s[ 3[ 4 e 3[ 4 3[ 2 2 a] 2 2 3] 5[ 3
1308181625 [BERMUDEZ VELIZ BENITO |ACTIVO 27/10/2012| GUARDIA|Operativo __|Guayaquil 1] 4 4 4 4 5 5 5 5 6| 6| 3 4 1 1 0] 2 6 6 5
1308332392 [MORA PARRAGA ERWIN FIACTIVO 15/06/2012[GUARDIA|Operativo__|Guayaquil 1] 3| 5| s| 4 4 4 5| s| 3 2| e 2f 4 4 of 4] 4] 1] 4
1308340957 [CHICAIZA TUAREZ GILBERJACTIVO 01/08/2008[TRIPULANOperativo | Guayaguil 1] 6 s 4 4 2 s[ af 4 e e e[ 3[ 2[ 4 4 of 4] 1] 2
1308457017 [RAMOS ZAMBRANO CARL(ACTIVO 30/05/2008| GUARDIA|Operativo___[Quito 1] 3] 3 5 3 3 5 4 2 0| 2 2 3 5) 5 5 4 5 3 5
1308607868 |VELEZ RODRIGUEZ ANGELACTIVO 30/05/2008| GUARDIA|Operativo __[Quito 1] 5) 6 0] 5 3 1 3 3 1] 5| 1] 5| 4 4 1 0 2 4 2
1308742509 [LIMONES SANTACRUZ CARACTIVO 15/10/2012[GUARDIA|Operativo | Guayaguil 1] 3 4 s[ o[ 3 3 af 4 3 s[ s[ s[ e[ [ 3 2 s[ 3 ¢
1308989803 |PICO CUELLAR EDWIN FARACTIVO 01/04/2012| GUARDIA|Operativo __|Guayaquil 1] 5| 3 4 4 5 6 6 6 5| 6| 1] 3 2| 1 2 5 6 6 2
1309138640 [MERO VERA LUIS ALBERT|ACTIVO 01/06/2012[GUARDIA|Operativo__|Guayaquil 1 3| 3] s| 6 s s 1] 1] 3 s| 2f 3 4 2 3 5[ 1f 3 4
1309164638 [FARIAS GILCES ERNESTO[ACTIVO 01/07/2008|GUARDIA|Operativo__|Quito 1] s| 4 3] 4 e 4 o 2 i 2 4 3[ if 4 3[ 1f 5[ 6] 4
1309231320 |ALMENAVA CEDENO JORJACTIVO 16/09/2008| GUARDIA|Operativo | Quito 1] 5| 6 4 4 5 5 4 4 6| 3| 3| 2| 5| 2 5 5 3 3 5
1309258331 [CARRANZA SANCHEZ JOR[ACTIVO Operativo uayaquil 1] s| 4 6 4 2 s| 3] e 4 3] 3 s[ 3 3 of 2 s[ 2]
1309699757 [INTRIAGO CARRANZA LUIS|ACTIVO Operativo___|Guayaquil 1] 4 3] 4 4 5 6 3 5 1] 2 4 2| 3 3] 3 4 4 2 1
1309751707 |GILER YEPEZ SIOMARA M{ACTIVO T/ il 1] 6| 4 4 5 6 4 3 5 1] 5| 1] 2| 6) 5 0] 5 5 2 6
1309796702 | GUERRERO ARAUZ WILFR|ACTIVO Operativo | Guayagquil 1] 6 of s 4 a4 s[ 3[ 4 e s[ af 2 2 4 5[ 6 2 1] 3
1309829651 |FARIAS VALENCIA NEY GL]ACTI\/O Operativo___[Quito 1] 5) 5 4 5 5 5 6 4 4 2 5| 4 5) 3] 4 2 5 5 5
1310181175 |INDACOCHEA ROCA DAN%ACTIVO Operativo___|Guayaquil 1] 5| 0| 2 6 3 6 4 3 3| 3| 2 1) 0| 3 0] 0 3 6 3
1310401979 [ALCIVAR ARTEAGA MARCIACTIVO Operativo__|Quito 1] s| s| a4 s| 4] 4] o a4 4] e s[ e 3] s[ 3] 2o 4 4] 3
1310624174 |VILLAPRADO BAGUIS JAIMACTIVO Quito. 1] 6| 6 4 6 4 6 5 3 2 2 4 2| 5) 2 5 2 3 4 3
1311110801 |OSTAIZA LOPEZ HOLGER [[ACTIVO Operativo___|Guayaquil 1] 3 5 4 3 5 3 2 2 3| 5| 6| 1) 5) 4 2, 5 4 4 4
1311250631 [QUIMIS PLUA WALTER REJACTIVO Operativo | Guayaguil 1] s| s| a4 a4 e 4 1] of i 2 s[ e[ 2 e s[ 3 3 1] 3
1311410706 [SOLEDISPA ERAZO TEOFIACTIVO Operativo__|Guayaquil 1] 5| 4 4 5 3 4 3 3 1] 4 3 5| 6) 4 5 3 4 3 1]
1311543068 [PINCAY MENENDEZ RAUL [ACTIVO Operativo__|Guayaquil 1] 6 5] 4 4 2 4 4 5[ s[ e 2| 2| o 2| o 5 2 3 1
1311789315 [BASURTO LOOR JUAN CARACTIVO Operativo | Guayagquil 1] 6 3] 3] 4 3 e 4 af 4 e[ 4 4 5[ 4 3[ 2o 4] 3] 1]
1311916678 [MALDONADO AGUIRRE OSACTIVO 01/10/2011|GUARDIA|Operativo___[Quito 1] 6| 5 2 5 5 3 3 6 2 5| 4 1 2 4 2 5 2 6 4|
1312189184 [ARREAGA JAMA MARIO AIACTIVO 01/04/2013[AYUDAN]|Administrativ] Quito 1 a4 s 4 s 5[ 4 4 4 2[ 6 3| 4 4 6 4 1 3 6 3
1312234196 [CANTOS ESPINOZA JUAN TACTIVO 01/08/2012| GUARDIA|Operativo__|Guayaquil 1] 6} 4 6 5 6 6 5 3 2 3| 1] 2| 2, 5 0] 0 5 4 6
1312474545 |VELIZ VELIZ PEDRO PABLJACTIVO 16/09/2012| GUARDIA|Operativo | Guayaquil 1] 5| 2, 3 6 5 4 3 1] 1] 6| 4 5| 5) 2 0] 3 2 5 2
1312554197 IMEDRANDA GARCIA ANGEACTIVO 25/03/2011{GUARDIA|Operativo | Guayagquil 1] 5| 3 s| 6 5| 4 2| 2| 4 5| e 3 4 5[ 3 2 e 5[ 2
1313015628 [MENDOZA MORALES ESTUACTIVO 18/03/2013| GUARDIA|Operativo___[Quito 1] 5) 2 4 4 3 1 3 1] 3| 5| 5| 3 3 5 0] 3 5 3 6
1313060160 [MACIAS SANCHEZ JOSE F|ACTIVO 01/04/2012| TRIPULANOperativo __|Guayaquil 1] 6| 4 3 6 6 4 6 6 5| 4 3| 3| 5| 3 5 0 5 4 4|
1313261701 [SANCHEZ MARCILLO NESTACTIVO 01/08/2012| GUARDIA|Operativo__|Guayaquil 1] 3 s 3] s[ 4 s[ 3[ s[ 3[ 4 3[ 4 of 3] 2[ 5[ 2 3 4
1313479667 |VILLACRESES CEVALLOS |ACTIVO 01/10/2013|GUARDIA|Operativo __|Guayaquil 1] 4 6 4 5 1 3 1 2 5| 6| 5| 2| 5) 3 0] 2 4 4 4|
1314248533 [DELGADO INTRIAGO RUISOACTIVO 01/06/2012|GUARDIA|Operativo __|Guayaquil 1] 0] 1 4 6 5 6 6 5 5| 5| 1] 5| 1 6 6 3 2 2 4
1400509616 [ROJAS REA JAIME GEOVAJACTIVO 09/08/2011{GUARDIA|Operativo__[Cuenca. 1] al o[ s 4 2 2 3[ s[ 2 e[ 2 s[ 2 5[ 2 5[ a] 1] 9
1400684781 [SACARIAS KUNKUMAS EDJACTIVO 07/10/2008| GUARDIA|Operativo __|Cuenca 1] 5) 3] 4 6 5 5 1 2 4 4 1] 6} 4 4 4 3 1 2 5
1400708986 [HERAS HERAS JHON JHOJACTIVO JARDIA|Operativo___|Cuenca 1] 5| 4 5 5 6 1 5 5 1] 4 2 2| 4 2, 4 3 3 3 2
1500671100 [AGUINDA TAPUY TITO SAMACTIVO Operativo__|Quito 1] al s o[ 4 af 4 3[ o 4 o[ o[ o] 4] 3[ of 3] 2 3] 2
1500723067 [CHIMBO YUMBO ALFREDQACTIVO Operativo___[Quito 1] 4 4 4 5 2 3 1] 3 3| 5| 4 1) 6) 1 0] 2 1 2 5
1600509382 | GUAMAN BENALCAZAR DAACTIVO Operativo___[Quito 1] 5| 5 6 5 3 6 5 5 3| 6| 5| 2| 5) 4 1 3 4 2 1]
1600677494 [GARCIA GARCIA WILMER ACTIVO Operativo__|Quito 1] 3 s 3 4 3 e af 3[ af 2f 4 3 e[ 3 5[ 3 6 6 ¢
1704198991 [SALAZAR HERRERA LUIS fACTIVO Directivo Quito 1] 4 4 6 4 6 4 4 2 2 2 1] 5| 5) 2 4 5 4 4 6
1705539979 [CUMBAJIN SOSA JORGE WACTIVO Operativo___[Quito 1] 5) 3 3 5 4 2 5 1] 2 1] 4 0| 2| 4 0] 5 6 5 3
1706363403 [POZO BORJA JULIO CESARACTIVO 01/08/2013[JEFE DE [Medios Quito 1] s| s| s| 4 6 3] 2f 4 s| s e[ 3] 4 2 4 3 3 5[ 3
1706591268 |CARRILLO ABRIL SALVADJACTIVO 12/03/2012| SUBGER{ Directivo Quito 1] 6| 0] 6 5 4 3 2 4 6| 5| 5| 2| 4 4 3 3 6 6 4
1706672225 |[FLORES TAIPE WILLIAM _[ACTIVO 01/10/2011{GUARDIA|Operativo__|Quito 1] i a] a] a] a] a] af af af af af af af af af af af 1] 1]
1706729249 [VARAS CEVALLOS ROBERACTIVO 07/10/2009) Directivo__|Quito 1] s| 4 of 4 s| 3] i 2 4 3] 3[ e s[ 3 3 5[ 5[ 2 3
1706748538 [PEREZ CASPI NELSON RA|ACTIVO 11/11/2011 Medios Quito 1] 5| 4 4 6 2 3 3 6 3| 1] 2 1) 6) 5 2 2 6 3 2
1706893797 [VIZCAINO JMENEZ VICTORACTIVO 01/05/2008|RECAUDAAdministrativ{Quito 1] 3] s| s| s 6 1] 6 2| 4 3] e 3 3 2 3 2 5[ 4 2
1706969597 |[GUAMBA RIVAS CARMEN JACTIVO 22/03/2010|SERVICI Quito 1] 1 1 1 1 1 1 1 1] 1] 1] 1] 1] 1 1 0] 1 1 1 1
1707213771 [BURGOS PORTILLA MATHIACTIVO 19/11/2012|OPERAD(Operativo | Quito 1] 0] 1 6 4 2 5 2 4 1] 4 4 6| 4 3 4 0 2 2 0
1707514889 [SOLANO VACA EDWIN REJACTIVO 16/11/2013[PROTECTOperativo__|Quito 1] 3 3 4 e[ s[ 3 2f 2f 3[ e[ 6 3[ 2[ 3[ 4 2 3 6 3
1707683825 | GUANOQUIZA GUATO SEG|ACTIVO 01/04/2013|TRIPULANOperativo___[Quito 1] 5) 5 4 5 5 3 4 3 3| 1] 1] 3 1 1 2 4 5 2 3
1708185929 |VILLARREAL BARRIZOLA JACTIVO 01/10/2010|GUARDIA|Operativo __|Guayaquil 1] 3] 4 3 3 2 1 5 6 2 2 6| 2| 1 5 3 0 5 4 4
1708257165 [SARZOSA TORRES ANTONACTIVO 06/02/2012[COORDINMedios Quito 1] 6 a4 3] s[ 4 e af 4 s[ o[ 4 ] 4] 2 2[ of of 2 1
1708267099 [ANTAMBA GUZMAN SEGUIACTIVO 30/05/2008| GUARDIA|Operativo___[Quito 1] 5) 5 5 5 3 4 6 4 5| 5| 2| 3 5) 6 4 3 6 4 3
1708722754 [MARTINEZ CARDENAS MAIACTIVO 01/08/2011|GUARDIA|Operativo___[Quito 1] 5| 6 4 6 6 4 0 1] 1] 2 1] 1) 3 5 6 4 5 6 2
1708763964 [MOLINA YANEZ NELSON E[ACTIVO 01/04/2010[GUARDIA|Operativo | Quito 1] a 1] e[ 4 4 e e s[ 4 4 e[ 3[ 5[ 2 of 4 2 4 9
1709258931 | GARCES TORRES WILSONACTIVO 12/03/2013|GUARDIA|Operativo___[Quito 1] 3] 4 4 5 5 4 3 6 2 6| 6} 4 3] 3 6 4 6 5 4|
1710056647 [JARAMILLO VELEZ FREDD|ACTIVO 01/10/2012[GUARDIA|Operativo__|Guayagquil 1] 5| 1] 4 s| 4 3] 2| 1] 3] 2| e 2f 3 3 4 1f 4 2[ o
1710115070 [COVENA SANTANA JOSE FACTIVO 20/12/2011|GUARDIA[Operativo__|Quito 1] a4 4 s[ 3 af o[ af of 3[ 3[ af af 2 5[ of 2 3 9
1710117043 [HERRERA CHAMORRO JOJACTIVO 01/10/2011|GUARDIA|Operativo___[Quito 1] 5| 2 4 5 5 4 5 1] 3| 2 0] 2| 4 6 0] 5 4 3 4|
1710550755 [LOBATO FAUSTO AUGUSTACTIVO 26/01/2009|JEFE RE(Medios Quito 1] 3 4 5 5 6 3 4 4 6| 5| 6| 5| 3 4 1 4 4 3 6
1710809193 [ZHANAY RIVERA WILSON fACTIVO 01/01/2005|GUARDIA|Operativo__|Quito 1] 6 s e e s[ 4 3 e 6 e 4 2[ s[ a] 3 5[ 1] 1] 9
1710811348 |PAZ VARGAS SANDRO MAIACTIVO 26/05/2006| GUARDIA|Operativo___[Quito 1] 5| 5 4 4 1 2 2 4 6| 4 2 2| 1 4 4 0 5 4 6
1711494383 [AZUERO AZUERO RILOBARACTIVO 01/11/2009|GUARDIA|Operativo__|Cuenca 1 6 4 3 e 4 4 1] 4 3 3 3 3 5| 2| o 2 2| 6 3
1711620615 [AZUERO BENITEZ BEATRI%ACTIVO 10/03/2009[ASISTEN Quito 1] s| s| s| s s| 6 1 2f 2 s 4 af e[ e 3 2 3 6] 3
1711921682 |[RIVERA VALLEJO DIEGO |ACTIVO 16/11/2000| GUARDIA|Operativo | Quito 1] 6} 5 4 4 4 5 3 2 5| 5| 6| 4 5| 6 2 0 4 2 5
1712418514 [UBILLUS GUERRERO EDG1ACTIVO 01/08/2011|TECNICO[Operativo__[Quito 1] 5| 3] 2] 6 4 3 2] 3 of 3 4 s[ 4 s[ of 4 e 5[ 4
1712462793 |QUINONEZ VERDESOTO V[ACTIVO 17/07/2013|TRIPULANOperativo___[Quito 1] 5) 4 6 4 3 5 1 3 0| 6| 6} 5) 6 5 0] 0 1 4 4|
1712465259 |FIERRO SIMBANA FREDDY|ACTIVO 14/03/2005/GUARDIA|Operativo__|Quito 1] 5| 6 3 6 5 5 4 3 0| 2 3| 2| 5| 3 1 0| 1] 4 4]
1712672797 [MENDEZ CASTILLO SEGUNACTIVO 24/07/2009| GUARDIA[Operativo__[Quito 1] a 5[ 3[ e[ 4 4 4 4 2o 2o s[ e[ 4 3[ 5[ 6 3[ s 1
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1713406344 |POZO GUEVARA SIMON B{ACTIVO Quito 1] 5| 3 6 4 6 3 3 3 5| 4 2 3 4 1 4 0 5 3 5
1713745097 [MENESES MUNOZ ANGEL |ACTIV! Operativo__|Quito 1 3| 3] 3] 4 s| 3 1] s| s| s| e 4 2 of of 1f 3 3 2
1714004056 [CABEZAS CRUZ CAROLYN|ACTIVO Quito 1] s| 4 s| 3] 6 3] of 2f 2f 3 3 1f e 5[ 4 4 2 4] 5
1714116835 |[VEGA LAPO LUIS EDUARDIACTIVO Quito. 1] 5| 4 6 3 3 4 2 0| 4 3| 2 6| 2| 2 0] 4 3 3 0
1714237797 [TRAVEZ CERNA LUIS RENEACTIVO GUARDIA|Operativo___[Quito 1] 4 5) 3 6 5 5 1] 4 2 5| 6| 2| 1 5 3 4 6 4 1
1714259791 [OLARTE ZAMBRANO JESS[ACTIVO 19/10/2009|RECEPC] Quito 1] 3 3] s[ 4 4 6 s[ 3[ e 6 2[ 3[ 4 3[ 2 3 3 2 o
1714757414 [SANCHEZ TOAZA BYRON AACTIVO 09/05/2011|GUARDIA|Operativo___[Quito 1] 5) 5 5 5 6 3 1 3 4 2 5| 3 5) 4 3 1 2 3 1
1715005136 | CADENA BELTRAN MANUHACTIVO 18/02/2013[OPERAD{Operativo__|Quito 1] 5| 4 6 4 6 5 5 1] 5| 2 5| 5| 4 6 0] 1 2 5 6
1715330138 [TORRES ORTIZ DARWIN MJACTIVO 26/01/2008| GUARDIA| Operativo__|Quito 1 a4 3] 4 4 4 2 4 af 3] 2[ s| 2| s| 1 o 2[ s 3 0
1715366926 [HERRERA RUIZ BYRON MAACTIVO 16/08/2010[ASISTEN Quito 1] s| 3] 4 a4 3] a] 3] 3] 2 3] 2f 4 2 4 2 of 5[ 3] 6
1715418222 |JIMBO BELALCAZAR ALEX|ACTIVO 01/07/2012|Of AD(Operativo___|Quito 1] 5| 4 4 4 4 1 4 2 0| 4 4 3 3] 1 5 3 3 4 1
1715740146 [MARIN MORETA RICHARD |ACTIVO 01/02/2013|CAJERO |Operativo__|Quito 1] 6| 5) 4 4 4 4 4 6 5| 2 5| 5| 2| 0] 0] 3 1 2 1
1715791263 [DIAZ JUMBO ALEXJOSE _[ACTIVO 19/07/2008|GUARDIA|Operativo | Quito 1] s| a4 4] 4] 6] 3] o 2 3] 2 4 af af af 3 3 5[ 6] 5
1716313885 [PADILLA PAGUAY IVONNE|ACTIVO 01/10/2011|ASISTEN Quito. 1] 6} 3] 4 4 6 6 2 4 5| 6| 5| 3 4 6 3 3 4 5 5
1716464639 [IMASMUTA MONTALVAN RACTIVO 01/12/2007|GUARDIA|Operativo___[Quito 1] 5| 5| 5 5 4 4 1] 5 5| 4 5| 2 6) 2 4 6 4 6 3
1716578909 [VARGAS IZA FRANKLIN HYACTIVO 03/08/2012[GUARDIA|Operativo__|Quito 1] 5| 3| 4 6 4 4 4 3] 4 s| 1f 3] 1f 4] 5[ 3 3 3 4
1716650500 [BASURTO CARRANZA JOH[ACTIVO 08/06/2009|RECAUD/ Quito 1] s| 4 4 s| s| 4 2 a4 s| 3] e e of 4 4 5[ 3 e 3
1716878523 |AMAGUA GUALLICHICO JU|ACTIVO 08/01/2013|ASISTEN Quito. 1] 5| 6) 3 4 3 3 1] 2 4 5| 5| 5| 6) 5 3 0 2 4 6
1716978422 [HUANCA RENTERIA FREDIACTIVO 16/08/2011{AYUDAN Quito 1| a 4 s s[ e 3 4 3 2[ 3 3 5| 4 6 6 6 5 2 5
1717282246 [VARGAS JIMENEZ GILBERJACTIVO 27/09/2008|GUARDIA[Operativo | Quito 1] 6 e 4 s[ s[ 3 3 e 6 s[ 3[ af s[ 4 of of 4 1] 4
1717306532 |ANDRADE DAVILA ALEX VIIACTIVO /2012|GUARDIA|Operativo__[Quito 1] 4 2 6 6 6 4 4 1] 1] 5| 6} 6} 0] 2 3 2 3 2 3
1717320590 | TITUANA QUISHPE CHRIST|ACTIVO Operativo___[Quito 1] 5| 4 4 5 6 6 1] 2 0| 5| 4 6 6) 6) 0| 4 4 2 2
1717323065 [PALANGO SOLANO DARW|ACTIVO Operativo__|Quito 1] a4 4 of e 5[ 5[ 4 e 3 3 3 1 3 s o 2 s 2 4
1717367526 [CANO HERNANDEZ KARLAJACTIVO uenca 1] s| 4 6 3] 4 4] s| a4 a4 e 3[ 4 2 s[ 2 of 3 3 o
1717371049 [BONIFAZ GARCIA LUIS FERACTIVO Operativo___[Quito 1] 5| 5 4 5 1 4 1] 2 0| 4 3| 6} 2| 3 4 6 6 5 6
1717569915 [BARRE ZAMBRANO OSWAACTIVO Operativo__|Quito 1 5| 2 2 4 1] 2[ 5[ e e 4 2[ s| e 1] 4 o 1] 4] 4
1717854770 [CASTRO PALACIOS CESARACTIVO Operativo__|Quito 1] s| a4 3] 4] 3] 6] a1 3] 3] 3] af 2f 2f 4] 5[ 4 2 4] 4
1717891087 [VERDEZOTO VARGAS ANGACTIVO Operativo___|Quito 1] 3 4 3 4 3 5 6 3 4 5| 3 6| 1 1 1 0 4 1 3
1718075458 [VELASCO PROANO DIEGOACTIVO Operativo___[Quito 1] 5| 5 6 3 1 5 6 3 4 3| 5| 5| 4 1 2 2 5 6 5
1718253543 [SOLORZANO AGILA LORENACTIVO Administrativ] Quito 1] a4 4] 4 4 af 2o 3[ 3[ 3[ 3[ af 3[ 2[ e[ 2[ 3] o 1
1718321118 |VELARDE PILAMUNGA MA|ACTIVO Operativo___[Quito 1] 5) 6 4 6 5 5 2 1 5| 2| 2| 6} 2| 3] 1 1 3 4 5
1718479288 [CEDENO MURILLO JOHANAACTIVO Quito. 1] 5| 0] 4 5 4 3 1] 3 3 5| 1] 3 4 5 0] 5 4 1] 1]
1718525015 [MERA ANDRADE JOSE LUJACTIVO Operativo__|Quito 1 5| s s[ s[ 4 3 5[ 2[ af 3 3 1] a] 1] 2[ 3 1 3 5
1718778242 [MERA BRAVO AMANDO AJACTIVO Operativo__|Quito 1] 6 3 4 s[ e 4 3[ 4 e 2f 3[ 2[ of 2[ 2 2 2 3] 1
1718840521 |GALEAS CHIRIBOGA CARUACTIVO Operativo___[Quito 1] 5) 5 4 4 3 4 4 5 6 6| 2 3 1 6 5 0 3 2 2
1719270447 |[FLORES EGUEZ MARIO FEACTIVO Quito 1] 5| 3 4 5 5 4 2 1] 2 6| 5| 4 4 2, 5 2 4 2 6
1719292110 [SAN PEDRO TAPIA JORGE[ACTIVO Administrativ] Quito 1] 3 s 3 s[ 4 e 3 3 3[ 4 3] 3[ s[ e o 3 2[ s 3
1719771709 [MORETA FRANCO EDWIN JACTIVO Operativo___[Quito 1] 4 4 0] 6 3 3 5 3 2 4 6} 3 6) 2| 2 4 5 6 3
1719826784 |CAMPOS SILVA MANUEL HACTIVO Quito. 1] 5| 5 4 5 4 4 4 3 1] 6| 2 5| 4 3 4 4 2 3 4
1720067279 [MARQUEZ QUINTERO MARIACTIVO Operativo__|Quito 1] 5| 4 s[ 5[ 5[ 5[ e 3 5[ 5[ 4 6 2| o 2| 4 4 6 3
1720139722 [FREIRE JARRIN FERNANDAACTIVO INMedios' Quito 1] a4 4 s s s[ s[ e[ e af s[ 4 2 3[ e[ 3 2 s[ 3 ¢
1721106647 [ALMEIDA AGUIRRE KATHY|ACTIVO 05/08/2013|ASISTEN Quito. 1] 6} 5 4 5 4 4 1] 3 2 2 3| 3 2| 1 6 1 3 1 5
1721117164 |[ESPINOZA CASA CARLOS |ACTIVO 02/04/2013| GUARDIA|Operativo___|Quito 1] 5| 5) 6 4 5 3 5 4 6 3| 6| 4 3 1 4 0 4 1 5
1721185443 [CRIOLLO CRIOLLO PEDRO[ACTIVO 09/08/2012| GUARDIA|Operativo__[Quito 1] 2] s e[ 3 af o[ s[ s[ e[ 3 3[ s[ 3[ s[ 3 3 4 3 ¢
1721217204 [ROMERO ESPINOZA WILM|ACTIVO 01/03/2009| GUARDIA|Operativo___[Quito 1] 4 6 4 3 6 6 1 3 1] 5| 5| 1] 4 1 0] 0 2 6 6
1721257093 |VINUEZA SEGURA VERONIACTIVO 27/09/2013|RECEPCI| Quito. 1] 3] 3 6 6 6 6 2 4 5| 4 6} 5| 6) 3 5 0 3 1] 5
1721370334 [RADA MORANTE MARINA AACTIVO 03/09/2009|ASISTEN]Administrativ] Quito 1] a4 e 4 5[ 5[ 4 4 3 2[ s[ o o 1] 3 2 e 1 6 4
1721385910 [VELEZ REYES WASHINGT{ACTIVO 14/02/2009| GUARDIA|Operativo | Quito 1] s| s| 6 4 2 6 1] 4] s 2 3[ s[ if of 4 3 2 e 4
1721499612 [PACHACAMA PAUCAR DARACTIVO Operativo___|Quito 1] 5| 5 3 4 3 5 5 6 5| 5| 4 3 0] 2 3 5 3 4 6
1721653572 | GONZALEZ GUANOLUISA ACTIVO 01/09/2010|ASISTEN Quito. 1] 5| 5) 4 5 6 3 4 4 3 6| 3| 1) 3 3| 2| 0| 3| 3| 3|
1721768156 [PINDUISACA CASA CRISTIJACTIVO 23/06/2008| GUARDIA|Operativo__[Quito 1] of af a[ 4 3 o[ af af of s[ s[ 3[ a] 4 3[ 5[ s[ 2] 4
1721823878 [CEDENO ANGULO JONATHACTIVO 01/10/2013[SOPOR’ Quito. 1] 5) 4 5 4 0 1 2 1 3 6| 4 3 2| 1 1 4 2 6 2
1722052766 |JARAMILLO BUYANCELA QACTIVO 10/12/2012| TECNICO|Operativo | Quito 1] 3] 3 4 6 6 3 5 5 2 2 2 5| 6) 1 3 0 5 2 5
1722197751 [ESPINOSA MACAS TATIANJACTIVO 21/03/2012|ASISTEN]Administrativ] Quito 1 6 6 s 5[ 3 3 2 5[ e 6 2| 4 5| 1] 4 3 3 4] 5
1722682034 |CHALUISA CAGUATIJO MAIACTIVO 01/02/2013|ELECTR Quito 1] 6} 4 2 5 3 4 1 3 0| 5| 2| 0] 2| 3] 2 6 4 1 5
1723081384 [GUDINO SANTOS CARLOS[ACTIVO 16/07/2012| GUARDIA|Operativo___[Quito 1] 5| 2 2 6 5 4 3 5 2 6| 4 6| 2| 4 6 3 3 3 5
1723235824 |SALAZAR CANIZARES RONACTIVO )10|OPERAD{Operativo___|Quito 1] 5| 3 6 4 3 6 3 3 2 0| 4 1) 5| 6) 0| 5 6 6 3
1723267710 [PINEIDA RAMIREZ JENNY ACTIVO 03/01/2013[ASISTEN Quito 1] s| 2 6 3] 2 s| a4 e 2 3] 3 2 2 i[ 4 of e 5[ 3
1723947899 [DICADO CORRALES JEFEHACTIVO 18/02/2013|GUARDIA|Operativo___[Quito 1] 6} 4 4 5 4 6 5 3 4 6| 2| 1] 5) 4 0] 5 5 4 1
1724450950 |INIGUEZ SALAZAR MARTIN[ACTIVO 02/09/2013|ASISTEN Quito. 1] 6| 5 5 5 4 6 2 0| 3 5| 6} 6| 1 1 0] 0 5 4 6
1725101453 [ TITO SANCHEZ CARLOS ANACTIV! 18/03/2013[GUARDIA|Operativo__|Quito 1] 5| 4 4 s| s| 6 2| e s| e 3 3 5[ 4 1f 5[ 4 2[ 1
1726239765 [GALLO JACHO MARIO ALE[ACTIVO 13/03/2013[ASISTE Quito 1] 6 4 4 3 s[ s[ s[ e s[ e s[ s[ 2[ af of 3 4 1] 1
1801803279 [LUZURIAGA CISNEROS WAACTIVO 16/09/2013|OPERAD{Operativo___[Quito 1] 5| 4 4 3 6 4 2 2 1] 6| 2 2| 1 2 4 5 6 6 2
1802092856 [HERAS REINOSO EDGAR HACTIVO 01/10/2011|GUARDIA|Operativo___|Quito 1] 0| 1 5 6 6 6 5 6 1] 4 6| 6| 5| 1 5 6 1 3 1
1802118404 [LOPEZ ONATE VICENTE LAACTIVO 01/05/2009|OPERAD{Operativo | Guayaguil 1] 6 4 4 s[ e[ s[ e s[ 2f e 4 e[ 3[ 1] of of s[ 2 ¢
1803181336 |[ALVAREZ ACOSTA WAGNHACTIVO 16/11/2007| TECNICO|Operativo___[Quito 1] 6} 6 4 3 1 4 6 6 6 2 6| 2| 5) 1 2 5 3 5 5
1803520855 |[PAZMINO AGUILAR DANIEJACTIVO 17/09/2012|OPERAD(Operativo | Quito 1] 3] 5| 3 4 4 4 2 1] 2 6| 5| 6| 6) 6) 1 3 3 1] 1]
1803734589 [GUAMAN ROBALINO LUIS JACTIVO 26/01/2013[TRIPULANOperativo__|Quito 1 3| 5| 3] 4 3 6 5| 6 3 3 2 of e e 2 1f 4 3] 3
1804004420 [VELASTEGUI JINEZ LUIS G[ACTIVO 01/10/2007[ASISTEN Quito 1] a4 4 s s[ 4 e 4 e 2f e 4 e[ 1] 4 of 3 5[ 2 3
804238192 [ACURIO RUIZ WILLIAM GIO|ACTIVO 02/09/2013|FUERZA [Operativo __[Quito 1] 3] 3] 5 4 2 6 0 3 2 2 5| 2| 3] 2 4 6 3 2 4|
100063581 |MANZANO PILCO CESAR HACTIVO 01/08/2011|GUARDIA|Operativo___|Quito 1] 5| 4 5 4 4 1 3 2 4 6| 5| 3| 1 2, 0] 5 2 6 5
100121074 [CHIQUIN VEGA NELSON GJACTIVO 16/05/2012[GUARDIA|Operativo | Quito 1] 1] e 4 e 6 3] a4 2 2 3] e 2 1[ of 4 of 3 2 2
100168927 |BONILLA GUZMAN LIDA ANACTIVO 05/08/2008|PERSON. Quito. 1] 5) 6 4 4 4 1 4 3 2 5| 5| 5| 1 5 3 3 2 6 5
100280292 | ANDRADE ALCIVAR ORLY [ACTIVO 16/10/2012|GUARDIA|Operativo | Quito 1] 6| 4 4 4 4 4 5 6 5| 6| 6| 4 0] 2, 3 4 3 5 2
100288113 [INASTACUAZ CASANOVA J{ACTIVO 09/01/2013|GUARDIA| Operativo__|Quito 1] 5| 5| s| 4 2| 1] 4 6 s| s| 4 2f 4 1f e[ 6 4] 3] 4
100317003 [COSTA MAMALLACTA JAMACTIVO 01/04/2011|TRIPULANOperativo | Quito 1] s| s| 2 4 s| 4] 3] 2 s| 3] af s[ 3 af af 2 2 1] 2
100321559 | VALENZUELA OLALLA ELB[ACTIVO 01/08/2011|GUARDIA|Operativo___[Quito 1] 3] 5 4 5 6 4 3 5 2 2 5| 5| 6) 2 5 2 5 4 5
100355755 | VALDEZ MANZANA MILTONACTIVO 13/12/2011{GUARDIA|Operativo__|Quito 1] a s s s[ s 3 af 2[ 2[ e 2| 2[ 3 e o 1 3 3 3
100419080 [LUNA PERAFIEL BYRON M[ACTIVO 03/10/2011|GUARDIA[Operativo__|Quito 1] s| 2 6 4 s| 2 a4 s| il e 4 4 e[ 3] e 4 2 2 3
100439393 |REZABALA ALVARADO NOJACTIVO 01/08/2011|GUARDIA|Operativo___[Quito 1] 6} 4 6 4 4 4 1 2 4 6| 6} 2| 6) 6 2 0 2 5 4|
100458765 |BRAVO MEZA MIGUEL ANJACTIVO 03/10/2011|GUARDIA|Operativo___[Quito 1] 5| 3 3 5 4 5 6 1] 3 5| 3| 5| 6) 5 0| 5 3 3 4
100512272 | GARCIA AVILA HECTOR FRACTIVO 16/10/2013{GUARDIA|Operativo__|Quito 1] 5| 4 4 4 5| 1] 4 1] 3] 3] 4 3 1f 2 2 3 1f of 1
100540307 [ALVARADO HUATATOCA E[ACTIVO 18/02/2013[GUARDIA|Operativo__|Quito 1] s| s| 4 6 3] 6 s| 1] 3] 4 e 3[ e 5[ 2 4 1f 2 2
100552203 |PALACIOS CULQUI DARWIACTIVO. 16/10/2012| GUARDIA|Operativo___[Quito 1] 5| 5 4 5 4 3 3 2 2 3| 0] 2| 0] 6 4 5 4 3 4|
100600820 |LEON VARGAS EDISON HHACTIVO 01/11/2012|GUARDIA|Operativo___|Quito 1] 5| 5) 5 5 6 3 2 2 2 5| 5| 4 2| 3 6 3 3 1 1
100603709 |PAZMINO SANCHEZ OSWAACTIVO 18/02/2013|GUARDIA|Operativo___[Quito 1 3 3] 3 5 5 3 2 2 2 3 3 3 3 1 2 4 3 5 4
100614961 [CARRENO BRAVO HECTOHACTIVO 01/11/2012|GUARDIA|Operativo___[Quito 1] 3 4 3 4 4 2 2 3 3 3| 2| 5| 3] 2 1 5 2 2 5
101067011 |ROMERO VEGA LEIDI EST|ACTIVO 08/06/2013| GUARDIA|Operativo___|Quito 1] 3| 3 6 5 4 3 3 3 1] 4 5| 2 5| 4 2 5 3 6 2
2200027593 [CHIMBORAZO COLLAY LUJACTIVO 20/08/2007| GUARDIA|Operativo__[Quito 1] s| 6 6 6 4 2 3] 1] a4 e a4 2[ 4 1[ 2 1[ 4 3] o
[CHICAIZA AVILA EDISON X{ACTIVO 01/01/2012|OPERAD{Operativo___[Quito 1] 4 5 6 6 4 6 6 6 1] 5| 2| 1] 5) 1 5 6 3 6 5

AROCA ANDY JHONY JOELACTIVO 27/10/2012| GUARDIA|Operativo___[Quito 1] 5| 6) 5 3 4 4 3 2 5| 5| 3 3 4 4 0] 3 5 3 1]

PACHECO PACHECO HECJACTIVO 01/10/2012[GUARDIA|Operativo__|Cuenca 1 5| 5| 4 5[ 4 4 2 2[ 2[ of s| e 2| 3 4 4 4 2 1
MOGROVEJO HERRERA LYACTIVO 01/06/2009| GUARDIA|Operativo___|Cuenca 1] 6} 5 2 5 4 3 2 1 1] 2| 6} 4 1 2, 3 0 3 6 6

[CALLE CALLE MANUEL ADJACTIVO 12/09/2011|TECNICO|Operativo __|Cuenca 1] 5) 4 3 4 3 3 1] 4 2 6| 2 3 0] 6 3 0 3 5 2

[SALAMEA GUTIERREZ MAACTIVO 16/08/1995|ASISTEN uenca 1] 5| 4 4 4 5 4 4 5 6 3| 5| 3] 0| 3 0] 4 3 1] 5|

CHERREZ GUAMAN DIEGJACTIVO 01/05/2008|RECAUDAAdministratiw/Cuenca 1] s| s| a4 4] a] 1] o] 3] o S| 4 e[ 3[ 3[ 4 2of 4 4] 6

PAUTA UYAGUARI HOLGEJACTIVO 01/10/2007|PROGR) uenca 1] 5) 3] 5 6 3 3 2 3 1] 6| 4 5) 5) 2, 3 6 4 2 2

PADILLA ARIAS IVAN AUGYACTIVO 01/05/2008|RECAUD/ uenca 1] 5| 5 2 4 6 5 3 3 2 6| 5| 5| 3| 2, 3 2 5 3 1]

6 [MOGROVEJO HERRERA C{ACTIVO 16/03/1997|GUARDIA|Operativo___[Cuenca 1] 6| 5) 4 3 6 4 4 6 6 6| 3| 2| 6) 4 5 0 3 6 5
|ORDONEZ MACHUCA JOR(ACTIVO 01/10/2007|TECNICO|Operativo __|Cuenca 1] 3 3 3 6 4 4 6 6 1] 6| 4 3 2| 0] 4 4 2 5 5

AGUILAR CHILLOGALLO JYACTIVO 03/12/2012| GUARDIA|Operativo __|Cuenca 1] 4 4 4 4 3 0 1] 2 2 6| 4 1] 4 6 4 5 1 4 1

| ZHAGUI GUARANGO EDWIIACTIVO 06/09/2011|GUARDIA|Operativo___|Cuenca 1] 5| 4 0] 3 3 4 4 4 2 4 3| 6| 6) 2, 3 5 2 6 1

PACHECO GUAMAN ANGE|ACTIVO 01/11/2011{GUARDIA|Operativo__[Cuenca 1] a 4 e[ e[ s[ e 3 af of s[ s[ 3[ s[ 5[ 4 4] 4] 2 3

[CARDENAS MEJIA HECTORACTIVS 18/04/2012| GUARDIA|Operativo __|Cuenca 1] 5) 4 5 2 5 3 3 3 5| 5| 2| 2| 2| 3] 6 4 5 3 4

TAPIA ORTIZ FLAVIO CESAIACTIVO 11/04/2011|JEFE DE |Medios Cuenca 1] 5| 4 2 4 3 5 5 1] 3 6| 3| 6} 5| 6 2 4 3 3 3

1] 5) 6 6 5 3 5 1 2 1] 4 2| 3| 1 0] 5 3 2 4 1

1] 5) 5) 2 5 4| 6 4 5 6 6| 3| 2| 2| 3| 5 3 2 5 1




0104217567 |VELEZ CRIOLLO FAUSTO HACTIVO 07/10/2011|OPERAD{Operativo Cuenca 1 5 4 2| 4 3] 5| 4] 3 1] 1] 3] 4 6| 4 4] 3 5| 3| 5)
PIZARRO PENA GERMAN AACTIVO 01/09/2009| TRIPULANOperativo__|Cuenca 1] 6| 3] 6 4 e s[ 3 af s[ 4 s| 6 s 6 4 of 3 3 4
VELOZ SARMIENTO MARIAACTIVO 01/07/2012|ASISTEN uenca 1 3 3 4 5| 3 5 6| 2| 4 2 5| 3 1] 4 4] 2| 4 6| 5)
PADILLA URGILES WILLIANACTIVO 20/12/2010|COORDINAdministratiy Cuenca 1] 6| 4 4 4 2 4 5[ e 4 5| 5| 4 4 5 2 of 4 1 5
[TENESACA JARRO LUIS H{ACTIVO 27/09/2012[GUARDIA|Operativo__[Cuenca 1] s| s| a4 a4 3 2[ e 3[ 4 e 6 2 o 2 3 e 2f e[ 1
RAMIREZ ILLESCAS JOSE |ACTIVO 01/02/2012| GUARDIA| Operativo Cuenca 1] 5 4 6| 0] 3 0 1] 5| 2 1 5| 2| 0| 2 6 3 4 4 5
GUARANGO TENESACA MJACTIVO 01/02/2012|GUARDIA|Operativo__[Cuenca 1] 6| 4 s| 4 e 5[ s[ 3] 2 3 2| e 3 2 5[ of 1 1] 4

1 [ESPINOZA MATUTE CRISTIACTIVO 23/07/2013[GUARDIA| Operativo Cuenca 1 3 3 4 5) 5 3 6| 3 4 0 2 0] 6 3 1 3 5 3 1
SANTACRUZ CORONEL GAIACTIVO Quito 1] 5 5 3| 4 1 2 2 3 5 4 2 1) 6 1 5| 3 5 4 4
SANTACRUZ CORONEL HEJACTIVO Quito 1] s| a4 2 s a4 4 s[ 3] s[ 2 ] a4 s s[ s[ s[ 4 5[ 9
[OBANDO HARO EDDY MAHACTIVO Quito 1 5 3 2 5| 4 6 4 6} 6 1 4 2| 4 1 3 5| 5 6 5

1] 5 5 6| 5| 5) 4 5| 4 6) 6 5| 6 4 6 5| 4 5) 4 4

1709852014

CALVOPINA HERRERA MAJACTIVO

01/05/2008| APODER/Directivo
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Anexo D. Ejecucidén de auditoria y revision documental de la competencia Contenido

del Programa.

Administracion de Incidentes (IM)

para asegurar pruebas de recuperacion adecuadas.

Correctivas

NIVEL 4
CUMPLI
CONSCIENCIA COORPORATIVA DOCUMENTO MIENTO EVIDENCIA / OBSERVACION
Documentacion de estrategias y politicas empresariales |-Programa de Manejo de Crisis Sl -Existencia de politicas y objetivos empresariales.
de la Administracion de incidentes.
Arbol de llamadas, procedimiento de notificacion -Equipo de crisis designado Sl -Arbol de llamadas contenido en documento Equipo de crisis
empresarial “primeros en contestar”. (semanal) designado, con responsables alternados semana a semana y
comunicados a toda la organizacion mediante correo corporativo.
Plany equipo de administracion de incidentes -Programa de Manejo de Crisis Sl -Conformacion de EMC principal y de apoyo con la participacion
empresarial con la presencia del comité ejecutivo. -Programacion para equipo de crisis del nivel Directivo (Gerencia General y Presidencia Holding)
-Documento Programacion para equipo de crisis contiene
planificacién mensual.
Centro de Operaciones de Emergencia (EOC) y -Programa de Manejo de Crisis Sl -Existencia de Centro de manejo de crisis CMC y procedimientos
procedimientos de activacion y desactivacion. de activacion y acciones post incidente.
Recuperacion Tecnolégica (TR)
NIVEL 4
CUMPLI
CONSCIENCIA COORPORATIVA DOCUMENTO MIENTO EVIDENCIA / OBSERVACION
Orden de prioridad de recuperacion de todos los
componentesfsistermas de mfraestructura tecnologica -Plan de Continuidad de IT Sl -Inventario de tecnologia asociado a los procesos de negocio
(plataformas, redes de voz y datos) asi como todas las
aplicaciones de negocios en todos los departamentos.
Estrategias de recuperacion tecnolégica para todos los -Plan de Continuidad de IT Sl -Contenido en la seccion Disaster Recovery Plan
departamentos.
Facilidades para ser usadas en la recuperacion . R . .
-p ntinuiclad de IT I |-D Infragstructura aft I
ecrolgica de todos los departamentos. lan de Continuidad de S isposicion de Infraestructura alterna principal y secundaria
Estandar de documentacion comin para la o . " -
- L . -Plan de Continuidad de IT Sl -Uso de plantillas para la redaccion de procedimientos
documentacion de recuperacion tecnoldgica.
Pl i6 [
. anes de recuperac_lc?n regu arr_nente probado_s, . -Plan de Continuidad de IT Sl -Pruebas integrales de BCP anuales y continuas desde el afio 2009
incluyendo la ejecucion de reuniones y procedimientos.
Procedimientos de respaldo de medios regularmente _Plan de Continuidad de IT sl -Esquema_mtegral de respaldo, procedimientos y registros de
probados. pruebas trimestrales
Relacx,m.entre los procesos de control de CamFIOS -Plan InformaFn_:Q Sl -Existencia de actas de reuniones del equipo del Comité Informatico
tecnologicos y programas/planes de recuperacion. -Actas de revision de IT
L -Acta de reunién de Comité Informatico previa las pruebas de
e - L -Actas de revision de IT - - . .
Verificacion de recursos tecnolégicos y procedimientos . . continuidad, con la posibilidad de generar Acciones Correctivas
-Acciones Preventivas & Sl

-Como resultado de cada prueba se identifican Oportunidades de
Mejora y se levantan Acciones Correctivas

Administracion de Seguridad (SM)

procedimientos.

NIVEL 3
CUMPLI
COOPERATIVA-MENTE DIRIGIDO DOCUMENTO MIENTO EVIDENCIA / OBSERVACION
Politicas de seguridad y procedimientos documentados. (-Politica de Seguridad Sl -Exns-te ura palmf:a-se seguridad integral y cada proceso de negocio
mantiene procedimientos documentados
PI?T]eS documentados de_ seguridad para los sisteras -Planes de continuidad de procesos Sl -Cada proceso de negocio posee Planes de Continuidad
criticos/plataformas/funciones.
Rlanes de Iz}_recuperacm departamentales para los -Planes de continuidad de procesos Sl -Cada proceso de negocio posee Planes de Continuidad
sistemas criticos de seguridad/plataformas/funciones.
Pruebas de arboles de llamadas Inter-departamentales -En las pruebas de continuidad cada proceso genera una acta en la
incluyendo a los clientes internos del negocio, socios  [-Actas de pruebas de continuidad Sl que se evidencia la interaccion con procesos relacionados, clientes y
externos y proveedores de servicios. proveedores
Estrategia de s egurldad Inter-depa_r‘gamental de -Politica de Seguridad Sl -Politica unificada
respuesta de incidente y recuperacion.
Procedimientos comunes para dirigir y revisar
violaciones de seguridad tanto fisicas como seguridad  |-Politica de Seguridad Sl -Informes de seguridad
de la informacién.
Estrategia para almacenamiento de medios de respaldo (-Programa de Manejo de Crisis si -Disposicion de Infraestructura alterna principal y secundaria
fuera de sitio. -Plan de Continuidad de IT -Procedimientos de respaldo
Proc§4|mentos de monitoreo de seguridad, rastreo y Poliica de Sequridad si -Informes de sequridad
seguimiento.
Clasificacion de activos y control de polficas y -Planes de continuidad de procesos Sl -Cada proceso de negocio posee Planes de Continuidad

Contintla >
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Administracion de Seguridad (SM)

NIVEL 3
CUMPLI
COOPERATIVA-MENTE DIRIGIDO DOCUMENTO MIENTO EVIDENCIA / OBSERVACION
Funcion de administracion centralizada para la » " -La administracion de continuidad empresarial esta centralizada en
. y -Funcién centralizada Sl A

continuidad del negocio. un Rol dentro de la organizacion
Pruebas del &rboles de llamadas Inter-departamentales - -Enlas pr.uebas‘ de f:ontlnun-i’a d cada proceso gengra e actg enla
. y . -Actas de pruebas de continuidad Sl que se evidencia la interaccién con procesos relacionados, clientes y
incluyendo a los socios de negocio externos.

proveedores

-Disposicion de Infraestructura alterna principal y secundaria
Facilidades alternas (internas o externas) para ser -Programa de Manejo de Crisis S| -Asignacion econdmica permanente con esquema de custodia
usadas en la recuperacion del negocio. compartida y acceso con clave desechable desde en Centro de

Operaciones
Existencia de un experto. Sl

-Disposicion equipos de crisis semanales
Equipo designado y recursos para soportar la -Programa de Manejo de Crisis S| -Asignacién econdmica permanente con esquema de custodia
recuperacion del negocio. compartida y acceso con clave desechable desde en Centro de

Operaciones
Estrateglailndwlduales d epartamentales de -Planes de continuidad de procesos Sl -Cada proceso de negocio posee Planes de Continuidad
recuperacion del negocio.
Se ‘han.ldentrﬁcado requerimientos de tecnologia / -Plan de Continuidad de IT si Identificados
aplicaciones.
Se han identificado las relaciones Inter- -Plan de Continuidad G4S Sl -Identificados gréficamente
departamentales.
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Anexo E. Brecha cuantitativa entre niveles el nivel de madurez.

Unidades de Medida entre Niveles
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Anexo F. Plan de accién para la competencia Liderazgo.

CA-RG017
4 GESTION DEL CAMBIO 18-09-2013
VER. 1
PROCESO:
INFORMACION REQUERIDA
IFECHA DE SOLICITUD DEL CAMBIO
NOMBRE DEL SOLICITANTE : CARGO DEL SOLICITANTE: AREA
DiA MES ANO
6|enero 2014 Javier Toapanta Director de Sistemas Sistemas
TIPO DE CAMBIO: PERMANENTE : X TEMPORAL: DE EMERGENCIA:
DETALLE DEL CAMBIO PRIORIDAD
FECHA ESTIMADA DEL CAMBIO Izsmucrum ORGANIZACIONAL
DiA MES afio JINFRAESTRUCTURA ALTA X
31!marzo 2015 JcAMBIOS EN DIRECTRICES MEDIO
CORPORATIVAS X
O POLITICAS ORGANIZACIONALES A
ICAMBIOS DE PROCESOS
CAMBIOS TECNOLOGICOS/SISTEMAS

be realizara la descripcion del cambio a detalle en el formato CA-RG013 (SOLUCION DE PROBLEMAS Y PLAN DE ACCION) INDICAR SECUENCIA.

PROCESOS INVOLUCRADOS EN EL CAMBIO:

ALTA DIRECCION X GESTION DE COMPRAS
PRESTACION DEL SERVICIO GESTION LOGISTICA
[RECURSOS HUMANOS X GESTION DE SISTEMAS
COMERCIALIZACION GESTION FINANCIERA
ATENCION AL CLIENTE MANTENIMIENTO
OTROS (Especifique): Calidad
ANALISIS INICIAL DEL CAMBIO “uso exclusivo del Dpto. de la Calidad "
Cumplio el plan de accién? l Si NO
— 4 FIRMAS DE APROBACION DEL CAMBIO | 1
7
FIRMA: l/ i A Y e FIRMA: ,IM.M 4 J/uuv g
NOMBRE: Rene Salazar NOMBIRE:__~ R s Sebastian Lopez
CARGO: Director de RRHH CARGO: : Coordinador de Calidad
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. CA-RGO013
a‘ s SOLUCION DE PROBLEMAS  [oroszon2

VER1

ACCION: CORRECTIVA PREVENTIVAD

PROCESO AUDITADO: FECHA INICIO PROBLEMA 26/12/2013

DPTO.RESPONSABLE: CALIDAD &PROCESOS RESPONSABLE

NOMBRE DEL PROBLEMA

Competencia Liderazgo no cumple el nivel de madurez esperado por la organizacion.
Nivel alcanzado = Nivel 4 (Muy Bajo), Nivel Deseado = Nivel 4 (Alto)
Brecha existente = Muy Cerca

Se evidencia la existencia de un programa comin de BCM, el proceso de BCM es incluido en el perfil de cargo de los
responsables, y por tanto es parte de la evaluacion de desempefio, sin embargo el uso de la herramienta Business Case
corporativa no es usada.

HERRAMIENTAS PARA ANALISIS DEL PROBLEMA

5'Porque’s LLUVIA DE IDEAS |:|
DIAGRAMA DE ISHIKAWA [[] HISTOGRAMAS [ ]
PARETOD OTROS:

ANALISIS CAUSA RAIZ

1. Porqué la competencia Liderazgo no cumple el nivel deseado? :
Porque no se realizan Casos de Negocio para la elaboracion del BCM.
2. Porqué no se realizan Casos de Negocio?
Por el escaso conocimiento de ésta herramienta.
3. Porqué desconocen el uso de la herramienta Casos de Negocio?
Porque no ha existido una difusién adecuada de la herramienta empresarial Business Case o Caso de Negocio.
4. Porqué no ha existido una difusion adecuada?
Porque el departamento responsable Calidad no ha planificado esta actividad en su planificacion anual.
5. Porqué el departamento de calidad no ha planificado la difusién del Business Case empresarial?
Porgue no tiene tiempo.
6. Porqué no tiene tiempo?
Porque ha concentrado sus esfuerzos en la certificacion BASC e 1SO.
7. Porqué ha concentrado sus esfuerzos en la certificacion BASC e ISO?
Porque el personal de Calidad es muy poco para atender otros temas en paralelo, por lo que la Alta Direccion dio
prioridad a la certificacion BASC e ISO.

ACCION A TOMAR

ACCIONES DE MEJORA RESPONSABLE FECHA AVANCE
Realizar Evaluacion de Desempefio al departamento de Calidad Recursos Humanos  |06-30-2014 @
Elaborar Planificacion Anual de actividades (2015). Calidad 08-30-2014 @
Analizar resultados de Evaluacion de Desempefio, revisar Alta Direccion 11-30-2014
Planificacion Anualy : asignar prioridades, entregar recursos y @
aprobar Planificacion.

@ Abierto: Todavia no se toman acciones
STATUS \' Medio: Las acciones se han tomado parcialmente

’ Cerrado: Ya se culminaron las acciones planteadas




6‘ a0
PLAN DE ACCION 01-03-2012
VER.1
a = FECHA DE
ITEM FECHA ACCION CORRECTIVA/PREVENTIVA ACTIVIDADES DE CORRECCION RESPONSABLE CIERRE STATUS
Recolectar documentos RH—RGOZQ Perfile de Puesto de todo el Asistente RRHH @
personal del departamento de Calidad 03-30-2014
1 06-30-2014 Realizar Evaluacién de Desempefio al departamento de Calidad Realizar Evaluacion de Desempefio Desarollo Organizacional 05-30-2014
Emitir Informe 06-30-2014
Identificar actividades Calidad 06-30-2014
Asignar recursos (tiempo, personal, materiales) Calidad 07-30-2014
2 08-30-2014 Elaborar Planificacion Anual de actividades (2015).
Proporcionar secuencia de ejecucion (cronograma) Calidad 08-15-2014
Emitir Informe y Presentacion Calidad 08-30-2014
Recibir Informe de Evaluacién de Desempefio y Planificacion |Alta Direccion 08-30-2014
Analizar resultados de Evaluacion de Desempefio, revisar Planificacion | Analizar documentos y discutir en conjunto Alta Direccion, Calidad,
3 11-30-2014 Anual y : asignar prioridades, entregar recursos y aprobar Desarrollo Organizacional 10-30-2014
Planificacion. Autorizar Planificacién y asignacién de recursos Alta Direccion 11-30-2014
4
5
EVALUACION/SEGUIMIENTO/VERIFICACION EFECTIVIDAD/EFICACIA
ANALISIS DE EFECTIVIDAD FECHA CULMINACION CUMPLE | NO CUMPLE
@ Abierto: Todavia no se toman acciones
STATUS : ' Medio: Las acciones se han tomado parcialmente NOMBRE/FIRMA FECHA CIERRE----------oeoo-

. Cerrado: Ya se culminaron las acciones planteadas
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Plan de accion para la competencia Conciencia de los Empleados.
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ICA-RG017
4
GESTION DEL CAMBIO 18-09-2013
VER.1
PROCESO:
INFORMACION REQUERIDA
FCHA DE SOLICITUD DEL CAMBIO
NOMBRE DEL SOLICITANTE : CARGO DEL SOLICITANTE: AREA
pia MES afio
6|enero 2014 Javier Toapanta Director de Sistemas Sistemas
TIPO DE CAMBIO: PERMANENTE : TEMPORAL: DE EMERGENCIA:
DETALLE DEL CAMBIO PRIORIDAD
FECHA ESTIMADA DEL CAMBIO IESTRUCTURA ORGANIZACIONAL
olA MES aRo JINFRAESTRUCTURA ALTA X
31|marzo 2015 JcAmBIOS EN DIRECTRICES MEDIO
ORPORATIVAS X
O POLITICAS ORGANIZACIONALES BAIA
[CAMBIOS DE PROCESOS
ICAMBIOS TECNOLOGICOS/SISTEMAS
realizara la descripcion del cambio a detalle en el formato CA-RG013 (SOLUCION DE PROBLEMAS Y PLAN DE ACCION) INDICAR SECUENCIA.
PROCESOS INVOLUCRADOS EN EL CAMBIO:
ALTA DIRECCION X GESTION DE COMPRAS
PRESTACION DEL SERVICIO X GESTION LOGISTICA
RECURSOS HUMANOS GESTION DE SISTEMAS X
COMERCIALIZACION GESTION FINANCIERA X
ATENCION AL CLIENTE MANTENIMIENTO
OTROS (Especifique):
IANALISIS INICIAL DEL CAMBIO "uso exclusivo del Dpto. de la
Calidad "
implio el plan de accién? l sl l NO
"
; FIRMAS DE APROBACION DEL CAMBIO Ji {
ARME———C .. , T, FIRMA: Yiud S 1T, .
NOMBRE: Javie»G oapantai 8 S, SO A ] NOMBRE: = Sebastian Lopez
CARGO: Director de Sistemas CARGO: Coordinador de Calidad
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B CA-RG013
a‘ s SOLUCION DE PROBLEMAS  |oros2012

VER.1

ACCION: CORRECTIVA PREVENTIVA[ ]

PROCESO AUDITADO: FECHA INICIO PROBLEMA 26/12/2013

DPTO.RESPONSABLE: CALIDAD &PROCESOS RESPONSABLE

NOMBRE DELPROBLEMA

Competencia Conciencia de Empleados no cumple el nivel de madurez esperado por la organizacion.
Nivel alcanzado = Nivel 3 (Alto), Nivel Deseado = Nivel 4 (Medio)
Brecha existente = Muy Cerca

Se evidencia la ejecucion de campafias de difusion de conceptos BCM utilizando el boletin mensual impreso, su
plataforma web y correo electrénico, los empleados alcanzan un conocimiento aceptable en conceptos BCM, sin
embargo no existe un proceso de evaluacion y medicion consistente.

HERRAMIENTAS PARA ANALISIS DELPROBLEMA

5'Porque’s LLUVIA DE IDEAS [ ]
DIAGRAMA DE ISHIKAWA [] HISTOGRAMAS []
PARETO[] OTROS:

ANALISIS CAUSA RAIZ

1. Porqué la competencia Conciencia de Empleados no cumple el nivel deseado? :

Porque no existen medios permanentes de evaluacion y medicion de habilidades para ejecutar los planes BCM.
2. Porqué no existen mecanismos de evaluacion y medicion de habilidades BCM?

Porque el coordinador BCM no posee una herramienta automatizada que permita recolectar informacion.

3. Porqué el coordinador BCM no posee una herramienta automatizada de recoleccién de informacién BCM?
Porque el departamento de Tecnologia no tiene en su inventario una herramienta similar.

4. Porqué el departamento de Tecnologia no tiene una herramienta de evaluacion y medicion de habilidades BCM?
Porque no se habia creado la necesidad.

ACCION A TOMAR

ACCIONES DE MEJORA RESPONSABLE FECHA AVANCE

Elaborar Business Case Coordinador BCM 05-30-2014 @
Aprobar Business Case Alta Direccién 06-30-2014 @
Elaborar documentacién de inicio de proyecto (PID) Coordinador BCM 09-30-2014

D
Aprobar Proyecto Alta Direccion 10-30-2014

D
Elaborar planificacion de difusion y medicion de resultados Coordinador BCM 01-30-2015

D

D

@ Abierto: Todavia no se toman acciones
STATUS . Medio: Las acciones se han tomado parcialmente

’ Cerrado: Ya se culminaron las acciones planteadas




a CA-RGO14
4 p
PLAN DE ACCION 01:03-2012
VER1
FECHA DE
ITEM FECHA ACCION CORRECTIVA/PREVENTIVA ACTIVIDADES DE CORRECCION RESPONSABLE CIERRE STATUS
Resumen Ejecutivo (puntos clave, beneficios, ROI) Coordinador BCM 05-30-2014
Justificacion y Objetivo Coordinador BCM 03-30-2014
1 05-30-2014 Elaborar Business Case Identificar equipo de gestién Comité de Proyecto Coordinador BCM 03-30-2014
Opciones ( Desarrollo, compra, servicio) Coordinador BCM, Tecnologia|  04-30-2014
Alcance, tiempo, costo, riesgos y calidad Coordinador BCM 04-30-2014
Revisar Business Case Alta Direccion 05-30-2014
Revisar Plan de inicio de fase Alta Direccion, Coordinador By  5.30-2014
2 06-30-2014 Aprobar Business Case
Confirma justificacién y aprueba Alta Direccion 06-30-2014
Expediente y enfoque de Proyecto Coordinador BCM 06-30-2014
Estructura de equipo de gestién con descripcion de roles Coordinador BCM
06-30-2014
3 09-30-2014 Elaborar documentacion de inicio de proyecto (PID) Business Case y Plan de Proyecto Coordinador BCM 07-30-2014 @
Gestion de Calidad, Configuracion, Riesgos y Comunicacion |Coordinador BCM 08-30-2014 @
Documento de Control de Proyecto, monitoreo y tolerancias Coordinador BCM @
del proyecto 09-30-2014
Confirmar Objetivos Alta Direccion 10-30-2014
Ratificar claridad de alcance Alta Direccion 10-30-2014
4 10-30-2014 Aprobar Proyecto
Aprobar inicio de proyecto Alta Direccion 10-30-2014
Identificar actividades Coordinador BCM 11-30-2014
Asignar recursos (tiempo, personal, materiales) Coordinador BCM 12-30-2014
5 01-30-2015 Elaborar planificacién de difusién y medicion de resultados
Proporcionar secuencia de ejecucion (cronograma) Coordinador BCM 12-30-2014
Aprobar planificacion Alta Direccion 01-30-2015
EVALUACION/SEGUIMIENTO/VERIFICACION EFECTIVIDAD/EFICACIA
ANALISIS DE EFECTIVIDAD FECHA CULMINACION CUMPLE | NO CUMPLE
@ Abierto: Todavia no se toman acciones
STATUS . . Medio: Las acciones se han tomado parcialmente NOMBRE/FIRMA FECHA CIERRE-----------o--oo

. Cerrado: Ya se culminaron las acciones planteadas
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Plan de accion para la competencia Estructura del programa BC.
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CA-RGO17
. GESTION DEL CAMBIO 16082013
VER.1
PROCESO:
INFORMACION REQUERIDA
[FECHA DE SOLICITUD DEL CAMBIO
- NOMBRE DEL SOLICITANTE : CARGO DEL SOLICITANTE: AREA
DiA MES ANO
6|enero 2014 Javier Toapanta Director de Sistemas Sistemas
TIPO DE CAMBIO: PERMANENTE : X TEMPORAL: DE EMERGENCIA:
DETALLE DEL CAMBIO PRIORIDAD
FECHA ESTIMADA DEL CAMBIO Jestructura orsanizacionat
ol s Ao JINFRAESTRUCTURA ALTA X
31|marzo 7015 |CAMBIOS EN DIRECTRICES MEDIO
CORPORATIVAS X
O POLITICAS ORGANIZACIONALES BAIA
[CAMBIOS DE PROCESOS
(CAMBIOS TECNOLOGICOS/SISTEMAS

Se realizar4 la descripcion del cambio a detalle en el formato CA-RG013 (SOLUCION DE PROBLEMAS Y PLAN DE ACCION}) INDICAR SECUENCIA,

PROCESOS INVOLUCRADOS EN EL CAMBIO:

ALTA DIRECCION X GESTION DE COMPRAS
PRESTACION DEL SERVICIO X GESTION LOGISTICA
RECURSOS HUMANOS GESTION DE SISTEMAS
COMERCIALIZACION GESTION FINANCIERA
ATENCION AL CLIENTE MANTENIMIENTO
OTROS (Especifique):

ANALISIS INICIAL DEL CAMBIO

“uso exclusivo del Dpto. de la Calidad ‘|

Cumplio el plan de accidn? I St l NO
5 FIRMAS DE APROBACIGN DEL CAMBIO i [\
FIRMA: / 5 FIRMA: K e A/AA_ p
NOMBRE: 3 Juan Mende/ NOMBRE: | — Sebastianlopez |
CARGO: Coordinador BCM CARGO: Coordinador de Calidad
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CA-RG013

4 SOLUCION DE PROBLEMAS  |o1-03-2012

VER.1

ACCION: CORRECTIVA PREVENTIVA[ ]

PROCESO AUDITADO: FECHA INICIO PROBLEMA 26/12/2013

DPTO.RESPONSABLE: CALIDAD &PROCESOS RESPONSABLE

NOMBRE DELPROBLEMA

Competencia Estructura del Programa de BC no cumple el nivel de madurez esperado por la organizacion.
Nivel alcanzado = Nivel 3 (Muy Bajo), Nivel Deseado = Nivel 4 (Medio)
Brecha existente = Cerca

Se evidencia la utilizacién de politicas y procesos comunes entre departamentos, sin embargo no todos los
departamentos y proceso utilizan estos estandares.

HERRAMIENTAS PARA ANALISIS DEL PROBLEMA

5'Porque’s LLUVIA DE IDEAS [ ]
DIAGRAMA DE ISHIKAWA [[] HISTOGRAMAS  []
PARETO[] OTROS:

ANALISIS CAUSA RAIZ

1. Porqué la competencia Estructura del Programa BC no cumple el nivel deseado? :

Porque algunos departamentos utilizan politicas, procesos y formatos propios, alineados a su realidad, y no se
ajustan en su totalidad a los estandares impartidos por la Coordinaciéon BCM.
2. Porqué algunos procesos o departamentos no se acoplan a los estandares Corporativos?

Porque fueron los primeros en implementar conceptos de continuidad en sus procesos y los formatos y
procedimientos estan difundidos y entendidos en su ambiente. Uno de estos departamentos es Operaciones de
Logistica de Dinero y Valores.

3. Porqué el departamento de Logistica de Dinero y Valores no se acopla a los estandares Corporativos?

como es el caso del sector Bancario.
4. Porqué no se puede estandarizar los procesos y compartirlos con Clientes?

tiempo completo que se encuentra estandarizando procesos, entre los cuales se encuentran los procesos de
Continuidad.

Porque sus procesos y formatos estan acoplados y entendidos por clientes importantes para esta linea de negocio,

Porque la linea de negocio no tenia el recurso humano adecuado, sin embargo la gerencia ha asignado un recurso a

ACCION A TOMAR

ACCIONES DE MEJORA RESPONSABLE FECHA AVANCE

Elaborar plan de estandarizacion que abarque a toda la Coordinador BCM 11-30-2014
organizacion

Aprobar Plan y asignar recursos Alta Direccion 12-30-2014

D |D|D|D

@ Abierto: Todavia no se toman acciones
STATUS ' Medio: Las acciones se han tomado parcialmente

‘ Cerrado: Ya se culminaron las acciones planteadas




d‘ CA-RG014
‘_s PLAN DE ACCION o1-03-2012
VER1
ITEM FECHA ACCION CORRECTIVA/PREVENTIVA ACTIVIDADES DE CORRECCION RESPONSABLE FE?:£RZE STATUS
Identificar Procesos no estandarizados Coordinador BCM 05-30-2014 @
Identificar estrategia de estandarizacién con duefios de Coordinador BCM, Duefios de @
procesos Procesos 07-30-2014
1 11-50-2014 Elaborar plan de estandarizacién que abarque a toda Ia organizacion Identificar involucrados externos (Clientes, Proveedores) Coordinador BCM 08-30-2014 E)
Elaborar estrategia de cambio Coordinador BCM 10-30-2014
Establecer alcance, tiempo, costo y riesgos Coordinador BCM 11-30-2014
Revisar estrategia Alta Direccién, Coordinador
BCM 12-30-2014
2 12-30-2014 Aprobar Plan Aprobar plan Alta Direccion 12-30-2014
Comprometer recursos Alta Direccion 12-30-2014
()
8]
EVALUACION/SEGUIMIENTO/VERIFICACION EFECTIVIDAD/EFICACIA
ANALISIS DE EFECTIVIDAD FECHA CULMINACION CUMPLE | NO CUMPLE

@ Abierto: Todavia no se toman acciones
STATUS H ' Medio: Las acciones se han tomado parcialmente

‘ Cerrado: Ya se culminaron las acciones planteadas

NOMBRE/FIRMA

FECHA CIERRE-
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Plan de accion para la competencia Grado de Penetrabilidad.
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CA-RGO17
4 GESTION DEL CAMBIO 18002013
VER.1
PROCESO:
INFORMACION REQUERIDA
FECHA DE SOLICITUD DEL CAMBIO
- NOMBRE DEL SOLICITANTE : CARGO DEL SOLICITANTE: AREA
DIiA MES ANO
6lenero 2014 Javier Toapanta Director de Sistemas Sistemas
TIPO DE CAMBIO: PERMANENTE : X TEMPORAL: DE EMERGENCIA:
DETALLE DEL CAMBIO PRIORIDAD
FECHA ESTIMADA DEL CAMBIO Jestructura oreanizAcionaL
e I ANo | NFRAESTRUCTURA AUTA ®
31|marzo 2015 [CAMBIOS EN DIRECTRICES MEDIO
(CORPORATIVAS X
O_POLITICAS ORGANIZACIONALES s
(CAMBIOS DE PROCESOS
(CAMBIOS TECNOLOGICOS/SISTEMAS

Be realizara la descripcion del cambio a detalie en el formato CA-RG013 (SOLUCION DE PROBLEMAS Y PLAN DE ACCION) INDICAR SECUENCIA.

PROCESOS INVOLUCRADOS EN EL CAMBIO:

ALTA DIRECCION X GESTION DE COMPRAS
PRESTACION DEL SERVICIO X GESTION LOGISTICA
RECURSOS HUMANOS X GESTION DE SISTEMAS
COMERCIALIZACION GESTION FINANCIERA
ATENCION AL CLIENTE MANTENIMIENTO
OTROS (Especifique):
ANALISIS INICIAL DEL CAMBIO “uso exclusivo del Dpto. de la Calidad “|
iCumplio el plan de accion? l St l NO
{ FiRMA DE APROBACION DEL CAMBIO | [
e
& i A S
S 7 R4 O it A
NOMBRE: _René Salazar NOMBRE: V[ Laﬁ’sﬁan Lopez
Y et i : s
CARGO: Director de RRHH CARGO: Coordinador de Calidad
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. CA-RG013
GA s SOLUCION DE PROBLEMAS  |or0s2012

VER.1

ACCION: CORRECTIVA PREVENTIVA[]

PROCESO AUDITADO: FECHA INICIO PROBLEMA 26/12/2013

DPTO.RESPONSABLE: CALIDAD &PROCESOS RESPONSABLE

NOMBRE DELPROBLEMA

Competencia Grado de Penetrabilidad del Programa no cumple el nivel de madurez esperado por la organizacion.
Nivel alcanzado = Nivel 3 (Bajo), Nivel Deseado = Nivel 4 (Bajo)
Brecha existente = Muy Cerca

Se evidencia que los conceptos de Continuidad estan entendidos, abarca toda la organizacion, con un nivel aceptable
de participacion, sin embargo el nivel deseado, exige una planeacion empresarial en la que todos los departamentos y
lineas de negocio participen activa y colaborativamente.

HERRAMIENTAS PARA ANALISIS DEL PROBLEMA

5'Porque’s LLUVIA DE IDEAS [ ]
DIAGRAMA DE ISHIKAWA [ ] HISTOGRAMAS  [[]
PARETO[] OTROS:

ANALISIS CAUSA RAIZ

1. Porqué la competencia Grado de Penetrabilidad del Programa no cumple el nivel deseado? :
Porque no existe una planeacion empresarial coordinada entre todos los departamentos y lineas de negocio.

2. Porqué no existe una planeacién empresarial coordinada entre todos los departamentos y lineas de negocio.
Porque el coordinador de BCM no dispone del tiempo adecuado para el desarrollo de esa actividad.

3. Porqué el coordinador de BCM no dispone de tiempo?

Porque tiene a su cargo otras funciones.

4. Porqué tiene a cargo otras funciones diferentes a las de BCM?

Porque se requiere atender la coordinacion de una linea importante para G4S.

5. Porqué no se contrata otra persona que tome la coordinacion de esa linea?
Por costos.

ACCION A TOMAR

ACCIONES DE MEJORA RESPONSABLE FECHA AVANCE

Realizar evaluacion de Perfil de Puesto para Coordinador BCM y  [Recursos Humanos 07-30-2014
Coordinador de Seguridad Protectiva

Analizar propuesta, identificar estrategia Recursos Humanos, [11-30-2014
Coordinador BCM

Crear Plan Coordinador BCM 01-30-2015

Aprobar Plan Alta Direccién 02-28-2015

DD D|D|ID

@ Abierto: Todavia no se toman acciones
STATUS ' Medio: Las acciones se han tomado parcialmente

. Cerrado: Ya se culminaron las acciones planteadas




d‘ CA-RG014
PLAN DE ACCION 01-03-2012
VER.1
FECHA DE
ITEM FECHA ACCION CORRECTIVA/PREVENTIVA ACTIVIDADES DE CORRECCION RESPONSABLE CIERRE STATUS
Recolegtar_documentos RH-RG020 Perfile de Puesto de los Asistente RRHH @
cargos indicados 05-30-2014
Realizar evaluacion de Perfil de Puesto para Coordinador BCM y Realizar Bvaluacién de Perfil Desarrollo Organizacional 06-30-2014
1 07-30-2014 . . . . T
Coordinador de Seguridad Protectiva Emitir Informe Desarrollo Organizacional 07-30-2014
. - . Alta Direccion, Coordinador
Recibir Informe y analizar recomendaciones
BCM 08-30-2014
dentifi trateqi Alta Direccién, Coordinador @
2 11-30-2014 Analizar propuesta, identificar estrategia entificar estrategia BCM 11-30-2014
Incorporar en actividades de trabajo la planeacién empresarial .
coordinada entre todos los departamentos y lineas de negocio Coordinador de BCM 12-30-2014
Asignar recursos (tiempo, personal, materiales) Coordinador de BCM @
3 01-30-2015 Crear Plan 01-30-2015
Proporcionar secuencia de ejecucion (cronograma) Coordinador de BCM 01-30-2015 @
Emitir Informe Coordinador de BCM 01-30-2015 @
Analizar plan Alta Direccion, Coordinador By  2.28-2015
Aprobar Alta Direccion 2-28-201!
4 02-28-2015 Aprobar Plan 02-28-2015
EVALUACION/SEGUIMIENTO/VERIFICACION EFECTIVIDAD/EFICACIA
ANALISIS DE EFECTIVIDAD FECHA CULMINACION CUMPLE | NO CUMPLE
@ Abierto: Todavia no se toman acciones
STATUS | ' Medio: Las acciones se han tomado parcialmente NOMBRE/FIRMA FECHA CIERRE:----------n0mmmon

‘ Cerrado: Ya se culminaron las acciones planteadas
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Plan de accion para la competencia Métricas.

ICA-RG017
‘ P
GESTION DEL CAMBIO 18-09-2013
VER.1
PROCESO:
INFORMACION REQUERIDA
FECHA DE SOLICITUD DEL CAMBIO
NOMBRE DEL SOLICITANTE : CARGO DEL SOLICITANTE: AREA
DiA MES ARO
6|enero 2014 Javier Toapanta Director de Sistemas Sistemas
TIPO DE CAMBIO: PERMANENTE : X TEMPORAL: DE EMERGENCIA:
DETALLE DEL CAMBIO PRIORIDAD
FECHA ESTIMADA DEL CAMBIO lesmucrum ORGANIZACIONAL
DiA MES ARo JINFRAESTRUCTURA ALTA X
31|marzo 2015 ]cAMBIOS EN DIRECTRICES MEDIO
ORPORATIVAS X
O POLITICAS ORGANIZACIONALES BAtA
CAMBIOS DE PROCESOS
CAMBIOS TECNOLOGICOS/SISTEMAS
{5e realizar4 Ia descripcion del cambio a detalle en el formato CA-RGO13 {SOLUCION DE PROBLEMAS Y PLAN DE ACCION) INDICAR SECUENCIA.
PROCESOS INVOLUCRADOS EN EL CAMBIO:
ALTA DIRECCION X GESTION DE COMPRAS
PRESTACION DEL SERVICIO X GESTION LOGISTICA
RECURSOS HUMANOS GESTION DE SISTEMAS
COMERCIALIZACION GESTION FINANCIERA
ATENCION AL CLIENTE MANTENIMIENTO
OTROS (Especifique): Centro dfe Formacion
ANALISIS INICIAL DEL CAMBIO “uso exclusivo del Dpto. de la Calidad "
Cumplio el plan de accién? l St J & NO
) FIRIAS DE APROBACION DEL CAMBIO | [ |
e R e, e
Dy
Nomna/@ Juan Mendez o NOMBRE: f L Dsebastian lopez -
CARGO: Coordinador BCM CARGO: Coordinador de Calidad
LIDER DEL PROCESO RESPONSABLE DEL CAMBIO DEPARTAMENTO DE CALIDAD
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) CA-RGO13
a‘ s SOLUCION DE PROBLEMAS 01-03-2012

VER.1

ACCION: CORRECTIVA PREVENTIVA[_]

PROCESO AUDITADO: FECHA INICIO PROBLEMA 26/12/2013

DPTO.RESPONSABLE: CALIDAD &PROCESOS RESPONSABLE

NOMBRE DELPROBLEMA

Competencia Métricas no cumple el nivel de madurez esperado por la organizacion.
Nivel alcanzado = Nivel 3 (Bajo), Nivel Deseado = Nivel 4 (Medio)
Brecha existente = Muy Cerca

Se evidencia la existencia de medicion de métricas mediante el uso de indicadores de gestion y existen objetivos de
respuesta y recuperacion establecidos por cada proceso o departamento, sin embargo no existe un proceso de
medicién y evaluacion de estos objetivos (RTOy RPO).

HERRAMIENTAS PARA ANALISIS DEL PROBLEMA

5'Porque’s LLUVIA DE IDEAS []
DIAGRAMA DE ISHIKAWA [[] HISTOGRAMAS [
PARETOD OTROS:

ANALISIS CAUSA RAIZ

1. Porqué la competencia Métricas no cumple el nivel deseado? :
Porque no existe un proceso de medicion y evaluacion de los objetivos de respuesta y recuperacion.

2. Porqué no existe un proceso de evaluacion y medicion de los objetivos de respuesta y recuperacion?
Porque la coordinacién de CBM no los ha contemplado dentro de sus procesos.

3. Porqué la coordinacién de BCM no ha contemplado la medicién de objetivos de respuesta y recuperacion?
Porque se ha concentrado en el asesoramiento, implementacion y acompafiamiento de proceso de continuidad en
cada departamento o unidad de negocio.
4. Porqué se ha concentrado en la implementacion de procesos de continuidad y no en la evaluacion de objetivos de
respuesta y recuperacion?
Porque el primer paso es establecer los procesos de continuidad, implementarlos y posteriormente medirlos.
ACCION A TOMAR

ACCIONES DE MEJORA RESPONSABLE FECHA AVANCE
Elaborar politica y procedimiento de evaluacion y medicion de Coordinador BCM 07-30-2014 @
objetivos de respuesta y recuperacion.
Aprobar politica y procedimiento Alta Direccién 11-30-2014 @
Elaborar calendario de capacitacion y difusion. Coordinador de BCM, |01-30-2015
Centro de Formacion @
AS
Aprobar calendario Alta Direccion 02-28-2015 @

@ Abierto: Todavia no se toman acciones
STATUS ' Medio: Las acciones se han tomado parcialmente

‘ Cerrado: Ya se culminaron las acciones planteadas




d‘ CA-RGO14
PLAN DE ACCION 01-03-2012
VER 1
. - FECHA DE
ITEM FECHA ACCION CORRECTIVA/PREVENTIVA ACTIVIDADES DE CORRECCION RESPONSABLE CIERRE STATUS
TIUUTar DUCUTTETIIUS COTT ETES TaTiar Ue T OTgarTiZacTom
considerando: @
- Alcance para toda la organizacién
- Pardmetros para establecer RTO y RPO. .
iti imi i6 icio L . L Coordinador de BCM 05-30-2014
1 07-30-2014 Elgbqrar politica y procedimiento de}fzvaluacmn y medicion de - Procedimiento de documentacion y medicion de RTOy RPO oordinador de
objetivos de respuesta y recuperacion. - Comunicacion de métricas en la organizacién e)
- Establecer niveles de tolerancia
Revisar documentos e ingresarlos en el control documental  [Calidad 07-30-2014
Analizar plan Alta Direccién, Coordinador
P BCM 08-30-2014
2 11-30-2014 Aprobar politica y procedimiento Aprobar Alta Direccion 11-30-2014
Identificar alcance y sectorizacion Coordinador de BCM 12-30-2014
Planificar estrategia de difusion usando herramientas Coordinador de BCM, Centro
. -, L t 169 de F ion G4S -30-
3 01-30-2015 Elaborar calendario de capacitacién y difusion. ecnologicas € Formacion 01-30-2015
Establecer herramienta de medicién y evaluacion Coordinador de BCM 02-28-2015 @
Establ tabulk Itad tacion |Coordinador de BCM @
ablecer proceso para tabular resultados y su presentacion [Coordinador de 02-28.2015
Alta Direccion, Coordinador @
Analizar plan BCM, Centro de Formacion
G4S 03-30-2015
4 02-28-2015 Aprobar Plan Aprobar Alta Direccion 03-30-2015
EVALUACION/SEGUIMIENTO/VERIFICACION EFECTIVIDAD/EFICACIA
ANALISIS DE EFECTIVIDAD FECHA CULMINACION CUMPLE | NO CUMPLE
@ Abierto: Todavia no se toman acciones
STATUS H . Medio: Las acciones se han tomado parcialmente NOMBRE/FIRMA FECHA CIERRE-------------=---

. Cerrado: Ya se culminaron las acciones planteadas
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Plan de accion para la competencia Recursos Comprometidos.

CA-RGO17
4 GESTION DEL CAMBIO 18-09-2013
VER.1
PROCESO:
INFORMACION REQUERIDA
FECHA DE SOLICITUD DEL CAMBIO
NOMBRE DEL SOLICITANTE : CARGO DEL SOLICITANTE: AREA
DiA MES ARO
6[enero 2014 Javier Toapanta Director de Sistemas Sistemas
TIPO DE CAMBIO: PERMANENTE : X TEMPORAL: DE EMERGENCIA:
DETALLE DEL CAMBIO PRIORIDAD
FECHA ESTIMADA DEL CAMBIO Jestructura orsanizaciona
DiA MES ARO [INFRAESTRUCTURA ALTA X
31|marzo 2015 |CAMBIOS EN DIRECTRICES MEDIO
CORPORATIVAS X
O POLITICAS ORGANIZACIONALES BAIA
CAMBIOS DE PROCESOS
CAMBIOS TECNOLOGICOS/SISTEMAS

Se realizara la descripcion del cambio a detalle en el formato CA-RGO13 (SOLUCION DE PROBLEMAS Y PLAN DE ACCION) INDICAR SECUENCIA.

PROCESOS INVOLUCRADOS EN EL CAMBIO:
ALTA DIRECCION X GESTION DE COMPRAS
PRESTACION DEL SERVICIO X GESTION LOGISTICA
RECURSOS HUMANOS GESTION DE SISTEMAS
COMERCIALIZACION GESTION FINANCIERA
ATENCION AL CLIENTE MANTENIMIENTO
OTROS {Especifique):

ANALISIS INICIAL DEL CAMBIO

"uso exclusivo del Dpto. de la Calidad *

Cumplio el plan de accion?

St NO

l {

Wt

FIW DE APROBACION DEL CAMBIO

|\

FIRMA: VA FIRMA: j e R )
U4
Nomsks:%// _luan Mendez NOMBRE: | [ setfstian lopez
CARGO: Coordinador BCM CARGO: ’ Coordinador de Calidad

LIDER DEL PROCESO RESPONSABLE DEL CAMBIO

DEPARTAMENTO DE CALIDAD
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) CA-RGO13
a‘ s SOLUCION DE PROBLEMAS 01-03-2012

VER.1

ACCION: CORRECTIVA PREVENTIVA[]

PROCESO AUDITADO: FECHA INICIO PROBLEMA 26/12/2013

DPTO.RESPONSABLE: CALIDAD &PROCESOS RESPONSABLE

NOMBRE DEL PROBLEMA

Competencia Recursos Comprometidos no cumple el nivel de madurez esperado por la organizacion.
Nivel alcanzado = Nivel 3 (Bajo), Nivel Deseado = Nivel 4 (Alto)
Brecha existente = Cerca

Se evidencia la existencia de asignacion economica y recusrsos para mantener los procesos de BCM, sin embargo no
existe un mecanismo formal de identificaion de necesidades y por tanto no se puede determinar si el presupuesto
asignado es el adecuado.

HERRAMIENTAS PARA ANALISIS DEL PROBLEMA

5'Porque’s LLUVIA DE IDEAS []
DIAGRAMA DE ISHIKAWA [ ] HISTOGRAMAS  []
PARETO[] OTROS:

ANALISIS CAUSA RAIZ

1. Porqué la competencia Recursos Comprometidos no cumple el nivel deseado?
Porgue no existe un mecanismo formal de identificacion de necesidades.

2. Porqué no existe un mecanismo formal de identificacion de necesidades?
Porque el presupuesto siempre se ha asignado como un porcentaje anual y proporcional al presupuesto asignado al
Pais desde Casa Matriz, independientemente de las necesidades proyectadas en materia de BCM.

3. Porqué el presupuesto se asigna sin tomar en cuenta el anélisis de necesidades?

Porque el presupuesto debe abastecer a toda la organizacion en base a prioridades. Y debe ser una cualidad del
coordinador de BCM el administrar eficientemente este rubro.

4. Porqué debe ser una cualidad del Coordinador de BCM el administrar eficientemente el presupuesto asignado?
Porque el coordinador debe en base al presupuesto asignado; planificar sus actividades de acuerdo a prioridades.

ACCION A TOMAR

ACCIONES DE MEJORA RESPONSABLE FECHA AVANCE
Identificar necesidades en base a presupuesto asignado Coordinador BCM 12-30-2014

Presentar balance proyectado (prioridad, actividades a ejecutar, [Coordinador BCM 01-30-2015
actividades que no se ejecutaran)

Aprobacion de Proyeccion Alta Direccién 01-30-2015

b DD D

@ Abierto: Todavia no se toman acciones
STATUS ' Medio: Las acciones se han tomado parcialmente

’ Cerrado: Ya se culminaron las acciones planteadas




d‘ CA-RG014
PLAN DE ACCION 01-03-2012
VER1
ITEM FECHA ACCION CORRECTIVA/PREVENTIVA ACTIVIDADES DE CORRECCION RESPONSABLE FEIC;'\,’-\R:E STATUS
Elaborar listado de necesidades Coordinador BCM 09-30-2014 @
Identificar estrategia Coordinador BCM, Bxperto 11-30-2014
1 12-30-2014 Identificar necesidades en base a presupuesto asignado Estimar tiempo Coordinador BCM, Bxperto 12-30-2014
Estimar costo Coordinador BCM, Finanzas, 12302014 @
Bxperto
Priorizar necesidades Coordinador BCM 01-30-2015
2 01-30-2015 Presentar balance proyectado (prioridad, actividades a ejecutar, Elaborar calendario Coordinador BCM 01-30-2015
actividades que no se ejecutaran) Identificar actividades dentro de presupuesto Coordinador BCM 01-30-2015
Documentar actividades fuera de presupuesto Coordinador BCM 01-30-2015
" Alta Direccién, Coordinadi
Analizar balance proyectado a Direccion, Coordinador 01-30-2015
BCM
Aprobar Alta Direccion 01-30-2015
3 01-30-2015 Aprobacion de Proyeccion
4
EVALUACION/SEGUIMIENTO/VERIFICACION EFECTIVIDAD/EFICACIA
ANALISIS DE EFECTIVIDAD FECHA CULMINACION CUMPLE | NO CUMPLE

S=/

STATUS ! '

Abierto: Todavia no se toman acciones

NOMBRE/FIRMA

Medio: Las acciones se han tomado parcialmente

Cerrado: Ya se culminaron las acciones planteadas

FECHA CIERRE-
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Plan de accion para la competencia Coordinacion Externa.

141

CA-RGO17
4 GESTION DEL CAMBIO 18-09-2013
VER.1
PROCESO:
INFORMACION REQUERIDA
FECHA DE SOLICITUD DEL CAMBIO
NOMBRE DEL SOLICITANTE : CARGO DEL SOLICITANTE: AREA
Dia MES ANO
6|enero 2014 Javier Toapanta Director de Sistemas Sistemas
TIPO DE CAMBIO: PERMANENTE : X TEMPORAL: DE EMERGENCIA:
DETALLE DEL CAMBIO PRIORIDAD
FECHA ESTIMADA DEL CAMBIO IESTRUCT URA ORGANIZACIONAL
Dia MES A0 JINFRAESTRUCTURA ALTA X
33 marzo 2015 JCAMBIOS EN DIRECTRICES MEDIO
ICORPORATIVAS X
O _POLITICAS ORGANIZACIONALES BAIA
ICAMBIOS DE PROCESOS
CAMBIOS TECNOLOGICOS/SISTEMAS

be realizars fa descripcién del cambio a detalle en el formato CA-RGO13 (SOLUCION DE PROBLEMAS Y PLAN DE ACCION) INDICAR SECUENCIA.

PROCESOS INVOLUCRADOS EN EL CAMBIO:

ALTA DIRECCION X GESTION DE COMPRAS
PRESTACION DEL SERVICIO X GESTION LOGISTICA
RECURSCS HUMANOS X GESTION DE SISTEMAS
COMERCIALIZACION GESTION FINANCIERA
ATENCION AL CLIENTE MANTENIMIENTO

OTROS (Especifique):

JANALISIS INICIAL DEL CAMBIO

“uso exclusivo del Dpto. de la Calidad *

Cumplio el plan de accién? I s l NO
e FIGMAS DEJAPROBACION DEL CAMBIO 4 A |
FIRMA: K.Q«..—- ,,J/V{v FIRMA: yjj 4 )( ‘4[ >
A -
NOMBRE: & Salazar e NOMBRE: Ol e ] i Sebastian Lopez
CARGO: Director de RRHH CARGO: Coordinador de Calidad
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) CA-RG013
4 SOLUCION DE PROBLEMAS  |01-03-2012

VER.1

ACCION: CORRECTIVA PREVENTIVA[]

PROCESO AUDITADO: FECHA INICIO PROBLEMA 26/12/2013

DPTO.RESPONSABLE: CALIDAD &PROCESOS RESPONSABLE

NOMBRE DELPROBLEMA

Competencia Coordinacion Externa no cumple el nivel de madurez esperado por la organizacion.
Nivel alcanzado = Nivel 3 (Muy Bajo), Nivel Deseado = Nivel 4 (Medio)
Brecha existente = Cerca

Se evidencia la existencia de analisis de exposicion al riesgo externo, asi como la relacion formal con entidades externas
mediante acuerdos formales como contratos, convenios y acuerdos de nivel de servicio, sin embargo no existe un
mecanismo de revision periddica de estos documentos, pudiendo éstos pasar a un estado desactualizado o caduco.

HERRAMIENTAS PARA ANALISIS DEL PROBLEMA

5'Porque’s LLUVIA DE IDEAS [ ]
DIAGRAMA DE ISHIKAWA [ ] HISTOGRAMAS []
PARETO[] OTROS:

ANALISIS CAUSA RAIZ

1. Porqué la competencia Coordinacion Externa no cumple el nivel deseado? :

Porque no existe una proceso de revision periédica de documentos formales como contratos, convenios y acuerdos
de nivel de servicio con terceros.

2. Porqué no existe un proceso de revision perioédica de documentos formales?
Porque el coordinador de BCM no dispone del tiempo adecuado para el desarrollo de esa actividad.

3. Porqué el coordinador de BCM no dispone de tiempo?
Porque tiene a su cargo otras funciones.

4. Porqué tiene a cargo otras funciones diferentes a las de BCM?
Porque se requiere atender la coordinacion de una linea importante para G4S.

5. Porqué no se contrata otra persona que tome la coordinacion de esa linea?
Por costos.

ACCION A TOMAR

ACCIONES DE MEJORA RESPONSABLE FECHA AVANCE

Realizar evaluacién de Perfil de Puesto para Coordinador BCM y  |Recursos Humanos 07-30-2014
Coordinador de Seguridad Protectiva

Analizar propuesta, identificar estrategia Recursos Humanos, |11-30-2014
Coordinador BCM @

Crear Plan Coordinador BCM 01-30-2015 @

Aprobar Plan Alta Direccion 02-28-2015 @

@ Abierto: Todavia no se toman acciones

STATUS ' Medio: Las acciones se han tomado parcialmente

‘ Cerrado: Ya se culminaron las acciones planteadas




d‘ CA-RG014
PLAN DE ACCION 01-03-2012
VER1
FECHA DE
ITEM FECHA ACCION CORRECTIVA/PREVENTIVA ACTIVIDADES DE CORRECCION RESPONSABLE CIERRE STATUS
Recolegtar_documentos RH-RG020 Perfile de Puesto de los Asistente RRHH @
cargos indicados 05-30-2014
1 07-30-2014 Realizar evaluacion de Perfil de Puesto para Coordinador BCM y Realizar Bvaluacion de Perfil Desarrollo Organizacional 06-30-2014
Coordinador de Seguridad Protectiva Emitir Informe Desarrollo Organizacional 07-30-2014
L . . Alta Direccién, Coordinador
Recibir Informe y analizar recomendaciones
BCM 08-30-2014
dentif trategi Alta Direccion, Coordinador @
2 11-30-2014 Analizar propuesta, identificar estrategia entificar estrategia BCM 11-30-2014
Incorporar en actividades de trabajo el proceso de revision .
periédica de documentos formales Coordinador de BCM 12-30-2014
Asignar recursos (tiempo, personal, materiales) Coordinador de BCM @
3 01-30-2015 Crear Plan 01-30-2015
Proporcionar secuencia de ejecucion (cronograma) Coordinador de BCM 01-30-2015 @
Emitir Informe Coordinador de BCM 01-30-2015 @
Analizar plan Alta Direccion, Coordinador By 02-28-2015
Aprobar Alta Direccion -08-
4 02-28-2015 Aprobar Plan 02-26-2015
EVALUACION/SEGUIMIENTO/VERIFICACION EFECTIVIDAD/EFICACIA
ANALISIS DE EFECTIVIDAD FECHA CULMINACION CUMPLE | NO CUMPLE
@ Abierto: Todavia no se toman acciones
STATUS \ ' Medio: Las acciones se han tomado parcialmente NOMBRE/FIRMA FECHA CIERRE----------oooeeen

. Cerrado: Ya se culminaron las acciones planteadas
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Plan de accion para la competencia Contenido del programa BC.

[CA-RGO17
e GESTION DEL CAMBIO 18092013
IVER 1
PROCESO:
INFORMACION REQUERIDA
FECHA DE SOLICITUD DEL CAMBIO
NOMBRE DEL SOLICITANTE : CARGO DEL SOLICITANTE: AREA
Dia MES ANO
6|enero 2014 Javier Toapanta Director de Sistemas Sistemas
TIPO DE CAMBIO: PERMANENTE : X TEMPORAL: DE EMERGENCIA:
DETALLE DEL CAMBIO PRIORIDAD
FECHA ESTIMADA DEL CAMBIO [esTRucTURA ORGANIZACIONAL
DiA MES Ao JINFRAESTRUCTURA ALTA X
31lmarzo 2015 [CAMBIOS EN DIRECTRICES MEDIO
CORPORATIVAS X
O POLITICAS ORGANIZACIONALES BAI
ICAMBIOS DE PROCESOS
CAMBIOS TECNOLOGICOS/SISTEMAS

ISe realizar4 la descripcion det cambio a detalle en el formato CA-RG013 (SOLUCION DE PROBLEMAS Y PLAN DE ACCION) INDICAR SECUENCIA.

PROCESOS INVOLUCRADOS EN EL CAMBIO:

ALTA DIRECCION X GESTION DE COMPRAS
PRESTACION DEL SERVICIO X GESTION LOGISTICA
RECURSOS HUMANOS X GESTION DE SISTEMAS
COMERCIALIZACION GESTION FINANCIERA
ATENCION AL CLIENTE MANTENIMIENTO
OTROS (Especifique):

ANALISIS INICIAL DEL CAMBIO

“uso exclusivo del Dpto. de la Calidad

Cumplio el plan de accion?

l st

NO

|l

|FIRMAS PE APROBACION DEL CAMBIO

- R

r/\
—_ ) T e ]/%/ 5 £ 5
NOMBRE: G /éné Salazar NOMGRE:i v: / < ian Lopez v
CARGO: Director de RRHH CARGO: 3 Coordinador de Calidad
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) CA-RGO13
a‘ s SOLUCION DE PROBLEMAS  |o1-03-2012

VER.1

ACCION: CORRECTIVA PREVENTIVA[ ]

PROCESO AUDITADO: FECHA INICIO PROBLEMA 26/12/2013

DPTO.RESPONSABLE: CALIDAD &PROCESOS RESPONSABLE

NOMBRE DELPROBLEMA

Competencia Contenido del Programa BC no cumple el nivel de madurez esperado por la organizacion.
Nivel alcanzado = Nivel 3 (Bajo), Nivel Deseado = Nivel 4 (Alto)
Brecha existente = Cerca

Se evidencia la existencia de los documentos que soportan el nivel deseado en cuanto a Administracion de Incidentes
(IM) y Recuperacion Tecnoldgica (TR), sin embargo la Administracion de Seguridad (SM) y la Recuperacion del
Negocio (BR) no cumplen los parametros para alcanzar el nivel deseado.

HERRAMIENTAS PARA ANALISIS DEL PROBLEMA

5°Porque’s LLUVIA DE IDEAS [ ]
DIAGRAMA DE ISHIKAWA [ ] HISTOGRAMAS []
PARETO[ ] OTROS:

ANALISIS CAUSA RAIZ

1. Porqué la competencia Contenido del Programa no cumple el nivel deseado?

Porque Administracion de Seguridad (SM) y la Recuperacion del Negocio (BR) no cumplen los pardmetros para
alcanzar el nivel deseado.
2. Porqué Administracion de Seguridad (SM) y la Recuperacion del Negocio (BR) no cumplen los parametros para
alcanzar el nivel deseado?

Porque Administracion de Seguridad (SM) no mantiene un plan de evaluaciones y auditorias a la vulnerabilidad de
la seguridad, asi como no poseen una planificacion para la ejecucion de ejercicios de penetracion de la seguridad.

Porque Recuperacion del Negocio (BR) posee un plan de documentacion estandar de recuperacién del negocio, sin
embargo no existe un control documental planificado que permita garantizar el uso de formatos y procedimientos
vigentes.
3. Porqué Administracion de Seguridad (SM) no mantiene un plan de evaluaciones y auditorias y Recuperacion del
Negocio (BR) no tiene un control documental planificado?

Porque el coordinador de BCM no dispone del tiempo adecuado para el desarrollo de esa actividad.
4. Porqué el coordinador de BCM no dispone de tiempo?

Porgue tiene a su cargo otras funciones.
5. Porqué tiene a cargo otras funciones diferentes a las de BCM?

Porque se requiere atender la coordinacion de una linea importante para G4S.

6. Porqué no se contrata otra persona que tome la coordinacion de esa linea?
Por costos.

ACCION A TOMAR

ACCIONES DE MEJORA RESPONSABLE FECHA AVANCE
Realizar evaluacion de Perfil de Puesto para Coordinador BCM y  |Recursos Humanos 07-30-2014 @
Coordinador de Seguridad Protectiva
Analizar propuesta, identificar estrategia Recursos Humanos, |11-30-2014
Coordinador BCM @
Crear Plan Coordinador BCM 01-30-2015 @
Aprobar Plan Alta Direccion 02-28-2015 @

@ Abierto: Todavia no se toman acciones
STATUS . Medio: Las acciones se han tomado parcialmente

‘ Cerrado: Ya se culminaron las acciones planteadas




a 4 CA-RGO14
PLAN DE ACCION 01-03-2012
VER.1
. - FECHA DE
ITEM FECHA ACCION CORRECTIVA/PREVENTIVA ACTIVIDADES DE CORRECCION RESPONSABLE CIERRE STATUS
Recolec.lar_documentos RH-RG020 Perfile de Puesto de los Asistente RRHH @
cargos indicados 05-30-2014
1 07-30-2014 Realizar evaluacion de Perfil de Puesto para Coordinador BCM y Realizar Bvaluacion de Perfil Desarrollo Organizacional 06-30-2014
Coordinador de Seguridad Protectiva Emitir Informe Desarrollo Organizacional 07-30-2014 6
. " . Alta Direccion, Coordinador
Recibir Informe y analizar recomendaciones
BCM 08-30-2014
dentifi ateqi Alta Direccién, Coordinador @
2 11-30-2014 Analizar propuesta, identificar estrategia entificar estrategia BCM 11-30-2014
Incorporar en actividades de trabajo la planeacién empresarial .
coordinada entre todos los departamentos y lineas de negocio Coordinador de BCM 12-30-2014
Asignar recursos (tiempo, personal, materiales) Coordinador de BCM @
3 01-30-2015 Crear Plan 01-30-2015
Proporcionar secuencia de ejecucién (cronograma) Coordinador de BCM 01-30-2015 @
Emitir Informe Coordinador de BCM 01-30-2015 @
Analizar plan Alta Direccion, Coordinador B4 2.28-2015
Aprobar Alta Direccion 2-28-201!
4 02-28-2015 Aprobar Plan 02-28-2015
EVALUACION/SEGUIMIENTO/VERIFICACION EFECTIVIDAD/EFICACIA
ANALISIS DE EFECTIVIDAD FECHA CULMINACION CUMPLE | NO CUMPLE
@ Abierto: Todavia no se toman acciones
STATUS \ ' Medio: Las acciones se han tomado parcialmente NOMBRE/FIRMA FECHA CIERRE----------nmmeee

’ Cerrado: Ya se culminaron las acciones planteadas
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