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RESUMEN

Hoy en dia la globalizacion y los avances tecnoldgicos, han permitido que
paises como Ecuador, podamos acceder a nuevos mecanismos tecnologicos
gue nos permitan mejorar los procesos del intercambio internacional de
mercancias. Debido a la susceptibilidad que poseen los tramites de comercio
exterior, se ha considerado la necesidad de proteger la informacién de estos
tramites, es asi que se implementé la firma electronica en la validacion de
documentos. La firma electronica es la equivalencia digital de la firma
manuscrita, tiene la misma validez legal y se encuentra amparada por la Ley
de Comercio Electronico, Firmas Electrénicas y Mensajes de Datos. De esta
forma inicia una nueva era marcada fundamentalmente por la innovacion y el
ingenio en el campo tecnoldgico y aduanero, dando lugar la facilitacion y
control de los procesos como lo establece el COPCI, en los principios
fundamentales del comercio exterior. El uso de la firma electrénica en
Ecuador ha sido también uno de los ejes fundamentales, para la aplicacion
del nuevo portal de la aduana Ecuapass, la misma que tiene el objetivo de
permitir a todos los operadores de Comercio Exterior la facilitacion de todas
sus operaciones, reduciendo tiempos asociados al cumplimiento de
formalidades aduaneras de manera amigable, dinamica e integral. El
panorama del uso de nuevas tecnologias, sin duda vislumbra un futuro
realmente prometedor, teniendo en cuenta los objetivos para los cuales se
ha implementado estos sistemas y mecanismos.

PALABRAS CLAVE

FIRMA ELECTRONICA
ECUAPASS

TOKEN

TRAMITES
EXPORTACIONES
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SUMMARY

Nowadays, globalization and technological advances have allowed countries
such as Ecuador, we can access new technological devices and allow us to
improve foreign and international bussiness. Because of susceptibility in
foreign trade, we have considered the need to protect information about
procedures, so electronic signature on document validation was
implemented. The electronic signature is the digital equivalent of the
handwritten signature, it has the same legal validity and it is covered by the
Law on Electronic Commerce, Electronic Signatures and Data Messages.
Therefore it begins a new stage, it is marked primarily by innovation and
ingenuity in the technology field and customs, it takes place facilitation and
control process as required by Copci in its fundamental principles to foreign
trade. The electronic signatures use in Ecuador has also been one of the
cornerstones for the implementation new sytem Ecuapass, it has an objective
that is to allow all operators Foreign Trade facilitation of all its operations, it
can reduce associated times to fulfill customs formalities, it has friendly,
dynamic and comprehensive way. The view about tecnology seems a very
promising future for theses systems and mechanisms.

KEYWORDS
ELECTRONIC SIGNATURE
ECUAPASS
TOKEN
PROCEEDINGS

EXPORTS



CAPITULO |
ANTECEDENTES DE LA FIRMA ELECTRONICA

1.1. Comercio Electrénico y sus herramientas

1.1.1. Comercio electrénico en el mundo

Hoy en dia la globalizacion y los avances tecnologicos han permitido que
los paises puedan acceder a nuevos mecanismos tecnolégicos que nos
permitan mejorar los procesos del intercambio internacional de mercancias;
la tecnologia basicamente es el principal motor de la evoluciéon del transporte
y de las comunicaciones en la integracion econdmica mundial de los ultimos

anos.

De acuerdo a las tendencias mundiales el comercio internacional ha
crecido enormemente en los ultimos 30 afios, mucho mas que la produccion
mundial; expresado en cifras el comercio mundial ha crecido en un 7% anual
promedio desde 1980 hasta el 2011, el comercio de mercancias ha crecido

dos veces mas que la producciéon como tal.

Un factor muy relevante para impulsar este crecimiento sin duda ha sido
la reduccidbn de barreras arancelarias, que son establecidas por la
predisposiciébn que tiene hoy en dia los paises para proponer bloques

comerciales y convenios bilaterales entre si.

Asi mismo el incremento de la participacion de las economias en
desarrollo han hecho que el comercio se dinamice frecuentemente, es por
esto que hubo un fuerte aumento de las exportaciones de China, con una
participacion en las exportaciones mundiales del 1% en 1980 al 11% en
2011, convirtiendo a este pais en el mayor exportador mundial si se cuenta

por separado a los miembros de la Uni6n Europea.



Un factor importante que ha cambiado en este tiempo es la intervencién
gue han tenido los servicios en el comercio internacional, la misma que
medida en valor afiadido ha sido casi dos veces mayor que el valor bruto,
que se ha ubicado del 23% al 56% hasta el 2008; esta participacion de los
servicios juegan un papel fundamental en el comercio de mercancias debido
a que facilitan las transacciones comerciales, de igual forma esta
circunstancia repercute en las politicas comerciales como en la integracion

de las pequefas y medianas empresas.

Adicional a esto las mejoras del transporte, la tecnologia de la
informacion y las telecomunicaciones, junto a la mayor integraciéon
econdémica y la mayor apertura del comercio, han dado lugar a un mayor
nivel de difusién de la tecnologia, asi como a un aumento de la movilidad y

de la acumulacién de los factores productivos a lo largo del tiempo.

El comercio electronico a nivel mundial juega un papel muy importante
debido a que esta herramienta permite dinamizar y facilitar las transacciones
comerciales, es asi que partiendo de las herramientas basicas, podremos

verificar el uso mundial de las aplicaciones electronicas.

Por ejemplo tenemos el uso de los cajeros automaticos que corresponde
también a una herramienta de comercio electrénico, como podemos ver en
la grafica tenemos algunos paises que indican el nUmero de cajeros que

existen por cada 1000 habitantes.
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Grafico 1. NUumero de cajeros automaticos por cada 1000 habitantes

Fuente: Tecnhocom

En el caso de Peru Por ejemplo, la media nacional es de 69 cajeros
corresponsales por cada 100.000 habitantes adultos, en Loreto,
departamento situado en el extremo nororiental del pais, hay tan solo 11,

mientras que en la capital, Lima, hay 103.

Este indicador es sin duda una muestra de la necesidad que poseemos
los habitantes de aplicaciones electrénicas como los cajeros automaticos,
gue nos ayudan a simplificar tiempo y recursos. De igual forma tenemos un
indicador que nos muestra el nimero de tarjetas de crédito que circulas por
cada 1000 habitantes, esta herramienta electronica es una de las mas
usadas a nivel mundial y que las nuevas tecnologias aun no han podido

reemplazar por completo.
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Grafico 2. Numero de tarjetas de crédito que circulas por cada 1000
habitantes

Fuente: Techocom

Sin embargo los avances tecnoldgicos han contribuido a la reduccion del
uso de tarjetas de crédito en Espafia por ejemplo el impacto que tiene la
crisis es la reduccién en el numero de dinero plastico, desde 2008 han
desaparecido 7.420.000 tarjetas entre crédito y débito, si bien es cierto que
influyen otros factores como la sustitucion de las tarjetas de banda

magnética por las de chip EMV.

De esta forma se existe una creciente demanda de herramientas o
aplicaciones para realizar pagos electronicos. En el 2012 se debe resaltar
los avances en los pagos moviles, como el sistema Wanda en México,
América Movil, Banamex, CitiGroup e Inbursa han puesto en marcha
Transfer, mientras que, en Perl, Scotiabank esta trabajando en un billetera

movil.
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De acuerdo a las diversas iniciativas empresariales y los mercados
financieros el concepto de comercio electronico ha ido evolucionando, de
acuerdo a las areas comerciales en donde se ha desarrollado. Segun
Patricia Nieto, de la Universidad San Martin de Porras, Lima — Peru; “el
comercio electrénico es interdisciplinario que contempla aspectos

tecnolégicos y juridicos” (Nieto, 2008).

El comercio electrénico se ha implementado en nuestras vidas con cada
avance tecnoldgico sin siquiera poder darnos cuenta que casi todas las
personas en el mundo participan en el de una u otra forma en él, sin

necesidad de ser empresarios o contar con algun tipo de negocios.

La herramienta fundamental para que el comercio electrénico tena
sentido es el Internet ya que en base a esta util aplicacion se adaptan las
herramientas electronicas que facilitaran las operaciones comerciales,
transmitiendo datos simultaneamente en cada transaccion de orden
economico. Desde el punto de vista doctrinario se puede plantear algunas
definiciones que sirven como analisis sustentable del comercio electrénico.
Segun Ros (2000) afirma:

El comercio electrénico constituye un fendmeno juridico y se concibe

como la oferta y la contratacion electronica de productos y servicios a



través de dos o mas ordenadores o terminales informaticos
conectados a través de una linea de comunicacién dentro del entorno

de red abierta que constituye Internet.

Dentro de esta definicion podemos verificar que al tener un proceso tan
sistematizado en el ambito comercial, se habla de la reduccion de barreras y
distancias entre paises y de la facilitacion de generar comercio desde

cualquier parte del mundo.

Es preciso hacer referencia los inicios del comercio electrénico, el mismo
gue era usado en base a herramientas como el telefax y sistemas de
mensajeria que permitian el intercambio de datos a un ritmo poco acelerado.
Sin embargo hoy en dia basado como ya he manifestado en el uso del
Internet, el comercio electrénico solo en Estados Unidos representa el 5% de

toda la economia americana.

Segun la Universidad de Texas, una empresa que use comercio
electrénico presenta una mayor ventaja competitiva y mejoras en la
productividad y una reduccion de costos considerable, teniendo en cuenta
también que al utilizar herramientas electrOnicas las empresas estan
contribuyendo con la proteccion ambiental que ahora tanto se exige y

promueve.

Es importante determinar que el uso del comercio electronico sustenta
una controversia ya que en cierta parte permite aprovechar la globalizacién y
los avances tecnologicos en su totalidad, por otro lado las industrias y
empresas a nivel mundial se ha transformado con esta herramienta en

organizaciones mucho mas complejas y competitivas.

1.1.2. Herramientas electronicas aplicadas al comer  cio.

Si bien es cierto podemos relacionar las herramientas electrénicas como
los nuevos dispositivos que actualmente posee el mercado para realizar
operaciones de comercio interno y externo, sin embargo tenemos que dar un

vistazo en el tiempo para poder identificar que han existido herramientas



electrénicas desde algunas décadas atras, como por ejemplo las tarjetas de
crédito y de débito que es una aplicacion electronica que en sustituye el
dinero en efectivo para realizar transacciones de compra y pago con mayor
facilidad.

Dentro del uso de las tarjetas de crédito y débito existe una herramienta
electronica denominada SET (Secure Electronic Transactions), que es un
protocolo desarrollado por Visa y Mastercard conjuntamente con GTE, IBM,
Microsoft, Netscape, SAIC, Terisa y Verisign, que permite realizar las
transacciones de forma segura para proteger la identidad de la persona,

garantizando confidencialidad.

En torno a esta herramienta existen aplicaciones como el cajero
electronico que a través de la una tarjeta bancaria permite cifrar la
identificacion del propietario de la cuenta bancaria, para realizar
transacciones como retiros de dinero en efectivo, depdsitos y consultas. Asi
también nos encontramos con las transacciones electronicas y comerciales a
través de internet y hoy en dia existen tipos de transacciones basadas en el
e- commerce como el business to business, business to consumer,

consumer to consumer entre otras.

Para este estudio que se basa en la firma electronica, es imprescindible
destacar este tipo de herramientas que muestran la proteccion de la
identidad de una persona natural o juridica en las operaciones comerciales.
Es asi que es preciso hacer énfasis en la significancia de herramientas
como el Bitcoin y el Pay touch , que describo a continuacion.

1.1.2.1. Bitcoin

Es una moneda que posee la misma validez que un ddlar o un euro,
usada para el intercambio de bienes y servicio s, sin embargo esta no es una
divisa tangible, es una moneda electronica, pero que sin duda es como
dinero en efectivo. Esta moneda esta basada en un protocolo electronico y
en un software. Segun el Proyecto Bitcoin (2012) afirma:



Esta herramienta utiliza tecnologia punto a punto para operar sin
una autoridad central; gestionando las transacciones y la emision de
Bitcoin que se llevan a cabo conjuntamente por la red. A través de
muchas de sus propiedades Unicas, Bitcoin permite usos

interesantes que no pueden ser cubiertos por otros sistemas de

pago.

Hoy en dia el Bitcoin es la moneda mas usada en el mundo, esto debido
a que es un sistema descentralizado, es decir, no es controlado por ninguna
institucion financiera ni tampoco por ningun estado, se puede cambiar

Bitcoin con dolares, euros o cualquier otro tipo de moneda.

El uso de Bitcoin presenta beneficios como la seguridad de las
transacciones tanto para el comprador como para el proveedor, adicional a
esto, permite abaratar costos debido a que ya no existen intermediarios en

las negociaciones.

Esta es una de las herramientas mas innovadores que ha sido lanzada
en este afio (2013) y que genera grandes expectativas en el mercado

mundial debido a su modo de control y aplicacion.

1.1.2.2. Pay Touch

Esta herramienta es una iniciativa de Shell, es un nuevo sistema de
pagos que empez6 a ser usado en los Estados Unidos para la compra de
productos en las estaciones de Shell.

Pay Touch funciona a través de un dispositivo biométrico que permite
proteger la identidad del consumidor con solo su huella digital, que sera
comprobada en el momento que los sensores biométricos verifiquen la
identificacion personal y que esta pueda ser validada con la informacion del
pago, ya sea en el lugar donde se realiza la compra o a través de internet.
Esta herramienta no solo reemplaza el dinero en efectivo sino también las

tarjetas de crédito y débito.



La mayoria de paises europeos, Estados Unidos y algunos paises de
América Latina ya la estan utilizando, ya que resulta una aplicacion muy

segura e inequivoca al momento de realizar compras y pagos.

Imagen 1. Pay Touch
Fuente: Ele Minds

Una vez que se ha analizado este tipo de herramientas, podemos
comprender que el comercio electrénico y sus herramientas se han
convertido en un sistema extremadamente necesario y Util en cualquier parte
del mundo. Asi también podemos comprender la susceptibilidad con la que
tenemos que manejar este sistema para que sea de completo beneficio en el

momento de realizar transacciones comerciales.

En el siguiente apartado se analizara a profundidad la firma electrénica,
debido a que este estudio se fundamenta en el uso y aplicacion de esta

herramienta.

1.2. Antecedentes de la Firma Electrénica

La firma electronica se ha constituido en un instrumento mercantil para la
sistematizacién de procesos, es asi que en Europa se da inicio al uso de la
firma electrénica, segun la directiva del Parlamento Europeo y su Consejo,
determind en el afio de 1999 un marco legal y comunitario para el uso de la

firma electrénica en procesos de identificacion.
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Por su parte de acuerdo a la Comision de las Naciones Unidas para el
derecho mercantil internacional, incorporé en el 2001 a la firma electrénica
en el derecho interno, con el fin de darle a esta herramienta un aspecto
juridico. Actualmente los paises de Estados Unidos, Chile, Colombia,
Argentina, Costa Rica, Guatemala, México Nicaragua, Perl, Republica
Dominicana, Uruguay, Venezuela, Ecuador y toda la Uniébn Europea estan
usando la firma electronica y la mayoria de estos paises la usan bajo un

mismo concepto.

La utilidad que ha tenido la firma electronica en otros paises del mundo
desde hace ya mas de una década, ha impulsado que el Ecuador también
ajuste sus procesos mercantiles con esta herramienta; en el siguiente

acapite se muestra los conceptos de la firma electrénica y su finalidad.

1.2.1. Concepto y Finalidad de la Firma electrénica

1.2.1.1. Concepto de la Firma electronica

A la firma electronica se la define como una de las herramientas que
posee el comercio electronico para la facilitacién de verificacion de identidad
aplicada a la validacion de datos de las transacciones comerciales. Segun

Alfredo Reyes (2005), define a la firma electronica:

Los datos en forma electrénica consignados en un mensaje de datos,
o adjuntados o logicamente asociados al mismo, que puedan ser
utilizados para identificar al firmante en relacion con el mensaje de
datos, esto partiendo de la presuncion, en materia mercantil, de que
el mensaje ha sido enviado usando medios de identificacion como
claves o contrasefias por ambas partes conocidas, para lo cual se
requerira de un acuerdo previo y firmado en forma autografa por las

partes.

El concepto que tiene la firma electrénica en todas las economias que la

aplican coinciden entre si, ya que todos hablan de permitir facil acceso a los
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procesos con la verificacién rapida de la identidad, de esta forma presento
algunas definiciones basadas en la percepcién de los organismos nacionales

y de la legislacion ecuatoriana.

Es asi que la Secretaria Nacional de Administracion Publica define a la
firma electrénica como “la equivalencia digital de la firma manuscrita, tiene la
misma validez legal y se encuentra amparada por la Ley de Comercio
Electrénico, Firmas Electronicas y Mensajes de Datos” (Secretaria de
adminsitracion publica, 2011).

Desde el punto de vista técnico, la firma electronica esta definida como
un conjunto de datos digitales y personales, establecidos en una certificacion
electronica, la misma que se obtiene de un cifrado digital a través de

herramientas de programacion.

Dentro de esta investigacion se pretende conocer cual es la percepcion y
lo significa la firma electrénica para los operadores de comercio exterior,
especificamente para los exportadores, la importancia de reconocer la
opinion del exportador se debe a que la aplicacion de la firma electronica en
los procesos de exportaciones ha generado de cierto modo un conflicto de

impacto cultural, tecnolégico y econémico.

Para efecto de determinar la definicion de firma electronica desde el
aspecto legal, considero oportuno hacer un acercamiento a la legislaciéon
ecuatoriana, basada en la Ley de Comercio Electronico, Firmas electronicas

y Mensajes de Datos, que la define asi:

Art. 13.- Firma electronica.- Son los datos en forma electronica
consignados en un mensaje de datos, adjuntados o légicamente
asociados al mismo, y que puedan ser utilizados para identificar al
titular de la firma en relacién con el mensaje de datos, e indicar que
el titular de la firma aprueba y reconoce la informacion contenida en
el mensaje de datos. (Ley de Comercio Electronico, Firmas

electronicas y Mensajes de Datos, 2002)
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Una vez sefalado el concepto de firma electrénica, es necesario indicar
también el concepto del instrumento en donde la firma electrénica se
constituye, este es el certificado de firma electronica que se puede decir que
es el medio sustentable para que la firma electronica funcione, por lo que
amparado en la misma Ley de Comercio Electronico, Firmas electrénicas y
Mensajes de Datos, se lo expresa de esta forma, “Art. 20.- Certificado de
firma electronica.- Es el mensaje de datos que certifica la vinculacion de una
firma electrénica con una persona determinada, a través de un proceso de
comprobacién que confirma su identidad” (Ley de Comercio Electrénico,
Firmas electrénicas y Mensajes de Datos, 2002).

Luego de analizar el concepto de la firma electrénica y de su certificado,
desde algunos puntos de vista, podemos identificar que la firma electrénica
esta basada en la identidad e informacion de una persona natural o juridica,
estos datos estan programados en un sistema electrénico que es capaz de

validar dicha informacion con diferentes documentos y plataformas digitales.

La informacién que contiene la firma electronica es un mensaje de datos
que puede identificar claramente al emisor y dar fe de la integridad del

mismo.
1.2.1.2. Finalidad de la firma electrénica

Una vez que hemos identificado el concepto de firma electronica, es
preciso reconocer la finalidad con la que esta fue creada. Dentro de este
estudio se pretende realizar un analisis de modo que se comprenda la
importancia del uso y aplicacion correcta de la firma electrénica ya que se ha

generado mucha controversia en base a este tema.

Por tanto la firma electrénica tiene como objetivo principal la optimizacién
de los tramites, tal como esta estipulado en el Codigo Organico de Comercio
e Inversiones (COPCI), que dentro de uno de sus principios contempla la

facilitacion de los procesos de comercio exterior.
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Segun la Secretaria Nacional de Administracién Publica coincide en que
la firma electrénica permite una transaccion segura de documentos y

operaciones en aplicaciones computacionales garantizando los siguientes

aspectos:
. Identidad, reconoce univocamente a un emisor como autor del
mensaje.
. Integridad, el documento no puede ser alterado de forma

alguna durante la transmision.

. No repudio, el emisor no puede negar en ningln caso que un
documento no fue firmado.

. Confidencialidad, solo las partes puedan leer el documento (si

fuera el caso). (Secretaria de adminsitracion publica, 2011)

Adicional a esto la firma electrénica permite garantizar la proteccién de
datos personales y eliminar los riesgos que actualmente poseen los
documentos tangibles. De acuerdo con el Servicio Nacional de Aduanas del
Ecuador (SENAE) este sistema permite integrar todas las operaciones en
una sola base informética de firma electronica y gestionar tramites
aduaneros en cualquier momento y en cualquier lugar, que sea agil y
eficiente para el manejo de la aduana y que sobretodo proporcione una

disminucién de tiempo y recursos en los tramites.

Por otro lado esta herramienta pretende disminuir el impacto ambiental
con la reduccion del uso de papel, este aspecto es realmente importante
debido a que se ajusta a las tendencias mundiales que persiguen todos los
paises por el cuidado del planeta.

Si bien es cierto tomard un tiempo antes que lo usuarios puedan
comprender los beneficios en los cuales se ha pensado para promover el
uso de la firma electrénica, es preciso reconocer que el mayor ventaja de
esta herramienta es la facilidad de controlar y proteger la informacién no solo

en trAmites aduaneros sino también en tramites en entidades publicas.
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1.3. Normativa de la firma electrénica

La legislacion en la que se basa la firma electronica est4 determinada
internamente por cada uno de los paises, sin embargo podemos identificar
que esta herramienta contiene la misma significancia en cada pais, de este
modo cito algunos ejemplos de leyes de paises que norman la firma

electrénica.

En Estados Unidos existen algunas leyes que sustentan el uso de la
firma electrénica una de ellas es la Ley Gubernamental de Reduccién de la
Utilizacion de Papel, que autoriza la utilizacion de documentacion y firma
electronica otorgando la misma validez que los documentos fisicos y la firma

manuscrita.

En el caso de la Unidn Europea, la directiva de la comision Europea del
afio 1999, determiné un marco comun para el uso de la firma electrénica,

transpuesto en la legislacion de cada pais miembro del bloque comercial.

En la economia mexicana el uso de la firma electronica es de suma
importancia por lo que esta se encuentra citada en algunas leyes y normas,
en el aflo del 2012 de expidio la Ley de Firma Electronica Avanzada, en la
gue en uno de sus apartados sustenta el uso de la firma electronica y la
emision de certificados digitales para persona fisicas, asintiendo que tendra
la misma validez juridica que la firma autografa; asi también en el Cddigo de
Comercio de México, en su articulo 89, se cita el uso de la firma electronica

en procesos comerciales y de igual forma afirma su validez.

Por esta razén en el siguiente apartado se muestra los principales
aspecto que tiene la normativa ecuatoriana en relaciébn con la firma

electronica dentro de su uso y aplicacion.
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1.3.1. Leyde Comercio Electrénico, Firmas Electron  icas y Mensajes
de Datos

Para el estudio de este proyecto es necesario verificar la base legal en la
que se sustenta la firma electronica en el pais, para lo cual en el afio 2002,
se aprobo una ley que protege y garantiza el uso de la firma electronica y
mensajes de datos, ya que se ha considerado que el uso de informacion y
redes eléctricas son herramientas fundamentales para el desarrollo del
comercio y la produccion. Asi como se cree importante que la poblacion en
general debe ser impulsada para el uso de sistemas electronicos, estos
procesos deben ser normados y regulados para una aplicacion Optima y
segura, es por ello que el andlisis de la Ley de Comercio Electrénico, Firmas
Electronicas y Mensajes de Datos, es un pilar para el desarrollo de esta

investigacion.

Dentro de esta mencionada ley, se encuentra el titulo Il el que detalla DE
LAS FIRMAS ELECTRONICAS, CERTIFICADOS DE FIRMA
ELECTRONICA, ENTIDADES DE CERTIFICACION DE INFORMAC ION,
ORGANISMOS DE PROMOCION DE LOS SERVICIOS ELECTRONIC OS,
Y DE REGULACION Y CONTROL DE LAS ENTIDADES DE
CERTIFICACION ACREDITADAS ; del cual el Capitulo | es el que trata
especificamente de la firma electrénica. En el art. 13 de este capitulo se
hace referencia al concepto de firma electronica, que ya se ha hecho
mencion en la primera parte del analisis de este capitulo. En el siguiente
articulo nos encontramos con los efectos que posee la firma electronica, al

momento de su uso, el mismo que se detalla asi:

Art. 14.- Efectos de la firma electronica.- La firma electronica tendra
igual validez y se le reconoceran los mismos efectos juridicos que a
una firma manuscrita en relacion con los datos consignados en
documentos escritos, y sera admitida como prueba en juicio. (Ley de
Comercio Electrénico, Firmas electrénicas y Mensajes de Datos,
2002)
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Dentro de este articulo podemos identificar el grado de importancia que
posee la firma electrénica al usarla en cualquier documento, ya que esta
tiene la misma personeria juridica que una rabrica, cabe mencionar que esta
sera valida si el documento es electronico ya que se el documento es
impreso y ha sido firmado electrénicamente, este no seré valido por cuanto
la firma electronica pierde su objetivo y efecto. Una vez que hemos
analizado la validez que posee la firma electronica es muy importante que
podamos conocer las obligaciones que tiene el propietario de la firma
electrénica, para este efecto tenemos el articulo especifico en esta ley, que

detallo a continuacion:

Art. 17.- Obligaciones del titular de la firma electronica.- El titular de
la firma electronica debera:

a. Cumplir con las obligaciones derivadas del uso de la firma
electronica;

b. Actuar con la debida diligencia y tomar las medidas de seguridad
necesarias, para mantener la firma electrénica bajo su estricto control
y evitar toda utilizacién no autorizada,;

c. Notificar por cualquier medio a las personas vinculadas, cuando
exista el riesgo de que su firma sea controlada por terceros no
autorizados y utilizada indebidamente;

d. Verificar la exactitud de sus declaraciones;

e. Responder por las obligaciones derivadas del uso no autorizado
de su firma, cuando no hubiere obrado con la debida diligencia para
impedir su utilizacion, salvo que el destinatario conociere de la
inseguridad de la firma electrénica o no hubiere actuado con la
debida diligencia.

f. Notificar a la entidad de certificacion de informacién los riesgos
sobre su firma y solicitar oportunamente la cancelacion de los
certificados; vy,

g. Las demas sefaladas en la Ley y sus reglamentos. (Ley de
Comercio Electréonico, Firmas electrénicas y Mensajes de Datos,
2002)
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Con la especificacion de estas obligaciones se prevé al titular a tener un
especial cuidado con esta herramienta de modo que se tenga una proteccion

y control con ella al realizar cualquier tramite para evitar el mal uso de esta.

Es conveniente ademas poner en conocimiento el uso que se le debe dar
y en donde se aplica el certificado de firma electrénica, que la Ley lo indica
asi: “Art. 21.- Uso del certificado de firma electronica.- El certificado de firma
electrénica se empleara para certificar la identidad del titular de una firma
electrénica y para otros usos, de acuerdo a esta Ley y su reglamento” (Ley

de Comercio Electronico, Firmas electronicas y Mensajes de Datos, 2002).

En este articulo nos presenta el objeto que persigue la firma electrénica
dentro de los procesos y se hace explicito que la firma electronica sera
utilizada con el fin de certificar la veracidad de la identidad de la persona
vinculada con alguna actividad comercial y deméas documentos que se

emitan en torno a dicha actividad.

Por otro lado me parece preciso reconocer la vigencia que tiene la firma
electronica para poder ser usada dentro de los procesos, si bien dentro del
Art. 18 de la Ley de Comercio Electronico, Firmas electronicas y Mensajes
de datos, se nombra que la firma electrénica es indefinida dentro del
reglamento a esta ley si especifica lo siguiente:

Art. 11.- Duracion del certificado de firma electronica.- La duracion
del certificado de firma electronica se establecera contractualmente
entre el titular de la firma electronica y la entidad certificadora de
informacion o quien haga sus veces. En caso de que las partes no
acuerden nada al respecto, el certificado de firma electronica se
emitird con una validez de dos afios a partir de su expedicion. Al
tratarse de certificados de firma electréonica emitidos con relacion al
ejercicio de cargos publicos o privados, la duracion del certificado de
firma electrénica podra ser superior a los dos afios pero no podra
exceder el tiempo de duracion de dicho cargo publico o privado a

menos que exista una de las prérrogas de funciones establecidas en
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las leyes. (Ley de Comercio Electronico, Firmas electrénicas y
Mensajes de Datos, 2002)

El concepto de duracion de la firma electronica se ha mantenido en dos
afos debido a que es necesario mantener datos actualizados, que podrian
cambiar dentro de este tiempo, ademas el uso de la tecnologia también
interviene en este sentido ya que los dispositivos en los cuales estan
grabados las firmas electronicas deberan ser posiblemente cambiado para

gue se ajusten a los sistemas informaticos que se manejen en cada tiempo.

Una vez estudiado la duracion de la firma electrénica es necesario que
se conozca, la forma en que la firma electronica se puede extinguir, que, de
acuerdo a la Ley de Comercio Electronico, Firmas electrénicas y Mensajes

de Datos, se manifiesta:

Art. 24.- Extincion del certificado de firma electronica.- Los

certificados de firma electronica, se extinguen, por las siguientes

causas:

a) Solicitud de su titular;

b) Extincion de la firma electronica, de conformidad con lo

establecido en el Art. 19 de esta Ley; v,

c) Expiracion del plazo de validez del certificado de firma electronica.

(Ley de Comercio Electrénico, Firmas electronicas y Mensajes de

Datos, 2002)

La extincién del certificado de firma electrénica se producira desde el
momento de su comunicacion a la entidad de certificacion de informacion,
excepto en el caso de fallecimiento del titular de la firma electronica, en cuyo

caso se extingue a partir de que acaece el fallecimiento.

Tratdndose de personas secuestradas o desaparecidas, se extingue a
partir de que se denuncie ante las autoridades competentes tal secuestro o
desaparicion. La extincién del certificado de firma electronica no exime a su

titular de las obligaciones previamente contraidas derivadas de su uso.
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Los temas que hemos tratado en este apartado son los de mayor
relevancia en el uso y aplicacion de la firma electrénica, que deberian tener
en cuenta los operadores de comercio exterior y los usuarios en general de
esta herramienta. Ademas es fundamental que se reconozca la existencia de
a base legal que tiene la firma electrénica para evitar controversias y

garantizar el buen uso de ella.

1.3.2.  Organismo de control de las entidades de cer tificacion de

informaciéon acreditadas de la firma electrénica

Es fundamental tomar en cuenta en primer lugar los organismos
internacionales que sustentan el uso de la firma electronica en el comercio,
es por eso, que en el 2001, la Comision de las Naciones Unidas para el
derecho mercantil internacional, establece una Ley Modelo sobre las firmas
electronicas con una guia para incorporar esta herramienta en el comercio y
en el derecho mercantil.

Mediante este sustento se determina a la firma electrénica con igual
validez a la firma manuscrita y proporciona la personeria juridica a los
documentos electrénicos. Sin embargo cada pais debera normar el uso de
esta herramienta asi como designar esta labor a diferentes organismos. Es
asi que en Ecuador el maximo 6rgano regulador es el Ministerio de
Telecomunicaciones y de la Sociedad de la Informacion, creado por Decreto
Ejecutivo N° 8, el 13 de agosto del 2009, que esta a cargo de la coordinacion
de temas relacionados con telecomunicaciones, tecnologias de la

informacion y la comunicacion.

Sin embargo existen organismos encargados de temas especificos como
la firma electronica y uno de ellos es el CONATEL (Consejo Nacional de
Telecomunicaciones), que fue creado el 30 de agosto de 1995, después de
algunas reformas de la Ley especial de Telecomunicaciones de ese tiempo.
Dentro de la Ley de Comercio Electrénica, Firmas electronicas y Mensajes
de Datos, se aplica un articulo indicando las funciones que posee el

CONATEL, que detallo a continuacion.
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Art. 37.- Organismo de regulacion, autorizacion y registro de las
entidades de certificacion acreditadas.- EI Consejo Nacional de
Telecomunicaciones "CONATEL", o la entidad que haga sus veces,
sera el organismo de autorizacion, registro y regulacion de las
entidades de certificacion de informacion acreditadas. En su calidad
de organismo de autorizacion podra ademas:

a. Cancelar o suspender la autorizacion a las entidades de
certificacion  acreditadas, previo informe motivado de la
Superintendencia de Telecomunicaciones;

b. Revocar o suspender los certificados de firma electronica,
cuando la entidad de certificacion acreditada los emita con
inobservancia de las formalidades legales, previo informe motivado
de la Superintendencia de Telecomunicaciones; vy,

C. Las demas atribuidas en la ley y en los reglamentos. (Ley de
Comercio Electréonico, Firmas electrénicas y Mensajes de Datos,
2002)

Por otro lado contamos también con el apoyo de la SUPERTEL
(Superintendencia de Telecomunicaciones), que fue creada el 10 de agosto
de 1992, esta entidad ha sido ratificada como el organismo de control de las
entidades de certificacion de informacion, segun la Ley de Comercio

Electrénica, Firmas electrénicas y Mensajes de Datos, en su articulo:

Art. 38.- Organismo de control de las entidades de certificacién de
informacion acreditadas.- Para efectos de esta ley, Ila
Superintendencia de Telecomunicaciones, sera el organismo
encargado del control de las entidades de certificacion de
informacion acreditadas. (Ley de Comercio Electrénico, Firmas
electronicas y Mensajes de Datos, 2002)

Con el apoyo y control de estos organismos se logra la regulacion y la
aplicacion de la normativa ecuatoriana a la firma electronica, de modo que

hasta ahora no se ha presentado mayor inconveniente al proteger la
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identificacion de las personas, ya que el proceso esta apegado a mantener
un estandar de los requisitos y procesos.

1.3.3. Entidades de certificacidon de informacién ac reditadas de la

firma electrénica

Hemos hablado de los organismos que regulan la emisién de la firma
electrénica y a las entidades que prestan dicho servicio, antes de detallar
cudles son las entidades acreditadas para la emision de la firma electrénica,
es conveniente que se revise la normativa ecuatoriana sustentada en este
tema por la Ley de Comercio Electronica, Firmas electronicas y Mensajes de
Datos, y podemos encontrar lo siguiente:

Art. 29.- Entidades de certificacion de informacién.- Son las

empresas unipersonales o personas juridicas que emiten certificados

de firma electronica y pueden prestar otros servicios relacionados

con la firma electronica, autorizadas por el Consejo Nacional de

Telecomunicaciones, segun lo dispuesto en esta ley y el reglamento

gue debera expedir el Presidente de la Republica. (Ley de Comercio

Electrénico, Firmas electronicas y Mensajes de Datos, 2002)

En Ecuador existen dos entidades de certificacion y emision de firma
electronica y son el Banco Central del Ecuador y Security Data.

1.3.3.1. Banco Central del Ecuador

Esta entidad publica se constituydé como una entidad de certificacion de
informacion el 8 de octubre del 2008, mediante resolucion N° 481-20
acreditada por el Conatel, desde entonces esta entidad ha prestado el
servicio de la emision de la firma electronica y demas servicios que se
encuentren relacionados con esta, a empresa de cualquier tipo ya sean

publicas, personas juridicas y personas naturales.

Sin lugar a duda todos los servicios prestados por el Banco Central del

Ecuador son brindados conforme lo avalan las normas y leyes establecidas
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para esta actividad, por lo que al momento cuentan con los siguientes

sServicios:

Emision de firmas electronicas

Consulta Certificados

Lista de Certificados Revocados (CRL)

Intisign Firma archivos y Pdf

Conexion Certificados Roaming

OCSP (Consulta en linea de Estado de Certificados)
Talleres Capacitacion

Conexion Certificados Roaming Test

1.3.3.2. Security Data

Es una empresa privada que fue acreditada por el Conatel como entidad

de certificacion de informacion al igual que el Banco Central el 8 de octubre

del 2008, a través de la resolucién N° 477-20, sin embargo debido a la gran

demanda que ha tenido esta empresa, ha optado por extender esa

acreditacion a un grupo de empresa que al igual que Security Data emiten

firmas electronicas, asociados denominados como terceros vinculados.

Los servicios que ofrece esta empresa, son similares a los que ofrece el

Banco Central, obviamente con sus propias licencias y softwares, y son:

Certificados de firma electronica
Correo Firmado y Encriptado
Custodia Digital

Facturacion electronica
Conexiones Seguras Web
Tokens

Roaming

Una particularidad de esta entidad de certificacion, es que posee

entidades que con el software y licencia, realizan la emision de certificados

de firma electrdnica, bajo la figura de terceros vinculados. Mediante oficio la
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SENATEL, confiere la autorizacibn para que demas entidades puedan

realizar la emisién, bajo los procesos que Security Data utiliza.

Terminologia

En vista de que el uso de la firma electrénica implica cierto tipo de

informacion referente a sistemas de programacion, se ha hecho un pequefio

glosario acerca de palabras que para las entidades certificadoras es

importante que se tenga en cuenta.

A continuacion una lista detallada de términos relevantes:

Certificado Electronico:

Es un documento firmado electronicamente por un prestador de
servicios de certificacion que vincula unos datos de verificacion de
firma a un firmante y confirma su identidad.

Certificado Reconocido:

Certificado expedido por una Entidad Acreditada que cumple los
requisitos establecidos en la Ley en cuanto a la comprobacion de la
identidad y demas circunstancias de los solicitantes y a la fiabilidad y
las garantias de los servicios de certificacién que presten.

Clave Publica y Clave Privada:

La criptografia asimétrica en la que se basa la PKI emplea un par de
claves (podrian ser dos pares de claves), lo que se cifra con una de
ellas sélo se puede descifrar con la otra y viceversa. A una de esas
claves se la denomina publica y se la incluye en el certificado
electrénico, mientras que a la otra se la denomina privada y
Gnicamente es conocida por el titular del certificado.

Datos de Creacion de Firma (Clave Privada):

Son datos unicos, como codigos o claves criptograficas privadas, que
el suscriptor utiliza para crear la firma electronica.

Datos de Verificacion de Firma (Clave Publica):

Son los datos, como cddigos o claves criptograficas publicas, que se

utilizan para verificar la firma electrénica.
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Dispositivo Seguro de Creacion de Firma (DSCF):

Instrumento que sirve para aplicar los datos de creacion de firma.
Firma Electronica:

Es el conjunto de datos en forma electrénica, consignados junto a
otros o asociados con ellos, que pueden ser utilizados como medio de
identificacion personal.

Firma Electronica Avanzada:

Es aquella firma electronica que permite establecer la identidad
personal del suscriptor respecto de los datos firmados y comprobar la
integridad de los mismos, por estar vinculada de manera exclusiva
tanto al suscriptor, como a los datos a que se refiere, y por haber sido
creada por medios que mantiene bajo su exclusivo control.

Funcion Hash:

Es una operacion que se realiza sobre un conjunto de datos de
cualquier tamafo, de forma que el resultado obtenido es otro conjunto
de datos de tamafio fijo, independientemente del tamafio original, y
que tiene la propiedad de estar asociado univocamente a los datos
iniciales.

Listas de Certificados Revocados (CRL):

Lista donde figuran las relaciones de certificados revocados o
suspendidos.

Moédulo Criptografico Hardware (HSM):

Moédulo hardware utilizado para realizar funciones criptograficas y
almacenar claves en modo seguro.

Sellado de tiempo:

Anotacion electronica firmada electrénicamente y agregada a un
mensaje de datos en la que conste como minimo la fecha, la hora y la
identidad de la persona que efectia la anotacion.

Autoridad de Validacion (VA):

Entidad de confianza que proporciona informacién sobre la validez de
los certificados digitales y de las firmas electronicas. (Security Data,
2011)
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CAPITULO Il
ANALISIS DE LA SITUACION ACTUAL DEL USO DE LAFIRM A

ELECTRONICA

2.1. Situaciéon Actual del Uso de la Firma Electréni ca

Como se ha mencionado en acapites anteriores, la aplicacion y
funcionamiento de la firma electronica se sustenta en el uso del internet,
para lo cual se pretende realizar un acercamiento de la forma de utilizacioén y

el acceso que los ecuatorianos tenemos con esta herramienta electronica.

En Ecuador existe una realidad eminente, que es el acceso a internet
gue tenemos los habitantes en donde obviamente estan involucrado los
operadores de comercio exterior, de acuerdo a cifras del INEC vy el
Ministerio de Telecomunicaciones, el 36.77 % de la poblacién ecuatoriana
tiene acceso a internet; en la provincias de Pichincha el 36.9% de su
poblacién tienen acceso a internet, mientras que la provincia del Guayas
cuenta con un acceso a internet del 34.8%. A continuacion se detalla una

tabla con los usos que se da al internet, con este acceso.
Tabla 1

Uso de Internet en Ecuador

USO INTERNET %
Informacién 31,1%
Educacion 29,1%
Trabajo 3,4%

Fuente: INEC

El 31.1% utilizado para informacién lo utilizan en su mayor parte para el
uso de redes sociales y medios de comunicacion. Por tal razén resulta
realmente preocupante que solo un 3.4 % lo utilicen para trabajar, es ahi en
donde se radica el problema debido que al momento de la implementacion

de herramientas electrénicas como la firma electrénica existe una brecha
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gue no permite que la mayoria de exportadores comprenda la importancia de
esta implementacion, porque el uso de herramientas como el internet son

usadas en una minima cantidad para asuntos laborales.

Asi mismo adaptarse a estos cambios resulta complicado debido al nivel
de conocimiento que pueden tener las personas que se dedican a una
actividad comercial, sin bien en el Ecuador se estima un 7% de
analfabetismo, segun el INEC, basado en el censo del 2010 se establece un
30% de analfabetismo digital, esto debido a que hoy en dia no solo es
analfabeto quien no sabe leer ni escribir, sino también quien no conoce
sistemas informaticos, dentro de este grupo se encuentran algunos

operadores de comercio exterior.

Por esta razon segun informacién proporcionada por parte de Security
Data, que es una de las entidades de certificacién de la firma electronica,
indican que la mayoria de personas que acuden a obtener el certificado de
firma electronica no saben para qué sirve esta herramienta, y una gran parte

no sabe utilizar una computadora.

Sin embargo a pesar de que existe una brecha digital en muchos de los
ecuatorianos es preciso analizar el consumo de la firma electrénica en estos
altimos afios, para lo cual se ha tomado cifras proporcionadas por la
Secretaria Nacional de Telecomunicacion, las misma que se encuentran

basadas en el servicio que han prestado las entidades certificadoras.

En primera instancia se hara referencia a los ingresos que las entidades
certificadoras han logrado al prestar el servicio de la emision de certificados

de firma electrdnica, desde el afio 2008 a noviembre del 2013.



Tabla 2

Ingreso por el Servicio de las Entidades de Certifi

cacion

ENTIDADES DE CERTIFICACION

INGRESOS TOTALES DEL SERVICIO

Fecha de Publicacion: 18 de Diciembre de 2013

ANO INGRESOS DEL SERVICIO
DOLARES
2008 =
2009 130.108
2010 118.089
2011 265.846
2012 1.750.737
2013-NOV 1.044.338

Fuente: SENATEL

ENTIDADES DE CERTIFICACION

Fecha de Publicacién: 18 de Diciembre de 2013

INGRESOS TOTALES DEL SERVICIO EN DOLARES
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Gréfico 4. Ingreso por el Servicio de las Entidades de Certificacion

Fuente: SENATEL
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Con esta informacién podemos hacer énfasis en que en el afio 2012 los
ingresos fueron superiores a los demés afios en analisis incluso al ultimo
afio 2013, esto se puede atribuir a que en Julio del 2012, se hace exigible el
uso de la firma electronica en los procesos aduaneros, en el portal de la
aduana ECUAPASS. En afios anteriores al 2012 la aplicacion de la firma

electrénica era realmente en temas muy especificos.

Por la obligatoriedad que tiene el uso de firma electronica en los
procesos aduaneros, los ingresos en délares para las entidades de
certificaciéon han sido considerables, superando los tres millones de délares
desde el inicio de su certificacion en el 2008. Asi también se presenta los
certificados de firma electronica emitidos, revocados y que actualmente se

encuentran en vigencia desde en 2009 hasta noviembre del 2013.

Tabla 3

Numero de certificados emitidos, revocados y vigent es
ENTIDADES DE CERTIFICACION
NUMERO DE CERTIFICADOS EMITIDOS,
REVOCADOS Y VIGENTES

Fecha de Publicacion: 18 de Diciembre de 2013

No. CERTIFICADOS 2009 2010 2011 2012 nov-

13
1 EMITIDOS 2365 5.155 8.658 33.275 51.113
2 REVOCADOS 192 1.087 2199 3929 8.291
3 VIGENTES 2.173 4.068 6.459 29.346 42.822

Fuente: SENATEL

Con esta estadistica se puede identificar que hasta el afio 2013,
obtuvieron la firma electronica 51113 usuarios, de los cuales han revocado
su certificado 8291, quedando vigentes 42822, con ello se puede asumir que
estos usuarios son los operadores de comercio exterior y también
operadores que utilizan la firma electrénica para realizar sus registros

sanitarios aun cuando no sean ni exportadores ni importadores.



ENTIDADES DE CERTIFICACION

Fecha de Publicacién: 18 de Diciembre de 2013
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Grafico 5. Numero de certificados emitidos, revocados y vigentes

Fuente: SENATEL
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Dentro de esta grafica se muestra un acumulado de los certificados de

firma electronica emitidos, revocados y vigentes, debido a que es la

sumatoria de todos los afios, tenemos un mayor nimero en el dltimo afios,

es importante resaltar que el numero de certificados revocados es minimo,

esto puede ser en el caso de pérdida del dispositivo o0 a su vez

separacion de un miembro de empresa, generalmente.

La Secretaria Nacional de Telecomunicaciones nos presenta también la

por

opcion de poder analizar la emisién de la firma electrénica por las provincias

gue tiene nuestro pais.
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Tabla 4
Numero de certificados emitidos, revocados y vigent es por provincia

ENTIDADES DE CERTIFICACION

NUMERO DE CERTIFICADOS EMITIDOS, REVOCADOS
Y VIGENTES POR PROVINCIA

Fecha de Publicacion: 18 de Diciembre de
2013
No. PROVINCIA EMITIDOS REVOCADOS VIGENTES

1 AZUAY 2.814 322 2.492
2 BOLIVAR 109 35 74
3 CANAR 183 25 158
4 CARCHI 412 55 357
5 CHIMBORAZO 568 157 411
6 COTOPAXI 388 32 356
7 EL ORO 1.566 118 1.448
8 ESMERALDAS 278 64 214
9 GALAPAGOS 166 44 122
10 GUAYAS 15.319 1.817 13.502
11  IMBABURA 778 99 679
12 LOJA 775 141 634
13  LOS RIOS 289 22 267
14  MANABI 1.345 203 1.142
15 MORONA 138 44 94
SANTIAGO
16  NAPO 81 34 47
17 ORELLANA 99 15 84
18 PASTAZA 122 32 90
19  PICHINCHA 23.361 4.794 18.567
20 SANTA ELENA 213 50 163
21  SANTO DOMINGO 453 39 414
22  SUCUMBIOS 239 25 214
23  TUNGURAHUA 1.207 94 1.113
24  ZAMORA 80 23 57
CHINCHIPE
25 OTROS 130 7 123
TOTAL 51.113 8.291 42.822

Fuente: SENATEL

Sin duda esta tabla nos muestra en donde se ubican la mayor cantidad
de empresas del pais, como se ha mencionado anteriormente, la mayoria de

certificados de firma electronica emitidos, en los Ultimos afos tiene la



31

finalidad de ser utilizados en procesos de exportacién e importaciéon, por lo
gue las grandes provincias como pichincha y guayas es en donde se alberga
la mayor cantidad de certificados emitidos y vigentes; seguidas por Azuay,

Manabi, El Oro y Tungurahua.

N° Certificados en las Principales Provincias
25.000
20.000
15.000
10.000
5.000
0 - | —_— |
N Na W Gl X >
Q S
N
®EMITIDOS ®REVOCADOS  m VIGENTES

Grafico 6. Numero de certificados emitidos, revocados y vigentes en las
principales provincias
Fuente: SENATEL

En estas provincias es notable la concentracion de operadores de
comercio exterior y sobretodo de empresas productoras y comercializadoras
de todo el pais, es fundamental recalcar que no existe una provincia en
donde no se haya adquirido firmas electronicas, lo que nos muestra que
cada provincia posee una actividad econémica en relacion al uso con el que

se inicié la firma electrénica.

Finalmente es primordial reconocer la participacion en el mercado de
este servicio, de las entidades de certificacion, siendo el Banco Central y
Security Data las entidades que brindan el servicio, para lo cual se presenta
cifras referentes a la emision de certificados de firmas electrénica a

noviembre del 2013.
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Tabla 5

Numero de certificados por entidad de certificacion

No. CERTIFICADOS BCE SD ANF TOTAL
- NOV
2013

1 EMITIDOS 34.551 16.464 98 51.113

2 REVOCADOS 7.815 437 39 8.291

3 VIGENTES 26.736 16.027 59 42.822

Fuente: SENATEL

Existe una marcada diferencia entre el Banco Central del Ecuador frente
a Security Data, esto se da debido al direccionamiento que tiene el Banco
Central, ya que esta entidad al ser publica, se concentra en emision de
certificados de firma electronica en las entidades publicas adicional a las
empresas privadas; por otro lado Security Data se concentra en su gran

mayoria Unicamente en el sector privado.

Adicional es importante mencionar que mayor aceptacién posee el
Banco Central del Ecuador, debido a que los usuarios pueden relacionar a la
entidad como simbolo de experiencia, sin embargo Security Data tiene el
mismo tiempo de acreditacion que el Banco Central. La diferencia realmente
es considerable ya que el Banco Central supera las emisiones de Security
Data con casi el 50%.Existe una cifra que hace referencia a la ANF, esta

entidad de certificacién se concentra en el sector de la banca.

Certificados Vigentes
0%

m BCE
mSD
ANF

Grafico 7. Emision de Entidades de Certificacion
Fuente: SENATEL
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Al revisar esta informacion tenemos un panorama acerca de como se
encuentra la situaciébn actual de pais respecto a la firma electrénica
mostrado en estadistica y podemos concluir con que aun nos encontramos
en un tiempo de transicion y adaptacion, sustentada en la obligatoriedad que

los operadores han adquirido por solventar sus procesos aduaneros.
2.2. Ecuapass

Actualmente la mayoria de paises del mundo, estan implementando
sistemas que fomenten la facilitacién de los tramites tanto internos como los

tramites que tienen que ver con el comercio internacional.

En este contexto se encuentran algunos organismos internacionales que
promueven el uso de estas herramientas, para conseguir una automatizacion
aduanera que sea principalmente enfocada mediante el uso de tecnologia e
informatica. Por ello para brindar apoyo a estas nuevas iniciativas el Fondo
Fiduciario de UNCTAD para las Negociaciones de Facilitacion del Comercio
ha creado algunas especificaciones para el manejo de estos sistemas,
representados en Notas Técnicas que avalen el funcionamiento de estas
herramientas, ademas estas son verificadas y aprobadas por Ila
Organizacion Mundial del Comercio.

Segun la OMC, en lo relativo con el articulo VIl del apartado “Derechos y
formalidades referentes a la importacion y a la exportacion”, dice: “Las partes
contratantes reconocen también la necesidad de reducir al minimo los
efectos y la complejidad de las formalidades de importacion y exportacion
de reducir y simplificar los requisitos relativos a los documentos exigidos
para la importaciéon y la exportacion” (OMC, 2005).

En base a estas tendencias mundiales es comun identificar los sistemas
aduaneros utilizados en la mayoria de paises uno de los mas reciente es el
SIDUNEA, que es utilizado en paises del Africa Occidental y que ha sido
apoyado por la UNCTAD, para que pueda ser mejorado teniendo de este
tres versiones desarrolladas, ajustadas a los requerimientos de las

necesidades que tienen estos paises para la agilizacion de los tramites
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comerciales. De esta forma Ecuador también implementd desde el 2012, un
sistema aduanero con apoyo de la Asociacion de Informacién de las
Aduanas UNI-PASS de Corea, los oficiales del Servicio Aduanero de Corea

y la Embajada de Corea.

En el afio del 2009 estas instituciones llegan a Guayaquil para analizar
conjuntamente con la Aduana del Ecuador, la factibilidad de realizar la
modernizacién de los procesos aduaneros, durante un mes se revisdé en
primer lugar el sistema que se manejaba actualmente en el pais que era el
SICE (Sistema Interactivo de Comercio Exterior), de modo que bajo este
mismo concepto se realice los cambios pertinentes para la facilitacion y
optimizacibn de los procesos de despacho de importaciones vy
exportaciones, luego de este tiempo transcurrido, finalmente se presentd un
modelo de lo que seria la plataforma de Ventanilla Unica y el nuevo Sistema
Aduanero a las autoridades del SENAE (Servicio Nacional de Aduana del
Ecuador); en donde la institucion aduanera se encontré satisfecha con el
desarrollo de este proyecto y se generd una relacién para el apoyo de la

modernizacién y futuras relaciones comerciales.

En este contexto se establecio un vinculo con la unidad andina, debido a
que se ha ESTABLECIDO el comienzo de futuros negocios no solo con
Ecuador sino también con los demas paises de la Comunidad Andina, para
la renovacion de los procesos aduaneros. Los sistemas aduaneros
desarrollados por UNI-PASS de Corea, tiene presencia en trece paises, en
el continente asiatico esta en: Laos, Nepal, Tailandia, Vietham, Indonesia; en
América se encuentra en: Guatemala, Ecuador, Costa Rica, Republica
Dominica, México; en Europa esta presente en Eslovenia y en Africa en:
Kenia y Tanzania. En Ecuador el contrato con UNI- PASS se firmé en
diciembre del 2010, con el fin de desarrollarlo maximo en 27 meses, por lo
cual en julio del 2012 entr6 en funcionamiento, para caracterizar la marca en
nuestro pais se pasé de UNI- PASS a ECUA-PASS; y con ese nombre se ha
puesto en funcionamiento la plataforma que actualmente controla y gestiona

todo los tramites vinculados a comercio exterior.



35

El ECUAPASS es un sistema informatico que funciona como una
plataforma en donde se encuentran todos los procesos de carga, despacho
(importacion y exportacion). Esta herramienta sirve como facilitador de los
tramites, debido a que al realizar los procesos aduaneros ya no es necesario
acudir fisicamente a la aduana, sino con el uso del internet se puede realizar

dichos tramites a través de esta plataforma.

Ademéas Ecuapass cuenta con una herramienta fundamental para la
realizar estos procesos que se denomina Ventanilla Unica, esta herramienta
funciona en base al servicio one-stop, que permite mantener un control y
atencion constante con los requerimientos de los usuarios del sistema

Ecuapass.

Segun el Ministerio Coordinador de la Produccion, Empleo vy
Competitividad (2013) dice:

La ventanilla Gnica ecuatoriana para el comercio exterior (VUE) es
una herramienta electrénica por medio de la cual todo usuario de los
servicios aduaneros y, en general, todos los operadores de comercio
exterior, presentaran los requisitos, tramites y documentos

necesarios para la realizacion de operaciones de comercio exterior.

La facilidad y transparencia que este sistema representa bien
acompafada también de ciertos cambios a los cuales aun los operadores de
comercio exterior aun no estan acostumbrados, es preciso destacar que
ahora Unicamente se necesita una computadora, acceso a internet y
sobretodo la firma electronica, para que todos los tramites sean validos
dentro de Ecuapass deben ser registrados con la firma electrénica.

2.2.1. Interaccién de entidades dentro de Ecuapass

Por la caracterizaciobn que tiene el Ecuapass, este puede abarcar
enlaces de informacion con demas entidades que intervienen en los
procesos de comercio exterior, es asi que actualmente el Ecuapass esta

vinculado a entidades como el SRI, que permite tener un mejor control de los
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tributos a pagar tanto interno como también de los tributos al comercio
exterior, de igual forma esta aliada a la informacion de la Superintendencia
de Compafias con la finalidad de validar la autenticidad de la empresas
importadoras y exportadoras. Asi también ante esta plataforma se presenta
informacion de las transacciones comerciales para lo cual el Banco Central

del Ecuador es participe en referencia al sistema de pagos regional SUCRE.

De esta forma dentro de Ecuapass se maneja 22 instituciones publicas y
8 instituciones privadas involucradas activamente con los documentos y
tramites para exportaciones e importaciones, a continuacion una lista

detallada:

Instituciones publicas involucradas

1. Ministerio de Salud Publica

2. Instituto Nacional de Higiene Izquieta Pérez — INH

3. Ministerio de Agricultura Ganaderia y Pesca - MAGAP

4. Agencia Ecuatoriana de Aseguramiento de la calidad —
AGROCALIDAD

5. Subsecretaria de Pesca

6. Instituto Nacional de Pesca

7. Subsecretaria de Acuacultura

8. Ministerio de Industrias y Productividad — MIPRO

9. Ministerio de Electricidad y Energia Renovable

10. Subsecretaria de Investigacion y Aplicacion nuclear - SCIAN
11.Ministerio de Relaciones Exteriores

12.Ministerio del Interior

13.Direccion Nacional antinarcoéticos

14.Direccién General de Aviacion Civil

15. Ministerio de Defensa

16.Instituto Ecuatoriano de Normalizacion — INEN
17.0rganismo de Acreditacion Ecuatoriano — OAE

18.Consejo Nacional de Estupefacientes — CONSEP
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19. Ministerio del Ambiente
20.Ministerio de Turismo
21.Consejo Nacional de Discapacidades — CONADIS

22.Instituto Nacional de Patrimonio Cultural

Instituciones Privadas involucradas

FEDEXPOR

Camara de Comercio de Guayaquil

Camara de Industrias de Guayaquil

Asociacion de Exportadores de Banano - AEBE
Expoflores

Asociacion de Exportadores Avicultores - CONAVE

International Air Transport Association — IATA

© N o 0o Bk~ W Db PRE

Camara de Industrias de Quito

Con este nuevo proceso que tiene los tramites de comercio exterior, se
mantendra una interaccion directa entre el exportador, importador o agente
de aduanas, con el SENAE y también con las entidades publicas encargadas

de la emision de documentos basicamente que sustenten cada proceso.

2.3. Cambios en la actividad y en la cultura, con e | uso de la firma

electronica

Con la implementacion de la firma electrénica, como una herramienta
para dar trdmite a procesos de comercio exterior y tramites en demas
entidades publicas, se presentd grandes cambios y en ciertos casos

inconvenientes para adaptarse y comprender el uso de esta aplicacion.

El creciente uso de herramientas electronicas, comercio electrénico y
fundamentalmente el internet ha hecho que las sociedades de todo el mundo
se adapten con mayor facilidad a la operacién de aplicaciones como la firma
electronica. Sin embargo en esta investigacion se pretende resaltar el grado
de complejidad que han tenido la mayoria de exportadores para implementar

y usar la firma electrénica en los procesos de comercio exterior, teniendo en
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cuenta que para el uso de esta herramienta se debe conocer al menos el

funcionamiento del internet y herramientas informéticas.

Con el uso de la firma electrénica se establece una aplicacion mucho
mas personalizada, para que tanto los exportadores e importadores
conozcan el funcionamiento y qué esta detras de estos procesos de
comercio exterior, de igual forma se puede dar un mayor control de la
informacion y datos, existen varios cambios no solo para los exportadores e
importadores, sino también para los agentes de aduana y funcionarios
publicos de las entidades involucradas con estos procesos. Por lo que para
sustentar esta informacion se utilizard herramientas de obtencidon de
informacion; con los resultados de esta herramienta estableceré casos de
éxito, teniendo un ejemplo de empresas grandes, medianas, pequefias,

artesanos y agencias de carga.

Para este analisis es primordial identificar las diferencias que se
encuentran en cada tamafio de empresa, y su denominacién, por lo que en

Ecuador se hace referencia asi:

« Empresas grandes: son las empresas que poseen mas de 120 mil
dolares en activos fijos y tienen un numero de empleados de mas de
100.

e Empresas medianas: son aquellas que sus activos fijos no
sobrepasan de 120 mil dolares y cuentan con 50 a 99 trabajadores.

« Empresas pequefias: son aquellas que poseen como maximo 50
empleados.

* Microempresas: poseen un capital fijo de hasta 20 mil délares y
generalmente se encuentran conformadas por 10 trabajadores
maximo.

* Artesanos: pueden poseer un capital fijo de hasta 27 mil dolares, y
contar con 20 trabajadores maximo, sin duda son caracteristicos de

realizar articulos o trabajos en forma manual.
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Con esta diferenciacion se considera importante conocer algunos
aspectos de la firma electronica y la incidencia que esta posee en los
procesos aduaneros a los cuales las empresas tanto grandes como hasta

microempresas han tenido que adaptarse.

2.3.1. Caso de éxito N° 1
(Ver Anexo A)

Empresa grande: Zaimella del Ecuador S.A.

Es una empresa industrial ecuatoriana, que se mantiene siempre
inquieta en la busqueda de formas novedosas de llevar la conveniencia al
hogar de los consumidores. Esta empresa es especialista en la fabricacion y
comercializacion de productos de higiene y cuidado personal desde 1995.
Las marcas en base a las cuales promocionan sus productos son: Panolini,
Pompis, Prudential, Maternity, Pompifresh, Para Mi Bebé y Pafaleras
Pototin; las mismas que se encuentran en 10 paises americanos y en todas

las provincias del Ecuador.

Zaimella del Ecuador sin lugar a duda es una empresa que utiliza e
interviene en los procesos aduaneros, por lo tanto aplica la firma electrénica
en ellos desde el afio 2012. Es asi que Jessica Cajas y Maria Fernanda
Ayala son las principales personas que se encargan del optimo desempefio
de las actividades de exportacién con el fin de que los productos lleguen a

sus compradores en el exterior.

Tanto Maria Fernanda como Jessica han podido identificar de cerca los
cambios ocurridos con la implementacion de estas nuevas herramientas
electronicas ya que llevan laborando dentro de Zaimella alrededor de 5y 6

afos respectivamente.

Obtencion e importancia de la firma electronica

Jessica y Maria Fernanda obtuvieron su firma electronica en marzo del

2012, cuando acudieron a Fedexpor (tercer vinculado Security Data), no
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conocian ciertamente de que se trataba la firma electronica, habian
escuchado que serviria para la utilizacién en documentos electrénicos, pero
aun no entendian como seria su funcionamiento. Al momento de la emision
recibieron una capacitacion corta, de la forma de instalacion en el
computador para su habilitacién, que en la practica no les resulto complicado

en vista de que las dos, dominan programas informaticos.

En un inicio Jessica y Maria Fernanda no habian considerado la
importancia que la firma electronica posee, debido a que la tomaban como
un simple requisito mas a la hora de la exportacion, sin embargo con el uso
frecuente han llegado a comprender que se trata de su identificacion y que

su caso una herramienta facil de utilizar.

Uso de la firma electronica en Ecuapass

Para Jessica quien estd a cargo de los tramites internos dentro de
Ecuapass, considera que el modo de utilizar la firma electrénica para el
envio y validacion de documentos a la aduana no era complicado, lo que
realmente le resultaban imposible era completar una operacion dentro de
Ecuapass, desde julio del 2012 que se implementé esta plataforma, los
primeros meses tenian mucho dificultad con el uso, ya que la plataforma no
se cargaba, se colgaba el sistema y con ello se perdia mucho tiempo, si bien
ya no tenian que acudir directamente a aduana, tenian que buscar
comunicarse con alguien que ayude a solventar los problemas de la
plataforma. La firma electronica no fue problema para Jessica, pero el

cambio que existia en los procesos en un inicio no fue sencillo.

Uso de la firma electrénica actualmente

Hoy en dia cuando ya se ha utilizado alrededor de un afio seis meses
estas herramientas Jesica y Maria Fernanda consideran que el cambio fue
trascendental para llevar un control de las actividades mucho mas ordenado

y sobretodo agilizar los procesos ya que todos los tramites los hacen a
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través de un computador, ademas que la capacitaciéon que les brind6 la
empresa en tiempo oportuno ayudo a generar una costumbre en el uso y
adaptacion en la gestion de tramites a través de Ecuapass con la firma

electronica.

Finalmente Jessica y Maria Fernanda consideran que cada vez exista
una mejora continua en las aplicaciones y tramites de exportacion, para
lograr mayor competitividad en sus procesos y productos, y esperan que ya
no exista mas cambios a los actuales ni la implementacion de nuevas
herramientas, ya que al momento se han adaptado a manejar los tramites y

procesos aduaneros de esta forma.

2.3.2. Caso de éxito N° 2

Empresa mediana: Convertidora de Papel CONVERSA S.A.

Convertidora de Papel CONVERSA S.A. es una empresa industrial
dedica al manejo y procesamiento de papel y carton para la obtencién de
variados y excelentes productos, inicid sus actividades en 1990, y ahora
cuanta con socios estratégicos con algunos de paises en Latinoamérica en
especial con Colombia y Perd. Son especialistas en realizar empaques y
laminas para el transporte de flores, cajas en microcorrugados, papeles de

seda, kraft, antigrasa, liner, periédico y cartulina.

Conversa es una empresa importadora y también exportadora y una de
sus herramientas de trabajo es el comercio internacional a través de los
procesos y tramites aduaneros, por lo que Mario Larrea es la persona que se
encarga de gestionar los procesos principalmente de exportacién y ha sido
uno de los fundadores de esta empresa; por lo que el mas que nadie conoce

como ha ido evolucionando y cambiando los tramites de comercio exterior.
Obtencién e importancia de la firma electronica

Mario Larrea obtuvo su firma electrénica en el Banco Central del Ecuador

en el mes de mayo del 2012, el tramite fue un poco engorroso y lento, a
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pesar de que ya se habia programado con anterioridad la cita tuvo algunos
inconvenientes; Mario realmente no conocia como iba a ser la firma
electronica, habia escuchado hablar de ella, pero no sabia de qué se
trataba, ni como se utilizaba. En el Banco Central del Ecuador le
proporcionaron una explicacion que no fue muy clara, ya que en el momento
de la habilitacion en sus computadores tuvo muchos inconvenientes para su

instalacion.

Mario considera que la firma electrénica es una exigencia mas para
realizar tramites de exportacién, que tal vez si puede ser importante pero
gue no se ha generado aun la conciencia en los usuarios y mientras tanto
sera solo un requisito, sabe que es una herramienta de uso personal y que

Ganicamente la maneja él.

Uso de la firma electronica en Ecuapass

Mario tuvo problemas con el uso de la firma electronica en Ecuapass en
sus inicios ya que al tener un déficit en su instalaciébn, Ecuapass no la
reconocia al momento de registrar los tramites, problema que detectd
gracias a la ayuda de técnicos de la empresa, ya que no sabia a ciencia
cierta si era problema de Ecuapass o si la firma electrénica no funcionaba
adecuadamente; lo que en un inicio le tomaba realizar una exportacién hasta
dos semanas, para Mario fue un cambio extremo tener que acostumbrarse a
Gnicamente usar el computador para estos tramites y penso en ciertos casos

gue seria mejor si busca la ayuda de un agente de aduana.

Sin embargo bajo la presion que tenia de sus compradores en el exterior,
continu6 haciendo por si mismo los tramites de forma que se fue adaptando
mejor, obviamente siempre necesito la ayudad de un trabajador que conozca

de sistemas informaticos para gestionar la exportacion.

Uso de la firma electrénica actualmente

Mario ha logrado comprender el uso de la firma electrénica y Ecuapass,
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pero eventualmente tiene problemas en la transmision de documentos,
considera que es un buen mecanismo para la gestion de procesos
aduaneros pero que falta mayor control en los sistemas informéticos para
que estos sean mas estables en sus aplicaciones, al momento gracias al
manejo de firma electrénica ha logrado disminuir algunos recursos y en

algunos casos, tiempo.
2.3.3. Caso de éxito N° 3

Empresa pequefa (artesanos): Julio Enriqgue Guajan Males

Julio es artesano desde que muy pequefio, ya que sus padres y abuelos
se dedicaban a los trabajos de elaboracion de artesanias, su preparacion
académica es basica y actualmente con el apoyo de su familia logra obtener
y realizar productos como: sacos, ponchos, pantalones, hamacas, bolsos y
monederos, los mismo que son vendidos a sus familiares en Cartagena de

Indias para su comercializacion.
Obtencién e importancia de la firma electronica

Julio no recuerda exactamente cuando obtuvo la firma electronica pero
considera que ya pronto tendrd que renovarla, recuerda que la agencia de
carga Ati Logistics con la que siempre ha realizado las exportaciones, le dijo
que debia obtener la firma electrénica para exportar, que sin esa
herramienta no iba a poder hacer ningun tramite. Por lo que acudi6 a
Security Data a obtenerla, posterior al pago y emisiéon, las personas de la
agencia le pidieron que les entregara la firma electronica, Julio recuerda que
la firma electrénica es como una flash memory, ya que hasta ahora la

agencia posee el dispositivo para realizar los tramites.

Julio considera que la firma electrénica es importante para realizar los
trAmites de exportacion, pero que él no la posee ni la utiliza, porque le han
explicado que su uso es a través de internet y él no posee internet en su

casa Yy solo sus hijos saben utilizar un computador.
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Uso de la firma electronica en Ecuapass

Julio no conoce que es el Ecuapass, €l realiza sus exportaciones por
medio de la agencia de carga, cuando sus familiares le solicitan que les
envie una cierta cantidad de artesanias, el acude a la agencia y pide se
haga los tramites, siempre lo ha hecho asi y para él no han cambiado los

procesos.

En el caso de Julio la agencia de carga es la que se ha llevado el trabajo
de adaptarse al cambio, ya que a la mayoria de artesanos exportadores lo
que les importa es exportar como tradicionalmente lo vienen haciendo desde
hace mucho tiempo atras, no la implementacion de nuevas tecnologias, ya
que el trabajo de la gestion de tramites esta canalizado hacia las agencias

de carga.

Las agencias de carga han asumido el trabajo de gestionar los tramites
de exportacion, que en mucho casos los artesanos especialmente de la
provincia de Imbabura consideran una ayuda para que sus productos lleguen

a paises extranjeros.

Se ha planteado algunos ejemplos de empresas para poder conocer la
forma en que perciben el uso de la firma electronica en los procesos
aduaneros. Es necesario tener en cuenta que el objetivo principal de la firma
electrénica es minimizar los recursos y tiempo, en cuanto a recursos se trata
se pretende conservar el modo electronico de los tramites, con el fin de

reducir el uso de papel que promueve la proteccion ambiental.

En base a lo antes mencionado es importante reconocer que el cambio
principal que esperan las autoridades es la asimilacion favorable de los
operadores referente a la firma electronica. Muy al margen de que los
operadores de comercio exterior consideren que son cambios favorables o
desfavorables, es preciso que se identifique la importancia que conlleva la
adquisicién del certificado firma electrénica, adicional esto los usuarios de la

firma electrénica deben comprender la equivalencia que tiene la firma
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electrénica con la manuscrita.

De acuerdo a la experiencia vivida en la emision de firma electronica
alrededor de 16 meses, en Fedexpor, se ha podido identificar que las
personas que acuden a la emision de la firma electronica no conocen en lo
absoluto qué es la firma electronica, para qué sirve o cual es el
funcionamiento y lo peor de esto es que tampoco conocen la validez juridica
de la firma electronica por lo que se deshacen facilmente de ella,
entregandola al agente de aduanas, con total confianza, sin saber que la
relacion que tiene esta firma electronica es la misma que la que tiene una

tarjeta de cajero automatico con su clave.

Con esta realidad es de primordial importancia que las entidades
publicas que avalan el uso de la firma electrénica, y las entidad habilitadas
para su emision, realicen fuertes capacitaciones y se explique a cada

operador el grado de complejidad y privacidad que tiene la firma electrdnica.

De modo que se llegue a la finalidad de esta, lograr que las personas
contribuyan personalmente con el control permanente de informacion, este
realmente es un problema cultural que implica generar mayor informacion

para conseguir ese cambio que aun en el ambito cultural no se ha visto.

2.4. Necesidad vs. Obligatoriedad

Segun el tema al cual se enfoca esta investigacion, es preciso, realizar
un andlisis de la percepcidn y con el objeto que las personas operadoras de

comercio exterior obtienen la firma electrénica.

En primer lugar se hace un énfasis en la obligatoriedad que tiene la firma
electronica para realizar los tramites de comercio exterior en Ecuapass, es
asi que en el mes de Febrero del 2012, El Servicio Nacional de Aduana,

hace exigible el uso de la firma electrénica mediante esta notificacion:
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Los operadores de comercio exterior, sea persona Juridica o Natural,
deben registrar el RUC en el contenido del certificado digital de firma
electronica emitido por la Entidad Certificadora correspondiente. Por
tanto, los Agentes de Aduana, al momento de solicitar la emision de
un certificado digital de firma electronica deben pedir que su ruc sea
colocado en dicho certificado, caso contrario no podrian registrarlo en
el Ecuapass. (SENAE, 2012)

Bajo este contexto la firma electrénica tiene caracter de obligatorio y
exigible, ya que sin esta herramienta no se puede realizar el registro de
importador y exportador en Ecuapass, y por ende tampoco se puede realizar
ningun tramite referente a comercio exterior. De igual forma los agentes de
aduana deben obtener también una firma electronica para que puedan

operar en funciones competentes con Ecuapass.

Esta exigibilidad hace que las personas y empresas exportadoras e
importadoras, obtengan la firma electrénica Unicamente porque es un
requisito para dar gestion a sus tramites, sin que conozcan la importancia y
el funcionamiento que esta herramienta posee para proporcionar facilidad a

los procesos de comercio exterior.

Por lo que se ha realizado entrevistas a los funcionarios de la Federacion
Ecuatoriana de Exportadores, que es una entidad habilitada, a sus
coordinadores de agencia en cuatro ciudades del pais, y a funcionarios de la
oficina principal de SecurityData en la ciudad de Quito, esto con el fin de que
estos funcionarios, puedan indicar, cual es la percepcion que tienen los
operadores de comercio exterior cuando acuden para la emisioén de la firma
electronica. Para lo cual a continuacion se presentara una lista de las

personas que han participado de esta entrevista:



Cuadro 1

Lista de funcionarios entrevistados

47

Nombre Cargo Entidad

Habilitada
Giovanny Coordinador de Area de Fedexpor Quito
Enriquez Servicios de Comercio Exterior

Valeria Idrovo

Directora de la Oficina

Comercial

Fedexpor Cuenca

Klever Tejena

Técnico del Area de Servicios

de Comercio Exterior

Fedexpor Manta

Gabriela Chiquito

Técnico del Area de Servicios

de Comercio Exterior

Fedexpor

Guayaquil

Cristian Chicaiza

Asesor de Ventas

Security Data

Quito
Victoria Perez Asesora de Ventas Security Data
Quito
Diana Vaca Asesora en Ventas y Marketing ~ Security Data
Quito

Para la obtencién de la informacion se realiz6 una entrevista basada en

seis preguntas que nos ayudaran a identificar la percepcién que poseen los

funcionarios al emitir las firmas electronicas.

(Ver Anexo B)

Por tanto a continuacion se presenta la tabulacion de los datos que se

lograron obtener por medio de este método de investigacion:



Tabla 6
Numero de funcionarios que emiten firmas electronic as
EMITE FIRMAS ELECTRONICAS
Frecuencia Porcentaje Porcentaje
vélido
Vélidos NO 1 16,7 16,7
Sl 5 83,3 83,3
Total 6 100,0 100,0

Porcentaje
acumulado
16,7
100,0
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Se puede identificar que de las seis personas que fueron entrevistadas,

solo una no realiza la emisién de la firma electronica, sin embargo puede dar

opcion del tema debido a que se promueve en tal area.

Tabla 7

Numero de clientes que conocen acerca de firmas ele

ctronicas

EL CLIENTE CONOCE DE LA FIRMA ELECTRONICA

Frecuencia Porcentaje Porcentaje
valido
Valido NO 4 66,7 66,7
A VECES 2 33,3 33,3
Total 6 100,0 100,0

Porcentaje

acumulado
66,7
100,0

Por medio de esta respuesta se pude identificar que cuatro de los seis

funcionarios han podido percibir que los clientes que acuden para obtener

por primera vez su firma electronica, no conocen de qué se trata la firma

electronica. Y por su parte solo dos funcionarios opinan que en ciertas

ocasiones los clientes conocen. Es muy importante que se destaquen que

ningun funcionario coincide en que los clientes ya conocen qué es una firma

electronica, ya que generalmente eso no sucede.
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Tabla 8

NuUmero de clientes que conocen la importancia de fi rmas electronicas

EL CLIENTE CONOCE LA IMPORTANCIA DE LA FIRMA ELECTR ONICA

Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado
valid NO 5 83,3 83,3 83,3
0] A VECES 1 16,7 16,7 100,0
Total 6 100,0 100,0

El resultado de esta pregunta sostiene el hecho de que los clientes que
obtienen la firma electrénica no conocen cual es la importancia que tiene
esta herramienta, por lo que en derivadas ocasiones la firma electronica es

mal utilizada o a su vez no es utilizada de forma personal, como deberia.

Es preciso que genere un cambio de percepcion y cultura con lo
referente a sistemas electronicos e informaticos ya que no puede ser posible
gue exista tal desconocimiento en plena era de globalizacion.

Tabla 9

NuUmero de clientes que conocen sistemas informatico S

ELCLIENTE CONOCE SISTEMAS INFORMATICOS

Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado
Valido 2 4 66,7 66,7 66,7
S 3 2 33,3 33,3 100,0
Total 6 100,0 100,0

Para el uso de herramientas digitales como la firma electrénica y el
sistema aduanero Ecuapass, es fundamental que el cliente o el operador en
comercio exterior, conozca sistemas informaticos y computacionales, a que
basados en el uso del Internet se logra que este tipo de herramientas
funcionen y se habiliten para la gestion de tramites y procesos.
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Sin embargo como se mencionaba en acapites anteriores aun en el
Ecuador existen grandes porcentajes de analfabetismo digital; la percepcién
de los funcionarios nos muestra que dentro de una escala del 1 al 5, los
clientes solo conocen de sistemas informaticos en un 2 y 3, lo que realmente
resulta un problema al momento de dar uso a estas herramientas y eso
también genera poco interés en adquirir conocimiento y estar dispuesto a

nuevos cambios de tecnologias.

Estos resultados nos muestran que en el transcurso de casi dos afios
que lleva la implementacion de la firma electrénica en las operaciones de
comercio exterior, los exportadores e importadores Unicamente la obtienen
para cumplir con requisito como obligatoriedad y mas no porque se
considera la identidad posee la firma electronica e igualdad y validez legal

gue tiene con la firma manuscrita.
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CAPITULO 1l
EMISION, USO Y APLICACION DE LA FIRMA ELECTRONICAE N LOS

TRAMITES DE EXPORTACION
3.1. Emision de la firma electrénica

Como se ha tratado en apartados anteriores hemos definido los
principales conceptos y los organismos encargados de la emision de la firma
electronica. Dentro de la emision de la firma electronica existen algunos
procesos que el usuario debe cumplir para poder seguir con lineamientos
planteados en la normativa en que se basa esta herramienta. Por lo que
para la emision de la firma electronica se solicitard documentos que
amparen los requisitos que en la Ley de Comercio Electronico, Firma

electronica y Mensajes de Datos, propone asi:

Art. 22.- Requisitos del certificado de firma electrénica.- El certificado
de firma electrénica para ser considerado valido contendra los

siguientes requisitos:
a) Identificacién de la entidad de certificacion de informacion;
b) Domicilio legal de la entidad de certificacion de informacion;

c) Los datos del titular del certificado que permitan su ubicacién e

identificacion;

d) El método de verificacion de la firma del titular del certificado;

e) Las fechas de emision y expiracion del certificado;

f) El nimero Unico de serie que identifica el certificado;

g) La firma electrénica de la entidad de certificacion de informacion;
h) Las limitaciones o restricciones para los usos del certificado; e,

i) Los demas sefalados en esta ley y los reglamentos. (Ley de
Comercio Electronica, Firmas Electronicas y Mensajes de Datos,
2002)
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Estos requisitos deberan ser sustentados con los documentos basicos que

determinen la actividad comercial y sobre todo la identidad de cada persona

que adquiere la firma electronica, es asi que las entidades de certificacion

solicitan requisitos, dependiendo del tipo de contribuyente, como:

Requisitos Representante Legal y Miembro de Empresa

Original de la Cédula de ciudadania / para extranjeros pasaporte y
empadronamiento / para militares la libreta militar).

Original de la Papeleta de votacion actualizada.

Original o copia certificada del RUC de la empresa y RUP en caso de
disponerlo.

Original o copia certificada del nombramiento del representante legal,
adjuntando copia clara de la cédula de ciudadania del mismo y
papeleta de votacion.

Original del Certificado de Cumplimiento de Obligaciones emitido por
la Superintendencia de Compaifias u Original o copia certificada de la
Constitucion de la Empresa solicitante.

Carta de autorizacion para los miembros de empresa firmada por el

representante legal.

Requisitos para Persona Natural:

Original de la Cédula de ciudadania / para extranjeros pasaporte y

empadronamiento / para militares la libreta militar).
Original de la papeleta de votacion actualizada.

Original de la planilla de un servicio basico, que certifique la direccion
que conste en el RUC (luz, agua, teléfono, celular, Tvcable o internet)
de cualquiera de los ultimos tres meses a nombre de la persona que

solicita el certificado.

Original o copia certificada del RUC en caso de disponerlo. (Para

agentes de aduana es obligatorio presentar el RUC).

Original o copia certificada del RUP en caso de disponerlo.
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( Inicio )

y
Recibir solicitudes de informacion in
situ y a través de correos electrénicos
y teléfono respecto a Emisién de
certificados de firma electronica
(Tokens)

A

Enviar requisitos para
solicitudes requeridas a
través de correo electronico

A
Revisién de documentacion
electronica, envio de
documentacion a la Super
intendencia de
Telecomunicaciones

A

Emision y entrega de

certificados de firma
electrénica

\ 4

Realizar las asesorias técnicas en

comercio exterior segun el uso del
certificado de firma electronica

FIN

Grafico 8. Proceso de emision del certificado de firma electrénica
Fuente: Fedexpor

Los documentos deben ser enviados escaneados de los originales al
funcionario encargado de la emision del certificado de firma electrénica de la
entidad de certificacion, para su correspondiente revision y validacion, estos
seran enviado y revisados posteriormente por la Superintendencia de
Telecomunicaciones, con el fin de validar la identidad y veracidad de los

documentos e informacion.



54

Una vez realizada la revision de documentos, se asignara y programara
una cita para la emisién de la firma electrénica, es importante destacar que
el tramite debe ser personal, por lo que Unicamente la persona solicitante

podra acudir a la cita, no un tercero.

En la cita se realizara el ingreso de informacion correspondiente a los
documentos solicitados, validacion de identidad, y explicacion de uso de la
firma electrénica; ademas se solventaran las dudas que tenga el solicitante

para su correcta aplicacion.

3.2. Instalacién de la firma electrénica

Para la instalacion de la firma electrénica es necesario contar con el
software para que la herramienta electronica funcione correctamente en los

procesos y tramites que esta sustenta.

Es asi que tanto el certificado de firma electronica que emite el Banco
Central como el de Security Data se necesita de dos programas
denominados drivers, el primero llamado certificado raiz y el segundo
certificado subordinado, para la habilitacion de la firma electréonica en el
computador, estos drivers se encuentran en la pagina web del Banco Central
y de Security Data; adicional a esto es preciso instalar el software propio del
token, que al momento de ingresar el token en el computador se descargara
automaticamente. Con este programa, el usuario podra administrar su
certificado de firma electronica, en acciones como: cambiar su clave, ver

certificado, importar, exportar.

La instalacion del software se la debe realizar en cada computador en el
que se va a utilizar el certificado para firmar electrénicamente, para esta
instalacion es fundamental que el usuario tenga conocimientos basicos en el

manejo y funcionamiento del sistema operativo del computador.

En muchas ocasiones los usuarios suelen tener inconvenientes en la
instalacion de la firma electronica, ya que desconocen sistemas

computacionales, es importante tener en cuenta este particular en esta
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investigacion, ya que en el pais existe un gran porcentaje de analfabetismo
digital en el que se encuentran algunos exportadores y que se ha hecho

referencia en acapites anteriores.

[ Manager PKI de &

SecurityDATA

Lo firma digttal del Bonador

Bienvenido al Manager PKI de EnterSafe.

E-%g ePass Token
{21 4/38|5e|0| TNUGLBQaNU+zrPs5He%auQ==
{23 Firma{Firrma/ 56lo validacidn) |
3 Celia Gabriela Urresta Chevalier's AUTORIDAD DE CERTIFICACIO
A Lave pablica

ﬂ_l___lg_\.r_e:_!_:r_'r\:adam = | cambiar P de usuario |

-

Eliminar... I

Esconder Detalles-> *

|Zambiar el nombre dal Toker]

Carmpo Valor

Norrbre de token ePass Token

Fabricante Feitian Technologies Co., Ltd.
Modelo ePass3003Auto

MNimero de serie 0C21512710020512

i3

Imagen 2. Programa de administracion del certificado de firma electronica
Fuente: Security Data
3.3. Registro de uso en ECUA-PASS

Es importante mencionar que Unicamente se puede realizar el registro de
uso en el portal de SENAE, una vez que se obtenga el certificado de firma
electronica; y de esta manera validar los datos en la plataforma de ECUA-
PASS y hacer posible el registro. Esto segun boletin N° 381 del 20 de
diciembre del 2011, expedido por la aduana, denominado “FIRMA
ELECTRONICA PARA ECUAPASS: Obtencion de Certificados”, que indica

asi:

Se comunica a todos los Operadores de Comercio Exterior, que
previo a la implementacién de la primera etapa del nuevo sistema
aduanero ECUAPASS, cuya fecha programada es el 26 de enero de

2012, es necesario que obtengan su Certificado Digital para firma
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electrénica y autenticaciéon, debido a que sera requisito para el
Registro de Usuarios en el nuevo Portal de Comercio Exterior y para
realizar operaciones de Comercio Exterior y de Ventanilla Unica.
(SENAE, 2011)

Como podemos analizar esta herramienta es indispensable para todo

proceso en ECUA-PASS, desde su registro hasta finalizar una exportacion.

En ECUA-PASS se cuenta con algunas opciones de Solicitud de Uso,
para que cada persona segun su actividad y tipo de operador realice sus
procesos dentro del portal de aduana y pueda acceder a él, de esta forma

existen las siguientes opciones:

» Solicitud de Uso, Representante: Esta opcion debe ser usada para
el registro de los representantes legales de las compafias y
empresas privadas, como Gerentes o Presidentes. Adicional en esta
opcion se registran las personas naturales y Agentes de Aduana;

e Solicitud de Uso, Empleado: Dentro de esta opcion deben ingresar
los funcionarios o0 miembros de empresa que son los encargados de
actividades en comercio exterior dentro de la empresa, para lo cual el
representante legal debera autorizar la obtencion del certificado de
firma electrénica y posterior a la aprobacién del registro por aduana,
la persona que figura como representante legal, deberd aprobar y
designar las actividades de las cuales se encarga dicho miembro de
empresa dentro de Ecuapass;

» Solicitud de Uso, General: A través de esta opcidn se puede realizar
un registro con el cual se pueda conocer informacion que posee
Ecuapass y realizar consultas; esta opcion es usada para personas
como estudiantes universitarios que necesiten realizar consultas de
subpartidas, aranceles, tributos, requisitos, etc.

» Solicitud de Uso, Representante de Entidad y Entida  d: Se utilizan
en el caso de entidades publicas o privadas habilitadas para realizar

tramites en Ventanilla Unica. Esta opcion la utilizan los funcionarios



57

gue operan en los procesos de comercio exterior, como para la
emisidn de certificados de origen, sanitarios, de calidad.

e Solicitud de Uso, Organismos Internacionales: El usuario podra
actualizar la informacién previamente registrada en el registro de uso.
En esta categoria se encuentran los diploméaticos, embajadores que

necesiten realizar operaciones de comercio exterior.

Solicitud del uso

Gracias por visitar al Portal del SENAE.
En el Portal del SENAE podrd realizar todas |as operaciones de despacho en una vez. El portal les ofrece un servicio limpio y transparente.

rvicio adicional. Por favr, registre segin el tipo de usuari que corresponde, Una vez que se registra, el

0 Solicitud del uso{Representante)

# Las informadion de |a empresa, del representante y Certificado de Autenticacion deben ser aprobadas para utilizar los senvidos del despacho como elaboradion de
;3 dedaradion aduanera, consulta de rendimiento de la empresa, ete.

(2) solicitud del uso{Empleado)

L)
D £l empleads de |a empresa del s seridos relacionados a la empresa, una vez que se identifica por la informadion
de certificado di
&

debe registrar su informaci
o digital con el certificado digital de perso

- (1) Solicitud del uso{General)
(] B usiiario general puede utlizar los serddos de informadan como consulta de informadon publica, mi pagina, etc

&y @ Solicitud del uso{Representante de la entidad)
w El usuario de la entidad pubilica debe registrarse en |a VUE para tramitar las operaciones de €O, DI0 y DCP en la VUE.

& 0 solicitud del uso{Entidad)
(3] € usuario de |a entidad pubilica debe registrarse enla YUE para tramitar las operaciones de €3, DI0 y DCP en la YUE,

29 @ solicitud de uso {Organismos Internacionales)

(3] €l usuario podré actualizar Ia informacién previamente registrada en la solidiud de uso; ya su vez puede continuar utilizando las opciones definidas para su perfil,

Imagen 3. Tipos de solicitud de uso en ECUA-PASS
Fuente: SENAE

Para realizar el registro se debe escoger una de estas opciones,
teniendo en cuenta la que se ajuste al tipo de operador de comercio exterior
que sustente, dentro de estas opciones se encuentra un formulario, el cual
debe ser completado con informacion basica del usuario y de la actividad

comercial que representan.

En formulario es la primera ocasion en la que la firma electronica
funcionard como una identificacion que permita comprobar y validar la
informacion ingresada para el registro, sin el certificado de firma electrénica
no sera posible completar con este procedimiento. El registro enviado es
revisado por el SENAE y aprobado en 24 horas, luego de este tiempo se
puede realizar cualquier tramite de comercio exterior. Este proceso es

mucho mas simplificado que el qgue se mantenia cunado no se usaba firma



58

electrénica y se realizaba a través del SICE, ya que Unicamente el operador
de comercio exterior debe obtener su certificado de firma electronica y el
registro como importador y exportador lo puede realizar en la comodidad de
su oficina o casa, simplificando procesos y reduciendo notablemente el

tiempo.

OCE Buzon Electronico | SENAE | VUE | Guia del uso

4 / v ssin |

v

ECUAPASS

ramites Operativos ervicios Informativos Soporte al Cliente =

w Soporte al Cliente  Solicitud del uso Mi meny
izquierdo
Solicitud del uso(Representante) < L)

Informacién de empresa

1709005241001 Consultarf

MONGE GOMEZ PAULIMNA BELEN

acial

Direccian de empresa

Telefono empr 023360328
Informaddn de representante
= 1D.usuario Comprobar disponibilidad
= Doc. Identificacion CEDULA DE 1IDENTIDAD - Compraobar disponibilidad

= Nombre Usuario

* Contrasena = Confirmacion de Contrasena
= Preguntas de Clavel EMES QUE TE CASASTE? | * Respuesta de ¢ 1
= Preguntas de Clavez EIGLESIA DONDE SE CASO? ¥ | *Respuesta de Clave?

ENOMBRE DE SU CIUDAD PREFERIDA?

= Preguntas de Clave3 »:| = Respuesta de Clave3
= Provincia --Seleccidn-- > | = Ciudad --Seleccion-- -
= Direccion
= Telefonol Telefano2
Celular CLARO - Fax
= Correo Electronico
* Confirmacion de corren electronico Comprobar disponibilidad
Pasicion REPRESENTANTES = SENAE Carreo Electronico
Recibir mensaje SMS *! Recibir No recibir

AGENTE DE ADUANA

> Agregar Eliminar
No Codigo de OCEs En €l informe se dasifican Soligtar nuevo codigo Fecha de inido | Fecha de fin
* Id cion unica de
certificado digital A

Tamaiio total de archivo :

Nombre del archivo

Tamaiio del archivo

KByte

Imagen 4. Formulario de registro de uso

Fuente: SENAE

Adjuntar archivo

I cargar H

Eliminar

Agregar
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Importante:

i Es necesario mencionar que la base de datos del Servicio de Rentas E
! Internas, y la de la Aduana del Ecuador se encuentran vinculadas; !
! por lo que para realizar el registro de uso en ECUA-PASS, no se !
! debe tener deudas pendientes con el Fisco. !
| }

3.4. Uso de la firma electronica en procesos de exp  ortacion

3.4.1. Ventanilla Unica Ecuatoriana

La Ventanilla Unica es una herramienta con la que cuenta ECUA-PASS,
para poder vincular los procesos y tramites de comercio exterior en una sola
opcion, de modo que no sea necesario acudir a varias entidades por los
documentos que sustenten los procesos tanto de importaciones como
exportaciones. El principal objetivo es reducir tiempo y optimizar todos los
procesos, contando uUnicamente con una computadora, internet y el
certificado de firma electronica que valide la identidad e informacion de estos
tramites. La Ventanilla Unica fue creada bajo Decreto N°285, los tramites y
procesos se han venido vinculando a esta herramienta de forma continua, de
modo que las entidades adapten la forma de gestion de obtencion de

documentos a un proceso electronico.

Segun el Ministerio Coordinador de la Produccion, Empleo vy
Competitividad, actualmente las entidades en donde ha sido implementada
la herramienta de VUE son Instituto Nacional de Patrimonio Cultural (INPC),
Comando Conjunto de las Fuerzas Armadas (CCFFAA), Direccion General
de Aviacién Civil (DGAC), Consejo Nacional de Discapacidades (CONADIS),
Subsecretaria de Control y Aplicaciones Nucleares (MEER-SCAN), Instituto
Ecuatoriano de Normalizacion (INEN), Organismo de Acreditacion
Ecuatoriana (OAE), Consejo Nacional de Sustancias Estupefacientes y
Psicotropicas (CONSEP), Ministerio de Salud Publica (MSP), Ministerio de
Industrias y Productividad (MIPRO), Ministerio del Ambiente (MAE), Agencia
de Regulacion y Control Sanitario (ARCSA), Servicio de Contratacion
Publica (SERCOP).
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USUARIOS [\6 BCE
FINALES

Importador MIPRO

INH

SENAE

Y}_’

_______ . Otras
t Instituciones

Imagen 5. Instituciones involucradas en ECUA-PASS
Fuente: Todo Comercio Exterior

Como se puede observar en la gréfica todas las entidades se encuentran
vinculadas con el exportador, importador y agente de aduanas, es decir cada
operador puede realizar los tramites en las entidades que corresponda por
medio de Ventanilla Unica, y entre las entidades de igual forma se conoce la

informacion y datos trasmitidos a traves del portal de aduana ECUA-PASS.
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3 , - - Servicios de uso frecuente
Y ramites Operativos
ECUAPASS = :
R enibe s i 1.3 Integracidn de estados del tramite
IDIOMA ESPANOL - 1.6 e-Documentos
1D. USUARTO
CONTRASENA

W Certificado | BLBLEFURS 221

Solicitud del uso  Buscar ID/Reinicio de clave

Aviso mas e Servicios informativos

CERTIFICADOS DIGITALES Ll
COMSIDERACIONES IMPORTANT ... .
ASISTENCIA REMOTA .

3.1 Guia de uso '
3.2.3 Modificar informacidn del uso :
3.4 Preguntas frecuentes

3.0 Repositorio de archivos

9 e-Docs. de uso frecuente

2.1.1 Consulta de arancel

2.1.2 Consulta de tributos fijos

2.4.1 Puntos de vista de RUC

2.6 Catglogos

2.7 Consulta de Verificacion de Cert. Origen

5 soporte al Cliente

3.11.1 Mi paginz . PR

Resulzdo de solicitud del uso Ventar““a Unlca + 3.3 Preguntas y respuestas
+ Documentos de Acompafiamiento + 3.8 Sugerencias
+ Documentos de Soporte J’ = 3.11.2 Configurar mi pdgina

.

Ventanilla Unica

« Documentos de Soporte
« Certificados de Origen y D10
« Estado de procesamiento

* Pago-e

+ Documentos de Acompafiamiento

Certificados de Origen y DIO
Estado de procesamiento A

Pago-e iecio: 1800-ADUANA
Consultar validez de Certificado Impreso SENAT

Consultar informacidn de Cerfificado Digital

M soporte al Cliente

» 3.3 Prequnias y respuestas

_+» 3.8 Sugerencias
1 + 3.11.2 Configurar mi pagina

' Q-.v;::.:*:;: 1800-ADUANA

SENAE

« Consultar validez de Certificado Impreso

« Consultar informacidn de Certificado Digital

Imagen 6. Ventanilla Unica Ecuatoriana

Fuente: SENAE
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Documento
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Q.f;.«:;-;,:‘: 1800-238262
SENAE
B.. T [T ocgem oo . Q=

Imagen 7. Ventanilla Unica Ecuatoriana
Fuente: SENAE

3.4.1.1 Declaracion Jurada de Origen — DJO

La declaracion jurada de origen es un requisito fundamental que
establecen las normas internacionales de origen, que sirve para comprobar e
identificar el origen de un producto, que se va a exportar aun pais de destino

con el que Ecuador mantiene acuerdos comerciales.

Para lo cual es necesario realizar la declaracion jurada de origen en
Ventanilla Unica en ECUA-PASS, este es un formulario el cual debe
contener informacion del producto, del cual se requiere obtener el certificado

de origen.

La solicitud de este tipo de informacion se encuentra avalada en los
acuerdos comerciales, como el Acuerdo de Complementacién Econdmica
entre los paises de la Comunidad Andina y los paises del MERCOSUR, N°
ACE 59, que en su Articulo 11, indica asi:
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Articulo 11.- Declaracion jurada de origen: La declaracién jurada

debera contener como minimo los siguientes datos:

a) Nombre, denominacion o razén social del productor y/o
exportador, segun corresponda y de su representante legal;

b) Domicilio legal o registrado para efectos fiscales, segun sea el

Ccaso,

c) Descripcion de la mercancia a exportar y su clasificacion

arancelaria;

d) Valor FOB de la mercancia a exportar;

e) Informacion relativa a la mercancia indicando:

i) materiales originarios de la Parte Signataria exportadora;

i) materiales originarios de otras Partes Signatarias, indicando:

- origen;

- clasificacion arancelaria;

- valor CIF, en ddlares de los Estados Unidos de América,

- porcentaje que representan en el valor FOB de la mercancia.
iii) materiales no originarios de las Partes Signatarias, indicando:

- origen y procedencia;

- clasificacién arancelaria;

- valor CIF, en ddlares de los Estados Unidos de América,

- porcentaje que representan en el valor FOB de la mercancia;

f) Una descripcion de todo el proceso productivo. (CAN, 2004)

Con esta informacion serd muy fécil identificar si una mercancia puede
ser considerada como originaria 0 no, y por ende obtener el certificado de
origen. La declaracion jurada de origen debe ser registrada en Ventanilla

Unica por subpartida arancelaria, es decir, por cada producto; y el registro se
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lo debe realizar por acuerdo comercial, dependiendo del pais de destino de

la mercancia.

El formulario de la DJO, los debe completar el productor de la mercancia
ya que solo él conoce con qué materiales, materias primas o insumos fue
elaborado, adicional el productor conoce su proceso de produccion y los
costos que incurren en dicho proceso. De acuerdo a la informacion
registrada, serd determinante para identificar los criterios de origen
establecidos en los acuerdos comerciales y la OMC, ya que se conocera:

* Mercancias integramente producidas, se podra identificar si cumplen
con este criterio a las subpartidas que registraron su DJO, sin haber
llenado en campo 4, que indica que la mercancias no contiene
materias primas importadas.

* Mercancias producidas con materias primas importadas, se podra
identificar este tipo de mercancias porque el productor debera llenar
el campo 4 (materias primas importadas) y campo 5(materias primas
nacionales), en el campo 8 se comprobara el proceso productivo
evidente, que confiera una nueva individualidad a la mercancia a

partir de sus materias primas.

DECLARACION JURADA DE ORIGEN
1. IDENTIFICACION DE EMPRESA

1.1R.U.C --Seleccién-- -

Q

2. PRODUCTO (Diligenciar un Formulario per Cada Producto)

3. UTILIZACION INSTRUMENTOS DE COMPETITIVIDAD ADUANERO

Zona Seleccionar —Seleccion-- -

4.(*)MATERIALES EXTRANJEROS IMPORTADOS DIRECTAMENTE O ADQUIRIDOS EN EL MERCADO NACIONAL

; ; Por Unidad Comercial del Producto
Descri poion :‘; Subpartida Pais de origen pais de Unidad de Cantidad

(
Ne | mbre Tecnic procedencia Medida Valor IF § | valor Planta &

Imagen 8. Declaracién Juramentada de Origen

Fuente: SENAE
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Sin duda es indispensable que para el registro y envio de la DJO a las
entidades habilitadas, lo debe realizar con la validacion de la firma
electronica. El certificado de firma electronica, validara y encriptara los datos
del productor o exportador que se encuentran ingresados en la DJO, y
ademas sustentara el documento con validez legal y la identidad de la

persona responsable de realizar este documento.

En vista de que no todos los exportadores son productores, dentro de
Ventanilla Unica se ha establecido varias figuras y tipos de exportador, para
que puedan cumplir con los requisitos para la obtencion del certificado de
origen como la declaracion jurada de origen, para lo cual se detalla a

continuacion los tipos de usuario exportador:

(Ver Anexo C)

= -

@ Ventanilla UnicaEcuatoriana 4o L s OCE [1gs27061 =
k fogts ~G

Be ek -

laboracién de Solicitud roceso de Solicitud Soporte al Usuario Proceso de Insti‘lu‘c-kjﬂ.ﬁi
<lE= ]

Certificados de Origen y DJO

Apoderado

["Seleccionar |

[ seleccionar |

[ seleccionar |

Imagen 9. Tipo de usuario exportador
Fuente: SENAE
Apoderado

Esta figura la otorga el productor al exportador, para que pueda generar
las declaraciones juradas de origen de los productos y mercancias que se
pretende exportar con certificado de origen, indicando como si el exportador

fuera quién elaboro el producto.

Este caso se da generalmente cuando el productor no es exportador y
solo comercializa sus productos en el mercado nacional, para obtener o
realizar este registro es preciso que el productor otorgue una carta de
autorizacion al exportador, en donde se indique cudal es el producto, el
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documento o procesos en donde se va a utilizar la informacion de

produccion, y el plazo que estara autorizado.

El usuario de apoderado es comun cuando el productor necesita que un
agente de aduana o de carga le ayude a realizar el tramite de exportacion,
en este caso es necesario que el productor proporcione la misma
autorizacion, la misma que ambos casos debe ser cargada en Ventanilla

Unica para que exista un sustento de esta autorizacion por escrito.

Registro de Apoderado
= RUC de Apoderado 1760001630001 Consultar®

Resultado : 0 i
Declaraciones
Juradas de
Origen

RUC del Fecha fin de

Fecha inicio Certificados de  Registro de
Otorgante = vigencia

Origen Comercializador Estado de tram

No Numero de documento

16927061 | Consultar |
Q

F]

Declaraciones Juradas de Origen Certificados de Onig

Subir-archivo

Imagen 10. Formulario de usuario exportador — Apoderado
Fuente: SENAE
Comercializador

Este tipo de usuario se da cuando el exportador no es productor y
Ganicamente se encarga de la venta y distribucion en el exterior de la
mercancia obtenida ya terminada en el mercado nacional, en este caso el
productor- exportador otorga el registro y autorizacion en calidad de
comercializador de la mercancia que él produce, es decir, el afirma que las
mercancias que van a ser exportadas con certificado de origen son

producidas y han sido vendidas para su comercializacion.
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El comercializador podr4 hacer uso de las declaraciones juradas de
origen, para la emision de los certificados de origen y puede ser considerado
en esta figura por varios productores dependiendo de los productos que se
van a exportar. El registro como comercializador Unicamente lo hace el
productor de las mercancias.

Registro de Comercializador

=RUC Productor --Seleccién-- v| Partids 2| | consultar0

Resultado : 0 ~

La
Unidad efec
notif

. Nombre Criterio de
No | RUC Productor Planilla Comercial Desc. Esquema origen

No Partida RUC Comercializador Vigencia

RUC Comercializador a gencia 10/03/2014 ||E
Agregar Modificar Eliminar

16927061 Consultar

Imagen 11. Formulario de usuario exportador - Comercializador

Fuente: SENAE

Proveedor

Con este registro el exportador podra indicar cuales han sido los
proveedores de las mercancias que se exportaran y para las que se
necesitan certificado de origen, de modo que tengan acceso a las
declaraciones juradas de origen que ha realizado el proveedor como
productor de las mercancias.

Este registro lo hace el exportador quien no es productor y al igual que

realiza la misma actividad que el comercializador.

3.4.1.2 Certificado de Origen

El certificado de origen es el documento que permite comprobar si una

mercancia cumple con las normas de origen internacionales establecidas en
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los acuerdos comerciales, con la finalidad de que el importador de dicha

mercancia sea beneficiario de las preferencias arancelarias.

Para lo cual se ha establecido entidades habilitadas que regulen estos
procesos y puedan comprobar el cumplimiento de las mercancias con las
normas de origen, dichas entidades han tenido que adaptarse al cambio de
utilizar la Ventanilla Unica para llevar a cabo el proceso de emision de los

certificados de origen.

La emision de los certificados de origen se basan principalmente de los
acuerdos comerciales que sostiene el Ecuador con los demas paises, y de
esta forma las entidades habilitadas se han encargado de la emision por

acuerdos comerciales de esta forma:
Cuadro 2

Entidades habilitadas y acuerdos comerciales con Ec uador

ACUERDO COMERCIAL

PAISES

MIPRO SGP Estados Unidos y Europa
FEDEXPOR
Cémara de DECISION N° 416 CAN Colombia, Peru, Bolivia,
Industrias y Venezuela.
Produccion

Camarade la
Pequefia Industria
de Pichincha
Camara de la
Pequefa Industria
del Carchi
Camara de
Comercio de
Huaquillas
Camara de
Industrias de
Cuenca
Camara de
Comercio de
Tungurahua
Camara de
Comercio de
Guayaquil
Camara de
Industrias del
Guayas

Fuente: Fedexpor

ACE N° 65 Ecuador- Chile

ACE N° 59 CAN-

MERCOSUR

APPR N° 29 Ecuador-
México

ACE N° 46 Ecuador-
Cuba

APPR N° 42 Ecuador-
Guatemala

Chile

Brasil, Argentina, Uruguay,
Paraguay

México

Cuba

Guatemala
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Los certificados de origen han sido emitidos en procesos diferentes
adaptados a la funcionalidad de cada entidad, sin embargo para el mes de
agosto de 2014, todas las entidades deberan aprobar los certificados de
origen a través de la VUE y el SIGCO, este ultimo es el sistema de emision
de origen que utilizan la entidades habilitadas para la aprobacién de los
certificados de origen.

Actualmente la Unica entidad que tramita los certificados de origen a
través de ECUAPASS, es el MIPRO, sin embargo todas las entidades estan
recibiendo capacitaciones para que los procesos de certificacion de origen
se realicen en ECUAPASS.

Certificados de Origen y DJO
Apoderado
Registro de Apoderado | seleccionar |

Comercializador

Registro de Comercializador | Seleccionar |
Maodificacion de Comercializador | Seleccionar |
D10
Elaboracion de D10 | seleccionar |
Cco
Certificado SGF | Seleccionar |
Certificado ATPDEA | Seleccionar |
Certificado ALADI | Seleccionar |
Certificado MERCOSUR | seleccionar |
Certificado ACE65(Acuerdo CHILE ECUADOR) | Seleccionar |
Certificado Terceros Paises | Seleccionar |
Certificado Acuerdo de Cartagena(CAN) | Seleccionar |
Certificado SGTF | seleccionar |
Envio de Cert. Origen masivos | Seleccionar |
Actualizacion / Consulta de Cert. Origen masivos | Seleccionar |

Estado de Tramite Integral

Estado de Tramite Integral | Seleccionar |
Imagen 12. Tipos de certificados de origen

Fuente: SENAE

El proceso es sencillo, el exportador debe acudir a la entidad habilitada,

a presentar los requisitos para que se pueda comprobar el cumplimiento de
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las normas de origen de las mercancias que se van a exportar. Segun
Fedexpor, estos son los requisitos para la obtencion del certificado de

origen:
REQUISITOS PARA REGISTRARSE COMO EMPRESA EN EL SIST EMA

» Copia del RUC

e Copia de Cedula del representante legal

» Copia de Nombramiento del Representante Legal

» Carta con detalle del proceso productivo y flujograma

e Lista de materia prima que intervienen en el proceso productivoy
origen de las mismas.

e Copia de facturas de proveedores de insumos.

e« Carta de autorizacion a la persona designa para tramitar los
certificados de origen firmada por el representante legal y adjunto la

copia de cedula de la persona autorizada.

Una vez que se han verificado los documentos, se procede a realizar una
visita técnica en la planta de produccion, para constatar la elaboracion de la

mercancia y el uso de las materias primas, ya sean nacionales o importadas.

Al comprobar que la mercancia cumple con el proceso de transformacion
y los criterios de origen, se puede realizar el certificado de origen. Es preciso
destacar que antes de elaborar el certificado, debe estar registrada la
declaracién jurada de origen en Ecuapass, ya que este formulario es la base

para la elaboracién del certificado.

El exportador es la persona que elabora el certificado, en base a la
factura comercial definitiva, en Ventanilla Gnica existe las opciones de
certificado dependiendo de los acuerdos comerciales vigentes, se procede a
escoger la opcion de acuerdo al pais de destino y se llena informacion en

cinco pestafas, de la siguiente forma:
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* Propietario: se detalla el RUC del exportador, y el nombre comercial.

Certificado SGP
Propietario

*= Codigo de OCE 16927061
Co propietario
11 Seleccion del propietario del certificado : Identifigue =i el certificado a generar es para usted o para uno de sus apoderados

* RUC 1760001630001 - [ |MINISTERIO DE INDUSTRIAS ¥ PRODUCTIVIDAL

Imagen 13. Certificado de origen

Fuente: SENAE

* Informacién: se selecciona la entidad habilitada con que se desea
trabajar, la oficina de entrega, provincia, pais de destino, tipo de

acuerdo comercial.

Certificado SGP

<
Informacion
Informacion de la entidad
* Entity Entidad [MIF] MINISTERIO DE INDUSTRIAS Y FRODUCTIVIDAD -
=+ Oficina / Regional QUITO -
Informacién de Certificado
r s business name, address, ntry)
MINISTERIO DE INDUSTRIAS ¥ TEJAR M 84 ¥ CHORRERA
PRODUCTIVIDAD * Direccion del exportador
portador ECUADOR
Go! onsignado a (nombre, domicilio, pais)
ROTTERDAM AGENCY MAIN STREET 321-L
= Nombre del destinataric de negocios = La direccion del consignatario
BELGICA -

te vy ruta (por lo que se conoce)

+ :: ruta (en la medida de que se conozca)

4.0Oficial Use

Imagen 14. Certificado de origen

Fuente: SENAE

* Productos: se elige la DJO registrada con informacion de la
mercancia por subpartida, se detalla la cantidad, unidad de medida y
valor FOB.
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Certificado SGP <
'ropietario  Informacion | Productos | Localizadon  Enviar
Lista de productos

No. de bultos Maturalezs de Descripcidnde| Criteriode | oo, gy unidad Factura Fecha Valor Codiq
los bultos Mercancia origen arancel
25 CAJA («BOX=>) BANANO ORITO "P" 25.00 CRIA 001-003-003087 10/Mar/2014 125.00 08033012
[T ) I*]

1
aQ

aracte: les bul
~Selecdsn— =
Numero  tipo anci
rion
fidai u

0.00| —Seleccin- =

Imagen 15. Certificado de origen
Fuente: SENAE

» Facturas/ Normas: se carga la factura comercial definitiva en PDF, y
se indica la fecha de la factura.

Certificado SGP <
Propietario | Informacion = Productes = Localizacion | Enviar

Informacion Complementaria
11.Certification

MIFRO

*12.Declaration por el exportador

PRODUCED IN ECUADOR

= pais importador. ¥ que cumplen con los requisitos de origen para los productos especificados en ol Sistema Generalizado de Preferencias para los productos
exportados a

--Seleccion-- -
= PROVINCIA = Ciudad
LOS RIOS - | VINCES -

*Lugar y fecha, firma del representante autorizado

10/03/2014 |30

Imagen 16. Certificado de origen
Fuente: SENAE

» Enviar: se registra el certificado de origen con la firma electronica.

Certificado SGP <
Propietario = Informacion @ Productos = Localizacion = Enviar

* Documento adijunto
Nombre de Archivo Identificador del Documento

™ Contrato de Firma Electronica campos VBenalcazarl- ARS.pdf

Agregar un archive | | eliminar archivas

Ver Borrador || Guardar temporal || Traer |

Imagen 17. Certificado de origen

Fuente: SENAE
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Cuando el exportador ha concluido con el proceso de ingreso de
informacion, el operador habilitado en cada entidad verificard los datos con
la factura y procedera a la aprobacién del certificado o rechazo en el caso de

gue se encuentre inconsistente.

De salir aprobado el exportador debera imprimir, sellar y firmar el
certificado de origen y acudir a la entidad habilitada para el sustento de la

firma vy sello.

Es importante mencionar que en la entidad habilitada, el funcionario al
momento de la aprobacion del certificado, utilizara la firma electronica de

manera gue sustente el certificado como documento electronico legal.

Sin embargo como se ha mencionado antes, el certificado de origen aun
debe ser impreso, el concepto de certificado electronico aiin no se ha puesto
en marcha debido a que los paises de destino aun no han desarrollado
sistema para recepcion de documentos electrénicos, sin duda en los
préximos afos los documentos tanto de exportacibn como importacion van a

ser electronicos sin que estos tengan que acompafar a la mercancia.

Cabe mencionar que el proceso de cambio al utilizar Ecuapass no varia
mucho de los sistemas convencionales que utilizaban las entidades
habilitadas, el proceso trascendental es el uso de la firma electronica para el
envio y validacion de informacién del certificado de origen, el sistema
aplicado en Ventanilla Unica Ecuatoriana es muy parecido al que estan

acostumbrados los usuarios.
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Cuadro 3
Proceso de emision de certificados de origen

PROCESO DE EMISION DE CERTIFICADOS DE ORIGEN CON FIRMA ELECTRONICA

FUNCIONARIO FIRMA
PROCE0E hagiLiTaDo | =P ORTADOR [ rerronica

Solicitud de informacién del procesos de emision del
certificado de origen

Envio de requisitos y proceso a través de correo
electronico o in situ

Entrega de documentos que seniran para la
determinacién de origen de un producto

Registro de la Declaracién Jurada de Origen de
acuerdo al producto y destino en ECUAPASS

Verificacién de la documentacion e inspeccién técnica
a la planta de produccion del exportador

Aprobacion del producto como originario

Ingreso y Envio de certificado de origen a través de
ECUAPASS

Rewision y aprobacion del certificado de origen a través
de ECUAPASS

9.

Impresion del Certificado de Origen y firmay sello
fisicos

10.

Firma, sello y facturacion por la entidad habilitada para
la emisién de los certificados de origen

(Ver Anexo D)

3.4.1.3 Certificado Sanitario

El Certificado Sanitario es un documento que permite que una mercancia

sea considerada apta para el consumo o uso humano, tanto internamente

como en los paises a los cuales se destina la mercancia. Los productos que

necesitan obtener una autorizacion previa a la exportacion en el ambito

sanitario, son:

* Productos agricolas (certificado fitosanitario)

* Productos de origen animal (certificado zoosanitario)

* Productos obtenidos de la pesca y acuacultura (certificado
ictiosanitario)

e Productos alimenticios (certificado sanitario)

* Productos para la higiene y aseo (certificado sanitario)

e Medicamentos (certificado sanitario)

La emision de los certificados sanitarios se la ha delegado a varias

entidades esto dependiendo del tipo de mercancia que se espera
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comercializar, por lo cual cada una mantiene su proceso de comprobacion y

los requisitos que avalen la calidad y saneamiento de las mercancias.

A partir del mes de marzo del afio 2013, por disposicion del Ministerio de
Salud Publica se implement6 en Ventanilla Unica ECUAPASS algunos
procesos para la obtencion de los certificados sanitarios, generalmente para
importacion, para lo cual se hacia énfasis a los operadores, obtener la firma
electronica, principal herramienta para validar informacién y solicitar los

certificados.

Por lo cual a continuacion se detallan los procesos de las entidades

encargadas de la emision de certificados y registros sanitarios.

Listado de D de A

[ARCSA] AGENCIA NACIONAL DE REGULACION, CONTROL Y VIGILANCIA SANITARIA -

[129-C0-001-REQ] Solicitud de Notific
300190100000000000 | Q| [HEPARINA Y SUS SALES

Cédigo de Documentd + ?|[ consultarp

Informacién del Documento

Resultade : 0

No.  Institucién

Imagen 18. Formulario Documentos de Acompafiamiento
Fuente: SENAE
Agencia Nacional de Regulacion, Control y Vigilanci  a (ARCSA)

La Arcsa es el organismo técnico encargado de la regulacién, control
técnico y vigilancia sanitaria de alimentos procesados, medicamentos en
general, productos bioldgicos, naturales procesados de uso medicinal,
medicamentos homeopéaticos; dispositivos médicos, productos higiénicos,
plaguicidas, entre otros, fabricados en el territorio nacional o en el exterior,
para su comercializacion; asi como de los establecimientos sujetos a

vigilancia y control sanitario establecidos en la Ley Organica de Salud.
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Esta entidad ha sido la primera en completar sus procesos en Ventanilla
Unica- ECUAPASS, en donde poco a poco se ha ido incluyendo los tipos de
certificados para la facilitacion del operador. Segun el Ministerio de Salud

Publica,

Los registros sanitarios se los puede obtener a través de la Ventanilla
Unica Ecuatoriana, por internet, con un proceso cero papeles.
Actualmente el tramite se lo puede realizar para productos
cosmeéticos, productos higiénicos de uso doméstico y alimentos, y se
extenderan el servicio a todos los productos contemplados en el art.
137 de la Ley Organica de salud. (MSP, 2013)

Como es de conocimiento para la obtencion de certificados y registros
sanitarios se debe realizar un andlisis de la calidad del producto, sin
embargo con la implementacién de Ventanilla Unica la ARCSA, establece el

siguiente procedimiento:

1.  Adquirir el Token, para la firma electrénica y autenticacion tanto
del representante legal como el técnico responsable.

2. Registrarse en ECUAPASS en el portal de la aduana,

3.  El usuario ingresa la solicitud de inscripcion medicamentos de
produccion nacional; en el sistema VUE (Ventanilla Unica
Ecuatoriana) a través de ECUAPASS adjuntando los requisitos
necesarios (formato pdf) descritos en los instructivos,

4. La solicitud es receptada por la Autoridad Sanitaria competente
(ARCSA) y revisada previamente, si la solicitud es aceptada el
usuario tiene que cancelar la tasa correspondiente al tramite de la
misma que sera informada a través del sistema.

5. Dicho valor serd depositado en Banco del Pacifico Cta.
Corriente No. 7465068 a nombre de ARCSA,

6. Una vez registrado el pago correspondiente el tramite es
analizado por los técnicos responsables y si no se encontraren
observaciones por parte de los técnicos el tramite es aceptado y el
usuario puede visualizar el certificado de Registro Sanitario,
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7. Si se encuentra alguna observacion, esta sera notificada al
usuario a traves del sistema, el mismo que deberd responder y
subsanar el proceso de acuerdo a lo requerido por el técnico, en un
plazo maximo de 60 dias, caso contrario el tramite sera anulado. Una
vez que la subsanacion es enviada por el usuario, esté seré evaluada
y aprobada por los técnicos siempre que la documentaciéon este
completa de acuerdo a las observaciones realizadas, de ser asi el
usuario podréa visualizar el Certificado de Registro Sanitario. (ARCSA,
2013)

Generalmente el tramite toma al menos 30 dias, esto debido a que los
técnicos encargados deben realizar los estudios y analisis a los productos, el
tramite lo debe realizar el fabricante del producto aun cuando este no sea el
exportador. Hasta el mes de noviembre del 2013, se continud

implementando mas procesos dentro de Ventanilla Unica de esta entidad.

Es importante reconocer que antes la entidad habilitada para la emision y
analisis de los registros sanitarios que actualmente se encarga la ARCSA,
los realizaba el Instituto de Higiene Leopoldo Izquieta Perez; a partir del 30
de agosto del 2012, a través de decreto ejecutivo N° 1290, se hace cargo la
ARCSA y desde entonces su funcionamiento e implementacion de procesos
mediante ECUAPASS.

Agencia Ecuatoriana de Aseguramiento de la Calidad del Agro
(Agrocalidad)

La Agencia Ecuatoriana de Aseguramiento de Calidad del Agro —
Agrocalidad, es la Autoridad Nacional Sanitaria, Fitosanitaria y de Inocuidad
de los Alimentos, encargada de la definicion y ejecucion de politicas,
regulacion y control de las actividades productivas del agro nacional. La cual,
es respaldada por normas nacionales e internacionales, que apuntan a la
proteccion y mejoramiento de la produccion agropecuaria, implantacién de
practicas de inocuidad alimentaria, el control de la calidad de los insumos, el

apoyo a la preservacion de la salud publica y el ambiente.
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Agrocalidad aun no ha implementado sus procesos de obtencion de
certificados sanitarios en Ventanilla Unica, actualmente se esta lanzando
campafas para la capacitacion y sociabilizacion de los funcionarios y

operadores con este tema, para considerar la gestion de los procesos.

Los procesos que Agrocalidad lleva a cabo, se sustentan en la
inspeccion a la planta de produccion de la mercancia que solicita el
certificado sanitario, de modo que se compruebe la calidad de y condiciones
sanitarias de los productos de origen vegetal y animal para la exportacion.

Dentro de esta entidad se establece el siguiente proceso para la

obtencion del certificado sanitario:

1. Verificar estatus fitosanitario y zoosanitario, en los paises de destino
de las mercancias.

2. Solicitar el registro como operador a través de la pagina de
Agrocalidad, enviando la copia de: RUC, Constitucion de la empresa,
Nombramiento del Representante Legal, Croquis de la ubicacién del
planta de produccion o cultivo, Factura de pago de la solicitud de
registro.

Inspeccién a la planta de produccién o cultivo.
Solicitar el certificado fitosanitario o zoosanitario previo al embarque

de la mercancia.

El proceso en Ventanilla Unica se implementara para el mes de Abril por
disposicion del Ministerio de Comercio Exterior, al momento se estan
verificando los ultimos detalles, para facilitar al operador y buscar los cuellos
de botella para dar solucién y se pueda realizar un proceso de transicion

optimo.
Instituto Nacional de Pesca (INP)

El Instituto Nacional de Pesca es una entidad de derecho publico creada
el 5 de Diciembre de 1960, con personeria juridica, patrimonio y recursos

propios. Estad adscrito Ministerio de Agricultura, Ganaderia, Acuacultura y



79

Pesca y tiene su domicilio en la ciudad de Guayaquil. Por recomendacion de
la FAO (Food and Agriculture Organization), el Instituto Nacional de Pesca
pasa a ser un organismo especializado dedicado a la investigacion bioldgica,
tecnoldégica y econdmica, tendientes a la ordenacion y desarrollo de las

pesquerias (Decreto Ejecutivo No. 1321 del 18 de octubre de 1966).

Los productos obtenidos de la pesca son una de los principales
productos que han alcanzado conquistar los mercados internacionales, para
lo cual es preciso que exista un instituto especialista en este tema, y que

promuevan el apoyo de tramites a los productores y exportadores.

Para ello se espera que al igual que las demas entidades que
proporcionan certificados sanitarios, el INP debe implementar sus procesos
de certificacion para exportaciones a través de Ventanilla Unica, con la
creacion del Ministerio de Comercio Exterior, uno de los objetivos es que
todas las entidades que estén involucradas con los procesos de comercio
exterior, los implementen en ECUAPASS. Por tal razén el INP no es una
excepcion de este proceso, para lo cual se establecid capacitaciones el 17 y
18 de febrero del 2014 a los operadores de comercio exterior, en Manta y

Guayaquil.

Es asi que segun el INP “La implementacion de esta herramienta
permitira al operador de comercio exterior ahorrar tiempo y dinero al
momento de gestionar sus permisos y/o certificados en el INP, previos a una

importacion o exportacion.

A partir del 19 de febrero, los usuarios que utilicen los servicios
aduaneros para la exportacibn e importacion de productos, deberan
presentar a través de ventanilla Unica los tramites y documentos necesarios
en forma digital”. (INP, 2013)

Los certificados sanitarios que se pueden obtener para la exportacion son:

e Certificado de Registro Sanitario Unificado Consumo Humano

* Certificado de Registro Sanitario Unificado Consumo Animal
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3.4.1.4 Declaracion Aduanera de exportacion

La declaracion aduanera de exportacion DAE es un formulario que
contiene los datos de la exportacion, es decir, la informacion basada en la
factura comercial de una negociacion definitiva con un comprador en el

exterior.

La declaracion aduanera de exportacion se realizara en ECUAPASS, en
donde el registro y envio de este formulario al distrito aduanero pertinente lo
realizard con la validacion de la firma electrénica, una vez enviada la DAE,

se establece ya el vinculo entre en sujeto pasivo y el SENAE.

Cuando se utilizaba el SICE, en primer lugar se indicaba la intencién de
exportacion enviando la Orden de Embarque, régimen 15, y cuando ya se
realizaba el embarque se presentaba la DAU de exportacion definitiva,
régimen 40. Sin embargo hoy en dia ya no existe la intencién de exportacion,

sino la exportacion definitiva al momento del envio de la DAE.

Segun el SENAE, los datos que debe contener la DAE, son los

siguientes:
“Los datos que se consignaran en la DAE son:

* Del exportador o declarante

» Descripcion de mercancia por item de factura
e Datos del consignante

* Destino de la carga

» Cantidades

* Peso; y demas datos relativos a la mercancia.

Los documentos que sustentan y que son de acompafiamiento para la DAE,
son:

» Factura comercial original.

e Autorizaciones previas (cuando el caso lo amerite).

» Certificado de Origen electrénico (cuando el caso lo amerite)



81

Es necesario presentar dicha documentacion, de modo que se indique la
razon d ser de la exportacion, hay que destacar que las autorizaciones
previas, se deben realizar y obtener antes de presentar la declaracion de

exportacion con el fin de no tener contratiempos ni demorajes.

Cuando se haya aceptado la DAE, la mercancia podra hacer el ingreso a
Zona Primaria para el embarque, sin embargo previo al embarque se
realizara la inspeccion y revision documental, dependiendo del perfil que

maneje el exportador se le asignara los canales de aforo, ya sea:

+ Canal de aforo fisico intrusivo
+ Canal de aforo fisico documental o

* Canal de aforo fisico automatico

Al cumplir con esta formalidad se procedera normalmente el embarque y
salida de la mercancia a su pais de destino por el medio de transporte

escogido.
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Declaracion de Exportacién
A |~
IMFORMACION DE GENERAL
16927061 * AD1.C6 --Seleccion-- -
AD3.C --Seleccion-- > | = A0 TiD --Seleccion-- -
IMFORMACION DE EXPORTADOR
--Seleccidn-- x>
--Seleccion—- -
—Seleccion-— | x L] =B10.Nombre del declarants
--Selecaidn-- v | =
$0 --Seleccidn-- z
--Seleccién-- x 10/03/2014 |||
--Seleccion-—- - | o 1.00
$0
--Seleccion-- - --Seleccion-- -
--Seleccion-- > --Seleccion-- b4
--Seleccién-- > * -—-Seleccidn-- -
TOTALES
0.0c00 0.00
0 o
D o
d€ | --Seleccién-- - 0 --Seleccion-- -

| Guardar temporal || Traer |EERITEIIEEN

Imagen 19. Formulario Declaracion Aduanera de Exportacion
Fuente: SENAE

Sin embargo la transmision de la DAE y el proceso de exportacion
cambian dependiendo del tipo de mercancia que se vaya a exportar. En el
caso de tratarse de carga de productos perecibles o en estado fresco, se
realiza el envio de una DAE, para varios embarques con sus respectivos
documentos de transporte, y una vez que la mercancia este en zona
primaria y aceptada la DAE enviada, se ratifica la exportacion con el envio
de una nueva DAE, para los embarques contemplados en ella.
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EMBARQUE 2

EMEBEARQUE 3

EMEARQUE 4

Imagen 20. Proceso de exportacion carga fresca
Fuente: SENAE

Para las exportaciones normales en carga seca, se realiza el envio de la
DAE para conceder la aceptacion y el permiso del ingreso de la mercancia a
zona primaria, para varios embarques; luego de la inspeccion de aforo se
enviara una DAE por cada embarque con los respectivos documentos de

transporte, para ratificar la exportacion.

EMBARQUE 4

Imagen 21. Proceso de exportacion carga seca
Fuente: SENAE
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Si bien ya no existe el régimen de orden de embarque, alin se mantiene
un proceso similar para las exportaciones que permite ratificar informacion y

sobre todo cantidades de las mercancias con el comprador en el exterior.
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CAPITULO IV
VENTAJAS Y DESVENTAJAS DEL USO DE LA FIRMA ELECTRON ICA

En capitulos anteriores se ha realizado un analisis del uso y aplicacion
de la firma electronica en los procesos de exportacion, por lo que se ha
podido identificar la forma de asimilacion que han tenido los operadores de
comercio exterior. Ademas se ha percibido cudles son los principales

factores para el uso de la firma electronica en estos procesos.

Por lo que en este apartado es preciso que se muestre claramente los
principales inconvenientes que ha llevado a cabo este nuevo sistema, asi
como también los beneficios al usar el certificado de firma electronica frente

a los procesos anteriores.

La implementacién del certificado de firma electronica ha resultado un
cambio significativo en las actividades de comercio exterior, por lo que los
operadores han tenido que adaptarse al funcionamiento de esta herramienta,
lo que ha generado algunos puntos de aceptacién y rechazo en muchos
casos. De esta forma se piensa mostrar las principales ventajas y
desventajas que han surgido desde el uso del certificado de firma electronica

en las empresas y actividades comerciales.

4.1. Principales dificultades en el uso de la firma electronica en los

procesos de exportaciones.

Es importante destacar que el uso de la firma electronica se basa en la
aplicacion de conocimientos informaticos y computacionales, conocimientos
en manejo de internet y de comercio exterior; esto sumado a la previa

capacitacion del funcionamiento de esta herramienta, antes de su uso.

Sin duda debido al desarrollo que tiene hoy en dia el comercio

electronico, es dificil comprender que existen personas que no conozcan de
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estas herramientas, pero en nuestro pais la falta de difusion y sobretodo la
falta de conocimiento e importancia que se le da a la firma electronica,
genera dificultad al usarla, ya que se ha convertido hasta cierto punto en un

tema cultural.

Al mantenerse por algunos afos utilizando un sistema tradicional en
aduanas y en procesos de comercio exterior, en muchos de los casos, los
operadores han percibido este cambio como una barrera antes que una

oportunidad para la facilitacion de sus tramites de exportacion.

Antes de identificar las principales dificultades que se presentan al
momento de usar la firma electrénica en los procesos de exportacion, se
pretende indicar cuales son las falencias o causas por las que estas se
podrian dar. A continuacion un gréafico de los conocimientos esenciales en el

uso de la firma electronica, y en que muchas ocasiones no los poseen:

Falta de conocimiento

= COMPUTACION E
INTERNET

= COMERCIO
EXTERIOR

FIRMA
ELECTRONICA

Grafico 9. Porcentaje de conocimientos necesarios para el uso firma
electronica
Fuente: Fedexpor

Con el analisis que se ha hecho se puede indicar que para el uso y la
aplicacion de la firma electrénica, es necesario complementar los
conocimientos del funcionamiento de la herramienta con los conocimientos
de computacién y comercio exterior, debido que estos son los que facilitaran

la comprension y aplicacion de la firma electrénica sin problemas.
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Sin duda los problemas radican cuando hace falta uno de estos
conocimientos, y es muy comudn en el sector artesanal y empresas
pequefias, ya que por el reducido capital no siempre pueden obtener la
capacitacion necesaria; 0 a su vez han delegado el proceso de exportacion y

en si de comercio exterior a terceros o agentes de aduana.

Respecto a los procesos de exportaciones, es imprescindible destacar
gue existe un grado de dificulta no solo con el uso de firma electronica, sino
también al aplicar esta herramienta en el portal de aduana ECUA-PASS, ya
gue existe sin la adecuada capacitacion no sera facil, realizar los tramites en

este nuevo sistema.

Segun Giovanny Enriqguez, Coordinador de servicios de comercio
exterior, de FEDEXPOR, considera que ECUA-PASS, es un sistema
inestable, y que la firma electronica estda muy ligada y asociada a él, por lo
gue en muchos exportadores genera confusién, al no conocer exactamente

gue herramienta esta fallando.

De acuerdo a su percepcion y por las experiencias que ha tenido al
recibir comentarios y quejas de una gran parte de exportadores de las
principales ciudades del pais, se muestra este cuadro que indica los

principales problemas y sus causas.

Cuadro 4
Principales dificultades del uso de firma electroni ca

DIFICULTAD CAUSA
Obtencion del certificado de firma
electrénica Falta de informacion de
Presentacion de documentos incorrectos parte de las entidades de
Demora en la obtencién de la firma certificacion, falta de
electronica conocimiento acerca de la
Falta de importancia, se delega a terceros validez de la firma
el electrénica

tramite personal
Instalacién del certificado de firma
electronica Falta de conocimiento y

CONTINUA



Complejidad en la instalacion de driver de

firma

electronica

Descarga e software incorrecto

Equipo para aplicacion incorrecto
Registro como exportador en ECUA -PASS

Incompatibilidad en la instalacion de
software,

capacitacion por parte de la
entidad de certificacion y
falta de conocimientos
basicos en sistemas
informaticos

Falta de capacitacion y
autogestion del exportador

para el uso de ECUA-PASS
Solicitud de registro incorrecta
Validacion de informacion incorrecta

Procesos de exportacién en Ventanilla

Unica Falta de capacitacion en
Encriptacion y validacién de informacién tramites de exportacion
incorrecta para los operadores de

Complejidad en el envio de documentos
Delegacion de actividades y procesos
inadecuadas
Demora en la presentacion de tramites
Falta de reconocimiento de tiempos y
requisitos
Fuente: Fedexpor

exportaciones y
funcionarios de entidades
que intervienen en
Ventanilla Unica y Falta de
interés de los exportadores

Como se puede evidenciar las dificultades se inician en la falta de
conocimiento y capacitacion a los operadores de comercio exterior y en
ciertos casos también en los funcionarios de las entidades que brindan estos

servicios.

Adicional a esto se suma la resistencia al cambio y a la poca apertura

gue se tiene en la aplicacién de sistemas tecnologicos nuevos.

Es asi que a continuacion se plantea posibles soluciones a las
dificultades y causas que ha generado el uso del certificado de firma

electrénica.



89

Cuadro 5
Posibles soluciones a principales dificultades

CAUSA

Falta de informacion de
parte de las entidades de
certificacion, falta de
conocimiento acerca de la
validez de la firma
electronica.

Falta de conocimiento y
capacitacion por parte de
la entidad de certificacion
y falta de conocimientos
bésicos en sistemas
informaticos.

Falta de capacitacion y
autogestion del
exportador.

Falta de capacitacion en
tramites de exportacion
para los operadores de
exportaciones y
funcionarios de entidades
gue intervienen en

Ventanilla Unica y Falta de

interés de los
exportadores.

SOLUCION

Las entidades de certificacion deberian
realizar promociones indicando con
precision de que se trata la firma
electrénica y los requisitos para su
obtencion.

Los funcionarios que realizan la emision
de las firmas electronicas deben estar
totalmente capacitados en el tema, vy, se
deberia lanzar una campafa de
capacitacion para los exportadores que
no tenga conocimiento de los sistemas
informaticos necesarios para el uso de
estas herramientas.

Las entidades como el SENAE, MIPRO,
MCPEC, MCE vy las entidades de
certificacion deberian dar la apertura
para que los exportadores se capaciten
en temas de ECUA-PASS y firma
electrénica

El gobierno con representacion de
entidades antes mencionadas deberia
promover campafias que indiquen la
importancia de la firma electrénica
dentro de los procesos de comercio
exterior, y la precaucion que deben tener
los usuarios de este sistema, es
importante que se cree la
concientizaciéon de la validez juridica
gque posee esta herramienta.

Fuente: Fedexpor

Adicional a estas dificultades, de acuerdo a la percepcion que ha tenido
FEDEXPOR, con respecto a los clientes que acuden a recibir asesoria y
capacitacion en esta entidad, Anna Maria Quintero y Giovanny Enriquez del
departamento de comercio exterior, han notado que las dificultades que
presentan los operadores, depende mucho del tipo de token que posee,
teniendo en cuenta que al momento en el pais se manejan tres tipos de

token:
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1. lkey
2. Etoken
3. Epass3003

Los dos primeros son emitidos por el Banco Central, y el tercero es
emitido por Security Data, es asi que de acuerdo a la percepcion que tiene
FEDEXPOR, mayores inconvenientes tienen los operadores que poseen un
dispositivo del Banco Central, ya que hasta la obtencion han identificado que
conlleva un trdmite mas engorroso, sin embargo los costos son mas

convenientes que en Security Data.

Tanto es la disconformidad que hay con estos dispositivos, que ahora
que se presentan las renovaciones de los certificados de firma electrénica,
generalmente en el caso de las empresas, prefieren obtener un nuevo
certificado de firma electrénica en Security Data que hacer la renovacién en
el Banco Central; a pesar del costo, prefieren trabajar con el dispositivo
epass3003, por su facilidad de aplicacion en los procesos especialmente de
ECUA-PASS.

Es asi que se ha planteado un cuadro comparativo, en donde se indica
los tiempos y la diferenciacion que existe al usar cada tipo de token segun la
entidad.

Cuadro 6

Comparacion entre el servicio de Banco Central y Se  curity Data

Accién Banco Central Tiemp Security Data  Tiempo
del Ecuador o]

Obtencion de Se envia 24 Se envia 12
informacion informacion a horas informacion a horas
acerca del través de correo través de correo
certificado electrénico o electrénico
firma personalmente
electronica

CONTINUA _



Revision de Se solicita la 72 Se solicita la 24
documentos y documentacién horas = documentacion horas
requisitos digital, grabada Gnicamente a
en dispositivos o través de correo
através de electronico
correo electronico
Asignacion de Una vez revisada Hasta Revisada la Max 48
cita para la la documentacion 1 documentacion horas
emision del se asighalacitaa seman se asigna la cita a
certificado través de correo a través de correo
firma electronico electrénico
electrénica
Emision del Acude el 1 hora Acude el 40
certificado de solicitante solicitante minuto
firma personalmente a personalmentey s
electrénica la cita lleva
documentacion
original, se brinda
asesoria de uso
Instalacion de Descarga de 1 hora Verificacion en 15
driver para driver en pagina manual minuto
funcionamiento  web de BCE de proporcionado, S
de uso de acuerdo a los descarga de
certificado de bytes del driver en pagina
firma computador, web de Security
electrénica descarga de Data, ingreso de
programa token en equipo y
compatible de descarga e
acuerdo al equipo instalacion
automatica de
programa

Fuente: Fedexpor
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Como podemos verificar al realizar el tramite en SecurityData es mas agil

qgue en el Banco Central, adicional es mucho mas facil habilitar el uso del

certificado de firma electrénica con el

dispositivo epass3003 en el

computador, por lo que a pesar de que segun lo analizado en capitulos
anteriores el Banco Central ha emitido un 50% mas -certificados que
SecurityData, el funcionamiento del dispositivo de esta ultima entidad es
mucho mas amigable para el operador. Es necesario que el grado de
complejidad se incremente, cuando existe alguna falencia en los
conocimientos que se ha analizado, ya que son imprescindibles para la

aplicacién e implementacion en los tramites de exportacion.
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4.2. Ventajas y Desventajas en el uso de la firma e lectronica

Hoy en dia el uso constante y necesario de herramientas electrénicas ha
generado a nivel mundial y a nivel nacional, diferentes reacciones de
quienes aplicas dichas herramientas en procesos de comercio Yy
negociacion. Es asi que la firma electrénica que en el pais fue implementada
hace dos afios, ya tiene una definicion clara en el comercio electronico y en
el intercambio comercial en el pais, debido a que ha sido probada y es

requisito fundamental para realizar tramites sobretodo de comercio exterior.

Siguiendo el lineamiento con el que se implemento la firma electronica
en el Ecuador, se establece objetivos como, reducir tiempo y esfuerzos,
disminuir el impacto ambiental al utilizar menor cantidad de papel y

facilitacion de los tramites.

La firma electronica pretende mejorar los tramites que se realizaban de
forma tradicional y que podian ser susceptibles a cambios o modificaciones,
la finalidad del uso de esta herramienta es mantener una transparencia total
en cada proceso de comercio exterior, de modo que se elimine la corrupcién,

injusticia que en muchas entidades primaba.

Al poseer caracteristicas de identidad, integridad, no repudio y
confidencialidad, la firma electronica se convierte en una herramienta
dindmica y amigable con los procesos vinculados al comercio exterior, por tal
razon a continuacion se destacan las principales ventajas que se obtiene al

firmar digitalmente:

* Agilizacidon de tiempo en los procesos de comercio exterior.

* Firma y validacion de documentos y trdmites desde cualquier parte
del mundo.

e Reduccion de recursos de traslado, ya que con el uso de la firma
electrénica no es necesario acudir personalmente a realizar los

tramites.
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* Firma y revision de funcionarios de entidades involucradas en los
procesos de comercio exterior.

* Proteccion de medio ambiente, enfocado a los objetivos del Plan
Nacional del Buen Vivir, esto debido a que el envio y archivo de
documentos se lo realiza digitalmente. Adicional esto genera
disminucién de recursos ya que se ocupa menor espacio para la
gestion documental.

* Mayor control y transparencia en la verificacion de identidad de las
personas quienes realizan tramites de comercio exterior.

» Identificacion clara del emisor y receptor del documento firmado
electronicamente.

» Se imposibilita la falsificacion, modificacion, cambio o suplantacion de
la persona firmante de un documento, ya que la encriptacion y
validacion del certificado de firma electrénica, permite conocer
exactamente al responsable de cada una de las operaciones de
comercio exterior.

 [Existe mayor seguridad y un alto grado de confidencialidad al
momento de trasmitir informacién y documentos.

» Facilitacion y aseguramiento en las transacciones comerciales en el
intercambio internacional de productos y servicios.

Sin duda la firma electronica fue creada con el fin de proporcionar
beneficios y facilidades para realizar los procesos de comercio exterior, mas
no crear barreras en estos procesos, sin embargo la transicion que esta
herramienta ha generado en el pais, ha creado controversia y una

percepcion negativa frente a la firma electrénica.
Las desventajas a nivel general que se han generado son las siguientes:

e Ha generado altos gastos representativos en las empresas o
personas naturales dedicadas al intercambio comercial.
« La firma electronica tiene que ser renovada cada dos afios, esto

genera un costo y tiempo.
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e Su emision y validacion depende de terceros, por lo que en ciertos
casos el tramite de obtencidon o renovacion de la firma electronica
resulta engorroso.

» Genera confusion en los operadores, por falta de conocimiento.

» Altos costos en el financiamiento de equipos electrénicos compatibles
con el certificado de firma electrénica.

» Altos costos que se invierte en la capacitacion, con el fin de capacitar
a los funcionarios de las empresas, para la gestién de procesos de
comercio exterior.

» Falta de informacién y concientizacion de la importancia de la firma
electronica.

» Al estar grabado el certificado de firma electrénica en un dispositivo
fisico, este es susceptible a pérdidas y por ende mal uso de la

informacion.

Estas ventajas y desventajas pueden variar de acuerdo al tipo de
empresa, su tamafo o su actividad comercial, ya que el impacto de cambio

no sera nunca similar entre una empresa grande como en una pequefa.

Las consecuencias de cambio pueden ser asimiladas diferente, para una
empresa grande sera mucho mas facil buscar capacitacion y obtener las
Gltimas tecnologias, ya que pueden ser financiadas o a su vez ya poseen
conocimientos con anterioridad, por lo que estan preparados para los

cambios que se den.

Pero con las empresas medianas, pequefias o con los artesanos,
generalmente esto nos sucede, ya que como hemos analizado en acapites
anteriores, muchas de ellas Unicamente asumen algun cambio por
obligatoriedad y més no porque sientan la necesidad de mejorar o conocer
mas alla de la forma tradicional con la que manejan los procesos de

comercio exterior.
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En muchos casos las consecuencias de utilizar una firma electronica, no
son asumidas por el exportador, sino por la agencia de carga o por el agente
de aduanas, ya que por la falta de conocimiento acerca de la validez legal
que posee esta herramienta, estos procesos son delegados por completo a

un tercero.

4.2.1. Ventajas y Desventajas en el uso de la firma  electronica en

tramites de exportaciéon

Si bien en un inicio adaptarse a esta nueva herramienta electronica
implicé, realizar cambios internos en las empresas, contratar personas
especialistas en sistemas informaticos, agentes de aduana y hasta
demorajes en los tramites por la falta de conocimiento, hoy se puede
destacar que es de gran ayuda para la facilitaciéon de procesos y disminucion

de tiempo.

Con respecto a las exportaciones, la firma electronica tiene funcionalidad
en el sistema aduanero ECUA-PASS, y en él se encuentran un 80% de los
documentos y tramites exigibles para realizar una exportacion, por lo que
esto significa una reduccion de tiempo considerable; comparado con los
procesos que se realizaban en el SICE antes del afio 2012, este muestra
grandes diferencias en cuanto al tiempo, ya que en el sistema anterior adn
se presentaba documentos en forma fisica y firmados en forma manuscrita,
lo que significaba acudir personalmente a cada entidad ha obtener los

documentos de soporte o de acompafiamiento para la exportacion.

Una de las ventajas incomparables es facilidad con la que se puede
acceder al sistema aduanero a realizar los procesos de exportaciones,
Unicamente es necesario tener una computadora con acceso a internet y la
firma electrénica, en base a estas herramientas se logra efectuar tales
procesos sin la intervencion de demas personas o entidades, es mucho mas
facil dar trazabilidad a los procedimientos, por lo que tener control sobre los

documentos firmados o registrados es totalmente transparente.
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De esta forma se ha establecido un cuadro comparativo con algunas de
las actividades necesarias en la exportacion y que requieren de firma
electronica para su registro y envio en ECUA-PASS, de modo que se
plantee una variacion de tiempo que se disminuye con el uso de la firma

electrénica.



Cuadro 7

Comparacion del uso de firma electronica antes y ah

Antes

Registro de exportador sin firma electrénica en

SICE: Los operadores de comercio exterior debian
registrarse digitalmente en el SICE y acudir a la
aduana, para presentar la documentacion que valide tal
registro, y debian esperar 48 horas para que sea
aprobado el registro.

Obtencidn usuario y clave sin firma electrénica en
SICE: Los operadores de comercio exterior debian
acudir a la aduana personalmente para que les
proporcionen fisicamente el usuario y clave.

Firma de documentos en forma fisica: Los
operadores de comercio exterior debian conseguir
los documentos fisicos o imprimirlos, para
firmarlos, esto implicaba utilizar recursos.

Transmision de documentos por medio del SICE sin
firma electronica: Los documentos correspondientes a
las importaciones y exportaciones, debian ser enviados
para dar trAmite en forma digital por medio del SICE y
en forma fisica a través de la participacién de un agente
de aduana.

Archivo fisico de documentos

No existia un control con los operadores de comercio
exterior miembros de una empresa.

Fuente: Securtiy Data y Fedexpor

ora

Ahora

Registro de exportador con firma electronica en
Ecuapass: Los operadores de comercio exterior,
deben realizar un registro electrénico en Ecuapass y
esperar 24 horas para su aprobacion.

Obtencidn de usuario y clave con firma electrénica
en Ecuapass: cada operador al momento de
registrarse asigha su usuario y contrasefia dentro de
Ecuapass, adicional a esto puede acceder sin usuario y
clave, anicamente con la firma electronica.

Firma d e documentos en forma electrénica: ~ Los
operadores deberan realizar la firma de documentos
mediante el programa Jsing, en donde se selecciona
los documentos y el lugar en donde se realizara la
firma.

Transmision de documentos por medio del
Ecuapass con firma electrénica:  Los documentos
necesario s para los tramites de exportaciones e
importaciones deben ser enviados y validados con el
firma electronica a través de Ecuapass.

Archivo electrénico de documentos

Se puede realizar un control continuo de las actividades
que realizan los operadores miembros de una empresa,
ademds cada miembro de empresa sera responsable
de sus funciones dentro de Ecuapass, ya que cada uno
debe contar con la firma electrénica personal.
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Variacion
24 horas

24 horas

13
minutos

5 minutos

25
minutos
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Una vez analizado las ventajas en los procesos de exportaciones, es
importante reconocer las desventajas que han percibido los exportadores, en
la implementacion de la firma electronica. En los procesos de exportacion, en
ciertos casos, las empresas y personas nhaturales, han tomado a esta
herramienta electronica en un aspecto negativo, debido a que se piensa que
es un limitante para que el exportador comercialice sus productos en el
exterior. Pero esta percepcion Unicamente se da debido al desconocimiento
que tienen los exportadores acerca de la firma electronica, y la poca
informacion que las entidades de certificacion han difundido para su correcto
uso. Como se ha analizado, es preciso tener un porcentaje de conocimientos
informaticos, de comercio exterior y sobretodo del funcionamiento de la firma

electronica, para que el proceso de exportacion sea 6ptimo.

Es fundamental indicar que las desventajas percibidas por los
exportadores, se derivan de la poca importancia que se de a la firma
electronica, ya que como se indica en la legislacion aduanera, COPCI,
después de los 2000 dolares FOB se requiere la asistencia de un agente de
aduana. Muchos exportadores por facilitar el proceso, entregan al agente de
aduana el dispositivo del certificado de firma electronica, esto genera pérdida
de los dispositivos, mal uso de la identidad y hasta confusion en el uso de
certificado de firma electrénica.

Al tener el certificado de firma electrénica en un dispositivo fisico genera
algunos inconvenientes referentes a la protecciéon de la integridad de datos y
confidencialidad y al depender de una herramienta tecnolégica, puede llegar
a ser muy susceptible. Asi como el control puede ser efectivo por el hecho de
ser una herramienta electrénica, asi mismo la susceptibilidad de los procesos
tecnolégicos es mucho mas fragil. La entidades de certificacion y las
entidades publicas como el SENAE y los Ministerios encargados de temas
de comercio exterior y telecomunicaciones, tiene la obligacion de crear
campafnas de difusién y capacitacion, de modo que los operadores de
comercio exterior, conozcan los problemas y consecuencias que puede

acarrear el mal uso de la firma electronica y del comercio electronico.
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CAPITULO V
FUTURO DE LA FIRMA ELECTRONICA EN EL ECUADOR

Actualmente en el pais se ha venido utilizando el certificado de firma
electronica en las los procesos y entidades vinculados a las actividades de
comercio exterior, esto debido a que los sistemas informéaticos que manejan
estos procesos fueron desarrollados e implementados para el uso de
validacion encriptacion y firma de tramites y documentos con firma

electronica.

Sin embargo debido a la simplicidad y facilidad de uso de la firma
electronica se prevé continuar con la implementacion de uso en varias
entidades publicas y privadas. Se considera la tendencia de esta aplicacion
ya que, hoy en dia el certificado de firma electronica es considerado una
solucion en cuanto a politicas de seguridad a la identificacion personal en las

redes de transmision de documentos.

Por tal razén esta herramienta electrénica se ha ido generalizando a nivel
mundial, teniendo presencia en la mayoria de paises, y en Ecuador no es
una excepcion, el uso de la firma electrénica se extendera en la mayoria de
tramites, para la facilitacion y simplificacion de tiempo y recursos. Y, en vista
de que los paises poseen sistemas de firmas electrénicas o los estan
implementando a la fecha, resultara mucho mas sencillo realizar intercambio
comercial y eliminacion de barreras al comercio internacional. (Ayestaran,
2001).

De esta forma en el siguiente apartado se pretende identificar los
procesos que se estan implementando y los que estdn en un proyecto

cercano a realizarse en base a la firma electrénica.

5.1. Firma electrénica en entidades publicas

Siguiendo con el uso del certificado de firma electronica y haciendo
cumplir con su objetivo, qué es el manejo de los trdmites y documentos de

forma rapida y cero papeles, las instituciones publicas estan implementando
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un modelo de gestion documental, que promueva la facilitacién y sobretodo

la transparencia de la informacion.

Es asi que la Secretaria Nacional de Administracion Publica
conjuntamente con la Subsecretaria de Informatica han creado un plan para
fomentar el uso de sistemas integrados como el QUIPUX y la firma
electronica en la emision y envio de documentos entre los departamentos de
cada entidad publica. Estos procesos estan sustentados en la Ley Organica
de Transparencia y Acceso de Informacién Publica, creada a través de
Resolucién Oficial 337 del 28 de Mayo del 2004.

El Sistema de Gestion Documental que se esta manejando actualmente
en las entidades puablicas es el QUIPUX, esta es una “herramienta
informéatica que le apoyara en el envio de los documentos electronicos hacia
servidores publicos de las Instituciones de la Administracion Publica que
utilizan el sistema” (QUIPUX, 2002).

o

Gestion Documental YoGobierno

www.yogohierno.goh.ec

Gobierno Nacional De La Republica Del Ecuador
Ingresar al sistema

~ |

Procedimientos v Manuales & kn

Implantacion del
Sistema prueba

Para usar de forma correcta [as funcienalidades que brinda el sistema Quipux, se recomienda revisar
los siguientes documentos.

1. Ciudadanos

Manual de usuario para ciudadanos con firma electronica

Imagen 22. Sistema de Gestion Documental — QUIPUX

Fuente: Quipux
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Los funcionarios publicos deben seguir un proceso para el registro, para
lo cual se estd impartiendo capacitaciones, en donde se proporciona
manuales de uso con el fin de que los funcionarios accedan y puedan
familiarizarse con el uso. A continuacibn se muestra un cuadro en donde
constan las entidades publicas y los documentos generados.

Usuarios
con Docs Docs Docs
Institucion Usuarios firma Generados firmados Recibidos

€2 R B B =

Mifiistario de Satud i _
Wl s e 34154 210 : 524 126476
Publica 1 W i

Ministeno de Agricultura

2.|Ganaderia, Acuaculturay ] 5876 424301
|Pesca
Minist de Inclusig

1 | |r||s.er|.u e Inc u.sn:un o 15£183
Econdmica v Social |

4. |Ministerio del Ambiente 24h/5 367845
IMinisteriode T 5

g, reeie s IRSpORe Y Y 266 63 518214 145175
{Obras Piblicas
|Servicio Nacional de |

6. 1691 194 303953 2BRTTE
Aduana del Ecuador ] ;
Ministerio de Relaciones

7.|Exteriores y Movilidad 2026 1'__ 218951 175855
|Humana
|Empresa Electrica
|Publica Estratégi

| it 381 | 23 190501 [hi55358 | 58929
Corporacidn Macional de
|Electricidad CMEL EP

g, [Vimeiena de Retaciones.. | 42ig 35 953883 4144224 | 504173
_Labnrales

g | ansterio de Doadrrailo 1074 41 903759 | #3655 | 109312
{Urbane v Vivienda |

\Otras 290 instituciones | 66652 | 2694 | 14697911 | 3535737 | 2907092 |
TOTAL 128534 3735 36680140 7713059 5440719
Imagen 23. Uso de Gestion documental y firma electrénica en Entidades
Publicas

Fuente: Secretaria Nacional de Administracion Publica
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Para generar y firmar documentos en el QUIPUX, se utiliza el certificado
de firma electrénica, de acuerdo al manual de usuario para funcionario
publicos, el proceso es el siguiente: Una vez que el usuario ingresa al
sistema, debe ir a la opcién del menu de la izquierda, en la seccion
Administracion, seleccionar Generar/Firmar Documentos, para realizar la
solicitud que le habiltara la funcionalidad para elaborar, firmar
electronicamente y enviar documentos en el sistema.; ahi se ingresara datos

similares a los solicitados por el registro civil y datos personales.

Al firmar y enviar los certificados aparecera un cuadro de dialogo como el

gue se presenta a continuacion:

Firma Digital de Documentos

Por favor conecte su Token y Seleccione un archive.

Firma Electronica de Archivos

Certificado en: Token 8 Archivo
Archivo certificado: Examinar
Archivo a firmar: Examinar

Firmar Archivo

Imagen 24. Firma electrénica en QUIPUX

Fuente: Manual de Gestion Documental

En donde se seleccionara el certificado de firma electronica y el archivo

gue se va a enviar firmado.

De esta forma se esta implementando el sistema de gestion documental,
al momento la mayoria de entidades publicas lo estan utilizando, sin
embargo aun falta un gran niamero de funcionarios que se acostumbren a
utilizar el certificado de firma electronica en el Quipux. Ciertamente el Banco
Central es la entidad certificado que ha formado alianzas con las entidades
publicas para la emision de la firma electronica en archivos y en token; con el

fin de agilitar su implementacion.
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5.2. Facturacion electronica en tramites de exporta  cion

En el Ecuador se esta implementando un nuevo esquema de facturacion,
para lo cual el Servicio de Rentas Internas ha propuesto la facturacion
electronica; el SRI, ha propuesto utilizar esta herramienta con la finalidad de
eliminar el uso de papel, evitar el almacenamiento fisico y la facilitar los

procesos comerciales y tributarios.

Esta disposicion se da mediante el Registro Oficial N° 956 del 27 de
Mayo del 2013, en donde se hace exigible la emisidbn de comprobantes
electrénicos a partir del mes de junio, y que resuelve asi: los sujetos pasivos,
excepto las entidades publicas, deberan emitir facturas, comprobantes de
retencidn, guias de remision, notas de crédito, y, notas de débito Unicamente
a través de mensajes de datos y firmados electrénicamente. Por tal razén se
ha establecido un calendario, para que las empresas usen paulatinamente

esta herramienta electrénica, de esta forma:

Cuadro 8
Calendario facturacion electrénica

Obligatoriedad  Grupo Ejemplos

A partir del 01 Sociedades emisoras y administradoras  Diners Club
de agosto-2014 de Tarjetas de crédito

A partir del 01 Instituciones Financieras reguladas por Banco

de octubre- la Superintendencia de Bancos y Pichincha,

2014 Seguros; Empresas que brinden Directv, La
servicios de Telecomunicaciones; Fabril

Exportadores calificados como
contribuyentes especiales

A partirdel 01  Todos los Contribuyentes Especiales. Mercado
de agosto-2014 Libre
Fuente: SRI

De esta forma el SRI, ha planificado desde el mes de Febrero al mes de
Junio del 2014, se realizara capacitaciones en un ambiente de prueba, de
modo que las empresas puedan resolver inquietudes y solventar problemas

gue se presenten en la practica.
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Es fundamental mencionar que para dar funcionamiento y la misma
validez legal que tienen los comprobantes fisicos, los contribuyentes deberan

obtener su certificado de firma electrénica en las entidades de certificacion.

Los comprobantes que pueden ser emitidos y firmados electronicamente

son:
. Facturas
. Comprobantes de Retencién
. Notas de Crédito
. Notas de Deébito
. Guias de Remision

En el caso de los exportadores e importadores, el mismo certificado de
firma electronica que utilizan actualmente en los procesos de comercio

exterior, esta habilitada para el uso de facturacion electronica.
El proceso para el uso de facturacion electronica es el siguiente:

1. Obtencion del certificado de firma electronica.
2. Descarga del software de facturacion electronica en la
pagina del SRI (www.sri.gob.ec). La empresa puede comprar el

software de facturacion que se ajuste a sus actividades comerciales.

3. Emisién de comprobantes electrénicos:
a. Al emitir el comprobante electrénico se genera
un XML.
b. Se firma y valida el comprobante electronico
C. Se transmite el XML al SRI.
d. El SRI valida la informacion
e. Se transmite el XML y un PDF del comprobante

electrénico al comprador del producto o servicio.
4, Archivo de comprobantes generados.

Es importante destacar que el comprobante emitido Unicamente sera

firmado digitalmente por el emisor, actualmente todo comprobante es firmado
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tanto por el vendedor como por el comprador; esta figura cambia cuando el

documento es emitido electrénicamente.

2 entidades del Sector Privado,
1 entidad del Sector Publico,
calificadas por el organi

[ competente )
Individual ‘ validacion SRi =
o por lote BCE ; ! 1=

Security Data
ANF !

re, A~
s W SR ™ |

' 8
emisor 4
? ) %bse’Wl‘es

B EY
Imagen 25. Proceso de Facturacion Electrénica
Fuente: SRI

receptor

5.3. Importancia de la firma electronica en el inte  rcambio comercial

La firma electronica se ha implementado basicamente en los
procedimientos de orden comercial, con el fin de realizar cada tramite o
transaccion con rapidez y con total autenticidad. Es asi que la mayoria de
paises de Latinoamérica, de Europa y Estados Unidos, se encuentran
usando firma electrénica en lugar de la firma manuscrita, para el sustento y

validez de documentos digitales.

De acuerdo a este contexto el Sistema Econdmico Latinoamericano y del
Caribe SELA, ha emitido un informe, que da a conocer los principales
fundamentos que se sostiene en la region respecto a la firma electrénica, en

el que menciona que:

Ameérica Latina y el Caribe acogieron los estandares de las Naciones
Unidas, para establecer una equivalencia de la firma manuscrita, esta
daria en presencia de una firma digital o electronica avanzada,

certificada o calificada segun la denominen en el respectivo pais,
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pues de dicha firma digital o electrénica se derivarian los atributos de
la firma manuscrita, es decir: la autenticidad y el no repudio, vy,
adicionalmente, la integridad. (SELA, 2012)

Los paises que en la actualidad han creado normas que regulen el uso
de comercio y firma electronica; y, que sobretodo propongan aseguramiento
y garantia del uso de estas herramientas tecnolégicas, ademas se impulsan

iniciativas de cero papeles y gobiernos electronicos.

Bajo este proposito se establece un marco juridico basado en los

siguientes principios:

Equivalencia Funcional: principio vector de los medios
electronicos

Inelterabilidad del derecho preexistente:  no se modifica ni
altera ningun derecho

Neutralidad tecnolégica: permite dar perdurabilidad de las
normas

Buena Fé: nivel general del derecho

Libertad Contractual: consecuencia del la inelterabilidad

Con estos principios se pretende promover un comercio transparente y
seguro, para de esta manera llegar a la interoperabilidad del comercio
intrarregional. Pero sin duda es importante destacar que es necesario
trabajar fuerte en la sensibilizacion de los usuarios de la firma electrénica asi

como en fomentar su uso de forma correcta.

En general en la region se ha establecido un modelo para la operacion
de la firma electrénica UCINTRAL, que es similar en cada pais, pero sin
duda mantiene sus propias diferencias, estas diferencias siempre cuando se

mantengan al margen los procesos y objetivos de aplicacion.
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La firma electrénica contribuira notablemente en los procesos de
comercio exterior, debido a que se promueve la eliminacion de barreras al

comercio y consolida relaciones mas efectivas entre los paises.

De esta forma se ha pensado plantear el manejo de envio de
documentos digitalmente, eliminando el acompafamiento de estos

documentos a la mercancia en el momento de su transportacion.

Es asi que se esta creando proyecto para la digitalizacion de
documentos, si bien en el pais ya se esta manejando documentos y envio de
informacion digital en los procesos de comercio exterior, internacionalmente
entre paises aun no se ha conseguido integrar los sistemas aduaneros entre

si para la transmision de documentos y datos.

Por tal razon en el siguiente apartado se hace referencia al proyecto de

digitalizacion de certificados de origen que propone la ALADI.

5.3.1. Certificados de origen digitales

En la Resolucién 278 del Comité de Representantes de ALADI en el afio
2004, se establece un “Presupuesto por Programas de la Asociacion”, con el
objetivo de impulsar modelos de digitalizacion para los procesos de

intercambio comercial en la region.

Por tal razén el 22 de septiembre del 2004, se lanza la “PROPUESTA
PARA LA DIGITALIZACION DE CERTIFICADOS DE ORIGEN EN EL
AMBITO DE LA ALADI". Al lanzar esta propuesta se plantea el objetivo de:

Proporcionar elementos que permitan evaluar la factibilidad de
digitalizar el proceso de certificacion de origen en el ambito de la
ALADI, mediante la presentacion de un modelo de sistema digital que
incluiria, la solicitud y emision de los Certificados de Origen Digitales,

para, mediante el uso de las nuevas tecnologias de la informacién y
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las comunicaciones, hacer mas eficientes los tramites en los

procesos de comercio exterior. (ALADI, 2004)

Es asi que se plantea sustituir el modelo que se utiliza actualmente por
un modelo electronico que proponga brindar mayor confianza y seguridad en
la emision y envio de los certificados de origen; esto sustentado basicamente
en el uso del certificado de firma electronica. En la actualidad después de
haber transcurrido cerca de 10 afilos de esta propuesta aun no ha sido
implementada, ya que al tiempo de esta ningun pais de la regiéon contaban
con el uso de la firma electronica, sin embargo hoy en dia esta propuesta es
mucho mas cercana y clara para las entidades que manejan los procesos de
emision de certificados de origen, ya que en la mayoria de paises miembros
de ALADI se maneja plataformas como Ventanillas Unicas y sobretodo se ha

implementado la firma electrénica para estos tramites.

Para que esta propuesta se haga efectiva la Secretaria General de
ALADI, se encargara de plantear en primer lugar planes piloto para la

familiarizacion y luego su ejecucion.

Como se lo maneja actualmente la Secretaria General de ALADI,

controla y verifica:

. “Las Autoridades de certificacion de firma electronica

. Las Entidades habilitadas para la emision de certificados
de origen

. Los funcionarios habilitados para la firma de certificaos de

origen” (ALADI, 2004).

Esto con el fin de asegurar la aceptacion de los certificados de origen en
el proceso transfronterizo, al momento de la importacion de los productos

negociados en los acuerdos por los paises miembros de ALADI.
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De esta forma se ha establecido un modelo de procedimiento para la
emision de los certificados de origen, es importante reconocer que para la
transmision electronica de certificados de origen entre paises, el pais
exportador debera realizar los certificados de origen internamente de manera
digital. En este caso Ecuador posee ya una Ventanilla Unica en donde se
manejaran los procesos de certificacion de origen, y validacion a travées del
uso de firma electrénica tanto para el registro del certificado de origen por

parte del exportador, como la aprobacion de este certificado del funcionario

habilitado. El procedimiento es el siguiente:

Cuadro 9

Procedimiento de emision digital de certificacion d

e origen

PROCEDIMIENTO DE EMISION DIGITAL DE CERTIFICACION

DE ORIGEN
1. Declaracion Jurada previa Explicacion de principales
caracteristicas del producto y
su elaboracion
2. Solicitud de certificado de Presentacion de documentos
origen digital que justifiquen el origen del
producto
3. Certificacion y emision Constancia del cumplimiento
digital de origen del producto por la
entidad habilitada
4. Almacenamiento de los Al tiempo de ser emitido, el
Certificados de Origen Certificado de Origen Digital
Digitales emitidos seria almacenado en la Base
de Datos Local de la Entidad
Habilitada.
5. Transmision del Certificado La Entidad Habilitada le
de Origen Digital al comunicaria al productor
productor final/exportador final/exportador la emision
del Certificado de Origen
Digital por Internet
6. Transmision del Certificado El productor final/exportador

de Origen Digital al
importador y, de ser el
caso, a su despachante de
aduana.

enviaria por correo
electrénico al importador el
Certificado de Origen Digital.

CONTINUA EE—



7. Presentacion del
Certificado de Origen
Digital a la Aduana del pais
importador

Fuente: ALADI

Productor
Final/

Entidad

www

Autoridades de Certificacién - PKI

Imagen 26. Modelo genérico de emision de certificados de origen digitales

Fuente: ALADI

Habilitada -

El importador, o en su caso
su despachante de aduana,
enviaria via Internet a la
Aduana de su pais, al
momento de la presentacion
de la Declaracion de
Importacion, el Certificado de
Origen Digital.

Importador/
Despachante
de Aduana

ADUANA
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Actualmente los paises de la regidbn se encuentran trabajando en la

implementacion y uso de los sistemas informaticos que puedan sustentar, los

requerimientos que se necesitan para la digitalizacién de estos documentos.

Segun el Ingeniero Carlos Vera, encargado del area de origen en el

Ministerio de Comercio Exterior, comenta que se esta trabajando en la

implementacién de certificados de origen en Ventanilla Unica, y prevé que

una vez que se encuentren estos procedimientos en ECUA-PASS, se

empezara a trabajar conjuntamente con las entidades del pais y las

entidades de paises miembros como Colombia y Chile, para dar promocion y

ejecucion de estas propuesta analizadas.
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Tanto Colombia como Chile estdn muy avanzados en temas de
digitalizacion por lo que se espera que sea con estos paises con los que
empecemos a realizar envios digitales de certificados de origen y en un
futuro de los demas documentos de acompafamiento y soporte para las

exportaciones e importaciones.
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CAPITULO VI
CONCLUSIONES Y RECOMENDACIONES

6.1. Conclusiones

1. El comercio electronico ha tomado fuerza a nivel nacional e
internacional, y cada vez ofrece nuevas alternativas y herramientas
para la facilitacibn de transacciones, una de ella es la firma
electrénica.

2. La firma electronica sin duda ha generado cambios importantes en el
manejo de los procesos de exportaciones e importaciones y ha
contribuido a la puesta en marcha de nuevos sistemas aduaneros que
impulsan el comercio exterior

3. La aplicacion de la firma electronica en los tramites de exportacion ha
reducido significativamente los tiempos y recursos, sin embargo la
adaptacién al uso de esta nueva herramienta ha llevado consigo un
cambio paulatino y en muchos casos brusco.

4. La implementacién de la firma electronica en su inicio generé6 muchas
dificultades y controversias, esto debido a la falta de informacion,
capacitaciéon e importancia de su uso en los procesos de comercio
exterior.

5. De acuerdo a las tendencias mundiales, la firma electrénica se estara
implementando en la mayoria de tramites y procesos publicos y
generales, con el fin de promover la facilitacion, agilidad y reduccién
de distancias, no solo a nivel nacional sino también a nivel regional, lo
gue solventara el dinamismo con nuestros principales socios

comerciales.
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6.2. Recomendaciones

1. Las empresas deberian mantener un programa de actualizacion de
tecnologias continuo, de modo que esta inversion les permita
garantizar un manejo de los procesos comerciales con total seguridad
y eficiencia.

2. Los organismos de regulacion de la firma electronica y las entidades
de certificacién, deberian impulsar al usuario la conciencia de asumir
con responsabilidad los procesos que se lleven a cabo con esta
herramienta.

3. Es importante que dentro de las empresas y las entidades de
certificacibn se mantengan capacitaciones continuas acerca de la
aplicacion y el uso de la firma electronica, de forma que los
operadores de comercio exterior no presenten inconvenientes que
luego pueda representar falta de competencia para la empresa.

4. El gobierno deberia crear planes de capacitacion y ensefianza de
manejo de procesos de comercio y exterior e informatica para
pequefios y medianos exportadores y artesanos, y que las dificultades
gue se han presentado se deben principalmente a la falta de

conocimiento.
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