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RESUMEN

Este trabajo no solo representa un andlisis forense a interior de la Universidad
Tecnol6gica Equinoccial, sino también una idea aproximada del estado actual en
el que se encuentra la institucién educativa como institucion participante en €
procesamiento, transmision o amacenamiento de informacion de tarjetas de
crédito en la aplicacion del estandar Payment Card Industry — Data Security
Standard (PCI - DSS), la cua tiene como finalidad la reduccion del fraude
relacionado con las tarjetas de crédito e incrementar la seguridad de estos datos.
Previamente se realiz6 una evaluacion en base a los requisitos que expone la
norma para determinar el nivel de cumplimiento de la institucién a nivel genera
de todos los controles de la norma PCI — DSS, teniendo en cuenta que el estandar
se compone de controles fisicos, 16gicos y documentales. Luego del cua se
realiz6 una busgueda potencia de datos de tarjetas de crédito siendo esta la labor
méas importante ya que e nucleo del estandar es |a proteccion de datos de tarjetas
de crédito procesados, almacenados o transmitidos através delared, paralo cual
se utilizd herramientas OpenSource para la identificacion de datos de tarjeta de
crédito en trafico através de lared LAN no cifrados ni encriptados con lo cual se
determind que la instituciéon no cumple diferentes requisitos de la norma
Finalmente se generd un plan de accion basados en la nhorma para la gecucion

dentro delaUniversidad y gestionar |os riesgos identificados.

PALABRASCLAVES

PCI-DSS

Anilisis Forense
Tarjetas de Crédito
Redes Lan

Encriptacion
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ABSTRACT

This work represents not only a forensic analysis into the Universidad
Tecnol 6gica Equinoccial but also arough idea of the current state of the educative
ingtitution, as a participant institution in the processing, transmission, or storage
of information related to credit cards, in the application of the standard Payment
Card Industry — Data Security Standard (PCI-DSS), which has the purpose of
reducing credit card fraud and increasing data security. An evaluation based on
the requisites set by the standard was previously done to determine the level of
attainment of the institution on a general level to all the controls of the norm PCI
— DSS, taking in consideration that this standard consists of physical, logical, and
documental controls. A potential research of credit card data was then done as this
was the most important task since the main focus of the standard is the protection
of credit card data that has been processed, stored, or transmitted through the
internet. OpenSource tools were used to identify non-encoded and unencrypted
credit card data that was trafficking through the LAN; it was then determined that
the Institution does not comply with several requisites of the norm. Finally, a plan
of action based on the standards was made to be executed within the University

and to manage the identified risks.

KEY WORDS

PCI-DSS
Forensic Analysis
Credit Card

Lan Networks

Encryption



CAPITULOI

1.1. Introduccion

Dentro de la Universidad Tecnolégica Equinoccial no se ha presentado
ataques ni fraudes al sistema de cobro con tarjetas de crédito, pero si se han
presentado intromisiones de hackers hacia diferentes médulos del sistema de la
universidad degjando ver que existen falencias de seguridad en la red de la
institucion, por lo que con e desarrollo del proyecto se pretende realizar un

andlisis forense preventivo.

Este proyecto de tesis tiene como propésito realizar un andlisisalared LAN
de la Universidad Tecnoldgica Equinoccial UTE apoyados en la norma PCI-DSS,
para detectar la informacion involucrada en los pagos de tarjeta de crédito que
realizan las personas sobre los servicios que brinda la Universidad a la sociedad,
determinando cuales son 0s riesgos y amenazas a |0s que se encuentra expuesto
el usuario, y e impacto que se puede producir en el caso de que llegara a suceder

estos eventos.

Para e€ecutar estas acciones se Uutilizard herramientas manuales o
automatizadas como expone la norma PCI-DSS vy, basandonos en las mejores
précticas para e andlisis forense a redes de datos. Para la aplicacion de este
proyecto nos apoyaremos en una metodologia experimental que es la que més se
acopla a desarrollo de este proyecto dentro del andlisis forense, y basados en los
requisitos 10 y 11 de laNorma PCI-DSS gue nos guiara parala aplicabilidad de la
norma. De |os resultados obtenidos se generara informes con planes de accion que
contengan estrategias de proteccion preventivas, correctivas y detectivas para

mitigar el impacto de los riesgos basadas en las mismas normas.

Con esto se generaran politicas de seguridad de lainformacion con e objetivo

de preservar |as caracteristicas de disponibilidad, integridad y confidencialidad.



1.2. Justificacion e Importancia

Con €l crecimiento de las redes de comunicacion gque proporcionan Sservicios
cada vez més indispensables, se ha hecho necesario implementar mecanismos

(procedimientos y técnicas) que garanticen la seguridad de lainformacién.

Ademas con €l rapido crecimiento en la industria de las tarjetas de crédito
dentro del pais y a la par € aprovechamiento de delincuentes informaticos
(hackers) que ingresan arbitrariamente a redes para obtener informacién de
tarjetas de crédito y sus tarjeta habientes, se ha visto la necesidad de implementar
normas de seguridad estrictas para €l pago de transacciones con tarjeta de crédito

haciendo a estas més seguras para los consumidores.

Yaque el problemano es que e usuario no aplique las medidas de seguridad
emitidas por las entidades financieras y de control, como la Superintendencia de
Bancos y Seguros SBS, sino gque existen varios inconvenientes entre las cuales
tenemos:. la informacion que se almacena dentro de las bases de datos de las
empresas que utilizan las tarjetas de crédito como una forma de cobro de sus
productos y servicios, porque constituye una ventana abierta para la fuga de
informacion, o que esta informacion sea capturada en medio de su transmision

por las redes de las entidades.

Esto quiere decir que los delincuentes informaticos pueden tener acceso ala
informacion sin tener siquiera acceso 0 contacto con e documento original
(tarjeta magnética). Pero esta aerta sobre la falta de proteccion, también respecto
a mango y amacenamiento de informacién, no solo es en € pais sino en la
mayor parte del mundo.

Porque mas que recursos, 1o que falta en los grupos delincuenciales para
hacer dafio masivamente es decision. Actuamente, solo haria fata € equipo
tecnologico para que se colecten los datos personaes, claves e informacion
financiera de cientos de miles de usuarios del sistema bancario nacional y hacer

transacciones con |las tarjetas de créedito.



Actualmente la Universidad no cuenta con persona especiadizado en €
analisis forense en redes, por lo cual se ha encontrado la necesidad de aplicar €l
andlisis forense basado en los requerimientos 10 y 11 de la norma PCI-DSS que
sugiere para la proteccion de la informacion que se transmite por medio de la red
en las transacciones realizadas con tarjeta de crédito, para plantear mejoras no

solo en la deteccidn sino en la prevencion de los ingresos no permitidos alared.

Es asi que e cumplimiento de la normativa PCI-DSS que es un estandar de
seguridad informatica para transacciones con tarjeta de crédito, posee una norma
que trata sobre la supervision y pruebas regulares a la red la cual posee dos
requisitos que indican que se requiere de una red seguray supervisada que protgja
los datos de titulares de tarjetas, ademas de mantener medidas de gestion de
vulnerabilidades y mantener politicas de seguridad de la informacion.

1.3. Planteamiento del Problema

Laformulacion del problema se basa principamente en la siguiente pregunta

con lafinalidad de realizar un correcto andlisis forense dentro de la universidad:

¢Cudles son los indicadores que inciden en la seguridad de la red
LAN basados en laNorma PCI-DSS?

Ademas se puede identificar como cuestionamientos a resolver las
siguientes inquietudes:

¢QUué datos se necesita proteger?

¢Como se mangja €l flujo de datos de transacciones con tarjetas de
crédito dentro de la universidad?

¢Donde se encuentran los datos vitales?

¢Quién accede alos datos?

¢Queé controles se necesita implementar de los requisitos 10 y 11 para

el cumplimiento de lanorma PCI-DSS?
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Aungue puede parecer obvio que uno necesite identificar los datos sensibles

gue se mangja en la transacciones financieras con tarjeta de crédito, por tal motivo
en e presente proyecto de tesis se realizara un andlisis para una identificacion
previa de las areas donde se genera la informacion de las transacciones de tarjeta
de crédito luego de eso identificar sectores donde podria ser mas vulnerable la
informacion de estas transacciones para posteriormente realizar un andlisis a un
segmento de lared LAN y latransmision de datos dentro del mismo segmento en
la Universidad Tecnol 6gica Equinoccia apoyado en los requerimientos 10y 11 de
la norma PCI-DSS con la finaidad de detectar falencias que afecten a la
integridad / seguridad de la informacion de la Universidad, en lo que se refiere a
pagos con tarjeta de crédito de los servicios que oferta dicha entidad, ademas de

recomendar medidas de seguridad basados en la misma norma.

1.4. Alcance

En € presente trabgjo se va aredizar € andlisis forense alaRed Lan de la
Universidad Tecnol6gica Equinoccial en donde se analizard y evaluara diferentes
herramientas para este proposito en base alos requisitos 10y 11 dela Normativa
PCI-DSS.

Sin embargo en el presente estudio se pone a consideracion de la Universidad
Tecnologia Equinoccial, la cual tiene la potestad de implementar € plan de accién

gue se entregara como aporte del presente trabgjo.

1.5. Metodologia

Se plantea una metodol ogia definida para € andlisis forense con las mejores
précticas con la finalidad de que & proyecto sea coherente, y |0 mas importante,
se obtengan resultados de calidad y confiables.

Es asi que para la realizacion de este proyecto se aplica la metodologia

experimental especificando como se realiz6 latoma de muestra y captura de datos
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ademés de los medios utilizados para la gecucion de esta tarea, € andlisis

realizado a los mismos, finamente detallando € resultado del andlisis para

posterior generar un plan de accion para ser aplicado.

1.6. Objetivos

1.6.1. Objetivo General

Identificar procesos y procedimientos, estructurales y funcionales a través de
un andlisis forense para verificar la seguridad de lainformacion en lared LAN de
la Universidad Tecnoldgica Equinoccia para la implementacion de los requisitos
10y 11 delaNorma PCI-DSS.

1.6.2. Objetivos Especificos

Identificar los procesos transaccionales de lared informética dentro de
la Universidad Tecnol6gica Equinoccial y los canales involucrados en
lainformacién de |l os tarjetahabientes.

Andizar la infraestructura de la red de la UTE que soporta las
transacciones que se realizan con tarjeta de crédito, cuantificando el
numero de transacciones que se genera con esta forma de pago.
Determinar  técnicas y herramientas de andlisis forense en la
transmision de datos dentro de lared LAN de la Universidad.
Identificar, preservar y andizar € flujo de paguetes de datos en las
areas donde se genera la transmision de datos con informacion de
tarjetas de crédito dentro de la Universidad.

Evauar la seguridad de la informacion trasmitida por las redes LAN,
donde se genera informacion de las tarjetas de crédito dentro de la
Universidad, basadosen los requisitos 10 y 11 de lanorma PCI-DSS.
Proponer un plan de accion con los controles evaluados de los
requisitos 10 y 11 de la Norma PCI-DSS.



CAPITULO I

2.1. Normas PCI-DSS

El robo de identidad, fraude y violaciones de seguridad son problemas que
enfrentan los procesadores de pago, |os comerciantes y proveedores de servicios
en e actual entorno de procesamiento de tarjetas de crédito. Los consumidores
quieren asegurarse de que sus datos de tarjeta de crédito estan protegidos. Es por
eso que a partir del afio 2005 la industria de tarjetas de crédito esta tomando

medidas paramejorar la seguridad.

EL PCI Security Standards Council es un foro global abierto para el continuo
desarrollo, mejora, almacenamiento, divulgacion e implementacion de normas de

seguridad para la proteccién de datos de tarjeta habientes.

Su misién es mejorar la seguridad en laindustria de tarjetas de pago llevando

a cabo educacion y concientizacion de las normas de seguridad PCI.

Las Normas de Seguridad de Datos (DSS) de la Industria de Tarjetas de Pago
(PCI) “se desarrollaron para fomentar y mejorar la seguridad de los datos del
titular de la tarjeta y para facilitar la adopcion de medidas de seguridad
consistentes a nivel mundial. Las PCI DSS proporcionan una referencia de
requisitos técnicos y operativos desarrollados para proteger los datos de los
titulares de tarjetas. Las PCI DSS se aplican a todas las entidades que participan
en los procesos de las tarjetas de pago, entre las que se incluyen comerciantes,
procesadores, adquirentes, entidades emisoras y proveedores de servicios, asi
como también todas las demés entidades que almacenan, procesan o transmiten
datos de titulares de tarjetas como se muestra en la llustraciéon 1. Las PCl DSS
constituyen un conjunto minimo de requisitos para proteger datos de titulares de
tarjetas y se pueden mejorar con e uso de controles y précticas adicionales para
mitigar otros riesgos” (Requisitos de las PCI DSS y procedimientos para la

evaluacion de la seguridad, version 2.0, 2010).
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Fue fundada por las 5 principales marcas de tarjetas de pago: American

Express, Discover Financial Services, JCB International, MasterCard Worldwide
y Visa, que exigen a sus partners de negocio acogerse a su maés estricto
cumplimiento perdiendo, en caso de incumplimiento, la autorizacion para

procesar sus tarjetas.

s RGN DISC VER
ol @* VISA >
Red de la marca de
Es un miembro M

Tarjetas

da /} — Es un miembro
7 4 ~de:
. / e
Adquirente e
Puede o no ser Emisor

o el mismo =
Recibe % e =
requerimientos de ; ; / Emite tarietas a:
autorizacionas y "~ | Proveedores ¥ ] i
provee servicios da de Servicio
precasamiento a:

Comercios Utiliza Ia tarjeta para Tarjetahabiente
compra de
(CP, CNP)

Bienes y sarvicios

llustracion 1 Funcionamiento Norma PCI-DSS

Fuente: http://www.blackhatconsultants.com/guides/pcidss.html

El Estandar de Seguridad de Datos (DSS) tiene como objetivo mejorar la
seguridad de los datos de la tarjeta de pago. Al adherirse a la norma PCI DSS,
todos los interesados pueden crear un entorno mas Sseguro para procesar,
almacenar y transmitir informacion de su tarjeta de crédito. Las empresas que no
cumplan podrian ser objeto de multas, restriccién o pérdida de privilegios de
aceptacion de tarjetas, por no hablar de la reputacion seriamente dafiada. Su
cumplimiento obliga a fabricantes y suministradores de sistemas y aplicaciones a
concebir y desarrollar el software de modo acorde a esas orientaciones, y a
someterlas a prueba por parte de entidades validadoras que comprueben su guste
alas regulaciones emanadas.
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La norma marca seis grandes objetivos los mismos se muestran en la

llustracion 2. Y acanzar cada uno de €llos se concretan en una docena de

requerimientos que quedan sintetizados en latabla 1

Objetivos de Control de la

Norma PCI - DSS

= Seguridad en la Red

Encriptacion de los datos de
la Tarjeta

== Manejo de Vulnerabilidades

Control de los Accesos
Fisicos y Logicos

Testing y Monitoreo de las
Seguridades

Politicas de la Seguridad de
la Informacion

llustracion 2 Objetivos Norma PCI-DSS

Tabla 1 Requisitos Norma PCI-DSS

Desarrolley mantenga unared segura

Requisito 1: Instalar y mantener una configuracion de cortafuegos para
proteger los datos de los propietarios de tarjetas.

Requisito 2: No usar contrasefias del sistemay otros parametros de seguridad
provistos por los proveedores

Proteger los datos de los propietarios detarjetas

Requisito 3: Proteger |os datos almacenados de |os propietarios de tarjetas.

Requisito 4: Cifrar los datos de los propietarios de tarjetas e informacion
confidencial transmitida através de redes publicas abiertas.

Mantener un programa de manejo de vulnerabilidad
Requisito 5: Usar y actualizar regularmente un software antivirus
Requisito 6: Desarrollar y mantener sistemas y aplicaciones seguras
Implementar medidas solidas de control de acceso
Requisito 7 Restringir el acceso alos datos tomando como base |a necesidad

del funcionario de conocer lainformacién




Requisito 8: Asignar una identificacion Unica a cada persona que tenga
acceso a un computador

Requisito 9: Restringir €l acceso fisico a los datos de los propietarios de
tarjetas

Monitorear y probar regular mente lasredes

Requisito 10: Rastrear y monitorizar todo el acceso a los recursos de lared y
datos de los propietarios de tarjetas

Requisito 11: Probar regularmente los sistemas y procesos de seguridad

Mantener una politica de seguridad de infor macién

Requisito 12: Mantener una politica que contemple la seguridad de la

informacion

El primero Desarrollar y Mantener una red segura trata de garantizar la
integridad del perimetro. Ello se consigue implantando politicas adecuadas en
firewall y routers, sobre los que se ha de realizar un adecuado y puntual control de
los cambios y configuraciones. Pero también — fuente de exposicion — deben
identificarse todas las conexiones de los datos sensibles con la red (incluso
inal&mbrica) y bloquear € tr&fico improcedente originado en servidores o redes
consideradas inseguras. Y para eliminar riesgos, exige prohibir €l acceso a los
datos de tarjetas desde internet o y disponer de cortafuegos personales en laptops
que compartan el acceso alos datos con lanavegacion por Internet.

En cuanto a la seguridad l6gica, la norma exige que no se empleen y se
eliminen tanto las credenciales de acceso suministradas por defecto por los
proveedores como las funciones innecesarias. Ademas, han de implementarse los
medi os de autenticacion adecuados y bloquearse |os accesos indebidos alared y a

|os sistemas.

El segundo de los objetivos Proteger los datos del propietario de la tarjeta
intenta evitar € uso no autorizado o € acceso indebido a lainformacion de la que
las entidades dispongan. Con esta finalidad obliga a tomar medidas tales como
limitar la retencion y disponibilidad de los datos a tiempo necesario para
desarrollar las transacciones, y establecer procesos de eliminacion de los mismos
cuando no sean necesarios. Ordena, ademas, no guardar informacion innecesariay
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encriptar tanto al amacenarlos como al transmitirlos aquellos identificadores que

puedan resultar susceptibles de empleo en actividades fraudulentas.

El tercero Mantener un programa de mango la vulnerabilidades establece
criterios de defensa y prevencion. Exige e uso regular, continuado y actualizado
constantemente de herramientas antivirus y antimalware tanto en servidores
expuestos como en endpoints que sean susceptibles de infeccion. A la vez
demanda €l correcto mantenimiento de la seguridad en los medios de proceso
mediante la implementacion a su tiempo de los parches a sistemas operativos y
aplicaciones, y € desarrollo de aplicaciones y programas seguros para evitar la
exposicion a riesgos elevados especialmente de aquellas transacciones abiertas al

publico.

El cuarto objetivo Implementar medidas solidas de control de acceso concreta
tres necesidades (quién, qué y para qué): En primer lugar, asignar a cada persona
una identificacion solida y protegida al maximo de suplantacion que permita
monitorizar su actividad, evitando e uso compartido de cuentas y que sea
revocada y eliminada cuando ya resulte innecesaria. Ese habria de ser un paso
previo necesario para filtrar €l acceso a datos sensibles a quien que los precise
para desarrollar su trabajo. Ha de evitarse ademas la proximidad fisica de las
informaciones sensibles (incluidos accesos WiFi), con personas genas a la
organizacion. Se sugiere a este fin almacenar (por € emplo) los soportes fisicos de
backup en localizaciones seguras y destruir la informacion cuando ya no sea

necesario.

Con €l quinto objetivo sobre monitorizacién y evaluacion con regularidad de
las redes se pretende trazar la actividad de quien pueda/pudiera haber estado en
contacto con la informacion sensible. Esto se consigue mediante registros de
auditoria que hagan posible un estudio forense. Se prescribe también la gecucion
de acciones preventivas que posibiliten detectar puntos de acceso no autorizados y
fuera de control (por ejemplo, conexiones wireless), la realizacion de pruebas de

penetracion externa, y la instalacion de herramientas tanto de control de
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intrusiones como de validacién de cambios y configuraciones en los elementos de

lainfraestructura.

El dltimo de los objetivos mantener una politica de seguridad de la
informacion, que se alcanza con € desarrollo, publicacion y difusion de las
correspondientes regul aciones administrativas y 1a frecuente comprobacién de que

se cumplen.

PCI-DSS ha demostrado su validez a lo largo de este tiempo, logrando
minimizar € nimero de brechas en la seguridad y estableciendo un elevado nivel
de confianza de los usuarios de tarjetas de crédito en las entidades que manegjan

ese tipo de informacion.

Asi mismo, en la norma PCI-DSS se ofrece una serie de recomendaciones
pararestringir €l entorno de sistemas involucrados con datos de tarjetas de crédito.
Dentro de ellas se encuentra una correcta segmentacion de red, para aislar
aquellos elementos gque procesan, almacenan o transmiten datos de tarjetas de los
que no lo hacen. Asi mismo, la tercerizacion de los servicios y separacion de
informacion, teniendo en cuenta que cualquier elemento que no intervenga en €l
proceso puede ser excluido del cumplimiento de los controles, obligatorios por
defecto.

2.2. Redesde Datos

Dentro de una red de computo existen varios tipos de elementos que la
integran, estos elementos ya sea finales o intermedios, sirven de fuente de
informacion Util para la realizacion de un andisis forense. Antes de utilizar
cualquier herramienta de monitoreo o andlisis de red, se debe entender la
arquitectura general de una red de computo. El primer punto para los
administradores de la red es saber donde esta € tréfico de interés. A continuacion
se describen los elementos que integran una red de computo como lo son
firewalls, routers, IDS’s (Sistemas de Deteccion de Intrusos), etc. que se muestran

en la llustracion 3, con la finalidad de saber qué tipo de informacion y en que
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dispositivos de red se pueden encontrar elementos necesarios que ayuden a

realizar un analisis forense en redes de computo.

ZONA MILITARIZADA

Internet
-"“] Servidor
P ae  Web
SENSOR Houter

- -~

* ] servidor
5 DNS

- Servidar
' Mail
E [‘Jq ai

vavzIuyLTINSIa
vNOZ

Servidor de Consola de
Administracidn IDPS
de IDP5

llustracion 3 Infraestructura de la Red

El modelo TCP/IP se encuentra dividido en 5 capas que estan jerarquizadas
como seindican en la llustracion 4, en cada una de ellas, sus serviciosy funciones
son variables para cada tipo de red. Sin embargo, en cuaquier red, la mision de
cada capa es proveer servicios a las capas superiores haciendo transparente €
modo en que |os servicios se llevan a cabo.

De esta manera, cada capa debe ocuparse exclusivamente de su nivel
inmediatamente inferior, a quien solicita servicios, y del nivel inmediatamente
superior, a quien devuelve resultados. Cada una de las 5 capas del protocolo
TCP/IP contiene informacion importante. La capa de acceso al medio proporciona
informacion acerca de componentes fisicos mientras que otras capas describen los
aspectos logicos. Para identificar los eventos dentro de unared, un analista puede
relacionar una direccién IP con la direccion MAC; la combinacion del protocolo

IP y los nimeros de puertos pueden decirle a un analista qué aplicaciéon se esta
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utilizando; esto puede ser verificado mediante € andlisis de los datos de la capa

de aplicacion.
MODELO DE CAPAS
Nivel Ordenador uno Ordenador dos
Emvia
5| Nivel de aplicaciones ==~ Aplicaciones === Nivel de aplicaciones \
4 Nivel de transportes |----- TCP, UDP ~===1 Nivel de transportes <

. S

2 | Nivel de enlace de datos r-Ethernet, FDDI, RDSI-~ Nivel de enlace de datos {
1 Nivel fisico - Cable, Fibra optica..~ Nivel fisico /
& [} Recibe

I Transmision de datos I

llustracion 4 Detalle del modelo TCP/IP

Fuente: http://www.portaleso.com/usuarios/Toni/web_redes/unidad_redes_informaticas_indice.html

Cuando los analistas comienzan a examinar los datos, es tipico que inicien
por ladireccion IP deinterés y tal vez e protocolo y lainformacion del puerto. Esta
informacion es suficiente para apoyar la busgueda de fuentes de datos para obtener
mas informacion. En |la mayoria de los casos, la capa de aplicacion contiene la
actividad de interés, muchos de los atacantes encuentran las vulnerabilidades en las
aplicaciones (incluidos los servicios). Los analistas tienen la necesidad de examinar
las direcciones IP a fin de identificar alos usuarios que puedan haber participado en
laactividad.

En la actualidad los administradores de redes se basan en los registros del
IDS (Sistema de Deteccion de Intrusos) y del firewall para realizar un andisis

forense. Pero por gemplo en un IDS no se puede utilizar para encontrar las
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victimas de una rapida propagacién de un virus. Esto se debe a que la propagacion

del virus es més rapida de lo que se podrian actualizar las firmas del IDS.

L os atacantes de las redes de cOmputo a menudo ocultan su identidad y lugar,
pero forman una cadena de conexion, acceden a un conjunto de sistemas o
comprometen su identidad antes de atacar un objetivo. Un método para detectar
atacantes consiste en analizar huellas de los paguetes contenidos en las
conexiones que se utilizan, pudiendo ser comparadas para determinar si dos
conexiones contienen e mismo texto y, por tanto, puede ser parte de la misma
cadena de conexién. EI método, sin embargo, falla cuando las conexiones estan
codificadas. Existen herramientas de captura de paguetes que se centran en
capturar €l tréfico de la red en bruto de una LAN (Red de Area Loca) y

almacenarla durante dias.

2.2.1. Hardwaredentrodela Red

Dentro del hardware se encuentra algunos componentes gque son parte de la
Red de datos:

221.1. Firewall

Un Firewall ssmplemente es un filtro que controla todas las comunicaciones
gue pasan de una red a otra y esta en funcién de permitir o negar todo a su paso
basado en un conjunto de normas dictadas por € administrador de la red.
Funciona a nivel de enlace de datos como filtro con la direccion MAC, anivel de
red permite filtrados de paquetes IP (direccion origen, direccion destino), o anivel
de transporte con los puertos origen y destino. Un firewall basicamente es
utilizado pararedlizar las siguientes funciones generales:

Filtrado de paguetes y protocol os

Inspeccion del estado de las conexiones

Redlizar lafuncién de Proxy sobre aplicaciones seleccionadas
Redlizar NAT (Traduccion de Direcciones de Red)

Registrar € tréfico denegado
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2.21.2. Router

Un router es un dispositivo de hardware que se utiliza para |la interconexion
de redes de computo, opera en la capatres (nivel de red). Este dispositivo permite
asegurar € tréfico de paguetes entre redes, es capaz de asignar diferentes
preferencias a los mensgjes que fluyen por la red y seleccionar los caminos méas
cortos que otros, asi como, de buscar soluciones alternativas cuando un camino
esta saturado.

2.2.1.3. Switches

Un switch es un dispositivo de interconexion de redes de computo gque opera
en la capa 2 (nivel de enlace de datos) dedd modelo OSI. Su funcién es
interconectar dos 0 mas segmentos de red, de manera similar a los puentes,
pasando datos de un segmento a otro de acuerdo con la direccion MAC de destino
de las tramas en la red, se utilizan cuando se desea conectar multiples redes,

fusionandolas en una sola.

L os switches poseen la capacidad de aprender y almacenar |as direcciones de
red de nivel 2 (direcciones MAC) de los dispositivos al canzables a través de cada
uno de sus puertos. Por jemplo, un equipo conectado directamente a un puerto de
un switch provoca que se amacene su direccion MAC, esto permite que la
informacion dirigida a un dispositivo vaya desde e puerto de origen al puerto de
destino, por lo tanto en €l puerto de interconexion se almacenan las MAC de los

dispositivos.

2.2.2. Ataquescontra Redes

22.2.1. Inseguridad y Vulnerabilidadesen la Red

En la actuaidad, las aplicaciones web tienen acceso a informacion valiosa

como numeros de tarjetas de crédito, informacion de cuentas bancarias,

informacion clasificada, informacion persona entre otras.
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2.2.2.2. Vulnerabilidadesdelacapadered

Estén estrechamente ligadas a medio sobre el que se realizala conexion, esta
capa presenta problemas de control de acceso y de confidencialidad, las
vulnerabilidades a este nivel pueden ser |as siguientes:

Desvio de los cables de conexion hacia otros sistemas.
Interceptacion intrusiva de las comunicaciones (pinchar las lineas)

Escuchas no intrusivas en medios de transmision sin cables, etc.

2.2.2.3. Vulnerabilidades dela capa deinternet

En esta capa se puede realizar cualquier ataque que afecte un datagrama lP, se
incluyen como ataques contra esta capa | as técnicas de:
Sniffing,
Suplantacion de mensgjes.
Modificacion de datos

Retrasos de mensgjes y denegacion de mensajes

2.2.24. Vulnerabilidad dela capadetransporte

En esta capa podemos encontrar problemas de autenticacion, de integridad y
de confidencialidad, algunos de |los ataques mas conocidos en esta capa son:
L as denegaciones de servicio debido a protocolos de transporte

Interceptacion de sesiones TCP establecidas (secuestro de sesiones)

2.2.25. Vulnerabilidad de la capa de aplicacion

En esta capa contiene varias deficiencias en seguridad esto se debe a la gran
variedad de protocolos gque actian en ella agunas de las debilidades se presentan

en los siguientes servicios:
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Servicio de nombres de dominio

Telnet
File Transfer Protocol (FTP)
Hypertext Transfer Protocol (HTTP)

2.3. Tarjetasde Creédito

Una Tarjeta de Crédito es un documento de plastico que contiene la
identificacion del usuario, asi como un numero asignado por € emisor de la
Tarjeta, un logo de la Marca de la Tarjeta y del Emisor, ademas de varias
seguridades, que generalmente son de uso universal ya que provienen de
regul aciones internacionales emanadas por acuerdo de las principales marcas de
Tarjetas de Crédito a nivel mundia (PCl Payment Card Industry). Entre las
cuales tenemos en el anverso de latarjeta

El nombre de la entidad emisora en la parte superior (una entidad
financiera).

Los logos de marcay aceptacion en la parte derecha.

El chip (s 1o hubiese).

El Personal Account Number (PAN), o nimero de tarjeta.

Lafechade caducidad de latarjeta.

El nombre dd titular.

En d reverso de latarjetafigurara:
Labanda magnética: contiene grabados los datos del titular y
caracteres alfanuméricos que hacen que los cgeros y terminales
actten de una forma determinada.
El panel defirmas.
(Anton A. & Branden R., 2012)Carécter especial CVV (ndimero de
seguridad)
Firma. (Council, 2008)
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CiD CAV2/CIDICVC2/CVV2
(American Express) {otras marcas de pagc)

[ 7o
1 1
[T L L=
L]

0000 DOOT 2345 6789
02/07
MY CREDIT CARD

Fecha de vencimiento Banda magnética
(datos en pistas 1 & 2)

llustracidon 5 Componentes de la Tarjeta de Crédito

Fuente: Normas de la Seguridad de Datos de la Industria de Tarjetas de Pago

2.3.1. Estructuradel Namero dela Tarjetade Crédito

Los primeros siete digitos de todas |as tarjetas se corresponden con €l nimero
de emisor de la empresa o entidad financiera y e pais. Se incluye e primer
nimero como parte del emisor para € tipo de tarjeta que hemos visto
anteriormente. Por motivos de seguridad, los rangos completos de emisores y
paises son privados, aunque si se conocen |os principales rangos de comienzo de

cada unade lastarjetas.

Por gemplo, las tarjetasVISA comienzan todas por 4, S son de
tipo VISA Electron tienen rangos comprendidos entre 4026, 417500, 4508, 4844,
4913, 4917; Mastercard tiene asignados los rangos entre 51 y 55 y las tarjetas
Maestro numeraciones de comienzo que sean alguno de estas series 5018, 5020,
5038, 6304, 6759, 6761, 6763

Estos rangos complementados hasta los 7 primeros digitos ubican €l tipo de
tarjeta, € tipo de emisor y lazona geogréfica en laque se ha emitido latarjeta.

Resto de numeros de la tarjeta, todos los siguientes nimeros, son el codigo
interno de la entidad para asociar la tarjeta a clientey corresponden con sus
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propios criterios de numeracion. El nimero total de digitos de una tarjeta es

variable, pudiendo oscilar entre 13 y 18, aungue |as tarjetas mas habituales tienen
16 digitos.

Las excepciones tipicas son American Express que tiene 15 digitos, Dinners
Club que tiene entre 14 y 15 digitos y a partir de 16 digitos para € resto, con un

maximo de 19.

La mayoria de las tarjetas, destinan uno de esos digitos a digito de control.
Este digito es un nimero que cumple € algoritmo de Luhn, agoritmo que
relaciona algebraicamente el resto de nimeros para devolver e valor del digito de
control y se encuentra en una posicion determinada. Para las tarjetas, VISA,

Maestro y Mastercard, € digito de control se encuentraen la posicion 16.

No obstante, no todas las tarjetas tienen un digito de control asociado. Por
gemplo agunos tipos de tarjetas Dinners Club no tienen este elemento de
seguridad o las tarjetas emitidas por China mobipay no siguen el agoritmo de

Luhn antes descrito.

Para motivos del proyecto se ha investigado los diferentes nUmeros de bines
de las tarjetas de crédito de las diferentes instituciones a nivel del pais, las cuales

se encuentran en € Anexo 1

2.3.2. Funciones Basicas del tratamiento dela Informacién de Tarjetas de
Crédito

Dentro de la complejidad genera de las transacciones con tarjetas de crédito,
las funciones realizadas dentro de cada subsistema tienden a ser conceptual mente
claras. Asi los datos entran en € sistemay luego son transmitidos, manipulados y

presentados.

Ingreso de datos.- Los datos entran a sistema de informacion en
forma de transacciones que describen sucesos.
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Transmision de datos.- Actualmente la transmision de datos se la

realiza por medio de sistemas informaticos distribuidos en los que los
ordenadores a través de la organizacion estdn conectados por medio
de una red de telecomunicaciones. Cada ordenados remoto sobre la
red tiene, generamente, capacidades de caculo autbnomo
significativas para servir a las necesidades especializadas de sus
usuarios locales proporcionando también acceso a los recursos
mantenidos en otras |localizaciones, eventualmente en un servidor con
una potencia de procesamiento considerable y gran capacidad de
almacenamiento en linea sobre disco. Los recursos necesarios no
disponibles sobre un terminal de trabajo personal (estacion de trabajo)
pueden ser acanzados a través de lared anivel corporativo si se trata
de recursos demasiado costosos para estar duplicados a nivel
departamental. Es asi que la red de telecomunicaciones tiene una
combinacién especifica de topologia de red, ancho de banda, con
protocolo de comunicacion, equipo terminal y proveedor de
comunicaciones.

Almacenamiento de datos.- El sistema de informacion debe mantener
grandes ficheros de datos destinados a suministrar lainformacion para
el tratamiento de transacciones y para la toma de decisiones. Los
principales aspectos que se consideran son la base de datos y la
organizacion de los mismos en dicho sistema

Célculo.- La forma habitua de cdlculo implicita en la mayoria de los
sistemas de informacion, se refiere a caculos matematicos,
manipulacion de datos y gecucion de diversas acciones de acuerdo
con los resultados obtenidos. Mediante los calculos € sistema de
informacion transforma los datos brutos en informacién utilizable por
el propio sistema o de forma genaa mismo.

Presentacion de la informacion.- La funcién de presentacion de un
sistema de informacion proporciona una conexion esencial, o interfaz,
entre €l sistemay € usuario. Su finalidad es presentar la informacion
de tal modo que mejore la capacidad del usuario para percibir y actuar

sobre los hechos reflejados por lainformacion.
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Es asi que para la aplicacion de la Norma PCI-DSS & ndmero de la tarjeta o
PAN es el factor que define la aplicabilidad de los requisitos de las PCI-DSS, s

no se amacena, procesa ni transmite no se aplicaran las normas PCI-DSS

2.4. Informéatica Forense

2.4.1. AndlissForense

En informética forense se habla ya no sélo de recuperacion de informacion
sino de descubrimiento de informacién dado que no hubo necesariamente una
falladel dispositivo ni un error humano sino una actividad encubierta para borrar,
adulterar, ocultar o capturar informacion para acciones delictivas fraudulentas. Es
por lo tanto esperable que el mismo hecho pase por desapercibido.

De ta manera previamente definiendo que es € andlisis forense e cua se
encarga de analizar sistemas informaticos en busca de evidencias mediante la
aplicacion de técnicas y herramientas de hardware y software para determinar

datos potenciales o relevantes dentro de una exploracion.

2.4.2. Metodologia del Analisis Forense

Un proceso forense informatico sigue una metodologia particular y

especifica, que generalmente se divide en 4 fases tal como se indica en la

llustracion 6:

_ Identificacion

llustracidon 6 Fases del Proceso Forense Informatico
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Identificacion (comprension de la situacion o circunstancias). Como

un primer paso, d inicio de la investigacion forense, se realiza un
andlisis. Se identifica informacion sobre un circunstancia en particular
(puede ser de varias formas, mediante los sistemas de gestion de
seguridad, mediante notificacion directa, etc.), y hay una verificacion
de la misma, siendo importante probar las fuentes de informacion.
Debe establecerse una linea de tiempo del evento y es importante
saber 1o que paso en e momento de la adquisicion de las pruebas. El

escenario y sus circunstancias que se deben generar.

Reunién de pruebas En una segunda fase, se recogen las pruebas
digitales. Normalmente, se une la evidencia digital a la informacién
recuperada de un ordenador, pero este concepto va mucho més alade
esta asociacion. Evidencias digitales son todo tipo de dispositivos que
contienen informacion digital. Como con cuaquier tipo de
investigacion, es necesario proporcionar evidencias para demostrar o

que queremos.

Para un caso de investigacion informatica forense, es importante
garantizar la fiabilidad y la integridad de la evidencia digital, por 1o
que es fundamental saber coOmo manegjarlas. Para que una evidencia
digital sea valida, es necesario demostrar que esta es vélida y que no
ha sido manipulada anteriormente, porque los resultados de un caso

dependeran en gran medida de la evidencia

Andlisis de pruebas En unatercerafase, parael andlisis de evidencias
digitales, hay algunos procedimientos a seguir que dependen, en gran
medida, del tipo de escenario que fue disefiado antes, o del tipo de
evidencia que se solicita. Algunos de los andlisis que se pueden

realizar son:

Definicion de unalinea de tiempo; -Andlisis de palabras clave

Andlisis de los encabezados de los archivos
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Andlisisdelos valores hash

Andlisis de lainformacion oculta o borrada

Andlisis de Maware (por e€emplo, rootkits, troyanos,
spyware, €etc.)

Andlisis de |los procesos

Andlisis de Registros

Andlisisde sistemade registro

Esteganografia

Analisis de correo electronico

Andlisis de paginas web

Andlisis de lamodificacion de lainformacion;

Entre otros

4. Elaboracion de informes y conclusiones Por ultimo, se elaboran los
informes con los resultados de los andlisis redlizados. A fin de
explicar, de la mgjor manera posible, las pruebas obtenidas, y asi
apoyar € proceso de resolucion.

2.4.3. AndlissForense en Redes

Laforensia en redes de computo se trata de monitoreo de redes, determinando
S existe alguna anomalia (o actividades maliciosas) y determinar |a natural eza de
los atagues si dio alguno, dentro de los aspectos importantes incluye captura de

trafico, preservacion y andisis. (Gomez, n/a, pag. 3).

La forensia en Red o Network Forensics es un escenario compleo, pues es
necesario comprender |a manera de como |os equipos, protocol os, configuraciones
e infraestructuras de comunicaciones se conjugan para dar como resultado un
momento especifico en el tiempo y un comportamiento en particular. Entendiendo
el funcionamiento de las redes de computo, se puede establecer los rastros, los
movimientos y acciones. El contexto de forense en redes de cdmputo exige

capacidad de correlacion de eventos, muchas veces separados y aleatorios.
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Los datos de interés se pueden encontrar en muchos lugares, pero los més

comunes en una red de datos pueden ser:

Registros de los cortafuegos, Aplicacién de Firewalls, de los IPS
(sistemas de intrusion prevencion) y de los IDS (sistemas de intrusion
deteccidn).

L os protocolos de transferencia de hipertexto HTTPy el seguro HTTPS.
En e protocolo de transferencias de archivos FTP.

En los protocolos de los correos electrénicos. (SMTP, IMAP, POP y sus
variantes).

Cuaquier otro protocolo que pudiera ser de interés, como por gemplo
SSH, LDAP, Telnet, etc.

Conexiones l6gicas dd TCP/IP. IPv4, IPv6 de acuerdo alallustracion 7.
Sistemas de enrutamiento, tablas ARP, respuestas a los escaneos de
puertos y mensagjes dados por e SNMP.

Otra informacion que podamos encontrar del andlisis del tréfico de red
capturado por un sniffer.

Sistemas de log centralizados, sistemas de correlacion automatizada de
eventos y soluciones UTM.

Logs de aplicaciones de red. (Por gjemplo los logs de un servidor Apache
o de un Internet Information Services 11S).

Logs de plataformas virtuaes. (VMware).

Cuaquier otra solucion de seguridad empresarial que esté implantada y

nos pueda ser de interés.
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Web,
Telnet

|
Ethernet FFDI PPP

in

llustracidn 7 Conexiones Légicas

Restos de tréfico de red que nos podemos encontrar en los discos duros,
volcados de memoria RAM o0 de snapshots de méquinas virtuales. (Blog
Profesional, 2013).

Es asi que hoy en dia, estd en boca de todos conceptos como la nube, la nube
compartida, las plataformas virtuales, las aplicaciones virtuales, escritorios
remotos, etc. Por ello, desde hace unos afos atras, se viene insistiendo en que, a
parte de esas tipicas evidencias mencionadas anteriormente, hay mas dispositivos
o lugares donde se pueden encontrar datos de interés como puede ser en routers,
firewalls, switches, etc. Y en algunos casos la informacion obtenida en estos

lugares serala nicay determinante paralos resultados de unainvestigacion.

Para obtener la citada informacién de estos dispositivos, se las debe realizar
en tiempo real, en vivo 0 en cdiente. Por ello, Ultimamente en la comunidad
forense, se ha convertido en una prioridad que los profesionales, tanto del sector
publico como del privado, posean un amplio conocimiento de todo lo relacionado
con la red. En concreto de como identificar, obtener, andizar e interpretar, en
tiempo real el tréfico de datos que esta circulando en unared, lldmese lan, man o

wan.
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De tal manera que al Andlisis forense de redes se la puede definir como una

técnica de investigacion de datos capturados através del tréfico de red generado
por un sistema. En el caso mas ssimple € trafico representa comunicacion de la
red conmutada por una de las partes durante €l curso de aguna actividad,
permitiéndonos hacer determinaciones forenses basadas en e tréfico de la red
observada, que pueden ser relevantesen € curso de una investigacion.

Teniendo en cuenta e andlisis de red mediante un contexto forense se
entendera los eventos de la informacion observada en la captura de las tramas de
red. Con € objetivo de redizar un andisis exhaustivo para establecer los hechos
de alto nivel, como la atribucién, laintencion, laidentidad, lineas de tiempo y otra
informacion que pueden ser relevantes para la investigacion de un determinado

hecho.

El andlisis de datos de una red es totalmente diferente a un andlisis que se
pueda hacer, por gemplo, a un disco duro. Y es debido basicamente a espacio
tempora de la informacion de la red. Cuando un ordenador esta apagado, los
datos de su disco duro permanecen intactos y estaticos (pueden darse excepciones
como con los discos SSD). Pero en unared todo esta en constante movimiento. En
cualquier andlisis de red en vivo, podriamos capturar €l instante de la actividad en

un momento dado.

Es por eso que los objetivos del andlisis forense de redes son logrados de

varias formas, pero laprincipal eslarecoleccion y andlisis de laevidenciadigital.

Asi pues desde e punto de vista forense, es més importante las deducciones
de alto nivel que lainformacion de un protocolo de red que se convertiria en ago
de bao nivel. Por gemplo, en un tipico caso de fraude que podria estar
interesados en un archivo con informacién de interés que se ha enviado desde una
computadora en la red. Nosotros al redlizar el andlisis forense tal vez estariamos
menos interesados, en la forma en como se envid € archivo (por gemplo,

utilizando €l correo electrénico, laWeb, paginas o mensgeriainstantanea), pero si
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en € contenido del archivo en si lo cual se convertiria en deducciones de alto

nivel.

Por otra parte, queremos aplicar las técnicas y herramientas para realizar una
busqueda por palabras clave en € trafico de red. Este enfoque es tipico en andlisis
forense digital como una forma de controlar y regular las grandes cantidades de
datos actuales.

Independientemente de los sistemas que se pueda encontrar a la hora de
acudir a una inspeccion ocular digital (o respuesta a incidentes), debemos ser
conscientes de que no sabemos cOmo se encuentra la red, y que elo puede
ocasionar problemas para adquirir informacion a través de la misma. Cuaquier
actividad podria influir o afectar a los datos recogidos. La red puede estar
gobernada por un atacante y nos podemos topar con multitud de dificultades,
como por gjemplo:

Problemas con laretransmision del TCP
Existencia de servidores proxy

El uso de correo electronico

Enrutamientos incorrectos

Direcciones |P y/o de correo electronico spoofeadas
Atagues de man in the middle

Secuestro de sesion TCP

Envenenamiento de DNS

24.4. Fasesde Andlisis Forenseen Red

Las fases principales de una metodologia dentro del andlisis forense en redes

son las siguientes:

Recoleccion del tréfico delared
Examinar y analizar del tréfico delared

Recomendaciones
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Dentro de distintas bibliografias consultadas referentes a la aportacion de

informacion en e andlisis forense se han encontrado puntos en comun que se
toman como base para plantear |as fases de una metodol ogia de andlisis forense en
redes. Tales fases se muestran en la llustracion 8 y son |as siguientes:

Identificacion del incidente

Recoleccion y Preservacion de laevidencia

Evaluacion de los datos

Andlisis de lainformacion

Reporte de resultados.

., Analisis
Recoleccién

eIncidente eResultados

eInformacién

[

1 Reporte

Evaluacion

Identificacion

llustracion 8 Metodologia Andlisis Forense

2.4.5. Fasesdeun ataqueinformatico

Los ataques contra redes y sistemas informaticos tienen distintas fases o

etapas, agunas de €ellas se presentan continuacion:

Descubrimiento y explotacion del sistema informatico.

Busqueda e identificacion de vulnerabilidades en el sistema.

Explotacion de las vulnerabilidades detectadas (para ello, se utilizan
herrami entas especificamente construidas paratal fin, por gemplo exploits)
Compromiso del sistema: Es la modificacion de programas y archivos del

sistema para dear instaladas determinadas puertas traseras o troyanos,
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creacion de nuevas cuentas con privilegios administrativos que faciliten el

posterior acceso del ataque al sistema afectado

Eliminacion de las pruebas que pueden revelar el ataque y € nivel de
compromiso del sistema: Se basa en la eliminacion o modificacion de los
registros de actividad del equipo “logs”; modificacion de los programas que

se encargan del monitoreo de la actividad del sistema.

2.5. Herramientas de ataques en redes

En cuanto a los medios y herramientas disponibles en la actualidad para
realizar ataques en redes de cOmputo existen las siguientes:

Scaneo de puertos. que permiten detectar los servicios instalados y puertos
abiertos en un determinado sistema informético

Sniffers: dispositivos que capturan los paguetes de datos que circulan por una
red

Exploits: herramienta que busca y explota vul nerabilidades conocidas
Backdoors kits. programas que permiten explorar y abrir puertas traseras en
los sistemas

Rootkits: programa utilizado para ocultar puertas traseras en los propios
archivos gecutables y servicios del sistema, que son modificados para
facilitar el acceso y posteriormente controlar € sistema

Auto - rooters. herramientas capaces de automatizar totalmente un atague,
escanear sus posibles vulnerabilidades, explotarlas y obtener acceso a
sistema comprometido

Password crackers. aplicaciones que permiten averiguar las contrasefias de
los usuarios de sistemas comprometidos

Analizador de wulnerabilidades: herramienta que analiza a equipo en
busqueda de fall os de seguridad

Técnicas de spoofing: facilitan la ocultacion y la suplantacion de direcciones
IP, dificultando en este modo laidentificacion del atacante.
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2.6. Recoleccion de Informacion dela Red

Generamente €l primer paso es saber de qué forma se debe recolectar la
informacion y qué tipo de informacion sera necesaria. La meta es recolectar la
informacion acerca de los servidores residentes y construir una base de datos que
contenga la estructura de red de la organizacion.

De los protocolos y herramientas para la recoleccion de informacion de lared

se pueden mencionar las siguientes:

El programa TraceRoute puede revelar & numero de redes
intermedias y los ruteadores en torno a un servidor especifico.

El comando Whois se basa en € uso del Protocolo TCP (Protocolo de
Control de Transmision) basado en peticion/repuesta que se utiliza
para efectuar consultas en una base de datos que permite determinar el
propietario de un nombre de dominio o unadireccién |Pen Internet.

El Programa Nslookup redliza consultas a DNS (Servidor de
Nombres de Dominio) para obtener una lista de las direcciones IP y
sus correspondientes nombres.

El protocolo Finger puede revelar informacion detallada acerca de los
usuarios (nombres de Login, nimeros telefénicos, fecha y hora de
Ultima sesion, etc.) de un equipo en especifico.

El protocolo SNMP (Protocolo Simple de Administracion de Red) se
utiliza para examinar la tabla de ruteo de un dispositivo, esto es Util
para conocer los detalles de la topologia de red perteneciente a una
organizacion.

El protocolo ICMP (Protocolo de Control de Mensgjes de Internet) se
emplea paralocalizar un equipo en particular y determinar si se puede
alcanzar desde un segmento de red. Este protocolo es usado por €
comando ping gue realiza un escaneo por medio de llamadas a la
direccion de un servidor haciendo posible construir una lista de los

servidores que actualmente pertenecen alared.
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2.7. Escaneo de Vulnerabilidades

Un escaneo de vulnerabilidades se utiliza para probar € nivel de seguridad en
un equipo determinado dentro de una red; un administrador de redes habil puede
usar estas herramientas en su red privada para descubrir los puntos potenciales
donde es vulnerable su seguridad y asi, determina que equipos necesitan ser
actualizados, pero los atacantes utilizan los resultados obtenidos para intentar un

acceso no autorizado.

A continuacion se presentan algunos usos de las herramientas que funcionan
de manera automatica y que son utilizadas con mayor frecuencia por |os atacantes
para explorar individuamente los servicios proporcionados por una red de

computo:

Varias herramientas son de dominio publico, tal es e caso de ISS (Internet
Security Scanner) o la herramienta de Andlisis de Seguridad para Auditoria
de Redes (SATAN), la cua puede rastrear una subred o un dominio y ver las
posibles fugas de seguridad. Estos programas determinan la debilidad de cada
uno de los sistemas

Una vez obtenida una lista de las vulnerabilidades de los servicios en la red,
se puede escribir un pequefio programa gue intente conectarse a un puerto
especificando € tipo de servicio que estd asignado a servidor en cuestion. La
aplicacion del programa presenta una lista de los servidores que soportan

servicio de Internet y estan expuestos al atagque.

Después de lograr €l acceso a un sistema protegido, se presentan una
infinidad de opciones con las cuales € atacante podra causa dafio, estas opciones
pueden ser las siguientes:

Se puede atentar destruyendo toda evidencia del ataque y ademas seguir
teniendo acceso sin que el atague original sea descubierto

Pueden instalar paquetes que incluyan codigos binarios conocidos como
"caballos de Troya"' protegiendo su actividad haciéndola transparente. Los
paguetes recolectan las cuentas y contrasefias para los servicios de Telnet y
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FTP (Protocolo de transferencia de archivos) permitiendo expandir su ataque

aotras maquinas

Se puede obtener acceso privilegiado a un sistema compartido
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CAPITULO I

3.1. Normativa y Aspectos Técnicos

3.1.1. PCI-DSS

La seguridad de lainformacion de titulares de tarjetas se ha convertido en una
verdadera preocupacion en todo € mundo, tanto para los bancos que emiten de
tarjetas de pago como para los comercios que las aceptan y por supuesto, para los

clientes que las utilizan.

En muchos paises, se han producido casos en los cuales delincuentes acceden
a sistemas informéticos, roban la informacion de tarjetas y utilizan estos datos
para cometer fraudes. En la mayoria de |os casos, estos sistemas informéticos han
sido operados por comercios que aceptan tarjetas de pago o por vendedores que
procesan pagos en su nombre. Como respuesta a este problema, Visa ha
desarrollado las Normas de Seguridad de la Informacion de la Industria de Medios
de Pago (PCI DSS) en colaboracion con MasterCard. Se trata de un conjunto de
exigencias y procesos comunes a todo e sector respaldado por todos los
principal es sistemas internacional es de tarjetas de pago.

Como es conocido, PCI-DSS impone que entre los datos de los titulares de las
tarjetas, € nimero de tarjeta 0 PAN, que se permite amacenar, sea ilegible

(requerimiento 3.4) que en particular requiere |o siguiente:

3. Proteger los datos del titular de latarjeta
3.2. No registrar los datos sensibles después de la autorizacion
(aunqgue los datos sean encriptados).
3.3. Enmascarar e PAN cuando se presenta en las pantalas.
3.4. Hacer e PAN inteligible en todos los lugares donde se
registra.
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Tabla 2 Datos Tarjeta de Crédito

Los datos de titulares de tarjetaincluyen L os datos confidenciales de autenticacion
incluyen
Numer o de cuenta principal (PAN) - Todos los datos de |a banda magnética o
Nombredel titular delatarjeta datos equivalentes que estan en un chip
Fecha de vencimiento - PIN/Blogueos de Pin

Cadigo de servicio

Los requisitos de las PCI DSS se aplican atodos |os componentes del sistema
gue se incluyen en e entorno de los datos del titular de la tarjeta 0 que estan
relacionados con éste. El entorno de los datos del titular de latarjeta es la parte de
la red que posee los datos del titular de la tarjeta o los datos confidenciales de
autenticacion, incluidos los componentes de la red, los servidores y las
aplicaciones.

Los componentes de la red incluyen, a modo de gemplo, firewalls,
interruptores, routers, puntos de acceso inaldmbricos, dispositivos de red y
otros dispositivos de seguridad.

Los tipos de servidores incluyen, a modo de ejemplo: web, base de datos,
autenticacion, correo e ectrénico, proxy, protocolo de tiempo dered (NTP)
y servidor de nombre de dominio (DNS).

Las aplicaciones incluyen todas las aplicaciones compradas vy
personalizadas, incluidas las aplicaciones internas y externas (Internet).

Metodol6gicamente e proceso de implementacion de PCI-DSS puede
asumirse a través del siguiente Ciclo de Deming para € mejoramiento continuo

como se muestraen lallustracion 9.
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Identificar el Entorno

Identificar Datos Sensibles

Gap Andlisis

Plan da Arcidn

Planific

Reduccién del Entorno

Correccion de Incumplimientos
Implementacién de controles

Prevencion de Incidentes
Formacién y Divulgacién

Actuar PCI - Implem

Mejoras de PKis e Indicadores

Validacién del Cumplimiento

Anrnharidn nor lac Mareac da

Revisar

Monitorizar Eventos

Revisar Politica de Seguridad y
Riesgos

Realizar Auditorias

Escaneos

llustracion 9 Ciclo Deming

Para efectos de auditoria y evaluacion de PClI — DSS homologa empresas
como Qualified Security Assessors (QSA), que son personas encargadas de
reaizar unarevision del sistemay reportar al ente solicitante los resultados del
andlisis y Approved Scan Vendor (ASV); que son empresas dedicadas a realizar
escaneos de seguridad externos. Dependiendo del nivel de transacciones con
tarjetas de crédito que la organizaciéon realice anualmente, se deben realizar
escaneos de seguridad trimestrales por un ASV, estar sujetos a auditorias anuales
por parte de un QSA o diligenciar un Self-Assessment Questionnaire (SAQ) (PCI
QSA y ASV, 2009), para garantizar que los controles se encuentran

satisfactoriamente desplegados y son monitoreados de forma continua.

PCI-DSS fue creado para proteger la confidencialidad, integridad y
disponibilidad de los datos relacionados con tarjetas de pago. De dli, la

importancia en contar con una buena gestion de eventos y registros que permitan
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prevenir, detectar, contener, corregir y evaluar cualquier amenaza que afecte a

dicha informacion y soporte cualquier proceso investigativo y/o actividad legal

posterior a un incidente.

En este sentido existe dentro de la especificacion el Requisito 10: “Rastrear y
monitorizar todo e acceso a los recursos de la red y datos de los tarjetas
habientes”, orientado hacia la definicién de mecanismos de registro y a su gestion.
Ademas del Requisito 11: “Pruebe regularmente los sistemas y procesos de
seguridad” la cual esta orientada a realizar pruebas de sistemas, procesos y
software con frecuencia para asegurar que la seguridad se mantenga con € tiempo

y con algunos cambios en e software.

3.1.2. Requisito 10 Norma PCI-DSS

3.1.2.1.  Requisito 10: “Rastrear y monitorizar todo el acceso a los
recursos de la red y datos de los tarjetas habientes”

En este requisito se determina los lineamientos y procesos de auditoria que
garanticen que se cuenta con los siguientes controles definidos, implementados y

en gjecucion:

Procesos de vinculacion de todos los accesos de cada usuario a los
componentes del sistema: mediante este control se pretende garantizar que cada
acceso a sistema, corresponde a un usuario plenamente identificable y rastreable,
especialmente aguellos de tipo administrativo. Obviamente, este control depende
de gue anteriormente se haya eecutado una labor de asignacion de cuentas
particulares a cada usuario, eliminando las cuentas grupales y estableciendo los
controles sobre cuentas por defecto, controles contemplados en el Requisito 7y 8
del estandar.
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3.1.2.2. Implementacion de pistas de auditoria automatizadas para todos los

componentes del sistema

La determinacion de la causa de un incidente es muy dificil, si no se cuenta
con registros de la actividad realizada sobre el sistema. Por ello, es necesario
garantizar la existencia de un registro de todos los accesos a sistema, todas las
acciones de tipo administrativo realizadas por cuentas interactivas, cualquier
acceso a los registros de auditoriay creacion y eliminacion de objetos a nivel del

sistema

3.1.2.3. Elementos a ser registrados en las pistasde auditoria

Con € propodsito de certificar que los registros de auditoria cuentan con la
suficiente informacion para tener trazabilidad completa, se requiere que los
siguientes elementos estén presentes en cada entrada: identificacion del usuario,
tipo de evento e informacion acerca de los datos, componentes O recursos

afectados por |a accion g ecutada.

3.1.24. Sincronizacion derelojesy horariosen € sistema

Con € fin de poder correlacionar en forma satisfactoria los eventos generados
por cada componente del sistema, independientemente de su ubicacion, se
requiere que exista un elemento de sincronizacion central. Para ello, se
recomienda implementar NTP (Network Time Protocol) o tecnologias similares,
definir uno o varios servidores que se sincronicen con elementos externos y
confiables y distribuyan internamente dicha sincronizacion, empleando de formas

opcionales cifradas y listas de control de acceso (ACL) con estos hosts.

3.1.25. Resguardoy proteccion delosregistros de auditoria

Para prevenir que los registros de auditoria sean modificados y garantizar su

integridad, inclusive bajo los privilegios del administrador del sistema, se deben
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implementar controles orientados hacia la separacion de los roles y la necesidad

de saber. Para €ello, se debe limitar la visuaizacién de los registros de auditoria
Unicamente a aquel personal que por consideraciones operativas o administrativas
lo requiera, aplicar controles para proteger la integridad de dichos registros,
emplear un servidor central de registros como repositorio de datos relacionados
con eventos de servidores, aplicaciones, bases de datos, equipos activos de red y
de seguridad perimetral. De igual manera, es importante emplear un software de
monitorizacion de integridad de archivos, que permita identificar cualquier

cambio realizado sobre |os registros de eventos.

Revision de los registros de eventos de los componentes por 10 menos una

vez d dia

La clave de los registros de eventos esta en su revision. Es un esfuerzo vano
definir una arquitectura robusta de monitoreo, Si N0 se gjecutan acciones sobre las
alertas generadas. Para esto, PCI-DSS requiere que los registros de eventos sean
revisados por |0 menos una vez a diay es precisamente en este punto donde las
herramientas de centralizacion y generacion de reportes automatizadas entran en

accion.

3.1.2.6. Conservar losregistrosdeauditoria

Finalmente para e cumplimiento de PCI-DSS es necesario que |0s registros
de auditoria sean almacenados como minimo durante un afio, con disponibilidad
inmediata de por 10 menos los Ultimos tres meses para andlisis.

El enfogue metodoldgico a aplicar en e andlisis forense basado en la norma
PCI-DSS tiene un enfoque orientado a la meora continua de la seguridad de los
sistemas afectados, orientando a la Universidad Tecnoldgica Equinoccia a

mantener y aumentar la seguridad de forma global.
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Deformagenera e andlisis forense se desarrollara en cuatro fases de acuerdo

a la llustracion 10, gue tienen como principales objetivos delimitar e entorno
afectado, identificar los puntos de no conformidad con la normay orientar en las
acciones que deban tomarse para subsanarlos, hasta la emision del informe del

cumplimiento final.

Definicon Entarno Andlisis de Implementacicn de Declaracian de -
POl J> Cumplimienta ﬁ> Correcciones Cumplimienta ':> Todo Conforme? ';> Cere el Payacio

\ \ \ A 4

llustracién 10 Implementacién PCI

Debido a coste que se supone la implementaciéon de los requisitos de la
norma PCI-DSS, en la primera fase del proyecto cobra especia importancia la
delimitacion del acance y la identificacion de los componentes afectados. En
muchas ocasiones, es posible reducir € coste y esfuerzo utilizando una adecuada
segmentacion de red eliminando datos innecesarios, aislando sistemas, etc. Es por
ello que dentro de esta tesis se dedico un esfuerzo necesario en esta primera fase
con objeto de simplificar el posterior proceso de cumplimiento.

Durante la fase de andlisis, utilizamos los procedimientos de prueba y
criterios de evaluacion definidos por PCI-DSS, ya que de esta forma es posible
garantizar e cumplimiento de los requisitos frente a quienes después exigiran los
informes de auditoria (entidades adquirientes, comercios o las propias compahias
de tarjetas). Identificamos no solo los puntos de conformidad, sino también las
oportunidades de mejoray recomendaciones para el cumplimiento de PCI-DSS.

Finalmente se presentara un Informe de Cumplimiento y Declaracion de
Cumplimiento ademas se incluird las no conformidades, para que la universidad

pueda resolver esos inconvenientes detectados dentro del andlisis.
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3.1.3. Requisito 11 Norma PCI-DSS

3.1.3.1.  Probar regularmentelos sistemasy procesos de seguridad

Por medio de este requisito 10 que se trata es de que los delincuentes que
roban datos de los computadores no ingresen a los sistemas de la Universidad
exactamente en las areas donde se manejan los pagos a traves de la tarjetas de
crédito y a los equipos donde se estéd guardando su informacion confidencial de
cada duefio de la tarjeta, pero continuamente se esta descubriendo nuevos ataques
que se introducen por medio de software nuevos. Los sistemas, procesos y
programas deben estar frecuentemente probandose para garantizar que se

mantengan su seguridad através del tiempo y cambios.

3.13.2 Vulnerabilidades dela Red

Como parte de la auditoria dentro de la Universidad Tecnol 6gica Equinoccial
y bésicamente basandose en la norma PCI-DSS se debe redizar |o siguiente:

Se debe revisar tanto internos y externos las vulnerabilidades de red al menos
trimestralmente y después de cada cambio significativo en la red (tales como
instalaciones de componentes del sistema, cambios en la topologia de red,
modificaciones en las normas de firewall, actualizaciones de productos), es decir
se debe contar con un procedimiento para detectar nuevas vulnerabilidades,

principal mente consultando fuentes externas que ayuden ala Universidad.

Como parte del procedimiento se deben verificar |o siguiente:

Verificar que se realicen andlisis de vulnerabilidad externa e

interna de lasiguiente manera:
0 Revisar los informes de los andlisis y verifique que se
hayan realizado cuatro andlisis internos trimestrales

durante & periodo de 12 meses mas reciente.



41
0 Revisar los informes de los andlisis y verifique que €

proceso de andlisis incluya la repeticion de los andlisis
hasta que se obtengan resultados de aprobacion o hasta que
se resuelvan todas | as vul nerabilidades.

o0 Verificar que la prueba se haya realizado con un recurso
interno calificado o bien que la haya realizado un tercero
capacitado, y cuando corresponda, que la persona que
realice la prueba sea independiente de la empresa.

Redlizar andlisis de vulnerabilidad interna trimestralmente de la
siguiente manera:

0 Revisar los informes de los andlisis y verifique que se
hayan realizado cuatro andlisis internos trimestrales
durante & periodo

0 Revisar los informes de los andlisis y verifique que €
proceso de andlisis incluya la repeticion de los andlisis
hasta que se obtengan resultados de aprobacion o hasta que
se resuelvan todas | as vulnerabilidades

o Verificar que la prueba se haya realizado con un recurso
interno calificado o bien que la haya realizado un tercero
capacitado, y cuando corresponda, que la persona que
realice la prueba sea independiente de la empresa

Los andlisis trimestrales de vulnerabilidades externas debe
realizarlos un Proveedor Aprobado de Escaneo (ASV) certificado
por el Consgjo de Normas de Seguridad de la Industria de Tarjetas
de Pago (PCI SSC)

Redlice andlisis internos y externos después de cuaquier cambio

significativo.

3.1.33. Sistemas de Deteccion de | ntromision

Utilizar los sistemas de deteccion y/o prevencion de intrusiones para

supervisar € tréfico en el perimetro del entorno de datos de titulares de tarjetas,



42
asi como los puntos criticos dentro del entorno de datos de titulares de tarjetas y

alerte a persona ante la sospecha de riesgos.

Mantenga actualizados todos |os motores, lineas base y firmas de deteccion y

prevencion de intrusiones.

Verifique € uso de los sistemas de deteccién y/o prevenciéon de
intrusiones y que todo €l tréfico en e perimetro del entorno de datos de
titulares de tarjetas, asi como los puntos criticos dentro del entorno de
datos de titulares esté supervisado

Confirme que estén configurados € IDS y/o IPS para aertar a personal
ante la sospecha de riesgos

Examine la configuracion de IDS/IPS y confirme que los dispositivos de
IDS/IPS estén configurados, se mantengan y se actualicen segun las

instrucciones del proveedor para garantizar una proteccion optima.

3.2. Andlissde Herramientas
3.2.1. Sniffer

Sniff es un vocablo que proviene de la lengua inglesa y podemos traducir a
castellano como husmear. Y en la practica el aplicar técnicas de sniffing 1o que
haremos es escuchar € trafico de la red, se lo guardara para posteriormente
analizarlos obteniendo informacion sobre nuestro objetivo e cua es informacion

relacionada con tarjetas de crédito y tarjeta habientes.

Sin tener acceso a ningun sistema de la red, se puede obtener informacion,
claves de acceso 0 incluso mensajes de correo electronico en € que se envian
estas claves.

La forma mas habitual de sniffing, probablemente porque esta a alcance de
cualquiera, es la que podriamos llamar sniffing por software, utilizando un

programa que captura lainformacion de lared.
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También es posible hacer lo que podriamos llamar sniffing hardware, que

pasaria por conectar en un cable de red un dispositivo que permita capturar €l

tréfico.

Con relacion a este Ultimo tipo, la expresion "conectar el cable de red” es una
expresion general que incluye € propio hecho de conectar un dispositivo a un
cable de la red pero también incluye, por g emplo, un receptor de radio que se
sittia en medio de un radio enlace. Como se puede imaginar, este tipo de técnicas
requiere de unos conocimientos de electrénica adicionales muy importantes. Lo
gue se trata en este capitulo es conocer sobre los sniffers software, ya que existe
una gran cantidad de ellos y se podra probarlos, detectarlos y eliminarlos dentro

de un ambiente laboral

Como se indica en la llustracién 11 la idea general de un sniffer es capturar
todos los pagquetes que pasan por delante de la PC en la que esta instalado. Esto
quiere decir que un sniffer no es un objeto magico que una vez lanzado puede ver
todo lo que sucede en la red. Dicho de otra forma, un usuario que se conecte a
Internet via moédem e instale un sniffer en su maguina solo podra capturar los

paguetes de informacion que salgan o lleguen a su maguina.

Switch

Manitor Snitter
Software

]

Firewall

Internet

llustracién 11 Funcionamiento de un Sniffer
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El entorno en & que suele ser més efectivo este tipo de programas es en una

Red de Area Local (LAN), montada con la topologia tipo bus. En este tipo de
redes todas las maguinas estdn conectadas a un mismo cable, que recibe €
nombre de bus, y por lo tanto, todo € trafico transmitido y recibido por todas las
maguinas que pertenecen a esa red local pasa por ese cable compartido, o que en
la terminologia de redes se conoce como el medio comun. El Hub o concentrador

operaigua que un cable bus.

El otro entorno natural de los sniffers es una méquina victima. En este caso,
es necesario tener acceso a la méquina victima para instalar el programa y €
objetivo perseguido aqui es robar informacion que permita € acceso a otras

maguinas, alas que habitualmente se accede desde esa maquina victima.

Los sniffers funcionan por una sencilla razéon: muchos de los protocolos de
acceso remoto a las méaquinas se transmiten las claves de acceso como texto
plano, y por lo tanto, capturando la informacion que se transmite por la red se
puede obtener este tipo de informacion y € acceso ilegitimo a una determinada

maquina.

Uno de los entornos naturales para un sniffer es una LAN con topologia de
bus. Las redes mas comunes de este tipo son las conocidas como buses Ethernet.
Estas redes estdn formadas por una serie de computadoras, cada una de €ellas
equipada con una tarjeta de red Ethernet y conectadas a través de un Hub o

concentrador.

Cada vez que una méquina de la LAN desea transmitir un dato lo hace a
través del hub gque estan conectadas todas las méaquinas, por |0 que todas tienen la
posibilidad de ver los datos que se estén transmitiendo, aungue en condiciones

normal es esto no sucede.

Las tarjetas de red Ethernet estén construidas de tal forma que, en su modo
normal de operacion, solo capturan los pagquetes de datos que van dirigidos hacia

ellas, ignorando la informacién cuyo destino es otra méaquina. Lo que esto
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significa es que, en condiciones normales, € tréfico que circula por e hub no

puede ser capturado y es necesario activar un modo especial de funcionamiento de

la tarjeta conocido como modo promiscuo.

En este modo, |la tarjeta de red captura todos los paguetes que pasan por el
hub en € que estd conectada y éste es & modo de operacién que un sniffer

necesita parallevar a cabo su finalidad.

Modo Promiscuo cuando la tarjeta o adaptador de red se configura en modo
promiscuo, captura todos los paguetes que pasan por delante de €.

La forma mas inmediata de saber si un determinado adaptador de red esta en
un modo promiscuo es utilizar el programa ifconfig. Este programa permite
configurar los adaptadores de red instalado en una determinada méquina'y obtener

informacion de esa configuracion.

Cuando un adaptador de red se encuentra en modo promiscuo, ifconfig nos
informa de ello. Un intruso que rompa un sistema e instale un sniffer en é
sustituira este programa por una version modificada, de tal forma que no muestre

el estado en modo promiscuo de lainterfaz de red.

El modo de funcionamiento promiscuo, podemos decir que en los kernel més
modernos esta informacion puede ser obtenida a partir del sistema de ficheros
/proc, lugar del que podemos obtener una enorme cantidad de informacion

interesante sobre el sistemadered.

3.2.2. Captura de Paquetes

Como introduccion a la seguridad informéticay con e objetivo de visualizar
los paguetes que circulan por lared, se realiza la captura de pagquetes a través del

(network sniffing).
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Un sniffer es un programa de para monitorear y analizar €l tréfico en unared

de computadoras, detectando los cuellos de botellas y problemas que existan en
ella, esta seria una definicion de su uso “legal”, porque también podemos
interceptar las comunicaciones de los programas de conversacion (MSN, 1AM,
ICQ...) e incluso filtrar & trafico http, POP, SMTP y ver claves, mensges y
demés.

El entorno en & que suele ser més efectivo este tipo de programas es en una
Red de Area Local (LAN), montada con la topologia tipo bus. En este tipo de
redes todas las maquinas estan conectadas a un mismo cable, que recibe €
nombre de bus, y por lo tanto, todo € tréfico transmitido y recibido por todas las
maguinas que pertenecen a esared local pasa por ese cable compartido, 10 que en

la terminologia de redes se conoce como el medio comun.

Los sniffers suelen trabgjar, de tal forma que no solo capturan la informacion
asociada a los protocolos de aplicacion como FTP o TELNET, sino que capturan
paguetes raw y, por lo tanto, toda la informacion contenida en las cabeceras
TCP/IP.

Muchas de estas herramientas disponen de la capacidad de interpretar estas
cabeceras, e incluso las cabeceras asociadas a protocolos que se encuentra por
debgjo de IP, y mostrarlas de forma més sencilla de interpretar para los seres
humanos. Cuando los sniffers se utilizan de esta forma son |lamados Analizadores
de protocolo. Si bien, esta palabra designa a un gran conjunto de herramientas

(algunas incluso hardware).

Es asi que dentro del Ecuador se ha utilizado las técnicas del sniffer dentro de
instituciones publicas como privadas, en donde tienen enlaces que conectan
diferentes redes, estos enlaces pueden ser entre redes privadas a redes publicas
(Internet). Como gjemplo se menciona que en Tungurahua “Dentro del Hospital
Regional Docente Ambato (HRDA) que es una institucion publica que ha
incrementado en & uso de latecnologiay € acceso a unared de computadoras, €

problema actual en e Departamento de Sistemas dedd HRDA se originan
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fundamentalmente porque existe un desconocimiento de las faencias de los

servidores WEB, MAIL y FTP yaque € flujo de informacion que circula a través
de estared es de altaimportancia por |o que conocer algunos de |os puntos débiles
dentro de estos servidores seria de gran importancia, es asi que a traves del
Sniffing se pudo detectar vulnerabilidades dentro de su red, lo cua ayudara para
gue se puedan tomar decisiones correctas con respecto a mejor mangjo de los

recursos de lared dentro de lainstitucion” (UTA).

Dentro de las aplicaciones que realizan tareas de sniffing tenemos &

Driftnet es un sniffer de imagenes, en combinacién con un arp spoofer,
podemos hacer que €l trafico de lared venga a nuestra interfaz, es otra alternativa
a un atague man in the middle, donde podemos analizar todo e tréfico de
iméagenes.

Dsniff es una coleccion de herramientas para auditar redes y hacer pruebas de
penetracion. Monitoriza la red para obtener datos importantes como contrasefias,

direcciones de correo e ectrénico, archivos, etc.

Tcpdump es una herramienta en linea de comandos cuya utilidad principal es
analizar € trafico que circula por la red. Permite a usuario capturar y mostrar a
tiempo real los pagquetes transmitidos y recibidos en lared ala cua el ordenador
esté conectado.

WireShark la misma que es de libre distribucion y es un estandar de facto
para la redlizacion de esta tarea ademas de ser una de las aplicaciones més
popular, de software libre y multiplataforma. Se suele emplear pararedes Ethernet
y WiFi. También existe la opcion de redizar el andlisis desde € propio termina
en redes WiFi y 3G con tPacketCapture.

De acuerdo a los andlisis de las herramientas de sniffing descritos

anteriormente se eligié a WireShark por las siguientes razones:
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Es software OpenSource,

Existe versiones para Windows y Linux,
Permite realizar filtrado de paguetes,

Permite registrar e tréfico de lared en archivos,
Manegjainterfaz grafica amigable,

Maneja diferentes formatos * .pcap

3.2.1. Herramienta de Andlisisde Redes WireShar k
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llustracién 12 Interfaz WireShark

Fuente: Software WireShark

En € afio 2006 se oficializé e nombre de WireShark que antes de esta fecha
se conocia como Ethereal y hoy en dia esta catalogado como uno de los TOP 10

como sniffer junto a Nessus y Snort ocupando €l segundo lugar entre estos.

Este sniffer o analizador de protocolo, es uno de los que ofrece una interfaz
mas sencilla de utilizar y permite visualizar 1os contenidos de las cabeceras de los

protocol os involucrados en una comunicacion de unaformamuy comoda.
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Funciona en modo grafico y esta programado con la libreria de controles
GTK.

Caracteristicas:
Disponible para Unix, Linux, Windowsy Mac OS.
Captura los paguetes de datos de la red directamente desde una
interfaz de red.
Permite obtener detalladamente la informacion del protocolo utilizado
en el paquete capturado.
Cuenta con la capacidad de importar/exportar |os paquetes capturados
desde/hacia otros programas.
Filtra y busca los paquetes que cumplan con un criterio definido
previamente.
Permite obtener estadisticas.
Sus funciones graficas son muy poderosas ya que identifica mediante

el uso de colores |os pagquetes que cumplen con los filtros establecidos

WireShark no es un IDS (Instrusion Detection System), sin embargo permite

analizar y solventar comportamientos andmalos en el trafico de lared.

Laventana principa de laaplicacién se divide en tres partes.

En la primera parte se muestra la informacién mas relevante de los paquetes
capturados, como, por gemplo, las direcciones IP y puertos involucrados en la
comunicacion como se muestra en la llustracién 13. Seleccionando un pagquete en
esta seccion podemos obtener informacion detallada sobre é en las otras dos

secciones de |la pantalla que comentaremos a continuacion.
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llustracion 13 Paquetes Capturados - WireShark

Fuente: Software WireShark

En la parte central de la ventana se muestra, utilizando controles tree, cada
uno de los campos de cada una de | as cabeceras de |os protocol os que ha utilizado
el paguete para moverse de una maguina a la otra. Asi, sl hemos capturado una
serie de paquetes de, por gemplo, una conexion telnet, podremos ver las
cabeceras del protocolo TCP, del IP y de los que tengamos debajo de elos
(Ethernet Frame, por gjemplo, en unared Ethernet).

Chrame I3 G0 Igles on wiee (260 Bilsd, 80 byles capouresd (820 aiin} an inlerloe 0
3 Cthemet I1. Src: Cisco #/mcccdf L0018 bassfcoe: 7y, Dst: Broadcast (FFff:fF7F:FF:Ff)
s aaldrese esalut far tentmad {request)

llustracion 14 Cabecera de Protocolos — WireShark

Fuente: Software WireShark

La tercera parte de la ventana muestra un volcado hexadecimal del contenido
del paguete. Seleccionando cualquier campo en la parte central de la ventana se

mostraran en negrita los datos correspondientes del volcado hexadecimal, los

datos reales que estan viajando por lared.
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llustracién 15 Contenido del Paquete — WoreShark

Fuente: Software WireShark

Otra opcién que ofrece este programa es la de seguimiento de flujos TCP
(Follow TCP Stream). Esta opcion permite, una vez seleccionado un paguete de
entre los capturados, recuperar solo |os paguetes asociados a la misma conexion
que el seleccionado. Esta opcion es muy Util, ya que e sniffer captura todos los
paguetes y s en un momento dado existen varias conexiones distintas los

paguetes de todas €llas aparecerian entremezclados.

Lo que se debe recordar es que, tanto para activar €l adaptador de red en

modo promiscuo, como para crear sockets raw, el intruso debe ser root.

3.2.2. Funcion de Busqueda de Paquetes

Cuando iniciamos la captura de paguetes por lo general se obtiene una gran
cantidad de paguetes que cumple con los filtros y/O expresiones definidas,
WireShrak permite realizar busguedas de paquetes que tienen cierta
caracteristica. Para esto se debe seleccionar la opcion Find Packet dentro del

s

menu.
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llustracion 16 Buscador Paquetes — WireShark

Fuente: Software WireShark

3.2.3. Filtrado de Paquetes

Wireshark hace uso de libcap para la definicion de filtros. Su sintaxis consta
de una serie de expresiones conectadas por conjugaciones (and/or) con la opcion
de ser negada por el operador not.

Cuando es bien conocido el campo por el cua se requiere hacer € filtrado es
recomendable hacer uso de Filter Expresion, facilitando la construccién de la
expresion o férmula seleccionado € campo, el operador y € vaor contra € cual

Se requiere comparar.

[ M Wireshark: Filter Expression - Profile: Default _— ‘:— _@@ﬁi
Field name Relation Value (Protocol)
@ 104apci - IEC 60870-5-104-Apci =] . is present
& 104asdu - IEC 60870-5-104-Asdu . == Predefined values:
# 2dparityfec - Pro-MPEG Code of Practi 1=
# JCOMXNS - 3Com XNS Encapsulation =
# 3GPP2 All - 3GPP2 All <
& 6LOWPAN - IPv6 over IEEE 802154 ==
# 802.11 MGT - IEEE 802.11 wireless LAN <=
# 802.11 Radiotap - IEEE 802.11 Radiota contains
# 802.3 Slow protocols - Slow Protocols matches

& 9P - Plan 9 9P Range (offset:length)

< | i | 3

o] o

llustracién 17 Filter Expresion — WireShark

Fuente: Software WireShark
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Es muy comun que ciertos filtros y/o expresiones requieran ser utilizados en

un futuro, para esto WireShark permite definir los filtros y/o expresiones y

guardarlas.

3.2.4. Manipulacion y Analisis de Paquetes Captur ados

Una vez capturados los paquetes estos son listados en e panel de paquetes
capturados, a seleccionar se despliegan en los paneles de detalle de paquetes y
panel de bytes.

8 o o v elice st 1103 (90N ey S8 o v L39 I = W T o ]
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llustracién 18 Captura de Paquetes — WireShark

Fuente: Software WireShark

Otra opcion atil dentro de este aplicativo es poder filtrar por e tipo de

protocolo que se desee monitorear, por giemplo http, arp, ip.
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La segunda zona muestra los datos del Frame capturado. En e caso de la

imagen € Frame o captura 146 que se muestra en la llustracién 19 que son
enumerados secuenciamente. Nos da la informacion de todos los protocolos

involucrados en la captura.

Frame 146: 836 byTes on wire (708B bits), B86 bytes captured (7085 bitsl om interface 0
Intorface id: 0
Encapsulation type: Ethernet (13
Areiyval Time: Oec 2, 2003 19:54:16, 200646000 Hora est, Pacifico, Sudanérica
[Time shift for this packet: 0000000000 Sneoneds]
Epoch Time: 1386012056 201646000 seconds
[Time delta Trom previous captured Trame: 0. 00OTST000 Secands]
[Time delta from previous displayed frame: 0000797000 seconds]
[¥ime since reference ar first frame: 9.875707000 seconds]
Frame Number: 146
Frame Length: BAG byles (7088 bits)
Captura Length: 585 bytes (7088 bits)

Ip:tep:http]
tacol-data: 11
ratonl, key B]
HTTR]
hitp || tep.port ==
3:b4:

lebally unique address (Factory defauit)
wdividual address (unicast)

llustracién 19 Frame Capturados — WireShark

Fuente: Software WireShark

En campo Frame como se muestra en la llustracion 19 nos muestra
informacion completa de la trama capturada, fecha y hora de la captura, nUmero,

longitud de las capturadas, protocolos encontrados. Luego Ethernet 11 muestra la

cabecera que a su vez pertenece ala capa de enlace de datos.

= Frami 140, BBE Lytes on wive (YOG b
- Eghernet LL, 5rc: Intaltor_e3:b4:iac |
Internet Protocol Version 4, Sro: 10.10.23.
version: 4
Header length: 20 bytes
i ervices Field: D00 (050F Ox00: Default; SCN: Owd0: Nob-ECT (Not ECK-Capable Transport))
2

Dxfi2dd (25309)
& Flags: 0x02 (Don'L Fragrent)
Fragment offset: 0
Time to live; 128
Protocol: TOV (6}
Beader chocksum: Ox708d [correct]
Source: 10.10. 2582 (10.10.23.82]
Destination: 201.218.56.220 (201.218.56.229)
[source Geoe: unknown]
[Destinaticn GeoIf: urknomn
Transmizsion Contral Protoc], Src Port: 55445 (554451, DSt Poet: hrtp (AOD, Seq: 1, Ack: 1, Len: 832
Source port: 53445 (35443)
Bestination pert: htp (20}
[5tream indax
Sequence numbe

w3 {relative sequence mumbher)
[Mext sequence rurber: B33 (relative sequence rurber)]
Aknowledgment nurber: 1 Crelative ack nurber)
Header Tength: 20 bytes
= Flags: Ox018 (PSH, MK}
window 5128 value: 4380
[Caloulated window size: 17520
[windm size scaling fartar: 4]
& Chacksum: OxGerd [validation disabled]
[SFO/ACK analysis]
text Transfer Protocal

llustracién 20 Datagrama - TCP — WireShark

Fuente: Software WireShark
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A continuacion se ve Internet Protocol con los datos de |a cabecera del

datagrama IP.

Después se encuentra la Transmission Control Protocol (TCP) de acuerdo ala
llustracién 20, e cual se trata del segmento TCP, protocolo involucrado en la
captura de gemplo, la cua tiene la informacion del puerto origen, destino,
ndmero de secuencia, checksum, etc.

Finalmente estd TCP Segment Data llustracion 21, con todo el contenido del
campo Datadel segmento TCP.

5 CapLured | USH BILS) O

or_edi0d:ac ac), Ost: Cisco_77icei? 2 7710CT
rotocal Version 4, Srci 10.10.73,02 (10.10.23.92), Dst: 201, 718.56.329 ( T18.56.220)

4
ngth: 20 bytes
fared services Fielg: OwD0 (DSCP Ox00: Default; £CM: 0w00: WOT-CCT (WoT ECN-Capable Transport)}

ne2dd (25309)
't Fragnent)

s
Al A% 34 a4 2537

ay L 886 bytes B3 - Displayect 62 (339%) « Dropped: © 04 Peufiie: Dedaiat:

llustracién 21 Contenido Paquete — WireShark

Fuente: Software WireShark

3.2.5. Interpretacion delos Datos

En las capturas de pantallas se ve la posicion del paquete, € timestamp del
paquete, direccion origen del paquete, direccion destino del paquete, nombre del
protocolo del paguete, informacion adiciona del contenido del paguete.

En la captura de trafico se presenta en la columna de protocolos TCP, ARP,
MSNMS (MSN Messenger Service), SMB (Server Message Block), SSDP
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(Smple Service Discovery Protocol), LLMNR (Link Loca Multicast Name

Resolution).

Se puede rastrear e uso del Messenger, de internet, de transferencias de
archivos, se ve mensges de errores cuando un servicio no esta disponible o

cuando un host no puede ser encontrado, ademas de la comparticion de archivos.
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CAPITULO IV

4.1. Evaluacion del Cumplimiento dela Norma en la Universidad

Tecnoldgica Equinoccial

4.1.1. Antecedentes

El propdsito de este capitulo es desarrollar 1a evaluacion de la seguridad de la

informacion de |los datos de tarjeta de crédito através de un andisis forense.

Llamando andlisis forense a los pasos a realizar para obtener la evidencia la
cual serd la informacion de tarjetas de crédito a través de la captura de datos y
andlisis de los mismos mediante herramientas propias para andlisis forense en
base a la norma PCI-DSS como una tarea preventiva, mediante la evaluacion de
los diferentes requisitos expuestos en lamisma.

Se determinard un nivel de cumplimiento de la institucion a nivel general de
todos los controles de PCI-DSS. Teniendo presente que € estdndar esta
compuesto por controles tanto fisicos, 10gicos, asi también administrativos y
documentales, con lo cual se redlizara un trabgjo profundo basado en ciertos

puntos en la matriz de cumplimiento de la norma PCI-DSS |os cuales son:



Tabla 3 Requisitos - Pesos del Requerimiento

Requisitos PCI DSS

Peso del Requerimiento

Requerimiento 3: Proteger los datos del titular delatarjeta

3.1 Almacene la menor cantidad posible de datos de titulares de
tarjetas implementando politicas, procedimientos y procesos de
retenciéon y disposicion de datos, como se indica
3.1.1 Implemente una politica de retencion y disposiciéon de datos
que incluya

§ Limitacion del amacenamiento de datos y del tiempo de
retencion a la cantidad exigida por los requisitos legales,
reglamentarios y del negocio

§ Procesos para eliminar datos de manera cuando ya no se
necesiten

§ Requisitos de retencion especificos para datos de titulares de
tarjetas

§ Un proceso automético o manual trimestral para identificar y
eliminar de manera segura los datos de titulares de tarjetas
almacenados que excedan |os requisitos de retencién definidos

3.2 No amacene datos confidenciales de autenticacion después de
recibir la autorizacion (aun cuando estén cifrados). Los datos
confidenciales de autenticacion incluyen los datos mencionados en
los requisitos 321 a 3.2.3, establecidos a continuacion:
Nota: Es posible que los emisores de tarjetas y las empresas que
respaldan los servicios de emisién almacenen datos confidenciaes
de autenticacion si existe unajustificacion de negocio y los datos se
amacenan de forma segura.

3.2.1 No amacene contenido completo de ninguna pista de la
banda magnética (ubicada en e reverso de la tarjeta, datos
equivalentes que estan en un chip o en cualquier otro dispositivo).
Estos datos se denominan alternativamente pista completa, pista,
pisa 1, pista 2 y daos de banda magnética
Nota: En e transcurso norma de los negocios, es posible que se
deban retener los siguientes elementos de
datos de la banda magnética:

§ El nombre del titular de latarjeta

8 NUmero de cuenta principal (PAN)

8§ Fecha de vencimiento

§ Codigo de servicio

Para minimizar el riesgo, amacene solamente los elementos de
datos que sean necesarios para el negocio.

3.2.2 No amacene €l valor ni el cadigo de validacion de tarjetas
(nmero de tres o cuatro digitos impreso en € anverso o reverso de
unatarjeta de pago) que se utiliza para verificar las transacciones de
tarjetas ausentes.

3.2.3 No amacene el nimero de identificacion persona (PIN) ni €l
bloqueo del PIN cifrado.
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3.3 Oculte el PAN cuando aparezca (los primeros seis y los ultimos
cuatro digitos es la cantidad maxima de digitos que
aparecerd).

3.4 Haga que € PAN quede ilegible en cualquier lugar donde se
almacene (incluidos los datos que se almacenen en medios digitales
portétiles, en medios de copia de seguridad y en registros)
utilizando cualquiera de | os siguientes métodos:

§ Vaores hash de una via basados en criptografia solida (el hash
debe ser detodo €l PAN).

§ Truncamiento (los valores hash no se pueden usar para
reemplazar el segmento truncado del PAN)

§ Tokens y ensambladores de indices (Ios ensambladores se deben
almacenar de manera segura).

§ Solida criptografia con procesos y procedimientos de gestion de
claves relacionadas.

Nota: Para una persona maliciosa seria relativamente facil
reconstruir el PAN origina s tiene acceso tanto a la versiéon
truncada como a la version en valores hash de un PAN. Si d
entorno de una entidad tiene versiones en vaores hash y
truncada del mismo PAN, se deben implementar controles
adicionales para asegurar que las versiones en vaores
hash y truncada no se puedan correlacionar

Requerimiento 4: Cifrar la transmision de los datos del titular de
la tarjeta en lasredes publicas abiertas.

4.2 Nunca debe enviar PAN no cifrados por medio de tecnologias
de mensgjeria de usuario final (por gemplo, € correo electrénico,
lamensgjeriainstantanea, el chat, etc.).

Requerimiento 6: Desarrolle y mantenga sistemas y aplicaciones
seguras

6.3 Desarrolle aplicaciones de software (acceso interno y externo, e
incluso acceso administrativo basado en la web a aplicaciones) de
conformidad con las PCI DSS (por gjemplo, autenticacion seguray
registro), basadas en las mejores précticas de laindustria. Incorpore
seguridad de la informacion en todo € ciclo de vida de desarrollo
del software. Estos procesos deben incluir lo siguiente:

6.3.2 Revision del cddigo personalizado antes del envio a
produccion o a los clientes a fin de identificar posibles
vulnerabilidades de la codificacion.
Nota: Este requisito de revision de codigos se aplica a todos los
codigos personalizados (tanto internos como publicos) como parte
del cicco de vida de desarollo de sistema.
Las revisiones de los cédigos pueden ser realizadas por terceros o
por persona interno con conocimiento. Las aplicaciones web
también estan sujetas a controles adicionales, s son publicas, alos
efectos de tratar con las amenazas continuas y vulnerabilidades
después de la implementacion, conforme al Requisito 6.6 de las
PCI DSS.

6.4 Siga los procesos y procedimientos de control de todos los
cambios en los componentes del sistema. Los procesos deben
incluir lo siguiente:
6.4.1 Desarrollo/prueba por separado y entornos de produccion
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6.4.2 Separacion de funciones entre desarrollo/pruebay entornos de
produccion

6.4.3 Los datos de produccion (PAN activos) no se utilizan paralas
pruebas ni parael desarrollo

6.4.4 Eliminacion de datos y cuentas de prueba antes de que se
activen los sistemas de produccion

6.4.5 Procedimientos de control de cambios paralaimplementacion
de parches de seguridad y modificaciones del software. Los
procedimientos deben incluir lo siguiente:

6.4.5.1 Documentacion de incidencia.

6.4.5.2 Aprobacion de cambio documentada por las partes
autorizadas.

6.4.5.3 Verifique que la prueba de funcionalidad se haya realizado
paraverificar que el cambio no incide de forma adversaen la
seguridad del sistema.

6.4.5.4 Procedi mientos de desinstalacion.

6.5 Desarrolle aplicaciones basadas en directrices de codificacion
seguras. Evite vulnerabilidades de codificacion comunes en los
procesos de desarrollo de software, afin deincluir:

Nota: Las vulnerabilidades que se enumeran desde €l punto 6.5.1
hasta el 6.5.9 eran congruentes con las mejores préacticas dela
industria cuando se publico esta version delas PCI DSS. Sin
embargo, debido a que las mejores préacticas de laindustria parala
gestion de vulnerabilidades se actualizan (por gjemplo, OWASP
Guide, SANS CWE Top 25, CERT Secure Coding, €tc.), se deben
utilizar las mejores préacticas actuales para estos requisitos.

6.5.1 Errores de inyeccion, en especial, errores de inyeccion SQL.
También considere los errores de inyeccion de comandos de OS,
LDAPy Xpath, asi como otros errores de inyeccion.

6.5.2 Desbordamiento de buffer

6.5.3 Almacenamiento cifrado inseguro
6.5.4 Comunicaciones inseguras

6.5.5 Mangjo inadecuado de errores

6.5.6 Todas las vulnerabilidades —altasl detectadas en el proceso
de identificacién de vulnerabilidades (segun lo definido en el
Requisito 6.2 delas PCI DSS).

Nota: Este requisito se considera unamejor préctica hastael 30 de
junio de 2012, y a partir de entonces se convierte en requisito.

Nota: Los requisitos del 6.5.7 a 6.5.9, que siguen, se aplican alas
aplicaciones basadas en laweb y alas interfaces de aplicaciones
(internas o externas)::

6.5.7 Lenguaje de comandos entre distintos sitios (X SS)

6.5.8 Control de acceso inapropiado (tal como referencias no
seguras a objetos directos, no restriccién de acceso aURL y
exposicion completa de los directorios)

6.5.9 Falsificacion de solicitudes entre distintos sitios (CSRF)

Requerimiento 8: Asignar una ID exclusiva a cada persona que
tenga acceso por computadora

8.1 Asigne atodos los usuarios una ID Unica antes de permitirles
tener acceso a componentes del sistema o a datos detitulares de
tarjetas.

W W w w w
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8.2 Ademas de la asignacion de una ID Unica, emplee a menos uno
de los métodos siguientes para autenticar a todos los usuarios:

§ Algo que €l usuario sepa, como una contrasefia o frase de
seguridad

§ Algo que €l usuario tenga, como un dispositivo token o una
tarjetainteligente

§ Algo que €l usuario sea, como un rasgo biométrico

Requerimiento 9: Restringir €l acceso fisico a los datos del titular
delatarjeta

9.1.2 Restrinja el acceso fisico a conexiones de red de acceso
publico.

Por gjemplo, |as &reas que sean accesibles alos visitantes no deben
tener puertos de red habilitados a menos que se autorice
explicitamente el acceso alared.

9.1.3 Limite el acceso fisico alos puntos de acceso inaambricos,
gateways, dispositivos manuales, hardware de
redes/comunicaciones y lineas de tel ecomunicaciones.

9.7.2 Envie los medios por correo seguro u otro método de envio
que se puedarastrear con precision.

Requerimiento 10: Rastree y supervise todos |os accesos a los
recursos dered y a los datos de los titulares de |las tarjetas

10.3 Registre a menos las siguientes entradas de pistas de auditoria
de los componentes del sistema para cada evento:
10.3.1 Identificacion de usuarios

10.3.2 Tipo de evento

10.3.3 Fechay hora

10.3.4 Indicacion de éxito o fallo
10.3.5 Origen del evento

10.3.6 Identidad o nombre de los datos, componentes del sistema o
recurso afectados.

10.4 Utilizando tecnologia de sincronizacién, sincronice todos
tiempos y relojes criticos y asegurese de que lo siguiente sea
implementado para adquirir, distribuir y almacenar tiempos.
10.4.1 Los sistemas criticos tienen horario uniformey correcto.

10.4.2 Los datos de tiempo estan protegidos.

10.4.3 La configuracion de tiempo se recibe de fuentes aceptadas
por laindustria.

10.5 Resguarde las pistas de auditoria para evitar que se
modifiquen.

10.5.1 Limite la visualizacion de pistas de auditoria a quienes lo
necesiten por motivos de trabajo.

10.5.2 Protgjalos archivos de | as pistas de auditoria contralas
modificaciones no autorizadas.

10.5.3 Redlice copias de seguridad de los archivos de |as pistas de
auditoria de inmediato en un servidor de registros central o0 medios
que resulten dificiles de modificar.

10.5.4 Escriba registros para tecnol ogias que interact(ien con la
parte externaen un servidor de registros en laLAN interna.

10.5.5 Utilice & software de supervision de integridad de archivos
0 de deteccion de cambios en registros para asegurarse de que los
datos de | os registros existentes no se puedan cambiar sin que se
generen alertas (aunque el hecho de agregar nuevos datos no deba
generar una alerta).
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10.6 Revise los registros de todos |os componentes del sistema
menos unavez a dia. Las revisiones de registros incluyen alos
servidores que realizan funciones de seguridad, tales como sistema
de deteccion de intrusiones (IDS) y servidores de autenticacion,
autorizaciony contabilidad (AAA) (por gemplo, RADIUS).

10.7 Conserve € historial de pista de auditorias durante a menos
un afio, con un minimo de tres meses inmediatamente disponible
parael andlisis (por g emplo, en linea, archivado o recuperable para
larealizacion de copias de seguridad).

Requerimiento 11: Pruebe con regularidad los sistemasy
procesos de seguridad

11.2Redlice andlisis internos y externos de vulnerabilidades de red
al menos trimestralmente y después de cada cambio significativo en
lared (tales como instalaciones de componentes del sistema,
cambios en la topologia de red, modificaciones en las normas de
firewall, actualizaciones de productos).

11.2.1 Resalice andlisis de vulnerabilidad interna trimestral mente.

11.2.3 Redlice andlisisinternos y externos después de cua quier
cambio significativo.

11.3 Redlice pruebas de penetracion externas e internas al menos
unavez a afio y después de cualquier actualizacion o modificacién
significativa de infraestructuras o aplicaciones (como por gjemplo
laactualizacion del sistema operativo, la adicion de una subred al
entorno, o la adicion de un servidor Web al entorno). Estas pruebas
de penetracion deben incluir lo siguiente:

11.3.1 Pruebas de penetracion de la capa de red

11.3.2 Pruebas de penetracion de la capa de aplicacion

11.4 Utilice los sistemas de deteccion y/o prevencion de intrusiones
parasupervisar € tréfico en el perimetro del entorno de datos de
titulares de tarjetas, asi como |los puntos criticos dentro del entorno
de datos de titulares de tarjetas y alerte al personal ante la sospecha
deriesgos.

11.5 Deploy file integrity monitoring tools to alert personnel to
unauthorized modification of critical system files, configuration
files or content files; and configure the software to perform critical
file comparisons at least weekly.

Requerimiento 12: Mantenga una politica que aborde la
seguridad de la informacion para todo e personal

12.1 Establezca, publique, mantengay distribuya una politica de
seguridad que logre lo siguiente:

12.1.1 Abordatodos los requisitos de las PCI DSS.

12.1.2 Incluya un proceso anua que identifique las amenazas, y
vulnerabilidades, y los resultados en una evaluacion formal de
riesgos.

12.1.3 Incluye unarevision al menos unavez a afio y
actualizaciones a modificarse e entorno.

12.2 Desarrolle procedimientos diarios de seguridad operativa
coherentes con los requisitos de esta especificacion (por giemplo,
procedimientos de mantenimiento de cuentas de usuarios y
procedimientos de revision de registros).
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12.3 Desarrolle paliticas de utilizacién para tecnologias criticas
para empleados (por €jemplo, tecnologias de acceso remoto,
tecnologias inaldmbricas, dispositivos electrénicos extraibles,
computadoras portétiles, asistentes digitales/para datos personales
[PDA], utilizacion del correo electrénico y de Internet) para definir
e uso adecuado de dichas tecnologias. Aseglrese de que estas
politicas de uso requieran lo siguiente:

12.3.1 Aprobacion explicita por las partes autorizadas

12.3.2 Autenticacion para €l uso de latecnologia
12.3.3 Lista de todos los dispositivos y personal que tenga acceso

12.3.4 Etiquetado de dispositivos con propietario, informacion de
contacto y objetivo

12.3.5 Usos aceptables de latecnologia
12.3.6 Ubicaciones aceptables de las tecnologias en lared
12.3.7 Lista de productos aprobados por la empresa

12.3.8 Desconexion automética de sesiones para tecnologias de
acceso remoto después de un periodo especifico de inactividad

12.3.9 La activacion de | as tecnologias de acceso remoto para
proveedores y socios de negocios solo cuando es necesaria para
proveedores y socios de negocios, con desactivacion inmediata
después del uso

12.3.10 Paraque €l personal tenga acceso a datos de titulares de
tarjetas mediante tecnol ogias de acceso remoto, prohiba copiar,
mover y almacenar |os datos de titulares de tarjetas en unidades de

disco locales y dispositivos electronicos extraibles, a menos que sea

autorizado explicitamente para una necesidad de negocios definida..

12.4 Aseglrese de que las politicas y |os procedimientos de
seguridad definan claramente | as responsabilidades de seguridad de
lainformacion de todo el personal.

12.5 Asigne las siguientes responsabilidades de gestion de
seguridad de lainformacién a una persona o equipo:

12.5.1 Establezca, documente y distribuya politicasy
procedimientos de seguridad.

12.5.2 Supervise y andlice las dertas e informacion de seguridad, y
distribllyalas entre el personal correspondiente.

12.5.3 Establezca, documente y distribuya los procedimientos de
respuesta ante incidentes de seguridad y escalacién para garantizar
un manejo oportuno y efectivo de todas las situaciones.

12.5.4 Administre las cuentas de usuario, incluidas |as adiciones,
eliminaciones y modificaciones
12.5.5 Supervisey controle todo acceso a datos

12.6 Implemente un programa formal de concienciacion sobre
seguridad para que todos |os empleados tomen concienciade la
importancia de la seguridad de los datos de titul ares de tarjetas

12.6.1Eduque a personal justo a ser contratado y, por |0 menos,
unavez a afo.

12.6.2 Exija alos empleados que reconozcan al menos unavez a
afo haber leido y entendido lapaliticay |os procedimientos de
seguridad de la empresa.

o O O O
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12.7 Examine alos empleados antes de contratarlos afin de
minimizar el riesgo de ataques desde fuentes internas. (Entre los
ejemplos de verificaciones de antecedentes se incluyen e historial
de empleo, registro de antecedentes penales, historial crediticio y
verificacion de referencias).

12.8 Si los datos de titulares de tarjeta se comparten con
proveedores de servicios, mantenga e implemente politicasy
procedimientos alos fines de que los proveedores de servicio
incluyan lo siguiente:

12.8.2 Mantenga un acuerdo escrito que incluya una mencion de
gue los proveedores de servicios son responsables de la seguridad
de los datos de titulares de tarjetas que ellos tienen en su poder.

12.8.3 Aseglirese de que exista un proceso establecido para
comprometer alos proveedores de servicios que incluya una
auditoria de compra adecuada previaa compromiso.

12.8.4 Mantenga un programa para supervisar €l estado de
cumplimiento con las PCI DSS del proveedor de servicios.

12.9 Implemente un plan de respuesta aincidentes. Preparese para
responder de inmediato ante un fallo en el sistema.

12.9.1 Cree @ plan de respuesta aincidentes que sera
implementado en caso de que ocurra una violacion de la seguridad
del sistema. Asegurese de que € plan aborde, como minimo, lo
siguiente:

-Roles, responsabilidades y estrategias de comunicacion y contacto
en caso de un riesgo que incluya, como minimo, la notificacion de
las marcas de pago.

-Procedimientos especificos de respuesta a incidentes.

- Procedimientos de recuperacion y continuidad comercial.

- procesos de realizacién de copia de seguridad de datos;

- Andlisis de los requisitos legales para € informe de riesgos.

- Cobertura y respuestas de todos |os componentes criticos del
sistema.

- referencia o inclusion de procedimientos de respuesta a incidentes
de las marcas de pago.

12.9.2 Pruebe el plan a menos unavez al afio.

12.9.3 Designe personal especializado que se encuentre disponible
permanentemente (24/7) pararesponder alas alertas

12.9.4 Proporcione capacitacion adecuada al personal sobre las
responsabilidades de respuesta ante fall os de seguridad.

12.9.5 Incluya alertas de sistemas de deteccion y prevencion de
intrusiones, y de supervision de integridad de archivos.

12.9.6 Elabore un proceso paramodificar y desarrollar €l plan de
respuesta a incidentes segun las lecciones aprendidas, e incorporar
los desarrollos de laindustria.

12.9.2 Test the plan at least annually.

12.9.3 Designate specific personnel to be available on a24/7 basis
to respond to derts.

12.9.4 Provide appropriate training to staff with security breach
response responsibilities.

12.9.5 Include aerts from intrusion detection, intrusion prevention,
and file integrity monitoring systems.

12.9.6 Develop a process to modify and evolve the incident
response plan according to lessons learned and to incorporate
industry devel opments.
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Ademas se redlizara una busgueda de potencidles datos de tarjeta

almacenados en texto claro. Esta es la labor mas importante, ya que € nucleo del
estandar es la proteccion de datos de tarjetas procesados, visuaizados (Req. 3.3),
amacenados (Reg, 3.4)y transmitidos (Req. 4). Para €lo, se utilizara la
herramienta Open Source WireShark que describe en este proyecto de tesis,
ubicandose en términos 16gicos entre puntos en comunicacién, capturando una

muestra y analizando |os resultados buscando con patrones regulares.

4.2. Caso Préactico

4.2.1. Informacion Preliminar

En & presente capitulo se desarrollard €l caso préctico, donde se aplicara e
método de investigacion de un andisis forense como también técnicas e

instrumentos de recoleccion y procesamiento de datos e informacion.

Es asi que la metodologia a aplicar dentro del desarrollo de este proyecto es
experimental y se basa practicamente en cuatro el ementos claves mostrados en la

llustracion 22 dentro del andlisis forense |os cual es son:

|dentificacion
Conservacion
Andlisis

Presentacion
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. Presentacion
. Andlisis

® Conservacion

® Identificacion

llustraciéon 22 Metodologia Analisis Forense

4.2.2. Introduccién

La Universidad Tecnoldgica Equinoccial es una institucion educativa
particular sin fines de lucro, integrada por una comunidad universitaria
competente, comprometida con la educacion mediante propuestas innovadoras y
con calidad.

La universidad cuenta con una estructura administrativa muy organizada en
sus diferentes departamentos, areas y servicios para € servicio de la comunidad.
Entre los departamentos administrativos que cuenta la universidad y que es parte
de la investigacion del andlisis forense son Tesoreria, Contabilidad y Sistemas
donde se desarrolla la gestion financiera institucional en forma integrada, con
eficiencia, oportunidad y transparencia en € uso y mango de los recursos
financieros asignados a la Institucion; asi como dotar de informacion dentro de

ésta érea, a nivel superior en e proceso de toma de decisiones.

El departamento de tesoreria como gestion financiera da el servicio a los
estudiantes en el pago de aranceles de estudios como son: pregrado, posgrados y
otros, en donde los pagos pueden ser mediantes cheques certificados,
transferencia el ectrénica, 6rdenes de pago en moneda extranjera o moneda local y

tarjetas de crédito.
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Se ha visto la necesidad de verificar € servicio a nivel de seguridad a los

estudiantes o personas que realizan sus pagos a través de tarjetas de crédito para
establecer controles a nivel de tarjetas de crédito que eviten siniestros de perdida
de informacion dentro de la institucion y aseguren una mayor confidencialidad de
la informacion, para esto se desea aplicar la normas PCI — DSS que fomenta y
mejora la seguridad de los datos del tarjeta habiente y facilita la adopcion de

medidas de seguridad consistentes a nivel mundial.

El presente proyecto delimita su alcance exclusivamente en los requisitos 10
y 11 de la norma PCI — DSS que controla todos los accesos a los recursos de la
red y los datos de los titulares de |a tarjeta de crédito como también los procesos

de seguridad.

4.2.3. ldentificacion

En la presente metodologia determinaran las fuentes de informacién que se

utilizaron como base para la extraccion de lainformacion.

La fuente de informacion es e lugar donde se encuentran los datos
requeridos, que posteriormente se pueden convertir en informacion Util para la
investigacion. Estos datos, que se deben recopilar de las fuentes, tendran que ser

suficientes para poder sustentar y defender un trabajo (Eyssautier, 2002).

Es asi que para la identificacion se realizaron varios procesos descritos en la

llustracion 23.
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EMNTREVISTAS

IDENTIFICACION DEL
PROCESO

ANALISIS DE RED Y
APLICATIVOS

CAPTURA DE DATOS

llustracion 23 Identificacion de los Procesos

4.2.4. Entrevistas

La fuente primaria que se utilizé para todos los objetivos aqui planteados es
el de entrevista, que se redizd a las diferentes areas que se encuentran
involucradas dentro del proceso de transacciones con tarjeta de crédito.

Es asi que en esta fase se realiza la evaluacion de las éreas y 10s recursos que
son necesarios para redlizar la investigacion interna y ademas de como se estan
transmitiendo los datos por la red por las diferentes areas ademés se realizd una
pre-evaluacion de cumplimiento de acuerdo a Declaracion de cumplimiento de

evaluacionesin situ de la normativa Anexo 2.

Como primer paso se identifico las &reas en donde los datos de |a tarjeta de
crédito son ingresados desde su inicio hasta cuando |os datos son almacenados, tal

como seindicaen el Anexo 3.

4.24.1. I dentificacion del Proceso de Transacciones de Pago con Tarjetas
de Crédito

De acuerdo a las conversaciones que se mantuvo con los funcionario del
Departamento de Tesoreria y Contabilidad, con € propésito de conocer €
proceso, seinicia el procedimiento desde cuando e estudiante va a cancelar su

arancel estudiantil mediante la tarjeta de crédito describiendo como ingresa la
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informacion através del sistema de la Universidad hasta cuando lainformacién se

amacena en el departamento de sistemas.

Luego se realizo la entrevista a Administrador de la red (Anexo 4), para

poder identificar, evaluar y verificar |la segmentacion de lared.

4.24.2. AndlissdeRedy Aplicativo

Segmentacion de la red de las éreas afectadas de la Universidad Tecnoldgica

Equinoccial

Como punto preliminar se identifico que la segmentacion de la red (
[lustracién 24), del entorno de los datos del titular de la tarjeta del resto de lared
de la Universidad Tecnoldgica Equinoccia no constituye un requisito de las PCI-
DSS. Sin embargo, lo utilizaremos dentro de este proyecto como un método en €

cual vamos poder disminuir:

El alcance de la evaluacion de las PCI DSS

El costo delaevaluacion delas PCI DSS

El costo y la dificultad de laimplementacion y del mantenimiento de
los controles de las PCI DSS

El riesgo de la Universidad ya que, gracias a la consolidacion de los
datos del titular de la tarjeta en menos y mas controladas ubicaciones,

se ve reducido.

Sin la adecuada segmentacion de la red, toda la red se encuentra dentro
del alcance de la evaluacion de las PCI DSS, |la segmentacion de lared se
puede alcanzar mediante diversos medios fisicos o légicos, tales como
firewalls internos de red, routers con sdlidas listas de control de acceso u
otras tecnol ogias con |la apropiada configuracion que restrinjan el acceso a

un segmento particular de lared.
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llustracion 24 Segmentacion de la Red

A continuacion se detalla como esta constituida la red en las areas de

tesoreria, contabilidad y sistemas.

En un &rea o departamento siempre existe una red informatica que esta
compuesta por computadoras que estan conectados entre si mediante lineas de
comunicacion (cables de red) y equipos de hardware (adaptadores de red), a esto
le llamamos como configuracion de red de datos o topologiafisica.

Dentro de la Universidad Tecnologica Equinoccia y en las areas de andlisis
de tesoreria y contabilidad se maneja la topologia fisica estrella en donde las
maquinas estan conectadas a un concentrador llamado switch que tiene latarea de

enviar mensgjes a cada uno de |os puertos para la comunicacién a cada equipo.



71
Dentro de esta red de coOmputo existen varios tipos de elementos que la

integran, estos elementos ya sea finales o intermedios, sirven de fuente de
informacion Util paralarealizacion del andisis forense. Como se esta haciendo €l
estudio de lared interna en las areas de tesoreriay contabilidad implica que debe
contener componentes de transmision y de seguridad como routers, firewalls,
ID’S y switchs, pero en este caso dentro de la Universidad, no existe los
componentes de routers, firewals ni ID’S ya que internamente dentro de la

Universidad no existe un control de seguridad a nivel de transmision de datos.

El Gnico componente como transmision de datos esté el switch € cual mangja
una segmentacion de subred y redes virtuales (VLAN'S) esto permite un mejor

control y manejo en lared.

Dentro de la Universidad se mangja e modelo jerarquico de red como se

indicaen lallustracion 25, la cual constade 3 capas:

Capa de Acceso,
Capa de Distribucion, y
CapaNducleo
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En la capa de acceso estd compuesta por las capas Fisica 'y de Enlace de
acuerdo a Modelo TCP/IP, la capafisica en donde se determinalas caracteristicas
fisicas de la comunicacion, como también se sobreentiende por naturaleza los
medios fisicos que intervienen en la comunicacion (comunicacion por cable
Ethernet, fibra dptica, etc.) y los demas como relativo los detalles de conectores,
canaletas entre otros. En la capa de enlace en donde se detalla cdmo son
transmitidos los paquetes sobre e nivel fisico, incluyendo los delimitadores.
Dentro de la Universidad esta capa se refiere a la comunicacion de las maquinas
hacia los switch de acceso que serian los switch de contabilidad y tesoreria
mediante tramas, las mismas que incluyen cabeceras o identificadores de la

maguina o maquinas de lared.
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Capade Distribucién

En la capa de distribucion comprende Unicamente la capa de enlace de
acuerdo a modelo TCP/IP, en donde la comunicacion se la realiza por medio de
las MAC entre los switch de la capa de acceso hacia los switch de Distribucion
(Sury de Educacion aDistancia).

Capade Nucleo

Esta capa comprende la capa de Red de acuerdo a modelo TCP/IP, aqui se
maneja la transmision de datos mediante direccionamiento 16gico que viene a ser
las ip’s de los equipos, dentro de la Universidad se manejan los switch de capa
tres donde los paguetes transmitidos desde la capa de distribucion hacia los switch
de core tanto de la matriz como del campus occidental para ser amacenados

dentro de los servidores.

Cabe resdtar que cada capa hace e proceso de encapsulamiento y des

encapsulamiento de datos.

Ademas queda implicitamente relacionado en las tres capas descritas
anteriormente la capa de Transporte que es la 4 capa de acuerdo al modelo
TCP/IP en donde permite solucionar los problemas de fiabilidad del destino
correcto de los pagquetes de datos como lo es los datos de la tarjeta de crédito

como también la seguridad de estos datos.

Asi también cabe indicar que latransmision de datos dentro de la Universidad
entre las diferentes capas de la red se lo realiza a 100 Megabits por segundo, y la
velocidad de comunicacion entre las capas de distribucion y ndcleo es de 1
Gigabit.

El ancho de banda esta categorizada por 5e, 6 y 6a, dentro del campus Matriz
se mangja el 65% de categoria5ey el 35 % se encuentra dentro de | as categorias 6
y 62
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Y como quinta capa de acuerdo a modelo TCP/IP esta la de aplicacion en

donde directamente esta la aplicacion o d sistema integrado (SICAF) que se
comunica mediante la red hacia el destino que en este caso seria los servidores de
almacenamiento siendo como € inicio del proceso del pago con tarjeta de
crédito.

Este andlisis de las capas TCP/IP estan en funcion a proceso que se mangja
las &reas de tesoreria y contabilidad y sistemas, y ademés a andlisis que se
realizd para estructurar la segmentacion interna de la red que comprende la
universidad.

Dentro del estudio de la segmentacion de lared dentro del area de tesoreria se
detalla que cuenta con 4 ventanillas de atencion, el cua estd asignada por una
persona responsable con su computadora para la atencién al usuario, cada
computador esta integrado a la red a través del sistema integrado SICAF siendo

este como inicio del proceso de ingreso de datos de latarjeta.

Aplicativo Sistema S| CAF (Sistema Integrado Control Académico Financier o)

De acuerdo a las entrevistas realizadas se identificd que el proceso de cobro
de los aranceles de la Universidad Tecnoldgica Equinoccia inicia desde el
aplicativo SICAF (Sistema Integrado Control Académico Financiero) llustracion
26, e mismo que entro dentro del proceso de evaluacion para poder determinar
los campos que se almacena a través del sistema, para lo cua se redizd una
captura de pantalla en donde se reconocio que por el aplicativo se amacenan €l
nimero de tarjeta de crédito y € nombre del titular de latarjeta.

Distinguiendo que al momento de almacenar los datos de una transaccion
dentro del aplicativo no se realiza ninguna accion de resguardo de informacion en
lo referente a tarjeta de crédito, como por g emplo e nimero de tarjeta de crédito

sedigitay no se realiza ningun tipo de cifrado de datos.
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llustracion 26 Aplicativo SICAF

4.24.3. CapturadeDatosatravésde Sniffer

La utilidad del sniffer nos abre las posibilidades para realizar € andlisis

forense dentro delared de la universidad

En funcion del tiempo que empleamos en nuestras sesiones de sniffing,
trataremos de recolectar informacién sobre tarjetas de crédito y tarjeta habientes
que realizan transacciones dentro de la Universidad, las cuales posteriormente

seran analizadas.

Parala identificacion de los puntos se basd en € disefio de lared que tiene la
Universidad en donde la red esta compuesta por capas independientes, cada capa
cumple roles especificos haciendo esto una red modular facilitando la
escalabilidad y & rendimiento. Como se mencion0 anteriormente las capas de una
red jerérquica son tres: capa de acceso, capa de distribucion y capa nicleo.

Dentro de la Universidad Tecnolégica Equinoccia la arquitectura de la LAN
esta basada bajo |os principios de una red jerarquica con sus respectivos model os

de switchs Cisco que estan conectados en cada capa de red.

Con esta red jerarquica que mantiene la Universidad, se expande con méas

facilidad y los problemas se resuelven con mayor rapidez y ademas nos ayuda



76
para nuestra investigacion en la identificacion de los puntos importantes para €

andlisis de los datos.

Como parte de laidentificacion y andlisis de |os puntos para la captura de los
datos, se identifico sitios que estan dentro de las 3 capas que compone una red
jerarquica y que son fundamentales para la transmision de datos e ideales para la
captura de paguetes o tramas gque se generan desde e departamento de tesoreria
siendo este €l punto de partida para la generacion de la transaccion de pago con

tarjetas de crédito.

Es asi que pararedlizar las capturas de datos en la red de la universidad, nos
basamos en la segmentacion de la red identificada previamente, con lo cua se

reconociO 6 puntos para poder conectar € sniffer y capturar datos.

Punto 1 Switch Campus UTE Occidenta

Punto 2 Switch Principal Campus Matriz

Punto 3 Switch de Distribucién (Sur)

Punto 4 Switch Area Contabilidad

Punto 5 Switch de Distribucion Educacion a Distancia
Punto 6 Switch Area Tesoreria

La captura de datos o paguetes se o realizo mediante el software WireShark
la cua captura tramas Ethernet, colocando un equipo para capturar los datos en
cada punto descrito anteriormente gque se indica en la llustracion 27, teniendo en
cuenta que @ escenario de pruebas se basa en la transmision de datos de tarjetas

de crédito y lainformacion de tarjeta habientes.
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llustracion 27 Aplicacion de Sniffers - Red Segmentada

El equipo verificador se conectd en cada switch de las capas de acceso, de

distribucion y los de nucleo.

Se seleccionaron estos puntos para la obtencién de datos por los siguientes

motivos:

Punto 1 que es la capa de nucleo y que ademas cuenta con un switch Cisco

6500, es & punto principal ya que todos los datos y la informacion que se genera

en los puntos que se describiran posteriormente del Campus Matriz de la

Universidad llegan a este punto siendo estos almacenados en los servidores de la

Universidad.

Este switch tiene la siguiente funcionalidad:

Son de alto rendimiento y eficiencia operativa
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Implementa hasta 96 puertos 40 GE o 384 puertos 10 GE en un factor

de forma pequefio de cuatro unidades de rack (RU)

Ofrecen funcionalidad completa integrada de capa 2 y 3 a velocidad
de cable y con bgjalatencia

Mejoran la eficiencia mediante compatibilidad con la arquitectura con
la arquitectura de extensor de estructura de Cisco (Clsco FEX) y un
completo kit de herramientas analiticas

Compatibles con cana de fibra por Ethernet (FCoE) de 40 GE para
convergenciade redes LAN y SAN

Son ideales para implementaciones de agregacion de acceso y con
limitaciones de espacio

Punto 2 que de igual manera es un switch de distribucion Cisco 4500
cumpliendo con la misma funcién del punto anterior, pero con la particularidad
de que a este switch le llegan los datos de los puntos 3y 5 y este ala vez se
comunica con € switch principal que esta en e punto 1 que es e centro de

computo que estaen el Nuevo Campus.

Puntos 3y 5 que estén en la capa de distribucion y que ademas cuentan con
switchs de distribucion Cisco 4500, estos se conectan alos switchs de acceso para
manejar una mejor escalabilidad y ademés proporcionan una mejor comunicacion

entre las areas de tesoreriay €l érea de contabilidad.

Punto 4 que es e departamento de Contabilidad se identificO que a
comienzo de la jornada de labores la persona que esta encargada de sacar el
reporte de los datos del sistema SICAF que se generd € dia anterior en tesoreria
para ser verificada s los datos fueron ingresados correctamente y estos ser

enviados a banco correspondiente.

De acuerdo a andlisis redlizado de las capas de acceso que comprende los
puntos 4 y 6 como seindica en la llustracion 27 en donde esta el departamento de

tesoreria y contabilidad e cual cuenta con un switchs Cisco 2960 que son



79
apropiados para lo que es € acceso aportando como medio de conexién de los

dispositivosalared y ademés cuenta con las siguientes funcionalidades:

Soporte para comunicaciones de datos, inaldmbricas y voz que le
permite instalar una Unica red para todas sus necesidades de
comunicacion

Capacidad de Power over Ethernet para que puedan implementar
nuevas funcionalidades como voz y tecnologia inalambrica sin tener
gue realizar un nuevo cableado

Opcion de Fast Ethernet (transferencia de datos de 100 Mbps) o
Gigabit Ethernet (transferencia de datos de 1000 Mbps)

Capacidad de configurar LANSs virtuales de forma que los empleados
estén conectados a través de funciones de organizacién, equipos de
proyecto o aplicaciones en lugar de por criterios fisicos 0 geogréficos
Seguridad integrada

Funciones de monitorizacion de red y solucion de problemas de

conectividad mejoradas.

Finalmente el Punto 6 que es €l departamento de tesoreria se genera € pago
de uno o varios aranceles académicos bgjo la transaccion de tarjetas de crédito
siendo €l inicio del proceso de captura de datos hasta llegar hacia los servidores
principales como punto final de la finalizacion del proceso en € que e alumno

termina su proceso de pago.

Es asi que para redlizar la captura de paquetes la tarjeta de red del equipo
verificador que capturara los datos se la configuré en modo promiscuo la cua

habilita que latarjeta de red acepte todo tipo de trafico.

4.25. Conservacion

Al ya tener los datos capturados mediante la herramienta WireShark la cua

fue analizada y descrita sus caracteristicas en € capitulo anterior se gecutan las
siguientes acciones. como primer paso para la preservacion de la evidencia es
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realizar dos copias de los datos obtenidos para redizar € andlisis sobre una de

ellas y ala otra mediante la herramienta TrueCrypt (llustracion 28) cifrar una de

|as evidencias.

Se escogid a TrueCrypt ya que es una aplicacion gratuita, dentro de sus
caracteristicas permite crear volumenes cifrados (ya se trate de un disco virtua
contenido en un fichero, una particion de disco o una unidad de amacenamiento
USB), de tal forma que Unicamente se puede acceder si se conoce la contrasefia
y/o fichero clave que se usd para la creacion. Ademés de no ocupar mucho
espacio en disco y fécil deinstalar, Ademas usa diferentes algoritmos de cifrado,

TrueCrypt esta disponible tanto en Windows como en Linux.
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llustracion 28 TrueCrypt

Fuente: Software TrueCrypt

Otro aspecto tomado en cuenta es e proceso conocido como cadena de
custodia para establecer las responsabilidades y controles entre las personas que
mani pulamos los datos recogidos, |os cuales como g ecutores de este proyecto de
tesis nos responsabilizamos de los datos capturados y su correspondiente
manipulacion, ademés que los datos no sean expuestos a terceros para su mala
utilizacion.
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Con estas medidas logramos que & acceso a la evidencia sea muy restrictivo,

posibilitando detectar y pedir responsabilidades ante manipulaciones incorrectas e

i ntentos no autorizados.

4.251. Andlisis Forense con Herramientas

Una vez que se dispone de los datos capturados y almacenados de forma
adecuada, se continla a la siguiente fase mas laboriosa dentro del Andlisis

Forense propiamente dicho.

El andlisis se dara por concluido cuando se encuentre dentro de la captura de

datos, informacion de nimero de tarjetas de credito.

4.25.2.  Filtrado/ Reduccién de los datos para andlisis con Wireshark

Dentro del andlisis, es necesario realizar acciones sobre los datos a andlizar,
fue necesario gecutar procedimientos para centrarse Unicamente en datos
potenciadles. Este proceso de filtrar datos irrelevantes, confidenciales o

privilegiados incluye:

Identificar informacion validay descartar 1a que no tiene relevanciaen
lainvestigacion

Enfocar € andlisis en los datos que pueden contener la informacion
necesario para la investigacion como los niumero de bines de las
tarjetas de crédito o débito.

Como primeratarea se realizo filtros de busqueda en € aplicativo WireShark
mediante las ip’s identificadas de las estaciones de trabajo como se mostro en la
[lustracion 29, las cuales son las siguientes:

Maguina l: 172.17.2.148,
Maguina2: 172.17.2.155,
Maguina3: 172.17.2.81,
Maguina4: 172.17.1.93
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Pero € resultado no fue favorable ya que no se pudo localizar ningin dato

sobre tarjeta de credito.

,‘ Wireshark: IP Addres...{ = ||§| ‘%I

Filter:| 172.17.2.148

| Create Stat | l Cancel l

llustracion 29 Filtro IP

La siguiente busgueda se la realizo usando € listado que se encuentra en €
Anexo 1 de los bines de tarjetas de crédito como expresiones regulares
(lustracion 30) pararealizar busquedas de patrones de tarjetas. Pero se enfrenta a

multiples problemas:

Alto nimero de registros falsos positivos. Ya que la busqueda
con expresiones regulares simplemente ubica cadenas que coincidan con un
patréon dado, los resultados pueden tener un gran numero tasa de falsos positivos
(nimeros gue tienen & mismo formato de un PAN pero que explicitamente no lo

son).

Exclusiones: Al redlizar la busqueda con nimeros fijos de los bines de tarjeta
de crédito se encontré coincidencias dentro del archivo como por gemplo los

numeros de paguetes, los mismos gque deben ser excluidos de la busqueda.

Formatos y separadores: Cada marca tiene sus propias politicas respecto a
formato de sus tarjetas (13, 14, 15, 16 digitos de longitud). Igualmente, éstas
pueden ser almacenadas empleando separadores como puntos, guiones, espacios,
comas, etc. con lo cua si la expresion regular no es bien definida, estos datos se

pueden pasar por alto y permanecer desprotegidos.
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M Wireshark: Find Packet { = | = ‘%‘

Find

Search In String Options Direction
| Packet list [[] Case sensitive ' Up
@ Packet details || Character width: 2 Down
| Packet bytes || Narrow & wide E
Help [ Eind } l Cancel
| £ |

llustracion 30 Busqueda Patrones Regulares

Es asi que con la herramienta WireShark no se pudo encontrar ninglin niUmero

de tarjeta de crédito, unicamente se encontro falsos positivos.

Posteriormente se investigd herramientas de andisis forense que faciliten la
blsqueda de nimeros de tarjetas de crédito en archivos en formato *.pcap que se
obtuvo con e software WireShark entra las que tenemos BreachProbe y
CCSRCH.

BreachProbe

Es un software gratuito para la realizacion de andlisis forense, € cua trabga
de la siguiente manera: extrae datos de la tarjeta de crédito y la informacion de
sesiéon de red de archivos pcap y analiza los datos capturados. BreachProbe
permitié importar archivos pcap capturados desde WireShark, por lo cual como
primera accion se tuvo que transformar e archivo pcapng a PCAP ya que este
formato contiene mayor informacion sobre la captura, como e momento,
estadisticas, nombres resueltos, comentarios entre otros. El programa exporta los

datos analizados en un archivo de registro y automaticamente genera un hash
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SHA?256 de los datos exportados. Solo los ultimos cuatro digitos del nimero de

tarjeta de crédito se amacenan en € archivo de registro. BreachProbe Ilustracion
31 puede extraer VISA, Master Card, American Express, JCB, Discover y tarjetas

de crédito Diners Club a partir de archivos pcap.

llustracion 31 BreachProbe

Fuente: Software WireShark

Al no encontrar ningun resultado con esta herramienta ni mediante filtros a
través del WireShark se anaiz6 las caracteristicas del switch, en & que se
identifico que e mismo divide los paguetes en diferentes tramas, ya que cada
paguete es transportado por la red de forma independiente de los otros, paguetes
pertenecientes al mismo mensgje puede vigar por caminos diferentes, de ta
manera que la capa de transporte reordena los datagramas y recupera los paguetes
perdidos, por 1o que de manera manual ni con la herramienta BreachProbe se

lograria encontrar los datos de nUmero de tarjetas.

Luego de analizar las caracteristicas del switch se puso en consideracion la
herramienta CCSRCH ya que este software reconstruye las tramas que vigian a
través de lared, dado que los datos de los titulares de | as tarjetas de crédito van en
varios segmentos 10 que hace esta herramienta es agruparlos para exponer los
datos completos de las tarjetas de crédito. Ademas se escogio esta herramienta ya

gue también permite examinar |os archivos que esta con la extension * .pcap.
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CCSRCH

Se andizo6 la herramienta CCSRCH llustracion 32 la cua es un software
libre, y mangja las siguientes suposiciones dentro de la busgueda de nimeros de
tarjeta de crédito:

1. Las tarjetas pueden ser de un minimo de 14 nimeros y un maximo de 16
nUmeros.
2.  Numeros de tarjetas deben ser contiguos.

3. Losarchivos se tratan como objetos binarios crudos y procesados.

& C\windows\system32\cmd.exe — |I§| ]

Microsoft Windows [Uersidn 6.1.7601]
Copyright (c) 2009 Microsoft Corporation. Reservados todos los derechos.

C:\Users\Miguel>C:\Users\Miguel\Desktop\ccsrch.exe
cesrch 1.0.2 (c¢) 2005 zaphod2718@yahoo.com
Usage: C:\Users\Miguel\Desktop\ccsrch.exe <options> <start path>
where <options> are:
-b Add the byte offset into the file of the number
-e Include the Modify Access and Create times in terms
of seconds since the epoch
7| Include the Modify Access and Create times in terms
of normal date/time
-o {filename> Output the data to the file <{filename> vs. standard out
-t <1 or 2> Check if the pattern follows either a Track 1
or 2 format
=T Check for both Track 1 and Track 2 patterns
-h This stuff

Please see the README file for a description of how this program works.

llustracion 32 CCSRCH

Como ventajas de esta herramienta se puede decir |o siguiente:
No requiere instalacion
Para sistemas operativos no soportados permite acceso a cédigo y se
puede compilar parala plataforma deseada
Tasa medialbgja de falsos positivos (detecta nimeros repetidos en
patrones p.e. 5454545454545454)

Buenavelocidad en la deteccion
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Permite perfilar las busquedas en archivos con base en exclusion de

determinadas extensiones

Permite que en los resultados simplemente se muestre e nombre del
archivo que contienedatos de tarjetas, para evitar extraccion vy
almacenamiento de PAN y datos de bandas magnéticas durante la
busgueda siendo de mucha importancia en e manejo reservado de esta

informacion.

Para lo cua a través de esta herramienta Unicamente fue necesario dar €
nombre del directorio y €l archivo para que sea analizado y se encuentre nimeros
de tarjeta de crédito.

Es asi que a analizar con esta herramienta los archivos obtenidos dentro del
proceso de captura de datos se encontraron los resultados que se encuentran
reflggados en las imagenes pero que por motivos de seguridad y de
confidencialidad de los datos las imégenes se adulteraron las mismas para que €l
nimero de la tarjeta de crédito no sea legible por terceras personas dentro de este
archivo, obteniendo |os siguientes resultados:

En la captura de datos del nodo del Area de Contabilidad (punto 4) se
encontré una tarjeta de crédito con nimero 4303********4333 & mismo que
puede visualizarse en la llustracion 33.

rs\ilyXCislserssWilysDesktophcesrch.exe CinlsersiWilysDocumentsimaestria®
zontabilidadl.pecap

-al start time: Wed Mar 19 19:58:55 2814

Wi lysDocumentssmaestriasTesisscontabilidad]l . peap UISA 43030

1
a
1

Cislserssiilylg

- - Y

llustracion 33 Contabilidad - CCSRCH Obtencidn Tarjetas de Crédito
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En la captura de datos del nodo del Campus Matriz (punto 2) se encontrd

1757 nimeros de tarjeta de crédito como Visa, Diners y Mastercard (llustracion
34), ademés se puede visualizar falsos positivos ya que la tarjeta American

Express no es aceptada dentro de la Universidad (llustracion 34).

.poap

A .pcap

.prap b Falso Positivo
.pcap

.pocap A CLUB_CART

roilysDocunentssnaestriasTesissconexion NC1.pcap UIsh 425213
En la captura del nodo de Tesoreria (punto 6) se encontré dos nimeros de

tarjeta Diners llustracion 35.

BN C\windows\system32\cmd.exe |
~h This stuff

Please see the README file for a description of how this program works.
C:\Users\Miguel>C:\Users\Miguel\Desktop\ccsrch.exe -b C:\Users\Miguel\Documents}
AnalisisForense\tesoreriafnalisis.pcapng

Local start time: Wed Mar 19 20:30:44 2014

C:\Users\Miguel\Documents\AnalisisForense\tesoreriafnalisis.pcapng
LUB_CARTE_BLANCHE 303N T3131 1869702TT1

C:\Users\Miguel\Documents\AnalisisForense\tesoreriafnalisis.pcapng
LUB_CHRTE_BLANCHE 3830 3130 169702773

Files searched -> 1
Search time (seconds) -> 2
Credit card matches-> 2

Local end time: lWed Mar 19 20:20:46 2014

llustracion 35 Tesoreria - CCSRCH Obtencién Tarjetas de Crédito

En e nodo del Campus UTE Occidental (punto 1) por motivos de seguridad

se restringio el acceso y se pudo capturar por poco tiempo datos, por lo cua
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dentro del andisis no se obtuvo ningiin nimero de tarjeta de crédito llustracion

36.

Y Cwindows\system3 Aemid exe | =l |ﬂh]

Files searched ->»
Search time (seconds) ->
Credit card matches->

Local end time: Wed Mar 19 20:30:46 2014

C:\Users\Miguel>C:\Users\Miguel\Desktop\cecsrch.exe -b “"C:\Usersi\MigueliDocuments|
“AnalisisForensehdestos-CanpusOccidental - analisis . pcap”

Local start time: Wed Mar 19 20:35:33 2014

Files searched - 1
Search time [seconds) ->» 2
Credit card matches-> o}

Local end time: Wed Mar 18 20:35:35 2814

llustracion 36 Campus Occidental - CCSRCH Obtencion Tarjetas de Crédito

En resumen a analizar los datos a través de la herramienta CCSRCH se
determind que los datos de nimeros de tarjeta de crédito pasan através de la red

sin ninguna encriptaci on.
4.2.6. Presentacion
En esta etapa se describe |as tareas redizadas que a modo de informe técnico

se pone en conocimiento a las diferentes personas responsables en todo €

proceso:
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Informe Analisis Forense

Fecha: Quito, 15 de febrero de 2014
Atencion: Universidad Tecnoldgica Equinoccial.
Autor del Informe: Ing. William Chumi, Ing. Daniel Flores.

Analistas Forenses

Antecedentes.

Por motivos de verificar la seguridad de los datos dentro de Ia
Universidad Tecnoldgica Equinoccial se realiza un analisis a la
red de la misma especificamente a las areas de contabilidad,
tesoreria y sistemas, basados en la norma PCI-DSS la cual
especifica la seguridad de datos referente a tarjetas de crédito

y tarjetahabientes.

Con la presencia del Ing. Leonardo Arellano Analista Técnico
de Infraestructura, se inicia la captura de datos de los puntos
de red considerados dentro del analisis previo de la misma de

la universidad realizado con el Ing. Javier Vivanco.
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Trabajo Realizado.

Se procedid mediante entrevistas a verificar que datos de
informacion referente a tarjetas de crédito que se almacena

dentro del sistema de la universidad.

Mediante observacion a la aplicacion se verifica que el
software SICAF dentro del mddulo de tesoreria almacena
informacion relevante de tarjetas de crédito y del tarjeta
habiente como el nimero de tarjeta el propietario y la

autorizacién (Imagen Adjunta).

W Ingrese de Tranzecoicnes Tactarscic n Interrat_fac_orc_ng_ir fac_jriems) =

atages 1
Sédulu:
Korabwas,

IMAGEN APLICATIVO SICAF DEPARTAMENTO DE TESORERIA

Ademds en el drea de contabilidad mediante el sistema
informatico genera reportes, que mantienen de igual manera

la informacion de tarjeta de crédito.
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De tal manera que mediante la herramienta WireShark se

captura los datos en diferentes puntos de red previamente
analizados de acuerdo a las entrevistas y segmentacion de la

red, los mismos que se indican en la siguiente imagen.

Servidor Principal
{Nuzvo Carmpus)

;\"mw ["\; JJAFUSUTEO[CI)ENTAL SEGMENTACION DE RED
T = | s i [
s [\‘ | & @mjg
-

=~ Servidor Pri-cipal
Servidor de Valldacion (Camous Mazrzl

-

su

Estadiories de Trabap - P . |
contasilidad - 5yl JE G
g = - e e

B |
3 i“ﬂl Iin
Fstzcion=s de Tracajo - Sweitch de Cantsbilidacd -
Tesoreria e e e e

% 3 Lk [

Switch ce Distril Ui -
\Fducarian a Distanca) e

Los puntos de la imagen son los siguientes:

Punto 1 Switch Campus UTE Occidental

Punto 2 Switch Principal Campus Matriz

Punto 3 Switch de Distribucion (Sur)

Punto 4 Switch Area Contabilidad

Punto 5 Switch de Distribucidn Educacidén a Distancia

Punto 6 Switch Area Tesoreria
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Al realizar las entrevistas al Administrador de Redes,

Administrador de la Aplicaciéon y Administrador de Base de
Datos de la Universidad supieron indicar que no se utiliza
métodos de encriptacion ni cifrado de datos. Para constatar lo
antes expuesto, se utilizd diferentes herramientas como
WireShark, BreachProbe y CCSRCH para realizar el analisis a
los datos capturados, es asi que mediante la herramienta
CCSRCH se identificd6 numeros de tarjetas de crédito, por lo
que se puede concluir que a través de la red de la Universidad
se transmiten datos de tarjeta de crédito sin encriptar siendo

esto una vulnerabilidad para la seguridad de datos de la

institucion.

pcap Uisa

b Falso Positivo

pcap

pcap

Por tal razén la informacion que pudimos extraer son nimeros

de tarjetas de crédito y propietarios de las mismas.

Conclusiones.

1. De acuerdo a los requisitos 10y 11 de la Norma PCI-DSS se

indica que se debe supervisar y monitorear las redes con

regularidad, ademas se debe probar con regularidad los
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sistemas y procesos de seguridad. Se obtuvo captura de

datos de la red de |la Universidad mediante la herramienta

idonea para esta tarea como es WireShark.

2. Mediante la utilizacion de herramientas de analisis forense
como:
WireShark
BreachProbe

CCSRCH

Se evidencio que a través de la red de la institucion los
datos se trasmiten sin ningun tipo de cifrado ni

encriptacion.

Por lo que concluye que la Universidad no cumple con Ia
norma ya que los datos de numero de tarjetas de crédito y
la informacién relacionada con la misma deben quedar
protegidos. Esta proteccion debe brindarse por cada
requisito de las PCI-DSS, a fin de asegurar una proteccion

integral del entorno del titular de la tarjeta.

Atentamente

Ing. William Chumi Ing. Daniel Flores
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CAPITULOV

5.1. Plan de Accién

En este capitulo se pone a consideracion las tareas recurrentes que
recomienda la Norma PCI-DSS y un plan de accién en base a los requisitos 10 y
11 de la norma como aporte para la Universidad que esta en el derecho de acatar
0 no las mimas, pero que generan un plus adicional dentro de las instituciones de
su categoria ya que cumple con la proteccidn de los datos de las tarjetas de crédito

En & desempefio de las actividades, la Universidad Tecnol 6gica Equinoccial
almacena, procesa y transmite datos de tarjetas. Este hecho conlleva la obligacién
de cumplir con las medidas de proteccion de lainformacion de titulares de tarjetas
acordadas por las marcas y reflegjadas en e Payment Card Industry Data Security
Standard (PCI DSS).

Para el proceso de la implementacion de los requisitos 10 y 11 de la Norma
PCI DSS se han identificado basicamente dos etapas.

5.1.1. PrimeraEtapa: Analisisde Requisitos

Donde se rediza e andlisis de todos los requerimientos (12 en total) de
acuerdo ala llustracion 37, para ubicar ala Universidad Tecnol 6gica Equinoccial
en cuales requerimientos ya se encuentran alineados a estandar del PCl DSS,
como resultado de su trabgjo diario y cuales requerimientos no estan alineados,
para generar planes de accion que le permitan a la Universidad completar de
forma satisfactoria con los 12 requerimientos.
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Mormas de seguridad de datos de la PCl: descripcidn general de alto nivel
Crear y mantener una red sequra
ﬁ:r:qma-m 1 ! I.n.:.i_,a-}a :.;.r;anta.n;a una confguracion da firewell para protepar 05 daics o los tiuleres de 1as tanetas
F(l:qun;:ln 2 Mo use comrasanas oo sslemas ¥ Olroes pafamayos dea seguri:sau pravisios por los provesdores
Proteja los datos del titular de la tarjeta

Raguigite 3 Protcje los datas del btular de la fageta que fueren almecenados
Raguisite 4 Cedifiqus ka fransmisitn de les detos da los titulares de tarketas @ traves de redes plblices ahartas

Desarrclle un programa de administracién de vulnerabilidad

Requisiie § Utilice un softwame antivires v actualicele reguiarmenie
Frsquisi te & Desanralls y maniangs sislemes ¥ aplicackanes seguras

Implemeante medidas ablidss de control de pecago

Pagquisio T Restrinja ol acoeso a las daips de los hulanes de fas fanaias conforme & b necesidad de corocer de la empresa

Raquisito 3 Asigne und 10 exclusiva para cada persona que [enga acoesno al sEbems inforrmd oo
Reouisita 3 Limpe el aceeso fisico @ loe datos ded bhukar de |& tan:1sa

Supervise y pruebe las redes regularments

Reguisita 10; Rasires ¥ supsrvise s accesas a los recursos de red ¥ @ os datos de os liiuares de las ajetas
Faguiaiba 11: Procke loo slstemos y procoocs de seguisdod rogulosmenis

Mantenga una politica de seguridad de informacidén

Rigulsita 12 Manilenga una politica que abarde la sequridad da la informackin
llustracion 37 Requisitos Norma PCI-DSS

Fuente: Normas de Seguridad de Pago

5.1.2. Segunda Etapa: Plan de Cumplimiento

Es la puesta en marcha de los planes de accion y la gecucion de auditorias
internas para garantizar de forma definitiva, que dentro de la Universidad se
encuentra implementado los requisitos 10 y 11 que involucran dentro de su

gestion diaria.

51.2.1. Consideracion:

El presente proyecto contempla solo la primera etapa del proceso de
certificacion del PCI DSS, es decir, la etapa de andlisis, basados en un modelo de
implantacion y adopcion en el proceso de mejora continua para un entorno PCI
DSS en d cual se requiere de una planificacion y preparacion previa, la gecucion
de las acciones identificadas (implementacion de controles y requerimientos del
estandar), la validacion de la efectividad y eficacia de dichos resultados
(realizacion de una auditoria o de un gjercicio de autoevaluacion) y un aprendizaje

continuo dentro de un ciclo anual. La idea detras del uso de esta metodologia es
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la de definir una estrategia que permita mantener y optimizar en cada iteracion los

niveles de seguridad de la informacién requeridos por € estandar a lo largo del

tiempo, que estd a consideracion de la Universidad implementar o no.

5.1.2.2. Beneficiosa Lograr:

Como beneficios se espera:
Contemplar un nivel de seguridad de la informacién, haciendo a la
Universidad més segura en cuanto a las transacciones financieras que
se redlice con tarjeta de crédito ademas para € desarrollo de los
diferentes proyectos informaticos.
Por otra parte, se convierte en una ventga competitiva, donde la

seguridad de informacién confidencial es primordial.

5.1.3. Recomendaciones generales parala aplicacion de controles de PCI -

DSS, orientados al monitoreo y gestion de eventos.

El estandar PCI-DSS contempla una serie de acciones fisicas, técnicas y
administrativas a ser desarrolladas en determinados periodos de tiempo con € fin
de garantizar que los controles que se van a implementar 0 han sido
implementados cumplen de forma idonea, eficiente y eficaz con la intencion del
requerimiento asociado. De esta manera se puede identificar de forma anticipada
cualquier desviacion y actuar de forma oportuna, minimizando la posibilidad de
errores en la operacion, de tal manera se identific6 como recomendaciones |os

siguientes puntos descritos.

Dadalacomplgidad inicial que se presenta frente alaimplementacion de una
infraestructura de monitoreo y gestion de eventos, ademas de las pruebas que
regularmente se debe realizar como indican los requisitos 10 y 11 en una
organizacion que procese, almacene o transmita datos de tarjetas, es necesario
establecer un modelo metodoldgico que permita orientar € trabgjo hacia la
optimizacion de recursos y tiempos, con base en las necesidades detectadas. Para

ello, esimportante enfocarse en las siguientes | abores:
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1. Unificar controles en los cuaes se tiene un cumplimiento parcia o total:

primordiamente se debe identificar los elementos que se encuentran
actualmente en lainfraestructura como son routers, switchs puntos de acceso,
dispositivos de red identificados de acuerdo a la segmentacion de la red
realizada en las &ea que se encuentran involucradas en € proceso y
transmision de datos de tarjeta de crédito como son Tesoreria, Contabilidad y
Sistemas , y que para cumplir con la norma PCI-DSS pueden ser reutilizados
o reconfigurados. De igua manera, se debe plantear los mismos
cuestionamientos en términos de procesos y recursos, con la finalidad de no
incurrir en gastos y esfuerzos innecesarios.

2. Definir e identificar a las personas que acceden a la informacion: Es

importante segregar funcionesy roles y definir restricciones de acuerdo a los
perfiles identificados, con esto se reduce problemas de privilegios, ademas
ayuda a la deteccion de errores involuntarios, fraudes y ocultamiento de
rastros, es asi que en e area de tesoreria y contabilidad los roles de cada
funcionario deben ser muy precisas para e mango de la informacion de
tarjetas de crédito, dentro del area de sistemas de la Universidad se debe
identificar que personas pueden acceder a lainformacion amacenada y quien
administrar los servidores que a ojan esta informacion.

3. Establecer funciones técnicas para la configuracion de logs en servidores,

aplicaciones, redy seguridad perimetral: todos |os elementos presentes en la

red son diferentes, generan diferentes tipos de eventos y los formatos de
registro de eventos son multiples. Es necesario definir estrategias de tipo
técnico para configurar cada elemento conforme con los requerimientos de
PCI-DSS. Para €llo, se puede apoyar la labor en la definicién de
procedimientos de configuracion y/o guias de aseguramiento y listas de
validacion.

4. Definir y contemplar los recursos requeridos para € amacenamiento: Los

tamafios de los archivos de registro y monitoreo son directamente
proporcionales a la cantidad de eventos generados y servicios/servidores
gestionadores. Por €ello, con la ayuda de los administradores de Red,
Aplicativos, y de Base de Datos de la Universidad estimar un espacio de
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almacenamiento en local de dichos registros, de por lo menos tres meses.

Para presupuestar las necesidades, se recomienda utilizar varios servidores
representativos (por sistema operativo o por funcion) como pilotos, hacer un
seguimiento estadistico por hora/dia/lsemana €l uso de disco y extrapolar
dichos resultados en la totalidad de elementos técnicos del entorno. Teniendo
en cuenta gque es obligatorio € uso de un servidor centralizado de registros,
dicho servidor debe tener espacio suficiente en disco, para amacenar los
archivos de eventos de todos los equipos del entorno durante e tiempo
estipulado (3 meses), ademas de contar con una estrategia de respaldo
(backup) que permita mantenerlos durante un afio.
Asi mismo, se debe tener en cuenta recomendaciones generales de seguridad
en almacenamiento de registros:
Definicion de un disco/particion/sistema de archivos (Filesystem)
independiente para el amacenamiento en local.
Aplicacion de controles de acceso y permisos. Se recomienda emplear
caracteristicas y funcionalidades propias de los sistemas de archivos,
como restricciones de egecucion de hinarios, controles de
inmutabilidad, permisos de “solo agregacion” en archivos (append-
only) y controles paraevitar € borrado.
Activar funcionalidades como “registro ciclico” por tiempo, no por
tamano, Esto permitira que después de un tiempo especifico, los
eventos méas recientes sobrescriban a los mas antiguos de forma
circular en el mismo archivo.

Identificar el impacto en la eficaciade los servicios y servidores causados por

la generacion de logs. para identificar dicho impacto de los servicios y

servidores se debe basar en la estructura de la base de datos y de la red dentro
del departamento de sistemas de la universidad debido a que la generacién de
registros de eventos consume recursos del sistema (memoria intermedia, uso
de procesador, uso de recursos de 1/0), y con laayuda del personal técnico de
la Institucion se debe contemplar €l impacto que tiene dicho consumo sobre
la capacidad general del servidor y l0s servicios asociados.

Determinar métodos de andlisis de logs. después de tener activados y

almacenados correctamente los archivos de registro de eventos dentro del
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departamento de sistemas de la Universidad, es necesario definir una

estrategia de andlisis y correlacion de informacion, que permita obtener datos
especificos frente a una accién en concreto haciendo mas fécil para el areade
sistemas determinar e andlisis de los logs. Dependiendo de la complejidad
del entorno, miles de registro de eventos son generados por todos los
elementos monitorizados, haciendo inmanejable la ubicacién de un dato
concreto.

Establecer criterios para considerar a un evento como un incidente vy su

impacto relacionado: Dentro del departamento de sistemas de la Universidad

se puede generar un historial o un reporte de todos los eventos generados
como incidente con su impacto respectivo en donde se debe, fijar una serie de
alertas, establecimiento de tiempos en los cuales dichas aertar deben ser
atendidas y los procesos asociados. Todo ello en funcion de la criticidad y del
impacto que e evento pueda tener en la confidencialidad e integridad de los
datos relacionados con PCI-DSS.

. Aplicar controles orientados a aseguramiento de los registros de eventos:

Con d fin de garantizar laidoneidad e integridad de los archivos de registros
de eventos, es imprescindible implementar controles que permitan la
identificacién de eventos sospechosos durante la manipulacion de dichos
archivos, tales como modificacion intencional, no intencional, extraccion de
informacion, cambio de permisos y/o propietarios, borrado total o parcial y
agregacion. En este sentido, el requerimiento se orienta hacia la instalacion
de un sistema de monitorizacion de integridad o deteccion de cambios. Es asi
que se debe aplicar el control expuesto en la norma que es la segregacion de
funciones y la asignacion de roles para €l acceso a los servidores de la

I nstitucion.

La forma més robusta de prevencién de intrusiones: e departamento de
sistemas de la universidad estd encargada de asegurarse que todas las
comunicaciones entrantes y salientes del sistema de los departamentos de
tesoreria y contabilidad sean mutuamente autenticadas para controlar
efectivamente el acceso de lainformacion de los titulares de tarjeta de crédito
através del aplicativo SICAF que mangjala Universidad.
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10. Evaluar qué tipo de herramientas pueden ser Utiles, bajo que conceptos y su

ambito de accién: para € cumplimiento de los controles se requiere

implementar un sistema centralizado de registros para lo cua se puede
utilizar diferentes herramientas que almacenan registros de aplicacion, de
seguridad y registros del sistema la cua puede ser monitoreada por €
Administrador de Red o de Aplicativo con lafinalidad de que sea dertado en
el caso de fala, ademas se debe utilizar software de sincronizacion de
tiempos y software de recoleccion, andlisis y generacion de dertas.
Dependiendo de la complgjidad del entorno afectado por e cumplimiento de
PCI-DSS, la cantidad de elementos involucrados y € nimero promedio de
eventos generados en umbrales de tiempo predefinidos (minutos, horas, dias)
y el persona y recursos disponibles, se puede optar por € uso de software
OpenSource, herramientas comerciales o una mezcla de ambas, siempre bagjo
el concepto costo-beneficio.

11. Definir prioridades en la implementacion de controles globales: debido a la

alta interaccion e interdependencia entre todos los controles del estandar, se
deben identificar a nivel general, aquellas acciones que preceden a otras, para
no duplicar e trabgjo. En este sentido, PCI-DSS publicé una guia €l cua
sirve a departamento de sistemas de la Universidad en la definicién de hitos
organizados de acuerdo con la prioridad de implementacion. Cada hito abarca
una serie de controles y son presentados a manera de recomendacion, ya que
cada organizaciéon puede definir sus propias prioridades conforme con €
escenario de cumplimiento. Dichos hitos son:
i. Remover datos sensitivos 'y limitar |os periodos de retencion.
ii. Proteger las redes perimetrales, internas e inalambricas.
iii. Asegurar las aplicaciones de pago con tarjetas.
iv. Monitorear y controlar el acceso alos sistemas.
v. Proteger los datos de | os tarj etahabientes almacenados.
vi. Finalizar las tareas restantes de cumplimiento y asegurarse que

los controles estan implementados satisfactoriamente.

En e proceso de implementacion de la plataforma de monitorizacion viene

posterior a desarrollo de proyectos de aseguramiento, redes y aplicaciones por lo
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gue es primordia identificar cuando se deben aplicar estos controles para no

incurrir en errores.

Ademas de la implementacion de los requerimientos expuestos a modo de
recomendacion para la implementacion de toda la norma se deberia verificar que
las tareas periodicas (o “tareas recurrentes”) hayan sido gecutadas y se tenga
evidencia de dicha gecucion (registros, resultados, formularios, diagramas, etc.)
ya que la ausencia de evidenciade una de estas tareas puede conllevar

a incumplimiento de un requerimiento.

Es asi que a continuacion se presenta un resumen de las diferentes tareas
recurrentes presentes en el estandar PCl DSS. Este listado ha sido desarrollado
parafacilitar alauniversidad y coordinacion de laboresy prevenir que por olvido

algunatarea no sea gjecutada dentro de los umbrales temporal es definidos.

Reqg. Descripcion Periodicidad
PCI DSS
112 Actualizacion del diagramade red Cada cambio significativo
113 Actualizacion del diagrama de flujo de datos de Cada cambio significativo
tarjetas
117 Revision de reglas de switchs y routers Semestral
25 Validacién de aplicacion de politicasde seguridady ~ Continuamente

procedimientos operativos para la gestién de cambios
en valores por defecto y otros pardmetros de
seguridad
3.1a Proceso para eliminar datos de tarjeta almacenados Trimestral
fueradel umbral de retencion
3.64a Cambio de claves de cifrado Criptoperiodo
3.6.5.a Retiro o remplazo de claves de cifrado A lasalida de un empleado
gue conozcalaclave o
cuando se sospeche que la
clave esta en riesgo
3.7 Validacion de aplicacion de politicas de seguridady ~ Continuamente
procedimientos operativos para la proteccion de
datos de tarjeta almacenados

4.3 Validacién de aplicacion de politicas de seguridady ~ Continuamente
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52b

6.1

6.3.1

6.3.2

6.5.a

6.6

6.7

7.3

95.1b

9.8

9.10

10.5.3

procedimientos operativos para la encriptacion de
transmisiones de datos de tarjeta
Ejecucién de escaneos anti-virus y actualizaciones

autométicas

Identificacion y catdlogo de nuevas vulnerabilidades
Eliminacion de cuentas, |D de usuario y contrasefias
en aplicaciones desarrolladas

Revision de cédigo personalizado

Formacion en técnicas de codificacion segura para

desarrolladores

Evaluacion de vulnerabilidades en aplicaciones
(aplicas no se usaun WAF)

Validacién de aplicacién de politicas de seguridad y
procedimientos operativos para el desarrolloy
manteni miento de sistemas seguros y aplicaciones
Validacion de aplicacion de politicas de seguridad y
procedimientos operativos paralarestriccion de
acceso a datos de tarjeta

Revision de las ubicaciones de almacenamiento de
medios de copias de seguridad

Destruccion de medios que contengan datos de
tarjetas

Validacién de aplicacién de politicas de seguridad y
procedimientos operativos para la restriccion de
acceso fisico a datos de tarjetas de pago

Realizacion de copias de seguridad de pistas de
auditoria en un servidor centra

Periddicamente (La
periodicidad debe ser
definida por la organizacion)
Continuamente
Antesdeingreso a
produccién

Antesdeingreso a
produccion

Periédicamente (La
periodicidad debe ser
definida por la organizacion)
Anual

Cada cambio significativo

Continuamente

Continuamente

Anual

Cuando ya no sean

necesarios

Continuamente

Inmediato
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10.6.1

10.6.2

10.7

10.8

1121
11.2.2

11.2.3

1131

Revision de los registros de auditoria (1ogs)

Revision de los registros de auditoria (logs) de otros

componentes del sistema

Conservacion del historial de pistas de auditoria

Validacion de aplicacion de politicas de seguridad y
procedimientos operativos parala monitorizacion de
todos los accesos arecursos de red y datos de tarjeta
de pago

Realizacion de andlisis de vulnerabilidades internas
Realizacion de andlisis de vul nerabilidades externas
(ASV)

Realizacion de andlisis de vulnerabilidades interno y
externo

Pruebas de penetracion externas e internas a nivel de
capa de red y capa de aplicacion

Pruebas de penetracion externas

PCI DSSVv2.0:

Diario

PCI DSSv3.0:

Diario de los siguientes
elementos:

- Todos los eventos de
seguridad

- Logs detodos los
componentes de sistemas
gue almacenan, procesan y/o
transmiten datos de tarjeta
y/o datos sensibles de
autenticacion (SAD) o que
puedan impactar la
seguridad de dichos datos

- Logs de todos los
componentes de sistema
criticos

- Logos de todos los
servidores y componentes de
sistemas que gjecuten
funciones de seguridad

Con base en lapolitica de la
organizacion y estrategiade
gestion de riesgos
Trimestral (disponible)
Anua

Continuamente

Trimestra
Trimestral

Cada cambio significativo

Anua
Cada cambio significativo
Anual

Cada cambio significativo
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11.3.2 Pruebas de penetracion internas Anual
Cada cambio significativo
11.34 Ejecucion de pruebas de penetracion en el caso que Anual

se use segmentacion paraaislar el CDE de otrasredes  Cada cambio significativo

11.4.c Actualizacion de IDS/IPS (motores, lineas base y Continuamente
firmas)
11.5b Comparacion de archivos criticos (FIM) Semana mente
11.6 Validacion de aplicacion de politicasde seguridady ~ Continuamente
procedimientos operativos para la monitorizacion de
seguridad y pruebas
12.2 Ejecucion de un proceso que identifique las Anual

amenazas, vulnerabilidades, y los resultados en una

evaluacién formal de riesgos.

12.1.1 Revision de la politica de seguridad de la Anua
informacion Cada cambio significativo
Ejecucion de los procedimientos de seguridad Diario
operativa
12.10.2 Prueba del plan de Respuesta a I ncidentes Anuamente
12.10.4 Formacién adecuada a personal en responsabilidades  Periddicamente (No se
de respuesta ante fall os de seguridad indica periodicidad
especifica)

5.1.4. Propuesta en Basea Analisis

Ademas de las tareas recurrentes que aconseja la norma PCI-DSS que deben
ser validadas por parte de la Universidad, es importante gjecutar €l siguiente plan
de acciones que queda a potestad de la Universidad la implementacion, que fue
desarrollado acorde a las funciones que se desempefian dentro la Universidad con
respecto a manejo de la informacion de las tarjetas de crédito, por ese motivo se
propone a modo de proyectos para e cumplimiento de los Requisitos 10 y 11 de
la Norma PCI-DSS que indica que se debe monitorear y probar las redes asi como
sistemas y procesos de seguridad regularmente ya que la importancia de estos
requisitos se fundamente en contar con una buena gestion de eventos y registros

gue permitiran prevenir, detectar, corregir y evaluar cualquier amenaza que afecte
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a la integridad, confidencialidad y disponibilidad de los datos relacionados con

tarjetas de crédito que soporten cualquier procedimiento investigativo y/o
actividades relacionadas posterior a un incidente y que sirvan para implementar

politicas de seguridad de lainformacion.

Tabla 4 Proyecto 1 para garantizar la efectividad de las politicas de seguridad y la proteccién tanto de la

informacion como de las tecnologias que facilitan la gestion de esa informacion.

PROYECTO: Proteger los datos del titular de la tarjeta

RESPONSABLE: Por Asignar por parte de la Universidad

REQUERIMIENTO CUBIERTO FECHA LIMITE
1.- Almacenar la menor cantidad posible de datos de titulares de tarjetas implementando
politicas, procedimientos y procesos de retencion y disposicion de datos.

2.- No almacenar datos confidenciales de autenticacion después de recibir la autorizacion
(aun cuando estén cifrados).

3.- Oculte el PAN (NUmero de cuenta principal) cuando aparezca (los primeros seis y los
ultimos cuatro digitos es la cantidad maxima de digitos que aparecera).

4.- Verificar que el PAN quede ilegible en cualquier lugar donde se almacene (incluidos los
datos que se almacenen en medios digitales portatiles, en medios de copia de seguridad y en
registros) utilizando cualquiera de los siguientes métodos:

*Valores hash de una via basados en criptografia sélida (el hash debe ser de todo el PAN).
*Truncamiento (los valores hash no se pueden usar para reemplazar el segmento truncado
del PAN)

*Tokens y ensambladores de indices (los ensambladores se deben almacenar de manera
segura).

*Solida criptografia con procesos y procedimientos de gestion de claves relacionadas.
TAREAS

1.- Verificar que las politicas y los procedimientos incluyan todo el almacenamiento de datos
de titulares de tarjetas.

2.- Verificar que las politicas y los procedimientos incluyan por lo menos una de las
siguientes:

*Un proceso programatico (automatico o manual) para eliminar, por lo menos trimestral,
datos de titulares de tarjetas almacenados que excedan los requisitos definidos en la politica
de retencién de datos

*Requisitos para una revision, la cual se debe realizar por lo menos trimestralmente, para
verificar que los datos de titulares de tarjetas almacenados no excedan los requisitos
definidos en la politica de retencion de datos.

3.- En el caso de una muestra de componentes del sistema que almacenan datos de titulares
de tarjetas, verificar que los datos almacenados no excedan los requisitos definidos en la

politica de retencion de datos
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4.- En el caso de la muestra de componentes del sistema, examinar las fuentes de datos,
incluido, a modo de ejemplo, lo siguiente y verificar que el contenido completo de cualquier
pista de la banda magnética en el reverso de la tarjeta o cualesquiera datos almacenados en
un chip no se almacenen bajo ninguna circunstancia:

*Datos de transacciones entrantes

*Todos los registros (por ejemplo, transacciones, historiales, depuracion, error)

*Archivos de historial

*Archivos de seguimiento

*Esquemas de bases de datos

*Contenidos de bases de datos

5.- En el caso de la muestra de componentes del sistema, examinar las fuentes de datos y
verificar, incluyendo, pero sin limitarse a, que el cadigo o el valor de verificacion de la tarjeta
de tres digitos o de cuatro digitos impreso en el anverso de la tarjeta o en el panel de firma
(datos CVV2, CVC2, CID, CAV2) no quede almacenado bajo ninguna circunstancia:

*Datos de transacciones entrantes

*Todos los registros (por ejemplo, transacciones, historiales, depuracion, error)

*Archivos de historial

*Archivos de seguimiento

*Esquemas de bases de datos

*Contenidos de bases de datos

6.- En el caso de la muestra de componentes del sistema, evaluar las fuentes de datos y
evalue, incluyendo, pero sin limitarse a, que los PIN y los bloqueos de PIN cifrados no se
almacenen en ninguna circunstancia:

*Datos de transacciones entrantes

*Todos los registros (por ejemplo, transacciones, historiales, depuracion, error)

*Archivos de historial

*Archivos de seguimiento

*Esquemas de bases de datos

*Contenidos de bases de datos

7.- Obtener y evaluar las politicas escritas y revisar las vistas de PAN (por ejemplo, en la
pantalla, en recibos en papel) a fin de controlar que los nimeros de las cuentas principales
(PAN) se ocultan al visualizar los datos de los titulares de las tarjetas, excepto en los casos en
que existe una necesidad comercial legitima de visualizar el PAN completo

8.- Verificar que las claves criptograficas estén almacenadas de forma segura (por ejemplo, se
almacenen en medios portatiles protegidos adecuadamente con controles sélidos de acceso).
9.- Verificar que los datos de los titulares de las tarjetas almacenados en medios portatiles se

cifren donde quiera que se almacenen
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Tabla 5 Proyecto 2 Cifrar la transmision de los datos del titular de la tarjeta en las redes publicas abiertas

PROYECTO: Cifrar la transmision de los datos del titular de la tarjeta en las redes publicas abiertas

RESPONSABLE: Por Asignar por parte de la Universidad
REQUERIMIENTO CUBIERTO FECHA LIMITE
1.- Nunca debe enviar PAN no cifrados por medio de tecnologias de mensajeria de usuario
final (por ejemplo, el correo electrénico, la mensajeria instantanea, el chat, etc.).
TAREAS
1.-Verificar que el PAN quede ilegible o asegurado con cifrado sélido cada vez que se envie
mediante tecnologias de mensajeria de usuario final
2.- Verificar la existencia de una politica que establezca que los PNA no cifrados no se deben

enviar por medio de tecnologias de mensajeria de usuario final

Tabla 6 Proyecto 3 Desarrolle y mantenga sistemas y aplicaciones seguras

PROYECTO: Desarrolle y mantenga sistemas y aplicaciones seguras

RESPONSABLE: Por Asignar por parte de la Universidad
REQUERIMIENTO CUBIERTO FECHA LIMITE
1.- Desarrollo de aplicaciones de software (acceso interno y externo, e incluso acceso
administrativo basado en la web a aplicaciones) de conformidad con las PCI DSS (por
ejemplo,
autenticacion segura y registro), basadas en las mejores practicas de la industria. Incorpore
seguridad de la informacion en todo el ciclo de vida de desarrollo del software.
2.- Seguir los procesos y procedimientos de control de todos los cambios en los componentes
del sistema
3.- Desarrollar aplicaciones basadas en directrices de codificacion seguras. Evite
vulnerabilidades de codificacion comunes en los procesos de desarrollo de software

TAREAS
1.- Obtener y analizar las politicas para confirmar que todos los cambios a los cédigos de
aplicaciones personalizadas de se deban revisar (ya sea mediante procesos manuales o
automaticos) de la siguiente manera:
* Los cambios a los cddigos son revisados por individuos distintos al autor que originé el
cédigo y por individuos con conocimiento en técnicas de revision de cédigo y practicas de
codificacion segura.
* Las revisiones de los cddigos aseguran que estos se desarrollan de acuerdo con las
directrices de codificacion segura (consulte el requisito 6.5 de las PCI DSS).
*Las correcciones pertinentes se implementan antes del lanzamiento.
*La gerencia revisa y aprueba los resultados de la revision de c6digos antes del lanzamiento.
2.- Los entornos de prueba/desarrollo estan separados del entorno de produccién y se

implementa un control del acceso para reforzar la separacion.

=
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3.- Existe una separacion de funciones entre el personal asignado a los entornos de
desarrollo/prueba y los asignados al entorno de produccién.

4.- Los datos de produccion (PAN activos) no se utilizan para las pruebas ni para el desarrollo.
5.- Los datos y las cuentas de prueba se eliminan antes de que se active el sistema de
produccion.

6.- Verificar que los procedimientos de control de cambio relacionados con la
implementacion de los parches de seguridad y las modificaciones de software estén
documentado

7.- En el caso de la muestra de componentes de sistema y cambios o parches de seguridad
recientes, realizar un seguimiento de los cambios relacionados con la documentacién de
control de cambios. Por cada cambio que examine, realice lo siguiente:

8.- Verificar que la documentacidon que tiene incidencia se incluya en la documentacion de
control de cambios de cada cambio.

9.- Verificar que la aprobacion documentada por partes autorizadas esté presente para cada
muestra de cambio.

10.- Para cada cambio probado, verificar que la prueba de funcionalidad se haya realizado
para verificar que el cambio no incide de forma adversa en la seguridad del sistema.

11.- En el caso de cambios del cédigo personalizado, verificar que se hayan realizado las
pruebas a todas las actualizaciones de conformidad antes de su implementacién para
produccion.

12.- Verificar que se prepare los procedimientos de desinstalacion para cada cambio.

13.- Obtener y revisar los procesos de desarrollo de software. Verificar que el proceso
requiera capacitacion acerca de las técnicas de codificacion segura para desarrolladores, que
esté basada en las mejores practicas de la industria, asi como asesoria.

14.- Entrevistar a un grupo modelo de desarrolladores y obtener pruebas de que son
expertos en técnicas de codificacion segura.

15.- Verificar que existan procesos implementados para garantizar que las aplicaciones no
son vulnerables, como minimo, a lo siguiente:

16.- Errores de inyeccion, en especial, errores de inyeccion SQL. (Valide la entrada para
verificar que los datos de usuario no pueden modificar el significado de los comandos y las
consultas, utilice las consultas basadas en parametros, etc.).

17.- Desbordamiento de buffer (validar limites del buffer y truncar cadenas de entrada).

18.- Almacenamiento cifrado inseguro (prevenir defectos de cifrado).

19.- Comunicaciones inseguras (cifrar adecuadamente todas las comunicaciones autenticadas
y confidenciales).

20.- Manejo inadecuado de errores (no permitir que se filtre informacidn a través de
mensajes de error)

21.- Todas las vulnerabilidades —altas|| identificadas en el Requisito 6.2 de las PCl DS!

22.- Lenguaje de comandos entre distinto sitios (XSS) (valide todos los parametros antes de la
inclusion, utilice técnicas de escape sensibles al contexto, etc.).

23.- Control de acceso inapropiado tal como referencias no seguras a objetos directos, no
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restriccion de acceso a URL y exposicion completa de los directorios (Autentique usuarios de
forma correcta y desinfecte entradas. No exponga referencias a objetos internos a usuarios).
24.- Falsificacion de solicitudes entre distintos sitios (CSRF). (No confie en las credenciales de

autorizacion ni en los tokens que los exploradores presentan automaticamente).

Tabla 7 Proyecto 4 Asignar una ID exclusiva a cada persona que tenga acceso por computadora

PROYECTO: Asignar una ID exclusiva a cada persona que tenga acceso por computadora

RESPONSABLE: Por Asignar por parte de la Universidad
REQUERIMIENTO CUBIERTO FECHA LIMITE
1.- Asignar a todos los usuarios una ID tnica antes de permitirles tener acceso a
componentes del sistema o a datos de titulares de tarjetas.
2.- Ademas de la asignacion de una ID unica, emplear al menos uno de los métodos
siguientes para autenticar a todos los usuarios:
* Algo que el usuario sepa, como una contrasefa o frase de seguridad
* Algo que el usuario tenga, como un dispositivo token o una tarjeta inteligente
* Algo que el usuario sea, como un rasgo biométrico

TAREAS
1.- Verificar que todos los usuarios tengan asignada una ID unica para tener acceso a
componentes del sistema o titulares de tarjetas.
2.- Para verificar que los usuarios se autentiquen con una ID tinica y una autenticacion
adicional (por ejemplo, una contrasefia) para tener acceso al entorno de datos de titulares de
tarjetas, realizar lo siguiente:
* Obtener y examinar la documentacion que describe los métodos de autenticacion
utilizados.
* Para cada tipo de método de autenticacion utilizado y para cada tipo de componente del
sistema, observar una autenticacion para verificar que funcione de forma coherente con los

métodos de autenticacion documentado

Tabla 8 Proyecto 5 Restringir el acceso fisico a los datos del titular de la tarjeta

PROYECTO: Restringir el acceso fisico a los datos del titular de la tarjeta

RESPONSABLE: Por Asignar por parte de la Universidad

REQUERIMIENTO CUBIERTO FECHA LIMITE
1.- Restringir el acceso fisico a conexiones de red de acceso publico. Por ejemplo, las areas

que sean accesibles a los visitantes no deben tener puertos de red habilitados a menos

que se autorice explicitamente el acceso a la red.

2.- Limitar el acceso fisico a los puntos de acceso inalambricos, gateways, dispositivos

=
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manuales, hardware de redes/comunicaciones y lineas de telecomunicaciones.
3.- Enviar los medios por correo seguro u otro método de envio que se pueda rastrear con

precision.

TAREAS
1.- Verificar que s6lo empleados autorizados habiliten las conexiones de red en sitio sélo
cuando sea necesario realizando entrevistas y observando. De forma alternativa,
verificar que los visitantes estén acompanados en todo momento en areas con conexiones de
red activas.
2.- Verificar que el acceso fisico a los puntos de acceso inalambricos, gateways, dispositivos
manuales, hardware de redes/comunicaciones y lineas de telecomunicaciones haya sido
correctamente limitado.
3.- Verificar que todos los medios enviados fuera de la empresa esté registrado y cuente con
la autorizacion de la gerencia, asi como también que se envie por correo seguro u otro

método de envio que se pueda rastrear.

Tabla 9 Proyecto 6 Rastree y supervise todos los accesos a los recursos de red y a los datos de los titulares de

las tarjetas

PROYECTO: Rastree y supervise todos los accesos a los recursos de red y a los datos de los titulares de las

tarjetas

RESPONSABLE: Por Asignar por parte de la Universidad
REQUERIMIENTO CUBIERTO

1.- Implementar pistas de auditoria automatizadas para todos los componentes del sistema a
fin de reconstruir los eventos
2.- Registrar al menos las siguientes entradas de pistas de auditoria de los componentes del
sistema para cada evento:
* Utilizando tecnologia de sincronizacion, sincronizar todos tiempos y relojes criticos y
asegurese de que lo siguiente sea implementado para adquirir, distribuir y almacenar
tiempos.

Nota: Un ejemplo de tecnologia de sincronizacion es el Protocolo de tiempo de la red
(Network Time Protocol (NTP)
3.- Conservar el historial de pista de auditorias durante al menos un aiio, con un minimo de
tres meses inmediatamente disponible para el analisis (por ejemplo, en linea, archivado o

recuperable para la realizacion de copias de seguridad).

TAREAS

FECHA
LIMITE
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1.- Mediante entrevistas, examen de los registros de auditoria, examen de la configuracion
del registro de auditoria, realizar lo siguiente:

* Verificar que esté registrado todo acceso de personas a datos de titulares de tarjetas

* Verificar que estén registradas todas las acciones realizadas por personas con privilegios de
raiz o administrativos

* Verificar que esté registrado el acceso a todas las pistas de auditoria

* Verificar que se registren los intentos de acceso légico no validos

* Verificar que esté registrado el uso de mecanismos de identificacion y autenticacion

2.- Mediante entrevistas y observacion, realizar lo siguiente para cada evento auditable:

* Verificar que la identificacion de usuarios se incluya en las entradas del registro

* Verificar que el tipo de evento se incluya en las entradas del registro

* Verificar que el sello de fecha y hora se incluya en las entradas del registro

* Verificar que la indicacion de éxito u omisidn se incluya en las entradas del registro

* Verificar que el origen del evento se incluya en las entradas del registro

* Verificar que la identidad o nombre de los datos, componentes del sistema o recursos
afectados estén incluidos en las entradas del registro

* Verificar que la tecnologia de sincronizacion se implemente y mantenga actualizada

* Verificar que sélo los servidores de horario centrales designados reciban seiiales de tiempo
de las fuentes externas y que las seiiales de tiempo externas estén basadas en la hora
internacional

* Verificar que los servidores de tiempo central designados interacttiien entre si para
mantener un tiempo exacto y que otros servidores internos reciban senales de tiempo sélo
de los servidores de tiempo centrales

* Revisar las configuraciones del sistema y tanto los valores de configuracion como los
procesos de sincronizacion para verificar que cualquier cambio de configuracion de tiempo en
los sistemas criticos sea registrado, supervisado y revisado

* Verificar que los servidores de tiempo acepten actualizaciones de tiempo de fuentes
externas especificas, aceptadas por la industria (para evitar que individuos con intenciones
fraudulentas cambien el reloj). De forma opcional, se pueden cifrar estas actualizaciones con
una clave simétrica, y se pueden crear listas de control de acceso que especifiquen las
direcciones IP de equipos cliente a los que se proporcionaran las actualizaciones de tiempo
(para evitar el uso no autorizado de servidores de hora internos)

3.- Entrevistar al administrador del sistema y examinar los permisos para verificar que las
pistas de auditoria sean seguras y que no se puedan modificar de la siguiente manera:

* Verificar que sélo las personas que lo necesiten por motivos relacionados con el trabajo
puedan visualizar los archivos de las pistas de auditoria

* Verificar que los archivos actuales de las pistas de auditoria estén protegidos contra
modificaciones no autorizadas a través de los mecanismos de control de acceso, segregacion
fisica y/o segregacion de redes

* Verificar que se haya realizado copia de seguridad de los archivos actuales de las pistas de

auditoria inmediatamente en un servidor de registros central o medios que resulten dificiles
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de modificar

* Verificar que registros para tecnologias que interactuan con la parte externa (por ejemplo,
inalambricas, firewalls, DNS, correo) se descarguen o se copien en un servidor de registros
central o medios internos

* Verificar el uso del software de supervision de integridad de archivos o de deteccién de
cambios para registros mediante el analisis de los parametros del sistema, de los archivos
supervisados y de los resultados de dicha supervision

* Obtener y examinar las politicas y procedimientos de seguridad para verificar la inclusién de
procedimientos de revision de registros de seguridad al menos una vez al dia y que se
requiera el seguimiento de las excepciones

* Mediante observacion y entrevistas, verificar que se realicen revisiones de registros
regularmente de todos los componentes del sistema

* Obtener y examinar las politicas y los procedimientos de seguridad y verificar que se
incluyan las politicas de retencion de registros de auditoria y que se requiera la conservacion
del registro de auditoria durante al menos un aiio.

* Verificar que los registros de auditoria se encuentren disponibles durante al menos un afio y
que se implementen los procesos para restaurar al menos los registros de los tltimos tres

meses para el andlisis inmediato

Tabla 10 Proyecto 7 Pruebe con regularidad los sistemas y procesos de seguridad

PROYECTO: Pruebe con regularidad los sistemas y procesos de seguridad

RESPONSABLE: Por Asignar por parte de la Universidad

REQUERIMIENTO CUBIERTO

*Realice analisis internos y externos de vulnerabilidades de red al menos trimestralmente y
después de cada cambio significativo en la red (tales como instalaciones de componentes
del sistema, cambios en la topologia de red, modificaciones en las normas de firewall,
actualizaciones de productos).

*Realice pruebas de penetracion externas e internas al menos una vez al afio y después de
cualquier actualizacion o modificacion significativa de infraestructuras o aplicaciones (como
por ejemplo la actualizacion del sistema operativo, la adicion de una subred al entorno, o la
adicion de un servidor Web al entorno)

-Utilice los sistemas de deteccidn y/o prevencion de intrusiones para supervisar el trafico en
el perimetro del entorno de datos de titulares de tarjetas, asi como los puntos criticos dentro
del entorno de datos de titulares de tarjetas y alerte al personal ante la sospecha de riesgos.
Mantenga actualizados todos los motores, lineas base y firmas de deteccion y prevencion de
intrusiones.

-Implemente el software de supervision de integridad de archivos para alertar al personal

ante modificaciones no autorizadas de archivos criticos del sistema, archivos de

FECHA LIMITE

=
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configuracion o archivos de contenido; asimismo configure el software para realizar

comparaciones de archivos criticos al menos semanalmente

TAREAS
1.- Verificar que se realicen analisis de vulnerabilidad externa e interna de la manera
siguiente:
* Revisar los informes de los analisis y verificar que se hayan realizado cuatro analisis
internos trimestrales durante el periodo de 12 meses mas reciente
* Revisar los informes de los analisis y verificar que el proceso de analisis incluya la
repeticion de los analisis hasta que se obtengan resultados de aprobacion o hasta que se
resuelvan todas las vulnerabilidades
* Verificar que la prueba se haya realizado con un recurso interno calificado o bien que la
haya realizado un tercero capacitado, y cuando corresponda, que la persona que realice la
prueba sea independiente de la institucion
* Revisar los resultados de los cuatro trimestres mas recientes de analisis de vulnerabilidad
externa y verificar que se hayan realizado los cuatro analisis correspondientes al periodo de
12 meses mas reciente
* Revisar los resultados de cada analisis trimestral para asegurar que cumplan con los
requisitos de la Guia del programa ASV (por ejemplo, no hay vulnerabilidades con calificacion
mayor que 4.0, segun la CVSS y no hay fallas automaticas)
* Revisar los informes de los analisis para verificar que hayan sido realizados por un
Approved Scanning Vendor (ASV), certificado por las PCI SSC
* Inspeccionar la documentacion del control de cambios y los informes de andlisis para
verificar que los componentes del sistemas que hayan sufrido cambios significativos hayan
sido analizados
* Revisar los informes de los analisis y verificar que el proceso de analisis incluye la
repeticion de los analisis hasta que:

* Para analisis externos, no se hayan registrado vulnerabilidades con puntuaciones
mayores que 4.0, segun la CVSS.

* Para analisis internos, se haya obtenido un resultado de aprobacion o todas las
vulnerabilidades —Altal|, como las define el Requisito 6.2 de las PCI DSS, hayan sido
resueltas
* Obtener y examinar los resultados de la tltima prueba de penetracion para verificar que
dichas pruebas se realicen al menos anualmente y después de cualquier cambio significativo
realizado en el entorno
* Verificar que las vulnerabilidades detectadas se hayan corregido y que se repitan las

pruebas
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* Verificar que la prueba se haya realizado con un recurso interno calificado o bien que la
haya realizado un tercero capacitado, y cuando corresponda, que la persona que realice la
prueba sea independiente de la empresa

* Verificar que la prueba de penetracion incluya pruebas de penetracion de la capa de red.
Dichas pruebas deben incluir a los componentes que admiten las funciones de red, asi como
también a los sistemas operativos

* Verificar que la prueba de penetracion incluya pruebas de penetracion de la capa de
aplicacidn. Las pruebas deben incluir, por lo menos, las vulnerabilidades

* Verificar el uso de los sistemas de deteccién y/o prevencién de intrusiones y que todo el
trafico en el perimetro del entorno de datos de titulares de tarjetas, asi como los puntos
criticos dentro del entorno de datos de titulares esté supervisado

* Confirmar que estén configurados el IDS y/o IPS para alertar al personal ante la sospecha
de riesgos

* Examinar la configuracion de IDS/IPS y confirme que los dispositivos de IDS/IPS estén
configurados, se mantengan y se actualicen segun las instrucciones del proveedor para
garantizar una proteccion 6ptima

* Verificar el uso de los productos para supervision de integridad de archivos en el entorno
de datos de titulares de tarjetas mediante la observacion de la configuracion del sistema y
los archivos supervisados, asi como también de la revision de los resultados de las

actividades de supervision

Tabla 11 Proyecto 8 Mantenga una politica que aborde la seguridad de la informacion para todo el personal

PROYECTO: Mantenga una politica que aborde la seguridad de la informacién para todo el personal

RESPONSABLE: Por Asignar por parte de la Universidad

REQUERIMIENTO CUBIERTO

1.- Desarrollar politicas de utilizacion para tecnologias criticas para empleados (por ejemplo,
tecnologias de acceso remoto, tecnologias inalambricas, dispositivos electronicos extraibles,
computadoras portatiles, asistentes digitales/para datos personales [PDA], utilizacién del

correo electrénico y de Internet) para definir el uso adecuado de dichas tecnologias

TAREAS
* Verificar que las politicas de uso requieran ubicaciones aceptables de la tecnologia en la

red.

FECHA LIMITE
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Dentro del plan de accion expuesto no se considerd persona responsable ni

fecha limite ya que las mismas quedan a consideracion por parte de la universidad

aser gecutadas.
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CAPITULO VI

CONCLUSIONESY RECOMENDACIONES

6.1. Conclusiones

1. De acuerdo a andlisis realizado a los medios de comunicacion (Lan) se
identifica que no existe un proceso establecido formal ni documentado
para el mang o de latransaccionalidad de |os procesos contables.

2. Al redizar la segmentacion de lared se analiz6 e identifico los diferentes
componentes de la red (servidores, switchs, méquinas conectadas a la
red, entre otras) de acuerdo como manifiesta la Norma PCI-DSS, para
reducir el alcance y costo ddl andlisis forense a aislar los componentes
gue amacenan, transmiten o0 procesan informacion de los
tarjetahabientes como aconsgja € estandar PCI-DSS.

3. De acuerdo a andlisis y evaluacion de la red de la Universidad, se
determind que no cuenta con técnicas ni herramientas de andlisis forense
de deteccion y prevencidon por lo que se aconsgja la utilizacion de las
herramientas expuestas en e presente proyecto para garantizar que los
controles de seguridad continden reflggando un entorno dinamico de
acuerdo como expone €l requisito 11 de lanorma PCI-DSS.

4. De acuerdo alametodologia utilizada para el andlisis forense realizado a
la Universidad Tecnoldgica Equinoccia se identifico que no contempla
un nivel adecuado de encriptacion o cifrado que asegure la integridad de
los datos de los usuarios por lo que se sugiere la implementacion de la
Norma PCI-DSS la cual con la aplicacion de los diferentes requisitos a
los que se alinea la ingtitucion pretende asegurar los componentes del
sistema (servidores, redes, aplicaciones) que admiten entornos de los
datos de los titulares de tarjeta.

5. Seidentificé que la Universidad no cuenta con mecanisSmos que permitan
rastrear y analizar comportamientos anémalos dentro de la red, y no se
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realizan pruebas con regularidad de los componentes de lared y procesos

de seguridad de acuerdo como se menciona en los requisitos 10 y 11 de
lanorma. PCI-DSS.

6. Se propuso un plan de accion para implementar politicas se seguridad de
acuerdo a normas internacionales establecidas como es € estandar PCI-
DSS que la Universidad tiene la facultad de implementarlo pero que se
aconsga aplicarlo a corto plazo ya que de acuerdo al mandato 007-DN-
DINARDAP-2013 indica que toda institucion debe implementar politicas
de seguridad de lainformacion.

7. Luego deredizado e andlisis de la norma PCI-DSS se identificd que la
Universidad Tecnoldgica Equinoccial cumple ciertos requisitos de
acuerdo a sus politicas de seguridad interna por 1o que Unicamente es

necesario alinearlos al estandar.

6.2. Recomendaciones

1. Establecer politicas de seguridad informética de acuerdo ala norma PCI-
DSS dentro de la Universidad, las mismas que deben apuntar a prever
casos de intrusiones a los sistemas de informacion a través de la
seguridad, monitoreo y auditorias informaéticas permanentes.

2. Implementar controles de seguridad de acuerdo a estandar de PCI-DSS
paraevitar fraudes anivel de procesos informaticos.

3. Serecomienda que € software que mangja la Universidad y en especial
el sistema SICAF maneje cifrado o encript (Anton A. & Branden R,
2012)acion de datos.

4. Se recomienda a la Universidad la recoleccion de los diferentes logs
generados por las aplicaciones, registro de usuarios, de transacciones
entre otras que se encuentran en servidores en puntos diferentes en un
solo servidor centralizado tal como indica la norma PCI-DSS y con esto

facilitar parala determinacion de la causa de un incidente.
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5. SerecomiendaalaUniversidad laimplementacion del plan expuesto con

la finalidad de sadvaguardar la informacion y prevenir fraudes
informaticos. La cual servira a la institucion para auditar, mediante la
préctica de diversas pruebas técnicas, a los mecanismos de proteccion
instalados y a las condiciones de seguridad aplicadas a los sistemas de
informacion. Asimismo, permitird detectar las vulnerabilidades de
seguridad con € fin de corregirlas.
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