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RESUMEN

El presente proyecto describe el estudio de factibilidad para la creaciéon de una
empresa de Andlisis Forense Informético que prestard sus servicios en el Distrito
Metropolitano de Quito. Dentro de la investigacion se determinaron las posibles
empresas (clientes) que conforman el nicho de mercado al que se esta direccionando,
asi como los servicios a brindarse, los cuales corresponden a Capacitacion,
Consultoria y Recuperacion de Informacion. La empresa se constituird legalmente
como Compaiia Limitada, de acuerdo a la ley vigente de la Superintendencia de
Compaiiias, esto a fin de que cada uno de los accionistas responda a su aporte de
capital inicial y se ha determinado que su razon social sea Exinfo Cia. Ltda. Del
estudio financiero se determind que para ser factible este negocio se requiere de una
inversion inicial de USD 56,521.82, cuyo financiamiento es de 50.46% de capital
propio y un crédito bancario comercial correspondiente al 49.54% de la inversion. El
Valor Actual Neto (VAN) es de USD 50,422.33 representando el valor que los
inversionistas habran acumulado luego de haber recuperado la inversion total
del proyecto traido a valor presente, y la Tasa Interna de Retorno es de 48.31%, lo
cual es equivalente a decir que por cada doélar invertido en el proyecto, los
inversionistas obtendran un 48.31% de rentabilidad por encima del costo de
oportunidad que es de 6.01%. El tiempo de recuperacion de la inversion inicial es
de 1 afio 11 meses y 22 dias y la relacion beneficio-costo es de 3.397, cuyo valor es

mayor que 1, por lo que el proyecto es rentable.

Palabras clave: Estudio de Factibilidad, Analisis Forense Informatico, Estudio de

Mercado, Herramientas de Analisis Forense Informatico, Delitos Informaticos.



ABSTRACT

This Project describes the feasibility study for the establishment of a Computer
Forensics company that provide services in the Distrito Metropolitano de Quito.
Within the research identified the potential pool of companies (customers) with the
aim of defining a niche market for which it is directed and the services to be
provided for the company, the services are Training, Consulting and Information
Retrieval. The company is legally constituted as a Limited Company in accordance
with applicable law of the Superintendencia de Compafiias to ensure that
shareholders only respond up to the amount of their contributions. The name selected
for the Company is Exinfo Cia. Ltda., the financial study found that to be feasible
this business requires an initial investment of USD 56,521.82, whose financing is
50.46% of equity capital and 49.54% of commercial bank credit. The Net Present
Value (NPV) is USD 50,422.33 representing the value that investors have
accumulated after having recovered the total project investment brought to present
value and the Internal Rate of Return (IRR) is 48.31 %, which is equivalent to saying
that for every dollar invested in the project, the investors will get a 48.31 % return
above the opportunity cost of 6.01 %. The recovery time of the initial investment is 1
year 11 months and 22 days and the benefit-cost ratio is 3.397, this value is greater

than 1, so that the project is profitable .

Key words: Feasibility Study, Computer Forensic Analysis, Market Study,

Computer Forensic Tools, Cybercrime.



CAPITULO I

1. ANALISIS FORENSE INFORMATICO

1.1. INFORMATICA FORENSE

Es una disciplina que busca el entendimiento de lo que ocurre o ha ocurrido y
establece un reto para los profesionales de ciencias de la computacion y tecnologia
de la informacién, el cual requiere un aprendizaje constante en condiciones

cambiantes.

La formacion de especialistas en informatica forense, que apoyen labores de
peritaje informatico tanto en la administracion de justicia como en investigaciones
organizacionales internas necesariamente debera ser interdisciplinaria y para ellos se
requiere el concurso de los profesionales del derecho, la criminalistica, las
tecnologias de informacion y la seguridad de la informacion, considerando que otras
disciplinas académicas pueden estar presentes en la estrategia de profesionalizacion

de estos nuevos profesionales.

Este nuevo profesional que de manera general se denomina informéatico forense
sera quien reconstruira el caso en base a evidencias digitales y realizara el analisis de
la informacion residente en los dispositivos tecnolédgicos, para esclarecer los moviles
de los hechos, bien sea en medios informaticos o electronicos, o en combinacion de

hechos fisicos y tecnologicos. (Cano, 2009)

1.2. EVIDENCIA DIGITAL

De acuerdo con el HB:171 2003 Gudelines for the Management of IT
Evidence, la evidencia digital es: ‘“cualquier informacién que sujeta a una

intervencion humana u otra semejante, ha sido extraida de un medio informatico” es
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utilizado de manera amplia el término evidencia digital para describir “cualquier
registro generado por o almacenado en un sistema computacional que puede ser

utilizado como evidencia en un proceso legal”. (Cano, 2009)

1.2.1. CATEGORIAS DE LA EVIDENCIA DIGITAL

1. Registros almacenados en el equipo de tecnologia informatica (por ejemplo:
correos electronicos, archivos de aplicaciones ofimaticas, imagenes, etc.).

2. Registros generados por los equipos de tecnologia informatica (registros de
auditoria, registros de transacciones, registros de eventos, etc.).

3. Registros que parcialmente han sido generados y almacenados en los equipos
de tecnologia informatica (hojas de célculo financieras, consultas

especializadas en bases de datos, vistas parciales de datos, etc.).

1.2.2. CARACTERISTICAS DE LA EVIDENCIA DIGITAL

La evidencia digital es la materia prima de los investigadores donde la tecnologia
informética es parte fundamental del proceso. Es importante detallar las
caracteristicas propias de la evidencia digital dentro de un ambiente tan cambiante y
dindmico como son las infraestructuras de computacion y comunicaciones.

(UCACUE, 2011)

Las caracteristicas de la evidencia digital son:

1. Es volatil.- La evidencia digital se puede perder en cualquier momento. Por
ejemplo, al momento de apagar un equipo, de esta forma se perderia la
informacion que se encuentra almacenada en la memoria RAM o CACHE del
equipo.

2. Es anonima.- No se puede saber con exactitud donde esta la evidencia digital.

3. Es duplicable.- La evidencia digital puede ser duplicada de forma exacta y se

puede sacar una copia para ser examinada como si fuera la original, esto se



hace cominmente para no manipular los originales y evitar el riesgo de danar
la evidencia.

4. Es alterable y modificable.- Actualmente, con las herramientas existentes, es
facil de comprobar la evidencia digital con su original y determinar si la
evidencia digital ha sido alterada o modificada, por minimos o insignificantes
que sean los cambios realizados.

5. Es eliminable.- La evidencia digital es muy facil de eliminar, aun cuando un
registro es borrado del disco duro del computador, y este ha sido formateado
por varias ocasiones, es posible recuperarlo. Cuando los involucrados en un
crimen tratan de destruir la evidencia, existen copias que permanecen en otros

sitios.

1.3. EL PERFIL DEL INTRUSO O ATACANTE Y DEL
INVESTIGADOR

1.3.1. EL PERFIL DEL INTRUSO O ATACANTE

Conocer las motivaciones y procedimientos de los atacantes le ofrece al
Informatico Forense una ventaja estratégica y conceptual sobre el caso que revise,
pues este se pondra en el lugar del atacante e intentard ver como actuaria en un caso
similar. Es importante considerar que el estudio detallado de ataques y fallas
utilizadas en otros casos por el informatico forense, le daran al mismo mayores
elementos de juicio para reconocer o establecer patrones de analisis que le ayuden a

detallar lo que ha ocurrido y asi apoyar las investigaciones relacionadas con el caso.

Una manera de aprender de las vulnerabilidades es estudiar la mente de los
atacantes, el estilo de los hackers, sus técnicas y como la materializacién de éstas
puede utilizarse para establecer los rastros y seguir a los atacantes. Los informaticos
forenses deben profundizar en este rol para comprender la mente de los intrusos,
detallar las estrategias y avanzar en el reconocimiento de rastros informaticos de

manera ordenada, profunda y consistente. (Cano, 2009)



Tabla 1.1

Cuadro de Caracteristicas Psicologicas y Técnicas del Intruso

Caracteristicas Intruso Interno Intruso externo
Psicologicas - Generalmente motivado por - Generalmente motivado por
situacion personal o laboral reto tecnologico y
- Inestabilidad emocional compensacion economica
- Socialmente habil para recabar Sensacion de control y poder
informacion y conocer a sus victimas sobre un tercero
Relaciones  basadas  en
conocimiento y logros
Técnicas - Conocimiento detallado de fallas en Conocedor y estudioso de las

procedimientos y
internas

regulaciones

fallas tecnoldgicas de los
sistemas objetivo

- Conocedor y estudioso de la Conocedor y usuario de
operacion de la organizacion y su técnicas de evasion de
modelo de procesos y controles investigaciones

- Conocedor de los mecanismos de Cuenta con un laboratorio de
seguridad y control pruebas para verificar

previamente sus acciones
Fuente: Cano, Jeimy. (2009) Computacion Forense Descubriendo los rastros
informaticos. (Primera Edicion). México. Editorial Alfaomega.

1.3.1.1. Evolucion de la Inseguridad Informatica

La convergencia tecnologica nos llevara a un escenario de tecnologias hibridas
de uso cotidiano, donde el usuario sera el mas beneficiado. Sin embargo, siempre
estard la ventana de exposicion abierta a nuevas posibilidades y mutaciones de las
vulnerabilidades informaticas, por tanto la convergencia tecnologica es un riesgo que
se advierte, pues en los puntos de contacto entre tecnologias frecuentemente existen
pocos puntos de rastro vinculantes (para realizar la reconstruccion de los hechos), lo

cual limita el accionar de los investigadores en este sentido.



Evolucién de los ataques de seguridad

Ataques a registros del
procesador
Atagues masivos sobre DNS — Kernel Roolkits ]
Técnicas para analizar Técnicas antiforenses
codigo de vulnerabilidades ] Tloyanos de distribucion masfva_\jf/-""J

Ataques con codigo 0—1_ Ataques a
gjecutable (Browsers) 47 usuarios finales

Ataques n?gsivos N Gusanos
de negacion de servicio q___,---” muitiplataforma
ques masivos I Herramientas para

Admaticos y distribuidos ataques distribuidos
Propagacion de codigo
malicioso por email

by Controi remoto

Nivel de sofisticacion del ataque

ques masivos automatico

Kit de herramientas para intri - através de troyanos - Win
-~ Inyeccién SQL/Cross Site Scriptin
Analizador de puertos y Q pling
Esteganografia

Asalto de sesion Canales encubiertos
e Analizadores de
Suplantacion A puerto en modalidad invisible

de paquetes 1

1 Ingenieria social

Conocimiento del atacante

Adaptado y extendido de: ALLEN, J.(2005) Information security as an institutional priority. Carnigie Mellon.
Presentacion Powerpoint. Disponible en: htip://www.cert.org/archive/pdf/info-sec-ip.pdf (Consultado: 4/05/2007)

Figura 1.1. Evolucion de la seguridad informatica

Fuente: Cano, Jeimy. (2009) Computacioén Forense Descubriendo los
rastros informaticos.

Considerando las diferentes evoluciones tecnoldgicas revisadas, asi como la
transformacion de la seguridad de la informacién en cada entorno, es preciso que los
investigadores en informatica profundicen cada vez mas en las posibilidades que
ofrece la tecnologia y sus efectos de borde, asi como en las formas en las que los
intrusos pueden aprovecharse de estas posibilidades, bien sea para evadir una

investigacion como para desviarla. (Cano, 2009)
1.3.1.2. Metodologia utilizada por los atacantes
Los atacantes se alinean a una metodologia fija, esto quiere decir que realizan

por lo general el ataque de una forma ordenada. Para poder competir contra los

atacantes se necesita conocer la forma en la que ellos trabajan.



Fases de la metodologia utilizada por los atacantes:

Seguir el rastro
Exploracion
Enumeracion

Obtener el acceso
Escalada de privilegios
Mantener el acceso
Eliminacion del rastro

Colocacion de puertas traseras

A S R e

Denegacion de servicio (DoS)

Una contramedida para evitar este tipo de ataques es aumentar los recursos,
utilizar mas procesadores, memoria y ancho de banda son la mejor defensa contra

estos ataques, aunque no en todos los casos es posible aplicarlos. (Monroy, 2009)

1.3.2. EL INVESTIGADOR

En el Andlisis forense informdatico ademas de los roles del intruso y del
administrador, se requiere el rol del investigador, el cual con una mirada emergente y
superior descubra las relaciones y los moviles de lo ocurrido, siga los procedimientos
exigidos y establezca las evidencias requeridas para reconstruir la escena de lo

anormal identificado.



y focalizado

Detallado

Yy Expermentado FORMALIZACION

HERRAMIENTAS .
Y ACTUALIZACION

Analitico y formal

/ Observador de lo evidente \

PROCEDIMIENTOS

Figura 1.2. El perfil del Investigador

Fuente: Cano, Jeimy. (2009) Computacion Forense Descubriendo los
rastros informaticos.

El investigador es el elemento complementario que el Informatico Forense debe
conocer y desarrollar en sus acciones. El investigador es escéptico de lo obvio,
observador, detallista, y riguroso, es un profesional cientifico, formal en los
procedimientos y uso de herramientas disponibles, que busca las relaciones y
causales que pudieron llevar a materializar el caso. Por lo general este perfil se forma
en la carrera de criminalistica, la cual en los paises latinoamericanos se encuentra
confinada a profesionales y personas adscritas a instituciones militares, de justicia o

de administracion de justicia. (Cano, 2009)

1.3.2.1. Roles y Responsabilidades del Investigador Forense en Informatica

En un proceso de investigacion forense en informatica se identifican ocho roles
que participan del mismo: lider del caso, el propietario del sistema o negocio, el
asesor legal, el auditor/ingeniero especialista en seguridad de la informacién, el
administrador del sistema, el especialista en informatica forense, el analista en
informética forense y el fiscal. Esos roles tienen un papel fundamental en el

desarrollo de la investigacion.
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El lider del caso es la persona que planea y organiza todo el proceso de
investigacion digital. Este, al coordinar todas las actividades que se
desarrollan, puede establecer si se avanza o no en la investigacion.
Generalmente, este rol lo asume la persona designada por la organizacion o la
administracién de justicia para administrar el proceso de investigacion. El
lider de la investigacion debera relacionar cada uno de los hechos del caso
para comprender la relacion entre el sospechoso, la victima y la escena del
crimen. El lider debe construir la imagen integrada y general del caso, con el
fin de evidenciar si lo que se investiga tiene el sustento y el soporte

requeridos para verificar o no las conclusiones de la investigacion.

El propietario del sistema o negocio es por lo general la victima, la persona
natural o juridica que ha efectuado la denuncia de los hechos y quien esta
interesado en que se esclarezcan los hechos que lo afectan. El propietario del
sistema debe tener un compromiso firme y una voluntad real para invertir
tiempo, esfuerzos y recursos para apoyar al equipo que trabaja en la
investigacion. Es importante anotar que, en algunas ocasiones, este rol puede

ser sospechoso dentro del caso.

El asesor legal es el abogado litigante lider del caso con el que se cuenta para
tener la orientacion necesaria a fin de avanzar en los aspectos juridicos de la
investigacion en curso. Este rol esta en contacto permanente con el lider del
caso para mantenerlo enterado de las consideraciones legales que se deben
tener en cuenta en las diligencias especiales que se emitan, o los conceptos
que se identifiquen en los diferentes momentos de la investigacion. El asesor
legal es el garante de los derechos individuales y colectivos del proceso, en la
medida en que custodia el cumplimiento de los deberes de los participantes

de la investigacion, en el lado de la defensa o de la parte que acusa.

El auditor/ingeniero especialista en seguridad de la informacion conoce el
escenario en donde se desarrolla la investigacion. Tiene el conocimiento del

modelo de seguridad y control donde se materializan los hechos, conoce los
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disefios y las implementaciones de las tecnologias de seguridad, y el nivel de
confiabilidad de los mismos, validado mediante pruebas de vulnerabilidades
y evaluaciones de auditoria, que muestran la confiabilidad de Ila
infraestructura de tecnologias de informacion. Este rol conoce los usuarios
definidos, las acciones adelantadas por éstos y los perfiles asociados. En una
investigacion forense este rol provee informacion critica y sensible para los
investigadores forenses, pues ellos han configurado previamente (si han sido
formales en sus disefios) las pistas de auditoria sobre los objetos de mision

critica, y sobre aquellos de interés de la gerencia de la organizacion.

El administrador del sistema es el cargo que apoya al especialista en
informatica forense, para detallar las caracteristicas del sistema que ha sido
comprometido del ataque que se ha materializado y de los posibles rastros
que haya dejado el intruso en el sistema. Por su posicion y conocimiento del
sistema, el administrador puede ser al mismo tiempo una herramienta muy
util para identificar las acciones de los atacantes, pero al mismo tiempo, el
principal sospechoso de los hechos, dado que por lo general es el usuario con
todos los privilegios en el sistema y no cuenta con medidas de monitoreo y

control formales.

El especialista en informatica forense es el lider del proceso de investigacion
de campo en el lugar de los hechos. Es el criminalista digital que tiene como
finalidad recabar la INALE (Informacion almacenada electronicamente), e
identificar los diferentes elementos probatorios informaticos vinculados al
caso, procurando determinar la relaciéon directa entre los elementos
encontrados y los hechos (descubrir el autor, si es posible, demostrar su
presencia en el lugar y su presunta responsabilidad). El especialista en
informética forense prepara y detalla el modelo de la investigacion de campo
que se adelantard y desarrollara, en conjunto con el analista en informatica
forense, para detallar los hallazgos y las relaciones que de éstos surjan para

establecer con claridad los méviles de los hechos investigados.
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El analista en informatica forense examina en detalle los datos, los elementos
informéaticos o de hardware que se recogieron en la escena del crimen, con el
fin de extraer toda la informacién relevante para el caso, siguiendo para ello
procedimientos de aseguramiento de la evidencia, control de los elementos
probatorios, herramientas de hardware y software certificadas y las normas y
regulaciones pertinentes al andlisis en profundidad que debe desarrollar. El
analista en informatica forense es un profesional técnico especializado, que
conoce los avances tecnologicos, de las tendencias en ataques y técnicas de
los intrusos, asi como de la evolucién de las técnicas forenses en informatica,
que le permitan adelantar sus andlisis de la forma mas concreta y profesional
posible, sabe que la probabilidad de error siempre estara presente, por lo cual

documentaré todas sus acciones para su analisis y consulta posterior.

El fiscal del caso es el ente acusador quien tiene a su cargo controvertir y
comprometer los argumentos de la defensa, para lograr la condena de la
persona acusada. El fiscal es ese personaje que representa por lo general al
Estado, que busca la recuperacion de los derechos de los ciudadanos y ejercer

el orden constitucional que rige la nacion.
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Propietario del Lider del caso
sistema o negocio
Asesor Legal Esp. en informatica
forense
) Andlista en
Fiscal informatica forense
Auditor/ Esp. en o
Seguridad de la Administrador forense
Informacion
Negocio / Juridico Técnico / Juridico

Figura 1.3. Roles en las investigaciones forenses en informatica

Fuente: Cano, Jeimy. (2009) Computacioén Forense Descubriendo los
rastros informaticos.

Cada uno de estos roles interactiian dentro del proceso de una investigacion
forense en informatica, con el fin de recabar los elementos probatorios, analizar sus
relaciones con los hechos y procurar el esclarecimiento de la verdad sobre lo
investigado. Comprender los alcances de los roles y sus responsabilidades permite
comprender con mayor claridad los elementos de un proceso de investigacion forense
en informadtica y asi seguir la pista del desarrollo del caso, y como sus participantes

suman en la dindmica técnico-juridica que proponen esta clase de investigaciones.

Los roles presentados previamente corresponden a un proceso estructurado y
formal donde existen recursos disponibles para contar con el personal en cada uno de
ellos. En este sentido, pueden existir procesos en los cuales una misma persona
puede asumir varios de ellos, manteniendo la formalidad del proceso que se adelanta.
Aun cuando la investigacion sea de caracter interno o judicial, la formalidad del

proceso se debe mantener. (Cano, 2009)
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1.3.2.1.1. Areas de formacién

Jeimy Cano en el afio 2005, desarroll6 una propuesta en Latinoamérica junto a la
red Latinoamericana de especialistas en derecho informatico Alfa-Redi. En la misma
se establecen cinco 4reas de formacion a saber: tecnologias e informacion y
electronica, seguridad de la informacion, juridica, ciencias forenses y criminalistica e

informatica forense.

Area de Tecnologias de Informacion y Electronica:

- Lenguajes de programacion

- Teoria de sistemas operacionales sistemas de archivo
- Protocolos e infraestructuras de comunicacion

- Fundamentos de circuitos eléctricos y electronicos

- Arquitectura de computadores

- Fundamentos de bases de datos

Area de Seguridad de la Informacion:

- Principios de seguridad de la informacion

- Politicas, estandares y procedimientos en seguridad de la informacion
- Andlisis de vulnerabilidades de seguridad informatica

- Andlisis y administracion de riesgos informaticos

- Recuperacion y continuidad de negocio

- Clasificacion de la informacion

- Técnicas de Hacking y vulneracion de sistemas de informacion

- Mecanismos y tecnologias de seguridad informatica

- Concienciacion en seguridad informatica



15

Area Juridica:

- Teoria general del Derecho

- Formacion basica en delito informatico

- Formacion basica en proteccion de datos y derechos de autor
- Formacion basica en convergencia tecnoldgica

- Formacion basica en evidencias digital pruebas electronicas

- Anadlisis comparado de legislaciones e iniciativas internacionales

Area de Criminalistica y Ciencias Forenses:

- Fundamentos de conductas criminales

- Perfiles psicoldgicos y técnicos

- Procedimientos de andlisis y valoracion de pruebas
- Cadena de custodia y control de evidencias

- Fundamentos de Derecho Penal y Procesal

- FEtica y responsabilidades del perito

- Metodologias de andlisis de datos y presentacion de informes

Area de Informatica Forense:

- Esterilizacion de medios de almacenamiento magnético y optico

- Seleccién y entrenamiento en software de recuperacion y analisis de datos
- Andlisis de registros de auditoria y control

- Correlacion y andlisis de evidencias digitales

- Procedimientos de control y aseguramiento de evidencias digitales

- Verificacion y validacion de procedimientos aplicados en la pericia forense

Un nivel de formacion como el propuesto, incrementa la confiabilidad y
formalidad exigidos, para que en un entorno digital, la justicia ofrezca las garantias

requeridas en los procesos donde la evidencia digital es la mas importante.



16

1.4. CREDENCIALES PARA LOS INVESTIGADORES
FORENSES EN INFORMATICA

Los investigadores forenses en informatica son profesionales que cuentan con un
conocimiento de los fenémenos técnicos en informatica, son personas preparadas
para aplicar procedimientos legales y técnicamente validos para establecer evidencia
en situaciones donde se vulneran o comprometen sistemas, utilizando métodos y
procedimientos cientificamente probados y claros que permitan establecer posibles
hipotesis sobre el hecho investigado, ademas de contar con la evidencia requerida

que sustente dichas hipodtesis.

Con el fin de desarrollar este perfil forense en informatica, se han adelantado
esfuerzos importantes en el mundo para contar con documentacion, entrenamiento y
procedimientos de aplicacion generalmente aceptada que permitan validar
actuaciones y valoraciones de profesionales forenses en informatica de manera

estandar en el mundo.

En este contexto cinco asociaciones internacionales, han desarrollado programas
de certificacion forenses en informatica, las cuales permiten detallar algunas
habilidades requeridas y capacidades deseables en los investigadores forenses

informaticos:

- TACIS -International Association of Computer Investigative Specialist
(http://www.cops.org),

- HTCN (http://www.htcn.org) -High Technology Crime Network,

- IISFA -International Information Systems Forensics Association

(http://www.liisfa.orgj).

- ISFCE -International Society of Forensic Computer Examiners
(http://www.isfce.com) y
- SANS Institute (http://www.sans.org/aboutj sans.php), (generalmente

denominadas neutrales ante los proveedores; es decir, no estdn orientadas a
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productos o servicios especificos),

1.4.1. IACIS

La IACIS ofrece la certificacion internacional denominada External CFCE -
Certified Forensic Computer Examiner, la cual se encuentra disefiada tanto para
personas que pertenecen a instituciones judiciales o de policia y las que no. El
programa cuenta con algunas diferencias entre oficiales o personas de la policia
judicial en estado activo. Este proceso externo estd abierto para aquellos informaticos
forenses que consideran que tienen el entrenamiento necesario y la experiencia para

convertirse en CFCE. (IACIS, 2012)

IACIS proporciona a los candidatos dos métodos para inscribirse en el Programa

CFCE:

1. Realizar con éxito las dos semanas IACIS Basic Computer Forensic
Examiner (BCFE), cuyo curso se realiza en Estados Unidos, con un costo del
Curso de formacion de USD. 2,795.00, esto faculta a los candidatos CFCE
para entrar en el primer ciclo CFCE disponible después del evento de
capacitacion BCFE.

2. Para los que no quieran o no puedan asistir al evento de capacitacion BCFE,
el Programa de Certificacion CFCE est4 disponible previa inscripcion y pago
de la cuota de USD. 750. Los solicitantes del Programa de Certificacion de
CFCE deben someterse a una verificacion de antecedentes como parte del
proceso de registro. Ademas, IACIS requiere que los solicitantes hayan
completado 72 horas de formacion forense digital comparables a las
Competencias Basicas IACIS CFCE antes de aplicar. El precio del curso
CFCE es de USD. 750 (dolares estadounidenses).

Esta certificacion es avalada y reconocida en diferentes tribunales y cortes del
mundo, dada la seriedad y rigurosidad de proceso de certificacion. Asi

mismo, las personas que obtienen esta certificacion requieren actualizacion
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permanente en los nuevos procedimientos y formas de mejorar las técnicas de
seguimiento y analisis, lo cual hace que los profesionales certificados estén
constantemente actualizados y capacitados para afrontar nuevas formas de

analisis forense en informatica.

1.4.2. HTCN

La HTCN ofrece diversas certificaciones en la linea forense en informatica. Cada
una de las certificaciones requiere que el aplicante cuente con un curso de
entrenamiento, con un nimero de horas y exdmenes escritos debidamente aprobados
en centros de entrenamiento autorizados, con el fin de contar con las destrezas

requeridas para que se le otorgue la certificacion.

El proposito de la certificacion es desarrollar un alto nivel de profesionalismo y
entrenamiento continuo que soporte investigaciones de crimenes de alta tecnologia
en la industria y las organizaciones. El pago del costo de la certificacion se utiliza
para evaluar el documento de aplicacion y analizar la experiencia del aspirante, asi
como para cubrir los gastos relacionados con el registro ante una notaria de la

experiencia certificada y los titulos adjuntos. (HTCN, 2012)

- Certificaciéon CCCI Basico (Certified Computer Crime Investigator)

- Tiene un costo de USD. 500.00. Se requiere 3 afios de experiencia
directamente relacionada a incidentes técnicos de investigacion. Tener 40
horas de capacitacion aprobada en delitos informéaticos, provisto por una
organizacion o compafiia de entrenamiento y un reporte relativo a la
experiencia de por lo menos 10 casos de delitos informaticos como

investigador.

- Certificaciéon CCCI Avanzado (Certified Computer Crime Investigator)
o Tiene un costo de USD. 500. El aspirante debe tener 5 afos de
experiencia directamente relacionada a la investigacion. 80 horas de

capacitacion en delitos informdticos provisto por una organizacion y
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haber sido investigador principal en al menos veinte (20) casos
separados y tener participacion en por lo menos cuarenta (40) casos
como investigador principal, supervisor o en una capacidad de apoyo.
La implicacion total debe ser de minimo sesenta (60) casos. Ademas
de un reporte relativo a la experiencia derivada de la investigacion de

por lo menos 15 casos relacionados con delitos informaticos.

- Certificacion CCFT Basico (Certified Computer Forensic Technician)
Tiene un costo de USD. 500. Se requiere 3 afios de experiencia relacionada a
Computacion Forense. Haber completado un total de 40 horas de capacitacion
en computacion forense provista por una organizacion. Reporte relativo a la
experiencia derivada de investigacion forense en al menos 10 casos de

computacion forense relacionados a delitos informaticos.

- Certificacion CCFT Avanzado (Certified Computer Forensic Technician)
Tiene un costo de USD. 500. Se debe tener 5 afios de experiencia relacionada
a Computacion Forense. Haber completado un total de 80 horas de
capacitacion en computacion forense provista por una organizacion.
Experiencia relacionada como técnico forense en por lo menos 20 casos
separados y tener participacion como supervisor o en calidad de apoyo en por
lo menos 40 casos como técnico forense. La implicacion total debe ser de
minimo 60 casos. El reporte relativo a la experiencia derivada de la
investigacion forense debe ser de por lo menos 15 casos relacionados con

delitos informéticos.

1.4.3. IISFA

IISFA es la organizacion internacional de ingenieros y abogados involucrados en
la promocion de la ciencia mediante la difusion de la informatica forense,
aprendizaje y certificacion reconocida a nivel internacional. En Italia, IISFA ha
estado presente desde el afio 2007 como la primera asociacion con un enfoque

especifico sobre Informéatica Forense.
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La IISFA ofrece la certificacion denominada CIFI - Certified Information
Forensics Investigador, la cual exige conocimiento en multiples areas (técnicas y
juridicas), experiencia practica y demostracion de habilidades y entendimiento de la

informatica forense, para lo cual somete a sus candidatos a un examen.

El conocimiento para la evaluacion de los profesionales que aplican a esta
certificacion considera aspectos de auditoria, atencion de incidentes, ley e
investigaciones, herramientas y técnicas, seguimiento de rastros y contramedidas o

controles. (Cano, 2009)

Para certificarse primeramente se debe ser socio IISFA, cuyo costo es de 100 €,
el costo del voucher para la certificacion es de 250 € + IVA. El aspirante debe
registrarse en una de las sesiones de certificacion disponibles (las sesiones CIFI de

certificacion se rinden en Roma o Milén).

Los cursos de formacion se realizan en Italia y tienen un costo de 864 € para 1

dia, 1440 € para 2 dias y 1824 € para 3 dias. (IISFA, 2012)

1.4.4. ISFCE

A diferencia de otras asociaciones, la ISFCE es una entidad privada, fundada en
conjunto con una compaiiia norteamericana dedicada a los temas de computacion
forense, denominada Key Computer Service, LLC. Desde el afio 2003, la
organizacion y la certificacion que ofrece esta asociacion CCE - Certified Computer
Examiner, ha permanecido actual en la industria de la informdtica forense sin
comprometer la Fundacion que se basa en la vision del Sr. John Mellon. El ISFCE
sigue sirviendo a su comunidad certificada e influye positivamente en el mundo de la

informatica forense. (Cano, 2009)

Hasta la presente fecha, la certificacion CCE tiene varios niveles: bdsico y

avanzado o maestro. La asociacion anuncia que tendra disponible la certificacion
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Master Certified Computer Examiner - MCCE, para aquellos que ya son CCE y

quieren avanzar un nivel superior de habilidad.

El ISFCE tiene Centros Autorizados de Entrenamiento (ATC) en todo el mundo
para entrenar especificamente para esta prueba. Es altamente recomendable
inscribirse en uno de estos cursos antes de intentar la prueba de certificacion CCE,
especialmente si es nuevo en el campo de la informdtica forense. Un entrenamiento
en un ATC cuesta $ 2995.00 USD en promedio y el examen de certificacion $ 395.00
USD. Para ser aceptado en el proceso de certificacion CCE se requiere capacitacion
en un ATC y puede ser de forma online o tener un tiempo minimo de 18 meses de

experiencia demostrable. (ISFCE, 2010)

1.4.5. SANS INSTITUTE

El Instituto de Administradores de Sistemas, Auditoria, Redes, Seguridad
(SANS, por sus siglas en inglés de SysAdmin, Audit, Network, Security), es una
institucion creada en 1989, para formacidon entrenamiento y generacion de
conocimiento en temas de seguridad de la informacion. En este empefio ha creado
una serie de certificaciones de diferentes temas; particularmente en el tema de
informatica forense, se tiene la GIAC Certified Forensic Analyst GCFA y la GIAC
Certified Forensic Examiner GCFE. Las siglas de GIAC significan Global

Information Assurance Certification. (Cano, 2009)

La certificacion GCFA es para los profesionales que trabajan en la seguridad de
la informacién, informdtica forense, y los campos de respuesta a incidentes. La
certificacion se centra en las habilidades basicas necesarias para recopilar y analizar
datos de los sistemas informaticos Windows y Linux. El GCFA certifica que los
candidatos tengan el conocimiento, las habilidades y la capacidad para llevar a cabo
investigaciones formales de incidentes y manejar escenarios avanzados de manejo de
incidentes, incluyendo intrusiones de datos internas y externas, violacién, amenazas
persistentes avanzadas, técnicas anti-forenses utilizadas por los atacantes y los

complejos casos forenses digitales . Para la certificacion GCFA, se puede tomar el
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curso de entrenamiento SANS FOR508: Advanced Computer Forensic Analysis
and Incident Response, cuyo costo es de $ 4370.00 USD. EI costo del examen de
certificacion es de $ 549.00 USD y puede ser realizado en linea.

La certificacion GCFE es para los profesionales que trabajan o estan interesados
en la seguridad de la informacién, las industrias legales y de derecho con la
necesidad de entender el andlisis forense informatico. La certificacion se centra en
las habilidades basicas necesarias para recopilar y analizar datos de los sistemas
informaticos de Windows. El GCFE certifica que los candidatos tengan el
conocimiento, las habilidades y la capacidad para llevar a cabo investigaciones de
incidentes tipicos incluyendo e-Discovery, el analisis forense y la informacion, la
adquisicion de datos, navegador forense y el usuario, la localizacion y las actividades
de aplicacion en sistemas Windows. La certificacion GFCE, tiene el curso de
entrenamiento SANS FOR408: Computer Forensic Investigations - Windows In-
Depth, cuyo costo es de $ 4,370 USD y el costo de certificacion es de $ 549.00 USD
y puede ser realizado en linea. (GIAC, 2012)

Tabla 1.2
Roles en las investigaciones forenses en informatica

Técnica Juridica Procedimientos Comentarios

TIACIS X X X Ofrece una certificacion basada
en el ejercicio practico de los
investigadores en el area. Se
verifica actividad permanente en
el sitio Web.

HTCN - - - Se basan en la validacion de la
experiencia de los aplicantes y los
cursos que han tomado en el tema
de informatica forense. Se ha
reactivado el sitio Web
recientemente, asi como la
membresia.

ISSFA X - X Ofrece una certificacion orientada
a los aspectos técnicos y de
procedimiento.

Continua —_—
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ISFCE X X X Ofrece una certificacion
semejante a lo que se tiene en
IACIS, dado que su fundador
fue miembro del cuerpo
directivo de esa asociacion. Es
una entidad privada, soportada
por una empresa particular en
temas de computacion forense

en EE.UU.

SANS X - X Ofrece una certificacion
fuertemente orientada a los

GIAC elementos técnicos
informaticos. Es ideal para
aquellos que quieren
profundizar en los detalles de la
implementacion de las
tecnologias.

Fuente: Cano, Jeimy. (2009) Computacion Forense Descubriendo los rastros

informaticos.

1.4.6. PROGRAMAS DE ESTUDIOS ACADEMICOS PARA PREGRADO Y
POSTGRADO EN ANALISIS FORENSE

Ademas de las certificaciones detalladas anteriormente, se tienen programas de

estudios académicos formales para pregrado y postgrado (Cano, 2009), como son:

- Bachelor of Science (B.S) in computers and digital forensic, programa de
pregrado de cuatro afos desarrollado por el College de Champlain en el
estado de Vermont en los Estados Unidos.

- Master of Science (M.S) in Forensic Computing, programa de maestria en
computacion forense desarrollado por la Universidad de Bradford en el Reino
Unido.

- Master of Science (M.S) in Digital Forensic, programa de maestria en

forensia digital, desarrollado por la Universidad Central de Florida.

1.5. CONDICIONES LEGALES ESTABLECIDAS EN LA
LEGISLACION ECUATORIANA

El Art. 425 de la Constitucion del Ecuador indica que: “El orden jerarquico de

aplicacion de las normas sera el siguiente: La Constitucion; los tratados y convenios
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internacionales; las leyes orgénicas; las leyes ordinarias; las normas regionales y las
ordenanzas distritales; los decretos y reglamentos; las ordenanzas; los acuerdos y las

resoluciones; y los demas actos y decisiones de los poderes publicos.

En caso de conflicto entre normas de distinta jerarquia, la Corte Constitucional,
las juezas y jueces, autoridades administrativas y servidoras y servidores publicos, lo

resolveran mediante la aplicacion de la norma jerarquica superior.”

Tomando como referencia la Piramide Kelsiana (Kelsen, 1945) , el cual es un
recurso que permite ilustrar, la jerarquia de las normas juridicas, se ilustra la

Piramide considerando el Art. 425 de la Constitucion del Ecuador:

LEYES EN
SENTIDO
FORMAL

TRATADOS
INTERNACIONALES

/ LEYES ORGANICAS \
/ LEYES ORDINARIAS \

/ DECRETOS EJECUTIVOS \

/ ORDENANZAS \
/ ACUERDOS Y RESOLUCIONES \

Figura 1.4. Jerarquia de Leyes — Piramide de Kelsen

Fuente: Kelsen H. (1945). General Theory of Law and State

(Ramirez, 2008) expresa “para que todo lo realizado en la informatica forense
sea exitoso, es necesario que se tengan regulaciones juridicas que penalicen a los
atacantes y que pueda sentenciarseles por los crimenes cometidos. Cada pais necesita
reconocer el valor de la informacion de sus habitantes y poder protegerlos mediante

leyes. De manera que los crimenes informaticos no queden impunes”.
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En la legislacion del Ecuador bajo el contexto de que la informacion es un bien
juridico a proteger, se mantienen leyes y decretos que establecen apartados y

especificaciones acorde con la importancia de las tecnologias, tales como:

1. Ley Organica de Transparencia y Acceso a la Informacion Publica.

Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos.
Ley de Propiedad Intelectual.

Ley Especial de Telecomunicaciones.

Ley de Control Constitucional (Reglamento Habeas Data).

A

Codigo Penal

1.5.1. CODIGO PENAL

En el Coédigo Penal, se establecen los delitos informaticos que se encuentran
tipificados en la Legislacion Ecuatoriana y las sanciones de conformidad con lo
dispuesto en dicho codigo. En la actualidad, estos delitos son juzgados con otros
tipos penales, como el fraude, la estafa o la suplantacion de identidad. (Cell, 2013)
En el Cédigo Integral Penal se han incluido los siguientes delitos: Interceptacion
ilegal de Datos, Revelacion ilegal de Bases de Datos, Transferencia electronica de
Activo Patrimonial, Ataque a la Integridad de Sistemas Informaticos, Delitos contra
la informacién publica reservada legalmente, Acceso no concentido a un Sistema
Informatico. El Codigo Orgénico Integral Penal entrard en vigencia en 180 dias a
partir de la publicacion en el Registro Oficial Suplemento 180 de 10 de febrero de
2014. (Registro Oficial Suplemento 180, 2014)

1.5.1.1. Tipos de Delitos Informaticos existentes en la Legislacion Ecuatoriana

Los delitos que aqui se describen se encuentran como reforma al Cdédigo Penal

por parte de la Ley de Comercio Electronico, Mensajes de Datos y Firmas

Electronicas publicada en Ley No. 67. (Registro Oficial Suplemento 557, 2002)
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. Delitos contra la Informacion Protegida: Violacion de claves o sistemas de
seguridad (Titulo II: Cap. V: De los Delitos contra la inviolabilidad del
secreto)

. Delitos contra la Informacion Protegida: Destruccion o supresion de
documentos, programas (Titulo III. Cap. V: De la Violacion de los deberes de
Funcionarios Publicos, de la Usurpacion de Atribuciones y de los Abusos de
Autoridad).

. Falsificacion Electrénica (Titulo IV. Cap. III: De las Falsificaciones de
Documentos en General)

. Dafios Informaticos (Titulo V. Cap. VII: Del incendio y otras Destrucciones,
de los deterioros y Dafios).

. Fraude Informatico (Titulo X. Cap. II: Del Robo. Cap. V: De las Estafas y
otras defraudaciones)

. Violaciones al Derecho a la Intimidad (Contravencioén). (Titulo I. Cap. III: De
las Contravenciones de Tercera Clase).

. Pornografia Infantil (Titulo VIII, Cap. III.1: De los Delitos de Explotacion

Sexual)



Tabla 1.3

Delitos Informaticos tipificados en el Codigo Penal

DELITO

Titulo II: Cap. V: De los Delitos contra la
inviolabilidad del secreto (Art. 202).

Violentar claves o sistemas de seguridad

Seguridad Nacional, secretos comerciales o
industriales

La divulgacién o la utilizacién fraudulenta
de la informacién protegida, asi como de los
secretos comerciales o industriales
Divulgacion o utilizacién fraudulenta por
parte de custodios,

Obtencién y utilizacion no autorizada de
informacion.

Titulo III. Cap. V: De la Violacién de los
deberes de Funcionarios Publicos, de la
Usurpacion de Atribuciones y de los Abusos
de Autoridad. (Art. 262).

Destruccion o supresion de documentos,
titulos, programas, datos, bases de datos,
informacion.

Titulo IV. Cap. III: De las Falsificaciones de
Documentos en General (Art. 353).
Falsificacion Electrénica

Titulo V. Cap. VII: Del incendio y otras
Destrucciones, de los deterioros y Daios.
(Art. 415).

Daifio doloso - destruir, alterar, inutilizar,
suprimir o dafar, informaciéon o cualquier
mensaje de datos contenido en un sistema de
informacion o red electrénica

Cualquier mensaje de datos contenido en un
sistema de informacion o red electrdnica,
destinada a prestar un servicio publico o
vinculada con la Defensa Nacional.

Si no se tratare de un delito mayor.

Titulo X. Cap. II: Del Robo. Cap. V: De las
Estafas y otras defraudaciones. (Art. 553).
Apropiacién Ilicita.

Uso fraudulento de sistemas de informacion
o redes electronicas.

Uso de medios (inutilizacion de sistemas de
alarma, claves descifradas, tarjetas
magnéticas o  perforadas, controles,
violacion de seguridades electronicas).

Estafa por medios electrénicos o telematicos

REPRESION

6 meses — 1 afio

1 — 3 aflos
3 — 6 afios
6 — 9 afios

2 meses — 2 afios

3 — 6 afios

3 — 6 afios

6 meses — 3 afios

3 — 5 afios

8 meses — 4 afios

6 meses — 5 afios

1 — 5 afios

5 anos

MULTA

500 - 1000 USD

1000 — 1500 USD.

2000 — 10000 USD

2000 — 10000 USD

1000 — 2000 USD

60 — 150 USD
200 - 600 USD
200 - 600 USD

500 — 1000 USD

1000 — 2000 USD

500 — 1000 USD

Continua

—

27



TITULO I. CAP. III. De las Contravenciones
de Tercera Clase. (Art. 606).

Los que violaren el derecho a la intimidad,
en los términos establecidos en la Ley de
Comercio Electronico, Firmas Electronicas y
Mensajes de Datos.

Titulo VIII, Capitulo III.1, De los Delitos de
Explotacion Sexual. (Art. 528.7).

Producir, publicar o comercializar imagenes
pornograficas, materiales visuales,
audiovisuales, informaticos, electronicos o
de cualquier otro soporte fisico o formato,
de menores entre 14 y 18 afios. Distribuir
imagenes pornograficas de mayores de 12 y
menores de 18 afios al momento de la
creacion de la imagen. Acceso a espectaculos
pornograficos o0 suministrare material
pornografico en cuyas imagenes participen
menores de edad.

Cuando en estas infracciones, la victima sea
un menor de 12 afios o discapacitado, o
persona que adolece enfermedad grave
incurable.

Reincidencia
Infractor sea familiar, maestro o tutor. Si la

victima es menor a 12 afios, se aplicara el
maximo de la pena.

Fuente: Codigo Penal del Ecuador, 1971
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2 — 4 dias 7 - 14 USD

6 — 9 afios

12 -16 afios Indemnizacioén
25 anos

16 — 25 afios Indemnizacioén
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CAPITULO 11

2. ESTUDIO TECNICO

2.1. PROCEDIMIENTOS FORENSES

Al considerar la fragilidad del insumo con el cual trabajan los especialistas en

informatica forense, es de mucha importancia extremar las medidas de seguridad y

control cuando manipulen la evidencia digital ya que cualquier imprecision en la

labor del especialista puede llevar a comprometer el proceso bien sea legal u

organizacional. (Cano, 2009)

A continuacion se detallan los elementos que deben ser considerados para

mantener la idoneidad del procedimiento forense adelantado:

1.

Esterilidad de los medios informaticos de trabajo. Los medios informaticos a
ser utilizados deben estar certificados, para asegurar que éstos no hayan sido
expuestos a variaciones magnéticas, Opticas (laser) o similares, ocasionando
que las copias de la evidencia que se ubiquen en ellos puedan estar
contaminadas. Una condiciéon fundamental para el inicio de cualquier
procedimiento forense informatico es la esterilidad de los medios, pues un
medio que no se encuentre certificado puede ocasionar una mala

interpretacion o un andlisis erroneo.

Verificacion de las copias en medios informaticos. Las copias efectuadas en
los medios previamente esterilizados deben ser idénticas al original del cual
fueron tomadas. La verificacion de éstas debe estar asistida por métodos y
procedimientos matematicos que establezcan la completitud de la
informacion traspasada a la copia. Para esto, se sugiere utilizar algoritmos y
técnicas de control basadas en firmas digitales que pueden comprobar que

informacion inicialmente tomada corresponde a la que se ubica en el medio
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de la copia. Adicionalmente, es preciso que el software o la aplicacion
soporte de esta operacion haya sido previamente probado y analizado por la
comunidad cientifica, para que, conociendo su tasa de efectividad, sea

validado en un procedimiento ante una diligencia legal.

Documentacion de los procedimientos, herramientas y resultados sobre los
medios informdticos analizados. El investigador debe ser el custodio de su
propio proceso; por tanto, cada uno de los pasos realizados, las herramientas
utilizadas (sus versiones, licencias y limitaciones), los resultados obtenidos
del analisis de los datos, deben estar claramente documentados, de tal manera
que cualquier persona externa pueda validar y revisarlos. Ante una
confrontacion sobre la idoneidad del proceso, el tener documentado y
validado cada uno de sus procesos le ofrece una importante tranquilidad al
investigador, pues siendo rigurosos en la aplicacion del método cientifico es
posible que un tercero reproduzca sus resultados utilizando la misma

evidencia.

Mantenimiento de la cadena de custodia de las evidencias digitales. Este
punto es complemento del anterior. La custodia de todos los elementos
allegados al caso, y en poder del investigador, debe responder a una
diligencia y una formalidad especiales para documentar cada uno de los
eventos que se han realizado con la evidencia en su poder. Quién la entrego,
cuando, en qué estado, como se ha transportado, quién ha tenido acceso a
ella, como se ha efectuado su custodia, entre otras, son las preguntas que
deben estar claramente resueltas para poder dar cuenta de la adecuada

administracion de las pruebas a su cargo.

Informe y presentacion de resultados de los andlisis de los medios
informaticos. Este elemento es tan importante como los anteriores, pues una
inadecuada presentacion de los resultados puede llevar a falsas expectativas o
interpretacion de los hechos que ponga en entredicho la idoneidad del

investigador. Por tanto, la claridad, el uso del lenguaje amable y sin
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tecnicismos, una redaccion impecable sin juicios de valor y una ilustracion
pedagogica de los hechos y los resultados, son elementos criticos a la hora de

defender un informe de las investigaciones.

6. Administracion del caso realizado. Los investigadores forenses en
informéatica deben prepararse ante un jurado o juicio; por tanto es probable
que en el curso de la investigacion o del caso, los puedan llamar a declarar en
ese instante o mucho tiempo después. Por consiguiente, el mantener un
sistema automatizado de documentacion de expedientes de los casos, con una
adecuada cuota de seguridad y control, es labor necesaria y suficiente para
salvaguardar los resultados de las investigaciones y el debido cuidado, la

diligencia y la previsibilidad del profesional que ha participado en el caso.

7. Auditoria de los procedimientos realizados en la investigacion. Finalmente, y
no menos importante, es recomendable que el profesional investigador
mantenga un ejercicio de autoevaluacion de sus procedimientos, para contar
con la evidencia de una buena préctica de investigaciones forenses, de tal
manera que el ciclo de calidad: PHVA — Planear, Hacer, Verificar y Actuar —
sea una constante para incrementar la actual confiabilidad de sus
procedimientos y cuestionar sus practicas y técnicas actuales para el

mejoramiento de su ejercicio profesional y la practica de la disciplina.

2.2. GESTION DE LA EVIDENCIA DIGITAL

Los elementos de prueba dentro de un proceso son de vital importancia, ya que
mediante su investigacion se llega a determinar la confirmacion o desvirtuacion de lo
que corresponde a la verdad. Es trascendental, tener en consideracion la formalidad y
claridad de los procedimientos o técnicas de andlisis utilizados en un proceso de
investigacion, para brindar mayor claridad y precision a las observaciones dentro del

proceso, ante un hecho de delito informatico. (Zuccardi, 2006)
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Existen gran cantidad de guias y buenas practicas que nos muestran como llevar

acabo la gestion de la evidencia digital.

Las guias que se utilizan tienen como objetivo identificar la evidencia digital con
el fin de que pueda ser usada dentro de una investigacion. Estas guias se basan en el
método cientifico para concluir o deducir algo acerca de la informacion. Presentan
una serie de etapas para recuperar la mayor cantidad de fuentes digitales con el fin de
asistir en la reconstruccion posterior de eventos. Existen diferentes tipos de
planteamientos, estos varian dependiendo del criterio de la institucion y/o personas

que definen la guia, como se define a continuacion.

2.2.1. GUIAS INTERNACIONALES PARA LA RECOLECCION DE
EVIDENCIAS EN COMPUTACION FORENSE

A continuacion se enuncian siete guias existentes a nivel mundial de mejores

practicas en computacion forense.

2.2.1.1. RFC 3227

El “RFC 3227: Guia Para Recolectar y Archivar Evidencia” Es un documento
que provee una guia de alto nivel para recolectar y archivar datos relacionados con
intrusiones. Muestra las mejores practicas para determinar la volatilidad de los datos,
decidir que recolectar, desarrollar la recoleccion y determinar como almacenar y

documentar los datos. También explica algunos conceptos relacionados a la parte

legal. (Brezinski, 2002)

2.2.1.2. Guia de la IOCE

La IOCE [IOCEO06], publicé “Guia para las mejores practicas en el examen
forense de tecnologia digital” (Guidelines for the best practices in the forensic
examination of digital technology) [IOCE02]. El documento provee una serie de

estandares, principios de calidad y aproximaciones para la deteccion prevencion,
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recuperacion, examinacion y uso de la evidencia digital para fines forenses. Cubre
los sistemas, procedimientos, personal, equipo y requerimientos de comodidad que se
necesitan para todo el proceso forense de evidencia digital, desde examinar la escena

del crimen hasta la presentacion en una Corte. (IOCE, 2002)

2.2.1.3. Investigacion en la Escena del Crimen Electronico (GuiaDoJ 1)

El Departamento de Justicia de los Estados Unidos de América (DoJ EEUU),
publico “Investigacion en la Escena del Crimen Electronico” Electronic Crime
Scene Investigation: A Guide for First Responders) [EICrO1]. Esta guia se enfoca
mas que todo en identificacion y recoleccion de evidencia. Consideraciones de
crimen electronico y evidencia digital por clasificacion del crimen y delitos. (U.S.

Department of Justice, 2008)

2.2.1.4. Examen Forense de Evidencia Digital (Guia DoJ 2)

Otra guia del DoJ EEUU, es “Examen Forense de Evidencia Digital” (Forensic
Examination of Digital Evidence: A Guide for Law Enforcement) [FoEx04]. Esta
guia esta pensada para ser usada en el momento de examinar la evidencia digital.

(U.S. Department of Justice, 2004)

2.2.1.5. Computacion Forense - Parte 2: Mejores Practicas (Guia Hong Kong)

El ISFS, Information Security and Forensic Society (Sociedad de Seguridad
Informatica y Forense) creada en Hong Kong, publicé “Computacion Forense - Parte
2: Mejores Practicas” (Computer Forensics — Part 2: Best Practices) [CoFor(04].
Esta guia cubre los procedimientos y otros requerimientos necesarios involucrados
en el proceso forense de evidencia digital, desde el examen de la escena del crimen
hasta la presentacion de los reportes en una Corte. (Scientific Working Group on

Digital Evidence — SWGDE. , 2006)



34

2.2.1.6. Guia de Buenas Practicas para Evidencia basada en Computadores

(Guia Reino Unido)

La ACPO, A4ssociation of Chief Police Officers (Asociacion de Jefes de Policia),
del Reino Unido mediante su departamento de crimen por computador, publico
“Guia de Buenas Practicas para Evidencia basada en Computadores” (Good Practice
Guide For Computer Based Evidence) [GoPra99]. La policia cre6 este documento
con el fin de ser usado por sus miembros como una guia de buenas practicas para
ocuparse de computadores y de otros dispositivos electrénicos que puedan ser

evidencia. (Association of Chief Police Officers, 2003)
2.2.1.7. Guia para el Manejo de Evidencia en IT (Guia Australia)

Standards Australia (Estandares de Australia) publicé “Guia para el Manejo de
Evidencia en IT” (HB171:2003 Handbook Guidelines for the management of IT
evidence) [HBITO03]. Esta guia no esta disponible para su libre distribucion, por esto
para su investigacion se consultaron los articulos “Buenas Précticas en la
Administracion de la Evidencia Digital” [BueAdmO06] y “New Guidelines to Combat
ECrime” [NeGu03]. Es una guia creada con el fin de asistir a las organizaciones para
combatir el crimen electronico. Establece puntos de referencia para la preservacion y

recoleccion de la evidencia digital. (Ajoy, 2004)

2.3. MANUAL DE MANEJO DE EVIDENCIAS DIGITALES Y
ENTORNOS INFORMATICOS (GUIA ECUADOR)

La comision de infracciones informaticas es una de las causas de preocupacion
de los elementos de seguridad de muchos paises en este momento dado que las
mismas han causado ingentes pérdidas econdmicas especialmente en el sector
comercial y bancario donde por ejemplo las manipulaciones informaticas
fraudulentas ganan mas terreno, se estima que la pérdida ocasionada por este tipo de
conductas delincuenciales supera facilmente los doscientos millones de doélares, a lo

que se suma la pérdida de credibilidad y debilitamiento institucional que sufren las
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entidades afectadas. Es por eso que en paises como Estados Unidos, Alemania o
Inglaterra se han creado y desarrollado técnicas y herramientas informaticas a fin de
lograr tanto el descubrimiento de los autores de dichas infracciones asi como

aseguran la prueba de estas.

Una de estas herramientas es la informatica Forense, la cual es una ciencia
criminalistica y no tiene un método estandarizado, razén por la cual su admisibilidad
dentro de un proceso judicial podria ser cuestionada, pero esto no debe ser un
obstaculo para dejar de lado esta importante clase de herramienta, la cual debe ser

manejada en base a rigidos principios cientificos, normas legales y de procedimiento.

El objetivo de la Informadtica forense por tanto es el de recobrar los registros y
mensajes de datos existentes dentro de un equipo informatico, de tal manera que toda

esa informacion digital, pueda ser usada como prueba ante un tribunal.

De lo expuesto, se considera necesario contar dentro de los operadores de justicia
con el personal capacitado en estas areas para lidiar con esta clase de problemas
surgidos de la mala utilizacion de las Tecnologias de la Informacion y
Comunicacion. Con este fin la Fiscalia General del Estado ha creado el Manual de
Manejo de Evidencias Digitales y Entornos Informaticos 2.0., con el objeto ser una
guia de actuacion para miembros de la Policia Judicial asi como de los Funcionarios
de la Fiscalia, cuando en una escena del delito se encuentren dispositivos
Informaticos o electronicos que estén relacionados con el cometimiento de una

infraccion de accion publica.

El manual tiene el siguiente contenido tematico:

1.- Importancia

2.- Objetivo del Manual
3.- Principios Basicos

4.- Principios del Peritaje

5.- Reconocimiento de la Evidencia Digital
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5.1.- Hardware o Elementos Fisicos
5.2.- Informacién
5.3.- Clases de Equipos Informaticos y Electrénicos
5.4.- Incautacion de Equipos Informaticos o Electronicos
6.- En la Escena del Delito
6.1.- Qué hacer al encontrar un dispositivo informético o electronico
7.- Otros aparatos electronicos
7.1.- Teléfonos Inalambricos, Celulares, Smartfones, Camaras Digitales
7.2.- Aparatos de mensajeria instantanea, beepers.
7.3.- Maquinas de Fax
7.4.- Dispositivos de Almacenamiento
8.- Rastreo del Correo Electrénico
8.1.- Encabezado General
8.2.- Encabezado Técnico
9.- Glosario de Términos:

10. — Bibliografia

Este Manual esta hecho para cubrir la gran mayoria de temas y situaciones
comunes a todas las clases de sistemas informadticos existentes en estos momentos.
Este Manual no asume por completo que la investigacion se realizara absolutamente
sobre la evidencia digital, se debe tomar en cuenta que solo es una parte de la
averiguacion del caso. El investigador tiene que ver toda la escena del crimen, debe
poner sus sentidos en percibir todos los objetos relacionados con la infraccion, es asi
que por ejemplo la guia advierte de que no se debe tocar los periféricos de entrada de
la computadora objeto de la investigacion, como el teclado, el raton, en los cuales se

puede encontrar huellas digitales que pueden ayudar a identificar a los sospechosos.

La finalidad del manual es brindar una mirada introductoria a la informatica
forense a fin de sentar las bases de la investigacion cientifica en esta materia, dandole
pautas a los futuros investigadores de como manejar una escena del delito en donde
se vean involucrados sistemas de informacion o redes y la posterior recuperacion de

la llamada evidencia digital. (Acurio, 2009)
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2.3.1. FASES DE LA INVESTIGACION FORENSE

El objetivo principal de la Investigacion Forense Informatica es la recoleccion,
preservacion, filtrado y presentacion de las evidencias digitales de acuerdo a los
procedimientos técnicos y legales preestablecidos, como apoyo de la Administracion

de Justicia. (Acurio, Informatica Forense en el Ecuador, 2009)

2.3.1.1. Recoleccion

Este primer paso es fundamental para la investigacion, aqui el investigador
forense debe identificar a todos los objetos que tengan valor como evidencia para
posteriormente recolectarlos. Normalmente estos objetos seran mensajes de datos,
informacion digital contenidos en discos duros, memorias flash y otros artefactos que
almacenan informacion digital, también pueden incluir los respaldos de emergencia,
en fin el investigador debe tener bien en claro cudles son las fuentes de la evidencia a

fin de identificar a esta y la mejor manera de recolectarla.

2.3.1.2. Preservacion

La preservacion es la parte de la investigacion digital forense que se enfoca en
resguardar los objetos que tengan valor como evidencia de manera que estos

permanezcan de forma completa, clara y verificable.

Aqui se utiliza técnicas criptograficas como codigos de integridad (funcion hash,
checksums) y la més prolija documentacion. La fase de preservacion interviene a lo
largo de todo el proceso de investigacion forense, es una fase que interactiia con las

demas fases.

2.3.1.3. Filtrado

También conocida como la fase de andlisis en la investigacion forense, es donde

el investigador busca filtrar todos los objetos recolectados y preservados de la escena
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del delito a fin de separar los objetos que no tienen valor como evidencia de los que
si. En esta fase el investigador utiliza una serie de instrumentos y técnicas para

localizar y extraer la evidencia para luego ponerla en el contexto de la investigacion.

2.3.1.4. Presentacion

Esta es la fase final de la investigacion forense informatica, es cuando se
presentan los resultados, los hallazgos del investigador. La presentacion debe ser
entendible y convincente, es decir aqui se debe resefiar los procedimientos y las
técnicas utilizadas para recolectar, preservar y filtrar la evidencia de manera que
exista certidumbre en los métodos usados, aumentado asi la credibilidad del

investigador en un contra examen de los mismos.

2.4. PRESENTACION DE INFORMES DE INVESTIGACIONES
DE ANALISIS FORENSE

Es la fase final y la mas delicada e importante, la cual serd el documento que
sustentara una prueba en un proceso legal. En el Anexo 2.1. se muestran los informes

técnico y ejecutivo de un caso de andlisis forense informatico. (Cano, 2009)

2.4.1. ORGANIZACION DE LA INFORMACION

1. Retomar toda la documentacion generada en las fases de la metodologia e
igual cualquier informacion anexa como notas, antecedentes o informe
policial.

2. Identificar lo més importante y pertinente de la investigacion

3. Realizar conclusiones (tener en cuenta los hechos) y crear una lista de las

pruebas para presentar en el informe. (DragonJAR, 2009)
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2.4.2. ESTRUCTURA GENERAL DE UN INFORME PERICIAL
Tabla 2.1

Encabezado del informe

‘ Fecha Fecha en la que se entrega el informe

No. Caso interno Se sugiere numeracion anual, con reinicio los

Analistas o peritos Nombres de los peritos asignados

Solicitante Manuel Vargas (con su cargo)

Oficio o documento que autoriza la Documento donde se autoriza adelantar la

pericia diligencia

Tipo de solicitud Detalle de lo que se requiere adelantar con la
evidencia que se entrega

Clasificacion documento Etiqueta de seguridad que se le asigna al
documento: confidencial, sensible, circulacion
restringida

Cifra control de este documento Calculo de la cifra de control del documento que

generalmente se tiene en un archivo aparte

Fuente: Cano, Jeimy. (2009) Computacion Forense Descubriendo los rastros

1.

informaticos.

Encabezado del informe

El encabezado identifica, de manera clara y concreta, qué se requiere hacer,
quiénes participan, la identificacion del caso, la clasificacion del informe
segun su nivel de seguridad requerido y los investigadores participantes en el

caso.

Introduccion

En la introduccién se detallan los aspectos base del caso que se investiga,
basado en el expediente del mismo y en los datos que se ofrecen por parte
bien sea de la fiscalia o de la defensa. En esta seccion se describen la
conducta que se investiga y los alcances de la pericia que se adelanta, con el
fin de limitar los andlisis y exploraciones a lo que se requiere para el caso

particular.

Validacion y verificacion de la cadena de custodia
En esta seccion se detalla y registra la evidencia con su formato de cadena de

custodia, donde se especifica, qué se recibe, de quién, en qué fecha, las
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caracteristicas de los objetos sus marcas y seriales, los nombres de los peritos

que reciben, la identificacion del caso, entre otros aspectos.

Procedimientos de preparacion y adecuacion de la evidencia recibida

En esta seccion se detallan los procedimientos relacionados con los medios
informaticos que se tienen para adelantar las copias idénticas del material
recibido, los programas informaticos requeridos para esta labor y su posterior
analisis, las verificaciones de las copias y los detalles de los andlisis que se

van a realizar segun lo especificado en la introduccion.

Analisis de la evidencia

En esta seccion se adelanta en el andlisis detallado de las copias de la
evidencia, utilizando los recursos de software y hardware disponibles, los
cuales previamente han sido validados y verificados en la etapa anterior,
segin se requiera para evidenciar la confiabilidad y la calidad de los
resultados que se van a obtener. Es importante, detallar las técnicas utilizadas
para identificar y extraer la informacién de los medios entregados para el

analisis.

Hallazgos o hechos identificados

En esta seccion se presenta, luego de la exploracion de la evidencia realizada
en la seccion anterior, lo que se encontrd relevante para la materia de
investigacion. Se presenta tal como se indica en las herramientas, sin analisis
ni opiniones al respecto. Esta es la exposicion de los resultados de las
herramientas que generalmente hablan de archivos, sitios en los medios,

calidad de la informacion recuperada, entre otros aspectos.

Conclusiones

En esta seccion se presentan los analisis y los hallazgos en el contexto del
caso investigado, basados en las formalidades cientificas y técnicas que
puedan ser validadas por un tercero si asi se requiere. Las afirmaciones que se

hagan en esta seccion deben corresponder a lo que la formalidad técnica
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establece, a las caracteristicas de los objetos analizados y los hechos

investigados.

8. Firma de los analistas o peritos
Esta seccion es tan importante como las anteriores. Corresponde al momento
en que el perito refrenda su ejercicio técnico y cientifico con su rubrica,
haciéndose responsable del contenido del informe y todo lo que alli se
encuentre. Se recomienda que este profesional firme con una pluma con tinta
especial y de color diferente al negro. Asi mismo, es recomendable que el
perito o analistas firmen todas las hojas, como medida de confiabilidad sobre
el informe, que permita identificar con mayor certeza su informe, por si un

tercero quisiera alterar el contenido del mismo, sin autorizacion. (Cano, 2009)

2.5. HERRAMIENTAS DE ANALISIS FORENSE

Se analizan herramientas de Anadlisis Forense clasificadas en las siguientes

categorias:

- Herramientas de respuesta en vivo Windows no comerciales

- Herramientas de respuesta en vivo Unix no comerciales

- Herramientas de Imagenes Forenses Comerciales para Duplicacion Forense.

- Herramientas de Imégenes Forenses de Cddigo Abierto para Duplicacion
Forense.

- Herramientas para Analisis Forense

- Herramientas comerciales para Analisis Forense

- Herramientas para Analisis Forense de cddigo abierto

- Herramientas para Ayudar a la Reconstruccion de la Actividad en Internet

- Aplicaciones Comerciales de Recuperacion Forense de Teléfonos moéviles y
Tarjetas SIM

- Aplicaciones no Comerciales de Recuperacion Forense de Teléfonos Moviles

y Tarjetas SIM



42

2.5.1. HERRAMIENTAS DE RESPUESTA EN VIVO

Cuando se recibe un aviso de que un sistema ha sido asaltado, el consultor
forense debe estar preparado para moverse con rapidez. A veces, el sistema victima
estard tan dafiado por el ataque que el equipo ni siquiera podra arrancar. Algunos
sistemas victima pueden funcionar, pero “los jefes” permitirdn desconectar a la
victima de la red para realizar los andlisis pertinentes. Sin embargo, otros exigiran
que el sistema permanezca conectado mientras se realiza el andlisis. En cualquier
caso, el consultor forense tiene que estar preparado para ocuparse de ello desde el

punto de vista de la respuesta al incidente. (Shema & Davis, 2007)

2.5.1.1. Herramientas de Respuesta en Vivo Windows no Comerciales

Para utilizar el conjunto de herramientas de respuesta en vivo, se debe haber
iniciado la sesion como administrador auténtico (se debe tener en cuenta que en
muchos sistemas se cambia el nombre de la cuenta de administrador real) o al menos
tener privilegios de administrador. La mayoria de estos comandos no pueden mostrar
resultados a menos que se tenga acceso de administrador a los objetivos que se

analizan.

2.5.1.1.1. cmd.exe

El intérprete de comandos de confianza cmd.exe, se encuentra en todos los
sistemas Windows NT, Windows 2000, XP, Vista, Windows 7, Server 2003, Server
2008 y Server 2008R2, en C:\winnt\system32\cmd.exe. Cabe recalcar que los
programas malignos mas modernos parecen cerrar los procesos de cmd.exe, por lo
que se deberia cambiar el nombre de la copia local a cmd2.exe o a cualquier nombre
que se prefiera. Es recomendable que el investigador lleve su propio intérprete

cuando responda a un incidente. (Shema & Davis, 2007)
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2.5.1.1.2. Fport

Fport es uno de los primeros comandos que se debe ejecutar en un servidor
comprometido durante el proceso de respuesta. Fport es una herramienta gratuita,

distribuida por Foundstone, Inc., en http://www.foundstone.com. Esta herramienta

asigna cada puerto TCP y UDP abierto del equipo victima a un ejecutable que se esta
ejecutando en el sistema. Es una herramienta 1til para localizar diferentes tipos de
puertas traseras, que podrian permitir a un atacante entrar mas facilmente a un

sistema. (Shema & Davis, 2007)

2.5.1.1.3. Netstat SL

Netstat muestra informacion de red de las conexiones actuales del equipo
victima. Este comando proporciona datos de las conexiones en curso y las
aplicaciones que escuchan informacion que puede ayudar a descubrir actividades
malintencionadas y puertas traseras instaladas en un equipo victima. (Shema &

Davis, 2007)

2.5.1.1.4. Nbistat

Nbstat es una herramienta NetBios que estd instalada en el sistema operativo
Windows. Aunque nbtstat proporciona muchas funciones, mas se utiliza para mostrar
el caché de nombres de NetBIOS en el ordenador de la victima. La caché de nombre
NetBIOS proporcionard una lista de ordenadores que han estado conectados,
mediante el protocolo NetBIOS (es decir, mediante la comparticion de impresoras y
archivos de Microsoft Windows), en un breve espacio de tiempo, normalmente
inferior a 10 minutos. Si se llega a observar equipos que aparecen en la lista, quizas
se quiera investigar un poco mas, dependiendo de, si los equipos se encuentran en la

red interna o externa. (Shema & Davis, 2007)
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2.5.1.1.5. Arp

La tabla del Protocolo de Resoluciéon de Direcciones (ARP) asigna las
direcciones del equipo fisico (el Control de Acceso al Medio o MAC) de las tarjetas
Ethernet a las direcciones IP asociadas en la subred. Cualquier persona puede
modificar su tabla ARP o direccion IP y causar grandes dafios. Esto se produce, por
ejemplo, cuando un empleado se hace pasar por otro en la red interna. Usando el
comando arp, se puede ver (los ultimos minutos) qué direccion MAC ha sido

asignada a qué direccion IP. (Shema & Davis, 2007)

2.5.1.1.6. PsList

La herramienta PsList permite conseguir la lista de tablas de procesos y mostrara
cualquier proceso extrafio que pueda estar ejecutando el atacante después de asaltar
un equipo, como puertas traseras, rastreadores y descifradores de contrasefias. PsList
se encuentra en http: /www.sysinternals.com y puede descargarse gratuitamente.

(Shema & Davis, 2007)

2.5.1.1.7. Kill

Kill Process es una herramienta portable con la que se puede terminar en
cuestion de segundos con un proceso o un grupo de procesos de Windows.
No es recomendable ejecutar este comando en una fase de andlisis, porque este
comando puede eliminar los procesos sospechosos. Pero se debe considerar si se
quiere reparar el sistema inmediatamente, mediante la ejecucion de esta herramienta

o si se prefiere realizar un analisis previo. (Orange Lamp Software Solutions, 2009)

2.5.1.1.8. Dir

El comando de directorio (dir) permite obtener informacidon sobre el equipo
victima, desde la més volatil a la menos volatil, obteniendo las marcas de tiempo y

las fechas de creacion de los archivos; el comando se ejecuta en el intérprete de
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comandos (cmd.exe). Es aconsejable ejecutarlo como administrador, para acceder a
todos los archivos del disco duro y realizarlo lo més pronto posible, para disponer de
un conjunto de marcas de tiempo, por si cambian durante el plan de respuesta.

(Shema & Davis, 2007)

2.5.1.1.9. Auditpol

Auditpol muestra la politica de auditoria del sistema local cuando se ejecuta sin
pardmetros. Indica si las auditorias estan activadas en el sistema, ademas de
cualquier elemento individual que se esté auditando. Si la politica de auditoria no
estd activa o no se ha establecido correctamente, la herramienta no proporcionara

nada util a la investigacion. (Shema & Davis, 2007)

2.5.1.1.10. PsLoggedOn

La herramienta PsLoggeOn permite conocer quién tiene una sesion iniciada con
el equipo victima. Si el atacante no ingres6é mediante el servidor Web, sino a través
de NetBIOS. La herramienta PsLoggeOn proporcionard esa informacioén. Se puede

obtener PsLoggedOn en http://www.sysinternals.com. (Shema & Davis, 2007)

2.5.1.1.11. NTLast

Es conveniente conocer quién tiene una sesion iniciada, pero si el culpable no
estd activo en ese momento en el sistema, pero inicidé una sesion anteriormente, usar
solamente PsLoggedOn no proporcionara esta informacion. Para ello se puede
utilizar la herramienta llamada NTLast, implementada por J.D. Glaser of
Foundstone, Inc. Esta herramienta se puede descargar gratuitamente desde http:
/lwww.foundstone.com. La herramienta informa de la hora, la fecha, el nombre de la
cuenta y el nombre NetBIOS inicial, ademas de los intentos de inicio de sesion,
exitosos o fallidos, dependiendo del modificador que se utilice. (Shema & Davis,

2007)
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2.5.1.1.12. Registro de evento de volcado (dumpel)

DumpEvent Log es una herramienta de linea de comandos que vuelca un registro
de eventos para un sistema local o un sistema remoto en un archivo de texto separado
por tabulaciones. Esta herramienta también puede utilizarse para filtrar por o filtrar
determinados tipos de eventos. Para descargar esta herramienta, se debe hacer clic en

el vinculo siguiente: http://download.microsoft.com/download/win2000platform

/webpacks/1.00.0.1/nt5/en-us/dumpel.exe. (Microsoft Support, 2010)

2.5.1.1.13. Regdmp

Regdmp permite obtener el contenido del registro del disco duro en un formato
legible y asi conseguir toda la informacion de una determinada instalacion de
Windows y de otros programas que se hayan instalado. Permite obtener pistas como:
Los ultimos lugares a los que se conect6 el equipo con el cliente telnet, los ultimos
documentos usados (MRU) de cada programa, los comandos ejecutados mediante el

explorador. (Shema & Davis, 2007)

2.5.1.1.14. SFind

Los atacantes pueden ocultar sus herramientas en un volumen NTFS mediante un
mecanismo denominado "flujo de archivos", que usa una funcién conocida como
flujo alternativo de datos o ADS. Cuando las herramientas estdn ocultas de esta
forma, los archivos tras los que estan ocultos no cambian su tamafo. Por tanto, si no
se realiza una duplicacion forense del equipo victima, se deberia ejecutar el SFind
después de ejecutar los comandos de directorio para obtener las tres marcas de
tiempo. Cuando se ejecuta, SFind localiza todos los archivos en flujo e informa de
ellos mediante la consola. Foundstone, Inc. distribuye gratuitamente SFind y se

puede descargar de http://www.foundstone.com. (Shema & Davis, 2007)
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2.5.1.1.15. Md5sum

Tras transferir toda la informacién a la estacion de trabajo forense, es
recomendable obtener las sumas de verificacion MDS5 de los resultados. MdSsum se
distribuye junto al paquete Cygwin y se puede descargar de http://www.cygwin.com.

(Shema & Davis, 2007)

2.5.1.2. Conjunto de Herramientas de Respuesta en Vivo Unix no Comerciales

Al igual que un equipo Windows, un equipo Unix que sea victima de un
incidente puede ser examinado usando técnicas de respuesta en vivo. La respuesta en
vivo permite obtener datos volatiles (como el contenido de la RAM) para incidentes
que se produjeron antes de que el equipo se apagase para realizar una duplicacion
forense, una respuesta en vivo permitird realizar una investigacion a fondo y
remediar el dafio causado por el ataque. Para usar técnicas de respuesta en vivo se
debe haber iniciado una sesion como usuarios raiz. No se deberia escribir la
informacion en el disco duro local de la victima, porque podria destruir posibles
pruebas. El proceso de transmitir la informacién a través de la red hacia la estacion

destino puede realizarse con NetCat. (Shema & Davis, 2007)

2.5.1.2.1. Bash

Bash es el intérprete de comandos, se deberd asegurar de no ejecutar el intérprete
de comandos del equipo victima que pudiera ser falso; en su lugar, se deberia
ejecutar un intérprete de comandos que haya sido compilado por los mismos
investigadores, de modo que se tenga la seguridad de que es fiable. Los intérpretes de
comandos suelen estar en el directorio /bin en la mayoria de los sistemas Unix.

(Shema & Davis, 2007)
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2.5.1.2.2. Netstat

El comando netstat de un sistema Unix es Similar al Comando en Windows.
Mostrara todas las conexiones de red y los puertos TCP/UDP que estan en estado de
escucha en el sistema. Esta herramienta proporciona datos que seran de utilidad para
buscar puertas traseras y los extremos de las conexiones de red asociadas al equipo
victima. Netstat suele encontrarse en el directorio /bin o / usr/bin, dependiendo del

tipo de Unix que se esté usando. (Shema & Davis, 2007)

2.5.1.2.3. Arp

La tabla del Protocolo de resolucion de direcciones (ARP) asigna las direcciones
del equipo fisico (el Control de acceso a medios 0o MAC) de las tarjetas Ethernet a las
direcciones IP asociadas en la subred. Cualquier persona puede modificar su tabla
ARP o direccion IP, y causar grandes dafos. Usando el comando arp, se puede ver
(los ultimos minutos) que direccion MAC ha sido asignada a qué direccion IP. El
programa ARP suele encontrarse en el directorio /sbin o /ust/sbin, dependiendo de la

version de Unix que se esté utilizando. (Shema & Davis, 2007)

2.5.1.2.4. Ls

El comando Is en Unix es similar al comando dir de la respuesta en vivo
Windows. Se puede usar para obtener las horas en las que se accedid o se
modificaron por ultima vez los archivos del sistema. Es aconsejable ejecutar este
comando, para no perder ninguna de las marcas de tiempo del sistema. El comando Is

suele estar en el directorio /bin. (Shema & Davis, 2007)

25125 w

Similar al comando loggedon que se usa en Windows, existe un comando
llamado w para Unix. Este comando muestra todos los usuarios que tienen una sesion

iniciada en ese momento y sus direcciones IP de origen. Es util para examinar el uso
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no autorizado de cuentas en un sistema Unix. El comando w se encuentra en el

directorio /ust/bin. (Shema & Davis, 2007)

2.5.1.2.6. last y lastb

Para ver los ultimos inicios de sesion de los usuarios de un determinado sistema
Unix, se dispone de los comandos last y lastb. Estos comandos muestran los tltimos
intentos de inicio de sesion con éxito y fallidos, respectivamente. El comando last
ayuda a reunir pruebas en caso de que se haya usado una cuenta sin permiso en un
sistema, mientras que el comando lastb puede probar la existencia de un ataque de
fuerza bruta contra un equipo. Suelen encontrarse en el directorio /usr/bin. (Shema &

Davis, 2007)

2.5.1.2.7. Isof

Como la mayoria de las versiones de Unix no ofrecen una version de netstat que
admita el modificador -p, se usa una herramienta llamada lsof para asignar los
sockets de red abiertos a ejecutables del sistema de archivos. En este aspecto, Isof es
similar a la herramienta fport. Ademads, Isof mostrara todos los archivos abiertos del
sistema. Isof es gratuito y se ha convertido a casi todas las versiones de Unix. (Shema

& Davis, 2007)

2.5.1.2.8. ps

El comando ps permite obtener una lista de los procesos que se estan ejecutando
en ese momento en el sistema. Se utiliza el comando ps para ver procesos ocultos,
como rastreadores, puertas traseras, zombis de denegacion de servicio distribuida
(DDOS) y decodificadores de contrasefias, ejecutdndose en el equipo victima. El

comando ps suele estar en el directorio /bin. (Shema & Davis, 2007)



50

2.5.1.2.9. kill

Si se requiere solucionar una situacion critica inmediatamente, se podria decidir
eliminar el proceso molesto. Esto se puede conseguir con el comando kill. Este
comando se instala por defecto en los sistemas operativos Unix y se puede encontrar

en /bin. (Shema & Davis, 2007)

2.5.1.2.10. Md5sum

Tras transferir toda la informacién a la estacion de trabajo de destino (forense),
es recomendable obtener una suma de verificacion MD5 de los resultados. Como la
estacion de trabajo forense podria ser un sistema Unix (y no ser un sistema
Windows). MdSsum se distribuye con el sistema operativo Linux basico, y se incluye

una version similar, md5, en FreeBSD. (Shema & Davis, 2007)

2.5.1.2.11. Carbonite

Se puede descargar de http://www.foundstone.com. Cuando se inserta Carbonite

crea un directorio, /tmp/ CARBONITE, que contendra una imagen de todos los
procesos que se estén ejecutando en el equipo. El nombre de las imagenes de proceso
sera CARBONITE.command.PID, donde command es el nombre del proceso y PID
es la ID del proceso. Se creard un archivo CARBONITE.html, pero como se obtiene
entrando directamente en el core, es mas fiable y mostrara todos los procesos, incluso

si estan ocultos. (Shema & Davis, 2007)

2.5.1.2.12. Chkrootkit

Chkrootkit, se puede encontrar en http://www.chkrootkit.org/, es similar a

Carbonite, puesto que busca rootkits de core en el sistema local. Ademas,
comprobara si hay instalados otros rootkits que no son de core, si cualquiera de las
interfaces esta en modo promiscuo, y si se ha modificado este rastreo y busqueda de

archivos de sistema, como utmp. (Shema & Davis, 2007)
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2.5.2. CONJUNTO DE HERRAMIENTAS PARA DUPLICACION

2.5.2.1. Conjunto de Herramientas de Imagenes Forenses Comerciales para

Duplicacion Forense

Tras decidir que hay que realizar una investigacion, es aconsejable obtener una
imagen forense de los equipos involucrados en el incidente. Se dispone de varios
programas de imagen forense; herramientas comerciales y gratuitas que han resistido
los ataques del sistema legal. Las imagenes forenses, también llamadas imégenes de
flujo de bits, duplican exactamente todos los sectores de un determinado dispositivo

de almacenamiento, no s6lo de los que estan en uso. (Shema & Davis, 2007)

2.5.2.1.1. EnCase

EnCase contiene una funcionalidad para crear imagenes forenses de medios
sospechosos. Las imagenes son guardadas en un formato de archivo propietario
EnCase; el formato de archivo compresible se prefija con la informacion de datos del
caso y consiste en una copia bit-a-bit (exacta copia del original) con hashes
(usualmente MD5 o SHA-1) para cada 64 K de datos. Se puede adquirir EnCase de

Guidance Software, en http://www.encase.com. (Guidance Software, 2012)

2.5.2.1.2. SafeBack

SafeBack es una utilidad DOS para hacer copias de seguridad, verificar y reparar
discos duros. SafeBack fue programado por ChuckGuzis, de Sydex, alrededor de
1991 y fue disefiado desde cero como herramienta de procesamiento de pruebas.
Ahora se ha convertido en un estdndar de seguridad. New Technologies adquirid
Safeback en marzo del 2000 y la herramienta estd disponible en

http://www.forensics-intl.com. (Shema & Davis, 2007)
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2.5.2.1.3. SnapBack

Otra utilidad usada para realizar imagenes forenses es SnapBackDatArrest, que
estd disponible en http://www.snapbackcom. SnapBack fue disefiada originalmente
como una utilidad de copia de seguridad de red para administradores de sistemas; sin

embargo, ahora se comercializa como herramienta de creacion de imagenes forenses.

(Shema & Davis, 2007)

2.5.2.14. FTK Imager

FTK Imager es una imagen solo de windows y se encuentra disponible en la

pagina Web de AccessData, http://www.accessdata.com. Es un paquete gratuito, que
pueden descargar los usuarios de FTK de AccessData. El atributo mas importante de
FTK Imager es que no tiene un formato exclusivo para las imagenes, En su lugar,
FTK Imager permite crear una imagen de un disco como EnCase, SMART o DD
(pura). Ademds, FTK Imager es el unico producto que puede convertir tipos de
imagenes (lo que significa que se puede tomar una imagen de EnCase y producir una

imagen pura o SMART a partir de ella. (Shema & Davis, 2007)

2.5.2.1.5. Ghost

Otra herramienta que se puede usar para crear imagenes forenses es Symantec
Ghost, Personal Edition. Ghost es una herramienta popular, que permite clonar, o
copia rapida y facilmente, los discos duros de un sistema. Ademés de la clonacion
directa de iméagenes de archivo locales, Ghost puede crear clones de un ordenador en
otro, usando una red, un puerto USB o una conexidn paralela. Ghost se encuentra

disponible en http://www.symantec.com. (Shema & Davis, 2007)

2.5.2.1.6. SMART

SMART es la unica utilidad forense comercial disponible para Linux disponible.

Escrito por ASRdata y disponible en http://www.asrdata.com, SMART realiza todas




53

las tareas forenses habituales en el resto de productos, como EnCase, pero ademas
proporciona toda la potencia del sistema operativo Linux. Cuando se accede a una
imagen mediante SMART se puede montar como un sistema de archivos local para
examinarla y buscar en ella con todas las herramientas de codigo abierto disponibles.

(Shema & Davis, 2007)

2.5.2.2. Conjunto de Herramientas de Duplicacion Forense de Codigo Abierto

Muchas de las herramientas de administraciéon de sistemas, como dd, losetup,
vnconfig y mdSsum pueden usarse en investigaciones, con la misma eficiencia que
sus equivalentes comerciales. Como estas herramientas son gratuitas y los resultados
de los métodos de duplicacion que proporcionan pueden importarse a casi cualquier
paquete de andlisis forense, quizds se prefiera usar estas herramientas a otras. Sin
embargo, es importante resaltar que para utilizar estas herramientas se necesita tener
mucha experiencia y un cierto conocimiento de los detalles técnicos de los sistemas
de archivos. La duplicacion forense con programas de codigo abierto también

necesita discos de arranque de confianza. (Shema & Davis, 2007)

2.5.2.2.1. Dd

Dd es una herramienta de duplicacion forense. La herramienta dd se usa para
copiar bits de un archivo a otro. Copiar bits de esta manera es la base de todas las
herramientas de duplicacion forense. Dd es versatil y el codigo fuente esta disponible
para el publico. Ademas, dd puede compilarse en cualquier plataforma Unix. (Shema

& Davis, 2007)

2.5.2.2.2. Losetup

Losetup permite transformar un archivo normal en un dispositivo de Linux, esta
herramienta permite convertir un archivo normal que contenga la duplicacion forense
en un archivo de dispositivo especial, para emular el funcionamiento de un disco

duro. Tras convertir el archivo en un dispositivo, el investigador puede analizar el
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sistema de archivos de origen, como si fuera el disco duro original. (Shema & Davis,

2007)

2.5.2.2.3. Vdone

Permite transformar un archivo de prueba, creado mediante una duplicacién
forense, en un dispositivo para el analisis, la funcién vnode de FreeBSD permite
realizar esta tarea, ya que al asociar el archivo de prueba con el dispositivo vnode, se
puede montar o analizar el archivo especial recién creado, como se haria con un

disco duro real. (Shema & Davis, 2007)

2.5.2.2.4. Md5sum y md5

Tras obtener las pruebas usando cualquiera de los medios sugeridos, se debe
tener un mecanismo para comprobar su validez en cualquier momento. Si la validez
de la prueba no es absoluta, todos los esfuerzos para analizarla y obtenerla podran
considerarse desperdiciados. Por tanto, aplicar a la prueba la suma de verificacion
MD?35, la cual es aceptada universalmente, como una herramienta de huella digital,
puede asegurar que los datos obtenidos hace varios afios son exactamente los mismos
que la version que se envid a un juzgado. La herramienta mdSsum (y md5) estan
incluidas en la mayoria de los sistemas operativos Unix de codigo abierto. Para
Windows, el paquete de herramientas Cygwin contiene el ejecutable mdSsum.

(Shema & Davis, 2007)
2.5.3. CONJUNTO DE HERRAMIENTAS PARA ANALISIS FORENSE
2.5.3.1. Herramientas Comerciales para Analisis Forense

Las herramientas informaticas son la base esencial de los analisis de las
evidencias digitales en los medios informaticos. Las herramientas requieren una

formalidad adicional que permita validar tanto la confiabilidad de los resultados de

las mismas, como la formacion y el conocimiento del investigador que las utiliza.
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2.5.3.1.1. EnCase

EnCase surgio en 1998 como una herramienta de apoyo integral al ejercicio
forense, ofreciendo funcionalidades como: generacion de imagenes binarias de
discos duros, discos flexibles y otros dispositivos electrénicos de almacenamiento.
Tales imagenes pueden ser analizadas de diversas formas, mediante busquedas de
cadenas de caracteres, recuperacion de datos borrados, establecimiento de lineas de
tiempo de uso del sistema de archivos, verificacion de la relacion entre contenidos de
los archivos y su extension, buscar, filtrar y organizar los archivos seglin diferentes

criterios, recuperacion de particiones NTFS. (Shema & Davis, 2007)

2.5.3.1.2. Badcopy

Sirve para recuperar datos corruptos en CDs, dispositivos usb o el propio disco
local. Recupera todo tipo de archivos, como por ejemplo documentos, imagenes,
aplicaciones, etc. Utiliza un sistema inteligente de recuperacion de datos y disco,
para el contenido de ficheros originales; puede leer el contenido de archivos
corruptos y en la mayoria de los casos recuperarlos, en todo o en parte, en el
directorio que se especifique. Se puede emplear en sistemas operativos Windows:

Win95/98/NT/ME/2000/XP/Vista/7. (Alvarez & Guaman, 2008)

2.5.3.1.3. Foundstone Forensic Toolkit

Se puede descargar de http://www.foundstone.com, las Herramientas que forman

parte del Foundstone Forensic Toolkit (Alvarez & Guaman, 2008), son:

- Pasco: Herramienta para analizar la actividad realizada con el navegador web
Internet Explorer de MS .
- Galleta: Examina el contenido del fichero de cookies de IE.

- Rifiuti: Examina el contenido del fichero INFO2 de la papelera de reciclaje

de
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- Windows.

- Vision: Lista todos los puertos TCP y UDP en escucha (abiertos) y los mapea
alas aplicaciones o procesos que se encuentran detras.

- Forensic Toolkit: Es una suite de herramientas para el andlisis de las
propiedades de ficheros. Examina los ficheros de un disco en busca de
actividad no autorizada y los lista por su ltima fecha de acceso, permitiendo

realizar bisquedas en franjas horarias, busqueda de archivos eliminados, etc.

2.5.3.1.4. Forensic Toolkit

El Forensic Toolkit (FTK) de AccessData (http://www.accessdata.com) intenta

ayudar al analista reduciendo los grandes conjuntos de datos a un subconjunto de
informacion importante. FTK es un producto comercial y lo comercializa
AccessData. FTK extrae automaticamente documentos de Microsoft Office, correo
electronico basado en el cliente, correo electronico Web, actividad de Internet y otras
mas. La capacidad de FTK para indexar datos permite las busquedas casi
instantaneas de palabras claves. FTK analiza todos los sistemas de archivos de
Microsoft Windows incluyendo NTFS, NTFS comprimido y FAT 12/16/32. FTK
también analiza Linux eXt2 & eXt3. (Shema & Davis, 2007)

2.5.3.2. Herramientas de Analisis Forense de Codigo Abierto
2.5.3.2.1. TheSleuth Kit (TSK)

TheSleuth kit es una coleccion de herramientas para el andlisis forense de los
datos hallados en un sistema sospechoso. Solamente funciona para sistemas de
archivos de tipo Unix, no tiene nocion de nombres de archivos ni directorios.

TSK estd compuesto por 21 herramientas de acceso a la informacion no volatil

(iméagenes) almacenada en el sistema examinado taxondmicamente, se basa en un

modelo de cinco capas (Datos, Metadatos, Nombre de archivo, Sistema de Archivos,
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Aplicacién) que describe los datos contenidos en un sistema de archivos. (Alvarez &

Guaman, 2008)

2.5.3.2.2. Autopsy

TSK y Autopsy son aplicaciones independientes y las herramientas de TSK
pueden ser ejecutadas sin necesidad de Autopsy. El valor agregado de Autopsy sobre
TSK es que organiza el manejo de la investigacion forense, en casos que pueden
contener mas de un sistema (host) involucrado (una ventaja funcional sobre EnCase).
A su vez, para cada host se almacena su nombre, zona horaria, desfase de tiempo y
una o mas imagenes que corresponden a un sistema de archivos. Por otro lado,
Autopsy mantiene logs sobre todas las actividades realizadas por cada uno de los
investigadores en cada uno de los casos, documentado automaticamente los pasos

seguidos en el analisis forense. (Alvarez & Guaman, 2008)

2.5.3.2.3. The Coroner’sToolkit

Esta coleccion de programas sirve para realizar una 'autopsia' sobre sistemas
UNIX después de que han 'muerto' completamente. El funcionamiento de este
software se basa principalmente en recoger grandes cantidades de datos para
proceder a su andlisis posterior. Algunos de sus componentes son la herramienta
'ladrén de tumbas' (que captura informacion), los programas para detectar archivos
'muertos’ o 'vivos', asi como 'lazaro', que restaura archivos borrados, y otra
herramienta que restaura claves criptograficas desde un proceso activo o desde algiin

archivo. La herramienta se puede descargar desde http://www.fish.com/tct, o desde

http://www.porcupine.org/forensics. (Shema & Davis, 2007)

2.5.3.2.4. Helix/FIRE

HELIX esta basada en KNOPPIX. Es del tipo “Live CD”. Posee una variedad de
herramientas para realizar un analisis forense tanto a equipos como imdagenes de

discos. Para MS Windows posee un conjunto de herramientas, permitiendo trabajar
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con sistemas vivos, y recuperar informacion volatil. En el entorno Linux, dispone de
un Sistema Operativo completo, con un core modificado para conseguir una
excelente deteccion de hardware. HELIX estd pensado especificamente para no
realizar ningln tipo de alteracion sobre los sistemas en los que se usa. Se puede
utilizar en Sistemas Operativos: Windows, Solaris y Linux. La herramienta puede ser

descargada de: http://www.e-fense.com/helix/. (Alvarez & Guaman, 2008)

2.5.3.2.5. F.IR.E (Forensic and Incident Response Environment)

Es una distribuciéon de un tnico cdrom, portable y bootable Live CD. Provee
herramientas adecuadas para una actuacidon rapida en casos de analisis forense.
Permite respuesta ante incidentes, recuperacion de datos, ataque de virus. Contiene
gran cantidad de herramientas de analisis forense y es usable para andlisis en caliente
de sistemas, con lo que tnicamente montando el CD se puede usar. Las herramientas
que posee F.ILR.E se encuentran compiladas estaticamente sin necesidad de realizar
un reboot de la maquina. Pueden ser descargados de la siguiente direccion:

http://fire.dmzs.com/?section=main o http://biatchux.dmzs.com. Puede ser utilizada

en los siguientes Sistemas Operativos: Windows, Solaris y Freeware. (Alvarez &

Guaman, 2008)

2.5.3.2.6. BackTrack

Es una de las mas conocidas y apreciadas distribuciones GNU/Linux y ocupa el
puesto 32 en el famoso ranking de Insecure.org. Se presenta como un LiveCD (no
requiere de instalacion). Posee 300 herramientas de todo tipo (sniffers, exploits,
auditoria wireless, analisis forense, etc) perfectamente organizadas. La version 2
utiliza un kernel 2.6.20 con varios parches e incluye soporte para tarjetas
inaldmbricas. Los programas que trae este software ya vienen todos configurados y
listos para ser usados, por lo que no se debe emplear tiempo en buscarlos e
instalarlos. La herramienta puede ser utilizada en los siguientes Sistemas Operativos:

GNU/Linux. (Alvarez & Guaman, 2008)
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2.5.3.2.7. E-ROL

Es una aplicacién on-line segura y de facil manejo. Permite a los usuarios
recuperar los archivos que hayan sido borrados de unidades de disco duro y unidades
ZIP, en todos los sistemas operativos de la familia Microsoft Windows. Registra una
media de més de 350 entradas diarias a su pagina web (http://www.e-rol.com/). Se

utiliza para sistemas operativos Windows. (Alvarez & Guaman, 2008)

2.5.3.2.8. FLAG (Forensic and Log Analysis GUI)

Es un proyecto abierto al publico, simplifica el proceso de analisis de ficheros de
log en investigaciones forenses. Esta basado en web, por lo que puede instalarse en
un servidor donde se centralice toda la informacién de los andlisis, de forma que
puede ser consultada por todo el equipo forense. pyFlag es la implementacion
(empleada actualmente) en Python. Es una revision/reescritura completa de FLAG,
mas potente, versatil y robusta. Se utiliza en el Sistema Operativo Linux. (Alvarez &

Guaman, 2008)

2.5.4. HERRAMIENTAS PARA AYUDAR A LA RECONSTRUCCION DE LA
ACTIVIDAD EN INTERNET

A menudo se pide a los investigadores forenses que reconstruyan las actividades
en linea de un sospechoso que estd siendo investigado. Las cuales se resumen en dos

categorias; correo electronico y hdbitos de navegacion por Internet.

Ambas se usan en un alarmante niimero de casos para realizar u organizar
actividades ilegales. El correo electronico es uno de los métodos de comunicacion
cada vez mds usado entre personas, empresas y bandas internacionales,
organizaciones terroristas y personas que quieren comercializar con la propiedad
intelectual. De la misma forma, la continua mejor accesibilidad a Internet significa

que mas personas estan utilizando la red para organizar sus asuntos, legales o no.
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2.5.4.1. Correo Electronico Web y Cliente

Los lectores de correo electronico clientes y basados en Web tienen mucho en
comun. Ambos tienen encabezados de correo electronico, acuses de recibo, archivos
adjuntos y muchas cosas mas. Los dos suelen seguir las mismas reglas indicadas en

RFC (Solicitud de comentarios).

El correo electronico basado en el cliente incluye programas como Outlook y
Outlook Express. El correo electronico de cliente suele almacenarse en el disco duro
en un archivo de correo electronico conocido. El correo electronico Web, como
Yahoo! y Hotmail desafia a los investigadores a encontrar el correo en el ordenador,
reconstruir la actividad e identificar a los usuarios de forma diferente a como se hace
con el correo basado en el cliente. El correo electronico Web permite a los usuarios
escoger sus propias direcciones de correo electronico. Esto hace que sea mas dificil
de identificar a los usuarios que en los tipicos sistemas de correo electronico de una

empresa. (Shema & Davis, 2007)

2.5.4.1.1. ReadPST y ReadDBX

El paquete libPST incluye una muy buena herramienta para examinar los
archivos de datos de Outlook. ReadPST es un programa que estd disponible como
parte del paquete 1ibPST que se encuentra en SourceForge, en

http://sourceforge.net/projects/ol2mbox/. ReadPST convertira los archivos PST en

correo compatible con RFC Unix. Se puede acceder a los correos extraidos y sus
archivos adjuntos con cualquier cliente de correo Unix estdndar. Como su programa
hermano libPST, libDBX contiene un programa llamado readDBX. Este programa,
como readPST permite a un examinador extraer el contenido de un archivo DBX en
un formato de correo Unix, compatible con RFC. Se encuentra libDBX en

http://sourceforge.net/projects/ol2mbox/. (Shema & Davis, 2007)
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2.5.4.1.2. E-mail Examiner de Paraben

E.-mail Examiner (disponible en http://www.paraben-forensics. com/ examiner

.html) acepta mensajes almacenados en muchos formatos de archivo diferentes y los

muestra en una interfaz personalizable en la que se puede buscar.

E-mail Examiner se ejecuta en un entorno Windows y admite una gran variedad
de formatos de correo, incluyendo Outlook Express, Eudora, Mozilla y Netscape
Messenger Pegasus, TheBati, Forte Agent, PocoMail, Calypso, FoxMail, Juno 3.x,
archivos de mensaje EML y bandejas de correo genéricas (mbox y los formatos de
correo Berkeley, BSD y Unix). Mediante PST Converter, que se distribuye junto a E-
mail Examiner, de Paraben, puede admitir archivos de datos MS Outlook. Es el
mismo proceso de conversion que se usa para convertir archivos AOL. (Shema &

Davis, 2007)

2.5.4.1.3. Bandejas de entrada Unix

Aunque la mayoria del correo Unix se encuentra en un solo archivo de texto
cuando se obtiene, los investigadores pueden manipular los datos para que sea mas
facil examinarlos y analizarlos. Un archivo de correo electronico Unix normalmente
se encuentra en  /var/spool/mail/nombreusuario en Linux y en
/var/mail/nombreusuario en FreeBSD. El archivo puede examinarse con un visor de
texto estandar, porque el formato del archivo no es exclusivo. Si el archivo de correo
electronico contiene muchos archivos adjuntos, o si el sospechoso ha guardado miles
de mensajes, examinar el archivo de texto con un editor general podria no ser
eficiente ni practico. Por tanto, el analista deberia poder manipular el correo
electronico con un programa de correo, para analizar todo el contenido y aumentar su

eficiencia. (Shema & Davis, 2007)
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2.5.4.1.4. Edicion forense de EnCase, de Guidance Software

Los expertos aprecian la vista de EnCase de un PST y sus objetos MAPI. Por lo
que se afiadi6 el filtrado, enscript y las funciones de buisqueda para obtener una
potente herramienta. Tras obtener las pruebas relevantes para el caso, quizas se
quiera usar los filtros disponibles para localizar los diferentes tipos de archivos de
correo. Basta con seleccionar Filters en el panel inferior y hacer doble clic en el filtro

que se quiere usar. (Shema & Davis, 2007)

2.5.4.1.5. FTK de Access Data

FTK es una excelente herramienta general para investigar archivos de correo
electronico. Su principal punto fuerte es la capacidad de crear un indice de texto
completo de archivos grandes. Aunque es algo que tarda mucho tiempo al principio,
es algo que permitird ahorrar tiempo en grandes investigaciones. Una regla bésica es
que, si se va a buscar un archivo una sola vez, no es necesario indexar el archivo. Si
se buscara un archivo mas de cinco veces, se tiene que tener en cuenta la posibilidad
de indexar los archivos. Si se va a buscar un archivo més de diez veces, se espera que

ya este indexado. (Shema & Davis, 2007)

2.5.4.2. Buscar el Historial de Internet

Encontrar y rastrear un historial de Internet sospechoso es importante en muchos
casos. Muchas de las herramientas multifuncionales, como EnCase, FTK y SMART
lo haran automaticamente, pero quizas no sea tan facil examinarlo. Un problema muy
dificil de resolver es entre las miles de lineas del historial de Internet, encontrar la
informacion pertinente y luego presentar los descubrimientos en un formato util y
con el que se pueda trabajar. Esta serie de herramientas especializadas, gratuitas o
baratas, ayudaran en el trabajo del investigador. Para obtener esta informacion para
una testificacién o para un juicio, se tendrd que comprender el funcionamiento de

estas herramientas.
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2.5.4.2.1. NetAnalisis

NetAnalysis es usado por las fuerzas de Seguridad de todo el mundo. Contiene
potentes funciones de busqueda, filtrado y descubrimiento, como la busqueda
automatica de posibles contrasefas, criterios de busqueda de Google y tipos de
archivos especificos. NetAnalysis también puede reconstruir automaticamente
paginas Web HTML a partir de los datos extraidos de la caché, agregando la posicion
correcta de los graficos. Se puede ver la pagina Web tal y como la vio el sospechoso.
Otra gran funcidon de NetAnalysis es que el visor sin conexion también puede usarse
como visor para los programas forenses como EnCase e iLook. Se puede encontrar

NetAnalysis en http://www.digital-detective.co.uk. Se puede descargar una version

de prueba que durard 30 dias y que tiene algunas funciones desactivadas. (Shema &

Davis, 2007)

2.5.4.2.2. IE History

La Capacidad del examinador para buscar, organizar y analizar los registros de
uso de Internet puede ser crucial para crear o resolver un caso. IEHistory es una
herramienta que se puede usar para procesar los archivos de datos asociados a
navegadores Web. La herramienta se obtiene enviando un correo a su autor, Scott

Ponder, a support@phillipsponder.com. El objetivo de IE History es analizar los

archivos de historial binarios, para que se pueda analizar cada visita a una pagina
Web. Sin usar una herramienta como esta, seria mucho mas dificil descubrir el uso
del navegador Web, porque un visor de archivos general no podria leer
completamente el contenido de los archivos de historial binarios. (Shema & Davis,

2007)
2.5.4.2.3. X-Ways Trace
X-Ways Trace puede analizar los registros de datos en el indice de archivos

index.dat de historial/caché de MS Internet Explorer y en el archivo info2 interno de

la papelera de reciclaje de MS Windows. Cuando se analiza index.dat, muestra URL
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completos, la fecha y la hora de la tltima visita, nombres de usuario, nombre de
archivo, tamanos de archivo y la ubicacion del registro mostrado. Para info2, muestra
la fecha y la hora de la eliminacion, la ruta original, el nombre de archivo, el tamafio
y la ubicacion del registro. X-Ways Trace ofrece un resultado de lista nativa y se
exporta a un archivo de texto delimitado con tabulaciones, que puede importar a MS
Excel, cualquier editor de texto o una base de datos. X-Ways Trace esta disponible

en http://www.x-ways.net/trace/. (Shema & Davis, 2007)

2.5.4.2.4. Web Historian

Web Historian, de Red CIliff, es una herramienta potente y gratuita, capaz de ver
el historial de URL de varios navegadores, incluyendo: Internet Explorer de
Microsoft, Mozilla, Firefox, Netscape, Opera y Safari, Web Historian esta disponible
en la Web http://www.mandiant.com/about/careershtml/tools.htm. (Shema & Davis,

2007)

2.5.5. HERRAMIENTAS PARA ANALISIS FORENSE DE TELEFONOS
MOVILES Y TARJETAS SIM

2.5.5.1. Aplicaciones Comerciales de Recuperacion Forense de Teléfonos

moviles y Tarjetas SIM

Algunas aplicaciones orientadas a la forensia de tarjetas SIM en aparatos méviles

son las siguientes:

2.5.5.1.1. CellSeizure

CellSeizure es un software que cumple el proposito principal de examinar y
coleccionar datos desde varios tipos de télefonos celulares. Eso es parte de la
colecciéon de herramientas forenses de Paraben y es capaz de generar reportes
comprensibles HTML de datos adquiridos. Ademas el software es capaz de recuperar

archivos eliminados y evaluar la integridad de archivos. Una principal ventaja que
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diferencia esta herramienta de otros productos similares es que esta disefiado para no
cambiar los datos guardados sobre la tarjeta SIM o el teléfono celular. En otras
palabras, todos los datos pueden ser examinados mientras el proceso es indetectable.
CellSeizures es frecuentemente actualizado para soportar nuevos dispositivos de
acuerdo a como ellos proliferan en el mercado del consumidor. Sin embargo, esto
puede adquirir informacion desde mas modelos hechos por las siguientes compaiias:
Nokia, LG, Samsung, Siemens, Motorola, Sony-Ericcson, Apple y GSMSIM Cards.
(Forensics Wiki, 2006)

2.5.5.1.2. Mobiledit!

Es un software comercial y dispone de una version gratuita reducida. Mobiledit!
es la herramienta de investigacion forense para teléfonos clasificada por el Instituto
Nacional de Estandares y Tecnologia, Mobiledit! Y es utilizada en mas de 70 paises.
Mobiledit! permite extraer todo el contenido de los teléfonos y generar un reporte
forense listo para la presentacion en un proceso legal o en una sala de un tribunal.
Mobiledit! Puede generar reportes en cualquier idioma y en una variedad de
formatos, tal como: MS Word, XLS y XML. Los reportes forenses de Mobiledit! son
completamente seguros como el informe final es creado fuera del toque de una mano
humana. El reporte de Mobiledit! Forensics Unicamente de lectura, previniendo de
esta manera cambios de los datos, el cual podria significar desaparicion de la
evidencia. Todo el contenido del teléfono celular es protegido contra modificaciones

por un cédigo hash usado en firmas digitales. (Compelson Laboratories, 2011)

2.5.5.1.3. SIM Card Interrogation System (SIMIS)

Desde 1998, SIMIS ha sido utilizado por las comunidades de aplicacion de la ley
alrededor del mundo como una de las herramientas preferidas para tarjetas SIM.
SIMIS ha sido independientemente probada y evaluada por el Departamento de
Defensa, y la herramienta ha sido ampliamente usada en Cortes Britanicas por varios
afios. SIMIS no permite la modificacion de los datos de usuario o sistema que se

encuentra sobre la tarjeta SIM, SIMIS fue creado bajo la autoridad de varias agencias
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de policia e inteligencia y contiene una base de datos tnica para cada tarjeta SIM que
ha sido leida por la aplicacién, ademés permite una capacidad de busqueda por base
de datos de todas las tarjetas SIM ingresadas y puede mostrar los datos recuperados

en un formato publicable o en datos brutos. (iCardForensics, 2005)

2.5.5.1.4. SIMcon

SIMCon un programa que permite al usuario asegurar todos los archivos de
imagenes sobre una tarjeta GSM/3G a un archivo de computadora mediante el lector
de tarjeta SIM de SIMcon forense. El usuario puede ademas analizar el contenido de
la tarjeta incluyendo numeros y mensajes de texto almacenados; permite recuperar
mensajes borrados de texto guardados sobre la tarjeta, pero no legibles sobre el
telefono, asegurar archivos usando valores de hash MD5 y SHAI1 y el programa
SIMcon es disponible Unicamente para Microsoft Windows. (SIMcon Forensics,

n.d.)

2.5.5.1.5. PhoneBase2, para extraccion y analisis SIM

PhoneBase 2, es el sistema de andlisis de teléfonos moviles de Envisage
Systems, actualmente brinda a las agencias policiales del mundo, la capacidad de
entregar un informe detallado sobre el contenido de las tarjetas de SIM y las
memorias del teléfono, tipicamente enumeran los niimeros telefonicos y los nombres
asociados, muestra ademas las llamadas recientemente realizadas y los mensajes de

texto enviados y recibidos. (Envisage Systems, n.d.)

2.5.5.1.6. Herramientas de Radio Tactics Forensic SIM

a. Aceso

Aceso es una herramienta de hardware, que fue impulsado por las diversas

necesidades de los investigadores forenses que requerian resultados de forma rapida,

precisa y segura. En una solucion integral, Aceso permite al usuario recuperar datos
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e inteligencia de teléfonos moviles, tarjetas SIM y tarjetas de los medios de
comunicacion, mientras que proporciona un control total sobre el examen y los

informes posteriores. (RADIOTACTICS , n.d.)

b. Athena

La creacion de Athena se inspird en la necesidad de una verdadera portatil y
robusta solucidon para recuperar datos. Su disefio discreto, un funcionamiento
silencioso y opciones de visualizacion son ideales para las necesidades de las
operaciones encubiertas. Athena permite al usuario recuperar informacion de
dispositivos de telefonia movil, tarjetas SIM y los medios de comunicacion tarjetas

en condiciones extremas. (RADIOTACTICS , n.d.)

c. Apollo

Apollo es una herramienta de hardware que proporciona la identificacion del
propietario y el estado de propiedad personal en segundos. Como una solucion de
computadora de mano portatil que ofrece acceso remoto a los servicios de National

Mobile Property Register ("NMPR") desde cualquier sitio. (RADIOTACTICS , n.d.)

d. Hermes

Hermes es un dispositivo portatil rapido y facil de usar, que permite la grabacion
de ftems personales e inmovilizar la informacién en la base de datos. Hermes permite
a la Policia, las empresas privadas y agencias gubernamentales capturar, grabar y
registrar grandes volimenes de datos acerca de la propiedad personal de forma
rapida, precisa y segura. Hermes es ideal para uso en escuelas, universidades,
aeropuertos, centros comerciales e iniciativas de Prevencion de la delincuencia, asi

como gestion de activos internos. (RADIOTACTICS , n.d.)
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e. Analysis Suite (Andlisis Suite)

Andlisis Suite es ampliamente reconocido como el mejor software de
presentacion de informes disponibles en el mercado. Esta poderosa herramienta de
reporte flexible y estd ahora disponible para todos los clientes de Aceso y Athena que
utilizan la exportacion de Radio Tactics. El examinador es capaz de crear y guardar
un informe personalizado que muestra informacion en profundidad.

(RADIOTACTICS , n.d.)

2.5.5.2. Aplicaciones no Comerciales de Recuperacion Forense de Teléfonos

Moviles y Tarjetas SIM

2.5.5.2.1. SIMBrush

SIMbrushes una herramienta open-source la cual puede ser usada para extraer
toda la memoria observable (los que se puede explorar por medio del estandar API)
de una tarjeta SIM/USIM compatible con el protocolo T 0. Este programa es capaz
de adquirir archivos estandar y no estdndar que se encuentren dentro de cada tarjeta
SIM. La salida del programa es un archivo XML que representa el archivo del
sistema de la tarjeta SIM/USIM, el cual puede ser referido como la copia primaria.
En el momento la herramienta funciona sobre la plataforma Linux, pero es posible

recompilarlo a un Windows. (PenTestIT, 2010)

2.5.5.2.2. Float Mobile Agent FMA

FMA es una herramienta no comercial poderosa que permite editar el teléfono, el
cual permite a los usuarios administrar todos los datos personales almacenados en
sus teléfonos. FMA permite la facil administracion de la guia telefonica (de ambos
SIM y memoria del teléfono), SMS, perfiles y archivos guardados en el teléfono.
FMA también permite contestar y realizar llamadas directamente desde la PC.
Actualmente FMA soporta oficialmente teléfonos Sony Ericsson tUnicamente.

(Float’s Mobile Agent, 2007)
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2.5.5.2.3. BitPIM

BitPIM es un programa de administracion de teléfonos que corre sobre
Windows, Linux y Mac OS y permite la revision y manipulacion de datos sobre
teléfonos celulares. Estos datos incluyen guia telefonica, calendario, protectores de
pantalla, tonos y el sistema de archivos integrado. Para adquirir los datos de manera
satisfactoria usando BitPIM, los examinadores deben tener el apropiado controlador
y cable para formar una conexion entre el teléfono y la estacion de trabajo forense.
BitPIM provee informacion detallada la cual esta detallada en el archivo de ayuda.
BitPIM es distribuido como codigo abierto o software libre bajo la GNU General
Public License. (Ayers, Wayne, & Cilleros, n.d.)

2.5.5.24. TULP 2G

da
TULP2G (2 generacién) es una herramienta forense de codigo abierto,

originada por Netherlands Forensic Institute que permite a los investigadores extraer
y leer datos desde teléfonos moviles celulares y SIMs. TULP2G requiere una
estacion de trabajo forense corriendo sobre Windows 2000 o XP, preferiblemente
con los ultimos parches y servicepack instalado, junto con .NET 1.1 SP1. Windows
XP SP2 es requerido. TULP2G adquiere datos de teléfonos moviles usando un
apropiado cable de datos, conexion Bluetooth olrDAy un compatible protocolo plug-
in. Para leer SIMs requiere una tarjeta inteligente de PC/SC compatible y
posiblemente un adaptador para convertir una tarjeta pequefia SIM a una tarjeta

inteligente de tamafio estandar. (Ayers, Wayne, & Cilleros, n.d.)

2.5.5.2.5. Mobile Internal Acquisition Tool

Mobile Internal Acquisition Tool (MIAT) es una herramienta de software de
codigo abierto disefiada para adquirir datos de la memoria interna sin usar un
hardware externo. MIAT es una aplicacion acodada sobre el sistema operativo API

para ganar acceso de solo lectura a la memoria interna del sistema de archivo (File
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System - FS). Durante la ejecucion, MIAT transfiere el FS (sms, contactos, archivos,
etc) a una tarjeta de memoria removible; al final de la ejecucion, una imagen logica
del equipo movil FS es guardado dentro del volumen de almacenamiento removible

seleccionado. (University of Rome "Tor Vergata", 2008)



71

CAPITULO 111

3. ESTUDIO DE MERCADO

3.1. CONSIDERACIONES GENERALES

El Distrito Metropolitano de Quito esta localizado en la provincia de Pichincha,
situada en la zona central norte de la Cordillera de los Andes, que atraviesa el
Ecuador de Norte a Sur. El Distrito metropolitano de Quito tiene un &area de

425,532,0 hectareas.

Dentro de la region metropolitana ampliamente definida, la zona urbanizada
cubre 35.199,9 hectareas, que constituyen el area urbana de Quito propiamente dicha,
rodeada por aproximadamente 390.332,1 hectareas de zonas periurbanas, suburbanas

y rurales.

En la actualidad, la “barrera natural” de las montafas ha obligado a que la
expansion de la ciudad ocurra longitudinalmente en forma de luna creciente de tal
manera que el nticleo urbano consolidado de la metropoli tiene actualmente de 5 a 8

kilémetros de ancho y mas de 30 kilometros de largo.

El Distrito Metropolitano de Quito cuenta con un total de 2.239.191 habitantes,
siendo 1.617.280 habitantes en el sector urbano y 621.911 habitantes en el rural,

segun el Censo de Poblacion y Vivienda del Ecuador efectuado en el afio 2010.
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Figura 3.1. Administraciones Zonales del Distrito Metropolitano de Quito

Fuente: (InmoMundo, 2001)

El Distrito Metropolitano de Quito estd conformado por las siguientes parroquias

Urbanas:

Belisario Quevedo, Carcelén, Centro Histérico, Chilibulo, Chillogallo,
Chimbacalle, Cochapamba, Comité del Pueblo, Cotocollao, El Condado, Guamani,
Ifaquito, Itchimbia, Jipijapa, Kennedy, La Argelia, La Concepcion, La Ecuatoriana,
La Ferroviaria, La Libertad, La Magdalena, La Mena, Mariscal Sucre, Periferia
Quito, Ponceano, Puengasi, Quitumbe, Rumipamba, San Bartolo, San Isidro del Inca,

San Juan, Solanda, Turubamba.

La empresa de Analisis Forense Informatico prestara servicio a las Instituciones

y empresas Publicas y Privadas del Distrito Metropolitano de Quito, cuyo mayor
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nimero de empresas se encuentran ubicadas en la zona centro — norte del mismo.

(Unidad de Estudios e Investigacion; DMPT-MDMQ, 2001)

3.2. ANALISIS DEL ENTORNO

En el andlisis del entorno se analizarda el comportamiento macro del pais en
variables de desarrollo como son: producto interno bruto, inflacion, riesgo pais,

inversion extranjera directa y confianza empresarial.

3.2.1. VARIABLES DE DESARROLLO DEL PAIS

A continuacion se detallan las principales variables que determinan la situacién

econdmica del pais:

3.2.1.1 Producto Interno Bruto PIB

La tasa de variacion del PIB de Ecuador de 2000 a 2012 es de 4.2%, mayor a la
de los 80’s y 90’s donde alcanzo el 2.4%. El mayor crecimiento se registrd en el

periodo 1966-1980 con un promedio de 5.8%.

El Producto Interno Bruto es usado como una medida de la produccion de bienes
y servicios de un pais durante un periodo de tiempo determinado, por tanto es una

medida de bienestar material de una sociedad.

El Banco Central del Ecuador, realizé el cambio de afio base, tomando el afio
2007 como referencia para el calculo de las Cuentas Nacionales del pais. Dentro de
la nueva metodologia para el célculo trimestral se desagrega en 45 industrias, en
comparacion a las 29 que se consideraban anteriormente, con lo que se obtiene
mayor detalle en la informacion. Segin sus resultados, en el afio 2011 el PIB se
ubicé en USD 61,121 millones y su crecimiento, con relacion al afio 2010, fue de

8.0%. En el afio 2011 el PIB fue de 7.4%, y de acuerdo a las Estadisticas
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Macroeconomicas del Banco Central del Ecuador (2014, Enero) el PIB en el afio

2012 fue de USD 64.009 millones, lo que significa un crecimiento del 5.1%.
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Figura 3.2. Producto Interno Bruto PIB (BCE)
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Fuente: (Banco Central del Ecuador - Direccion de Estadistica Econdmica, 2014)

Para el tercer trimestre del afio 2013 segtn el Banco Central del Ecuador el PIB

fue de 4.9%. Esta desaceleracion responderia a diversos factores que se podrian

suscitar en el presente afio (reduccion de liquidez para la obra publica, contraccion de

gastos en la familia, paralizacion en una de las areas de la produccion petrolera, crisis

internacional, entre otros). (Direccion de Estadistica Econdmica - Banco Central del

Ecuador, 2014)

Producto de este decrecimiento la economia comenzara a desacelerarse, lo cual

implicard que se dificulte el reajuste de sueldos y salarios, asi como la capacidad

adquisitiva de las personas empieza a disminuir. (ProChile, 2013)
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3.2.1.2. Confianza empresarial

El indice de Confianza Empresarial (ICE) estimado por Deloitte registra un
incremento con relacion al mismo periodo en el 2012 llegando a 90.4 puntos de 250

posibles a diciembre de 2013. EI ICE al cierre del 2012 fue de 83.1 puntos.

Como resultado de las encuestas realizadas a los empresarios se percibe un
optimismo generalizado sobre el cierre del 2013. Los indices econdémicos junto con
un aumento importante de inversion extranjera y el proyecto de transformacion de la

matriz productiva generan expectativas interesantes para el aio 2014.

Los empresarios se muestran satisfechos con relacion a la economia en su
conjunto durante el 2013. El 18% consideran que en general el 2013 ha sido un buen
afio mientras que un 61% opinan que fue bueno de manera parcial, dejando tan solo
un 20% que piensan que no ha sido un buen afio para nuestra economia. (Deloitte,
2013)

3.2.1.3. Inflacion
La inflacion de la mayoria de paises de América del Sur muestra una

disminucién paulatina. El Ecuador es uno de los paises que mayor desaceleracion de

precios evidencia en la tltima década.
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Figura 3.3. Inflacion Anual 2012 y 2013

Fuente: (Banco Central del Ecuador - Direccion de Estadistica Economica, 2014)
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Los niveles inflacionarios anteriores a la adopcion del esquema de la
dolarizacion (1990-1999) se mantenian en porcentajes bastante altos; a partir del afio
2000 la reduccion inflacionaria es significativa y se ha mantenido en casi todos los

afios de la década en porcentajes de hasta un digito.

La inflacién anual de diciembre de 2013 se ubicod en 2.70%, porcentaje inferior
al de igual mes del afio 2012 que fue de 4.16% y por debajo del promedio de
América Latina (7.24%). (Direccion de Estadistica Econdomica - Banco Central del

Ecuador, 2014)

3.2.1.4. Inversion Extranjera Directa (IED)

Durante el periodo 2000-2006 los saldos de IED neta fueron importantes por las
inversiones que se realizaron en el sector de explotacion de minas y canteras,
concretamente en la explotacion petrolera y la construccion del Oleoducto de Crudos
Pesados (OCP). Para el periodo 2007-2012 el saldo neto de IED no solo se dirige al
sector de explotacion petrolera sino a otros como las concesiones en el area de
telefonia celular. (Direccion de Estadistica Economica - Banco Central del Ecuador,

2014)

Segun la Superintendencia de Companias (SC), la inversion foranea en Ecuador
entre enero y noviembre del afio 2013 fue de 476°760.155 doélares, mostrando un
incremento del 41,4% con relacién al mismo periodo de 2012 que fue de 279

millones de dolares. (Nuifiez, 2013)
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INVERSION EXTRANJERA DIRECTA, 2007./ - 2013.1II
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Nota: Un valor negativo en la IED se presenta, cuando en los movimientos netos de capital las amortizaciones son mayores que los desembolsos.

Fuente: BCE. @
Figura 3.4. Inversion Extranjera Directa 2007.1 — 2013.111 (BCE)

Fuente: (Banco Central del Ecuador - Direccion de Estadistica Econdmica, 2014)

3.2.1.5. Riesgo Pais

Al mes de Noviembre de 2012, el riesgo pais promedio del Ecuador se ubico en
815 puntos; aumentando en 49 puntos con respecto al mes anterior. Al mes de Mayo
de 2013 el riesgo pais promedio del Ecuador se ubicoé en 639 puntos; disminuyendo
en 36 puntos con respecto al mes anterior. (Camara de Comercio de Quito, 2013). Al
31 de diciembre de 2013 se obtuvo un indice de riesgo pais de 530 puntos. Se
observa una disminucion del nivel de riesgo en el afio 2013, lo cual indica que las
condiciones para invertir en el pais han mejorado, puesto que el riesgo a una pérdida

a la que esta expuesto el inversionista ha disminuido. (Banco Central del Ecuador,
2014)
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Figura 3.5. Riesgo Pais Ecuador
Fuente: (Morgan, 2014)

3.2.2. CONCLUSION DEL ANALISIS DEL ENTORNO

Del anélisis macroecondémico efectuado, se puede concluir que como factor
negativo se tiene al Producto Interno Bruto, el cual ha disminuido con respecto al afio
anterior, producto de este decrecimiento la economia comenzaré a desacelerarse, sin
embargo los factores que actuian de manera positiva son: la inversidn extranjera
directa, la cual se ha incrementado, lo que demuestra que los inversionistas
extranjeros se encuentran mas atraidos a invertir en el pais; la inflacion ha
disminuido con respecto al afio anterior, el nivel del riesgo pais, que es el riego de
pérdida de un inversionista ha disminuido y el nivel de confianza empresarial se ha
incrementado, mostrando que los empresarios se encuentran satisfechos con relacion
a la economia en su conjunto durante el 2013; en resumen existen factores
macroecondmicos a favor y en contra, para la implementacion de una nueva empresa
en el pais, por lo cual se puede asumir que pese a que uno de todos los componentes
macroeconémicos del entorno no actfia en funcion de la creacion de nuevas empresas
en el mercado, el incremento y mayor utilizacién de sistemas tecnologicos en la
mayoria de las empresas del Distrito Metropolitano de Quito, asi como en las
actividades cotidianas de la poblacion, hacen que sea factible la creacion de una

empresa de Analisis Forense Informatico.
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3.3. ANALISIS DEL MERCADO

El Analisis de Mercado permitira la recoleccion y andlisis de informacion para
facilitar la toma de decisiones y elaboracion de planes, a fin de conocer al detalle las
estrategias mas adecuadas para comercializar los productos y servicios que tendra la

empresa.

3.3.1. OBJETIVOS DEL ESTUDIO DE MERCADO

- Conocer el comportamiento, necesidades y nivel de aceptacion del mercado,
para que con esta referencia se pueda implementar una empresa que brinde
servicios orientado a satisfacer las necesidades de las empresas privadas y
publicas.

- Establecer la cantidad de consumidores que habrian de adquirir el bien o
servicio ofertado dentro de un espacio definido, asi como exponer los canales
de distribucion para el tipo de bien o servicio que se desea colocar.

- Determinar si las caracteristicas y especificaciones del servicio o producto
ofertado corresponden a las que desea adquirir el cliente.

- Conocer el tamafio indicado de la empresa por instalar, con las previsiones
correspondientes para las ampliaciones posteriores consecuentes del

crecimiento esperado de la compaiiia.

3.3.2. DISENO DE LA INVESTIGACION

Considerando que para el proyecto se tiene claramente definido el problema, el
cual es determinar la factibilidad para la implementacion de una empresa de Analisis
Forense Informatico en el Distrito Metropolitano de Quito, se aplico la investigacion
concluyente y dentro de la misma se aplicd la investigacion descriptiva (conocida
como investigacion estadistica), puesto que este tipo de investigacion procura
determinar cual es la situacion y lo que hay al respecto en el mercado mediante la

obtencion de datos primarios: encuestas y observacion.
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3.3.2.1. Investigacion Descriptiva

El propdsito de esta investigacion es describir algo que frecuentemente son las

caracteristicas del mercado y su funcionamiento.

Se caracteriza porque existe una manifestacion clara sobre el problema de
decision, los objetivos especificos de investigacion asi como las necesidades de
informacion estan bien detalladas, en definitiva se basa en un disefio de investigacion
planteado y estructurado de forma cuidadosa con la finalidad de que los hallazgos se
determinen de forma confiable y también realiza prondsticos en cuanto a la

ocurrencia de los fendmenos del mercadeo.

La Investigacion Descriptiva para su estudio se basa en Disefio de Seccioén
Transversal, la cual se denomina también disefio de investigacion de encuesta debido
a que se toma de una muestra los elementos de poblacion. Este es el tipo de disefio
que se utiliza con mayor frecuencia en la investigacion de mercados y ademas es el
mas costoso debido a que el personal que realiza la investigacion debe estar
capacitado para realizar este tipo de actividades. Adicionalmente se han considerado
fuentes de informacion primarias, lo cual permitird conocer la factibilidad de
introducir un nuevo producto al mercado, la principal fuente de informacion estara
conformada por los posibles clientes a los cuales se les realizard las encuestas

correspondientes.

Dentro de las fuentes primarias, se han establecido Empresas Publicas, Privadas

y Estudios de Asesoria Juridica.

3.4. ANALISIS DE DATOS DE FUENTES PRIMARIAS

3.4.1. CALCULO DEL TAMANO DE LA MUESTRA

Unidades de muestreo: Instituciones y Empresas Publicas, Empresas Privadas,

ubicadas en el Distrito Metropolitano de Quito.
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Adicionalmente se realiza un analisis sobre las Estudios de Asesoria Juridica del
Distrito Metropolitano de Quito para determinar la incidencia de delitos informaticos

en la Funcidén Judicial.

Tabla 3.1

Poblacion (N): Empresas Privadas, Publicas y Asesoria Juridica.

Tipo de Empresa Numero

Privada 7328
Publica 584
Asesoria Juridica 110
Total 8022

Elaborado por: Nubia Pazmifio

- Tipo de muestreo: Estratificado
Utiliza un proceso de dos pasos para dividir la poblacion en subpoblaciones o
estratos. A continuacion, los elementos se seleccionan de cada estrato por
medio de un procedimiento aleatorio, por lo general el muestreo aleatorio
simple. Debido a que se involucran diferentes tipos de empresas (publicas,
privadas y Estudios de Asesoria Juridica) se considera conveniente usar el

método de muestreo estratificado. (Aguirre, 2009)

n = Numero de elementos de la muestra
N = Numero de elementos del Universo
p/q = Probabilidades con las que se presenta el fendmeno

7%= Nivel de Confianza

¢ = Margen de error permitido

Donde:

N =7328;584; 110
p/q=0.5

Z (90%) = 1.65
e=10%
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n=

NZ?%pq
Z2pq+e?(N-1)

(3.1)

_ N(1,65)2(0,5)(0,5)
n= (1,65)2(0,5)(0,5)+(0,1)2(N—1)

(3.2)

Tabla 3.2

Muestreo de empresas

Empresas Privadas 7,328 67
Empresas Publicas 584 61
Total Empresas Publicas y Privadas 7,912 128
Estudios de Asesoria Juridica 110 42
Total Encuestas (128 +52) =170

Elaborado por: Nubia Pazmifio

El niimero total de encuestas es de 170.

3.5. FORMULARIO DE LA ENCUESTA

Para la etapa de investigacion de mercados se han desarrollado dos formularios
de encuestas, uno para instituciones y empresas Publicas y Privadas (Formulario 1-

Anexo 3.1) y otro para las empresas de Asesoria Juridica (Formulario 2- Anexo 3.2).

3.5.1. TABULACION Y ANALISIS DE DATOS — EMPRESAS PUBLICAS Y
PRIVADAS

Las encuestas se realizaron aleatoriamente a 61 Instituciones y empresas

Publicas del Estado de un universo de 584 (Servicio de Rentas Internas, 2008); a 67
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empresas Privadas (Sociedades Anonimas, por disponer de mayor capital) de las
7,328 (Superintendencia de Compaiias, 2012) empresas seleccionadas con un capital
social igual o mayor a USD. 800. Una vez obtenidas las encuestas se procedid a
tabularlas, para desarrollar la respectiva edicion y codificacion de los resultados y a

continuacion se muestran los resultados obtenidos:

Tabla 3.3
Género
# % E. E. PRIVADA
FEMENINO 74 57.8% 28 46
MASCULINO 54 42.2% 33 21
Total 128 100.0% 61 67

Fuente: Encuestas realizadas

57.8%

60.0%

0,
50.0% 42.2%
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30.0%
20.0%
10.0%
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FEMENINO MASCULINO

BSeries1 57.8% 42.2%

Figura 3.6. Género
Fuente: Encuestas realizadas

Del anélisis realizado a las encuestas, se determind que el 57.8% corresponde a

mujeres y el 42.2% a hombres.
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1. Cual es el Giro de negocio de su organizacion?

Tabla 3.4

Giro de negocio de la organizacion

# % gi’JBLICA gﬁIVADA
COMERCIO 58 45.7% 12 46
SERVICIOS 50 38.8% 31 19
GOBIERNO 13 10.3% 13 0
BANCA 7 5.2% 5
Total 128 100.0% 61 67
Fuente: Encuestas realizadas
50.0% 45.7%
45.0%
40.0%
35.0%
30.0%
25.0%
20.0%
0,
100% 522
5.0% L-
0.0%
COMERCIO SERVICIO GOBIERNO BANCA
BSeries1 45.7% 38.8% 10.3% 5.2%

Figura 3.7. Giro de negocio de la organizacion
Fuente: Encuestas realizadas

Del la tabulacién realizada a las encuestas, se determind que el 45.7% de las
empresas encuestadas corresponden a Comercio, un 38.8% a empresas de Servicios,

un 10.3% a Gobierno y un 5.2% corresponden a Banca.
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2. Con que frecuencia cree usted que su organizacion esta expuesta a sufrir un

incidente de seguridad informatico?

Tabla 3.5

Frecuencia con la que podria sufrir un incidente de seguridad informatico

# _E. E.

PUBLICA  PRIVADA
CASINUNCA 40 31.0% 20 20
OCASIONALMENTE 34 26.7% 16 18
NUNCA 33 25.9% 19 14
FRECUENTEMENTE 21 16.4% 6 15
Total 128 100.0% 61 67

Fuente: Encuestas realizadas

35.0% 31.0%
30.0%
25.0%
20.0% | 16.4% |
15.0%
10.0%

5.0%

0.0%

CASI NUNCA OCASIONALME NUNCA FRECUENTEME
NTE NTE

Bseriest 31.0% 26.7% 25.9% 16.4%

Figura 3.8. Frecuencia con la que podria sufrir un incidente de SI
Fuente: Encuestas realizadas

De acuerdo a la informacion obtenida en el levantamiento de informacién, se
puede observar que la mayor parte de las empresas encuestadas asume que casi
nunca puede sufrir un incidente de seguridad informatico, correspondiente al 31%,
mientras el 26.7% piensa que ocasionalmente puede ser victima de un incidente. Por
tanto, lo que se puede concluir es que a pesar de que se percibe un incidente de

seguridad informético como un evento aislado y poco probable, el 74.1% de los
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encuestados indica que algin momento puede ocurrir, lo cual es conveniente para la
implementacion de la empresa, puesto que con el avance acelerado de la tecnologia,
también los administradores de red o sistemas, se sienten mas expuestos a ser

posibles victimas.

3. Que tan importante considera encontrar a los responsables de un ataque
informatico, al igual que determinar que hizo posible que dicho ataque se

pueda llevar a cabo?

Tabla 3.6

Importancia de encontrar a los responsables de un ataque informatico

# E. E.
PUBLICA PRIVADA
MUY IMPORTANTE 56 44.0% 22 34
IMPORTANTE 39 30.2% 19 20
POCO IMPORTANTE 18 13.8% 9 9
NADA IMPORTANTE 15 12.1% 11 4
Total 128 100.0% 61 67
Fuente: Encuestas realizadas
44.0%
45.0%
40.0%
35.0% 30.2%
30.0%
25.0% ‘
0, 0,
20.0% 13.8% 12.1%
15.0%
10.0%
5.0%
0.0%
MUY IMPORTANTE POCO NADA
IMPORTANTE IMPORTANTE IMPORTANTE
‘ BSeries1 44.0% 30.2% 13.8% 12.1%

Figura 3.9. Importancia de encontrar a los responsables de un incidente
Fuente: Encuestas realizadas
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El 44% de las empresas encuestadas piensa que es muy importante encontrar a
los responsables de un incidente informatico, asi como determinar que hizo posible
ese ataque, mientras un 30.2% de las empresas encuestadas indica que es importante.
Por tanto, esta percepcion es beneficiosa para la realizacion de la empresa, puesto
que mas alla de conocer al responsable, también es importante que después de un
incidente se determine que cambios se deben efectuar dentro de la organizacion para
que no vuelva a ocurrir. Con base a esta apreciacion se considera conveniente que la

empresa pueda ofertar servicios de Consultoria.

4. Estaria interesado en capacitar a su personal en temas de Analisis Forense

Informatico y Delitos informaticos?

Tabla 3.7

Interés de capacitarse en temas de Analisis Forense y Delitos Informaticos

# % E.PUBLICA E.PRIVADA
INTERESADO 71 55.2% 28 43
POCO INTERESADO 40 31.0% 18 22
NADA INTERESADO 17 13.8% 15 2
Total 128 100.0% 61 67

Fuente: Encuestas realizadas

De las empresas encuestadas, se pudo determinar que el 55.2% manifiesta estar
interesado en capacitar a su personal en temas de Andlisis Forense y Delitos
Informaticos; un 31.0% indica estar un poco interesado, mientras solo el 13.8%
demuestra estar nada interesado. Se puede concluir que el servicio de capacitacion
que puede ofertar la empresa de Analisis Forense Informético, puede tener acogida

entre las empresas que forman parte del nicho del mercado seleccionado.
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Figura 3.10. Interés en capacitarse en Analisis Forense y Delitos Informaticos

Fuente: Encuestas realizadas

5. El perder la informacion de su empresa ocasionaria perdidas invaluables?

Tabla 3.8

Perder la informacion de la empresa ocasionaria pérdidas invaluables

# E. PUBLICA E.

PRIVADA
SI 102 79.3% 42 60
NO 26 20.7% 19 7
Total 128 100.0% 61 67

Fuente: Encuestas realizadas
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Figura 3.11. Perder la informacion ocasionaria pérdidas invaluables
Fuente: Encuestas realizadas

Segun el analisis efectuado se concluye que para el 79.3% de las empresas
encuestadas, el perder su informacion si ocasionaria pérdidas invaluables, mientras
un 20.7% manifiesta que no tendria pérdidas. Por tanto, en la medida que el personal
de las empresas sea consciente del valor de la informacién, tomara las acciones
necesarias para protegerla y asegurarla; y por consiguiente de ser victima invertiria
en tratar de recuperarla, asi como determinar que acciones realizar para que no
vuelva a ocurrir. Se concluye que este analisis es beneficioso para que la empresa

pueda ofertar el servicio de Recuperacion de informacion.

6. Ha escuchado que su organizacion u otras organizaciones han sido objeto de

ataques informaticos?

Tabla 3.9

Ha escuchado de organizaciones objeto de ataques informaticos

# _ E. E.

PUBLICA PRIVADA
SI 74 57.8% 33 41
NO 54 42.2% 28 26
Total 128 100.0% 61 67

Fuente: Encuestas realizadas
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Figura 3.12. Ha escuchado de organizaciones objeto de ataques informaticos
Fuente: Encuestas realizadas

El 57.8% de las empresas encuestadas indica haber escuchado de empresas que
han sido victimas de ataques informaticos y el 42.2% no conoce de estos casos. Se
puede concluir que el hecho de pérdidas de informacion o econdmicas, producto de
un incidente informatico no es distante y ya es de conocimiento de la mayor parte de
las empresas, lo cual resulta beneficioso para el proyecto, pues cualquier empresa

que no esté preparada puede ser victima de un posible incidente.

7. Sabe usted que los servicios que brinda una empresa de Analisis Forense le
permiten justamente encontrar a los responsables de un ataque informatico,
al igual que determinar que hizo posible que dicho ataque se pueda llevar a

cabo?
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Tabla 3.10
Conoce que los servicios que brinda una empresa de Analisis Forense le

permite encontrar a los responsables y que hizo posible el ataque

# % E. PUBLICA E.

PRIVADA
NO 79 62.1% 41 38
SI 49 37.9% 20 29
Total 128 100.0% 61 67

Fuente: Encuestas realizadas
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Figura 3.13. Conoce que los servicios de una empresa de Analisis Forense le
permite encontrar al responsable y determinar lo que hizo posible el ataque
Fuente: Encuestas realizadas

Del levantamiento de informacién se determind que el 62.1% de las empresas
encuestadas no conoce que los servicios de una empresa de Andlisis Forense le
permitird encontrar al responsable y determinar lo que hizo posible el incidente. Por
lo cual, se identifica que la empresa de Andlisis Forense debe comenzar con una
considerable campafia de Marketing direccionada a los posibles clientes, para que se
pueda plasmar en la mente de los profesionales relacionados con Sistemas
Informaticos, el porqué y cuando adquirir servicios de una empresa de Analisis

Forense Informatico.
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8. Estaria dispuesto a contratar un servicio de Analisis Forense Informatico?

Tabla 3.11

Estaria dispuesto a contratar un servicio de Analisis Forense Informatico

# E. PUBLICA E.

PRIVADA
SI 66 51.7% 25 41
NO 62 48.3% 36 26
Total 128 100.0% 61 67

Fuente: Encuestas realizadas
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Figura 3.14. Estaria dispuesto a contratar un servicio de Analisis Forense
Informatico
Fuente: Encuestas realizadas

Un poco mas del 50% de las empresas encuestadas, manifiesta estar dispuesta a
contratar un servicio de Analisis Forense Informatico, de lo cual, se puede concluir
que esta percepcion es positiva, ya que a pesar de ser relativamente nuevo el término
Andlisis Forense Informatico y considerar que la mayoria de las empresas
encuestadas, de acuerdo a la tabla 3.11, no conoce que mediante el servicio de
Peritaje Informatico, se puede encontrar al responsable y qué hizo posible un

incidente de seguridad: por lo que se concluye que con mayor conocimiento de parte
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de las empresas publicas y privadas, por medio de una campafia de Marketing, se

podra ingresar de manera mas facil al mercado.

9. Usted conoce que es una empresa de Analisis Forense Informatico?

Tabla 3.12

Conoce qué es una empresa de Analisis Forense Informatico

# _E. E.
PUBLICA  PRIVADA
NO 113 87.9% 54 59
SI 15 12.1% 7 8
Total 128 100.0% 61 67
Fuente: Encuestas realizadas
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Figura 3.15. Conoce qué es empresa de Analisis Forense Informatico
Fuente: Encuestas realizadas

Del andlisis efectuado se puede concluir que el 87.9% de las empresas
encuestadas no conoce que es una empresa de Andlisis Forense Informatico y esto es
porque el término y los servicios derivados de una empresa de Andlisis Forense
Informatico son relativamente nuevos, razén por la cual, es imperante que en la
campana seleccionada de Marketing, se presenten las definiciones y servicios

relacionados a esta nueva empresa.
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Si su respuesta es afirmativa por favor conteste las preguntas 10 y 11, caso

o__re

contrario dirijase a la pregunta 12.

10. Por qué medio(s) conocio a la o las empresas?

Tabla 3.13

Por qué medio conocio a la o las empresas

% Valido _E. E.
PUBLICA  PRIVADA
INTERNET 11 8.6% 71.43% 6 5
RADIO 2 1.7% 14.29% 0 2
TRIPTICOS 0 0.0% 0.00% 0 0
PRENSA ESCRITA 1 0.9% 7.14% 0 1
TELEVISION 1 0.9% 7.14% 0 1
NO APLICA 113 87.9% 0.0% 55 58
Total 128 100.0% 100.0% 61 67
Fuente: Encuestas realizadas
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Figura 3.16. Por qué medio conocio a la o las empresas

Fuente: Encuestas realizadas

Considerando que para el 87.9% de las empresas encuestadas esta pregunta no

aplica, puesto que afirmaron no conocer qué es una empresa de Andlisis Forense

Informatico, se realizo el analisis de las encuestas que indicaron conocer ponderando
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los resultados al 100%; por lo que se concluye que de las empresas que conocian, el
71.43% conoci6 a la(s) empresa(s) por Internet, mientras un 14.29% por radio; y

apenas el 7.14% por medio de la television y prensa escrita.

11. Conoce que servicios puede ofrecer una empresa de Analisis Forense

Informatico?

Tabla 3.14

Conoce que servicios puede ofrecer una empresa de Analisis Forense

Informatico

% Valido E.PUBLICA E.PRIVADA
SI 10 7.8% 64.3% 6 4
NO 6 4.3% 35.7% 1 5
NO APLICA 112 87.9% 0.0% 54 58
Total 128 100.0% 100.0% 61 67

Fuente: Encuestas realizadas

64.3%
70.0%

60.0%
50.0%
40.0%
30.0%
20.0%
10.0%

0.0%

Sl NO
‘ISeriesl 64.3% 35.7%

Figura 3.17. Conoce que servicios puede ofrecer una empresa de Analisis
Forense Informatico
Fuente: Encuestas realizadas
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Para el 87.9% de las empresas encuestadas esta pregunta no aplica, del 12.1% de
las empresas encuestadas restantes se realizé el andlisis ponderando al 100%. De lo
cual, el 64.3% de las empresas si conoce que servicios puede ofrecer una empresa de
Andlisis Forense Informatico, mientras un 35.7% no conoce que servicios puede
ofrecer. Por tanto, se puede determinar que debido a que el tema Analisis Forense
Informatico es relativamente nuevo, se requiere que la promocidn de la empresa en el

mercado se enfoque en informar los servicios a ser ofertados.

Instrucciones: Marque con una X una o varias respuestas de acuerdo a su eleccion:

12. Considera que la informacion que administra su organizacion es?

Tabla 3.15

Clasificacion de la informacion de la organizacion

# % E.PUBLICA E.PRIVADA
PRIVADA  (INFORMACION 60 47.0% 17 43
INTERNA DE LA
ORGANIZACION)
PUBLICA 37 29.0% 26 11
CONFIDENCIAL(ACCESO 31 24.0% 18 13
RESTRINGIDO A CIERTOS
USUARIOS)
Total 128 100.0% 61 67

Fuente: Encuestas realizadas
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47.0%

50.0%
45.0%
40.0%
35.0%
30.0%
25.0%
20.0%
15.0%
10.0%

5.0%

0.0%

PRIVADA(INFORMACION PUBLICA CONFIDENCIAL(ACCESO
INTERNA DE LA RESTRINGIDO A CIERTOS

ORGANIZACION) USUARIOS)
‘ BSeriesl 47.0% 29.0% 24.0%

Figura 3.18. Clasificacion de la informacion de la organizacion
Fuente: Encuestas realizadas

Del analisis efectuado a las encuestas realizadas, se puede determinar que la
mayoria de las empresas administra informacion privada, siendo el 47.0% de las
empresas, el 29.0% de las empresas administra informacién publica, mientras el
24.0% de las empresas administra informacion confidencial. Por tanto, a pesar de que
algunas empresas administren informacion publica, éstas también deben garantizar la
disponibilidad e integridad de la informacion; haciendo factible que la empresa de
Analisis Forense Informéatico puede ofertar sus servicios a empresas que administren

cualquier tipo de informacion.

13. Cuando se trata de proteger la informacion de su organizacion, considera
que es importante protegerla a nivel de: Bases de Datos, Sistemas

Operativos o Aplicaciones.
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Tabla 3.16

Proteger la informacion a nivel de Bases de Datos, Sistemas Operativos o

Aplicaciones
# % E. PUBLICA E. PRIVADA
TODAS LAS ANTERIORES 85 66.4% 41 44
BASES DE DATOS 26 19.8% 14 12
SISTEMAS OPERATIVOS 14 11.2% 6 8
APLICACIONES 3 2.6% 0 3
Total 128 100.0% 61 67
Fuente: Encuestas realizadas
66.4%
70.0%
60.0%
50.0%
40.0%
30.0% 19.8%
20.0% [11.2%]
0.0%
TODAS LAS BASES DE DATOS SISTEMAS APLICACIONES
ANTERIORES OPERATIVOS
BSeries1 66.4% 19.8% 11.2% 2.6%

Figura 3.19. Proteger la informacion a nivel de Bases de Datos, Sistemas
Operativos o Aplicaciones
Fuente: Encuestas realizadas

De las encuestas realizadas, se determin6 que el 66.4% de las empresas considera
que es importante protegerla a nivel de Bases de Datos, Sistemas Operativos y
Aplicaciones, lo cual resulta conveniente para el establecimiento del servicio de
consultoria para la creacion de laboratorios forenses, que puedan ayudar a las

empresas a proteger su informacion en los tres ambientes.
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14. Que medio considera que es ideal para promocionar una empresa de

Analisis Forense Informatico?

Tabla 3.17

Medio considerado para promocionar una empresa de Analisis Forense

Informatico (Primera Mencion)

# % E.PUBLICA E.PRIVADA
INTERNET 56 44.0% 32 24
TELEVISION 34 26.7% 10 24
RADIO 24 19.0% 14 10
PRENSA ESCRITA 8 6.0% 1 7
TODOS LOS MEDIOS DE 6 4.3%
COMUNICACION
TRIPTICOS 0 0.0% 0 0
Total 128 100.0% 61 67
Fuente: Encuestas realizadas
44.0%
45.0%
40.0%
35.0%
30.0%
25.0%
20.0%
15.0%
’ 6.0%| [ =1
10.0% 4.3% |_
9 0.0%
5.0% L
0.0%
INTERNET TELEVISION RADIO PRENSA TODOS LOS TRIPTICOS
ESCRITA MEDIOS DE
COMUNICACI
ON
‘ B Series1 44.0% 26.7% 19.0% 6.0% 4.3% 0.0%

Figura 3.20. Medio considerado para promocionar una empresa de Analisis
Forense Informatico (Primera Mencion)

Fuente: Encuestas realizadas
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Tabla 3.18

Medio considerado para promocionar una empresa de Analisis Forense

Informatico (Segunda Mencion)

% Valido E.PUBLICA E.PRIVADA
TELEVISION 49 37.9% 58.6% 25 24
RADIO 23 18.1% 28.0% 11 12
PRENSA ESCRITA 9 6.9% 10.7% 2 7
NO APLICA 45 35.3% 0.0% 22 23
TRIPTICOS 2 1.7% 2.7% 1 1
Total 128 100.0% 100.0% 61 67

Fuente: Encuestas realizadas

58.6%
60.0%
50.0%
[+ —

40.0% 0%
30.0%
20.0% [10.7%]
10.0% ' | 2.7% L

0.0%

TELEVISION RADIO PRENSA TRIPTICOS
ESCRITA

‘lSeriesl 58.6% 28.0% 10.7% 2.7%

Figura 3.21. Medio considerado para promocionar una empresa de Analisis
Forense Informatico (Segunda Mencion)
Fuente: Encuestas realizadas

Tabla 3.19
Medio considerado para promocionar una empresa de Analisis Forense

Informatico (Tercera Mencion)

# % % Valido E.PUBLICA E.PRIVADA
RADIO 29 22.4% 64.0% 13 16
PRENSA ESCRITA 12 9.5% 27.0% 4 8
TRIPTICOS 4 3.4% 9.0% 2 2
NO APLICA 83 64.7% 0.0% 42 41
Total 128 100.0% 100.0% 61 67

Fuente: Encuestas realizadas
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64.0%

70.0% —
60.0%
50.0%
40.0% 27.0%
30.0%
20.0%
10.0%

0.0%

RADIO PRENSA ESCRITA TRIPTICOS

Bseriesl 64.0% 27.0% 9.0%

Figura 3.22. Medio considerado para promocionar una empresa de Analisis
Forense Informatico (Tercera Mencion)
Fuente: Encuestas realizadas

Del analisis efectuado a las encuestas, se pudo determinar que el medio de mayor
aceptacion para promocionar a la empresa de Analisis Forense Informatico es el
Internet, seguido de la television, radio, prensa escrita y tripticos, manteniendo el
orden de aprobacion de acuerdo a las encuestas. Considerando que el nicho de
mercado se concentrara en la zona centro norte del Distrito Metropolitano de Quito y
que un medio de promocidon como la television resulta muy costoso, se establece que
los mecanismos utilizados para promocionar las empresas seran: Internet, Prensa
Escrita y Tripticos, mediante los cuales se dara a conocer la informacion acerca de

los servicios ofertados por la empresa.
Instrucciones: Marque con una X la respuesta de su predileccion
15. Cuan importante considera que es mantener la disponibilidad, integridad y

confidencialidad de la informacion de su organizacion, en la escala del 1 al

10, siendo 1 nada importante y 10 muy importante?
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Tabla 3.20
En la escala de 1 al 10, la importancia de mantener la disponibilidad,

integridad y confidencialidad de la informacion

# % E.PUBLICA E.PRIVADA
10 74 57.8% 36 38
8 17 12.9% 7 10
9 10 7.8% 4 6
2 10 7.8% 6 4
1 8 6.0% 3 5
3 5 4.3% 2 3
7 1 0.9% 1 0
6 1 0.9% 0 1
5 1 0.9% 1 0
4 1 0.9% 1 0
Total 128 100.0% 61 67

Fuente: Encuestas realizadas

£0.0% |57.8%|
. 0

50.0% | |
400% ||
300% | |
200% (| | [2o%
7.8% H7.8%
100% || 6.0%] |4 3%
0.9% | [0.9%| [0.9%] |0.9%
0.0% —
10 8 9 2 1 3 7 6 5 4
‘.Seriesl 57.8% 12.9% 7.8% 7.8% 6.0% 4.3% 0.9% 0.9% 0.9% 0.9%

Figura 3.23. En la escala de 1 al 10, la importancia de mantener la
disponibilidad, integridad y confidencialidad de la informacion
Fuente: Encuestas realizadas

El 57.8% de las empresas encuestadas manifestaron que es muy importante
mantener la disponibilidad, integridad y confidencialidad de la informacion que
administran, mientras el 21.6% indica que es importante, lo que muestra que las

empresas son conscientes de la importancia de que la informacion siempre este
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disponible, no sea modificada y inicamente personal autorizado pueda tener acceso a
la misma. Por tanto, este resultado es favorable para la implementacion de la empresa
de Analisis Forense Informatico, puesto que para conseguir que la informacion se
mantenga segura, las empresas tendran que invertir en mecanismos de seguridad,
como consultorias que detecten y corrijan huecos de seguridad en la infraestructura

tecnoldgica y la creacion de laboratorios forenses informaticos.

3.5.1.1. Conclusiones del Analisis efectuado a las instituciones y empresas

publicas y privadas

- EI87.9% de las empresas encuestadas no conoce que es una empresa Analisis
Forense Informatico, razéon por la cual se debe realizar una importante
campaia de marketing con la finalidad de plasmar en las empresas que

servicios puede proporcionar una empresa de Andlisis Forense Informatico.

- Del andlisis realizado a las encuestas se ha determinado que el mercado es
accesible a contratar los servicios que puede brindar la empresa de Analisis
Forense Informatico como son: Consultoria, Capacitacion y Recuperacion de

Informacién.

- Los medios que se empleardn para promocionar la empresa de Andlisis
Forense Informatico son el Internet (portal web, redes sociales y encartes
electronicos), Prensa Escrita, Dipticos o Tripticos. Adicionalmente se
considerard la publicacion de encartes en revistas y prensa, asi como

estrategias de relaciones publicas.

3.5.2. TABULACION Y ANALISIS DE DATOS - ESTUDIOS JURIDICOS

Las encuestas fueron realizadas aleatoriamente a 42 Estudios Juridicos de los
110 previamente seleccionados en el Distrito Metropolitano de Quito, de acuerdo a la
actividad que realizan en el campo penal y civil relacionados el patrocinio de casos

ante Unidades Judiciales. Una vez obtenidas las encuestas se procedio a tabularlas,
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de donde se desarrolla la respectiva edicion y codificacion de los resultados y a

continuacion se muestran los resultados obtenidos:

1. Con que frecuencia su Estudio Juridico recibe solicitudes de Asesoria Legal

para casos relacionados con incidentes informaticos?

Tabla 3.21

Frecuencia de solicitudes en Estudios Juridicos

% Valido
NUNCA 15 35.7% 35.7%
OCASIONALMENTE 17 40.5% 40.5%
CASINUNCA 7 16.7% 16.7%
FRECUENTEMENTE 3 7.1% 7.1%
Total 42 100.0% 100.0%

Fuente: Encuestas realizadas

45.0% [ 40.5% I
40.0% 35.7%
35.0%
30.0%
25.0%
20.0% 16.7%
15.0%
7.1%

10.0%

5.0%

0.0%

NUNCA OCASIOI\IIEALMENT CASI NUNCA FRECUEI\IIETEMENT

‘ Dseriesl 35.7% 40.5% 16.7% 7.1%

Figura 3.24. Frecuencia de solicitudes en Estudios Juridicos
Fuente: Encuestas realizadas
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2. Estaria interesado en capacitar a su personal en temas de Analisis Forense

Informatico y Delitos informaticos?

Tabla 3.22

Interés en capacitacion en Analisis Forense y Delitos Informaticos

% Valido
INTERESADO 30 71.4% 71.4%
NADA INTERESADO 7 16.7% 16.7%
POCO INTERESADO 5 11.9% 11.9%
Total 42 100.0% 100.0%

Fuente: Encuestas realizadas

80.0% 71.4%

70.0%

60.0%

50.0%

40.0%

30.0%
16.7%

P
20.0% 11.9%

10.0%

0.0%
INTERESADO NADA INTERESADO POCO INTERESADO

B Seriesl 71.4% 16.7% 11.9%

Figura 3.25. Interés en capacitacion
Fuente: Encuestas realizadas
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3. Estaria interesado en atender las solicitudes relacionadas con incidentes

informaticos?

Tabla 3.23

Interés en atender solicitudes relacionadas a Incidentes informaticos

# % % Valido
SI 36 85.7% 85.7%
NO 6 14.3% 14.3%
Total 42 100.0% 100.0%

Fuente: Encuestas realizadas

85.7%

90.0%
80.0%
70.0%
60.0%
50.0%
40.0%
30.0%
20.0%
10.0%

0.0%

Sl NO
BSeries1 85.7% 14.3%

Figura 3.26. Interés en atender solicitudes
Fuente: Encuestas realizadas

4. Considera usted que poder atender los requerimientos relacionados con
incidentes informaticos de todos sus clientes mejoraria su posicion en el

mercado?
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Tabla 3.24

Atender requerimientos de incidentes informaticos

# % Valido
SI 32 76.2% 76.2%
NO 10 23.8% 23.8%
Total 42 100.0% 100.0%

Fuente: Encuestas realizadas

76.2%
80.0%

70.0%

60.0%

50.0%

40.0%

30.0%

20.0%

10.0%

0.0%
sl NO

‘ BSeries1 76.2% 23.8%

Figura 3.27. Atender requerimientos de incidentes informaticos
Fuente: Encuestas realizadas

5. Su Estudio Juridico cuenta con los recursos (conocimientos) para atender

requerimientos relacionados con delitos informaticos?
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Tabla 3.25

Estudios Juridicos con conocimientos para atender delitos informaticos

# % % Valido
NO 19 45.2% 45.2%
SI 23 54.8% 54.8%
Total 42 100.0% 100.0%

Fuente: Encuestas realizadas

60.0%
45.2%

50.0%

40.0%

30.0%

20.0%

10.0%

0.0%
NO sl

‘ BSeries1 45.2% 54.8%

Figura 3.28. Estudios Juridicos con conocimientos para atender delitos
informaticos
Fuente: Encuestas realizadas

6. Conocia usted que segun estadisticas nacionales de la Fiscalia General del
Estado se incrementaron en un 163,88% (a 2900) las denuncias en el afio

2011 con respecto a las realizadas en el afio 2010?
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Tabla 3.26

Conocimiento de Estadisticas Nacionales de denuncias

# % % Valido
SI 28 66.7% 66.7%
NO 14 33.3% 33.3%
Total 42 100.0% 100.0%

Fuente: Encuestas realizadas

66.7%

70.0%

60.0%

50.0%

40.0%

30.0%

20.0%

10.0%

0.0%
sl NO

‘ B Series1 66.7% 33.3%

Figura 3.29. Conocimiento de Estadisticas Nacionales de denuncias
Fuente: Encuestas realizadas

Instrucciones: Si su Estudio Juridico recibe solicitudes de Asesoria Legal para casos
relacionados con delitos informaticos conteste la pregunta 7, caso contrario dirijase a

las instrucciones de la pregunta 8.
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7. De cada 10 solicitudes, cuiantas estan relacionadas con incidentes

informaticos o intervienen elementos digitales como evidencia?

Tabla 3.27

Solicitudes relacionadas a incidentes informaticos

% Valido
1 17 40.5% 68.0%
5 2 4.8% 8.0%
3 2 4.8% 8.0%
2 2 4.8% 8.0%
6 1 2.4% 4.0%
4 1 2.4% 4.0%
NO APLICA 17 40.5% 0.0%
10 0 0.0% 0.0%
9 0 0.0% 0.0%
8 0 0.0% 0.0%
7 0 0.0% 0.0%
Total 42 100.0% 100.0%

Fuente: Encuestas realizadas
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‘ BSeriesl 68.0% 8.0% 8.0% 8.0% 4.0% 4.0%

Figura 3.30. Solicitudes relacionadas a incidentes informaticos
Fuente: Encuestas realizadas
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Instrucciones: Marque con una X una o varias respuestas de acuerdo a su eleccion:

8. Qué medio(s) creeria usted que seria el mas adecuado para promocionar una

empresa de Analisis Forense Informatico?

Tabla 3.28

Medios para promocionar la empresa

% Valido

TODOS LOS MEDIOS DE 14 33.3% 33.3%
PUBLICIDAD

INTERNET 11 26.2% 26.2%
TELEVISION 10 23.8% 23.8%
RADIO 5 11.9% 11.9%
PRENSA ESCRITA 2 4.8% 4.8%
TRIPTICOS 0 0.0% 0.0%
Total 42 100.0% 100.0%

Fuente: Encuestas realizadas

33.3%
35.0%
30.0% 26.2% —
23.8%
25.0%
20.0%
15.0% 11.9%
10.09 [ 1
% 4.8%
5'0% ln |
0.0%
I_—
0.0%
TODOS LOS INTERNET TELEVISION RADIO PRENSA TRIPTICOS
MEDIOS DE ESCRITA
PUBLICIDAD
BSeriesl 33.3% 26.2% 23.8% 11.9% 4.8% 0.0%

Figura 3.31. Medios para promocionar la empresa
Fuente: Encuestas realizadas
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9. En qué tema(s) creeria que requiere asesoria y peritajes de Analisis Forense

Informatico?

Considerando que los Estudios Juridicos encuestados podian contestar una o mas
respuestas, el Analisis se realiza en base a menciones, las cuales permitiran tener una
vision clara de los requerimientos de las empresas en cuanto a los temas de asesoria y

peritajes de Analisis Forense Informatico.

Tabla 3.29

En que Tema creeria que requiere Asesoria y Peritajes de Analisis Forense

Informatico (Primera Mencion)

% Valido
ESTAFAS COMETIDAS A TRAVES DEL INTERNET 28 66.7% 66.7%
FRAUDES BANCARIOS 6 14.3% 14.3%
INJURIAS Y CALUMNIAS PROPAGADAS A TRAVES 3 7.1% 7.1%
DE INTERNET Y CORREO ELECTRONICO
DELITOS CONTRA LA PROPIEDAD INTELECTUAL E 3 7.1% 7.1%
INDUSTRIAL
SABOTAIJE DE EQUIPOS INFORMATICOS Y 2 4.8% 4.8%
SOFTWARE
Total 42 100.0% 100.0%

Fuente: Encuestas realizadas

66.7%
70.0%
60.0%
50.0%
40.0%
0,
20.0% 143% —
20.0% 7.1% 7.1% [4.8%
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0.0%
ESTAFAS FRAUDES INJURIASY DELITOS SABOTAIJE DE
COMETIDAS A BANCARIOS CALUMNIAS CONTRA LA EQUIPOS
TRAVES DEL PROPAGADAS PROPIEDAD INFORMATICOS
INTERNET ATRAVES DE | INTELECTUALE | Y SOFTWARE
INTERNET Y INDUSTRIAL
CORREO
ELECTRONICO
‘ BSeriesl 66.7% 14.3% 7.1% 7.1% 4.8%

Figura 3.32. Tema para Asesoria y Peritaje informatico (Primera Mencion)
Fuente: Encuestas realizadas
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Tabla 3.30

En qué Tema creeria que requiere Asesoria y Peritajes de Analisis Forense

Informatico (Segunda Mencion)

% Valido
INJURIAS Y CALUMNIAS PROPAGADAS A 17 40.5% 60.7%
TRAVES DE INTERNET Y  CORREO
ELECTRONICO
DELITOS CONTRA LA PROPIEDAD 3 7.1% 11.0%
INTELECTUAL E INDUSTRIAL
FRAUDES BANCARIOS 14.3% 21.2%
SABOTAJE DE EQUIPOS INFORMATICOS Y 2 4.8% 7.1%
SOFTWARE
NO APLICA 14 33.3% 0.0%
Total 42 100.0% 100.0%
Fuente: Encuestas realizadas
70.0% 60.7%
60.0%
50.0%
40.0%
30.0% [21.2%]
20.0% [11.0%]
7.1%
10.0%
0.0%
INJURIASY DELITOS CONTRA FRAUDES SABOTAIJE DE
CALUMNIAS LA PROPIEDAD BANCARIOS EQUIPOS
PROPAGADAS A INTELECTUAL E INFORMATICOS Y
TRAVES DE INDUSTRIAL SOFTWARE
INTERNETY
CORREO
ELECTRONICO
‘ B Series1 60.7% 11.0% 21.2% 7.1%

Figura 3.33. Tema para Asesoria y Peritaje informatico (Segunda Mencion)
Fuente: Encuestas realizadas
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Tabla 3.31

En que Tema creeria que requiere Asesoria y Peritajes de Analisis Forense

Informatico (Tercera Mencion)

% % Valido
DELITOS CONTRA LA PROPIEDAD 15 35.7% 65.0%
INTELECTUAL E INDUSTRIAL
FRAUDES BANCARIOS 6 14.3% 26.0%
SABOTAJE DE EQUIPOS INFORMATICOS Y 2 4.8% 9.0%
SOFTWARE
NO APLICA 19 45.2% 0.0%
Total 42 100.0% 100.0%

Fuente: Encuestas realizadas

65.0%
70.0%
60.0%
50.0%
40.0%
26.0%
30.0%
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PROPIEDAD EQUIPOS
INTELECTUAL E INFORMATICOS Y

INDUSTRIAL SOFTWARE

‘ D seriesl 65.0% 26.0% 9.0%

Figura 3.34. Tema para Asesoria y Peritaje informatico (Tercera Mencion)
Fuente: Encuestas realizadas
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Tabla 3.32

En que Tema creeria que requiere Asesoria y Peritajes de Analisis Forense

Informatico (Cuarta Mencion)

% % Valido
FRAUDES BANCARIOS 15 35.7% 88.1%
SABOTAJE DE EQUIPOS INFORMATICOS Y 2 4.8% 11.9%
SOFTWARE
NO APLICA 25 59.5% 0.0%
Total 42 100.0% 100.0%

Fuente: Encuestas realizadas
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90.0%
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FRAUDES BANCARIOS SABOTAJE DE EQUIPOS
INFORMATICOS Y SOFTWARE

‘ISeriesl 88.1% 11.9%

Figura 3.35. Tema para Asesoria y Peritaje informatico (Cuarta Mencion)
Fuente: Encuestas realizadas

Del analisis efectuado, se concluye que los Estudios de Asesoria Juridica estan
interesados en recibir Asesoria en los temas planteados y a continuacién se detallan
en orden descendente de acuerdo a la prioridad establecida en el andlisis de las

encuestas:

- Estafas cometidas a través del Internet
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Injurias y calumnias propagadas a través de Internet y Correo electronico
Delitos contra la propiedad intelectual
Fraudes Bancarios

Sabotaje de equipos informaticos y software

3.5.2.1. Conclusiones del Analisis efectuado a las empresas de Asesoria Juridica

La mayor parte de los Estudios de Asesoria Juridica no reciben solicitudes
relacionadas con delitos informaticos y de los que reciben el 68% indican que
de cada 10 casos que patrocinan 1 est4 relacionado con Delitos Informaticos,
lo que muestra que pocos incidentes de seguridad son llevados a instancias
judiciales donde se requiere una acusacion particular.

El 71.4% de los Estudios de Asesoria Juridica se encuentran interesados en
capacitarse en temas de delitos informaticos y Analisis Forense Informatico y
el 85.7% afirma tener interés en patrocinar este tipo de incidentes.

Casi la mitad de los Estudios de Asesoria Juridica indica no disponer de los
conocimientos requeridos para atender casos relacionados con delitos
informaticos y un 66.7% afirma conocer que el nimero de denuncias

concernientes a delitos informdticos continua incrementandose en el Ecuador.

3.6. ESTRUCTURA DE MERCADO

El mercado ofrece una diversidad de servicios en lo referente a Analisis Forense

Informatico, pero es proporcionado por un nimero pequefio de empresas que se

dedican a esta actividad, la mayoria de las cuales ademds de los servicios

relacionados con Analisis Forense, se dedican a realizar consultorias y venta de

herramientas en el campo de Seguridad Informatica.
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Tabla 3.33

Empresas de Analisis Forense Informatico en el Distrito Metropolitano de Quito

EMPRESA SERVICIOS

EIIDI (EQUIPO DE e [Laboratorio forense para el analisis de discos duros,

INVESTIGACION DE dispositivos de almacenamiento y celulares

INCIDENTES Y ¢ Presentar la evidencia en cualquier instancia judicial

DELITOS * Servicios dirigidos a empresas publicas, privadas, entidades

INFORMATICOS) judiciales y abogados que tienen a cargo casos en este nuevo
campo de investigacion de delitos donde elementos

http://www.eiidi.com/ informaticos son la principal fuente de analisis.

* Larecuperacion de informacion

* EiiDI, ofrece los servicios de Consultorias en seguridad
informatica, delitos informaticos, manejo de evidencia digital,
evaluaciones de cadenas de custodia en elementos digitales e
informatica forense.

* Servicios de capacitacion de forma presencial y online, en
temas de informatica forense, seguridad informatica, peritaje
informatico, manejo de evidencias digitales.

* Manejo de hardware o software especializado de estas ramas.

I-SEC LEGAL & » Las prestaciones previstas contemplan la asistencia y
FORENSIC asesoramiento sobre Aspectos Legales en temas como Delitos
Informaticos,  Sarbanes  Oxley, Pericias  Forenses,
http://www.isec- Investigaciones, Fraudes, Espionaje Industrial, Politicas de
global.com/i-sec/legal.php Recursos Humanos y la proteccion integral de intangibles.

e CAPACITACION in company o en instituciones académicas.
* AUDITORIAS FORENSES.

- Evasion Fiscal.

- Crimen corporativo y fraude.

- Lavado de activos y terrorismo

- Discrepancias entre socios o accionistas.

- Siniestros asegurados.

- Pérdidas econdémicas en los negocios.

- Sarbanes — Oxley.

* CONSULTORIA acerca de mejoras recomendadas, se
proporciona asesoramiento en normativas en general, leyes,
reglamentaciones, asi como también  sobre las
responsabilidades de los directivos de las organizaciones.

* ASISTENCIA en casos que impliquen una investigacion
forense y en la elaboracion de la documentacion especifica.
Esto incluye definiciones de politicas de proteccion, a través
de la implementacion de normas y procedimientos
recomendados.

Continua =——>»
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INFORC ECUADOR * Respuesta a Incidentes.
¢ Informatica Forense.
e Analisis de Malware.

http://www.inforc.ec/ * Investigaciones Digitales.
* Recuperacion de datos y bases de datos.
PC ECUADOR * Recuperacion de Informacion y Forense

* Rescatar informacion de discos duros IDE, PATA, SATA,
SCSI, SAS, memorias flash, CDs, DVDs, memorias SD,
MiniSD, camaras digitales. Sin importar que se tenga uno o

http://www.pcecuador.com mas de estos dafios: Averia fisica, Dafio fisico, sectores

/ web/ dafiados, archivos borrados, disco formateado, ataque de
virus, borrado intencional, mal funcionamiento del sistema,
falla de voltaje, uso inadecuado de programas de
recuperacion, reparticionamiento, mal funcionamiento de
antivirus, mal funcionamiento de reparticionamiento,
instalacion de otro sistema operativo, cambio del tamafio de
particion, sanitizacion incompleta, informatica forense.

ELIXICORP * El servicio de Computacion Forense se oferta a las empresas
que acaban de pasar por un incidente que comprometio la
normal operacion de sus sistemas o que fueron victimas de
pérdida o robo de informacion, a determinar las causas y

http://www.elixircorp.biz/c responsables del incidente; dandole a conocer al cliente las

omputacion-forense.html acciones correctivas a tomar para que situaciones similares no
se vuelvan a presentar.

* Indagacion del caso, utilizando técnicas comprobadas de
computacion forense. En todos estos casos es importante
preservar la evidencia, conservando una adecuada cadena de
custodia.

* Capacitaciéon en Computacion Forense

* Recuperacion de Informacion

SANTANET e Servicio Técnico para recuperacion de informacion de discos
duros y otros dispositivos.

http://santanet2009.blogspo

t.com/

Elaborado por: Nubia Pazmifio

3.6.1. IDENTIFICACION DEL SERVICIO

Una empresa de Analisis Forense Informatico, pretende brindar a la sociedad una
gama de servicios, mediante los cuales, las empresas establecidas en el mercado
puedan salvaguardar el bien mdas preciado e invaluable como es la informacion,
debido a que mediante la globalizacion de la tecnologia que da como resultado un
mundo tecnoldgico sin fronteras y la digitalizacion de toda la documentacion e
informacion de las empresas, también representa una amenaza a la sociedad, ya que

la informacién ha adquirido un valor incalculable y por ende si es comprometida en
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cuanto a confidencialidad, integridad y disponibilidad pueden ocasionar pérdidas
econdmicas que puede llevar a la quiebra de las empresas, pérdida de credibilidad de

los clientes y usuarios, asi como pérdida de los negocios.

De acuerdo al analisis efectuado mediante la realizacion de encuestas se
concluye que los servicios que se pueden ofertar al mercado por medio de la empresa
de Anadlisis Forense Informatico son: Consultoria, Capacitaciéon y Recuperacion de

Informacién.

Los servicios seran ofertados a las empresas e instituciones Publicas y Privadas
del Distrito Metropolitano de Quito. También se dispondra de peritos informaticos
certificados en la Funcion Judicial del Ecuador para atender casos relacionados con
delitos informaticos, cuyos procesos se encuentren administrados por la Fiscalia
General del Estado. Para la acreditacion se debe seguir el proceso de acuerdo a lo

dispuesto en la Resolucion No. 0040-2014 del Consejo de la Judicatura.

3.7. LA DEMANDA

La busqueda de satisfactores de un requerimiento o necesidad que realizan los
consumidores aunque sujeta a diversas restricciones, se conoce como demanda del
mercado. Los bienes y servicios que los productores libremente desean ofertar para

responder a esta demanda se denominan oferta del mercado. (Nassir, 2007)

Dentro del proyecto se ha determinado el estudio de oferta y demanda para cada
uno de los servicios a ofertar: Consultoria, Capacitacion y Recuperacion de

Informacién.
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3.7.1. PROYECCION DE LA DEMANDA SERVICIO DE CONSULTORIA

La proyeccion anual de la demanda se ha obtenido en base al crecimiento anual
de las denuncias en la Fiscalia General del Estado y para el célculo se han
considerado las denuncias realizadas en los afios 2011 y 2012, cuyo crecimiento

corresponde al 7.86%:

2011 = 2900 denuncias
2012 = 1564 denuncias en los primeros 6 meses (El Telégrafo, 2013) y se estiman

3128 denuncias.

Cabe mencionar que debido a la falta de tipificacion de los delitos informaticos
en el codigo penal vigente permite que no hayan cifras exactas de los delitos
informéaticos a la fecha, esto lo precisé el mayor de Policia Nicolay Zapata en La

Comision de Justicia. (2013, Agosto, 15).

Para obtener la capacidad del servicio de consultoria por mes, se ha estimado que
cada servicio de consultoria sera atendido en un promedio de 8 horas y en el mes se
disponen de 22 dias laborables, por lo cual, al afio se atenderia una capacidad de 264
consultorias, por tanto, en el mercado se oferta un maximo de 1056 consultorias al

afio por las 4 empresas existentes.

Para el célculo de la Oferta se ha estimado que las empresas que actualmente
realizan el servicio de Consultoria en el Distrito Metropolitano de Quito son 4 y el
crecimiento anual es de 7.86%. Para los calculos de proyeccion anual se ha

considerado la siguiente formula:

Ni =Ny (1+7.86%) (3.3)
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Tabla 3.34

Oferta — Capacidad de Servicio de Consultoria

2014 4 empresas 22 264 1,056
2015 4 empresas 22 264 1,056
2016 5 empresas 22 264 1,320
2017 5 empresas 22 264 1,320
2018 6 empresas 22 264 1,584

Elaborado por: Nubia Pazmifio

Para el célculo de la Demanda del servicio de Consultoria se ha considerado el
porcentaje de las empresas encuestadas que afirmaron que contratarian un servicio de
Andlisis Forense Informatico que corresponde al 51.70% del mercado de 7,912

empresas y corresponde a 4,091 empresas.

La Demanda Insatisfecha para el servicio de consultoria se obtiene de la
diferencia entre la demanda potencial de 4,091 servicios y la oferta actual del
mercado de 1,056 servicios, obteniendo que 3,035 servicios de consultoria no son
atendidos en el primer afio y este valor se proyecta a los siguientes anos con la
aplicacion de la formula (3.3) y debido a que la demanda potencial insatisfecha es
notablemente superior a la capacidad de producciéon de la empresa de Analisis
Forense Informatico, se determiné participar en la satisfaccion de esta demanda

insatisfecha con un porcentaje de participacion del 4% de la misma.
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Tabla 3.35

Cobertura del Proyecto - Consultoria

2014 4 4,091 1,056 3,035 121
2015 4 4,413 1,056 3,357 134
2016 5 4,759 1,320 3,439 138
2017 5 5,133 1,320 3,813 153
2018 6 5,537 1,584 3,953 158

Elaborado por: Nubia Pazmifio

3.7.2. PROYECCION DE LA DEMANDA SERVICIO DE CAPACITACION

La proyeccion anual de la demanda se ha obtenido en base al crecimiento anual
de las denuncias en la Fiscalia General del Estado correspondiente a 7.86% y la

proyeccion se calculara con la formula (3.3).

Para el céalculo de la Oferta se ha considerado que las empresas que actualmente
realizan el servicio de Consultoria en el Distrito Metropolitano de Quito son 3 y el

crecimiento anual del nimero de empresas es de 17.5%. (Fonseca, 2011)

Para obtener la capacidad de servicios se ha estimado que se capacitan a 20
empresas por mes, obteniendo un total de 240 empresas capacitadas por afio y por
ende la oferta es de 720 capacitaciones a empresas al primer afio y este valor se

proyecta para los siguientes afios.
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Tabla 3.36

Oferta — Servicio de Capacitacion

2014 3 empresas 20 240 720
2015 4 empresas 20 240 960
2016 5 empresas 20 240 1200
2017 6 empresas 20 240 1440
2018 7 empresas 20 240 1680

Elaborado por: Nubia Pazmifio

Considerando que la capacidad por afo de cada empresa en el mercado es de
maximo 240 empresas capacitadas, ese valor corresponde al 3.03% del numero total

de 7,912 empresas que son posibles clientes.

Tabla 3.37

Numero de servicios de capacitacion al afio

Importante 55.2% 4,367 132
Poco Importante 31.0% 2,453 74
Nada Importante 13.8% 1,092 33

Elaborado por: Nubia Pazmifio

Por tanto, el nimero de capacitaciones estimado por afo es de 206.

Para la determinacién de la demanda para el servicio de Capacitacion se
considerd el porcentaje de las empresas encuestadas que afirmaron estar interesadas
en capacitar a su personal en Analisis Forense Informéatico que corresponde al 55.2%
y las que indicaron estar poco interesadas que es el 31% de las empresas encuestadas
y se estima que contratarian el servicio al menos 1 vez por afio. Por tanto, el 86.20%

de las 7,912 empresas contratarian el servicio de capacitacion, lo cual implica a
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6,820 empresas e Instituciones Publicas y Privadas del Distrito Metropolitano de

Quito.

La Demanda Insatisfecha para el servicio de capacitacion se obtiene de la
diferencia entre la demanda potencial de 6,820 empresas y la oferta actual del
mercado de 720 empresas, obteniendo que 6,100 empresas no son atendidas
anualmente y por tanto, el porcentaje de captacion de la demanda insatisfecha es de

3.38%, considerando el nimero de empresas a ser atendido anualmente que es 206.

Tabla 3.38

Cobertura del Proyecto — Capacitacion

2014 3 6,820 720 6,100 206
2015 4 7,356 960 6,396 216
2016 5 7,934 1,200 6,734 227
2017 6 8,558 1,440 7,118 240
2018 7 9,231 1,680 7,551 255

Elaborado por: Nubia Pazmifio

3.7.3. PROYECCION DE LA DEMANDA SERVICIO DE RECUPERACION
DE INFORMACION

La proyeccion anual de la demanda se ha obtenido en base al crecimiento anual
de las denuncias en la Fiscalia General del Estado correspondiente a 7.86% y la

proyeccion se calculara con la formula (3.3).

Para determinar la capacidad instalada se considera que se disponen de 2
trabajadores que laboran 22 dias al mes, obteniendo que se pueden atender 44

servicios de recuperacion de informacion al mes y 528 servicios al afio.
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Para el calculo de la Oferta se ha considerado que las empresas que actualmente
realizan el servicio de Consultoria en el Distrito Metropolitano de Quito son 5 y el

crecimiento anual del nimero de empresas es de 17.5%. (Fonseca, 2011)

Tabla 3.39

Oferta — Servicio de Recuperacion de Informacion

2014 5 empresas 44 528 2640
2015 6 empresas 44 528 3168
2016 7 empresas 44 528 3696
2017 8 empresas 44 528 4224
2018 9 empresas 44 528 4752

Elaborado por: Nubia Pazmifio

Para determinar la demanda para el servicio de Recuperacion de Informacion se
considerd el estudio de campo realizado por la empresa EXA Computacion, en el
cual se pudieron extraer los siguientes datos: el 43% de las empresas ha perdido sus
Datos por lo menos una vez al afo y el 34% perdi6 su informacion al menos cinco

veces al afio. (Editum.org, 2011)

Partiendo de que el 43% de las empresas pierden su informacion al menos una
vez por afo, se obtiene que corresponde a 3,402 empresas y el 34% pierde su
informacion al menos 5 veces por afio y son 2,690 empresas; por tanto, perderian su
informacion 13,450 veces. En conclusion, se tendria que el nimero de veces que las

empresas pierden su informacion es de 16,852 al afio.

El niimero total de servicios de recuperacion de informacion que se requieren al
afio son 16,852, de los cuales 528 servicios pueden ser cubiertos por una empresa de

Analisis Forense Informatico.
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Tabla 3.40

Numero de servicios de recuperacion de informacion al afio

Una vez 43% 227
Cinco Veces 34% 179
Total 406

Elaborado por: Nubia Pazmifio

Al primer afo la empresa de Andlisis Forense Informatico podra cubrir 406

servicios de recuperacion de informacion.

La Demanda Insatisfecha para el servicio de recuperacion de informacion se
obtiene de la diferencia entre la demanda potencial de 16,852 servicios y la oferta
actual del mercado de 2,640 servicios, obteniendo que 14,212 servicios de

recuperacion de informacidn no son atendidos anualmente.

De la demanda insatisfecha que corresponde a 14,212 empresas, el nimero de
empresas a las que se podra brindar el servicio es 406, que concierne el 2.86% de

participacion.

Tabla 3.4

Cobertura del Proyecto — Recuperacion de Informacion

2014 5 16,852 2,640 14,212 406
2015 6 18,177 3,168 15,009 429
2016 7 19,605 3,696 15,909 454
2017 8 21,146 4,224 16,922 483
2018 9 22,808 4,752 18,056 516

Elaborado por: Nubia Pazmifio
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CAPITULO IV

4. LA EMPRESA Y SU ORGANIZACION

4.1. LA EMPRESA

Este analisis tiene como objetivo central definir la viabilidad legal y social, para
que la empresa se establezca y opere, la definicion del tipo de sociedad y las
obligaciones tributarias, comerciales y laborales que de ella se derivan; asi como
definir las caracteristicas necesarias para el grupo empresarial y para el personal de la

compaiiia. (Moran, 2006)
4.1.1. DEFINICION DE LA COMPANIA

De acuerdo al resultado de las encuestas realizadas a las empresas e Instituciones
Publicas y Privadas del Distrito Metropolitano de Quito, se define que la actividad

del negocio esté orientada a la prestacion de servicios como son:

- Consultorias de Analisis Forense
- Capacitacion

- Recuperacion de Informacion
4.1.2. NOMBRE O RAZON SOCIAL

La Empresa de Analisis Forense Informatico se denominarda “EXINFO”, cuyo

nombre surge de los términos Expertos en Informatica Forense.
4.1.3. IMAGOTIPO

El imagotipo es la union del isotipo y el logotipo con los que se identifica a

una marca. La marca formada tnicamente por el elemento grafico recibe el nombre
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de isotipo, y la formada por la asociacién de ambos elementos (donde el elemento

grafico refuerza la imagen de identidad con el elemento denominativo) constituye el

imagotipo. (Manual de Indentidad Visual Corporativa de Chajari, n.d.)

Para la creacion del imagotipo se han considerado las siguientes reglas: balance,

unidad, legibilidad, nitidez, contraste y jerarquia. (Dani, 2009)

- Balance: Es la distribucion de los elementos dentro de una composicion. Este
puede ser simétrico o asimétrico.

- Unidad: Es la propiedad de un disefio que une a todos los elementos en una
composicion, referidos a un tema en comun. Puede lograrse a través de
colores, iméagenes y tipografia.

- Legibilidad: Caracteristica de los textos que permite entenderlos claramente y
facilmente en una composicion grafica.

- Contraste: Propiedad de los elementos en una composicion que permite
distinguir unos de otros.

- Nitidez: Es el medio que permite apreciar un disefio de forma satisfactoria.

- Jerarquia: Es el control de la importancia visual de los elementos en la

composicion grafica.

La imagen corporativa de la empresa Exinfo, expresa con las imdgenes las
acciones que se realizan en esta empresa. Esta imagen ird en las tarjetas de
presentacion, en dipticos, tripticos, oficios, recibos, membretes, facturas, afiches,

rotulo, entre otros.

La tipografia utilizada en el imagotipo es la Vagraund regular, las letras son
mintsculas porque son mas legibles que las mayusculas, las imagenes son nitidas,
posee jerarquia, puesto que se desea resaltar la palabra exinfo, siendo de mayor

tamano que las letras “expertos en informatica forense”.

En las letras, se ha utilizado el amarillo, combinado con el negro para conseguir

un mayor realce. El color amarillo representa alegria, felicidad, inteligencia y
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energia. Otro color utilizado, el azul con el celeste, es un color que representa la
lealtad, confianza, sabiduria, fe y verdad, este color es utilizado porque es un tanto
frio, el cual apacigua a la imagen dandole en conjunto un balance agradable y

contrastado. (Heller, 2008)

“Texpertos en informatica forense

Figura 4.1. Imagotipo
Elaborado por: Nubia Pazmifio

4.1.4. REQUERIMIENTOS LEGALES PARA LA CONSTITUCION

La empresa Exinfo serd constituida como una Compaiiia de Responsabilidad
Limitada, la cual serd conformada con tres socios como minimo segun el primer

inciso del Articulo 92 de la Ley de Compaiiias.

La Compafiia de responsabilidad limitada se constituye con un capital minimo de
cuatrocientos dolares de los Estados Unidos de América. El capital debera suscribirse
integramente y pagarse al menos en el 50% del valor nominal de cada participacion.
(Superintendencia de Companias, 2012). Las aportaciones pueden consistir en
numerario (dinero) o en especies (bienes) muebles o inmuebles e intangibles, o
incluso, en dinero y especies a la vez. En cualquier caso las especies deben
corresponder a la actividad o actividades que integren el objeto de la compaiiia. Si la
aportacion fuere en especie, en la escritura respectiva se hara constar el bien en que

consista, su valor, la transferencia de dominio a favor de la compafiia y las
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participaciones que correspondan a los socios a cambio de las especies aportadas. (H.

Congreso Nacional, 1999)

El principio de existencia de esta compaiia es la fecha de inscripcion del
contrato social en el Registro Mercantil. Para los efectos fiscales y tributarios las

compafiias de responsabilidad limitada son sociedades de capital.

4.1.5. TITULARIDAD DE LA PROPIEDAD DE LA EMPRESA (PERSONA
NATURAL O JURIDICA)

Se va a constituir una empresa de Responsabilidad Limitada; la cual se formara
con al menos dos accionistas, donde cada uno de los socios respondera de acuerdo a

su aporte de capital.

La escritura publica de conformacion serd aprobada por la Superintendencia de
Compaiiias, quien ordenara la publicacion de un extracto de la escritura en uno de los
periodicos de mayor circulacion en el domicilio de la compafiia, por una sola vez. La
escritura de constitucion sera otorgada por todos los socios, por si, o por medio de un

apoderado. (Ortega & Morales, 2008)

4.1.6. PASOS PARA CREAR UNA COMPANIA

4.1.6.1. Registrar el nombre y Actividad de la Compaiiia

Seleccionar un nombre y definir la actividad que se desarrollara en la nueva

empresa.

Tramite

Se deben presentar alternativas de nombres para la nueva Compaiiia, para su
aprobacion en la Superintendencia de Compaiiias, la cual entregara un oficio de
“Absolucion de denominaciones”, el mismo que es la garantia de la reserva del

nombre. (VUE, Ventanilla Unica Empresarial, 2009)
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Documentacion

Copia de cédula.

4.1.6.2. Apertura de cuenta de Integracion de Capital

Tramite

Se debe aperturar una cuenta de Integracion de Capital de la nueva Compaiiia en

cualquier banco de la ciudad de domicilio de la misma, si la constituciéon es en

numerario. (VUE, Ventanilla Unica Empresarial, 2009)

Documentacion

a)
b)

c)

d)
e)

g)

Absolucion de denominaciones

Carta de la empresa que solicite la integracion de capital con el detalle de los
socios y aporte de cada uno.

Copias de cédulas y papeleta de votacion a color de los socios.

Una referencia personal (verbal).

Formulario de declaracion de licitud de fondos y transacciones para el caso
de inversiones de integracion de capital por transacciones que superen los
USD 1,000.00

Entrevista inicial para especificar la fuente de ingresos.

Deposito inicial que serd congelado por 180 dias, para sociedades andnimas

USD 800.00 y para compaiiias limitadas USD 400.00.

4.1.6.3. Celebrar la Escritura Publica

Tramite

Se debe presentar en una Notaria la minuta para constituir la Compafiia. (VUE,

Ventanilla Unica Empresarial, 2009)



132

Documentacion
a) Copia de cédulas y papeletas de votacion de las personas que constituiran la
Compania (socios o accionistas)
b) Aprobacion del nombre dado por la Superintendencia de Compaifiias
c) Certificado de apertura de la cuenta de Integracion de Capital dada por el
banco
d) Minuta para constituir la Compafiia

e) Pago de derechos en la Notaria

4.1.6.4. Solicitar la aprobacion de las Escrituras de Constitucion

Tramite
Las Escrituras de constitucion deberan ser aprobadas por la Superintendencia de

Compafiias. (VUE, Ventanilla Unica Empresarial, 2009)

Documentacion
a) Tres copias certificadas de las Escrituras de constitucion, con oficio firmado
por un abogado
b) Copia de la cédula y papeleta de votacion del Abogado que suscribe la
solicitud

c) Solicitud de aprobacion de las Escrituras de constitucion de la Compafiia

4.1.6.5. Obtener la resolucion de aprobacion de las Escrituras

Tramite
La Superintendencia de Compaifiias entregara las Escrituras aprobadas con un

extracto y tres resoluciones de aprobacion de la Escritura. (VUE, Ventanilla Unica

Empresarial, 2009)

Documentacion
Recibo entregado porla Superintendencia de Companias al momento de

presentar la solicitud.
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4.1.6.6. Cumplir con las disposiciones de la Resolucion

Tramite
a) Publicar el extracto en un periddico de amplia circulacion en el domicilio de
la Compaiiia, por un solo dia. Se recomienda comprar tres ejemplares, una
para el Registro Mercantil, una para la Superintendencia de Compaiiias y una
para respaldo de la empresa. (VUE, Ventanilla Unica Empresarial, 2009)
b) Sentar razon de la resolucion de constitucion en la escritura, en la misma
Notaria donde reposa la Escritura Matriz de constitucion. (VUE, Ventanilla

Unica Empresarial, 2009)

4.1.6.7. Obtener la patente Municipal

Tramite
Se debe obtener la Patente Municipal en el Municipio. (VUE, Ventanilla Unica
Empresarial, 2009)

Documentacion
a) Escritura de constitucion de la compatfiia y resolucion de la Superintendencia
de Compaiiias en original y copia.
b) Copia de la cédula de ciudadania y papeleta de votacion de la persona
que sera representante legal de la Empresa.

c) Direccion donde funciona la misma.

4.1.6.8. Inscribir las Escrituras en el Registro Mercantil

Tramite
Una vez cumplidas las disposiciones de la resolucion de aprobacion de la
Superintendencia de Compaiias se deberd inscribir las Escrituras en el Registro

Mercantil. (VUE, Ventanilla Unica Empresarial, 2009)
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Documentacion
a) Tres Escrituras con la respectiva resolucion de la Superintendencia, sentadas
razon por la Notaria.
b) Publicacion Original del Extracto.
c) Copias de cédulas de ciudadania y papeleta de votacion del compareciente.
d) Certificado de inscripcion en el Registro de la Direccion Financiera

Tributaria del Municipio de Quito.

4.1.6.9. Inscribir nombramientos en el Registro Mercantil

Tramite

Una vez inscritas las Escrituras se debe inscribir en el Registro Mercantil los
nombramientos del Representante Legal y Administrador de la empresa, para ello se
debe presentar el Acta de la Junta general en donde se nombran dichos

representantes. (VUE, Ventanilla Unica Empresarial, 2009)

Documentacion

Nombramientos originales de cada uno, por lo menos tres ejemplares.

4.1.6.10. Documentos para finalizar el tramite de Constitucion

Tramite
Se debe presentar a la Superintendencia de Companias, los documentos

requeridos para que finalice el tramite. (VUE, Ventanilla Unica Empresarial, 2009)

Documentacion
a) Tercera escritura certificada o protocolizada, luego de cumplir con lo
dispuesto en la resolucion aprobatoria (inscrita y sentada razon).
b) Periddico en el cual se publico el extracto de la resolucion aprobatoria (un

ejemplar o copia certificada por el periddico).
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Nombramientos originales inscritos en el registro mercantil o copias
certificadas por la Notaria de los Representantes y Administradores de la
Compaiiia (gerente y presidente).

Copia Legible de la cédula de ciudadania o pasaporte de los representantes de
la Compaiia.

Formulario del RUC (01-A) original, lleno, (tomar en cuenta que los
casilleros de la direccion deben estar claros y con todos los datos solicitados).
Copia Legible del ultimo recibo de agua, luz o teléfono (servicios bésicos) del

domicilio de la compaiia.

4.1.6.11. Obtencion del Ruc de la Compaiiia

Tramite

Una vez que se presentan los documentos en la Superintendencia de Compaiiias

para finalizar el tramite, la entidad realiza la verificacion de datos en el lapso de 24 a

48 horas y para la obtencion del RUC (VUE, Ventanilla Unica Empresarial, 2009), la

superintendencia entrega los siguientes documentos:

a) Formulario del RUC

b) Datos Generales

c) Cumplimiento de obligaciones y existencia legal

d) Nomina de socios

Documentacion

a) Formulario RUC 01-A lleno, suscritos por el Representante Legal

b) Original y copia, o copia certificada de la escritura de constituciéon o
domicilio inscrito en el Registro Mercantil.

c) Original y copia, o copia certificada del nombramiento del Representante
Legal inscrito en el Registro Mercantil.

d) Original y copia de la planilla de agua, luz o teléfono.
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Una vez obtenido el RUC, se debe regresar a la Superintendencia de Compaiiias

con una copia simple legible del RUC, con lo cual se entrega el oficio para la

devolucion de los fondos de la cuenta de integracion de capital.

4.1.7. AFILIACION A LA CAMARA DE COMERCIO DE QUITO (CCQ)

4.1.7.1. Requisitos para Afiliarse a la CCQ

Personas Juridicas (Camara de Comercio de Quito , 2012)

a)
b)

c)

d)

Llenar la solicitud de afiliacion.

Fotocopia simple de la escritura de constitucion de la empresa.

Fotocopia de la resolucion de la Superintendencia de Compaiias. En caso de
bancos o instituciones financieras, la resolucion de la Superintendencia de
Bancos y, en caso de sociedades civiles o colectivas, la sentencia del juez.

Fotocopia de la cédula o pasaporte del representante legal.

Proceso (Camara de Comercio de Quito , 2012)

a)

b)

Luego de ser revisada en Afiliaciones, la documentacion es ingresada al
sistema. Cuando el solicitante realiza el pago, queda inscrito como socio
activo.

A las personas naturales se les entrega un certificado que debera ser
legalizado por un juez de lo civil y el certificado de afiliacion, documentos
que habilitan la peticion de una matricula de comercio en el Registro
Mercantil.

Las personas juridicas reciben un certificado de afiliaciéon que les permite

inscribirse en el Registro Mercantil.

4.1.8. INSCRIPCION EN EL REGISTRO MERCANTIL

Informacion sobre los requisitos solicitados a una persona juridica para

inscribirse en el Registro Mercantil. (Camara de Comercio de Quito, 2012)
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Para que una empresa sea inscrita en el Registro Mercantil, debe presentar:

a) Escritura de constitucion de la empresa (minimo tres copias).
b) Pago de la patente municipal.
c) Exoneracion del impuesto del 1 por mil de activos.

d) Publicacion en la prensa del extracto de la escritura de constitucion.

4.1.9. INSTITUTO ECUATORIANO DE SEGURIDAD SOCIAL

Para obtener el nimero de Historia Laboral, se debe acercar a las oficinas del
Instituto Ecuatoriano de Seguridad Social portando la documentacion requerida,
organizada en una carpeta. El tramite en el IESS es inmediato. (Camara de Comercio

de Quito, 2012)

Para Compaiiias limitadas y sociedades anonimas:

a) Copiadel RUC

b) Copia de la cédula de ciudadania y papeleta de votacion del representante
legal.

c) Copia del nombramiento del representante legal.

d) Copia de los contratos de trabajo debidamente legalizados en el Ministerio de
Trabajo.

e) Copia del ultimo pago de agua, luz o teléfono.

El IESS entrega:

a) Entrega de claves Patronales y Personales

b) Consulta de la Historia Laboral de los afiliados

c) Consulta y entrega de Fondos de Reserva, Préstamos Quirografarios

d) Consulta de Préstamos Hipotecarios

¢) Validacion de cuentas bancarias

f) Asesoramiento de los empleadores en todo lo que respecta al sistema de

Historia Laboral
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g) Impresion de comprobantes de pago de aportes de los empleadores

h) Concesion de Jubilacion por Internet

4.1.10. TIPO DE EMPRESA (SECTOR O ACTIVIDAD)

Dentro de la Ley de Compaiiias se establece que existen varias clases de
compafiias, sin embargo lo mas adecuado para los accionistas es la compaiia
limitada, donde cada uno de los accionistas responde por su aporte de capital y su

razon social sera Exinfo Cia. Ltda.

Esta es una empresa pymes de servicios de Analisis Forense Informatico, cuyo

objetivo es brindar: Consultorias, Capacitaciones y Recuperacion de Informacion.

Es una empresa destinada a prestar servicios orientados a empresas e
Instituciones privadas y publicas, por tanto es una empresa comercial, la misma que
sera afiliada a la camara de comercio de la ciudad, para obtener los beneficios que

esto conlleva.

4.1.11. APORTE DE LOS SOCIOS

El aporte de los socios correspondera a lo siguiente:

Tabla 4.1

Aporte de los socios

SOCIOS APORTE A CAPITAL

Socio No. 1 9,507.28 USD
Socio No. 2 9,507.27 USD
Socio No. 3 9,507.27 USD
Total 28,521.82 USD

Elaborado por: Nubia Pazmifio

La empresa tendrd un aporte de parte de los accionistas de USD 28,521.82
(VEINTIOCHO MIL QUINIENTOS VEINTE Y UN DOLARES 82/100 DE
ESTADOS UNIDOS DE AMERICA).
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4.2. ESTUDIO ORGANIZACIONAL

4.2.1. MISION

Proveer servicios de analisis forense de alta calidad, confiable y eficiente;
orientada a satisfacer las necesidades de nuestros clientes, estableciendo relaciones a

largo plazo.

4.2.2. VISION

Ser la empresa lider en el Norte del pais, en servicios de Analisis Forense
Informatico, brindando un soporte efectivo e incrementando los niveles de

satisfaccion y lealtad de nuestros clientes.

4.2.3. VALORES CORPORATIVOS

- Flexibilidad.- La atencion personal y amigable se fusiona con el soporte de la
experiencia y servicios adicionales que satisfacen las necesidades del cliente.

- Calidad.- Suministramos soluciones y brindamos asesoria enfocada en las
necesidades reales del cliente utilizando nuestras mejores habilidades técnicas
y humanas.

- Rapidez.- Contamos con expertos de muy alto nivel con una gran variedad de
habilidades y conocimientos técnicos que hacen que podamos resolver
practicamente cualquier situacion de manera rapida y efectiva.

- Empatia.- Valoramos la comprension y el conocimiento de las necesidades e
ideas de las personas a través del trato cotidiano, facilitando la mejora de
nuestras relaciones con todos.

- Confidencialidad.- Garantizamos la absoluta confidencialidad en el manejo y
tratamiento de la informacién que nos proveen para el desarrollo de nuestra

labor.
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4.2.4. ANALISIS FODA

El Analisis FODA (Fortalezas, Oportunidades, Debilidades y Amenazas), esta
conformado por dos entornos, uno interno y otro externo. El entorno interno
contempla las fortalezas y debilidades del negocio, los cuales son aspectos sobre los
cuales la empresa puede tener control y el entorno externo se relaciona con las
oportunidades que ofrece el mercado y las amenazas que debe enfrentar la compafia

en el mercado seleccionado. (Carnap, 2012)

4.2.4.1. Analisis Externo

La organizacion no existe ni puede existir fuera de un entorno; asi que el analisis
externo permite fijar las oportunidades y amenazas que el contexto puede presentarle

a una organizacion.

El proceso para determinar esas oportunidades o amenazas se puede realizar
estableciendo los principales hechos o eventos del ambiente que tienen o podrian
tener alguna relaciéon con la organizacién, pueden ser de caracter politico, legal

(tendencias fiscales, legislacion o econdmicas), social, tecnoldgico, entre otras.

4.2.4.1.1. Oportunidades

- El avance tecnologico y la inclusion de medios informaticos en la mayoria de
las empresas del pais, debido a que las exigencias competitivas a las que se
enfrentan las empresas, han generado la necesidad de implantar sistemas y
medios de trabajo que mejoren la eficiencia, el acceso a la informacion y la
celeridad de la gestion.

- El incremento de delitos informaticos en entidades Financieras, Publicas y
Privadas, facilita la inclusion de nuevos servicios.

- La legislaciéon ecuatoriana incluye leyes que protegen a los ciudadanos
ecuatorianos y las empresas, de fraude financiero, vulneracion del derecho

propiedad intelectual, robo y todo acto que mediante la utilizaciéon o por
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medio de infraestructura tecnoldgica atente contra la estabilidad de las
empresas y la integridad fisica, moral y espiritual de las personas.

- Mayor inversion de las empresas Publicas y Privadas en Seguridad
Informatica.

- Pocas empresas y Peritos Informaticos especializados en servicios de Analisis
Forense Informatico, asi como competidores poco agresivos en el mercado

local.

4.2.4.1.2. Amenazas

- Falta de politicas de almacenamiento para los Proveedores de Servicio de
Internet, debido a que la informacién en medios tecnologicos sin normas de
almacenamiento, después de poco tiempo se pierde y no puede ser analizada.

- Falta de conocimiento en las empresas de los servicios otorgados por una
empresa de Andlisis Forense, como respuesta a los diferentes incidentes o
ataques ocurridos mediante medios informaticos o a través de los mismos, de
los cuales pueden ser victimas personas o empresas.

- Acuerdos tecnologicos y comerciales de las empresas de Analisis Forense
existentes con empresas Transnacionales.

- Las herramientas de Analisis Forense no se pueden conseguir en el mercado
local. Deben ser importadas, lo que conlleva un rubro de importacion y
mayor tiempo de adquisicion.

- Los Técnicos y Peritos deben ser altamente especializados y son escasos en el
mercado local, lo que incrementa el costo de la inversion en sueldos y
salarios.

- Innovacién y cambio acelerado de Tecnologias de la Informacion, puede
ocasionar que constantemente se tenga que invertir en nuevas herramientas y

capacitacion.
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4.2.4.2. Analisis Interno

El analisis interno permite fijar las fortalezas y debilidades de la organizacion,
las mismas se tienen respecto a la disponibilidad de recursos de capital, personal,
activos, calidad de producto, estructura interna y de mercado, percepcion de los

consumidores, entre otros.

4.2.4.2.1. Fortalezas

- Contacto cercano con clientes

- Atencion personalizada y a tiempo

- Herramientas informaticas adecuadas a las necesidades de la empresa y sus
clientes.

- Personal con conocimiento técnico especializado en la resolucion de casos o
incidentes, realizados mediante la utilizacion o a través de medios
tecnologicos, que violenten la seguridad de una empresa o integridad de una
persona.

- Ubicacion estratégica de la empresa, que le permitird tener mas cercania con

empresas financieras, publicas y privadas.

4.2.4.2.2. Debilidades

- Salarios altos de personal técnico especializado por ser escaso.

- Constante capacitacion del personal técnico especializado en Analisis
Forense.

- Costo alto de las herramientas de Andlisis Forense.

- Falta de credibilidad por parte de las empresas, por tratarse de un servicio

nucvo.
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4.2.5. ANALISIS DE LAS 5 FUERZAS COMPETITIVAS

El andlisis de las 5 fuerzas de Porter es usado por las empresas como un
instrumento para elaborar estrategias. La intensidad de la competencia entre
empresas varia mucho de una industria a otra. Segun Porter, se puede decir que la
naturaleza de la competencia de una industria dada, estd compuesta por cinco
fuerzas. De la combinacion de estas cinco fuerzas depende el beneficio potencial del

sector. (Jaramillo, 2011)

La rivalidad entre las empresas que compiten.
La entrada potencial de competidores nuevos.
El desarrollo potencial de productos sustitutos.

El poder de negociacion de los proveedores.

A o e

El poder de negociacion de los consumidores.

Desarrollo Potencial
de Productos
Sustitutos

Poder de Rivalidad entre empresas Poder de

Negociacion de Competidoras Negociacion de

los Proveedores Competidores

Entrada Potencial
de Nuevos
Competidores

Figura 4.2. Modelo de las cinco Fuerzas de la Competencia

Fuente: (Jaramillo, 2011)
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4.2.5.1. La Rivalidad entre las Empresas que Compiten

La rivalidad entre empresas que compiten suele ser la méas poderosa de las cinco
fuerzas. Las estrategias que sigue una empresa s6lo tendran éxito en la medida en
que le ofrezcan una ventaja competitiva en comparacion con las estrategias que
siguen empresas rivales. El grado de rivalidad entre las empresas que compiten suele
aumentar conforme los competidores se van igualando en tamafio y capacidad,
conforme la demanda de los productos de la industria disminuye y conforme la
reduccién de precios resulta comin y corriente. Conforme la rivalidad entre las
empresas que compiten se intensifica, las utilidades de la industria van
disminuyendo, en ocasiones al grado de que una industria pierda su atractivo

inherente. (Jaramillo, 2011)

Tabla 4.2
Rivalidad entre los Competidores existentes

(1) RIVALIDAD /10

1.1 Competidores igualmente equilibrados 7
1.2 Crecimiento lento del sector industrial 4
1.3 Costos fijos elevados 8
1.4 Competidores de diversos sectores 2
1.5 Fuertes barreras de salida: econdmicos, estratégicos, y 3
emocionales
1.6 Batallas de precios y promociones 3
1.7 Innovacién apresurada de servicios y productos 3
CALIFICACION PROMEDIO/PORCENTAJE 4.286

Fuente: (Aguirre, 2009)

El nivel de rivalidad con la competencia es baja, lo que permite un campo de

accion aceptable de la empresa en el mercado.
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4.2.5.2. La Entrada Potencial de Competidores Nuevos

Siempre que exista la posibilidad de que empresas nuevas entren en una industria
particular sin gran dificultad, aumentard la intensidad de la competencia entre las
empresas. Asi pues, las barreras contra la entrada pueden incluir la necesidad de
obtener economias de escala en menor tiempo; la necesidad de obtener tecnologia y
conocimientos especializados, la falta de experiencia, la sélida lealtad del cliente, la
clara preferencia por la marca, el cuantioso capital requerido, la falta de canales de
distribucion adecuados, las politicas reguladoras del gobierno, entre otras. A pesar de
que existan infinidad de barreras de entrada, en ocasiones las empresas nuevas
pueden entrar a las industrias mediante productos de calidad superior, precios mas

bajos y recursos sustanciales para la comercializacion. (Jaramillo, 2011)

Tabla 4.3
Competidores Potenciales

(2) COMPETIDORES POTENCIALES /10
(Altura de las barreras de entrada)

2.1 Sector industrial mantiene economias de escala efectivas -
2.2 Diferenciacion del producto / imagen de marca de sector
2.3 Costo de inicio alto: no pronta recuperacion

2.4 Dificil acceso a canales de distribucion

2.5 Patentes y registros

(V2T \O R . 2I \S)

2.6 Constantes inversiones de capital

2.7 Curvas de experiencia de sector industrial -

CALIFICACION PROMEDIO/PORCENTAJE 4.20
Fuente: (Aguirre, 2009)

La altura de las barreras de entrada para el negocio propuesto es baja, por tanto
es de facil acceso a nuevos competidores, lo cual no resulta muy conveniente en el

mercado.
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4.2.5.3. El Desarrollo Potencial de Productos Sustitutos

En muchas industrias las empresas compiten ferozmente con los fabricantes de
productos sustitutos de otras industrias. Algunos ejemplos serian los productos de
empaques de pléastico que compiten con los productos de vidrio, carton y latas de
aluminio. La presencia de productos sustitutos pone un tope al precio que se puede
cobrar antes de que los consumidores opten por un producto sustituto. Las presiones
competitivas que surgen de los productos sustitutos aumentan conforme el precio
relativo de los productos sustitutos disminuye y los costos de los consumidores por
cambiar a otro producto bajan. La fuerza competitiva de los productos sustitutos se
puede medir con base en los avances que logran esos productos en su participacion
en el mercado, asi como en los planes de esas empresas para aumentar su capacidad

y su penetracion en el mercado. (Jaramillo, 2011)

Tabla 4.4

Productos Sustitutos
(3) PRODUCTOS SUSTITUTOS /10
3.1 Precio de sustitutos pone techo a la rentabilidad
3.2 Grandes recursos de capital del sector sustituto
3.3 Promocién importante de sustitutos
3.4 Amplio portafolio de productos sustitutos

3.5 Tecnologia de mejor desempefio de sustitutos

N W = W NN

3.6 Puntos de venta (cantidad y efectividad) de productos
3.7 Tendencia de crecimiento de sustitutos
CALIFICACION PROMEDIO/PORCENTAJE

Fuente: (Aguirre, 2009)

N
N =
o0
(@)

No se encuentran en el mercado productos sustitutos que puedan cubrir de

manera satisfactoria las necesidades de los clientes.
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4.2.5.4. El Poder de Negociacion de los Proveedores

El poder de negociaciéon de los proveedores afecta la intensidad de la
competencia en una industria, especialmente cuando existe una gran cantidad de
proveedores, cuando solo existen unas cuantas materias primas sustitutas buenas o
cuando el costo por cambiar de materias primas es especialmente caro. Con
frecuencia, los proveedores y los productores hacen bien en ayudarse mutuamente
con precios razonables, mejor calidad, desarrollo de servicios nuevos, entregas justo
a tiempo y costos bajos de inventarios, reforzando asi la rentabilidad a largo plazo
para todas las partes interesadas. Las empresas pueden seguir una estrategia de
integracion hacia atras para adquirir el control o el dominio de los proveedores y ser
propietarios de una fuente de materia prima o fabricar sus propios insumos. Esta
estrategia es especialmente eficaz cuando los proveedores no son confiables, son
demasiado caros o no son capaces de satisfacer las necesidades de la empresa en
forma consistente. El grupo proveedor representa una amenaza real de integracion
hacia delante si estd dominado por pocas empresas y mas concentrado que el sector
industrial al que vende la empresa, si a la que vende no es un cliente importante del
grupo proveedor no estd obligado a competir con otros productos sustitutos, para la
venta en un sector industrial, los proveedores venden un producto que es un insumo
importante para el negocio del comprador, los productos del grupo proveedor estan

diferenciados o requieren costos por cambio de proveedor. (Jaramillo, 2011)
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Tabla 4.5

Poder de Negociacion de Proveedores
(4) PODER DE NEG. DE PROVEEDORES /10
4.1 Sector mas concentrado y dominado por pocos proveedores
4.2 Proveedores no compiten con otros productos sustitutos
4.3 Proveedor vende insumo importante para el sector
4.4 Productos del proveedor son diferenciados

4.5 Empresa enfrenta costos altos por cambiar de proveedor

NS NS B NS N N S ]

4.6 Proveedores son una amenaza hacia adelante

4.7 Imposibilidad de integracion hacia atrds para el sector N/A

CALIFICACION PROMEDIO/PORCENTAIJE 3.667
Fuente: (Aguirre, 2009)

El poder de negociacion de los proveedores es relativamente bajo dentro del

rango de 3 a 5, lo que determina que si es conveniente la realizacion del negocio.

4.2.5.5. El Poder de Negociacion de los Consumidores

Cuando los clientes estdn muy concentrados, son muchos o compran grandes
volumenes, su poder de negociacion representa una fuerza importante que afecta la
intensidad de la competencia en la industria. Las empresas rivales pueden ofrecer
amplias garantias o servicios especiales para ganarse la lealtad del cliente en aquellos
casos en que el poder de negociacion de los consumidores es considerable. El poder
de negociacion de los consumidores también es mayor cuando los productos que
compran son estandar o no tienen diferencias. En tal caso, es frecuente que los
consumidores tengan mayor poder de negociacion para los precios de venta, la
cobertura de garantias y los paquetes de accesorios. Los compradores plantean una
real amenaza de integracion hacia atrds si el producto del sector industrial no es
importante para la calidad de los productos o servicios del comprador, por tanto, los
consumidores pueden introducirse al sector y pasar a ser un nuevo competidor.

(Jaramillo, 2011)
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Tabla 4.6

Poder de Negociacion de Compradores
(5) PODER DE NEG. DE COMPRADORES /10
5.1 Compradores estan concentrados
5.2 Costo de producto importante en costo total para comprador
5.3 Productos ofrecidos son simples y sin valor agregado
5.4 Compradores tienen bajos ingresos
5.5 Compradores son una amenaza de integracion hacia atras

5.6 El producto es determinante para el comprador

N 0 N DN — o0 o

5.7 El comprador tiene informacion total
CALIFICACION PROMEDIO/PORCENTAJE 4.
Fuente: (Aguirre, 2009)

N
N
o0

El poder de negociacion de los clientes es relativamente bajo, lo que permitira

mantener una base tarifaria rentable.

4.2.6. LAS TRES ESTRATEGIAS GENERICAS

Michael Porter (1982) identifico tres estrategias genéricas que podian usarse
individualmente o en conjunto, para crear en el largo plazo esa posicion defendible
que sobrepasara el desempefio de los competidores en una industria. Esas tres

estrategias genéricas fueron:

1. Liderazgo en Costos
2. Diferenciacion

3. Concentracion

Las estrategias genéricas son tacticas para superar el desempefio de los
competidores en un sector industrial; en algunas estructuras industriales significara
que todas las empresas pueden obtener elevados rendimientos, en tanto que en otras,
el éxito al implantar una de las estrategias genéricas puede ser lo estrictamente

necesario para obtener rendimientos aceptables en un sentido absoluto. (Porter, 1987)
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4.2.6.1. Liderazgo en Costos

Cuando una empresa es capaz de proporcionar al consumidor un excedente
comparable al resto de sus competidores pero con un coste sensiblemente inferior.
Normalmente, la empresa que posee una ventaja en costes ofrece un producto con un
beneficio percibido inferior al de sus competidores, es decir suministra a un precio

mas bajo un producto o servicio similar al de los competidores. (Andreu, 2012)

Tabla 4.7
Liderazgo en Costos

(A) LIDERAZGO EN COSTOS /10

a) Rigido control de costos. 2

b) Habilidad en la ingenieria de proceso 2

c) Inversion constante de capital (operaciones) 5

d) Organizacion: mayoristas, baja fuerza de ventas 2

e) Productos estandarizados, baja amplitud-profundidad 2

f)  Bajo Merchandising: POP, empaque N/A
e) Productos con un ciclo de vida largo 1
CALIFICACION PROMEDIO/PORCENTAJE 2.333

Fuente: (Aguirre, 2009)

La empresa de Andlisis Forense Informatico no puede aplicar el Liderazgo en
costos, puesto que los productos ofertados no son estandarizados ni corresponden a

un alto nivel de consumo que puede ser adquirido por un mayorista.

4.2.6.2. Diferenciacion

Cuando una empresa es capaz de crear mas valor que los competidores
ofreciendo un producto de mayor beneficio percibido, incurriendo en un coste
superior. Normalmente, la empresa que posee una ventaja en diferenciacion ofrece

un producto a un precio superior al de los competidores, pero con unas caracteristicas
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diferenciadas por las que el consumidor estd dispuesto a pagar ese sobreprecio.

(Andreu, 2012)

Tabla 4.8
Diferenciacion
(B) DIFERENCIACION /10
a) Ingenieriay disefio de producto
b) Fuerte habilidad de comercializacion
c) Fuerte capacidad de investigacion bésica
d) Reputacion de liderazgo en calidad
e) Fuerte colaboracion con canals
f) Alta inversidon en comunicacioén
e) Productos con un ciclo de vida corto
CALIFICACION PROMEDIO/PORCENTAJE
Fuente: (Aguirre, 2009)

W N NN W N

.286

El objeto de la empresa de Analisis Forense Informatico no es la innovacion

tecnoldgica, por tanto no se empleard una estrategia de diferenciacion.

4.2.6.3. Concentracion - Enfoque

La empresa centra sus productos en un segmento del mercado (nicho), de forma
que pueda conseguir un volumen de ventas continuado y creciente en cada uno de
ellos. Busca satisfacer las necesidades del segmento, mejor que los competidores que
se dirigen a todo el mercado. Esta estrategia permite obtener una alta participacion en

el segmento elegido pero baja a nivel del mercado total. (Andreu, 2012)
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Tabla 4.9
Concentracion - Alta Segmentacion

(C) ALTA SEGMENTACION /10

a)  Concentracion geografica de segmentos 8
b)  Estrategias de marketing directo 8
c¢)  Produccion hecha a la medida 9
d)  Proceso orientado a pedido 9
e) Politicas orientadas a fidelidad 9
f)  Alto uso de fuerza de ventas directa 9
e) Desarrollo de sistema de mejoras 7
CALIFICACION PROMEDIO/PORCENTAJE 8.429

Fuente: (Aguirre, 2009)

La estrategia genérica que se va a aplicar en la empresa es la
CONCENTRACION, debido a que el servicio que se ofrece incluye una solucion
integral y personalizada a las necesidades del cliente, dentro del segmento de

mercado elegido.

4.3. DISENO ORGANIZACIONAL

4.3.1. ORGANIGRAMA DE LA EMPRESA

Es la organizacion de cargos y responsabilidades que deben cumplir los
miembros de una organizacion; es un sistema de roles que han de desarrollar los
miembros de una empresa para trabajar en equipo, de forma Optima y
alcanzar las metas propuestas en el plan estratégico y plan de empresa.
Es la forma en que se organizan las actividades de wuna empresa,
especifica la division, agrupacion y coordinacion de sus actividades,
relaciones entre los gerentes y los empleados, y de cada uno entre si. (Vasquez,
2000)
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Se los puede definir como:

- Estructurales: Representa el esquema basico de una organizacion, es decir sus
unidades administrativas y su relacion de dependencia que existe entre ellas.
- Funcionales: Parte del organigrama estructural y a nivel de cada unidad

administrativa se detalla las funciones principales basicas.



4.3.1.1. Organigrama Estructural
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Figura 4.3. Organigrama Estructural
Elaborado por: Nubia Pazmifio
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4.3.1.2. Organigrama Funcional

JUNTA DE ACCIONISTAS

- Designa al Gerente General

- Aprueba el presupuesto de
cada periodo

- Incrementa o disminuye el
saldo capital de la empresa

GERENTE GENERAL

- Representante legal de la
empresa

- Planear y desarrollar metas
a largo y corto plazo

- Evalua, dirige, coordina,
supervisa y dicta normas
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ESPECIALISTA
INFORMATICA
FORENSE

- Prepara y detalla
el modelo de
investigacion

- Identifica
Elementos
probatorios

ASESOR LEGAL

- Orienta en
aspectos juridicos

- Conoce en detalle
los elementos del
Derecho procesal

- Garante de los
derechos
individuales y
colectivos del
proceso

CONTADOR

- Orienta en
aspectos juridicos

- Conoce en detalle
los elementos del
Derecho procesal

- Garante de los
derechos
individuales y
colectivos del
proceso

ANALISTA
INFORMATICA
FORENSE

- Extrae informacion
relevante

- Asegura la
evidencia

- Control de los
elementos
probatorios

- Documentacién de
acciones

GERENTE DE
CUENTA
(ESPECIALISTA
EN MARKETING)

- Elaboracion de
cotizaciones

- Atencioén,
operacion y
supervision de
proyectos

- Realizacion de
marketing

- Evaluacion de
servicios y
productos

ASISTENTE
ADMINISTRATIVA

- Planifica
reuniones y citas

- Mantiene el
archivo

- Atiende llamadas
y visitas

Figura 4.4. Organigrama Funcional
Elaborado por: Nubia Pazmifio
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4.3.2. DETALLE DE FUNCIONES

Para la conformacion de la empresa es importante detallar cada una de las
funciones y obligaciones que tendra el personal que integrard la empresa, para

mantener un mayor control y manejo de la misma.

4.3.2.1. Junta de Accionistas

- La Junta General de Accionistas es la méxima autoridad y organo supremo de
la empresa.

- Designa al Gerente General y fija sus retribuciones.

- Aprueba el proyecto de presupuesto de ingresos y gastos de cada periodo.

- Conoce y aprueba el balance general, que ira acompafiado del estado de
perdidas y ganancias; y de los informes sobre los negocios que sean
presentados por el Gerente General.

- Determinar la forma de reparto de los beneficios sociales.

- Determinar la amortizacion de acciones, siempre y cuando se cuente con
utilidades liquidas disponibles para el pago de dividendos.

- Toma de decisiones en cuanto a prorroga del contrato social, de la disolucion
anticipada, del aumento o disminucién de capital suscrito o autorizado, y de
cualquier reforma de los estatutos sociales.

- Seleccion de auditores externos en caso de ser requeridos.

- Ejercer las demas funciones que estén establecidas en la ley y en los estatutos

de la empresa. (Meravi, n.d.)

4.3.2.2. Gerente General

- Ser el Representante Legal de la empresa y tendra a su cargo la direccion y la
administracioén de los negocios.
- Realizar evaluaciones periddicas acerca del cumplimiento de las funciones de

los diferentes departamentos.
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Planear y desarrollar metas a corto y largo plazo junto con objetivos anuales y
entregar las proyecciones de dichas metas para la aprobacion de la junta de
accionistas.

Crear y mantener buenas relaciones con los clientes, gerentes corporativos y
proveedores para mantener el buen funcionamiento de la empresa

Dirigir, coordinar, supervisar y dictar normas para el eficiente desarrollo de
las actividades de la empresa en cumplimiento de las politicas adoptadas por
la Junta Directiva.

Someter a la aprobaciéon de la Junta de Accionistas, el proyecto de
presupuesto de ingresos y gastos de cada periodo, asi como los estados
financieros de la empresa, en las fechas sefialadas en los reglamentos.

(Caprovimpo, n.d.)

4.3.2.3. Especialista en informatica forense

Lider del proceso de investigacion de campo en el lugar de los hechos.
Criminalista digital que tiene como finalidad recabar la informacioén
almacenada electronicamente (INALE), e identificar los diferentes elementos
probatorios informaticos vinculados al caso, procurando determinar la
relacion directa entre los elementos encontrados y los hechos.

Preparar y detallar el modelo de la investigacion de campo que se adelantara
y desarrollard, en conjunto con el analista forense, para detallar los hallazgos
y las relaciones que estos surjan para establecer con claridad los moéviles de

los hechos investigados. (Cano, 2009)

4.3.2.4. Analista en informatica forense

Examina en detalle los datos, los elementos informaticos o de hardware que
se recogieron en la escena del crimen, con el fin de extraer toda la

informacion relevante para el caso.

Sigue procedimientos de aseguramiento de la evidencia.
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- Control de los elementos probatorios, herramientas de hardware y software
certificadas, y las normas y regulaciones pertinentes al andlisis en
profundidad que debe desarrollar.

- Profesional técnico especializado que conoce las técnicas forenses en
informatica, las tendencias en ataques y técnicas de los intrusos.

- Documentar todas sus acciones para sus andlisis y consulta posterior. (Cano,

2009)

4.3.2.5. Asistente Administrativo

- Responsable de la comunicacion en una oficina.

- Planifica y programa reuniones y citas.

- Recepcion de documentos, organiza y mantiene archivos en papel y
electronicos.

- Gestiona proyectos.

- Atiende llamadas telefonicas y visitas.

- Difunde informacion mediante el teléfono, los servicios de correo, sitios de
Internet y correo electronico.

- Manejar los arreglos de viajes y visitas. (U.S. Bureau of Labor Statistics, n.d.)

4.3.2.6. Gerente de Cuenta (Experto en Marketing)

- Responsable de la atencion de clientes

- Seguimiento de proyectos

- Atencion, supervision y operacion de proyectos

- Realizacion de cotizaciones

- Creacién de nuevos negocios

- Realizacioén de marketing Internet

- Combinacion de estrategias de comunicacion basadas en la Web

- Investigacion de marketing online; evalua productos y servicios. (Zonajobs,

n.d.)
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Para la empresa de Analisis Forense Informatico el Gerente General cumplira

también las funciones del Gerente de Cuenta.

4.3.2.7. Asesor Legal

- Brinda la orientacion necesaria a fin de avanzar en los aspectos juridicos de la
investigacion en curso.

- Mantiene contacto permanente con el Lider del caso para mantenerlo
enterado de las consideraciones legales que se deben tener en cuenta en las
diligencias especiales que se emitan, o los conceptos que se identifiquen en
los diferentes momentos de la investigacion.

- Conocer en detalle los elementos del derecho procesal, del sistema penal
acusatorio y del tema probatorio en el contexto informatico.

- Sugiere estrategias de accién que permita dilucidar las pruebas, correlacionan
hechos y construyen nexos causales en la busqueda de la verdad del caso en
estudio.

- Es el garante de los derechos individuales y colectivos del proceso. (Cano,

2009)

4.3.2.8. Contador

- Lleva los libros o registros de contabilidad de la empresa.
- Registra los movimientos u operaciones econémicas que hace la compaiiia.
- Liquidacion de impuestos.

- Auditoria de estados contables. (Cano, 2009)

4.4. LOCALIZACION DEL PROYECTO

Toda empresa formalmente constituida tiene un domicilio fiscal de conocimiento
publico o fécil de identificar, lo cual le permite a la empresa que sus clientes puedan

llegar a ella facilmente, para adquirir el producto o servicio que esta ofreciendo.
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El estudio de la localizacion tiene como propoésito seleccionar la ubicacion mas
conveniente para el Proyecto, es decir, aquella que, frente a otras alternativas
posibles, produzca el mayor nivel de beneficio para los usuarios y para la comunidad,
con el menor costo social, dentro de un marco de factores determinantes o

condicionantes. (Canelos, 2003)

Para efectos de la localizacion Optima del proyecto se procederd al analisis en
dos planos, el Macro y Micro, a fin de aprovechar las ventajas del entorno y tomar la

decision que se ajuste a las necesidades de los potenciales clientes.

4.4.1. MACRO-LOCALIZACION

De acuerdo al estudio de Mercado efectuado, la empresa de Andlisis Forense
Informatico cubrira el Distrito Metropolitano de Quito y considerando que en la zona
centro-norte de la ciudad se encuentran concentradas el mayor nimero de empresas
e instituciones Privadas y Publicas, se debe ubicar estratégicamente en el sector
Norte de la ciudad, es decir, cerca de la mayor densidad de empresas que son

potenciales clientes.

4.4.2. MICRO-LOCALIZACION

Luego del analisis y considerando que la mejor ubicacion para la empresa es el
sector norte del Distrito Metropolitano de Quito, basandose en el factor mas
influyente en la toma de decisiones, el cual es la cercania a los clientes, se realizé la
definicion del sitio preciso para la ubicacion de la empresa. El analisis se efectuo
mediante puntos ponderados de tres sitios potenciales ubicados entre Santa Prisca y
el Batan en el sector norte. Para evaluar las alternativas de micro localizacidon, se
consideré como factores mas significativos: el costo de arriendo de oficinas, la

proximidad al mercado meta, el espacio fisico y la seguridad del sector:
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Tabla 4.10

Evaluacion de Alternativas de Micro localizacion

FACTOR PONDERACION POSIBLES LOCALIZACIONES

Arriendo 35% (350,00) (380,00) (750,00)
de oficinas

Cercania a 25% 9 225 6 1,5 9 2,25

posibles
clientes

fisico

Seguridad
del sector

Total 100% 9,10 7,90 6,85

Elaborado por: Nubia Pazmifio

De acuerdo a los resultados de factores de decision de la tabla de seleccion, el
sitio mas adecuado para la ubicacion del proyecto estd en la parroquia Ifiaquito entre

las calles Eloy Alfaro y Ayarza:
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Figura 4.5. Localizacion de 1a Empresa de Analisis Forense Informatico
Fuente: Google maps

4.5. MARKETING MIX
El marketing Mix es el proceso de planificacion y ejecucion de la concepcion del
producto, fijacion del precio, promocién y distribucion de ideas, bienes y servicios

para crear intercambios que satisfagan los objetivos de los individuos y de las
organizaciones; y en definitiva, del mercado. El Marketing Mix es una mezcla de

cuatro elementos y es una herramienta para ubicar productos en el mercado objetivo.
En su conjunto estos elementos constituyen la oferta del negocio para el Mercado,
siendo conocidas como las “4 pes” del marketing y son: Producto, Precio, Plaza y

Promocion. (Corporacion Financiera Nacional - CFN, 2013)

4.5.1. PRODUCTO

4.5.1.1. Servicio
Dentro de la empresa de Andlisis Forense la mayor parte de productos brindados
Capacitacion y Recuperacion de

corresponden a servicios de Consultoria,
Informacion, los cuales corresponden a un conjunto de actividades que buscan
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responder a necesidades de un cliente. Es el equivalente no material de un bien,

generalmente es intangible.

4.5.1.2. Ciclo de Vida del Producto

Desarrollo
Idea

Ilnlroduocién Crecimiento| Madurez Declive

s

Ciclo de Vida del Producto |

Figura 4.6. Ciclo de vida del Producto
Fuente: (Thompson, 2009)

En el ciclo de vida del producto desde su nacimiento hasta su muerte este se
divide generalmente en cuatro etapas fundamentales: introduccion, crecimiento,

madurez y declinacion. (Fundacion Universidad Alfonso X El Sabio, 2010)

4.5.1.3. Estrategias de Producto

4.5.1.3.1. Servicio personalizado al cliente

Establecera los mecanismos para crear un ambiente de seguridad y confianza en
el servicio brindado al cliente, con el propodsito de tener cero riesgos, cero peligros y
cero dudas, de tal manera que el cliente se sienta a gusto con el servicio y la atencion

personalizada recibida. (Tamayo, 2009)

4.5.1.3.2. Credibilidad

Esté relacionado con la seguridad, al demostrar seguridad absoluta se creara un
ambiente de confianza, que ademas sera veraz y honesto, sin ofrecimientos irreales o

mentiras solo con la finalidad de vender. (Tamayo, 2009)
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4.5.1.3.3. Comunicacion

Se mantendra bien informado al cliente utilizando un lenguaje oral y corporal
sencillo de facil comprension. Para mejorar las estrategias de comunicacidon e
informacion con clientes potenciales se disefiaran e implantardn mecanismos de
comunicacion efectivos para fortalecer el posicionamiento e imagen de la institucion,
como la entrega de dipticos, tripticos o afiches, asi como visitas periodicas a las

empresas que forman parte del nicho de mercado. (Tamayo, 2009)

4.5.1.3.4. Comprension del Cliente

Se mantendrd una buena comunicacién con el cliente y de esta manera se
conocerd con exactitud qué desea, cuando lo desea y cémo lo desea en un esfuerzo

por ponerse en su lugar. (Tamayo, 2009)

4.5.1.3.5. Accesibilidad

Se contara con varias vias de contacto con el cliente, como buzones de
sugerencias, quejas o reclamos; también se utilizara el sitio web de la empresa.

(Tamayo, 2009)

4.5.1.3.6. Cortesia

El trato de cada empleado de la empresa a los clientes se realizara con cortesia,
puesto que el cliente espera recibir al contratar o buscar un servicio un trato amable,
respetuoso, que demuestre la atencidon y simpatia del personal, puesto que es mas
facil cautivar a los clientes si reciben un excelente trato y gran atencion. (Tamayo,

2009)

4.5.1.3.7. Profesionalismo
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La empresa contard con las destrezas necesarias y conocimiento para la
ejecucion del servicio, de parte de todos los miembros de la organizacion, tomando

en cuenta que todas las areas contribuyen a un mejor servicio. (Tamayo, 2009)

4.5.1.3.8. Fiabilidad

Se tendra la capacidad en la empresa para ejecutar los servicios de forma integra,
sin contratiempos ni problemas, proveyendo un servicio rapido y oportuno, la
empresa buscard estar al tanto de las dificultades, para estar un paso adelante de
ellas, por medio de una retro alimentacion obtenida con las observaciones de los

clientes. (Tamayo, 2009)

4.5.1.4. Productos

Dentro de la empresa de Analisis Forense Informatico se ofertaran los siguientes

productos: Consultoria, Capacitacion y Recuperacion de Informacion.

4.5.1.4.1. Consultoria

Dentro del servicio de Consultoria se dispondra de lo siguiente:

- Auditoria Forense Informatica, aplicado a las empresas como medida
preventiva para evaluar el nivel de seguridad.

- Peritaje Informéatico Judicial y Extrajudicial.

- Supervisién de actividad laboral informatica.

- Deteccidn y asesoria en casos de infidelidad empresarial.

- Seguimiento de correos andnimos, autores de publicaciones, propietarios de
paginas Web.

- Servicio de respaldo y cifrado de discos duros.

- Contraespionaje informatico

- Esterilizacion digital para equipos que se desincorporen de empresas.

- Asesoria legal informatica integral en usos de tecnologias por empleados.
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Asesoramiento en la implementacion de laboratorios de informatica forense.
Pirateria — Infraccion de derechos de autor.

Analisis forense de videos, imagenes digitales y audio.

4.5.1.4.2. Capacitacion

Para el servicio de capacitacion se ha contemplado involucrar:

Cursos
Talleres
Conferencias
Seminarios

Entrenamientos

4.5.1.4.3. Recuperacion de Informacion

Restablecer la informacion contenida en dispositivos de almacenamiento

secundarios dafiados, defectuosos, corruptos, inaccesibles o que no se pueden

acceder de forma normal, debido a un dafo fisico en el dispositivo de

almacenamiento, o por un dafio logico en el sistema de archivos, que evita que el

dispositivo sea accedido desde el sistema operativo o porque los archivos han sido

borrados de un medio de almacenamiento.

Las causas mas frecuentes de pérdida de datos son:

Dafio de software: perdida de particion, archivos infectados por virus,

Dano de hardware: Picos de tension, fallo en cabezas, fallo en bobinas, corto
circuito en la placa electronica, descompensaciones térmicas, obsolescencia
del disco duro, defecto de disco duro, oxidacion del disco duro, golpe del
equipamiento.

Borrado y formateo (accidental o intencional)
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4.5.2. PRECIO

4.5.2.1. Fijacion de precios

Para la fijacién de precios se pueden considerar algunos métodos, dentro de los

cuales se encuentran:

Fijacion de precios en funcion del costo
Fijacion de precios en funcion del comprador
Fijacion de precios en funcion de la competencia

Fijacion de precios basada en el valor

A e

Fijacion de precios basada en una licitacion cerrada

Los métodos de fijacion de precio que se utilizaran son: Fijacién de precios en
funcién de la competencia y fijacion de precios basada en una licitacion cerrada.

(Kotler & Armstrong, 2003)

4.5.2.1.1. Fijacion de precios en funcion de la competencia

Puesto que los consumidores basan sus juicios acerca del valor de un producto en
los productos que los diferentes competidores cobran por productos similares (Kotler

& Armstrong, 2003):

- Fijacion de precios de tasa vigente.- Consiste en fijar el precio siguiendo los
valores actuales de los demas competidores, sin basarse en los costos o en la
demanda. Es una estrategia popular cuando la elasticidad de la demanda es
dificil de medir. Se evitan guerras de precios.

- La fijacion de precios por licitacion sellada.- Se utiliza cuando las compaiiias
licitan para obtener contratos y basan sus precios en el que creen estableceran

sus competidores a la licitacion.

El Consejo de la Judicatura ha expedido una normativa que rige las actuaciones y

tabla de honorarios de los peritos en lo civil, penal y afines, dentro de la Funcién
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Judicial, mediante la resolucion No. 040-2014 aprobada el 10 de marzo de 2014. En
el Articulo 30 se expone la Tabla de honorarios y criterios de pago de honorarios.

Para la especialidad de ingenieria se han fijado los siguientes honorarios:

Tabla 4.11
Tabla de honorarios por especialidad y actividad

AREA Y ESPECIALIZACION ACTIVIDAD HONORARIOS

INGENIERIA: Aeronautica, Examen pericial, informe, Desde el 50% de la RBU

cuicultor, acuicultura, en actividades del articulo 26 (remuneracion basica
procesos biotecnologicos, de este reglamento unificada) hasta diez (10)
hidrocarburos, impacto veces la RBU segin a
ambiental, naval, materia y complejidad del
agricola/agroindustrial, analisis.

agronomia, ambiental, civil,
comercial, electromecanica,
eléctrica, electronica,
ingenieria en finanzas,
genética, ingenieria
informatica o de sistemas,
geologia — minas, industrial,
en mercadeo/ en marketing,
mecanica, ingenieria
petrolera, sanitaria, quimica,
elecomunicaciones, catastros,
mecanica automotriz,
seguridad industrial,
topografia, otras actividades
afines.

Fuente: (Resolucion No. 040-2014, Consejo de la Judicatura, 2014)

4.5.2.1.2. Fijacion de precios en funcion de una licitacion cerrada

Mediante la fijacion de precios en funcion de una licitacion cerrada, la compaiiia
fundamenta sus precios en los que supone seran los de la competencia, mas que en
sus costos o demanda. A la empresa le interesa ganar un contrato, y esto significa
poner precios mas bajos que los de sus competidores. Este método en el sector
publico se aplica en el Sistema Oficial de Contratacion Publica

(www.compraspublicas.gob.ec).

Sin embargo, se considera que los precios no pueden bajar de cierto nivel, pues

si son inferiores a sus costos, podria la estabilidad de la empresa estar en riesgo. Por
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otra parte, mientras mayor sea la diferencia costo-precio, menor sera la oportunidad

de obtener el contrato.

4.5.2.2. ESTRATEGIA DE PRECIOS

Las tres estrategias basicas para establecer el precio son: descremado: cobrar un
alto precio de introduccion, seguido de una reduccidon gradual; penetracion: ofrecer
un precio de introduccion bajo para capturar una participacion de mercado grande y
obtener economias de escala; y fijacion de precios de estatus: que sirve para igualar
los precios de los competidores. La estratégia basica que mas se adapta a la empresa

de Andlisis forense es fijacion de precios de status.

Adicionalmente se utilizaran los siguientes tipos de estrategias de precios: Para

productos nuevos, precios competitivos y para lineas de productos.

4.5.2.2.1. Estrategias de precios para productos nuevos

Los productos a dotar por parte de la empresa de Analisis Forense Informatico se
pueden considerar como productos nuevos y cuando un producto se halla en las
primeras fases del ciclo de vida (introduccion en el mercado y crecimiento), se
pueden seguir dos estrategias: descremacion (precio alto con alta inversion en
promocion para atraer a la crema del mercado e ir bajando paulatinamente para atraer
luego a los otros segmentos) o penetracion (fijar precios bajos desde el principio para

conseguir la mayor penetracion del mercado). (Tamayo, 2009)
Se utilizara la estrategia de descremacion puesto que existe una demanda
ineldstica al precio: con precios bajos no se lograria incrementos sensibles de

demanda y la demanda es sensible a la promocion.

4.5.2.2.2. Estrategias Competitivas
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Los precios se fijaran tratando de aprovechar las situaciones competitivas
posibles estableciendo precios iguales, superiores o inferiores a los del sector, segiin
las ventajas tecnologicas, de costes, de produccion o de distribucidon que se

dispongan.

Se podran fijar precios mas altos (precios primados) si la empresa ofrece
productos de calidad superior al del resto de los competidores o presta servicios
complementarios. Una estrategia de precios bajos (precios descontados) puede
suponer un producto de inferior calidad o menor prestacion de servicios
complementarios, pero no necesariamente, porque si la empresa puede aprovechar
alguna ventaja tecnologica o de fabricacion le permite vender a precios mas bajos.

(Tamayo, 2009).

Un caso extremo de los precios bajos lo constituye la venta a pérdida para
promocionarse o para eliminar competidores, en este Ultimo caso estd prohibido y no
se aplicard (Art. 9 de la Ley Organica de Regulaciéon y Control del poder del

mercado).

4.5.2.2.3. Estrategias de Precios para Lineas de Productos

Se aplicara una estrategia de precios para una linea de productos, puesto que
permitira establecer el beneficio global de la misma y no s6lo el de cada uno de los
productos que la integran. También ha de tenerse en cuenta la reaccion existente

entre las demandas de los distintos productos.

Cuando se trata de fijar el precio a productos de la linea que son
complementarios, como los accesorios u opciones, puede fijarse un precio al grupo
de servicios ofertados que resulte inferior a la suma de los precios parciales de los
componentes para estimular un mayor consumo de productos complementarios, que
no se produciria sin esta bonificacion. Esta estratégia se podra aplicar luego de que la
empresa haya sido instaurada, puesto que se requiere de un previo andlisis sobre el

nivel de requerimiento de cada uno de los servicios ofertados en el mercado.
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Otra estrategia es fijar un precio Unico. En este caso existird un precio tnico para
un producto determinado. Dicha estratégia serd utilizada inicialmente en la empresa
de Analisis Forense Informatico y posteriormente se podra desarrollar precios por

lineas de productos. (Tamayo, 2009)

4.5.3. PLAZA O DISTRIBUCION

La plaza o distribucion hacia el cliente es directa y sin intermediarios, puesto que
los clientes seran asistidos de forma directa. Se utilizara un canal de distribucion de
estructura vertical, ULTRACORTO/DIRECTO, ya que no existe ningin
intermediario, por tanto el producto llega al consumidor final directamente.
Adicionalmente porque para la empresa de Analisis Forense Informatico se utilizara,
basicamente, para la venta de bienes indrustriales (ya que el nimero de clientes
suele ser reducido), puesto que se trabajard sobre pedido, para productos de alta

tecnologia, para productos de especializacion, asi como servicios.

De acuerdo a la estructura horizontal, que consiste en identificar el nimero de
detallistas o minoristas que ofrecen el producto en la Gltima etapa del canal, se tiene
tres tipos de politicas de distribucion: Intensiva, Selectiva y Exclusiva. La politica de
distribuciéon a ser aplicada sera la Exclusiva, puesto que contempla un tnico
establecimiento comercial y porque este tipo de distribucion se aplica para productos
0 servicios que requieren un posicionamiento de servicio e imagen, para productos
industriales (utilizados en un negocio o empresa) de Mercado limitado. (Diez de

Castro, 1997)

4.5.3.1. Estrategias de Distribucion

Se hara comercializacion directa por medio de vendedores propios de la empresa,
permitiendo un contacto personal entre la empresa y el comprador; al principio sera
unicamente un vendedor. La estrategia de distribucion directa ofrecerd una atencion

al cliente mas dedicada y, principalmente, una mayor facilidad para hacer negocios
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"taylor made", es decir, adaptados a las necesidades del cliente. (Paz, 2000)

La empresa se encargara de las actividades de instalacion y operacion de los

productos de bienes y servicios adquiridos en el sitio del cliente.

El personal técnico se encargara de actividades de preventa para detectar y
establecer contacto con los profesionales del area de tecnologia de las empresas que
se encuentran dentro del nicho de Mercado seleccionado, siendo promotores de

futuras ventas.

El personal técnico podrd realizar una demostracion personalizada de las
soluciones ofertadas por la empresa de Andisis Forense con el acompafiamiento de la

respectiva Asesoria Legal.

4.5.4. PROMOCION

La promocién es una forma de comunicacion; por tanto, incluye una serie
elementos que son parte de un proceso que se utiliza para transmitir una idea o
concepto a un publico objetivo. Tiene que ver con la publicidad, ventas, promociones

de ventas, cupones, programas de fidelidad, relaciones publicas. (Tamayo, 2009)

4.5.4.1. Estratégias de Promocion

Se utilizard una estrategia de marketing directo, que permitird establecer una
relacion individual y duradera con clientes actuales, mediante la venta directa de
bienes o servicios, permitiendo obtener resultados medibles, brindando la
oportunidad que los potenciales clientes se identifiquen, puesto que la necesidad nace

del cliente, mas no del vendedor.

Mediante el marketing directo se cultivaran relaciones directas con los clientes,
mediante el uso del teléfono, el fax, correo electronico, e-mailing, telemarketing,

entre otros, con el fin de obtener una respuesta inmediata.
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Se realizard una venta personal de bienes y servicios, el cual se refiere a una
presentacion oral en una conversacion con uno o varios posibles compradores con el
proposito de realizar ventas. Asumiendo un papel solucionador de problemas
mediante la asesoria al cliente, desarrollando una estrategia hacia ¢él, que permita

comprender su comportamiento, asi como entender y descubrir sus necesidades.

Se utilizara herramientas de Relaciones Publicas, estableciendo buenas
relaciones con los clientes, derivando de ello una publicidad favorable, creando una
buena imagen corporativa y manejando o desviando los rumores, los cuentos y los
hechos desfavorables. La empresa deberd adquirir una mentalidad ganadora,
proyectar una imagen muy profesional y positiva; y desarrollar estilos flexibles de

comunicacion. (Tamayo, 2009)

Se empleard publicidad, la cual es una forma pagada de presentacion, que no sera
personal, y de promociones de ideas, bienes y servicios por parte de la empresa. Para

la publicidad se utilizaran los siguientes medios:

1. Portal web de la empresa donde se detallen los productos y servicios que
brindara al mercado.

2. Encartes, (el cual es una hoja o conjunto de hojas publicitarias que se insertan
en una revista o periodico, se fundamenta en sobresalir por medio de la
publicacion por medio del uso de un formato diferente).

3. Encartes electronicos (dentro de revistas electronicas).

4. Prensa escrita

5. Relaciones Publicas (afiches, folletos, dipticos o tripticos y tarjetas de
presentacion).

6. Redes Sociales

7. Articulos Publicitarios (jarros, esferograficos, llaveros, reloj de oficina y

carpetas).
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CAPITULO V

5. ESTUDIO FINANCIERO Y EVALUACION

S5.1. INVERSIONES DEL PROYECTO

La mayoria de las inversiones de un proyecto se concentra en aquellas que se
deben realizar antes del inicio de la operacién, aunque es importante considerar
también las que se deben realizar durante la operacion del proyecto. Tanto por la
necesidad de reemplazar activos como para enfrentar la ampliacion proyectada a

nivel de actividad. (Nassir, 2007)

Por lo general, las inversiones en las que se ha de incurrir previo a la puesta en
marcha del proyecto, “incluyen las inversiones fijas, las inversiones diferidas o

intangibles, y en capital de trabajo”.

5.2. INVERSIONES FIJAS

La inversion fija corresponde a aquellas que se realizan en bienes tangibles, se
utilizan para garantizar la operacion del proyecto y no son objeto de
comercializacion por parte de la empresa y se adquieren para utilizarse durante su

vida util.

Dentro de las inversiones fijas se incluyen las erogaciones para la adquisicion de
bienes tangibles que serviran para poner en operacion y brindar servicios por medio

de la empresa de Analisis Forense Informatico. (Miranda, 2005)



175

5.2.1. Inversion en Activos Fijos

La inversidon en activos fijos corresponde a los requerimientos bdsicos para la
operacion de la empresa, estos activos fijos seran reemplazados en funcion de la vida
util de cada activo. Cada uno de los items que se muestran en la Tabla 5.1, se

detallan en el Anexo 5.1.

Tabla 5.1

Inversion en Activos Fijos

Equipos de oficina 904.95
Equipos de computo 3,823.97
Muebles y Enseres 3,340.93
Herramientas de Analisis Forense 19,380.80
TOTALES 27,450.65

Elaborado por: Nubia Pazmifio

La inversion fija total es de USD 27,450.65

5.3. CAPITAL DE TRABAJO

Una inversion fundamental para el éxito o fracaso de un negocio es la que se
debe hacer en capital de trabajo. Para el céalculo del capital de trabajo se tomara en
cuenta el método del periodo de desfase, el cual calcula la inversion en capital de
trabajo como la cantidad de recursos necesarios para financiar los costos de
operacion desde que se inician los desembolsos hasta que se recuperan, Para ello,
toma el costo promedio diario y lo multiplica por el nimero de dias estimados de

desfase. (Nassir, 2007). Se utiliza la siguiente formula:

Costos y gastos totales anuales

Capital de trabajo = x dias de desfase (5.1)

Numero de dias aiio



Tabla 5.2
Capital de Trabajo

DETALLE Valor anual Valor 3 Meses
Mensual

Sueldos 40,998.70 3,416.56 10,249.68
Gasto generales 1,403.78 116.98 350.95
Gasto publicidad 6,303.20 525.27 1,575.80
Gasto arriendo 4,200.00 350.00 1,050.00
Suministros de oficina 630.54 52.55 157.64
Suministros de limpieza 121.00 10.08 30.25
Material de apoyo 751.90 62.66 187.98
Honorarios facilitadores 20,600.00 1,716.67 5,150.00
(capacitador)

Honorarios Asesor Legal 6,000.00 500.00 1,500.00
Honorarios Contador 1,800.00 150.00 450.00
Capacitacion Talento Humano 1,000.00 83.33 250.00
Gastos de local para Capacitacion 24,000.00 2,000.00 6,000.00
Gastos de Constitucion 1,418.89
Costos y Gastos totales 107,809.12 8,984.09 28,371.17
Garantia de arriendo 700.00
Capital de trabajo 29,071.17

Elaborado por: Nubia Pazmifio
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El Capital de trabajo que se requiere para poner en marcha el proyecto serd de

USD 29,071.17, en el cual se consideran 90 dias de desfase, en cuyo periodo se

espera arrancar con las ventas y recuperar la cartera, dejando que el proyecto se

autofinancie.

5.4. FINANCIAMIENTO

El financiamiento de la empresa implica determinar como se obtendra el capital

necesario para poner en produccién la empresa y que beneficios va a generar la

inversion realizada.
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Tabla 5.3
Financiamiento
INVERSION TOTAL INICIAL
INVERSION VALOR INICIAL PORCENTAJE
Activo Fijo 27,450.65 48.57%
Capital de trabajo 29,071.17 51.43%
TOTAL 56,521.82 100.00%

Elaborado por: Nubia Pazmifio

El monto total de la inversion asciende a la cantidad de USD 56,521.82 de los
cuales se financiaran USD 28,000.00 (redondeando la cantidad de USD 27,450.65)

correspondientes al 49.54% con recursos ajenos y 50.46% con recursos propios.

5.4.1. Estructura de la deuda

El costo financiero de una deuda corresponde al pago de intereses sobre aquella
parte de la inversion financiada con préstamo, como cualquier costo, es deducible de
impuestos y en consecuencia tiene un efecto tributario positivo que debe incluirse en
el flujo de caja cuando se busca medir la rentabilidad de los recursos propios

invertidos en un proyecto. (Nassir, 2007)

Considerando lo dicho anteriormente la inversion total es de USD 56,521.82;
valor que sera financiado en un 49.54% con recursos ajenos y cuyo monto asciende a
USD 28,000.00; y el 50.46% sera financiado con recursos propios por parte del

duefo de la compaiiia, cuyo valor asciende a USD 28,521.82.

5.4.2. Amortizacion de la deuda

La tabla de amortizacion se efectué sobre el monto de la deuda de USD
28,000.00, el cual serd financiado por medio de un crédito comercial, con un plazo
de hasta 5 afos. La tasa efectiva maxima para el segmento Productivo Pymes
actualizada de acuerdo al Banco Central del Ecuador es de 11,83% a enero de 2014.

(Banco Central del Ecuador, 2014)
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PRESTAMO*(Tasa Activa*(1+Tasa Activa) ")
DIVIDENDOS = 52)

(1+Tasa Activa)"-*#°-]

Para este proyecto el célculo de los dividendos sera el siguiente:

38.673,93%(11,83%(1+11,83%)°)
DIVIDENDOS =

(1+11,83%) °-1

DIVIDENDOS ANUALES DE = USD 7,734.79

En el cuadro siguiente se muestra la tabla de amortizacion del préstamo

calculado para un periodo total de pago.

Tabla 5.4

Tabla Resumen Amortizacion

Interés 10,673.93
Deuda total 38,673.93
Porcentaje de interés 11.83%
Plazo (afios) 5
Cuota 7,734.79

Elaborado por: Nubia Pazmifio
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Tabla 5.5

Amortizacion

1 28,000.00 7,734.79  3,312.40 4,422.39 23,577.61

2 23,577.61 7,734.79  2,789.23 4,945.56 18,632.05

3 18,632.05 7,734.79  2,204.17 5,530.62 13,101.43

4 13,101.43 7,734.79  1,549.90 6,184.89 6,916.54

5 6,916.54 7,734.79 818.23 6,916.56 0.00
TOTAL 10,673.93 28,000.00

Elaborado por: Nubia Pazmifio

5.5. COSTOS E INGRESOS DEL PROYECTO

Se analizaran las dos variables de costos e ingresos, puesto que la evaluacion del
proyecto corresponde a una técnica de planeacion a futuro de las operaciones de

costos e ingresos.
5.5.1. Costos

El costo es la erogacion que representa la fabricacion de un producto o la
prestacion de un servicio, realizado con el fin de cubrir las necesidades de insumos y
mano de obra que exigen los procesos de produccion. El gasto es la inversion
necesaria para administrar la empresa. (Nassir, 2007)

5.5.1.1. Gastos

El detalle de cada uno de los items de la tabla 5.6 se detallan en el Anexo 5.2.

Tabla 5.6
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Gastos
Gastos Generales 1,403.78
Gastos en Suministros de Oficina 630.54
Gastos en Suministros de Limpieza 121.00
TOTALES 2,155.32

Elaborado por: Nubia Pazmifio

5.5.1.2. Gastos en material de apoyo

Los gastos en material de apoyo representan las erogaciones que se deben
realizar por cada capacitacion de acuerdo al niimero de capacitaciones proyectadas
por afio. El nimero de empresas a contratar anualmente el servicio de capacitacion se

determind en el capitulo 3, en el estudio de la demanda. (Nassir, 2007)

Tabla 5.7
Material de Apoyo
Cant PU P. Total

Anillados 1 1.00 1.00
Copias 80 0.020 1.60
Material de escritorio 1 0.70 0.70
Certificados 1 0.35 0.35
Total de material de apoyo 83 2.07 3.65

Elaborado por: Nubia Pazmifio

Tabla 5.8
Gasto anual Material de Apoyo

ANOS Total Valor material Valor anual
Proyecto

Aio 1 206 3.65 751.90

Aio 2 216 3.75 810.00

Aiio 3 227 3.85 873.95

Aio 4 240 3.95 948.00

Aiio 5 255 4.06 1,035.30

Elaborado por: Nubia Pazmifio
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5.5.1.3. Sueldos

En la Tabla 5.9 se resumen los valores de Sueldos del personal: Gerente General y Marketing, Asistente, Especialista Forense y Analista
Forense, proyectados a 5 afios de acuerdo al valor de la inflacién anual de 2.70% al 31 de diciembre de 2013. (Banco Central del Ecuador,
2014). También se han contemplado los pagos de décimos, fondos de reserva, aporte patronal al IESS y 0.5% de aporte para el SECAP e

IECE. El listado detallado de sueldos por afio se muestra en el Anexo 5.3.

Tabla 5.9

Sueldos y Salarios del personal

Afio 1 4 2,650.00 220.83 113.33 0.00 110.42 295.48 13.25 13.25  3,416.56 40,998.70
Afio 2 4 2,721.55 226.80 116.39 226.80 113.40 303.45 13.61 13.61 3,735.60 44,827.21
Afio 3 4 2,795.04 232.92 119.54 232.92 116.46 311.65 13.98 13.98  3,836.47 46,037.68
Afio 4 4 2,870.51 239.21 122.76 239.21 119.60 320.06 14.35 14.35  3,940.06 47,280.76
Afio 5 4 2,948.02 245.67 126.08 245.67 122.83 328.70 14.74 14.74  4,046.45 48,557.44

Elaborado por: Nubia Pazmifio
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Los honorarios de personal corresponden al valor que se pagara al capacitador por la capacitacion impartida a cada empresa asistente al
curso (seminario — taller), el tiempo de capacitacion serd de dos dias (16 horas) por cada mes. Para determinar la proyeccion del costo por

cada afo se aplico la siguiente formula:

Xn1 = Xp * (1+inflacion) (5.3)

donde, Xn es el valor de gasto de cada item en cada afo. Se utiliza el valor de inflacion anual de 2.70% al 31 de diciembre de 2013.

Tabla 5.10

Honorarios de personal capacitador

Capacitador 206 100.00 20,600.00 21,156.20 21,727.42 22,314.06 22,916.54

TOTAL TOTAL 100.00 20,600.00 21,156.20 21,727.42 22,314.06 22,916.54
Elaborado por: Nubia Pazmifio
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Para llevar el control de la contabilidad en la empresa se contratara un contador
externo, el cual por sus servicios prestados cobrara un valor mensual de USD 150.
Adicionalmente se contard con un Asesor Legal, el cual brindard la orientacién
necesaria en aspectos juridicos relacionados con el derecho procesal en el contexto
informatico, el costo por los servicios prestados es de USD 500. Este personal se
contratard por honorarios porque la carga laboral que tendran no justifica que se

encuentren enrolados en nomina.

Tabla 5.11

Honorarios de personal

~ GASTOHONORARIOS

DETALLE VALOR MENSUAL VALOR ANUAL
Gasto honorarios Asesor 500.00 6,000.00
Legal
Contador 150.00 1,800.00
TOTAL 650.00 7,800.00

Elaborado por: Nubia Pazmifio

5.5.1.4. Precio

La estrategia de precio que se empleard para la empresa de Anélisis Forense
Informatico serd mantener los precios durante los primeros afios de vida del
proyecto, asi como tener un precio similar al del mercado. (Resolucién No. 040-

2014, Consejo de la Judicatura, 2014)

Tabla 5.12

Estrategia de Precio

PRECIOS DEL PRECIO PRECIO PRECIO PRECIO PRECIO
SERVICIO PROMEDIO PROMEDIO PROMEDIO PROMEDIO PROMEDI
ANO 1 ANO 2 ANO 3 ANO 4 0 ANO 5

Capacitacion 280.00 280.00 280.00 280.00 280.00
Consultoria 300.00 300.00 300.00 300.00 300.00
Recuperacion 100.00 100.00 100.00 100.00 100.00
Precio promedio de 226.67 226.67 226.67 226.67 226.67
prestacion de

servicios

Elaborado por: Nubia Pazmifio
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5.5.1.5. Publicidad

La estrategia de promocion para la empresa de Analisis Forense Informatico, se
realizard a través de Medios Escritos, Internet, Relaciones Publicas y Articulos

Publicitarios. El detalle de cada uno de los items se detalla en el Anexo 5.4.

Dentro de la promocion por medios escritos se imprimiran 2000 hojas volantes
cada afo, las cuales contendran la informacion de los servicios a ofertar, se
distribuira en lugares estratégicos donde radiquen posibles clientes. Adicionalmente
se efectuard una publicaciéon mensual en la prensa escrita a través de encartes. Se
desarrollard un portal por medio del cual se podrd promocionar todos los servicios
que oferta la empresa, también se efectuard publicidad a través de encartes
electronicos. La promociéon a través de Relaciones Publicas se realizard mediante
tarjetas de presentacion y dipticos o tripticos, para mostrar informacion de los
servicios y los nuimeros de contacto para obtener informaciéon mas detallada.
También se dispondra de articulos promocionales que permitiran implantar la marca
de la empresa y la informacion mas importante de la misma. Para el célculo de

proyeccion se aplica la formula (5.3).

Tabla 5.13

Presupuesto de Promocion

~ PRESUPUESTO DE ESTRATEGIAS DE PROMOCION - MARKETING MIX
DETALLE VALOR VALOR VALOR VALOR VALOR
TOTAL TOTAL TOTAL TOTAL TOTAL
ANO 1 ANO 2 ANO 3 ANO 4 ANO 5
Promocion en medios 2,560.00  2,629.12  2,700.11  2,773.01 2,847.88
escritos

Promocion en internet 2,505.00 1,509.69 1,550.45 1,592.31 1,635.30

Promocion a través de 400.00 410.80 421.89 433.28 444 98
relaciones publicas

Promocion a través de 838.20 860.84 884.08 907.95 932.47
articulos publicitarios

TOTAL 6,303.20 5,410.45 5,556.53 5,706.55 5,860.63

Elaborado por: Nubia Pazmifio
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Dentro de la depreciacion de los activos fijos se ha considerado 10 afios para

muebles y enceres de oficina, 5 afios para equipos de oficina y 3 afios para equipos

de computo y herramientas de Andlisis Forense Informatico.

Tabla 5.14

Depreciacion

Equipos de 904.95 5 180.99 15.08 904.95
oficina

Equipos de 3,823.97 3 1,274.66 106.22 3,823.97
computo

Muebles y 3,340.93 10 334.09 27.84 3,340.93
Enseres

Herramientas 19,380.80 3 6,460.27 538.36 19,380.80
de Analisis

Forense

TOTALES 27,450.65 8,250.01 687.50 27,450.65

Elaborado por: Nubia Pazmifio

5.5.1.7. Gastos de Constitucion

Tabla 5.15

Gastos de Constitucion

CANTIDAD DETALLE VALOR VALOR
UNITARIO TOTAL

1 RUC (Documentos) 5.00 5.00

1 Constitucion de la Compaiiia 400.00 400.00

1 Patente Municipal 52.00 52.00

1 Permiso de funcionamiento del 30.00 30.00

Cuerpo de Bomberos

1 Afiliacién a la Camara de Comercio 131.89 131.89

1 Pago de Honorarios de Abogado 800.00 800.00

TOTAL 1,418.89

Elaborado por: Nubia Pazmifio
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5.5.1.8. Proyeccion de Gastos

Para efectuar la proyeccion de gastos se aplica la formula (5.3), Esta formula no
se aplica para los valores de Depreciaciones e Intereses, cuyos valores se definieron

en la Tabla 5.4 Amortizacion y en la Tabla 5.14 Depreciacion.

Tabla 5.16

Proyeccion de Gastos

~ PROYECCIONDELOSGASTOS

RUBRO ANO
1 2 3 4 5

Sueldos 40,998.70 44,827.21 46,037.68 47,280.76 48,557.44
Gasto generales 1,403.78 1,441.69 1,480.62 1,520.60 1,561.66
Gasto publicidad 6,303.20 5,410.45 5,556.53 5,706.55 5,860.63
Gasto arriendo 4,200.00 4,313.40 4,429.86 4,549.47 4,672.31
Gasto honorarios 6,000.00 6,162.00 6,328.37 6,499.24 6,674.72
Asesor Legal
Gasto honorarios 1,800.00 1,848.60 1,898.51 1,949.77 2,002.41
Contador
Suministros de oficina 630.54 647.56 665.04 683.00 701.44
Suministros de 121.00 124.27 127.63 131.08 134.62
limpieza
Capacitacion Talento 1,000.00 1,027.00 1,054.73 1,083.21 1,112.46
Humano
Depreciaciones 8,250.01 8,250.01 8,250.01 8,250.01 8,250.01
Gasto de local para 24,000.00 24,648.00 25,313.50 25,996.96 26,698.88
capacitacion
Intereses 3,312.40 2,789.23 2,204.17 1,549.90 818.23
TOTAL 98,019.63 101,489.42 103,346.64 105,200.55 107,044.81

Elaborado por: Nubia Pazmifio

Tabla 5.17

Costos Fijos

DETALLE VALOR MENSUAL VALOR ANUAL
Sueldos 3,416.56 40,998.70
Gasto generales 116.98 1,403.78
Gasto publicidad 525.27 6,303.20
Gasto arriendo 350.00 4,200.00
Gasto honorarios Asesor 500.00 6,000.00
Legal

Continua =——»
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Gasto honorarios Contador 150.00 1,800.00
Suministros de oficina 52.55 630.54
Suministros de limpieza 10.08 121.00
Capacitacion Talento 83.33 1,000.00
Humano

Depreciaciones 687.50 8,250.01
Intereses 276.03 3,312.40
Gasto local capacitacion 2,000.00 24,000.00
TOTAL COSTOS F1JOS 8,168.30 98,019.63
Gasto honorarios Contador 150.00 1,800.00
Suministros de oficina 52.55 630.54
Suministros de limpieza 10.08 121.00
Capacitacion Talento 83.33 1,000.00
Humano

Depreciaciones 687.50 8,250.01
Intereses 276.03 3,312.40
Gasto local capacitacion 2,000.00 24,000.00
TOTAL COSTOS F1JOS 8,168.30 98,019.63

Elaborado por: Nubia Pazmifio

Tabla 5.18

Costos Variables

DETALLE VALOR MENSUAL VALOR ANUAL
Honorarios 1,716.67 20,600.00
facilitador
Material de apoyo 62.66 751.90
TOTAL COSTOS 1,779.33 21,351.90
VARIABLES

Elaborado por: Nubia Pazmifio

5.6. INGRESOS DEL PROYECTO

Los ingresos se produciran por las ventas anuales de servicios de Capacitacion,

Consultoria y Recuperacion de Informacion por parte de la empresa de Analisis

Forense Informatico.
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5.6.1. Proyeccion de los ingresos

La proyeccion anual de la demanda se ha establecido en 7.86% y se ha obtenido
con base al crecimiento de las denuncias en la Fiscalia como se explica en el capitulo
3, seccion 3.7.1. Proyeccion de la Demanda. Para el servicio de Consultoria se ha
calculado la demanda con base al porcentaje de las empresas encuestadas que
afirmaron que contratarian un servicio de Andlisis Forense Informatico que
corresponde al 51,70% del mercado de 7,912 empresas. El crecimiento de nuevas
empresas de Consultoria en el mercado se establecid en base al porcentaje de

incremento anual de denuncias que es de 7.86%.

Tabla 5.19

Cobertura del Proyecto - Consultoria

2014 4 4,091 1,056 3,035 121
2015 4 4,413 1,056 3,357 134
2016 5 4,759 1,320 3,439 138
2017 5 5,133 1,320 3,813 153
2018 6 5,537 1,584 3,953 158

Elaborado por: Nubia Pazmifio

Para el servicio de Capacitacion se ha determinado la demanda considerando que
el 55.2% de las empresas encuestadas esta interesado en capacitar al personal y el
31% afirma estar poco interesado, obteniendo que el 86.2% de las empresas que
conforman el mercado estarian interesados en recibir servicios de capacitacion anual.
Adicionalmente el nivel de crecimiento de nuevas empresas en el mercado

ecuatoriano es de 17.5%. (Fonseca, 2011)
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Tabla 5.20

Cobertura del Proyecto - Capacitacion

2014 3 6,820 720 6,100 206
2015 4 7,356 960 6,396 216
2016 5 7,934 1,200 6,734 227
2017 6 8,558 1,440 7,118 240
2018 7 9,231 1,680 7,551 255

Elaborado por: Nubia Pazmifio

Para calcular la demanda del servicio de recuperacion de informacién se partid
de que un estudio de campo por parte de la empresa EXA Computacion, en el cual se
pudieron extraer los siguientes datos: el 43% de las empresas ha perdido sus Datos
por lo menos una vez al aiio y el 34% perdio su informacion al menos cinco veces al
anio” (Editum.org, 2011). Ademas el nivel de crecimiento de nuevas empresas en
Ecuador es de 17.5% (Fonseca, 2011). El detalle del calculo de la proyeccion de la

demanda se encuentra en el capitulo 3 numeral 3.7.3.

Tabla 5.21

Cobertura del Proyecto - Recuperacion de Informacion

2014 5 16,852 2,640 14,212 406
2015 6 18,177 3,168 15,009 429
2016 7 19,605 3,696 15,909 454
2017 8 21,146 4,224 16,922 483
2018 9 22,808 4,752 18,056 516

Elaborado por: Nubia Pazmifio
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Tabla 5.22

Precios de los Servicios

PRECIOS DEL PRECIO PRECIO PRECIO PRECIO PRECIO
SERVICIO PROMEDIO  PROMEDIO  PROMEDIO  PROMEDIO  PROMEDIO
ANO 1 ANO 2 ANO 3 ANO 4 ANO 5
Capacitacion 280.00 280.00 280.00 280.00 280.00
Consultoria 300.00 300.00 300.00 300.00 300.00
Recuperacion 100.00 100.00 100.00 100.00 100.00
Precio 226.67 226.67 226.67 226.67 226.67

promedio de
prestacion de
servicios

Elaborado por: Nubia Pazmifio

5.6.2. Proyeccion del presupuesto de ingresos

Para la proyeccion del presupuesto de ingresos se ha considerado el costo de
cada uno de los servicios representado en la Tabla 5.22. Precios de los servicios y el
nimero estimado de empresas que anualmente contrataria cada servicio de acuerdo al
porcentaje de participacion que se tendra en el mercado, como se determino en la

seccion 5.6.1. Proyeccion de los ingresos.

Tabla 5.23

Proyeccion del Numero de empresas a contratar cada servicio

1 206 121 406 733
2 216 134 429 779
3 227 138 454 819
4 240 153 483 876
5 255 158 516 929

Elaborado por: Nubia Pazmifio
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Tabla 5.24

Proyeccion del Presupuesto de Ingresos

Capacitacion 57,680.00 60,480.00 63,560.00 67,200.00  71,400.00
Consultoria 36,300.00 40,200.00 41,400.00 45,900.00  47,400.00
Recuperacion 40,600.00 42,875.59 45,400.00 48,300.00  51,600.00
Total 134,580.00 143,555.59 150,360.00 161,400.00 170,400.00

Elaborado por: Nubia Pazmifio

5.7. EVALUACION FINANCIERA

5.7.1. EVALUACION ECONOMICA-FINANCIERA DEL
PROYECTO.

5.7.1.1. Balance de situacion

Un balance general, o estado de situacioén financiera, es la presentacion de un
momento determinado de la gestion administrativa de una entidad econémica. Es el
equivalente de una fotografia del 4rea financiera de una organizacion, en donde se
establecen los parametros de todas las éareas de la organizacion expresada en
términos monetarios. Generalmente se debe presentar el balance general clasificado

en activos y pasivos no corrientes y corrientes. (Delgado, 2009)

Tabla 5.25

Balance de Situacion Inicial

C elmcedeSiacitnlnieal

EXINFO
ACTIVOS PASIVOS
Activo Corriente 28,371.17 Pasivo Corriente 4,422.39
Efectivo y sus 28,371.17 Préstamo C.P 4,422.39
equivalentes
Pasivo No Corriente 23,577.61
Activo No Corriente 27,450.65 Préstamo L.P 23,577.61

Continua =—»
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Equipos de 3,823.97 TOTAL 28,000.00
computo PASIVOS
Herramientas de 19,380.80
Analisis Forense
Muebles y Enseres 3,340.93
PATRIMONIO
Pagos antcipados y 700.00 ) :
garantias
Garantia de 700.00 . )
arriendo
Gastos de puesta 1,418.89 Capital Social 29,940.71
en marcha
Gastos de 1,418.89
constitucion
TOTAL 29,940.71
PATRIMONIO
TOTAL ACTIVOS 57,940.71 TOTAL PAS.+ PAT. 57,940.71

Elaborado por: Nubia Pazmifio

5.7.1.2. Estado de Resultados

El estado de resultados, o estado de pérdidas y ganancias, puede afirmarse que es
la presentacion del desempefio de la gestion administrativa en un periodo
determinado (Delgado, 2009). Siguiendo la idea de la fotografia para el balance
general, el estado de resultados es una pelicula en donde se muestra la totalidad de
los resultados, tanto de ingresos como egresos reales y virtuales de una organizacion.
Para la toma de decisiones, este estado cobra especial importancia, pues debe ser mas

detallado dependiendo del giro o actividad econdémica

Tabla 5.26

Costo de Operacion (Capacitacion)

RUBRO ANO
1 2 3 4 5
Honorarios facilitador ~ 20,600.00 21,156.20 21,727.42 22,314.06 22,916.54
Material de apoyo 751.90 810.00 873.95 948.00  1,035.30
Total costo de operacion ~ 21,351.90 21,966.20 22,601.37 23,262.06 23,951.84

Elaborado por: Nubia Pazmifio



Tabla 5.27

Estado de Resultados Proyectado con Financiamiento

\ Estado de pérdidas y ganancias

EXINFO
DETALLE ANO 1 ANO 2 ANO 3 ANO 4 ANO 5
Ventas 134,580.00 143,555.59 150,360.00 161,400.00 170,400.00
(-)Costo de 21,351.90 21,966.20 22,601.37 23,262.06 23,951.84
operacion
Utilidad bruta 113,228.10 121,589.39 127,758.63  138,137.94 146,448.16
GASTOS
Sueldos 40,998.70 44,827.21 46,037.68 47,280.76 48,557.44
Gastos generales 1,403.78 1,441.69 1,480.62 1,520.60 1,561.66
Gasto publicidad 6,303.20 5,410.45 5,556.53 5,706.55 5,860.63
Gasto arriendo 4,200.00 4,313.40 4,429.86 4,549.47 4,672.31
Gasto honorarios 6,000.00 6,162.00 6,328.37 6,499.24 6,674.72
Asesor Legal
Gasto honorarios 1,800.00 1,848.60 1,898.51 1,949.77 2,002.41
Contador
Suministros de 630.54 647.56 665.04 683.00 701.44
oficina
Suministros de 121.00 124.27 127.63 131.08 134.62
limpieza
Capacitacion 1,000.00 1,027.00 1,054.73 1,083.21 1,112.46
Talento Humano
Depreciacion 8,250.01 8,250.01 8,250.01 8,250.01 8,250.01
Gastos de 1,418.89 0.00 0.00 0.00 0.00
constitucion
Gasto de local 24,000.00 24,648.00 25,313.50 25,996.96 26,698.88
capac.
Intereses por 3,312.40 2,789.23 2,204.17 1,549.90 818.23
crédito
Total Gastos 99,438.52 101,489.42 103,346.64 105,200.55 107,044.81
UAII 13,789.58 20,099.96 24,411.99 32,937.39 39,403.36
(-)Participacién 2,068.44 3,014.99 3,661.80 4,940.61 5,910.50
laboral 15%
Utilidad antes de 11,721.14 17,084.97 20,750.19 27,996.79 33,492.85
Imp. Renta
(-)Impuesto a la 2,578.65 3,758.69 4,565.04 6,159.29 7,368.43
Renta
UTILIDAD ANTES 9,142.49 13,326.28 16,185.15 21,837.49 26,124.42
DE RESERVAS
Reserva Legal 914.25 1,332.63 1,618.51 2,183.75 2,612.44
(10%)
UTILIDAD 8,228.24 11,993.65 14,566.63 19,653.74 23,511.98
NETA DEL
EJERCICIO

Elaborado por: Nubia Pazmifio
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Tabla 5.28

Estado de Resultados Proyectado sin Financiamiento

\ Estado de pérdidas y ganancias

194

EXINFO
DETALLE ANO 1 ANO 2 ANO 3 ANO 4 ANO 5
Ventas 134,580.00  143,555.59 150,360.00 161,400.00 170,400.00
(-)Costo de 21,351.90 21,966.20 22,601.37 23,262.06 23,951.84
operacion
Utilidad bruta 113,228.10 121,589.39 127,758.63  138,137.94 146,448.16
GASTOS
Sueldos 40,998.70 44,827.21 46,037.68 47,280.76 48,557.44
Gastos generales 1,403.78 1,441.69 1,480.62 1,520.60 1,561.66
Gasto publicidad 6,303.20 5,410.45 5,556.53 5,706.55 5,860.63
Gasto arriendo 4,200.00 4,313.40 4,429.86 4,549.47 4,672.31
Gasto honorarios 6,000.00 6,162.00 6,328.37 6,499.24 6,674.72
Asesor Legal
Gasto honorarios 1,800.00 1,848.60 1,898.51 1,949.77 2,002.41
Contador
Suministros de 630.54 647.56 665.04 683.00 701.44
oficina
Suministros de 121.00 124.27 127.63 131.08 134.62
limpieza
Capacitacion 1,000.00 1,027.00 1,054.73 1,083.21 1,112.46
Talento Humano
Depreciacion 8,250.01 8,250.01 8,250.01 8,250.01 8,250.01
Gastos de 1,418.89 0.00 0.00 0.00 0.00
constitucion
Gastos arriendo 24,000.00 24,648.00 25,313.50 25,996.96 26,698.88
local
Total Gastos 96,126.12 98,700.19 101,142.47 103,650.65 106,226.58
UAII 17,101.98 22,889.19 26,616.16 34,487.29 40,221.59
(-)Participacién 2,565.30 3,433.38 3,992.42 5,173.09 6,033.24
laboral 15%
Utilidad antes de 14,536.68 19,455.82 22,623.73 29,314.20 34,188.35
Imp. Renta
(-)Impuesto a la 3,198.07 4,280.28 4,977.22 6,449.12 7,521.44
Renta
UTILIDAD ANTES 11,338.61 15,175.54 17,646.51 22,865.08 26,666.91
DE RESERVAS
Reserva Legal 1,133.86 1,517.55 1,764.65 2,286.51 2,666.69
(10%)
UTILIDAD NETA 10,204.75 13,657.98 15,881.86 20,578.57 24,000.22
DEL EJERCICIO

Elaborado por: Nubia Pazmifio
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El flujo de caja es la herramienta que refleja todos los cambios de efectivo que se

han visto afectados por las actividades operacionales, inversiones y actividades

financieras, ademas indica de cuanto efectivo se dispone al inicio del periodo y

cuanto se tiene al final. (Carrera, 2013)

Tabla 5.29

Flujo de caja proyectado con Financiamiento

EXINFO
Nombre del gasto BALANCE PROYECTADO
Aiio 0 Afio 1 Afio 2 Afio 3 Afio 4 Afio 5
Ingresos
aportaciones
Ingresos
Ventas 134,580.00 143,555.59 150,360.00 161,400.00 170,400.00
Egresos
Costo de operacion 21,351.90 21,966.20 22,601.37 23,262.06 23,951.84
Gastos Generales
de Administracion
Sueldos 40,998.70 44,827.21 46,037.68 47,280.76 48,557.44
Gastos generales 1,403.78 1,441.69 1,480.62 1,520.60 1,561.66
Gasto publicidad 6,303.20 5,410.45 5,556.53 5,706.55 5,860.63
Gasto arriendo 4,200.00 4,313.40 4,429.86 4,549.47 4,672.31
Gasto honorarios 6,000.00 6,162.00 6,328.37 6,499.24 6,674.72
Asesor Legal
Gasto honorarios 1,800.00 1,848.60 1,898.51 1,949.77 2,002.41
Contador
Suministros de 630.54 647.56 665.04 683.00 701.44
oficina
Suministros de 121.00 124.27 127.63 131.08 134.62
limpieza
Capacitacion 1,000.00 1,027.00 1,054.73 1,083.21 1,112.46
Talento Humano
Depreciaciones 8,250.01 8,250.01 8,250.01 8,250.01 8,250.01
Gastos de 1,418.89
constitucion
Gastos arriendo 24,000.00 24,648.00 25,313.50 25,996.96 26,698.88
local
Intereses por 3,312.40 2,789.23 2,204.17 1,549.90 818.23
crédito
Pagos particip. a 4,647.09 6,773.69 8,226.84 11,099.90 13,278.93
trabajadores e
impuestos
Continua =
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Total Egresos 125,437.51  130,229.31  134,174.85  139,562.51  144,275.58
TOTAL FLUJOS 9,142.49 13,326.28 16,185.15 21,837.49 26,124.42
Inversiones

Activos fijos -27,450.65 -23,204.77

Capital de trabajo -29,071.17 20,952.28

Préstamo bancario 28,000.00

(-) Garantia de -700.00

arriendo

(+) Depreciaciones 8,250.01 8,250.01 8,250.01 8,250.01 8,250.01
(-) Capital de la -4,422.39 -4,945.56 -5,530.62 -6,184.89 -6,916.56
deuda

FLUJO NETO DE -28,521.82 12,270.11 16,630.72 18,904.53 697.84 48,410.15
CAJA

Elaborado por: Nubia Pazmifio
La inversion inicial del proyecto con financiamiento es de USD 28,521.82.

Tabla 5.30

Flujo de caja proyectado sin Financiamiento

EXINFO
Nombre del BALANCE PROYECTADO
gasto Aio 0 Afio 1 Afio 2 Afio 3 Afio 4 Aio 5
Ingresos -
aportaciones
Ingresos §
Ventas 134,580.00 143,555.59 150,360.00 161,400.00 170,400.00
Egresos
Costo de 21,351.90 21,966.20 22,601.37 23,262.06 23,951.84
operacion
Gastos Generales B
de
Administracion
Sueldos 40,998.70 44,827.21 46,037.68 47,280.76 48,557.44
Gastos generales 1,403.78 1,441.69 1,480.62 1,520.60 1,561.66
Gasto publicidad 6,303.20 5,410.45 5,556.53 5,706.55 5,860.63
Gasto arriendo 4,200.00 4,313.40 4,429.86 4,549.47 4,672.31
Gasto honorarios 6,000.00 6,162.00 6,328.37 6,499.24 6,674.72
Asesor Legal
Gasto honorarios 1,800.00 1,848.60 1,898.51 1,949.77 2,002.41
Contador
Suministros de 630.54 647.56 665.04 683.00 701.44
oficina
Suministros de 121.00 124.27 127.63 131.08 134.62
limpieza
Capacitacion 1,000.00 1,027.00 1,054.73 1,083.21 1,112.46
Talento Humano
Depreciaciones 8,250.01 8,250.01 8,250.01 8,250.01 8,250.01
Gastos de 1,418.89
constitucion

Continua ===
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e e e e

Pagos particip. a 5,763.37 7,713.66 8,969.65 11,622.22 13,554.67
trabajadores e

impuestos

Total Gastos 123,241.39  128,380.05 132,713.49  138,534.92  143,733.09
TOTAL FLUJOS 11,338.61 15,175.54 17,646.51 22,865.08 26,666.91
Inversiones

Activos fijos -27,450.65 -23,204.77

Capital de -29,071.17 20,930.28
trabajo

Préstamo

bancario

(-) Garantia de -700.00

arriendo

() 8,250.01 8,250.01 8,250.01 8,250.01 8,250.01
Depreciaciones

FLUJO NETO DE -56,521.82 18,888.62 23,425.54 25,896.52 7,910.31 55,869.20
CAJA

Elaborado por: Nubia Pazmifio

5.7.1.4. Tasa de oportunidad con financiamiento (TMAR)

El costo de oportunidad tambien llamada tasa de descuento o tasa minima
acceptable de rendimiento, se entiende como aquel costo en que se incurre al tomar
una decision y no otra. Es aquel valor o utilidad que se sacrifica por elegir una
alternativa A y despreciar una alternativa B. Tomar un camino significa que se

renuncia al beneficio que ofrece el camino descartado.

En toda decision que se tome hay una renunciacion implicita a la utilidad o
beneficios que se hubieran podido obtener si se hubiera tomado cualquier otra
decision. Para cada situacion siempre hay més de un forma de abordarla, y cada
forma ofrece una utilidad mayor o menor que las otras, por consiguiente, siempre que
se tome una u otra decision, se habra renunciado a las oportunidades y posibilidades
que ofrecian las otras, que bien pueden ser mejores o peores (Costo de oportunidad

mayor o menor). (Gerencie.com, 2008)

El costo de oportunidad se calcula mediante la siguiente formula:
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Costo de Oportunidad = Tasa pasiva*(%recursos propios)+(tasaactiva* (1 - t)*% recursos ajenos) +prima al riesgo+inflacion
(5.4)

La tasa impositiva vigente se calcula mediante la suma del 15% de la
participacion de los trabajadores mas el porcentaje del 22% de impuesto a la renta.
Para lo cual, la cantidad restante después de haber obtenido el 15% se multiplica por
el 22%, siendo el resultado la suma de las dos cantidades, dividido para el valor de

participacion de los trabajadores.

4,647.09 x 15% = 697.06

4,647.09 - 697.06 = 3,950.02

3,950.02 x 22% = 869.00

697.06 + 869.00 = 1,566.06

Tasa impositiva vigente: 1,566.06 / 4,647.09 = 0.337

Aplicando los valores siguientes en la formula 5.4, se obtiene el costo de

Oportunidad que es de 6.01%

Tabla 5.31

Costo de Oportunidad con financiamiento

FACTOR %
Tasa pasiva 5.35%
Tasa activa 11.83%
Recursos ajenos 0.5628
Recursos propios 0.4372
t=tasa impositiva vigente 0.337
inflacion 0.0270
Riesgo pais 5.92
Costo de Oportunidad 6.01%

Elaborado por: Nubia Pazmifio
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5.7.1.5. Tasa de oportunidad sin financiamiento (TMAR)

Para obtener el TMAR sin financiamiento se calcula mediante la suma de la Tasa

Real, la Tasa de inflacion y la Tasa de Riesgo:

Tabla 5.32

Costo de Oportunidad sin financiamiento

FACTOR %
Tasa Real 5.35%
Tasa Inflacion 2.70%
Tasa Riesgo 5.92%
Costo de Oportunidad 13.97%

Elaborado por: Nubia Pazmifio

Se ha determinado que la TMAR sin financiamiento es 13.97%.

Como conclusion se determina utilizar el TMAR con financiamiento por ser
menor, cuyo valor es de 6.01% y por tanto, se optard por buscar un financiamiento

comercial para la puesta en marcha del proyecto.

5.7.1.6. VAN

Valor Actual Neto (VAN), es el método mas conocido, mejor y mas
generalmente aceptado por los evaluadores de proyectos. Mide la rentabilidad
deseada después de recuperar toda la inversion. Para ello, calcula el valor actual de
todos los flujos futuros de caja, proyectados a partir del primer periodo de operacion,
y le resta la inversion total expresada en el momento cero. Si el resultado es mayor
que cero, mostrara cudnto se gana con el proyecto, después de recuperar la inversion,
si el resultado es igual a cero, indica que el proyecto reporta exactamente la tasa i que
se queria obtener después de recuperar el capital invertido, y si el resultado es
negativo muestra el monto que falta para ganar la tasa que se deseaba obtener

después de recuperada la inversion. (Nassir, 2007)
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Para estimar este indicador, se lo realiza a través de la aplicacion de la siguiente

formula:

FFN; FFN, FFN3 FFNp,

VAN = FFN (inicial) + artoy T arroy T a+rD) (1+TD)"

(5.5)
VAN: Valor Actual Neto
FFN: Flujo de Fondos Neto
TD: Tasa de Descuento

n: Periodo de vida util del proyecto

Se identifica el VAN para cada alternativa posible y aquella cuyo valor actual
neto sea mayor, serd la que mayor rentabilidad a una tasa de descuento represente y

por tanto serd la mejor opcion.

Tabla 5.33

VAN con Financiamiento

Afios Flujos

Inversion -28,521.82
Aio 1 12,270.11
Aio 2 16,630.72
Afo 3 18,904.53
Ao 4 697.84
Afo 5 48,410.15
TOTAL 96,913.36
VAN 50,422.33

Elaborado por: Nubia Pazmifio

V.AN. =USD 50,422.33

El VAN, es de USD 50,422.33 representando el valor que los inversionistas
habran acumulado luego de haber recuperado la inversion total del proyecto traido a

valor presente.
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Tabla 5.34

VAN sin Financiamiento

Afios Flujos

Inversion -56,521.82
Aio 1 18,888.62
Aio 2 23,425.54
Afo 3 25,896.52
Ao 4 7,910.31
Afo 5 55,869.20
TOTAL 131,990.19
VAN 29,322.80

Elaborado por: Nubia Pazmifio

V.AN. =USD 29,322.80

En el VAN sin financiamiento los inversionistas habran acumulado el valor de
USD 29,322.80 luego de haber recuperado la inversion total del proyecto traido a

valor presente.

5.7.1.7. TIR

Tasa Interna de Retorno (TIR), es aquella que mide la rentabilidad como

porcentaje.

La TIR es la tasa de descuento intertemporal a la cual los ingresos cubren los

costos del proyecto y hace que el Valor Actual Neto sea igual a cero.

YT_ FFN,/(1+TD)t = 0 (5.6)

Donde:
FFN = Flujo de fondos Neto
TD = Tasa de descuento

t = el tiempo de flujo de caja
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Para despejar esta tasa se utiliza el método de tanteo hasta llegar a la tasa que

hace que el VAN sea igual a cero y esta es la TIR. (Nassir, 2007)

Aplicando la férmula en la hoja electronica Excel, se obtienen los siguientes

resultados:

Tabla 5.35

TIR con Financiamiento

Afios Flujos

Inversion -28,521.82
Aio 1 12,270.11
Aio 2 16,630.72
Aiio 3 18,904.53
Aio 4 697.84
Ao 5 48,410.15
TOTAL 96,913.36
VAN 50,422.33
TIR 48.31%

Elaborado por: Nubia Pazmifio

TIR = 48.31%

Esto es equivalente a decir que por cada dodlar invertido en el proyecto, los
inversionistas obtendrdn un 48.31% de rentabilidad por encima del costo de

oportunidad.

Tabla 5.36

TIR sin Financiamiento

Afios Flujos

Inversion -56,521.82
Aio 1 18,888.62
Aio 2 23,425.54
Aio 3 25,896.52
Ao 4 7,910.31

Continua =
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AfioS 5586920

TOTAL 131,990.19
VAN 29,322.80
TIR 31.19%

Elaborado por: Nubia Pazmifio

TIR =31.19%

Lo que equivale a decir que por cada dolar invertido en el proyecto, los
inversionistas obtendrdn un 31.19% de rentabilidad por encima del costo de

oportunidad.

Del andlisis realizado, se obtuvo el mayor valor de TIR cuando la inversion
inicial se realiza con financiamiento, por tanto; el proyecto se realizard con

financiamiento puesto que permite obtener mayor rentabilidad.
5.7.1.8. Periodo de recuperacion de la inversion (PRI)

El periodo de recuperacion de la inversion, PRI, es el tercer criterio mas usado
para evaluar un proyecto y tiene por objeto medir cuanto tiempo se recupera la

inversion, incluyendo el costo de capital involucrado. (Nassir, 2007)

Tabla 5.37

Periodo de recuperacion de la inversion - PRI

Inversion -28,521.82
Tiempo Flujo de Fondos Valor USD
Afio 1 Flujo de Fondos 1 12,270.11
Afio 2 Flujo de Fondos 2 16,630.72
Afio 3 Flujo de Fondos 3 18,904.53
Afio 4 Flujo de Fondos 4 697.84
Afio 5§ Flujo de Fondos 5 48,410.15

Elaborado por: Nubia Pazmifio

(5.7)

PR = (1) + (28,521.82—12,270.11)

16,630.72
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PRI =1.977210273
0.977210273 x 12 = 11.72652328 meses
0.72652328 x 30 =21.79569842 dias

La inversion inicial para la puesta en marcha del proyecto, serd recuperada a

partir del primer afio once meses y veintidos dias (1 afio, 11 meses y 22 dias).
5.7.1.9. Relacion beneficio - costo

La relaciéon beneficio — costo compara el valor actual de los beneficios
proyectados con el valor actual de los costos, incluida la inversion. El método lleva a
la misma regla de decision del VAN, ya que cuando este es cero, la relacion
beneficio — costo serd igual a uno. Si el VAN es mayor que cero, la relacion sera
mayor que uno, y si el VAN es negativo, la relacion serd menor que uno. (Nassir,

2007)

La formula del calculo de esta relacion viene dada por:

F.N.A
R, b=‘2—

P (5.8)

> F.N.A es la sumatoria de los flujos netos actualizados, dividido para el valor

de la inversion inicial.

96,913.36
Rejp = ———— = 3.397
28,521.82

Remp =3.397

La relacion costo beneficio es mayor que 1, por lo que el proyecto es rentable.
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5.7.1.10. Punto de equilibrio

El punto de equilibrio es una herramienta financiera que permite determinar el
momento en el cual las ventas cubrirdn exactamente los costos, expresandose en
valores, porcentaje y/o unidades, ademas muestra la magnitud de las utilidades o
pérdidas de la empresa cuando las ventas excedan o caen por debajo de este punto,
de tal forma que este viene e ser un punto de referencia a partir del cual un
incremento en los volumenes de venta generard utilidades, pero también un
decremento ocasionard pérdidas, por tal razon se deberan analizar algunos aspectos
importantes como son los costos fijos, costos variables y las ventas generadas. (Ortiz,

2008)

2 2%
El Punto de Equilibrio: IT = CT 0% S
fe" q ~\
T P QO‘ &>
Valor \
+ “ Area de
1 Beneficios Utilidad
\ > Neta
Area de . %)
: (C
Déficit 1 ’co.;,xo?" AT
\
Punto de “ Costos
EquilibrioQ-----t----- LVariableS
en Valor /
Wy
g1 Costos
- | ..
= Fijos
<y
o \J
Punto de Volumen

equilibrio
en Volumen
__________________ = Tiempo...

Figura 5.1. Punto de Equilibrio

Fuente: (El Blog Salmén - Economia y Finanzas en su color natural, 2010)

El punto de equilibrio de una empresa, es aquel en el que a un determinado nivel

de operacion, ésta no obtiene utilidades, pero tampoco incurre en pérdidas.
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Para determinar el punto de equilibrio de los servicios de Capacitacion,
Consultoria y Recuperacion de Informacion, se requiere detallar los costos fijos, los

costos variables del proyecto y las ventas generadas.

Cdlculo de los costos fijos por servicio

La empresa contard con un especialista y un analista forense, los cuales se
encargaran de proporcionar los servicios de Consultoria y Recuperacion de
Informacion, el Capacitador serd contratado por honorarios, con esto se calcula la

capacidad instalada en horas hombre al afio:

Horas invertidas al afio:

2 Trabajadores forenses
22 dias laborables al mes
176 Horas al mes (22 dias * 8 horas diarias)
352 Horas por nimero de trabajadores (2) al mes
4224 Capacidad instalada horas hombre al afio

Horas invertidas en el servicio de Recuperacion de Informacion:
406 Servicios de Recuperacion de Informacion al afio
3 Horas promedio por servicio
1218 Horas para recuperacion de informacion al afio
Horas invertidas en el servicio de Consultoria:
121  Servicios de Consultoria al afio

8 Horas promedio por servicio
968 Horas para consultoria al afio

El nimero total de horas invertidas por los dos empleados forenses para los

servicios de Recuperacion de Informacion y Consultoria es 2186 horas.

Calculo del costo fijo del servicio de Capacitacion:

Para el servicio de Capacitacion se considera que el costo fijo serd del 30% del
costo fijo anual de USD 98,019.63, obteniendo un valor de USD 29,405.89 para el

servicio de capacitacion.
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Calculo del costo fijo del servicio de Recuperacion de Informacion (RI):

Costo fijo RI =[(1218 horas RI / 2186 horas totales) — 15%] * 98,019.63
Costo fijo RI=USD 39,911.84

Calculo del costo fijo del servicio de Consultoria (C):

Costo fijo C =[(968 horas C / 2186 horas totales) — 15%] * 98,019.63
Costo fijo C=USD 28,701.91

Tabla 5.38

Datos Punto de Equilibrio Capacitacion

DATOS PUNTO DE EQUILIBRIO CAPACITACION

DETALLE USD
Costos variables 21,351.90
Costos fijos 29,405.89
Unidades 206
Costo variable unitario 103.65
P.V.P 280.00
Margen de contribucion 176.35
Ventas totales 57,680.00

Elaborado por: Nubia Pazmifio

B COSTO FIjO
~ PRECIO VENTA — COSTO VARIABLE UNITARIO

Pe (5.9)
29,405.89

Pe = 580,00 — 103.65

Pe = 167 unidades

Para el servicio de capacitacion se determind que el punto de equilibrio es de 167

unidades, los cuales una vez vendidos podran cubrir los Gastos Fijos y Variables sin
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generar utilidades. A partir de 167 unidades, los servicios de capacitacion tendran

solamente el costo variable.

Punto de Equilibrio Capacitacion

120,000
100,000
80,000
60,000
40,000

20,000
0

0 40 79 119158198238277317356396

———VENTAS TOTALES
——(COSTO FIJO
COSTO TOTAL

Figura 5.2. Punto de Equilibrio Capacitacion
Elaborado por: Nubia Pazmifio

Punto de Equilibrio de Capacitacion en Valor

COSTO FIJO

Pe = . COSTO VARIABLE

~ VENTAS TOTALES

29,405.89

| _ 2135190
57,680.00

Pe = USD 46,689.25

Pe =

(5.10)

Con el ingreso anual de USD 46,689.25 por las ventas del servicio de

Capacitacion se cubririan los costos fijos y variables sin obtener ganancia por

utilidades.
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Tabla 5.39
Datos Punto de Equilibrio Consultoria

DATOS PUNTO DE EQUILIBRIO

CONSULTORIA

DETALLE USD
Costos variables 0.00
Costos fijos 28,701.91
Unidades 121
Costo variable unitario 0.00
P.V.P. 300.00
Margen de contribucion 300.00
Ventas totales 36,300.00

Elaborado por: Nubia Pazmifio

Al aplicar la formula (5.6) se obtiene:

Pe = 28,701.91
®= 7300.00

Pe = 96 unidades

Para el servicio de Capacitacion no se disponen de costos variables. El punto de
equilibrio para el servicio de Consultoria es de 96 unidades, con este nimero de

ventas se podran cubrir los costos fijos.
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Punto de Equilibrio Consultoria

70,000
60,000
50,000

40,000
30,000 ====COSTO FIJO

====VENTAS TOTALES

20,000 COSTO TOTAL
10,000

0 21 42 64 85106127149170191212

Figura 5.3. Punto de Equilibrio Consultoria
Elaborado por: Nubia Pazmifio

El costo total es igual al costo fijo, puesto que el costo variable es cero.

Punto de Equilibrio de Consultoria en Valor

Aplicando la férmula (5.7) se obtiene:

28,701.91
1-0
Pe = USD 28,701.91

Pe =

Se requiere un ingreso anual por concepto de ventas del servicio de Consultoria
de USD 28,701.91, mediante el cual se podrd cubrir los costos fijos de dicha

actividad.
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Tabla 5.40
Datos Punto de Equilibrio Recuperacion de Informacion

DATOS PUNTO DE EQUILIBRIO

RECUPERACION
DETALLE USD
Costos variables 0.00
Costos fijos 39911.84
Unidades 406
Costo variable unitario 0.00
P.V.P. 100.00
Margen de contribucion 100.00
Ventas totales 40,600.00

Elaborado por: Nubia Pazmifio

Para obtener el punto de equilibrio se aplica la férmula (5.6)

Pe — 39,911.84
©= 7100.00
Pe = 399 unidades

El punto de equilibrio para el servicio de Recuperacion de Informacion es de 399
unidades, con esta cantidad de servicios se podra cubrir el costo fijo y con un niimero

mayor de ventas se podra obtener utilidades.

Punto de Equilibrio Recuperacion
de Informacion

100,000

80,000
60,000 / ———VENTAS TOTALES
/ _ ==—(COSTO FIJO

40,000 - —
20,000 COSTO TOTAL

O|||||||||||||||||||||

0 89 177266354443532620709798886

Figura 5.4. Punto de Equilibrio Recuperacion de Informacion
Elaborado por: Nubia Pazmifio
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El costo total es igual al costo fijo, porque el costo variable es cero.

Punto de Equilibrio de Recuperacion de Informacion en Valor

Aplicando la férmula (5.7) se obtiene:

39,911.84

Pe =
T 120

Pe = USD 39,911.84

5.7.1.11. Analisis de Sensibilidad

Los resultados que se obtienen al aplicar los criterios de evaluacién no miden
exactamente la rentabilidad del proyecto, sino s6lo la de uno de los tantos escenarios
futuros posibles. Un buen proyecto siempre es vulnerable a la reaccion que tendran
los competidores que intentaran imitar u ofrecer sustitutos al producto exitoso, los
proveedores que trataran de participar en este éxito subiendo los precios de los
insumos e incluso, los propios trabajadores que presionaran por mejoras salariales
ante los positivos resultados del negocio. La posibilidad de estas reacciones debe
preverse mediante el andlisis de sensibilizacion de la rentabilidad a cambios, dentro
de rangos probables, en los supuestos que determinaron las estructuras de costos y

beneficios. (Nassir, 2007)

Para el Analisis de Sensibilidad se consideraran los siguientes pardmetros:

- Bajar los precios un 10%
- Bajar las ventas un 10%
- Subir el Costo de Honorarios un 10%

- Subir la inflacion anual en 20%
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Tabla 5.41

Analisis de Sensibilidad

\ PARAMETROS VAN TIR
Inicial USD 50,422.33 48.31%
Bajar Precios 10% USD 8,261.06 13.22%
Bajar Ventas 10% USD 14,691.86 19.04%
Subir Honorarios 10% USD 41,900.25 40.42%
Subir Inflaciéon 20% USD 47,114.29 46.45%

Elaborado por: Nubia Pazmifio

En todos los casos planteados se ha determinado que la TIR es mayor que la
TMAR de 6.01%, lo cual significa que habrd ganancia mas all4 de haber recuperado
el dinero invertido y podré aceptarse la inversion. Sin embargo, por tratarse de una
empresa de servicios se considera que la TIR deberia ser de minimo 35%, por tanto,
se puede concluir que el proyecto es mas sensible a bajar los precios de los servicios
y las ventas. Por tanto, en el transcurso de la operacion se debe evitar bajar estos

parametros.
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CAPITULO VI

6. CONCLUSIONES Y RECOMENDACIONES

6.1. CONCLUSIONES

El creciente acceso universal a las tecnologias de la informacion ha
provocado un mayor desarrollo de las empresas, asi como un incremento en
el nimero de incidentes informaticos que afectan la confidencialidad,
integridad y disponibilidad de la informacién por parte de personas

inescrupulosas que buscan rédito econdémico o prestigio.

El mayor numero de empresas publicas y privadas del Distrito Metropolitano
de Quito no conoce que es una empresa de Andlisis Forense Informatico ni
los servicios que ofrece, por tanto; se requiere de una campana de marketing

que incluya de manera clara estos aspectos.

La mayor parte de las empresas encuestadas considera que perder su
informacion ocasionaria pérdidas invaluables, lo cual conlleva a que las
mismas inviertan en recuperarla, asi como también que es importante
proteger la informacion a nivel de bases de datos, aplicaciones y sistemas
operativo para mantener la disponibilidad, integridad y confidencialidad de la

informacion que administran.

De las encuestas efectuadas se obtuvo que la mayor parte de los Estudios de
Asesoria Juridica no reciben casos relacionados con delitos informaticos, por
tanto, de acuerdo a las estadisticas proporcionadas por la Fiscalia General del
Estado, en la cual se indica que el nimero de incidentes de seguridad o

delitos informaticos se han incrementado cada afo, se concluye que muy
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pocos son llevados a instancias judiciales, donde se requiera involucrar una

denuncia particular.

El incremento y mayor utilizacién de sistemas tecnoldgicos en la poblacion
del Distrito Metropolitano de Quito de acuerdo al Censo de poblacion y
vivienda 2011, hace factible la creacion de una empresa de Analisis Forense

Informatico.

La oferta de programas de capacitacion, consultorias y recuperacion de
informacion proviene de pocas empresas que no cubren la demanda actual en

el Distrito Metropolitano de Quito.

Del estudio administrativo realizado se determiné que el personal de Asesoria
Juridica y Contabilidad se contrataran por honorarios, esto debido a la baja
carga laboral que tendran estos trabajadores, lo cual no justifica contratarlos a

tiempo completo.

La evaluacion financiera determind que la TIR del proyecto con
financiamiento es de 48.31%, mayor que la tasa esperada (TMAR) de 6.01%
y el VAN con financiamiento del proyecto es de USD 50,422.33 (VAN>0),
por lo que se concluye que el proyecto es factible y se obtendran importantes

utilidades para la empresa.

En la evaluaciéon financiera se obtuvo que la TIR del proyecto sin
financiamiento es de 31.19% mayor que la tasa esperada (TMAR) de 13.97%
y el VAN sin financiamiento del proyecto es de USD 29,322.80 (VAN>0),
por lo que se concluye que el proyecto es factible y se obtendran importantes

utilidades para la empresa.

Se obtendrd mayor rentabilidad del proyecto cuando la inversion inicial se
realice con financiamiento por medio de un préstamo comercial con una

entidad bancaria.
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La inversion de capital propio que se requiere para que el proyecto pueda ser
implementado es de USD 28,521.82 y de acuerdo a los flujos de efectivo que
se espera alcanzar durante los cinco anos de vida del proyecto, la

recuperacion de dicha inversion serd en 1 ano 11 meses y 22 dias.

Se determind que el proyecto es mas sensible a bajar los precios y las ventas
de los servicios, por lo que se debe evitar en el transcurso de la operacion de
la empresa bajar el precio de los productos y disminuir el nimero estimado de

ventas.

Se requiere que el analista y especialista forense obtengan al menos una
certificacion internacional que los acredite como Investigadores forenses,
porque ademds de los conocimientos en los fendmenos técnicos en
informdtica, deben prepararse para aplicar procedimientos legales y
técnicamente validos para establecer evidencia, mediante el uso de métodos y

procedimientos cientificamente probados.

La estrategia genérica a aplicarse en la empresa es la Concentracion, debido a
que el servicio que se ofrece incluye una solucion integral y personalizada a

las necesidades del cliente, dentro del segmento de mercado elegido.

La empresa de Andlisis Forense Informatico sera constituida como una
Compaiiia de Responsabilidad Limitada “Exinfo Cia. Ltda., la cual sera
conformada con tres socios como minimo segun el primer inciso del Articulo
92 de la Ley de Compaiias, a fin de que cada uno de los accionistas responda

a su aporte de capital inicial.
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6.2. RECOMENDACIONES

- Se recomienda la puesta en marcha del proyecto, puesto que de acuerdo a la
evaluacion economica efectuada se pudo determinar que el proyecto es

rentable.

- Los servicios de capacitacion, consultoria y recuperacion de informacion
deben difundirse utilizando los diferentes mecanismos de comunicacion

previstos en el analisis financiero.

- Se recomienda que los analistas y especialistas forenses de la empresa se
acrediten como peritos informaticos en la Fiscalia General del Estado, lo cual
proporcionara a la empresa un campo de trabajo adicional. Para la
acreditacion se debe seguir el proceso de acuerdo a lo dispuesto en la

Resolucion No. 0040-2014 del Consejo de la Judicatura.

- En procesos judiciales se debe asegurar que los medios informaticos a ser
utilizados deben estar certificados, para asegurar que éstos no hayan sido
expuestos a variaciones magnéticas, Opticas (laser) o similares, ocasionando
que las copias de la evidencia que se ubiquen en ellos puedan estar

contaminadas, para evitar una mala interpretacion o un analisis erroneo.

- Es de mucha importancia extremar las medidas de seguridad y control cuando
manipulen la evidencia digital ya que cualquier imprecision en la labor del
especialista puede llevar a comprometer el proceso bien sea legal u

organizacional.

- Para garantizar la admisibilidad de la evidencia digital dentro de un proceso
judicial, se debe seguir el Procedimiento (recoleccion, preservacion, filtrado
y presentacion) para el Manejo de Evidencias Digitales de la Fiscalia General

del Estado.
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En caso de implementarse el proyecto, se recomienda que hasta que la
empresa comience a tener ingresos, el personal técnico contratado apoye al

personal de ventas en la promocion de los servicios.

El profesional investigador debe mantener un ejercicio de autoevaluacion de
sus procedimientos, para contar con la evidencia de una buena préctica de
investigaciones forenses, de tal manera que el ciclo de calidad: PHVA —
Planear, Hacer, Verificar y Actuar — sea una constante para incrementar la
actual confiabilidad de sus procedimientos y cuestionar sus practicas y
técnicas actuales para el mejoramiento de su ejercicio profesional y la

practica de la disciplina.

Considerar en la puesta en marcha del proyecto la aplicaciéon de politicas
internas para que la empresa alcance rendimientos administrativos y
financieros, con la finalidad de consolidar y fortalecer el posicionamiento en
el mercado local con la vision de expansion a nivel Nacional y a personas

naturales.
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GLOSARIO DE TERMINOS

Amenaza: Es la posibilidad de ocurrencia de cualquier tipo de evento o accion que
puede producir dafio (material o inmaterial) sobre los elementos (activos, recursos)

de un sistema.

ASCIL: Es un codigo (dAmerican  Standard  Code  for  Information
Interchange) estandar definido y establecido para representar los caracteres (letras,

nameros, signos de puntuacion, caracteres especiales, etc.) de forma numérica.

Ataque dirigido: Son aquellos ataques realizados normalmente de manera silenciosa
e imperceptible, cuyo objetivo es una persona, empresa o grupos de ambas. No son
ataques masivos, porque su objetivo no es alcanzar al mayor niimero posible de
ordenadores. Su peligro estriba precisamente en que son ataques personalizados,

disefiados especialmente para engafar a las potenciales victimas.

Autenticidad: La legitimidad y credibilidad de una persona, servicio o elemento

debe ser comprobable.

Backdoor / Puerta trasera: Se trata de un programa que se introduce en el
ordenador y establece una puerta trasera a través de la cual es posible controlar el

sistema afectado, sin conocimiento por parte del usuario.

Bandeja de entrada: Es una carpeta existente en los programas de correo

electrénico, que contiene todos los mensajes que se han recibido.

Banner: Es un anuncio mostrado en una pagina web, sobre un determinado producto
o servicio propio o ajeno a la pagina y que, al ser pulsado, lleva al sitio del

anunciante.
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Barra de estado: Seccion inferior que aparece en las ventanas de
algunos programas de Windows, con informacion sobre el estado del programa o de

los ficheros con los que se trabaja.

Base de datos: Es un conjunto de ficheros que contienen datos y los programas que
gestionan la estructura y la forma en la que éstos se almacenan, asi como la forma en
la que deben relacionarse entre si. Algunos ejemplos de sistemas de bases de datos,

son: Access, Oracle, SQL, Parados, dBase, etc.

BIOS (Basic Input / Output System): Conjunto de programas que permite arrancar

el ordenador (parte del sistema de arranque).

Bit (Binary digit): Es la unidad mas pequefia de la informacion digital con la que

trabajan los ordenadores (sistemas informaticos).
Buffer: Es una memoria intermedia utilizada para guardar temporalmente la
informacion que se transfiere entre diferentes dispositivos informaticos (o entre los

componentes de un mismo sistema informatico).

Bus: Canal de comunicacion entre los diferentes componentes de un ordenador

(senales de datos, de direcciones de control , etc).

Byte: Es una unidad que mide la cantidad de informacion, tamafio y capacidad de

almacenamiento. Un Byte, equivale a 8§ Bits.

Caché: Es una pequefia seccion correspondiente a la memoria de un ordenador.

Cifrado / Autocrifrado: Es una técnica utilizada por algunos virus que se codifican

a si mismos (o parte de ellos), para tratar de evitar a los antivirus.

Cliente: Sistema informatico (ordenador) que solicita ciertos servicios y recursos de

otro ordenador (denominado servidor), al que est4 conectado en red.
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Cédigo: Contenido de los ficheros de un virus -codigo del virus, escrito en un
determinado lenguaje de programacion-. También hace referencia a los sistemas de
representacion de informacion.

En sentido estricto, puede definirse como conjunto de normas sistemdticas que
regulan unitariamente una materia determinada, o combinacion de signos que tiene

un determinado valor dentro de un sistema establecido.

Confidencialidad: Datos solo pueden ser legibles y modificados por personas
autorizados, tanto en el acceso a datos almacenados como también durante la

transferencia de ellos.

Contraseiia: Es una cadena de caracteres con la que se restringe o permite el acceso,
de ciertos usuarios, a un determinado lugar o fichero. El ejemplo mas habitual es la

contrasefia de una tarjeta de crédito.

Cookie: Es un fichero de texto que, en ocasiones, se envia a un usuario cuando éste
visita una pagina Web. Su objetivo es registrar la visita del usuario y guardar cierta

informacion al respecto.

Cracker: Es una persona interesada en saltarse la seguridad de un sistema

informatico.

Crimeware: Todo aquel programa, mensaje o documento utilizado para obtener
beneficios econdmicos fraudulentamente, perjudicando al usuario afectado o a

terceras partes, y de forma directa o indirecta.

DdoS / Denegacion de servicios distribuida: Es un ataque de Denegacion de
servicios (DoS) realizado al mismo tiempo desde varios ordenadores, contra

un servidor.
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Debug / Debugger / Desensamblaje: Herramienta informatica con la que se puede

leer el codigo fuente en el que estan escritos los programas.

Directorio / Carpeta: Divisiones, secciones (no fisicas) mediante las cuales se
estructura y organiza la informacion contenida en un disco. Los términos carpeta y
directorio hacen referencia al mismo concepto. Pueden contener ficheros y otros

directorios (sub-directorios o sub-carpetas).

Disco de inicio, de sistema, o de arranque: Disco (disquete, CD-ROM o disco

duro) con el que es posible arrancar el ordenador.

Disponibilidad: Acceso a los datos debe ser garantizado en el momento necesario.

Hay que evitar fallas del sistema y proveer el acceso adecuado a los datos.

DoS / Denegacion de servicios: Es un ataque, causado en ocasiones por los virus,
que evita al usuario la utilizaciéon de ciertos servicios (del sistema operativo, de

servidores Web, etc).

Escanear -puertos, direcciones IP-: Accion por la cual se chequean los puertos de
comunicaciones y/o las direcciones IP de un ordenador, para localizarlos y obtener

informacion sobre su estado. En ocasiones, puede considerarse un ataque o amenaza.

Estafa o timo (scam): Fraude destinado a conseguir que una persona o grupo de
personas entreguen dinero, bajo falsas promesas de beneficios econdmicos (viajes,

vacaciones, premios de loteria, etc.).

Exploit: Es una técnica o un programa que aprovecha un fallo o hueco de seguridad -
una vunerabilidad- existente en un determinado protocolo de

comunicaciones, sistema operativo, o herramienta informatica.

Fichero / Archivo / Documento: Es la informacion que se encuentra en un soporte

de almacenamiento informatico: textos, documentos, iméagenes, bases de datos,
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ficheros de sonido, hojas de célculo, etc. Se identifica por un nombre, un punto y

una extension (indica de qué tipo es el fichero).

Firewall / Cortafuegos: Su traduccion literal es muro de fuego, también conocido a
nivel técnico comocortafuegos. Es una barrera o proteccidn que permite a un
sistema salvaguardar la informacion al acceder a otras redes, como por ejemplo

Internet.

Formateo / Formatear: Dar formato a una unidad de disco, eliminando todo su

contenido.

Freeware: Es todo aquel software, legalmente distribuido, de forma gratuita.

FTP (File Transfer Protocol): Es un mecanismo que permite la transferencia de

ficheros a través de una conexioén TCP/IP.

Hacker: Persona que accede a un ordenador de forma no autorizada e ilegal.

Hardware: Término que hace referencia a cada uno de los elementos fisicos de un
sistema informatico (pantalla, teclado, raton, memoria, discos

duros, microprocesador, etc).

Integridad: Datos son completos, no-modificados y todos los cambios son

reproducibles (se conoce el autor y el momento del cambio).

ISP (Internet Service Provider): Es un proveedor de acceso a Internet que ademas
ofrece una serie de servicios relacionados con Internet (Proveedor de Servicios

Internet).

Java: Es un lenguaje de programacion que permite

generar programas independientes de la plataforma, es decir, que
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pueden ejecutarse en cualquier sistema

operativo o hardware (lenguaje multiplataforma).

Kernel: Es el nucleo, la parte mas importante o el centro del sistema operativo.

Lenguaje de programacion: Conjunto de instrucciones, 6rdenes, comandos y reglas
que permite la creacion de programas. Los ordenadores entienden sefales eléctricas
(valores 0 6 1). Los lenguajes permiten al programador indicar lo que debe hacer un
programa, sin tener que escribir largas cadenas de ceros y unos, sino palabras

(instrucciones) mas comprensibles por las personas.

Malware: Cualquier programa, documento o mensaje, susceptible de causar

perjuicios a los usuarios de sistemas informaticos. MALicious soft WARE.

Médem: Es un elemento fisico (un periférico), también conocido
como MOdulador DEMmodulador, que se utiliza para convertir las sefiales eléctricas
(analdgicas y digitales). Su objetivo es facilitar la comunicacion entre ordenadores y
otros tipos de equipos. Su utilidad mas habitual, en la actualidad, es conectar los

ordenadores a Internet.

MS-DOS (Disk Operating System): Es un sistema operativo, anterior a Windows,
en el que se trabaja escribiendo 6rdenes para todas las operaciones que se desean

realizar.

Navegador: Un navegador Web o navegador de Internet es el programa que permite
visualizar los contenidos de las paginas Web en Internet. También se conoce con el
nombre de browser. Algunos ejemplos de navegadores Web o browsers son: Internet

Explorer, Netscape Navigator, Opera, etc.

Programa: Son elementos que permiten realizar operaciones concretas de forma

automatica (generalmente ficheros con extension EXE o COM).
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RAM (Random Access Memory): Es la memoria principal del ordenador, donde se
colocan todos los ficheros cuando se utilizan y todos los programas cuando se

ejecutan.

Red: Grupo de ordenadores o dispositivos informaticos conectados entre si a través
de cable, linea telefonica, ondas electromagnéticas (microondas, satélite, etc), con la
finalidad de comunicarse y compartir recursos entre ellos. Internet es una inmensa
red a la cual estdn conectadas otras sub-redesy a la cual también se conectan

millones de ordenadores.

Seguridad Informatica: Procesos, actividades, mecanismos que consideran las
caracteristicas y condiciones de sistemas de procesamiento de datos y su

almacenamiento, para garantizar su confidencialidad, integridad y disponibilidad.

Servidor: Sistema informatico (ordenador) que presta ciertos servicios y recursos (de
comunicacion, aplicaciones, ficheros, etc.) a otros ordenadores

(denominados clientes), los cuales estan conectados en red a él.

Sistema operativo (S.0.): Es el conjunto de programasy ficheros que permiten la

utilizacion del ordenador.

Software: Son los ficheros, programas, aplicaciones y sistemas operativos que nos
permiten trabajar con el ordenador o sistema informatico. Se trata de los elementos

que hacen funcionar al hardware.

Spam: Es correo electronico no solicitado, normalmente con contenido publicitario,
que se envia de forma masiva. Este tipo de mensajes pueden causar graves molestias

y provocar pérdidas de tiempo y recursos.

Virus: Los virus son programas que se pueden introducir en los ordenadores y
sistemas informaticos de formas muy diversas, produciendo efectos molestos,

nocivos e incluso destructivos e irreparables.
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Vulnerabilidades: Fallos o huecos de seguridad detectados en algun programa o

sistema informatico, que los virus utilizan para propagarse e infectar.
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