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PROLOGO

El presente proyecto ha sido llevado a cabo con un propoésito definido: dotar al
Instituto Ecuatoriano de Normalizacion, INEN, de una nueva infraestructura tecnoldgica de
apoyo, que le permita modernizar sus procedimientos operativos de manera que la entidad

mejore en eficiencia.

Se trata de un trabajo eminentemente practico que detalla paso a paso los procesos
de andlisis, disefio e implantacion del proyecto integral, donde en todo momento se
pretende priorizar la Ingenieria desde una perspectiva de aplicacion profesional, con

enfoque plenamente realista.

El documento estd dirigido especialmente a quienes se interesen por ejercer la
profesion en Telecomunicaciones desde el campo, es decir construyendo, ensamblando,
ejecutando, creando soluciones materiales y palpables. En otras palabras, principalmente lo
dedicamos a quienes prefieren aplicar la teoria, antes que desarrollarla. Por supuesto, esta

forma de ejercicio también crea conocimiento, porque enriquece la experiencia.

Sobre el contenido, han sido tratados temas relacionados con las redes de
comunicacion de datos, compuestas por medios guiados e inalambricos. También se han
abordado topicos concernientes a plataformas de software para operacion de redes, asi
como sistemas informaticos aplicados. Los puntos anteriores fueron integrados para
converger hacia una solucion global para la automatizacion de procedimientos operativos

de la entidad beneficiaria, el INEN.



El aporte mas significativo a nuestro medio ha sido la introduccion de novedosas e
interesantes herramientas de planificacion y disefio de redes de comunicaciones
inalambricas, tanto celulares como WirelessLAN, al estilo de la mas moderna Ingenieria
alemana y europea. Estas herramientas permiten realizar un verdadero andlisis de
desempefio de tales sistemas, en base a predicciones y simulaciones de funcionamiento.
Ese andlisis evidencia las correcciones, cambios y mejoras que pueden aplicarse a las ideas
originales, a fin de afinar la red hasta obtener un producto 6ptimo. Lo anterior constituye la

ejecucion de un auténtico método de disefio, exacto y confiable.

Todo el documento se halla ampliamente ilustrado. Se han incluido gréficos,
planos, diagramas, fotografias, tablas, cuadros comparativos, etc. Por tanto, la comprension

del texto se ve ampliamente facilitada y respaldada por todo ese material didactico.

Finalmente, la concepcién de todo el trabajo ha sido, en términos generales,
completa. Han sido considerados aspectos técnicos, en el disefio propiamente dicho;
précticos, con todo lo referente a la implantacion y puesta en marcha de la red; y, también
financieros, al momento de valorar el proyecto y viabilizarlo desde el punto de vista
economico. De todos modos, de no haber considerado tales aspectos, dificilmente hubiera

podido culminarse con éxito el proyecto de la Intranet del CATI. Y se lo hizo.
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CAPITULO | INTRODUCCION 1

CAPITULO |

INTRODUCCION

1.1 CENTRO DE APOYO TECNOLOGICO A LA INDUSTRIA DEL INEN:
ANTECEDENTES

El Instituto Ecuatoriano de Normalizacion, INEN, es una entidad adscrita al Ministerio

de Comercio Exterior, Industrializacién, Pesca y Competitividad. Su mision es brindar

apoyo tecnologico a las industrias del pais, a través de laboratorios especializados y

especificos de ensayos de productos, materiales y de metrologia para que las empresas

puedan obtener la certificacion de calidad de los productos, mejorar la calidad de los

procesos y de su produccion, para como resultado, elevar su grado de competitividad.

La institucion ha definido especificamente sus funciones principales, que son las

siguientes:

7
0‘0

Formular las Normas Técnicas Ecuatorianas que definan las caracteristicas de
materias primas, productos intermedios y productos terminados que se
comercialicen en el Ecuador, asi como, los métodos de ensayo, inspeccion, analisis,
medida, clasificacion y denominacion de aquellos materiales o productos.
Administrar el Sistema de Concesion de Certificacion de Calidad de Conformidad
con Norma y Sello.

Implantar el Sistema Internacional de Unidades, SI.

Verificar el cumplimiento de los productos con los requisitos establecidos en las

Normas Técnicas Ecuatorianas, NTE, de los productos importados y nacionales.
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Estas funciones principales requieren actividad en los siguientes campos cientifico-
tecnologicos: Metrologia, Normalizacion Técnica, Reglamentacion, Calidad y Proteccion

al Consumidor.

Por lo anterior, y para cumplir con sus funciones institucionales, el INEN cred el Centro
de Apoyo Tecnologico a la Industria, CATI, que es un programa que comprende la
infraestructura fisica y logistica para cumplir tales funciones. En otras palabras, el CATI es
el conjunto de laboratorios en donde se realizan los ensayos de certificacion para las
industrias. Estos laboratorios se hallan construidos y funcionando desde hace pocos afnos,

aunque no terminados, ya que existen proyectos para expandirlos ampliamente.

En el afio 2004, la administraciéon del INEN analiz6 y cre6 el Modelo Estratégico
Institucional, para el ejercicio 2004 — 2008. En ese instrumento, se hace una clara
identificacion de la necesidad de fortalecer la infraestructura tecnolédgica de la entidad, con
especial énfasis en su segmento operativo, es decir en sus laboratorios. Existen entonces
iniciativas y prioridades en cuanto al fortalecimiento y mejora de la capacidad tecnologica
actual del programa denominado CATI, prioridades que permitan al INEN ser “lider en
normalizacion, calidad, certificacion y metrologia, y trabajar con recursos humanos de
excelencia, asi como tener modernos laboratorios, aplicando los conceptos del
mejoramiento continuo para atender de manera profesional y oportuna las demandas de

. 1 e, . . ~
nuestros clientes”’, que es la vision institucional a ser alcanzada para el afio 2008.

! Modelo Estratégico INEN, disponible en la pagina WEB http://www.inen.gov.ec .
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1.2 SITUACION ACTUAL: LOGISTICA E INFRAESTRUCTURA

Fisicamente, el INEN se encuentra ubicado en el corazon de la ciudad de Quito, capital
ecuatoriana, en el céntrico sector de La Mariscal. Ahi se encuentra el edificio
administrativo, mientras que el CATI cuenta con instalaciones propias, ubicadas en la
parroquia Conocoto del Valle de Los Chillos, junto a la Autopista General Ruminahui,

sector del puente peatonal No. 5.

Las instalaciones del CATI se hallan asentadas sobre un area total de 50000 m?, donde
se ha planificado tener a largo plazo un 4rea de construccion de 10000 m*, distribuidos
para zonas administrativas, de capacitacién y por supuesto, de laboratorios. Actualmente
ya se cuentan con mas de 2000 m® de construccion, correspondientes a nuevos

laboratorios e instalaciones complementarias, que se hallan totalmente operativas.

Figura. 1. 1. Laboratorios del CATI en el Valle de Los Chillos.



CAPITULO | INTRODUCCION 4

1.2.1 Infraestructura fisica. En general, el area construida del CATI se compone
de dos edificios principales, parqueaderos, via de acceso, cuarto de refrigeracion y
restaurante. Todas las edificaciones son de una sola planta. El primer edificio principal
es conocido como “METROLOGIA”, y abarca 800 m?, mientras que el segundo es
llamado “QUIMICA”, con 730 m* de superficie. En la figura 1.2, a continuacion se
muestra el Plano de Implantacion General de las instalaciones del CATI, con su

ubicacion exacta junto a la Autopista General Ruminahui:
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Figura. 1. 2. Plano de Implantacion General del CATI. En el cuadro rojo, el area de 5500 m?, donde

se levantan los edificios de Metrologia y Quimica.
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El llamado “cuarto de refrigeracion” es una pequefia construccién de 18 m?, ubicada a

20 metros del edificio principal de Metrologia, mientras que al otro extremo de éste se
levanta un restaurante de 54 m?, a 5 metros de distancia. Todo lo anterior conforma el

area construida del CATI, que se halla concentrada en una extension total de 5500 m?,

con la distribucion que se muestra en la figura 1.3:

=
O

EDIFICIO METROLOGIA RESTAURANTE

REFRIGERACION

EDIFICIO QUIMICA

Figura. 1. 3. Imagen tridimensional del area construida actualmente en el CATI, donde se aprecia la
distribucion de edificaciones.

Las construcciones son estructuras de hormigén armado, con paredes de ladrillo.
Cuentan con lozas de hormigdén, excepto el restaurante, que se halla techado con

planchas de asbesto.
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1.2.1.1 Edificio de Metrologia. Es la edificacion de mayor superficie del complejo
del CATI, alcanzando los 800 m®, distribuidos entre el bloque principal de
laboratorios y oficinas, y el “Modulo de Fuerza”, construccion agregada

posteriormente, junto al bloque principal, visible en la Figura 1.3.

El edificio de Metrologia cuenta con una distribucién asimétrica de oficinas y

laboratorios, mostrada en el siguiente plano, de su planta superior:
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Figura. 1. 4. Plano del Edificio de Metrologia, planta y distribucion.

Un detalle especial digno de menciéon es que el edificio cuenta con instalaciones
eléctricas, telefonicas, de agua fria y caliente, asi como gas propano, que son
externas a las paredes, con el fin de facilitar su modificacion futura, si fuere del caso.

Se hallan debidamente protegidas con tuberia metéalica de 3/4 pulgadas, de diferentes
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colores segun las respectivas normas de seguridad, de acuerdo al contenido de la

tuberia. Todas las tuberias cruzan las paredes internas del edificio, a la vista.

Los laboratorios y oficinas que se encuentran funcionando dentro de este edificio, se

enlistan en la siguiente tabla:

Edificio Metrologia

Dependencia Numero
Oficinas 9
Metrologia Industrial 1
Volumen y Presion 1
Masa 1
Longitud 1
Patrones Eléctricos 1
Imprenta 1
Fotomecanica 1
Taller 1
Ensayos Industriales 1
Climatizacion 1
Modulo de Fuerza 1
Bodega 1

Tabla. 1. 1. Distribucion del Edificio Metrologia.

1.2.1.2 Edificio de Quimica. Este edificio presenta una planta casi cuadrada, con
una superficie de 730 m®, y tiene la distribucion mas compleja, con multiples
divisiones de paredes internas que en total crean 35 ambientes distintos. Existen
también varias divisiones modulares y de vidrio. También en este caso las
instalaciones eléctricas, de agua fria y caliente, de gas y telefonicas se encuentran

entubadas y expuestas, igualmente con la finalidad de brindar facilidades para
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cualquier modificacion posterior. La tuberia se ha pintado de diferentes colores, bajo

normas y convenciones de seguridad.

A continuacion se presenta el plano de distribucion correspondiente a la planta

superior del edificio:
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Figura. 1. 5. Plano del Edificio de Quimica, planta y distribucion.

La distribucion interna de los ambientes se resume en tabla siguiente:
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Edificio Quimica

Dependencia Numero
Oficinas 7
Absorcion atomica 1
Laboratorio General 2
Aflatoxinas 1
Micologia 1
Microbiologia y Balanzas 1
Siembras 1
Cromatografia 1
Alcoholes 1
Preparacion 3
Muestras 2
Lavado 2
Proteinas |
Espectrofotometro 1
Balanzas 1

Tabla. 1. 2. Distribucion del Edificio Quimica.

1.2.2 Infraestructura tecnoldgica. Aunque los laboratorios del CATI existen ya
por algunos afos, la atencidon por su equipamiento ha estado centrada en infraestructura
técnica propia de las funciones de cada laboratorio, por lo que hasta el afo pasado se ha
rezagado la implantacion de una infraestructura de apoyo tecnolodgico, como por
ejemplo las comunicaciones. En cuanto a herramientas de tecnologia que faciliten y
simplifiquen el trabajo institucional, solamente pueden mencionarse las lineas

telefonicas y los equipos de computacion.

Existe una situacion especial de ‘“aislamiento” en el CATI, en cuanto a sus
telecomunicaciones, y consiste en la dificultad de contar con Internet de banda ancha

para sus instalaciones. Las razones son dos:
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La especial ubicacion geografica del CATI, a mitad de camino entre Quito y el
Valle de Los Chillos. Las instalaciones quedan muy lejos de los nodos del carrier
de telecomunicaciones Andinadatos, por lo que es imposible hasta el presente
contar con Internet de banda ancha a través de tecnologia ADSL. Las colinas
orientales de Quito impiden tener lineas de vista con el cerro Cruz Loma y otros
puntos de ubicacion de infraestructura de comunicaciones en la capital, que
anulan posibilidades de conectividad a través de radioenlaces. Finalmente, la
misma planta externa de la teleféonica Andinatel es limitada para la zona, por lo
que actualmente el CATI cuenta apenas con 4 lineas telefonicas, dejando como
unica posibilidad de acceso al Internet, en el presente, las cuentas de conexion
telefonica dial-up, con las obvias limitaciones.

Existen soluciones que brindarian conectividad de Internet al CATI, mas por
dificultades econdmicas no han sido viables hasta el momento, por su elevado
costo. Las opciones son variadas, desde el punto de vista de alquiler de
infraestructura, solamente las operadoras celulares cuentan con posibilidad de
brindar conectividad al CATI, aunque su precio es significativamente mayor al
de otros ISP. Otra opcidn por el estilo es la conectividad satelital, sin embargo el
costo seria todavia mas elevado. Por ultimo, queda la alternativa de construir un
radioenlace propio hacia Quito, con un importante monto de inversion inicial que
permitiria tener una solucion definitiva, pero es justamente ese alto costo de

inversion en el proyecto lo que ha impedido su implantacion.

Los factores citados anteriormente, sumados a otros de indole administrativa y

econoémica, han influido en el hecho de que hoy por hoy el Centro de Apoyo

Tecnolégico a la Industria del INEN, no cuente con una Intranet o red LAN en sus

instalaciones. Todos los equipos de computacion existentes en el CATI operan

independientemente.

1.2.2.1 Equipos de Computacion. El INEN ha hecho progresivas adquisiciones de

computadores para sus laboratorios, asi como equipos complementarios entre los que

citamos UPS e impresoras. Su nimero actual todavia es reducido, aunque esta



CAPITULO |

INTRODUCCION

previsto incrementar el numero de equipos y reemplazar a corto plazo los que ya

estan considerados como obsoletos.

Los equipos de computacion estan distribuidos en distintas oficinas y laboratorios, en

ambos edificios. Los mas antiguos estan asignados a trabajo regular de las

secretarias, mientras que los de mejores caracteristicas son utilizados por los técnicos

e ingenieros. Cada computador cuenta con su propio UPS, para respaldo de energia y

proteccion.

Al momento, el hardware existente en el CATI es el siguiente:

Hardware del CATI.

Cantidad Descripcion
x‘:’l’ 1 Servidor Genérico
u‘:’" 12 PC Desktop
‘Cg 3 PC Laptop
1 I PDA Pocket PC
;:J 9 Impresoras

Tabla. 1. 3. Listado de equipos de computacién existentes.

El servidor es un computador genérico nuevo, con hardware de caracteristicas
robustas, adquirido para operar como servidor de la Intranet. Los 12 computadores

tipo desktop son de caracteristicas muy distintas unos de otros, tanto en su hardware
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como en el software. A continuacion se ofrece un detalle’ de las especificaciones de

ellos:

P?ef,?:ﬂ,"r A gﬁ:: Memoria Sistema
I olm]| 4 (Gb) (Mb) Operativo
x| 19 Win ME
i i3 74,5 240 Win XP SP1
x 19 56 Win ME
X : < — Wings
x | - -
T i X 74,5 256 | Win XP SP1
) X 57.26 356 Win XP
X 19 | 60 Win ME
].lL P4 19 [ &0 { Win ME
{ = | w2 ' 16 Win 98 2ed
[ x : : 19 16 Win 98 2ed |
x| | o4 | 128 Win %P |
1 | I . : —
I X | 19 | 60 Win ME
N - X | 745 | 240 [ Win >xP sP1
| - X 57.2 356 | Win XP SP1
| x s 8 Win 95 B
I- x | 4 — Win 95 C
&7 5 X 745 | 248 Win XP SP1
EREICRES

Figura. 1. 6. Detalle de especificaciones de computadores tipo Desktop.

Los computadores portatiles o Laptop’s tienen procesadores Pentium IV, con sistema
operativo Windows XP SP1. La PDA’ es de tipo Pocket PC de ultima generacién,
con sistema operativo Windows Mobile para Pocket PC, equivalente al Windows XP

SP2.

> Fuente: Informe preparado por el Jefe del Laboratorio de Ensayos Fisicos, para actualizacién y
mejoramiento de los computadores existentes en el CATI.
® Personal Digital Assistant, ayudante personal digital. Ordenador de mano o computador de bolsillo.
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1.3 PROYECTO DE MODERNIZACION DEL CATI

En la seccion anterior ha quedado reflejada la precaria infraestructura tecnologica de
apoyo con la que cuentan los laboratorios del INEN. Sin embargo, no debe entenderse que
la institucion se ha despreocupado de su equipamiento, ya que las muy especiales
funciones que cumple, exige tener equipos sofisticados y costosos, los que efectivamente
existen en sus instalaciones. Realmente, ha sido una cuestion de prioridades. Se han
adquirido todos los equipos e infraestructura técnica directamente relacionada y necesaria
para realizar los ensayos y verificaciones solicitados al CATI, a costa de rezagar la
implantacion de tecnologia de apoyo, como computadores, redes de datos, software y

comunicaciones.

El resultado de esta politica institucional de prioridades, luego de 10 afios de existencia
del CATI, ha sido exitoso desde el punto de vista de objetivos generales: los laboratorios
existen en instalaciones propias, distintas del edificio administrativo. Se ha construido la
quinta parte de edificaciones totales con que a largo plazo contara el CATI, en su sede de
Conocoto. Los laboratorios se encuentran equipados y operativos, brindando su servicio de
apoyo a la industria ecuatoriana. Pero ;qué consecuencias se derivan actualmente del
atraso en infraestructura de apoyo? En términos generales, productividad limitada. La
entidad es eficaz, pero no eficiente. Esta realidad justifica el planteamiento y la ejecucion

de un proyecto de modernizacion en el CATI.

1.3.1 Necesidad especifica. La buena gestion del INEN, su crecimiento
institucional, la incorporacion de nuevos ensayos y verificaciones, asi como la incursion
en distintas actividades complementarias a sus servicios, han aumentado el volumen de
trabajo en los laboratorios, al punto de casi saturarse de actividades. Volviendo al plan
estratégico, el INEN tiene previsto este aumento de operaciones, y también espera
mejorar su capacidad de respuesta en tiempo, hacia sus clientes. En el presente, el
incremento en el numero de esas operaciones ha puesto en evidencia la imposibilidad de
gestionarlas todas, dentro de los plazos que necesitan y exigen las industrias, para

considerarse bien atendidas.
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Queda, entonces, bien identificada la necesidad de mejorar en productividad. El INEN
debe ampliar su capacidad de atender requerimientos de ensayos y verificaciones
solicitados por industrias ecuatorianas. También es imprescindible disminuir el tiempo

de emision de los resultados de tales requerimientos.

Las dos necesidades que se acaban de citar pueden ser satisfechas de dos maneras:
ampliando instalaciones y personal, o bien optimizando estos recursos. Desde luego, la
unica alternativa viable es la segunda, consistente en buscar el punto 6ptimo de
inversion en infraestructura, tecnologia, recursos humanos, etc., de manera que permita

al CATI ser mas eficiente, y por tanto mas productivo.

La administracion del INEN analiz6 las causas de su limitada eficiencia, identificando
como la mas importante razon el hecho de que el CATI es lento en sus procesos de

gestion.

En la actualidad, cuando una empresa necesita de los servicios de verificacion del
INEN, primeramente realiza una solicitud formal. Después de ciertos tramites viene la
etapa practica, donde los técnicos del CATI reciben por ejemplo equipos para calibrar,
muestras de productos para analizar, etc. Al terminar sus ensayos con las muestras
provenientes de las industrias, los técnicos obtienen los esperados resultados de tales
practicas. Estos resultados son escritos directamente en papel, a mano, por parte del
técnico. El papel con los resultados es confiado a una secretaria, para ser copiados “en
limpio”, en hojas de papel con un formato determinado. Como en el procedimiento
interviene una persona ajena al ensayo, y por las delicadas implicaciones que tales
resultados pueden tener, es indispensable que el técnico revise el informe de resultados

elaborado por la secretaria, para finalmente avalizarlo con su firma de responsabilidad.

Si pensamos con cuidado en el procedimiento que se acaba de describir, notaremos que
es vulnerable, altamente susceptible de errores. Como las secretarias deben leer

parametros técnicos de hojas de papel escritas a mano, por otras personas, pueden
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interpretar mal tales resultados, por decir lo menos. Errores de ese tipo son frecuentes
en el CATI, y como se ha mencionado anteriormente, los resultados de los procesos de
verificacion de productos de distinta indole que se realizan en el INEN pueden tener
implicaciones muy importantes, positivas y negativas, incluso graves. Imaginese el caso
de prueba de resistencia de varillas de acero para la construccion. ;Qué sucederia si se
aprueban varillas defectuosas? ;O si se niega el “Sello de Calidad INEN” a otras de

excelente calidad, asumiendo que no lo son?

Por lo anterior, es justificable tanto cuidado en el manejo de los resultados obtenidos.
Lamentablemente, el procedimiento es rudimentario, implica largos tiempos de proceso,
alto nivel de coordinacion y alta inversion de recursos, logisticos y humanos. Los
errores que se presentan obligan incluso a realizar todo un ensayo desde el principio, en
ciertas ocasiones. Tampoco es practico que los técnicos elaboren directamente los
informes finales, su labor es realizar los ensayos, aparte de que les tomaria demasiado
tiempo la elaboracion del formato utilizado por el INEN para presentar resultados de

verificaciones.

En resumidas cuentas, el INEN tarda mucho en entregar los resultados de los ensayos
solicitados por una industria acerca de sus productos, y esto se debe principalmente a su
limitada capacidad de manejo de solicitudes, asi como a los largos tiempos de proceso,
derivados de su deficiencia en tecnologia que apoye y agilite su trabajo institucional.
Necesita entonces incorporar tecnologia, con el fin de disminuir esos tiempos de

proceso y aumentar su volumen de gestion.

1.3.2 Solucion. La mejor opcion para disminuir los tiempos de proceso es
manejar de manera mas eficiente la informacion. La manipulacion manual de los datos
de los ensayos debe suprimirse, para dar paso a un sistema informatico de red que
transporte los datos y permita la elaboracion automatica de los informes. Es evidente
que acortara los tiempos de proceso como se busca, y que ahorrara recursos, pero hay

detalles que deben ser considerados.
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La solucidn seria contar con un sistema que permita a cada técnico realizar ensayos,
obtener los resultados y en el mismo sitio, en el mismo instante, poder insertarlos
directamente en el informe final. Se necesitaria entonces una aplicacion de software que
recepte los datos ingresados por el técnico a través de un computador, y los procese. Se
necesitaria también que tal aplicacion o herramienta de software esté disponible en el
sitio mismo donde el técnico realiza su trabajo, para evitar tomar los datos como
apuntes sobre papel, de puio y letra del técnico. Por tanto, es necesario un terminal de
datos, un computador, en el area donde se realiza el ensayo. Y por consideraciones
especiales, que se veran mdas adelante, ese computador deberd tener acceso a una

Intranet que soporte todo el sistema.

Esta es, en general, la solucion de consenso, propuesta por la Administracion y
Directiva del INEN, los técnicos y quienes asesoramos el proyecto de modernizacion

del CATI.

Hace un afio existio el proyecto de instalar una red de datos, una Intranet con cableado
estructurado en el CATI, para modernizar sus procedimientos. El proyecto se abandon6
porque no solucionaba ciertos detalles, pese a su alto costo. Solamente en el edificio de
Metrologia existen 22 ambientes, aparte de los 35 de Quimica, y sin contar con que en
el CATI se realizan ensayos de campo, al aire libre, fuera del area de los dos edificios
principales. Si se instalara un punto de red en cada ambiente, el nimero final de ellos
seria muy elevado con relacion al area relativamente pequefia que tiene cada edificio, y
a pesar de esto no se soluciona el hecho de que también se realizan mediciones en zonas
exteriores, donde seria poco practico instalar puntos de red y computadores. Los
equipos desktop no son transportables de un laboratorio a otro varias veces en un solo
dia, y computadores portatiles Laptop tienen un precio al menos de dos veces el de un
desktop. En fin, el proyecto no convencid, aun cuando se contaba con estudios y planos
para la instalacion de una red LAN con 35 puntos de red, 23 en Metrologia y 12 en

Quimica.



CAPITULO | INTRODUCCION 17

En la realidad los técnicos no trabajan en un solo laboratorio, ni permanecen estaticos
en un solo lugar. Seria mucho mejor contar con una red de datos que pudiera ser
“movil”, estar disponible en cada lugar donde trabaja un técnico, y sin embargo resultar
viable, desde el punto de vista econémico. Y si ademas se pudiera tener acceso o
conectividad a la red, incluso en las mencionadas areas exteriores, en otras edificaciones
como Refrigeracion y el Restaurante, donde suelen hacerse reuniones de trabajo, seria

entonces poco menos que ideal.

Por supuesto, la tecnologia para cumplir tan especiales requerimientos, existe. Una red
de datos, de costo razonable, con “presencia” en toda el area construida a pesar de la
compleja distribucion interna de los edificios, incluso en exteriores, y ademas que

brinde facilidades de movilidad, no es mas que una Wireless LAN, una red inalambrica.

Para el caso del INEN y sus laboratorios, la implantacion de una Intranet o una red LAN
de acceso inaldmbrico presentaria claras y decisivas ventajas. Seria el medio perfecto
sobre el cual correria la aplicacion de software para la toma y procesamiento de datos

obtenidos de los ensayos.

En resumen, la solucion a la necesidad de mejoramiento de la eficiencia del CATI es la
implantacion de la Intranet en sus instalaciones, que tenga un segmento de conectividad
inalambrica capaz de brindar cobertura en interiores y exteriores, de manera que los
técnicos del INEN cuenten con acceso “in situ” a un sistema de procesamiento de datos,
que reciba los resultados de su trabajo y los adjunte directamente al informe final, que
seria elaborado automaticamente. Como este acceso a la Intranet seria inalambrico, los
técnicos tendrian la facilidad de desplazarse por las instalaciones, libremente, y
simultaneamente seguirian contando con esta nueva herramienta tecnoldgica, a pesar de

su movimiento.

El usuario que desee conectarse a la red necesitara entonces de un computador con un

dispositivo de acceso a esta WirelessLAN. Y como muchos de esos usuarios seran
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técnicos, sus computadores deberdn ser portatiles, como Laptop’s o PDA’s, que ahora

ya incluyen hardware para acceso a redes inalambricas.

Con los adecuados criterios de Ingenieria, el disefio del sistema en su conjunto podria
ser realizado de manera que los técnicos requieran apenas de una PDA o computador de
bolsillo para ejecutar la solucion propuesta, con la ventaja adicional del precio de esos

equipos, que es inferior entre 2 y 3 veces al de una Laptop.

Aceptando como vélida la solucidon total propuesta, la Administracion del INEN ha
determinado que, al momento de estreno de la Intranet y su aplicacion de software, ésta
serviria a 15 computadores desktop o mas, 10 Laptop’s y unas 12 PDA’s, como parte de
una primera etapa, para llegar a tener hasta 30 PDA’s a mediano plazo. Hablamos,

entonces, de una Intranet que soportard aproximadamente a 55 clientes.
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CAPITULO 1I

PROPUESTA TECNICA

La seccion 1.3.2 del Capitulo I se refiere a la solucion general consensuada para el
problema de eficiencia del INEN, solucidén consistente en la implantacion de una nueva

infraestructura de red de datos, que modernizara los procesos de la entidad.

Habiéndose planteado tal solucion, de manera general, es necesario ahora definir como
llevar a cabo esas ideas, materializarlas y volverlas reales. Se ha mencionado que existe la
tecnologia que permitiria implantar el sistema imaginado, y efectivamente asi es, pero las
opciones son variadas y requieren andlisis, debido a que se pretende contar con una
Intranet funcionando bajo caracteristicas muy especiales, por lo que los criterios de disefio
deben ser sustentados de manera profesional, sin descuidar la imprescindible necesidad de
optimizacion de los recursos utilizados en la red. A fin de cuentas, ese es el objetivo de la

Ingenieria: conseguir el mayor beneficio con la menor inversion.

En funcion de lo anterior, el presente capitulo se centra en el disefio del sistema, a través
de la seleccion de tecnologia de entre las alternativas disponibles, y elabora una propuesta
adaptada exclusivamente a este caso en particular. Se cumplirdn los requerimientos
planteados echando mano de herramientas interesantes y novedosas en proyectos de este
tipo, que cambian el concepto de disefio de redes inaldmbricas, utilizado hasta hoy en
nuestro pais. El resultado obtenido sera mas exacto y completo, a la vez que exigird menos

trabajo, lo que sin duda aumenta el beneficio al INEN. En fin, se pretende hacer también
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un aporte en lo referente a métodos de disefio de WirelessLAN, que incentive y
perfeccione el desarrollo de nuevos proyectos en nuestro medio.
2.1 ANALISIS DE REQUERIMIENTOS

Es preciso definir con exactitud los requerimientos acerca de la red LAN® que
constituira la Intranet para los laboratorios del INEN. Seran la base de las consideraciones

de disefio.

211 Cobertura. El requerimiento de cobertura de la nueva red ha sido
determinado por la propia administracion del INEN. Segun las actividades que se
realizan en los laboratorios, se han identificado los sitios que por su importancia seria
ideal que estén cubiertos con el alcance de la Intranet, y son:
1) Todos los laboratorios y oficinas comprendidos dentro de los edificios de
Metrologia y Quimica.
2) El area exterior o de espacio abierto, adjunta al edificio de Metrologia, entre el
cuarto de refrigeracion y el modulo de fuerza (300 m* aproximadamente).
3) El area interior del cuarto de refrigeracion, donde también se realizan ensayos.
4) El restaurante, que por sus facilidades, suele también utilizarse para reuniones de

trabajo.

La cobertura se refiere a que un usuario tenga acceso a los servicios de la Intranet, desde

cualquier punto comprendido en el interior de las zonas o dependencias citadas.

Por ahora, la cobertura necesaria se concentra en una superficie reducida de toda el area
de construccion en el CATI. Sin embargo, el terreno a ser cubierto es considerado como
dificil, debido a que presenta zonas de espacio abierto, zonas construidas pertenecientes
a distintas edificaciones, y dentro de un mismo edificio presentan multiples ambientes,

cuyo numero es elevado en relacion con la superficie que ocupan.

* Local Area Network., red de area local.
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El 4rea minima de cobertura tiene una superficie total de 1902 m?, aproximadamente,
que resulta de sumar las superficies de las edificaciones, detalladas en la seccion 1.2.1
del Capitulo I, mas los 300 m*de la zona de espacio abierto mas importante para los

técnicos del INEN.

Metrelogia 7\

Restaurante
Refrigeracion

- e

Quimica

Figura. 2. 1. Remarcadas en cuadros rojos, las zonas de cobertura obligatoria de la red. La X roja

sefiala un area de espacio abierto donde la existencia de cobertura es muy importante.
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2.1.2 Seguridad. Este tema es un requerimiento indispensable en todo ¢l proceso
de disefio, debido a que la informacién correspondiente a las labores institucionales del
INEN ha sido catalogada como sensible y confidencial. Se vuelve obligatorio entonces
observar las medidas técnicas que permitan proteger esa informacion en todas las
instancias, adicionalmente a los criterios de seguridad normales en el trabajo con redes
de datos, debido a las vulnerabilidades que ellas conllevan. En general, los puntos a
tomar en cuenta son: el acceso a la Intranet, el acceso a la informacion, la proteccion
contra amenazas propias de las redes de computadores, como lo son virus, spam, spoof,

spyware, hacking, etc.

2.1.3 Movilidad. Este punto, junto con el de cobertura, establece Ila
obligatoriedad de implantar una red inaldmbrica o WirelessLAN para resolver el
requerimiento que se plantea. En el tema de cobertura, solo a través de un medio de
transmision como las ondas de radio es posible abarcar todas las dreas solicitadas, con
un presupuesto razonable. En cuanto a la movilidad, no existe otra alternativa. Los
cables sencillamente no la permiten. Asi que, como se dijo que los técnicos no
permanecen estaticos en un laboratorio, la opcién de libertad de transito en las
instalaciones es importante, y qué mejor si ese desplazamiento puede hacerse sin perder
conexion a la red en ningun momento. Esto ltimo ya no es indispensable, pero seria un

buen valor agregado.

2.14 Escalabilidad. La planificacion para que una red soporte crecimiento de las
condiciones iniciales de operacion, es hoy por hoy punto obligatorio de consideracién al
momento de dimensionar las capacidades que tendra la Intranet, en cuanto al nimero de
usuarios, trafico de datos, aplicaciones a futuro, etc. En el caso del INEN, que es una
entidad donde se hace planificacion a mediano plazo, deben considerarse las
expectativas de la institucion segun el Plan Estratégico, pensado hasta el afio 2008. La
Intranet de los laboratorios del CATI debera disefarse para arrancar con 55 usuarios en
condiciones que se trataran mas adelante, pero sera necesario establecer un margen de
crecimiento, mas para aumento de trafico que para aumento de usuarios, como
consecuencia de nuevos usos que se den a la red, asi como nuevas aplicaciones

tecnologicas que pudieren aparecer en los afios inmediatamente siguientes. Hasta el
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2008, el INEN no tiene previsto aumentar significativamente el niumero de usuarios de
la red. Talvez ese crecimiento alcance un 20% en el caso extremo. Se dice que las
empresas invierten en proyectos pensando en promedio a 10 afios plazo, aunque en el
campo de la Tecnologia, donde los progresos se hacen a velocidad de vértigo, en pocos

casos se piensa en infraestructura para plazos mayores a 4 o 5 afios.

2.15 Calidad de servicio. La percepcion de calidad que el usuario tenga de la
nueva infraestructura de apoyo depende de algunas caracteristicas directamente
relacionadas con el disefio. Pensemos en los usos que tendra la red:

1) Soportard una Intranet, con un sistema de manejo de informacion y elaboracion
automatica de los informes de los ensayos que el CATI realiza, mediante
software.

2) Servira para compartir y transferir archivos e informacion regular, entre los
usuarios de la Intranet.

3) Brindara servicio de acceso al Internet.

Por multiples ventajas como precio, facilidad de manejo, movilidad, etc., los terminales
de acceso al sistema de manejo de informacion de los ensayos, seran equipos de tipo
PDA. Algunos de ellos, como las PocketPC, soportan sistemas operativos muy
amigables como Windows XP para PDA (Mobile), y el sistema de navegacion en
Internet es a través de un browser (navegador) idéntico al Internet Explorer para PC de

Microsoft.

Lo anterior significa que a través de las PDA es posible acceder a paginas Web. Si el
software propio del CATI, para manejo de su informacion, pudiera funcionar a través de
paginas Web, entonces también pudiera ser accedido desde las PDA, y seguramente
representaria un entorno amigable para los usuarios de ese sistema, muy acostumbrados
ya al manejo de un browser para Internet. Esto influye directamente en la percepcion de
calidad de un sistema, porque le confiere caracteristicas de moderno, practico, facil de

usar y no representa demasiado cambio, que siempre trae resistencia. También existiria
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la ventaja adicional de que el Internet y en general las paginas Web son trafico ligero,

comparado con otra clase de informacidon que puede circular por las redes de datos.

Acerca de la opcion de compartir y transferir archivos, documentos, audio, etc., segun el
tamafio de tales archivos, pueden congestionar la red, si son demasiado grandes, o se

utiliza mucho este servicio.

Por tanto, como se quiere provocar una percepcion positiva, debe observarse en el
disefio la implantacion de una capacidad adecuada para el manejo del trafico en
general, y que los servicios de la Intranet sean rapidos, eficientes. Ademas de practicos,
serian satisfactorios desde el punto de vista de la comodidad del usuario. Recordemos
que una de las principales percepciones de satisfaccion de un usuario que navega por
Internet es precisamente la velocidad de esa navegacion, el corto tiempo empleado para

mostrar las paginas. Sucede lo mismo con la transferencia de archivos.

En general, la calidad del servicio debera observarse desde el punto de vista técnico, en
cuanto a la disponibilidad, confiabilidad, seguridad, etc., asi como desde el punto de

vista psicoldgico del usuario, segin las mencionadas percepciones de calidad.
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2.2 DISENO DE LA RED DE AREA LOCAL (LAN)

Después de realizar el andlisis de los requerimientos para la nueva red de datos,
facilmente se logra determinar que en el CATI debe implantarse una WirelessLAN. Con
ella se solucionan aspectos como la cobertura y movilidad, por lo que su funcion sera
constituirse en la interfase entre el usuario final y alguna red troncal. Sin embargo, aunque

sea una red inalambrica, primeramente es, en modo mas general, una red de 4area local o

LAN.

La tecnologia de redes inalambricas en la actualidad se maneja mayoritariamente como
complemento a redes cableadas, porque se ha demostrado que en la gran mayoria de
aplicaciones, las redes inaldmbricas no sustituyen en su totalidad a las cableadas, y
viceversa. Realmente es un excelente complemento la una de la otra. El resultado de juntar
ambas tecnologias es la creacion de una red hibrida, donde por lo general el backbone o
troncal de red es un medio guiado, como cobre, coaxial o fibra optica, mientras que la
conectividad final hacia el usuario suele dejarse para el aprovechamiento de las ventajas de
las redes inalambricas, que utilizan como medio de transmision las ondas

electromagnéticas o infrarrojas que viajan por el aire libre.

Este concepto de la red hibrida igualmente se encasilla dentro de una definiciéon mas
general: otra vez la de una LAN. ;Cual es entonces esta definicion? Por una red LAN se
entiende: uno o varios medios de transmisién, compartidos, y un conjunto de software y
hardware que sirven de interfaz entre dispositivos terminales de usuario y el medio de

transmision comiin, y que incorpora un método de regulacion de acceso a ese medio’.

Lo que se pretende lograr con una red LAN es conseguir altas velocidades de

transmision de datos, sobre distancias relativamente cortas, hasta en cientos de metros.

> Definicion breve de Gustavo Salvucci, Arquitectura de Redes, Argentina, 2003.
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En cuanto a los criterios de disefio de una red LAN, son 3 los aspectos técnicos basicos
a considerar: la topologia de red, el control de acceso al medio (que se relaciona con la

topologia), y precisamente el medio o medios de transmision.

Iniciamos a continuacién el disefio propiamente dicho, empezando con estos tres
aspectos fundamentales, para seguir complementando los detalles en otras secciones

posteriores de este capitulo.

2.2.1 Topologia de red. La Topologia fisica de red se refiere a la distribucion y
organizacion de los nodos que conforman esa red, entendiéndose por nodo un punto de

ensamble de uno o mas medios de transmision.

Una primera clasificacion de las topologias distingue las redes punto a punto de las
redes multipunto. Recordamos que el estudio teorico de estos temas no es el objetivo
central de esta seccion, sino mas bien su aplicacion practica, por lo que se revisaran las

opciones disponibles a modo muy general.

2.2.1.1 Topologias de redes punto a punto. Se llaman punto a punto porque los
terminales de la red se interconectan por lineas no compartidas, es decir por lineas
dedicadas a cada terminal en particular. Sus configuraciones son diversas, como la
topologia en anillo, donde cada terminal se conecta solamente con sus terminales
mas cercanos con lineas dedicadas entre ellos, hasta formar un lazo cerrado donde la

informacion viaja en un solo sentido:
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.’
[ ireccion de la comunicacion. I
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<= Terminal

Figura. 2. 2. Topologia de red en anillo.

Si en un anillo se establecen enlaces dedicados entre todos los terminales, entonces

se establece otro tipo de topologia con distintas caracteristicas, la de tipo malla:

<=Terminal
= |
— _ <=Terminal
SR,
— |

\ = <=Terminal
el =Terminal

Figura. 2. 3. Topologia de red en malla.

En redes pequeiias, la opcion preferida en la actualidad es la topologia en estrella,
que brinda conexiones indirectas entre los terminales, a través de un dispositivo
concentrador de las lineas dedicadas a cada uno. La idea es que si falla un terminal,

la red sigue operando independientemente:



CAPITULOII PROPUESTA TECNICA 28

5 <= Terminal
A

<= Concentrador o “Hub”

E <= Terminal
AR

Figura. 2. 4. Topologia de red en estrella.

La topologia anterior a veces no es practica, sobre todo si la red LAN es mas grande
y debe instalarse en sitios con varias dependencias, por lo que se le hicieron
adaptaciones y variantes, como la llamada topologia en estrella extendida, que no es
mas que una “estrella de estrellas”. Si su conformacion es asimétrica o muy irregular
en sus ramificaciones, mas que a una estrella se asemeja a un arbol, donde se utilizan
lineas y concentradores como dispositivos de interconexion entre las diferentes
estrellas y ramificaciones, donde incluso es posible priorizar unas de otras para
encausar la informacion. En general, la topologia de estrella extendida o arbol,

permite estructuras mas complejas y mas adaptables a la mayoria de situaciones:

<= Terminal E

<= Terminal

Concentrador Primario oncentrador Secundario

<= Terminal <= Terminal

Figura. 2. 5. Topologia en arbol o estrella extendida.
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2.2.1.2 Topologias de redes multipunto. En una red multipunto solo existe una
linea de comunicacion compartida entre los terminales, para el uso de todos. La
informacion fluye en forma bidireccional y es discernible por cada usuario. Lo tipico
en una red de este tipo es que los terminales compiten por el uso del medio o linea,
de forma que quien lo encuentra disponible primero, lo acapara, aunque existen

métodos de negociacion del acceso.

La llamada topologia de bus es la principal aplicaciéon de red multipunto, tiene
grandes ventajas en aspectos como el precio, y desventajas en temas como el

desempefio, que puede presentar conflictos segun la aplicacion.

|| +___%+___H+____|F__Drop line
I I I ITerminales
AR, e, A, S,

Terminador

Figura. 2. 6. Topologia en bus lineal.

(Cual de estas opciones es la recomendable para la red LAN del CATI? La decision
depende de tres consideraciones: el tamafo de la red, la distribucion de la misma en
el area de cobertura requerida; y, la tecnologia de mayor difusion, disponibilidad y

proyeccion al momento del desarrollo del proyecto.

La Intranet del CATI soportara en su arranque unos 55 usuarios, distribuidos en un
area mixta de casi 2000 m?, por lo que se la puede calificar como mediana en cuanto
a tamafio. Los mayores concentradores que se utilizan en redes LAN son de hasta 48
puertos, por lo que una topologia tipo estrella es un tanto limitada, desde el punto de

vista del tamaiio.
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En cuanto a la distribucion de wusuarios, podemos anotar que estaran
simultaneamente en dos edificios separados, en un espacio libre y finalmente en dos
pequefias construcciones independientes de todo lo anterior. E1 CATI ha dispuesto
dos ambientes, uno por edificio, para albergar la principal infraestructura de la red
LAN. Si partimos de estos puntos, para trazar las lineas de comunicacion entre las
zonas donde los usuarios se distribuyen, tomando en cuenta de antemano que
existiran uno o varios dispositivos de acceso a WirelessLAN en los edificios,
practicamente la topologia se establece sola, se trata de una red tipo arbol o estrella

extendida.

Efectivamente, la distribucién de nodos serd irregular. Por conveniencia en cuanto a
la disposicion de un ambiente por edificio para ser utilizados como cuartos de
comunicaciones, en cada uno de ellos se establecera un nodo de la red LAN. Por
tanto, el primer enlace o linea de comunicaciones debe establecerse entre cada nodo,
con un medio de transmision todavia por determinar. Desde cada nodo deben
establecerse nuevas lineas hacia los dispositivos de acceso a WirelessLAN, también
conocidos como Access Points, para seguir ensamblando la red. Conviene
igualmente aprovechar la WirelessLAN para la conexion hacia los terminales de

usuarios de la Intranet.

Los Access Points (AP) también pueden considerarse nodos de la red LAN, ya que
son partes integrantes, y enlazan varios medios de transmisién. Asi contintia
conformandose una topologia de arbol, que resulta ser la tipica red LAN hibrida, el
esquema preferido en el mundo entero para integrar las tecnologias de medios
guiados y medios inalambricos. Por ese motivo todos los AP disponibles en el
mercado tienen un puerto de conector RJ-45, para recibir una conexién de cable tipo
UTP, clasico en redes de control de acceso al medio tipo Ethernet. Esa es la
topologia mas utilizada en el mundo para implantar redes inaldmbricas, y

precisamente es la conclusion de conveniencia para el presente proyecto.
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@ = Cuarto Comunicaciones

. = Access Points (AP)

== = [ledios de transmision

Figura. 2. 7. Esquema general de la red LAN del CATI, donde se aprecian los cuartos de

comunicaciones, los Access Points en ndmero y ubicacidn supuestas, y los medios de transmision.

2.2.2 Medios de transmision. En la seccion anterior quedd establecida la
topologia de la red LAN del CATI. Los AP se constituyen en integradores de dos

medios de transmision distintos.
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Por una parte, desde el punto de vista del usuario, establecen una linea de
comunicaciones a través de un medio inalambrico como son las ondas
electromagnéticas que viajan por el aire. Por otra, desde el punto de vista de los nodos,
se integran a una red troncal a través de cables de pares trenzados de cobre, y los
favoritos para este cometido son los UTP, STP, SSTP, etc. Las caracteristicas exactas de
estos medios de transmision serdn definidas en secciones posteriores, segun

consideraciones aparte.

2.2.3 Técnica de control de acceso al medio. Los terminales en una red LAN
deben compartir la capacidad de transmitir dentro de ese medio. Este aspecto técnico
estd relacionado con la topologia seleccionada para la red, porque existen dos métodos
principales para realizar esa tarea: el token passing o paso de testigo, para topologias de

anillo, y el CSMA/CD tipo Ethernet.

Para la topologia tipo arbol, seleccionada para este proyecto, la opcion es la segunda,
una red tipo Ethernet. Como el control de acceso se implanta mediante hardware, de ahi
proviene el hecho de que los AP disponen de un terminal RJ-45, justamente para
conexiones de ese tipo de redes. En Ethernet, la transmision se realiza con la técnica de

difusién o broadcast.

Todavia quedan muchos aspectos a ser abordados para seguir definiendo el disefio
completo de la Intranet. En este punto ya no es posible seguir tomando decisiones sin
haber definido con exactitud las caracteristicas de la WirelessLAN. Se necesita
establecer datos concretos acerca de ella para poder ejecutar una verdadera arquitectura
de la red LAN que se implantara en el CATI. Con todos los detalles establecidos acerca

de la red inalambrica, posteriormente se terminard la tarea iniciada en esta seccion.
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2.3 DISENO DE LA RED INALAMBRICA (WIRELESSLAN)
Una red inaldmbrica o WirelessLAN es una red de datos que utiliza como medio de

transmision ondas electromagnéticas o infrarrojas, que viajan por el aire.

En los ultimos afios, la tecnologia para desarrollo e implantaciéon de WirelessLAN ha
experimentado un progreso vertiginoso, estimulado por la gran demanda mundial de
productos en esta linea. Los fabricantes de equipos para WirelessLAN han logrado la
estandarizacion de las tecnologias predominantes por su éxito, tales como Bluetooth, para
distancias hasta 10 m, y WI-FI o Wireless Fidelity, para implantacion de redes LAN e
incluso MAN®.

La estandarizacion de una tecnologia consiste en el establecimiento de normas que
regulen y equiparen las especificaciones técnicas de los productos fabricados para cumplir
ese estandar, y eso es lo que se hizo con los dispositivos de WirelessLAN. Para asegurar un
crecimiento ordenado y controlado de esta tecnologia, la IEEE’ cre6 la norma conocida
como 802.11, donde se definen un conjunto de protocolos de comunicaciones por ondas de
radiofrecuencia, que constituyen precisamente el concepto de WI-FI, fidelidad inaldmbrica.
Se integrd una organizacion entre entidades de investigacion, desarrolladores y fabricantes,
la WI-FI Alliance, con el objetivo de impulsar y supervisar la difusion de esta tecnologia, a
través de conceptos como “WI-FI Certified”, su certificacion de compatibilidad o
interoperatividad entre dispositivos de WirelessLAN. Al momento son cerca de 200 los
fabricantes que ostentan la Certificacion WI-FI a nivel mundial. Sus equipos pueden
comunicarse ¢ interactuar entre si, de manera garantizada, aunque sean de diferentes

marcas.

Se ha vuelto comin cierta terminologia que hace referencia a las redes
inaldmbricas, como por ejemplo “redes WI-FI”, para denominar a las redes desarrolladas
bajo el estdndar IEEE 802.11, lo que equivale a una WirelessLAN integrada con equipos

que cuenten con la certificacion mencionada, de la WI-FI Alliance. En la actualidad,

¢ Metropolitan Area Network, red de &rea metropolitana.
7 Institute of Electric and Electronic Engineers, Instituto de ingenieros eléctricos y electrénicos.
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aunque en cierto modo resultan ser términos equivalentes, es mas exacto adoptar el nombre
de Tecnologia WI-FI, debido a que la enorme mayoria de aplicaciones y productos de

WirelessLAN existentes en el mundo, provienen de fabricantes que tienen la certificacion.

Retomando el proyecto del CATI, se implantard una WirelessLAN conformada
ciento por ciento con equipos certificados WI-FI, especialmente porque es necesario
asegurar la compatibilidad de esta infraestructura con todos los equipos y usuarios que
pudieren pertenecer a la red, asi como es importante estar en concordancia con la tendencia
mundial para garantizar la inversion que se realice en cuanto al mejoramiento de su vida

util, soporte de nuevas aplicaciones, etc.

El disefio de una WirelessLAN inicia por la seleccion de una de las variantes
tecnoldgicas que ahora existen dentro de la norma IEEE 802.11, porque ha experimentado
evoluciones. A continuacion, la tendencia en los paises de primer mundo es reducir al
minimo el tiempo de disefio, debido a que los constructores de WirelessLAN estan
manejando cada vez un mayor volumen de proyectos. La idea es reducir el tiempo de
planificacion y disefio a la vez que se aumenta la calidad y rendimiento de la red resultante.
(Es esto posible? Si. La clave estd precisamente en la planificacion de la WirelessLAN,
que en la actualidad se basa en la prediccion de resultados. Entonces, lo esencial es
exactitud y agilidad en esa prediccion. Los esfuerzos se han centrado en estudios e
investigaciones que permitan modelar matematicamente las WirelessLAN, para estudiar su

desempefio a través de software, y ese serd nuestro método de planificacion.

2.3.1 Seleccion de la norma IEEE 802.11. El objetivo del estandar IEEE 802.11
es el proveer la conectividad inaldmbrica de dispositivos que requieren de una rapida
instalacion, tales como computadoras portatiles, PDA o generalmente dispositivos
moviles que actian dentro de una WirelessLAN. La conexion se define por
procedimientos de la capa MAC del modelo OSI, para acceder al medio fisico, que en

este caso esta conformado por ondas de radiofrecuencia.
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Para seleccionar una de las alternativas de conectividad inaldmbrica contempladas bajo
el estandar IEEE 802.11, es fundamental analizar brevemente la historia y estado actual
de la tecnologia WI-FI, para vislumbrar una perspectiva de su desarrollo, ese es punto

influyente en la seleccion.

2.3.1.1 Breve resefia historica de la evolucion de WI-FI. En el afio de 1997, el
IEEE aprobd el estandar para WirelessLAN conocido como 802.11, el cual
especifica las caracteristicas de dispositivos con tasas de sefial de 1 y 2 Mbps. El
estandar especifica la capa fisica y MAC del modelo OSI para transmisiones en la
banda de los 2.4GHz. Los rangos utilizados en esta banda van desde los 2.4 a los
2.4835 [GHz] en EEUU y Europa, mientras que en Japon los rangos son desde los
2.471 a los 2.497 [GHz]. Después de obtener buenos resultados por companias tales
como Lucent Technologies y Harris Semiconductors, el IEEE ratificO un nuevo
ajuste con mejor desempefio, llamado IEEE 802.11b, que trabaja adicionalmente con
tasas de transmision de 5.5 y 11 Mbps; muchos dispositivos actuales en el mercado
estan basados en esta tecnologia. El estdindar o norma 802.11b especifica algunas
modificaciones en la codificacion, en la capas inferiores las caracteristicas de radio
no fueron modificadas y se realizaron unos pequefios cambios sobre la capa MAC,
para facilitar la compatibilidad con dispositivos IEEE 802.11. Es a partir de este
momento, convenientemente pero algo inexacto, que el estandar IEEE 802.11 tuvo
que ser referido como WI-FI o Wireless Fidelity, que se constituyé en marca
registrada de dispositivos que operarian con este estandar, soportado e impulsado por

la WI-FI Alliance.

En el afio 1999, el IEEE publico las especificaciones de nuevas mejoras de la familia
802.11, el 802.11a. Estas especificaciones aun se refieren a la capa fisica y a la capa
MAC del modelo OSI, y la banda usada, en 5 [GHz], que no tiene licencia en EEUU,
pero si en otros paises. Las tasas de sefal son de 6, 9, 12, 18, 24, 36, 48, y 54 Mbps.
Los siguientes dispositivos de este estaindar deberan ser utilizados en aquellas partes
de Europa donde la “Dynamic Frequency Selection” (DFS) y la “Adaptive Power
Control” (APC), como se especifican en las reformas del 802.11h, son usadas. Sin

embargo, seis meses después de aprobado las reformas (finales del 2003), los
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fabricantes no promocionaban ningtn dispositivo 802.11h, aunque muchos de los
dispositivos anunciados estaban cumpliendo con el estandar Europeo ETSI

(European Telecommunications Standard Institute) en algunos paises.

En el 2003, el IEEE aprob¢ el 802.11g como una futura evolucion de los estandares
802.11. 802.11g provee iguales desempenos del 802.11a, mientras trabaja en la
banda de 2.4 [GHz], lo que la hace desplegarse en Europa. Ademas la compatibilidad
con dispositivos 802.11b esta garantizada. A continuacion se presenta una tabla que

resume a toda la familia del estandar IEEE 802.11:

Familia del estandar IEEE 802.11

Estandar Descripcion Estado
IEEE 802.11 WLAN, 1 a2 Mbp/s; 2.4[GHz] Aprobado en 1997
IEEE 802.11a  WLAN, 1 a 54 Mbp/s; 5[GHz] Aprobado en 1999
IEEE 802.11b  WLAN, 1 a 11 Mbp/s; 2.4[GHz] Aprobado en 1999
IEEE 802.11g  WLAN, 1 a 54 Mbp/s; 2.4[GHz] Aprobado en 2003
IEEE 802.11e ~ Nueva function de coordinacion para QoS  Se esta desarrollando
IEEE 802.11f  IAPP (Inter-AP-Protocol) Aprobado en 2003
IEEE 802.11h  Usado en la banda de 5{GHz] en Europa Aprobado en 2003
IEEE 802.111  Nuevos estandares de encriptacion Aprobado en 2004
IEEE 802.11n  MIMO Capa Fisica Se esta desarrollando

Tabla. 2. 1. Familia del estandar IEEE 802.11.

El futuro para WI-FI probablemente sera MIMO. Los sistemas MIMO utilizan
antenas de multiple transmision y multiple recepcion. En un amplio ambiente, cada
antena receptora es capaz de calcular una sefial de cada una de las antenas
transmisoras, y de esa manera, distinguimos sus transmisiones. En el principio, un
sistema dado tenia una capacidad completa proporcional al numero de antenas
utilizadas, el precio de esto fue el incremento en la complejidad. En Agosto del 2003

Airgo anunci6 un chipset WI-FI MIMO disponible para tomar muestras, capaces de
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alcanzar tasas de hasta 108 Mbps/canal, mientras mantenian la compatibilidad con
los actuales estdndares WI-FI. El grupo de trabajo del estandar 802.11n estd

trabajando hacia la definicion de la capa fisica MIMO.

2.3.1.2 Operacion basica de WI-FI. Cuando encendemos o accionamos una
estacion WI-FI, debera explorar los canales disponibles para poder activar una red
donde las sefiales empiezan a transmitirse. Si ésta selecciona una red, puede ser de
dos tipos de topologia: ad-hoc (estacion a estacion) o modo de infraestructura (con
Access Points). Posterior a esto, se debera autenticar a si mismo y con el AP. Luego
viene la parte de asociacion, si la seguridad WEP o WPA es activada, se debe
realizar un paso futuro de autenticacion. Después de esto, cualquiera de la estaciones
puede participar en la red. WI-FI provee diferentes acuerdos para brindar calidad de
servicio QoS, los rangos van desde priorizar el mejor esfuerzo (best effort) en la
infraestructura de red y garantizar el servicio. Mientras se empieza a ser parte de una
red, las estaciones pueden descubrir nuevas redes y pueden desasociarse de la actual
red y asociarse con una de estas nuevas redes (porque esto tiene que ver con la
potencia de la sefial recibida). Las estaciones pueden deambular entre redes que
comparten un sistema de distribucion comun, y en este caso es posible el “roaming”,
que permite mantener el esquema de celdas de cobertura, es decir, mantener el
servicio cuando una estacion cambia de un AP a otro. Ademads, una estacion puede
estar inactiva para ahorrar energia, y cuando ésta finaliza su modo de operacion de

infraestructura, puede desasociarse y desautenticarse del AP.

2.3.1.3 Vision general del protocolo WI-FI. Una WirelessLAN WI-FI se basa en
una arquitectura de celdas, cada una de las cuales es llamada “Basic Service Set”
(BSS). Una BSS es un conjunto de estaciones WI-FI fijas o moviles. Para acceder a
la transmisiéon, el medio es controlado por cierto conjunto de reglas llamadas
“coordination function”. WI-FI define una funcién de coordinacioén distribuida o

“distributed coordination function” (DCF) y “point coordination function” (PCF).
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Alternativamente, una infraestructura BSS puede ser parte de una extensa red, a esto
se lo llama “extended service set” (ESS). Un ESS es el conjunto de una o mas
infraestructuras BSS conectadas via distribution system, cuya naturaleza no esta
especificada por el estandar, pudiendo ser una red cableada Ethernet o algtn tipo de
red inalambrica, como la especificada en 802.11f, acerca de protocolos entre AP. Las
estaciones conectadas a un sistema de distribucion son los AP. El servicio ofrecido
por las estaciones cae dentro de dos clases: stations service y distribution system
service. La segunda clase es ofrecida por los AP, y permite la transferencia de datos
entre estaciones que pertenecen a diferentes BSS. Ademas, el estdndar define las
funciones del portal, que es el puente para la interconexion de una WirelessLAN WI-

FI con una red LAN genérica IEEE 802.3x.

En la siguiente figura se ilustrard todos los componentes tipicos de una red WI-FI, en
la que se presenta el esquema de BSS, ESS que por medio de un portal pueden
acceder a una red LAN genérica en la cual interactuan, compartiendo aplicaciones y

archivos en un solo entorno de red.

ESS
(Extended service set)

O Bss1 [

AP (access point) _

O] Bss2 (O]

AP (access point)

DS
(Distribution System)
PORTAL

Ethernet

(  a
SERVER BD| Disk P
N oo

Figura. 2. 8. Estructura tipica de una red WI-FI.



CAPITULO II PROPUESTA TECNICA 39

El ancho de banda disponible es dividido dentro de 14 canales parcialmente
traslapados, cada 22 [MHz] de ancho. Solamente 11 de estos canales estan
disponibles en EEUU, 13 en Europa y solamente 1 en Japén. Todos los dispositivos
en la misma BSS (Cualquier infraestructura o ad hoc) usan el mismo canal. Una de
estas tres técnicas es utilizada para multiplexar la senal:
U DSSS (Direct sequence spread spectrum), la cual usa una secuencia, es
adoptada para tasas de 1 y 2 Mbps.
U CCK (Complementary code keying), definida en el 802.11b, es usada para
tasas de 5.5y 11 Mbps.
U OFDM (Orthogonal frequency - division multiplexing), definida en el 802.11a,
y ademas utilizada en el 802.11g, es usada para tasas de 6, 9, 12, 18, 24, 36, 48
y 54 Mbps.

DSSS usa una secuencia de 11-bit, ademas, cada secuencia de 11 chips es codificado
a un solo bit de informacién. La tasa de modulacion es 1 Msymbol/s usando BPSK o
QPSK para tasas de transmision de 1 y 2 Mbp/s respectivamente. Con CCK, una
secuencia de 16-bit es transmitida en el canal, codificando a 4 o 8 los bits de
informacion. La modulacion es QPSK a 1.375 Msymbol/s, para tasas de 5.5 y 11
Mbps. Notese que en ambos casos, DSSS y CCK, la tasa de chip es de 11 Mchip/s, lo
cual significa que la capa fisica (radiofrecuencia) es la misma; la diferencia esta en la
modulaciéon y en la multiplexacion. OFDM utiliza un canal de 52 subportadoras (48
para datos) con un espaciamiento de 0.3125 MHz y una duracion de simbolo de 4 us,
para un total de 12 Msymbol/s. Cada simbolo es protegido con un cddigo
convolucional de cualquiera de estas tres tasas: 3/4, 2/3 o 1/2, utilizando modulacion
M-QAM con M de 2, 4, 16 o 64. El resultado de estas combinaciones provee de tasas
de 6,9, 12, 18, 24, 36, 48 y 54 Mbps.

El protocolo fundamental de WI-FI es la capa 2 del modelo OSI, es decir, la capa
MAC, la cual debe ser implantada por cada estacion, y es el DCF, que para acceder
al canal utiliza CSMA / CA (Carrier Sense Multiple Access / Collision Avoidance) y
es utilizado tanto en el modo ad-hoc como en el modo de infraestructura. WI-FI

define también un protocolo opcional de acceso al medio llamado PCF, el cual solo
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puede ser usado en el modo de infraestructura. PCF, tiene muchos inconvenientes,
por lo que no es implementado en ningn dispositivo comercial. El estindar IEEE
802.11e estd mejorando esta situacion para redefinir los aspectos de QoS del
protocolo de acceso al medio. Estas nuevas funciones de coordinacion son llamadas
“Enhanced distributed channel access” (EDCA) y “HCF controlled channel access”
(HCCA), junto con el cual se constituye el nuevo “Hybrid coordination function”

(HCF). Estos nuevos mecanismos pueden operar con los anteriores.

En la siguiente figura se representa un esquema basico del rol del DCF y el PCF en la
capa MAC del WI-FI, junto con las nuevas funciones de coordinacion EDCA y
HCCA:

uerido para
- | contentio
services
POINT CORDINATION
FUNCTION (PCF)
Usado para

contention services
.| and basis for PCF
and HCCA

DISTRIBUTED CORDINATION
FUNCTION (DCF)

Figura. 2. 9. Modos de acceso. WI-FI — MAC (Coordination Function).

La especificacion de seguridad de WI-FI es el protocolo llamado “Wireless
Equivalent Privacy” (WEP). Desafortunadamente esta caracteristica en WI-FI es de
calidad cuestionable. A finales del 2002, la WI-FI Alliance definid el “Wireless
Protected Access” (WPA), una notable mejora sobre la seguridad WEP. El estandar
IEEE 802.111 trabajo en este nuevo estandar de encriptacion, el cual utiliza tramas
802.1X/EAP con “Temporal Key Integrity Protocol” (TKIP) para el chip y un
método “Extensible Authentication Protocol” (EAP) para la autenticacion. Este
mecanismo estd actualmente disponible en los dispositivos actuales, y se conoce

como el WPA2.
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Retomando el tema central de la presente seccion, que es la seleccion de uno de los
estdndares de la familia IEEE 802.11, es importante precisar que, al momento de
realizacion del presente proyecto, en el mercado ecuatoriano existe una importante
difusion de dispositivos WI-FI que operan en la norma 802.11b, aunque desde el afio
2004, el namero de ellos ha sido incluso superado por los que ya funcionan en el nuevo
estandar 802.11g, que tiene mayores velocidades de transmision. La opcion del 802.11a

nunca tuvo hasta hoy una presencia significativa en nuestro medio.

El comentario anterior hace referencia a la predileccion de los grandes fabricantes de
computadores y hardware en general por incorporar en sus nuevos productos la opcion
de conectividad inalambrica WI-FI a través de la norma IEEE 802.11g. Las nuevas
Laptop, y dispositivos de WirelessLAN en general, incluyen sus adaptadores de red
inaldmbrica con esa nueva norma, la cual en general se dice que incorpora las ventajas
de velocidad de transmision que tiene la 802.11a, con la frecuencia de operacion y
costos de la 802.11b. Por tanto, la eleccion de soluciones con 802.11g, es practicamente

una tendencia mundial desde el afio 2004 hasta el momento.

En nuestro medio también se ha preferido la norma 802.11g en estudios y proyectos
desarrollados anteriormente, tal es el caso del andlisis y disefio de una red WI-FI para
brindar servicio de Internet en las instalaciones del Aeropuerto Mariscal Sucre de
Quito®. En ese caso, se realizo un interesante proceso de calificacion de las normas de la
familia 802.11, segiin su desempefio técnico y practico, llegando igualmente a la
decision de recomendar la implantacion de la red con la citada 802.11g. El cuadro de
calificacion final de esas especificaciones se reproduce a continuacion, otorgando un

. . , . 9
puntaje entre 1 y 5 a cada item, segtin su relevancia’ :

¥ Proyecto de Factibilidad de una red WI-FI dentro de las instalaciones del Aeropuerto Internacional
Mariscal Sucrede Quito, elaborado por Ing. Giovana Méndez G., Quito, 2004.
? Cuadro de calificacion de normas IEEE 802.11, reproducido del mismo Proyecto de Grado.
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IEEE IEEE IEEE
802.11b 802.11a 802.119g

Rango de Frecuencia (Valoracion 3%) 3 4 3
Velocidad Maxima (Valoracion 10%) 3 5 5
Popularidad (Valoracion 1%) 5 2 5
Esquema de Modulacion (Valoracion 1%) 3 4 4
Area de Cobertura (Valoracion 20%) 5 3 5
Resistencia a Multipath (Valoracion 10%) 4 4 5
Canales no solapados (valoracion 5%) 3 5 3
Costo de Equipos (valoracion 10%) 3 2 3
Disponibilidad de equipos (valoracion 5 2 5
10%)

Acceso Publico (valoracion 10%) 5 1 4
Compatibilidad (valoracion 10%) 3 1 3
Velocidades de transmision (valoracion 3 4 5
10%)

TOTAL 362 293 383

Tabla. 2. 2. Valoracién de caracteristicas de las normas IEEE 802.11.

Por tanto, del andlisis y funcionamiento de las diferentes alternativas contempladas en
las secciones previas, de la conveniencia economica y de mercado, y de la
consideracion de estudios previos, nuestra seleccion para la norma de conectividad
inaldmbrica con que operard la red WirelessLAN WI-FI del CATI, serd la IEEE
802.11g.

2.3.2 Planificacion de la WirelessLAN. El tema de la planificaciéon en un
proyecto marca la diferencia entre la informalidad y el tratamiento profesional del
mismo. Esta diferencia es muy notoria en el producto resultante, tanto en el desempefio

técnico, como en el econémico.
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Planificar la red consiste en disefiarla de manera que cumpla los requerimientos técnicos
y econdmicos hechos para ella, esto es, obtener un producto 6ptimo. En el presente
proyecto, los requerimientos especificos para la WirelessLAN son:

1) Cumplir con la cobertura requerida en la Seccion 2.2.1, y graficada en la Figura
2.1.

2) Establecer una red inalambrica dentro de esa cobertura, con tasas de transmision
de datos en lo posible de la media hacia arriba de las contempladas en la norma
IEEE 802.11g, de manera que se magnifique la Calidad de Servicio de la red.

3) Conformar la red con el nimero 6ptimo de Access Points.

4) Considerar los requerimientos generales establecidos para la red LAN del CATI,

detallados en la Seccion 2.1 del presente capitulo.

En la planificacion de la red inalambrica WI-FI obligatoriamente existird, como en todo
disefio, un componente creativo propio del disefiador. Esto introduce un factor de
incertidumbre en el resultado, que puede ser minimizado si la planificacion del disefio

es basada en una prediccion del desempeiio de la red.

(Como se puede predecir los resultados de una WirelessLAN? Los cientificos e
ingenieros especialistas han desarrollado métodos para hacerlo, cada vez con mayor
exactitud. Esos resultados predichos pueden ser comparados con los requerimientos,

para realizar modificaciones, correcciones o mejoras en el disefio, si fueren del caso.

En fin, la informacién obtenida a través de la prediccion del desempefio de una
WirelessLAN, es la clave del éxito en la planificacion de la misma. Por supuesto, ese

¢éxito consistira en la implantacion de un producto de calidad 6ptima.

A continuacién iniciamos el tratamiento de las herramientas para la prediccion del

funcionamiento de la WirelessLAN que se pretende implantar.



CAPITULOII PROPUESTA TECNICA 44

2.3.2.1 EIl modelo de prediccién Dominant Path. Para la planificacion de redes
inalambricas (celulares o WirelessLAN), en éareas urbanas y dentro de lugares
cerrados 0 mas conocidos como entornos “Indoor” existen algunos métodos para
calcular su propagacion y el area de cobertura, entre los cuales podemos mencionar a
modelos empiricos (rayos directos), y modelos deterministicos de rayos opticos

(trazado de rayos).

En pos del mejoramiento de la prediccion y el calculo de la propagacion de ondas,
con una mejor exactitud y desempefio, en 1997 se constituyd en Alemania un grupo
de cientificos e investigadores autodenominados “Architects of the Wireless
Evolution”, que también emprendieron una gran iniciativa empresarial, AWE
Communications. El Institut fiir Hochfrequenztechnik, la University of Stuttgart, de
Alemania, y AWE Communications, proponen al IEEE, en Septiembre de 2004, un
nuevo modelo de prediccion de propagacion de ondas llamado “Dominant Path

Model” (DP), o Modelo de Trayecto Dominante.

Este nuevo modelo de prediccion muestra los caminos o trayectos que prevalecen
entre el transmisor y el receptor de las ondas, estos parametros estan determinados y
son usados para la prediccion de las pérdidas que se producen durante el viaje entre
transmisor y receptor. Algunos de estos parametros son por ejemplo: la distancia que
se recorre entre el Tx y Rx, el nimero y tipo de interacciones, propiedades de los

materiales que obstaculizan, la linea de vista, etc.

Este método para la prediccion de propagacion de ondas se ha desarrollado y se ha
implantado en una poderosa herramienta de software desarrollada por AWE
Communications (WinProp), que permite simular en base a este modelo de
prediccion la cobertura de las redes inalambricas, proporcionando informacién y

herramientas para el disefio y planificacion profesional de redes de comunicaciones.
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Introduccion.- Existen basicamente dos diversas clases de modelos matematicos
para la prediccion de fuerza del campo eléctrico dentro de los edificios, que tienen
sus desventajas individuales. Los modelos empiricos, basados en la regresion de los
datos obtenidos de campafas de medicion, son muy rapidos pero no muy exactos.
Los modelos deterministicos (modelos de rayos 6pticos) dependen en alto grado de
la exactitud de la base de datos obtenidos del edificio en general, y toman gran

cantidad de tiempo, debido a la complejidad de célculo que involucran.

Un nuevo avance se ha producido gracias al desarrollo de modelos de prediccion
basados en redes neuronales. En estos modelos, las redes neuronales se entrenan con
datos medidos, para adaptar sus pardmetros y mejorar la aproximacion de la fuerza
medida del campo. Especialmente para los ambientes Indoor, algunas mejoras
acertadas de modelos empiricos fueron desarrolladas, pero se basan en el rayo directo

y no consideran la propagacion multidireccional.

Andlisis de la propagacion multidireccional.- Si la propagacion multidireccional se
analiza en escenarios “Indoor” o de interior, dos diversos efectos deben ser

considerados.

I

Multipropagacion: Posibles Rayos

Figura. 2. 10. Multipropagacion: Posibles Rayos.

Segun lo demostrado en esta figura, diversos rayos pueden alcanzar el receptor
pasando la misma secuencia de cuartos y que penetran las mismas paredes. Las

contribuciones de esos rayos que ofrecen el mismo nimero de interacciones a la
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fuerza total del campo, son muy similares, y si otros rayos demuestran mas
interacciones, estos se pueden omitir debido a su alta atenuacion. El nuevo modelo
presentado por la AWE Communications introduce las trayectorias dominantes para
describir todos los rayos que pasan los mismos cuartos y paredes. Las trayectorias

dominantes para los escenarios de la figura. 2.10, se muestran en la figura. 2.11.

R

@ |
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®—— ®

Multipropagacién: Representaciéon de
las multitrayectorias por un solo camino
o trayactoria dominante.

Figura. 2. 11. Representacion de multitrayectorias a través de un camino dominante.

El segundo efecto de la multipropagacion se muestra en la figura. 2.12.

Otro punto adicional a considerar, es que, hay diversas trayectorias “dominantes”,
pasando diversos cuartos y penetrando diversas paredes. Estas trayectorias no
contribuyen igualmente a la fuerza total del campo, y no se pueden representar por

una sola trayectoria.

Multipropagacion: Diferentes trayectorias
dominantes.

Figura. 2. 12. Multipropagacion: Diferentes trayectorias dominantes.
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La diferencia de las pérdidas entre dos trayectorias dominantes para el mismo punto
receptor es a menudo mayor que 6 [dB]. Estas trayectorias, con una alta atenuacion
se pueden despreciar para el computo de la fuerza total del campo, porque su
contribucion es muy pequefia con respecto a la trayectoria principal. En la mayoria
de los casos solamente es necesario determinar la trayectoria dominante principal
para conseguir una prediccion exacta. Mas de una o dos trayectorias dominantes son
necesarias en situaciones muy particulares, pero el error descuidando la tercera o

cuarta trayectoria es generalmente muy pequeio.

Otra mejora del modelo de trayectorias dominantes, con respecto a modelos
deterministicos, consiste en el hecho de que admite tolerancias pequefias en errores
de localizacion de las paredes, porque tales errores tienen solamente una influencia
limitada en las trayectorias, en contraste con los modelos de rayos-opticos. Con los
trayectos dominantes no hay localizacion exacta de los puntos de reflexion y

difraccion necesaria para la determinacion de la trayectoria.

Determinacion de las trayectorias dominantes.-

Localizacion de cuartos: La base de datos de un edificio contiene generalmente solo
la informacioén sobre la localizacion y el material de las paredes, pero ninguna
informacion sobre cuartos. Para determinar las trayectorias dominantes, una
informacion detallada sobre la localizacion de los cuartos es obligatoria, sin
embargo, la herramienta de software d¢ AWE Communications, WinProp, incorpora
un nuevo algoritmo para el computo de la localizacién de cuartos y fue puesto en
ejecucion en dos y tres dimensiones (2D y 3D). Mientras que los algoritmos mas
rapidos de 2D se pueden utilizar en casos donde es necesario considerar un solo piso,
los algoritmos de 3D funcionan mas eficazmente en los edificios “multi-pisos”. En
un primer paso se computan las intersecciones de las lineas que simbolizan las
paredes. Asi se ubican las esquinas de los cuartos, en 2D. En 3D las lineas que se
intersecan definen cufias. El segundo paso combina las paredes (o las cufias) a los
cuartos. La determinacion de los cuartos incluye un anélisis de los cuartos vecinos.
Para cada sitio se determinan todos los cuartos y paredes vecinos que se juntan a

estos cuartos. El espacio alrededor del edificio también se considera como cuarto.
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A Diagrama de arbol para la relacion de los cuartos: La informacion sobre
los cuartos vecinos se utiliza para computar la estructura del cuarto del edificio a
través de un diagrama de arbol. Para el edificio que se muestra en la figura. 2.13 el

diagrama de arbol de la estructura de cuarto se demuestra en la figura. 2.14.

4] ®
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Namero de cuartos Asociacion de paredes

Figura. 2. 13. Namero de cuartos (izquierda) y acoplamiento de paredes (derecha).

Capa 3 6||7//8/0] enmEEEEREEEE
Diagrama de arbol

Figura. 2. 14. Diagrama de arbol. Estructura de cuarto de la figura 2.13.

La raiz del arbol corresponde al cuarto en el cual el transmisor estd situado. La

primera capa contiene todos los cuartos vecinos y si hay mas de una pared que se
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junta entre el cuarto del transmisor y de los cuartos vecinos, el cuarto vecino se pone
en la primera capa tantas veces estén alli los “coupling walls” entre los dos cuartos.
Todas las otras capas se determinan de una manera similar. Todas las paredes del
acoplador a los cuartos vecinos conducen a una nueva rama en el arbol, excepto si la

pared ya se utiliza en esta trayectoria en una capa de arriba.

Después de determinar el diagrama de arbol, las trayectorias dominantes entre el
transmisor y el receptor pueden ser calculadas y computadas facilmente, porque el
arbol representa en sus ramas todas las trayectorias dominantes posibles y la
secuencia de los cuartos pasados. Si el receptor esta situado en el sitio [i], el
diagrama de arbol se debe examinar solamente para el sitio [i]. La trayectoria
dominante correspondiente puede ser determinada siguiendo todas las ramas del sitio

[1] de nuevo hacia la raiz del arbol.

B. Combinacién de cuartos: Para la determinacion de las trayectorias
dominantes, el mismo algoritmo debe ser aplicable a situaciones donde una
trayectoria pasa con una secuencia de cuartos, o donde el transmisor y el receptor
estan situados en el mismo cuarto. Si una trayectoria pasa con una secuencia de
cuartos, todos los cuartos considerados son combinados para formar un nuevo cuarto,
borrando todas las paredes del acoplador en la rama que representa la trayectoria
dominante en el arbol del cuarto (véase la figura 2.14). Esta combinacion de diversos
cuartos a un nuevo cuarto se demuestra en la figura 2.15 para los dos ejemplos dados
en la figura 2.10. Ahora la trayectoria dentro del nuevo cuarto puede ser calculada y

computada usando el algoritmo descrito en la siguiente seccion.

C. Determinacion de las trayectorias dentro de un cuarto: Si el transmisor y el
receptor estan situados en el mismo cuarto, las trayectorias dominantes dentro de este
sitio se determinan con la informacion sobre las esquinas convexas como se muestra

en la figura 2.15.
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Figura. 2. 15. Esquinas convexas (0 cufias) de un cuarto y de su influencia en la determinacién

de las trayectorias.

Cada sitio es descrito rodeando sus paredes. Por motivo de simplicidad las siguientes
explicaciones se refieren al caso 2D. En el caso 2D todas las esquinas convexas del

cuarto son asignadas con un nimero distinto.

Aqui existen dos diferentes escenarios para la determinacion de la trayectoria entre el
transmisor y el receptor: Linea de vista y linea de vista obstruida. El primer caso es
muy facil, porque la trayectoria dominante es el rayo directo entre el transmisor y
receptor. En la linea de vista obstruida, la trayectoria dominante debe conducir al
receptor a través de las esquinas convexas. Para la determinacion de la trayectoria se
debe construir un diagrama de arbol con las esquinas convexas. Todas las esquinas
visibles de la esquina examinada es la nueva rama del arbol. Como se demuestra en
la figura 2.16, el comienzo del diagrama de arbol es por medio de las esquinas
visibles del transmisor. El receptor también se incluye en el diagrama de arbol. Cada
vez que el receptor se encuentra en el arbol, las esquinas a lo largo de la trayectoria

pueden ser determinadas siguiendo las ramas de regreso al transmisor.
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Capa 1
Capa 2
Capa 3
Capa 4

Figura. 2. 16. Relacién entre las esquinas convexas del cuarto de la figura 2.15.

D. Seleccion de las minimas pérdidas de la trayectoria dominante (minimum-
loss dominant path [MLDP]): El algoritmo para la determinacion de las trayectorias
dominantes conduce a mas de una solucion, pero en la mayoria de los casos
solamente una solucidn con la pérdida de trayectoria méas pequefia es necesaria para
una prediccion exacta. Esta trayectoria mas importante se llama “minimas pérdidas
de la trayectoria dominante” (MLDP). El MLDP es elegido utilizando el siguiente

criterio para las pérdidas [L]:

L =Wes *Les +Wr *Lp +W, *L, [1]

L representa la determinacién empirica de la atenuacion total a lo largo de la

trayectoria y consiste en tres diferentes partes:

Atenuacion del espacio libre L .- La pérdida en el espacio libre LFS, depende de la

longitud de trayectoria [1] y de la frecuencia [f]:

L. /dB =-27.56 dB + 201log f [MHz]+ 201og|[m] 2]
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Pérdidas de transmision L, .- La pérdida de transmision total aumenta de acuerdo a

todas las paredes que se tienen que atravesar y es representada por LT. Si en la
trayectoria se intersecan n paredes, estas presentaran una perdida individual LI en la
transmision. Para calcular la pérdida total de transmision (LT), se suman todas las

perdidas individuales LI.

Pérdidas de interaccion L,.- Los cambios en la direccion de la trayectoria vienen
dados por el angulo «; en el punto 1 y representan una pérdida adicional. Todos los
angulos ¢; se acumulan y se normalizan con un factor ¢ para dar las pérdidas de

interaccion LI.

Los mejores resultados se logran con o, = 5°... 8°. Si algunas paredes estan

soportando cambios en la direccion (waveguiding) a un punto especifico, la

contribucion de las pérdidas de trayectoria en este punto se reducen.

Diversas trayectorias se determinan para cada punto receptor y la trayectoria con la
atenuacion total mas pequefia L se elige y es llamada “minima pérdida de la
trayectoria dominante” (MLDP). Es posible determinar diferentes tipos de

trayectorias dominantes ajustando los tres factores de peso Wy, W, yW, .
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2.3.2.2 La suite de software WinProp. AWE Communications utilizd sus
investigaciones en el desarrollo de una herramienta de software que permitiera
modelar redes de comunicaciones moviles, para realizar predicciones de su
desempefio, bajo condiciones especificas. El software incorpor6 varios modelos de
prediccion, empiricos y deterministicos, para realizar calculos de patrones de
pérdidas y cobertura de redes de comunicaciones celulares, en ambientes o
escenarios outdoor urbanos, ciudades enteras. La planificacion de redes moviles
empezd con las comunicaciones celulares, asi que AWE cre6 este producto o
herramienta para facilitar el disefio y planificacion de esos sistemas, presentandolo
por primera vez en el afio 2000 con el nombre de “WinProp” y poniéndolo al servicio
del publico en general, como alternativa a herramientas equivalentes de otros

fabricantes que también empezaban a figurar en el mercado.

El software fue perfeccionado continuamente desde entonces, adaptandolo a nuevas
aplicaciones como la predicciéon en ambientes outdoor de tipo rural, donde las
condiciones son totalmente distintas a los escenarios urbanos. Y otra gran adaptacion
que se le hizo en el afio 2001 fue para los escenarios indoor, interiores de edificios. A
partir de este avance, WinProp pudo ser utilizado para planificaciéon de redes de

comunicaciones tipo WirelessLAN en escenarios indoor.

Los afios de investigacion y desarrollo por parte de los cientificos de AWE rindieron
sus frutos en Septiembre del afio 2004, cuando presentaron a la IEEE y comunidad
cientifica en general su propio modelo de prediccion de path loss (pérdidas de
trayecto) y propagacion de ondas de radio, para redes de comunicaciones moviles,
adaptado a condiciones practicas. El modelo Dominant Path (DP) fue desarrollado y
presentado con éxito como un nuevo sistema para estimar el desempeinio de redes de

comunicaciones moviles, en escenarios outdoor, urbanos e indoor.

La evolucién del software WinProp fue otra necesidad obligatoria para AWE, que
necesitd tan solo 2 meses para incorporar el modelo DP a las otras opciones de

modelos de prediccion con que el programa habia alcanzado cierta madurez y éxito,
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por lo que gozaba ya de la confianza de empresas de la talla de Siemens, Alcatel,
Ericsson, France Telecom, Nokia, entre otras, que lo utilizan para experimentos y
planificacion de redes celulares en varias ciudades alemanas y europeas. Algunos
modulos, funcionalidades y modelos de WinProp, tales como el Intelligent Ray
Tracing (IRT'), fueron incorporados al software industrial de las multinacionales de
telecomunicaciones. AWE desarrollo tales adaptaciones a paquetes como Aircom,
NetAct de Nokia, Atoll de Alcatel, Tornado de Siemens, lo que explica que WinProp

sea perfectamente compatible con ellos, para leer y modificar proyectos y resultados.

La aplicaciéon de WinProp para diseno y planificacion de WirelessLAN ha sido
impulsada principalmente por centros de investigacion, universidades como las de
Stuttgart, Viena y Lisboa, y empresas relacionadas con desarrollo y comercializacion
de redes WI-FI. El software ha sido distribuido mediante licencias habilmente
orientadas hacia los diversos sectores que lo requieren, desde grandes
multinacionales hasta usuarios individuales, pasando por universidades y centros

educativos que lo utilizan con fines didacticos y pedagdgicos.

Actualmente, WinProp es una excepcional suite de software de interfase grafica, que
incluye tres programas, cada uno con una funcién especifica en el proceso de
planificacion de redes de comunicaciones moviles: WallMan, AMan, ProMan. A

continuacion una explicacion breve de cada uno:

1) WallMan.- Wall Manager o administrador de paredes, programa disenado para
construir un modelo o plano tridimensional y realista del edificio, campus o
ciudad sobre el cual se planifica una red de comunicaciones. Es similar a
programas de disefio y arquitectura, aunque no tan robusto. Su fortaleza estd en
permitir el desarrollo de modelos con detalles imprescindibles para predicciones

de propagacion de ondas, como por ejemplo dimensiones, formas

' Intelligent Ray Tracing, 0 3D IRT, modelo deterministico tridimensional de trazado de rayos para la
prediccion de propagacion de ondas, presentado por AWE Communications en 1999, que le vali6 el premio
Best Paper Award, en la conferencia PIMRC de la IEEE, realizada en Japon.
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tridimensionales, ubicacion y composicion de elementos tales como paredes,
puertas, ventanas, escaleras, etc., con sus propias especificaciones de espesor,
materiales, propiedades fisicas, parametros dieléctricos. AWE denomina al plano
elaborado como “database”, porque es la base de datos para el calculo de Ila

prediccion realizado con los otros programas de la suite.

2) AMan.- Antenna Manager o administrador de antenas, es otro programa opcional
que incluye el paquete WinProp, y sirve para elaborar patrones de radiacion de
antenas disefiadas por el usuario. Los patrones elaborados con AMan se importan
desde otro programa para calcular predicciones utilizando antenas de disefio
propio, o bien antenas sectoriales. Si el caso es una WirelessLAN con antenas

omnidireccionales, este programa no es necesario.

3) ProMan.- Propagation Manager o administrador de propagacion. Es el
complemento de los dos programas anteriores y probablemente el mas util, porque
utiliza las database y patrones de antenas elaborados con los otros programas para
elaborar lo que AWE llama un “proyecto de red” o Network Project, que consiste
en ubicar equipos de comunicaciones, como radiobases celulares o Access Points,
dentro de la database creada anteriormente (plano de ciudad o edificio), para
virtualmente construir una red de comunicaciones debidamente valorada,
compilar el programa y que éste elabore los archivos con los resultados de la
prediccion. ProMan permite establecer todas las caracteristicas reales que una red
involucra, tales como sistema de comunicaciones (GSM, CDMA, WI-FI),
potencias de transmision, frecuencia de ondas, tipos de modulacion, ganancia de
antenas, ubicacion tridimensional de los transmisores, etc. A continuacién, en el
programa es posible seleccionar el modelo de prediccion a ser utilizado: empiricos
como el Okumura-Hata o el COST 231; deterministicos como el IRT, e incluso el
nuevo modelo de prediccion de AWE, el Dominant Path DP. Con todos los
pardmetros de calculo definidos, se puede compilar el Network Project creado,
tras lo cual ProMan crea los archivos de resultados, consistentes en gréaficos de la
database marcados con colores que indican potencias recibidas, cobertura de

celdas, tasas de transmision, analisis probabilisticos, etc.
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ProMan puede realizar analisis de propagacion de ondas de un solo transmisor en
el proyecto, o también con varios transmisores simultaneos, y verlos operando
simultaneamente. Lo anterior es el caso de redes celulares, que establecen celdas a
través de varias radiobases ubicadas sobre un area urbana, o bien pudiera ser el
caso de una red WI-FI, donde los transmisores son Access Points, que también
crean celdas de cobertura dentro de edificios, si se ha modelado una database de

ambiente indoor.

Para este proyecto de disefio de una WirelessLAN, AWE Communications proveyo
la suite completa de WinProp, y concedid una licencia para fines educativos por un

periodo de 3 meses, exclusiva para la planificacion del Network Project del CATIL.
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Figura. 2. 17. Arranque del programa ProMan, parte de la suite WinProp de AWE Communications.
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2.3.3 Determinacion de nGmero y ubicacion de Access Points. Esta es la tarea
mas importante en el disefio de una WirelessLAN. Los Access Points son los equipos
transmisores y receptores de las ondas electromagnéticas que establecen la cobertura de
la red WI-FI, por lo que su nimero y ubicacion 6ptimos tienen influencia decisiva en la

calidad de la red, tanto en el desempefio técnico, como en su costo de inversion.

Para determinar estos dos pardmetros basicos, se utilizaran las herramientas de AWE, el
modelo de prediccion DP y su herramienta de célculo, la suite de software WinProp. El
método de disefio consistird en simular la WirelessLAN en el CATI con posibles
ubicaciones de los Access Points. Asi se obtendran predicciones del desempeiio de cada
alternativa probada, y sera factible establecer comparaciones entre los resultados de las
diferentes combinaciones de niimero y ubicacion de los AP. El andlisis y comparacion
de los resultados de las simulaciones evidenciaran la mejor alternativa, asi como

sugeriran probables cambios o ajustes a la solucion que mejores resultados arroje.

Lo anterior es un método de aprovechamiento de las facilidades que brinda WinProp
para realizar modelamiento y simulacion de redes de comunicaciones moviles, y
estudiar su desempefio con gran confiabilidad, mientras que ahorra inmensas
cantidades de tiempo porque evita hacer pruebas y mediciones de campo para cada
nueva combinacién de numero y ubicacion de AP. También es mas practico y exacto
que realizar predicciones matematicas de cobertura y propagacion, utilizando cualquiera
de los modelos empiricos disponibles. Recordemos que WinProp puede predecir esos
datos en base a un modelo nuevo y superior que es el DP. Y ejecutar una prediccion
deterministica como el Trazado de Rayos, sin una herramienta de software, es una tarea

extremadamente compleja, poco menos que imposible.

Finalmente, antes de empezar, es indispensable establecer tres condiciones iniciales
eminentemente técnicas, obligatorias, para crear las simulaciones e interpretar los

resultados:
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1) Tasas de transmision pretendidas.- Se defini6 la cobertura y calidad de servicio
que debera presentar la red WI-FI, asi que se busca conceder a los usuarios una

conexion con las tasas de transmision mas altas de la norma IEEE 802.11g, esto es

36, 48 y 54 Mbps.

2) Factor de disefio.- Aunque el modelo de prediccion DP y las simulaciones con
WinProp ofrezcan buen grado de confiabilidad en los resultados obtenidos, no
descuidamos considerar factores indeterminados que introduzcan errores e
incertidumbre en las predicciones. Tales factores pueden ser muy variados, desde
fallas en la elaboracion de la database o errores acerca de las propiedades de los
materiales de los edificios, hasta imprecisiones en las caracteristicas de los
equipos que integren la red WI-FI, pasando por interferencias y factores externos
dificiles de establecer, como el mobiliario y cruce de personas por los rayos. Por
tanto, es indispensable considerar un Factor de Disefio que empeore
intencionalmente las condiciones resultantes de la simulacion. Técnicamente, la
conexion dependera de la potencia recibida en los puntos de interés de cobertura,
y se la considerara valida en 3 dB por debajo de la potencia recibida que indique
WinProp. Ahora bien, esos 3 dB equivalen a bajar un nivel mas la minima tasa de
transmision aceptable, que en el item anterior fue fijada en 36 Mbps. Por tanto,
considerando este factor de diseflo, la nueva tasa de transmision minima aceptable

queda fijada en 24 Mbps.

3) Minima potencia de sefial recibida.- La gran mayoria de tarjetas inalambricas de
usuario para acceso a redes WI-FI tienen practicamente estandarizados algunos
parametros técnicos tales como la potencia de transmision, que es de 15 dBm, y la
sensibilidad, especialmente importante para captar la sefial de los AP. Esta
sensibilidad se refiere a la capacidad de deteccion del nivel de potencia recibida
por la tarjeta desde los AP, para establecer con ellos una conexidon a cierta
velocidad de transmision. Si las tasas minimas aceptables quedaron establecidas
en 54, 48, 36 y 24 Mbps, a ellas les corresponde una sensibilidad en el receptor de
-68, -69, -75 y -79 dBm respectivamente, dato técnico de los principales

fabricantes. En conclusion, se pretende que el minimo nivel de potencia recibida
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desde los AP, en las zonas de cobertura, sea de -79 dBm, a fin de garantizar una

conexion al menos de 24 Mbps.

2.3.3.1 Creacion de la Database. La unidad de trabajo para la prediccion de
propagacion con WinProp es la database. El programa WallMan es comparable con
AutoCAD, aunque menos robusto y complejo. El hecho es que permite establecer los
materiales que componen los edificios a modelar, con sus propiedades fisicas y
eléctricas, para crear un modelo matematico que simula la estructura de los edificios
o ciudades, en 3 dimensiones, con su real distribucion de columnas, paredes, techos,
lozas, ventanas, puertas, etc. Es dentro de este modelo matematico tridimensional

que se simulara luego la propagacion de ondas de una red de comunicaciones.

A continuacidn se muestran los materiales que componen los edificios del CATI. Las
propiedades fisicas, tales como espesor, alturas, composicioén, etc., han sido
establecidas en la exploracion de instalaciones. Las propiedades eléctricas para los
elementos encontrados en la database han sido proporcionadas por AWE

Communications:

Paredes ( f = 2440 MHz.) ‘

Propiedades fisicas Descripcion
generales

Material Ladrillo
Espesor 20 cm
Altura 3m
Propiedades eléctricas Cantidad
(AWE)

Pérdidas de transmision 11.22 dB
Pérdidas de reflexion 9.51dB
Pérdidas de difraccion 24 dB
Permitividad relativa 4
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Permeabilidad relativa

1

Conductividad

0.064 S/m

Puertas ( f = 2440 MHz.)

Tabla. 2. 3. Propiedades fisicas y eléctricas de las paredes componentes de la database.

Propiedades fisicas

Descripcion

generales

Material Madera
Espesor Scm
Altura 2.10m
Propiedades eléctricas Cantidad
(AWE)

Pérdidas de transmision 3.5dB
Pérdidas de reflexion 16.5dB
Pérdidas de difraccion 28 dB
Permitividad relativa 1.7
Permeabilidad relativa 1
Conductividad 0.057 S/m

Tabla. 2. 4. Propiedades fisicas y eléctricas de las puertas componentes de la database.

Vidrio, puertas y ventanas ( f = 2440 MHz.)

Propiedades fisicas

Descripcion

generales

Material Vidrio
Espesor I cm
Altura Variable
Propiedades eléctricas Cantidad

(AWE)

Pérdidas de transmision

1.8dB
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Pérdidas de reflexion 7.53 dB
Pérdidas de difraccion 23 dB
Permitividad relativa 6
Permeabilidad relativa 1
Conductividad 0.006 S/m

Tabla. 2. 5. Propiedades fisicas y eléctricas de elementos de vidrio en la database.

Pisos, columnas, techos ( f = 2440 MHz.)

Propiedades fisicas

Descripcion

generales

Material Concreto
Espesor 20 cm
Altura Variable
Propiedades eléctricas Cantidad
(AWE)

Pérdidas de transmision 13.5dB
Pérdidas de reflexion 7.51 dB
Pérdidas de difraccion 23 dB
Permitividad relativa 6
Permeabilidad relativa 1
Conductividad 0.093 S/m

Tabla. 2. 6. Propiedades fisicas y eléctricas de pisos, columnas y techos en la database.
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2.3.3.2 Proyecto de WirelessLAN con 1 AP por edificio (2 en total). Al observar
la Figura 2.7, el grafico sugiere utilizar 1 solo AP en cada edificio, con un total de 2
en toda la WirelessLAN. En una combinacion de este tipo, 2 AP ubicados cada uno
en el centro de un edificio, operando en canales diferentes sin traslapamiento, para
evitar interferencias. Sus sefiales deberan atravesar muchas paredes, por lo que cada
AP transmitird con una antena omnidireccional de alta ganancia, como por ejemplo
14 dBi, que es una opcion disponible en el mercado.

Los fabricantes ofrecen AP con potencias de transmisioén de 15, 17, 18 o 20 dBm,
segun la marca y tipo. En general, uno de linea media o empresarial transmite 17
dBm, y si le agregamos la antena de 14 dBi, se conforma un transmisor de potencia
efectiva radiada EIRP de 31 dBm.

Entonces, con ProMan se creard un Network Project utilizando 2 transmisores de 31
dBm de potencia EIRP, ubicados en el centro de cada edificio principal. Los

resultados de la simulacion con estas condiciones son los siguientes:

Path Loss
[dB]

-66.00
-68.00
-70.00
- -72.00
- -74.00
- -76.00
- -78.00
| — -80.00
- -82.00
— -84.00
-86.00
-88.00
-90.00

Figura. 2. 20. Potencia recibida en edificio Metrologia, con 1 transmisor de 31 dBm EIRP.
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Path Loss
[dB]

-80

-66.00
-68.00
-70.00
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— -74.00
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— -80.00
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Figura. 2. 21. Potencia recibida en edificio Quimica, con 1 transmisor de 31 dBm EIRP.

La escala de colores indica que un 80% del area total del edificio Metrologia es
irradiada con una potencia de -79 dBm o mads, y que el restaurante, cuarto de
refrigeracion y areas de espacio abierto reciben potencias inferiores a la minima
aceptable. En el edificio Quimica, que tiene una mayor concentracion de paredes y
ambientes, apenas un 50% del area total es irradiada con la potencia minima
admisible. Los edificios tienen planta de forma cuadrada, por lo que, si se cambian
de ubicacion los transmisores, se descuidard siempre alguna zona, y tampoco el
resultado sera satisfactorio. En general, el resultado de la simulacion indica que, a
pesar de las antenas de 14 dBi con que cuentan los AP, éstos no son capaces de
establecer la cobertura requerida, en una configuracion de 1 AP central en cada

edificio. Queda claro que debe colocarse un nimero mayor de esos equipos.
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Figura. 2. 22. Celdas de cobertura creadas en el proyecto de 1 AP por edificio. La verde
corresponde a canal 11, la roja a canal 1. Las zonas de color blanco indican areas fuera de

cobertura de las celdas.
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2.3.3.3 Proyecto de WirelessLAN con 1 AP por ambiente (12 en total o0 mas).
Esta nueva alternativa es exactamente la opuesta al proyecto de la seccion 2.3.3.2. En
ese caso, la idea era utilizar un minimo niimero de AP, con una ubicacién central y
privilegiada de esos equipos en cada edificio, y combinados con costosas pero
potentes antenas. Como esa opcion ya fue descartada, en esta seccion puede
considerarse el caso contrario: muchos AP de baja potencia, con antenas de poca
ganancia, ubicados en varios ambientes de cada edificio, para asi cumplir con los

requerimientos de cobertura y calidad de servicio.

En realidad, el conformar la red WirelessLAN de ese modo, con varios AP
concentrados en cada edificio creando celdas de cobertura mas pequefias pero con
mejor tasa de transmision, es una idea que puede eventualmente cruzarse en la mente
del disenador. Pero inmediatamente se advierten dificultades técnicas y econdmicas

derivadas de una combinacién de nimero y ubicacion de AP de ese tipo:

- En primer lugar, los AP de menor potencia en el mercado son los llamados de
linea de hogar o pequena oficina (SOHO), que transmiten con 15 dBm, y suelen
venir equipados con antenas omnidireccionales de 1 y 2 dBi. Su costo puede ser
dos o tres veces inferior a uno de linea empresarial, sugiriendo inicialmente un
ahorro economico para la red WI-FI conformada con estos equipos sencillos.
Lamentablemente el ahorro en el hardware de los AP seria contrarrestado con el
mayor gasto en el sistema de distribucion de red, es decir la instalaciéon de mas
puntos de la red LAN cableada que interconectaria los AP con los servidores de

red, y mas lejanos, como los exteriores.

- Otra dificultad, en este caso de orden técnico mas que econdmico, seria el
problema de organizacion de varias celdas creadas por cada AP en cada edificio.
Si hablamos de 1 AP por ambiente, no debe tomarse literalmente, porque existen
22 ambientes en el edificio de Metrologia y 35 en Quimica, aparte de exteriores,
refrigeracion y restaurante. Seria mas razonable considerar 5 AP por edificio, uno

central y 4 en cada dngulo de la planta cuadrangular, mas uno en refrigeracion y
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otro en el restaurante, lo que daria un total minimo de 12 AP conformando la red.
El problema consiste en tener 5 celdas por edificio, méas las adyacentes de
exteriores, refrigeracion y restaurante. Recordemos que la norma seleccionada
para la red WI-FI es 802.11g, que tiene solamente 3 canales sin traslapamiento.
El resultado seria por lo menos 2, de las 5 celdas, con canales repetidos, debido a
la imposibilidad de gestionar una adecuada distribucion de frecuencias, y esta
situacion produce un fendmeno totalmente inconveniente para redes de
comunicaciones inaldmbricas, celulares y WirelessLAN: la interferencia co-canal
(co-channel interference). Este fenomeno ha sido ampliamente documentado para
redes WI-FI desde sitios donde existen muchas redes conviviendo sobrepuestas
unas a otras, y es que la interferencia co-canal ocasiona desde disminucion del
Troughput o rendimiento del enlace, hasta el completo “enloquecimiento” de un
adaptador de acceso inalambrico a la red, que no resuelve a qué AP debe asociarse

y autenticarse.

En conclusion, es indispensable considerar un ahorro de celdas en el espacio fisico
donde la WirelessLAN se despliega, para minimizar el efecto de la interferencia co-
canal, asi como para disminuir el tamafio del sistema de distribucion de red. Este
analisis deja sin piso la posibilidad de implantar una red WI-FI con los criterios
supuestos en esta seccion, por lo que es preferible omitir una prediccion con la suite

WinProp. Es innecesaria.

2.3.3.4 Proyecto de WirelessLAN con 1 AP por sector (8 en total). Técnicamente
constituye una propuesta de disefio intermedia a las dos anteriores. Procura acercarse
mas a la forma de los edificios, aumentar el numero de AP, como se decidid
anteriormente, mientras que mantiene austeridad con el nimero de celdas creadas y

por tanto, con el presupuesto.

El considerar la forma de los edificios, que tienen planta cuadrangular, es un criterio
no utilizado aun. Si desde el centro no se pudo abarcarlos completamente, conviene

acercarse hacia los dngulos de la planta, simétricamente. Esto crearia 4 sectores en
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cada edificio, 8 en total, con 1 AP dentro. Si se analiza la zona del edificio de
Metrologia, se nota que dos de los sectores mencionados son adyacentes, por un lado
a la zona exterior y refrigeracion, y por otro al restaurante. Puede tratarse, entonces,
de incluir esas zonas exteriores al edificio a cada uno de esos 2 sectores, quedando
asi cubiertas con conectividad sin aumentar el numero de celdas, y por tanto de
equipos. Como estan fisicamente mas distantes, para estos dos sectores puede
considerarse la posibilidad de aumentar la ganancia de la antena en el AP que cubra

cada uno de estos 2 sectores especiales.

La WirelessLAN resultante constaria de 8 celdas creadas por igual nimero de AP, la
mitad en cada edificio. Y con 4 celdas por edificio, es mas facil planificar una
distribucion de frecuencias con los 3 canales que estdn disponibles en 802.11g.
Apenas un canal deberia ser reutilizado convenientemente, entre las celdas mas

distantes dentro de cada edificio.

Utilizando ProMan podemos predecir la propagacion de ondas en un esquema como
el propuesto, con AP de linea empresarial y antenas incluidas con el equipo, por lo
general de 2 dBi (para evitar adquirir antenas adicionales que involucran mayor
costo), que componen un transmisor por sector de 19 dBm de potencia EIRP. En los
sectores adyacentes a refrigeracion y restaurante, la prediccion considera
transmisores de 22 dBm EIRP, suponiendo AP con antenas de 5 dBi de ganancia, en
funcion de mejorar la cobertura a las zonas exteriores al edificio de Metrologia.

Los resultados de ProMan para una predicciéon en esas condiciones son los

siguientes:
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Figura. 2. 23. Sector #1 Metrologia, con transmisor AP1 de 19 dBm EIRP, y celda de canal 11.

Path Loss
[dB]

-66.00
-68.00
-70.00
- -72.00
- -74.00
- -76.00
- -78.00
— -80.00
- -82.00
- -84.00
-86.00
-88.00
-90.00

0 5 10 15 20 25 30 35 40 45

Figura. 2. 24. Sector #2 Metrologia, con transmisor AP2 de 22 dBm EIRP, y celda de canal 6.
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Figura. 2. 25. Sector #3 Metrologia, con transmisor AP3 de 22 dBm EIRP, y celda de canal 11.
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Figura. 2. 26. Sector #4 Metrologia, con transmisor AP4 de 19 dBm EIRP, y celda de canal 1.
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Figura. 2. 27. Sector #5 Quimica, con transmisor AP5 de 19 dBm EIRP, y celda de canal 11.
-75
-80 Path Loss
[dB]
-66.00
-85 -68.00
-70.00
- -72.00
il - -74.00
- -76.00
- -78.00
-95
— -80.00
- -82.00
-100 — -84.00
-86.00
-88.00
-105 -90.00

N 1B an Le T4 an e AN

Figura. 2. 28. Sector #6 Quimica, con transmisor AP6 de 19 dBm EIRP, y celda de canal 6.
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Figura. 2. 29. Sector #7 Quimica, con transmisor AP7 de 19 dBm EIRP, y celda de canal 11.
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Figura. 2. 30. Sector #8 Quimica, con transmisor AP8 de 19 dBm EIRP, y celda de canal 1.
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Se realizaron varios ensayos con ProMan, buscando la ubicacion mas conveniente de
los AP en su respectivo sector. A fin de cuentas, esa es la ventaja de contar con esta
herramienta de software, el poder cambiar varias veces la posicion de los
transmisores, compilar el proyecto (que tiene un tiempo de proceso de alrededor de

20 segundos, con el modelo DP) y estudiar los resultados, para tomar decisiones.

En las posiciones indicadas en las figuras anteriores, se pretendio ubicar cada AP de
modo que cubra lo mejor posible su sector, al mismo tiempo que la invasion de sus
ondas hacia otros sectores sea minima. También son importantes las posiciones del
AP2 y AP3, correspondientes a las zonas adyacentes a exteriores, refrigeracion y
restaurante. Esas posiciones fueron modificadas varias veces hasta que ProMan
arrojo predicciones que permitan asegurar que esos sitios, aunque estén fuera del
edificio de Metrologia, si queden incluidos dentro de las celdas de los AP
mencionados. Las Figuras 2.24 y 2.25 demuestran que ese objetivo se logrd, evitando
enlaces cableados hacia esos puntos, que de otra manera habrian tenido que ser

instalados por debajo de los adoquines del parqueadero.

ProMan también ofrece la posibilidad de graficar las celdas creadas por cada
transmisor, segun el nivel de potencia recibida en cada punto del area de cobertura,
que esté dentro de los niveles de sensibilidad de las tarjetas o adaptadores de red
inalambrica del mercado. Por supuesto, estas celdas estan supuestas cuando la tasa de
transmision es la minima requerida por el proyecto, es decir 24 Mbps. El area de

cobertura ha quedado distribuida en celdas como se muestra en la Figura 2.31.
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Figura. 2. 31. Distribucién de celdas en el area de cobertura de la WirelessLAN, con velocidad

de transmision de 24 Mbps o superior.

2.3.3.5 Solucién éptima. Las predicciones del desempeiio de una WirelessLAN
WI-FI en el CATI, realizadas con la suite WinProp, demuestran que el mejor
rendimiento es obtenido en el Proyecto de la seccion 2.3.3.4, desde el punto de vista

técnico porque cumple todos los resultados esperados de la red, y desde el punto de
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vista econdmico porque lo hace con la menor cantidad de hardware posible. En
cuanto a la cobertura, la Figura 2.32 permite apreciar todas las areas de interés con la
probabilidad de recepcion de una de las celdas, para la minima tasa de transmision

aceptable, segun esa solucion.
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Figura. 2. 32. Probabilidad de recepcion de la sefial que permitiria establecer la conexién
esperada a la red WI-FI.
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2.34

Bases técnicas de los dispositivos de WirelessLAN. Se ha establecido el

disefio de la red inalambrica para los laboratorios del INEN. En concordancia con el

disefio, se indicardn ahora las caracteristicas y especificaciones minimas que deberan

tener los equipos que conformaran esa red, en lo que se refiere a la capa 1 del modelo

OSI. Estos datos constituyen las bases técnicas con las que deberan seleccionarse los

APy las tarjetas de red.

2.3.4.1 Access Points.

A o

Deben ostentar la certificacion WI-FI.
Operacion bajo el estandar IEEE 802.11g.
Potencia minima de transmisioén de 17 dBm, o 50 mW.

Sensibilidad minima de -70 dBm, para conexién a 54 Mbps.

6 AP con antenas omnidireccionales de al menos 2 dBi de ganancia.

2 AP con antenas omnidireccionales de al menos 5 dBi de ganancia.

Deben soportar la funcién de roaming.

2.3.4.2 Adaptadores de red WirelessLAN.

1.
2.
3.
4.

Deben ostentar la certificacion WI-FI.
Operacion bajo el estandar IEEE.802.11g.
Potencia minima de transmision de 15 dBm, o 32 mW.

Sensibilidades minimas de:

¢ -70 dBm para conexion a 54 Mbps

e -72 dBm para conexion a 48 Mbps

¢ -75 dBm para conexion a 36 Mbps

¢ -79 dBm para conexion a 24 Mbps
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2.4 ARQUITECTURA DE LA RED ETHERNET

En las secciones previas tratadas en este capitulo han sido establecidas las
caracteristicas basicas de la red LAN que serd implantada en las instalaciones del CATI,
tales como su Topologia, su técnica de acceso al medio, etc. Los detalles mas especificos
que permitirdn construirla no pudieron ser determinados, por no contar con un disefio

definitivo de la WirelessLAN.

La red inaldmbrica WI-FI ha quedado totalmente disenada, a través del establecimiento
del niumero y ubicacidon exacta de los AP que la conforman. Esta informacién permite
continuar el proyecto con el disefio minucioso de la red LAN cableada, que constituye el
llamado Sistema de Distribucion de los AP. Muchas decisiones técnicas estan pendientes,
acerca de la red cableada, por lo que su determinacion y especificacion corresponde a la
ejecucion de la verdadera Arquitectura de la red, en funcién del uso que se dard a la

misma.

2.4.1 Dimensionamiento de la Intranet. El disenio de la red LAN de tipo
Ethernet debe realizarse de manera que considere el requerimiento de escalabilidad,

tratado en la seccion 2.1.4 del presente capitulo.

Desde el punto de vista del nimero de usuarios, la red debe soportar a 55 usuarios al
momento de arranque, y se tiene previsto que el incremento en el nimero de usuarios no
llegue a ser mayor de un 20%, con lo que la red soportaria hipotéticamente a 66
usuarios simultaneamente, en el peor caso. Como esos usuarios accederan a la Intranet a
través de los AP, es importante considerar la capacidad de esos dispositivos. En el
mercado existen AP que soportan desde 48 hasta 248 usuarios simultdneamente.
Tomando en cuenta que son 8 los AP que integran la WirelessLAN, la capacidad tedrica
de ésta seria al menos de 384 usuarios, por lo que la red cumple y ampliamente

sobrepasa la posibilidad de crecimiento en el nimero de usuarios.
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Desde el punto de vista del trafico, la Intranet en el CATI funcionard inicialmente para
brindar servicio de Internet (limitado actualmente a un ancho de banda del enlace muy
pequefio, segun las observaciones de la seccion 1.2.2, Capitulo 1), servicios de FTP y
transporte de archivos entre usuarios, en general. En el corto plazo, su funcion principal
serd soportar un Software o Sistema de procesamiento de datos, para la automatizacioén
de las actividades técnicas del INEN. Ese sistema, segin se habia vislumbrado
anteriormente, podria ser disefiado para funcionar a través de paginas html, que serian
accedidas a través de la Intranet, utilizando simplemente el programa navegador de
Internet o browser. Este trafico es ligero, si todos los 65 usuarios descargaran paginas
html, internas o externas a la red al mismo tiempo, se estima provocarian un trafico pico
de 6.5 Mbps, sobre el sistema de distribucion o backbone de la red LAN Ethernet. Por
tanto, el trafico inicial de la red no seria alto, en lo referente al Internet y Sistema de
procesamiento de datos, sin embargo, la transmisioén de archivos, documentos, MP3 y
demas informacion que seguro transitard por la red, producen una carga mucho mas alta
que las paginas html. Por tanto, es importante disponer de un adecuada capacidad y
velocidad de transmision de datos en la red LAN, de manera que no se afecte la calidad
de servicio. Ademas, es muy importante considerar que permanentemente aparecen

nuevas aplicaciones requiriendo mayores capacidades de transmision de datos.

En general, con las distancias tan pequefias entre los AP y desde ellos hasta el cuarto
principal de telecomunicaciones donde estara el MDF, las opciones tecnoldgicas para
montar una red Ethernet son pocas: 10, 100, 1000 Mbps sobre fibra optica o pares de
cobre. Todos los AP del mercado incorporan un conector RJ-45 para cable de red
Ethernet a 100 Mbps, que perfectamente soportaria el trafico generado por la octava
parte de los usuarios totales, incluso si hubiera sobrecarga de usuarios sobre un sector,

que incremente esa octava parte.

2.4.2 Backbone de la red LAN. Esta claro que la conexion de los 4 AP de cada
edificio ha de ser hacia un concentrador tipo switch, ubicado en el respectivo cuarto de
comunicaciones tanto de Metrologia como de Quimica. Como las distancias son cortas,

el enlace sera a través de cables UTP CATS5E, el mas comun en redes LAN Ethernet.
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Todo el trafico de datos captado por los AP de los terminales de usuarios encausado
hacia los switches de cada edificio, conformando las estrellas o ramificaciones de la
topologia seleccionada para esta red. Suponiendo que en algiin momento todos los AP
recibieran tantos datos que saturen su conexion hacia el switch, y como cada AP aporta
con 100 Mbps hacia ese dispositivo, hipotéticamente, el maximo trafico que recibiran

los switches es 400 Mbps cada uno.

Por tanto, el sistema de distribucion de AP debe tener capacidad para soportar un nivel
de trafico mayor al soportado por las conexiones Fast Ethernet o 100 BaseT, a 100
Mbps. Ese sistema de distribucion constituye el backbone o troncal de la red LAN, que
canalizaré todos los datos provenientes de los switches, hacia los servidores de red, que

también “enfrentaran” todo el sistema hacia el Internet.

El backbone debe entonces interconectar las estrellas de cada edificio hacia los
servidores. Esto equivale a crear un enlace entre los switches de cada edificio, y
conectarlos hacia el servidor, con la consideracién de que por este backbone circularan

los datos de todos los AP simultaneamente, y por tanto requiere mayor capacidad.

Las opciones para construir el backbone son basicamente 3: Giga Ethernet sobre pares
de cobre, WI-FI, Ethernet sobre fibra Optica. Muy importante tener en cuenta la
distancia de los switches hacia los servidores: desde el switch de Quimica hacia el
cuarto MDF en Metrologia, en linea recta la distancia es 55 metros. Desde el switch de
Metrologia hasta los servidores la distancia es no mayor a 5 metros, por estar dentro del

mismo cuarto.

Para decidir cual de las 3 opciones sera escogida para integrar el backbone de la red

LAN, se plantea un sencillo andlisis al siguiente cuadro comparativo:
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Cuadro comparativo tecnologias para el backbone de la red LAN

Giga WI-FI Fibra
Ethernet Optica
Velocidad de transmision 1000 108 o menos 400/ 1000
(Mbps)
Distancia maxima 90 m 1 Km 600 m
Dificultad de instalacién Media Media/Alta Media/Alta
Costo Medio Medio Alto

Tabla. 2. 7. Cuadro comparativo de tecnologias para conformar el backbone de la red LAN.

Para el caso del presente proyecto, el enlace entre los dos edificios, de switch a switch,
es mas conveniente realizarlo con la nueva tecnologia Giga Ethernet, que perfectamente
puede ser soportada por pares trenzados de cobre o cable UTP. Con este medio, la
distancia del enlace seria de 80 metros, considerando acometidas, angulos y
enterramiento del medio fisico. Giga Ethernet 1000 BaseT se hizo para compatibilidad
con cableado UTP CATSE y el nuevo CAT6. Soporta una velocidad de transmision de
1000 Mbps, ademas de que las tarjetas o adaptadores de red, asi como los switches de
capa 2 para Giga Ethernet son solo ligeramente mas altos de precio que los corrientes
para Fast Ethernet. La Tabla 2.7 no deja dudas sobre las ventajas de la solucion con
Giga Ethernet 1000 BaseT sobre otras opciones de radio, como la misma WI-Fi, o Fibra
Optica, que por su alto costo deja de ser practica en distancias tan cortas como las del

backbone de la red LAN del CATIL

Entonces, el backbone se define como el enlace entre los switches de cada edificio, y la
conexion de los mismos hacia los servidores de red. Para que la capacidad de
transmision de datos de esta troncal sea efectivamente de 1000 Mbps, es indispensable
que los dos switches, el de MDF de Metrologia y el de IDF de Quimica, soporten
conexion Giga Ethernet, o 1000 BaseT. También las tarjetas o adaptadores de red

instaladas en los servidores deben ser de tipo Giga Ethernet. Precisamente esas tarjetas
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o NIC se disefian para equipar servidores de red, que tienen comunicacion con los

backbone.

2.4.3 Cableado estructurado. Sobre el cableado utilizado en la red LAN, para la
conexion de los AP hacia su respectivo switch se tienen distancias maximo de 40 m de
una conexion Fast Ethernet, por lo que ya redefini6 realizar esos enlaces de red con
cable tipo UTP CATSE. Cada AP deberd contar con un punto de red y alimentacion

eléctrica.

El backbone sera integrado por cable UTP CAT6, recomendado por los desarrolladores
de tecnologia Giga Ethernet por sus prestaciones superiores en cuanto a niveles de
atenuacion, resistencia a la diafonia, y sobre todo su ancho de banda de 250 MHz,
ampliamente superior a los 100 MHz que ofrece el CATSE. Otros motivos por lo que es
preferible utilizar CAT6 en la troncal de red es porque el enlace entre los edificios se
acerca a los 90 metros limite que establecen las normas, y como Giga Ethernet utiliza
los 8 hilos de cobre que componen el cable UTP (a diferencia de los 4 hilos que usa Fast
Ethernet), el rendimiento en general de un enlace con CAT6 serd muy superior.

Finalmente, su precio también es bajo, aunque no tanto como el del CATSE.

Seran necesarios dos soportes (racks) de pared o piso, pequefios, donde se instalaran los
switches tanto en el MDF del edificio de Metrologia, como en el IDF del edificio de
Quimica. En esos soportes deberd organizarse todo el cableado, utilizando patch
pannels, face plates, patch cords, jacks, etiquetas, etc. Todos los materiales de cableado
estructurado que se utilicen en la conformacion del backbone de red, igualmente
deberan ser de CAT6, y hay buena disponibilidad de esos elementos en el mercado:

jacks, patch cords, etc.

La proteccién de todo el cableado debera realizarse principalmente con tuberia EMT de

3/4 de pulgada, para guardar concordancia con las normas de seguridad industriales
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vigentes dentro de los laboratorios del INEN, y en zonas especificas donde la estética

sea importante, como las oficinas, se utilizara canaleta decorativa.

Determinados ya todos los elementos, pardmetros y componentes de la red LAN y
también de la WirelessLAN, queda terminado el disefio fisico de la Intranet a implantar en
el CATI, lo correspondiente a la capa 1 segliin el modelo OSI, y algunos aspectos de la
capa 2. En el desarrollo de un proyecto real, es dificil separar con exactitud el disefio capa
por capa del modelo referencial OSI, aunque si es posible utilizarlo como guia. La etapa de
disefio y planificacién que se ha concluido requiere especial creatividad y adaptacion a las
particulares condiciones del caso, mientras que para las restantes capas del referido modelo

OS], las decisiones técnicas son “de facto”, como citan algunos expertos.

En la Figura 2.33 se ofrece un esquema general de la Intranet completa a instalarse

en el CATI, con detalle de la red LAN, la WirelessLAN, asi como algunos usuarios.
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Figura. 2. 33. Esquema general de la Intranet del CATI. Se observa la posicion de los AP que integran

la WirelessLAN WI-FI, y su sistema de distribucion constituido por una red LAN tipo Ethernet.
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24.4 Bases técnicas de equipos de red LAN.

2.4.4.1 Switches de backbone.
1. Un switch capa 2, tipo Giga Ethernet 10/100/1000 BaseT, minimo 8 puertos.
2. Un switch capa 2, tipo Giga Ethernet 10/100/1000 BaseT, minimo 5

puertos.

2.4.4.2 Tarjetas de red (NIC) para servidores.
1. Tarjeta de red 32/64 bits, tipo Giga Ethernet 10/100/1000 BaseT.
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CAPITULO 111

GESTION DE RED

En el capitulo anterior ha quedado integramente definido el disefio de la Intranet del
CATI, desde el punto de vista estructural y constitutivo. Han quedado establecidas la
topologia y arquitectura en detalle, para la construccion fisica de la red, y también se han

determinado los elementos que deben integrarla, con sus especificaciones.

Lo anterior ha sido una tarea sin duda delicada, ya que incide directamente en el
resultado de la cobertura y alcances de la red, que en primera instancia es una de las
necesidades basicas que deben ser satisfechas por el proyecto, ademas de que influye
directamente en su costo final. De ahi que hayan sido considerados criterios tan especiales
de telecomunicaciones, y se hayan tomado en cuenta los ultimos avances en
investigaciones y herramientas de disefio, como la suite de software WINPROP, a fin de

que el resultado obtenido sea en verdad optimo.

Observando este trabajo previo, desde el punto de vista del modelo OSI'!, se ha
completado integramente el disefio de la primera capa o capa fisica de la Intranet, y ciertos
detalles de la segunda capa, la de enlace. Probablemente esta etapa sea la que mayormente
exigi6 creatividad de parte del disefiador, porque superada esta fase, la puesta en marcha de
la red puede hacerse siguiendo una “receta”, obtenida de las soluciones mas utilizadas para

las capas restantes del modelo OSI.

' Open System Interconnection, modelo referencial para desarrollo de redes, elaborado por el Organismo de
Estandarizacion Internacional (ISO).
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Por tanto, el objetivo del presente capitulo es complementar el disefio integral de la
Intranet para el CATI, segun las 6 capas del modelo OSI que aiin no han sido abordadas, y

que son: enlace, red, transporte, sesion, gestion y aplicaciones.

Debe entenderse que no se hard una descripcion técnica profunda del citado modelo
referencial y sus capas, porque es tema de otros trabajos, mientras que el presente proyecto
es eminentemente practico, las secciones a continuacion estan orientadas a sustentar y

planificar la real implantacion de la Intranet.

3.1 AUTENTICACION Y ASOCIACION EN LA WIRELESSLAN
A continuacién se abordard el tema de la autenticacion y asociaciéon, a nivel de

dispositivos para la red inalambrica del CATI.

La autenticacion de la WirelessLAN ocurre en la capa 2 del modelo OSI. Es el proceso
de autenticar el dispositivo, no el usuario. Este es un punto critico a recordar cuando se
considera la seguridad de la WirelessLAN, la localizacion de averias y la administracion
total. La autenticacion puede ser un proceso nulo, como en el caso de un nuevo Access
Point y de una NIC'? con configuraciones por “default”, por defecto. El dispositivo
enviarad una trama de solicitud de autenticacion al AP y la trama debera ser aceptada o
rechazada por el AP. Notifican al dispositivo de la respuesta a través de una trama de
respuesta de la autenticacion. El AP se puede también configurar para dar la tarea de la
autenticacion a un servidor de autenticacion, que realizaria un proceso de “credentialing”

mas cuidadoso.

La asociacion, realizada después de la autenticacion, es el estado que permite que un
usuario utilice los servicios del AP para transferir datos.

Existen tres tipos de autenticacion y asociacion dentro de las redes WirelessLAN:

'2 Network Interfase Card, otra denominacion del adaptador de red inalambrica o tarjeta para acceso a
WirelessLAN.
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U No Autenticado y no Asociado.
El usuario es desconectado de la red y no se asocia a ningun Access Point.
QO Autenticado y no Asociado.
El usuario se ha autenticado en la red pero todavia no se ha asociado con el Access
Point.
QO Autenticado y Asociado.
El usuario esta conectado con la red y es capaz de transmitir y de recibir datos a

través del Access Point.

Los métodos de autenticacion IEEE 802.11 se clasifican en dos tipos de procesos para la

autenticacion:

Q El primer proceso de la autenticacion es el “Open System” o sistema abierto. Este es
un estandar abierto de la conectividad en el cual solamente el SSID' debe ser igual.
Esto se puede utilizar en un ambiente seguro o no-seguro, aunque la capacidad de la
red queda a un nivel bajo de proteccion, debido a que se puede descubrir el SSID de
la WirelessLAN y asi poder acceder a la red.

U El segundo proceso es la “shared key” o llave compartida. Este proceso requiere el
uso de encriptacion “Wireless Equivalency Protocol” o protocolo de equivalencia
inalambrico (WEP). WEP es un algoritmo bastante simple utiliza 64 y 128 bit para
las llaves. El AP es configurado con una llave de encriptacion y los usuarios que
procuran tener acceso a la red con el AP deben tener una llave que sea igual a la del
AP. Las llaves son estaticamente asignadas. WEP proporciona un nivel mas alto de
seguridad que el “Open System” o sistema abierto, pero no es definitivamente la

unica seguridad para el acceso a la WirelessLAN.

3.1.1. Acceso a la Intranet. Los AP se encargan de controlar los accesos a la red,

pudiendo ser configurados de modo que requieran la utilizaciéon de “username” y

13 Service Set Identifier, Servicio de Identificador de Grupo.
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“password”, e incluso el control de las NIC, de las tarjetas o dispositivos wireless;

cuando un usuario es activado dentro de la WirelessLAN, comenzara "a escuchar" un

dispositivo compatible con el cual se "asociara". Esto se refiere como "scanning"
y

puede ser activo o pasivo.

El “scanning” activo causa una peticion de prueba que se enviard desde el nodo wireless
que intenta buscar la conexién con la red. La peticion de prueba contendra el
identificador determinado del servicio SSID de la red que desea conectar. Cuando un
AP con el mismo SSID es encontrado, el AP enviara una respuesta de prueba. Se

terminan los pasos de la autenticacion y de la asociacion.

En el “scanning” pasivo, los nodos escuchan para guiar las tramas que son transmitidas
por el AP (modo de infraestructura) o los nodos punto-punto (Ad Hoc). Cuando un nodo
recibe una trama que contenga el SSID de la red, ¢l trata de conectarse, se hace una
tentativa de conectar a la red. El “scanning” pasivo es un proceso continuo y los nodos

pueden asociarse o desasociarse de los AP mientras que la fuerza de la sefal cambia.

En la red WirelessLAN del CATI el Service Set Identifier (SSID), es el nombre
designado para la Wireless Local Area Network (WLAN). En los AP el SSID que viene
configurado por default es “default”. E1 SSID lo cambiamos por el nombre que tendra
la red WirelessLAN del CATI para conectarse con esa red WI-FI que se ha instalado, el
nombre de la red es WCATI, por lo tanto, el SSID serd “WCATI”. Este nombre
“WCATI” (SSID), debera ser configurado en todos los AP, asi como en todas las
tarjetas de red inaldmbricas, tanto las PCI como las USB. Esto se realiza debido a que
todos los equipos deberan estar configurados dentro de la misma red. La razon de estas
configuraciones es porque dentro de las dependencias del CATI se puede instalar otra
red inalambrica, o se recibe sefial de otra WirelessSLAN ubicada en la misma zona
geografica. Las tarjetas de red inalambricas pueden detectar la sefial de otras redes
cercanas que tengan cobertura sobre las instalaciones del CATI, por lo tanto, mostrara
en su configuracion todas las redes inalambricas que estén en su alcance. Esto no afecta

a la red “WCATI”, ya que el usuario podria elegir a que red se quiere conectar en caso
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de que tuviera el acceso a estas otras redes, de lo contrario solo estard limitado a utilizar

la red a la cual tiene acceso.

Una vez que se realiza la configuracion del SSID en todos los AP y tarjetas de red
inalambricas, la red esta en correcto funcionamiento. Debemos considerar que hasta este
momento no se encuentran habilitadas las seguridades y el sistema estd configurado
como un “Open System”. Por tal razén, es muy importante el tema de seguridades para

la proteccién de la red del CATI.

3.2 COMUNICACION ENTRE LA RED WI-FI Y LA RED DE AREA LOCAL
Después de establecer la conectividad con la WirelessLAN, un nodo pasara tramas de
manera semejante como en cualquier otra red 802.X. Las redes WI-FI no utilizan tramas
del estandar 802.3. Por lo tanto, usar el término “Wireless Ethernet” es engafioso. Existen
tres tipos de tramas del estandar 802.3: control, administracion y datos. Solamente la trama

de datos es similar a las tramas del estandar 802.3.

IEEE 802.3 Tipos de Trama

Management Frame - Trama de Administracion

Association Request Frame / Trama de Solicitud de Asociacion
robe Request Frame / Trama de Solicitud de Prueba

Beacon Frame / Trama de Guia

Authentication Frame / Trama de Autenticacion

Control Frames - Trama de Control

Request to Send / Solicitud y Envio (RTS)

Clear to Send / Seguro y Envio (CTS)

Acknowledgment / Certificar (Ack)

Data Frames - Trama de Datos

Tabla. 3. 1. Tipos de Trama estandar IEEE 802.3.



CAPITULO 111 GESTION DE RED 90

El “payload” o carga util de las tramas wireless y del estdndar 802.3 es de 1500 bytes;
Sin embargo, una trama Ethernet no puede exceder de los 1518 bytes, mientras que una
trama wireless podria ser tan grande como unos 2346 bytes. Generalmente el tamafio de las
tramas WirelessLAN es limitado a 1518 bytes mientras esta conectado con una red

Ethernet cableada.

IEEE 802.3 Ethernet =1518 Oeietos
= vl
[,

Frame IEEE 802.3 Ethernet - Trama IEEE 802.3 Eithernet

Freamhble S0F Destination Source  Length Type Data Fad FCs
Delimeter
T 1 [ [ 2 46 to 1500 4

IEEE 802.3 Etherneil Frame Fields - IEEE 8023 Ethernet Campos de Trama

Deieios Descripeidn

Preamble = Preambulo

Start of Frame Delimeter (SOF) = Inicio Delimiatacion de Trama
Destimation MAC Address - Diveceion MAC del Desting
Source MAC Address - Direccion MAC de la Fuente
Length/Type Field- Campo de Tipo de Longitad

Data - Dalos

Frame Check Sequence (CRC Checksum) - Verificacion de
secuencia de trama (Verificacion de Redundancia ciclica)

= kB3

=

Figura. 3. 1. IEEE 802.3 Trama Ethernet.

FRAME IEEE 802.11 - TRAMA IEEE 802.11

Bytes: 2 0-2312

Frame |Duration Addr 3 | Sequence| Addrd4 | Fram
Control ID Control Bnd]r

802.11 MAC HEADER

FRAME CONTROL FIELD IEEE 802.11 - TRAMA CAMPO DE CONTROL IEEE 802.11

Bits:
Protocol | Type To More More Rswvd
Version DS Frag Data

Figura. 3. 2. Trama IEEE 802.11.
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Ademas, la limitacion en cuanto al nimero maximo de clientes wireless no esta dada
tanto por el nimero de clientes en si mismo, sino por el hecho de ser un medio compartido,
es decir, puesto que el aire (Radiofrecuencia RF) es el tnico medio para la Tx, las
colisiones pueden ocurrir justo como lo hacen en un medio compartido cableado. La
principal diferencia es que no hay método por el cual el nodo de la fuente pueda detectar
que ocurrid6 una colision. Para evitar ese multiple acceso al medio del portador, la
tecnologia WirelessLAN utiliza Carrier Sense Multiple Access / Collision Avoidance -
CSMA/CA'™. Esto proceso es similar al de Ethernet Carrier Sense Multiple Access /
Collision Detection- CSMA/CD".
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Figura. 3. 3. Proceso del algoritmo CSMA/CD.

'* CSMA/CA: Acceso Miltiple por deteccion de Portadora / Anulacion de Colisiones — Usado en Ethernet.
'> CSMA/CD: Acceso Miltiple por deteccion de Portadora / Deteccion de Colisiones — Usado en IEEE
802.11
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Como podemos observar en la Figura 3. 3, se muestra el diagrama de proceso del
CSMA/CD, que es similar al que utilizan las redes wireless (CSMA/CA) y como ya se
mencionaba anteriormente, la Unica diferencia de CSMA/CA con el CSMA/CD es que en
el acceso multiple inaldmbrico no hay método por el cual el nodo de la fuente pueda

detectar que ocurri6 una colision.

En las normas 802.11 el control de acceso al medio (MAC) soporta dos protocolos de
acceso al medio: el de contencion basada en el Distributed Coordination Function (DCF) y
un opcional el Point Coordination Function (PCF). Cuando el PCF es habilitado, el canal
wireless es dividido dentro en supertramas. Cada supertrama consiste de un Contention-
Free Period (CFP) para el PCF y un Contention-Period (CP) para el DCF. En el comienzo
del CFP, el punto de coordinacion (usualmente es el AP) compite para acceder al canal
wireless. Una vez que adquiere el canal, ciclicamente censa con una alta prioridad a las
estaciones y concede los privilegios de la transmision. A pesar que PCF es opcional, esta
disefiado para brindar retardos limitados, lo que esta centralizado y puede siempre ser
usado en redes de este tipo de infraestructura. En adicion, se dejan especificaciones de PCF
fuera de muchas publicaciones que no estan resueltas:

U Experiencias sustanciales en cuanto al retardo en bajas cargas. Las estaciones deben

siempre esperar para censar, incluso en otro sistema desocupado o sin uso.

U Desde el AP se necesita competir por el canal utilizando DCF al empezar de un CFP,

el periodo efectivo de CFP puede variar.

U Es muy dificil para el punto coordinador administrar el censado de un largo numero

de “interactive streams”, sin dafiar la aplicacion utilizada por la contenciéon DCF.

Adicionalmente, PCF se centraliza acercandose de tal manera que sufre a partir de
errores que dependen de la localizacion. Por consiguiente, PCF no tiene mucha atencion
desde cualquier comunidad de investigacion o industrial, y ademas que existen esquemas
presentados para el mejoramiento de DCF, el cual es un completo protocolo de

distribucion.
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DCF se basa en el uso de CSMA/CA, en lugar del CSMA/CD, porque las estaciones no
pueden escuchar en el canal para colisiones mientras se transmite. En IEEE 802.11, carrier
sensing (CS) es desempenado por ambas capas del modelo OSI, la capa fisica CS y la capa
de enlace de datos MAC virtual CS. Si la longitud de la trama MAC (Incluido el “payload”
y 34 bytes de encabezamiento MAC) exceden el RTS threshold (umbral Request to Send)
y el CTS (Clear to Send) usadas por estaciones resolviendo las terminales ocultas y
problemas de efectos de captura. Un protocolo MAC Protocol Data Unit (MPDU) contiene
la informacién de encabezamiento, “payload”, y 32-bit Cyclic Redundancy Check (CRC);
La duracion del campo indica la cantidad de tiempo, después del fin de la presente trama el
canal podra ser usado para completar exitosamente la transmision de los datos o de de la
administracion de la trama. Las estaciones usan la informacion en la duracion del campo
para ajustar su red asignando el vector (NAV, Network Allocation Vector), el cual indica
la cantidad de tiempo que debe transcurrir hasta que la actual sesion de transmision es

completada y el canal pueda ser censado de nuevo para obtener un estado desocupado.

Cada AP envia periddicamente un “beacon” de broadcast con una potencia de
transmision constante que indica su presencia. IEEE 802.11 realiza estrictamente esta
periocidad del beacon sujeto al jitter causado por la interferencia del canal. Cada estacion
movil mide el nivel de la sefial del beacon recibido. Cuando el beacon es recibido con
certeza, las estaciones moviles se registran con el AP. Las estaciones mdviles escogeran al

AP que brinde una mayor fuerza de sefial.

En la Figura 3. 4. se muestra el control de acceso al medio en base a la norma IEEE
802.11, la cual contempla CFP bajo el control de PCF y CP que opera en el modo DCF.
IEEE 802.11 esta disefiada solamente para servicios de “best effort”, como es el caso de

DCF.
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Figura. 3. 4. Control de Acceso al Medio IEEE 802.11.

Cada AP provee de un HOME channel (H-channel) dentro de su rango de cobertura.
Cada AP y las estaciones moviles tienen siempre un solo medio (RF) y la actividad de Tx y
Rx es a través del canal H. En la Figura 3. 4. se muestra el diagrama de tiempo. En IEEE
802.11, el AP establece una supertrama de longitud Tsr, que abarca multiples intervalos de
beacon. Las subtramas DCF o CP durante la cual el AP tiene activo el enlace en el canal H,
este periodo de trafico es pasado entre el AP y la estacion movil usando los procedimientos
de infraestructura basados en DCF. Ademas, en la figura 3. 4 se muestra las secciones de la
supertrama, se indica cada beacon de supertrama, cualquier pequefio trafico de broadcast o
multicast que es transmitido. Esto es de acuerdo con el estandar IEEE 802.11 y se indica
B/M packets. CF-End significa que el CP empieza. Para el periodo de duracion del PCF se
especifica una duracion de TnB, esta accion indica que todas las estaciones moviles no
pueden acceder al canal H por una duracion igual a Tns, entonces las estaciones moviles

deben ser configuradas para asociarse con el vector NAV, con este valor.
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En DCF, antes que una estacion envie una trama de datos, ésta censa el canal. Si el
canal estd desocupado durante un minimo DCF interframe space (DIFS), la trama es
transmitida. Caso contrario, un slot para el tiempo de backoff es escogido aleatoriamente
en el intervalo [0, CW]. En la Contention Window (CW) o ventana de contenciones se
incrementa exponencialmente con un numero de incremento de las tentativas de
retransmitir tramas. Sobre el recibo de un correcto paquete, las estaciones esperan para
recibir un intervalo short interframe space (SIFS) o corto espacio entre tramas y transmiten
una trama de acknowledgment positiva (ACK), de regreso hacia la estacion fuente,

indicando que la transmision fue exitosa.

Durante el periodo de backoff, el contador del backoff es decrementado en términos del
slot time como longitud, como el canal es determinado para saber que estd desocupado.
Cuando el contador de backoff llega a cero, la trama de datos es enviada. Si ocurre una
colision, un nuevo slot time de backoff es escogido y el procedimiento de backoff
comienza hasta algin limite de tiempo donde es excedido. Después de una exitosa
transmision, la CW es reseteada a una CWmin. Por otro lado, para el incremento de la
utilizacion del canal wireless, la longitud del “payload” es dividido dentro de fragmentos
de pequefio tamafio (si es excedido el Frag threshold); antes un paquete es transmitido
dentro de una CW. La ventaja de esta técnica es que si un error ocurre durante la
transmision de un fragmento especifico, una estacidon no tiene que esperar un
procedimiento de backoff, hasta que el completo “payload” es transmitido. Ademas, no se

tiene que retransmitir fragmentos previos, que tienen que ser transmitidos exitosamente.

A continuacion se muestra un grafico con un diagrama de tiempo de CSMA/CA-

RTS/CTS.
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Figura. 3. 5. Esquema de Acceso CSMA/CA - RTS/CTS.

El rango de RTS threshold es de 0 a 2347 bytes (default), mientras que el rango de
Frag threshold es de 256 a 2312 bytes (default). Sin embargo, los proveedores pueden

escoger los rangos para ambos thresholds (umbrales).

Una vez que ocurre un error, un paquete tiene que ser retransmitido por la tentativa de
una estacion. Los errores pueden ser causados por muchas situaciones posibles. Por
ejemplo, la correspondiente trama de CTS puede no ser retornada después de una trama de

RTS que fue transmitida.

Lo anterior puede ocurrir debido a:

O Colision con la transmision de otra estacion.

U Interferencia en el canal durante la transmision de otras tramas RTS/CTS.

U La estacion recibe la trama RTS teniendo activado la condicion virtual CS

(Indicando un periodo de tiempo porque el medio esta ocupado).
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Dos retry counters, el short retry count y el long retry count, estan definidos para el uso
en la retransmision de paquetes. Paquetes pequefios RTS threshold estan asociados con el
short retry count; otros estdn asociados con el long retry count. Los retry counters
empiezan en cero (0), y se incrementan cuantas veces una trama (o fragmento) de
transmision falla. Una trama es dada de baja si el retry count es excedido al limite maximo

de intentos.

El short count es reseteado a cero cuando:
U Una trama CTS es recibida en respuesta a una trama transmitida RTS.
U Un ACK es recibido después de una transmision no fragmentada.

U Una trama de broadcast o multicast es recibida.

Debemos recordar que todo este procedimiento de acceso al medio se encuentra dentro
de la capa de enlace de datos (capa 2) del modelo OSI y es la que permite proveer el
acceso compartido de las tarjetas de red inalambricas al medio fisico (aire), es decir, define
la forma en que se va acceder al medio fisico empleado en la red para el intercambio de

datos.

Ademas, se considera que cuando un nodo de la fuente envia una trama, el nodo de
recepcion devuelve un “acknowledgment” o reconocimiento positivo (ACK). Esto se
considera ya que puede causar consumo del ancho de banda disponible. Este consumo
indirecto, cuando se combina con los gastos indirectos del protocolo de anulacion de
colisiones, reduce el rendimiento de procesamiento de datos real (troughput). Este aspecto
es muy importante, ya que en la red inalambrica del CATI se utilizan tarjetas PCI o USB
bajo la norma 802.11g, las que no se ven muy afectadas por este consumo de ancho de
banda por su alta tasa de transmision de 54Mbps, pero al considerar las PDA, debemos
tener en cuenta que €stas trabajan con la norma 802.11b y en este caso el consumo del
ancho de banda por este proceso puede reducirse en un 50% del rendimiento de datos real,
entonces se tendria que la tasa de transmision se reduciria a un maximo de 5,0 a 5,5 Mbps

en la WirelessLAN 802.11b, de los 11 Mbps totales que ofrece la norma. A todo esto se le
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debe afiadir que el funcionamiento de la red inalambrica también se verd afectado por

fuerza y la degradacion de la sefal debido a la distancia o a la interferencia.

Mientras la sefial se va haciendo mas débil, la “Adaptive Rate Selection” (ARS) o
seleccion adaptativa de la tasa puede ser invocada. Este proceso viene establecido por el
fabricante de los Access Point. En el caso del CATI, los AP que se utilizaran deberan tener

estas especificaciones. Esto quiere decir que en el AP que transmite, la tasa de datos caera.

A continuacién se muestra la ARS de los AP a utilizarse en la red inalambrica del

CATI:

Access Poind

54 Mbps

54 Mbps-48Mhbps
48Mbps-36Mbps

5.5 Mbps - 2 Mbps
2Mbps - IMbps
Estandar IEEE 802.11¢

Figura. 3. 6. Adaptive Rate Selection (ARS) Access Point IEEE 802.11g.
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Aceess Poini

11 Mhbps

L1 Mbps - 5.5 Mbps

Estindar IEEE 802.11b

Figura. 3. 7. Adaptive Rate Selection (ARS) Access Point IEEE 802.11b.

3.3 SEGURIDADES DE ACCESO EN LA WIRELESSLAN DEL CATI

En lo que se refiere a la seguridad en la red inalambrica, WI-FI utiliza el método WEP'®
basado en RC4 PRNG de RSA Data Security Inc. Este algoritmo proporciona encriptacion
de datos con claves de hasta 128 bits. El algoritmo es “seguro”, aunque existen programas
que son capaces de capturar la clave en el momento de la autenticacién y de esta forma
poder, en un momento dado, tanto suplantar la identidad de un tercero como interceptar sus
comunicaciones. Muchas empresas ven con recelo la utilizacion del WI-FI en su red,
debido a la falta de garantias de seguridad. Por ello, en los ultimos afios han sido
desarrollados nuevos métodos que incrementan el grado de seguridad de estas redes

(Estandar IEEE802.1X), eliminandose todos estos problemas anteriores de seguridad.

Las redes inalambricas no disponen de barreras fisicas que impidan la conexion, ya que
su caracter inalambrico hace que inicialmente las ondas de radio se reciban desde cualquier

punto dentro de la zona de alcance o cobertura. Los diversos dispositivos que se han ido

'® Wireless Equivalent Privacy, Privacidad Inalémbrica Equivalente.
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desarrollando han incorporado en estos ultimos afios una serie de mecanismos que
permiten garantizar niveles de seguridad variables en funcidén de la solucion o soluciones

adoptadas. Las actualmente disponibles son las siguientes:

U Direcciones MAC, filtrado de direcciones de red: Gracias a esta caracteristica,
los Puntos de Acceso Unicamente permiten acceder a la red a aquellos dispositivos
cuya direccion fisica de la red Ethernet sea una de las permitidas. Las direcciones
MAC'" las asigna el fabricante y estan relacionadas con la tarjeta de red fabricada.
Es un mecanismo robusto pero vulnerable para expertos que sepan suplantar en un
dispositivo de red una determinada direccion MAC autorizada, aunque es

necesario conocer dicha direccion MAC.

O Encriptacion WEP'®. Se trata de un mecanismo de encriptacion basado en claves
de longitud 40, 104 o 232 bits. Existe un generador de nimeros pseudoaleatorio
cuya salida es “combinada” con el contenido de los bits integrantes de los
paquetes de datos, la técnica de encriptacion se basa en el algoritmo RSA RC4. Se
ha demostrado su vulnerabilidad y han aparecido aplicaciones que “escuchando”
las comunicaciones iniciales de un “cliente” que realiza el acceso a la red
WirelessLAN, son capaces de averiguar la clave y a partir de aqui pueden realizar

escuchas en “claro” de lo transmitido por la red.

QO Estdndar IEEE 802.1X. Es un entorno para autenticacion basado en la
utilizacion de puertos y distribucion de claves, que mejora la autenticacion de
dispositivos. Windows XP incorpora esta caracteristica. Sirve como soporte para
implementaciones de seguridad sobre servidores de autenticacion, el estandar
define el EAP" que usa un servidor central de autenticacién, para justamente
autenticar a cada usuario de la red. En cuanto a dispositivos de fabricantes como

Agere, Cisco y Enterasys disponen de productos que cumplen el estandar.

' MAC Address: Identificacion propia y unica de cada dispositivo de red.
' WEP: Wireless Equivalent Privacy.
' EAP: Extensive Authentication Protocol.
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0 WPA? v1. Elimina alguna de las vulnerabilidades del WEP. Esta tecnologia
puede ser instalada en el hardware existente a través de una actualizacion del
software residente (firmware). Incorpora TKIP*', y la autenticacién de usuarios

IEEE802.1X.

U Estdndar IEEE802.11i. (conocido como WPA v2). Proporciona nuevos
protocolos de encriptacion que afiaden niveles de seguridad elevados. Describe la
transmision encriptada de datos entre los sistemas 802.11a y 802.11b. Define
igualmente nuevos protocolos de encriptacion, incluyendo el protocolo TKIP asi

como el Advanced Encryption Standard (AES).

Q Virtual Private Network (VPN). La mejor forma de tratar a los usuarios de las
redes WI-FI es hacerlo como usuarios “no confiables”, procediendo a manejarlos
como usuarios venidos de Internet. Internet es una red publica y de ambito
extenso, no segura. En este sentido, las soluciones empleadas para redes
cableadas, cuando las ponemos en contacto con Internet, son perfectamente
aplicables a un entorno WI-FI. La proteccién en base a firewalls activos con
soporte VPN compatible con los diferentes fabricantes y sistemas operativos es
una buena solucion. Algunos operadores presentan servicios con la solucion
soportada desde la red IP. En caso de desear desarrollar nuestra propia solucion,
podemos utilizar VPN sobre PPTP o L2TP para niveles de seguridad medios y
soportados tanto en Windows como Linux, licencia para sistemas operativos
Windows. En este caso el nivel de seguridad es muy elevado. Con una solucion
VPN una pequeia empresa dispondra de niveles de seguridad comparables a los
alcanzados en los sistemas de grandes corporaciones. La conexion a través de una
VPN es cifrada a través de todos los segmentos de red IP. De esta forma se
protegen tanto las comunicaciones inaldmbricas como las cableadas a través de

Internet.

2 WPA: Wi-Fi Protected Access.
! Temporally Key Integrity Protocol.



CAPITULO 111 GESTION DE RED 102

Por tanto, se encuentran disponibles muchas herramientas a la hora de incorporar la
seguridad de la red inalambrica. Seria factible y conveniente disponer de la mayoria de
ellas para la proteccion de la WirelessLAN, pero esto no es posible ya que demanda un
incremento en los costos para la seguridad. Este punto es importante, ya que si bien es
logico pensar que el implantar todas las herramientas producira una red con alto grado de
seguridad y proteccion, también es posible considerar que al no implantar todas las

seguridades podemos alcanzar la seguridad deseada, y sin incrementar los costos.

Empecemos el analisis sobre como se trata el tema de seguridad en la red inalambrica

del CATI.

Primero debemos recordar la ubicacion geografica del CATI. Las instalaciones de los
laboratorios se encuentran dentro de un area de terreno sumamente extenso de casi 6

hectéreas, lo cual es el punto de partida para el andlisis. El 4area de cada laboratorio es de
aproximadamente 900 m’ y se encuentran separados por unos 55 m de distancia.

Entonces estamos hablando de un 4rea de cobertura de mas o menos unos 5500 m’ . Por
tanto, las instalaciones no son area urbana ni metropolitana, donde podrian existir cerca
dispositivos o computadores que traten de acceder a la red WI-FI. Basados en este punto, si
consideramos que la red trabaja bajo un “Open System”, vemos que no tenemos ningin
inconveniente ya que el area de cobertura es completamente interna a los limites del
perimetro del CATI, fuera del alcance de personas externas. A continuacion en el grafico

se muestra el esquema de la cobertura:
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Exteriores del CATI

— " Area de Terreno del CATI i

Figura. 3. 8. Esquema de cobertura WLAN CATI.

Como se muestra en la Figura 3. 8, se aprecia que el area de cobertura de la red no sale
de las instalaciones del CATI, por lo tanto estamos trabajando dentro de un entorno
privado. Debemos ademads considerar que los recursos que se van a compartir en la red son
de uso de todas las personas que trabajan en los laboratorios, es por tal razéon que las

restricciones que se tendran dentro de las instalaciones se analizaran mas adelante.

Se ha considerado un punto respecto a la seguridad y acceso a la WirelessLAN del

CATI. Ahora analizaremos el acceso interno dentro de la red.

En lo que se refiere al acceso interno de la WirelessLAN, se podria considerar el
trabajar como un “Open System” dentro de los laboratorios, para esto se debe suponer que
el personal que ingresa a los laboratorios solo son personas autorizadas y que trabajan en el
CATI. Esto no es asi, por lo que se tiene que plantear el aspecto de seguridad interno de

acceso a la red inaldmbrica. La informacion que se maneja en el CATI es completamente
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confidencial, y por tal razon, se deben configurar las seguridades internas para que solo

pueda tener acceso a la red el personal que trabaja ahi.

Como vimos en lo que corresponde a la parte de autenticacion dentro de la red,

podemos hacerlo utilizando: WEP, WPA, IEEE802.1X y VPN.

Ahora debe decidirse qué tipo de seguridad implantar. Las seguridades WPA por lo
general requieren de sistemas operativos Windows XP SP2 para la configuracion de las
tarjetas de red inalambricas para la autenticacion en la red. En los laboratorios del CATI no
tenemos todas las computadoras con el sistema operativo Windows XP, tenemos Windows
ME y XP/SP1. Esto ya es un inconveniente a la hora de implantar este tipo de seguridad.
Por otro lado, WPA con EAP 802.1X (EAP-MDS5/TLS/TTLS/PEAP) hacen que el Access
Point no proporcione la autenticacion al cliente, sino que pase esta tarea a un dispositivo
mas sofisticado, posiblemente un servidor dedicado, disefiado para ese proposito. Esto
quiere decir que se debe incorporar al sistema un nuevo servidor, comprar el software con
su respectiva licencia afiadiendo costos a la red. Por ultimo, el uso de la tecnologia de VPN
es la seguridad mas recomendable a utilizar ya que cierra con eficacia la red wireless,
puesto que una WirelessLAN sin restriccion remitird automaticamente trafico entre los
nodos que parecen estar en la misma red. Ademas, WirelessLAN se extiende a menudo
fuera del perimetro del hogar o la oficina en la cual estan instalados y sin seguridad, los
intrusos pueden infiltrarse a la red con poco esfuerzo. Por lo tanto, usar una tecnologia
integrada con un servidor VPN crea un tinel encima de un protocolo existente tal como IP.
Esto es una conexion de la capa 3 del modelo OSI, en comparacion con la conexion de la
capa 2 del modelo OSI entre el AP y el nodo que envia. Como vemos, lo mas 6ptimo es
crear VPN en la red, aunque con un inconveniente: al ser una conexion de capa tres
requerimos instalar un router que permita establecer este canal virtual en la red. Lo anterior

representa nuevamente un innecesario incremento en el costo del sistema global.

Se han analizado algunos factores correspondientes a la seguridad. Esta claro que no se
debe exagerar en este punto, ya que primero se tiene que evaluar las condiciones en la cual

opera la red inalambrica.
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El acceso a la red WirelessLAN del CATI es para todas las personas que trabajan dentro
de los laboratorios, ademas se considera que las visitas externas a las instalaciones no son
muy frecuentes y solo acceden personas cuando realmente es necesario y bajo una cita
previa. Las personas que acuden a las instalaciones del CATI no son consideradas como
personas de riesgo (hackers) o capaces de violar las seguridades para acceder a la red. Por
tal razon con la configuracion de la seguridad WEP es suficiente para solucionar el tema de
seguridad interna de la red WI-FI, atin con terminales actualmente en diferentes versiones

de Windows.

La encriptacion WEP se deberd habilitar en los Access Point de los laboratorios del
CATI. Se deberan ingresar dos llaves WEP, la principal es la que da el acceso a todos los
usuarios de la red “WCATI”, y la segunda para el caso de que se quiera dar acceso a una

persona externa a la red, de este tema se hace cargo el administrador de red.

Otra manera de reforzar la seguridad interna es utilizando el filtrado de las direcciones
MAC. Al momento no se encuentra realizado ningln filtrado, esto es decision de los
directores del CATI y por el momento no se requiere que se realice un filtrado de las

direcciones MAC, debido al movimiento de computadores clientes de la red.

Queda establecida la manera de trabajar en el aspecto de seguridad de la red inalambrica
del CATI. Lo interesante de aprovechar las caracteristicas de seguridad inalambrica, claves
y autenticacion de los AP, es haber evitado la necesidad de mas hardware y software.
Gracias a ciertos factores como la ubicacion propia de las instalaciones, asi como el control
de ingreso de personal a los laboratorios, ayudaron a configurar la red como se la plantea
hasta el momento. Cabe resaltar que el aspecto de seguridades siempre es un tema de
actualidad que se debe tener en cuenta en cualquier entorno de red, cableada o inaldmbrica,
y que depende del funcionamiento de la misma para que se requiera reforzar la seguridad o

seguir trabajando en las condiciones actuales.



CAPITULO 111 GESTION DE RED 106

3.4 ACCESO A RECURSOS DE RED
La red que se implementara en los laboratorios del CATI es una red que funcionara bajo

el esquema “Client/Server” o cliente servidor para el acceso a sus recursos.

Ambienie ClicnyScrves 3 Clicnic/Scridoy

L

USUARIO FINAL USUARID FINAL USUARIO FINAL
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USUARIC FINAL USUARIO FINAL

Figura. 3. 9. Esquema de red Cliente/Servidor.

En la configuracion cliente/servidor, los servicios de red estdn localizados en una
computadora dedicada Illamada servidor. Este servidor responde a las solicitudes
realizadazas por los usuarios. El servidor es un computador central que continuamente esta
dispuesto a responder las solicitudes realizadas por los usuarios para transferir archivos,
compartir recursos de impresion, aplicaciones y otros servicios que brindan los servidores.

En la Figura. 3. 9 se puede apreciar este esquema.

Los servidores estan disefados para manejar solicitudes desde cualquier usuario
simultineamente. Antes que un usuario quiera acceder a los recursos de un servidor, el
usuario debe ser identificado y estar autorizado a utilizar ese recurso. A cada usuario se le
asigna una cuenta de “username” y “password”, la cual serd verificada por el servidor
cuando se quiera acceder a algun servicio. Esta concentracion de los recursos de red

permite realizar un facil respaldo de la informacion y una dptima administracion de la red.
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Figura. 3. 10. Servidores de la red Cliente/Servidor del CATI.

En la Figura. 3. 10 se muestra el esquema de los dos servidores que brindaran el

servicio de acceso a recursos en la red que se implantard en el CATI. Al centralizar las

funciones en una red “client/server” se logran muchas ventajas y algunas desventajas, las

cuales resumimos en la siguiente tabla:

Ventajas en una Red “client/server”

Desventajas en una Red “client/Server”

Proveen de una mejor seguridad.
Facil de administrar cuando la red es

grande, porque la administracion es

Requieren demasiada administracion de

red especializada y de software

operacional.
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centralizada. Requieren servidores mas potentes y

Todos los datos son respaldados en una costosos.

locacion central. Requieren contar con una administracion
profesional de la red.
Tienen un solo punto de falla. Cuando el
servidor se cae o falla, los usuarios se

guedan sin servicio.

Tabla. 3. 2. Ventajas y desventajas de una red “client/server”.

En la implantacion de la red se instalara un servidor de comunicaciones, el cual brinda
los servicios de administracion de red (monitoreo de red), proxy, autenticacién de usuarios,
DHCP, firewall, herramienta de correo y servidor de dominio (DNS). Posteriormente se
instalara el servidor de aplicaciones, que controlard todos los procesos de automatizacion
de los ensayos que se realizan en el CATI. Este servidor contara con un servidor WEB
(Apache), un servidor de PHP, un servidor de base de datos (MySQL) y un servidor FTP,
con los cuales se administraran todos los procesos de automatizacion a través de un sistema

informdtico desarrollado para el efecto.

El servidor de comunicaciones se manejara bajo la plataforma LINUX, con software

complementario que se enlista a continuacion:

U DEBIAN SARGED, version SERVER (Kernel 2.4x).

U IP TABLE (Firewall).

U SQUID (Proxy).

0 WEBMIN (Gestion de Administracion Remota, Herramienta de monitoreo de red,
DHCP).

U NTOP (Herramienta de correo WEB).

U SAMBA (DNS y Servidor de Archivos).
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Fisicamente, el servidor se montara en un PC genérico de ultima generacion, con
hardware aceptablemente robusto, y del que ya dispone el INEN, precisamente para

cumplir esa funcién.

El servicio principal que utilizardn los usuarios serd a través del browser, es decir que la
confiabilidad y versatilidad dependen de la red y no de los sistemas operativos de los
usuarios ni de los servidores, ya que la principal aplicacion estard disponible via web.
Loégicamente, el resto de funciones de la red seran basicamente para compartir archivos y

recursos de impresion.

Los servidores estaran configurados tipicamente para utilizar la familia del Internet con

los protocolos TCP/IP, y ofreceran uno o mas servicios del mismo.

Los usos y las funciones de los servidores incluyen servicios web usando el protocolo
HTTP?, FTP®, y el DNS*. Los protocolos estandares del E-mail, apoyados por los
servidores de la red, incluyen el SMTPzS, el POP3%%. Los servidores de la red
proporcionaran con frecuencia servicios de impresion. El servidor también proporcionara
DHCP?, que asignard autométicamente direcciones IP a los sitios de trabajo de los
usuarios. Ademas de los servicios que corren en los clientes de la red, el servidor actuara
como firewall logico, para proteccion hacia el exterior, es decir una red WAN. También
contendra el servicio de Proxy™ y FTP?, el cual permitira transferir archivos de una
computadora a otra.

En cuanto al servidor de aplicaciones, éste se manejard por medio de los browser,
porque los clientes enviaran peticiones. Cuando el browser solicita datos del servidor, éste
responde, y el programa del browser recibe una contestacion del llamado Web Server. El

browser entonces exhibe los datos del HTTP que fueron recibidos. El servidor manejaré los

2 Hypertext Transfer Protocol

% File Transfer Protocol

** Domain Name System

% Simple Mail Transfer Protocol

*6 post Office Protocol 3

*" Dynamic Host Configuration Protocol

¥ Conversién de direcciones de red, que ocultan direcciones de red privadas internas del Internet
* File Transfer Protocol
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pedidos del usuario por medio de paginas web y proporcionara servicios de http o de www.
Ademas, el servidor provee el servicio de base de datos y los usuarios manejardn la
informacion a través de la WirelessLAN. El usuario manejara sus tareas en formatos y
presentaciones disefiadas previamente. El servidor proporcionara los servicios de
almacenamiento en la base de datos, para consulta del usuario. Ademas el usuario también

podra procesar archivos localmente.

3.5 ANALISIS DE LA AUTOMATIZACION DE LOS PROCESOS DEL CATI

El Centro de Apoyo Tecnologico a la Industria necesita, de manera urgente, un analisis
para la automatizacion de sus procesos, con el afan de proceder a la construccion de su
aplicacion de software para manejo y operacion de la informacion que los técnicos
generan, y asi emitir las debidas certificaciones para las distintas empresas solicitantes de
las mismas. El software a desarrollarse constituye el Sistema Informatico para la

automatizacion de los procesos en el CATI, y debera correr sobre la red WI-FI.

3.5.1 Antecedentes. A través de los ultimos afios, hemos visto como el desarrollo
de las Telecomunicaciones y sus aplicaciones se han logrado convertir en un eje
fundamental para la operacion y el desarrollo de distintas empresas e instituciones, en
busca de la eficiencia y productividad. El crecimiento de las aplicaciones para el
desarrollo de Intranets ha sido tan acelerado que hoy en dia tenemos varias opciones
para desarrollar software, y asi poder lograr la conectividad que permita agilitar los
procesos. El objetivo principal es generar automaticamente los reportes que la entidad

necesita, con la solvencia de un buen soporte, que es sostenido por una base de datos.

3.5.2 Estructura del sistema. El esquema general de desarrollo que se debe
elaborar para el CATI es una aplicacion que correrd sobre una red WirelessLAN, la
misma que debera estar integrada en parte por servidores, que le permitan obtener los
datos y resultados producto del trabajo de los técnicos del INEN. Esta informacion sera
guardada en una base de datos, en tiempo real, en la que al final de cada jornada se
obtendran los reportes que se necesitan entregar a las diferentes empresas que han

solicitado una certificacion INEN.
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Para el disefio de la aplicacion de software de la Intranet se necesitaran: Estaciones de
Trabajo, para el andlisis y el desarrollo del mismo, software de desarrollo, ademds se
debe considerar que se utilizaran dispositivos PDA tipo Pocket PC para el ingreso de
datos por parte de los técnicos. Por esta razén se debe considerar la forma de ingreso a
través de estos dispositivos, por lo que se requiere contar minimo con dos equipos.
También se requerira un ambiente de pruebas, el mismo que debera existir dentro de la

infraestructura de red del CATI.

Para completar la infraestructura fisica que se estd implantando, se necesita la parte de
software y aplicaciones de la red, esto conforma el proyecto global de mejoramiento de
infraestructura tecnologica ya que ésta actualmente es casi inexistente, por lo que los
técnicos del CATI realizan todos los procesos, ensayos y laboratorios de forma manual,
lo que implica que toda la informacion se maneja a través de papeles escritos de pufio y
letra. Estos manuscritos son pasados “en limpio” por secretarias, las cuales al finalizar
su trabajo devuelven estos informes a los técnicos que realizaron los ensayos, para que
ellos revisen que no exista errores y que todo lo escrito en el informe final sea correcto,

y se puedan enviar las certificaciones a las distintas empresas solicitantes.

Para entender de manera general este requerimiento por parte del INEN, y para empezar
con el analisis de la automatizacion de sus procesos, debemos plantearnos de manera
general un esquema, en el cual, se pueda apreciar esta situacion. A continuacion, en la
siguiente ilustracion se describen los requerimientos que se necesitan para que funcione

la aplicacion de software:
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Figura. 3. 11. Esquema de requerimientos de software para la automatizacion de los procesos.
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Como podemos apreciar en la Figura 3.11, se plantea un esquema para el
funcionamiento de la aplicacion, que permitird la automatizacion de los procesos del
CATIL. En el esquema ya se define la estructura que debera tener la aplicacion, en la que
podemos apreciar un funcionamiento a través de un Servidor Web, que permitira el
ingreso de los usuarios a la aplicacion. De la misma manera, se define el servidor de
base de datos, el mismo que almacenara todos los procesos que se realizan en los
laboratorios. Todo este andlisis para la estructura que deberd tener el software de
aplicacion se plante6 y analiz6 con los directores del INEN, de donde surgio el esquema

mostrado en la Figura 3.11.

Ahora vamos a explicar de manera general, por que se eligi6 este tipo de propuesta.
Toda aplicacion debe ser eficiente, rapida y versatil. Realizar una aplicacién que corra a
través del browser por medio de una aplicacion web resulta mucho més conveniente que
elaborar un software en cualquier otro tipo de plataforma Esto se debe a que la
aplicacion corre desde el servidor y el usuario se ve libre de tener instalada en su
maquina ninguna aplicacién para acceder al sistema. Solo basta que ingrese al
navegador o explorador de Internet y podra conectarse con la aplicacion, para realizar
ensayos cuya informacion ingresara por medio del browser hasta la base de datos. Este
es el primer punto a favor del esquema planteado, ademas, se tiene que analizar que no
se depende de las caracteristicas de las maquinas para que soporten una aplicacion
determinada, el inico requerimiento es que tengan su explorador de Internet o cualquier
otro tipo de browser, logrando de esta manera que la aplicacion dependa de la velocidad

propia de la red y no de otras caracteristicas.

Todo lo planteado anteriormente se complementa con la elaboracioén y construccion de
la base de datos que permita almacenar todos estos procesos, pero aqui también hace
falta tener en cuenta ciertos aspectos importantes como el flujo de datos, para poder

elegir la plataforma mas adecuada, que cumpla con los requerimientos de este sistema.

Por esta razon, en la Figura 3.11 se plantean las alternativas de plataformas que se

pueden utilizar para cumplir con este propdsito.
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Para dotar al Centro de Apoyo Tecnologico a la Industria de un sistema informatico,
aplicacion sobre la Intranet, que permita justamente su operaciéon en un medio
inalambrico, este software deberd estar conformado de manera general por el disefio y
aplicacion de: un servidor web, una base de datos en tiempo real y un servidor PHP, los
mismos que para su desarrollo podran ser implementados por software de desarrollo
como son: Macromedia, compuesto por programas como Dreamweaver MX, Flash MX,
Fireworks MX, para la realizacion de las formas de ingreso, formularios, consultas, etc.
De esta forma se define la interfase con el usuario. Ademads, se pretende que la
construccion de la base de datos sea realizada en MySQL SERVER, y para su
integraciéon puede utilizarse un servidor web tipo APACHE SERVER, e integrar el
sistema con el SERVER PHP de Linux.

Con esto se pretende que el software de aplicacion permita a los diferentes técnicos
obtener resultados de los ensayos realizados, y de esta manera almacenar la informacién
en la base de datos, para que posteriormente se obtengan los reportes y asi poder enviar
en plantillas determinadas por las respectivas normas los resultados de los ensayos a las

distintas empresas que solicitan una certificacion INEN.

Se eligieron las plataformas de APACHE, MySQL y PHP, porque funcionan bajo
plataforma Linux. Por lo tanto, no se requiere de licencias, con lo que el software de
desarrollo incluye solamente la propiedad intelectual y no pagar un rubro extra debido a
las licencias correspondientes a otras plataformas planteadas. Esta es la principal razén

por la que se eligieron las opciones mencionadas anteriormente.

Una vez definida la estructura de la plataforma, se procede con el analisis de su

automatizacion.

3.5.3 Analisis de la automatizacion de los procesos. El objetivo principal de la
automatizacion de los procesos del CATI es que, por medio del software de aplicacion
de la Intranet, se logre la transmision, almacenamiento y consulta de los datos, al

instante, es decir, en tiempo real, a través de un Servidor Web. Para esto se debe realizar
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el levantamiento de la informacion necesaria, que permita describir y conocer todos los

procesos propios del CATI.

Para el levantamiento de informacion se tiene que aprender la forma de trabajo del
INEN, para otorgar una certificaciéon. Es por esta razon, que se emprendié durante
aproximadamente un mes y medio el levantamiento de informacion acerca de los
procesos de trabajo de la organizacion. Esto nos permitié entender el funcionamiento,
observar las complicaciones a la hora del desarrollo y sobre todo el poder plantear una

propuesta para mejorar los procedimientos.

El objetivo fundamental es que el técnico, al realizar sus ensayos en los respectivos
laboratorios, solo realice el ingreso de muestras o resultados en base al seguimiento y
cumplimiento de diferentes normas asignadas para este tipo de ensayo. Al finalizar con
su respectivo trabajo, automaticamente se calcularan y se obtendran los resultados.
Luego se elabora un informe de resultados, en donde si resulta favorable, en base al
cumplimiento de las normas, puede emitirse la certificacion correspondiente al
laboratorio o ensayo realizado. Resaltemos que este proceso serd completamente

automatico.

Este es el esquema de funcionamiento que debe tener la aplicacion. Desde la optica de
desarrollo, mientras menos haga el técnico, significa una mayor complejidad en el
desarrollo y elaboracion de la aplicacion. Por esta razon se ha balanceado y equilibrado

esta etapa, con el fin de mantener viable el proyecto.

Los procesos propios del CATI son realmente extensos, debido a que trabajan con
normas para realizar los diferentes ensayos en las multiples areas como son: Fisica,
Quimica, Metrologia. Existen millares de normas en estas tres extensas areas. Para
solucionar este problema se planted una alternativa viable y eficaz. Con la ayuda de los
técnicos, las normas se ingresaran una sola vez conforme se presente su necesidad.

Dicho de otra forma, los técnicos deberan ir colocando y llenando los parametros de las
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normas, cuando éstas son utilizadas por primera vez, pero ya introducidas al sistema,
quedan almacenadas permanentemente para ser utilizadas cuantas veces se requiera de
ellas. Asi se satisface y se resuelve el mayor y mas complejo inconveniente que se

presentaria en esta aplicacion.

El siguiente punto a considerar es el esquema de funcionamiento, para lo cual se realiz6
la estandarizacion de los procesos de los tres laboratorios del CATI. Cabe acotar que los
mismos eran independientes y cada uno tenia su método y forma de trabajo. Por medio

de la estandarizacion se consigue describir la forma de funcionamiento del sistema.

Para lograr la integracion del sistema se realiz6 un diagrama de procesos, el cual
permite entender el funcionamiento. Posterior a esto se procede a realizar el andlisis de
las tablas de la base de datos y la relacion que deben tener para que el sistema funcione

de manera automatica, en las que el usuario no se preocupe de lo que alli ocurre.

Por tltimo, el tema de seguridades se analiza en una seccion posterior de este capitulo.

Queda realizado un breve analisis de los procesos de automatizacion de los laboratorios
del INEN. En la siguiente seccion se presenta la propuesta técnica para la construccion

y desarrollo del mismo.

3.5.4 Propuesta Técnica. Los Laboratorios del CATI se encuentran distribuidos
en tres areas: Quimica, Ensayos Fisicos Generales y Pruebas de Calibracion. En cada

una se realizan multiples ensayos y laboratorios, para emitir los diferentes certificados.

Como se plante6 en el analisis, el sistema contiene una gran cantidad de informacion, la
que sera almacenada en una base de datos bajo la plataforma MySQL, y para poder

realizar la administracion del sistema, se utilizara el browser de los dispositivos por
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medio de paginas web, en las que se desplegaran y se presentaran las aplicaciones del
usuario. Todo este entorno se encontrard soportado por el servidor web que corre bajo la
plataforma de APACHE, Ademas, la integracion y seguridad de los datos se trabajaran
con scripts realizados en PHP. Por esta razon es importante que el servidor web tenga
compatibilidad con este tipo de lenguaje. De esta manera se lograra obtener el sistema

para automatizar los procesos del CATI.

Adicional a esto, cabe resaltar que se puede integrar con un servidor FTP para la
transferencia de archivos. Este punto es complementario para algunas aplicaciones de

los usuarios.

Para empezar a describir el proceso, presentaremos un diagrama de la manera en que
deberan funcionar los laboratorios, como un procedimiento estandar, para llegar a emitir

los distintos certificados:
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Diagrama de Proceso

LABDRATCRIOS CAT)

PRESENTACION DE SULIGITUD\]

!

RECEPCION DE MUESTRAS,
INETRUMENTOS, ETC.

I

PROGRAMACION ¥ COORDINAGEIN DEL
SERVICI

REALIZACION DE LOS ENSAYOS D
LABORATORICS PERTINENTES A
MUESTRAZ, INSTRUMENTOS, ETC.

L

(ELABBR.»’-EI&N DEL CERTIFICADO
I L INFORME ¥ ENVIO DE FACTURA

CANCELACION DE FACTURA

-E«ITREGI\ DE CERTIFICADO O INFORME

__(_ ENTREGA DE INETRUMENTOS,

MUESTRAS, ETC

EMPRESA

Figura. 3. 12. Diagrama de estandarizacion de procesos del CATI.
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En el diagrama anterior se muestra el procedimiento sistematico que se debera utilizar

para el desarrollo de las actividades del CATI.

Después de realizar la estandarizacion de los procesos, se debe establecer la forma de

relacionar los campos de la base de datos. Estos campos se obtienen de los informes,

certificaciones, etc. A continuacidon presentamos los papeles que representan el esquema

del proceso anterior, con los cuales se pueden obtener los campos que se van a utilizar,

para asignar la relacién que éstos deberan tener.

INSTITUTO ECUATORIANO DE NORMALIZACION

Formato de recepcion y entrega de equipos

CENTRO DE APOYO TECNOLOGICO A LA INDUSTRIA
LABORATORIO DE PRUEBAS DE CALIBRACION

Fecha:

Fech Hoja Rlen‘:epcién. Recepcion Recepcion Recep Recepcion
a d . solicitud /Hoja | Equipos para |Fechas Equipos certificados / Equipos
de Empresa ° Equi Igo| Fima i i il
e pi Ruta quipos Cadigo Cliente de Ruta calibrar de calibrados informes Certificados

p. N
No. L L Calib. TRE TRE Cliente
Fecha | Firma | Fecha | Firma Fecha | Firma | Fecha | Firma | Fecha | Firma

Figura. 3. 13. Documento de entrega y recepcion de equipos, muestras, etc.

Como podemos apreciar, este es el documento que se utiliza en el primer paso del

proceso del CATI, es decir, se realiza la recepcion de equipos o muestras. Se presentan

los posibles campos que deberd tener la forma, para que los usuarios ingresen la

informacion a la base de datos.

Estos campos que se ingresan, deben mantener una relacion para su futuro uso en las

siguientes plantillas o formas de ingreso.
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CRONOGRAMA DE CALIBRACION
LABORATORIO DE PRUEBAS DE CALIBRACION
Pag. de Pag
LABORATORIO DE : Mes: Afo:

Fecha de recepcidn Duracid Comienzo Fin da| Entrana a

Hoja d E No. Tipos de wracion ) racnico|  del ndea | Enirega
A mpresa ° 'pon S0 linimenton Otrr:::i:a Equipos | (dias) nee calih:a:ién calibracion |  bodega

Figura. 3. 14. Documento de programacion y coordinacion del trabajo.

En la Figura 3.14 se muestra el segundo paso del diagrama de proceso, el cual indica el

cronograma de cualquier actividad en los distintos laboratorios.

m INSTITUTO ECUATORIANO DE NORMALIZACION
LABORATORIO DE ENSAYOS
FISICOS Y MECANICOS
PRODUCTO: . . ENSAYOD No. HOJA DE
SOLICITADOPOR: No.LOTE No. COLADA |
DOCUMENTO DE REFERENCIA: GRADO: cECHA: |
ENSAYO DE TRACCION
- - ’
Probeta | 2 ! b So Lo Lu | Fe | Fe rs Fm | Re [ Ry I A . .
Mo, mm | mm mm? mm mm | kg N ke N MPa | MPa | P (Re/Re) OBSERVACIONES
Paramet. | I .
I i i
e :
1 i !
. | . [ i
1 — ; 1
| |
|
L : - ‘_ N
{ {
| | 1 ]
| i 1 ] i
| |
ENSAYO DE  DOBLADO
Probeta | CHAPA SOLDADURA OBSERVACIONES
No. LONGITUDINAL i TRANSVERSAL CARA RAIZ |
EVALUACION | i ;
RESPONSABLE! NUMBRE FIRMA:

Figura. 3. 15. Realizacidn de ensayo o laboratorio.
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En la Figura 3.15 se presenta el paso numero tres del diagrama de proceso. Alli se
especifica puntualmente un laboratorio en particular. En este caso, pertenece al
laboratorio de ensayos Fisicos y Mecanicos, y es un ensayo de traccion. Como éste,
existen multiples ensayos y laboratorios que se realizan en el CATI, es por esta razén
que los técnicos deberan ingresar estos campos para los diferentes ensayos, y se
relacionaran con las normas que sean asignadas, para asi poder agilitar y facilitar la
construccion de la aplicacion. Es decir, cuando realicen por primera vez un ensayo
determinado, el mismo deberd ser insertado por los técnicos; y, una vez almacenado,

podra ser utilizado para futuras practicas.

Después de este proceso de ingreso de datos y muestras de los laboratorios y ensayos, se
debe construir de manera automatica el informe de resultados, en el cual, se obtienen los
valores de los ensayos y se comparan con los valores de las normas con las que se
realizaron. Si los resultados cumplen con las normas, se puede otorgar la certificacion,
caso contrario se emite solo el informe detallando el motivo por el que no se puede

otorgar la certificacion.

La base de datos de los ensayos se clasificara por cada laboratorio, de manera que el
usuario podra elegir por medio de “combo box” los campos que utilizard para un

determinado ensayo.

De esta manera se facilita el procedimiento y elaboracion de la aplicacion. A
continuacion se presenta el esquema que tienen los informes que se elaboran en el
CATI. Para poder obtener el informe de resultados, se tienen que considerar los campos
de la base de datos que van desde el primer paso del diagrama de proceso hasta el
ultimo paso. Este es el motivo por el cual, se tiene que establecer una relacion entre los
campos de las tablas de la base de datos, los mismos que seran llamados y desplegados

en las diferentes formas que se presentaron.
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INEN INSTITUTO ECUATORIANO DE NORMALIZACION CATI
€829 CENTRO DE APOYO TECNOLOGICO A LA INDUSTRIA Aulopisia Genera
Crsiipirlicd ol DIRECCION DE ASEGURAMIENTO METROLOGICO Lo

Campos de base de datos
REPORTE DE DE CALIBRACION No.: LPC - P - 2004 - 09

FECHA DE CALIBRACION: 2004 - 07 - 28

IDENTIFICACION DEL CLIENTE

Tot—Sm==n

Pagina 1 de 2

Solicitante: 0
Direccion: 0

IDENTIFICACION DEL INSTRUMENTO
Instrumento: Manémetro |Rango: 0 1000 PSI
Marca: NUOVA FIMA Division de Escala: 20 PSI
Modelo o Tipo: ~ =aeer=ees Clase:
Serie: 3311608 Localizacion: - -

Observaciones: El instrumento tiene una escala secundaria de 70 Kg/cm?

CONDICIONES AMBIENTALES DEL ENSAYO
TEMPERATURA: 21 °C PRESION ATM.: 559,1 mmHg HUMEDAD REL.: 51 %

METODO UTILIZADO: La calibracion se realizo aplicando el procedimiento de verificacion que da la norma NTE
INEN 1 825:97.

REFERENCIAS: FEl criterio de evaluacion esta dado por los errores maximos permitidos para este tipo de
nstrumentos especificados en la norma NTE INEN 1 825:97.

INCERTIDUMBRE DE MEDIDA: La incertidumbre de calibracion declarada en este documento es para un nivel
de confianza del 95% y se la estimdé de acuerdo al documento "Guide to the Expression of Uncertainty in
Measurement” de la 1SO 1995,

MANOMETRO PATRON UTILIZADO CONDICIONES DE MEDICION:

Marca: AMETEK Medio de prueba: Agua
Modelo: T3 Duracién de la carga maxima: 5 minutos
Serie: 10358 Piston de rango: Alto
No. Cert.: SIC 6591 (Colombia)
RESULTADOS OBTENIDOS: TABLA DE CALIBRACION
Patron Lecturas ER%%TT,?S?ZLNNE’;?S%ION Histéresis
Equivalencia Ascendente Descendente | Promedio Absocluto | Porcentual
kPa PSI PSI PSI PSI PSI Yo PSI
0,000 0,00 0,0 0.0 0,00 0,00 0,0 0
1993,836| 289,19 320,0 320,0 320,00 30,81 3.1 0
3987,866| 578,40 610,0 610,0 610,00 31,60 3,2 0
5981,516| 867,56 895,0 895,0 895,00 27,44 27 0
6479,969| 939,85 965,0 965,0 965,00 25,15 2,5 0
REPETIBILIDAD
L_4600 | 4600 | 4600 | 4600 | 4600 |psi
i . 0 PSI Yo
Incertidumbre de calibracion ( k = 2): 289 0.29

Ing. Arturo Arévalo
COODINADOR DEL LAB. DE PRUEBAS DE CALIBRACION

Figura. 3. 16. Construccion del informe.
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INSTITUTO ECUATORIANO DE NORMALIZACION
RUC Factura Borrador
[Fadura No | |
Departamento:
Cliente:
Direccién:
Orden de trabajo:
Descripcién del Producto y/o trabajo realizado Informe No.
Cantidad | Cédigo Descripcién Valor
unitario Valor
Total

Son: 00/100 USD

Figura. 3. 17. Factura Borrador.

Después que el ensayo fue realizado, y el informe emitido, el técnico debe enviar una
factura borrador con el costo del trabajo. Este borrador serd enviado via email a las

oficinas administrativas de Quito, para que alli elaboren la factura formal que sera
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entregada al cliente. Este procedimiento es debido a las normas administrativas del

INEN.

vV
AW B A
INSTITUTO ECUATORIANO DE NORMALIZACION
LABORATORIO DE PRUEBAS DE CALIBRACION

CERTIFICADO DE CALIBRACION

Certificado No.: LPC - P - 2004 - 09 Pagina | de 3
Fecha de Calibracion: 2004 - 07 - 28

Instrumento: Manometro

Marca: NUOVA FIMA
Modelo o Tipo: **##rssss
Serie: 3311608
Rango: 0 - 1000 PSI
Divisién de escala: 20 PSI
Clasel ke ko dk ok
Localizacion: *#*##rkas
Observaciones: El instrumento tiene una escala secundaria de 70 Kg/cm?

Solicitante:
Direccion:

El Instituto Ecuatoriano de Normalizacion, INEN, realizé en el Laboratorio de Pruebas de Calibracion, la
calibracion  del instrumento arriba deserito utilizando los Manémetros Patron con certificacion del Instituto
Metrologico Colombiano.

Los resultados e incertidumbres de medida con su intervalo de confianza se exponen en la pagina siguiente vy son
parte de este documento.

Este Laboratorio no se responsabiliza de los perjuicios que pueda ocasionar el uso inadecuado del instrumento
calibrado.

El transporte del instrumento hacia y desde el Laboratorio es responsabilidad del cliente.
El usuario esta obligado a tener el instrumento recalibrado en intervalos apropiados.

Este Certificado no significa certificacion de calidad y no debe ser utilizado con fines publicitarios. Prohibida su
reproduccion parcial, la reproduccion total debera hacerse con la autorizacion escrita de la Direccion General del
INEN y relaciona unicamente al instrumento arriba descrito al momento del ensayo.

Felipe Urresta
Ing. Civil, M.Sc.
Director General

Oficina Principal’ Baquenzo Moreno EB-29 y Almagro, casilia 17-01-3999, teléfona 583

01-885 al 501 - B21, e-mail inenfugdandinans! neét Ouite - Ecuadar

Laboratorios: Autopista Gral Rumifishul puente peatonal No. 5, telfax: 593 (2) 344-304

716 343-375 a-mail inen3@andinanet net, Conocolo - Ecuador
P

Figura. 3. 18. Certificacion.
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Para concluir, una vez que se realizé todos los procedimientos anteriores, se emite la
factura al cliente. Una vez que es cancelada, se puede entregar la certificacion adjunta
con el informe de resultados al cliente. El ultimo procedimiento es devolver los

instrumentos, con la certificacion respectiva.

A continuacioén se detalla como podria integrase el software, a través del andlisis de los

reportes obtenidos de los tres laboratorios.

DIAGRAMA DE RELACION DE PROCESOS DEL SOFTWARE

CLIENTES | EMPRESAS
< SOLICITUD . DET_SOLICITUD
Pl NORMAS NORMAS ENSAYO |—<&Z] ENSAYO PRUEBAS
~J ]
L
TECNICOS
215
<] DET RESULTADOS |——
., /
FACTURA_BORRADOR J

Figura. 3. 19. Diagrama de relacion de procesos del software de aplicacion.
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En la Figura 3.19 podemos observar la relacion que deben tener los campos de las tablas

de la base de datos, para que éstas puedan estar relacionadas en base al proceso

sistematico que deberan seguir los técnicos del CATI, es decir, al trabajo diario que se

cumplira para la elaboracion final de los certificados.

Tablas Basicas ¥

S

solicitud clientes laboratorios
PK | sol numero PK |cli_codigo PK |lab_codigo
PK |1 nom
sol_fecha_recepcion cli_interno
sol_producto cli_externo lab_ensayo_cod
sol_marca_comercial cli_nombre lab_unidades
sol_lote_MNo cli_ RUC lab_descripcion
sol_registro_sanitario cli_direccion lab_observaciones
sol_trabajo_solicitado cli_ciudad
cli_codigo cli_telefono
lab_codigo cli_fax
tec_codigo cli_email
nor_codigo cli_casilla
sol_descripcion_producto cli_representante
cli_cargo
tecnicos det_solicitud
PK |tec codigo
tec_nombre sal_numero
lab_codigo nor_codigo
usuarios normas norma_ensayo pruebas_ensayos
PK | nor codigo PK | pru_codigo
usu_nombre nor_nambre nor_codigo pru_nomb_re )
usu_password nor_descripcion pru_codigo pru_descripcion
lab_codigo lab_codigo nor_ens_valmax
tec_codigo nor_ens_valmin
det_resultados ensayo
PK |ens_codigo
sol_numero lab_codigo
ens_codigo cli_codigo
cli_codigo sol_numero
nor_codigo tec codigo
lab_codigo usu_nombre
det_resultados_wvalor usu_password
det_resultados_observaciones ens_fecha

Figura. 3. 20. Tablas basicas para la integracion del sistema.
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En la Figura 3.20 presentamos los campos de las tablas basicas correspondientes a la

Figura 3.19.

Como se puede observar en la figura anterior, se presentan las relaciones de los campos

de las tablas basicas, para poder asociar unas con otras, y asi lograr integrar el sistema.

Se deberan analizar los diferentes ensayos y laboratorios que se realizan, para poder
empezar a desarrollar la aplicacion y asociarla al certificado final, puesto que el objetivo
es que, una vez terminado de realizar el laboratorio, esos datos automaticamente se
procesen, se almacenen y se construya el certificado final con toda la informacion

necesaria.

Los campos anteriores pertenecen a las tablas basicas de la base de datos, pero son los
mas importantes para integrar la aplicacion. Son basicos porque se deberan construir
mas tablas y nuevos campos en la base de datos, para almacenar otro tipo de

informacion nueva.

Con esto podemos dar por terminado el andlisis de la automatizacion de los procesos del
CATI. Como se pudo observar, se tratd6 de resumir de la mejor manera todo el arduo
trabajo que significo realizar el levantamiento de la informacion, y sobre todo poder
elaborar y plantear la propuesta que se describié anteriormente. Con esto podemos
satisfacer las necesidades tecnologicas y conformar el proyecto global de mejora de

infraestructura tecnologica en que el INEN invierte.

3.6 POLITICAS DE SEGURIDAD EN LA AUTOMATIZACION DE PROCESOS
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En el siguiente tema se abordard todo lo concerniente a las politicas de seguridad, a

nivel de usuarios.

En el aspecto concerniente a las seguridades para los procesos que se realizan en los
laboratorios del CATI, cabe resaltar que ellas estaran dadas por el propio software, el cual
se encargard de proporcionar las seguridades para su correcto desempefio y

funcionamiento.

En la seccion anterior se analiza todo lo que tiene que ver con el software. Como se
indico, el software debera funcionar bajo un servidor web (Apache), es decir todas las
aplicaciones de la automatizacion de procesos se llevaran a cabo a través del “browser”.
Ademas, la informacion estard respaldada en una base de datos (MySQL), la misma que
podra administrar toda la informacion correspondiente a las certificaciones e informes que
se desarrollan en el CATI. Toda esta comunicacion, tanto para la base de datos como para
la aplicacion de formularios y consultas del “browser” se realizara a través del servidor
“PHP” *°. El objetivo final es conseguir la integracion de las paginas HTML con
aplicaciones que corran en el servidor, como procesos integrados en el mismo, y no como
un proceso separado. Igualmente interesa que dichas aplicaciones sean totalmente
independientes del navegador (lo que no ocurria con otros lenguajes basados en scripts,
como JavaScript o Visual Basic Script), independientes de la plataforma y de la Base de
Datos. Ademas, PHP, estd mas orientado a conexiones entre paginas Web y servidores
donde se almacenan toda clase de Bases de Datos. Lo que hace diferente a PHP es que el
codigo se ejecuta siempre en el servidor. De esta manera, al ejecutar el script anterior, el
usuario o cliente recibira so6lo los resultados de la ejecucion, por lo que es imposible para el

usuario o cliente acceder al codigo que generd la pagina.

Como se explicd anteriormente, vemos que el esquema para el funcionamiento de la
aplicacion para automatizar los procesos del CATI es Optimo y seguro. También cabe

acotar que todos estos servidores deberan ser montados en un nuevo servidor el cual serd el

30 Preprocesador de Hipertextos.
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servidor de aplicaciones, el mismo que contendra: “Server WEB”, “Server BD”, “Server

PHP”.

En cuanto a lo que se refiere a las politicas de seguridad para los procesos, éstas son las
mas importantes a considerar, debido a que se trata de la informacion de verdadero interés

para la institucion.

La informacion que provee el CATI son Certificaciones o Informes a las empresas que
solicitan una certificacion para algin producto o insumo. Cuando una empresa solicita una
certificacion el INEN envia una solicitud de trabajo a los técnicos del CATI para que ellos
en base a las normas respectivas realicen ensayos para otorgar dicha certificacién. En caso
de no cumplir con las normas el CATI solo emite un informe en el cual se detalla los
procedimientos realizados y se explica los motivos por los que no se cumple con la

normativa.

Toda esta informacion es de suma importancia, por lo que el INEN califica de
confidencial a toda la informacioén que involucra ensayos. Est4 establecido dentro de una
clausula en el INEN, que la institucion garantiza a las empresas que toda la informacion

obtenida de los ensayos realizados es confidencial.

La automatizacion de los procesos se administrara en el servidor de aplicaciones, el cual
provee a la infraestructura de red un entorno “Server/Client” o Cliente/Servidor. Toda la
informacion se almacenard en los discos duros del servidor de aplicaciones,
especificamente en el servidor de base de datos, al cual ninglin usuario tiene acceso. Para
poder ingresar a las aplicaciones de ensayos, consultas, etc., los usuarios deberan tener un
“Username” y un “Password”, los que dardn el acceso a las aplicaciones que son
permitidas, dependiendo el tipo de usuario. Cada técnico solo tendra acceso a los recursos
del laboratorio al que pertenece. Por otro lado, cada técnico realiza los ensayos que le son
asignados Unicamente. De esta manera, cuando se deseen consultar sobre ensayos

realizados, solo el técnico que realizd dicho ensayo podra tener acceso a consultar. Esto
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quiere decir que si un técnico del mismo laboratorio quiere acceder a revisar un ensayo que
¢l no realizd, el acceso le serd negado. Asi se puede garantizar la integridad y
confidencialidad de los resultados obtenidos. Ademas, para controlar este proceso existen:
el director de la unidad o jefe de laboratorio y el director de los laboratorios (CATI). El
director de la unidad es el responsable del laboratorio al que pertenece, en este caso existen
tres directores de unidad, los cuales pueden acceder a ver la informacién a través de las

consultas del laboratorio del cual estan a cargo, y la informaciéon no puede ser modificada.

El director de los laboratorios es el responsable de firmar todos los certificados e
informes que se realizan y se emiten en el CATI, por lo tanto, aparte del técnico
responsable y del director de unidad, el director de los laboratorios tiene acceso a consultar
todos los ensayos de todos los laboratorios y de todos los técnicos, por el hecho de ser la
persona responsable de emitir los certificados y los informes para ser entregados a las

empresas.

Entonces el acceso para ver toda la informacion estd a cargo solo del director de los
laboratorios, aunque sin la capacidad de modificar resultado alguno. En caso que el técnico
haya cometido algun error al ingresar datos o en el desarrollo mismo de los ensayos, y
estos ya se hayan guardado y actualizado en la base de datos, ¢l no puede modificarlos, por
cuestion de normativa propia del INEN. La solucion es repetir el ensayo, para entonces si

emitir el certificado o informe, segun el caso.

Para todo este proceso existe un responsable del control de los usuarios, y es el
administrador de la red “WCATI”, quien podra acceder a cierta informacion a través de
las consultas, aunque no a la referente a resultados de ensayos, sino a fecha, hora,

laboratorio, técnico responsable y cddigo de ensayo.

Por ultimo, para complementar la seguridad, el acceso a las aplicaciones solo serd a

través de la Intranet, quedando negado el acceso a las mismas desde el Internet.
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Estas medidas son igualmente resultado de consensos, porque fueron analizadas y
discutidas con el Director del CATI, el Jefe del Laboratorio de Metrologia y la persona que

administrara la red. Todas las partes concuerdan en que asi se tiene la mejor solucion.



CAPITULO IV ANALISIS ECONOMICO 132

CAPITULO IV

ANALISIS ECONOMICO

4.1 SELECCION DE EQUIPOS Y MATERIALES PARA LA INTRANET DEL
CATI, SEGUN ANALISIS DE RELACION COSTO - BENEFICIO
En los capitulos anteriores ha quedado plenamente definido el disefio total de la Intranet
del Centro de Apoyo Tecnoldgico a la Industria del INEN, desde el punto de vista técnico.
Se han establecido las bases técnicas de los equipos y componentes de la red, segiin las

caracteristicas y especificaciones que el disefio en su conjunto exige.

Con seguridad existen en el mercado varias alternativas de productos, de distintos
fabricantes, que cumplen con las bases técnicas elaboradas. De haber, entonces, varias
marcas de productos y equipos que servirian para implantar la Intranet, se vuelve
indispensable establecer las politicas y criterios que permitan seleccionar los equipos y
materiales a ser adquiridos. En otras palabras, hay consideraciones especiales que deben
tomarse en cuenta para realizar el analisis comparativo entre las opciones que ofrece el
mercado, consideraciones que permitiran ajustar este analisis a la situacion particular del

INEN.

La primera consideracion a ser observada es el hecho de que el INEN es una entidad
publica, adscrita a un Ministerio del Gobierno Central. Por ello la institucion estd sujeta al
reglamento de contratacion vigente, el que establece que para adquisiciones de un monto
superior a USD $ 3000, la operacion debera ser llevada a un Concurso de Ofertas, en el
que participarian personas naturales o juridicas, empresas proveedoras de tecnologia. Este

método de adquisicion de los equipos y materiales, asi como su instalacion, es entonces
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obligatorio para el caso de este proyecto, por lo que el objetivo de este capitulo se centra en
la determinacion de un monto total de inversion, bajo condiciones estrictamente reales, que
servira como referencia para comparar con las ofertas presentadas por las empresas
participantes en el mencionado concurso, para la adjudicacion del contrato de adquisicion

de equipos e implantacion de la Intranet.

Una segunda consideracion: el INEN, como la mayoria de instituciones publicas, tiene
recursos econdmicos limitados. Aunque es una entidad que se financia principalmente de
la autogestion, los recursos que produce son administrados por el MICIP. Es fundamental,
para el éxito de este proyecto, partir de la premisa de que el INEN ha destinado un
presupuesto para la implantacion de la Intranet en el CATI, que resulta ser muy poco
flexible. Este presupuesto para la Intranet, en cuanto a su servidor, backbone y red
inalambrica, segin indicacion del Director Ejecutivo del CATI, estd alrededor de USD $
7000 (siete mil dolares). En una proxima etapa, y con nuevos recursos, se licitard el
desarrollo del Software para Manejo de Datos del INEN, estimado a grosso modo entre
USD $ 10000 y 20000. Culminando con éxito lo anterior, la etapa final consistira en la

adquisicion de las PDA’s, y su numero sera entre 12 y 30.

Aunque técnicamente siempre habran varias alternativas para desarrollar un proyecto, y
aunque existan equipos de distintas marcas que simultaneamente cumplan las
especificaciones requeridas, la recomendacion técnica se inclina por utilizar materiales y
equipos de marcas reconocidas y de prestigio, para que aumente el grado de confiabilidad.

Sin embargo, la mayoria de veces, esas marcas no son las mas econémicas.

En el proyecto de implantacion de la Intranet del CATI, la situacion no puede ser mas
apegada a la realidad de nuestro pais: quienes diseflamos y esperamos implantar la nueva
infraestructura nos enfrentamos al desafio de conseguir técnicamente una Intranet
funcional, confiable, eficaz y cumplidora de los resultados que se esperan de ella, con un
presupuesto referencial de USD $ 7000. Esa es la realidad de nuestra vida profesional. El
valor total de dinero que el INEN deba invertir en la adquisicion y montaje de esta

tecnologia tendrd que aproximarse lo mas posible a ese presupuesto referencial, porque de
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ello dependera la viabilidad del proyecto en su totalidad. Expresado de otra manera, en
caso de que el presente proyecto cueste mas de lo esperado, no seria factible, sencillamente
no se desarrollaria. El reto es: no permitir que éste sea otro proyecto mas que se quedd en

los estudios, en los papeles.

Estas importantes aclaraciones previas tendran mucha influencia en las decisiones a
tomarse para la seleccion de equipos y materiales, y también explican algunos de los

criterios de disefio previamente utilizados.

Las politicas de seleccion de equipos, materiales y proveedores en general, estan

anotadas a continuacion:

v Todos los equipos a ser adquiridos deberdn cumplir a cabalidad las bases
técnicas establecidas en el disefio de la Intranet.

v Dichos equipos deberan acreditar un afio de garantia como minimo, que sera
soportada por una marca con representacion en el pais, a fin de asegurar futuro
mantenimiento, reposicion, servicio técnico, etc.

v" El proveedor seleccionado debera ofrecer una solucion total, es decir que tendra
que ofrecer el hardware en su totalidad, asi como sera responsable de la
implantacion y puesta en marcha de la Intranet. Esta condicion presenta varias
ventajas: facilidad de contratacion, gestion y coordinacion al ser un solo
proveedor; mejor precio final que hacerlo con distintas empresas, etc.

v' Obviamente se dard preferencia a las opciones de menor precio, a fin de
apegarse al presupuesto mencionado, siempre y cuando esas opciones cumplan

con todas las condiciones previamente establecidas.

411 Dispositivos de red. El hardware para la Intranet consiste en los
dispositivos de red para el backbone, tales como switches y tarjetas de red o NIC’s
(Network Interface Card); y, dispositivos para Wireless LAN o red inalambrica, tales

como puntos de acceso (Access Points) y tarjetas inaldambricas o WNIC (Wireless NIC).
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Por facilidades acerca de la garantia, compatibilidad, asi como por unificar el
proveedor, se prefiere que estos equipos sean del mismo fabricante. A continuacioén se
muestra un cuadro comparativo de estos equipos, en cuatro marcas muy difundidas en el
Ecuador, y que se encuentran debidamente representadas en nuestro pais, por varias
empresas. Los precios que se muestran a continuaciéon varian constantemente segun
condiciones de mercado, aunque la tendencia generalmente es a la baja, luego de pocos
meses de que los modelos especificados logran un alto nivel de presencia en el mercado.
Es importante aclarar que se necesitan solamente dos switches de capa 2 y una sola
tarjeta de red. Por ser dispositivos de bajo costo, se los excluird de los cuadros
comparativos, para que su seleccion dependa de los equipos para Wireless LAN, que

son muchos y representan el rubro mas significativo del valor total:

Cuadro comparativo de Access Points

Marca : CISCO 3COM D-LINK LINKSYS
Modelo: Aironet Enterprise DWL WAP
1100 7250 2200/7100 54G

———_—_—m—m—m—m—€———m—m—mm—m—m_—__—_—_—
¢Cumple bases

Técnicas? Si Si Si NO

Garantia 1 ANO 1 ANO 1 ANO 1 ANO

Representacion
En el pais N | si st si

Precio USD $ 617.00 499.00 258.00 115.44

Tabla. 4. 1. Cuadro comparativo de Puntos de Acceso (AP).
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Cuadro comparativo de Adaptadores de Red PCI Wireless

Marca : CISCO 3COM D-LINK LINKSYS
Modelo: Aironet OfficeConnect DWL WMP
PCI-G 802.11g PCI G-520 54GS

¢Cumple bases
Técnicas? Si Si Si NO

Garantia 1 ANO 1 ANO 1 ANO 1 ANO

Representacion
en el pais Si Si Si Si

Precio USD $ 292.19 81.12 73.00 79.00

Tabla. 4. 2. Cuadro comparativo de Adaptadores de Red PCI (Tarjetas Inalambricas).

Cuadro comparativo de Adaptadores de Red USB Wireless

Marca : CISCO 3COM D-LINK LINKSYS
Modelo: Aironet OfficeConnect DWL WUSB
USB-G 802.11g USB G-122 54GP

¢Cumple bases
Técnicas? Si Si Si NO

Garantia 1 ANO 1 ANO 1 ANO 1 ANO

Representacion
en el pais Si Si Si Si

Precio USD $ 299.00 91.00 89.00 94.00

Tabla. 4. 3. Cuadro comparativo de Adaptadores de Red USB compactos (Tarjetas Inalambricas).
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Después de analizar los cuadros comparativos de los principales componentes de la
Intranet, en cuanto al hardware, es posible observar que se han elaborado con cuatro
marcas de gran difusion en el Ecuador, donde tres de ellas cumplen las bases técnicas de
disefio. La marca LINKSYS produce una unica linea de equipos de red inaldmbrica,
comparable con las lineas SOHO®' de los otros tres fabricantes, por lo que sus equipos
no cumplen especificaciones de potencia, seguridad y antenas, quedando asi

descartados.

Las marcas CISCO, 3COM y D-LINK, en términos generales cumplen las politicas y
condiciones planteadas para la seleccion, con sus lineas intermedias de productos
Wireless, dedicados al mercado “Medium Office” o Enterprise (empresarial). Desde ese
punto de vista, la tinica diferencia que presentan esta en el precio individual de cada

dispositivo.

No se puede ocultar que la marca CISCO es una de las mas reconocidas en todo el
mundo, es un referente, pero la diferencia en precio con otros fabricantes es decisiva
para el caso del INEN, donde hay un presupuesto para tomar en cuenta. Los cuadros
indican la existencia de productos de la marca D-LINK, que cumplen también los
requerimientos minimos planteados, por un precio inferior a la mitad. Precisamente ese
es uno de los motivos por los que el fabricante D-LINK ha tenido un vertiginoso
crecimiento en nuestro medio, y se halla ampliamente representado por mayoristas
importadores de hardware en el Ecuador, calificado por los entendidos como “un
mercado preferentemente de precios, antes que de la mejor calidad” *2. Sus productos

son utilizados en las mas variadas aplicaciones.

En conclusion, segun todos los puntos de vista considerados en el presente analisis, se
ha creado una relacién costo — beneficio, mejor representada para el caso de este

proyecto por los equipos de Wireless LAN de marca D-LINK, por lo que se convierten

' SOHO: Small Office Home Office, linea de productos para hogar o pequeiia oficina.
32 Fuente: Criterio del Director Comercial de Enlace Digital, distribuidor autorizado D-Link para el Ecuador.
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en la seleccion para la Intranet en el CATI, con los modelos analizados. La decision se

hace extensiva por ende a la tarjeta de red y los switches.

DWL-2200AP DWL-6122

DWL-7100AP

DGS-1008D

The D-Link DGE-550T is a 32/64-bit F
10011000Mbps NWay Gigabit LAN adar

Figura. 4. 1. Dispositivos de red D-Link, seleccionados para componer la Intranet del CATI.

41.2 Cableado estructurado. El backbone de la Intranet, asi como la instalacion
y montaje de los equipos se ha disefiado con criterios de cableado estructurado. Este
rubro involucra la instalacion de puntos de red, instalaciones eléctricas, etc. Existen en
el mercado decenas de empresas proveedoras de materiales y mano de obra para
desarrollo de proyectos de cableado estructurado, y precisamente por esa cantidad de
oferta, los precios son muy competitivos, muy parejos entre las distintas empresas

proveedoras.
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Las marcas de los materiales y productos utilizados en cableado estructurado son pocas,
y son también comunes entre la mayoria de proveedores en nuestro medio. Entre ellas si
existen diferencias de precios y calidad, aunque no es significativo en el monto final de
inversion, por lo que preferimos no entrar en comparaciones entre una y otra marca,
sino que decidimos utilizar lo mejor, las marcas de mayor reconocimiento en el mercado
ecuatoriano, tales como PANDUIT, LEVITON, DEXSON, BEAUCOUP, QUEST,
BELDEN.

A continuacion se ofrece el listado en detalle de todos los elementos correspondientes al
cableado estructurado, debidamente valorados, obtenidos de dos proveedores mayoristas
de materiales y soluciones integrales en el tema, asi que el valor total indicado en esta
seccion, para este rubro, con seguridad sera bastante exacto y similar al que ofrezcan las
empresas participantes en el Concurso de Ofertas para la adjudicacion y desarrollo del

proyecto:
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Detalle de precios de materiales para Cableado Estructurado

CANTIDAD DESCRIPCION P.U.$ PT.$
2 Soporte de pared 5UR (rack) BEAUCOUP 28.00 56.00
2 Bandeja para soporte 5UR BEAUCOUP 16.00 32.00
2 Patch Panel modular 24 puertos PANDUIT 30.00 60.00
9 Jack CAT5e negro PANDUIT 4.50 40.50
9 Jack CAT5e azul PANDUIT 4.50 40.50
2 Jack CAT6 PANDUIT 7.50 15.00
9 Patch Cord CAT5e 7' QUEST 1.53 13.77
9 Patch Cord CAT5e 3' QUEST 1.07 9.63
2 Patch Cord CAT6 3' PANDUIT 2.50 5.00
37 Blank negro PANDUIT 0.36 13.32
17 Caja 40mm DEXSON 1.40 23.80
9 Face Plate simple PANDUIT 1.04 9.36

240 Cable UTP CAT5e BELDEN 0.24 57.60
100 Cable UTP CAT6 BELDEN 0.50 50.00
4 Canaleta 32x12mmmm sd DEXSON 1.40 5.60
4 Unién de canaleta 32x12mm DEXSON 0.18 0.72
25 Canaleta 20x12mm DEXSON 1.00 25.00
24 Union de canaleta 20x12mm DEXSON 0.18 4.32
10 Angulo interno 20x12mm DEXSON 0.36 3.60
1 Amarres plasticos de 25cm, funda 3.00 3.00
20 Etiquetas de cable PANDUIT 0.10 2.00
10 Etiquetas de Patch Panel PANDUIT 0.10 1.00
9 Etiquetas de Face Plate PANDUIT 0.10 0.90
52 Tubo EMT 3/4" 6.50 338.00
51 Union EMT 3/4" 0.52 26.52
120 Abrazadera EMT 3/4" 0.12 14.40
34 Conector EMT 3/4" 0.50 17.00
22 Caja de paso 10x10 con tapa 2.20 48.40
20 Manguera BX 3/4" 2.90 58.00
10 Conector BX 3/4" 0.96 9.60
55 Manguera plastica reforzada 3/4" 0.38 20.90
8 Toma doble polarizada con tapa 2.20 17.60
48 Cable flexible #12 AWG negro 0.32 15.36
48 Cable flexible #12 AWG blanco 0.32 15.36
48 Cable flexible #12 AWG verde 0.32 15.36
1 Transporte 60.00 60.00
1 Material menudo 32.00 32.00
TOTAL USD $ 1161.12

Tabla. 4. 4. Lista de precios de materiales de Cableado Estructurado, para montaje de la Intranet.

Los valores indicados corresponden a un Precio de Venta al Publico (PVP), y no

incluyen el valor de IVA.
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4.1.3 Servidores de Red y Software. Como se tratdé en los capitulos 2 y 3, la
Intranet en su totalidad contard con una plataforma de servicios, soportada por los
servidores de red. La alternativa profesional mas econdémica del mercado, sin dejar de
ser técnicamente conveniente, es contar con un “Servidor de Comunicaciones”, 16gico,
de software libre, instalado y configurado en el hardware de servidor con el que cuenta

el INEN.

El detalle de especificaciones de este Servidor de Comunicaciones se muestra en la
tabla siguiente. Su configuracidon y afinamiento, a cargo de un Ingeniero especialista,

toma alrededor de 5 dias:

Detalle de especificaciones y precio del Servidor de Comunicaciones

CANTIDAD DESCRIPCION PRECIO
|
1 Servidor de Comunicaciones 1200.00
Incluye:

- Sistema Operativo Linux (Fedora)

- Firewall logico

- Servidor de correo electronico

- Control anti Spam, anti Spoof

- Servidor Web

- Servidor FTP

- Servidor de consola segura, Monitoreo

Remoto

- Servidor Proxy, caché de web, nombres

- Servidor NAT

- Servidor DNS

- Servidor DHCP

- Servidor para autenticacion de usuarios
(emulacion NT)

- Servidor de Acceso Remoto Dial-In RAS

- Manejo de enrutamiento IP

-.Administraciéon, configuracion y status

completo del servidor en interfaz grafica

web.

TOTAL USD $ 1200.00

Tabla. 4. 5. Precio del Servidor de Comunicaciones, con plataforma de servicios de red.
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4.1.4 Mano de Obra. Para poder valorar en términos reales y con exactitud la
mano de obra necesaria para implantar la Intranet, es necesario tomar en consideracion

las condiciones actuales de estos servicios en el mercado ecuatoriano.

La primera distincion que debe hacerse es que en el proyecto se requieren dos tipos de
mano de obra, la general a nivel de obreros, y la especializada, a nivel de técnicos o

mejor ingenieros.

Otro punto a ser observado consiste en que ciertos trabajos tienen ya un precio
estandarizado, impuesto por condiciones de mercado, tales como la instalacion de
puntos de red. Al momento de realizacion de este proyecto, en la ciudad de Quito, es
posible obtener cotizaciones de empresas dedicadas a instalacion de cableado
estructurado, que tienen practicamente unificado el valor por cada punto de red, en USD
$ 14.00. Puede considerarse la misma observacion para otros rubros como la

certificacion de puntos de red, instalacion de puntos eléctricos, etc.

Sobre la mano de obra general, el detalle de precios se muestra a continuacion:

Precios de mano de obra general

CANTIDAD DESCRIPCION P.U. P.T.
95 Instalacion enlace CAT6 (metro) 0.80 76.00

8 Instalacion de punto eléctrico 7.00 56.00

1 Obra Civil 480.00 480.00
TOTAL USD $ 738.00

Tabla. 4. 6. Detalle de precios de mano de obra general.
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El tiempo estimado para la ejecucion de este trabajo es 15 dias, entre 3 obreros.

En cuanto a la mano de obra especializada, el detalle es el siguiente:

Precios de mano de obra especializada

CANTIDAD DESCRIPCION P.U. P.T.
10.00 90.00
1 Certificacion de punto de datos CAT6
10.00 10.00
2 Elaboracion de plano AS BUILT, sobre
las instalaciones realizadas 45.00 90.00
4 Hora técnica, instalacion y
configuracioén de Access Points 20.00 80.00
12 Hora técnica, configuracion de 25
computadores con tarjetas inalimbricas 20.00 240.00
TOTAL
USD $ 510.00

Tabla. 4. 7. Detalle de precios de mano de obra especializada.

Haciendo una estimacion de tiempo para el desarrollo de estas actividades, resultan

alrededor de 6 dias laborables, de un ingeniero.

El valor total de mano de obra sera la suma de la general y la especializada, y su monto

asciende a USD $ 1248.00.
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4.2 PRESUPUESTACION FINAL

En las secciones anteriores se han obtenido los costos de cada rubro componente del
proyecto de implantacion de la Intranet del CATI. A continuacion se juntaran esos
componentes para calcular la cantidad a la que asciende el monto total. El valor final
obtenido corresponde a una estimacion del presupuesto de inversion para adquirir e

implantar la primera etapa de la nueva infraestructura:

Presupuesto Final del Proyecto

CANTIDAD DESCRIPCION P.U. P.T.

2 Access Point D-Link DWL-2200AP 258.00 516.00
15 Wireless Network Adapter DWL-G520 73.00 1095.00
10 Wireless Network Adapter DWL-G122 89.00 890.00
1 Cableado Estructurado 1161.12 1161.12
1 Servidor de Comunicaciones (software) 1200.00 1200.00
1 Mano de Obra 1248.00 1248.00

TOTALUSD $| 7658.12

Tabla. 4. 8. Determinacion del Monto Total de Inversién estimado para la Intranet del CATI.

Comparando el monto de inversion total estimado, de USD $§ 7658.12, con el
presupuesto referencial indicado por la Administracion del INEN, que fue de USD §
7000.00, se observa que entre ellos existe una diferencia inferior al 10% del costo
presupuestado. Esta diferencia ha sido minimizada por la Administracion del INEN, Ia
misma que, aceptando la factibilidad econdmica, ha dado luz verde al desarrollo e

implantacion del proyecto.



CAPITULO IV ANALISIS ECONOMICO 145

4.3 CRONOGRAMA DE EJECUCION

El presente proyecto serd ejecutado seglin el siguiente cronograma de actividades:

Cronograma de ejecucion del proyecto

SEMANA
ACTIVIDAD

1 2 3 4 5 6 7 8

Concurso de ofertas, adjudicacion

Importacion y entrega de equipos

Instalacion de cableado estructurado

Instalacion y configuracion de equipos

Certificaciones, pruebas de operacion

Cursos de operacion al personal INEN

Tabla. 4.9. Cronograma de ejecucion del proyecto de la Intranet del CATI.

Segun los analisis efectuados en secciones anteriores de este capitulo, el INEN ha fijado
en 45 dias (6 semanas) el tiempo de ejecucion del proyecto, hasta su entrega. Ese plazo ha

sido establecido para las empresas invitadas a presentar ofertas en el respectivo concurso.

Notese que los equipos de red son recibidos luego de 3 semanas de adjudicado el
proyecto. Ese tiempo corresponde al proceso de importacion de tales equipos, que son
traidos desde USA, debido a que los proveedores en el Ecuador no tienen disponibilidad
inmediata de todos los modelos seleccionados, mientras que los equipos que si se cuentan

en stock, no existen en las cantidades requeridas.

El tiempo de espera, mientras se reciben los equipos de red, serd aprovechado para la

instalacién y montaje de la parte fisica de la red, esto es el cableado estructurado.
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CAPITULO V

INSTALACION Y PUESTA EN MARCHA DE LA RED

El capitulo a continuacion abarca todos los aspectos relacionados con el montaje y
puesta en operacion de la red en su conjunto, considerando, segtin los disefios elaborados
en el Capitulo II, la disposicién de los equipos de WirelessLAN, el backbone de la red,
cableado estructurado, instalaciones eléctricas, instalacion y configuracion de dispositivos

de acceso a WirelessLAN, servidores y servicios de red.

5.1 UBICACION DE LOS ACCESS POINTS EN LA WIRELESSLAN DEL CATI
En capitulos previos se ha establecido en su totalidad el disefio integral de la Intranet
para los laboratorios del INEN. Es posible, entonces, iniciar la implementacion de la
misma, para lo cual empezamos por identificar el lugar fisico de instalacion de los ocho
AP. Debe recordarse que las ubicaciones fueron determinadas en base al disefio de la
WirelessLAN con tecnologia WI-FI, presentado en el Capitulo II. Mediante la ubicacion de
los AP se consigue tener una amplia cobertura de red dentro de los laboratorios del CATI,

segun lo previsto, para asi integrar los usuarios al backbone de la red LAN.

En la siguiente figura se muestran los lugares en donde fueron instalados los ocho AP,
dentro de los dos edificios principales del complejo del CATI, Metrologia y Quimica,

conforme a la planificacion:
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Figura. 5. 1. Ubicacion de los AP dentro de los laboratorios del CATI.

Como se puede observar en la Figura. 5.1, esta distribucién y ubicacion de los AP
permiten iniciar el anédlisis para la instalacion del cableado estructurado, asi como las

instalaciones eléctricas necesarias.

5.2 BACKBONE DE RED: INSTALACION DEL CABLEADO ESTRUCTURADO
E INSTALACIONES ELECTRICAS

Una vez ubicadas las posiciones de los AP, se puede realizar un analisis de las rutas de

tendido del cableado que conectara cada AP hacia los servidores de red, pasando por los

cuartos de distribucion, donde se hallan el MDF*> e IDF**, Ademas se debe analizar los

puntos de tendido eléctrico que permitan tomar una rama de alimentacion para los distintos

AP, con sus respectivas protecciones eléctricas.

Para empezar el analisis, se definen el MDF y el IDF. El MDF es el cuarto principal
(espacio fisico en la construccion) en donde se encontrardn los servidores, switch, router,
racks, patch panels y que, seglin el disefio de la red LAN, es el punto central o la troncal de

la topologia de arbol o estrella extendida utilizada en la red del CATI. El IDF es el cuarto

33 Main Distribution Facility.
34 Intermediate Distribution Facility.
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que alberga el concentrador secundario (espacio fisico en la construccion) utilizado segun

la misma topologia.

LAB. METROLOGIA

Contiene:
1 Rack

1 Patch Panel—
1 Switc

1 Router \\

10 15 20 25 30 3%

Figura. 5. 2. Ubicacion del MDF en el edificio de Metrologia.

Como se observa en la Figura. 5. 2, el MDF se encuentra ubicado en un cuarto del
edificio de Metrologia, en el cual se ha instalado un rack con un patch panel modular de 24
puertos, que tiene conexiones al switch de ocho puertos que permitira la comunicacién
con los cuatro AP de ese edificio, desde los dos servidores (servidores de comunicaciones
y aplicaciones), y también mantendra la linea troncal de comunicacion hacia el IDF,
ubicado en el edificio de Quimica. En el MDF también se recibe el enlace WAN, via radio,

que proporciona la conexion hacia el Internet.
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Las conexiones realizadas tanto en el rack como hacia los AP cumplen con las normas

estipuladas para la instalacion de cableado estructurado.

LAB. QiMICA

-80

APE CH1

@ :

/
{

-90 Contiene:
1 Rack —

1 Patch Panel
1 Switch -

—

-100

105
10 15 20 25 30 35 40

Figura. 5. 3. Ubicacion del IDF en el Edificio de Quimica.

La Figura. 5. 3 muestra el IDF ubicado en un cuarto del edificio de Quimica, en el cual
se ha instalado 1 rack con un patch panel de 24 puertos, para conexiones hacia el switch de

cinco puertos que soporta la comunicacion con los cuatro AP dispuestos en este edificio y

con el MDF.

Las conexiones realizadas tanto en el rack como hacia los AP igualmente cumplen con

las normas estipuladas para la instalacion de cableado estructurado.
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En las siguientes figuras se muestra el esquema del cableado estructurado en su

totalidad, tanto para datos como para instalaciones eléctricas,

ANSI/TIA/EIA 568 - B:

segin la normativa

CABLEADO ESTRUCTURADO DEL LABORATORIO DE METROLOGIA (CATI)

T

ENLAGE UTP - CATL 6

N

0 R1-D1

ELECTRICQ

O

— 1

Punto de Datos

Punto Eléctrico Normal
Tuberia ENT 3/4"

Rack de Comunicaciones
Mangera 1.5"

Canaleta Plastica Deco.

PROYECTO DE GRADO - INEN

R1-D2 [ J ==
ELECTRICO) — 5 |
R1-D5
E MDF R Z
| Il g% |
T\ =
e ¥ /InELECTRICO
cgJJm D4 R1D3-
ELECTRICO \qu_@f\.;\_
| | |
l i ': I| i
SIMBOLOGIA [FrovecTo

™™ INEN

DIBUIADO POR:

DAVID A. TRUJILLO O.
JUAN CARLOS IBARRA

ESCALA,

S/E

[conmene

CABLEADO ESTRUCTURADO: Puntos de Datos y Puntos Eléctricos.
Canaletas y Tuberia. LABORATORIOS CATI - NIVEL INFERIOR

Figura. 5. 4. Cableado Estructurado en el edificio de Metrologia.
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CABLEADO ESTRUCTURADO DEL LABORATORIO DE QUIMICA (CATI)

\i\

I
c

7 ] 2 R2D3

HR2-D4 JELEICTRICO
ELECTRICO

NN}
=P

il

[ F ] ' ENLACE UTP-CAT. 6
R2-D1 l IDF =
y, X
=== ELECTRICO '
= | , R2-D2 1|
W ELEGTRICO l
— | _<X>= | II II
I 'l I
I
| ll /|
SIMBOLOGIA [
P = PROYECTO DE GRADO - INEN
Punto Eléctrico Normal 0 | e SoeToR _ — =
il |_o., INEN messee || SIE
Rack de Comunicaciones CABLEADO ESTRUCTURADO: Puntos de Datos y Puntos Eléctricos.
Mangera 1.5 === | |Canaletas y Tuberia. LABORATORIOS CATI - NIVEL INFERIOR

Canaleta Plastica Deco.

Figura. 5. 5. Cableado Estructurado en el edificio de Quimica.

Como se puede apreciar en las Figuras 5.4 y 5.5, el tendido de la red LAN se instalé en

ciertas rutas con tuberia de %4’’, mientras que el backbone de la red se dispuso en manguera
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reforzada de 1.5, conteniendo cable UTP CAT®6, enterrada bajo los aparcamientos, para
cumplir la funcién de union o enlace entre los dos edificios (conexion entre MDF e IDF).
De esta manera se logra el soporte de la red WirelessLAN, comunicandola con los
servidores a través de la red LAN. De la misma manera se instalo, junto a los puntos de
datos, las tomas eléctricas que permiten la alimentacion de energia para los AP,

manteniendo independencia con las instalaciones de datos.

El cable utilizado para el backbone de la red es el UTP*". Para las conexiones de puntos
de datos de los AP se utilizo cable UTP CATSE (conexion de AP con IDF y MDF), y para
el backbone de red, el enlace entre edificios y la conexion de los switches a los servidores,

se utilizo cable UTP CAT6 (conexion entre MDF e IDF, conexion de troncal a servidores).

La tecnologia que se empleo en la instalacion de la red del CATI es la Ethernet: 100
BaseTX y 1000 BaseT, para la conexion de los AP y para el backbone respectivamente. En

la siguiente tabla se muestran las clases de tecnologia Ethernet:

Tipos de Ethernet para instalaciones de red

Clase Distancia Tipo de Material
10BASE-5 500 [m] Coaxial N-Style 50-Ohm
10BASE-2 185 [m] Coaxial BNC  50-Ohm
10BASE-T 100 [m] UTP RJ-45 100-Ohm

100BASE-TX 100 [m] UTP RJ-45 100-Ohm
100BASE-FX 228-412 [m] MM Fibra SC
1000BASE-T 100 [m] UTP RJ-45 100-Ohm
1000BASE-SX 220-550 [m] MM Fibra SC
10GBASE-(varios) MM o SM Fibra SC
1000BASE-LX 550-5000 [m] MM Fibra SC

Tabla. 5. 1. Clases de Ethernet para instalaciones de redes.

33 Unshielded Twisted-Pair, pares trenzados sin blindaje.
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La forma de indicar el tipo de tecnologia utilizada es denotada por la velocidad de
transmision, la banda, el tipo de cable y su méaxima longitud. A continuaciéon en el

siguiente grafico se ilustra con mas detalle esta caracteristica:

Ejemplo: 100BASE-TX
1000BASE-T

|100| BE'-'T)('

r 3

Velocidad LAN Indica el tipo de cable
100Mbps y el maximo de su

longitud
BASE = Banda Base
BROAD = Banda de Broadcast

Figura. 5. 6. llustracién de nomenclatura de la tecnologia Ethernet.

Se empled cable UTP tanto para el interior de los laboratorios como para la conexion de
los dos edificios, dejando de lado alternativas como la fibra dptica, principalmente porque
las distancias entre los dispositivos finales (AP) y los switches son inferiores a los 100 m,
resultando muy econémico y ademas es el medio recomendado y puesto en ejecucion con

mas frecuencia en instalaciones de redes LAN.

En lo que se refiere a instalaciones eléctricas, se utilizd cable de cobre AGW #14.
Fueron dispuestos tres cables para cada toma: uno para fase, el segundo para neutro y el
tercero para tierra. La alimentacion fue tomada directamente de las cajas de breakers de

toda la alimentacion y distribucion del sistema eléctrico en cada edificio.

5.2.1 Instalacion del cableado de Red. Para instalar el cableado estructurado de

la red, se inicia con el andlisis de ubicacion y delimitacion de las zonas por donde



CAPITULOV INSTALACION Y PUESTA EN MARCHA DE LA RED 154

pasaran los conductos de los cables, esto lo podemos ver en las Figuras 5.4 y 5.5. A
continuacion se procede a la instalacion del cable a través de los conductos, que se
realiza por medio del procedimiento conocido como tirado o halado del cable, que
permite atravesar el conducto de un lado a otro. Este punto exige cautela y cuidado en la
instalacion, de modo que se evite maltratar el material, lo que pudiere ocasionar dafios

fisicos con incidencia directa en el desempefio de la red.

Para el halado de cables, tanto de planta interna como externa, se consideran los
siguientes aspectos técnicos:

Tension Maxima.- Los cables para interiores son mas delgados y ligeros en peso que
los cables para exteriores. Este menor peso hace que sean mucho mas faciles de instalar
y manipular. Sin embargo, la fuerza de tension y la tension maxima de halado para
cables de interiores son mucho mas bajas que para cables de planta externa.

La tension maxima de un cable normalmente se expresa en unidades de libra fuerza (1bf)
o Newtons (N). 6001bf (2.700 N) es una tensién méaxima tipica para cables de planta
externa. Las tensiones para cables de planta interna dependen de la construccioén y
disefio del propio cable. Las tensiones para cables para planta interna pueden ser tan
bajas como 25 1bf (110 N), y con frecuencia son mas bajas que 100 1bf (440 N). Un
instalador puede facilmente ejercer una fuerza de 25 lbs (110 N) con uno soélo de sus
brazos. Es por esta razon que debe tenerse especial atencion y cuidado en ese
procedimiento, para no exceder durante el montaje los limites de tension especificados

para cables.

Halado de Varios Cables Simultaneamente.- El halado simultaneo de varios cables en
un conducto es mucho mas comun en ambientes de edificios que en las construcciones
de planta externa. Hay algunos precedentes en cuanto a la tension méxima de grupos de
cables en la instalacion de varios cables de control eléctrico, donde el total de las
tensiones para todos los cables se reduce en 20 o 50 % dependiendo del caso especifico.
Debido a esto, se debe consultar con el fabricante de los cables empleados para conocer
sobre las recomendaciones de tension maxima de halado para cables sencillos o para

grupos de cables.
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Chaqueta del Cable: Polictileno con negro de humo (HDPE, MDPE) es la chaqueta
predominante en cables de planta externa. Los cables interiores sin embargo,
corrientemente se presentan en multiples colores (naranja, amarillo, blanco, etc.). Las
chaquetas de estos ultimos, tienden a fabricarse con materiales resistentes al fuego, tales
como PVC, PTFE y PVDF. Debido a estas diferencias de chaquetas, las propiedades de
halado y las caracteristicas de friccion de los cables para interiores difieren mucho de

los de planta externa.

Conducto y Viscosidad del Lubricante: Cuando los cables de planta externa son
halados, los sistemas de conductos pueden ser subterraneos. El conducto en la mayoria
de los casos es continuo HDPE (para el conducto interior), PVC, o del tipo multicelular.
Los lubricantes para verter (existen varios en el mercado) con silicona son muy
utilizados. Resulta muy sencillo y conveniente verter el lubricante de halado en el tubo
alimentador de cable o en el propio conducto antes de comenzar el halado y en la

medida que lo necesite durante el proceso.

Los conductos en sistemas interiores pueden ser de acero, PVC, etc.
Independientemente del tipo de conducto utilizado, el tipo de halado y el método de
aplicacion del lubricante varian en relacion a los empleados en el caso de cables de
planta externa. Resulta frecuente en halados industriales de conductos (y el halado del
cable mismo), subir por paredes y cruzar los techos. La alimentacion de cables se realiza
comunmente en conductos verticales y cables que suben. Los lubricantes liquidos no
resultan practicos de aplicar en estas situaciones. Se requieren de fuertes lubricantes en

forma de gel, que se adhieren al cable y no se corre hacia abajo.

Reduccion de Tension.- Manteniendo todo lo demas igual (peso del cable, instalacion
de conductos, etc.), la mejor manera para reducir la tension de halado es reducir la
friccion de la chaqueta del cable contra la pared del conducto. La friccion se mide por
una constante adimensional denominada Coeficiente de Friccion (CDF). Los estudios
han demostrado que el CDF varia con el tipo de chaqueta del cable, tipo de conducto,

temperatura, y tipo de lubricante de halado.
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Relacionando Friccion a Tension.- Las ecuaciones de halado de cables relacionan el
CDF a la tension de halado del cable. Una forma simplificada de las ecuaciones clarifica

lo siguiente:

Ducto en tramo recto T fuera™ Taertro T LYWH
Ducto en tramos curvos T;..= Toewo © %

Donde: T = TE8NSION & la salida
T gertrs = TENSIGN & la entrada
L = Longitud del tramo recto
Wy = Peso del cable (por unidad de longitud)
W = Coeficiente de friccion
@ = Angulo de curvatura
& = |ogaritmo de base natural

Notese lo significante del CDF (p) en la determinacion de la tension. En curvaturas, el
CDF es un exponente que multiplica la tensién de entrada. En haladas con varias
curvaturas, la reduccion del CDF en un 50 a 65 % puede reducir la tension de halado en
multiplos de 5 a 10. Como vemos, se deben tomar en cuenta estas recomendaciones

para realizar la instalacion del cableado, tanto en planta interna como externa.

Se determind como el primer paso en el montaje de la red el proceso de pasar el
cableado a través de los conductos que se instalaron con anterioridad, en base al disefio
presentado en las Figuras 5.4 y 5.5. Concluida la instalacion del cableado, se procede a
ubicar los distintos puntos de red de datos y de alimentacion eléctrica. A continuacién
presentamos algunas fotografias referentes a la instalacion del cableado en las

instalaciones del CATI, tanto en planta externa como en planta interna:
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Figura. 5. 7. Conducto subterraneo para instalacion del enlace entre Metrologia y Quimica.

En la Figura 5.7 puede verse la construccion del conducto que contendra el enlace entre
los dos edificios principales, la manguera se encuentra enterrada a una profundidad de 1
metro. Al interior de este conducto se ubica el cable UTP CAT6, que conecta el MDF y
el IDF.

También la Figura 5.8 a continuacion ilustra una secuencia de imagenes referentes a la
construccion y montaje del conducto de enlace entre Metrologia y Quimica, proceso que
requirié una parte de la obra civil, debido a la necesidad de levantar adoquines del area
de aparcamientos, cavar una zanja de la profundidad requerida, instalar la manguera con
el cable al interior y finalmente cerrar la zanja, para reubicar los adoquines de manera

que el trabajo realizado sea imperceptible.
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Figura. 5. 8. Construccion del enlace subterraneo entre los edificios principales.

En las siguientes figuras se muestran las acometidas hechas en el mismo trabajo de

construccidn del enlace:
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ACOMETIDA LAB. DE METROLOGIA

Figura. 5. 9. Acometida edificio de Metrologia.

ACOMETIDA LAB. DE QUIMICA

Figura. 5. 10. Acometida edificio de Quimica.

En cuanto a la instalacion del cableado estructurado y tendido de cables, las iméagenes a
continuacion ilustran esos procedimientos. Es importante aclarar que el tendido del
edificio de Quimica se realiz6 sobre un “cielo falso” que cubre toda el area superior. Lo
anterior supone un detalle estético del edificio, al cubrir las tuberias, y se evidencia en

las figuras siguientes:
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Figura. 5. 11. Conductos para cableado estructurado y eléctrico del Laboratorio de Quimica.
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Figura. 5. 12. Conductos para cables de datos y eléctricos.
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En las Figuras 5.11 y 5.12 se muestran los conductos por donde se instalo el cableado

de datos con UTP CATSE, asi como el cableado eléctrico.

522 Instalacion de puntos de red de datos y tomas eléctricas. Después de
haber realizado el correspondiente cableado, se procede a instalar los puntos de red y de
energia eléctrica, los cuales serviran para la conexion de los ocho AP que conforman la

red WI-FIL.

Seglin las normas elementales de cableado estructurado, no se debe exceder los 100 m
de distancia entre el recurso y el dispositivo terminal (incluye el cableado horizontal y
los cables de parcheo), en este caso entre el switch y el punto de datos que se conectara

al AP. En la siguiente figura se presenta un esquema de lo anterior:

SWITCH

EQUIPO TERMINAL

Figura. 5. 13. Esquema de distancias maximas en cableado estructurado, con UTP CATS5E.

Las normas de cableado estructurado fueron desarrolladas y aprobadas por comités del
Instituto Nacional Americano de Normas (ANSI), la Asociacion de la Industria de
Telecomunicaciones (TIA), y la Asociacion de la Industria Electronica (EIA), las cuales
establecen criterios técnicos y de rendimiento para diversos componentes y

configuraciones de sistemas. La norma empleada en la implantaciéon del cableado
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estructurado en el CATI es la ANSI / TIA / EIA 568 — B _ Comercial Building

Telecommunications Cabling Standard.

Los puntos de red de datos deben cumplir con la norma, pues como vimos
anteriormente, la seleccion de las rutas de los conductos se hizo de modo que cumplan
las distancias establecidas por esa norma. Ademads, para la instalacion de los puntos de
red de datos, se deben considerar ciertas caracteristicas adicionales que se explicaran

mas adelante.

Dentro de los componentes del cableado estructurado se define primeramente el area de
trabajo, en este caso, se tendrd acceso desde cualquier punto a través de la
infraestructura WirelessLAN, y por tal razon nos concentramos en los puntos de red o
nodos de los AP como el area de trabajo, ya que desde alli se brindard el servicio de

cobertura WI-FL

Todos los puntos de red se conectan hacia los respectivos cuartos de telecomunicaciones
(MDF e IDF) a través del respectivo cableado estructurado, de esta manera se logra
tener la interconexion entre los AP y los switches para complementar el backbone de la

red.

A continuacidon presentaremos la instalacion que se debe realizar en el MDF e IDF

como en los respectivos puntos de datos.

El primer paso es instalar el apoyo donde se colocaran los equipos, y puede ser: closet,
armario o rack, dependiendo de la capacidad de equipos que van a ubicarse. En este
caso se instalaron un rack en el MDF y otro en el IDF. En los racks se debe instalar los
patch panels en donde se conectardn los cables provenientes de los AP, servidores,
equipos terminales, etc. El patch panel del MDF tiene al menos 6 puertos utilizados, y el

patch panel del IDF cinco. En la siguiente figura se ilustra lo dicho anteriormente:
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Instalacion Rack en Lab. de Metrologia Instalaciéon Rack en Lab. de Quimica

!! (L T——_— ‘

Instalacion del Patch Panel I

p—— l

ge—— Instalacion del Rack

Figura. 5. 14. Instalacion de racks y patch panels en el MDF e IDF.

La normativa que establece la distancia maxima de 100 metros, distribuye esa longitud

como se detalla a continuacion:

U La distancia maxima para todos los medios en el cableado es de 90m (295pies).

U Los cables de interconexion o patch cords, en el punto de interconexioén no deben

exceder de los 6m (20pies).

0 Se permite que los patch cords de la toma o punto de datos de telecomunicaciones, al

area de trabajo, sean de 3m (9.8pies).

U El total permitido para los patch cords o cables de interconexion en un tendido es de

10m (33pies).

En la siguiente figura se resume la distribucion de la longitud total de 100 metros, segiin

las explicaciones previas:
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MDF - Backborie pacncore /(o))

<=3m]

100 [m]

Figura. 5. 15. Detalle de la norma ANSI/EIA/TIA para cableado estructurado.

Estas consideraciones de la norma se cumplen tanto en el MDF como en el IDF de los
laboratorios del CATI, aunque la distancia total entre los puntos de red y los cuartos de

telecomunicaciones de todas formas resultan inferiores a los 100m.

Para empezar con la instalacién de los patch panels y los puntos de red, se vuelve a
recurrir a la EIA/TIA 568 —B, que hace referencia a la conexion entre los dispositivos
de red con cable “straight-through” o cable directo, como lo estipula la norma. En la

siguiente figura presentamos el esquema de conexidn con cable directo:
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—7 L — (( ))

UTP CAT. 5e cable straight-through

UTP|CAT. 5¢ ( D/?;'

cable straight-through
Ethernet
&UTP CAT. 5e
((9) .
—7 | "utpcatfse UTPIPATE (o)) .
N\

cable straight-through

Figura. 5. 16. Esquema de cableado estructurado estandar EIA/TIA 568 — B — Cable directo.

En la norma EIA/TIA 568 — B se especifica el tipo de conector, en este caso el conector
para cable UTP es el RJ-45°. En los patch panels y en los puntos de red se deben
colocar conectores RJ-45 hembra, y los patch cords deben tener conectores RJ-45

machos.

Par 3
s

Iy ",

Par 2 IE’ar 1 Par 4

EIA/TIA 568 - B

Figura. 5. 17. Codigo de colores para los conectores RJ-45 de la norma EIA/TIA 568-B.

36 Registered Jack 45.
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La Figura 5.17 especifica como se deben “ponchar” los conectores RJ-45 macho y
hembra, para obtener el esquema de cable directo. En base a este codigo de colores, se

procede a colocar los patch panels y los puntos de red.

/| Lado Frontal e N '

et AN,

Lado Posterior

FEEY

Conector RJ-45 Hembra

Figura. 5. 18. Puntos de red con conectores RJ-45 hembra, norma EIA/T1A 568-B.

e = - Patch Panel

Lado Posterior

Conector RJ-45 Hembra

Figura. 5. 19. Patch Panel con conectores RJ-45 hembra, norma EIA/TIA 568-B.
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Las figuras 5.18 y 5.19 presentan la instalacion de los respectivos puntos de red y de los
patch panels en el MDF e IDF. Para insertar los conectores se utiliz la herramienta
conocida como “ponchadora”, la que permite incrustar los cables en los respectivos

conectores RJ-45 hembra.

De igual manera se debe proceder con la elaboracion de los patch cords, los mismos que
servirdn para la conexién entre los AP y los puntos de red, asi como también para la

conexion entre los patch panels y los switches.

® Mala conexién@ Buena conexion

Figura. 5. 20. Patch cord con conectores RJ-45 macho, Norma EIA/TIA 568-B.

A continuacion se presentaran fotografias que muestran la instalacion de los puntos de

red y de los patch panels en los laboratorios del CATI:
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Figura. 5. 21. Instalacion de los puntos de red, racks.
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Figura. 5. 22. Instalacion de los puntos de red, patch panels.
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5.3 INSTALACION Y CONFIGURACION DE EQUIPOS PARA WIRELESSLAN

En esta seccion se resume el montaje de los dispositivos para WirelessLAN, como los
AP, las tarjetas inaldmbricas PCI y tarjetas inalambricas USB. Se realizard también la
explicacion del proceso de configuracion de todos estos equipos WI-FI, de manera que

entren en operacion con un desempeio acorde a lo planificado.

53.1 Instalacion y configuracion de Access Points. Una vez que se ha
terminado el ensamble y conexion fisica de la red LAN, es posible proceder a la
instalacion y configuracion de los AP. Estos equipos son del fabricante D-LINK, de
linea empresarial. Seis de ellos son del modelo DWL—-7100AP, y dos del modelo DWL-
2200AP.

C. Antenas:

Captamn la sedal
Dl (¢ Radio Frecuencia, j—y
L Son compatibles con
las normas 802.11a/b/g.

. Boton de Reset:

.- L | Presione este boton para
- = | restanrar al access point a
a sus propiedades de
fabricacion original.

Para Adaptador de
Poder AC/60Hz.

Es para concctar hacia un
swilch en una red local
con un cable Ethernet.

AL Conector: | B. Puerio LAN:

Figura. 5. 23. Descripcion del Access Point D-Link DWL — 7100AP.
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CONEXIONES

B. Puerto LAN:

Es para conectar hacia una computadora, un
switch, router o una unidad base PoE en una red
local con un cable Ethernet.

D. Boton de Resei:

Presione este boton para
restaurar al access point a
a sus propicdades de
fabricacion original.

A. Conector:
Para Adaptador de
Poder AC/60Hez.

C. Conector de Antena:

Insertar la antena la cual
captari la seial de Radio
frecuencia. Son
compatibles con
las normas 802.11a'b/g.

Figura. 5. 24. Descripcién del Access Point D-Link DWL — 2200AP.

5.3.1.1 Especificaciones Técnicas del AP DWL - 7100AP.

1. Estandares soportados:

IEEE 802.11g.
IEEE 802.11b.
IEEE 802.11a.
IEEE 802.3.
IEEE 802.3u.

OO0 00O

2. Administracion del Dispositivo:

O A través de paginas Web por medio de Internet Explorer v6 o superior,
Netscape Navigator v6 o superior; o cualquier browser con soporte y
habilitacion Java.

U DHCP Cliente.
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3. LED’s:

O Power.

0 WAN.

O LAN (10/100).

O WirelessLAN - 802.11a, 802.11g.

4. Alcance de Operacion *’:

Q Entornos Cerrados (Indoors — up to 328 feet) (100 metros).
O Exteriores (Outdoors —up to 1,312 feet) (400 metros).

o

Temperatura:

O Operacion: 32°F to 149°F (0°C to 55°C).

6. Humedad:

U 95% maximo, no condensado.

~

Seguridad y Certificaciones:

O FCC.
O CE.

8. Dimensiones Fisicas:

QO Largo = 7.6 inches (193mm).
O Ancho 5.5 inches (140mm).

O Espesor = 1.2 inches (31mm).

37 Dependen del nivel de sefial, de acuerdo a los obstaculos que se encuentran en el camino. En general este
dato es referencial y estadistico.
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9. Tasa de Datos Inalambricos con Caida Automatica:
O 54Mbps 48Mbps 36Mbps

QO 24Mbps 18Mbps 12Mbps
Q 11Mbps  9Mbps 6Mbps
Q 5.5Mbps 2Mbps 1Mbps

10. Seguridades:
Q 64, 128, 152-bit WEP (Wired Equivalent Privacy).
Q WPA - Wi-Fi Protected Access (64,128-bit WEP con TKIP,
MIC, IV Expansion, Shared Key Authentication), 8§02.1X.
O Soporte de Advanced Encryption Standard (AES).
11. Tipo de Antena Externa:
U Dual tipo diversidad (Doble); No-Desmontable; Antena Dipolo.

12. Rango Inalambrico de Frecuencia:

Q 2.4-2.462 [GHz].
Q 5.15-5.35 [GHz], 5.725-5.85 [GHz].

13. Tipo de Modulacién:
O Orthogonal Frequency Division Multiplexing (OFDM).
O PBCC.
0 Complementary Code Keying (CCK).

14. Control de Acceso al Medio:

O CSMA/CA™®

% Carrier Sense Multiple Access / Collision Avoidance, con ACK (Acknowledge). (Acceso Multiple por
Deteccion de Portadora / Anulacion de Colisiones).
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15.

16.

17.

18.

Potencia de Transmisién:

O 18 [dBm] (63 [mW]) + 2 [dB].

Adaptador de Poder:

O Ext. Power Supply DC 5V, 2.0A
O 100-120 [V] ~ 50-60 [Hz].

Peso:

O 0.62 [Ibs] (280g).

Sensibilidad de receptor:

54Mbps OFDM, 10% PER,-72dBm
48Mbps OFDM, 10% PER,-72dBm
36Mbps OFDM, 10% PER,-73dBm
24Mbps OFDM, 10% PER,-77dBm
18Mbps OFDM, 10% PER,-80dBm
12Mbps OFDM, 10% PER,-80dBm
11Mbps CCK, 8% PER,-88dBm
9Mbps OFDM, 10% PER,-85dBm
6Mbps OFDM, 10% PER,-87dBm
5.5Mbps CCK, 8% PER,-89dBm
2Mbps QPSK, 8% PER,-91dBm
1Mbps BPSK, 8% PER,-95dBm

Iy Ny Ny Iy I N Ny Ny
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5.3.1.2 Especificaciones Técnicas del AP DWL - 2200AP.

1. Estandar:

IEEE 802.11b.
IEEE 802.11g.
IEEE 802.3.
IEEE 802.3af.
IEEE 802.3u.
IEEE 802.3x.

U000 0Do

2. Administracion del Dispositivo:

O A través de la Web por medio de Internet Explorer v6 o superior,
Netscape Navigator v6 o superior; o cualquier browser con soporte y
habilitacion Java.

O Telnet.

O AP Manager.

O SNMP v.3.

3. LED’s:

U Power.
O LAN (10M/100M).
O WirelessLAN.

4. Alcance de Operacion *:

Q 802.11g (Full Power with 5dBi gain diversity dipole antenna)
O Entornos Cerrados (Indoors):

O 98ft (30m) a 54Mbps.

O 108ft (33m) a 48Mbps.

3% Dependen del nivel de sefial, de acuerdo a los obstaculos que se encuentran en el camino. En general este
dato es referencial y estadistico.
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121t (37m) a 36Mbps.
1511t (46m) a 24Mbps.
203ft (62m) a 18Mbps.
223ft (68m) a 12Mbps.
256ft (78m) a 9Mbps.
3021t (92m) a 6Mbps.
Exteriores (Outdoors):
328ft (100m) a 54Mbps.
968ft (295m) a 11Mbps.
13781t (420m) a 6Mbps.

N Iy Sy Ny [y D N Ny Iy I

5. Temperatura:

O Operacion: 32°F to 104°F (0°C to 40°C).
O Sin Operar: -4°F to 149°F (-20°C to 65°C).

6. Humedad:

O Operacion: 10%~90% (no condensado).
Q Sin Operar: 5%~95% (no condensado).

7. Certificaciones:
U FCC Part 15.
4 CE.

8. Dimensiones Fisicas:
O Largo = 5.59 inches (142mm).

QO Ancho = 4.29 inches (109mm).
Q Espesor = 1.22 inches (31mm).
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9.

10.

11.

12.

13.

Tasas de Datos:

O Para 802.11g:

Q 108, 54, 48, 36, 24, 18, 12, 9 y 6 [Mbps].

O Para 802.11b:

Q 11,5.5,2,y 1 [Mbps].

Seguridades:

Q 64, 128, 152-bit WEP (Wired Equivalent Privacy).
O WPA — Wi-Fi Protected Access.

O (WPA-TKIP/PSK/AES).

Q 802.1X (EAP-MDS5/TLS/TTLS/PEAP).
O MAC Address Access Control List.

Tipo de Antena Externa:

O Antena Dipolo con 5 dBi de ganancia.

Rango Inalambrico de Frecuencia:

O 2.4GHz - 2.4835 [GHz].

Tipo de Modulacion:

O For 802.11b:

O DSSS:

0 DBPSK a 1 [Mbps].

0 DQPSK a2 [Mbps].

0 CCKaS5.5y11 [Mbps].
QO For 802.11g:

U OFDM:

0 BPSKa6y9 [Mbps].

O QPSKal2y 18 [Mbps].
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16QAM a 24 y 36 [Mbps].
64QAM a 48 y 54 [Mbps].
DSSS:

DBPSK a 1 [Mbps].
DQPSK a 2 [Mbps].

CCK a5.5y 11 [Mbps].

W Iy Sy oy Ny I

14. Control de Acceso al Medio:

0 CSMA/CA
15. Potencia de Transmision:

O 63mW (18dBm).
16. Adaptador de Poder:

O 48 [VDC] +/- 10% para PoE (Power over Ethernet) a 0.4 [A].
17. Peso:

QO 0.44 [Ibs] (200g).
18. Sensibilidad de receptor:
Para 802.11g:
1Mbps: -94 [dBm].
2Mbps: -91 [dBm].
5.5Mbps: -89 [dBm)].
6Mbps: -91 [dBm].
9Mbps: -90 [dBm].
11Mbps: -86 [dBm)].

12Mbps: -89 [dBm].
18Mbps: -87 [dBm].

[ Wy Ny Ny Ny Ny
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Q 24Mbps: -84 [dBm].
Q0 36Mbps: -80 [dBm].
O 48Mbps: -76 [dBm].
Q 54Mbps: -73 [dBm].

5.3.1.3 Conexion del DWL - 7100AP en la Red (Conexién Fisica).

A

Primero, se debe conectar el adaptador de poder al conector de alimentacion
AC que se encuentra en la parte posterior del panel del DWL — 7100AP y se
procede a conectar a la linea de alimentacion eléctrica. A continuaciéon el LED
de encendido (Power) se iluminard indicando la correcta operacion del

dispositivo.

. Segundo, se procede a conectar un cable Ethernet en el Puerto LAN que se

encuentra en la parte posterior del panel del DWL — 7100AP, mientras que el
otro extremo del cable tiene conexidn con el punto de red asignado para ese AP.
Tercero, para la configuracion, al estar encendido el AP empieza a funcionar
con las caracteristicas originales de fabrica, por lo que es necesario establecer
comunicacion con el equipo a fin de configurarlo. Este proceso puede hacerse
utilizando una tarjeta inalambrica, o bien a través de la red LAN, desde un

computador en red con el AP, que tenga browser.

. Cuarto, el DWL — 7100AP quedara habilitado para conectarse con cualquier

dispositivo receptor inalambrico que cumpla la certificacion 802.11a/b/g.

5.3.1.4 Conexién del DWL - 2200AP en la Red (Conexion Fisica).

A.

Primero, se debe conectar el adaptador de poder al conector de alimentacion
AC que se encuentra en la parte posterior del panel del DWL — 2200AP y se
procede a conectarlo a la linea de alimentacion eléctrica. A continuacion el
LED de encendido (Power) se iluminard indicando la correcta operacion del
equipo.

Segundo, se procede a conectar un cable Ethernet en el Puerto LAN que se
encuentra en la parte posterior del panel del DWL — 2200AP y se lo conecta

con el punto de red asignado para ese AP.
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C. Tercero, para la configuracion, al estar encendido el AP empieza a funcionar
con las caracteristicas originales de fabrica, por lo que es necesario establecer
comunicacion con el equipo a fin de configurarlo. Este proceso puede hacerse
utilizando una tarjeta inalambrica, o bien a través de la red LAN, desde un
computador en red con el AP, que tenga browser.

D. Cuarto, el DWL — 7100AP quedara habilitado para conectarse con cualquier

dispositivo receptor inalambrico que cumpla la certificacion 802.11b/g.

Bien, como vemos la instalacion y conexion de los AP no es muy complicada.
Solamente deben seguirse los pasos indicados. A continuacidén, se presentan unas

fotografias de la instalacion fisica de los AP:
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DWL-2200AP

AP 3

MAC: 00:11:95:85:BT:7F

DWL-T100AP

AP 4

MAC: 00:11:95:B7:23:4D

DWL-T100AP

DWL-T100AP

APT7
MAC: 00:11:95:87:26:32

DWL-T100AP

AP 1

MAC: 00:11:95:B7:23:55

DWL-2200AP

DWL-T100AP

DWL-T100AP

AP 6

MAC: 00:11:95:B7:26:71

Figura. 5. 25. Instalacién y ubicacion de Access Points.
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En la Figura 5. 25 podemos observar la instalacion de los ocho AP, detallado cada
uno con su respectiva direccion MAC. Una vez instalados los AP, se procede a la

configuracion de los mismos.

5.3.1.5 Configuracion de los AP en la Red (Conexién Ldgica).

1. Requerimientos del sistema para la configuracion:

O Para la configuracion se necesita una computadora con sistema
operativo Windows, Macintosh, o Linux, que tengan instalado un
adaptador Ethernet.

O Se necesita también un browser, que puede ser Internet Explorer,
Netscape Navigator version 6.0 o cualquiera que tenga habilitado
JavaScript.

L Ademas se necesita 128 MB de memoria RAM y minimo un procesador

de S00MHz.

Para acceder al menu de configuracion, lo hacemos a través de una laptop con una
tarjeta inalambrica instalada, y configurada con una direccién IP compatible con la
que trae el AP de fabrica, de manera que puedan establecer una comunicacion en

red. Es importante mantenerse a una corta distancia del equipo.

Cuando deseemos configurar el DWL — 7100AP o el DWL — 2200AP, debemos
acceder al menu de configuracion abriendo el browser y apuntandolo a la direccion

IP por defecto que trae el AP,y es 192.168.0.50.

A continuacion presentamos graficamente este proceso:
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2 hitp://192.168.0.50/ - Microsoft Internet Exp
Fle Edt Vew Favordes Tooks Hep

Abrir tu Web browser v \ . .
digitar "http://192.168.0.50" O Back * x| 2] 7y , Sewch
dentro de la caja de tecto del ;

1 L -
URL. Luego presiona enter l Retp /192 163.0.5"1!1

Figura. 5. 26. Pantalla del browser accediendo al modo de configuracion del AP.

El siguiente cuadro
aparecera en la

pantalla.

Digite "admin® para el I
campo de User Name y
en blance para el campa
de Password

Figura. 5. 27. Pantalla de autenticacién en el AP.

En la figura 5. 27, una vez llenado el campo de “User name” con la palabra “admin”
(valor por default) y el campo “Password” en blanco se procede a hacer click en
“next”. Este procedimiento significa autenticarse como administrador del AP, para
que el equipo facilite el acceso al modo de programacion y configuracion del

mismo. Una vez realizada esta accion, el browser mostrard la siguiente pantalla:
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DWL-7100AP

2.4/SGHe, Multimode Wireless Access Paint

Home Advanced Tools Status

Wizard

The DWL-7100AP s a Mubtimade Wirsdess Accass Point, The setup wizard will

o vide you toewgh the configuiztion of the DWLFRI0AP The DWL.J100AF & aasy
sabap will sllme you 1e have wirnloss sccoss within minutes. Pleaso follows tho
st wizanl $1en by step o configine e DWL T IB0AF

Wireles

Fitin W zerd
4]

Help

Figura. 5. 28. Pantalla para configuracion del AP DWL - 7100

DLink e parm—
2_4GHzWireless Access Point with PoE

DWL-ZZ00Aa P
| L[, - Advanced Tools Status Help
Thee DWIL 2P00AF s a Wirsless Access Point. The setiap wizand will guibile you
Thranggh the canfiquration of the WL 2Z200AF, The DWL 28008 s aasy setp will
W allowe you to have wiraless accass withinm minutes, Plaasa follow the setp wizard
slap by stap to configure ihe WL Z208AF,

Figura. 5. 29. Pantalla para configuracion del AP DWL - 2200

A continuacion procedemos a hacer click en el boton “Wireless” y se nos presenta la

siguiente pantalla, con los valores por defecto:
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D-Link’

Buslding Networks for Pesple

Wiraless

" LAN

DWL-7100AP
2.4/5GHz, Multimode Wireless Access Point

_ Status

1 0 Advanced  Tools Help
Wiraless Settings
Viireless Band IEEEB02.11a |
550 fomt |
S3ID Broadeast @
Channel 3 v

Radio Fraguancy

00

Apply Cancel Help

Figura. 5. 30. Pantalla para configuracion de WirelessLAN del AP DWL-7100AP.

D-Link

Building Networks for People

DWL-2200AP

VYiraless

T LaN

Advanced

A Premier
2.4GHz Wireless Access Point with PoE

Tools Status | Help

Wirelzss Band
SEID

5ZID Broadeast
Channel

Radio Frequency

9 90

Apply Cancel Help

Figura. 5. 31. Pantalla para configuracion de WirelessLAN del AP DWL-2200AP.

Los campos que se muestran en esta ventana son los siguientes:

Wireless Band: Selecciona 802.11g o bien 802.11a desde el ComboBox™’.

4 ComboBox: I:E
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SSID: Service Set Identifier (SSID), es el nombre designado para la WirelessLAN.
El nombre por defecto del fabricante para el SSID es default. E1 SSID puede ser
cambiado facilmente para conectarse con una WirelessLAN existente, o establecer
una nueva.

SSID Broadcast: Habilita o deshabilita el SSID Broadcast.

Channel: El canal por default es el 6. Aqui se escoge el canal en el que el AP debe
operar, segun los criterios de disefio previamente establecidos en el Capitulo II.

Radio Frequency: Es la frecuencia a la cual opera el canal seleccionado.

Esos son los campos de pardmetros que deben configurarse, que se despliegan en la
pantalla o pagina de configuracion de los AP. La tarea de programacion consiste en
cambiar los valores por defecto que se han citado, para reemplazarlos con los

concernientes a nuestro propio disefo.

NOTA: En las Figuras 5.30 y 5.31 se aprecia que el proceso de configuracion de
los Access Points DWL-7100 y DWL-2200 es igual. La diferencia radica en los

datos que se ingresan en cada campo, conforme a la planificacion.

I APS AP
wl | DWL-7{00AP —DWL 4 7100AP
. ‘ ol _l— cH ;
o st i o
CD AP4 a5 o | L'_
A - et
10 AP1 DWL-P 1 “
DWLET1004P Sy
CH 11 -
a5 _|
- AP3 - E/frl ':D .

AFP2 DWL - 22004

2 DWL - 22004 P CH 11 AP A (= )
‘ DWL { T100AP \—-X(

IREhel

CHa T -

o 15 2 25 35

1

METROLOGIA QUIMICA

Figura. 5. 32. Distribucién de AP. Noétese que se ha indicado modelo y canal para cada uno.
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La Figura 5.32 ayuda a comprender los campos que han de llenarse en la
configuracion, los mismos que fueron mostrados en las Figuras 5. 30 y 5. 31, y

ofrece la informacion que ahi ha de suministrarse.

Los campos que se ingresan en los AP son: La banda que se escogié para la
operacion (802.11g), el nombre de la red que es “WCATI” (SSID), el canal en el
cual opera cada AP, y la eleccion de la frecuencia de operacion, que por tratarse de

la norma 802.11g es de 2.4 [GHz].

Una vez proporcionada la informacion correspondiente, se procede a hacer click en

“Apply”, para que se guarden los cambios realizados.

El proceso de configuracion contintia con asignar la direccion IP del puerto LAN a
cada AP. Para esto se debe hacer click en el boton LAN y se desplegara la siguiente

pantalla:

DWL-7100AP
2.4/5GHz, Multimode Wireless Access Point

& 07, 0 Advanced  Tool Status Help
"W Static (Manual)
IP Address 192168.0.50
———eee Subnet Mask ZRDEGREE.D
" Wireless
Diefault Gateway 0.00.0
LAN

990

Aoply Cancel Help

Figura. 5. 33. Pantalla para configuraciones LAN en el DWL - 7100.
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A/rPremier
2.4GHz Wireless Access Point with PoE

0T I Advanced  Tools Status___Help

—— Getl2F

Wirard i .E.?.ﬁkﬁ{rﬂﬂ..‘l.uﬂr, .
P asidrass 192.168.0.50
Subret azk Zhh .20
DUl Gateway noga

™ 2360

Apply Cancel Help

Figura. 5. 34. Pantalla para configuraciones LAN en el DWL - 2200.

Los campos que se muestran en esta ventana son los siguientes:

Get IP From: Selecciona en el ComboBox si la direccion IP del equipo sera estatica
(proporcionada manualmente) o dindmica (asignada por el servidor DHCP).

IP Address: Se coloca la direccion IP que se asignara al respectivo AP. La direccion
que trae el dispositivo por defecto es “192.168.0.50”.

Subnet Mask: Permite crear una subred en caso de ser necesario. La mascara de
subred por defecto es “255.255.255.0”

Default Gateway: Este campo es opcional. Se ingresa la direccion IP del Router de

la red.

La configuracion obliga a cambiar los valores de fabrica por los de nuestro propio
caso. En la Intranet que se estd montando, los AP, que son dispositivos integrantes
permanentes de la red en su conjunto, tendran direcciones IP estaticas, de la clase C.

Estas direcciones asignadas para los AP pueden verse en el grafico a continuacion:



CAPITULOV INSTALACION Y PUESTA EN MARCHA DE LA RED 190

I Tar1 M1 I A
DWL - T100AP ; -
IP: 192.168.0.53 T —|E|'=: L92?11§'§ﬂ‘§g| -
5
et F) ‘ {--\1:-/)‘
I AwJ i 5 [
DWL - 7100 o ]
10
! IP: 192.168.0. Jl "‘EFL.H AP
" Fr‘-*: 192.168.0.55
-15 _I
A AR3 . o] -
L TP \AZ () )
2p  |1P192168.0.52 IE; 192 162.0. . 71/ \_‘3(
o %) ’73 . ol [DWL 17100AR —
5 - IP: 192.168.0057 APT",
. — DWL - T100AP
IP:|192]168.)0.58
Al
. - - — — - b 10 15 20 b} kL a5 40
METROLOGIA 0O IIMICA

Figura. 5. 35. Direcciones IP estaticas para el puerto LAN, asignadas a cada AP.

Por tanto, la direccion de red a la que pertenece toda la WirelessLAN (WCATI) es:
IP Address: “192.168.0.0” (Clase C — Direccion Privada)*'.

Los campos que se ingresan en los AP son: La direccion IP para conexion a la red
LAN, que es permanente o estatica (Static Manual). Cuando se realiza
direccionamiento estatico se debe definir todas las puertas de acceso al destino, de
igual manera con el regreso. La mascara de subred es: 255.255.255.0. Debido a esto,
se tendra 254 hosts (desde 192.168.0.1 hasta 192.168.0.254). También podrian
crearse subredes, pero en este caso se definid que no era necesario. De igual forma
se indica la direccion de nuestro Gateway, que es la del servidor de comunicaciones:

192.168.0.254.

Una vez proporcionados los datos para la red LAN, se procede a hacer click en

“Apply”, para que los cambios realizados sean guardados en el equipo.

*! Las direcciones privadas se utilizan en empresas o corporaciones para el manejo de sus redes internas.
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NOTA: Para volver a ingresar al menu de configuracion de cada AP; una vez
cambiadas sus direcciones IP se debera apuntar el browser a la nueva direccion
asignada al mismo. (Ejemplo: Para volver a ingresar al menu de configuracion
de APG6, colocado en el edificio de Quimica, ahora se debera escribir en el

browser su nueva direccién IP asignada, es decir “http://192.168.0.57”).

Concluida la configuracion basica, se puede asumir que se han conectado en la red a
todos los AP; por tal razén, los dispositivos receptores podran detectar ya la sefial
WI-FI. Esta sefial inclusive permitiria acceder a la red, porque ain no se han

activado seguridades inaldmbricas.

Por el momento se procede a realizar la verificacion del estado de conexion de los
AP dentro de la red. Esto se realiza dentro del “simbolo del Sistema” para Windows
XP o dentro de “MS-DOS”, para Windows ME o 98, por medio del comando
“ping”, que envia tramas hacia cada AP, esperando contestacion de cada uno a

través de la red cableada LAN, con los tiempos de retorno.

Una vez que se verifica el funcionamiento de la red, se procedera a la configuracion
de las seguridades. Al momento la red esta operativa y se podria empezar a trabajar,
aunque estd pendiente la activacion de restricciones al acceso de usuarios no
autorizados, que puedan entrar al 4rea de cobertura. Las seguridades que se deben
tomar en cuenta son: Las de administracion de los AP, a través, de la creacion de un
“Username” y un “Password” para el control y acceso al ment de configuracion, y
el control de acceso de usuarios a la red, esto se hace a través de las seguridades

WEP* 0 WPA* que incorporan entre sus caracteristicas los equipos instalados.

Wired Equivalent Privacy.
BWI-FI Protected Access.
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5.3.1.6 Configuracion de seguridades. En ambos modelos de AP, la configuracion
de la encriptacion WEP se realiza en el ment “Advanced — Encryption”. Al

ingresar a este menu se desplegard la siguiente pantalla:

W DWL-7100AP I
2.4/5GHz, Multimode Wireless Access Point

\a

Weiialess Band IEEEBT 118 =

Miokdle IEEEBY 71ia
IEEERX.11q
i3 Al
Authanicaian
[ prerp—— : I ¢ Opan Syetem § Shamd koy
2 WPA
—_ Encryption @ Dinabled © Erabled
Filtery Fey Type
kay Size
Encryglion waid ey
Grovping Flest ke
Second Hey
BHCF Sarver Thied Key
Fourth I-'y\!'

@ 9 0

Apply Comcel Help

Figura. 5. 36. Pantalla para configuracién de seguridades inalambricas en los AP.

Los campos que se muestran en esta pantalla son los siguientes:
Wireless Band: Selecciona entre 802.11a o bien 802.11g.
Authentication: Selecciona una de las siguientes seguridades:
O Open System: Los AP seran visibles para todos los dispositivos en la red.
Open System se encuentra cargado por defecto.
O Shared Key: Es otro tipo de acceso en la red, el dispositivo debe tener la
clave en una lista de control de acceso.
O Shared Key/Open System: Aqui se selecciona ambas opciones.
0O WRPA: Aqui se selecciona la opcion de activar la seguridad WPA.
Encryption: Selecciona Enabled o Disabled (El valor por defecto es Disabled).
Key Type: Selecciona HEX (Hexadecimal) o ASCI|I
Key Size: Selecciona 64, 128 0 256 bit para 802.11b; 64, 128, 152 bit para 802.11a
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Valid Key: Selecciona la clave que se debe utilizar. Existen cuatro claves posibles

que se ingresan en la tabla.

Key Table: Ingrese 4 claves usando el formato que se ha seleccionado en clave
WEP.

En esta ventana se elige la banda en la que estamos operando, que es la 802.11g,
ademas se habilita la autenticacion, que en este caso sera Shared Key (para
seguridad WEP), por lo tanto es necesario habilitar (Enable) la encriptacion. Luego
se procede a elegir el formato de la clave, en este caso sera 64 bits en codigo ASCII.
Por ultimo se procede ha colocar las claves WEP en la tabla (son cuatro opciones de
clave). Para la WirelessLAN WCAT]I, se han colocado dos claves: la primera que se
compartird con todos los dispositivos de red que pertenecen a la Intranet, y es
confidencial; la segunda es dedicada a usuarios o visitantes externos, los cuales
podran acceder solamente a Internet y es igualmente informacion reservada. La
segunda clave puede ser cambiada a conveniencia, sin necesidad de reconfigurar
todos los equipos locales. La vista general de las ventanas de configuracion de la

seguridad inalambrica es la siguiente:

DWL-7100AP
2.4/5GHz, Mullimode Wireless Access Point

prem—— wiraless Band [ JEEE 802118 [=]
| IEEE I I l| |
[IEEE 802110
Fﬂm Auihenicainn I3 Drh Ty teen
P | Chprafu %ﬁ-rﬂua—d L
. WA,
A — Enerypicey O Disable® Enable
Fittern Fer T — =1
ey Type 64 Bits . ASCH ]| ~]
lay Hiza B4 Bils ™S
Eneryplicn walkd ey -
it First [=
g Fist ey LEimxwey i i
Second Ky ks _—.1
- Thea ey et etane—_ N}
Feuirth Kry E.-.---..-..--.-.-.-.-.--.-.-.q..-.-..- 1
Apply Concel Help
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Figura. 5. 37. Ventana de configuracion de seguridad inalambrica en el DWL-7100AP.

A/r Premier

2.4GHz Wireless Access Point with PoE
DWL-ZZ00AP
| BT Advanced [EPY: Helg
== SCIITY SETTNG l El
IEEE BD2.114a
[y L o
IretsiesRand L IEEE B0z 11a |
S :EEE:H“:‘J“ -- O Opean Syslem 0 Shaned Fay
Authentication L e r Syl rr S R raeall Faey
3 WP A A AP A P EE
PaszsPhra==
Ciprier Type I Group Key Undste Intanal
Radius Semar /
— Radiua Par frafz |
- Radiss Sechet |
BHCP Server Emeryption O Disable® Enable
Koy Typa & Bits - ASCIH | = E Koy Skro B Bn:s | '-
¥ Tall
Valld Key
First Hey _lirves J
F -
Secend Koy | wlimi® J
Thit d Key e _J
F..I."B]' E'tﬁ‘i‘.ib#"it#b#.iﬁ I ]
Apply Concel Help

Figura. 5. 38. Ventana de configuracion de seguridad inalambrica en el DWL-2200AP.

Una vez completada la informacién sobre seguridad, se procede a guardar los

cambios mediante otro click en el boton “Apply”.

Finalmente, es importante proteger el acceso al modo de configuracion de los AP
mediante la creacion de un nuevo “Username” y “Password”. Para hacerlo, se debe

dar click en el menti de “Tools — Admin”, y se desplegara la siguiente pantalla:
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DWL-7100AP
2.4/5GHz, Multimode Wireless Access Point

LR Status ___Help |

User Hame edmin

@

A dmiin

O Pasawnid

Maw Passwomd

Gorinm Mew Password

Figura. 5. 39. Pantalla de configuracion de seguridad de acceso a la administracion del AP.

Los campos que se muestran en esta pantalla son los siguientes:

User Name: Es el valor de nombre de usuario, por defecto es “admin”.

Old Password: Para cambiar el password, primero se debe ingresar ¢l vigente.
New Password: Se ingresa el nuevo password.

Confirm New Password: Se reingresa el nuevo password para confirmacion.

En esta ventana se elige el nuevo nombre de usuario, en este caso se dejo el mismo,
que es “admin”. La clave vigente, como se trata del primer cambio, es un espacio en
blanco. En los campos para la nueva clave, y su confirmacién, se asign6 una palabra
reservada, como politica de seguridad. Todas las claves serdn confidenciales y
quedaran bajo la responsabilidad del administrador de red del CATI, por lo que no

pueden ser indicadas en el presente documento.

La vista de la ventana para configuracion de acceso a la administracion del equipo,

con los valores ya modificados, es la siguiente:
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DWL-7100AP
2.4/5GHz, Multimode Wireless Access Point

LM Status___Helo

User Hame @
o Pasgmod [ T=
Meaw Passwomd |"""' o |
S e R

Cig Ale

REDD:«

Figura. 5. 40. Pantalla de configuracion de seguridad de acceso al DWL-7100AP.

DLink e pem——
2.4GHz Wircless Access Polnt with Pol

OWL-2I00AF
| [__Home __ Advoncodiiie ov T Holg
il
Adavn Ol Paramens | I
New B roved = =

Cartom N Prrsont

Figura. 5. 41. Pantalla de configuracion de seguridad de acceso al DWL-2200AP.

Nuevamente, para finalizar la operacion de proteccion de acceso al modo de

configuracion, guardando los cambios realizados, es necesario dar un click al boton

CGApply77.
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Han quedado configurados los 8 AP, tanto los DWL — 7100AP como los DWL —
2200AP, que en general tienen el mismo sistema de programacion. Se han
considerado todos los puntos necesarios para la operacion segura de los equipos,
tanto en la parte de acceso inaldmbrico a la red WI-FI, como a su propio modo de

configuracion.

Una vez que la red estd operativa, es util insistir en la comprobacion del estado de
conexion y comunicacion mediante el comando “ping”. No olvidemos que las
direcciones IP asignadas a los ocho AP estan en un rango desde 192.168.0.51 hasta

la 192.168.0.58.

Simbolo del sistema

C:xDocuments and SettingssDavidXping 127.168.8.51
Haciendo ping a 127.168.08.51 con 32 hytes de datos:

127.8.8.1: hytes=32 tiempo{im TTL=128
127.8.8.1: hytes=32 tiempo<im TTL=128
Respuesta desde 127_.8.8.1: hytes=32 tiempo<{im TTL=128
Respuesta desde 127.8.8.1: hytes=32 tiempo<im TTL=128

Estadisticas de ping para 127.168.8.51:

Pagquetes: enviados = 4, recibidos = 4, perdidos = @
(@ perdidos),

Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo = Bms, Miximo = Bms, Media = Pms

C:\Documents and Settings:\David>_

Figura. 5. 42. Vista de la respuesta provocada por el comando “ping”.

5.3.2 Instalacion y configuracion de tarjetas inalambricas PCI y USB. Para
los usuarios desktop se utilizan tarjetas inalambricas PCI o USB, mientras que para los
usuarios Laptop, la opcion Unica es las tarjetas inaldmbricas USB. Estos dispositivos
NIC, o adaptadores de acceso a red WI-FI son también del fabricante D-LINK, y se
dispone de 15 tarjetas inalambricas para puerto PCI, modelo DWL — G520; y también
existen 10 tarjetas inalambricas USB, modelo DWL — G122.
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B. Antena:

La cual captard la sefal de
Radio frecuencia. Son
compatibles con
las normas 802.11h/g.

., 32 - bit Conenector:

Este es ¢l conector que se
inseria en ¢l slot PCIde la
mainboard de la PC,

A, LED de Enlace en la red/Actividad;

Link - Parpadea cuando se estin iransmitiendo
datos a través de la conexion inalimbrica.
Activity - Indica que el DWL - G520 s¢ encuentra
correctamente instalade en el ordenador.

Figura. 5. 43. Descripcion de tarjeta Inalambrica PCI marca D-Link, modelo DWL-G520.

Figura. 5. 44. Tarjeta Inaldmbrica USB marca D-Link, modelo DWL-G122.
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5.3.2.1 Especificaciones Técnicas de la Tarjeta Inalambrica DWL — G520.
1. Estandares:
O IEEE 802.11g.

O IEEE 802.11b.
O IEEE 802.11.

2. Tipo de Bus:
Q PCI2.2.
3. LED’s:
O Power.
O Activity.
4. Alcance de Operacién Inalambrica*:
O Entornos Cerrados (Indoors — up to 328 feet) (100 metros).
Q Exteriores (Outdoors — up to 1,312 feet) (400 metros).
5. Temperatura:
O Operacion: 32°F to 149°F (0°C to 55°C).
6. Humedad:

O 95% maximo, no condensado.

* Dependen del nivel de sefial, de acuerdo a los obstaculos que se encuentran en el camino. Los datos de
alcance son promedios estadisticos.
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7. Certificaciones:

O FCC.

8. Dimensiones Fisicas:

O Largo = 4.64 inches (114.3mm).

U Ancho 2.13 inches (54mm).
O Espesor = 0.34 inches (8.7mm).

9. Tasa de Datos con Caida Automatica:

Sin Automatic Fallback:
Q 54Mbps 48Mbps 36Mbps

O 24Mbps 18Mbps 12Mbps
O 11Mbps  9Mbps 6Mbps
Q 5.5Mbps 2Mbps 1Mbps

10. Seguridades:
Q 802.1X.
Q WPA - Wi-Fi Protected Access (64,128-bit WEP con TKIP,
MIC, IV Expansion, Shared Key Authentication).
11. Tipo de Antena Externa:
U Conector SMA, Desmontable; Antena Dipolo, 1 dBi de ganancia.

12. Rango Inaldmbrico de Frecuencia:

Q 2.4-2.497 [GHz].
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13. Tipo de Modulacién:

O Orthogonal Frequency Division Multiplexing (OFDM).

14. Control de Acceso al Medio:

Q

CSMA/CA

15. Potencia de Transmision:

Q

15 [dBm] (32 [mW]) 2 [dB].

16. Consumo de Energia:

Q
a
a

Standby mode = 4.66 [mA].
Power Save mode = 28 [mA].
Transmit mode = 248 [mA].

17. Peso:

Q

0.12 [Ibs] (55g).

18. Sensibilidad de receptor:

I Iy Ny Ny Iy N Ny Iy I

54Mbps OFDM, 10% PER,-68dBm
48Mbps OFDM, 10% PER,-68dBm
36Mbps OFDM, 10% PER,-75dBm
24Mbps OFDM, 10% PER,-79dBm
18Mbps OFDM, 10% PER,-82dBm
12Mbps OFDM, 10% PER,-84dBm
11Mbps CCK, 8% PER,-82dBm
9Mbps OFDM, 10% PER,-87dBm
6Mbps OFDM, 10% PER,-88dBm
5.5Mbps CCK, 8% PER,-85dBm
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O 2Mbps QPSK, 8% PER,-86dBm
Q 1Mbps BPSK, 8% PER,-89dBm
5.3.2.2 Especificaciones Técnicas de la Tarjeta Inalambrica DWL - G122.
1. Estandares:
O USB2.0
Q IEEE 802.11g.
O IEEE 802.11b.
2. Tipo de Bus:
O USB 2.0.

3. LED’s:

U Power.
O Activity.

4. Alcance de Operacién Inalambrica®:

O Entornos Cerrados (Indoors — up to 328 feet) (100 metros).
Q Exteriores (Outdoors —up to 1,312 feet) (400 metros).

5. Temperatura:

O Operacion: 32°F to 104°F (0°C to 40°C).
O No operacion: 4°F to 167°F (-20°C to 75°C).

* Dependen del nivel de sefial, de acuerdo a los obstaculos que se encuentran en el camino. Los datos de
alcance son promedios estadisticos.
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6. Humedad:

0 80% maximo, no condensado.

7. Certificaciones:

O FCC part 15b.

8. Dimensiones Fisicas:

O Largo = 3.3 inches (84mm).
U Ancho 2.1 inches (53mm).

O Espesor = 0.2 inches (Smm).

9. Tasa de Datos con Caida Automatica:
Sin Automatic Fallback:

Q 54Mbps 48Mbps 36Mbps

O 24Mbps 18Mbps

Q 11Mbps  9Mbps 6Mbps

Q 5.5Mbps 2Mbps 1Mbps

10. Seguridades:

O 64 - 128 —-Bit WEP.
O WPA - Wi-Fi Protected Access, 802.1X.

11. Tipo de Antena Externa:

O Omnidireccional, 1 dBi de ganancia.

12. Rango Inaldmbrico de Frecuencia:

O 2.4-2.462 [GHz].
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13.

14.

15.

16.

17.

18.

Tipo de Modulacién:

O Orthogonal Frequency Division Multiplexing (OFDM).

O Complimentary Code Keying (CCK).

Control de Acceso al Medio:

0 CSMA/CA

Potencia de Transmisién:

Q 14 [dBm] (25 [mW]) + 2 [dB].

Consumo de Energia:

O No especificado.

Peso:

O 0.021 [lbs] (4.4g).

Sensibilidad de receptor:

54Mbps OFDM, 10% PER,-68dBm
48Mbps OFDM, 10% PER,-68dBm
36Mbps OFDM, 10% PER,-75dBm
24Mbps OFDM, 10% PER,-79dBm
18Mbps OFDM, 10% PER,-82dBm
12Mbps OFDM, 10% PER,-84dBm
11Mbps CCK, 8% PER,-82dBm
9Mbps OFDM, 10% PER,-87dBm
5.5Mbps CCK, 8% PER,-85dBm
2Mbps QPSK, 8% PER,-86dBm
1Mbps BPSK, 8% PER,-89dBm

Ny ey Ny Ny Ny N Ny [y I
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5.3.2.3 Instalacion de tarjetas DWL-G520 y DWL-G122.

O Cargar al ordenador el disco de instalacion D-LINK, incorporado con la tarjeta.
Se debe encender el computador y posteriormente se procede a la instalacion del

software tipo driver de la tarjeta inaldmbrica DWL-G520 o DWL-G122. Al

correr el disco, deben seguirse las siguientes instrucciones:

Se muestra la pantalla de instalacion:

Click Install Drivers

Figura. 5. 45. Pantalla principal para instalacion de tarjetas inalambricas USB y PCI.

Se selecciona la tarjeta DWL-G520 o DWL-G122, y se procede a hacer click en la

opcion “Install Drivers”.

A continuacion se presentan las pantallas del programa tutor de instalacion de cada

dispositivo, donde deben escogerse las opciones sefialadas:
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Click Next |
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Figura. 5. 46. Pantallas del programa tutor de instalacion de tarjetas inaldmbricas.
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Al final de estos pasos se presenta la tltima pantalla, en donde se indica si se desea
reiniciar el computador, paso indispensable para que el sistema operativo cargue y

ejecute el software del nuevo dispositivo.

ol bl g e | i

B e T 1
i L IR e F o T R e S
o

F v e R -

Select No, | will restart
my compuler later.

S gy ks e b B el B (et
T

lEllni: Fintsn} ) B

Figura. 5. 47. Ultima pantalla del tutor de instalacion de tarjetas inaldmbricas USB y PCI.

Una vez instalado el driver, y con el computador apagado, se procede a la
instalacion fisica de las tarjetas inaldmbricas, en sus respectivos puertos. Para
colocar una tarjeta PCI en un desktop, es necesario retirar la cubierta exterior del
equipo, para tener acceso al slot PCI de la mainboard del equipo. Las tarjetas USB
son mas sencillas de instalar, porque ese puerto siempre esta visible al exterior de un

computador.

Figura. 5. 48. Instalacion de tarjeta inaldmbrica PCI, DWL-G520, en un desktop.
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Figura. 5. 49. Instalacién de tarjeta inaldmbrica USB, DWL-G122.

Una vez instaladas las tarjetas inalambricas, se debe volver a encender el
computador con el disco de instalacion todavia colocado en el CD-ROM. Una vez

iniciada la sesion, se mostraran las siguientes pantallas:

Wolcome fo the Found New
Hardware Wizard

Tre sapied bl o el s 03

R

* )W o husdmre cane wth o tallsten, CD)
&2 w Boppy diak et & now

e L

Select Install the software
automatically (Recommended)

l Click I\Iis::(tJI ) R
i 1 —

Figura. 5. 50. Pantalla de reconocimiento automatico de tarjetas inaldmbricas.

Aqui se debe seleccionar la opcion de instalar el software automdticamente
(recomendado), para luego continuar el proceso a través de un click en “Next”.
Windows cargara automaticamente los ficheros del fabricante, es por eso que, en la

siguiente pantalla, se debe hacer click en “Anyway” para continuar la instalacion.
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Hardware Installation

IE The software you are nstaling for ths hardware:
.
DLk AsPlus DWL G520 Wissless PC1 Adaptedrev B)

has not passed Windows Logo testing to vesfy i compatibdity
veth Windows XP. ([ el ine why ths bestng & mporant )

Continuing your installation of this soft may mpaw

passed Windows Logo lesting.
Click Continue Anyway. § [ Corirnse Arywey | | STOP irsiatoion |

Figura. 5. 51. Carga de ficheros en la instalacion automaética de las tarjetas inaldmbricas.

Por ultimo, se termina la instalacién del dispositivo con un click en el boton

“Finish”.

Comploting the Found New
Hardware Wizard

e szt e e sty e sl ko

DLk AP Y G WL G520
52

Dk Firash bo close e e

Click Finish

Figura. 5. 52. Fin de la instalacion automatica de las tarjetas inalambricas.

Una vez finalizada la instalacion, se ejecutard automaticamente la utilidad de
configuraciéon D-Link Air Plus G, y el icono de la utilidad aparecera en la parte

inferior derecha de la pantalla del escritorio™, en el llamado Tool Bar.

% Para otros sistemas operativos, distintos del Windows XP, primero debe reiniciarse el computador.
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Si el icono es verde, la instalacion de las tarjetas inaldimbricas DWL-G520 y DWL-
G122 es correcta, es decir, se han conectado a una red inaldmbrica y estdn listas para

establecer la comunicacion.

lcono de

D-LINK

Figura. 5. 53. Icono D-Link en el Tool Bar de Windows. Significa que la tarjeta inalambrica

estad habilitada y lista para comunicacion.

Al hacer doble click en el icono de la utilidad, se accedera a las propiedades de

configuracion de la tarjeta inalambrica.

5.3.2.4 Configuracion de tarjetas DWL-G520 y DWL-G122 (Conexion Ldgica).
Una vez instaladas las tarjetas inaldmbricas PCI y USB, deben ser configuradas, de
manera que puedan gestionar con €xito la autenticacion y asociacion con el AP que

les provea de conectividad.

En la WirelessLAN del CATI, se activo la opcion de seguridad inaldmbrica en toda
la red, por lo que los computadores que cuentan con las tarjetas inaldmbricas son
capaces de detectar la sefal y por tanto la red misma, pero no pueden establecer
comunicacion debido a tal seguridad. En este punto, en el Tool Bar el icono de la

tarjeta se muestra como sigue:

kcono de o
D-LINK ' m Z:20 PM

Figura. 5. 54. Icono D-Link que indica que la tarjeta esta activa pero no conectada a la red.
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En la Figura 5. 54 se puede observar que el icono de conexion inaldmbrica estd en
estado de desconexion, al igual que el icono de D-Link. Esto se debe a la
encriptacion WEP que se encuentra habilitada en los AP, asi que el estado exacto
del dispositivo es de encendido, capaz de detectar la red, pero inhabilitado para
autenticarse y asociarse a cualquiera de los AP. Se ve entonces la necesidad de
configurar las claves WEP en cada dispositivo, de manera que sean capaces de
establecer la comunicacion con la WirelessLAN, luego de gestionar con éxito las

mencionadas autenticacion y asociacion.

Para configurar las tarjetas se debe acceder al modo de configuracion del

dispositivo, por medio del icono de conexion de redes inalambricas.

A. leono XP de conexion de redes inalimbricas:
AL hacer doble click en este icono s¢ nos

desplegara la siguiente pantalla para la

conliguracion de las tarjetas inalimbricas
dentro de la RED WCATI en la que operarin.

Figura. 5. 55. Icono de conexiéon de redes inaldmbricas, para dispositivo activo.

Al hacer doble click en el icono de conexidn de redes inalambricas, ingresaremos al

citado modo de configuracion, que despliega las siguientes pantallas:

The hollowarsy wrekess neteork[t] ae avalsble To sccess a
wermlens rapbvenri, slnct it From he et and then chok Connect

Aovadable weskers Dt s
i cSefaul -~

EAT = =]
-

) Ty wangigas ratwecre. @ POl poCure. Because & stk
Yy ey (WEF] = ot used o suthentication o b data
errbon, daks vend Cver B netwaoch, maght Be subyect by
urauhonzed sooeis

[ e e b e B B spleched wanplngs reteecrk
even though i & not pecue

H pons are e Afficully connactng 1o & retwork, chel Sdvanced

1 -
Click Advanced ) { Em } (e |

Figura. 5. 56. Pantalla de configuracion de las tarjetas inalambricas.
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En esta pantalla de la Figura 5.56, se mostraran todas las redes inalambricas que

detecta la tarjeta, entre ellas, la red inalambrica WCATI.

A continuacion debe seleccionarse la red de interés (WCATI), para hacer click en el

botén “Advanced”, que desplegara la siguiente pantalla de configuracién:

Uncheck “Use Windows to
configure my wireless net-

work settings.

= VT e s Metvwinrh Cosis D & 7 opei T ".i" E

Geraen 'Wesiman Neteoih Advarced

o T e L e |

I Click OK !

B plabin et |
Ve piwwapol Bz g v labiy parcost ohob Corfaguig
- T -
WAL
1 —
v |_Apewn |
ol g e
L e,
1 o, Carcs

Figura. 5. 57. Pantalla de configuracion de tarjeta inaldmbrica, para red WCATI.

En la Figura 5. 57 se ven las opciones para configurar la red. Aqui se elimina la
opcidn por defecto para que Windows configure automaticamente el dispositivo, de
manera que la configuracion sea manual. Inmediatamente se activa el boton
“Configure”, y haciendo click sobre ¢l se llega directamente a la pantalla donde es
posible proporcionar la clave WEP de la red, de manera que el dispositivo la utilice

para autenticarse y asociarse a cualquier AP. También es posible llegar a esta

pantalla a través del icono D-Link, con un doble click sobre él.

La ventana que se despliega en la opcion “Configuration” es la siguiente:
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AL SSID: B. Wireless Mode: . Data Encryption: 0. Authentication:

El identificador de El parimetro por El parametro por Se puede especificar el
servicio es el nombre
asignado a la red

defanlt es delault ¢s Disabled. El made de autenticacion
Infrastrueture. E1 adaptador soporta para la red
inalimbrica. Por maodoe Ad-Hoe se usa WEP cuando Ia inalimbrica. El
default el pardmetro | t0redes Pto. Pro. encriptacion esta parametro por default
SSID es delault, en activada. es Open

nueslro caso seria Authentication.
WICATI

Configuration
D D-Link AirPlus Xtreme G Utility

$sID |wa|
Link Infa

Wireless Mode |Inl‘rnslmn1u.1_~

|» Configuration Data Encryption |Shared Key
Authentication |ﬂp-en

Al Key Length |64 Bits - ASCII

Lo Lef Leflafle]

IEEE802.1X |

®.||1.-0.-:.-0.-:.-.9.-.0-.9.-.0-k
Q 2z [~
Q s [~
Q 4 [

Site Survey

About

E. key Length:

5i la encriptacion esta activada existe la opeion de especificar el nivel ¥ el formato
de Ia clave de encriptacion usada. Seleccionar ¢l indice de clave adecuado 1-4, ¢
introducir digitos ASCII o hexadecimales en el campo correspondiente.

F. IEEE 802.1x:

5i la encriptacion esta activada, se puede especificar el nivel v el formato de la clave de
la encriptacidn utilizada. Seleccioner el indice apropiado de la clave 1-4, ¢ introducir
digitos ASCII o hexadecimales en el campo correspondiente.

Figura. 5. 58. Pantalla de configuracion avanzada de las tarjetas inalambricas.

En la Figura 5. 58 se muestran los campos que se deben completar para que la
tarjeta inaldmbrica pueda comunicarse con la red WCATI. Debe seleccionarse la
opcion de seguridad WEP, 64 bits, en sistema “Shared Key”, e inmediatamente
abajo estan los campos donde debe indicarse la clave de red, la misma que se grabd

en los AP, y que es confidencial.
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Al aceptar y guardar todas las configuraciones, cada dispositivo en que se realice el
procedimiento descrito estard habilitado para acceder a la red en un ambiente

seguro, y de manera automatica.

La red WCAT]I ha sido puesta en operacion. Puede iniciarse un proceso de compartir
recursos entre los usuarios, de acuerdo a la conveniencia de cada uno. Una manera de
hacerlo es la configuracion de los llamados grupos de trabajo en la red, que permite
Windows. En la Intranet se ha creado un solo grupo de trabajo, con el nombre
“METROLOGIA”. A continuacién se muestra el proceso de creacion y configuracion

de ese grupo de trabajo para los usuarios.

5.3.3 Configuracion de la red y grupos de trabajo.

U Ira: Start> Control Panel> Network Connections

Seleccionar Set up a home or small office network.

Network Setup Wizard

Welcome to the Network Setup
Wizard

Thig wizand waill help pou set up thiz computer bo run on pour
metwork, With & netwark, pou can:

+ Share an Intermet connection

+ Selup Internet Connection Firewall
+ Share files and folders

+ Share a printer

T o continue, chok Next.

Mewt > il | Caricel

Figura. 5. 59. Pantalla de configuracion de grupos de trabajo #1

Cuando la pantalla aparezca, se inicia el asistente con un click en Next.
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En la siguiente ventana, debe seleccionarse la opcion “Other”:

Network Setup Wizard

Select a connection method. T

Select the statement that best describes this computer:

() This computer connects directly to the Intemet, The ather computers an my hetwark, connect
to the Intemet through this computer.

View an example:

() This computer connects b the Intemet through another computer on my network or through
a residential gateway.

[Diﬁ;

Learn more about hame o smal office network. confiqurations.

< Back Cancel

Figura. 5. 60. Pantalla #2 para configuracion de grupos de trabajo.

Luego se ingresa la descripcion del computador, y el nombre del mismo:

Network Setup Wizard

Give this computer a description and name.

[Qumputer description; Mary's Compuier ]
Exammples: Family Room Computer o Monica's Computer

[:gmpuler name: Oiffice ]
Eramples, FEMILT of MONTCE,

The cument computer name iz Cffice

Leam more about computer narnes snd descriphions.

[ < Back I Mest » I[ Cancel J

Figura. 5. 61. Pantalla #3 para configuracion de grupos de trabajo.
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Ahora es momento de indicar el nombre del grupo de trabajo, que se indicod serad

“METROLOGIA”. También todas las computadoras de la red deberan tener algin

nombre en ese grupo de trabajo.

Hetwork Setup Wizard

Mame your network.

Name your netwark. by specifying a workgroup name below. All computers on pour nebwark
should have the same workgroup name.

whorkgroup name: METROLOGIA

Examgles: HOME or OFFICE

[ < Back Mext » Cancel

Figura. 5. 62. Pantalla #4 para configuracion de grupos de trabajo.

El proceso de aplicar los cambios toma cierto tiempo, mientras tanto el asistente ofrece

la pantalla a continuacion:

Metwork Setup Wizard

Ready to apply network settings. .. _.:-“

The wizard will apply the following settimgs. This process may take a few minutes to complete
and cannat be interupted.

Sethings:

Metwark settings: A

Computer description: Mary's Cornputer

Computer name: Office

Workaroup name: METROLOGIA

The Shared Documents folder and anw printers connected to this computer have been

shared.

v
To apply theze settings. click Mext.
< Back | Mest » l [ Cancel

Figura. 5. 63. Pantalla #6 para configuracion de grupos de trabajo.
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Una vez establecidos los cambios, Windows prepara el computador, mostrando otra
pantalla de espera que puede tardar algunos minutos, segin las caracteristicas del

computador.

Metwork Setup Wizard

Please wait...

Please wait while the wizard configuras this compuber for home or smiall affice netwarking. This
pracess may take a few minutes.

Figura. 5. 64. Pantalla #6 para configuracion de grupos de trabajo.

Network Setup Wizard

You're almost done... -

= “rou need town the Netwark Setup Wizard once on each of the computers on your
1 niebwark. To mn the wizard on computers that are not wnning windows =P, pou can use
the Windows *P CD or a Metwork Setup Disk.

“What do you want todo?

rireats a Metwork Setup Diski

(73 Use the Metwork Setup Disk | already have
"1 Uge mp 'Windows XP CD

20 Just finizh the wizard: | don't need bo run the wizard on other computers

Figura. 5. 65. Pantalla #7 para configuracion de grupos de trabajo.
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En la Figura 5.65 se muestra otra ventana resultante, donde debe seleccionarse la ultima
opcion y luego un click en el boton “Next”. Finalmente se despliega la Gltima pantalla,

donde se confirma la finalizacion del asistente, que culmina con un click en “Finish”.

Metwork Setup Wizand

Completing the Network Setup
% Wizard

Yo hawe successfullp set up this computer for home or small
office networking.

For help with home or small office netwoiking, see the
following topics in Help and Suppoit Center:

+ Usihg the Shared D ocuments folder

+ Hhanna fles and folders

T s2e othier cormputars on paur network, click. Start, and then
click My Network Places.

T cloge thiz vaizard, chok Finigh.

<Back || Finish

Figura. 5. 66. Pantalla #8 para configuracion de grupos de trabajo.

Estas nuevas configuraciones tendran efecto cuando se reinicie el computador.

Syetem Settings Change X

You rust restart vour computer before the new settings will take effect,

2

Do wou wank to restart wour computer now?

- tes ,|[ o

Figura. 5. 67. Pantalla de reinicio del computador.

Con un click sobre el boton “Yes” en la ventana de la Figura 5.67, termina el proceso.



CAPITULOV INSTALACION Y PUESTA EN MARCHA DE LA RED 219

Con lo anterior se finaliza la instalacion y configuracion de la WirelessLAN de los
laboratorios del INEN. Igualmente, la administracion y control queda complementada
con los servicios de red que brinda el servidor de comunicaciones. Cabe acotar que el
procedimiento y configuracion de grupos de trabajo en las computadoras es bajo la
plataforma Windows, aunque la Intranet cuenta con servicios adicionales para manejo

de archivos como el servidor FTP, bajo la plataforma Linux del servidor.

54 RESULTADOS DE LAS PRUEBAS DE OPERACION
Para comprobar el correcto desempefio y operacion de la red, se deben realizar las
debidas pruebas de operacion, tanto para el cableado estructurado como la red LAN tipo

Ethernet.

En lo que se refiere al cableado estructurado, el estindar TIA/EIA-568-B describe las
pruebas que se deben realizar sobre una red Ethernet. Este estdndar especifica diez pruebas
que un cable de cobre debe pasar si es utilizado en una red Ethernet de alta velocidad.
Todos los enlaces de cables deben ser probados al grado maximo que solicita la categoria

del cable que es instalado.

Los diez parametros primarios de prueba que se deben verificar en los enlaces de cables
para el estandar TIA/EIA son:

U Wire map.

U Insertion loss.

U Near-end crosstalk (NEXT).

U Power sum near-end crosstalk (PSNEXT).

U Equal-level far-end crosstalk (ELFEXT).

U Power sum equal-level far-end crosstalk (PSELFEXT).

U Return loss.

U Propagation delay.

U Cable length.

U Delay skew.
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En Ethernet, cada uno de los pines en un conectador RJ-45 tiene un proposito particular.
Una NIC transmite sefiales en los pines 1 y 2, y recibe senales en los pines 3 y 6. Los
alambres del cable UTP se deben conectar con los pines apropiados en cada extremo del
cable. La prueba del “Wire map” asegura que no existe ningin circuito abierto o
cortocircuito en el cableado. Un circuito abierto ocurre si el alambre no se une

correctamente en el conector. Un cortocircuito ocurre si dos alambres estan conectados el

uno al otro.
WIREMAP
Ll
1771 1 1 E
2 2
180ft 3 3
! 4
1771 5 5
B B
1801 7 7
] B
$ ]
Of [ ]
Correcto Wiremap
WIREMAP WIREMAP
E"“‘ —t ﬁ: S ?
? e 2 2
131[’[ 3 3 O ——
4 4 4 4
11218 5 I | 1788t 5 5
B B B i}
1806t 7 T 1806 7 i
B a8 B 8
5 $ 5 $
ol [ | O] [ ]
Circuito Abierto Cortocircuito

Figura. 5. 68. Pruebas de wiremap.

La prueba del “Wire map” también verifica que los ocho alambres estén conectados con
los pines correctos en ambos extremos del cable. Hay varias y diversas averias en el
cableado que la prueba “Wire map” puede detectar. En la siguiente figura se ilustra las

posibles averias corregibles con esta prueba:
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1 ! i i
2 2 2 2
3 3 3 o 3
B B B —— B
5 - 5 5 o s 16
7 7 7 7
B B B f\\_ B
Cableado Correcto TS68B Fallas de cableado Par invertido
1 1 1 1
Z 2 2 2
3 3 3 3
B ™, 6 [
5 5. 5 5
4 - N4 4 4
7 7 7 7
8 8 [ J—— 8

Fallas de cableado Par dividido Fallas de cableado Par transpuesto

Figura. 5. 69. Pruebas de averia wiremap.

Ademas, en los cables se prueba la interferencia y la atenuacion. La combinacion de los
efectos de atenuacion de sefial y de las discontinuidades de impedancia en un enlace de
comunicaciones se llaman pérdidas de insercion. Las pérdidas de insercion se miden en
decibelios, en el extremo lejano del cable. El estdndar TIA/EIA requiere que un cable y sus
conectores pasen un test de pérdidas de insercion antes de que el cable se pueda utilizar

como enlace de comunicaciones en una LAN.

La interferencia se mide en cuatro pruebas separadas. Las medidas se hacen con un
probador de cable NEXT, aplicando una sefial de prueba a un par de cables y midiendo la
amplitud de la interferencia de las sefales recibidas por el otro par de cables. El valor
NEXT, se expresa en decibelios, se computa como la diferencia en amplitud entre la senal
de prueba y la sefial de interferencia medida en el mismo extremo del cable. Recordemos
que el nimero de decibelios que el probador exhibe es un niimero negativo, cuanto mas
grande es el nimero, mas bajo es el NEXT en el par del alambre. Segiin lo mencionado
previamente, la prueba de PSNEXT es realmente un calculo basado en efectos NEXT

combinados.
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La prueba de interferencia “equal-level far-end” (ELFEXT) mide FEXT. El Par-a-par
ELFEXT se expresa en dB como la diferencia entre el FEXT medido y las pérdidas de
insercion del par de alambre de la sefial disturbada por el FEXT. ELFEXT es una medida
importante en redes Ethernet que usan tecnologia 1000Base-T. La interferencia “Power
sum equal-level far-end” (PSELFEXT) es el efecto combinado de ELFEXT de todos los

pares del alambre.

Las pérdidas “Return loss”, es una medida en decibelios de las reflexiones que son
causadas por las impedancias de las discontinuidades en todas las localizaciones a lo largo
del acoplamiento. El impacto principal de “Return loss” no esta en la pérdida de fuerza de
la senal. El problema significativo es que los ecos de la sefial causados por las reflexiones
de las discontinuidades de la impedancia pulsaran el receptor en diversos intervalos que

causan el jitter de la senal.

El 20 de junio de 2002, la adicion de la categoria 6 al estandar TIA-568 fue publicada.
El titulo oficial del estandar es ANSI/TIA/EIA-568-B.2-1. Este nuevo estandar especifica
el sistema original de parametrizacion para la optimizacion del tratamiento que necesita ser
probado para el cableado Ethernet, asi como los resultados de cada una de estas pruebas.
Los cables certificados como el cable de la categoria 6 deben pasar las diez pruebas.
Aunque las pruebas de la categoria 6 son esencialmente iguales a las especificadas por el
estandar de la categoria 5, el cable de la categoria 6 debe pasar las pruebas con resultados
mas altos. El cable de la categoria 6 debe ser capaz de llevar frecuencias hasta 250

megaciclos [MHz] y debe tener niveles mas bajos de interferencia y de return loss.

El dispositivo que se utilizo para certificar el cableado estructurado es un equipo Fluke

DSP-4300 Cable Analyzer.
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Figura. 5. 70. Fluke DSP-4300 Cable Analyzer.

Se han detallado las pruebas a las que tiene que ser sometido el cableado estructurado
que se ha instalado en el CATI. En lo concerniente a la red inaldmbrica, las pruebas que se
realizaron son respecto al nivel de recepcion de la sefial en los laboratorios. Con estas
pruebas, tanto del cableado estructurado como del area de cobertura, queda certificado el
correcto funcionamiento y operacion de la infraestructura tecnoldgica instalada. A
continuacion presentamos los resultados de las pruebas efectuadas en los laboratorios del

CATL:
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ID. Cable Sumario Estand. Pruebas Longitud Paso Libre  Fecha/Hora
ENLACE PASA TIA Cat6 Channel 75.1(m) 26dB 01/06/2005 09:21am
R1-D1 PASA TIA Cat 5e Channel 38.1(m) 8.7dB 01/06/2005 09:15am
R1-D2 PASA TIA Cat 5e Channel 15.7 (m) 7.8dB 01/06/2005 09:12am
R1-D3 PASA TIA Cat 5e Channel 32.7 (m) 89dB 01/06/2005 09:.04am
R1-D4 PASA TIA Cat 5e Channel 18.0 (m) 44dB 01/06/2005 09:07am
R1-D5 PASA TIA Cat 5e Channel 3.1(m) 7.0dB 01/04/2005 02:33pm
R2-D1 PASA TIA Cat 5e Channel 33.5(m) 84d6 01/06/2005 09:28am
R2-D2 PASA TIA Cat 5e Channel 20.5(m) 7.1dB 01/06/2005 09:26am
R2-D3 PASA TIA Cat 5e Channel 28.3 (m) 8.3dB 01/06/2005 09:34am
R2-D4 PASA TIA Cat 5e Channel 39.9(m) 8.9dB 01/06/2005 09:31am

Longitud Total:
Cantidad de Informes:

Number of Reports Passing:

Number of Reports Failing:

304.9m
10

10

0

Figura. 5. 71. Cuadro de descripcion de enlaces de cableado en el CATI
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ID. Cable: ENLACE

Fecha / Hora: 01/06/2005 09:21:19am
Paso Libre: 2.6 dB (NEXT 36-45)
Limite de Prueba: TIA Cat & Channel
Tipo de Cable: UTP 100 Ohm Cat 6
Umbral de Anomalia de Fallo: 15%

Version de Software: 1.912
Version de Limites: 5.12

NVP: 69.0%

Prueba del Apantallamiento: N/A

Sumario de Pruebas: PASA

Modelo: DSP-4300

Principal N/S: 8598032
Remoto N/S: 8598032
Adaptador Principal: LIA 013
Adaptador Remoto: LIA 012

Mapa de Cableado 12345678B
PASA NERRRRR n
12345678 A
Longitud (m), Lim. 100.0 [Par4s] 751 % HOTDR & AMeruacién
Tiempo de Prop. (ns), Lim. 555 [Par12] 369 s0 0
Diferencia Retardo (ns), Lim. 50 [Par 12] 6 o s
Resistencia (ohm.) N/A
af -30
Afenuacion (d8) [Par7s) 104 | = 45
Frecuencia (MHz) [Par 78] 250.0 -0 -60
Limite (dB) [Par78] 36.0 0 (m) 120 Frecuenca(MHz) 350
Margen de Peor Caso Valor de Peor Valor . ExT 6 NEXT de R
PASA MAIN SR | WMAN SR | % N * NEXT del Remoto
Peor Par 12-45 3645 36-45  36-45
NEXT (dB) 82 26 92 28
Frec. (MHz) 1450 2370 2455 2475
Limite (dB) 37.2 33.6 333 33.2
Peor Par 45 45 45 45
PSNEXT (dB) 94 50 10.6 5.1
Frec. (MHz) 146.0 2390 2450 2475 0 Frecuencia (MHz) 350 0 Frecuencia (MHz) 350
Limite (dB) 343 305 30.2 30.2
DASA AN SR T VAN T d% ELFEXT u% ELFEXT Del Remoto
Peor Par 12-36 12-36 12-36 12-36 e
ELFEXT(dB) 134 147 134 147 L a——— v
Frec. (MHz) 2475 2475 2475 2475 / -
Limite (dB) 15.4 154 15.4 154 50 Y0 .
Peor Par 36 36 36 36 r
PSELFEXT (dB) 14.3 14.4 15.0 16.8 -90
Frec. (MHz) 1.2 4.8 2500 2495 0 Frecuencia (MHz) 350 0 Frecuencia (MHz) 330
Limite (dB) 58.7 46.7 123 12.3
PASA MAN SR _[WMAN SR | % AR ® ACR del Remoto
Peor Par 1245 36-45 | 36-45 36-45 } -
ACR (dB) 127 72 217 154
Frec. (MHz) 36 232 2455 248.0
Limite (dB) 60.1 409 -24 2.7
Peor Par 45 45 36 36
PSACR (dB) 13.3 9.3 222 15.9
Frec. (MHz) 25 232 2455 2480 0 Frecuencia (MHz) 50 0 Frecuencia (MHz) 350
Limite (dB) 58.9 382 53 56
PASA MAIN SR MAIN SR
Peor Par 36 36 36 36
RL (dB) 82 6.1 92 72
Frec. (MHz) 154 1125 2500 2205
Limite (dB) 180 115 80 86
Estandares de Red Compatibles:
10BASE-T 100BASE-TX 100BASE-T4
;%”,,',’ﬁ’;?E'T :‘Jg'\‘;é‘:‘,\mn ?;'ﬂ'm 0 Frecuencia (MHz) 350 0 Frecuencia (MHz) 330
TR-16 Active TR-16 Passive

* El margen esta dentro de los limites de exactitud del instrumento.

Figura. 5. 72. Certificacion del enlace entre los dos laboratorios (Union MDF con IDF)
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ID. Cable: R1-D1 Sumario de Pruebas: PASA
Fecha / Hora: 01/06/2005 09:15:34am Modelo: DSP-4300
Paso Libre: 8.7 dB (NEXT 36-45) Version de Software: 1.912 Principal N/S: 8598032
Limite de Prueba: TIA Cat 5e Channel Version de Limites: 5.12 Remoto N/S: 8598032
Tipo de Cable: UTP 100 Ohm Cat 5e NVP: 69.0% Adaptador Principal: LIA 013
Umbral de Anomalia de Fallo: 15% Prueba del Apantallamiento: N/A Adaptador Remoto: LIA 012
Mapa de Cableado 123456788 L u
PASA HRARERR I
12345678 _ -
Longitud (m), Lim. 100.0 [Pards] 38.1 % HOTOR ® Aenuadiin
Tiempo de Prop. (ns), Lim. 555 [Par12] 191 50 0
Diferencia Retardo (ns), Lim. 50 Par12] 7 5 . \ o
Resistencia (ohm.) N/A ¢
ofr -30
Atenuacion (dB) [Par12] 156 - =
Frecuencia (MHz) [Par 12) 100.0 -0 -60
Limite (d8) [Par12] 240 0 (m) 124 0 Frecuencia (MHz) 350
Margen de Peor Caso Valor de Peor Valor - — - T
PASA MAIN SR MAIN SR 0 0
Peor Par 36-45  36-45 36-45  36-45
NEXT (dB) 91 87 91 96 N————3 a0 -
Frec. (MHz) 984 520 984 890 /3 ; i W.Ir |
Limite (dB) 30.2 35.0 30.2 30.9 £0 80 ‘
Peor Par 36 45 36 45 !
PSNEXT (dB) 10.2 106 1.0 1.7 90 4]
Frec. (MHz) 86.8 36.2 986 100.0 0 Frecuencia (MHz) 350 0 Frecuencia (MHz) 350
Limite (dB) 28.1 A7 212 271
PASA AN =R AN =R dg ELFEXT u% ELFEXT Del Remoto
Peor Par 45-36  45-36 36-45  36-45 o "
ELFEXT (¢B) 82 83 91 88 o) -
Frec. (MHz) 536 542 972 970 i T Atk
Limite (dB) 229 28 176 177 sof R |
Peor Par 36 36 36 36
PSELFEXT (dB) 10.8 109 119 MmM7 90 -90
Frec. (MHz) 1.0 326 96.4 97.0 0 Frecuencia (MHz) 350 0 Frecuencia (MHz) 350
Limite (dB) 544 242 14.7 14.7
PASA MAN SR _|MAN SR | % s " gl
Peor Par 36-45  36-45 36-45  36-45
ACR (dB) 17.2 16.9 247 245 30 B
Frec. (MHz) 244 244 98.4 89.0 [ { [
Limite (dB) 29.3 29.3 6.4 8.4 60
Peor Par 45 45 36 45 !
PSACR (dB) 17.0 17.8 26.6 275 -90
Frec. (MHz) 8.5 210 98.6 1000 0 Frecuencia (MHz) 350 0 Frecuencia (MHz) 350
Limite (dB) 38.7 282 33 3.0
PASA MAN SR | MAN SR | % i o i
Peor Par 36 36 36 36 e
RL (dB) 38 49 38 51 15 T W
Frec. (MHz) 704 244 704 580 - ‘ rhl VL
Limite (dB) 16 162 | 16 124 [
Estandares de Red Compatibles: ST |
10BASE-T 100BASE-TX 100BASE-T4 40
}3_0&31??5-7 %ﬁé?mmn #Eﬂ'm 0 Frecuencia (MHz) 350 0 Frecuencia (MHz) 350
TR-16 Active TR-16 Passive

Figura. 5. 73. Certificacion del enlace R1-D1.
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ID. Cable: R1-D2 Sumario de Pruebas: PASA
Fecha / Hora: 01/06/2005 09:12:29am Modelo: DSP-4300
Paso Libre: 7.8 dB (NEXT 36-45) Version de Software: 1.912 Principal N/S: 8598032
Limite de Prueba: TIA Cat 5e Channel Version de Limites: 5.12 Remoto N/S: 8598032
Tipo de Cable: UTP 100 Ohm Cat 5e NVP: 69.0% Adaptador Principal: LIA 013
Umbral de Anomalia de Fallo: 15% Prueba del Apantallamiento: N/A Adaptador Remoto: LIA 012
Mapa de Cableado 123456788 : :
PASA NERRRRE |" -
12345678 I J 1
Longitud (m), Lim. 100.0 [Pards] 157 % HOTOR B .
Tiempo de Prop. (ns), Lim. 555 [Par12] 79 50 0
Diferencia Retardo (ns), Lim. 50 [Par12] 3 5 - ]
Resistencia (ohm.) N/A ]
o -30
Atenuacion (dB) [Par36] 203 | & 45
Frecuencia (MHz) [Par 36] 100.0 <0 £0
Limite (dB) [Par36) 240 d (m) 1240 Frecuenca(MHz) 350
Margen de Peor Caso Valor de Peor Valor ” — = —
PASA MAIN SR MAIN SR 0 0
Peor Par 36-45 36-45 36-45 3645
NEXT (dB) 84 78 10.5 8.0 30 syt
Frec. (MHz) 378 732 | 1000 1000 ‘ m"- .
Limite (dB) 374 32.5 301 30.1 &0
Peor Par 45 45 45 45 It
PSNEXT (dB) 9.1 8.5 1.0 9.5 Q0
Frec. (MHz) 73.0 724 1000 100.0 0 Frecuencia (MHz) 350 0 Frecuencia (MHz) 350
Limite (dB) 29.5 296 271 271
PASA VAN SR TWAN R dg ELFEXT ag ELFEXT De! Remoto
Peor Par 45-36  45-36 3645  36-45
ELFEXT (dB) 102 102 109 107 30 —
Frec. (MHz) 574 562 956 950 /
Limite (dB) 223 225 17.8 17.8 60 (/f ‘;‘v‘;“\
Peor Par 36 36 36 36
PSELFEXT (dB) 128 129 13.7 13.2 90
Frec. (MHz) 574 61.2 97.2 95.0 0 Frecuencia (MHz) 350 0 Frecusncia (MHz) 350
Limite (dB) 193 187 146 148
BASA AN SR T WAN =R a8 ACR dB ACR del Remoto
Peor Par 36-45  36-45 36-45  36-45 '
ACR (dB) 16.5 16.2 31.1 28.6
Frec. (MHz) 19 16 100.0  100.0
Limite (dB) 558 570 6.0 6.0
Peor Par 45 45 45 45
PSACR (dB) 172 16.6 316 30.1 3
Frec. (MHz) 16 16 1000 100.0 i Frecuencia (MHz) 350
Limite (dB) 540 540 3.0 3.0
PASA MAN SR |MAN SR | % i ® o0 e
Peor Par 3 36 36 36 L
RL (dB) 54 53 55 56 ASE e T AT
Frec. (MHz) 904 808 | 906 904 | . HEHRRIVURN Ol o Y
Limite (dB) 10.5 10.9 104 10.5 U
Esténdares de Red Compatibles: 4517 I
10BASE-T 100BASE-TX 100BASE-T4 80
Emﬁggm ?DT{?ﬁé?Mﬂan #2’,}51 0 Frecuencia (MHz) 350 0 Frecuencia (MHz) 350
TR-18 Active TR-16 Passive

Figura. 5. 74. Certificacion del enlace R1-D2.
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ID. Cable: R1-D3 Sumario de Pruebas: PASA
Fecha / Hora: 01/06/2005 09:04:22am Modelo: DSP-4300
Paso Libre: 8.9 dB (NEXT 36-45) Version de Software: 1.912 Principal N/S: 8598032
Limite de Prueba: TIA Cat 5e Channel Version de Limites: 5.12 Remoto N/S: 8598032
Tipo de Cable: UTP 100 Ohm Cat 5e NVP: 69.0% Adaptador Principal: LIA 013
Umbral de Anomalia de Fallo: 15% Prueba del Apantallamiento: N/A Adaptador Remoto: LIA 012
Mapa de Cableado 123456788 ' .
PASA T I _
12345678 I
Longitud (m), Lim. 100.0 [Par45] 327 % HDTOR P Aenuacién
Tiempo de Prop. (ns), Lim. 553 [Par12] 164 50 0
Diferencia Retardo (ns), Lim. 50 [Par 12] 6 2 i
Resistencia (ohm.) N/A 1
0 230
Atenuacion (dB) Par12] 167 | = -5
Frecuencia (MHz) [Par12] 100.0 -50 -60
Limite (dB) [Par 12] 24.0 0 (m) 124 0 Frecuencia (MHz) 350
Margen de Peor Caso Valor de Peor Valor & o— & HET i B
PASA MAIN SR | MAN __ SR 0 5
Peor Par 36-45  12-78 36-45  36-78
NEXT (dB) 8.9 13.3 89 15.2
Frec. (MHz) 88.2 96.2 88.2 100.0
Limite (dB) 31.0 34.4 31.0 30.1
Peor Par 45 12 45 36
PSNEXT (dB) 1.1 14.8 141 15.5
Frec. (MHz) 88.2 56.6 88.2 91.4 0 Frecuencia (MHz) 350 0 Frecuencia (MHz) 350
Limite (dB) 28.0 31.3 28.0 217
PASA AN SR TWAN SR @ ELFEXT @ ELFEXT De! Remoto
Peor Par 45-36  45-36 45-36 45-36
ELFEXT (dB) 12.6 12.7 141 14.2
Frec. (MHz) 524 52.6 100.0 100.0
Limite (dB) 23.1 23.0 17.4 17.4
Peor Par 45 45 36 45
PSELFEXT (dB) 15.0 15.1 16.7 17.0
Frec. (MHz) 27 15.0 100.0  100.0 0 Frecuencia (MHz) 350 0 Frecuencia (MHz) 350
Limite (dB) 458 309 144 144
PASA AN SR T WAN R ds ACR 6 ACR del Remoto
Peor Par 36-45 3645 36-45 3678
ACR (dB) 164 173 247 321
Frec. (MHz) 58 2.1 88.2 100.0
Limite (dB) 455 54.9 86 6.0
Peor Par 45 45 45 36
PSACR (dB) 184 193 295 315
Frec. (MHz) 27 22 100.0 914 0 Frecuencia (MHz) 350 0 Frecuencia (MHz) 350
Limite (dB) 497 51.5 30 49
PASA MAN SR |MAN SR | % L ® 8. el Fomoko
Peor Par 36 36 36 36 .
RL (dB) 44 41 54 67 A5 : WA
Frec. (MHz) 209 209 644 79.2 0 ‘
Limite (dB) 169 169 120 110 f | |
Esténdares de Red Compatibles: 45 UL }
10BASE.T 100BASE-TX 1D0BASE.T4 50
J‘mﬁégEJ :\.oroh\‘jéi\nm" #;I\_:—ﬂ 0 Frecuencia (MHz) 350 0 Frecuencia (MHz) 330
TR-16 Active TR-16 Passive

Figura. 5. 75. Certificacion del enlace R1-D3
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ID. Cable: R1-D4 Sumario de Pruebas: PASA
Fecha / Hora: 01/06/2005 09:07:38am Modelo: DSP-4300
Paso Libre: 4.4 dB (NEXT 45-78) Version de Software: 1.912 Principal N/S: 8598032
Limite de Prueba: TIA Cat 5e Channel Version de Limites: 5.12 Remoto N/S: 8598032
Tipo de Cable: UTP 100 Ohm Cat 5e NVP: 69.0% Adaptador Principal: LIA 013
Umbral de Anomalia de Fallo: 15% Prueba del Apantallamiento: N/A Adaptador Remoto: LIA 012
Mapa de Cableado 12345678B \
PASA NERRERR I_
12345678 |
Longitud (m), Lim. 100.0 [Par45] 18.0 % HDTOR & Menuacion
Tiempo de Prop. (ns), Lim. 555 [Par12] 90 30 0
Diferencia Retardo (ns), Lim. 50 Par12] 3 % "
Resistencia (ohm.) N/A I
o -0
Atenuacion (dB) Par12] 199 | = 45
Frecuencia (MHz) [Par 12] 100.0 -50 -60
Limite (d8) [Par12] 240 0 (m) 124 0 Frecuencia (MHz) 350
SEER Maﬁi'l‘bj‘e Pe"gﬁ"‘s" m‘l’p’fe Pecgga'” ® NEXT ® __ NEXTdelRemob
Peor Par 45-78 4578 | 45-T8  45-78
NEXT (dB) 44 6.6 5.1 6.7 S wf*”‘f“ a0 T T
Frec. (MHz) 820 820 1000 828 / y /i li'lllhilii
Limite (dB) 316 316 301 315 40 <0 il : :
Peor Par 45 45 45 45 |
PSNEXT (dB) 6.2 85 6.9 8.5 90 90|
Frec. (MHz) 522 82.8 100.0 82.8 0 Frecuencia (MHz) 350 0 Frecuencia (MHz) 350
Limite (dB) 320 285 271 285
PASA VAN =R VAN SR dg ELFEXT asu ELFEXT Del Remoto
Peor Par 45-36  36-45 | 3645 3645 : g
ELFEXT (dB) 11.8 19 1341 13.0 30 T———- = -30 =
Frec. (MHz) 824 824 1000 1000 (/7 ; f (it 44
Limite (dB) 19.1 19.1 174 17.4 80 f '-n] g | 60 i
Peor Par 45 45 45 45 |
PSELFEXT (dB) 13.8 14.0 183 15.2 -90 -90
Frec. (MHz) 406 426 100.0 96.2 0 Frecuencia (MHz) 350 0 Frecuencia (MHz) 350
Limite (dB) 223 219 144 147
FASA VAN SR VAN SR dg ACR dB ACR del Remoto
Peor Par 45-78  45-78 45-78  45-78
ACR (dB) 12.0 1.6 252 248 -30 f
Frec. (MHz) 18 16 1000 828 |
Limite (dB) 562 570 6.0 9.8 60
Peor Par 78 45 45 78
PSACR (dB) 139 13.8 27.0 30.0 90
Frec. (MHz) 1.7 16 100.0 99.0 0 Frecuencia (MHz) 350 0 Frecuencia (MHz) 350
Limite (dB) 536 540 3.0 3.2
PASA MAN SR |MAN SR | % i & .00 Reper
Peor Par 36 36 36 36
RL (dB) 56 5.0 56 5.0 A5 ) A5 ] i h
Frec. (MHz) 748 742 748 742 30 | ! a0 !
Limite (dB) 13 113 | 113 113 | | '
Esténdares de Red Compatibles: 45 l 5 45 i L
10BASE-T 100BASE-TX 100BASE-T4 40 I 50
heryriand TJ@'{;@?AW,. lyod 0 Frecuencia (MHz) 350 0 Frecuencia (MHz) 330
TR-16 Active TR-16 Passive

Figura. 5. 76. Certificacion del enlace R1-D4.
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ID. Cable: R1-D5

Fecha / Hora: 01/04/2005 03:33:42pm

Paso Libre: 7.0 dB (NEXT 36-45)

Limite de Prueba: TIA Cat Se Channel

Tipo de Cable: UTP 100 Ohm Cat 5e

Umbral de Anomalia de Fallo: 15%

Version de Software: 1.912
Version de Limites: 5.12

NVP: 69.0%

Prueba del Apantallamiento: N/A

Sumario de Pruebas: PASA

Modelo: DSP-4300

Principal N/S: 8598032
Remoto N/S: 8598032
Adaptador Principal: LIA 013
Adaptador Remoto: LIA 012

Mapa de Cableado 12345678B »
PASA [EEEELT] m
12345678 | - .
Longitud (m), Lim. 100.0 [Par12] 3.1 % HOTOR @ AMenuacién
Tiempo de Prop. (ns), Lim. 555 [Par36] 16 0 0
Diferencia Retardo (ns), Lim. 50 [Par3g] 1 . -
Resistencia (ohm.) N/A S
0 -0
Atenuacion (dB) [Par12] 234 | = 45
Frecuencia (MHz) [Par 12] 100.0 =50 -60
Limite (dB) [Par 12] 24.0 0 (m) 124 0 Frecuencia (MHz) 350
Margen de Peor Case Valor de Peor Valor - — - ———
PASA MAN SR | MAIN __ SR 0 D
Peor Par 36-45  36-45 36-45  36-78
NEXT (dB) 7.0 18.1 15.8 236 30—
Frec. (MHz) 48 12 | %6 1000 el AT
Limite (dB) 52.3 60.0 301 30.1 -0 AY '
Peor Par 45 36 36 36
PSNEXT (dB) 7.1 18.6 16.7 243 90
Frec. (MHz) 48 16 100.0  100.0 0 Frecuencia (MHz) 350 0 Frecuencia (MHz) 350
Limite (dB) 493 57.0 271 271
BASA AN SR T VAN SR dg ELFEXT usu ELFEXT De! Remoio
Peor Par 36-45  36-45 36-45 36-45 e
ELFEXT (dB) 19.3 19.3 223 23 30[7 = -30 PR e
Frec. (MHz) 48 48 100.0  100.0 ( ' i = L
Limite (dB) 438 438 174 17.4 80 ol T .50/- 7 vl
Peor Par 5 % | 3% % \ /ﬂﬁ
PSELFEXT (dB) 21.0 19.9 234 227 90 -0
Frec. (MHz) 48 48 1000 100.0 0 Frecuencia (MHz) 350 0 Frecuencia (MHz) 350
Limite (dB) 408 408 144 144
PASA MAN SR _|MAN SR | % o o SR o
Peor Par 36-45 3645 36-45 3678
ACR (dB) 1n9 211 393 472 20 : a7 .
Frec. (MHz) 48 12 | %96 1000 p— f:\ A@Mﬁfﬁ
Limite (dB) 474 510 6.1 6.0 50 ¥ £0 e ]
Peor Par 45 36 36 36 g
PSACR (dB) 12.0 216 40.3 479 -0 -50
Frec. (MHz) 48 1.6 100.0  100.0 0 Frecuencia (MHz) 350 Frecuencia (MHz) 350
Limite (dB) 444 54.0 3.0 3.0
PASA MAN SR JMAN SR | % = o bl
Peor Par 36 36 36 36 R
RL (dB) 215 198 215 198 i el i V v VV
Frec. (MHz) 1000 1000 | 1000 1000 | AHD : I
Limite (dB) 00 00 | 00 oo | JrfiW V ) " "' oy !.N V‘} i (] |'
Estandares de Red Compatibles: 45 -45
10BASE.T 100BASE-TX 100BASE.T4 - 0
;2“,\2_'2‘;2“ ?gé'\'jé?mmn #;ﬂ'm 0 Frecuencia (MHz) 350 0 Frecuencia (MHz) 330
TR-16 Active TR-16 Passive

Figura. 5. 77. Certificacion del enlace R1-D5.
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ID. Cable: R2-D1

Fecha / Hora: 01/06/2005 09:28:14am

Paso Libre: 8.4 dB (NEXT 45-78)

Limite de Prueba: TIA Cat 5e Channel

Tipo de Cable: UTP 100 Ohm Cat Se
Umbral de Anomalia de Fallo: 15%

Sumario de Pruebas: PASA

Version de Software: 1.912
Version de Limites: 5.12

NVP: 69.0%

Prueba del Apantallamiento: N/A

Modelo: DSP-4300

Principal N/S: 8598032
Remoto N/S: 8598032
Adaptador Principal: LIA 013
Adapfador Remoto: LIA 012

Mapa de Cableado 123456788 " !
| ee——{
12345678 F el
Longitud (m), Lim. 100.0 [Pard5] 335 % HDTDR &5 Aenuacion
Tiempo de Prop. (ns), Lim. 555 [Par12] 168 50 0
Diferencia Retardo (ns), Lim. 50 [Par12) 6 2% 15
Resistencia (ohm.) N/A | J
ofT T 30
Afenuacién (d8) [Par12] 165 | = 45
Frecuencia (MHz) [Par12] 100.0 -50 -60
Limite (dB) [Par 12] 240 0 (m) 124 0 Frecuencia (MHz) 350
Margen de Peor Caso Valor de Peor Valor & — & K ot il
PASA MAN SR | MAIN __ SR 0 5
Peor Par 45-718  45-78 12-78 4578
NEXT (dB) 101 84 126 84 e | ) —
Frec. (MHz) 560  56.2 930 562 e o oA R
Limite (dB) 344 344 30.6 34.4 €0 |
Peor Par 12 78 12 78
PSNEXT (dB) 12.0 9 12.9 M7 |
Frec. (MHz) 25.8 56.2 93.0 934 0 Frecuencia (MHz) 350 0 Frecuencia (MHz) 350
Limite (dB) 37.2 314 276 276
PASA VAN SR TWAN R @ ELFEXT @ ELFEXT Del Remoto
Peor Par 45-36  45-36 36-45  36-45
ELFEXT (dB) 13.0 131 134 13.3 -30 -30
Frec. (MHz) 458 468 | 940 944 Ve , Vet i
Limite (dB) 242 24.0 17.9 17.9 -60( )‘ 'Yu 60 v' A
Peor Par % 36 45 36 | ]
PSELFEXT (dB) 153 154 16.3 15.8 -90 -0
Frec. (MHz) 458 326 940 944 0 Frecuencia (MHz) 350 0 Frecuencia (MHz) 330
Limite (dB) 212 242 14.9 14.9
PASA MAN __SR_|MAN _ SR - el
Peor Par 36-78  36-78 12-78 4578
ACR (dB) 159 148 288 288
Frec. (MHz) 16 18 93.0 94.8
Limite (dB) 57.0 56.2 7.5 72
Peor Par 78 78 12 78
PSACR (dB) 166 157 | 289 2738
Frec. (MHz) 16 16 93.2 93.4 0 Frecuencia (MHz) 350 0 Frecuencia (MHz) 350
Limite (dB) 540 54.0 4.5 45
PASA MAN SR | MAN SR | % B ® L. e Fenow
Peor Par 36 36 36 36 ) Ak . L
RL (dB) 37 40 37 45 15 Y A5 .
Frec. (MHz) 958 214 958  95.6 . Nl . g N
Limite (dB) 102 168 102 102 | | [ | | J
Estandares de Red Compatibles: 45 Ul | | A5t | [ Lo l
10BASE-T 100BASE-TX 100BASE-T4 50 £0
;ﬂﬁﬁ';?“ ?go'f;éiwn ¢m.s1 0 Frecuencia (MHz) 350 0 Frecuencia (MHz) 350
TR-16 Active TR-16 Passive

Figura. 5. 78. Certificacion del enlace R2-D1.
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ID. Cable: R2-D2 Sumario de Pruebas: PASA
Fecha / Hora: 01/06/2005 09:26:35am Modelo: DSP-4300
Paso Libre: 7.1 dB (NEXT 12-45) Version de Software: 1.912 Principal N/S: 8598032
Limite de Prueba: TIA Cat 5e Channel Version de Limites: 5.12 Remoto N/S: 8598032
Tipo de Cable: UTP 100 Ohm Cat 5e NVP: 69.0% Adaptador Principal: LIA 013
Umbral de Anomalia de Fallo: 15% Prueba del Apantallamiento: N/A Adaptador Remoto: LIA 012
Mapa de Cableado 123456788 ' .
PASA AENAREE! ! _
12345678 I
Longitud (m), Lim. 100.0 [Par36) 205 % HDTOR P Aenuacién
Tiempo de Prop. (ns), Lim. 553 [Par12] 102 50 0
Diferencia Retardo (ns), Lim. 50 [Par 12] 3 2 i
Resistencia (ohm.) N/A 5 1
0 230
Atenuacion (dB) Par12] 193 | = -5
Frecuencia (MHz) [Par12] 100.0 -50 -60
Limite (dB) [Par 12] 24.0 0 (m) 124 0 Frecuencia (MHz) 350
Margen de Peor Caso Valor de Peor Valor & o— & HET i B
PASA MAIN SR | MAN __ SR 0 5
Peor Par 12-45 1245 12445 1245
NEXT (dB) 7179 80 93 30—
Frec. (MHz) 348 222 964 984 ol
Limite (dB) 38.0 413 30.2 30.2 60
Peor Par 45 45 45 45
PSNEXT (dB) 9.0 9.1 97 9.1 0]
Frec. (MHz) 536 98.0 98.2 98.0 0 Frecuencia (MHz) 350 0 Frecuencia (MHz) 350
Limite (dB) 31.8 2712 27.2 27.2
BASA VAN SR T VAN R @ ELFEXT @ ELFEXT De! Remoto
Peor Par 36-45  36-45 36-45  36-45
ELFEXT (dB) 14.4 144 154 15.2
Frec. (MHz) 43.8 438 100.0 99.8
Limite (dB) 246 24.6 17.4 17.4
Peor Par 45 36 45 36
PSELFEXT (dB) 166 16.8 178 17.7 -90 -90
Frec. (MHz) 438 430 100.0  100.0 0 Frecuencia (MHz) 350 0 Frecuencia (MHz) 350
Limite (dB) 216 218 144 144
BASA YT S T WAN R dg ACR dB ACR del Remoto
Peor Par 12-45 1245 12-45 1245 p
ACR (dB) 136 131 274 BT | w0 e
Frec. (MHz) 94 31 984 984 lnﬁl’m !
Limite (dB) 40.6 51.5 6.4 6.4 50
Peor Par 12 12 45 45
PSACR (dB) 161 159 291 284 0[]
Frec. (MHz) 94 34 98.2 98.0 0 Frecuencia (MHz) 350 0 Frecuencia (MHz) 350
Limite (dB) 376 485 34 35
PASA MAN SR |MAN SR | % L ® 8. el Fomoko
Peor Par 36 36 36 36 .
RL (dB) 6.3 75 6.3 75 15 A3 NN
Frec. (MHz) 92 964 962 964 i A e ‘
Limite (dB) 10.2 10.2 10.2 10.2 | ‘
Esténdares de Red Compatibles: 45 [ 1 | : 45 ’
10BASE.T 100BASE-TX 1D0BASE.T4 50 50
J‘mﬁégEJ :\.oroh\‘jéi\nm" #;I\_:—ﬂ 0 Frecuencia (MHz) 350 0 Frecuencia (MHz) 330
TR-16 Active TR-16 Passive

Figura. 5. 79. Certificacion del enlace R2-D2
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ID. Cable: R2-D3 Sumario de Pruebas: PASA
Fecha / Hora: 01/06/2005 09:34:54am Modelo: DSP-4300
Paso Libre: 8.3 dB (NEXT 12-78) Version de Software: 1.912 Principal N/S: 8598032
Limite de Prueba: TIA Cat 5e Channel Version de Limites: 5.12 Remoto N/S: 8598032
Tipo de Cable: UTP 100 Ohm Cat 5e NVP: 69.0% Adaptador Principal: LIA 013
Umbral de Anomalia de Fallo: 15% Prueba del Apantallamiento: N/A Adaptador Remoto: LIA 012
Mapa de Cableado 123456788 .
PASA NERRRRN! {
12345678
Longitud (m), Lim. 100.0 [Pards] 283 % HOTDR B Aeruadon
Tiempo de Prop. (ns), Lim. 555 [Par12] 142 50 0
Diferencia Retardo (ns), Lim. 50 [Par 12] 5 2 o
Resistencia (ohm.) N/A . '
o 30
Atenuacién (d8) [Par12] 178 | = 45
Frecuencia (MHz) [Par12] 100.0 <0 60
Limite (GB) [Pal’ 12] 24.0 0 (m) 124 0 Frecuencia (MHz) 350
M P G VAU e PV, g 8 e
Peor Par 12-78 4578 | 45-78  45-78
NEXT (dB) 8.3 8.7 10.0 8.7
Frec. (MHz) 25 982 984 982
Limite (dB) 41.2 30.2 30.2 30.2
Peor Par 78 45 78 45
PSNEXT (dB) 95 10.2 10.0 10.2
Frec. (MHz) 68.0 98.2 97.8 98.2 0 Frecuencia (MHz) 350 0 Frecuencia (MHz) 350
Limite (dB) 30.0 271.2 212 272
PASA VAN SR TWAN =R @ ELFEXT ag ELFEXT Del Remoto
Peor Par 45-36 45-36 36-45  36-45 o
ELFEXT (dB) 13.3 13.3 14.6 144 -30 , :
Frec. (MHz) 658 658 1000 100.0 [ ﬁr o
Limite (dB) 210 210 174 174 S0 A
Peor Par 36 36 36 36
PSELFEXT (dB) 157 15.8 17.0 16.8 90
Frec. (MHz) 65.8 340 986 100.0 0 Frecuencia (MHz) 350 0 Frecusncia (MHz) 350
Limite (dB) 180 238 145 144
SASA VAN SR T WAN =R 8 ACR dB ACR del Remoto
Peor Par 12-78  12-78 45-78  45-78
ACR (dB) 15.0 16.3 276 264
Frec. (MHz) 86 86 98.4 934
Limite (dB) 416 4186 64 64
Peor Par 78 78 78 45
PSACR (dB) 15.4 16.1 276 279
Frec. (MHz) 86 8.6 978 98.2 ] Frecuencia (MHz) 350 0 Frecuencia (MHz) 350
Limite (dB) 38.6 386 35 34
PASA MAN SR |MAN SR | % i o iF. el erae
Peor Par 36 36 36 36 e
RL (dB) 53 38 56 38 i ‘ v y TS
Frec. (MHz) 301 982 | %0 %2 | 4 A H s ‘
Limite (dB) 153 101 101 1041 f 1 | f
Esténdares de Red Compatibles: 45 | 45 | T , ] 1
10BASE-T 100BASE-TX 100BASE-T4 80 50
,}‘%ﬂﬂégE‘T ?J.?fié?mmn -?mhm 0 Frecuencia (MHz) 350 0 Frecuencia (MHz) 350
TR-16 Active TR-16 Passive

Figura. 5. 80. Certificacion del enlace R2-D3.
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ID. Cable: R2-D4

Fecha / Hora: 01/06/2005 09:31:38am
Paso Libre: 8.9 dB (NEXT 36-45)

Limite de Prueba: TIA Cat 5e Channel

Tipo de Cable: UTP 100 Ohm Cat 5e
Umbral de Anomalia de Fallo: 15%

Sumario de Pruebas: PASA

Version de Software: 1.912
Version de Limites: 5.12

NVP: 69.0%

Prueba del Apantallamiento: N/A

Modelo: DSP-4300
Principal N/S: 8598032
Remoto N/S: 8598032

Adaptador Principal: LIA 013
Adaptador Remoto: LIA 012

Mapa de Cableado 123456788 —
PASA I I-
12345678 ¥ | 2
Longitud (m), Lim. 100.0 [Pard5) 39.9 % HDTDR o Atenuacion
Tiempo de Prop. (ns), Lim. 555 [Par12] 201 50 0
Diferencia Retardo (ns), Lim. 50 [Par 12] 8 2% -
R R - B
Resistencia (ohm.) N/A : )
o[t I -30
Atenuacion (dB) Par12) 151 | = 5
Frecuencia (MHz) [Par 12] 100.0 50 40
Limite (dB) [Paf 12] 24.0 0 {m) 124 0 Frecuencia (MHz) 350
Margen de Peor Caso Valor de Peor Valor
PASA MAIN SR VAN SR d% NEXT GBD NEXT del Remoto
Peor Par 36-45  36-45 3645 3645
NEXT (dB) 89 9.0 9.2 9.1 N
Frec. (MHz) 842 145 924 956 ;/ ,.
Limite (dB) 313 444 307 304 60
Peor Par 36 36 36 36
PSNEXT (dB) 104 104 13 107 soft
Frec. (MHz) 752 836 98.6 95.6 0 Frecuencia (MHz) 350 0 Frecuencia (MHz) 350
Limite (dB) 293 284 2712 274
PASA AN =R AN =R 8 ELFEXT a% ELFEXT Del Remoto
Peor Par 36-45 3645 36-45  36-45
ELFEXT (dB) 12.7 12.7 13.5 13.3
Frec. (MHz) 388 392 100.0  100.0
Limite (dB) 257 256 17.4 17.4
Peor Par 36 36 45 36
PSELFEXT (dB) 152 15.2 16.2 16.1
Frec. (MHz) 16.5 46 100.0 100.0 0 Frecuencia (MHz) 350 0 Frecuencia (MHz) 350
Limite (dB) 30.1 412 14.4 14.4
PASA AN =R AN =R dB ACR aao ACR del Remoto
Peor Par 36-45 3645 36-45  36-45 o
ACR (dB) 14.7 133 248 241 -0
Frec. (MHz) 25 8.5 95.8 95.6 | i
Limite (dB) 534 .7 6.9 7.0 -60
Peor Par 45 45 36 36
PSACR (dB) 14.5 145 26.5 255 S0~
Frec. (MHz) 2.5 2T 98.6 95.6 0 Frecuencia (MHz) 350 0 Frecuencia (MHz) 350
Limite (dB) 504 497 33 40
PASA MAN __ SR _JMAN SR | % = % e
Peor Par 45 36 45 36
RL (dB) 70 59 70 66 15 T o
Frec. (MHz) 846 233 846 976 5 (i
Limite (dB) 107 164 107 1041 l
Estandares de Red Compatibles: 45 i ™
10BASE-T 100BASE-TX 100BASE-T4 50
lPr?\E%QEET ?l-)rﬂh\ia‘—ngnyLan #2:61 0 Frecuencia (MHz) 350 0 Frecuencia (MHz) 350
TR-16 Active TR-16 Passive

Figura. 5. 81. Certificacion del enlace R2-D4.
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Los resultados de las pruebas de operacion de la nueva infraestructura instalada son
ampliamente positivos, cumplen las certificaciones establecidas para cableado
estructurado. En el caso de la WirelessLAN, segun la Figura 2.31 del Capitulo II, estamos
asegurando las tasas de transmision igual o mayores a 24 [Mbps], con lo que la red
inaldmbrica es optima y eficiente. Su cobertura fue probada con una PDA en toda el area

prevista.

De esta manera se finaliza la implantacion del presente proyecto. Se ha montado la
Intranet, dejandola completamente operativa en los laboratorios del Instituto Ecuatoriano
de Normalizacion, con lo que actualmente la entidad goza ya de los beneficios que
proporciona esta nueva infraestructura tecnoldgica, y que han sido detallados en varias

secciones del presente documento.
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CAPITULO VI

CONCLUSIONES Y RECOMENDACIONES

6.1 CONCLUSIONES

+ Al finalizar el presente trabajo es posible afirmar que se ha analizado, disefiado y
desarrollado una moderna y funcional infraestructura de comunicaciones en el
Centro de Apoyo Tecnologico a la Industria del INEN, donde la solucion integral
implantada es fiel ciento por ciento al disefio y planificacion realizados en este
documento. El producto resultante se encuentra funcionando y cumpliendo a
cabalidad las expectativas previas que el INEN tenia acerca del proyecto. Su
operacion demuestra plena concordancia con las predicciones elaboradas en la
etapa de planificacion del mismo, avalizando de esta manera los procedimientos,

criterios técnicos y en general, el trabajo en su conjunto.

4 En el analisis de una red de comunicaciones y datos suele ser frecuente estudiar el
sistema global a través de su desglose en las siete capas del modelo referencial OSI,
donde cada una de estas capas es abordada con detalle pero también con
independencia de las demas. El proyecto de la nueva Intranet del CATI ha sido
iniciado por los autores de este trabajo desde su concepcion misma, hasta su puesta
en marcha, con éxito. El desarrollo y ejecucion del mismo nos permite concluir que
en la practica, el procedimiento de planificacién y disefio de un proyecto de este
tipo no puede realizarse de la misma forma en que se analiza una red de datos, es
decir tratando con independencia cada una de las capas del modelo OSI. Un caso
real, como el presente, demuestra que tales capas se interrelacionan de tal manera

que no es posible concentrar la atencion sobre una sola de ellas, separandola de las
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demas. Por tanto, para aplicar la teoria que el modelo referencial OSI representa,
¢éste debe ser utilizado tal como su nombre corrobora: apenas como una referencia

que indique el orden en el procedimiento de disefio.

+ El estandar IEEE 802.11g es el preferido por estos dias para implantar redes tipo
WirelessLAN, con tecnologia WI-FI. Ha desplazado ya al conocido 802.11b,
aunque convivirdn por un buen tiempo todavia. Si observamos la tendencia
mundial, notaremos que el 802.11g tampoco durara mucho tiempo, porque la
evolucion e innovaciéon en tecnologias inaldmbricas mantiene un progreso
vertiginoso. La misma banda ISM en 2.4 GHz puede ser reemplazada en mediano
plazo por nuevos estandares sostenidos por los grandes fabricantes y
desarrolladores de tecnologia, que le han dado preferencia a bandas por los 5 GHz.
Tal es el caso del nuevo estandar 802.11n para WirelessLAN, donde se aumenta
ain mas la velocidad de transmision, se mejora el alcance con tecnologias como
MIMO, vy el desarrollo en 5 GHz es impulsado por gigantes como Intel, Sony,

Toshiba, Cisco, entre otros.

+ La tecnologia de redes inalambricas WI-FI se encuentra ampliamente difundida en
el mundo, ha obtenido madurez y sigue en evolucidon y crecimiento. Las promesas
que WI-FI hacia hace pocos afos, son ahora realidades. Como ejemplo, el presente
proyecto aprovecha los beneficios Unicos de esta tecnologia para solucionar
necesidades especificas como la movilidad, imposible de atender de otra manera.
Con seguridad, cada dia seran mayores las utilidades y nuevas aplicaciones que se
den a las WirelessLAN, lo que impulsard aun mas su desarrollo y proliferacion. La
evolucion de WI-FI es otro hecho concreto: hace pocos afios se la vislumbr6é como
otro agente de convergencia de tecnologias, y asi estd sucediendo, pero WI-FI se
encamina de una manera mas ambiciosa hacia una nueva tecnologia totalmente
revolucionaria: WI-MAX. Se trata de redes de comunicaciones equivalentes a las
WirelessLAN, pero de area metropolitana, con una cobertura comparable a las
redes celulares, aunque con un ancho de banda y velocidades de transmision muy

superiores. WI-MAX sigue en desarrollo pero ya estd presente, y sus primeros
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productos estan en el mercado, mostrando nuevas aplicaciones y posibilidades

impensables atn.

+ El modelo de prediccion de propagacion de ondas Dominant Path (DP) o de
trayectorias dominantes, es el mdas reciente, efectivo y exacto de los modelos
disponibles. Su desempefio superior se debe a que aprovecha las mejores ventajas
de sus equivalentes, tanto empiricos como deterministicos (por lo que se le ha
considerado un modelo mixto, hibrido o intermedio), e incorpora otros beneficios
adicionales, como la menor complejidad de céalculo, menor tiempo de cémputo, y
sobre todo el hecho de que es tolerante a un grado de inexactitud en el modelo
matematico del edificio, campus, ciudad o terreno donde se estudia la propagacion
de ondas. Ese grado de tolerancia permite al modelo DP seguir manteniéndose
exacto en una prediccion, a pesar de los errores € imprecisiones normales en la
elaboraciéon de un modelo mateméatico o Database. La precision y exactitud del
modelo DP han sido comprobadas a través de multiples campafias de medicion
ejecutadas por importantes instituciones, con el objetivo de comparar sus

predicciones con informacion obtenida experimentalmente.

4 Una desventaja del modelo de prediccion DP frente a los empiricos es que se basa
en estructuras de redes neuronales para la determinacién de las trayectorias
dominantes, por lo que su célculo manual se ve ampliamente dificultado, obligando
practicamente a su utilizacion mediante herramientas de software (WinProp en el
caso del presente proyecto). Por tanto, si se desea realizar un estudio de
propagacion de ondas utilizando el modelo de prediccion DP, serd necesario
desarrollar el software que permita su aplicacién, o bien se debera adquirir o
conseguir software previamente desarrollado para ese modelo y que esté disponible
en el mercado. Lo anterior involucrard una licencia, un permiso y probablemente un

costo.

+ La suite de software WinProp y su modelo de prediccion DP son herramientas

modernas, novedosas, efectivas y sobre todo practicas, que permiten ejecutar una
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verdadera planificacion y disefio de redes inaldmbricas de comunicaciones, sean
celulares, WI-FI y WirelessLAN en general. El desarrollo y culminacién del
presente proyecto suponen un aporte a las telecomunicaciones en nuestra Patria,
mediante la informacion y facilitacion permanentes de tales herramientas, de
manera que su aplicacion estimule el verdadero andlisis, planificacion y disefio
profesional de infraestructuras de comunicaciones inaldmbricas, tan en boga en
estos tiempos, y que signifique también un avance de nuestro medio hacia la

Ingenieria del primer mundo.

+ Se ha disefiado una WirelessLAN con tecnologia WI-FI a través de un método de
planificacion consistente en predecir el desempefio y cobertura de la red, mediante
el analisis de propagacion de ondas electromagnéticas dentro del area de interés.
Las predicciones obtenidas permiten realizar cambios, modificaciones y ajustes a
las ideas y disefios preliminares, para perfeccionarlos, hasta que las predicciones
finales indiquen un desempefio a conformidad con los requerimientos. Este método
de planificacion de redes inalambricas permite optimizar el disefio, para sacarle el

mayor rendimiento técnico a la menor inversion economica.

4 Se ha planificado el sistema informatico que estara disponible en la Intranet del
CATI para automatizar sus procedimientos operativos, de manera que sea accesible
a través de computadores y dispositivos portatiles como Laptops y PDA, utilizando
la conectividad inalambrica provista por la red WI-FI. Lo anterior ha sido posible
gracias a la posibilidad de integracion de una base de datos con un programa de
navegacion de Internet o browser, a través de interfases PHP. El acceso remoto a
una base de datos a través de ambientes web es una soluciéon muy frecuente, a nivel
corporativo, para transacciones y operaciones en el Internet, y su adaptacion al caso

del INEN es una aplicacion también novedosa y de excelente funcionalidad.

+ La solucion integral al problema de eficiencia del INEN implico la ejecucion de un
proyecto que incorpore tecnologia de apoyo, tanto en Telecomunicaciones como en

Sistemas e Informatica. Estas dos ramas han demostrado més que nunca ser
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absolutamente complementarias, por lo que los profesionales de una especialidad
debemos necesariamente incursionar en la otra, de manera que se enriquezca

nuestro criterio técnico y vision global acerca de un proyecto.

+ La Intranet implantada en los laboratorios del INEN constituyen una verdadera
solucion que beneficia a la entidad, y fue ejecutada con un presupuesto realmente
bajo. La conclusion que se despliega de ese hecho es que, en el ejercicio de la
profesion en Telecomunicaciones y probablemente en otras donde existe la
responsabilidad de desarrollar e implantar proyectos, no debe descuidarse mas la
observacion de un pardmetro fundamental: el dinero. Aunque el ingeniero ejecute
siempre cualquier trabajo tomando en cuenta el concepto de optimizacion, en
muchas situaciones reales esto no sera suficiente, debido al factor financiero. Es
necesario entonces apelar al ingenio, a la creatividad y la experiencia para
desarrollar la capacidad de resolver problemas y adaptarse a las situaciones, de
manera que un proyecto no falle en su factibilidad porque sencillamente no se
ajustd a las condiciones econdmicas. Quien recurre al ingeniero, porque tiene una

necesidad, espera soluciones.

6.2 RECOMENDACIONES

+ Para los computadores y terminales en general que pertenecen a la Intranet, se
recomienda ampliamente mantenerlos actualizados en cuanto a las versiones de su
sistema operativo. Como todos esos equipos utilizan Windows, deberian
actualizarse a la ultima version que es el Service Packet 2 (Windows SP2). En ese
paquete de servicios se incorporan las herramientas necesarias para el
reconocimiento de la encriptacion usada por WPA y el estdindar de seguridad
802.1X. Con todos los usuarios de la red usando Windows SP2, sera posible activar
un mayor nivel de seguridad en la WirelessLAN, reemplazando el actual sistema
WEP por el citado WPA. Los Access Points y los adaptadores de acceso
inalambrico a la red con que ya cuenta el INEN soportan ambos niveles de

seguridad.
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+ Los equipos PDA, que el INEN esta por adquirir, deberan ser de tipo Pocket PC.
Estos terminales portatiles tienen incorporado el adaptador de redes WI-FI, o tarjeta
inaldmbrica. También cuentan con sistema operativo Windows Mobile II para
Pocket PC, y debera procurarse que sea de tltima version. Por indicar un ejemplo,
la nueva linea de Hewlett — Packard, las hx - 2750, dispone de este sistema
operativo, que es 100% compatible con el nivel de seguridad inalambrica 802.1X y

WPA.

4+ Todos los equipos WI-FI instalados para la WirelessLAN del CATI poseen al
momento drivers y firmware original de fabrica, es decir el que viene preinstalado
en el equipo, en su empaque original. Todo software, a todo nivel presenta algin
grado de errores, y su fabricante suele corregirlos luego de un corto tiempo. En el
caso de la marca D-Link, fabricante de los equipos seleccionados, pone a
disposicion de sus clientes en todo el mundo las actualizaciones mejoradas y
corregidas de sus drivers y firmware, que pueden ser descargadas desde el sitio web
de la empresa. Por tanto, se recomienda a los responsables del mantenimiento de la
Intranet revisar en pocos meses el sitio web de D-Link para obtener esas
actualizaciones y mejorar el desempeio de los equipos. Las descargas son gratuitas,

como valor agregado de la marca a sus clientes.

+ Es imperiosa la necesidad de instalacion de software antivirus en todos los
computadores del CATI. Como antes no habia existido red alguna, tampoco existid
un encargado de sistemas o mantenimiento, por lo que solo algunos computadores
cuentan con antivirus, y no necesariamente actualizado. Ahora, con la nueva
infraestructura aparecen nuevas necesidades, y recomendamos que el INEN revise
este punto, porque la red permite el inicio de un intercambio de archivos que exige

esos minimos parametros de seguridad.

+ Existen proyectos para levantar mas edificaciones en las proximidades de los
edificios que actualmente ya existen en el CATI. Si se requiere ampliar la red o el

numero de Access Points en un futuro, solamente deberan cambiarse el o los
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switches Giga Ethernet ubicados en el MDF y el IDF, de manera que se dispongan
de mas puertos para extender la red. Su capacidad actual soporta incremento en el

trafico.

+ Cuando llegue el momento de poner en marcha el sistema informatico para
automatizacion de los procesos del CATI, el software y la base de datos deberan ser
implantados sobre un servidor de aplicaciones, que sera integrado a la Intranet. Se
recomienda utilizar para este servidor de comunicaciones un hardware robusto, con
arquitectura propia para servidores de red, y sistema de respaldo de informacion o
back up, debido a la importancia de brindar todas las seguridades a la base de datos

que se albergue en esa maquina.

4+ Actualmente la Intranet del CATI ya recibe servicio de Internet mediante un
radioenlace alquilado, que une la red del CATI con la Intranet del edificio matriz
del INEN, en el sector de La Mariscal en Quito. Por motivos econdmicos, la
capacidad contratada de ese enlace es de 128 Kbps. En corto plazo la Intranet del
CATI contara con 55 usuarios aproximadamente, por lo que la actual capacidad del
enlace WAN para Internet no podra brindar un servicio razonable. Es importante
que el INEN aumente el ancho de banda contratado para sus laboratorios, y que
est¢ pendiente de nuevas posibilidades de establecer el enlace WAN entre el
edificio administrativo y los laboratorios, mediante la nueva infraestructura que se
encuentran instalando en el Valle de Los Chillos empresas carrier como Ecutel.
Seguramente se podra reducir el costo del enlace y aumentar la capacidad del
mismo. Como dato referencial, la mayoria de negocios tipo “Café¢ Net” o
“Cybercafés”, en promedio poseen entre 12 y 24 computadores, y su enlace de
Internet suele ser un servicio asimétrico de 256 Kbps para el enlace de bajada, y
128 Kbps para el de subida, de modo que ese enlace produce moderada satisfaccion
en los clientes, en cuanto a la velocidad de navegacion. De seguir esta referencia,
para la Intranet del CATI, paulatinamente debera incrementarse la capacidad de su
enlace de Internet a 256 y finalmente 512 Kbps, para que los 55 usuarios
experimenten una velocidad de navegacion similar a la que ofrecen los negocios

mencionados.
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ANEXO 1

AWE DOMINANT PATH PREDICTION MODEL
FOR INDOOR AND URBAN SCENARIOS

(Modelo de prediccion de Trayectoria Dominante de AWE
para escenarios Indoor y Urbanos)
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Dominant Path Prediction Model
for Indoor and Urban Scenarios
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Abstract— Currently, for the planning of wireless networks (cellular or WLAN) in urban and indoor scenarios
either empirical (direct ray) or ray-optical (ray tracing) propagation models are used. In this paper both
approaches are compared to one another and to measurements in different urban city centres and in different
(multi-floor) buildings. Additionally a new concept - which is called dominant path model - is presented in this
paper. This new concept does not focus only on the direct ray (like empirical models) and it does not consider
hundreds of rays for a single pixel (like ray tracing), but it focuses on the dominant path(s) between transmitter
and receiver. The parameters of these dominant paths are determined (e.g. path length, number and type of
interactions, material properties of objects along the path, ...) and are used for the prediction of the path loss
between transmitter and receiver. Thus the computational effort is far below ray tracing and in the range of
empirical models. But the accuracy of the new model in very complex environments (where multiple interactions
occur) is even higher than the accuracy of ray tracing models (because of their limitations in the number of
interactions considered). This very high accuracy is shown with the comparison to measurements in different
cities and buildings.

Keywords—wave propagation, urban, indoor, ray tracing, dominant paths, measurements

[. INTRODUCTION

The planning of wireless communication networks in urban or indoor scenarios must be based on
accurate propagation models for the prediction of the path loss between fixed base station antennas and
mobile terminals. Many different approaches have been investigated during the last years to obtain accurate
and fast propagation models. Today either statistical/empirical models or ray-optical models are used. For the
ray-optical models significant accelerations are available leading to computation times in the range of
empirical models [1].

Today vector databases of cities or buildings are available and can be used without any restrictions. These
databases provide a high accuracy — but errors in the material definitions or in the coordinates lead to
significant errors if ray-optical propagation models are used (see figure 4). So there is a demand for models
which are fast and consider multiple interactions (e.g. diffractions) — but which are not relying on each detail
of the vector database. In this paper such an approach is presented and compared to empirical and rayoptical
propagation models as well as measurements.

II. DOMINANT PATH MODEL

A. Current status

Figures 1 and 2 show the problem of empirical propagation models. They are based on the direct ray
between transmitter and receiver. In indoor and in urban scenarios this ray is not always dominant and very
often this path is highly attenuated.

Focusing a model on this path must lead to errors in all scenarios
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Figure 1.Empirical propagation models in indoor scenarios

where this path is contributing only a very small part to the total received signal power.
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Figure 2. Empirical propagation models in urban scenarios

In figure 3 the principle of ray-optical propagation models is shown. Many hundreds of rays are
computed for each receiver location. The contributions of each ray are superposed to obtain the received
power. In most cases only 2 or 3 rays are contributing more than 95% of the energy, i.e. by focusing on these
dominant rays the accuracy would be sufficient.

Figure 3. Ray-optical propagation models in indoor (left) and urban (right) scenarios
A second disadvantage of ray-optical models is shown in figure 4. Small inaccuracies in the databases
lead to totally different prediction results. As angular criteria are evaluated during the ray-optical prediction,
the orientation of walls is extremely important. Unfortunately databases with this very high accuracy incl. a
very detailed description of the material properties are not available.

Figure 4. Accuracy of building databases

B. Requirements for a new model

After analyzing the status of the model currently available, the requirements for a new model can be
defined:

. Model should not dot depend on each micro-detail in the vector database (see figure 4).
. . Focusing on the dominant paths (see figure 5) and not computing hundreds of irrelevant
paths

. Simple calibration possible with reference data (e.g. measurements)
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With these requirements the dominant path model was defined.

C. The dominant path model
The dominant path model can be subdivided into two steps:

. Determination of the dominant paths (geometry)
. Prediction of the path loss along the paths

Determining the dominant paths is not a very simple task. For indoor scenarios the algorithm is published
in [4] and [8]. The same principle can also be used for urban scenarios. Figure 5 shows an example for
dominant paths in indoor scenarios.

Ray Tracing (Multi Path)

e [
5

Dominant Paths
— - =

f 1 :

R

Figure 5. Dominant paths in indoor scenarios

By adjusting the weights described in [8], different paths can be obtained (small number of interactions or
short paths or small number of transmissions....... ). Obviously more than one path can be computed for each
pixel if several runs with different weighting factors are computed and the contributions of the paths are
superposed. In this paper the single path approach is used, i.e. only one path is determined per pixel. This
reduces the computation time as each new set of weighting factors leads to a new computation of the paths,
i.e. 5 different sets lead to a 5 times longer computation time compared to the single path approach.

It should also be mentioned that the path search algorithm works either in 2D or in 3D. If in urban
scenarios the model is combined (superposed) with the COST 231 Walfisch-lkegami Model (for multiple
diffractions in over-rooftop propagation) the dominant path model can compute in 2D (horizontal plane) to
save computation time. In multi floor indoor environments the model can work in rigorous 3D.

The prediction of the path loss along the path is done with the following equation:

n

O
i O
L=n*1-05%0)*20 *log(d) +y qw* *L, ~O180°0

L is the path loss in dB after a path length of d (in meters). a is the waveguiding factor (see below). And
Lo is the loss in dB due to an interaction, i.e. changing the direction of propagation. The angle between the

former direction and the new direction of propagation is @i . Thus the loss increases linear with the angle,
normalized to 180°. If no change of direction, the loss is 0 dB and if 90° the loss is 0.5*Lp. Obviously more
complicated dependency on the angle could be implemented — but it is difficult later if Lo must be
determined with linear regression from measurements. Then a linear dependency is much better.

The factor wi can be used to reduce the weight of higher interactions. For example, w2 could be 0.95 and
w3 0.9. This would emphasize the first interactions compared to the latter. And this is reasonable because
later the wave is very diffuse and so multiple options for interactions occur and the loss is not so high.

The waveguiding factor a is described in [9]. The reflection loss of the walls along the path as well as
their distance to the path influence the value. The smaller the reflection loss and the closer the wall to the
path, the higher the waveguiding factor. As described in [9], the factor is limited to the range between 0 (no
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waveguiding, free space) and 1.0 (full waveguiding with small reflection loss). The difference between max.
and min waveguiding would result in 50% of the path loss exponent n. Figure 6 shows an example for the
waveguiding factor in indoor scenarios. For urban scenarios the waveguiding factor is determined in a similar
way.

Waveguiding
Factor

035

L
~ 0.25

B 020

B 0.15

B 010
[ 005
0.00

Figure 6. Waveguiding factor in indoor scenarios

The model could be improved with more details to increase the accuracy. But if an automatic calibration
(e.g. linear regression) of the parameters (n, Lp, wi) should be possible, the dependency should not be too
complicated — otherwise the automatic calibration will not be possible.

III. INDOOR PROPAGATION

A. General

For indoor environments the Dominant Path Model is extended with some features: In contrast to urban
scenarios, the indoor prediction considers not only the total number of interactions, but also the individual
angle of each interaction (0 to 90 degrees) for the determination of the attenuation caused by the interactions.
Thus, it is possible to separate between small and large changes of the direction of propagation, which results
in smoother transitions between adjacent pixels. Additionally the ‘waveguiding’-factor (as described in
section II.C) is included, which improves the accuracy especially in long corridors. The exponent n for the
path loss is set to fit the indoor requirements (i.e. this factor is higher than the value in the urban case).

To demonstrate the performance of the Dominant Path Model in indoor environments, measurement
campaigns in different types of buildings were used. New office buildings like the University of Stuttgart [6],
older office buildings like the University of Vienna [4],[5] as well as buildings with multiple floors like the
Instituto de Telecomunicagdes in Lisbon [7] were used for the comparison. The results concerning accuracy
and performance were compared to the other prediction models “Intelligent Ray Tracing” (IRT) and “Multi
Wall” (MW).

B. Modern office building

One measurement campaign was conducted in a modern office building at the University of Stuttgart,
which is mainly built of concrete and glass. The database of the building contains 108 planar objects with
more than 130 subdivisions (windows, doors...).

The campaign includes 20 different transmitter locations and many measurement routes for each location.
Two of the transmitter locations are presented in this paper. The comparison of all other measurement routes
and transmitter locations can be found in [3]. The results of the prediction for transmitter site 10 with
different prediction models are presented in figures 7 to. 9 The path loss measurements obtained in this
building were performed with a CW signal. The carrier frequency was 1800 MHz and the transmitter output
power was 20 dBm.
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Figure 7. Prediction for site 10 with Dominant Path Model Figure 8. Prediction for site 10 with ray tracing (IRT) with 5 diffractions and
4 reflections in multiple combinations

L] "0 0 w 4 0 @ 0

Figure 9. Prediction for site 10 with Multi-Wall Model

The results of the prediction with the Dominant Path Model are more realistic compared to the results of
the other two models. Especially after multiple diffractions and large distances, the fieldstrength of the ray
tracing and the Multi-Wall Model are too pessimistic. This can be explained with the fact, that the ray tracing
considers 5 diffractions and 4 reflections in contrast to the Dominant Path Model, which has no limit for the
number of interactions. The accuracy of the Multi-Wall Model is even worse, which is obviously a
consequence of the fact that it considers only the direct ray and does not consider reflections and diffractions.

Figures 10 and 11 show the difference between prediction and measurement for transmitter sites 10 and
15. The standard deviation for site 10 is approx. 3.9 dB. The difference between prediction and measurement
for site 15 leads to a higher but still acceptable standard deviation (5.3 dB). The computation time for the
Dominant Path Model is very short for this building and therefore the model can be used for network
planning purposes.
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TABLE L Difference (Predictions — Measurements) in dB
COMPARISON
TO Dominant )
MEASUREMENTS IRT Path Multi Wall
Site
Mean Std. Mean Std. Mean Std.
value Dev. value Dev. value Dev.
TRX 10 5.21 5.29 1.07 3.97 -3.56 7.79
TRX 15 1.64 390 | -5.84 5.29 10.00 15.04
Site Computation times in seconds

7O
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IRT Dominant Path Multi Wall
TRX 10 20's <ls <Is
TRX 15 2880 s <ls <ls

TABLE III COMPARISON TO

MEASUREMENTS
B. Old office building
Figures 12 and 13 show the predictions
for two transmitter locations in a building
of the Institute for Radio Frequency
Difference (Predictions — Measurements) in dB
Site IRT Dominant Path Multi Wall
Mean Std. Mean Std. Mean Std.
value Dev. value Dev. value Dev.
TRX 3 9.94 7.31 -1.09 6.23 3.07 8.17
TRX 7 3.23 6.32 -3.96 5.74 0.19 5.90

TABLE IV. compuration TiMES
(AMD ATHLON 2800+)

Technology at the University of Vienna [4], [5]. This building
is mainly built of brick and wood — so it represents the older office buildings. The database of the building
contains 107 planar objects.

The carrier frequency for the measurements was 1800 MHz. A detailed description of the measurement
equipment and campaign can be found in [4].

In figure 13 some propagation paths are presented. For each receiver location only one set of weighting
factors for the determination of the paths is used. Each diffraction and each transmission causes an additional
attenuation along the propagation path. The computation is made in 2D as everything (transmitter, receiver)
is located on the same floor.

The comparison between the prediction models can be found in the tables III and IV. The results of the

Dominant Path Model are good and in particular the computation time is very short in contrast to the IRT
Model.

sit Computation times in seconds
ite

IRT Dominant Path Multi Wall
TRX 3 131s <ls <ls
TRX 7 55s <ls <ls

C. Multi-floor building

The considered multi-floor building is the office building of the Instituto de Telecomunicac¢des (Instituto
Superior Técnico, IST) and it is mainly built of concrete and glass — so it represents a typical modern office
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building. The multi floor building database of this building contains 355 planar objects.

In this scenario the transmitting antenna is located on the top of the building [7]. Measurements and
predictions were made in two adjacent buildings, see figures 15 and 16. A three dimensional view of this
scenario is given in figure 14.

The carrier frequency for this measurement was 950 MHz. As in this scenario the mobile station and the
base station antenna are located on different floors (height of antenna: 19.5m, height of prediction: 7.8m, 4
floor), the 3D extension of the Dominant Path Model was used for the computation. When using the 3D
Dominant Path Model, not only one prediction plane in the height of the receiver is used for the computation,
but several layers between transmitter and receiver are used in order to improve the result. The differences
between predictions and measurements are presented in table
V. The computation times are given in to table VI. All measurements together with a detailed description of
the equipment can be found in [7].

If the transmitter is located outside a building the Dominant Path Model uses two different path loss
exponents N. For the outdoor pixels, the coefficient 2.0 (ideal free space) is used.

|| Field Strength
50 | [dB pvim]
" Emrrrm =5 | g =
. | 120.00
L 110.00
i' AT —  100.00
. |
] ~ 9000
[ : - 8000
L [ |~ 7000
§- eo00
10 j | B 5000
- 40,00
)
ol @ | 30,00
- | 20,00
] 10 20 30 40 50 &0 70 80 a0 100 10.00

Figure 15. Prediction for Dominant Path Model (3D mode), Site 2 4 B
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The tables V and VI show the differences to measurements for the compared prediction models and the
computation times of the different models.

TABLE V. Difference (Predictions — Measurements) in dB
COMPARISON
TO i
MEASUREMENTS IRT E;trﬂ nant Multi Wall
Site
Mean Std. Mean Std. Mean Std.
value Dev. value Dev. value Dev.
248B 132 | 437 | 871 | 317 | 5 0 | 1448
After the path entered the indoor area, the coefficient n is set to the value used

TABLE VI. COMPUTATION TIMES (AMD ATHLON 2800+)
for all indoor pixels (generally slightly higher than 2.0). This indoor coefficient includes the influence of
furniture and other objects not included in the database.

The result of the Dominant Path Model for this scenario is

si Computation times in seconds
ite

IRT Dominant Path Multi Wall
248B S5s 31s 1s

quite good, but the computation time is longer than for IRT. This is due to the fact that the 3D mode was used
for computation, in order to improve the accuracy of thr results (only 3.17 dB std. dev.).
IV. URBAN PROPAGATION

A. General
The application of the Dominant Path approach to urban scenarios leads to some simplifications:

. Transmissions do not need do be considered
. The geometry of the considered building objects is less complex (polygonal cylinders)

As already stated in section II.A, the available building databases have a limited accuracy. For wave
propagation modelling in urban scenarios, the databases usually only have
2.5 D information, i.e. for each building a polygonal cylinder and the height are defined (see figure 17).
Therefore, the shape of the roof can not be considered in the modelling approach, which can have an impact
especially if over-rooftop propagation is dominant.
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This may be the case in scenarios with antenna locations above the mean building height. In this case the
Dominant Path Model offers advantages as it is less sensitive to the inaccuracies that are caused by the
simplification of the diffractions at the roofs.

Especially in scenarios where the transmitter is located below the mean building height, waveguiding
effects become dominant for the propagation.

This is impressively demonstrated in figure 18. For a transmitter located below rooftop level (antenna
height 15 meters), the results of the COST 231 Walfisch/Ikegami model (COST), the Ray Tracing Model
(IRT) and the Dominant Path Model (DPM) model are shown.

The COST 231 model is too pessimistic in most parts of the scenario as there is a building obstructing the
direct ray near the transmitter. The dominant effects of diffractions at this building and reflections that lead to
waveguiding effects in street canyons are not modelled.

These effects are very well modelled by the IRT model, however far away from the transmitter, especially
in the southern part of the image, the results are again too pessimistic as the number of interactions (max. 6)
used for the computation limits the accuracy of the model, as obviously the rays that were found are not the
ones which carry the main part of the power.

The Dominant Path Model result does not show these disadvantages. The whole scenario shows
comprehensive results. Waveguiding effects are also visible in the Dominant Path Model.
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Figure 18. Prediction of received power with a transmitter below rooftop level: COST 231 W/I model (upper image), IRT model (lower
left) and Dominant Path model (lower right)

In general, the topography of urban scenarios must also be taken into account, as it may influence the
visibility of interactions points that are computed.

Figure 19 shows a prediction of a small city that is surrounded by hilly terrain using the IRT model. The
area in the upper right part shows lower received power values due to the shadowing effect of the terrain. If
the topography would not be considered a too optimistic prediction in this area would occur.

e

Both the Intelligent Ray Tracing model and the Dominant Path model allow the consideration of the
topography.
B. Example I: COST 231 Benchmark in Munich

Several urban microcell prediction models have been developed and reviewed in COST 231. To verify
and compare these models in a semi-blind test, vector-building data of downtown Munich (Germany) and



ANEXOS 257

three different measurement routes have been supplied by the German GSM network operator Mannesmann
Mobilfunk GmbH (now Vodafone GmbH).

Table VII shows some details of the scenario, figure 20 shows the topography including the building
heights as well as a 3D view of the scenario.

TABLE VII. SCENARIO DESCRIPTION FOR DOWNTOWN MUNICH
= T 1000) g W g, el ol - A0 e T . )
A 2.5x 3.5 km = 8.75 km2 @,ﬁ N p 207 \ 2
i s o ER R o
Number of Buildings 2087 i . ,‘? . ; o e . '.4) %
Location (128136/1381.27)13.00) “B _. gasgh - “&m

Transmitter Frequency 947 MHz oo e

’ - Figure 22. Difference of prediction and measurements (route 1):
Antenna Type Omni Ray Tracing (IRT) (left), Dominant Path Model (DPM) (right)

Figure 20. Downtown Munich scenario: Topography incl. building heights
(left) and 3D view of buildings (right)

Figure 21 shows the prediction results of a ray tracing propagation model (here IRT [1], [3]) and the
Dominant Path Model. Unlike in section A, the maximum number of interactions (6) was sufficient for this
scenario. Therefore, only slight differences are visible, but the statistical evaluation (see below) allows the
discussion of the differences.

3000
Path Loss
¥ o8]

2500 -20.00
d = -40.00
2000 -60.00
| - -80.00
800 - 10000
I - 12000
1000, 140,00
~180.00
-180.00
2000

00 1000 1500

1000 1500 2000
Figure 21. Prediction results: Ray Tracing (IRT) model (left),
Dominant Path Model (DPM) (right)

The results were compared to all 3 available measurement routes. As an example, figure 22 shows the
difference of the predictions and the measurements for measurement route 1.

Table VIII shows the results of a statistical evaluation for all 3 measurement routes. Although the
Dominant Path model does not reach the accuracy of the Ray Tracing model, the results are very good
especially in view of the computation times (see below).
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TABLE VIII. COMPARISON TO MEASUREMENTS

Difference (Predictions — Measurements)
Route IRT Dominant Path
Mean value Std. Dev. Mean value Std. Dev.
0 -0.3 7.7 32 8.5
1 0.3 5.5 -0.2 5.6
2 -0.4 7.4 0.25 8.0

Table IX shows the prediction times for the Munich scenario. There is not much difference in the
prediction times; the Dominant Path model is even slightly faster at a comparable accuracy.

However, there is one important point to mention: For predictions with the IRT model, a complex
preprocessing [1] of the building data has to be done. Although this preprocessing has to be done only once
per scenario independent of the number of transmitters and their position, it may be a constraint especially in
very large scenarios.

TABLE IX. COMPARISON OF COMPUTATION TIMES

Computation times [min:sec] (using a standard PC
with an a CPU AMD Athlon XP 2000+™ and 512 MB
of RAM)

Transmitter | Intelligent Ray Tracing Dominant Path Model

Preprocess. Prediction Preprocess. Prediction

1 117:30 0:28 0:05 0:26

C. Example I1: Helsinki

The scenario, measurement, and all related topics are described in [1] and are therefore not repeated again
in this document.

Table X shows some details of the scenario, figure 23 shows the topography including the building
heights as well as a 3D view of the scenario. The map data was provided by FM-Kartta, Oy [11].

TABLE X. DESCRIPTION OF THE HELSINKI SCENARIO [ 1]
Scenario Area 1.3 x1.5km=195km2
Number of Buildings 228
) Location (5968.35[5011.394.00)
ki nslmmcr Frequency 900 MHz
Antenna Type Omni
) Location (5724.9514467.594.00)
Tmnszmltter Frequency 900 MHz
Antenna Type Omni
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Figure 23. Helsinki scenario: Topography incl. building heights (left)
and 3D view of buildings (right). Data provided by FM-Kartta [11].
Figure 24 shows the prediction results of both propagation
models for transmitter 1. Like in section B, the maximum
number of interactions (6) was sufficient for this scenario.
Again, differences can mainly be seen in the statistical
evaluation (see below).
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Figure 24. Prediction results for transmitter 1: IRT model (left), Dominant Path model (right)

The results for both transmitters were compared to the corresponding measurement routes. The accuracy
obtained was acceptable with both models. Further discussion of the prediction results together with an
analysis and description of the measurement routes is available in [1].

Table XI shows the results of a statistical evaluation for both transmitter positions. The results are

comparable to the ones for the Munich scenarios (see section B), thus the dominant path model delivers good
results at short computation times (see below).
TABLE XI. COMPARISON TO MEASUREMENTS

Difference (Predictions — Measurements)
Transmitter IRT Dominant Path
Mean value Std. Dev. Mean value Std. Dev.
1 -0.4 7.1 2.3 8.0
2 0.7 6.7 0.45 6.8

Table IX shows the prediction times for the Helsinki scenario. There is no significant difference in the
prediction times.

Concerning the required complex preprocessing of the building data see section B.

TABLE XII. COMPARISON OF COMPUTATION TIMES

Computation times [min:sec] (using a standard PC
with an a CPU AMD Athlon XP 2000+™ and 512 MB
of RAM)

Transmitter | Intelligent Ray Tracing Dominant Path Model

Preprocess. Prediction Preprocess. Prediction

03:55 0:04 0:01 0:03
2 0:03 0:03

D. Summar (Urban Models)

As both discussed scenarios are rather small, the limitations of the (Intelligent) Ray Tracing in terms of
the number of interactions did not have an adverse effect on the results.
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However, it is expected that in larger scenarios the results of the Dominant Path Model will be much
more accurate especially for longer distances from the transmitter (depending on the building structure).

Together with the fact that an additional preprocessing is needed for the Intelligent Ray Tracing, the
Dominant Path Model should be given preference for the analysis of large urban scenarios.
V. CONCLUSIONS

A new approach for propagation modelling in indoor and urban scenarios based on vector datbaabases is
presented in this paper. The approach is based on the fact that not all rays between tranmsitter and receiver
contribute a similar part of the energy. Some path are dominant and by determining only these dominant
paths, the computation time is reduced without influencing the accuracy.

The new indoor and urban propagation models are compared to measurements performed in indoor and
urban environments. In comparison to results of ray tracing predictions it is shown that the new propagation
models reach the accuracy of ray tracing models or even exceed it. The computation times are in the range of
empirical models and therefore very short. No preprocessing of the building data is needed.

As the models compute the dominant ray paths, also wideband properties of the channels (channel
impulse response, delay spread) could be computed with statistical channel models. This will be the object of
further studies together with the validation of the urban model in extremly hilly terrain (e.g. Hong Kong). .
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Access Point

ANSI/TIA/EIA 568B

Backbone

Cabling Analyzer

Ethernet

Firmware

Hacking

Intranet

NIC

OSlI

PHP

PDA

Pocket PC

Red LAN

GLOSARIO DE TERMINOS

Punto de acceso a una WirelessLAN. Es la interfase entre el
medio inalambrico del usuario y el medio guiado de la red.

Normativa referencial para cableado estructurado, donde se
establecen estandares para cableado, segin medios fisicos,
materiales, conexiones, etc.

Medio troncal de transmision, en una red de comunicaciones.
Soporta la comunicacion de las ramificaciones, especialmente
en topologias de arbol y estrella extendida.

Analizador de cableado. Equipo o dispositivo electronico para
verificacion y pruebas de cableado de red.

Tecnologia de redes similar al estandar IEEE 802.3, que
constituye una técnica de control de acceso a un medio de
transmision guiado.

Software residente en equipos de red y computacion en
general. Permite el funcionamiento y administracion del
dispositivo.

Ejecucion de acciones para violentar el acceso y la seguridad
de redes de comunicaciones, con diversos fines negativos
como robo de informacidn, saboteo, etc.

Red privada e interna, conformada por una o mas redes LAN.

Del inglés Network Interface Card, tarjeta para conexion a una
red.

Del inglés Open System Interconnection, o interconexion de
sistema abierto. Modelo referencial para desarrollo de redes de
comunicaciones, establecido por la ISO.

Del inglés Previous Hipertext Processor, o preprocesador de
hipertextos. Servidor interfase entre bases de datos y
documentos html.

Del inglés Personal Digital Assistant. Asistente personal
digital. Equipo ordenador o computador de mano.

PDA de la linea del fabricante Hewlett — Packard. Su
caracteristica es utilizar sistema operativo Windows, asi como
software de Microsoft, del mismo estilo que los computadores
personales corrientes.

Del inglés Local Area Network. Red de datos de area local. Se
caracteriza por tener relativamente pequefias extensiones, pero
muy altas velocidades de transmision.
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Service Packet 2 (SP2)

Spam
Spoof

Spyware

Subcapa MAC

Suite de software

Switch

WirelessLAN

Wireless Fidelity (WI-FI)

Paquete de Servicios No. 2, del fabricante Microsoft.
Actualizacion para Windows XP que incluye correcciones de
seguridad, nuevos protocolos, actualizaciones de software, etc.

Recepcion de correo “basura” o no solicitado.
Suplantacién de dominio, para envio de correo spam.

Software malicioso que se hospeda secretamente en un
computador para publicar datos de éste al Internet.

Del inglés Medium Access Control. Parte de la capa 2 del
modelo OSI, encargada de controlar el acceso al medio de
transmision.

Familia de programas de software agrupados en un solo
paquete.

Dispositivo concentrador de conexiones de red, trabaja a nivel
de capa 2 o 3 del modelo referencial OSI, segun el tipo.

LAN inalambrica, red de datos sobre area local, que utiliza
ondas radioeléctricas como medio de transmision.

Fidelidad inalambrica. Se refiere al cumplimiento de normas
de la familia IEEE 802.11, de una manera certificada, para
asegurar compatibilidad e interoperatividad.
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