ESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
ECUADGR INNOVACION PARA LA EXCELENCIA

UNIDAD DE GESTION DE POSTGRADOS

MAESTRIA DE EVALUACION Y AUDITORIA DE SISTEMAS DE LA 11y
111 PROMOCION

TESIS DE GRADO MAESTRIA DE EVALUACION Y AUDITORIA DE
SISTEMAS

TEMA: “MODELO DE EVALUACION Y MONITOREO DEL
CUMPLIMIENTO DE CONTROLES DE GESTION TECNOLOGICO PARA EL
MUNICIPIO DEL DISTRITO METROPOLITANO DE QUITO”

Autores:
Ing. Jacqueline Genoveva Lala Guevara
Ing. Luis Daniel Lopez Guilcapi
Director:
Ing. Jaime Meza

SANGOLQUI, junio de 2014



UNIVERSIDAD DE LAS FUERZAS ARMADAS ESPE
VICERRECTORADO DE INVESTIGACION Y VINCULACION CON LA
COLECTIVIDAD
CERTIFICADO

ING. JAIME MEZA ING. ESTEVAN GOMEZ
DIRECTOR OPONENTE
CERTIFICAN

Que el trabajo titulado “MODELO DE EVALUACION Y MONITOREO DEL
CUMPLIMIENTO DE CONTROLES DE GESTION TECNOLOGICO PARA EL
MUNICIPIO DEL DISTRITO METROPOLITANO DE QUITO” realizado por: Lala
Guevara Jacqueline Genoveva y LoOpez Guilcapi Luis Daniel, ha sido guiado y
revisado periodicamente y cumple normas estatuarias establecidos por la ESPE, en el
Reglamento Estudiantes de las Universidades de las Fuerzas Armadas ESPE.
Debido a que el presente trabajo es el Disefio del modelo de Evaluacion y Monitoreo,
que permitird al Municipio del Distrito Metropolitano de Quito identificar los
controles, procesos que mantiene la institucion y los que requieren mayor atencién
para mejorar la eficacia y disminuir el riesgo, acompafiado con jornadas de
monitoreo en el cumplimiento de las politicas y a una toma de decisiones de la
Institucion.
El mencionado trabajo consta de un documento empastado y un disco compacto el
cual contiene los archivos en formato portéatil de Acrobat (PDF).
Autorizan a Lala Guevara Jacqueline Genoveva y Lopez Guilcapi Luis Daniel, a
entregar el mismo a la Unidad de Gestion de Postgrados.

Sangolqui, 20 junio del 2014

ING. JAIME MEZA ING. ESTEVAN GOMEZ
DIRECTOR OPONENTE



UNIVERSIDAD DE LAS FUERZAS ARMADAS ESPE

VICERRECTORADO DE INVESTIGACION Y VINCULACION CON LA
COLECTIVIDAD

MAESTRIA DE EVALUACION Y AUDITORIA DE SISTEMAS
TECNOLOGICOS

PROMOCION Il - 1V
DECLARACION DE RESPONSABILIDAD

Lala Guevara Jacqueline Genoveva

Lépez G. Luis Daniel

DECLARAMOS QUE:

El proyecto de grado denominado “MODELO DE EVALUACION Y MONITOREO
DEL CUMPLIMIENTO DE CONTROLES DE GESTION TECNOLOGICO PARA
EL MUNICIPIO DEL DISTRITO METROPOLITANO DE QUITO”, ha sido
desarrollado en base a una investigacion, respetando derechos intelectuales de
terceros, conforme a las citas que constan el pie de las paginas correspondiente,
cuyas fuentes se incorporan en la bibliografia.

Consecuentemente este trabajo es de nuestra autoria.

En virtud de esta declaracion, nos responsabilizamos del contenido, veracidad y
alcance cientifico del proyecto de grado en mencién.

Sangolqui, 20 junio del 2014

Lala Guevara Jacqueline Genoveva Lopez Guilcapi Luis Daniel



DEDICATORIA

Jacqueline lala:
A Dios todo poderoso
A mis padres, mis hermana(o)s

A mi familia ( Micaela(hija), Milton)

Luis Lépez:
A Dios y a mi familia en especial a mi madre

Rocio, quien siempre me ha apoyado para

alcanzar mis metas propuestas.



AGRADECIMIENTO

El desarrollo de este proyecto se hizo posible con la colaboracion y aportes de

algunas personas que invirtieron tiempo, esfuerzo y dedicacion.

Al Ing. Jaime Meza, MAE Tutor Académico, Ing. Estevan Gomez MBA Oponente
designado por habernos orientado y apoyado en la aplicacion de la metodologia

necesaria y requerida para el desarrollo de este estudio.

A mi compariera /(0) de tesis con quien se compartié ideas, inquietudes y soluciones
para el desarrollo del proyecto enfocados a alimentarnos de informacién y a

titularnos como maestrantes.

A mis compafieros de clases, por colaborar suministrandonos sugerencias para la
realizacion de la estructura del presente trabajo; y por todos los buenos momentos

compartidos, en especial a mi compafiero (a) de tesis.

A mis profesores de la maestria, por impartirnos los conocimientos tan valiosos e
importantes para poder aportar lo aprendido en el estudio de este proyecto, en

especial: Mario Ron.

Al personal del Municipio del Distrito Metropolitano de Quito- Direccion
Metropolitana de Informatica, comparieros de trabajo y excelentes profesionales con
cuales se comparte dia a dia, nuevas experiencias y conocimientos y por la

colaboracion prestada en todo momento, para el desarrollo de este trabajo.



INDICE
CERTIFICAN ..ottt b bbbttt bbbt n e [
DECLARACION DE RESPONSABILIDAD .........ccovveeieiieeereseeesesseesesiess s i
DEDICATORIA ..ot e e e et e e sabe e et e e e sra e e e nnaeeans i
AGRADECIMIENTO ...ttt 1\
CAPITULD Lottt bbbt 1
I 1) oo [F 1o o] o o OSSPSR 1
1.1  Planteamiento del problema..........cccooiiiiiiiii i 2
1.2 Justificacion € IMPOrtanCia ...........cccvevveieeiiiiie i 3
1.3 Formulacion del problema a reSOIVEr ... 4
R o 1010 (=T [ UUSURROTPSRRP 4
1.4.1  Determinacion De Variables ... 4
15 MEtOUOIOGIA . .ouveeeeiieeiete e 5
1.6 ODJEtIVO GENEIAL ........eceiciiiiece et 5
1.6.1  Objetivos ESPECITICOS .....ccviiiiiciicic et 5
I N [ T PSSRSO 6
(07 o I U N USRS 7
P V-V (oto T =T ot SRR 7
2.1 Control en 1as OrganizaCiones ............ccceeerereririenieieeeesiesie et 7
2.2  Estandares y normas del Cumplimiento de politicas ...........cccooevveveiicvveinenne 8
2.2.1  COBIT, Control Objectives for Information and Related Technology......... 9
2211 Modelo de trabajo de COBIT. ....ccooeiiiiiieeeeee e 10
2.2.1.2 PrOCES0S T8 Tl .uiiiiiiiiieiieieiee et 13
2.2.2  Information Technology Infraestructure Library, ITIL........c.ccccevveiinnennn. 14
2.2.2.1 Ciclo de Vida de 10s Servicios de Tl .......ccccvieerveieiiieiiece e 14
2.2.3  COSO ittt 16
2.2.4  MAGERIT cccoeoeee e 18
2.2.5  NORMAS ISO 27000 .....ocverieieieieiiesie et 20
R T o {117 [ PSPPSR 22
2.3.1  Riesgos de Tecnologia de INnformacion ............ccccccoveveiiiii i, 23
2.3.2  GeStION del RIESGO.....c.iiiiiiiiiieieie e 24
2.3.2.1 Gestidn del Riesgo en la Seguridad Informatica ...........cccccoeeveeveieinenen, 24
2.3.3  ValoraCion del RIESHO .....ccveviiiiiieie ettt 24

2.3.3.1 Identificacion del FIESQO0......ucviiie e 26



Vi

2.3.3.2 EStimacion del FESg0......oveieieeie e 28
2.3.3.3 Evaluacion del rieSgo.........ccoveiiiinieireree e 28
2.3.4  ldentificacion de amMENAZaS...........ccevveriuerieerieeiieiee e e see e nee e 28
2.3.5  Identificacion de 10S CONIOIES.........cceiveieieiiiieieee e 28
2.3.6  ldentificacion de vulnerabilidades...........ccccovveiveviirerenene s 28
A L - To [ 1] o LSS SUUS SRR 29
24.1.1 Medidas de CentralizaCion ...........ccoceveieieiisie e 29
24.1.2 1T LT USSR 29
2.4.1.3 Media PONAErada ...........coveieiieie e 30
242  Medidas de diSPErSiON .........cccooeiiirieiiriie e 30
L@ A o 1 1 I I 1 1 SRR 32
3 Metodologia de analisis Yy ValoraCion .............cccccueveeeeieesesie s 32
3.1 MEtOAOIOGIA ...t e 32
3.2  Caracterizacion del contexto evaluado............ccccveveeeieienenese e, 33
3.3 ldentificacion de ACtiVOS Y AMENAZAS..........cccvevueeeeieesieeieseesieeaeseeseseesneas 33
3.4 Identificacion de Vulnerabilidades ............cccoovvviieieiciece e, 35
3.5 ANAlISIS de IMPACIO....c..cuiiiiieiicicsiee e 36
3.6 Determinacion de RIESHOS.......cccueiieieirieieiie sttt sre e sre e snees 38
3.7  Levantamiento de Informacidn en las Entidades Municipales. ...................... 41

3.8  Estructura Organizacional de la Direccion Metropolitana De Informética ... 42
3.8.1  Organigrama Estructural de la Direccion Metropolitana de Informatica.... 42

3.9  Tipos de INVESHIGACION. ......ccviiiiiiiecie e e 45
3.9.1  Investigacion de CamPO. ....c.ceieieirerieiee e 45
3.9.2  Investigacion BibliografiCa. .........ccccoeviiieiiiiicc e 46
3.10  CalCUlo MUESEIAL ..ot 46
3.10.1  AMDIto GEOGIATICO. ....u.veveeveceeeeevceeeeieeee et 46
3.10.2  SUJEt0 de ANALISIS. ....ocveeiicie e 46
3.10.3  Tamario de 1a IMUESIIA. ......c.ccveiieieiiece e 47
3.11 Herramienta de INVESTIGACION. .......cvvieiiiiiiie e 47
3.11.1 Introduccién y Solicitud de colaboracion. ..........c.ccccecvveveiecieiic e, 48
3.11.2  Cuerpo de 18 BNCUBSTA. .........eiuirieriieieiee e 48
3.12  Datos de ClasifiCaCION........c.cceiieiieieceece e 50

3.12.3  INVeNtario de ACtIVOS ....ooooveeeeeeeeee e 53



vii

3.13 Andlisis de Vulnerabilidades y Amenazas en las Areas de Tecnologia.......... 54
3.14.1 Areade Centro de Atencion TecnolOgiCo .......cc.cvvveevceeverireeereceeeeieeeenen. 54
3.14.2  Area de ProQUCCION ........ccc.cveveeieeereieeeesesiese s sesessesseseeses s ses s s 60
3.14.3  Area de Ingenieria de SOIUCIONES ..........ccceveveeereveeeeieeseeeeees e 66
3144 Area e REUES ..ottt 69
3.14 Comparacion de cumplimiento de controles..........cccvveveiveiieie e, 73
3.14.1 Cumplimiento de Controles del CAT VS Areas desconcentradas............... 73
3.14.1 Cumplimiento de controles de Redes y areas desconcentradas................... 74
3.14.1 Cumplimiento de controles de Ingenieria de Soluciones.............ccccceevenen. 75
3.14.5 Cumplimiento de controles del &rea de ProducCion...........c.ccccveveveveniennnn, 76
3.16 Efectividad de los controles existentes en las areas de la DMI....................... 80
3.16.1 Controles existentes en [a DMI ........cccooviiiiiiiiiiinceees e, 94
3.17 Nivel de Madurez De La DMI .......ccooiieiiiieiieie e 95
3.17.1  Presentacion de ReSUITA0S .........c.cvuerveriererieieieeieierese e 96
318 CONCIUSIONES ...ttt bbbt 110
CAPITULOD IV .ottt sttt sttt na e 112
O |V [T [ o RS SR 112
4.1 Plant@amiBNtO.....ccciiiieiiieiie i 112
411 DIAGNOSTICO ... eiueiiiieeieeieiteieeee sttt 113
4.1.2  DESAIMOIIO ..o 114
4.1.3  EXPErimentacion...........cccoiiiiieieiiiiiic et 123
4.1.4  Diseflo del MOEIO .......ccveii i 144
4.2  Metodologia de la Implementacion del Modelo ..........cccooeovieiiiiciciene, 150
CONGCLUSIONES ..ottt st 152
RECOMENDACIONES. ...ttt et 154
BIBLIOGRAFIA ..ottt 155

ANEXOS . 157



viii

INDICE DE TABLAS

tabla 1, normas basicas de la serie iS0/ieC 27000. .........cccurerrernirsireeeeee e 20
tabla 2, estructura de 1a NOrma iS0/ieC 27002..........ccocoviiriiiiiiene e 21
tabla 3. valoracion de probabilidad .............coeiiiiiiiiiii 36
tabla 4, valoracion del IMPACTO ........ccvcviiiiii e 37
tabla 5, impacto cuantitativo de los activos de informacion de la dmi, .........c.cccocevcvveieinennns 38
tabla 6. escala del riesgo de teCnOlOgia........coeviiririiieie e 40
tabla 7, encuestas de las dependencias y administraciones zonales............cccocvevevvrviieninne 47
tabla 8. detalle de las dependencias encuestadas, (I6pez & lala, 2013) ......c.ccceevevevvviiennenne. 49
tabla 9. activos de informacion, NIVEL L ........cooveiiieeee ettt 53
tabla 10. activos de informacion tecnoldgico de la dmi..........ccccovviieiiiiecici s 54
tabla 11. vulnerabilidades detectadas del area de cat, aNEX0 3,3 ...ccovoveveeeveieieeeeeeee e 55
tabla 12. cuadro estadistico de las amenazas en el area de cat, anexo 3.4. .......ccocveevvevveeennnn, 58
tabla 14. vulnerabilidades detectadas del area de produccion., anexo 4.3.........ccccceevevernenee. 60
tabla 14. amenazas detectadas del area de produccidn, anexo 4.4...........cccccevvvvvveveiecinesnene. 63
tabla 15. vulnerabilidades detectadas del area de ingenieria de soluciones, anexo 5............. 66
tabla 16. amenazas detectadas del area de ing. de soluciones, anexo 5. .........ccccceeeveiennnne. 68
tabla 17. vulnerabilidades detectadas del area de redes, anexo 6.3..........ccccevvevverevieriesiennns 69
tabla 18. amenazas detectadas del area de redes, aneX0 6.4 .........cccceverveieeeveesese e 72
tabla 19. efectividad de las medidas de control existentes en el &rea de produccion,............ 81
tabla 20. efectividad de las medidas de control existentes en el &rea de produccion............. 86
tabla 21. efectividad de las medidas de control existentes en el &rea de produccion, ............ 90
tabla 22. control existentes agrupados por tipo de control de ingenieria de soluciones,........ 92
tabla 23 criterio de analisis en el dominio de politica de Si .........cccccovviiniiiiiciireeee 96
tabla 24 organizacién de la seguridad de la informacion, anexo 8. .........c.cccccvevvveieieceinenns 97
tabla 25 analisis en el dominio de gestion de activos anexo 8............ccccevvevveveeiesesesiesennns 98
tabla 26 seguridad de recursos humanos aneX0 8. ........ccccveviriiieiiniere e 99
tabla 27 seguridad fisica y ambiental, aneX0 8. .........ccccoveiviiiiivieniiee e 100
tabla 28 gestion de operaciones y comunicaciones, anexo 8. ..........ccoerveveereeereneseneenenn. 101
tabla 29 coNtrol de ACCESO, ANEXO B.....evveeeiiieerieeieee et e ettt e e e s e ettt e e e s e e et eeeeesaaenraees 103
tabla 30 desarrollo , mantenimiento y adquisicion de sistemas, anexo 8..........ccoceecvrvereenenn. 105

tabla 31 administracion de incidentes de Si, ANEXO0 8. ....eceveeeeeeeeeeee et eeeee 107



tabla 32 gestion de continuidad de NegOoCio, aNEX0 8.........cccecveiieiecieii e 107
tabla 33 cumplimiento y normatividad legal, aneXo 8. .........ccccccveiviiiiii i 108
tabla 34 planiacion del trabajo para el disefio de la experimentacion.............cc.cccocvevveviennns 113
tabla 35 relacién de los controles de la is027002 con el detalle de las encuestas, ............... 114
tabla 36, linea base del rieSgo, ANEX0 8......cccvcveiiiieieiece e 121
tabla 37, primer experimento en el dominio politica de seguridad. anexo 9...........c.ccccven.e. 124

tabla 38, experimento 2 al dominio estructura organizacional de seguridad informatica.... 125

tabla 39, experimento 2 en el dominio de gestion de activos, anexo 9. ........ccccceeervernneene 126
tabla 40, experimento 4 en el dominio de seguridad de recurso humano, anexo 8............. 128
tabla 41, experimento 5 en el dominio de seguridad fisica y ambiental .............c.ccccoceenee. 129

tabla 42, experimento 6 en el dominio de gestion de comunicaciones y operaciones, ....... 131
tabla 43, experimento 7 en el dominio de control de aCCESO, .....cccvevvreriverereeieseeierieneeas 132
tabla 44, experimento 8 en el dominio de desarrollo, mantenimiento y adquisicion de Sl. 134

tabla 45, experimento 9ddl dominio de administracion incidentes de seguridad................ 135
tabla 46, experimento 10 del dominio administracion de continuidad del negocio............. 137
tabla 47, experimento 11 en el cumplimiento y normativa legal, anexo 9...........c.cccceevevee. 138
tabla 48, determinacion del modelo, (16pez & lala, 2013) ........cccoovveiiiiiiieiece e 140
tabla 49, roles de responsabilidad del modelo de control ... 146
tabla 50, rango del cumplimiento para el Modelo.........ccocciveiiiiiic e 148

tabla 51 rango de NIVEL de FIESHO .....oviivicii et 149



INDICE DE ECUACIONES

ecuacion 1 formula de la media, (juan, fuente, & vila, 2011, pag. 3) ....c..ceeveverreneen. 30
ecuacion 2 formula de la media ponderada, (estevez & estevez, 2003) .........cc........ 30
ecuacion 3 desviacion estandar, (VItutor, 2012).........ccoccveveieeri e 31
ecuacion 4 coeficiente de variacion, (Vitutor, 2012) ........ccccvveveiveiieie e 31
ecuacion 5, media ponderada de 10S dOMINIOS. .........cccciviveierereie e 120

ecuacion 6, riesgo (27005:2012, 2012) .....cvcveieieieieeeeeeeeie e 121



Xi

RESUMEN

Las tecnologias de la informacién y las comunicaciones (TICs) implementadas en las
instituciones han hecho necesario crear politicas de gestion de tecnologia para el uso
del mismo, pero éstas en su mayoria no son implementadas completamente ni
correctamente; para lo cual se plantea un Modelo de Evaluacion y Monitoreo de las
Politicas de Gestion Tecnologica del MDMQ — DMI; este trabajo presenta un
estudio que tuvo como proposito el Disefio de un Modelo de Evaluacion de las
politicas de la DMI, enfocado en los controles de la Norma ISO 27000; el primer
capitulo presenta la identificacion del problema; el segundo presenta el estudio y
analisis de las normas, técnicas, y estandares que rigen los temas de seguridad; el
tercer capitulo se presenta la investigacion de campo para realizar el levantamiento
de informacion a través de encuestas, revisiones en campo para determinar las
vulnerabilidades, amenazas que tiene el area de tecnologia, de ésta manera se
determina la situacion actual del cumplimiento de politicas en el MDMQ y DMI; el
cuarto capitulo presenta el resultado de la situacion actual que tiene el area de
Tecnologia, la cual se utilizé para realizar experimentaciones y determinar en cual de
los once dominios de la 1ISO27002 se puede disminuir el riesgo, utilizando valores de
exposicion que permitieron identificar el riesgo por dominio y finalmente obtener el
mejor nivel de exposicién que determina el modelo de evaluacion y monitoreo del
cumplimiento de controles de gestién tecnol6gico apoyado en la metodologia de
uso que permitira evaluar el riesgo en el area de tecnologia (DMI).

Palabras clave:

e Politicas de Gestion Tecnoldgica del MDMQ
o Modelo de evaluacion y monitoreo.
o Cumplimiento de controles de gestion tecnoldgico.
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ABSTRACT

The information technology and communication (ICT) implemented in the
institutions have made it necessary to create policies to manage technology for the
use of it, but mostly they are not fully or properly implemented; for which a
Monitoring and Evaluation Model of Technological Management Policy MDMQ
arises - DMI; This paper presents a study that aimed at the design of an Evaluation
Model DMI policies, controls focused on the ISO 27000 standard; The first chapter
presents the identification of the problem; the second presents the study and analysis
of the rules, techniques, and standards governing safety issues; The third chapter
presents field research for gathering information through surveys, field reviews to
determine vulnerabilities, threats to the area of technology, in this way the current
state of policy compliance is determined at the MDMQ and DMI; The fourth chapter
presents the results of the current situation that has the technology area, which was
used to conduct experiments to determine which of the eleven domains of 1SO27002
can reduce risk, using exposure values which identified risk by domain and finally
get the best level of exposure that determines the model evaluation and monitoring of
compliance with management controls technology supported methodology that will

allow use risk assessment in the area of technology (DMI).

Keywords:
o
* Policy Management Technology MDMQ
* Model evaluation and monitoring.

» Compliance with management controls technology.



CAPITULO I

1. Introduccién

La Direccién Metropolitana de Informatica en el 2011, genera politicas de
gestion tecnoldgica para estandarizar los procedimientos implementando controles, la
politica fue difundida en las dependencias afines, administraciones zonales, pero de
acuerdo a la documentacion evidenciada en el proceso de relevamiento de
informacién no existe control continuo que verifique el cumplimiento de las
politicas, por lo tanto, luego de haber realizado el analisis de los resultados obtenidos
de las encuestas se constaté que la institucion no dispone de un modelo guia que
apoye a gestionar el control y una mejora continua en las actividades de control y
evaluacion tecnoldgica de las dependencias desconcentradas de la Direccidn

Metropolitana de informatica.

En base a ésta premisa, la investigacion tiene como prop6sito disefiar un modelo
de monitoreo y control basado en estandares internacionales y que cumpla con las
directrices establecidas por los entes rectores de control interno, puesto que de
acuerdo a la Resolucion A 10 la Direccion Metropolitano de Informatica se
encuentra bajo el nivel de gestion sectorial representada por la Administracion

Generala del Municipio de Quito

En el presente desarrollo de tesis se analizd la normativa vigente evaluando la
eficacia de los controles de gestion tecnologica, luego se realizé el diagnéstico de la
situacion actual de la DMI referente al cumplimiento de las politicas establecidas, de
ésta manera se analiza los riesgos al incumplimiento de las politicas existentes con
lo cual se defini6 un modelo de gestion tecnoldgico que permita estandarizar los
controles proactivos en las dependencias que conforman el Municipio de Distrito
Metropolitano de Quito utilizando normativas vigentes y estandares internaciones;
seguidamente se realizd experimentos para validar el modelo disminuyendo los

niveles de riesgos en la mayoria de los casos tecnoldgicos.



1.1  Planteamiento del problema

El  Municipio del Distrito Metropolitano de Quito, dentro del su plan
Metropolitano de Desarrollo establece ejes estratégicos que permitan estructurar de
manera integral, articulada, sistematica con proyeccion hacia el 2022; el plan cuenta
con objetivos, politicas, metas y programas, dentro de los cuales establece a la
tecnologia como un eje trasversal para la consecucion de sus objetivos, es asi que
mediante instrumentos administrativos (resolucion aA0010) se establece a la
Direccién Metropolitana de Informéatica como el ente rector para emitir politicas que
apoyen a la Gestion TecnolOgica en respuesta a brindar informacion oportuna,
utilizable, confiable con practicas efectivas y productivas.

Si bien es cierto la Direccién Metropolitana de Informatica cuenta dentro de su
plan estratégico proyectos que persiguen asegurar los activos de informacion los
mismos que se encuentran bajo la guia estandar de PMBOK 4, pero no existe un
modelo estandar que permita su aplicacion y monitoreo continuo, de tal forma que
minimice los riesgos de explotacion de vulnerabilidades por amenazas latentes en el
medio de forma proactiva y que este alineado con el plan de riesgos aprobado, esta
situacion genera un conjunto de problemas tales como:

e Emision de informes con salvedades por parte de los oOrganos de control
(Auditoria Interna/Contraloria) que determinan inobservancia en la aplicacién de
controles en uso de la tecnologia municipal.

e Los funcionarios técnicos de la municipalidad tanto a nivel de la direcciéon como
de las dependencias desconcentradas y, los usuarios de los sistemas de
informacion, por desconocimiento o por dar solucion inmediata a requerimientos,
alteran datos y hacen que la informacion no sea confiable incumpliendo uno de
los principios promulgados en la 1ISO 27000 que es la integridad, esta situacion
genera que los usuarios realicen actividades fuera de sus competencias.

e La asignacion y control de acceso a Soluciones TIC, y servicios tecnolégicos a
usuarios sin autorizacion previa de los Directores respectivos pone en riesgo que

la informacion confidencial o sensitiva quede a disposicion de personas que



brinden mal uso a la informacién lo que puede llevar a que los 6rganos de control
generen recomendaciones de incumplimiento.

e Falta de indicadores de monitoreo y control de servicios no permitan mantener un
control continuo de la disponibilidad de la plataforma.

De continuarse observando este tipo de comportamientos, el MDMQ, en
particular las é&reas de gestion y administracion de Recursos de TI estaria
incumpliendo funciones, deberes y obligaciones que le competen, aumentando el
riesgo a las vulnerabilidades en la parte tecnologica e incurriendo en faltas
administrativas y disminuyendo el nivel de confianza al area de TI convirtiéndose en
una area netamente operativa y de alto riesgo en la gestion de tecnologias.

Con la creacion y correcta aplicacion de un modelo de evaluacion y monitoreo
para el cumplimiento de controles de gestion Tecnologica se va a apoyar a mantener
Seguridad fisica y légica, continuidad del negocio, correcta administracion de
cambios, pruebas especificas de control interno permitiendo tener una correcta

gestion y administracion de T1 en las dependencias del MDMQ.

1.2 Justificacion e Importancia

El Municipio del Distrito Metropolitano de Quito dentro de su plan de gobierno
Ordenanza N° 0170, establece a la tecnologia de la informacion como un elemento
de apoyo transversal de la gestion de gobierno local, dentro de la cual la seguridad de
informacidn y los controles en el uso de las TIC"s, hacen imprescindible la necesidad
de contar con un modelo de Evaluacion y monitoreo de su cumplimiento de forma
continua, el mismo que sera una herramienta apegada a la realidad municipal, que
permita estar acorde a los estandares y la normativa vigente para la mejora continua
en las actividades de control y evaluacion de las dependencias del Municipio de
Distrito Metropolitano de Quito.

El objetivo del presente proyecto es la creacion de un modelo de control que se
ajuste a los estandares internacionales y que cumpla con las directrices establecidas
por los entes rectores de control tecnoldgico como lo es la Contraloria General del
Estado a través de acuerdo N° 039, con el propésito que cubra los objetivos de

control sobre la efectividad, eficiencia de las operaciones, confiabilidad de la



informacién y cumplimiento con las leyes y regulaciones aplicables a la Direccion
Metropolitana de Informatica y por ende a las areas tecnoldgicas que se encuentran
sectorizados que son parte del Municipio de Quito.

Ademas el desarrollo del presente modelo de control contribuira a la mejora en la
Seguridad de la Informacion y efectividad de los controles en el uso de las TIC's a
nivel municipal, estableciendo un referente metodoldgico y tedrico a seguir por los
municipios del pais coadyuvando al cumplimiento de los objetivos planteados en el
Plan Nacional del Buen Vivir.

1.3 Formulacion del problema a resolver.

e (Cudles son los modelos tedricos y o empiricos que permiten establecer modelos
y estandares de control y seguimiento de gestion de TI?

e (Cudl es el estado actual del Municipio del Distrito Metropolitano de Quito, a
nivel de madurez de aplicacion de las mejores practicas de aseguramiento y
monitoreo?

e ;Cuadl es la mejor solucion que va a permitir a la Direccion Metropolitana de
Informética, la implementacion de controles proactivos en relacién con las

mejores practicas de control interno basados en la normativa vigente?

1.4 Hipotesis

Disminuir los niveles de riesgo de los controles en la mayoria de los casos
tecnoldgicos establecidos por la DMI en el MDMQ, a través de un modelo de
Evaluacion y monitoreo del cumplimiento de controles de gestion Tecnoldgica

adaptado a la realidad municipal.

1.4.1 Determinacion De Variables

e Variable Independiente
La causa es identificar si los controles actualmente implementados son eficaces y
eficientes, acorde a la normativa vigente que mantiene la institucion.
e Variable Dependiente
El efecto que se quiere alcanzar en la introduccion de la variable dependiente, es

el disefio de un modelo de control que permita identificar los niveles de riesgo en la



aplicacion de controles tecnoldgica (a mayor control menor riesgo), mejorando y

promoviendo la vision de la DMI.
1.5 Metodologia

La presente tesis utiliza la metodologia documental, de campo y experimental.

e Documental ya que el analisis de la informacion que se obtiene se basa en
diversas fuentes de informacion, (Bejarano Ramos, Galarza Chiriboga, Rivera
Moncayo , Ceballos , & Moncayo), ya que se utiliza las politicas de Gestion
Tecnologicas de la Direccion Metropolitana de Informatica del Distrito
Metropolitano de Quito y normas internacionales.

e De campo ya que el tema de estudio sirve como fuente de informacién al
investigador, (Bejarano Ramos, Galarza Chiriboga, Rivera Moncayo, Ceballos ,
& Moncayo), para lo cual se utilizé las encuestas.

e Experimental ya que se realizan una serie de pruebas para observar su
comportamiento, (Bejarano Ramos , Galarza Chiriboga , Rivera Moncayo ,
Ceballos , & Moncayo), en el presente trabajo re realizo cambios experimentales

a la variable independiente para asi ver el comportamiento del riesgo total.

1.6 Objetivo General

Crear un modelo de Evaluacion y monitoreo del cumplimiento de los controles
de gestion Tecnoldgica en el Municipio del Distrito Metropolitano de Quito MDMQ,
a fin de establecer un marco de referencias estandar para la aplicacion de controles

de gestion tecnoldgica en sus dependencias.

1.6.1 Objetivos Especificos

e Analizar la normativa vigente, referencias bibliograficas, tedricas y practicas
donde se establecen los estandares de control interno y seguimiento de Gestion
de TI, para evaluar la eficacia de los controles aplicados en la gestion e
tecnologia, a través de aplicacion de métodos de investigacion.

o Realizar el diagnostico de la situacion actual de la Direccién Metropolitana de
Informética y de los ejes estratégicos institucionales, referente al cumplimiento

de las politicas establecidas. para determinar el nivel de madurez de riesgos en la



aplicacion de controles de IT; utilizando la normativa vigente mediante el analisis
documental de informacion histérica de control y de aplicacion de métodos de
investigacion en campo.

e Definir un modelo de control tecnoldgico que permita estandarizar los controles
proactivos en las dependencias que conforman el Municipio del Distrito
Metropolitano de Quito.

e Establecer los experimentos y métodos que permitan validar el modelo sobre una
muestra aplicable, a fin de poder demostrar la validez de la hipétesis planteada,
mediante la utilizacion de modelos matematicos y estadisticos formalmente

aceptados.
1.7 Alcance

El &mbito de estudio del presente trabajo, es amplio en el sentido de identificar el
estado actual del riesgo que presenta la institucion en los diferentes ambitos que tiene
la tecnologia, por lo tanto se presenta a la Direccion Metropolitana de Informatica un
modelo de control y evaluacion basada en la norma de Seguridad de la Informacion
(ISO 27002), la misma que va a determinar los controles de alto riesgo de criticidad,
para luego ser tratados con mayor atencién, identificando los controles que se

apeguen a las necesidades del negocio.



CAPITULO II
2. Marco Tedrico

2.1 Control en las Organizaciones

Un control interno es un proceso mediante el cual los directivos proporcionan a
las actividades de un grado razonable de confianza (COSO, COMMITTEE OF
SPONSORING ORGANIZATIONS, 2004), de tal forma que garantice la
consecucion de sus objetivos estratégicos, tomando en cuenta: la eficacia y eficiencia
de las operaciones, fiabilidad de la informacion, cumplimiento de leyes y normas
aplicables, con la finalidad de dotar a la institucion medidas preventivas, deteccion y
correccion de errores, fallos y fraudes.

Hoy en dia, la tecnologia de la informacion estd presente en las areas de la
organizacion (DeLaFuente, 2000), puesto que la implantacion de controles sin
planificacion resulta bastante costoso (Carolina Benavides, 2011). Sin embargo la
creciente dependencia del uso de las Tics y la complejidad de las medidas para el
aseguramiento de sistemas de informacion en la institucion se ha visto necesaria
generar normas, politicas y por ende a controles con un fin, mantener un control
tecnoldgico en la organizacion de ésta manera minimizar las brechas de riesgos, por
lo tanto, en base a la problematica existente el aplicar controles en las areas de
tecnoldgica es una necesidad fundamental debido a que un incidente generado puede
tener un impacto directo en el cumplimiento de sus objetivos.

Es asi que en apoyo a las politicas tecnologicas existen marcos de referencia de
Control que se encargan del control y administracion de las tecnologias de
informacién apoyando a realizar el control interno en medianas y pequefias
instituciones proporcionando bases claras para toma de decisiones, realizando
periodicamente una evaluacion del funcionamiento de las tecnologias de la

informacion al interior de la institucion.



2.2 Estandares y normas del Cumplimiento de politicas

El Ecuador presenta marco regulatorio pero cuenta con normativa reducida en el
campo tecnoldgico, y como ente mandatorio sobre las instituciones gubernamentales
se encuentra la Contraloria General del Estado la cual se ve apoyada en el campo
tecnologico es por ello que se toma coma base las normas y estandares
internacionales a fin de establecer lineamientos que garanticen el cumplimiento de
los objetivos institucionales.

El Control en la tecnologia de informacion es el inicio en el proceso de
implementacién de un marco de referencia estandar que apoye al control
manteniendo el objetivo de la institucidn; razén por la cual los marcos de referencia
se han convertido en el insumo de decisiones para la directiva los mismos que
apoyan a reducir los riesgos que amenazan a la informacion.

Entre los estandares méas conocidos en temas de tecnologia son los siguientes:

e COBIT.- Conjunto de Mejores Préacticas para el manejo de informacion,

creado por Information Systems Audit and Control Association (ISACA) y el
IT Governance Institute (ITGI) en 1992 (ISACA, 2011); se enfoca en el
alineamiento de los objetivos de negocio, control y auditoria para Tecnologia
de Informacion y Comunicacion.

e ITIL (Information Technology Infrastructure Library). Conjunto de
conceptos y practicas para la gestion de servicios, el desarrollo y/o las
operaciones relacionadas con las tecnologias de la informacion (APM_Group,
2007) selecciona las mejores practicas en administracién de servicios de
Tecnologia de Informacion.

e COSO.- La norma acrénimo de The Committee of Sponsoring
Organizations Of the Treadway Commission (Estructura conceptual
integrada, 2000), presenta recomendaciones a los responsables de Tecnologia
de Infomacion para evaluar e implementar sistemas de control, centrando el
objetivo en la efectividad y la eficiencia de las actividades, cumplimiento de

regulaciones, valoracion de riesgos y actividades de control.



e Magerit (Metodologia de Analisis y Gestion de Riesgos de los Sistemas de
Informacion de las Administraciones Publicas). Metodologia de caracter
publico del Ministerio de Administraciones Publicas de Espafia. Fue
elaborado por el Consejo superior de administracion publica (Direccion
General para el Impulso de Electronica, 2011)(Direccién General para el
Impulso de la Administracion Electronica, 2011); presenta indicadores de
control que permite identificar posibles riesgos que existan en el area de TI.

e ISO SERIE 27000.- Es el estdndar publicado por la Internacional
Organization for Standardization (ISO); la norma define requerimientos y
proporciona directrices que orientan a mantener la gestion de seguridad de
informacion; el cual tiene como objetivo identificar zonas criticas de TI para
iniciar, mantener e implementar la seguridad de la informacién en una
organizacion.

2.2.1 COBIT, Control Objectives for Information and Related
Technology

COBIT es un marco de referencia fundamentada en los objetivos de control y se
encuentra alineado con otros estandares de control como COSO.

COBIT es un marco de referencia y tiene como objetivo los requerimientos de
negocio en cuando a la eficiencia, efectividad, integridad, disponibilidad,
confidencialidad y cumplimiento (COBIT, CRITERIOS DE INFORMACION DE
COBIT, 2007); limita a objetos de control de alto nivel de acuerdo a las necesidades

de negocio, por lo tanto, el logro es posible a través de definicion de controles.

Mision de COBIT.- “Investigar, desarrollar, hacer publico y pro- mover un
marco de control de gobierno de TI autorizado, actualizado, aceptado
internacionalmente para la adopcion por parte de las empresas y el uso diario por
parte de gerentes de negocio, profesionales de Tl y profesionales de aseguramiento”,
(COBIT, 2007)
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Objetivos De Control. Es el resultado que se quiere alcanzar implementando
procedimientos de control tecnologicos. COBIT presenta 34 objetivos de control para
los procesos de tecnologia agrupados en cuatro dominios: Planeacion y organizacion,

adquisicion e implementacion, entrega y monitoreo.

Usuarios de COBIT.- COBIT apoya con soluciones a Administradores, usuarios
y auditores (COBIT, 2007). A los administradores les provee de una base tedrica
para su toma de decisiones, apoya en la definicién de un PETI (Plan estratégico de
tecnologia de informacion) del cual se desglosa una definicion de arquitectura,

adquisicion de software, aseguramiento de servicio, supervision del funcionamiento.

Los usuarios les proveen el tratamiento de la informacion. A los auditores les

permite identificar temas de control dentro de la infraestructura de la empresa, ver

|
/ | \

GERENTES e

Figura 1.

*Balancearla *Obtenerel »Sustentar ante la
inversion en aseguramiento gerenciasu
controles, enun delos controles opinicn de la
ambiente de yseguridades efectividad del
riesgos que proveen los control interno y
frecuentemente servicios de Tl actuar como
impredecible. internosy asesores del

externos. negocio
proactivos.

Mejores practicas para la gestion y control T

Figura 1. Usuarios COBIT, (Rodriguez, 2010)

2.2.1.1 Modelo de trabajo de COBIT.

El modelo de COBIT relaciona a los objetivos de funcion de servicio con los

requerimientos de informacion. Los procesos de COBIT permite a las actividades de
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Tl ser administradas y controladas por los objetivos de control de COBIT, Ver

Figura 2.
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desempenio
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= Procesos de Tl

Medidas d=
Resultada

* Descripzisn de
Proceso

Figura 2. Modelo De Trabajo Cobit (Cobit, Criterios De Informacion De Cobit, 2007)

Los recursos de TI son manipulados por procesos de Tl para cumplir con las
metas de TI que responden a requerimientos de la empresa. De acuerdo a COBIT
este es el principio basico de trabajo, como se ilustra en el cubo de COBIT, Ver

Figura 3.
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Figura 3. Cubo de COBIT (COBIT, 2007, pag. 47)

Criterios de Informacion.- Para tener informacion que satisfaga los
requerimientos de negocio, utiliza ciertos criterios:

Requerimientos de Calidad.- Costo, entrega, efectividad, eficiencia,
cumplimiento de leyes y regulaciones.

Requerimientos de Seguridad.- Confidencialidad, integridad y disponibilidad.

Recursos de Tl

COBIT establece los recursos en Tl para alcanzar los objetivos de negocio:

tecnologia, sistemas, datos, recurso humano.
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2 1xzedit:rsolmone sy cambios

Figura 4, Marco de Trabajo Completo de COBIT (COBIT, 2007)

2.2.1.2 Procesos de TI.
COBIT se divide en tres niveles:
e Dominios.- Agrupacion de procesos, corresponde a una organizacion
organizacional.
e Procesos.- Conjunto de actividades unidas por controles.

e Actividades.- Acciones utilizadas para obtener un resultado medible.
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2.2.2Information Technology Infraestructure Library, ITIL

ITIL es un conjunto de mejores practicas para la gestion de servicios de TI (ITIL
V3); la version de ITIL mostrada en la Figura 5, tiene como objetivo desarrollar
procedimientos efectivos y econdmicos, uno de sus objetivos es alinear los objetivos

de servicio a los objetivos de negocio.

W

Contingo det Servic'®

Figura 5, ITIL version 3 (APM_Group, 2007)

2.2.2.1 Ciclo de Vida de los Servicios de TI

La version ITIL 3 en su estructura de gestion de servicios tiene como objetivo
ofrecer una vision global de la vida de un servicio desde el disefio del servicio. El
ciclo de vida del Servicio, ver Figura 6, contiene cinco fases correspondientes a los
nuevos libros de ITIL:

e Estrategia del Servicio: Trata a la gestion de servicio como un activo
estratégico, permite desarrollar una estrategia en la Organizacion respecto a
Tecnologia de Informacion.

e Disefio del Servicio: Abarca los principios y métodos requeridos para
transformar los objetivos estratégicos en portafolios de servicios y activos.

e Operacion del Servicio: cubre las mejores practicas para la gestion del dia a
dia en la operacion del servicio de la Organizacion acorde a las necesidades

de los clientes.
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e Mejora Continua del Servicio: Proporciona una guia para la creacion y
mantenimiento del valor ofrecido a los clientes a través de un disefio,
transicion y operacion del servicio optimizado.

e Transicion del Servicio: Abarca el proceso de transicion para la

implementacion de nuevos servicios o su mejora.

Estrategia y disefio del servicio

Gestion de la cartera de servicios
Gestion del catdlogo de servicios
Cestion del nivel de servido

Transicién del servicio Operaciones del servicio
Gestion de la configuracién Gestion de incidencias
y los activos del servicio Cestién de problemas
Gestion del cambio Gestién de peticiones
Gestion de versiones Gestién de eventos
Gestién del conocimiento

Mejora continua del servicio

Informes del servido

Figura 6, Ciclo de Vida de ITIL (APM_Group, 2007)

ITIL crea una integracion de procesos de TI, personas y herramientas dentro de
la estrategia de negocios a través de los servicios de TI. La estructura que mantiene
describe como los procesos estan conectados, determina el comportamiento
permitiendo organizar la infraestructura disefiada para un rendimiento sustentable.



16

Necesidades del
Negocio |
ESTRATEGIA <

|
{

MEJORA —— DISENO
________ I Definicion de
: requerimientos ﬁ
1 .
. 4 —_— e——
—
E Optimizacion b 4 Evaluacion
4 / 1
Operacion SesarroTs,
T e Construccion y B3 Obtencion
H Pruebas l;
e
Despliegue 4—,

OPERACION
1
: TRANSICION
Figura 7, Procesos de ITIL (APM_Group, 2007)
2.2.3 COSO

COSO I fue un informe sobre control interno elaborado en 1992, con el objetivo
fundamental de especificar un marco conceptual de control interno de las
organizaciones, capaz de integrar las politicas con los lineamientos que permita a la
alta direccion mejorar el control interno. COSO | se basa en los siguientes
componentes: ambiente de control, evaluacion de riesgos, actividad de control,

informacién y comunicacién y supervision.

COSO Il tiene como enfoque el mismo que el COSO Report pero basado en el
riesgo; éste enfoque permite a las organizaciones mejorar las préacticas de control
interno.

Marco del Control Interno (COSO-ERM) se define como el proceso que ejecuta
la administracion con el fin de evaluar operaciones especificas con seguridad
razonable en tres principales categorias: Efectividad y eficiencia operacional,
confiabilidad de la informacién financiera y cumplimiento de politicas, leyes y
normas. (COSO, COMMITTEE OF SPONSORING ORGANIZATIONS, 2004).
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El marco integrado de control que presenta COSO-ERM consta de ocho
componentes relacionados e integrados al proceso de gestion, siendo estos
componentes los siguientes: ambiente interno, establecimiento de objetivos,
identificacion de eventos, evaluacion de riesgos, respuesta al riesgo, actividades de

control, informacién y comunicacién, y supervision.

En COSO existe una relacion directa entre los objetivos y los ocho componentes
referenciados que se manifiestan permanentemente en el campo de la gestion: las
unidades operativas y cada agente de la organizacioén conforman secuencialmente un
esquema orientado a los resultados. Los componentes de COSO se muestran en la
Figura 8.

L & R s

A T
& s?o

’ Ambien‘e Interno

Establecimiento de Objetivos

G .

Figura 8. Componentes de COSO (COSO, 2009)

Entre cada componente existe una relacién entre la informacién de forma

ascendente, descendente con el objetivo de que los directivos mantengan la
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comunicacion con las areas de control. La Figura 9 muestra los flujos de informacién

entre las actividades inherentes.

Ambiente interno

»Filosofia de gestion de
riesgos
*Riesgoaceptado

' Establecimiento de objetivos
5
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*|nventario de
riesgos

Evaluacion de riesgos
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eRiesgosinherentes 'RESPUEStES al »Riesgos residuales
riesgo evaluados
evaluados

Respuestaal riesgo

*Respuesta al
riesgo

Actividades de control

#Resultados
#|ndicadores
*Informes

. .
Supervision
"

Figura 9, Flujo de Informacién ERM. (COSO, 2009)

2.2.4 MAGERIT

MAGERIT (Metodologia de Analisis y Gestion de Riesgos de los Sistemas de
Informacion) estudia los riesgos que soporta un determinado sistema de informacion
y el entorno asociable con él, entendiendo por riesgo la posibilidad de que exista un
dafo o perjuicio; y segundo recomienda las medidas apropiadas que deben adoptarse

para conocer, prevenir, impedir, reducir o controlar los riesgos investigados.
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MAGERIT, como método de analisis y gestion de riesgos, cubre la fase de la gestion

global de la seguridad de un sistema de informacion.

La gestion global de seguridad, representada en la Figura 10.

Andlisis y Gestion de Riesgos

Determinacion de Objetivos,

MAGERIT Estrategia y Politica de

Seguridad

Establecimiento de la -
Planificacion de la Seguridad §

Determinacién de la
Organizacion de la Seguridad

Implantacién de Salvaguardas
otras Medidas de Seguridad ©

Concienciacion de Todos en la
Seguridad

Monitorizacion, Gestion de
Configuracion y de Cambios en JBF2
la Seguridad

S

Reaccion a cada ecento Registro
de Incidencias y Recuperacion
de estados de Seguridad

Figura 10, Andlisis y Gestion de Riesgos MAGERIT, (MAGERIT 1, 2012)

MAGERIT maneja una vision global sobre la seguridad de los Sistemas de

Informacion de las Administraciones Publicas, el modelo presenta tres submodelos

correspondiente a elementos, eventos y procesos, Ver Figura 11.

Modelode
MAGERIT

Submodelo de
ELEMENTOS

“Submodelode | “Sibmodelode |
EVENTOS PROCESOS ‘

bentidades
basicas

principales

1pOS

Aetapas
tipificadas

Amenazas

Vulnerabilidades

Riesgo

Salvaguardas

Dinamico fisico

Diamico Analisisde
organizativo Riesgos
Salvaguardas

Figura 11, Modelo de Magerit. (MAGERIT 1, 2012)
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2.2.5 NORMAS ISO 27000

Las normas 1SO/27000 constituyen una serie de estandares desarrollados por la
International Organization Standarization (ISO), también conocida como “la familia
de estdndares de gestion de seguridad de la informacion”, proporciona una serie de
recomendaciones y mejores practicas sobre gestion de la seguridad de la
informacion, gestion de riesgos y controles, en el contexto de un Sistema de Gestion
de Seguridad de la Informacion (SGSI).

La serie ISO/IEC 27000 consta de un gran numero de partes publicadas que se

consideran basicas y que son las que se muestran en la Tabla 1.
Tabla 1,
Normas bésicas de la serie ISO/IEC 27000.

Norma Titulo

ISO/IEC 27000:2009 | Information security management systems - Overview and vocabulary

ISO/IEC 27001:2005 | Information security management systems - Requirements

ISO/IEC 27002:2005 | Code of practice for information security management

ISO/IEC 27003:2010 | Information security management system implementation guidance

ISO/IEC 27004:2009 | Information security management - Measurement

ISO/IEC 27005:2011 | Information security risk management

Requirements for bodies providing audit and certification of information security
ISO/IEC 27006:2011
management systems

Fuente: Normas basicas de la serie ISO/IEC 27000, (Calafat)
La ISO 27000 esta formado por varias series, entre ellas se menciona las

siguientes:

ISO 27001.- Es la norma principal de la serie y contiene los requisitos del
sistema de gestion de seguridad de la informacion.

La norma ISO/IEC 27001:2005 Information security management systems —
Requirements (1SO27000 2005a).- Mantiene un enfoque basado en procesos Yy
especifica los requisitos para la creacion, implantacion, operacion, supervision,
revision, mantenimiento y mejora de un Sistema de Gestion de Seguridad de la
Informacion (SGSI), dentro del contexto los requisitos establecidos en esta norma
son aplicables a todas las organizaciones, cualquiera que sea su tipo, tamafio y

naturaleza.
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Esta norma internacional sigue el ciclo PDCA, que se aplica para estructurar

todos los procesos del sistema de gestion de seguridad de la informacion. La Figura
12 muestra el SGSI propuesto por la norma ISO/IEC 27001.
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Figura 12. SGSI de la norma ISO/IEC 27001 (1SO 27001, 2005)

27002:2005 Code of practice for information security management. - Es una

guia de buenas practicas que describe los objetivos de control y controles

recomendables en cuanto a seguridad de la informacion. La norma establece las

directrices y los principios generales para iniciar, implantar y mantener la gestion de

la seguridad de la informacién en una organizacion asi como para fortalecer la

confianza a la hora de llevar a cabo actividades inter organizacionales.

Los objetivos y controles de la norma proporcionan una guia general sobre las

metas de gestion de la seguridad de la informacion, contiene 39 objetivos de control

y 133 controles, agrupados en 11 dominios. Ver Tabla 2

Tabla 2, Estructura de la norma ISO/IEC 27002
Estructura de la norma ISO/IEC 27002

Dominios Obletivo de Controles
Control
Politica de seguridad 1 2
Aspectos organizativos de la Seguridad de Informacién 2 11
Gestion de activos 3 5
Seguridad ligada a los recursos humanos 2 5
Gestion de comunicaciones y operaciones 10 32
Control de acceso 7 25

Contintla —
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Adquisicion, desarrollo y mantenimiento de los sistemas de

Informacion ° 10
Gestion de Incidentes de seguridad de Informacién 2 5

Gestidn de la continuidad del negocio 1 5

Cumplimiento 3 10
Total 39 133

Fuente: Normas de la 1SO/IEC 27002
Cada categoria contiene un objetivo, que expone aquello que se pretende

conseguir, la descripcién de cada control se estructura en tres campos diferentes:
descripcion del control, directrices para su implantacion y otra informacién
adicional.

ISO 27003.- Es una guia que se centra en los aspectos criticos necesarios para el
disefio e implementacion con éxito de un SGSI de acuerdo ISO/IEC 27001:2005.
Describe el proceso de especificacion y disefio desde la concepcidn hasta la puesta en
marcha de planes de implementacion, asi como el proceso de obtencion de
aprobacién por la direccion para implementar un SGSI.

ISO 27004.- La norma actla como una guia para el desarrollo y utilizacion de
métricas y técnicas de medida aplicables que determina la eficacia de un SGSI.

ISO 27005.- La norma proporciona directrices para la gestion del riesgo en la
Seguridad de la Informacién, apoya a los conceptos especificos de la norma ISO/IEC
27001.

2.3 Riesgo

Al riesgo se le define estimacion del grado de exposicidn a que una amenaza se
materialice sobre uno 0 mas activos causando dafios o perjuicios a la Organizacion
(MAGERIT V3,2012), es la manera de cuantificar el incumplimiento del objetivo
planteado lo que representa ganancias o pérdidas para la institucion y segun la
Organizacién Internacional por la Normalizacién (ISO) define riesgo tecnoldgico

como “La probabilidad de que una amenaza se materialice, utilizando
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vulnerabilidades existentes de un activo o un grupo de activos, generandole pérdidas

o dafios”.

En base a esta definicidn el riesgo tecnolégico se plantea como amenaza que
podria afectar al core de negocio tal seria el caso de pérdida de informacion.

En la definicion realizada al riesgo existen varios componentes que son parte del

riesgo, los mismos que se detallan a continuacion:

e Probabilidad.- Establece la probabilidad de que pueda ocurrir el evento, el cual
puede ser cuantitativo o cualitativo.

e Amenazas.- Las amenazas son existentes en nuestro entorno y por lo general son
aquellas que pueden causar consecuencias; en el ambito tecnoldgico son eventos
que pueden producir dafios dando como resultado pérdidas materiales (equipos) o
pérdida de informacion.

e Vulnerabilidades.- Son debilidades existentes en los sistemas de Informacion
que pueden potenciar a la amenaza para causar dafios Yy producir pérdidas en la
institucion.

e Activos.- Representado por aquellos que se relacionan con los sistemas de
informacién tales como equipos, infraestructura, software y el mas importante los
datos.

e Impacto.- Se enfoca a la magnitud del dafio que podria ser causado si las
amenazas explotan a la vulnerabilidad.

e Nivel de Impacto.- Se determina por el impacto causado en el logro de la

mision. Eje.: Sensibilidad de los datos.

2.3.1 Riesgos de Tecnologia de Informacion

El riesgo de Tecnologia de Informacion se lo podria definir como el efecto de
una causa que se incrementa por la frecuencia de ocurrencia dentro del entorno de
Tecnologia. En asi que surge la necesidad de tener controles que actien sobre el

riesgo minimizando los efectos.
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2.3.2 Gestion del Riesgo

Desde el inicio de los sistemas informéaticos han existido riesgos y no se ha
tomado en cuentas a las seguridades ya sea en recurso humano, organizacional,
infraestructura; en el transcurso del tiempo las instituciones han visto la necesidad de
implementar métodos, politicas y herramientas que apoyen a implementar la
Seguridad informética en los procesos operativos de ésta manera se alinea a las
estrategias que tiene la institucion, para proteger y garantizar el cumplimiento de los
objetivos institucionales.

Las instituciones constantemente sufren ataques de virus, y de los propios
funcionarios quienes acceden a la informacion con facilidad y utilizan los datos

obtenidos para beneficio propio.

2.3.2.1 Gestion del Riesgo en la Seguridad Informatica

La gestion de riesgo se presenta como la forma de determinar, analizar, valorar y
clasificar los riesgos.

Los riesgos provienen de una amplia variedad de fuentes pero las normas de
gestion del riesgo han sido desarrolladas por varias organizaciones, entre ellas
COBIT, 1SO, MAGERIT. Estos estandares estan disefiados para apoyar a la

organizacion a identificar formas de reducir los riesgos.

2.3.3 Valoracion del Riesgo

La valoracién de riesgo se basa en los criterios basicos, el alcance y limites de la
Organizacion, de acuerdo a la ISO-IEC-27005 los riesgos deben ser identificados de
forma cualitativa o cuantitativa priorizando los criterios de evaluacion del riesgo y
los objetivos estratégicos de la Organizacion. La valoracion tiene como principio
determinar el valor de los activos de la informacion de ésta manera permite
identificar las vulnerabilidades y amenazas existentes o que podrian existir, de la
misma manera identifica controles existentes y los efectos del riesgo, de acuerdo a la
ISO 27005, con la informacion generada permite determinar consecuencias

potenciales priorizando los riesgos, clasificando los riesgos de evaluacion del riesgo.
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De acuerdo al Anexo E de la ISO 27005, presenta el enfoque para la valoracion
del riego definiendo la prioridad y la cronologia de las acciones como la valoracion a
alto nivel a través del cual y de acuerdo al presupuesto podré o no ser implementado
los controles respectivos. La probabilidad de ocurrencia de una amenaza es que la
susceptibilidad de la vulnerabilidad explote; de acuerdo a la ISO 27005, Anexo E.2.1
los métodos de valoracion de riesgo de éste tipo, los activos fisicos o de software se
evallan en términos de costos de compra, cambio o reconstruccion y luego se
convierte en escala cualitativa.

La valoracion de la informacion se obtiene a través de entrevistas a personas
seleccionadas de la gerencia quien es la autoridad para definir el valor y la
sensibilidad de los datos y el acceso a darse.

La valoracion se logra utilizando lineamientos de valoracion de informacion y
los temas relacionada segun ISO 27005 son los siguientes:

e Seguridad personal

e Informacidn personal

e Obligaciones legales

e Cumplimiento de la Ley

e Intereses comercial

e Pérdida financiera/alteracion de actividades

e Orden Publico

e Politicas y operacién de negocio

o Etc.

Los lineamientos para valorar un activo se realizar en escala numérica y puede
ser tomada entre 0 a 4, lo que permite reconocer un valor cualitativo o cuantitativo,
de la misma manera los valores de las amenazas y vulnerabilidades se toma en
cuenta para la valoracion del activo por lo tanto la probabilidad de la amenaza puede
ser alta, media o alta. Ver Figural3
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Probabilidad de
ocurrencia - Baja Media Alta
Amenaza
Facilidad de

explotacion B M A B W A B M |A
0 0 1 2 1 2 3 2 3 4
) 1 1 2 3 2 3 4 3 4 5
Valor del activo 3 5 3 4 3 4 5 ] 5 6
3 3 4 5 4 5 6 5 6 7
4 4 5 [i] E] 6 7 6 7 8

Figura 13, Valoracién de un activo (ISO 27005, Tabla E.1 a)

La probabilidad de un incidente frente al impacto en el negocio se presenta
porque la amenaza explota la vulnerabilidad, de tal forma que el riesgo es medido en
escala de 0 a 8 que se evalua frente a los criterios de aceptacion del riesgo, por lo
tanto, de acuerdo a Figura 14, presenta la escala riesgo de la siguiente forma:

e Riesgo bajo: 0-2

e Riesgo medio:3-5

e Riesgo alto: 6-8

Probabilidad)| Muy baja . i
del escenario (muy Baja Media Alta Muy alta
de incidente improbable) (Improbable) (Posible) (Probables) | (Frecuente)
Muy baja 1] 1 2 3 4
Baja 1 2 3 = 5
Impacto Media 2 3 4 5 &
en el
negocio Alta 3 4 5 B 7
Muy alta 4 5 [ 7 B

Figura 14, Tabla E.1 b (27005:2012, 2012)

La valoracién del riesgo segun la ISO 27005, presenta el analisis de riesgo quien
presenta las siguientes actividades:

¢ Identificacion del riesgo

e Estimacion del riesgo

e Evaluacion del riego

2.3.3.1 Identificacion del riesgo
De acuerdo a la ISO/ IEC 27001, numeral 4.2.1 d, permite identificar los activos,

identificando el propietario, responsable de su produccion, mantenimiento, uso y
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seguridad; el resultado es un listado de activos que van a ser parte de la gestion del
riesgo.

Los activos de informacidén se pueden representar a ficheros, base de datos,
contratos, manuales, equipos informaticos, servicios informaticos, personas, como se

muestra en la Figura 15.

Datos Equipamiento
auxiliar

ACTIVOS

Aplicaciones E
—
‘6 Edificios/
Locales

Personal Servicios Tecnolegia

L™

a-'l.

Figura 15, Activos de Informacion, (27005:2012, 2012)

De acuerdo a la ISO 27005, Anexo B se identifican a los activos de la siguiente
forma:
Activos Primarios:

e Informacion.

e Procesos del negocio
Activos de soporte:

e Hardware

e Software

e Redes

e Estructura de la Organizacion
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2.3.3.2 Estimacion del riesgo
El andlisis de riesgo puede presentarse en varios grados de criticidad del activo,
de acuerdo a la (ISO 27005, Metodologia para la estimacion del riesgo), puede ser
cualitativa o cuantitativa.
e Estimacion cualitativa.- presenta la escala de atributos que describen las
consecuencias potenciales de un riesgo (alta, media, baja).
e Estimacidén cuantitativa.- presenta una escala con valores nimeros,

tomando como base, informacion de fuentes existentes.

2.3.3.3 Evaluacion del riesgo

La evaluacion presenta el listado de riesgos con niveles de valor asignado los
cuales son determinados al establecer el contexto, la ISO 27005( Anexo E) determina
que para evaluar los riesgos las organizaciones deben comparar los riesgos estimados

con el criterio de evaluacion del riesgo.

2.3.4 ldentificacion de amenazas

La informacion de amenazas se obtiene de los propietarios de los activos,
incidentes u otras fuentes, puede causar dafios a activos (informacion, procesos y
sistemas), las amenazas pueden ser causales o accidentales y definidos por el tipo de
amenaza (acceso no autorizado, dafio fisico, etc) de acuerdo a la ISO 27005, Anexo

C; el resultado es un listado de amenazas con la identificacion del tipo de amenaza.

2.3.5 ldentificacion de los controles

La informacion de los controles se identifican verificando los existentes evitando
costos innecesarios, para lo cual las revisiones por parte de reportes de auditoria
entrega informacion respecto a la eficacia del control, el resultado es el listado de

controles existentes y planificados.

2.3.6 Identificacion de vulnerabilidades

La informacion se obtiene de las amenazas, activos y los controles existentes los

cuales se obtiene en las areas de Organizacion, Procesos y procedimientos, rutinas de
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gestion, personal, Ambiente fisico, Hardware, software, Configuracion del Sistema
de Informacion. Las vulnerabilidades y métodos de valoracion se encuentran en el
Anexo D de la ISO 27005.

2.4 Estadistica

La Estadistica es la parte de las Matematicas que se encarga del estudio de un
conjunto de muestras de en una poblacién, recogiendo los datos, organizandolos en
tablas, representdndolos graficamente y analizandolos para sacar conclusiones de
dicha poblacion, (Calmaestra, 2005). Permite realizar el andlisis de las caracteristicas
de un conjunto de muestras para poder determinar las caracteristicas comunes entre
ellas.

2.4.1 Muestra

La muestra es una parte representativa de una determinada poblacion,
(Calmaestra, 2005). Para el anlisis estadistico existen se pueden utilizar:

e Medidas de Centralizacion.

e Medidas de dispersion.

24.1.1 Medidas de centralizacion

Las medidas de centralizacion son aquellas que nos permiten representar por
medio de un solo numero el conjunto de datos, es decir, dar valor representativo,
(Triola, 2009)

Entre las medidas de centralizacion tenemos:

e Media

e Media ponderada

24.1.2 Media

“La media de un conjunto de observaciones muestrales se representa con el
simbolo ¥ . Intuitivamente, la media simboliza el “centro de masas” o “punto de
equilibrio central” del conjunto de datos considerado”, (Juan, Fuente, & Vila,
2011, pag. 18). El valor representa el valor mas representativo de un conjunto de

muestras.
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El célculo de la media de un conjunto de datos se usa la siguiente formula:

I
Xyt Xo b bX 1
Y =21 2 no_ - X;
n ni3

Ecuacion 1 formula de la media, (Juan, Fuente, & Vila, 2011, pag. 3)
2.4.1.3 Media Ponderada
“La media ponderada es una medida de tendencia central, se construye
asignandole a cada clase un peso, y obteniendo un promedio para los pesos”,
(Estevez & Estevez, 2003). La media ponderada es el valor medio de la muestra, en
la que cada una de las muestras posee su propio peso.

La formula para el calculo de la media ponderada es la siguiente:

é[wixi)

®
PRy
il

Ecuacion 2 Formula de la media ponderada, (Estevez & Estevez, 2003)

e =

Donde
e Wi = valor de peso para xi 0 ponderacion

e Xxi=datoi

2.4.2 Medidas de dispersion

Las medidas de dispersion son aquellas que nos ayudan a observar el
comportamiento de una serie estadistica, (Gorgas, Cardiel, & Zamorano, 2009), para
asi poder conocer el grado de desviacion con respecto a la serie, para lo cual se tiene

la varianza, la desviacién tipica o estandar.

2.4.2.1 Desviacion estandar
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La desviacion estandar es un indice numérico de la dispersion de un conjunto de

datos o poblacidén, (Tecnoldgico de Monterrey, s.f.). La desviacion estandar permite

identificar que tan separados se encuentran los datos de la media.
La formula para el calculo de la desviacion estandar es la siguiente:

X
s
|
X
™

J_\/(xl-z)z #(xg— R 4.+

Ecuacidn 3 Desviacion estandar, (Vitutor, 2012)

2.4.2.2 Coeficiente de Variacion
El coeficiente de variacién es la relacion entre la desviacion tipica de una

muestra y su media, (Vitutor, 2012). El coeficiente de variacion permite comparar
que dispersos se encuentran dos distribuciones distintas, cuando los valores siempre

sean positivos.
Para el calculo del coeficiente de variacion se utiliza la siguiente formula:

CV =

®|| o

Ecuacion 4 Coeficiente de variacion, (Vitutor, 2012)
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CAPITULO 111

3 Metodologia de anélisis y valoracion

Luego del andlisis inicial de la presente investigacion se acordd con la
Dependencia DMI realizar una reunidon de inicio en la cual con el apoyo del Director,
se conocieran detalles de las areas involucrados que aplica las politicas de Gestion
Tecnoldgica de la DMI en el que se determind las areas, perfiles, los productos o
servicios que tiene cada unidad.

Una vez finalizada la reunion, se acuerda la directriz de analisis de riesgo a ser
empleada (ISO 27000) y los criterios de evaluacion a utilizarse, ademas de definir las
dependencias iddneas en la que se va a analizar los riesgos contemplando el tiempo a

realizarse en cada entrevista bajo un cronograma de las fechas de las visitas técnicas.

3.1 Metodologia

La valoracion de riesgo en la presente investigacién permitié determinar las
amenazas potenciales y riesgos asociados con los activos de informacion; permitié
identificar los controles que van a permitir mitigar o eliminar el riesgo.

El riesgo presentado en la investigacion es el resultado del impacto por el valor
del resultado de la encuesta al cual determinamos como Indicador, el cual representa
al control que mantiene tecnologia en uno de sus componentes.

La probabilidad en la investigacion representa al indicador como un valor
cualitativo obtenido de las encuestas; se determina como un evento favorable o
desfavorable dependiendo de la pregunta tecnoldgica; en cada item de la encuesta se
determina la amenaza, la vulnerabilidad potencial y el control que se aplica
actualmente, de ésta forma se determina si esta acorde a las politicas de gestion
tecnoldgica de la DMI.

El impacto en la investigacion se determina como los activos tecnoldgicos mas
relevantes que mantiene la institucion tales como servicios, datos/ informacion,
aplicaciones, equipos informaticos, redes de comunicaciones, instalaciones; la

informacidn referencial es obtenida de fuentes primarias que tiene como custodio el
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Municipio de Quito quienes son los custodios de la informacion; el impacto se
determina por el valor potencial cuantitativo que tiene la mision de la institucion.

La metodologia de valoracién de riesgos aplicada a la investigacion se detalla en
la Figura 16, que fue determinada por (Bautista, Plan de Seguridad de la Informacion
Compania XYZ Soluciones, 2013), la misma que se compone de las siguientes
actividades:

e Caracterizacion del contexto

e Identificacion del activo y sus amenazas

o Identificacion de vulnerabilidades

e Anadlisis de controles

e Determinacion de probabilidades

e Analisis de impacto

e Determinacion de riesgos

Identificacion de |

: Analisis de riesgos
activos

Identificacion de Anélisis de
Vulnerabilidades Impactos

Anélisis de Determinacidn de
Controles Probabilidades

Figura 16, Valoracion del riesgo, (Bautista, Alcance del proyecto, 2013)

3.2 Caracterizacion del contexto evaluado

En ésta actividad definir el alcance del esfuerzo y el limite del ejercicio para
ejecutarlo, se requiere de la identificacion de elementos tales como hardware,

software, datos de informacion para conocer el contexto a ser evaluado.

3.3 Identificacion de Activos y Amenazas

La fuente de amenaza se define como una circunstancia o evento potencial que

va a causar dafios a la informacion. Las fuentes comunes de amenazas son las
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personas, la naturaleza; segun la norma ISO/IEC 27005, Anexo C determina una lista
de ejemplos de amenazas comunes que estan agrupados en varios tipos, tales como:

e Daiio fisico.

e Eventos naturales.

e Pérdida de servicios.

e Perturbacion debido a la radiacion

e Fallas tecnicas, entre otras.

Los activos de informacion del proceso se los identifica y clasifica de acuerdo a
la criticidad (Disponibilidad, Confidencialidad y Disponibilidad), los recursos se
agrupan de acuerdo las funciones, para luego ser revisados dentro de un ciclo
contino de valoracién de riesgos y poder determinar las amenazas relevantes. Ver

Figura 17, Ciclo de Valoracién y Estimacion del riesgo.

3 e Integridad 1
Activo Critico |Confidencialidad :
Disponibilidad
L b
{ Amenaza 1
{ Amenaza 2 | | IRUE:CEE!
{ Amenazan | —IRAES:CEP; Control 1
Impacto R Riesgosn Control 2
Controln —
[ Probabilidad |

Figura 17, Ciclo de valoracion y estimacion del riesgo, (Bautista, Alcance del proyecto, 2013)

De acuerdo al apoyo del Director en el que sugirié que se use como norma de
apoyo la ISO 27000, se determino algunas de las amenazas aplicables al contexto
que se encuentran en la ISO/IEC 2005, de ésta manera se facilita el proceso de
levantamiento de informacion durante las entrevistas, las mismas que se detallan a
continuacion:

e Fuego
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e Acciones laborales

e Fallas de hardware

e Acceso fisico no autorizado

e Causas naturales (terremoto, inundacion, etc)
e Fallas de suministro

e Causas ambientales

e Sefiales de interferencia

e Espionaje

e Intrusion

e Hurto de informacion

e Hurto de equipos

e Recuperacion de medios reciclados.
e Divulgacion

e Manipulacion de Hardware

e Manipulacion de Software

e Deterioro de equipos

e Fallas de software

e Incumplimiento en el mantenimiento del Sl
e Uso no automatizado del equipo

e Uso de software no licenciado

e Errores humanos

e Abuso de derechos

e Negacion de acciones.

3.4  ldentificacion de Vulnerabilidades

Las vulnerabilidades actGan por una debilidad en los procedimientos de
seguridad, disefio, implementacion generando una brecha de seguridad.

Analisis de Controles.- Los controles pueden o no ser técnicos. El control

técnico es la proteccion implementada al hardware, software o firmware; en cambio
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controles no técnicos pueden ser controles administrativos, operacionales tales como
politicas de seguridad, procedimientos operacionales.

Determinar probabilidades.- Para determinar las vulnerabilidades se deben
tener en cuenta los siguientes factores:

o Naturaleza de la vulnerabilidad.

e Existenciay eficacia de los controles existentes.

e Motivos de la fuente de amenaza.

La escala de medicion establecido en la probabilidad de una vulnerabilidad
puede ser explotada por una fuente de amenaza, y de acuerdo a la (ISO/IEC27001,
numeral4.1), determina el porcentaje de riesgos identificados evaluados como de su

importancia alta, media, o baja. Ver Tabla 3
Tabla 3.
Valoracion de Probabilidad

PROBABILIDAD

Descripcion | Calificacion Explicacion
Alto 5 100% Alta, certeza, siempre ocurre.
Medio Alto 4 75% Mayor, probable, se espera que ocurra
Medio 3 50% Se espera que no ocurra regularmente
. . 25% No esperado, pero podria ocurrir algunas
Medio Bajo 2
veces

] 10% Remoto, puede ocurrir en circunstancias

Bajo 1

excepcionales.

Fuente: ISO/IEC27001, numeral 4.1

3.5Analisis de Impacto
Al impacto se describe como la degradacion de una o varias metas de seguridad
que afecten a la (Integridad, Disponibilidad y Confidencialidad). Ver Tabla 4.
e Pérdida de Integridad.- La integridad se pierde cuando se presenta
modificaciones no autorizadas en los datos o sistemas.
e Pérdida de Disponibilidad.- La falta de disponibilidad en un sistema afecta
a los usuarios finales, incumpliendo el objetivo de institucion.
e Perdida de Confidencialidad.- La confidencialidad de la informacion se

refiere a divulgacion no autorizada.
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Tabla 4, Valoracion del Impacto

Valoracion del Impacto

IMPACTO
Escala Definicion
Alt Muy alto, la explotacién de la vulnerabilidad puede resultar pérdidas
(]
financieras.
. Alto, pérdida financiera significativa disminuyendo la imagen de la
Medio Alto | .
institucion.
Medi Medio, Pérdida financiera moderada, afectando en bajo nivel la imagen
edio

de la institucion.

Medio Bajo | Bajo, pérdida financiera

Bajo Menor, costos asociados bajos

Fuente: ISO/IEC27001
En base al levantamiento de informacion para determinar el inventario de activos

que tiene el area de tecnologia del MDMQ, como parte del inventario es la
informacién que se encuentra custodiada en los servidores de la DMI(catastral,
financiera, ndbmina, Gestion catastral, etc), la valoracidn cuantitativa determinada por
el personal entrevistado del area de Tecnologia se presenta en el ANEXO2, en la que
se presenta la siguiente informacion:
o Servicios
o Servicio de pago en linea de los impuestos por medio de instituciones
financieras (Teller, SAO, PATENTES).
o Datos / Informacion
o Informacion (Catastral, Financiera, Nomina, Ordenamiento Territorial,
etc) almacenada en las bases de datos en oracle spacial, oracle, sql
server,
o El codigo fuente de los sistemas se encuentra versionado en los
servidores de la DMI.
o Aplicaciones
o Aplicativos de recaudacion municipal, catastral, seguridad( SIREC-Q,
SGCT,SLUM, TRANSFERENCIA DE DOMINIO, IRM, etc.)

. Equipos informaticos
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o Servidor fisicos, virtuales, switch, router , firewall, IPS, IDS, etc.
e Redes de comunicaciones
o Dispositivos de comunicacion de red local, telefonica, inalambrica.
e Soporte de Informacién
o Storage, discos duros.
e Instalaciones
o Data center de la DMI y dependencias desconcentradas.
e Equipamiento auxiliar

o Cintas de almacenamiento, etc.

La escala cuantitativa de los activos de informacion del MDMQ, se detalla en la
Tabla N° 5.
Tabla 5
Impacto Cuantitativo de los activos de informacion de la DM,

Escala Cualitativa Descripcion
Alto Més de $32.000.001 mensuales
Medio Alto de $ 24.000.001 - $32.000.000
Medio de $16.000.0001 - $24.000.000
Medio Bajo Hasta $16.000.001
Bajo Hasta $800.000

Fuente: Lopez & Lala, 2013

3.6Determinacion de Riesgos

Para determinar el nivel de riesgo que presentan los activos de informacion de la
Institucion referente a tecnologia se representa en funcion de:

e La probabilidad de que una fuente de amenaza intente explotar una

vulnerabilidad.

e La efectividad de controles existentes para reducir o mitigar los riesgos.

Para determinar el nivel de riesgo inherente se multiplica los valores de la
probabilidad de una amenaza por los valores de impacto, como se muestra en la

Figura 18.
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Mapa del Riesgo del Proyecto

10
Zona riesgo
E 5 moderado, Reducir
3 el riesgo, Evitar el
riesgo, Compartir o
transferir
12
fj Zona riesgo
= Zona  aceptable, .
P4 . moderado, Reducir
< 4 | Reduce el riesgo, ) _
3 . el riesgo, Evitar el
o Compartir 0 . .
s . riesgo, Compartir o
transferir .
transferir
O 3 9 12
|_
2 Zona riesgo | Zona riesgo
a < Zona  aceptable, . .
= = . moderado, Reducir | moderado, Reducir
= a 3 | Reduce el riesgo, ) _ ) .
o . el riesgo, Evitar el | el riesgo, Evitar el
= Compartir 0 . . 5 .
. riesgo, Compartir o | riesgo, Compartir o
transferir _ _
transferir transferir
2 10
< Zona riesgo
< Zona  aceptable, | Zona  aceptable, _
m . . moderado, Reducir el
< 2 | Reduce el riesgo, | Reduce el riesgo, X .
a _ _ riesgo, Evitar el
o Compartir o | Compartir 0 5 5
s . . riesgo, Compartir o
transferir transferir .
transferir
1 2 3 4
< Zona  aceptable, | Zona  aceptable, | Zona  aceptable, | Zona  aceptable,
< 1 | Reduce el riesgo, | Reduce el riesgo, | Reduce el riesgo, | Reduce el riesgo,
- Compartir o | Compartir o | Compartir o | Compartir 0
transferir transferir transferir transferir
BAJA MEDIA BAJA MEDIA MEDIA ALTA ALTA
1 2 3 4 5
0-20% 21 - 40% 41 - 60% 61 - 80% 81 - 100%
PROBABILIDAD

Figura 18. Mapa del Riesgo para el desarrollo del Proyecto, (27005:2012, 2012)

La escala del riesgo se define por los niveles: Alto, Medio Alto, Medio, Medio

Bajo, y Bajo, éstos representan el nivel en el que se expone el activo de informacion

de la institucién, se detalla en el ANEXO 2.
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La explotacion de vulnerabilidades de alguno de los activos en la institucion
presenta procedimientos a seguir para dar solucion dentro del area tecnoldgica,
cuando no existen procedimientos 0 normativas se presenta o dispone acciones a los
responsables de las areas para dar cumplimiento con los objetivos tecnoldgicos, en la
Tabla N° 6 se detalle la definicion de cada uno de los niveles de riesgo.

Tabla 6.

Escala del riesgo de tecnologia

Nivel del riesgo Descripcion del riesgo y acciones necesarias

Alto Requiere fuertes medidas correctivas, planes de tratamiento implementados en
corto tiempo, reportados y controlados con atencidn directa de la directiva.

Medio alto Requiere vigilancia de la alta directiva con planes de tratamiento implementados y
reportados a los jefes de area.

Medio Requiere acciones correctivas controladas por grupo de manejo de incidentes en
periodo de tiempo razonable

Medio bajo Riesgo aceptable.- administrado por los grupos de incidentes bajo procedimientos
normales de control

Bajo El propietario del activo lo administra con procedimientos rutinarios o decide

aceptar el riesgo.

Fuente: Lopez & Lala, 2013
Los niveles de aceptacion del riesgo por parte de la institucion, establece que el

nivel Medio alto y Alto son inaceptables y deben tener un tratamiento de forma
inmediata ya que la ocurrencia de estos riesgos perjudica la imagen de la institucion.
De la misma forma los niveles “Medio” — “Bajo” debe tratarselos poniendo mayor
control para mitigar el riesgo con el fin de alinearse a los objetivos estratégicos de la
institucion.

Resultado obtenido del proceso.- Esta basado en el resultado de la evaluacion
de las encuestas las mismas que fueron homologadas con los controles de la SO
27002 de ésta manera se determina la existencia de monitoreo y controles en el area
de tecnologia de la Institucion.

El resultado de la evaluacién permite verificar la existencia de controles e
identifica el nivel de madurez tecnoldgico con respecto a los dominios de la
1ISO27002, empleando mediciones de acuerdo al CMM de COBIT 4.0, las mismas

que estan representadas por el siguiente estandar, ver Figura N° 19:
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¢ 0 = No existente: no hay procesos de control reconocido.

e 1 = Inicial / Ad hoc: La direccién reconoce el problema que debe ser tratado,
sin embargo no existen procesos estandarizados.

e 2 = Repetible pero intuitivo: Se desarrolla procesos por diferentes personas
entendiendo las mismas tareas. No hay comunicacién ni entrenamiento formal.

e 3 = Proceso definido: Los procesos se definen, documentan y se comunican a
través del entrenamiento formal.

e 4 = Administrados y medibles: Existe medicion y monitoreo sobre
cumplimiento de los procedimientos.

o 5 = Optimizado: Los procesos se refinan a nivel de buenas practicas con base

en los resultados del mejoramiento continuo.

Inicial ! Repatible Proceso Administrado y
Mo existente Ad hoc pero Intuitive Definido Medible Optimizado
a 1 2 3 4 5

LEYENDA PARA SIMBOLOS USADOS LEYEMDA FARA LA CALIFICACION USADA

- Mo se aplican procesos administrativos en lo absoluto
- Los procesos son ad-hoc y desorganizados

- Los procesos siguen un patrén regular

- Los procesos se documentan ¥ 52 comunican

- Los procesas se monitorean y se miden

- Las buenas praciicas se siguen y se automatizan

{:} Estado actual de la empresa
. Promedio de la industria
'?':_%' Cibjetiva de la empresa

N ke G B —

Figura 19, Nivel de madurez CMM de COBIT 4.0

3.7 Levantamiento de Informacién en las Entidades Municipales.

El levantamiento de informacidn tiene como objetivo examinar a las entidades
y/o dependencias municipales Quito para determinar el cumplimiento y utilizacion
de las politicas de tecnologia a cargo de la Direccion Metropolitana de Informatica;
de ésta forma se identifica las politicas, procedimientos que utilizan las dependencias
que en su labor diaria.

Para realizar el levantamiento de informacion se establecid objetivos, tipo de

investigacion, métodos, técnicas que se va a utilizar en el transcurso del desarrollo
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del proyecto, el cual tiene como objetivo determinar resultados a través de las

encuestas.

3.8  Estructura Organizacional de la Direccion Metropolitana De

Informatica

La estructura organizacional de la Direccion Metropolitana de Informética se
sustenta en la Resolucion Nro. A 010 emitida el 31 de marzo 2011, en la cual
organicamente dependen de la Administracion General del Municipio del Distrito

Metropolitano de Quito.

3.8.1 Organigrama Estructural de la Direccion Metropolitana de

Informatica
Organigrama de la D.M.I. 7
Ricaldia del MDMQ
]
Administracion General
Direccion DMI  §--------- Comité de Tecnologia
Seguridad de Informacién Gestion Administrativa,
{SEGURIDAD TECNOLOGICA) Financiera y de Normativa
Tecnolégica
Proyectos Soluciones Infraestructura Soperte Commnicaciones de Voz y
Tecnoldgicos Tecnolégicas Tecnolégica Tecnolégico Datos
1
| | Disefioy Evaluacion Mantenimiento de Ingenieria de
de Proyectos aplicaciones 2L Nesadalyica || Telecomunicaciones digttales
Control ieri " .,
{ seg u.m.yento de '5”552,';23 o Administracion T| Unidad |.MA.C Soporte de Redes de Datos
Proyectos
Investigacian ) Unidad de
Tecnolgica Operaciones Soporte Téchico Soporte de Redes de Yoz

Figura 20. Organigrama Estructural de la DMI
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La Direccion Metropolitana de Informatica es la entidad que parame triza el uso

de los sistemas de comunicacién, telecomunicaciones que permiten a los
funcionarios o miembros de la institucion tener una puerta abierta a los recursos de la
informacion a través de una conexion a Internet. Es por esto que la Dependencia al
ser el custodio de los datos y mantener la Seguridad de la Informacion presenta las
Politicas Especificas para el uso de Recursos tecnoldgicos, de conectividad y la
aplicacion de estandares tecnoldgico.
Las politicas establecen reglas, directrices, estandares en cuanto a la aplicacion de los
recursos tecnoldgicos (l6gicos y fisicos) de tal manera que permite establecer un
modelo de Gestion Tecnoldgica la misma que forma parte de la Gestidn Institucional
del Servicio Publico. Ver Figura 21 (Politicas de Gestion Tecnolégica DMI,
2011,p.6).

MDMQ/ DMI

¥ .
GESTION DE ADMINISTRACION
SERVICIOALA e —— > DE DINERO/ BIENES
CIUDADANIA o CIUDADANOS
i R N ¥ t
GESTION
ADMINISTRATIVA - 4
' ] Y LEGAL
i —
CIUDADANIA TECNOLOGICA
INTERACCION
GUBERNAMENTAL N
Y DE CONTROL

Figura 21. Modelo de Gestion Tecnoldgica (Politicas de Gestion Tecnoldgica de la DMI, 2011)

El modelo de Gestién Tecnoldgica de acuerdo a las Politicas de Gestion
Tecnologica de la DMI, esta orientado a SERVICIOS DE CALIDAD.
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El esquema global de la Gestidbn Tecnoldgica que mantiene la Direccion
Metropolitana de Informatica abarca a los procesos que tiene las areas (Ingenieria de
Soluciones, Redes y Comunicaciones, Soporte Tecnoldgico, Produccion
Tecnoldgica). Ver Figura N° 22, Esquema de la Gestion Tecnoldgica Orientado a

Servicios (Politicas de Gestion Tecnologica DMI, 2011)

Administracion ,w«...
mformacion
[TR'AEI controly auditoria asesona ‘mn
’ tecnolégica h:rdegln

[TS-ST)
[TS-RC)
[TS-AT]

SOLUCIONES TIC

N
—
v
o
-
o
w
>
o}
[+ 4
o

Gestion
Proyectos TIC

.

SOPORTE TECNOLOGICO

Construcdén de
Solucionaes TIC
Evaluacion
Proyectos
; Mantenimiento de S
I Solucionas TIC e

y resgos
no =S
Aseguramiento “mmom e mv
de la Calidad ""l'“”" corcnldoprocm;

Figura 22. Esquema de la Gestion Tecnoldgica Orientado a Servicios (Politicas de Gestion Tecnoldgica DMI,
2011, p.7)

PRODUCCION TECNOLOGICA
REDES Y COMUNICACIONES
ADMINISTRACION TECNOLOGICA

mqmm
con!rw

Las politicas de Gestién Tecnoldgica dentro de su estructura contempla la
gestion en las areas con definiciones procedimentales; las mismas que trabajan en
concordancia con lo dispuesto en las Normas de Control Interno del Sector Publico
de acuerdo a la seccién 410 Tecnologia de la Informacion, (Politicas de Gestion
Tecnoldgica de la DMI, 2011)

e Gestion de Proyectos.- Determina el analisis, periodicidad y autorizacién de

los anteproyectos y acoplarle en el plan operativo del periodo de gestion.
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De la planificacion de los proyectos en el cual consideran recursos, costos y
tiempos para su cumplimiento.

De la contratacion establece directrices para la adquisicion de software o
soluciones tecnoldgicas.

Del seguimiento establece la forma para el seguimiento y avance de los
proyectos.

Del Cierre establece la forma de realizar el cierre del proyecto.

e Seguridad Informatica.- Determina el nivel de confidencialidad que debe
tener la informacién a niveles de seguridad fisica o ldgica, establece
directrices para la autorizacion, autenticacion, y acceso.

e Gestion de los recursos informaticos.- Determina la responsabilidad que
deben tener la dependencias municipales respecto al inventario de los
recursos informaticos, adquisicion de equipos, mantenimiento y control de
equipos informaticos.

e Delitos Informaticos.- Se basa en lo que establece la Ley de Comercio
Electronico, Firmas y Mensaje de datos.

e Servicio de Tecnologia.- Determina el uso del recurso por parte del personal
de la institucién garantizando los objetivos y requerimientos de la institucion.

e De la Calidad.- Define la calidad como el principal objetivo estratégico
institucional que se encuentra a disposicion de los usuarios y clientes.
Establece los principios normativos de calidad de Soluciones Tecnolégicas,

productos Tecnoldgicos.

3.9 Tipos de Investigacion.

3.9.1 Investigacion de Campo.

La investigacion a realizarse es con el método Exploratorio, con ello se pretende
identificar la situacion actual de las instituciones y dependencias. La investigacion se

va a realizar a los técnicos desconcentrados que se encuentran en las dependencias o
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administraciones y para ello se elabord diferentes encuestas estructurada con opcién
multiple y de acompafiamiento asistido.

Las encuestas desarrolladas para el area de tecnologia es el principal insumo para
recopilar informacion, las mismas que estan divididas para las areas que se menciona
a continuacion:

e Centro de Atencion Tecnoldgica. ANEXO 1.1

e Produccidon (Control de Calidad, Base de datos, Soporte). ANEXO 1.3

e Redes. ANEXO 1.4

e Ingenieria de Soluciones. ANEXO 1.2

3.9.2 Investigacion Bibliografica.

La investigacion Bibliografica se consultaron diversas fuentes, tales como:
politicas, normativa interna de la DMI, marcos de referencia, sitios web referentes al

area de investigacion.

3.10 Calculo Muestral.
3.10.1 Ambito Geografico.

La investigacion sera realizada en la Direccién Metropolitana de Informatica,
Dependencias afines y Administraciones Zonales que forman parte del Municipio de
Quito, ya que la ejecucidn de las politicas tecnoldgicas se centraliza en la Direccion
Metropolitana de Informéatica (DMI), y se expanden a las dependencias

desconcentradas.
3.10.2Sujeto de Analisis.

Las encuestas a realizarse con acompafiamiento esta direccionada a los técnicos
desconcentrados, responsables de mantener la operatividad, integridad,
disponibilidad de la informacién, servicio en las dependencias desconcentradas; de la

misma manera a los administradores responsables de precautelar la informacion.
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3.10.3Tamairo de la Muestra.

De acuerdo a la estructura organica funcional del Municipio del Distrito
Metropolitano de Quito, cuenta actualmente con la Direccion Metropolitana
Informatica, Secretarias y Administraciones Zonales que se detallan a continuacion:

Tabla 7

Encuestas de las Dependencias y Administraciones zonales

Dependencias Nro. Dependencias | Nro. De encuestas
Secretarias 13 27
Administraciones zonales 9 27
Unidades educativas 5 8
Patronatos 3 9
Policia Metropolitana 1 3
Direccion Metropolitana  de
Informética

Ingenieria de Soluciones

Centro de Atencion 1 30
Tecnoldgica

Produccion.

Redes

Fuente: Lopez & Lala, 2013

Las encuestas se realizaron con acompafiamiento en la institucion, determinado
que el tipo de poblacion es finita equivalente a 31 instituciones municipales, es asi

que la muestra es igual a la poblacion.

3.11 Herramienta de Investigacion.

La recoleccion de informacion se desarrollé en base a cuestionarios divididos por
areas de tecnologia, para identificar el cumplimiento de cada uno de los objetivos, la
encuesta esta disefiada para determinar el grado de cumplimiento de las politicas e
identificar los posibles riesgos que no han tenido un control adecuado. La encuesta

esta conformada por tres partes:
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3.11.1Introduccion y Solicitud de colaboracion.

En ésta seccion se informa el objetivo que se requiere alcanzar con la recoleccion

de informacion.

3.11.2Cuerpo de la encuesta.

Las encuestas presentan respuesta de opcion multiple las  mismas que
representan al grado de confianza y cumplimiento de la politica.

Las encuestas se realizaron clasificando de acuerdo a las areas de tecnologia, en
base a los criterios definidos en la INEN- ISO/ IEC 27002:2009(Tecnologia de la
Informacion- Técnicas de la Seguridad- Cédigo de practica para la gestion de la
Seguridad de la Informacion), los cuales se encuentran desagregados por la politica
de Gestion Tecnoldgica.

e Centro de Atencién Tecnoldgica.

o Inventario de Usuarios.

o Niveles de Soporte

o Actualizacion de Hardware.

o Actualizacion de Software.

o Acceso a Internet, correo electronico
o Mantenimiento de Equipos

o Inventario de Software y Hardware.
o Control de Conexién en las redes.

o Seguridad de los equipos fuera de las instalaciones.
o Monitoreo

o Otros

¢ Infraestructura (Control de Calidad, Base de datos, Soporte)

o Respaldo de Informacion
o Fuga de informacion.

o Disponibilidad de Servicio
o Plan de Contingencia

o Seguridad en la instalacion.
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Versionamiento de aplicativos.
Procedimientos para cumplimiento de operaciones

Accesos a Base de datos.

Actualizacion de los Sistemas de gestion de base de datos.

Licenciamiento de Sistema Operativo

Encriptacion de claves.

Seguridad perimetral
Control de trafico.
Monitoreo de la red.
Denegacién de Servicio.

Acceso no autorizado.

e Ingenieria de Soluciones.

o

o

o

o

o

Modificacion en los aplicativos

Derechos de autor

Encriptacion de claves.

Validacion de los aplicativos.

Accesos al cadigo fuente de los aplicativos

Las dependencias encuestadas se detallan en la Tabla N° 8.

Tabla 8.

Detalle de las dependencias encuestadas
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DEPENDENCIAS Y ENTIDADES MUNICIPALES

ENCUESTAS

CAT | Redes | Produccion Ing.
Soluciones
ADMINISTRACIONES ZONALES
NORTE ( EUGENIO ESPEJO) X X X
CENTRO (MANUELA SAENZ) X X X
QUITUMBE X X X X
SUR (ELOY ALFARO) X X X
LA DELICIA (EQUINOCCIO) X X X

Continlla —
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CALDERON X X X
LOS CHILLOS X X X
TUMBACO X X X
LA MARISCAL X X X
UNIDADES MUNICIPALES DE SALUD
NORTE X X X
CENTRO X X X
SUR X X X
SECRETARIAS X X X
SECRETARIA DE TERRITORIO, HABITAD Y VIVIENDA X
SECRETARIA DE EDUCACION, RECREACION Y X X
DEPORTE
SECRETARIA DE SEGURIDAD Y GOBERNABILIDAD X
SECRETARIA DEL AMBIENTE X X X
SECRETARIA DE SALUD X X X
SECRETARIA DE DESARROLLO PRODUCTIVO X
SECRETARIA DE MOVILIDAD X X
DEPENDENCIAS
DIRECCION METROPOLITANA DE INFORMATICA ‘ X X X
UNIDADES EDUCATIVAS
FERNANDEZ MADRID X X X
UNIDAD QUITUMBE X X X
SUCRE X X X
ESPEJO X X X
COLEGIO BENALCAZAR X X X
ESCUELA SAN FRANCISCO DE QUITO X X X
OTRAS
POLICIA METROPOLITANA X X X
AGENCIA METROPOLITANA DE CONTROL X X X
AGENCIA DE COMERCIALIZACION X X X

Fuente: Lopez & Lala, 2013

3.12 Datos de Clasificacion.
3.12.1 ldentificacién de Activos.

La Direccion Metropolitana de Informatica considera a los activos como los

recursos de los sistemas de Informacion los cuales se encuentran directamente

relacionados con el objetivo que la Organizacion referente al cumplimiento de metas



o1

propuestas por la Alta Direccion; de la existencia del tipo de activo, las amenazas y
los controles pueden variar (aumentar o disminuir).

3.12.2 Caracterizacion de los activos.

Los activos se determinan pos las caracteristicas que lo definen:
e Codigo o nombre, procedente del inventario
e Tipo de activo.
e Servicios Soportados.
e Datos o informacién comprendida.
e Unidad responsable.

e Ubicacion geogréfica.

La identificacion de las caracteristicas de los activos hace que puedan ser agrupados
de la siguiente manera:

e Equipos Informaticos (Informacidn/Servicios)

e Redes de Comunicaciones.

e Instalaciones.

e Datos / Informacién

Equipos Informéticos.- Representa a los bienes fisicos, utilizados para dar
soporte directa o indirecta de los servicios que presta la organizacion, pueden ser
soporte de ejecucidn de las aplicaciones informaticas o transporte de datos.

Redes de comunicaciones.- Denominada a la instalacion dedicada a servicios de
comunicaciones propios, pero determinados como medio de transporte que llevan
datos de un sitio a otro (Antenas, canal de comunicacion).

Instalaciones.- Lugares fisicos donde estan ubicados en su tiempo, para lo cual
se debe tener presente a los activos el caso de la institucion el activo es la
informacién (datos).

Datos / Informacion.- Representa a las aplicaciones que gestionan, analizan y
transforman los datos para prestar servicios a la institucion.

Los activos mas relevantes en la institucion son los datos y servicios, para lo

cual, su funcionalidad depende de otros activos base los mismos que pueden ser
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equipos, comunicaciones o personal, la ejecucién de una amenaza en un activo
superior tiene como consecuencia un perjuicio sobre activo inferior.

Se puede interpretar que los activos inferiores son los cimientos en los que se
apoya la seguridad del activo superior por tal motivo a la organizaciéon se la
representa como una piramide de soporte de la informacién, en el cual los niveles de
superiores dependen de los inferiores: Ver Figura N° 23.

e Nivel 1.- Representan a los activos requeridos para garantizar la capa de

entorno fisico.

e Nivel 2.- Representa a los sistemas de informacion tales como (hardware,

software, datos, cintas, discos).

¢ Nivel 3.- Objetivos que presenta la institucion para mantener en el ambito

del negocio.

Nivel 3 (Objetivos de la institucion)

J

Nivel 2 Informacion sensible

s
Nivel 1 (Sistema de informacion
representado por los equipos informaticos
(hardware), aplicaciones (software),
soporte de informacién (discos, cintas))

Figura 23. Niveles de activos de Informacion, (Lopez & Lala, 2013)
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La estructura de los activos identificados en la DMI y las dependencias

desconcentradas se describe a continuacion:

Nivel 1: Activos relacionados con el soporte de la informacion (entorno fisico,

mobiliarias, personal, etc), ver Tabla 9.

e Instalaciones: Identifica los centros de computo, donde se encuentran los

sistemas de informacion.

e Soporte.- Equipos relacionados con UPS, aire acondicionado, requeridos

para garantizar el funcionamiento del centro de computo.

Red de comunicaciones.- instalaciones dedicadas a servicios de comunicaciones

de las administraciones zonales.

Tabla 9.

Activos de informacién, Nivel 1

Activos Valor Tipo Estado
o Servicio de pago en linea de los impuestos por medio de instituciones )
Servicios ) . $40.000.000 | Intangible
financieras (Teller, SAO, PATENTES)
y Bases de datos en oracle spacial, oracle, sql server, reglamentos cédigo .
Datos / Informacion ) . $9.000.000 | Intangible
fuente de los sistemas (SIREC-Q Espacial)
o Aplicativos de recaudacion municipal, catastral, seguridad( SIREC-Q, .
Aplicaciones $300.00 | Intangible
SGCT,SLUM, TRANSFERENCIA DE DOMINIO, IRM)
Equipos informaticos | Servidores, switch, router , firewall $5.000.000 | Tangible
Redes de
o DispositiVVos comunicacion de red local, telefonica, inalambrica $800.00 | Tangible
Comunicaciones
Soporte de| . .
. B Discos duros, storage $1.600.000 | Tangible
informacion
Instalaciones Data center de la DMI y dependencias desconcentradas $7.600.000 | Tangible
Equipamiento auxiliar | Cintas de almacenamiento $400.00 | Tangible
Total $64.700.000

Fuente: Lopez & Lala, 2013
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Nivel 2.- Sistema de Informacion definidos como los equipos informaticos,
servidores, dispositivos de seguridad, dispositivos de comunicaciones, soporte de

informacion (cintas), acceso, aplicaciones, base de datos de la DMI.
Tabla 10.

Activos de Informacion tecnologico de la DMI

Valoracion cualitativa y Cuantitativa de los activos de Informacién del MDMQ

Escala Cualitativa Cuantitativa Descripcion
Alto 1 Més de $32.000.001 mensuales
Medio Alto de $24.000.001 - $32.000.000

2
Medio 3 de $16.000.0001 - $24.000.000
Medio Bajo 4 Hasta $16.000.001

5 Hasta $800.000

Bajo

Fuente: Lopez & Lala, 2013

3.13 Anaélisis de Vulnerabilidades y Amenazas en las Areas de

Tecnologia.

De acuerdo a la I1ISO 27002, las amenazas son eventos imprevistos con el
objetivo de causar dafios, por lo tanto las amenazas explotan vulnerabilidades que se
presentan en cualquier ambito del area de tecnologia.

La determinacion de la valoracion de las vulnerabilidades encontradas a traves
de las encuestas se realiza de acuerdo a la tabla N. 3 (Valoracion de Probabilidad,
Capitulo I1), la misma que se basa en la norma de la (ISO/IEC27001,numeral4.1).

3.14.1 Area de Centro de Atencion Tecnoldgico

De acuerdo a las encuestas realizadas a los entrevistados o identificados durante
las visitas a sitio en el departamento del CAT (Centro de Atencidn Tecnoldgica) de
la Direccion Metropolitana de Informética, luego de la tabulacion se identificaron las
siguientes vulnerabilidades las mismas que se consolidan en el ANEXO 3.3 y se
detallan en la tabla 11. Vulnerabilidades detectadas del area de CAT, que
representan el incumplimiento a la politica de gestién tecnoldgica encontrandose en

las siguientes zonas de riesgo:
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Tabla 11.

Vulnerabilidades detectadas del area de CAT.

Vulnerabilidad

Pérdidas de activos fisicos y logicos

Falta de control en la determinacion de IP pablicas

Ausencia de documentacion para actualizacion del Hardware

Ausencia de procedimiento formal para el registro y retiro de usuarios

Zona moderada Ausencia de documentacion para actualizacion e inventario del Hardware

Ausencia de un eficiente control de cambios en la configuracion y adquisicion de

hardware

Ausencia de promocion y repositorio de manuales técnicas

Incumplimiento en el mantenimiento del cableado

Ausencia de Inventario de la parte interna del equipo

Ausencia de politicas para el uso correcto de internet y mensajeria

Ausencia de acuerdos de niveles de servicio, o insuficiencia de los mismos

Ausencia de procedimiento formal para el registro y retiro de usuarios

Existencia de c6digo malicioso (virus, troyano)

Zona aceptable Ausencia de documentacion para actualizacion de manuales técnicos

Fuente: Lopez & Lala, 2013, anexo 3.3
Las vulnerabilidades identificados son: inexistencia de controles que apoyen en

la gestion de tecnologia, por lo tanto, la ausencia de controles ha provocado que el
personal realice las actividades de forma intuitiva generando que no exista
procedimientos que permitan la actualizacion e inventario de hardware y software,
desconocimiento de la existencia de manuales técnicos para el personal técnico,
procedimientos que determinen los acuerdos de niveles de servicio, procedimientos
de acceso para la activacion y desactivacion de usuarios en las diferentes plataformas
tales como (DA, VPN, acceso etc), ausencia de controles que permitan realizar
cambios en la configuracion y adquisicion de hardware generando pérdidas en los

componentes de los equipos o dispositivos, etc.
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A continuacion se presentan de forma estadistica el andlisis a los resultados
obtenidos de las vulnerabilidades del area de Centro de Atencion Tecnologica, ver

figura 24.
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Pérdidasde | Falta de control  Ausencia de  Ausenciade Ausencia de Ausenciadeun  Ausenciade | Incumplimiento  Ausenia de Ausenciade  Ausenciade Ausenciade Existenciade | Ausenciade

activos fisicos y enla documentacion procedimiento documentacion eficients control  promocion y enel Inventariodela polticas parael acuerdosde  procedimiento  codigo malicicso| documentacion
logicos detarminacion de para formal parael para decambiosenla repositoriode | mantenimiento parte intema del USO correctode  niveles de formal parael  (virus, troyano) |para actualizacion|
IP piblicas  actualizaciondel registro y retiro QCTUE“ZGF'OH € configuracion y manuales del cableado equipo mtemgt Y servicio, © registro y retiro demanuales
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Hardware hardware los mismos

Zona inaceptable Zona moderada Zona tolerable Zona aceptable

Figura 24. Cuadro estadistico de las Vulnerabilidades detectadas en el area del CAT
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Las amenazas detectadas a las vulnerabilidades encontradas en el Area del CAT
de acuerdo al Anexo D de la norma NTC-ISO/IEC 27005 se detallan a continuacion:

ver Tabla N° 12
Tabla 12

Cuadro estadistico de las Amenazas en el area de CAT, ANEXO

Amenazas

Destruccion de equipos o de medios.

Ausencia de procedimiento formal para el registro y retiro de usuarios

Falta de actualizaciones al Software

Acceso forzado al sistema

Zona moderada

Error en el uso

Abuso de derechos

Pérdida de equipos

Incumplimiento en el mantenimiento del sistema de informacion

Falta de difusion de los conocimiento

Uso no autorizado del equipo

Zona Aceptable | Falta de actualizaciones al Hardware

Fuente: Lopez & Lala, 2013, anexo 3.4
Las zonas de riesgo se encuentran agrupados por riesgo inaceptable, moderado,

tolerable y aceptable, para lo cual todas las amenazas encontradas deben ser tomadas
en cuenta para implementar controles, en mayor grado de importancia al riesgo

moderado e inaceptable el cual afecta directamente a los activos de informacion.

A continuacion se presentan estadisticas de analisis a los resultados obtenidos de
las amenazas detectadas en las vulnerabilidades del area de Centro de Atencidn

Tecnologica, ver figura 25.
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derechos equipos enel de los autor zado del | actualzaciones
mantenimiento conocimiento equipo alHardwae
del sistema de
informacion
Zona tolerable Zona Aceptable

Figura 25. Amenazas detectas en el CAT
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3.14.2 Area de Produccién

De la misma forma al realizar las encuestas a los entrevistados o identificados
durante las visitas a sitio en el departamento de Produccion de la Direccidn
Metropolitana de Informética se registraron vulnerabilidades las mismas que se
consolidan en el anexo 4.3 y se detallan en la tabla 13. Vulnerabilidades detectadas
del area de Produccion, que representan el incumplimiento a la politica de gestion

tecnoldgica encontrandose en las siguientes zonas de riesgo:
Tabla 13.

Vulnerabilidades detectadas del area de Produccion.

Zona de Riesgo | Vulnerabilidad

Ausencia de plan de continuidad (sitio alterno)

Ausencia de documentacion para actualizacion e inventario del Hardware

Ausencia de auditorias (supervisiones) regulares

Ausencia de respaldo de informacion

Ausencia de bitacoras o registro de las claves entregadas

Ausencia de control de cambios en los aplicativos

Zona Moderada .
Ausencia de respaldo de las bases de datos

Ausencia de mecanismos de autorizacion de acceso y carda de datos a las Bases de
datos

Ausencia de respaldo de la configuracion de la virtualizacion

Ausencia de procedimientos para disponibilidad de servicio

Ausencia de procedimientos para el ingreso de areas sensibles

Ausencia de documentacion para la actualizacion y pruebas del Software

Ausencia de procedimientos de seguridad que controlen la fuga de informacién

Ausencia de proceso formal para la revision (supervision) de los derechos de acceso

Ausencia de procedimientos seguridad para el control de la clasificacién de

informacion

Continlla —
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Almacenamiento sin proteccion

Ausencia de disponibilidad de servicio

Tabla de contrasefia sin proteccion

Ausencia de procedimientos para el manejo de informacion
clasificada

Ausencia de promocion de manuales técnicas

Ausencia de procedimiento formal para el registro y retiro de
usuarios

Ausencia de documentacién para mantener la seguridad en el
suministro de electricidad

Ausencia de procedimientos para proteger los sistemas operativos

Ausencia de proteccion de los backup

Ausencia de procedimiento para el registro de actividades del
centro de computo

Zona aceptable

Software nuevo o inmaduro

Fuente: Lopez & Lala, 2013, anexo 4.3

De acuerdo a las encuestas realizadas a los jefes de area se detectd que el area de
Produccion es el area de tecnologia mas critica ya que se encuentran el control de
mando de servidores, bases de datos, versionamiento de los aplicativos que maneja la
institucion diariamente, en la cual se identificaron vulnerabilidades con alto riesgo de
ocurrencia que afectan a los objetivos planteados por la institucion, por lo tanto, la
ausencia de controles o falta de definiciones en la politica de gestion ha generado que
el personal a cargo realice actividades sin procedimientos de manera intuitiva
provocando mal versionamiento en los aplicativos, falta de disponibilidad en los
servicios, dafios en los componentes fisicos de los servidores, control y monitoreo
del respaldo de las bases de datos, error en las actividades que se realiza en el centro
de cOmputo, inexistencia en el plan de continuidad (sitio alterno), falta de
procedimientos formales la revision (supervision) y autorizacion de los derechos de
acceso, etc.

A continuacidn se presentan estadisticas de andlisis a los resultados obtenidos de
las vulnerabilidades del area de Produccion, ver Figura N° 26.
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Las amenazas mas representativas en las vulnerabilidades encontradas del area

de Produccion se detallan en la Tabla N| 14, de acuerdo al Anexo D de la norma
NTC-ISO/IEC 27005.

Tabla 14.

Amenazas detectadas del area de Produccion.

AMENAZAS

Falta de actualizaciones al Hardware

Falla en los sistemas

Abuso de derechos

Falta de actualizaciones al Software

Pérdida de las bases de datos

Zona Moderada

Hurto de medios 0 documentos

Perdida de la configuracién de virtualizacion

Mal funcionamiento del software(aplicativo)

Ingreso de persona no autorizado

Manipulacion de los equipos por personal no autorizado

Subir bases de datos con errores

Pérdida de informacion

Uso no autorizado de la informacién

error en el uso

Falta de difusion de los conocimiento

No existe disponibilidad en los servicios de la institucion.

corrupcion de datos, inexistencia de encriptacion

Ausencia de procedimiento formal para el registro y retiro de usuarios

Zona aceptable

mal funcionamiento del software

Actividades no autorizadas

Fuente: Lopez & Lala, 2013, anexo 4.4
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Las amenazas detectadas en el area de Produccion estan representadas por zonas
de riesgo y se encuentran agrupados por riesgo inaceptables, moderadas los mismos
que representa a amenazas con alto riesgo de los cuales no existen controles y
cuando ocurre los administradores o encargados dan solucion implementando
parches tecnoldgicos que en ocasiones afectan a otros servicios y se vuelva una cola
de riesgos por falta de procedimientos en autorizacion de accesos, uso no autorizado
de la informacion, perdida de la informacion de base de datos, falta de revision en el
monitoreo de los componentes de los servidores, desconocimiento en el mapeo de
servidores. A continuacion se presentan estadisticas de las amenazas basadas en las

vulnerabilidades del area de Produccién, ver figura 27.
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3.14.3  Area de Ingenieria de Soluciones

Las vulnerabilidades encontradas en el departamento de Ingenieria de
Soluciones identificados durante las visitas se encuentran consolidadas en el
ANEXO 5.3 y se detallan en la Tabla N° 15. Vulnerabilidades detectadas del area
de Ingenieria de Soluciones, que representan el incumplimiento a la politica de

gestion tecnoldgica encontrandose en las siguientes zonas de riesgo:
Tabla 15.

Vulnerabilidades detectadas del area de Ingenieria de Soluciones.

Vulnerabilidad

Inexistencia de procedimiento y proceso para rendimiento de software

Incumplimiento en el mantenimiento de los Sl

Ausencia de procedimientos de control de cambios

Ausencia de procedimiento de aceptacion del software

Ausencia de promocion de manuales técnicas
ZONA MODERADA

Inexistencia de procedimiento para tener los derechos de autor

Ausencia de procedimiento para la encriptacion de informacién

Ausencia de procedimiento de para desarrollo de software

Ausencia de procedimiento de para la arquitectura de software

Ausencia de mecanismos de identificacion y autentificacion

Fuente: Lopez & Lala, 2013, anexo 5.3

El area de Ingenieria de Soluciones se encuentran entre las areas criticas
puesto que entre las actividades a desarrollarse es la de crear y mantener el ciclo
de vida de un sistema en los cuales se encuentra la logica de proceso, célculo
requerido para el core de la institucién, sin embargo, no presenta controles de
seguridad y se han identificado vulnerabilidades constantes tales como: ausencia
de procedimientos  para la encriptacion de informacién, ausencia de
procedimientos para el desarrollo de software, ausencia de mecanismos de
identificacion y autenticacion, ausencia de encriptacion del cédigo fuente, etc.

A continuacién se presentan estadisticas de andlisis a los resultados obtenidos

de las vulnerabilidades del area de Ingenieria de Soluciones, ver figura 28.
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Las amenazas mas representativas en las vulnerabilidades encontradas del area
de Ingenieria de Soluciones se detallan en la Tabla N 16, de acuerdo al Anexo
D de la norma NTC-ISO/IEC 27005; la informacion se encuentra consolidada en el

ANEXO 5.4.
Tabla 16.

Amenazas detectadas del area de Ing. de Soluciones, anexo 5.

AMENAZAS

Falta de difusion de los conocimiento

Mal funcionamiento del software

Abuso de derechos

ZONA TOLERABLE

Falsificacion de derechos

Fuente: Lopez & Lala, 2013, anexo 5.4
Las amenazas detectadas en el area de Ingenieria de Soluciones estan

representada por zonas de riesgo y estan agrupadas por riesgo inaceptables,
moderadas los mismos que representa a amenazas con alto riesgo de los cuales no
existen controles puesto que el personal actia en el momento de la ocurrencia
realizando cambios al aplicativo sin realizar pruebas de stress para verificar el
rendimiento del aplicativo y ocasiona un mal funcionamiento del software, no existe
encriptacion del cddigo fuente adquirido o generado lo que implica un gran riesgo
porque existe abuso de derechos, la falta de difusion al personal nuevo que ingresa al
area con respecto a conocer la arquitectura de software perjudica porque el personal
pierde tiempo creando nuevos componente ya existentes para el desarrollo de

software.

A continuacion se presentan estadisticas de analisis a los resultados obtenidos de
las amenazas detectadas en las vulnerabilidades del area de Ingenieria de Soluciones,

ver figura 29
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Figura 29. Amenazas detectadas del area de Ing. de Soluciones, anexo 5.

3.14.4 Area de Redes

Las vulnerabilidades encontradas en el departamento de Redes identificados
durante las visitas se encuentran consolidadas en el anexo 6 y se detallan en la tabla
N 17. Vulnerabilidades detectadas del area de Redes, que representan el
incumplimiento a la politica de gestion tecnologica encontrandose en las siguientes
zonas de riesgo:

Esta informacién esta consolida en el anexo 6.3 y se detalla en la tabla N 17, se
registran las vulnerabilidades referenciadas a los entrevistados o identificados

durante las visitas a sitio al area de Redes.

Tabla 17.

Vulnerabilidades detectadas del area de Redes

Zona de riesgo Vulnerabilidad

Falta de control en la depuracién de IP publicas

Contrasefias sin proteccion dispositivos de seguridad perimetral y de red

Ausencia de cambio regulares en las Contrasefias de los dispositivos de seguridad

perimetral y de red

Ausencia de procedimientos para mantener la seguridad de los medios fisicos en

movimiento.
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Continlla —

Ausencia de procedimientos para administracion de incidentes

Ausencia de procedimientos para la recoleccion de evidencia de los incidentes de
los Sl

ZONA
MODERADA

Ausencia de procedimientos que detallen debilidades de seguridad de incidentes

Ausencia de promocion de manuales técnicas

Gestidn inadecuado de la red (tolerancia a fallas en el enrutamiento)

Ausencia de procedimientos de monitoreo de los recursos de procesamiento de

informacion

Ausencia de procedimientos para depuracion de IP en la institucion

Ausencia de respaldo de configuracion de los dispositivos de seguridad perimetral
y de red

Ausencia de procedimiento formal para el registro y retiro de usuarios

Respuesta inadecuada de mantenimiento de servicio en el Sl

Ausencia de procedimientos para que realicen intercambio de informacion entre
dependencias

Inexistencia de acuerdos de intercambio de informacion

Respuesta inadecuada de mantenimiento de servicio en el S

Fuente: Lopez & Lala, 2013, anexo 6.3

Las Vulnerabilidades encontradas en el area de Redes es que no existe un cambio
de contrasefias de forma periodica, no existe procedimientos para mantener la
seguridad de los medios fisicos en movimiento, no existe un procedimiento para la
administracion de incidentes generando que en cualquier momento exista un ataque
externo que interrumpa la disponibilidad de los servicios que brinda diariamente la
institucion, etc.

A continuacidn se presentan estadisticas de analisis a los resultados obtenidos de
las vulnerabilidades del area de Redes, ver figura 30
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Figura 30. Vulnerabilidades detectadas del area de Redes.
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Las amenazas mas representativas encontradas en las vulnerabilidades en el area
de Redes y de acuerdo al Anexo D de la norma NTC-ISO/IEC 27005 se detallan los
siguientes: ver tabla 18

Tabla 18.

Amenazas detectadas del area de Redes.

Amenazas

Falsificacion de derechos

Espionaje remoto, abuso de derechos.

Abuso de derechos

Falta de difusién de los conocimiento

Zona moderada Saturacion del sistema de informacién

Pérdida de informacion para configurar dispositivos

Incumplimiento en el mantenimiento de Sl

Abuso de derechos, confidencialidad

Abuso indebido de informacion

Espionaje remoto

Uso no autorizado a la red

Fuente: Lopez & Lala, 2013, anexo 6.4

A continuacion se presentan estadisticas de andlisis a los resultados obtenidos de
las amenazas detectadas en las vulnerabilidades del area de Redes, ver figura 31.
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Amenazasdel area de Redes
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Figura 31. Amenazas detectadas del area de Redes, (Lopez & Lala, 2013), anexo 6.4

3.14 Comparacion de cumplimiento de controles

Una vez homologada los controles de la ISO 27002 con los controles que
presenta actualmente la institucion a través de las politicas de gestion tecnoldgica, se
ha realizado el andlisis de comparacion en el cumplimiento de las politicas entre la
Direccién Metropolitana Informatica y las dependencias desconcentradas de la
institucion. La comparacion de cumplimiento se realizd por areas de tecnologia:
Produccion, Ing. Soluciones, CAT, Redes; a continuacién se presentan cuadros
estadisticos en los cuales se detalle el nivel de cumplimiento entre la entidad de

Control DM y las dependencias desconcentradas.

3.14.1 Cumplimiento de Controles del CAT VS Areas
desconcentradas

En la Figura N 32, se puede identificar que de parte del CAT existe un mayor
cumplimiento de los controles con respecto a la gestion y por ende las dependencias

desconcentradas mantienen el mismo lineamiento que el ente rector en la mayoria de
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los controles, dejando a un lado los controles de la ISO 27002 que involucran a la
seguridad de la informacion ANEXO 3.2.

CUMPLIMIENTO DE CONTROLES DEL CAT vs DEPENDENCIAS DESCONCENTRADAS

Seguridad de equipos fuera de las areas '
seguras
Proteccion de registros de monitoreo

Mensajeria Electronica

Control de Cambios

|

¢ |dentificacion y Manejo de lainformacion

0 Existeun procedimiento par? el uso de los W DEPENDENCIAS
“':' componentes tecnologicos

8 HDMI

Verificacion del cumplimiento técnico

Cumplimiento del requerimientoy controles

establecidos por la politica de gestion
Revision de los permisos asignados a los

usuarios

Politica de Control de Acceso

Control de conexion a lared

I T

0 5 10 15 20 25
M—_—A

Figura 32. Amenazas detectadas del area de Redes, (L6pez & Lala, 2013)

3.14.1Cumplimiento de controles de Redes y Aareas

desconcentradas
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En el grafico se puede apreciar que el area de redes de la DMI, se apega en un
grado medio el apego a las normas ISO 27002, dejando abandonado los controles de
seguridad mientras que las Dependencias desconcentradas en su mayoria desconocen
la existencia de politicas de gestion y actGan de acuerdo a iniciativa propia.

CUMPLIMIENTO DE CONTROLES DEL AREA DE REDES Y LAS DEPENDENCIAS DESCONCENTRADAS

Seguridad en el cableado l

Seguridad de los Componentes Tecnologicos /...

Uso de sistemas de monitoreo

Control de Cambios

Administracion de la seguridad de lared /...

Administracion de la seguridad de lared /...
Acuerdo para el intercambio
Politicas y procedimientos del intercambio de...

Prevencion mal uso de los componentes... ¥ Dependencias

Controles

Identificacion de equiposen lared HDMI

Diagndstico remoto y proteccién de la...

Autenticacion de usuarios para conexiones externas
Control de enrutamiento de la red
Computacién mévil y trabajo remoto

Reporte de debilidades de seguridad

Recoleccion de evidencia

Aprendizaje a partir de los incidentes de seguridad

Reporte de eventos de Seguridad de la informacion.

Figura 33. Comparacién entre el area de Redes y dependencias desconcentradas, ANEXO 6.2

3.14.1Cumplimiento de controles de Ingenieria de Soluciones

En la Figura 34, se puede apreciar el cumplimiento de los controles entre la DMI
vs las dependencias desconcentradas en las cuales se evidencid que el area que
mantiene el control sobre las dependencias desconcentradas es el area de Ingenieria
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de Soluciones de la DMI a través de la cual se realiza la adquisicién, creacion,
mantenimiento de los aplicativos que hace uso las dependencias que conforman
Municipio de Quito, referente al cumplimiento de los controles se puede apreciar
que mantienen un nivel alto de riesgo ya que no existen pruebas de rendimiento,
control sobre el codigo fuente, el personal de la misma forma actia de forma

intuitiva cuando realiza cambios a los aplicativos.

Cumplimiento de controlesen el Area de Ingeneria de SolucionesyDependencias
desconcentradas

Control de Cambios

Aceptacion desisemas

Derechos de autor y propiedad intelectual

Cumplimiento de 1as politicas y Ias normas de la
seguridady cumplimiento técnico /1dentificacidn de
leyes aplicables

Cumplimiento con requerimientos legales/ Regulacion de
controles criptograficos

ki 1}

Controles

Seguridad en los archivos del sstema (System Files) / & Dependencias
Proteccion de los daos en sistemas de prueba

wDMmI

Seguridad en el desarrollo y en los procesos de soporte
técnico / Revision técnica de aplicaciones despuesde...

Controles Criptogr&icos/ Politica para eluso de
controles criptograficos

Processmiento correcto en las gplicaciones / Validacion
de losdatosdeentrada

Seguridad en el desarrolio y en los procesos de soporte
técnico /Restricciones a cambios en paquetesde...

| § HL

o

5 10 15 20 25 30
NIVEL DE RIESGO Alto=5; Medio Alto=4; Mdio=3; Medio bajo=2; Bajo=1

Figura 34. Comparacidn entre el area de Ingenieria de Soluciones y dependencias desconcentradas,

anexo 5,2.

3.145  Cumplimiento de controles del area de Produccion

El area de Produccion es el area mas critica de tecnologia ya que se encuentran
centralizados servidores, aplicativos, infraestructura, versionamiento, bases de datos,
informacidn para lo cual luego del anélisis se puede apreciar en el cuadro estadistico
que las dependencias desconcentradas se rigen a lo dispuesto por el area de

Produccion en la mayoria de los casos y en ciertos casos acttan de forma intuitiva ya
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que no existen procedimientos que apoyen a mantener un plan de contingencia, un
control en los accesos a los diferentes aplicativos, gestores de bases de datos y

servidores.

El personal del area tiene conocimientos de seguridad pero no son aplicados
puesto que no existen estandares que apoyen a la seguridad de la informacién, en el
cuadro estadistico N 35, se detalla un cuadro comparativo entre la DMI vy las
dependencias desconcentradas.



Controles

CUMPLIMIENTO DE CONTROLES ENTRE LA DMI Y LAS DEPENDENCIAS DESCONCENTRADAS

Controles contra cédigo malicioso
Seguridad en el suministro de electricidad
Mantenimiento de los equipos
Controles fisicos de entrada
Aseguramiento de oficinas, cuartos e instalaciones
Pruebas. mantenimiento y reevaluacién de los planes de continuidad del negocio

Continuidad del negocio y analisis de i

Marco de planeacién para la continuidad del negocio

Inclusién de seguridad de la informacién en el proceso de administracién de la continuidad del.

Desarrollo e implementacién de planes de continuidad que incluyan Ia St
Seguridad de la documentacion de los sistemas

Control de Cambios

Procedimientos de manejo de la informacién

Respaldo de la Informacién

Normas para clasificacién de la informacion

Fuga de informacién

Proteccién de las herramientas para auditoria del sistema

Controles para auditoria del sistema

Proteccién de los datos y privacidad de la informacién personal

Salvaguardar los registros de la organizaciéon
Control de acceso a los sist wos/ id

v au icacion de los usuarios.
Administracion de privilegios

Responsabilidades de los usuarios / Uso de las contrasefias
Administracién de acceso de los usuarios/ Administracién de Contrasefias
Gestion del acceso de usuarios / Registro de usaurios

Politicas para el uso de los servicios de la red de datos

Administracion de privilegios

Control del procesamiento intermo

Controles criptograficos / Administracién de llaveS

Procedimientos para el control de cambios

Analisis y especificaciones de los requerimientos de seguridad

= DEPENDENGIAS
=DMI

1s

20

25

Figura 35. Comparacion entre el area de Produccion y dependencias desconcentradas, anexo 3.2
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En conclusion la mayoria de las areas presentan “Falla en la operacion del

servicio”, “Compromiso de la informacion” la cual es referente a los Errores

humanos, Divulgacién, Espionaje, manipulacién de hardware, manipulacion de

software, difusién de documentacidn requirente para la operatividad, entre otros; esto

afecta a los recursos de la Institucion, siendo vulnerabilidades que son de apoyo para

los posibles atacantes externos e internos. En la mayoria de las areas se puede

evidenciar que dejan de a la Seguridad de la Informacion y esto se debe a las

siguientes particularidades:

Bajo nivel de personal de seguridades de la informacion.

Carencia en lineamientos definidos para el &ambito de seguridad.

Deficiencia en concientizacion, difusion y capacitacion en temas de seguridad
de informacion.

Deficiencia en la generacion de procedimientos que apoyen a las politicas de

Seguridad..

Las amenazas primordiales que afectan a las areas de tecnologia son:

La pérdida de los servicios esenciales.- concentra amenazas como pérdida
de equipos, pérdida de activos fisicos, destruccién de equipos o medios
necesarios para que funcione el equipo de la organizacién. Los servicios y el
equipo afectan de manera importante al servicio que representa la imagen de
la institucion.

Compromiso de las funciones.- se debe a la falta de procedimientos,
politicas o documentacién que establezca puntualmente actualizaciones,
inventario, configuracion o adquisicion de software, hardware que mantiene o
requiere la institucion.

Falla de la gestion.- se debe a la falta de difusion referente utilizacion o

restricciones técnicas, o uso tales como:

o Archivos requisitos relacionados con la organizacion, gestion de

medios
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Arquitectura general relacionada con la existencia de topologia o
arquitectura fisica.

Software de aplicacion.- relacionado con el disefio o funcionalidad
del software generando problemas en el soporte al usuario de bajo
nivel.

Paquete de software utilizacion de software desconociendo su
funcionalidad.

Entre otros.

Fallas técnicas.- representan a las amenazas que mantienen a la institucion con

un nivel alto de dependencia de software ubicandose ahi el incumplimiento del

mantenimiento de sistema de informacion, saturacién del sistema de informacion,

entre otros.

3.16 Efectividad de los controles existentes en las areas de la DM

Los controles identificados durante el proceso de levantamiento de Informacion

se presentan por tipos de Control y por las areas de Tecnologia de la Direccién

Metropolitana de Informatica.

Tipo de Control.- contiene la clasificacion asignada a las actividades de control.

e No existe control

e Los controles existentes no son efectivos

e Los Controles existentes son efectivos pero no estan documentados.

e Los controles son efectivos y estdn documentados.

Area de Produccion

A continuacion se detallan los controles de la politica de gestion tecnologica que

se encuentran en uso, el cual se obtuvo luego de la tabulacion realizada a las

encuestas del

ANEXO 1.3. El resultado se presenta en la Tabla 19.
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Tabla 19.

Efectividad de las medidas de control existentes en el area de Produccion,

CRITERIOS PARA EVALUAR LA EFECTIVIDAD DE
LAS MEDIDAS DE CONTROL EXISTENTES

Nivel de exposicion de Riesgo actual en laDMI  Control existente de la Politica DMI

@
£ 28 [3z2 8
o
o g o 2 3 2 gls » & 2
& . 2 o 2 € 2 Qg o ¥ =z E
) Estado actual METODO DE CONTROL DE LA POLITICA < € g E W B E E »n 'S E
-] w = (3] o E VU o E 0O »w s
o ) — o O 2 @ O 2 W 5
2 w w B
o0 [7) 2 w O Wy v F o
o O wu o x U o
0 = < = w o
O w w
P1 Semanalmente De la SEGURIDAD DE LOS DATOS. X X
P2 Jefe inmediato De la SEGURIDAD DE LOS DATOS. X X
P3 Semanalmente De la SEGURIDAD DE LOS DATOS. X X
P4 Jefe inmediato De la SEGURIDAD DE LOS DATOS. X X
Los procedimientos de respaldo de base de datos e
P5 Inexsistencia X X
informacidn esta operando y existe evidencia
P6 Cada vez que existe cambios en la configuracion De la SEGURIDAD DE LOS DATOS. X X
Los procedimientos de almacenamiento de respaldo de
P7 Inexsistencia X X
informacidn esta operando y existe evidencia
P8 Claves criptograficas Inexsistencia X X
P9 Uso de auditorias internas para porbar controles Inexsistencia X X
P10 Existen procedimientos y existen evidencia documental Inexsistencia X X

Continlla —
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De los NIVELES DE CONFIDENCIALIDAD DE LA

P11 | El jefe imediato del dre )
INFORMACION
P12 24 X 7 y estd documentado Inexsistencia
P13 Existen procedimientos y existen evidencia documental Inexsistencia
El plan de operaciones esta documentado y aprobado por el | 3
P14 De los NIVELES DE SEGURIDAD LOGICO Y FISICO
DI
P15 El plan de operaciones existe poer no esta formalizado De los NIVELES DE SEGURIDAD LOGICO Y FiSICO
P16 Bitdcora de operaciones y plan de emergencia De los NIVELES DE SEGURIDAD LOGICO Y FiSICO
P17 Acompariiamiento del técnico responsable del drea De la AUTORIZACION, AUTENTICACION, Y ACCESO. X
El procedimiento estd operando y existen evidencia | |
P18 De la AUTORIZACION, AUTENTICACION, Y ACCESO.
documental
P19 Jefe inmediato del area de Tl Mantenimiento de Software
De la Calidad del proceso de una Solucién
P20 Autorizacién del duefio del proceso
Tecnoldgica.
P21 Ambiente de desarrollo Inexsistencia
P22 | lJefe inmediato del 4rea De la AUTORIZACION, AUTENTICACION, Y ACCESO. X
El procedimiento estda operando y existen evidencia
p23 Inexsistencia
documental
P24 Una vez por semana y esta documentado Inexsistencia
El procedimiento estd operando y existe evidencia
P25 Inexsistencia
documental de su eficiencia y eficacia
P26 Jefe del drea de produccion De la AUTORIZACION, AUTENTICACION, Y ACCESO. X
P27 Existencia de un script maestro De la SEGURIDAD DE LOS DATOS. X
P28 Alerta del SO sobre actualizaciones gestion de los recursos informaticos

Continlla —
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P29
documental

El procedimiento estd operando y existen evidencia

n/a procedimientos

P30 Clave en texto claro

De la AUTORIZACION, AUTENTICACION, Y ACCESO.

P31 Clave encriptada

De la SEGURIDAD DE LOS DATOS.

P32 Licencia perpetua y version actualizada

GESTION DE LOS RECURSQOS INFORMATICOS

P33 Siempre

Inexsistencia

P34 | Alerta del SO sobre actualizaciones

Gestion de recursos informaticos CAT

P35 Necesidad de la institucion

Gestion de recursos informaticos

INFRAESTRUCTURA
P36 De los NIVELES DE SEGURIDAD LOGICO Y FiSICO
De los NIVELES DE SEGURIDAD LOGICO Y FiSICO;
P37 Seguridad Perimetral
P38 Inexsistencia
P39 Inexsistencia
P40 Inexsistencia

Fuente: Lopez & Lala, 2013, anexo 4.1
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De acuerdo a las actividades de control obtenidas del resultado de la tabulacion
de las encuestas verificando el cumplimiento de lo dispuesto en la Politica de
Tecnologia de la DMI se ha obtenido como resultado la presenta estadisticas del

andlisis de resultados obtenidos por nivel de Cumplimiento, Figura 36

CUMPLIMIENTO DE LA POLITICA EN EL AREA DE PRODUCCION

Figura 36. Nivel de Cumplimiento de las politicas de Tecnologia de la DMI en el &rea de Produccion

La efectividad que actualmente tienen los controles de la politica de gestion

tecnoldgica se muestra en la Figura 37, en lo que se manifiesta lo siguiente:

e EI 48% de los controles existentes no son efectivos,
e ElI 29% no existen controles de cumplimiento afectando el riesgo

institucional.
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EFECTIVIDAD DE LOS CONTROLES
& NO EXISTEN CONTROL
& LOS CONTROLES EXISTENTES NO SON EFECTIVOS

. LOS CONTROLES EXISTENTES SON EFECTIVOS PERO NO ESTAN
DOCUMENTADOS

i ==

Figura 37. Efectividad de los Controles existentes en el area del Produccion, anexo 4.1

Area del CAT(Centro de Atencion Tecnoldgica)

A continuacién se detallan los controles de la politica de gestion tecnoldgica que
se encuentran en uso en el area del Centro de Atencion Tecnoldgico, el cual luego de

la tabulacion realizada a las encuestas del ANEXO 1.1.

El resultado se presenta en la Tabla 20 y se evidencia en los resultados que en
algunas respuesta no existe un control que se encuentra en la Politica de Gestion
Tecnoldgica de la DMI.
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Tabla 20.

Efectividad de las medidas de control existentes en el &rea de Centro de Atencidn Tecnoldgico

CRITERIOS PARA EVALUAR LA EFECTIVIDAD DE
Nivel de exposicion de Riesgo actual en la DMI Control existente de la Politica DMI LAS MEDIDAS MEDIDAS DE CONTROL

92 EXISTENTES
5
=] o 4 2 ¢
2 0| @ i E g 2 a2
e« k7] S g- w 2 g ﬁ
Estado actual METODO DE CONTROL X £ S 'E 2 E o &
o 3 o S u 2 > W
2 o o = E o
(] 2 L Z n 2
X O x
w (7] w w
c1 Una vez cada tres meses Inexsistencia X X
2 Duefio del proceso Inexsistencia X X
c3 Niveles de Soporte estan operando y existe evidencia Inexsistencia X X
ca Alerta del SO sobre actualizaciones Inexsistencia X X
El procedimiento de actualizaciéon del Software estd
Inexsistencia X X
Cc5 documento y formalizado
c6 Necesidad de la institucion Inexsistencia X X
El procedimiento de actualizacién esta operando, es eficaz y | Paragrafo 32. : De los NIVELES DE SEGURIDAD LOGICO Y FiSICO.
X X
c7 eficiente Art. 8
Paragrafo 39. : Activacidn y suspension de cuentas de acceso a
Jefe inmediato X X
Cc8 Internet Corporativo, Art. 2

Continlla —
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Uso de Internet, Paragrafo 32. : Activacién y suspension de
El procedimiento esta operando y existe evidencia
c9 cuentas de acceso a Internet Corporativo
TITULO II. Del Correo Electrénico, Paragrafo 62. : Creacion y
Jefe inmediato X
Cc10 eliminacién de cuentas de correo
c11 Existe evidencia documental de su cumplimiento TITULO Il. Del Correo Electrénico
Paragrafo 32. : MANTENIMIENTO Y CONTROL DE EQUIPOS
Existe evidencia en el cta detallada del técnico informatico
C12 INFORMATICOS, Art. 2.- MANTENIMIENTO
Paragrafo 32. : MANTENIMIENTO Y CONTROL DE EQUIPOS
Anualmente
C13 INFORMATICOS
Paragrafo 32. : MANTENIMIENTO Y CONTROL DE EQUIPOS
Anualmente
Cl4 INFORMATICOS
Paragrafo 32. : MANTENIMIENTO Y CONTROL DE EQUIPOS
Esta documentado y autorizado por la DMI
C15 INFORMATICOS
Paragrafo 59. : Otros aspectos de la Calidad de Soluciones
El repositorio esta documentado y autorizado Tecnoldgicas, Art. 16.- La factoria de experiencias perseguira los X
Cle siguientes beneficios
c17 Cada vez que hay cambios Paragrafo 42. : De la SEGURIDAD DE LOS DATOS, lit c X
Se encuentra en el Capiyulo II, parafo 42 arti. 1 literal ¢, antener
La difusion se realiza usualmente la biblioteca con la documentacion de los sistemas de X
Cc18 informacion, productos de aplicacién, libros, manuales
Paragrafo 39. : De los NIVELES DE SEGURIDAD LOGICO Y FisICO,
Cuando existen fallos.
Cc19 Art. 8, Seguridad Componentes Activos de Cableado.

Contintia —
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Autorizacién del funcionario.

Paragrafo 32. : MANTENIMIENTO Y CONTROL DE EQUIPOS

C20 INFORMATICOS, Art. 3.- CONTROL
Paragrafo 30. : De los NIVELES DE SEGURIDAD LOGICO Y FiSICO;
En el rango de Rara vez o nunca.
c21 Seguridad perimetral
Paragrafo 39. : De los NIVELES DE SEGURIDAD LOGICO Y FisICO,
Constante y existe evidencia
Cc22 Art.8, Seguridad Perimetral
Paragrafo 32. : MANTENIMIENTO Y CONTROL DE EQUIPOS
c23 INFORMATICOS, Art. 2.- MANTENIMIENTO

Fuente: Lopez & Lala, 2013, anexo 3.1




89

La presenta estadisticas representa al andlisis de resultados obtenidos por nivel
de Cumplimiento en el area del Centro de Atencion Tecnoldgica, Figura 38, y la

informacion esta consolidada en el anexo 4.

CUMPLIMIENTO DE LA POLITICA EN EL AREA DEL CAT

No cumple No existe
control control
30% 26%

Figura 38. Nivel de Cumplimiento de las politicas de Tecnologia de la DMI en el area del CAT, anexo 3.1.

La efectividad que actualmente tienen los controles de la politica de gestion

tecnoldgica se muestra en la Figura 39.

EFECTIVIDAD DE LOS CONTROLES EXISTENTES EN EL AREA DEL CAT

LOS CONTROLES SON

EFECTIVOS Y ESTAN

DOCUMENTADOS
4%

Figura 39. Efectividad de los Controles existentes en el area del CAT, anexo3.1.
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Area del Redes

A continuacién se detallan los controles de la politica de gestion tecnoldgica que
se encuentran en uso en el area del Redes, y se verifican la afectividad de los

controles, Tabla 21.
Tabla 21.

Efectividad de las medidas de control existentes en el area de Produccién, anexo 3.1

Nivel de exposicién CRITERIOS PARA EVALUAR LA
de Riesgo actual en Control existente de la Politica DMI EFECTIVIDAD DE LAS MEDIDAS DE
la DMI CONTROL EXISTENTES
2
= 3 |z 2
2 n O o
(U] o o K] O Y
o , 2 & 2 -
a Estado actual METODO DE CONTROL 5 g g ﬂ E E 8
° o o = 0 o
2 @ 2 55 E
@ < ©
= w
< wo
] w
Director De la AUTORIZACION,
R1 | Informatica AUTENTICACION, Y ACCESO. X X
R2 | Por peticion Inexsistencia X X
R3 | Alertas en HW Inexsistencia X X
Acceso por .
De la AUTORIZACION,

credenciales(usuario 3
AUTENTICACION, Y ACCESO.

R4 | yclave) X X
De la AUTORIZACION,
Claves encriptadas |
R5 AUTENTICACION, Y ACCESO. X X
De la AUTORIZACION,
Rara vez ,
R6 AUTENTICACION, Y ACCESO. X X
De la AUTORIZACION,
Rara vez ,
R7 AUTENTICACION, Y ACCESO. X X
El procedimiento

existe pero no esta | Inexsistencia

R8 | documentado X X
R9 | Mensualmente Inexsistencia X X
R1

Usualmente Inexsistencia
0 X X
R1

Usualmente Inexsistencia
1 X X
R1 De los NIVELES DE SEGURIDAD

Mensualmente ) ;
2 LOGICO Y FISICO X X

Continlla —



Cada vez que

existe cambios | De los NIVELES DE SEGURIDAD

en la | LOGICO Y FisICO
R13 configuracién X X
R14 Inexsistencia X X
R15 Inexsistencia X X
R16 Inexsistencia X X
R17 Inexsistencia X
R18 Inexsistencia X
R19 Inexsistencia X
R20 Inexsistencia X X

Fuente: Lopez & Lala, 2013, anexo 3.1
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La presenta estadisticas representa al analisis de resultados obtenidos por nivel

de Cumplimiento en el area del Redes, Figura 38, y la informacion esta consolidada

en el anexo 6.

CUMPLIMIENTO DE LAS POLITICAS EN EL AREA DE REDES

Figura 40. Nivel de Cumplimiento de las politicas de Tecnologia de la DMI en el area del Redes anexo 3.1.

La efectividad que actualmente tienen los controles de la politica de gestion

tecnoldgica en el area de Redes, se muestra en la Figura 41.
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EFECTIVIDAD DE LOS CONTROLES EXISTENTES EN EL ARA DE REDES

Figura 41. Efectividad de los Controles existentes en el area del Redes, anexo 6.

Area de Ingenieria de Soluciones

A continuacién las actividades de control se agrupan por tipo de Control

obtenidas en el area de Ingenieria de Soluciones, Tabla 22
Tabla 22.
Control existente agrupado por Tipo de Control de Ingenieria de Soluciones

CRITERIOS PARA EVALUAR LA
Control existente de la Politica DMI EFECTIVIDAD DE LAS MEDIDAS DE

Nivel de exposicion de

Riesgo actual en la DMI

CONTROL EXISTENTES
2
o
E Cz> =z =
=) e O o
C) o o 9 O ¢»n o
o %] £ » w o <
a Estado actual METODO DE CONTROL X g = w e o £
o °© g = = g it
= |7 |= 1o 5
2] < o
< w
(1] i
De los NIVELES DE
IS1 | Gerente de proyecto | ) X X
SEGURIDAD LOGICO Y FISICO
El procedimiento es
IS2 | utilizado v existe | Inexsistencia X X
evidencia documental
De la  AUTORIZACION,
No existe )
1S4 AUTENTICACION, Y ACCESO X X
procedimientos
Art.6

Contindla —
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El procedimiento
contempla la|De la  AUTORIZACION,
IS3 | arquitectura de software | AUTENTICACION, Y ACCESO
estd documentada vy |Art.6
aprobada por el DI
De los NIVELES DE
IS5 | Clave en texto claro SEGURIDAD LOGICO Y FisICO
Art.5
IS6 | Usualmente Inexsistencia
El procedimiento existe | De los NIVELES DE
IS7 | pero no estd | SEGURIDAD LOGICO Y FiSICO
documentado Art.5
No existe
IS8 Inexsistencia
procedimientos
IS9 | El programador Inexsistencia
IS1
0 Art3. de la Contratacion

Fuente: Lopez & Lala, 2013, anexo 5.1

La presenta estadisticas representa al analisis de resultados obtenidos por nivel

de Cumplimiento en el area de Ingenieria de Soluciones, Figura 42.

CUMPLIMIENTO DE LA POLITICA EN EL AREA DE
INGENIERIA DE SOLUCIONES

Figura 42, Nivel de Cumplimiento de las politicas Tecnologia de DMI en el &rea del Ing. Soluciones,anexo 5.1
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La efectividad que actualmente tienen los controles de la politica de gestion

tecnoldgica en el area de Ingenieria de Soluciones, se muestra en la Figura 43.

LOS

(O
20%

LOS

ESTAN

CONTROLES
SON EFECTIVOS
Y ESTAN
DOCUMENTAD

CONTROLES

EXISTENTES

SON EFECTIVOS
PERO NO

Efectividad de los Controles existentes en el Area de
Ingenieria de Soluciones

LOS
CONTROLES
EXISTENTES NO

DOCUMENTAD SON EFECTIVOS

Figura 43. Efectividad de los Controles existentes en el area de Ingenieria de Soluciones, anexo 5.1

3.16.1Controles existentes en la DMI

Los resultados obtenidos a los controles existentes en las areas de la Direccién

Metropolitana de Informaética se agrupan de forma estadistica en la Figura 44.

Controles existentes en la DMI

25; 29%

39; 44%

24; 27%

W No existe M Sicumple m No cumple

Figura 44. Cumplimiento de controles de la politica de gestion tecnoldgica de la DMI, (Lopez & Lala, 2013).
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De acuerdo a los resultados obtenidos el personal de tecnologia cumplen la

politica de la siguiente forma:

e Existe un 39,44% de controles que no se encuentran planteados en la politica
de gestion tecnoldgica y se realiza bajo procedimientos generados por el area
requirente.

o EI 24,27% se cumple con los controles dispuestos en la politica de tecnologia
tanto por la DMI y Dependencias Municipales.

e EI 25,29% de los controles existentes no se cumplen.

3.17 Nivel de Madurez De La DMI

¢, Cual es el estado actual del Municipio del Distrito Metropolitano de Quito, a
nivel de madurez de aplicacion de las mejores practicas de aseguramiento y
monitoreo?

Actualmente la Direccién Metropolitana de Informética presenta una politica de
gestion tecnologica la misma que no certifica los temas de seguridad de la
Informacion.

De acuerdo a los datos obtenidos por parte de los funcionarios entrevistados de
las dependencias desconcentradas y DMI el compromiso se encuentra en validar el
cumplimiento de los controles de la politica de gestion tecnoldgica, el cual se realiz6
bajo un andlisis de seguridad.

El area de base de datos, QA, produccion, redes, Ingenieria de Soluciones cuenta
con Administradores, Coordinadores o jefes de equipo encargados de actividades
administrativas y operativas que ajustan con practicas basicas a nivel de seguridad de
la informacion como uso de contrasefias y contrasefias seguras.

El area del CAT (Centro de Atencion Tecnoldgico) de acuerdo a los procesos del
area cumple con labores de soporte en sitio a solicitudes de pre configuracion de
equipos, instalacion, soporte a sistemas operativos y aplicaciones de software

cumpliendo también con la creacion de perfiles basicos de usuario.
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Es importante acotar que concluidas las entrevistas se pudo identificar que las
areas de las dependencias cubren distintos aspectos de seguridad de la informacién
de forma independiente; cabe indicar que la organizacidén no cuenta con el area de
seguridad por lo que necesita adoptar précticas que permitan gestionar la seguridad
de la informacion.

Al realizar la validacion frente a los objetivos de control de la norma ISO 27002
con apoyo de la métrica CMM de COBIT se establecio que los niveles de madurez
alcanzados son de grado 0 “No existente” en algunos dominios y el maximo nivel de

madurez encontrado es de “3” procesos definidos.

3.17.1 Presentacion de Resultados

A continuacion se emiten los criterios del analisis de la 1SO27002 por cada
dominio.

Politica de seguridad de la informacion:La existencia, revision y cumplimiento
de politicas de Seguridad de la Informacion son apoyadas en el documento de
politicas de gestion tecnoldgica la misma que esta enfocada a brindar directrices
generales en todos los aspectos de tecnologia pero no se enfoca a la seguridad de la
informacion, para lo cual se requiere definir, documentar las directrices con un
alcance definido a la seguridad, se encuentra en un nivel 1”existencia”, se requiere
trabajar en implementar politicas de Seguridad ver Tabla 23

Tabla 23

Analisis en el dominio de politica de seguridad de la informacion.

Aplica o
ISO Ref Cumplimiento Oportunidad de mejora %
(SI/NO)

Politica de Seguridad de Ia

51 Informacion 5,0%
5.1.1 NO 0 Documentar e implementar la politica de seguridad de la
informacion. 0,05
5.1.2 Al complementar el documento de politica, se debera
NO 0 dejar explicita la tarea periddica de revision y evaluacion
en unas fechas formales. 0,05

Fuente: Lopez & Lala, 2013, anexo 8
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Organizacion de la seguridad de la informacidn.- Existe el compromiso y la
voluntad por parte de las directivas a nivel del area de Tecnologia; pero no se
implementa controles de este dominio por lo que se encuentran en un nivel
1”existencia”, se requiere trabajar en controles basicos tales como depuracion de

roles y perfiles con asignacion forma de responsabilidades, ver Tabla 24.
Tabla 24

Anadlisis en el domunio de Organizacién de la seguridad de la informacion

ISO Ref Aplica Cl.JmpIim Oportunidad de mejora %
(SI/NO) iento
6,1 Organizacion Interna 5%
6.1.1 Un programa de conciencia en seguridad de la informacion
NO 1 que reuna a los directivos de la institucion
0,1
6.1.2 Crear el area de Seguridad para fortalecer esquemas de
NO 1 capacitacion en seguridad 0,1
6.1.3 NO 1 Crear el area de Seguridad para fortalecer esquemas de
capacitacion en seguridad 0,1
6.1.4 Reforzar los esquemas de mantenimiento de documentos de
NO 1 auditorias de seguridad, como administracion de Logs,
revision de bitacoras y monitoreo de incidentes en areas de
procesamiento de datos 0,1
6.1.5 Este punto tiene una especial madurez, incluyendo esquemas
NO 1 de estudios de seguridad y sanciones claramente
especificadas 0,1
6.1.6 N/A 1 N/A 0,1
6.1.7 NO 1 Crear el area de Seguridad para fortalecer esquemas de
capacitacion en segurdad 0,1
6.1.8 NO 1 Realizar un cronograma anual para realizar auditorias de
control interno en el area de Tecnologia 0,1
6,2 Terceros 5%
6.2.1 Alinear con la implementacion del SGSI, los analisis de riesgo
NO 1 externos e internos sobre los activos e informacion. 0,1
6.2.2 Certificar la entidad en ISO 27001 o mostrar el cumplimiento
NO 1 sobre la norma, reiteraria y daria amplia fuerza al concepto
de seguridad de la informacién que tienen los clientes. 0,1

Continlla —
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6.2.3 Incluir la politica de seguridad en los acuerdos y contratos con

NO 1 terceros.

0,1

Fuente: Lopez & Lala, 2013, anexo 8

Gestion de activos.- Este dominio se encuentra en nivel de madurez 1 (inicial),
dada la relevancia de la informacién fisica y logica se mantienen controles
automatizados adecuados para el uso correcto de tecnologias tales como correo
electrénico y acceso a internet; pero es primordial desarrollar un apropiado conjunto

de procedimientos para clasificar y manejar la informacién, ver tabla 25.
Tabla 25

Andlisis en el dominio de Gestién de activos

1SO Aplica Cumplimie ] )
Oportunidad de mejora %
Ref (SI/NO) nto
38
7,1
%
7.1.1 Centralizar el inventario de todos los activos en un sistema
. 3 centralizado, enmarcado en un procedimiento y asignado a | 0,7
i
un responsable de la dependencia centralizada por su 5
mantenimiento.
7.1.2 . 3 Los responsabilidades sobre los activos de informacion se | 0,7
i
encuentra ligada a la informacién del empleado. 5
7.1.3 Incluir el uso aceptable de los activos tecnoldgicos en el | 0,7
Si 3 .
manual de funciones de los empleados 5
13
7,2
%
7.2.1 . 1 Se intuye la clasificacion de la informacion. 0,2
i
5
7.2.2 El esquema de manejo de la informacion debe estar 0.2
Si 1 apoyado cuando se cree la politica de Seguridad de la '
Informacion.

Fuente: Lopez & Lala, 2013, anexo 8
Seguridad de los recursos humanos.- Este dominio se encuentra en nivel de

madurez 1 (inicial), dado que no existe un procedimiento establecido para tratar el

tema de seguridad en el recurso humano, para lo cual es primordial desarrollar un
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apropiado conjunto de procedimientos para la contratacion del recurso humano, ver
tabla 26.

Tabla 26

Analisis en el dominio de Seguridad de recursos humanos

ISO Ref Aplica Cumplimiento Oportunidad de mejora %
(SI/NO)
8.1 Previo a la contratacion 12%
8.1.1 Contar con los perfiles minimos para cumplir los roles
Si 0 faltantes necesarios. Incluir las responsabilidades de
seguridad 0.5
8.1.2 5 5 Mantener el control implementado y describir el
procedimiento dentro del SGSI 0.1
8.1.3 5 5 Mantener el control implementado vy describir el
procedimiento dentro del SGSI 0.1
a5 Durante el empleo 12%
8.2.1 La participacion en seguridad de las directivas se realiza mas
5 3 que por su intencion en el fortalecimiento de la seguridad,
por requerimiento y regulaciones. Esto puede mejorar con un
plan de conciencia a nivel directivo 0.5
8.2.2 Realizar el plan de concientizacion, el entrenamiento
Si 2 adecuado a los wusuarios y la campafia completa de
divulgacion del SGSI 0.1
8.2.3 Incluir el detalle de procesos disciplinarios y descargos,
Si 3 dentro del manual de funciones, y en el SGSI o1
8.3 Terminacion del contrato o cambio de empleo 12%
8.3.1 ] 3 Incluir el proceso en el SGSI cuando haya sido implementado
Si 05
8.3.2 S 3 Incluir el proceso en el SGSI cuando haya sido implementado
0.1
8.3.3 Si bien se realizan las actividades de control sobre los
5 ) privilegios ya no necesarios, no es una actividad formalizada.

Debe establecerse un procedimiento formal y consistente
dentro del SGSI 0.1

Fuente: Lopez & Lala, 2013, anexo 8

Seguridad fisica y del entorno.- Este dominio se encuentra en un nivel de

madurez en un intervalo entre 1 y 3; las areas dentro de las instalaciones mantienen
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un control pero es necesario fortalecer los controles en la seguridad de los equipos,

ver tabla 27.
Tabla 27

Analisis del dominio de Seguridad fisica y ambiental

1SO Aplica | Cumpli
) Oportunidad de mejora %
Ref |(SI/NO)| miento

9,1 Areas Restringidas 25%

9.1.1 . 3 Realiza la revision periddica del funcionamiento de estos
procedimientos y controles 0,5
9.1.2 Si 3 Mantener el esquema. 0,5
9.1.3 Si 3 Incluir la descripcion de las precauciones de seguridad en oficinas 05

9.14 _ Las oficinas mantienen un control a los equipos de seguridad.

Si 3 05

9.1.5 _ No descuidar los controles de acompafiamiento y registro de
S 3 todos los usuarios que ingresan a areas restringidas 0,5

9.1.6 ) Incluir poiticas de acceso por areas de carga y descarga en la
3 3 Politica de Seguridad 0,5
92 Seguridad de los 0%

Equipos

9.2.1 Debe implementarse un esquema explicita o una politica dentro

Si 2 de la politica que requiera la proteccion y ubicacion de los
equipos tecnoldgicos en areas protegidas 0,75

9.2.2 S 3 Se debe mantener el esquema de UPSs y plantas eléctricas en
optimas condiciones 0,75

9.2.3 S 3 Mantener el esquema. Se debe también eliminar todo cableado
obsoleto o en desuso lo antes posible. 0,5

9.2.4 . Se debe mantener el esquema de contratos de mantenimiento
S 3 constantes sobre los equipos tecnoldgicos. 0,75

9.2.5 El SGSI debe dictaminar las politicas de uso de equipos de

] computo fuera de las instalaciones de la organizacion que

> 3 permitan a directivos, conocer los requerimientos de seguridad
para el uso de estos elementos 0,1

Fuente: Lopez & Lala, 2013, anexo 8
Gestion de operaciones y comunicaciones.- Este Dominio se encuentra en un nivel

de madurez que se encuentra en un intervalo de 0 a 3 el cual indica que cumple en

algunos controles pero no en todos, concentra la mayoria de controles en soluciones
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de nivel técnico, operativo olvidando procedimientos establecidos por la institucion,
ver tabla 28.

Tabla 28

Analisis del dominio de Gestion de operaciones y comunicaciones

1SO Aplica | Cumpli
) Oportunidad de mejora %
Ref |(SI/NO)| miento
10,1 5%
10.1.1 _ Los manuales deben incluir procedimientos contingentes del
S 2 aera, asi como las actividades en casos de emergencia. 0,5
10.1.2 _ Los registros de control de cambios deben incluir los elementos
S 2 de seguridad necesarios, la proteccion y revision de los mismos 0,5
10.1.3 Si 2 No existe el area de seguridad de la informacion 05
10.1.4 Los controles y proteccion de los datos deben ser iguales tanto
. ’ para produccién como para desarrollo y pruebas dado que son
los mismos. Debe existir incluir lineamientos de manejo de los
datos en Desarrollo y Pruebas. 0,5
10,2 0
10.2.1 S 0 Implementar politica de seguridad que permita mantener el
registro y politicas de seguridad sobre terceros.
10.2.2 S 0 Implementar politica de seguridad que permita mantener el
registro y politicas de seguridad sobre terceros.
10.2.3 5 0 Implementar politica de seguridad que permita mantener el
registro y politicas de seguridad sobre terceros.
10,3 5%
10.3.1 Se realizan los controles de monitoreo sobre capacidad de
Si 2 recursos, sin embargo la migracion a los nuevos recursos toma
mas tiempo del esperado.
10.3.2 Algunos sistemas ya aceptados para migracién, se han
Si 2 demorado en su puesta en produccion (Nueva noémina,
Sistemas operativos, Bases de datos) 0,5
10,4 2%
10.4.1 Mantener el esquema de revision a toda la red, incrementar los
controles manualmente a equipos detectados con infeccion.
St 3 Realizar una revision completa cada cierto periodo de tiempo,
se recomienda cada mes para activos criticos. 0,25

Continlla —
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10.4.2 El control mas adecuado para la primera linea de defensa en
Si contra de este tipo de malware es la segmentacion de la red.
Control que no se encuentra adecuadamente implementado. 0,1
10,5 5,0%
10.5.1 _ Mantener el esquema de backups y extenderlo a sistemas de
S informacidn alterantivos como son los usuarios finales. 0,5
10,6 3%
10.6.1 Se debe replantear la arquitectura de seguridad en la red LAN,
) para ubicar y configurar correctamente todos los elementos de
3 seguridad y monitoreo en la red. Esto debe esta acompafiado
de una politica de seguridad en el SGSI 0,25
10.6.2 5 Segmentar de forma ldgica la red, para mantener un adecuado
control sobre todos los servicios de red. 0,25
10,7 4%
10.7.1 S Documentar y mantener el control e incluir la politica y sus
excepciones. 0,1
10.7.2 Es necesario establecer una politica rigurosa acompanada de un
Si procedimiento para la destruccion de medios especificamente
identificados. 0,1
10.7.3 Los manuales de uso de los sistemas son almacenados por
S parte de los responsables de los mismos. Sin embargo no hay
una formalidad en el almacenamiento de procedimientos e
inventario de manuales y otros documentos 0,75
10.7.4 _ No hay wuna formalidad en el almacenamiento de
S procedimientos e inventario de manuales y otros documentos 0,75
10,8 8%
10.8.1 . Incluir en la politica y procedimientos claros del intercambio de
S informacién 0,75
10.8.2 El manejo de informacion y su intercambio con terceros deberia
5 incluir acuerdos sobre su transporte y almacenamiento seguros
al tratar y manipular la informacién (por ejemplo comprimir y
cifrar la informacion) 0,75
10.8.3 En los casos en que sea necesario transportar informacion,
Si debe exigirse el cumplimiento de una politica de proteccién
para esta informacion. 0,75
10.8.4 Se debe mantener el esquema de seguridad sobre el correo a
Si nivel de contingencias, antivirus, antispam y revisar
periédicamente la efectividad de todos los controles 0,75
10.8.5 Los controles sobre las plataformas del proceso son adecuados
Si pero hace falta la documentacion y politicas formales
implementadas 0,75

Contintla —
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10,9 1%
10.9.1 No N/A 0,1
10.9.2 No N/A 0,1
10.9.3 Si Implementar procedimientos que aseguren la informacion publica 01
10.10 1%
10.1.0.1 Realizar revisiones periddicas a los registros y determinar un politica
Si de almacenamiento que detalle los términos y responsabilidades,
asi como los mecanismos de seguridad para tales registros. 0,1
10.1.0.2 _ Los registros de los sistemas de monitoreo deben ser revisados
S periddicamente en busca de mejoras en su implementacion y uso. 0,1
10.1.0.3 Formar el area de seguriad para que el acceso a los registros sean
Si exclusivos para los auditores, administradores de la plataforma y
oficial de seguridad. 0,1
10.1.0.4 . Definir el procedimieto de monitoreo y su relacion con el de
reaccion a incidentes. 0,1
10.1.0.5 _ Realizar las revisiones periddicas, definir el procedimieto de
S monitoreo y su relacién con el de atencion de incidentes. 0,1
10.1.0.6 Se debe disenar e implementar un procedimiento de sincronizacion
Si de todos los Sistemas y Aplicaciones, con un sistema unificado para
toda la plataforma tecnoldgica de la organizacion. 0,1

Fuente: Lopez & Lala, 2013, anexo 8

Control de acceso.- Este dominio se encuentra en un nivel de madurez que se

encuentra en un intervalo de 1 a 3, los items méas importantes por trabajar son la

revision de los derechos de acceso de los usuarios, limitacion de tiempo de conexion,

computacién movil, entre otros, ver tabla 29.

Tabla 29

Andlisis del dominio de Control de acceso

ISO Aplica | Cumpli . i
. Oportunidad de mejora %
Ref (SI/NO) | miento
11,1 No existe
11.1.1 Disefiar e implementar una politica de control de acceso de
SI usuarios que incluya los procesos necesarios para
autorizacion y control de acceso a los SI
11,2 No existe

Continlla —
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11,2 No existe
11.2.1 Disefiar e implementar una politica de control de acceso de
usuarios que incluya los procesos necesarios para
SI autorizacion y control de acceso a los SI, incluir en el
proceso, la periodicidad y rigurosidad de la revisién de los
usuarios creados.
11.2.2 Mantener el esquema implementado. Sin embargo existen
SI esquemas que deben ser revisados tales como Bases de
Datos ya que no existe un control formal
11.2.3 Documentar una politica de administracion de contrasefias
SI formal que incluya manejo, almacenamiento, cambio y
construccion de contrasefias.
11.2.4 o Definir la periodicidad y detalle del procedimiento de
revision de privilegios.
11,3 No existe
11.3.1 o Realizar el plan de concientizacion y entrenamiento debidos
con respecto al tema
11.3.2 o Realizar el plan de concientizacion y entrenamiento debidos
con respecto al tema
11.3.3 . Realizar el plan de concientizacion y entrenamiento debidos
con respecto al tema
11,4 14%
11.4.1 SI 1
11.4.2 s L
1143 SI Implementar un procedimiento de control de equipos 1
11.4.4 SI conectados a la red, empleando herramientas tecnoldgicas 1
o politicas de conexion e inventariado.
11.45 SI 1
11.4.6 SI 1
11.4.7 SI 1
11,5 14%
11.5.1 o Existe procedimientos que permiten realiza las actividades
de inicio de sesion 1
11.5.2 o Existe procedimientos que permiten realiza las actividades
de inicio de sesion 1
11.5.3 o Mantener el esquema implementado. Extender el esquema
a aplicaciones 1
11.5.4 Mantener el esquema implementado. Extender las
St restricciones en el dominio para todos los usuarios finales.

Continlla —
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11.5.5 o 1 Debe implementarse politicas de seguridad que protejan el
time out para las estaciones de trabajo.
11.5.6 o 1 Debe implementarse politicas de seguridad que protejan los
periodos de tiempo de conexion en los aplicativos.
11,6 14%
11.6.1 Extender los controles a las aplicacionoes que ya no lo
SI 3 permiten por medio de controles adicionales como el
Directorio activo o un Firewall de Host. 1
11.6.2 Los sistemas mas criticos como bases de datos y servidores
de aplicaciones se encuentran aislados en una granja de
SI 0 servidores, sin embargo es necesario hacer lo mismo con
los servidores de desarrollo o pruebas que manejan la
misma informacion.
11,7 14%
11.7.1 Disefiar e implementar una politica de control de
SI 0 computacion movil, acompafiada del procedimiento
adecuado de control a ciertos equipos. 1
11.7.2 SI 0 Consular a la alta directiva sobre temas de teletrabajo.

Fuente: Lopez & Lala, 2013, anexo 8

Adquisicion, desarrollo y mantenimiento de software: Este dominio se

encuentre en nivel de madurez en un intervalo entre 1 o 2, sin embargo se requiere

implementar controles criptograficos, seguridad en el desarrollo y en los procesos de

soporte técnico, ver tabla 30.

Tabla 30

Analisis del dominio de Desarrollo , mantenimiento y adquisicion de sistemas

ISO | Aplica |Cumpli . .
. Oportunidad de mejora %
Ref |[(SI/NO)|miento
12,1 8%
Debe implementarse una guia con lineamientos claros, que exija
12.1.1 Si 2 lineamientos en el desarrollo y puesta en marcha de nuevos sistemas
de informacion. 0,5
12,2 8%

Continlla —
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12.2.1 Si Implementar un estandar de desarrollo seguro de aplicaciones que 05
cumpla con politicas especificas de seguridad
12.2.2 Si 0,5
12.2.3 Si 0,5
12.2.4 Si 0,5
12,3 5%
12.3.1 Los esquemas criptograficos deben ser obligatorios para el manejo y
Si transporte de informacion. Este esquema debe ser formalmente
descrito en una politica de Seguridad 0,75
12.3.2 una vez implementados los controles criptograficos, es necesario
Si definir e implementar una politica y procedimiento de administracion
de llaves criptogréficas. 0,75
12,4 5%
124.1 Mantener el esquema implementado de revision de sistemas y de
Si puesta en produccién. No se debe permitir en ningun caso la
instalacion de software sin el permiso adecuado. 0,75
12.4.2 Implementar esquemas de proteccion de los datos de produccion,
. cambiandolos o eliminando completamente los mismos al terminar
las pruebas. Este escenario cambiaria el esquema actual de usar el
servidor de pruebas y desarrollo como contingencia de produccion. 0,75
12.4.3 . Mantiene el esquema implementado. El procedimiento esta alineado
S a la politica de gestion pero no es utilizada completamente 0,75
12,5 3%
12.5.1 5 No existe una politica que detalle informacién de seguridad en el
desarrollo . 0,5
12.5.2 ) No existe una politica que detalle informacion de seguridad en el
3 desarrollo . 0,5
12.5.3 _ Mantener el esquema implementado referente a los procedimientos
S de control de cambios en los procesos de soporte técnico. 0,5
12.5.4 No existe control que fortalezca el esquema de proteccion contra
Si fugas de informacion empleando todos los controles necesarios
(técnicos, politicas, acuerdos, etc.) 4
12.5.5 Mantener el esquema implementado. Sin embargo se debe crear una
Si guia fundamental de principios de seguridad a tener en cuenta por
parte de los terceros. 0,5
12,6 2%
12.6.1 Debe implementarse un esquema de pruebas internas (ya sea por
Si capacitacion de un funcionario o por un sistema) que permita una
revision periddica interna al respecto 0,1
Fuente: Lopez & Lala, 2013, anexo 8
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Gestion de incidentes de seguridad.- Este dominio se encuentra en nivel de
madurez en un intervalo entre 1 0 2, para lo cual se requiere documentar el detalle de
los procedimientos relacionados con recoleccion de evidencias para evidenciar la

continuidad del incidente, ver tabla 31.

Tabla 31

Andlisis del dominio de Administracion de incidentes de Sl

1SO Aplica Cumpli

. Oportunidad de mejora %
Ref | (SI/NO) | miento

13,1 38%

Identificar los incidentes relacionados con la seguridad de la

13.1.1 Si 2 informacién y su reporte; para dar seguimiento en la mesa de
ayuda 0,75
Identificar los incidentes relacionados con la seguridad de la

13.1.2 Si 2 informacidn y su reporte; para dar seguimiento en la mesa de
ayuda 0,75

13,2 13%
Documentar y divulgar formalmente el proceso de incidentes de

13.2.1 Si 1 sequridad 0.25
Realizar la revision a todos los repotes de incidentes e incluirlos

13.2.2 Si 1 en el plan de mejoramiento; en apoyo con el area de seguridad
a implementarse en la institucion 0,25
Disefiar e implemetnar el procedimiento detallado de

13.2.3 Si 1 recoleccion de evidencia que permita obtener toda la

informacién necesaria. 0,25

Fuente: Lopez & Lala, 2013, anexo 8

Gestion de la Continuidad del negocio.- Este dominio se encuentra en nivel de
madurez 1(inicial), el personal arriesga la estabilidad de la organizacion ya que no
existen procedimientos relacionados para superar eventos catastréficos que afectarian

a la operacion normal del funcionamiento de la institucién, ver tabla 32.

Tabla 32

Analisis del dominio Gestion de continuidad de negocio
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ISO Ref Aplica Cumplimiento Oportunidad de mejora %
(SI/NO)
14,1 32%
14.1.1 Una vez implementada la politica de seguridad, incluirla en
Si el desarrollo de los planes de continuidad del negocio y
establecer planes para todos los procesos criticos. 0,5
14.1.2 Debe existir un andlisis periddico de tipo BIA y analisis de
5 riesgos que haga particular detalle en las amenazas
inherentes a la organizacion. Esta actividad se madurara
con cada ciclo del SGSI 0,25
14.1.3 Una vez afinados y probados los planes de continuidad,
Si realizar la divulgacion e implementacion respectiva y
obligatoria. 0,5
14.1.4 _ Unificar los términos de analisis para el impacto y los
> riesgos evaluados en los planes de continuidad del negocio. 0,25
14.1.5 Realizar el seguimiento y revision apropiados a los planes
> de continuidad una vez hayan sido implementados. 0.1

Fuente: Lopez & Lala, 2013, anexo 8

Cumplimiento.- Este dominio se encuentra en nivel de madurez con intervalo de

(1 0 2) por lo que es necesario poner énfasis en el cumplimiento técnico, controles

para auditoria del sistema de informacién, ver tabla 33.

Tabla 33

Analisis del dominio Cumplimiento y normatividad legal

Aplica | Cumpli . .
ISO Ref . Oportunidad de mejora %
(SI/NO) | miento
15,1 3%
15.1.1 . ) Extender la investigacion de legislaciones aplicables a los temas de
i
seguridad de la informacidn. 0,1
15.1.2 Sj 2 Implementar politica de seguridad respecto a derechos de autor o1
15.1.3 Establecer procedimientos especiales de seguridad para los
Si 2
registros organizacionales. 0,1
15.1.4 Si > Implementar politica de seguridad respecto a la proteccion de datos 0
1
15.1.5 Establecer controles ademas de la conciencia institucional, que
Si 2 permitan administrar y monitorear el uso de los componentes
tecnoldgicos. 0,1

Continlla —
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15.1.6 Debe realizarse la adecuada revisién de cuales regulaciones afectan el
Si uso de controles criptograficos y considerarlos para su
implementacion 0,1
15,2 17%
15.2.1 _ Una vez establecida e implementada la politica de seguridad, realizar
S los controles al cumplimiento de la misma 05
15.2.2 ) Reforzar las revisiones a los planes de mejoramiento y pruebas de
> vulnerabilidad a los SI. 0,5
15,3 3%
15.3.1 _ Documentar e implementar los casos y controles a tener en cuenta
3 para las actividades de auditoria sobre sistemas en produccion. 0.1
15.3.2 Implementar la politica de auditoria de sistemas en términos de
Si seguridad de la informacion y especificar cudles son las herramientas
para la actividad y sus protecciones 0,1

Fuente: Lopez & Lala, 2013, anexo 8

A continuacién se comparan los niveles de madurez alcanzados con cada

dominio de la norma ISO 27002 frente a las practicas recomendadas, ver figura 45.
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Figura 45. Nivel de madurez en la DMI, anexo 8
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3.18 Conclusiones

La Direccion Metropolitana de Informaética realiza esfuerzos aislados por hacer
uso de los niveles de seguridad sobre los servicios o plataformas, pero mantiene una
perspectiva del logro de metas y objetivos apoyados en la alta directiva permiten a la
Dependencia implementar préacticas basicas de seguridad en las areas de tecnologia
con un responsable en cada area.

La DMI no realiza ciclos periédicos de monitoreo, seguimiento de controles de
seguridad para verificar su cumplimiento, situacion evidenciada con las entrevistas
al personal de las diferentes areas, cuyos criterios son dispares en relacién con la
sensibilidad, importancia en el uso inadecuado de la informacion.

No se dispone de un procedimiento apropiado en el cual se puede identificar,
analizar, evaluar, monitorear y revisar periédicamente los riesgos.

El procedimiento para una recuperacion ante eventos de desastre es basico ya que
carece de procesos y fases documentadas, informadas y probadas asi como un sitio
alterno.

Las areas criticas identificadas de mayor riesgo son : Produccion e Ingenieria de
soluciones debido a la falta de criterio técnico en la aplicacion de cambios en el
software, asi como la actualizacion en los sistemas en produccidn; los riesgos se
incrementan con la inexistencia de un &rea de seguridad de la informacion que
soporte la gestion de la seguridad.

El control de calidad de las aplicaciones es critico, en vista que no se aplica
ningun tipo de evaluacion en las fases de mantenimiento, pruebas y liberacion, lo que
evidencia altos niveles de riesgos en las aplicaciones que actualmente dar servicio a
la ciudadania asi como a las areas de la municipalidad.

Como se muestra en la Figura 45, la brecha mas critica es la Politica de
Seguridad institucional en la que se debera enfocar esfuerzos que equilibren un
modelo o sistema de gestion de la seguridad equilibrado.

Los hallazgos comentados, evidencian la necesidad de tomar acciones
correctivas que permitan aumentar el nivel de confianza de las operaciones

ejecutadas por las DMI, en este sentido, es recomendable implementar un modelo de
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control y evaluacion de seguridad, que cimente su disefio en un conjunto de
controles, normas internacionales de seguridad. En el capitulo 1V se detalla la

propuesta de disefio del modelo y las actividades para su aplicacion.
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CAPITULO IV
4  Modelo

4.1 Planteamiento

La institucion presenta como recurso institucional a la informacion el cual es un
insumo para la toma de decisiones por parte de la alta directiva, para garantizar la
continuidad del servicio el cual es controlado y monitoreado siendo éste el Core de la
Institucion.

El presente modelo se sustenta en disefio de experimentos en el cual se va a
decidir el mejor tratamiento para el control de las politicas de Gestion las cuales
influyen en las areas de T1 de la DMI. El esquema reside en un aspecto de monitoreo,
control y practico el cual esta estructura en las siguientes fases:

e Diagndstico

e Desarrollo

e Experimentos

e Disefio del modelo (ESQUEMA )

Diagnostico.- Esta fase esta disefiada para determinar las variables a ser
utilizadas luego de haber realizado el estudio en campo a la DMI y dependencias
desconcentradas.

Desarrollo.- En esta fase se toma como requisitos los resultados obtenidos del
diagndstico para identificar las variables que apoyaran al desarrollo del Modelo de
Control y Evaluacion, considerando como elementos primordiales los controles de
las normas y estandares internacionales enfocados a mantener la seguridad de la
informacion no solo a nivel directivo, sino a nivel de cada area.

Experimentaciones.- En esta fase se realizd pruebas de comportamiento del
modelo de control frente a los controles de la norma internacional de la ISO 27002.

Metodologia de implementacion.- En esta fase se determina la metodologia
para que el personal designado por la institucion, implemente el modelo el cual va a

permitir disminuir el riesgo.
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4.1.1 Diagnéstico

El modelo esta4 formado por un conjunto de variables obtenidas del diagnéstico
realizado a las areas de tecnologia que mantiene la Institucién, con el objetivo de
minimizar el riesgo que constantemente afecta a la tecnologia, el control tiene tres
momentos importantes que se presenta de la siguiente forma: antes del control, en la
implementacion del control y después de la implementacion en el control, en el
capitulo anterior se tratd del diagndstico en la cual se realizd un levantamiento de
informacidn para determinar las vulnerabilidades existentes, sobre los departamentos
que conforman el area de tecnologia de la DMI, de ésta forma se pueden identificar
insumos que estan encaminadas a detectar, tratar y disminuir vulnerabilidades.

En el proceso de identificacion de variables para el modelo, se ha visto necesario
que pase por un proceso de experimentacion, con el fin de obtener datos reales a los
cuales se analiza de forma objetiva. Es por eso que en este capitulo se hace mencidn
al disefio de experimentos de forma que los célculos se respalden por un método
cientifico y/o estadistico.

Para la experimentacion se toma como base la planeacién del trabajo descrita en
el capitulo IV de la Tesis, en el cual se presenta el disefio del experimento en la

Tabla 33.
Tabla 34
Planiacion del trabajo para el disefio de la experimentacion

ETAPA CONCEPTO
Planeacion Se plantea como problema el desconocer si los controles existentes actdan
como un factor importante que controle el riesgo.
Hipotesis Determinar si el modelo de control y evaluacion va a disminuir los niveles

de riesgo de los controles en la mayoria de los casos tecnoldgicos
establecidos por la DMI en el MDMQ.

Variables independientes Representa a los indicadores de evaluacion que actlan para evaluar el
control.
Tratamientos Utilizar los resultados obtenidos del estudio realizado en campo respecto

al nivel de madurez que mantiene la DM ,a través del cual se identificaron
los puntos vulnerables en los cuales la amenaza es mas latente y esta cerca
del alcance para que la amenaza se materialice.

Muestras Se realizaron como minimo 33 iteraciones considerando las que tengan
mayor relevancia, el cual consta en el archivo (experimentaciones.xIs)

Variable Dependiente Es el valor obtenido entre la variable independiente y el impacto que se
dio al activo de la informacion.

Interpretacion Definir los dominios en porcentaje de criticidad para poner mayor control

en menor tiempo.
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4.1.2 Desarrollo

El desarrollo estd basado en los resultados obtenidos de la tabulacion de las
encuestas, en la que se verifico el cumplimiento de las Politica de Gestidn
Tecnologico y se determind que la institucion posee un alto grado de riesgo en la
seguridad de la informacion.

Para realizar el analisis se desarroll6 la matriz frente a los controles de la norma
internacional 1SO 27002, como se muestra en la Tabla 34, que presenta la siguiente
informacion:

e ISO Ref: Determina el item del control de la ISO 27002.

e ISO Descripcion: Determina el nombre del control de acuerdo a la ISO 27002

e [tem de la Encuesta: Se detalla la inicial del area acompafiada con el nimero
de pregunta o “No aplica a la institucion”.

e Indicador: Representa al valor cuantitativo de las respuesta obtenida en la
encuesta, tomando valores de 1(bajo riesgo) a 5 (alto riesgo) y N/A “No
aplica”.

e Impacto: Representa al valor cuantitativo de 1(bajo riesgo) a 5 (alto riesgo)
que afecta al activo de la informacion de la institucion, el mismo que se

encuentra detallado en el anexo 10.

Tabla 35

Relacion de los Controles de la 1ISO27002 con el detalle de las encuestas

ITEM DE LA
ISO Ref. ISO Descripcion ENCUESTA Indicador | Impacto
5.- Politica de Seguridad no existe control 5 5
6.- Estructura Organizacional de Seguridad
Informética no existe control

7. - Gestion de activos

7,1 | Responsabilidad por Recursos Citricos

7.1.1 Inventario de activos tecnoldgicos C12,C15 4 ‘ 5 ‘

Contintla —
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9.- Seguridad Fisica y Ambiental

7.1.2 Responsables de los activos tecnoldgicos | C12, C15 4 5
Uso aceptable de los activos

7.1.3 tecnoldgicos C12,C15 4 5

7,2 | Clasificacion de la Informacion

Normas para clasificacion de la

7.2.1 informacion P11 1 3
Identificacion 'y Manejo de la

7.2.2 informacion C3, C17 2 3

8.- Seguridad del Recurso Humano no existe control

9,1 | Areas Restringidas
9.1.1 Perimetro de Seguridad Fisica P18 2 4
9.1.2 Controles fisicos de entrada P18 2 4
Aseguramiento de oficinas, cuartos e
9.1.3 instalaciones P17 2 4
Proteccion contra amenazas externas y
9.14 ambientales P38 2 4
9.1.5 Trabajo en areas restringidas P18 2 4
no aplica a |la
9.1.6 Acceso publico, envios y areas de carga | institucion N/A N/A
9,2 | Seguridad de los Componentes Tecnoldgicos
Ubicacion y proteccion de equipos
9.2.1 tecnoldgicos R3 1 4
Seguridad en el suministro de
9.2.2 electricidad P36 1 5
9.2.3 Seguridad en el cableado R18 1 5
9.24 Mantenimiento P28, P34, P35 2 5
Seguridad de equipos fuera de las areas
9.2.5 seguras C20 4 5
no aplica a |la
9.2.6 Destruccidn y reutilizaciéon de equipos institucion N/A N/A
no aplica a Ila
9.2.7 Extraccion de activos informaticos institucion N/A N/A

10.- Gestion de comunicaciones y operaciones

10,1 | Procedimientos Operacionales y Responsabilidades
10.1.1 Documentacioén de procesos operativos | C5,C9,C11,C16 2 4
10.1.2 Control de Cambios C18, P33, R11, I1S6 3 5

Continlla —



116

10.1.3 Segregacion de funciones no existe control 5 4
Separacion de los ambientes de
10.1.4 Desarrollo, prueba y produccion P21 2 4
no aplica a |la
0,2 | Administracion de Servicios de terceros | institucion N/A N/A
10,3 | Planeamiento y aceptacion de sistemas
10.3.1 Administracion de la capacidad 1S2 3 5
10.3.2 Aceptacion de sistemas 1S2 3 5
10,4 | Proteccion contra codigo malicioso y mavil
10.4.1 Controles contra cédigo malicioso P37 2 5
10.4.2 Controles contra cddigo mavil NO EXISTE 5 5
10,5 | Copias de seguridad
10.5.1 Respaldo de la informacion. P1,P3,P6 2 5
10,6 | Administracion de la seguridad de la red
10.6.1 Controles de la Red R13 2 4
10.6.2 Seguridad de los Servicios de Red R12 2 5
10,7 | Manipulacién de medios
no aplica a la
10.7.1 Administracién de medios removibles institucion N/A N/A
no aplica a |la
10.7.2 Destruccién de medios institucion N/A N/A
Procedimientos de manejo de la
10.7.3 informacion P5,P7 3 2
Seguridad de la documentacion de los
10.7.4 sistemas no existe control 5 5
10,8 | Intercambio de informacion
Politicas y procedimientos del
10.8.1 intercambio de informacién R19 1 5
10.8.2 Acuerdos para el intercambio R20 3 5
10.8.3 Medios fisicos en movimiento no existe control 5 5
10.8.4 Mensajeria Electrdnica C10 2 5
10.8.5 Sistemas de informacién de negocios no aplica N/A N/A
10,9 | Servicios de Comercio Electronico
10.9.1 Comercio Electrdnico no aplica N/A N/A
10.9.2 Transacciones en Linea no existe 5 5
10.9.3 Informacién publica no aplica N/A N/A

Contintla —
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10.10 Monitoreo
10.1.0.1 Auditoria de registros no existe control 5 5
10.1.0.2 Uso de sistemas de monitoreo R10 2 4
10.1.0.3 Proteccion de registros de monitoreo Cc22 1 5
Registros de monitoreo de
10.1.0.4 administradores y operadores no existe control 5 5
10.1.0.5 Registro de fallas no existe control 5 5
10.1.0.6 Sincronia no existe control 5 4
11.- Control de Acceso
11,1 | Control de acceso a la informacion de acuerdo a las necesidades del negocio.
11.1.1 Politica de Control de Acceso ‘ C2,C8 ‘ 2 | 5 ‘
11,2 | Administracion de acceso de los usuarios
11.2.1 Registro de Usuarios P22 2 5
P2, P4,P25,
11.2.2 Administracion de privilegios P29 2 5
11.2.3 Administracién de Contrasefas P23 1 5
Revision de los permisos asignados a los
11.2.4 usuarios C1 1 5
11,3 | Responsabilidades de los usuarios
11.3.1 Uso de las contrasefias P24 1 3
no  existe
11.3.2 Equipos desatendidos control 5 5
no  existe
11.3.3 Politica de escritorios y pantallas limpias control 5 5
11,4 | Control de acceso a la red de datos
Politicas para el uso de los servicios de la red de
11.4.1 datos P9 2 5
Autenticaciéon de usuarios para conexiones
11.4.2 externas R6 4 5
11.4.3 Identificacion de equipos en la red R9 1 3
Diagnéstico remoto y proteccion de la
11.4.4 configuracion de puertos R7 4 5
no  existe
11.4.5 Segregacion en la red control 5 5
11.4.6 Control de conexién a la red C19 4 4
11.4.7 Control de enrutamiento de la red R5 4 5
11,5 | Control de acceso a los sistemas operativos

Contintla —
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Procedimientos para inicio de sesidn de las|no  existe
11.5.1 estaciones de trabajo control 3
11.5.2 Identificacion y autenticacion de los usuarios. P26, P30 5
no  existe
11.5.3 Sistema de administracion de contrasefias. control 5
no  existe
11.5.4 Uso de las utilidades del sistema control 5
no  existe
11.5.5 Time-out para las estaciones de trabajo. control 5
Limitacion en los periodos de tiempo de|no  existe
11.5.6 conexidn a servicios y aplicaciones control 5
11,6 | control de acceso a las aplicaciones
Restriccion de acceso a los sistemas de|no  existe
11.6.1 informacion control 5
no  existe
11.6.2 Aislamiento de sistemas sensibles control 5
11,7 | Computacion Movil y Teletrabajo
11.7.1 Computacién Mévil y comunicaciones R1,R4 5
11.7.2 Teletrabajo no aplica N/A

12.- Desarroll

0, Mantenimiento y adquisicion de Sistemas de Informacion

12,1 | Requerimientos de seguridad para los sistemas de informacion
Andlisis y especificaciones de los requerimientos
12.1.1 de seguridad P19 5
12,2 | Procesamiento correcto en aplicaciones
12.2.1 Validacién de los datos de entrada 1S1 5
12.2.2 Control del procesamiento interno P32 5
no  existe
12.2.3 Integridad de los mensajes control 5
no  existe
12.2.4 Validacién de los datos de salida control 5
12,3 | Controles Criptograficos
12.3.1 Politica para el uso de controles criptograficos 1S7 5
12.3.2 Administracién de llaves P31 5
12,4 | Seguridad en los archivos del sistema (System Files)
no  existe
12.4.1 Control del software operacional control 3
12.4.2 Proteccion de los datos en sistemas de prueba | 1S8 5

Continlla —
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Control de acceso a las librerias de codigo [no  existe
12.4.3 fuente control 5 5

12,5 | Seguridad en el desarrollo y en los procesos de soporte técnico

12.5.1 Procedimientos para el control de cambios P20 3 5

Revisidn técnica de aplicaciones después de

12.5.2 cambios al sistema operativo 1S9 2 5

Restricciones a cambios en paquetes de

12.5.3 software 1S3 4 5
12.5.4 Fuga de informacion P8 2 4
12.5.5 Desarrollo de software por parte de Outsourcing | no aplica N/A N/A

12,6 | administracion técnica de vulnerabilidades

no existe

12.6.1 Control técnico de vulnerabilidades control 5 5

13 - Administraciéon de Incidentes de Seguridad Informética

13,1 | Reporte de eventos de seguridad informatica y de sus debilidades

Reporte de eventos de Seguridad de la
13.1.1 informacion. R8 2 3

13.1.2 Reporte de debilidades de seguridad R17 1 5

13,2 | Administracion de incidentes de seguridad informatica y de su mejoramiento

13.2.1 Responsabilidades y procedimientos R2 1 5
Aprendizaje a partir de los incidentes de
13.2.2 seguridad R15 4 5

13.2.3 Recoleccion de evidencia R16 4 5

14. - Administracion de Continuidad del Negocio

14,1 | Consideraciones para la administracion de la continuidad del negocio

Inclusion de seguridad de la informacién en el
proceso de administracion de la continuidad del
14.1.1 negocio P13 3 5

14.1.2 Continuidad del negocio y analisis de impacto P15 3 5

Desarrollo e implementacién de planes de
14.1.3 continuidad que incluyan la SI P12 2 5

Marco de planeaciéon para la continuidad del
14.1.4 negocio P14 4 5

Pruebas, mantenimiento y revisién de los planes
14.1.5 de continuidad del negocio P16 2 5

Continlla —
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15 - Cumplimiento y Normatividad Legal

15,1 | Cumplimiento con requerimientos legales
15.1.1 Identificacion de leyes aplicables 1S4
15.1.2 Derechos de autor y propiedad intelectual 1S10
15.1.3 Salvaguardar los registros de la organizacion P10
Proteccion de los datos y privacidad de la
15.1.4 informacién personal P27
Prevencion mal uso de los componentes
15.1.5 tecnoldgicos R14, C23
15.1.6 Regulacion de controles criptograficos 1S5
15,2 | Revision de la politica de seguridad y cumplimiento técnico
Cumplimiento del requerimiento y controles
15.2.1 establecidos por la politica de gestion Cil4
15.2.2 Verificacion del cumplimiento técnico C4,C6,C7, C13
15,3 | Consideraciones relacionadas con la auditoria interna
15.3.1 Controles para auditoria del sistema P39
Proteccion de las herramientas para auditoria del
15.3.2 sistema P40

Fuente: Lopez & Lala, 2013, anexo 10

Para el desarrollo del modelo se utiliz6 como base los campos de Indicador e

Impacto representados en la Tabla 34, en la que se evidenci¢ diferentes valores en un

rango de (1 a 5), por lo tanto, se utiliz6 como herramienta de apoyo la media

ponderada( (Calmaestra, 2005)), que permitié determinar el valor de impacto e

Indicador por dominio.

La operatividad de la media ponderada en el modelo, se aplica con la siguiente

ecuacion:

Donde:

n
S (Indicador i * Impacto j)
i=1

MPD =

n

Ecuacion 5, Media ponderada de los dominios.

n = Representa el numero de controles de cada dominio.
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i = Representa al nUmero de controles de [1...n] que tienen el objetivo de

control.

J = Representan al impacto que se asigné al control actual.
MPD: Representa a la media ponderada por dominio.

Con los valores obtenidos del Impacto e Indicador por dominio, se procedié a

calcular el riesgo actual que presenta la institucion para cada dominio, utilizando la

siguiente ecuacion:

Riesgo= Probabilidad X Impacto

Ecuacion 6, Riesgo (27005:2012, 2012)

La tabla 35, detalla la linea de base de la madures de la DMI.

El Impacto por dominio se obtiene del promedio de los impactos obtenidos

El Indicador por dominio se obtiene de la media ponderada del impacto y el

El riesgo % es el valor del porcentual del riesgo de cada dominio.

[ ]
para cada control.
[ ]
indicador de cada control.
[ ]
Tabla 36

Cuadro estadistico de la Linea Base del Riesgo tecnolégico de la institucion

o Impacto por Indicador . )
Dominio de la ISO 27002 . o Riesgo Riesgo %
dominio por dominio
1.- Politica de Seguridad 5,00 5,00 25,00 100,00
2.- Estructura Organizacional de
. ) 5,00 5,00
Seguridad Informética 25,00 100,00
3. - Gestidn de activos 4,20 2,93 12,30 49,20
4.- Seguridad del Recurso Humano 3,00 4,44 13,33 53,33
5.- Seguridad Fisica y Ambiental 4,37 2,14 9,33 37,33
6.- Gestion de comunicaciones y
4,63 3,12
operaciones 14,44 57,78
7.- Control de Acceso 4,71 3,42 16,13 64,50
8.- Desarrollo, Mantenimiento vy
adquisicion de Sistemas de 4,80 3,24
Informacion 15,53 62,13
9 - Administracién de Incidentes de
. ) 4,60 3,00
Seguridad Informética 13,80 55,20

Continlla —



10. - Administracién de Continuidad
5,00 2,80
del Negocio 14,00 56,00
11 - Cumplimiento y Normatividad
4,10 3,09
Legal 12,67 50,67
Riesgo total 60,44 %

Fuente: Lopez & Lala, 2013, anexo 8
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De acuerdo a los resultados obtenidos en la Tabla 36, se procede a utilizar la

férmula de la media simple, de ésta manera se obtiene el riesgo total de tecnologia

que presenta la Direccion Metropolitana de Informatica, para lo cual la ecuacion es la

siguiente:
RT (Riesgo total) = ( Y (riesgo))/ n
Figura 46, Riesgo total bajo la ISO 27002
Donde
e n - Es el nimero de dominios

El resultado es equivalente al porcentaje de items de los dominios, y se usa para

calificar el nivel de riesgo de la siguiente forma: Alto (80 a 100%), medio alto (60 a
80%), medio (40 a 60%), medio bajo (20 a 40%) y bajo (0 a 20%); por lo tanto, el
riesgo total que presenta la institucion es de 60,44% equivalente a riesgo medio

alto.
Riesgo generado por Dominio
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Figura 47. Riesgo obtenido por Dominio de la ISO 27002, anexo 9.
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En la figura 47, se visualiza la linea base del riesgo actual que presenta la

institucion, por cada dominio.

4.1.3 Experimentacion

En esta fase se realiz6 la experimentacion para observar el comportamiento del
riesgo tecnologico total de la DMI, utilizando valores de exposicion en cada control
del dominio, tales como:

e 1= control 6ptimo.
e 3= Control medio
e 5=no0 existe control.

El objetivo general de la experimentacion es disefiar un modelo que permita
implementar la evaluacion de la politica de gestion tecnoldgica apoyandose en el
estandar de la ISO/ IEC 27002. Para lo cual se determiné un conjunto de dominios
que luego de la experimentacion se evidencid que se puede aplicar control que
puedan minimizar el riesgo, los dominios son (d1, d2, d4, d6, d7, d8, d9, d11); y
estdn relacionados con controles que no son Optimos y que actualmente esta
aplicando la institucion y en otros casos no existe controles de seguridad.

De acuerdo al andlisis se determind realizar 33 experimentos agrupados por
dominio, tomando como referente los valores de control alto (5), medio (3) y bajo (1)
para observar el comportamiento de la variacion del riesgo en cada dominio de la
ISO 27002.

A continuacion se detalla los experimentos realizados a cada dominio, para lo
cual se hace uso de los siguientes campos:

e Dominio.- Representa al dominio de la ISO 27002.

e Impacto por dominio.- Es el valor promedio del dominio

e InD.- Representa al valor de exposicion del dominio que determina su
comportamiento.

e R.- Representa al valor del riesgo por dominio

e RP.- Representa al valor de riesgo porcentual.

Experimento 1: Se realiz6 al Dominio de la Politica de Seguridad, el cual
presenta un riesgo identificado de 100% equivalente a un riesgo alto; en la tabla 37,

se puede observar que el riesgo del dominio cambia en los diferentes escenarios.
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Tabla 37

Primer experimento en el Dominio Politica de Seguridad.

Experimento N° 1

Valor de exposicion= | Valor de exposicién=
Impacto por | Valores Linea Base |1 3 Valor de exposicion=5
Dominio Dominio InD R RP % InD R | RP% | InD R RP % | InD R RP %
1.- Politica de
Seguridad 5 5[ 25 100 1|5 20 3| 15 60 5[ 25 100

Linea Base 60,44%

Riesgo por nivel de [EaRulllinlveTg 53,17%
exposicion Medio 56,81%

Al maximizar 60,44%

Fuente: Lopez & Lala, 2013, anexo 9

Los resultados obtenidos en el experimento 1, varian el riesgo total, puesto que al

cambiar el valor del nivel de exposicién da como resultado lo siguiente: (Ver Figura

|
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Figura 48, Experimento 1 en el Dominio de Politica de Seguridad, anexo 9.

e Al poner en el nivel de exposicion el valor de 1, el resultado del riesgo total
disminuye a 53,17%; equivalente a un riesgo medio.
e Al poner en el nivel de exposicion el valor de 3, el resultado del riesgo total

disminuye a 56,18%; manteniéndose en un riesgo medio.
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e Al no implementar controles y en el nivel de exposicion poner el valor de 5,

el riesgo total se mantiene con el mismo valor de la linea base.

Graficamente en la Figura N° 48, presente a la linea base del riesgo intersecando
con los valores de exposicion alto, medio y bajo, en el cual se puede observar que
con la generacion, difusion, ejecucion y monitoreo de politicas de seguridad
alineadas a la necesidad de la institucion va a existir mayor control y se bajaria el
riesgo.

Experimento 2

El experimento 2 se realiz6 al Dominio de la Estructura Organizacional de
Seguridad Informatica, el cual presenta un riesgo en el dominio del 100%, en la tabla
N° 38, se puede observar que el riesgo del dominio cambia en los diferentes

escenarios.
Tabla 38

Experimento 2 al Dominio Estructura Organizacional de Seguridad Informatica

Experimento 2

Valores Linea Base | Valor de exposicion=1 | Valor de exposicion=3 | Valor de exposicion=5
Impacto
por
Dominio Dominio InD R RP % InD R RP % InD R RP % InD R RP %
2.- Estructura
Organizacional
de SI 5 5| 25 100 1 5 20 3| 15 60 51 25 100

Linea Base 60,44%

Al minimizar 53,17%

Riesgo total

Medio 56,81%

Al maximizar 60,44%

Fuente: Lopez & Lala, 2013, anexo 9

Como se puede observar en la tabla N° 37, los resultados obtenidos en el
experimento 2 respecto al riesgo total no varian y son idénticos al experimento 1, lo
que implica que para aumentar control debe existir recurso humano dentro de la

estructura organizacional del SI.

Gréaficamente se presenta la linea base cruzando con los valores del riesgo del

dominio al minimizar, maximizar y poner valor neutral. Ver Figura N° 49
y
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Figura 49, Experimento 2 en el Dominio de Estructura de la Organizacion de Seguridad Informética, anexo 9.

Experimento 3

El experimento 3 es realizado al Dominio Gestion de activos, el cual presenta

como riesgo actual de dominio del 49,20%, equivalente a un riesgo medio bajo; en la

tabla N° 39, se puede observar que el riesgo varia en los diferentes escenarios.

Tabla 39

Experimento 2 en el Dominio de Gestion de Activos

Experimento 3

Valor de
Valores Linea Base Valor de exposicion=1 | Valor de exposicién= 3 exposicion=5
Impacto por RP
Dominio Dominio InD R RP % | InD R RP % InD R RP % | InD R %
3.- Gestion 12,
de activos 420 | 2,93| 12,3 49,20 1 40| 16,80 8 6| 50,40 5 21| 84
Linea Base 60,44%
minimizar 57,50%
Riesgo tota
Medio 60,55%
Al maximizar 63,61%

Fuente: Lopez & Lala, 2013, anexo 9
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Los resultados obtenidos en el experimento 3, varian en el riesgo total en los tres

escenarios dando como resultado la siguiente informacion:

e Al poner en el valor de exposicion el dato de 1, el valor del riego por dominio
disminuye a 16,80 % equivalente a un riesgo bajo, el cual es 6ptimo para el
modelo.

e Al poner en el valor de exposicion el dato de 3 o 5, el valor del riesgo total y
por dominio aumento lo que implica que estos valores no son dptimos para el
desarrollo del modelo.

Graficamente se observa que el valor de exposicion de 1 es déptimo para ser parte

del modelo. Ver Figura N° 50.
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Figura 50, Experimento 3 en el Dominio de Gestion de activos, anexo 9.

Experimento 4

El experimento 4 es realizado al Dominio de Seguridad del Recurso Humano, el

cual presenta como riesgo actual de dominio al 53,33% equivalente a un riesgo

medio; en la Tabla N° 39, se puede observar la variacion del riesgo porcentual en los

diferentes escenarios.
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Tabla 40

Experimento 4 en el Dominio de Seguridad de Recurso Humano

Experimento 4

Valor de exposicion= | Valor de exposicién= Valor de
Impacto Valores Linea Base 1 3 exposicion=5
por RP RP
Dominio Dominio InD R RP % InD R % InD R RP % | InD R %
4.- Seguridad de 13,

Recurso Humano 3| 4,44 3| 53,33 1 3| 12 8 9 36 5| 15| 60
Linea Base 60,44%
; Al minimizar 56,69%

Riesgo total

Medio 58,87%
Al maximizar 61,05%

Fuente: Lopez & Lala, 2013, anexo 9

Los resultados obtenidos en el experimento 4, se puede observar que existe

variacion el riesgo del dominio dando como resultado lo siguiente:

e Al poner en el valor de exposicion el dato de 1, presenta como resultado en el
riesgo por dominio de 12% equivalente a un riesgo bajo, el cual es 6ptimo
para el desarrollo del modelo ya que permite disminuir el riesgo total de
56,69%.

e Al poner en el valor de exposicion el dato de 3, presenta como resultado un
riesgo bajo del 36% y de la misma forma es Optimo para el modelo ya que

disminuye el valor total del riesgo a 58,87%.

e Al poner en el valor de exposicion el dato de 5, presenta como resultado un
riesgo alto por dominio de 60%, el cual no es 6ptimo para el modelo porque

aumenta el riesgo total de la institucion.

Gréaficamente se puede observar que con el valor de exposicion oOptimo a
aplicarse en el modelo es 1 0 3 ya que con éstos valores me permite minimizar el

riesgo total de tecnologia. Ver Figura N° 51.
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Figura 51, Experimento 4 en el Dominio de Seguridad del Recurso Humano, anexo 9

Experimento 5

El experimento 5 se realizé al Dominio de Seguridad Fisica y Ambiental, el cual
presenta como riesgo de dominio al 33,33% equivalente a un riesgo medio bajo; en la
tabla N° 40 se puede apreciar la variacién en el campo de riesgo porcentual en los

diferentes escenarios.

Tabla 41, Experimento 5 en el Dominio de Seguridad Fisica y Ambiental

Experimento 5 en el Dominio de Seguridad Fisica y Ambiental

Experimento 5

Valor de
Impacto Valores Linea Base Valor de exposicion=1 | Valor de exposicién=3 exposicion=5
por In
Dominio Dominio InD R RP % InD R RP % InD R RP % D| R RP %
5.- Seguridad
Fisica y 1,9 13, 21,
Ambiental 4,37 1| 8,33 33,33 14,37 17,47 8 1(524 5 8| 87,33

Linea Base 60,44%
Al minimizar 59,00%
Medio 62,18%

Riesgo total

Al maximizar 65,35%

Fuente: Lopez & Lala, 2013, anexo 9
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En los resultados obtenidos en el experimento 5, se puede observar que existe

variacion en el riesgo del dominio, como se detalla a continuacion:

e Al poner en el valor de exposicion el dato de 1, el riesgo del dominio

disminuye al 17% teniendo como resultado un riesgo total bajo del 59%, lo

que representa como un dato éptimo para el modelo.

e Al poner en el valor de exposicion el dato de 3, el riesgo del dominio aumenta

al 52,4%, lo que genera que el riesgo total de la institucion aumente al

62,18% el cual no es Optimo para nuestro modelo.

e Al realizar la experimentacion con un valor de exposicion de 5, el riesgo del

dominio aumenta a un 87,33%, incremente el riesgo total, por lo tanto este

dato no es utilizado en el desarrollo del modelo.

Gréaficamente se observa que al poner en el valor de exposicion el dato

1(méximo control), el riesgo por dominio y riesgo total disminuye siendo Optimo

para el modelo. Ver Figura N° 52.
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Figura 52, Experimento 5 en el Dominio de Seguridad Fisica y Ambiental, anexo 9.

Experimento 6
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El experimento 6 se realiz6 al Dominio de Gestion de Comunicaciones y
Operaciones, el cual presenta un riesgo por dominio del 56,11% equivalente a un
riesgo medio; en la tabla N° 42 se puede apreciar la variacion en el campo de riesgo

porcentual en los diferentes escenarios.
Tabla 42

Experimento 6 en el Dominio de Gestién de Comunicaciones y Operaciones

Experimento 6

Valor de exposicion= Valor de Valor de exposicion=
Impacto Valores Linea Base 1 exposicion=3 5
por In RP RP
Dominio Dominio InD R RP % InD R RP % | D R % InD R %
6.- Dominio de
Gestion de 14,
Comunicaciones 4,63 | 3,03 0 56,11 114,63 185 3| 13,88 | 55,5 5| 23,1925
Linea Base 60,44%
Al minimizar 57,02%
Riesgo total
Medio 60,39%
Al maximizar 63,75%

Fuente: Lopez & Lala, 2013, anexo 9

Los resultados obtenidos en el experimento 6, se observa que al cambiar el nivel

de exposicion, varia el riesgo del dominio como se detalla a continuacién:

e Al poner en el nivel de exposicion el valor de 1, el riesgo del dominio
disminuye al 18,5 % lo cual es 6ptimo para el proyecto porque el riesgo total

disminuye en un 57,02%.

e Al poner en el nivel de exposicion el valor de 3, el riesgo del dominio se
disminuye al 55,5%, el cual no es representativo para disminuir el riesgo
total, pero formaria parte del modelo.

e Al poner en el nivel de exposicion el valor de 5, el riesgo del dominio
aumenta al 92,5% lo cual no es 6ptimo para el modelo porque el riesgo total

incrementa en un 63,75%.
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Figura 53, Experimento 6 en el Dominio de Gestion de Comunicaciones y Operaciones, anexo 9.

Gréaficamente se observa que al poner los valores de 1 o 3 en los niveles de
exposicion, el riesgo total y por dominio disminuye. Ver Figura N° 53
Experimento 7

El experimento 7 se realiz6 al Dominio de Control de Acceso, el cual presenta un
riesgo por dominio del 64,50%, equivalente a un riesgo medio alto; en la tabla N° 43
se puede observar que el valor porcentual varia en los 3 niveles de exposicion.

Tabla 43

Experimento 7 en el Dominio de Control de Acceso

Experimento 7

Valor de exposicion= | Valor de exposicion=
Impacto Valores Linea Base 1 3 Valor de exposicion= 5
por RP
Dominio Dominio InD R RP % | InD R RP % | InD R % InD R RP %
7.- Dominio de
Control de
acceso 4,71 | 3,42 16,13 64,5 1| 47| 18,33 3| 14,13 | 56,5 5| 235 94,1

Linea Base 60,44%
Al minimizar 56,29%

Riesgo total

Medio 59,72%

Al maximizar 63,14%

Fuente: Lopez & Lala, 2013, anexo 9



133

Los resultados que presentan en el experimento 7, se observa que al cambiar el
nivel de exposicion, varia el riesgo porcentual del dominio, el mismo que se presenta
a continuacion:

e En el nivel de exposicion cuando el valor es 1, el riesgo del dominio baja al
18,33%, siendo un dato 6ptimo para el modelo ya que el riesgo total baja a
56,29%.

e En el nivel de exposicion cuando el valor es 3, el riesgo del dominio bajo,
actuando éste valor como Optimo para el modelo ya que el promedio del
riesgo total baja a 59,72% manteniéndose como riesgo medio.

e Al poner en el nivel de exposicion el valor de 5, el riesgo del dominio
aumenta considerablemente el cual no es considerado como muestra para el
modelo.

Como resultado del experimento, el valor dptimo a utilizar en el nivel de

exposicion es de 1 o 3, graficamente se presenta que a comparacion de la linea base

disminuye el riesgo. Ver Figura N° 54
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Figura 54, Experimento 7 en el Dominio de Control de Acceso, anexo 9
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El experimento 8 se realizd al Dominio de Desarrollo, Mantenimiento y

adquisicién de Sistemas de Informacién, el cual presenta como riesgo de dominio

62,13% equivalente a un riesgo medio alto; en la tabla N° 44, se observa que

manteniendo como constante el valor del impacto del dominio, el valor porcentual en

los 3 escenarios es diferente.

Tabla 44

Experimento 8 en el Dominio de Desarrollo, Mantenimiento y adquisicion de Sl

Experimento 8
Valor de Valor de
Impacto Valores Linea Base exposicion= 1 Valor de exposicion= 3 exposicion=5
por RP RP RP
Dominio Dominio InD R RP % | InD R % InD R % InD R %
8.- Desarrollo,
Mantenimiento vy
adquisicion de
Sistemas de
Informacion 48| 3,24| 1553 | 62,13 1| 48192 3| 14,4576 5| 24| 96,0
Linea Base 60,44%
minimizar 56,54%
Riesgo total  [KVERIT) 60,03%
Al
maximizar 63,52%

Fuente: Lopez & Lala, 2013, anexo 9

Los resultados que se obtuvieron en la experimentacion N° 8, en los tres

escenarios se detalla a continuacion:

e En el nivel de exposicion cuando el valor es de 1, el riesgo porcentual por

dominio baja a 19,2%, actuando este como un valor 6ptimo para el modelo.

e En el nivel de exposicion cuando el valor es de 3, el riesgo porcentual por

dominio baja a 57,60% de la linea base, actuando este como valor 6ptimo

para el modelo.

e En el nivel de exposicién cuando el valor es de 5, el riesgo porcentual por

dominio aumenta incrementando el riesgo al 96%.




135

Como resultado del experimento se determina que el valor 6ptimo del modelo es
1 o 3, actuando éstos como niveles de exposicidn, graficamente se presenta que con

el valor de exposicion el riesgo disminuye de la linea base. Ver Figura N° 55
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Figura 55, Experimento 8 en el Dominio de Desarrollo, Mantenimiento y adquisicion de Sistemas de

Informacion, anexo 9.

Experimento 9

El experimento 9 se realiz6 al Dominio de Administracion de Incidentes de
Seguridad Informética, el cual presenta como riesgo de dominio el 44,80%
equivalente a un riesgo medio; en la tabla N° 45, se observa que el riego porcentual
varia en los 3 escenarios.

Tabla 45

Experimento 9 en el Dominio de Administracion de incidentes de seguridad

Experimento 9

Valor de exposicion= Valor de

Impacto Valores Linea Base 1 Valor de exposicion= 3 exposicion=5

por In
nD R RP % InD R | RP% InD R RP % | D R RP %

Dominio Dominio

8.- Administracion de
Incidentes de 2,4 4, 13,
Seguridad 4,6 3| 11,2| 448 1| 6| 184 3 8 55,2 5| 23 92

Contintla —
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Linea Base 60,44%
Al minimizar 58,04%

esgo total Medio 61,39%
A
| maximizar 64,73%

Fuente: L6opez & Lala, 2013, anexo 9

Los resultados obtenidos en el experimento 9, se observa que al cambiar el nivel
de exposicidn, varia el riesgo del dominio como se detalla a continuacion:

e En el nivel de exposicion cuando el valor es de 1, el riesgo porcentual es bajo
equivalente al 18,4%, de la misma manera disminuyendo el riesgo total a
58,04%.

e En el nivel de exposicion cuando el valor es de 3 0 5, el riesgo porcentual esta

sobre la linea base, lo cual no representa como dato base para el modelo.

Como resultado del experimento se determina que el valor de exposicién de 1 es
optimo, graficamente se presenta que con el valor de exposicion bajo, el riesgo

disminuye de la linea base. Ver Figura N° 56
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Figura 56, Experimento 9 en el Dominio de Administracion de Incidentes de Seguridad, anexo 9
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Experimento 10

El experimento 10 se realiz6 al Dominio de Administracién de Continuidad del
Negocio, el cual presenta como riesgo actual del dominio 56,00% equivalente a un
riesgo medio; en la tabla N° 52 se presenta los diferentes niveles de exposicion que

permiten determinar la variacion del riesgo del dominio.
Tabla 46

Experimento 10 en el Dominio de Administracion de Continuidad del negocio

Experimento 10

Minimizar Valor medio Valor alto
Impacto Valores Linea Base Indicador= 1 Indicador = 3 Indicador=5
por RP RP
Dominio Dominio InD R RP % | InD R % InD R % InD R RP %
10.-
Administracion de
Continuidad  del
Negocio 4,6 243 | 11,2| 448 1| 46|184 3| 13,8|552 5 23 92
Linea Base 60,44%
Al minimizar 57,17%
Riesgo total
Medio 60,81%
Al maximizar 64,44%

Fuente: Lopez & Lala, 2013, anexo 9

Los resultados obtenidos en el experimento 10, varia el nivel de riesgo en los

diferentes niveles de exposicion, presentando como resultado lo siguiente:

e En el nivel de exposicién con valor de 1, presenta un riesgo por dominio del
18,4% disminuyendo del riesgo de la linea base, actuando éste como un valor
Optimo para el modelo.

e En el nivel de exposicion con valor de 3 o 5, presentan un incremento en el
riesgo del dominio aumentando el riesgo total que mantiene la institucion,

para el modelo estos valores no son Gptimos.

En la experimentacion 10, da como resultado que el valor de exposicion de 1 es
optimo para el desarrollo del modelo, graficamente se presenta que con el valor de

exposicion bajo, el riesgo disminuye de la linea base. Ver Figura N° 57
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Figura 57, Experimento 10 en el Dominio de Administracién de Incidentes de Seguridad, anexo 8.

Experimento 11

El experimento 11 se realiz6 al Dominio Cumplimiento y Normativa legal, el

cual presenta como riesgo actual de dominio 45,47% equivalente a un riesgo medio;

en la tabla N° 47 se observa que existe variacion en los tres escenarios.
Tabla 47

Experimento 11 en el Cumplimiento y normativa legal

Experimento 11

Minimizar Valor medio Valor alto
Impacto Valores Linea Base Indicador= 1 Indicador = 3 Indicador=5
por RP
Dominio Dominio InD R RP% | InD | R RP % | InD R RP % InD R %

11.-
Cumplimiento y
Normativa legal 41| 2,77 | 11,4 | 4547 1| 41 16,4 3| 12,3492 5| 20,5| 82

Riesgo total

Al minimizar 57,80%

Continlla —
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Medio 60,78%

Al maximizar 63,76%

Fuente: L6opez & Lala, 2013, anexo 9

Los resultados obtenidos en el experimento 11, varia el nivel de riesgo
presentando como resultado lo siguiente:

e En el nivel de exposicién con valor de 1, presenta un riesgo por dominio del
16,4% disminuyendo del riesgo de la linea base, actuando éste como un valor
Optimo para el modelo.

e En el nivel de exposicidn con valor de 3 0 5, presentan un incremento en el
riesgo del dominio aumentando el riesgo total que mantiene la institucion,

para el modelo estos valores no son éptimos.

En la experimentacion 11, da como resultado que el valor de exposicion de 1 es
Optimo para el desarrollo del modelo, graficamente se presenta que con el valor de
exposicion bajo, el riesgo disminuye de la linea base. Ver Figura N° 58.
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Figura 58, Experimento 10 en el Dominio de Cumplimiento y Normativa Legal, anexo 8.
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Una vez realizado los experimentos a los dominios de la 1SO 27002 se

encuentran en el ANEXO 8, utilizando como variable al nivel de exposicion de 1=

como maximo control, 3= como control medio 0 5= no existe control, se determina

que el riesgo por dominio, varia de la linea base en cualquier instancia.

Se puede apreciar en la tabla N° 48, los resultados obtenidos por dominio en cada

uno de los experimentos, para determinar el modelo éptimo se selecciona el valor

mas bajo del riesgo obtenido en el experimento por dominio siempre que éste sea

menor que el valor de la linea base.

Tabla 48

Cuadro estadistico que representa la Determinacion del modelo de control

Dominio Linea Base Experimentos del riesgo por
del Riesgo dominio E Valores a ser Modelo
LB Riesgo Riesgo Riesgo tomados en el propuesto
bajo =1 medio =3 alto=5 modelo
di 100,0 % 20,0 % 60,0 % 100,0% | (E=1 o E=3 ) < LB Er:1=> 20,0%
dl
d2 100,0 % 20,0 % 60,0% | 100,0% | (E=10E=3)<LBd2 Er=1=> 20,0 %
d3 49,2 % 16,8 % 50,4 % 84,0% | (E=10E=3)<LBd3 Er=1=> 16,8%
da 53,3 % 12,0 % 36,0 % 60,0% | (E=10E=3)<LBd4 | Er=1=> 12%
d5 37,3% 17,5 % 52,4% 87,3 % (E=1)<LBd5 Er=1=> 17,5%
dé 57,8 % 18,5 % 55,5 % 92,5 % (E=1)<LBd6 Er=1=> 18,5%
d7 64,5 % 18,8 % 56,5 % 94,2% | (E=10E=3)<LBd7 Er=1=> 18,8%
ds8 62,1 % 19,2 % 57,8 % 96,0% | (E=10E=3)<LBd8 Er=1=> 19,2 %
do 55,2 % 18,4 % 55,2 % 92,0 % (E=1)<LBd9 Er=1=> 18,4 %
d1o0 56,0 % 20,0 % 60,0 % 100,0 % (E=1)<LBd10 Er=1=> 20%
di1 50,7 % 16,4 % 49,2 % 82,0% (E=1 0E=3)<LB Er=1=> 16,4 %
d11
Total de 62,38 % 18,0 % 53,9 % 89,8 % E<RT 18,0 %
riesgo
Desviacion 19,9 2,34 7,03 11,70 2,34
Estandar E<RT

Continlla —
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Coeficiente

de Variacion 31,93% 13,03% 13,04% 13,03% E<RT 13,03%

Fuente: L6opez & Lala, 2013, anexo 9

En la tabla N° 48, se propone el modelo con los 11 dominios de la ISO 27002,
que va a permitir disminuir el riesgo actual de la institucion, por lo tanto, para que el
modelo sea 6ptimo el nivel de exposicion tomaria el valor de 1 con un impacto de 3 a
5 el cual va a dar como resultado un riesgo bajo, en la Figura N° 59, se muestra el
resultado de los experimentos en la cual la linea amarilla representa al riesgo alto,
como se puede ver en la figura llega al nivel mas alto del riesgo, lo que indica que al
no tener controles que apoyen a la seguridad de la informacion afectaria a los activos
que tiene la institucion.

En contestacion a la pregunta ¢ Cual es la mejor solucidén que va a permitir a la
Direcciobn Metropolitana de Informatica, la implementacion de controles
proactivos en relacion con las mejores practicas de control interno basados en la
normativa vigente?

Una vez realizada la experimentacion en el que se identificé que el riesgo
existente en cada dominio de la norma ISO 27002 es alto y se propone un modelo

que disminuya el riesgo como se muestra en la Figura N° 59, acercando mas a 0 en el

eje X.
120,0
100,0 —4—\
o
g 80,0
[-= \ =4@—Linea Base
T 60,0 \ ANV
o \ T\ == Riesgo Bajo
S 40,0 o
S : Riesgo Medio
20,0 - X optimo
0,0
dl d2 d3 d4 d5 d6 d7 d8 d9 dio di1l
Dominios (27002) de base

Figura 59, Estadistica del resultado de los experimentos., anexo 9
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En base a los resultados de las experimentaciones se propone mantener un

control 6ptimo utilizando los dominios de la norma I1SO 27002, y al ser

implementados con el apoyo de la méxima autoridad de la institucion, el riesgo

disminuird en cada dominio como se indica a continuacion:

En el dominio de Politica de Seguridad, actualmente no se cuenta con
controles por lo que se recomienda su implementacion, que va a permitir

disminuir el riesgo al 20%.

En el dominio Estructura Organizacional de Seguridad, actualmente no se
cuenta con controles por lo que se recomienda su implementacion, que va a

permitir disminuir el riesgo al 20%.

En el dominio Gestion de activos se observa que actualmente la Direccién
Metropolitana Informéatica mantiene control pero con el modelo se podria

reducir a un 16,8% de riesgo.

En el dominio Seguridad del Recurso Humano, actualmente se cuenta con
controles cuyo valor es superior al valor medio, por lo que se recomienda

implementar controles de ésta forma se tendria un riesgo aceptable del 12%.

En el dominio Seguridad Fisica y Ambiental, se observa que actualmente
presenta un riesgo medio aceptable pero con implementacién de controles

disminuiria el riesgo al 17,5% con la implementacion de controles.

En el dominio Gestion de comunicaciones y operaciones, actualmente se
cuenta con controles cuyo valor es superior al modelo, por lo que se
recomienda implementar controles, de ésta forma disminuir el riesgo al
18,5%.
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e En el dominio Control de Acceso, actualmente se cuenta con pocos controles
de acuerdo al modelo propuesto, por lo que se recomienda implementar

controles disminuyendo el riesgo al 18,8%.

e En el dominio Desarrollo, Mantenimiento y adquisicion de Sistemas de
Informacion, actualmente presenta controles bajos, se recomienda
implementar controles de ésta forma disminuir el riesgo del dominio en un
19,2%

e En el dominio Administracion de Incidentes de Seguridad Informatica se
observa que existe un riesgo medio alto y con la implementacion de

controles disminuye el riesgo en un 20%.

e Para el dominio Administracion de Continuidad del Negocio se observa que
existe un riesgo medio alto y con la implementacion de controles disminuye

el riesgo enun 18,4%.

Para el dominio Cumplimiento y Normatividad Legal, actualmente se cuenta con
bajos controles cuyo valor es superior al valor del modelo propuesto, por lo que se

recomienda implementa controles para disminuir el riesgo al 16.4%.

Por lo tanto se puede determinar que el modelo propuesto va a permitir disminuir
el riesgo total de 62,38% al 18%, obteniendo una distribucion estandar del 2,34

obteniendo un modelo con datos menos dispersos y mas homogéneos.

De tal forma al comparar la variabilidad del conjunto de datos entre la linea base
y el modelo propuesto se determina que el menor coeficiente de variacién
equivalente a 13,033% indica que el modelo propuesto presenta una dispersion
menor de sus controles lo que permite tener homogeneidad en los datos respecto a la
variacion del riesgo total equivalente a 31,937%, como se muestra en la Figura N°
60.
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Figura 60, Dispersion de los Dominios, Anexo 9, Hoja “Resumen de pruebas”

4.1.4 Disefno del Modelo

De acuerdo al analisis realizado se detalla el modelo que va a permitir disminuir
el riesgo, apoyada en la norma INEN ISO/IEC 27002, que enmarca la prioridad de
algunas directrices que se alinean a la realidad institucional.

La implementacion del modelo permitird el incremento de controles en la
seguridad de la informacién lo cual va a dar mayor confianza de los funcionarios que
conforman el Municipio del Distrito Metropolitano de Quito.

Para lo cual se propone un modelo que permita mejorar, y actualizar la politica
de gestién tecnoldgica, por lo tanto, luego del analisis obtenido en la tabulacion de
las encuestas se ha evidenciado que existe un riesgo alto en temas de seguridad de la
informacién, para lo cual se ha visto necesario apoyarse en la norma 1SO 27002 la
cual tiene como objetivo implementar controles de seguridad, por lo tanto, luego de
realizar los experimentos implementando controles en los dominios se detectd que
se puede minimizar el riesgo, aplicando la plantilla del ANEXO 11 que detalla los

componentes a evaluarse.
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Los objetivos planteados en el modelo son los siguientes:

Mejorar los procesos de seguridad mediante cumplimiento de politicas para
detectar y prevenir el riesgo.

Evaluar los resultados obtenidos en el tema de seguridad con respecto a los
controles implementados.

Identificar nuevos controles para mejorar los procesos del dominio de la ISO
27002.

El alcance del modelo es evaluar la politica de tecnologia actual que utiliza la

institucion, y luego seleccionar la norma que permita alivianar la evaluacion con el

fin de que las instituciones puedan realizar un andlisis de seguridad.

El modelo (Ver Figura 60), incluye los siguientes componentes:

Norma de Control (NC).- Norma o documento mandatorio que rige a la
institucion publica en temas de implementacion de controles en el area de
tecnologia, los mismos que deben verse apoyados por su ente directivo.
Objetivo de evaluacion (OE).- En el modelo esta representado por los
dominios que se detectaron a los cuales se les puede bajar el nivel de riesgo,
éste a su vez esté relacionado con los resultados obtenidos de las encuestas.
Definir medida de evaluacion (ME).- Depende de la importancia que se
quiera dar a los items del Objetivo de seguridad, se establece una directriz
con un peso especifico para cada item que permita generar un valor de
calificacion.

Proceso de evaluacion(PE).- Describe el conjunto de actividades para
comparar el objetivo de evaluacion, al cual se le aplica una directriz de
medida esto es en base a las especificaciones del entorno tecnoldgico,
requerimientos y niveles de seguridad.

Resultado de evaluacion (RE).- De acuerdo a los items de los objetivos de
seguridad y la medida de evaluacion, se presentan resultados de evaluacién

cuantitativo que permite establecer y evaluar a la politica de tecnologia.
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" COMPONENTE DEL MODELO DE CONTROL }
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Figura 61, Componentes del Modelo de Control

Roles de responsabilidad
El modelo incluye los siguientes roles de responsabilidad:

Tabla 49

Roles de responsabilidad del modelo de control

Responsable de las dependencias municipales a

Responsable tecnoldgico de las entidades

(RTE) quien se aplicara el modelo y se evaluara.
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Responsable del area de Control Tecnolégico Responsable de evaluar de acuerdo a directrices
(RACT) identificadas por la norma

Fuente: Lopez & Lala, 2013

Descripcion de las actividades del modelo.
El diagrama de las actividades se presenta a continuacion:

Componente Actividad Responsabilidad
Norma de control Seleccionar Normade Control (NC) RACT
\
Idgnt!f|carcaracter@castecmcasdel RACTY RTE
objetivo de evaluacion
J
( Alcance \
Objetivo de evaluacion J/
Dominio de seguridad RACT
Determinarfuncionesde seguridad
\. - y,
Identificar niveles de seguridad RTE
Directrices de medidas Identificar evaluacion de seguridad RACT
Proceso de evaluacion Aplicarevaluacion de seguridad RACT
Reporte Generarreporte RACT

¢

Figura 62, Descripcion de las actividades del modelo

Seleccionar Norma de Control (NC).- Dependiendo de la necesidad a ser
evaluada en la institucion se toma la méas apropiada para evaluar y monitorear los
controles de tecnologia. Este modelo de evaluacion toma como apoyo los dominios
de la ISO 27002:2009 (Tecnologia de la Informacion — Técnicas de la Seguridad —

Cadigo de practica para la gestion de la Seguridad de la Informacion).
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El responsable de la actividad es el responsable del area de Control Tecnologico.

Identificar caracteristicas técnicas del objetivo de evaluacion.- Identificar los

objetivos de evaluacion, con los siguientes componentes:

e Alcance.- Representa al conjunto de dominios que van a ser utilizados para la
evaluacion.

e Dominio de seguridad.- representan a los dominios seleccionados para
emplearlos como guia y de esta forma determinar la gestién adecuada para
priorizar la gestion de riesgo.

e Determinar funciones de seguridad.- representa el nivel de riesgo que tiene la
funcién de seguridad.

e Controles de seguridad.- son controles de seguridad actualmente

implementados que se encuentran implementados en el dominio de seguridad.

Identificar niveles de seguridad.- Los niveles de seguridad de acuerdo a la

Norma ISO 27002, son los descritos en el item “Punto de partida para la seguridad de
la informacion”.
De acuerdo a la experimentacion existen el campo del impacto que esta apoyado en
los activos de informacion y el item de riesgo que representa al nivel de calificacion
del control del dominio con los siguientes valores “Incipiente”= 5, “Confiable”=3,
“Optimo”=1.

Identificar Evaluacion de Seguridad.- De acuerdo a los resultados obtenidos
en la evaluacion. La ponderacion recomendada es la siguiente:

e Cumplimiento del control:

o Seleccionar NO, indica que el control no se cumple se representa con
el valor de 0
o Seleccionar Sl, indica que el control existe y se estd cumpliendo, se

representa con el valor de 1.

Una vez que se completado la evaluacion, se puede determinar el nivel de

cumplimiento, en base al criterio que se muestra en la siguiente tabla:
Tabla 50
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Rango del cumplimiento para el modelo

Cumplimiento Rango Descripcion de Cumplimiento

Cumplimiento Critico 81-100% | Los controles de seguridad no estan completamente

implementados junto con el entorno.

Cumplimiento regular 71-80% | Existen ciertos controles  definidos 'y no
implementados.

Cumplimiento aceptable 41 -60% | Existe un control de seguridad y mas de la mitad de los
controles implementados y ejecutados.

Cumplimiento adecuado 21 -40% | Existen controles definidos apoyados pero no
implementados correctamente.

Cumplimiento ideal 0-20% | Los controles de seguridad estdn definidos
completamente, junto con la implementacion del

control.

Fuente: Lopez & Lala, 2013

Aplicar evaluacion de seguridad.

Se aplica la evaluacion a cada dominio identificando los objetivos de control del
dominio obteniendo como resultado el riesgo por dominio, por lo tanto, de acuerdo a
la sumatoria de los valores en los dominios se puede determinar el nivel de riesgo por
dominio, el nivel del riesgo esta en base al criterio que se muestra en la siguiente

tabla:
Tabla 51

Cuadro que representa a la determinacion del nivel de riesgo

Nivel de riesgo Nivel de riesgo
Alto 81 -100%
Medio Alto 71-80%
Medio 41 - 60%
Medio Bajo 21 -40%
Bajo 0-20%

Fuente: Lopez & Lala, 2013

Generar el reporte
De acuerdo a los resultados obtenidos, se genera un reporte con el resultado
general, donde se identifica los objetivos de control que deben bajar el riesgo y que

deben ser evaluados constantemente.
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4.2 Metodologia de la Implementacion del Modelo

La metodologia propuesta para ejecutar la implementacion del modelo es la
siguiente:

e Diagndstico del cumplimiento de las politicas.

e Simulacion de controles

e Determinacion de controles.

e Plan de accion.

Diagnostico del cumplimiento de las politicas.- Corresponde a la evaluacion
del cumplimiento de los controles existentes en las areas de la DMI y dependencias
municipales; de ésta forma valorar los potenciales riesgos que amenazan a las areas
que conforman a la Direccion Metropolitana de Informatica, utilizando el acuerdo N°
156, emitido por la Subsecretaria de Administracion Publica referente al Esquema
Gubernamental de la Seguridad de la Informacién la cual estd fundamentada en las
normas I1SO 27002.

Esto se logra por medio de un diagndéstico que se puede realizar por medio de la
contestacion de un test, al cual se ha denominado “test de cumplimiento de
politicas”, este permite presentar controles vulnerables y sirve como punto de inicio a
la institucion para realizar una constante gestion en la revision de controles.

Simulacién de controles.- Una vez analizado la informacidn se aplica el modelo
de control para identificar el comportamiento de los dominios vulnerables como se
detalla en el item “4.1.4”.

Plan de accion.- En base al reporte de la evaluacion obtenido se genera el plan
de accion que determina las actividades a realizarse que van a permitir evaluar y
monitorear en un tiempo determinado, ésta actividad se realizara con el Documento
“plan de accion”.

La hipoétesis planteada en el capitulo I que establece “Disminuir los niveles de

riesgo de los controles en la mayoria de los casos tecnoldgicos establecidos por la
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DMI en el MDMQ, a través de un modelo de Evaluacién y monitoreo del
cumplimiento de controles de gestion Tecnoldgica adaptado a la realidad
municipal”

De acuerdo a la hipotesis planteada en este estudio se pudo determinar con las
experimentaciones un modelo que reduce el riesgo total de 62,38% (medio alto) al
18% (bajo) utilizando e implementando los controles que se menciona en la norma
ISO 27002 (Tecnologia de la Informacion — Técnicas de la Seguridad — Codigo de
practica para la gestion de la Seguridad de la Informacion).

El modelo va a permitir determinar cuales son los dominios en los que la
institucion presenta riesgo de tal forma que al implementar los controles disminuya
en gran porcentaje el riesgo y a través de la metodologia de uso del modelo se pueda

monitorear el cumplimiento de los controles en la institucion municipal.
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CONCLUSIONES

Una vez culminado este trabajo, se llegaron a las siguientes conclusiones:

e La literatura relacionada con la corriente del pensamiento de la seguridad de la
informacidn, es amplia y variada, se analizaron paper, libros, normas permitiendo
analizar la normativa vigente que mantiene la institucion utilizdndose la norma
Internacional 1SO 27002 a través de la cual se evaluo la eficacia de los controles
existentes en la gestion tecnoldgica de la Direccion Metropolitana de Informatica.

e El levantamiento de informacién que se realizd a las dependencias
desconcentradas que conforman la entidad municipal a través de encuestas,
permitio obtener como resultado un analisis de riesgo a través del cual se
identifico las amenazas, debilidades que presenta las areas de tecnologia, se
obtuvo como riesgo total el 60,44% equivalente a un riesgo medio alto, los
niveles de madurez alcanzados sobre los 130 controles aplicables se consolidaron
en los dominios de la 1ISO 27002 obteniendo como resultado un nivel de madurez
por dominio.

e Actualmente la Direccion Metropolitana de Informética no posee un modelo de
evaluacion y monitoreo de la gestion tecnolégica que permita determinar el nivel

de riesgo de la institucion.

e La validaciéon del modelo del presente trabajo de tesis, se realiz6 a través de 33
experimentos agrupados por dominio, utilizando valores de exposicion que
permitieron disminuir el riesgo total al 18% equivalente a riesgo bajo.

e EI modelo de evaluacion y monitoreo propuesto, permitira al Distrito
Metropolitano del Municipio de Quito — Direccién de Informatica:

e Determinar el riesgo total de tecnologia que mantiene la institucion.
e Determinar los objetivos de evaluacion que presentan un alto riesgo.
« ldentificar la eficacia de los controles en las dependencias desconcentradas de

la municipalidad.

El modelo de Evaluacion y Monitoreo propuesto va a permitir identificar los

controles, procesos que tiene la institucion y los que requieren mayor atencién para
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mejorar la eficacia y disminuir el riesgo, acompafiado con jornadas de monitoreo en
el cumplimiento de las politicas que va a permitir una mejora continua en el modelo.
Actualmente la Direccion Metropolitana de Informéatica dentro de su modelo de
gestion aplicado no presenta el area de Seguridad que apoye los objetivos
tecnoldgicos.

Por ultimo se concluye que el problema que la institucion municipal presenta con
un alto riesgo tecnolégico, no se soluciona completamente con la implementacién de
procedimientos, normas 0 modelos, debido a que la decision del usuario que opera es
el que define en gran medida si ejecuta o no el control. Sin embargo todo queda en la
decision de la alta directiva que apruebe en invertir en recurso humano, tecnolégico,
capacitacion los mismos que van a apoyar en la ejecucion de actividades de

evaluacion y monitoreo tecnoldgico.
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RECOMENDACIONES

Se recomienda la socializacion y correcta aplicacion de las Politicas de Gestion
Tecnoldgica al personal de la institucion con el objetivo de llevar un control en la
Direccion Metropolitana de Informatica.

De acuerdo al estudio realizado se recomienda disminuir el riesgo total, mediante
la aplicacién del Acuerdo N° 166, utilizando normas técnicas Ecuatorianas NTE
INEN- ISO/IEC 27000 para la gestion de la Seguridad de la Informacion, en la
Direccion Metropolitana de Informatica y las Dependencias Municipales.

Se recomienda la aplicacion del modelo del presente trabajo de tesis en la Direccion
Metropolitana de Informaética y las Dependencias Municipales, para disminuir el
riesgo en la gestion tecnoldgica.

Se recomienda realizar evaluaciones en periodos de tiempo a las dependencias
municipales para identificar el cumplimiento de los controles e identificar amenazas
y vulnerabilidades que afectarian al core de negocio de la institucion.

Se recomienda la aplicacion de un modelo, que permita evaluar y monitorear el
cumplimiento de los controles de la gestién tecnoldgica.

Se recomienda aplicar el modelo de Evaluacion y Monitoreo propuesto, que
permitira identificar los controles, procesos que tiene la institucion y los que
requieren mayor atencion para mejorar la eficacia y disminuir el riesgo, acompariado
con jornadas de monitoreo en el cumplimiento de las politicas que va a permitir una
mejora continua en el modelo.

Se recomienda crear el area de coordinacion de la Seguridad Informaética, en el
cual se involucren todos los jefes de area en la administracion de la seguridad para
que ejecuten el modelo propuesto a través de la metodologia de uso.

Concientizar a los funcionarios municipales que la responsabilidad de la seguridad de
la informacion es responsabilidad de todos, con el apoyo directivo implementar un

proyecto de capacitacion a los servidores municipales.
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