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Antecedentes

El Municipio del Distrito Metropolitano de Quito establece a la Direccion Metropolita
de Informatica como ente rector para emitir politicas que apoyen a la Gestion
Tecnoldgica.

La Direccion Metropolitana de Informatica alinea al Plan Estratégico de Tecnologias
de Informaciéon con el Plan de Gobierno Municipal y con las Normas de Control
Interno.

La Direccion Metropolitana de Informatica apoyo a la gestion de gobierno local, por
lo tanto, existe la necesidad de contar con un modelo de Evaluacion y monitoreo
estandar que permita la aplicacion y monitoreo de cumplimiento de controles de

forma continua.

Ingenieria de Soluciones

Administracion General S : Infraestructura

Soporte tecnologico

Alcaldia MDMQ

Comunicaciones de voz
v datos.




0 Planteamiento del Problema

Hoy por hoy en la Direccion Metropolitana de Informatica existen

amenazas latentes que afectan a la seguridad y control tecnolégico
generando un conjunto de problemas.

Cracking de password

Ve 4 o K_\ Robo o extravio de
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Acceso indehido a
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J 3 Backups inexistentes PR
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Intercepcion de
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© Objetivo General

Crear un modelo de Evaluacién y monitoreo del cumplimiento de los
controles de gestion Tecnoldgica en el Municipio del Distrito
Metropolitano de Quito MDMQ, a fin de establecer un marco de
referencias estandar para la aplicacion de controles de gestion
tecnoldgica en sus dependencias.

————



© Objetivos Especificos

 Analizar la normativa vigente donde se establezcan estandares de
control interno y seguimiento de Gestion de TI, para evaluar la
eficacia de los controles aplicados en la gestion e tecnologia.

 Realizar el diagndstico de |a situacion actual de la DMI y de los ejes
estratégicos institucionales, referente al cumplimiento de las
politicas para determinar el nivel de madurez utilizando Ia
normativa vigente aplicando métodos de investigacion de campo.

e Definir un modelo de control tecnolégico que permita estandarizar
los controles proactivos en las dependencias de la Municipalidad.

e Establecer experimentos y métodos que permitan validar el
modelo sobre una muestra.

————



S Hipotesis

Disminuir los niveles de riesgo de los controles
en la mayoria de los casos tecnologicos
establecidos por la DMI en el MDMQ, a traveés
de un modelo de evaluaciéon y monitoreo del
cumplimiento de controles de gestion
Tecnologica adaptado a la realidad municipal.

————



Marco Teorico

( . =
*Permita a las organizaciones
mejorar las practicas de
control interno.

eEvalula la efectividad,
eficiencia operacional y
confiabilidad de la
informacion financiera.

~\

( .
eMarco de referencia para la

direccion Tl

eLogro de objetivos del
negocio

( .
eConjunto de conceptos y
practicas para la gestidn de
servicios

N\

-

eMetodologia de analisis y
gestién de riesgos de la
seguridad de la informacién

eEstudia los riesgos que
soporta un determinado
sistema de informacién y el
entorno asociado.

-
eEstandares de gestién de

seguridad de la informacion

*Mejores practicas sobre la
gestidn

~




S,

1ISO-27000

___Norma | Tituo

Norma que explica como implantar un Sistema de
oyildevy L0 IIIEES Gestion de Seguridad de la Informacion en una
empresa

oyi|der ik I3 Enfoque basado en procesos y especifica los requisitos

Guia de buenas practicas, describe los objetivos de
control y controles de seguridad de la informacion,
contiene 133 controles, 39 objetivos de control

ISO/IEC 27002:2005

agrupados en 11 dominios.
1S0/IEC 27003:2010 Guia qug sNe en.carga de as.p,ectos criticos necesarios
para el disefio e implementaciéon de un SGSI
_ Guia para el desarrollo y utilizacion de métricas y
EOYfIRE cr DAL técnicas de medida que determina la eficacia de un SGSI
150/IEC 27005:2011 Directrices plara la gestion del riesgo en la Seguridad de
la Informacion

Especifica los requisitos para la acreditacion de
erilderyhh P hikkEE entidades de auditoria y certificacion de sistemas de
gestion de seguridad de la informacion.




Diagnostico

Metodologia

Analisis y valoracion

Identificar activos

Servicios

Analisis de riesgos

Datos
Aplicaciones

Equipos
Informaticos

Redes de
comunicaciones

Soporte de
informacion

Instalaciones

Mapa de riesgo

Analisis de impacto

Determinar

basado en la ISO
27005:2012.

Riesgo=
Probabilidad X
Impacto.

La escala de
Riesgo se define
con los niveles:
Alto, Medio
Alto, Medio
Bajo, Medio
Bajo, Bajo.

Integridad
Disponibilidad

Confidencialida
d

probabilidad

: Encu__e;stas

De acuerdo ala
ISO 27002, el
porcentaje de
riesgos
identificado, se
evaltia como :
e Alta

¢ Media alta

¢ Medio

¢ Medio bajo

e Bajo

N L6&7

Tamano de

la muestra

Secretarias (27)

\ v

y "

Administraciones
zonales (27)

Dependencias
(20)

Areas de la DMI
(30)




© Diagnostico

Activos de informacion

Activos Escala Escala An Descr|pC|O,n Impacto
Cualitativa  cuantitativa ”

Servicios )
- E

informacion

— Medio Alto
Soporte de Medio Bajo
informacion

Equipamient .
o auxiliar Bajo

Total (Valor estimado)

M3ds de $32.000.001
mensuales

de $24.000.001 -
$32.000.000

de $16.000.0001 -
$24.000.000

Hasta $16.000.001

Hasta $800.000




Diagnostico

Area de Centro de Atencion Tecnolégica

Vulnerabilidad del

Pérdidas de activos fisicos v logicos
Falta de control en la determinacién de IP publicas

Ausencia de documentacion para actualizacion del Hardware
Ausencia de procedimiento formal para el registro v retiro de usnarios

Zona moderada

Ausencia de documentacion para actualizacion e inventario del Hardware
Ausencia de un eficiente control de cambios en la configuracion y
adquisicion de hardware

Ausencia de promocion y repositorio de
Incumplimiento en el mantenimiento del cableado

Ausenia de Inventario de la parte interna del equipo

Ausencia de polificas para el uso correcto de internet v mensajeria
Ausencia de acuerdos de niveles de servicio, o insuficiencia de los mismos
Ausencia de procedimiento formal para el registro y retiro de usnarios
Existencia de codigo malicioso (virus, trovana)

Ausencia de doc i6n para actualizacién de les técnicos

n

técnicas

EFECTIVIDAD DE LOS CONTROLES EXISTENTES EN EL AREA DEL CAT

LO5 COMTROLES 504

EFICTTVRS Y [STAN

DOCUMENTADODY
o5

CUMPLIMIENTO DE LA POLITICA EN EL AREA DEL CAT

No cumple No existe
control
26%

control
30%

Amenanzas del area CAT
Destruccion de equipos o de medios.
Ausencia de procedimiento formal para el registro y retiro de usuarios
Falta de actualizaciones al Software
Acceso forzado al sistema
Error en el uso
Abuso de derechos
Pérdida de equipos
Incumplimiento en el mantenimiento del sistema de informacion
Falta de difusion de los conocimiento
Uso no autorizado del equipo
Falta de actualizaciones al Hardware

Zona moderada




Diagnostico

Area de Ingenieria de Soluciones

Vulnerabilidades de Ing, Soluciones

Inexsistencia de procedimiento y proceso para
rendimiento de software

Incumplimiento en el mantenimiento de los Sl

Ausencia de procedimientos de control de cambiag

Ausencia de procedimiento para aceptar el softw

Ausencia de promocion de manuales técnicas

FOMNA MODERADA Inexsistencia de procedimiento para tener los de
de autor

Ausencia de procedimiento para la encriptacion de
informacion

Ausencia de procedimiento de para desarrollo de
software

Ausencia de procedimiento de para la arquitectura de
software

Ausencia de mecanismos de identificacion y
autentificacion, como la autentificacion de usuario

Amenazas de Ing.Soluciones

Mal funcionamiento del software

Abuso de derechos

Falta de difusion de los conocimiento

ZONA TOLERABLE

Falsificacion de derechos

Efectividad de los Controles existentes en el Area de Ingenieria de

Soluciones
L0S CONTROLES
SON EFECTIVOS Y
L NO EXISTEN
DOCUMENTADOS/ CONTROL
20% 40%

LOS CONTROLES |

EXISTENTES SON

EFECTIVOS PERO 05 CONTROLES

NO ESTAN EXISTENTES NO
DOCUMENTADOS SON EFECTIVOS

30% 10%

CUMPLIMIENTO DE LA POLITICA EN EL AREA DE
INGENIERIA DE SOLUCIONES

No cumple

30%




Diagnostico

Area de Redes

Vulnerabilidad

Amenazas

Falta de control en la depuracian de IP pablicas Falsificacian de derechos

Contrasefias sin proteccion dispositivos de seguridad perimetral y de red Espionaje remota, abuso de derechos.

Ausencia de cambio regulares en las Contrasefias de los dispositivos de Abuso de derechos
seguridad perimetral y de red

Ausencia de procedimientos para manterner |3 seguridad de los medios fisicos
en movimienta. Zona moderada |Saturacion del sistema de informacion
Ausencia de procedimientos para administracion de incindentes

Ausencia de procedimientos para la recoleccion de evidencia de los incidentes
de los Sl

Ausencia de procedimientos que detallen debilidades de seguridad de
incidentes

Falta de difusion de los conocimiento

ZONA MODERADA

Ausencia de promocion de manuales técnicas

Gestion inadecuado de la red (tolerancia a fallas en el enrutamiento)

CUMPLIMIENTO DE LAS POLITICAS .

EFECTIVIDAD DE LOS CONTROLES EXISTENTES

m Noexiste  mSicumple = Nocumple




PRODUCCION

Zona Moderada

Diagnostico

Area de Infraestructra

Vulnerabilidad

Ausencia de plan de continuidad (sitio alterno)

Ausencia de documentacion para actualizacion e inventario del Hardware

Ausencia de auditorias (supervisiones) regulares

Ausencia de respalde de informacion

Ausencia de bitacoras o registro de las claves entregadas

Ausencia de control de cambios en los aplicativos

Ausencia de respaldo de las bases de datos

Ausencia de mecanismos de autorizacion de acceso y carda de datos a las Bases de datos

Ausencia de respaldo de la configuracion de la virtualizacion

Ausencia de procedimientos para disponibilidad de servicio

Ausencia de procedimientos para el ingreso de dreas sensibles

Ausencia de documentacion para la actualizacion y pruebas del Software

Ausencia de procedimientos de seguridad que controlen la fuga de informacion

Ausencia de proceso formal para la revision (supervision) de los derechos de acceso

Ausencia de procedimientos seguridad para el control de la clasificacion de informacion

Almacenamiento sin proteccion

Ausencia de disponibilidad de servicio

Tabla de contrasenia sin proteccion

Ausencia de procedimientos para el manejo de informacion clasificada

Ausencia de promocion de manuales técnicas

Ausencia de procedimiento formal para el registro y retiro de usuarios

Ausencia de documentacion para mantener la seguridad en el suministro de electricidad

Ausencia de procedimientos para proteger los sistemas operativos

PRODUCCION

Zona Moderada

Falta de actualizaciones al Hardware

Falla en los sistemas

Abuso de derechos

Falta de actualizaciones al Software

Pérdida de las bases de datosdatos

Hurto de medios o documentos

Perdida de |a configuracion de virtualizacion

Mal funcionamiento del software{aplicativo)

Ingreso de persona no autorizado

Manipulacion de los equipos por persenal no autorizado

Subir bases de datos con errores

Perdida de informacion

Use no autorizade de la informacion

error en el uso

Falta de difusion de los conocimiento

Mo existe disponibilidad en los servicios de la institucion.

corrupcion de datos, inexsistencia de encriptacian




Diagnostico

_A_[_eg__ql_g Infraestructra

CUMPLIMIENTO DE LA POLITICA EN EL AREA DE PRODUCCION

EFECTIVIDAD DE LOS CONTROLES

B NO BXISTEN CONTROL
& LOS CONTROLES EXISTENTES NO SON EFECTIVOS

- LOS CONTROLES EXISTENTES SON EFECTIVOS PERO NO ESTAN
DOCUMENTADOS

_29%




© Diagnostico

Efectividad de los controles en la DMI

Controles en la DMI




Diagnostico
Nivel de Madurez de la DMI

Nivel de Controles roles no Porcentaje

madurez existentes existentes Cumplimiento Distribucion de COI‘ItI‘OlES por Nivel de

Paolitica de Seguridad Institucional Madurez
Estrud'u.ra Organizacional de Seguridad 10 1 10%
Informatica 1
Gestidn de activos 3 5 0 50%
Seguridad del Recurso Humano 2 8 1 23% Optimizado —Implementacién que
Seguridad Fisica y Ambiental 3 11 2 54% mejora el estandar (5)
Gestlon. de pperacmnes ¥ 26 g 239
Comunicaciones 2
Control de Acceso 2 14 il 37% Controles medibles (4)
Des.armllo, Mantenlmlentt}yadqmswlon 16 0 300
de Sistemas de Informacian 2 5
Administracidn de Incidentes de 5 0 50% E El Requerimiento se Cumple en
Seguridad Informatica 3 = forma Efecitva (3)
Gestidn de Continuidad del Megocio 2 5 ] 32% Y = Seriesl
Cumplimiento y Mormatividad Legal 2 10 0 23% Controles Basicos — Deficiencias
menores con respec‘to alo
Nivel de madurez alcanzado en la DMI esperado para el requerimiento (2)
Seriesl Mo existen controles efectivos —
Deficiencias considerables con
respecto a lo esperado para el...

Politica de Seguridad Institucional

Estructura Organizacional de Seguridad

Cumplimiento y Normatividad Legal _ 5 Informatica

Gestion de Continuidad del Negecio slcmestién de activos

Administracién de Incidentes de Seguridad I
Informdtica \

gl Seguridad del Recurso Humano
329
Desarrollo, Mantenimiento y adquisicion de' O S

Sistemas de Informacién = : 33% ~~s¥Rguridad Fisica y Ambiental

Control de Acceso Gestion de Operaciones y Comunicaciones




Diagnostico
Riesgo de la DMI

La linea de base de la madurez de la DMI se define por:

 EIl Impacto por dominio se obtiene del promedio de los impactos obtenidos para
cada control.

* EIl Indicador por dominio se obtiene de la media ponderada del impacto y el
indicador de cada control.

* Elriesgo % es el valor del porcentual del riesgo de cada dominio.

- Impacto por Indicador " i H %Y
Dominio de la ISO 27002 dpominiz por dominio Riesgo Riesgo % Rlesgo generadO por DOmInIO
1.- Politica de Seguridad 5,00 5,00 25,00 100,00 120,000
2.- Estructura Organizacional de 500 500 100,000 100,000 100,000
Seguridad Informética ' ' 25,00 100,00 80,000
3. - Gestion de activos 4,20 2,93 12,30 49,20 60,000 e TTE 64,500 62,133 000
4.- Seguridad del Recurso Humano 3,00 4,44 13,33 53,33 40,000 49,200 53'3_33 ' 44,800 45,467 |
5.- Seguridad Fisica y Ambiental 4,37 2,14 9,33 37,33 20000 25,333
6.- Gestion de comunicaciones y g
operaciones A Shil2 14,44 57,78 000
7.- Control de Acceso 4,71 3,42 16,13 64,50 ) @"b %\sb -'.\“0‘, &?ob %&é & & oV @b@.- \9-;6 4 2
8.- Desarrollo, Mantenimiento y @g!‘ & b“é‘ 2 @9 cg}d-‘ bt"é & & _béa- {.‘-Qp .@b
adquisicion de Sistemas de 4,80 3,24 o & & & N & & & & & &
Informacién 15,53 62,13 & P o 3 @i’} {\‘;'5' Gd-“ @‘"‘ @é\ o \'o““b 0«'5\
9 - Administracién de Incidentes de 4.60 3.00 & L o o » ¥ P 5° 157‘6\ & n“%
Seguridad Informética ! ! 13,80 55,20 L4 «F {\&P gs‘\\ '\5\ & 6“" & ? &o‘
10. - Administracién de Continuidad 5.00 280 = 4‘? R o o‘g vbé\ @6‘ 6“6\
del Negocio ' ' 14,00 56,00 i i o © Y N o &
11 - Cumplimiento y Normatividad 410 3.00 s .g("
Legal D . 12,67 50,67 ¥
Riesgo total 60,44 %




Modelo

Experimentacion D1

PO a de Seg gad (U
Impacto Valor linea Base Valor de Valor de exposicion
por exposicion = 1 =5
dominio
InD R RP% InD R RP% InD R RP%
5 25 100 1 5 20 5 25 100
Linea base 60,44 %
Riesgo DA ol de Al minimizar 53,17 %
e 0
Al maximizar 60,44 %
120,00
100,00 100,00
80,00
% 64,50y 62,13
60,00 * 5778 ’
’ # 55,20% 56,00
* 420" >3 #50,67
i # 37,33
20,00

0,00

D1

Experimentos del riesgo

Riesgo Riesgo Riesgo
bajo=1 medio=3 alto=5
100% 20% 60% 100%




Modelo

Experimentacion D2

a Orga acional de D Experimentos del riesgo
Impacto Valor linea Base Valor de exposicion Valor de exposicion Riesgo Riesgo Riesgo
por =1 =5 bajo=1 medio=3 alto=5
il InD R RP% InD R RP% InD R RP%
n il e ° n ° D1 100% 20% 60% 100%
5 5 25 100 1 5 20 5 25 100
Linea base 60,44 % D2 100% 20% 60% 100%
Riesgo po o| de Al minimizar 53,17 %
> DO 0
Al maximizar 60,44 %

120,00
100,00 100,0®¢ 100,00

80,00

#* 64,50% 6713
0,00 ¥ 57,78 :
’ # 55,20% 56,00
49,201'E 28,33 #50,67
AR #* 37,33
|
20,00
0,00




Modelo

Experimentacion D3

ESlion dce c 0s (U Experimentos del riesgo
Impacto Valor linea Base Valor de Valor de exposicién Riesgo Riesgo Riesgo
il exposicion = 1 =5 bajo=1 medio=3 alto=5
dominio
InD R RP% InD R RP% InD R RP%
D1 100% 20% 60% 100%
2,9 12,3 49,2 1 4 16,8 5 21 84
Linea base 60,44 % D2 100% 20% 60% 100%
Riesgo DG o| de Al minimizar 57,50 %
0 D3 49,2% 16,8% 50,4% 84%
E oo 0
Al maximizar 63,61 %

120,00
100,00 # 100,0

80,00

% 64,509 6713

60,00
¥ 53,33 57,78 # 55,20% 56,00

50,67

00 & 37,33

20,00

0,00




Modelo

Experimentacion D4

- eguridad de ke . ano (D4 Experimentos del riesgo
Impacto Valor linea Base Valor de Valor de exposicién Riesgo Riesgo Riesgo
e exposicion = 1 e bajo=1 medio=3 alto=5
dominio
InD R RP% InD R RP% InD R RP%
D1 100% 20% 60% 100%
4,4 13,3 53,3 1 3 12 5 15 60
Linea base 60,44 % D2 100% 20% 60% 100%
Riesgo DG o| de Al minimizar 56.69 %
i ocicic D3 49,2% 16,8% 50,4% 84%
Al maximizar 61,05 % D4 53,3% 12% 36% 60%

120,00
100,00 # 100,08 100,00

80,00

% 64,509 6713

% 57,78 # 55,20% 56,00
50,67

60,00

40,00

37,33

20,00

X 12,00

0,00




Modelo

Experimentacion D5

=Je gac 3 A o][= a )
Impacto Valor linea Base Valor de
por exposicion = 1
dominio

InD R RP% | InD R RP%

1,9 83 37,3 1 44 17,5

Valor de exposicion
=5

InD R RP%

5 21,8 87,3

Linea base 60,44 %

Riesgo po ol de Al minimizar 59,00 %
= ojo 0

Al maximizar 65,35 %

120,00

100,00 # 100,08 100,00

80,00

60,00 57,78

# 49,20
40,00

20,00

| 0,00

% 64,50 )13

# 55,20# 56,00
#50,67

D1

D2

D3

D4

D5

100%

100%

49,2%

53,3%

37,3%

20%

20%

16,8%

12%

17,5%

Riesgo
medio = 3

60%

60%

50,4%

36%

52,4%

Experimentos del riesgo

Riesgo
bajo=1

Riesgo
alto=5

100%

100%

84%

60%

87,3%




Impacto
por
dominio

120,00

100,00

80,00

60,00

40,00

20,00

0,00

Valor linea Base

Valor de
exposicion =1

InD R RP%

InD R RP%

3 14 | 57,7

# 100,08 100,00

# 49,20

1 4,6 18,5

Modelo

Experimentacion D6

Valor de exposicion
=5

InD R RP%

5 23,1 92,5

Linea base 60,44 %
Al minimizar 57,02 %
Al maximizar 63,75 %

# 53,33

64,50 62,13

# 55,20% 56,00
50,67

D1

D2

D3

D4

D5

D6

Linea
E]

100%

100%

49,2%

53,3%

37,3%

57,78%

Experimentos del riesgo

Riesgo
bajo=1

20%

20%

16,8%

12%

17,5%

18,5%

Riesgo
medio = 3

60%

60%

50,4%

36%

52,4%

55,5%

Riesgo
alto=5

100%

100%

84%

60%

87,3%

92,5%




Modelo

Experimentacion D7

Do 0 de Co ol de acceso (D Experimentos del riesgo
Linea
Impacto Valor linea Base Valor de Valor de exposicion Base Riesgo Riesgo Riesgo
por exposicién = 1 =5 bajo=1 medio=3 alto=5
Sl InD R RP% InD R RP% InD R RP%
n % % %
D1 100% 20% 60% 100%
3,4 3 64,5 1 4,7 18,3 5 23,5 94,1
Riesgo DG o| de Al minimizar 56,29 %
0 D3 49,2% 16,8% 50,4% 84%
E oo U
Al maximizar 63,14 % D4 53,3% 12% 36% 60%
120,00 D5 37,3% 17,5% 52,4% 87,3%
0, [s) 0, 0,
100,00 100,08 100,00 D6 57,18% 18,5% 55,5% 92,5%
D7 64,5% 18,8% 56,5% 94,2%
80,00
60,00 62,13 -
# 55,208 56,00
* 49,20‘ s #50,67
40,00 & 3733
20,00
0,00




Modelo

Experimentacion D8

3.- Desarrollo ante ento y adq on de emas de 0 acion (D& Experimentos del riesgo
Linea
Impacto Valor linea Base Valor de Valor de exposicion Base Riesgo Riesgo Riesgo
por exposicion =1 =5 bajo=1 medio=3 alto=5
dominio InD R RP% InD R RP% InD R RP%
n il ° & ° D1 100% 20% 60% 100%
3,2 15,5 62,1 1 4,8 19,2 5 24 96
1 em e 60,44 % D2 100% 20% 60% 100%
Riesgo por nivel de Al minimizar H D3 49,2%  16,8% 50,4% 84%
E oo 0
Al maximizar 63,52 % D4 53,3% 12% 36% 60%
120,00 D5 37,3% 17,5% 52,4% 87,3%
100,00 # 100,08 100,00 D6 57,18% 18,5% 55,5% 92,5%
80.00 D7 64,5% 18,8% 56,5% 94,2%
DAA D8 62,1% 19,2% 57,8% 96%
¢ #® 53,33 * 57,78 55,20‘ 56,00
#* 29,20 3 50,67
20,00 & 37,33
20,00
0,00




Modelo

Experimentacion D9

J.- AC acion de dentes de Seguridad (DS Experimentos del riesgo
Linea
Impacto Valor linea Base Valor de Valor de exposicion Base Riesgo Riesgo Riesgo
por exposicion = 1 =5 bajo=1 medio=3 alto=5
dominio
InD R RP% InD R RP% InD R RP%
D1 100% 20% 60% 100%
3 13,8 55,2 1 4,6 18,4 5 23 92
Linea base 60,44 % D2 100% 20% 60% 100%
Riesgo DG o| de Al minimizar 58,04 %
O D3 49,2% 16,8% 50,4% 84%
= ojo 0
Al maximizar 65,73% D4 53,3% 12% 36% 60%
D5 37,3% 17,5% 52,4% 87,3%
120,00
D6 57,18% 18,5% 55,5% 92,5%
100,00 # 100,08% 100,00
92,00
D7 64,5% 18,8% 56,5% 94,2%
80,00
#* 64,50 D8 62,1% 19,2% 57,8% 96%
60,00 * 5778 L3
¥ 5333 " %50,67
#* 49,20 ; D9 55,2% 18,4% 55,2% 92%
40,00 ® 3733
I
20,00 18,40
| 0,00




Modelo

Experimentacion D10

D.- Ad on de Co dad de egocio (D10 Experimentos del riesgo
Linea
Impacto Valor linea Base Valor de Valor de exposicion Base Riesgo Riesgo Riesgo
por exposicion = 1 =5 bajo=1 medio=3 alto=5
e InD | R | RP% | InD R RP% InD R RP%
n ! ° n ° D1 100% 20% 60% 100%
2,8 | 14 56 1 5 20 5 25 100
Linea base 60,44 % D2 100% 20% 60% 100%
Riesgo por nivel de Al minimizar I D3 49,2%  16,8% 50,4% 84%
= ojo 0
Al maximizar 66,38% D4 53,3% 12% 36% 60%
D5 37,3% 17,5% 52,4% 87,3%
120,00
D6 57,18% 18,5% 55,5% 92,5%
100,00 # 100,08% 100,00
D7 64,5% 18,8% 56,5% 94,2%
80,00
D 2,19 19,29 7,8% 96%
60,00 #* 64,50% ¢ 13 8 62,1% 9,2% 57,8% 4
# 53,33 T
& 49,20 D9 55,2% 18,4% 55,2% 92%
40,00 @ 3733
D10 56% 20% 60% 100%
20,00
0,00




Modelo

Experimentacion D11

3 ento 0 - - » Experimentos del riesgo
Linea
Impacto Valor linea Base Valor de Valor de exposicion Base Ri.esgo Rie.sgo Riesgo
por exposicién = 1 =5 bajo=1 medio=3 alto=5
dominio . . .
InD R RP% InD R RP% InD R RP% D1 100% 20% 60% 100%
3 12,7 50,7 1 4,1 16,4 5 20,5 82
0, 0, o)
Linea base 60,44 % D2 100% 20% 60% 100%
Riesgo por nivel de S S S D3 492%  16,8% 50,4% 84%
= ojo 0
[0} 0,
Al maximizar 65,23% D4 53,3% 12% 36% 60%
D5 37,3% 17,5% 52,4% 87,3%
|
i 120
' D6 57,18% 18,5% 55,5% 92,5%
100 ¥ 100,086 100,00
D7 64,5% 18,8% 56,5% 94,2%
80 82,00
* 64 50,9 D8 62,1% 19,2% 57,8% 96%
G 62,13
60 NN ¥ 57,78 ¥ 55,20 56,00
* 49,20 50,67 D9 55,2% 18,4% 55,2% 92%
. * 37,33
{ D10 56% 20% 60% 100%
20 16,40
D11 50,7% 16,4% 49,2% 82%
0

—



Modelo

Resumen de experimentacion

Riesgo Riesgo Riesgo

120.0 bajo=1 medio=3 alto=5
D1 100% 20% 60% 100%
100,0
D2 100% 20% 60% 100%
80,0
D3 492%  16,8% 50,4% 84%
it D4 53,3% 12% 36% 60%
40,0 D5 373%  17.5% 52,4%  87,3%
20,0 - D6 57,18%  18,5% 555%  92,5%
e D7 645%  18,8% 565%  94,2%
dl d2 d3 da d5 dé d7 d8 d9 d10 dl1l
D8 62,1%  192% 57,8% 96%
D9 552%  18,4% 55,2% 92%
D10 56% 20% 60% 100%
D11 50,7%  16,4% 49,2% 82%




© Modelo

Componente del Modelo de Evaluacion




Modelo

Diagrama de actividades

oo e e | .
Seleccionar Nerma de Contral (NC .
Morms de control NG RACT Responsable tecnologico de ENJeEE]][E de las
las entidades (RTE) dependencias municipales a
g — - quien se aplicara el modelo y
Identificarcaracte fsticas téeni cas del
= e RACTYy RTE ’
objetiva de evaluadion se evaluara.
HES O R G E BRETEE R GH Responsable  de  evaluar de
( ove ) Control Tecnolégico (RACT) acuerdo a directrices
o , identificadas por la norma
Objetivo de evaluacitn
Dominio de seguridad RACT
\ Diete rminarfu ncignasda segifdad j
Identificarnivelesde seguridad RTE
Directrices de medidas Identificarevaluation deseguridad RACT
Do oottt exclitat dn Aplicarevaluationde seguridad RACT
Reporte Generarreporte RACT

®




© Modelo

Metodologia de implementacion

Utilizar el acuerdo N°156, SAP Test de cumplimiento de politicas

A 4

Generar el reporte con los dominios con alto riesgo

A 4

Determinar actividades a ser monitoreada. Uso del documento «Plan Accion»







Conclusiones

Actualmente |la Direccion Metropolitana de Informatica dentro de su modelo
de gestion aplicado no presenta el area de Seguridad que apoye los objetivos
tecnoldgicos.

El levantamiento de informacion realizado en las dependencias
desconcentradas de la Municipalidad, permite realizar un analisis de riesgo
apoyados en la ISO 27002 obteniendo el resultado por dominio y
determinando un riesgo total del 60.44%, equivalente a un riesgo medio alto.

El problema que la institucion municipal presente un alto riesgo tecnologico,
no se soluciona completamente con la implementaciéon de procedimientos,
normas o modelos, debido a que la decision del usuario que opera es el que
define en gran medida si ejecuta o no el control.

El modelo propuesto se basd en 33 experimentos agrupados por dominio,
utilizando valores de exposicion que permitieron disminuir el riesgo total al
18% equivalente a riesgo bajo.

El modelo de Evaluacion y Monitoreo propuesto permitira identificar los
controles, procesos que tiene la institucion y los que requieren may
atencidn para mejorar la eficacia y disminuir el riesgo.




S,

Recomendaciones

La creacion del area de coordinacion de Seguridad Informatica con la
involucracion de los jefes de areas en la administracion de la seguridad para la
ejecucion del modelo

Realizar evaluaciones a las dependencias municipales utilizando la normas
técnica Ecuatorianas NTE INEN — ISO/IEC 27000 para la gestion de Ia
seguridad.

Realizar evaluaciones periddicas a las dependencias municipales, que
permitan identificar el cumplimiento de controles, amenazas vy
vulnerabilidades que afecten al core del negocio de la institucion.

Para la mejora de las politicas en la institucion se recomienda implementar el
modelo propuesto que permite evaluar los controles existentes, implementar
nuevos controles el nivel de madurez en la gestion de seguridad de la
institucion.

Concientizar a los funcionarios municipales que la responsabilidad de Ia
seguridad de la informacion es responsabilidad de todos.







