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RESUMEN

El proyecto de Tesis realizado tiene como objeto realizar la evaluacion técnica del
Gobierno de Tl en la Direccion Provincial del Consejo de la Judicatura de Pichincha
mediante las directrices y procedimientos de COBIT v5. Como alcance del proyecto
se definié realizar el analisis técnico de los procesos relacionados con la parte de
Gobierno Corporativo de las Tecnologias de Informacién, ademas se acordd evaluar
los procesos criticos propios del Departamento de Informatica que son parte de la
Gestion de TI. El anélisis basado en riesgos ABR fue utilizado como metodologia para
poder encontrar los procesos criticos del Departamento de Informatica y sus riesgos
asociados. A continuacion se desarrollo la evaluacion téecnica usando los libros de
COBIT v5: Procesos Catalizadores y Modelo de Evaluacion de Procesos PAM. En
Cada proceso evaluado se califica el nivel de capacidad alcanzado. Los resultados de
la evaluacidn técnica son mostrados en el informe ejecutivo mediante cuadros resumen
donde se evidencian el nivel de capacidad de cada proceso y se indica los hallazgos y
observaciones encontradas. Finalmente se emitieron recomendaciones y controles
siguiendo los lineamientos y buenas préacticas de COBIT v5.
PALABRAS CLAVES
= Objetivos de Control para la Informacion y Tecnologias Relacionadas
“COBIT”.

= Comité de Organizaciones Patrocinadoras “COSO”.

= Biblioteca de Infraestructura de Tecnologias de Informacién “ITIL”.

= Auditoria Basada en Riesgos “ABR”.

= Sijstema Automatizado de Tramite Judicial Ecuatoriano “SATJE”.
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ABSTRACT

This Project conducted is intended to perform the technical evaluation of IT
Governance in the Direccién Provincial del Consejo de la Judicatura de Pichincha by
guidelines and procedures of COBIT v5. How project scope was defined to perform
technical analysis of processes related to Corporate Governance of Information
Technology also agreed to evaluate critical processes own Department of Information
that are part of IT Management. The risk-based analysis ABR was used as
methodology to find the critical processes of the Department of Informatics and its
associated risks. Following the technical evaluation was developed using COBIT v5
books: Catalyst Processes and Process Assessment Model PAM. Each assessed
process capability level achieved is described as following. After, the results of the
technical evaluation are shown in the executive summary report with tables where the
capacity level of each process are evident and the findings and observations found
indicated. Finally recommendations and checks were issued following the guidelines

and best practices of COBIT v5.

KEYWORDS
= Control Objectives for Information and related Technology “COBIT”.
= Committee of Sponsoring Organizations “COSO”.
= |Information Technology Infrastructure Library “ITIL”.
= Risk Based Auditing “ABR”.

=  Automated Ecuadorian Judicial Procedure “SATJE”.



CAPITULO |

1.1. INTRODUCCION.

Dado al constante cambio tecnoldgico y las exigencias en los servicios de Tl que
requiere el personal interno y externo de la Direccion Provincial del Consejo de la
Judicatura con sede Pichincha creada a raiz de la promulgacion del Cddigo
Organico de la Funcion Judicial en el Registro Oficial No.544 de 9 de marzo del
2009, que en el Capitulo II, Articulo 261 numeral 8; a inicios del afio 1999 la
Funcion Judicial Ecuatoriana con el apoyo de PRO-JUSTICIA, emprendi6 la fase
piloto de automatizacion de los procesos judiciales en algunas Cortes de Justicia
del pais entre las que podemos mencionar Quito, Guayaquil, Cuenca, Ambato,
Riobamba y Guaranda. Esto ha permitido que en la actualidad la Funcién Judicial
CON SUS propios recursos tanto humanos como econdmicos, cuente con una solucion
informética para el seguimiento de causas a nivel nacional en sus distintos niveles

e instancias.

La calidad de los procesos y servicios de Tl en la Direccion Provincial de
Pichincha del Consejo de la Judicatura es esencial para asegurar la integridad y
confiabilidad de la informacién entregada a los diferentes actores internos y

externos de la Institucion.

Este trabajo realizard una evaluacién al Gobierno de Tl en la Direccion
Provincial del Consejo de la Judicatura de Pichincha mediante directrices y

procedimientos de COBIT v5 que permita revisar los procesos del Gobierno
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Corporativo de Tl en este organismo dentro de la Gestion del Departamento de

Informatica, identificando los principales riesgos relacionados con el Gobierno y
Gestion de TI para proponer mejoras a los procesos de Tl en base a una evaluacion
del actual estado de los mismos y de los recursos, para incrementar los niveles de

Servicio TI. (Direccion Provincial del Consejo de la Judicatura de Pichincha, 2013)

1.2. JUSTIFICACION E IMPORTANCIA

El Departamento de informatica de la Direccion Provincial del Consejo de la
Judicatura de Pichincha requiere se realice una evaluacion técnica a los procesos de
gobierno de tecnologia con el fin de mejorar sus procesos y servicios tecnoldgicos
para afrontar los nuevos desafios institucionales, y plantear un lineamiento para

llegar a certificar sus procesos de TI.

Evaluar si es necesario un cambio en el Gobierno de TI para extraer el maximo
rendimiento a una inversion en Tl y usar la tecnologia como un mecanismo para
cubrir las constantes necesidades tecnolégicas de la Institucion, de esta forma se
conseguird que los procesos de Tl frente al negocio pasen de ser meramente

reactivos a ser proactivos, anticipandose a las necesidades de la organizacion.

1.3. PLANTEAMIENTO DEL PROBLEMA

La Direccion Provincial del Consejo de la Judicatura de Pichincha, requiere

evaluar si los procesos de Tl se encuentran alineadas con las verdaderas necesidades
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del negocio para que le permita afrontar los nuevos desafios institucionales ademas

de mejorar en los servicios brindados a la ciudadania.

Los problemas de TI que han sido considerados por la Gerencia de Informatica

son los siguientes:

= No contar con una infraestructura civil propia de la Institucién provoca que las
dependencias judiciales y administrativas estén segregadas en diferentes
edificaciones arrendadas, implicando que la Institucion como tal no pueda
invertir en tecnologia acorde a las necesidades.

= La falta de recurso humano calificado provoca que la atencion a los usuarios
internos y externos no sea oportuna y eficiente.

= Falta de comunicacion entre las diferentes areas de la Institucion y con el area
de TI.

= Falta de politicas, estandares y directrices por parte de area de Tl del Consejo
de la Judicatura.

= Limitacion en la entrega de recursos de TI por parte del Consejo de la Judicatura
hacia lo requerido por los diferentes Departamentos de Informatica de las
Direcciones Provinciales.

= Falta de una estructura organizacional de TI a nivel nacional y provincial.

= No hay garantia sobre la continuidad de los servicios y aplicaciones
tecnoldgicas.

= Existe desconocimiento de la alta gerencia sobre la importancia estratégica de

Tl y gobierno de TI dentro de la Institucién.
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= Personal interno y externo de la Direccion Provincial del Consejo de la

Judicatura de Pichincha insatisfechos.
= Demora en atencién relacionado a los procesos de TI.

=  Problemas con la funcionalidad de los sistemas de informacion.

Los problemas indicados anteriormente afectan de manera directa a los servicios
institucionales brindados a los empleados y a la ciudadania ecuatoriana por lo que
deberan ser evaluados y gestionados con el fin de que los procesos de Tl estén

alineados al marco de referencia de COBITversion 5.

1.4. FORMULACION DEL PROBLEMA

= ;Como se pueden mejorar los procesos y servicios de Tl en base a una
evaluacion del actual estado de los mismos y de los recursos para incrementar
los niveles de Servicio TI que ofrece el Departamento de Informatica de la
Direccion Provincial del Consejo de la Judicatura de Pichincha?

= ;CAmo se gobiernan los recursos del area de Tl en la Institucién?

= ;Quétanalineados estan los objetivos del Departamento de T1 con los objetivos
del organismo?

= ;Se encuentran definidas las responsabilidades tanto de la gestién de Tl como

del gobierno de TI?

1.5. OBJETIVO GENERAL
Realizar la evaluacion técnica del Gobierno de T1 en la Direccion Provincial del

Consejo de la Judicatura de Pichincha mediante las directrices y procedimientos de



5

COBIT version 5, para recomendar mejoras en los servicios de Tl ofrecidos a los

diferentes actores internos y externos de la Institucion.

1.6. OBJETIVOS ESPECIFICOS

Evaluar el establecimiento y mantenimiento del marco de gobierno de TI para
recomendar un enfoque consistente, integrado y alineado con el alcance del
gobierno de la Institucion.

Evaluar como optimiza el area de TI el valor de sus procesos, servicios y
activos para que las necesidades del negocio sean soportadas efectiva y
eficientemente basada en recomendaciones de buenas préacticas de TI.

Evaluar si los riesgos son entendidos, gestionados y comunicados de forma
oportuna y adecuada, mediante la recomendacion de procesos de gestion de
riesgos.

Evaluar si los recursos de T1 se encuentran disponibles cuando los procesos del
negocio lo requieran.

Evaluar la medicion y elaboracion de informes en cuanto a conformidad y
desempefio de TI de la Institucion si son claros y transparentes, recomendando
procedimientos de ITIL.

Entregar un informe de evaluacion técnica para mejorar los procesos

relacionados a gobierno de Tl en la Institucion.



CAPITULO 11

2. MARCO TEORICO

2.1. ANTECEDENTES DEL ESTADO DE ARTE

El Gobierno de TI es responsabilidad principalmente del nivel ejecutivo. Es
parte del manejo empresarial y consiste en el liderazgo, estructuras y procesos que
garantizan que TI sostiene y extiende las estrategias y objetivos organizacionales.
A nivel mundial el tema de gobierno de TI esta siendo aceptado cada vez méas por
las empresas e instituciones quienes necesitan un marco de directrices y

lineamientos a seguir para mejor sus procesos de Tl internos. (ISACA, 2007)

En el siguiente grafico se observa las normas y estandares mas aceptados por

personas y empresas a nivel mundial:
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Figura 1: Normas y estandares
Fuente: cuadrante magico de (Gartner, 2013)
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En la actualidad el uso de los estandares, normas y marcos de referencia de Tl

mas utilizados son los siguientes:

Intemahy desdopad frameaork

MNet yot checided whach one

150 8000

mL

CobiT/CobiT Quickstart

BS 7792150 17792150 TR 13335/15F
Lecal [national) professional
organizations” solution

International profoessional

organizations” solution

IT balanced scorcards ([BS3Cs)
Sbe Sigma

150 15000

COSO/ERM

Saftwara Engrasning Institute Maturty Mokl
(CMK and CRK)

P, PMBOK, Prince2

SiysTiust

o<l

22%

21%

1%

Figura 2: Estandares y normas mas implementadas
Fuente: cuadrante magico de (Gartner, 2013)

En el cuadro de analisis se deduce que muchas empresas y organismos prefieren

crear e implantar sus propios reglamentos y controles. Con respecto al tema de

gobierno de TI el cual es uno de los principales objetivos de control de COBIT

tiene una aceptacion de uso del 9%.

A nivel local empresas publicas y privadas estan adoptando lineamientos de

Gobierno de TI. Organismos gubernamentales como la Presidencia de la

Republica, la Fiscalia y Ministerios estan implementando lineamientos de Gobierno

de TI. Empresas multinacionales del sector industrial y comercial también

consideran importante la parte de Gobierno.
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El contexto de Gobierno de Tl en el afio 2008 llegd a tener su mayor grado de

importancia al crearse la normativa 1ISO 38500 para el Gobierno de las Tecnologias

de la Informacién.

En el tema Gobierno Corporativo de TI se destacan los siguientes libros:

o Miembros representantes de los organismos de normalizacion (2008), ISO
38500: International Standard for Corporate Governance of IT. Ginebra,
SUIZA.

° Lainhart J., Oliver D., Andrews P., Antonsson E., Babb S., De Haes S., ....
&Rafeq A. (2012), COBIT 5: Procesos Catalizadores, Illinois, USA:
Publicaciones ISACA.

o Van Gremberger W. & De Haes S. (2009). Enterprise Governance of IT:
Achieving Strategic Alignment and Value, Nueva York, NY: Springer-
Verlag press.

o Rajines R. (s. f.). Gobierno de TI como y por qué editarlo. Tercer Congreso

Nacional de Auditoria Interna. Quito, Ecuador.

2.2. MARCO TEORICO

2.2.1. FUNDAMENTOS DEL GOBIERNO CORPORATIVO

El concepto de gobierno corporativo se refiere al conjunto de principios y

normas que regulan el disefio, integracion y funcionamiento de los érganos de
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gobierno de la empresa, como son los tres poderes dentro de una sociedad: los

Accionistas, Directorio y Alta Administracion.

Un buen Gobierno Corporativo provee los incentivos para proteger los intereses
de la compafiia y los accionistas, monitorizar la creacion de valor y uso eficiente de

los recursos brindando una transparencia de informacion. (Salvochea, 2012)

2.2.11. GOBERNANZA

La Real Academia Espafiola (RAE) define gobernanza como “el arte o manera
de gobernar que se propone como objetivo el logro de un desarrollo econémico,
social e institucional duradero, promoviendo un sano equilibrio entre el Estado, la

sociedad civil y el mercado de la economia”.

En los afos 90, el término fue utilizado para hacer referencia a un nuevo estilo
de gobierno de las administraciones publicas, mediante el cual estas tratan de
gestionar de forma eficiente, honesta, transparente, igualitaria y con

responsabilidad, los recursos publicos.

Gobierno es el elemento que resulta de organizar a las personas con el proposito
de alcanzar los objetivos de la comunidad, de entre los cuales destacan la proteccion

del territorio, la seguridad de sus habitantes y su desarrollo integral. (Arroyo, 2013)

2.2.1.2. GOBIERNO CORPORATIVO

Asociado al término gobernanza surge el concepto de gobierno corporativo, que

ya fue introducido por Adam Smith en su obra “La riqueza de las naciones”.
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“Cuando la propiedad y la gestion de las empresas no coinciden plenamente, habra

potenciales  conflictos de interés entre los propietarios 'y los

gestores/administradores”.

En la década de los afios 90 se desarroll6 este concepto abordando las diferencias
de intereses entre la propiedad y la administracion de la empresa. Especificamente,
el gobierno corporativo trata de definir y establecer mecanismos de control y
salvaguarda por parte de los accionistas, sobre las acciones realizadas por los

miembros del consejo de administracion.

eleccion nombramiento

control control

Figura3: Gobierno Corporativo
Fuente: (Arroyo, 2013)

2.2.1.3. EVOLUCION

Los problemas de agencia tienen un enfoque mas amplio en la década de los
afios 90, al considerar a los llamados grupos de interés dentro del esquema de

gobierno de las empresas, surge asi el enfoque de “stakeholder”.

La preocupacion por los problemas de gobierno corporativo en los paises se

presentd por primera vez en el “Informe Cadbury”, que recogia un “cédigo de buen
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gobierno” al que las compafiias que cotizaban en la bolsa de Londres debian

adherirse.

Este mismo afio se publica el Informe COSO como el marco de trabajo para el

establecimiento de un sistema de control interno en las organizaciones.

El “Cédigo Combinado” (1998) integra las diferentes recomendaciones que
fueron apareciendo a lo largo de los afios 90 (accionistas institucionales,

remuneracion del consejo, etcétera) adoptando el principio de “cumplir o explicar”.

e Laimposicion a las compafiias de informar como aplican las recomendaciones
del Codigo Combinado.

e Lanecesidad de explicar por qué no se han aplicado las recomendaciones.

El respaldo internacional para el gobierno corporativo llega con la publicacion
(1999 vy revisada en 2004) de los Principios de Gobernanza Corporativa por la
OCDE, donde se definen los elementos principales y se adopta un modelo
stakeholder. Estos principios han sido asumidos por los distintos paises en la

definicion de sus recomendaciones y cddigos de buen gobierno.

La Ley “Sarbanes-Oxley” (2002, EE.UU.) aparece como respuesta a los
escandalos corporativos ocurridos en ese pais (Enron, Worldcom, etcétera). El
principio de cumplir o explicar desaparece, introduciéndose responsabilidades

penales a los administradores y ejecutivos de las compafiias.

Los cddigos de buen gobierno han evolucionado, destacandose especialmente el

“Codigo King III”  desarrollado en Sudafrica en el afio 2009 (Arroyo, 2013).



12
2.2.2. FUNDAMENTOS DEL GOBIERNO DE Tl

2.2.2.1. INTRODUCCION

El gobierno corporativo de TI, o gobernanza de TI, no es un concepto nuevo.
Tiene sus origenes en lo que se denomind gobernanza — aplicado a la buena gestién
de los recursos por parte de los gobiernos y al fomento de la participacién de la
sociedad civil —y en el desarrollo del concepto de gobierno corporativo en las dos

Gltimas décadas. (Arroyo, 2013)

2.2.22. EVOLUCION

El siguiente paso, dado por CIMA e IFAC (EE.UU.), consistié en dividir el

gobierno de la empresa, atendiendo a dos aspectos: regulatorios y de negocio:

e EIl gobierno corporativo, que cubre los aspectos de cumplimiento legal y

normativo.

e El gobierno del negocio (rendimiento y valor).

Asi, la gobernanza de TI es un subconjunto del gobierno de la empresa que
persigue obtener el maximo valor de las Tl en las organizaciones, buscando el
alineamiento estratégico de las TI con el negocio, gestionando riesgos de forma

acotada, recursos de forma eficiente y supervisando el rendimiento de las mismas.

En 2004, Weill y Ross (investigadores del MIT), dan un paso mas, identificando

los seis activos clave que deben ser objeto de gobierno en toda organizacion:

e« Activos financieros.
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e Activos fisicos.

e Recursos humanos.
o Elesquema de relaciones de la organizacion.
o Propiedad intelectual.

e Lainformaciony las TI.

Esto se puede ver en la siguiente figura (adaptado de Weill y Ross):

eleccion nombramiento
control control
responzabilidad Vitima, responcabiicad
rONGICION G0 CUBN!as
soportan la considera 103
3‘:1\3';‘3;0’-;‘“ intereces
Grupos de

\\-v/"'m?ﬂ;‘s ;

Figura 4: Weill-Ross
Fuente: (Arroyo, 2013)

En ese Gltimo grupo se ubica, conceptualmente, la gobernanza de T1 o gobierno

corporativo de TI. (Arroyo, 2013)

2.2.3. BUENAS PRACTICAS Y NORMATIVA

2.2.3.1. COBIT

Control Objetives for Information and Related Technology u Obijetivos de

Control para Informacion y Tecnologias Relacionadas es una guia de mejores
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practicas dirigida a la gestion de tecnologia de la informacién (T1). Es desarrollado

y mantenido ISACA (Information Systems Audit and Control Association) y el
ITGI (IT Governance Institute). El marco tiene una serie de recursos que pueden
servir de modelo de referencia para el gobierno y la gestion de TlI, incluyendo un
resumen ejecutivo, un framework, objetivos de control, mapas de auditoria,
herramientas para su implementacion y principalmente, una guia de técnicas de

gestion.

La mision de COBIT es investigar, desarrollar, publicar y promocionar un
conjunto de objetivos de control aceptados para las tecnologias de la informacion y
comunicacion que sean autorizados, actualizados e internacionales para el uso del
dia a dia de los gestores de negocios, administradores de sistemas, auditores, entre

otros. (ISACA - COBIT 5, 2012)

2.2.3.1.1. HISTORIA

La primera edicion de COBIT fue publicada en el afio de 1996, para poder ser
utilizada como una guia de auditoria en tecnologia. COBIT 2 fue publicada en el
afio de 1998 la cual hace énfasis a objetivos de control para evaluar las Tl. La tercera
edicién fue desarrollada en el2000el cual tiene un enfoque de control a la gestion
y administracién de las TI; mientras que la cuarta edicion publicada a finales del
afio 2005 tiene como objetivo ademas de evaluar la gestion también analizar al

Gobierno de TI.
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COBIT 4.1 que es la pendltima version fue expuesta al publico desde mayo de

2007, la cual contiene 210 objetivos de control clasificados en cuatro dominios:
Planificacion y Organizacion, Adquisicion e Implementacion, Entrega y Soporte,
Supervision y Evaluacién. En este marco de referencia da importancia al valor de

las T1 en la empresa como también a la administracion de los riesgos en las TI.

La ultima version COBIT v5 empez6 a desarrollarse en el afio 2012, enfocada
en evaluar la gestion y gobernanza de TI. La misma contiene varios libros de control

y guias de implementacion. (COBIT, 2013)

I Gobierno Corporativo de TI'

Gobierno de T

Administracion

Control

Auditoria

Evolucion del Alcance

CoBIT1

1996 1998 2000 2005/7 2012‘,"{\1hir‘:§ ¥ wsibr 60 \og sistamas de informacian

Figura 5: Evolucién de COBIT
Fuente: (ISACA - COBIT 5, 2012)

2.2.3.1.2. COBIT versiéon 5
COBIT 5 es el marco de referencia actual cuyo objetivo de control son la gestién

y el gobierno corporativo de TI. Crea valor 6ptimo de T1, manteniendo un equilibrio
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entre la obtencion de beneficios, la optimizacion de los niveles de riesgo vy el

correcto uso de los recursos tecnoldgicos. Los principios claves son los siguientes:

Conocer las necesidades de las partes interesadas (stakeholders).
o Cubrir a todo tipo de empresas de extremo a extremo.

o Aplicar un marco de trabajo simple e integrado.

o Realizar un enfoque holistico.

o Separar la gobernanza de la gestion en TI.

El objetivo de COBIT 5 es buscar cumplir las metas detalladas en el siguiente

cuadro: (ISACA - COBIT 5, 2012)

Motivos de Ias Partes Interesadas

(Entorno, Evoiucion de Ia Tecnologia, ...)

Neceslidades de las Partes Interesadas
Realizacion Optimizacion
de Beneficios de Riesgos

Objetivos de la Empresa

Objetivos de las TI

Objetivos de los Catalizadores

Figura 6: Metas de COBIT
Fuente: (ISACA - COBIT 5, 2012)
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2.2.3.1.3. ESTRUCTURA DE COBIT 5

El modelo estructural de COBIT 5 apoya para que las empresas implementen un
gobierno y una gestion de los procesos de forma que las areas clave estén cubiertas.

Las denominadas &reas clave son las siguientes:

I
Necesidades de negocio

Y

( Goblerno B

(1710 S Retroalimentacion de gestion [aaahad

\
P P4 N\
Gestion
Planificar Construir Ejecutar Supervisar
m m
\

Figura 7: Estructura de COBIT
Fuente: (ISACA - COBIT 5, 2012)

.

4

El modelo de referencia de procesos de COBIT 5 subdivide los procesos de la

empresa en dos principales areas de actividad que son gobierno y gestion:

e Gobierno de Tl Empresarial: Esta compuesto por el dominio Evaluar,

Orientar y Supervisar (EDM) el cual contiene cinco procesos catalizadores.

e (Gestion de TI: La administracion de T1 en COBIT proporciona control a las
areas de responsabilidad de extremo a extremo. Se compone de cuatro dominios
los cuales son los siguientes:

o APO Alinear, Planificar y Organizar.

o BAI Construir, Adquirir e Implementar.



o DSS Entregar, Dar Servicio y Soporte.

o MEA Supervisar, Evaluar y Valorar.

Evaluar, Orientar y Supervisar

EDMIH Asequrar

&l Establocimianto [EDM02 As=gurar la
y Mantenimiento del Enfrega da Baneficios.

Marco de

Procesos de Gobierno de Tl Empresarial

EDMI3 Asegu EDMO4 ] rar b
Dpﬁnimdu’?h UptinAiaaqmm“m r a hacs
del Riesgo ks |z Partes Imeresadas

et

BAID3 Gastiorar la
Identificacsdn y la
T T

on
de Soluciones

APCH3 Gestionar
|a Sequridad

BANIT Gesbonar
Ia Aceptaciin

del Camia
¥ de la Transicidn

Ia Conformidad con los
Requerimientos Externos|

Procesos para la Gestion de la TI Empresarial

Figura 8: Dominios y Procesos de COBIT 5
Fuente: (ISACA - COBIT 5, 2012)

2.2.3.2. GUIAS DE EVALUACION DE COBIT5

18

COBIT 5 adicionalmente al documento “Procesos Catalizadores”, contiene los

siguientes libros para poder realizar las evaluaciones en Tl: (COBIT 5 - Guia de

Evaluacion, 2012)

e Guia de Autoevaluacion: Es usado para efectuar un no tan riguroso control de

la capacidad de los procesos de TI.



19
e Modelo de Procesos de Evaluacion PAM: Esta enfocado en desarrollar un

control més exhaustivo y exigente, ademas estd basado en evidencias.

En el libro de COBIT 5 Procesos Catalizadores, se detalla las métricas
relacionadas a cada proceso con las cuales se puede medir y calificar el modelo de
madurez de cada proceso. En este documento también constan las actividades de

control a realizar como recomendaciones para optimizar el proceso evaluado.

Es importante revisar la matriz RACI de cada proceso para analizar el rol que

corresponde a cada actor de TI: responsable, aprobador, consultado, informado.

Cabe mencionar que para la realizar este marco de referencia se tomaron en
cuenta otros estandares relacionados con TI las cuales se indican al final de cada

proceso.
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CAPITULO 111

3. SITUACION ACTUAL

3.1. MISION

La Direccién Provincial de Pichincha trabaja para mejorar y optimizar el manejo
de los recursos humanos, financieros, tecnologicos y materiales, apoyando a las
judicaturas para lograr un servicio de justicia honesto, transparente y eficaz.

(Direccion Provincial del Consejo de la Judicatura de Pichincha, 2013)

3.2. VISION

Alcanzar una administracion de justicia independiente, imparcial, equitativa y
eficiente, que garantice la proteccion de los derechos y libertades de las personas,
integrada por personal consciente de su elevada funcion en la sociedad, que inspire
confianza, contribuya al desarrollo democratico del pais y a la paz social.

(Direccion Provincial del Consejo de la Judicatura de Pichincha, 2013)

3.3. ESTRUCTURA ORGANIZACIONAL
La Direccion Provincial del Consejo de la Judicatura de Pichincha se encuentra

organizada de la siguiente manera:



DEFARTAMENTO
DE PERSOMNAL

DIRECCION PROVINCIAL
DE PICHINCHA
RELACIONES SECRETARIA
PUBLIGAS
SERVICIOS CONTROL
JUDICIALES / DISCIPLINARIO ¥
CONTRATACION QUEIAS
PUBLICA
[
DEPARTAMENTO DEPARTANMENTO DEPARTAMENTO
ADMINISTRATIVO FINANCIERD INFORMATICO
ADMINISTRACION DE
| ProveeDuRIA PRESUPLESTOD REDES Y
Tl coMUNICACIONES
S
SERVICIOS ADMINISTRACION ¥
| GMERALES ||| CONTABILIDAD DESARROLLO DE
SISTEMAS
e
ACTIVOS MANTENIMIENTO Y
FLIOS L] TESORERIA || sororTE TECNICO

MOVIMIENTO DE

] PERSOMAL

| [|REMUNERACIONES

Figura 9: Organigrama del CJP

Fuente: Direccién Provincial del Consejo de la Judicatura de Pichincha (DPP CJ, 2013)

3.4. ORGANICO ESTRUCTURAL DEPARTAMENTO DE TI

El organico estructural del Departamento de Informética de la Direccion

Provincial del Consejo de la Judicatura de Pichincha, se encuentra distribuida como

Se muestra a continuacion:
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ORGANICO ESTRUCTURAL DEL DEPARTAMENTO |
DE INFORMATICA DE LA DIRECCION PROVINCIAL

DEPARTAMENTO
DE INFORMATICA

SECRETARIA

ADer;sELFé.;cPN Pe ng:;::f;gfffg; MANTENIMIENTO ¥
SOPORTE TECHICO
COMUNICACIONES SISTEMAS

Figura 10: Orgéanico Estructural del Departamento de Informatica
Fuente: Direccidn Provincial del Consejo de la Judicatura de Pichincha (DPP CJ, 2013)

3.5. ORGANICO FUNCIONAL DEPARTAMENTO DE TI
El organico funcional del Departamento de Informéatica de la Direccidon
Provincial del Consejo de la Judicatura de Pichincha, se encuentra distribuida como

se muestra a continuacion:



ORGANICO FUNCIONAL DEL DEPARTAMENTO DE
INFORMATICA DE LA DIRECCION PROVINCIAL

DEPARTAMENTO
DE INFORMATIC A

ADMINISTRACION DE
REDES ¥
COMUNICACIONES

|

ADMINISTRACION ¥
DESARROLLO DE
SISTEMAS

|

MANTEHIMIENTO ¥
SOPORTE TECNICO

|

SECRETARLA

Redes de Telecomunicaciones

Senerar prayecios, Implementar,

adminkrar y supeniisar las redes

irfarmaticas LAKN, WLAM, MAaN,
WAN, Metworking, circunos

|| Genarar provecios, levantamienio de

Ing. de Software

requerimienios, analsis, disefo
Diocuimenlacion,

Capacitacién

Capadilar permanantemenis 8 los
B usuarics de las dreas
Adeinistratives v Mrisdiccionales en
aplicaciones infarmatizas.

23

ahiciricas e Inbamet
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Soparts Técnico a Uswarlas
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urificadss, aquUpcs e wis sobre 1Py
de vidas confarancia

bt Adminisirar y superdsar aplicaciones
Wb v corporatives pera las draes
Adrministrativas y Juredicdionales

Figura 11: Organico Funcional del Departamento de Informética
Fuente: Direccion Provincial del Consejo de la Judicatura de Pichincha (DPP CJ, 2013)

3.6. RECURSOS HUMANOS

El Departamento de Informatica de la Direccién Provincial del Consejo de la

Judicatura de Pichincha actualmente cuenta con 33 funcionarios, a continuacion se

detalla el area asignada a cada funcionario:



Tabla 1: Funcionarios de Tly Areas
Fuente: Direccion Provincial del Consejo de la Judicatura de Pichincha (DPP CJ, 2013)

GESTION DE LOS FUNCIONARIOS DEL DEPARTAMENTO DE
INFORMATICA DE ACUERDO AL AREA, CARGO Y UBICACION

NO. AREA UBICACION
1 Jefatura de Informatica Palacio De Justicia
4 Administracién y Redes De

Comunicacioén
4 Administracién y
Desarrollo De Sistemas
8 Mantenimiento y Soporte
Técnico
7 Mantenimiento y Soporte Shyris
Técnico Edificios Corte Provincial
Gavilanes
Clavijo
Paraiso Del Nifio
Tribunal Contencioso
Administrativo
Pan Francés
7 Mantenimiento y Soporte Contravenciones Y
Técnico Unidades Penales
Judiciales Trabajo
Familia, Mujer, Nifiez
Y Adolescencia
Flagrancias
2 Mantenimiento y Soporte Cayambe
Técnico Cantones Machachi

3.7. FUNCIONES DEL DEPARTAMENTO DE TI

CARGO
Jefe Departamental 1
Analista 2
Analista 4
Analista 3
Técnico de Sala
Analista 2
Analista 2
Analista 3
Analista 2
Analista 2
Analista 2
Analista 3
Analista 2
Analista 2
Analista 2
Auxiliar De Servicios 3
Auxiliar De Servicios 2
Analista 2
Analista 3
Analista 2
Analista 2
Analista 2
Analista 1

Analista 1
Analista 2
Analista 1
Analista 1
Analista 1
Analista 2
Analista 1
Analista 2
Analista 1
Analista 1

La metodologia utilizada por el Departamento de Informatica,
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esta

fundamentado en el estandar ITIL, con una vision del mejoramiento de la calidad y
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eficiencia, minimizando los riesgos asociados a los servicios de tecnologia de

informacion, permitiendo asi alinear los procesos del sector Justicia:

e Jefe del Departamento

o

o

Definir, actualizar y ejecutar el Plan Estratégico de Informaética.

Dirigir, Controlar y supervisar la ejecucion del Plan Operativo Anual.
Dirigir, Planificar, organizar y controlar las actividades de las areas de
seguridades de la informacion y estandarizacion, redes y sistemas de
comunicacion, administracion y desarrollo de sistemas y soporte técnico
mantenimiento.

Proponer proyectos, elaborar manuales, instructivos y reglamentos que
normen los sistemas informaticos.

Analizar, disefiar y ejecutar proyectos informaticos.

Establecer y actualizar los manuales de procedimientos.

Establecer requerimientos técnicos para compras de equipos Informaticos,
programas de computacion y consultorias informaticas.

Administrar y controlar el desarrollo de programas informéaticos, su uso y
aplicacion.

Brindar asesoria técnica en el &mbito informatico.

Coordinar asesoria Informatica externa (Empresa privada, instituciones
publicas, entes nacionales e internacionales) para la planificacion y
ejecucion de proyectos.

Coordinar el tipo de informacidn que se debe publicar en el Internet con las

autoridades superiores.
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Dirigir y motivarlo al Recurso Humano con el fin de culminar con el

proceso integral de automatizacion y modernizacion de la Direccidn
Provincial.

Supervisar el desenvolvimiento de las areas de informatica.

Evaluar periédicamente al personal informatico.

Establecer planes anuales de capacitacion para el personal Informatico de
las diferentes areas.

Colaborar con el Pleno del Consejo, las Comisiones y Direcciones
Nacionales, para consolidar la ejecucién del Plan Nacional.

Cumplir con las demas funciones de competencia con el area informatica

que le asignen sus autoridades superiores.

Unidad de Redes y Comunicaciones

o Establecer, actualizar y cumplir con las politicas de implantacién de redes

informéticas LAN, MAN y WAN.

Establecer, actualizar y cumplir con las politicas de implantacion del
equipo activo, pasivo, servidores, estaciones de trabajo y demas
dispositivos electronicos de las redes informaticas.

Establecer y ejecutar politicas para el manejo de sistemas operativos,
directorio activo, administracién de clientes, aplicaciones y utilitarios.
Supervisar y controlar que todas las politicas establecidas sean
implantadas.

Supervisar y mantener en perfecto funcionamiento las redes de datos y

telecomunicaciones.
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Administrar y mantener en perfecto funcionamiento los servidores de

comunicacion e infraestructura.

Garantizar la disponibilidad y calidad de los servicios de tecnologia.
Analizar, disefiar e implementar nuevos requerimientos de redes de datos y
de telecomunicaciones.

Analizar, disefiar e implementar nuevos requerimientos de servidores de
comunicacion, voz IP, videoconferencia y demas dispositivos electronicos
necesarios para el funcionamiento de las redes informaticas.

Proponer el Plan Operativo anual, referente a redes informaticas,
infraestructura y sistemas de seguridades de la informacion.

Proponer proyectos vinculados a redes informaticas, telecomunicaciones,
infraestructura y sistemas de seguridades de la informacion, utilizando
nuevas tecnologias.

Mantener y actualizar los manuales, planos, especificaciones técnicas y
toda la documentacion necesaria, relacionado a redes informaéticas,
telecomunicaciones, infraestructura y sistemas de seguridades de la
informacion.

Establecer, actualizar y cumplir las politicas de seguridad en todas las redes
informaticas.

Establecer, actualizar y cumplir las politicas de seguridad para el manejo
de informacion en servidores y estaciones de trabajo.

Plantear y ejecutar los procedimientos para el almacenamiento fisico,
custodia y seguridades de la informacion.

Establecer politicas y estandares para el manejo de las redes de datos LAN,

WAN y MAN.
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Establecer politicas y estdndares para el manejo de nomenclatura Juridica

y Administrativa de los sistemas Informaticos.

Supervisar y controlar que todas las politicas establecidas sean
implantadas.

Supervisar y mantener en perfecto funcionamiento los equipos electronicos
y software, utilizados para el manejo de seguridades de la informacion.
Supervisar y controlar que los sistemas informaticos judiciales y
administrativos sean estandares en todas las dependencias de la Direccién
Provincial de Pichincha.

Coordinar actividades con las sub-areas de informatica para control y
evaluacion de tareas.

Informar actividades y gestionar recursos.

Cumplir con las demas funciones de competencia con el area informatica

que le asignen sus autoridades superiores.

Unidad de Administracion y Desarrollo de Sistemas

o

o

Establecer, actualizar y cumplir con las politicas de implementacion de
sistemas informaticos.

Supervisar y controlar que todas las politicas establecidas sean
implantadas.

Administrar 'y mantener en perfecto funcionamiento los sistemas
informaticos.

Dirigir y controlar el desarrollo de programas informaticos, su uso y

aplicacion.
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Analizar, disefiar y actualizar los modulos del sistema Judicial Ecuatoriano,

segun nuevos requerimientos en coordinacion con la Direccién Nacional
de Informatica.

Administrar y mantener en perfecto funcionamiento el sistema informatico
Judicial Ecuatoriano.

Gestion de incidentes, problemas y control de cambios.

Analizar, disefiar, implementar y administrar sistemas informéticos para el
area administrativa, financiera y de recursos humanos en coordinacion con
la Direccion Nacional de Informaética.

Analizar, disefar, actualizar y administrar el portal Web de la Institucion
en coordinacion con la Direccion Nacional de Informatica.

Proponer el Plan Operativo anual referentes a licenciamiento de software y
nuevas aplicaciones.

Proponer proyectos vinculados al desarrollo de software, utilizando nuevas
tecnologias.

Mantener actualizados los manuales, planos, especificaciones técnicas y
toda la documentacion necesaria, relacionado al desarrollo de software.
Coordinar actividades con las sub-areas de informética para control y
evaluacion de tareas.

Informar actividades y gestionar recursos.

Cumplir con las demas funciones de competencia con el area informatica

que le asignen sus autoridades superiores.

Unidad de Soporte Técnico y Mantenimiento

o Establecer y actualizar politicas de utilizacion de equipos informaticos.
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Establecer y actualizar politicas de reparacion y mantenimiento de equipos

informaticos.

Supervisar y controlar que todas las politicas establecidas sean
implantadas.

Mantener en perfecto funcionamiento los equipos de computacién, en lo
referente a Hardware y Software.

Mantener actualizado el software, las aplicaciones clientes de los sistemas
administrativos, financieros y de recursos humanos.

Gestionar las solicitudes y comunicacion de incidentes para solucion de
problemas, a través de una mesa de servicios.

Brindar asesoramiento técnico informatico a los Funcionarios Judiciales.
Planificar, organizar y ejecutar capacitacion permanente a funcionarios en
todos los sistemas y aplicaciones informaticas.

Capacitar permanentemente a los Funcionarios Judiciales para alcanzar un
buen nivel de conocimiento en el manejo de sistemas y uso de equipos
informaticos.

Planificar y ejecutar el mantenimiento, reparacion del parque informatico.
Planificar, organizar y mantener actualizada la documentacion de los
tramites de reparacion y mantenimiento de equipos.

Llevar un registro completo del control del soporte técnico efectuado.
Mantener actualizado el inventario de la infraestructura tecnologica.
Preservar y mantener actualizado el licenciamiento de los equipos de
computacion.

Mantener actualizado los manuales, planos, especificaciones técnicas y

toda la documentacion necesaria, relacionado al equipamiento informatico.
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o Coordinar actividades con las sub-areas de informatica para control y

evaluacion de tareas.
o Informar actividades y gestionar recursos
o Cumplir con las demas funciones de competencia con el area informatica

que le asignen sus superiores.

e Funciones de Digitacion
o Digitar y mantener actualizada la informacion de los sistemas de areas
administrativas.
o Digitar y mantener actualizada la informacion de los juicios dentro de la
base de datos del sistema informatico de Justicia Ecuatoriana.
o Documentar la informacion de juicios para el archivo.

o Cumplir con demas funciones que le asignen sus autoridades superiores

3.8. SERVICIOS DEL DEPARTAMENTO DE TI

e Administracion de Redes y Comunicaciones
o Desarrollo de proyectos en telecomunicaciones.
o Administracion de redes y telecomunicaciones.

o Seguridades de informacion.

e Administracion y Desarrollo de Sistemas:
o Desarrollo de sistemas informaticos.

o Administracion y mantenimiento de los sistemas informaticos.
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e Mantenimiento y Soporte Técnico:

o Soporte técnico.
o Adquisicion de equipos y contratacion de servicios informéticos (hardware

/software).

3.9. HARDWARE, SOFTWARE Y SISTEMAS INFORMATICOS

Tabla 2: Resumen Hardware
Fuente: Direccion Provincial del Consejo de la Judicatura de Pichincha (DPP CJ, 2013)

HARDWARE
EQUIPOS CON LICENCIAS \

MARCA Modelo Sistema Operativo Cantidad
DELL OptiPlex 990 Windows 7 profesional 265
OptiPlex 790 Windows 7 profesional 385
Latitude E6420 Windows 7 profesional 52
HACER Aspire M3970 Windows 7 profesional 149
Aspire 4752 Windows 7 profesional 17
HP Compaq 8100 Elite PC Windows 7 profesional 67
TOTAL 935

Tabla 3: Resumen de Software
Fuente: Direccion Provincial del Consejo de la Judicatura de Pichincha (DPP CJ, 2013)

SOFTWARE
SISTEMAS OPERATIVOS Licenciados No Licenciados Total
windows 7 profesional (64 bits) 935 71 1006
windows xp (32 bits) 0 386 386
windows 7 ultimate (64 bits) 0 16 16
windows vista (64 bits) 0 2 2
windows server 2003 standard (64 bits) 0 5 5
windows server 2008 standard (64 bits) 0 5 5
windows server 2008 enterprise (64 bits) 0 12 12
windows server 2008 datacenter (64 bits) 0 3 3
windows web server 2008 0 1 1
linux 5 0 5
os desconocidos 0 7 7
TOTAL 940 508 1448




Tabla 4: Sistemas Informéticos
Fuente: Direccion Provincial del Consejo de la Judicatura de Pichincha (DPP CJ, 2013)

N° NOMBRE DEL SISTEMA INFORMATICO
1 | Sistema de Tramite
2 | Ingreso de Escritos
3 | Ingreso de Escritos
4 | Informacién
5 | Citaciones
6 | Sorteos
7 | Sorteos Superior
8 | Casilleros
9 | Antecedentes
10 | Digitacion
11 | Notificacion Virtual
12 | Agenda SATIJE
13 | Peritos
14 | Re-Menores
15 | Resorteos
16 | Actualizacion de Abogados
17 | Touch

33
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CAPITULO IV

4.1. METODOLOGIA DE INVESTIGACION

En el desarrollo de la evaluacion se usara la metodologia de la investigacion
ABR “Auditoria Basada en Riesgos”. Las técnicas de investigacion a ser utilizadas

seran inductivas y deductivas.

Las técnicas de investigacién de campo que se implementaran son la documental
mediante la recopilacion de informacion de libros, documentos electronicos y
fisicos; observacion, entrevistas y encuestas, las cuales se efectuaran dentro de las
instalaciones de la Direccion Provincial de Pichincha validando los servicios y

procesos que se llevan a cabo en este ente.

La metodologia de investigacion ABR “Auditoria Basada en Riesgos”

contempla las siguientes fases (Mantilla, 2008):

A. Comprensién de Objetivos y Procesos de negocio relacionados

Las declaraciones de vision y mision:

v' Los objetivos organizativos (estratégicos, operativos, de elaboracion de
informes y de cumplimiento).

v" Las declaraciones de valor.

v/ Las metas anuales de la empresa.

v/ Las metas anuales de los principales ejecutivos.

v’ Las presentaciones de planificaciones estratégicas y los documentos

relacionados.
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Los procesos de negocio deben ser identificados considerando la cadena de valor

de la organizacion. A nivel de macro procesos puede considerarse los siguientes

niveles:

v

v

v

v

Procesos gobernado
Procesos ejecutivos
Procesos operativos

Procesos de soporte

res

B. Identificacion de Objetivos y Riesgos

Realizar matriz objetivos y riesgos, tomando como referencia el modelo basico

de riesgo del negocio del 11A.

MODELO BASICO DE RIESGOS DE NEGOCIO

Riesgos Estratégicos Riesgos de Riesgos en
cam plimi e nito: cuants a informes
Exfernos Intermos Externos Intermos Extermos Intermos
Camibio en Reputacion Contractuales Etica nfomes Presupussto
leyes y Enfoque Reglamentarios  Politicas contables y Medidas del
regulaciones  estratégico Litigios Actos financieros desempefio
Competencia  Satisfaccion del | |Pemisos faudulentos &| |Sistema fiscal  Informes
Cambicen la cliente egales reglamentanos
dinamicadel Gobiemo v de control
mencado ntemo
ndustria
Tecnologia
Recursos de
informacién
Acceso
Disponibilidad
Integridad de datos
niraestructura
Privacidad
Riesgos de operaciones
Procesos Personas Financiero

Cadena de suministros
Capacidad
Ejecucidn de procesos
Salud y seguridad
Continuidad ded negocio
Tiempa de ciclo
Incidentes catastrificos
Falta de innowacion en

Suministro de recursos humanos

Liderazgo/empleados clave
Incentios de desempenio
Politicas de autordad
Predisposicion al cambio
Comunicacicn

Tasas de interés
Intercamibio de divsas
extranjeras
Capacidad
Falta de pago
Concentracion
Diisponiblidad de capital
Administracion de fondos

productos Precios de los articulos
Druracion
Figura 12: Modelo de Riesgos del Negocio

Fuente: (Mantilla, 2008)



C. Evaluacion de riesgos

Para la evaluacion de los riesgos se utilizara la siguiente escala:

a 5. Extremo A
S| 4Ato A A
-
& | 3. Medio M M A A
= 2. Bajo B M A A
1. Insignificante B B B M A
1. Bemota | 2. Improbable | 3. Posible | 4. Probable | 3. inevitable
(0—10%) | (10—25%) | (25-50%)| (50—90%) | (90 — 100%)
PROBABILIDAD
Figura 13: Evaluacion de riesgos
Fuente: (Mantilla, 2008)
NIVEL DESCRIPCION
Extremo Requiere una inmediata accibn
A | Alio Requiere una intervencion de alta administracion
M | Moderado | Requiere aplicar responsabilidad en su administracion
B | Bajo Requiere un procedimiento rutinario

D. Anadlisis de Procesos y riesgo

Figura 14: Nivel de riesgos
Fuente: (Mantilla, 2008)
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El préximo paso es analizar cada proceso o grupos funcionales de procesos para

determinar si existe una asociacion entre el proceso y el riesgo. Luego de identificar

con qué riesgos

se asocia un proceso en particular, se deben evaluar las

asociaciones en funcién de si se trata de una vinculacién clave o una vinculacién

secundaria. Las vinculaciones clave son aquellas en las que el proceso desempefia

un rol directo y principal en la gestion del riesgo. Las vinculaciones secundarias

son aquellas en las que el proceso ayuda a gestionar el riesgo de manera indirecta.
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MATRIZ DE PROCESO RIESGO ‘

— ||| = | v | o | = b=
C ->= Vinculacioén clave En En En Eﬂ Eﬂ En En &
S -= Vinculacion secundaria| (@ | @ [ 0 [ & | u | o | o E
Fle|ldlre 2|~ %
Proceso 1 5
Proceso 2 5
Proceso 3 8 8
Proceso 4 C
Proceso 5 5
Proceso 6 S1 818§ C
Proceso 7
Proceso 8 C CcC| C
Proceso 9 5
Proceson

Tabla 5: Procesos y Riesgos
Fuente: (Mantilla, 2008)

Enfoque de factor de riesgo (priorizacion), identificar los riesgos mas criticos

para la organizacién de acuerdo a los resultados de la evaluacion.

E. Definicion del plan

Para definir el plan de auditoria se considera:

v' Elanalisis de vinculaciones clave y secundarias entre procesos y riesgos.

v' Laaplicacion del enfoque de factor de riesgo.

v' Adicionalmente se puede aplicar un luego de los aspectos antes mencionados
una clasificacion de los procesos que serian sujetos de auditoria.

v Finalmente la definicion de los procesos a ser auditados y los ciclos de auditoria
respectivos comprenden el eje del Plan de Auditoria, posteriormente se debe
realizar la estimacion y asignacion de recursos y proceder a la ejecucion del

plan.
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v' Los planes de auditoria basados en riesgos deberian ser actualizados

anualmente pues es el mismo periodo en que usualmente se actualiza la gestion

de riesgos. Esto salvo circunstancias especiales o extraordinarias.

4.1.1. UBICACION GEOGRAFICA DEL PROYECTO DE
INVESTIGACION

Pais: Ecuador

Provincia; Pichincha

Ciudad: Quito

Direccion: Calle La Pradera entre las Avenidas Diego de Almagro y Republica.

4.1.2. METODO DE INVESTIGACION, TECNICAS E
INSTRUMENTOS DE RECOLECCION Y PROCESAMIENTO DE DATOS

E INFORMACION

La evaluacion técnica de los procesos, personas y tecnologia en el ambito del
Gobierno Corporativo de Tl y Gestion de Tl es de suma importancia para el
correcto funcionamiento de la Direccion Provincial del Consejo de la Judicatura de
Pichincha. Para contener las principales falencias que puedan comprometer
seriamente a este organismo se ejecutara la metodologia de investigacion

denominada ABR Auditoria Basada en Riesgos.

La herramienta a ser utilizada es el marco de referencia COBIT version 5
(Control Objetives for Information and related Technology), cuyas directrices y

procedimientos de control serdn necesarios para evaluar el gobierno y la gestion de
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los sistemas de informacién y comunicacion. Las métricas de control de cada

proceso serén vitales para determinar el nivel de desempefio. Las actividades
detalladas claramente en el marco de referencia seran guias para hacer cambios y

mejorar cada proceso.

Para la recopilacion de informacion se utilizaran técnicas de campo como la
observacion y revision de documentos electronicos. Adicionalmente se realizaran

entrevistas y encuestas a los principales interesados “stakeholders”.

4.2 MODELO DE EVALUACION

La sistematica que se llevara a cabo en este trabajo de tesis para evaluar los
procesos de Gobierno y Gestion de T1 se utilizaran la guia de Autoevaluacion (Self-
assessment Guide) y el manual del Modelo de Procesos de Evaluacion (PAM

“Process Assessment Model”) de COBIT version 5.

El modelo de evaluacibn PAM es una guia que tiene dos dimensiones para
calificar el nivel de capacidad del proceso:
e Dimensidn de procesos, los procesos se definen y clasifican en categorias de
procesos.
e Dimensidn de capacidad, un conjunto de atributos de proceso agrupadas en los

niveles de capacidad.

Los atributos proporcionan las caracteristicas medibles de la capacidad del proceso.
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Modelo de Evaluacion de Procesos
M Nivel § Proceso optimizado (2 atributos)
w Proceso predecible (2 atributos)
Niveld Proceso establecido (2 atributos)
Basado en ISO/IEC 15504-2

Hivel2 Proceso manejado (2 atributos)

Nivel1 Proceso realizade (1 atributo)

Nivel 0 Proceso incompleto

EDM
Evakar, Orlenfar y
Supensar

Dimension del Proceso

APD
Alinzar, Plankicary
Ongantzar BAI

Construlr, Adguirir e

Impilementar
DsS
Erftregar, Seniclo y

Procesos COBIT 5 Sapare MEA

Supenisar. BEhary
allorar

Figura 15: Modelo de Evaluacion, COBIT 5 PAM
Fuente: ISACA libro de COBIT manual del Modelo de Procesos de Evaluacion (ISACA - COBIT 5, 2012)

El modelo de evaluacion se basa en la norma ISO / IEC 15504-2 requisitos de

un modelo de evaluacién de procesos de TI.

Niveles de calificacion y atributos.- EI modelo define 5 niveles de evaluacion
para determinar la madurez de un proceso. Cada nivel se compone de atributos los

cuales son caracteristicas a cumplir por cada proceso para establecer el nivel.

e Nivel 0 Proceso incompleto: Todavia no se ha aplicado ninguna accion para
lograr el proposito. En este nivel, hay poca o ninguna evidencia de cualquier
logro sistemético del proceso.

e Nivel 1 Proceso realizado (un atributo): El proceso implementado logra su
proposito.

e Nivel 2 Proceso Gestionado (dos atributos): El proceso realizado descrito

previamente es ahora implementado de una manera controlada (planificada,
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monitoreada y ajustada) y sus productos de trabajo se establecen

adecuadamente.

e Nivel 3 Proceso establecido (dos atributos): El proceso administrado
nombrado anteriormente es ahora implementado utilizando un proceso
definido que escapas de lograr sus resultados.

e Nivel 4 Proceso predecible (dos atributos): EIl proceso establecido
anteriormente ahora opera dentro limites definidos para lograr sus resultados.

e Nivel 5 Optimizacion del proceso (dos atributos): El proceso descrito
anteriormente continda mejorado para cumplir con los objetivos de negocio

actual y previsto.

ProoeaTﬁAtributo Niveles de Capacidad y Atributos de Procesos
Nivel 0: Proceso incompleto
Nivel 1: Proceso realizado
PA1.1 Funcionamiento del proceso
Nivel 2: Proceso manejado
PA 2.1 Gestionar el funcionamiento
PA22 Gestignar el trabaio del producto
Nivel 3: Proceso establecido
PA 31 Definicidn del proceso
PA 3.2 Desarrollo del proceso
Nivel 4: Proceso predecible
PA 41 Medida del proceso
PA4.2 Control del proceso
Nivel 5: Proceso optimizado
PA5.1 Innovacion del proceso
PA5.2 Optimizacion del proceso

Tabla 6: Niveles y Atributos, COBIT 5 PAM
Fuente: ISACA libro de COBIT manual del Modelo de Procesos de Evaluacion (COBIT 5 - Guia de Evaluacion,
2012)



42
Escala de evaluacion.-Cada atributo se evalla mediante una escala de

calificacion estandar definido en la norma ISO / IEC 15504. Estos valores consisten

en:

e No logrado (N): Hay poca o ninguna evidencia del logro del atributo definido
en el proceso evaluado.

e Logrado parcialmente (P): Hay algunas pruebas de enfoque y algunos logros,
del atributo definido en el proceso evaluado. Algunos aspectos de la realizacion
del atributo pueden ser impredecibles.

e Logrado en gran parte (L): Hay evidencia de un enfoque sistematico y existe
logro significativo de la definicion del atributo en el proceso evaluado. Algunos
puntos débiles relacionados con este atributo pueden existir en el proceso de
evaluacion.

e Totalmente logrado (F): Hay evidencia de un enfoque completo y sistematico,
existe un pleno cumplimiento de la definicién del atributo en el proceso
evaluado. No existen debilidades significativas relacionadas con este atributo

en el proceso de evaluacion.

Hay una necesidad de garantizar un grado coherente de interpretacion a la hora
de decidir queé calificacion a asignar. En la tabla siguiente se describe la calificacion
en términos de porcentaje de completado un proceso para determinar la escala de

evaluacion:
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] No logrado Realizado 0 3 15%

=] Farciaimenie logrado Realirado > 15% a 50%
L Logrado en gran pane Realizado > 50% a 85%
F Toiaimeniz logrado Realizado > 85% a 100%

Tabla 7: Escala de evaluacién y porcentajes
Fuente: ISACA libro de COBIT manual del Modelo de Procesos de Evaluacion (COBIT 5 - Guia de Evaluacion,
2012)

En la siguiente tabla se observa la evaluacién ejemplo de un proceso de COBIT
donde se califica en conjunto el nivel, atributos, rating. La calificacion otorgada es

“"Nivel 2" Proceso Gestionado.

Nombre del Proceso Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
EDMO1 PA11 PA2.1 PA22 PA31 PA32 PA4.1 PA4.2 PA5.1 PA5.2
Calificacién por criterio F F L P N
Capacidad de nivel alcanzado 2

Tabla 8: Calificacion del Proceso
Fuente: ISACA libro de COBIT manual del Modelo de Procesos de Evaluacion (COBIT 5 - Guia de Evaluacion,
2012)



CAPITULO V

5. EVALUACION TECNICA

El siguiente diagrama de flujo detalla los pasos a seguir en la evaluacién técnica:

INICIO

1. Maras de referencia, buenas
practias y Nomativas definidas

I

2. Descripeidn de | Estructura de COBIT
Saserevaluads

|

3. Descripcidn de laguia de evaluacidn
COBIT Saserapliada

I

4. Descripcidn de |la metodologia ABR
"Auditoria Basada en Riesgm”

. ldentificacidn de o
objetives del
Departamento de Tl

6. Objetivos identificados

. |dentificaciin delm
procesms del
Departamento de TI

17. Resultad s de la evaluacidn alms

procesms chticos (identifiacidn del nivel

A 4

18. Recomendaciones de aaserdo al
marca de referencia de COBIT 5 para los
proeoesms evaluados

de madurez de los Eruo&ns]

16. Evaluacion al Departamento de Tl
respecto a los procesos critics
identifi@dms

15. Listado de proos os aser evaluadms

4. |dentifiacidn de s process
aiticos aser evaluados

13. Matriz de relacidn entre Procs o y
Riesgm

f

12. Matriz de relacidn entre Objetivos y
Riesgm

i

11. Matriz de relacidn entre Objetivos v
Procesm

1—m

10. Riesgoms identificad s

. |dentifiacidn delms

8. Procesms identifi@dms

A\ 4

risgms del
Departamento de Tl

Figura 16: Diagrama de flujo de la evaluacion

5.1. EVALUACION

Fuente: Desarrollo propio

INFORMATICA CON

ENFOQUE

EN

METODOLOGIA DE AUDITORIA BASADA EN RIESGOS
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IDENTIFICACION DE LOS OBJETIVOS DEL DEPARTAMENTO

DETI

Basado en el Plan Estratégico del Departamento de TI, a continuacién se listan

los objetivos definidos para ser analizados e identificar si estan siendo cumplidos.

ID

Tabla 9: Objetivos del Departamento de Tl
Fuente: Direccidn Provincial del Consejo de la Judicatura de Pichincha (DPP CJ, 2013)

DESCRIPCION

o1
02

03

04

05

06

o7

08
09

010

0o11

012

013

014

015

016
017

018
019

Implementar redes de area local (LAN’s), en las dependencias de propiedad de la Funcion Judicial.
Implementar redes de area local inalambricas (WLAN’s), en las dependencias arrendadas por la
Funcién Judicial.

Implementar redes de area metropolitana (MAN’s) en los diferentes cantones de la Direccion
Provincial.

Implementar una red provincial de telecomunicaciones, red de area metropolitana (MAN), que
proporcione y comparta informacién de video conferencia, telefonia IP y datos etc.

Adquirir servidores, equipos de telefonia IP y video conferencia e infraestructura robusta, para
todas las dependencias Judiciales y Administrativas de la Direccién Provincial.

Adquirir sistemas de seguridad electrénicos y de software, para preservar la informacién en las
diferentes dependencias Judiciales y Administrativas.

Adquirir sistemas de seguridad electrénicos y de software, para preservar la informacién en las
diferentes dependencias Judiciales y Administrativas.

Adquirir equipamiento informatico de Gltima tecnologia, para usuarios finales de la Institucion.
Implementar el Sistema Automéatico de Tramite Judicial Ecuatoriano (SATJE) estandar, en todas
las dependencias Judiciales de la Direccion Provincial.

Implementar el modulo quejas del SATJE, en todas las Unidades de Control Disciplinario de la
Direccion Provincial.

Implementar el portal Web de la Direccion Provincial, que permita publicar toda la informacion
que exige la ley de trasparencia y libre acceso a la informacion.

Implementar un sistema de flujo documental, para hacer el seguimiento de los procesos en todas
las &reas administrativas de la Direccidn Provincial.

Implementar sistemas estadisticos, para la toma de decisiones de las autoridades de la Direccién
Provincial y dotar de informacidn en tiempo real al publico que solicite.

Implementar sistemas financieros, de recursos humanos y administrativos, para las diferentes
dependencias de la Direccién Provincial.

Brindar herramientas informaticas de consulta juridica a los Funcionarios Judiciales de la
Direccion Provincial.

Brindar un soporte técnico rapido y adecuado al Funcionario Judicial.

Mantener el parque informatico en perfectas condiciones, para que los Funcionarios Judiciales se
desenvuelvan bien en sus actividades.

Mantener capacitado a los Funcionarios Judiciales, en el manejo de los sistemas informaticos.
Colaborar en la transformacion de la Funcion Judicial en un modelo y ejemplo de organizacion,
calidad de servicio, eficiencia, modernidad, economia y seguridad.
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5.1.2. IDENTIFICACION DE LOS PROCESOS DEL DEPARTAMENTO

DE TI.
Considerando el estado actual del Departamento de T1, a continuacién se listan
todos los procesos que se estan ejecutando actualmente en el Departamento de Tl

para ser analizados e identificar su criticidad.

Tabla 10: Procesos del Departamento de Tl
Fuente: Direccidn Provincial del Consejo de la Judicatura de Pichincha (DPP CJ, 2013)

ID DESCRIPCION

P1 Desarrollo de proyectos en telecomunicaciones.

P2 Administracién de redes y telecomunicaciones.

P3 Seguridad de informacion e infraestructura.

P4 Desarrollo de sistemas informaticos.

P5 | Administracion y mantenimiento de sistemas informaticos.

P6 | Adquisicion de equipos y de servicios informaticos (HW / SW).
P7 Soporte técnico.

P8 Digitacion.

5.1.3. IDENTIFICACION DE LOS RIESGOS DEL DEPARTAMENTO DE
TI.
En este punto se identifican todos los riesgos que podrian ocurrir para no poder

cumplir con los procesos y objetivos planteados en el Departamento de TI.

Tabla 11: Riesgos del Departamento de Tl
Fuente: Direccion Provincial del Consejo de la Judicatura de Pichincha (DPP CJ, 2013)

ID DESCRIPCION

R1 | Paralizacion de los servidores de Bases de Datos.

R2 | Paralizacion de los servidores de Aplicaciones.

R3 | Paralizacion de los enlaces de telecomunicaciones.

R4 | Atencion tardia en el soporte técnico a los Funcionarios Judiciales.

R5 | Utilizacion inadecuada de los sistemas informaticos por parte de los Funcionarios.
R6 | No disponibilidad de la aplicacion SATJE.

R7 | No disponibilidad del servicio de Internet.

R8 | No disponibilidad del servicio de Correo.

R9 | No disponibilidad del servicio de Telefonia.

Contintla =>



ID

DESCRIPCION

R10
R11
R12
R13
R14
R15
R16

R17
R18

5.1.4.

1) Matriz de relacion entre los Objetivos y Procesos

Fallo del Switch Principal.
Fallo del servidor de Directorio Activo.
No disponibilidad del servidor de Archivos.

No tener actualizado el servidor de Antivirus.
No disponibilidad del servidor web.
Fallo del equipo de seguridad perimetral (Firewall).

Fallo en el sistema de enfriamiento para el Data Center.
Fallo en la seguridad fisica.

No disponer de presupuesto para la ejecucion de proyectos.

APLICAR LA AUDITORIA BASADA EN RIESGOS
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Esta matriz nos permite evidenciar cuales son los procesos (tabla No. 10)

requeridos para cumplir cada uno de los objetivo (tabla No. 9) definidos por la

Direccion de Tecnologia.

Tabla 12: Matriz Objetivos y Procesos

OBJETIVOS
/ PROCESOS

Fuente: Desarrollo propio

P1

P2

P3

P4 P5

P6 P7 P8

o1
02
(OX]
04
05
06
o7
08
09
010
011
012
013
014
015
016
017
018

X X X X

X X X X

X XX XX

X X X X X

X X X X

X X X X

X X

X X X

X X X X
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2) Matriz de relacion entre los Objetivos y Riesgos

Mediante la relacion entre los riesgos (tabla No. 11) identificados y los objetivo
(tabla No. 9) definidos por la Direccién de Tecnologia, se podréa identificar cuales

son los objetivos con mayor consideracion para su cumplimiento.

Tabla 13: Matriz Objetivos y Riesgos

Fuente: Desarrollo propio

OBJETIVOS/ R R R R R R R R R R R R R R R R R R
RIESGOS 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18

01
02
03 X
04 X
05

06

o7

08

09

010
011
012
013
014
015
016
017
018 X X X

X X X X
X X X X X X
X X X X X X

X X X X

X X X X

X X X
X

X X X X X X X X X X X

X X X X X X X X X X X X X X

3) Matriz de Evaluacidn de Riesgos
El objetivo principal de esta matriz es poder evaluar que tan criticos son los
riesgos (tabla No. 11) identificados por la Direccion de Tecnologia, el rango

utilizado para medir el nivel de riesgo es:

E -> Extremo M -> Moderado B -> Bajo



Tabla 14: Evaluacion de Riesgos
Fuente: Desarrollo propio
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RIESGOS IMPACTO  PROBABILIDAD NIVEL
RIESGO

R1 | Paralizacion de los servidores de Bases de 5 1 A
Datos

R2 | Paralizacion de los servidores de 5 2 E
Aplicaciones

R2 | Paralizacién de los enlaces de 3 2 M
telecomunicaciones

R4 | Atencidn tardia en el soporte técnico a los 3 3 A
Funcionarios Judiciales

R5 | Utilizacion inadecuada de los sistemas 2 3 M
informaticos por parte de los Funcionarios

R6 | No disponibilidad de la aplicacion SATJE 5 2 E

R7 | No disponibilidad del servicio de Internet 3 2 M

R8 | No disponibilidad del servicio de Correo 3 2 M

R9 | No disponibilidad del servicio de Telefonia 2 2 B

R10 | Fallo del switch Principal 5 1 A

R11 | Fallo del servidor de Directorio Activo 4 1 A

R12 | No disponibilidad del servidor de Archivos 3 1 M

R13 | No tener actualizado el servidor de 2 2 B
Antivirus

R14 | No disponibilidad del servidor web 3 2 M

R15 | Fallo del equipo de seguridad perimetral 5 1 A
(Firewall)

R16 | Fallo en el sistema de enfriamiento para el 5 1 A
Data Center.

R17 | Fallo en el seguridad fisica 5 1 A

R18 | No disponer de presupuesto para la 3 3 A

gjecucion de proyectos

4) Matriz de analisis de Procesos y Riesgos

Esta matriz no permitira identificar cuales son los procesos mas criticos que tiene

la Direccién de Tecnologia de acuerdo a los riesgos con los que estan relacionados

cada uno de ellos.



Tabla 15: Matriz de andlisis de Procesos y Riesgos
Fuente: Desarrollo propio

PROCESOS/RIESGOS R1 R2 R3 R4 R5 R6 R7 R8 R9 R10 R11 Ri12 R13 R14 R15 R16 R17 R18 C

P1 C Cc S 2
P2 c § S c C S 3
P3 cC C C S € & 8§ & € C S C S C C C 10
P4 c C C S S S S C C C Cc S 7
P5 & © @& © S 8§ & C C S C C S 8
P6 C S S S C 2
P7 C S S S 1
P8 c S S S S 1

C ->Vinculacion clave “el riesgo esta ligado directamente con el proceso”

S ->Vinculacién secundaria “el riesgo no afecta de forma directa al proceso”

PoOwWooo WEFL W
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De acuerdo a la tabla No. 15, se identifica que los procesos:

v P3 Seguridad de informacién e infraestructura.
v P4 Desarrollo de sistemas informaticos.
v P5Administracion y mantenimiento de sistemas informaticos.

v PG Administracion del gobierno corporativo de TI.

Son los mas criticos dentro de la Direccion de Tecnologia, esto implica que la
evaluacion se realizard sobre estos procesos. Adicionalmente se realiza la
evaluacion del proceso PG Administracion del gobierno corporativo de TI al
tratarse del mas importante segun COBIT5 pues es preciso primero obtener el
correcto funcionamiento de Gobierno de TI para consecuentemente conseguir la

acertada Gestion de T1 reflejada en los procesos P3, P4, P5 a analizar.

5)  Matriz de procesos criticos y procesos de evaluacion COBITS
Una vez que Yya se tienen identificados los procesos criticos de la Direccion de
Tecnologia, el siguiente paso que se requiere es realizar un mapeo contra los

procesos de COBIT 5 para definir el alcance de la evaluacion a realizar.



Tabla 16: Procesos de COBIT y Procesos Departamento de Tl
Fuente: Desarrollo propio

PROCESOS DE TI / ED ED ED ED ED AP AP AP AP AP AP AP AP AP AP AP AP AP

PROCESOS DE MOl MO2 MO3 MO04 MO5 001 002 003 004 O05 O06 007 008 009 O10 Ol1 012 013
COBIT
PG X X X X X
P3 \ X X X
P4 | X X
P5 \ X X

Tabla 17: Procesos de COBIT y Procesos Departamento de Tl (continuacion)
Fuente: Desarrollo propio

PROCESOS DE Tl / BAI BAlI BAI BAO BAI BAI BAI BAI BAI BAI DSS DSS DSS DSS DSS DSS ME ME

PROCESOS DE 01 02 03 14 05 06 07 08 09 10 01 02 03 04 05 06 A0l A02
COBIT
PG \
P3 \ X X X X X
P4 X X X X X X
P5 \ X X X X X X

52
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5.2 ALCANCE DE LA EVALUACION INFORMATICA

De acuerdo al resultado obtenido en la Matriz de Andlisis de Procesos y Riesgos (Tabla
No. 15), el alcance para la evaluacién de los procesos criticos de la Direccion de
Tecnologia son:

v' PG ->Administracién del gobierno corporativo de TI.
v' P3->Seguridad de informacion e infraestructura.
v' P4 ->Desarrollo de sistemas informaticos.

v' P5 ->Administracién y mantenimiento de sistemas informaticos.

5.3. OBJETIVOS DE CONTROL DE LA EVALUACION

Los pasos a seguir para realizar la evaluacion a los procesos mencionados se detallan

a continuacion (se consider6 el Modelo de Evaluacion de Procesos “PAM” de COBIT 5):

1)  Encuesta al area del Departamento de Tecnologia de acuerdo a las Metas de cada
Proceso de COBIT 5.

2)  Calificacion de las Metas de cada Proceso de COBIT (si se realizaron méas de dos

preguntas por cada meta, se debe considerar el promedio de la calificacion

obtenida), a continuacion se detalla la siguiente tabla de calificacion a ser utilizada:

Tabla 18: Clasificacién de preguntas con Metas de los Procesos de
COBIT v5

Fuente: Desarrollo propio

CALIFICACION CRITERIO
0-1.4 ‘ N: No logrado
15-34 ‘ P: Parcialmente logrado
35-44 ‘ L: Logrado gran parte
45-5 ‘ F: Totalmente logrado

3) Llenar la tabla de evaluacion detallada de los procesos de COBIT 5.
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4)  Llenar la tabla de evaluacion resumida COBIT 5.

5)  Evidenciar el nivel de madurez de acuerdo al resultado obtenido en la evaluacion

realizada a los procesos de COBIT 5 seleccionados.

5.3.1. EVALUACION DEL PROCESO ADMINISTRACION DEL

GOBIERNO CORPORATIVO DE TI.

De acuerdo al resultado obtenido en la Matriz Procesos de COBIT 5y Procesos del

Departamento de Informética (Tabla No. 16 y 17), los procesos a ser evaluados son:

v’ EDMO1 Asegurar el establecimiento y mantenimiento del marco de referencia de
gobierno.

v EDMO2Asegurar la Entrega de Beneficios.

v EDMO3Asegurar la Optimizacion del Riesgo.

v EDMO04Asegurar la Optimizacion de Recursos.

v EDMO5Asegurar la Transparencia hacia las Partes Interesadas.
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PROCESO COBIT: EDMO01 Asegurar el establecimiento y mantenimiento del marco de referencia de gobierno.

Cuestionario de preguntas relacionado a las metas del proceso EDMO01 para su evaluacion.

Tabla 19: Cuestionario de Preguntas EDM01
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

NO. META DEL PREGUNTAS RESPUESTA PROMEDIO EVIDENCIAS
PROCESO

1 | EDM01-01 ¢La presidencia, directivos, empleados en general estan 5/5 5/5 Oficios y actas.
satisfechos con el trabajo realizados por T1?

2 | EDMO01-01 ¢Las decisiones de TI son claves y cumplen con los objetivos 5/5 Documento PETI.
del organismo?

3 | EDMO01-02 ¢Las funciones de Tl estadn debidamente asignadas a los 5/5 4/5 Documento de Roles y
responsables para la correcta gestion de los procesos del Funciones.
organismo?

4 | EDMO01-02 ¢Las funciones que cumple T1 estan evidenciadas en procesos 3/5 Documento de Directrices de Tl
y préacticas? y manuales de procesos.

5 | EDMO01-03 ¢La direccion de T1 cumple con enviar sus reportes de 5/5 5/5 Oficios.
desempefio a los altos directivos del organismo?

6 | EDMO01-03 ¢El directivo de TI se reline con frecuencia con los altos 5/5 Calendarizacién de reuniones.
directivos para revisar temas concernientes a T1?




Evaluacion detallada EDMO01
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Basado en la calificacion obtenida sobre el cuestionario de preguntas se procede a

llenar la plantilla de la Guia de Autoevaluacion de COBIT 5 considerando los criterios

de la tabla No. 18.

Tabla 20: Evaluacién detallada EDMO1
Fuente: (COBIT 5 - Guia de Evaluacion, 2012), desarrollo propio

EDMO01 | Asegurar el establecimiento y mantenimiento del marco de referencia de
gobierno.
Proporcionar un enfoque consistente, integrado y alineado con el alcance del
gobierno de la empresa. Para garantizar que las decisiones relativas a Tl se han
Pronésito adoptado en linea con las estrategias y objetivos de la empresa, garantizando la
P supervision de los procesos de manera efectiva y transparentemente, el
cumplimiento con los requerimientos regulatorios y legales y que se han alcanzado
los requerimientos de gobierno de los miembros del Consejo de Administraciéon.
Evaluar si se | |
A No Parcialmente Gran parte Totalmente
Nivel cor_mg_uen los Criterio logrado logrado logrado logrado
siguientes (0-15%) | (15% -50%) | (50% - 85%) | {(:itool)
resultados
Nivel 0 El proceso no
Incompleto | esta
implementado | En este nivel, hay poca o ninguna evidencia de
o fallaen cualquier logro de la finalidad del proceso.
lograr su
proposito.
Nivel 1 PA 1.1 Como resultado de la plena realizaciéon de este
Realizado | Rendimiento | tributo: _
del proceso EDMO01-O1  Modelo estratégico de toma de
' decisiones para que las Tl sean efectivas y estén
alineadas con el entorno externo e interno de la =
empresa Yy los requerimientos de las partes
interesadas.
EDMO01-02 Garantizar que el sistema de gobierno
para T| esté incorporado al gobierno corporativo. L
EDMO01-03 Obtener garantias de que el sistema de
gobierno para Tl esta operando de manera efectiva. F
Nivel 2 PA 2.1 Como resultado de la plena realizacién de este F
Gestionado | Gestién de atributo:
rendimiento. a) Los objetivos para el desempefio del proceso
se identifican.
b) El rendimiento del proceso esta planificado y
monitoreado.
) El Rendimiento del proceso se ajusta para
cumplir con los planes.
d) Las responsabilidades y autoridades para la
realizacion del procedimiento estan definidos,
asignados y comunicados.
e) Los recursos e informacién necesaria para
realizar el proceso se identifican, son puestas a
disposicion, y son asignados y utilizados.
f) Las interfaces entre las partes involucradas son
manejadas para garantizar la efectiva
comunicacién 'y una clara asignaciéon de
responsabilidades.

Continda =>»



Evaluar si se

i No Parcialmente Gran parte | EeLE NI
Nivel corjmg_uen los Criterio logrado logrado Iogrgdo logrado
siguientes (0-15%) | (15% -50%) | (50% - 85%) [HlGRELL)
resultados
Nivel 2 PA 2.2 Como resultado de la plena realizacion de este
Gestionado | Gestion del | atributo se obtiene: )
producto de a) Los requisitos _paralos productos de trabajo del
trabajo proceso se c_iefmen. )
' b) Los requisitos para la documentacién y el
control de los productos de trabajo se definen.
[9)] Los productos de trabajo son adecuadamente
identificados, documentados y controlados.
d) d) Los productos de trabajo se revisan de
acuerdo con lo planificado y se ajustan segin
sea necesario para satisfacer los requisitos.
Nivel 3 PA 3.1 Como resultado de la plena realizacién de este F
Establecido | Definicién del | atributo: ) ) )
proceso. a) Un proceso estandar, lncluy_er)do guias de
adaptacion adecuadas, es definido tanto que
describe los elementos fundamentales que
deben ser incorporados en un proceso definido.
b) Se determina la secuencia y la interaccion del
proceso estandar con otros procesos.
) Competencias requeridas y las funciones para
llevar a cabo un proceso se identifican como
parte del proceso estandar.
d)  La infraestructura necesaria y ambiente de
trabajo para la realizacion de un proceso se
identifican como parte del proceso estandar.
e) Se determinan los métodos adecuados para el
seguimiento de la eficacia y adecuacion del
proceso.
PA 3.2 Como resultado de la plena realizacion de este F
Despliegue del | aributo: o
a) Un proceso definido es implementado basado
proceso. . "
en un apropiadamente seleccionado y adaptado
proceso estandar.
b)  Roles, responsabilidades y autoridades
requeridas para llevar a cabo el proceso
definido son asignados y comunicados
) El personal que realiza la definicién del
proceso es competente sobre las bases de
educacion, formacién y experiencia.
d) Los recursos necesarios y la informacion
necesaria para realizar el definido el proceso se
hacen disponibles, asignados y utilizado.
e) La infraestructura requerida y el ambiente de
trabajo para llevar a cabo el definido proceso
se ponen a disposicién, y son manejados y
mantenidos.
f) Los datos apropiados son recogidos y
analizados como base para la comprensién del
comportamiento, y para demostrar la idoneidad
y la eficacia del proceso, y para evaluar donde
se puede realizar la mejora continua del
proceso.
Nivel 4 PA 4.1 Como resultado de la plena realizacién de este L
Predecible | Medicién de | atributo: 3 _
procesos. a) Informacion sobre el proceso necesario para

b)

<)

d)

e)

apoyar a los objetivos empresariales definidos
relevantes son establecidos.

Objetivos de medicion de proceso son derivado
de las necesidades de informacion de proceso.
Los objetivos cuantitativos para el proceso de
actuacion en apoyo de la correspondiente se
establecen los objetivos de negocio.

Las medidas y la frecuencia de la medicién se
identifican y se definen de acuerdo con
objetivos y medicion de procesos objetivos
cuantitativos para el proceso de rendimiento.
Los resultados de la medicién son recogidos,
analizados y reportados para supervisar la
medida en que los objetivos cuantitativos de
rendimiento de los procesos se cumplan.

Los resultados de medicion se utilizan para
caracterizar el rendimiento del proceso.

Contintda =>»




Evaluar si se

evalla basandose en el rendimiento real en
contra de los requisitos de los productos
definidos y los objetivos del proceso para
determinar si los resultados son comunes o
causas especiales.

: No Parcialmente Gran parte Totalmente
Nivel cor)mg_uen los Criterio logrado logrado Iogrgdo logrado
siguientes (0-15%) | (15% -50%) | (50% - 85%) [F(Hloniz))
resultados
Nivel 4 PA 4.2 Como resultado de la plena realizacion de este L
Predecible | Controlde | atributo:
Procesos. a) Técnicas de analisis y control son determinada
y aplicada en su caso.
b) Se establecen limites de control de la
variacion para el rendimiento normal de
proceso.
c) Los datos de medicion se analizan para
determinar causas especiales de variacion.
d) Se tomen las medidas correctivas para hacer
frente a causas especiales de variacion.
e) Los limites de control se restablecen (como es
necesario) después de la accién correctiva.
Nivel 5 PA 5.1 Como resultado de la plena realizacion de este P
Optimizado | Innovacién | atributo:
del Proceso. a) Objetivos de mejora de procesos para el
proceso que se definen compatible con los
objetivos de negocio relevantes.
b) Los datos apropiados se analizan para
identificar causas comunes de las variaciones
en el proceso de rendimiento.
9] Los datos apropiados se analizan para
identificar oportunidades para las mejores
précticas e innovacion.
d) Oportunidades de mejora derivados de nuevas
tecnologias y conceptos de proceso se
identifican.
e) Una estrategia de implementacion es
establecido para lograr el proceso objetivos de
mejora.
PA 5.2 Como resultado de la plena realizacion de este P
Proceso atributo:
Optimizado. a) Impacto de los cambios propuestos es
evaluado contra los objetivos del proceso
definido y el proceso estandar.
b) La aplicacion de todos los cambios acordados
es manejado para asegurar ninguna
interrupcion en el rendimiento del proceso
entendido y actuado.
c) La eficacia de los cambios en los procesos se

Evaluacion resumida EDMO01

Finalmente para obtener el nivel de madurez del proceso evaluado, a continuacion

se presenta una tabla resumen de la Guia de Autoevaluacién de COBIT 5, en la cual

también se considera los criterios de la tabla No. 18.
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Tabla 21: Evaluacién resumida EDMO1
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

NOMBRE DEL PROCESO NIVEL NIVEL 1 NIVEL2 NIVEL3 NIVEL4 NIVEL 5
0
EDMO1 PA 1.1 PA PA PA PA PA PA PA PA52
21 22 31 32 41 42 51
Criterio de evaluacion ‘ F F F F F L L P P

Nivel de capacidad alcanzado ‘

4

El resultado de evaluacién del proceso es “4” que tiene nivel de madurez “predecible”.



60
e PROCESO COBIT: EDMO02Asegurar la entrega de beneficios.

Cuestionario de preguntas relacionado a las metas del proceso EDM02para su evaluacion.

Tabla 22: Cuestionario de Preguntas EDM02
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

NO. METADEL PREGUNTAS RESPUESTA PROMEDIO EVIDENCIAS
PROCESO

1 EDM02-01 ¢El portafolio de proyectos planteados por de Tl 3/5 3/5 Se plantean objetivos mediante le POA,

cumplen con los objetivos del organismo? pero dependen de la aprobacion de la
direccion nacional

2 EDMO02-01 ¢La presidencia, directivos, empleados en general 3/5 Se registra ocasionalmente nivel de
evidencian una mejora en los servicios implementados satisfaccién del cliente
por TI?

3 EDMO02-02 ¢Los incidentes reportados a T son cubiertos en su 4/5 4/5 Solicitudes son via correo
totalidad?

4 EDMO02-02 ¢Existe algun proceso para dar seguimiento a la 4/5 Seguimiento por correo y documentos
atencion de incidentes de T1? fisicos

5 EDMO02-03 ¢Realizan encuestas para medir el nivel de satisfaccion 0/5 15/5 Ninguna.
de los interesados sobre la atencion a sus incidentes
reportados?

6 EDMO02-03 ¢ Tiene definido un margen de aceptabilidad sobre la 3/5 No se tiene definido margen de
cantidad de incidentes atendidos satisfactoriamente aceptabilidad
versus el total reportado?
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Evaluacion detallada EDMO02

Basado en la calificacion obtenida sobre el cuestionario de preguntas se procede a
llenar la plantilla de la Guia de Autoevaluacion de COBIT 5 considerando los criterios

de la tabla No. 18.

Tabla 23: Evaluacién detallada EDMO02
Fuente: (COBIT 5 - Guia de Evaluacion, 2012), desarrollo propio

EDMO02 | Asegurar la Entrega de Beneficios

Asegurar un valor 6ptimo de las iniciativas de TI, servicios y activos disponibles; una
entrega coste eficiente de los servicios y soluciones y una vision confiable y precisa

Proposito de los costes y de los beneficios probables de manera que las necesidades del negocio
sean soportadas efectiva y eficientemente.
Evaluar si
Se consiguen No Parcialmente Gran parte |G NG
Nivel los Criterio logrado logrado logrado logrado
siguientes (0-15%) | (15% -50%) | (50% - 85%) [(CESLEZ)
resultados
Nivel 0 El proceso
Incompleto | no esta
implementa | Eneste nivel, hay poca o ninguna evidencia de cualquier
do o falla en | logro de la finalidad del proceso.
lograr su
proposito.
Nivel 1 PA1.1 Como resultado de la plena realizacion de este atributo:
Realizado Rendimient | EDMO02-O1Laempresaesté asegurando un valor 6ptimo
o del de su portafolio de iniciativas TI, servicios y activos P
proceso. aprobados.
EDMO02-02 Se deriva un valor 6ptimo de la inversion L
TI mediante practicas de gestion del valoren laempresa.
EDMO02-O3 Las inversiones individuales en TI
contribuyen a un valor 6ptimo.
Nivel 2 PA 2.1 Como resultado de la plena realizacion de este atributo:
Gestionado | Gestion de | @  Los objetivos para el desempefio del proceso se
. identifican.
rendimiento b) El rendimiento del proceso estd planificado y
monitoreado.
) El  Rendimiento del proceso se ajusta para
cumplir con los planes.
d) Las responsabilidades y autoridades para la
realizacion del procedimiento estan definidos,
asignados y comunicados.
e) Los recursos e informacién necesaria para
realizar el proceso se identifican, son puestas a
disposicion, y son asignados y utilizados.
f) Las interfaces entre las partes involucradas son
manejadas  para garantizar la  efectiva
comunicaciéon 'y una clara asignacion de
responsabilidades.
PA 2.2 Como resultado de la plena realizacién de este atributo P
Gestion del | seobtiene: _
producto de a) Los reqmsnos_para los productos de trabajo del
trabajo proceso s_e_deflnen. )
’ b) Los requisitos para la documentacién y el control
de los productos de trabajo se definen.
) Los productos de trabajo son adecuadamente
identificados, documentados y controlados.
d)  d) Los productos de trabajo se revisan de acuerdo
con lo planificado y se ajustan segin sea
necesario para satisfacer los requisitos.

Contintda =>»



62

Nivel

Evaluar si
se consiguen
los
siguientes
resultados

Criterio

No
logrado
(0-15%)

Parcialmente
logrado
(15% -50%)

Gran parte Totalmente
logrado logrado
(50% - 85%) [z

Nivel 3
Establecido

PA3.1
Definicién
del proceso.

Como resultado de la plena realizacién de este atributo:

a)

b)

c)

d)

e)

Un proceso estandar, incluyendo guias de
adaptacion adecuadas, es definido tanto que
describe los elementos fundamentales que deben
ser incorporados en un proceso definido.

Se determina la secuencia y la interaccion del
proceso estandar con otros procesos.
Competencias requeridas y las funciones para
llevar a cabo un proceso se identifican como parte
del proceso estandar.

Lainfraestructura necesaria y ambiente de trabajo
para la realizacién de un proceso se identifican
como parte del proceso estandar.

Se determinan los métodos adecuados para el
seguimiento de la eficacia y adecuacion del
proceso.

N

PA 3.2
Despliegue
del proceso.

Como resultado de la plena realizacién de este atributo:

a)

b)

c)

d)

e)

Un proceso definido es implementado basado en
un apropiadamente seleccionado y adaptado
proceso estandar.

Roles, responsabilidades y autoridades requeridas
para llevar a cabo el proceso definido son
asignados y comunicados

El personal que realiza la definicién del proceso
es competente sobre las bases de educacion,
formacion y experiencia.

Los recursos necesarios y la informacion
necesaria para realizar el definido el proceso se
hacen disponibles, asignados y utilizado.

La infraestructura requerida y el ambiente de
trabajo para llevar a cabo el definido proceso se
ponen a disposicién, y son manejados Yy
mantenidos.

Los datos apropiados son recogidos y analizados
como base para la comprensién  del
comportamiento, y para demostrar la idoneidad y
la eficacia del proceso, y para evaluar dénde se
puede realizar la mejora continua del proceso.

Nivel 4
Predecible

PA 4.1
Medicién de
procesos.

Como resultado de la plena realizacion de este atributo:

a)

b)

<)

d)

e)

Informacién sobre el proceso necesario para
apoyar a los objetivos empresariales definidos
relevantes son establecidos.

Objetivos de medicion de proceso son derivado
de las necesidades de informacion de proceso.
Los objetivos cuantitativos para el proceso de
actuacion en apoyo de la correspondiente se
establecen los objetivos de negocio.

Las medidas y la frecuencia de la medicion se
identifican y se definen de acuerdo con objetivos
y medicién de procesos objetivos cuantitativos
para el proceso de rendimiento.

Los resultados de la medicion son recogidos,
analizados y reportados para supervisar la medida
en que los objetivos cuantitativos de rendimiento
de los procesos se cumplan.

Los resultados de medicion se utilizan para
caracterizar el rendimiento del proceso.

PA 4.2
Control de
Procesos.

Como resultado de la plena realizacién de este atributo:

a)
b)
©)
d)

f

Técnicas de andlisis y control son determinada y aplicada
€n su caso.

Se establecen limites de control de la variacién para el
rendimiento normal de proceso.

Los datos de medicion se analizan para determinar causas
especiales de variacion.

Se tomen las medidas correctivas para hacer frente a
causas especiales de variacion.

Los limites de control se restablecen (como es necesario)
después de la accion correctiva.

Contintda =>»



63

Evaluar si
se consiguen No Parcialmente Gran parte  [NEElylEN G
Nivel los Criterio logrado logrado logrado logrado
siguientes (0-15%) | (15% -50%) | (50% - 85%) [(EHLe0Z))
resultados
Nivel 5 PA 5.1 Como resultado de la plena realizacion de este atributo:

Optimizado | Innovacion

del Proceso f) Objetivos de mejora de procesos para el proceso

que se definen compatible con los objetivos de
negocio relevantes.

9) Los datos apropiados se analizan para identificar
causas comunes de las variaciones en el proceso
de rendimiento.

h) Los datos apropiados se analizan para identificar
oportunidades para las mejores practicas e
innovacion.

i) Oportunidades de mejora derivados de nuevas
tecnologias y conceptos de proceso se
identifican.

j) Una estrategia de implementacion es establecido
para lograr el proceso objetivos de mejora.

PA 5.2 Como resultado de la plena realizacién de este atributo:
Proceso

Optimizado. d) Impacto de los cambios propuestos es evaluado

contra los objetivos del proceso definido y el
proceso estandar.

e) La aplicacién de todos los cambios acordados es
manejado para asegurar ninguna interrupcion en
el rendimiento del proceso entendido y actuado.

f) La eficacia de los cambios en los procesos se
evallia basandose en el rendimiento real en contra
de los requisitos de los productos definidos y los
objetivos del proceso para determinar si los
resultados son comunes o causas especiales.

Evaluacion resumida EDM02
Finalmente para obtener el nivel de madurez del proceso evaluado, a continuacion se
presenta una tabla resumen de la Guia de Autoevaluacion de COBIT 5, en la cual también

se considera los criterios de la tabla No. 18.

Tabla 24: Evaluacion resumida EDM02
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

NOMBRE DEL PROCESO NIVEL NIVEL1 NIVEL2 NIVEL3 NIVEL4 NIVEL 5

0
EDMO02 PA 1.1 PA- PA PA PA PA PA PA PA52
21 22 31 32 41 42 51
Criterio de evaluacién \ L P P
Nivel de capacidad alcanzado | 1

El resultado de evaluacion del proceso es “1” que tiene nivel de madurez “realizado”.
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PROCESO COBIT: EDMO03 Asegurar la optimizacion del riesgo.

Cuestionario de preguntas relacionado a las metas del proceso EDMO03para su evaluacion.

Tabla 25: Cuestionario de Preguntas EDM03
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

NO. META DEL PREGUNTAS RESPUESTA PROMEDIO EVIDENCIAS
PROCESO

1 | EDM03-01 ¢Se realiza frecuentemente analisis de riesgos de Tl para 3/5 35/5 Documento de Procesos y Riesgos.
identificar procesos criticos?

2 | EDM03-01 ¢Los procesos criticos del organismo estan relacionados 4/5 Documento de Procesos y Riesgos.
con los procesos criticos de TI1?

3 | EDM03-02 ¢En los proyectos de TI se consideran los riesgos para 4/5 45/5  Documento de Procesos y Riesgos,
TI? documento POA.

4 | EDM03-02 ¢Los riesgos que se han identificado como criticos se han 5/5 Documento de Procesos y Riesgos.
mitigado eficazmente?

5 | EDM03-03 ¢El porcentaje de riesgos de TI que exceden los riesgos 4/5 35/5 Documento de Procesos y Riesgos.
tolerados es bajo?

6 | EDM03-03 ¢El nivel de impacto empresarial inesperado es bajo? 3/5 Documento de Procesos y Riesgos.
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Evaluacion detallada EDMO03

Basado en la calificacion obtenida sobre el cuestionario de preguntas se procede a
llenar la plantilla de la Guia de Autoevaluacion de COBIT 5 considerando los criterios

de la tabla No. 18.

Tabla 26: Evaluacién detallada EDMO03
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

EDMO03 | Asegurar la optimizacion del riesgo

Propésito Asegurar de que el riesgo de la empresa relacionada con Tl no supera el
apetito de riesgo y tolerancia al riesgo, el impacto de los riesgos de Tl de
valor de la empresa se identifican y administran, y la posibilidad de
incumplimiento se reduce al minimo.

Evaluar si se

i No Parcialmente Gran parte Totalmente
Nivel c_ons_lguen los Criterio logrado | logrado (15% - | logrado (50% [ [elo[e:tlen i
siguientes (0-15%) 50%) - 85%) 100%)
resultados
Nivel 0 El proceso no En este nivel, hay poca o ninguna

evidencia de cualquier logro de la

Incompleto esta finalidad del proceso.

implantado o
falla en lograr
su propasito.
Nivel 1 PA1.1 Como resultado de la plena realizacion de
: P este atributo:
Realizado Rendimiento EDMO03-0O1 Los umbrales de riesgo son L
del proceso. definidos y comunicados y los riesgos
clave relacionados con la TI son
conocidos.
EDMO03-0O2 La empresa gestiona el F
riesgo critico empresarial relacionado con
las Tl eficaz y eficientemente.
EDMO03-03 Los riesgos empresariales L
relacionados con las Tl no exceden el
apetito de riesgo y el impacto del riesgo
Tl en el valor de la empresa es
identificado y gestionado.

Nivel 2 PA 2.1 Gestién | Como resultado de la plena realizacion de L

. P este atributo:
Gestionado de rendimiento. a) Los objetivos para el desempefio

del proceso se identifican.

b) El rendimiento del proceso esta
planificado y monitoreado.

) El Rendimiento del proceso se
ajusta para cumplir con los planes.

d) Las responsabilidades y
autoridades para la realizacién del
procedimiento  estan  definidos,
asignados y comunicados.

e) Los recursos e informacion
necesaria para realizar el proceso
se identifican, son puestas a
disposicién, y son asignados y
utilizados.

f) Las interfaces entre las partes
involucradas son manejadas para
garantizar la efectiva
comunicacion 'y una clara
asignacion de responsabilidades.

Contintda =>»



Nivel

Evaluar si se
consiguen los
siguientes
resultados

Criterio

No
logrado
(0-15%)

Parcialmente
logrado (15% -
50%)

Gran parte Totalmente
logrado (50% logrado (85-
- 85%) 100%)

PA 2.2 Gestion
del producto de
trabajo.

Como resultado de la plena realizacion de
este atributo se obtiene:

a)

b)

c)

d)

Los requisitos para los productos
de trabajo del proceso se definen.
Los requisitos para la
documentacién y el control de los
productos de trabajo se definen.
Los productos de trabajo son
adecuadamente identificados,
documentados y controlados.

Los productos de trabajo se revisan
de acuerdo con lo planificado y se
ajustan segin sea necesario para
satisfacer los requisitos.

Nivel 3
Establecido

PA 3.1
Definicién del
proceso.

Como resultado de la plena realizacion de
este atributo:

a)

b)

d)

e)

Un proceso estandar, incluyendo
guias de adaptacion adecuadas, es
definido tanto que describe los
elementos  fundamentales que
deben ser incorporados en un
proceso definido.

Se determina la secuencia y la
interaccion del proceso estandar
€on Otros procesos.

Competencias requeridas y las
funciones para llevar a cabo un
proceso se identifican como parte
del proceso estandar.

La infraestructura necesaria y
ambiente de trabajo para la
realizacion de un proceso se
identifican como parte del proceso
estandar.

Se determinan los métodos
adecuados para el seguimiento de
la eficacia y adecuacion del
proceso.

PA3.2
Despliegue del
proceso

Como resultado de la plena realizacién de
este atributo:

a)

b)

©)

d)

e)

Un proceso  definido  es
implementado basado en un
apropiadamente  seleccionado 'y
adaptado proceso estandar.

Roles, responsabilidades y
autoridades requeridas para llevar a
cabo el proceso definido son
asignados y comunicados

El personal que realiza la
definicion  del  proceso  es
competente sobre las bases de
educacion, formacion y
experiencia.

Los recursos necesarios y la
informaciéon  necesarios  para
realizar el definido el proceso se
hacen disponibles, asignados y
utilizado.

La infraestructura requerida y el
ambiente de trabajo para llevar a
cabo el definido proceso se ponen
a disposicion, y son manejados y
mantenidos.

Los datos apropiados  son
recogidos y analizados como base
para la  comprension  del
comportamiento, y para demostrar
la idoneidad y la eficacia del
proceso, y para evaluar dénde se
puede realizar la mejora continua
del proceso.

Contintda =>»



Nivel

Evaluar si se
consiguen los
siguientes
resultados

Criterio

No
logrado
(0-15%)

Parcialmente
logrado (15% -
50%)

Gran parte Totalmente
logrado (50% logrado (85-
- 85%) 100%)

Nivel 4
Predecible

PA 4.1
Medicion de
procesos

Como resultado de la plena realizacion de
este atributo:

a)

b)

c)

d)

e)

Informacién sobre el proceso
necesario para apoyar a los
objetivos empresariales definidos
relevantes son establecidos.
Objetivos de medicion de proceso
son derivado de las necesidades de
informacion de proceso.

Los objetivos cuantitativos para el
proceso de actuacion en apoyo de
la correspondiente se establecen
los objetivos de negocio.

Las medidas y la frecuencia de la
medicion se identifican y se
definen de acuerdo con objetivos y
medicion de procesos objetivos
cuantitativos para el proceso de
rendimiento.

Los resultados de la medicién son
recogidos, analizados y reportados
para supervisar la medida en que
los objetivos cuantitativos de
rendimiento de los procesos se
cumplan.

Los resultados de medicion se
utilizan para caracterizar el
rendimiento del proceso.

PA 4.2 Control
de Procesos.

Como resultado de la plena realizacion

de este atributo:

a)
b)

<)

d)

€)

Técnicas de andlisis y control son
determinada y aplicada en su caso.
Se establecen limites de control de
la variacion para el rendimiento
normal de proceso.

Los datos de medicion se analizan
para determinar causas especiales
de variacion.

Se tomen las medidas correctivas
para hacer frente a causas
especiales de variacion.

Los limites de control se
restablecen (como es necesario)
después de la accién correctiva.

Nivel 5
Optimizado

PAS5.1
Innovacion del
Proceso.

Como resultado de la plena realizacién de
este atributo:

a)

b)

©)

d)

e)

Objetivos de mejora de procesos
para los procesos que se definen
compatible con los objetivos de
negocio relevantes.

Los datos apropiados se analizan
para identificar causas comunes de
las variaciones en el proceso de
rendimiento.

Los datos apropiados se analizan
para identificar oportunidades para
las mejores précticas e innovacion.
Oportunidades de mejora
derivados de nuevas tecnologias y
conceptos de  proceso  se
identifican.

Una estrategia de implementacién
es establecido para lograr el
proceso

objetivos de mejora.

Continda =>»



Evaluar si se

H No Parcialmente Gran parte Totalmente
Nivel c_ons_lguen los Criterio logrado | logrado (15% - | logrado (50% | [le/cblen (ke
siguientes (0-15%) 50%) - 85%) 100%)
resultados
PA 5.2 Proceso | Como resultado de laplena realizacion de
Optimizado este atributo:

a) Impacto de los cambios propuestos
es evaluado contra los objetivos del
proceso definido y el proceso
estandar.

b)  Laaplicacion de todos los cambios
acordados es manejado para
asegurar ninguna interrupcioén en el
rendimiento del proceso entendido
y actuado.

c) La eficacia de los cambios en los
procesos se evalGa basandose en el
rendimiento real en contra de los
requisitos de los  productos
definidos y los objetivos del
proceso para determinar si los
resultados son comunes 0 causas
especiales.

Evaluacion resumida EDMO03
Finalmente para obtener el nivel de madurez del proceso evaluado, a continuacion se
presenta una tabla resumen de la Guia de Autoevaluacion de COBIT 5, en la cual tambien

se considera los criterios de la tabla No. 18.

Tabla 27: Evaluacion resumida EDM03
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

NOMBRE DEL PROCESO NIVEL NIVEL1 NIVEL2 NIVEL3 NIVEL4 NIVEL 5

0
EDMO03 PA1l1 PA- PA PA PA PA PA PA PA52
21 22 31 32 41 42 51
Criterio de evaluacion \ L L L L L P P
Nivel de capacidad alcanzado | 3

El resultado de evaluacidn del proceso es “3” que tiene nivel de madurez “establecido”.



e PROCESO COBIT: EDMO04 Asegurar la optimizacién de recursos.

Cuestionario de preguntas relacionado a las metas del proceso EDMO04para su evaluacion.

Tabla 28: Cuestionario de Preguntas EDM04
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

NO. META DEL PREGUNTAS RESPUESTA PROMEDIO EVIDENCIAS
PROCESO

1| EDMO04-01 ¢El personal de TI es suficiente para atender a toda la organizacion? 2/5 1/5 Disminucion de personal

2 | EDMO04-01 ¢Se cumplen con los SLAs acordados para atender los 0/5 No existen acuerdos de
requerimientos de T1 por parte del personal de la organizacion? servicio definidos

3 | EDMO04-02 ¢Los recursos tecnolégicos de TI soportan las necesidades de la 4/5 2/5 Control reactivo ante
organizacion, siempre tienen disponible los servicios que ofrece? incidentes via teléfono

4 | EDMO04-02 ¢Dispone de procesos para optimizar el uso de recursos Tl dentro de 0/5 No tiene procesos de
la organizacion? optimizacion

5| EDMO04-03 ¢Dispone de un inventario sobre el estado y uso del parque 4/5 35/5 Documento en Excel
informético de la Institucion?

6 | EDMO04-03 ¢El personal de la organizacion esta satisfecho con los servicios de 3/5 Ninguna.
TI que tiene a su disponibilidad?




Evaluacion detallada EDM04
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Basado en la calificacion obtenida sobre el cuestionario de preguntas se procede a

llenar la plantilla de la Guia de Autoevaluacion de COBIT 5 considerando los criterios

de la tabla No. 18.

Tabla 29: Evaluacion detallada EDM04
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

proceso se identifican.

b) El rendimiento del proceso
esta planificado y
monitoreado.

) El Rendimiento del proceso
se ajusta para cumplir con

los planes.

d) Las responsabilidades y
autoridades para la
realizacion del
procedimiento estan
definidos,

asignados y comunicados.
e) Los recursos e informacién

necesaria
para realizar el proceso se
identifican, son

puestas a disposicién, y son
asignados y utilizados.

f) Las interfaces entre las
partes involucradas son
manejadas para garantizar la
efectiva comunicacion y una
clara asignacion de
responsabilidades.

EDMO04 [ Asegurar la optimizacion de recursos
Propésito Asegurar que las necesidades de recursos de la empresa son cubiertas de un
modo 6ptimo, que el coste Tl es optimizado y que con ello se incrementa la
probabilidad de la obtencion de beneficios y la preparacion para cambios
futuros.
Evaluar si se Gran
- consiguen los S No logrado Parcialmente logrado (L0 Tzt
Nivel o Criterio (V=R logrado (85
siguientes (Cel520) (@ 5103) (50% - 100%)
resultados )
Nivel 0 El proceso no En este nivel, hay poca o ninguna
Z evidencia de cualquier logro de la
Incompleto ?Sta finalidad del proceso.
implementado o
falla en lograr su
propésito.
Nivel 1 PA1.1 Como resultado de la plena
: P realizacion de este atributo:
Realizado Rendimiento del EDMO04-OlLas necesidades de N
proceso. recursos de la empresa son
cubiertos con capacidades éptimas.
EDMO04-02 Los recursos se P
asignan para satisfacer mejor las
prioridades de la empresa dentro
del presupuesto y restricciones.
EDMO04-03 El uso 6ptimo de los L
recursos se logra a lo largo de su
completo ciclo de vida econémico.
Nivel 2 PA 2.1 Gestion Como resultado de la plena P
: . realizacion de este atributo:
Gestionado | de rendimiento. 2 Los objetivos para el
desempefio del

Contintda =>»



Nivel

Evaluar si se
consiguen los
siguientes
resultados

Criterio

No
logrado
(0-15%)

Parcialmente
logrado (15% -
50%)

Gran parte

logrado Totalmente

(50% -
85%)

logrado (85-
100%)

PA 22
Gestion del
producto de
trabajo.

Como resultado de la plena realizacién de
este atributo se obtiene:

a)

b)

c)

d)

Los requisitos para los productos de
trabajo del proceso se definen.

Los requisitos para la documentacion y
el control de los productos de trabajo
se definen.

Los productos de trabajo son
adecuadamente identificados,
documentados y controlados.

Los productos de trabajo se revisan de
acuerdo con lo planificado y se ajustan
segun sea necesario para satisfacer los
requisitos.

P

Nivel 3
Establecido

PA 3.1
Definicién del
proceso.

Como resultado de la plena realizacién de
este atributo:

a)

b)

c)

d)

e)

Un proceso estandar, incluyendo guias
de adaptacion adecuadas, es definido
tanto que describe los elementos
fundamentales que deben  ser
incorporados en un proceso definido.
Se determina la secuencia y la
interaccion del proceso estandar con
otros procesos.

Competencias  requeridas y las
funciones para llevar a cabo un proceso
se identifican como parte del proceso
estandar.

La infraestructura  necesaria Yy
ambiente de trabajo para la realizacion
de un proceso se identifican como
parte del proceso estandar.

Se determinan los métodos adecuados
para el seguimiento de la eficacia y
adecuacion del proceso.

PA3.2
Despliegue del
proceso.

Como resultado de la plena realizacién de
este atributo:

a)

b)

©)

d)

e)

Un proceso definido es implementado
basado en un  apropiadamente
seleccionado y adaptado proceso
estandar.

Roles, responsabilidades y autoridades
requeridas para llevar a cabo el proceso
definido son asignados y comunicados
El personal que realiza la definicion
del proceso es competente sobre las
bases de educacion, formacion y
experiencia.

Los recursos necesarios y la
informacion para realizar el proceso
definido se  hace  disponibles,
asignados y utilizado.

La infraestructura requerida y el
ambiente de trabajo para llevar a cabo
el definido proceso se ponen a
disposicion, y son manejados Yy
mantenidos.

Los datos apropiados son recogidos y
analizados como base para la
comprensiéon del comportamiento, y
para demostrar la idoneidad y la
eficacia del proceso, y para evaluar
dénde se puede realizar la mejora
continua del proceso.

Continda =>»



Nivel

Evaluar si se
consiguen los
siguientes
resultados

Criterio

No
logrado
(0-15%)

Parcialmente
logrado (15% -
50%)

Gran parte
logrado
(50% -

85%%)

Totalmente

logrado (85-
100%)

Nivel 4
Predecible

PA 4.1
Medicion de
procesos.

Como resultado de la plena realizacion de
este atributo:

a)

b)

c)

d)

e)

Informacién sobre el proceso
necesario para apoyar a los
objetivos empresariales definidos
relevantes son establecidos.
Objetivos de medicion de proceso
son derivado de las necesidades de
informacion de proceso.

Los objetivos cuantitativos para el
proceso de actuacion en apoyo de la
correspondiente se establecen los
objetivos de negocio.

Las medidas y la frecuencia de la
medicion se identifican y se definen
de acuerdo con objetivos y
medicion de procesos objetivos
cuantitativos para el proceso de
rendimiento.

Los resultados de la medicién son
recogidos, analizados y reportados
para supervisar la medida en que
los objetivos cuantitativos de
rendimiento de los procesos se
cumplan.

Los resultados de medicién se
utilizan para caracterizar el
rendimiento del proceso.

PA 4.2 Control
de Procesos.

Como resultado de la plena realizacién

de este atributo:

a)

b)

<)

d)

€)

Técnicas de andlisis y control son
determinada y aplicada en su caso.
Se establecen limites de control de
la variacién para el rendimiento
normal de proceso.

Los datos de medicién se analizan
para determinar causas especiales
de variacion.

Se tomen las medidas correctivas
para hacer frente a causas
especiales de variacion.

Los limitess de control se
restablecen (como es necesario)
después de la accion correctiva.

Nivel 5
Optimizado

PAS5.1
Innovacion del
Proceso.

Como resultado de la plena realizacion de
este atributo:

a)

b)

©)

d)

e)

Objetivos de mejora de procesos
para el proceso que se definen
compatible con los objetivos de
negocio relevantes.

Los datos apropiados se analizan
para identificar causas comunes de
las variaciones en el proceso de
rendimiento.

Los datos apropiados se analizan
para identificar oportunidades para
las mejores préacticas e innovacion.
Oportunidades de mejora derivados
de nuevas tecnologias y conceptos
de proceso se identifican.

Una estrategia de implementacion
es

establecido para lograr el proceso
objetivos de mejora.

Continda =>»



Evaluar si se

N q Gran parte
No Parcialmente Totalmente
Nivel C_OnS_I guct los Criterio logrado logrado (15% - I%%;fio logrado (85-
siguientes (0-15%) 50%) (85%)' 100%)
resultados

PA 5.2 Proceso Como resultado de la plena realizacion de este
. atributo:

Optimizado. a) Impacto de los cambios propuestos es
evaluado contra los objetivos del proceso
definido y el proceso estandar.

b) La aplicacion de todos los cambios
acordados es manejado para asegurar
ninguna interrupcion en el rendimiento del
proceso entendido y actuado.

c) La eficacia de los cambios en los procesos
se evalUa basandose en el rendimiento real
en contra de los requisitos de los productos
definidos y los objetivos del proceso para
determinar si los resultados son comunes o
causas especiales.

Evaluacion resumida EDM04
Finalmente para obtener el nivel de madurez del proceso evaluado, a continuacion se
presenta una tabla resumen de la Guia de Autoevaluacion de COBIT 5, en la cual tambien

se considera los criterios de la tabla No. 18.

Tabla 30: Evaluacion resumida EDM04
Fuente: (COBIT 5 - Guia de Evaluacidn, 2012)Desarrollo propio

NOMBRE DEL PROCESO NIVEL NIVEL1 NIVEL2 NIVEL3 NIVEL4 NIVEL 5

0
EDMO04 PA1l1 PA- PA PA PA PA PA PA PA52
21 22 31 32 41 42 51
Criterio de evaluacion \ L P P
Nivel de capacidad alcanzado | 1

El resultado de evaluacion del proceso es “1” que tiene nivel de madurez “Realizado”.
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PROCESO COBIT: EDMO05 Asegurar la transparencia hacia las partes interesadas.

Cuestionario de preguntas relacionado a las metas del proceso EDMO05para su evaluacion.

Tabla 31: Cuestionario de Preguntas EDM05
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

NO. META DEL PREGUNTAS RESPUESTA PROMEDIO EVIDENCIAS
PROCESO

1 | EDM05-01 ¢Los informes de Tl entregados a los altos directivos cumplen con 5/5 5/5 Oficios.
sus expectativas?

2 | EDM05-01 ¢La frecuencia con la que TI presenta su informe a los altos 5/5 Fechas en Oficios.
directivos es mensualmente?

3 | EDM05-02 ¢El porcentaje de informes no presentados a tiempo es bajo? 5/5 5/5 Oficios.

4 | EDM05-02 ¢El porcentaje de los informes que contiene imprecisiones es bajo? 5/5 Oficios.

5 | EDM05-03 ¢El nivel de satisfaccion de los altos directivos con respecto a la 5/5 5/5 Oficios de Tl y de los altos
elaboracion de informes el alto? directivos.

6 | EDM05-03 ¢El nimero de veces que no se han cumplido los requisitos 5/5 Oficios.
obligatorios de la elaboracion de informes es bajo?
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Basado en la calificacion obtenida sobre el cuestionario de preguntas se procede a

llenar la plantilla de la Guia de Autoevaluacion de COBIT 5 considerando los criterios

de la tabla No. 18.

Tabla 32: Evaluacién detallada EDMO05
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

EDMO05

Asegurar la transparencia hacia las partes interesadas

Propésito

Asegurar que la comunicacién con las partes interesadas sea efectiva y
oportuna y que se ha establecido una base para la elaboracion de informes
con el fin de aumentar el desempefio, identificar areas susceptibles de
mejora y confirmar que las estrategias y los objetivos relacionados con Tl
concuerdan con la estrategia corporativa.

Nivel

Evaluar si se
consiguen los
siguientes
resultados

Criterio

No
logrado
(0-15%)

Parcialmente
logrado (15% -
50%)

Gran parte
logrado
(50% -

85%)

Totalmente

logrado (85-
100%)

Nivel 0
Incompleto

El proceso no
esta implantado
o falla en lograr
su propasito.

En este nivel, hay poca o ninguna evidencia
de cualquier logro de la finalidad del proceso.

Nivel 1
Realizado

PA 1.1
Rendimiento del
proceso.

Como resultado de la plena realizacion de
este atributo:

EDMO05-0O1 Los informes para las partes
interesadas se ajustan a sus requisitos.

EDMO05-02 La elaboracién de informes es
completa, oportunay precisa.

EDMO05-03 La comunicacion es eficaz y las
partes interesadas estan
satisfechas.

Nivel 2
Gestionado

PA 2.1 Gestion
de rendimiento.

Como resultado de la plena realizacion de

este atributo:

a) Los objetivos para el desempefio del
proceso se identifican.

b) El rendimiento del proceso estd
planificado y monitoreado.

) El Rendimiento del proceso se ajusta
para cumplir con los planes.

d) Las responsabilidades y autoridades
para la realizacién del procedimiento
estan definidos,
asignados y comunicados.

e) Los recursos e informacién necesaria
para realizar el proceso se identifican,
son puestas a disposicién, y son
asignados y utilizados.

f) Las interfaces entre las partes
involucradas son manejadas para
garantizar la efectiva comunicacién y
una clara asignacion de
responsabilidades.

PA 2.2 Gestion
del producto de
trabajo.

Como resultado de la plena realizacion de

este atributo se obtiene:

a) Los requisitos para los productos de
trabajo del proceso se definen.

b) Los requisitos para la documentacién y
el control de los productos de trabajo se
definen.

) Los productos de trabajo son
adecuadamente identificados,
documentados y controlados.

d) Los productos de trabajo se revisan de
acuerdo con lo planificado y se ajustan
segun sea necesario para satisfacer los
requisitos.

Contintda =>»



Nivel

Evaluar si se
consiguen los
siguientes
resultados

Criterio

No
logrado
(0-15%)

Parcialmente
logrado (15% -
50%)

Gran parte
logrado
(50% -

85%)

Totalmente

logrado (85-
100%)

Nivel 3
Establecido

PA 3.1
Definicién del
proceso.

Como resultado de la plena realizacién de
este atributo:

a)

b)

c)

d)

e)

Un proceso estandar, incluyendo guias
de adaptacion adecuadas, es definido
tanto que describe los elementos
fundamentales que deben  ser
incorporados en un proceso definido.
Se determina la secuencia y la
interaccion del proceso estandar con
otros procesos.

Competencias  requeridas y las
funciones para llevar a cabo un proceso
se identifican como parte del proceso
estandar.

Lainfraestructura necesaria y ambiente
de trabajo para la realizacién de un
proceso se identifican como parte del
proceso estandar.

Se determinan los métodos adecuados
para el seguimiento de la eficacia y
adecuacion del proceso.

PA 3.2
Despliegue del
proceso.

Como resultado de la plena realizacién de
este atributo:

a)

b)

<)

d)

€)

Un proceso definido es implementado
basado en un apropiadamente
seleccionado y adaptado proceso
estandar.

Roles, responsabilidades y autoridades
requeridas para llevar a cabo el proceso
definido son asignados y comunicados
El personal que realiza la definicion del
proceso es competente sobre las bases
de educacion, formacion y experiencia.
Los recursos necesarios y la
informacion necesaria para realizar el
definido el proceso se hacen
disponibles, asignados y utilizado.

La infraestructura requerida y el
ambiente de trabajo para llevar a cabo
el definido proceso se ponen a
disposicion, y son manejados y
mantenidos.

Los datos apropiados son recogidos y
analizados como base para la
comprension del comportamiento, y
para demostrar la idoneidad y la
eficacia del proceso, y para evaluar
donde se puede realizar la mejora
continua del proceso.

Nivel 4
Predecible

PA 4.1 Medicion
de procesos.

Como resultado de la plena realizacion de
este atributo:

a)

b)

<)

d)

e)

Informacién sobre el proceso necesario
para apoyar a los  objetivos
empresariales definidos relevantes son
establecidos.

Objetivos de medicion de proceso son
derivado de las necesidades de
informaci6n de proceso.

Los objetivos cuantitativos para el
proceso de actuacion en apoyo de la
correspondiente  se establecen los
objetivos de negocio.

Las medidas y la frecuencia de la
medicion se identifican y se definen de
acuerdo con objetivos y medicién de
procesos objetivos cuantitativos parael
proceso de rendimiento.

Los resultados de la medicion son
recogidos, analizados y reportados
para supervisar la medida en que los
objetivos cuantitativos de rendimiento
de los procesos se cumplan.

Los resultados de medicion se utilizan
para caracterizar el rendimiento del
proceso.

Contintda =>»



Evaluar si se Gran parte

i No Parcialmente Totalmente
Nivel c_ons_lguen los Criterio logrado | logrado (15% - I%%;fio logrado (85-
siguientes (0-15%) 50%) (85%)' 100%)
resultados
PA 4.2 Control Como resultado de la plena realizacion de

este atributo:

a) Técnicas de andlisis y control son
determinada y aplicada en su caso.

b) Se establecen limites de control de la
variacion para el rendimiento normal
de proceso.

c) Los datos de medicion se analizan para
determinar causas especiales de
variacion.

d) Se tomen las medidas correctivas para
hacer frente a causas especiales de
variacion.

e) Los limites de control se restablecen
(como es necesario) después de la
accion correctiva.

Nivel 5 PA5.1 Como resultado de la plena realizacion de F

. 2 este atributo:
Optimizado | Innovacion del a)  Objetivos de mejora de procesos para

de Procesos.

Proceso. los procesos que se definen compatible
con los objetivos de negocio
relevantes.

b) Los datos apropiados se analizan para
identificar causas comunes de las
variaciones en el proceso de
rendimiento.

) Los datos apropiados se analizan para
identificar oportunidades para las
mejores practicas e innovacion.

d)  Oportunidades de mejora derivados de
nuevas tecnologias y conceptos de
proceso se identifican.

e) Una estrategia de implementacion es
establecido para lograr el proceso
objetivos de mejora.

PA 5.2 Proceso | Como resultado de la plena realizacion de F
. este atributo:

Optlmlzado. a) Impacto de los cambios propuestos es
evaluado contra los objetivos del
proceso definido y el proceso estandar.

b) La aplicacion de todos los cambios
acordados es manejado para asegurar
ninguna interrupcion en el rendimiento
del proceso entendido y actuado.

c) La eficacia de los cambios en los
procesos se evalla basandose en el
rendimiento real en contra de los
requisitos de los productos definidos y
los objetivos del proceso para
determinar si los resultados son
comunes o causas especiales.

Evaluacion resumida EDM05
Finalmente para obtener el nivel de madurez del proceso evaluado, a continuacion
se presenta una tabla resumen de la Guia de Autoevaluacién de COBIT 5, en la cual

también se considera los criterios de la tabla No. 18.
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Tabla 33: Evaluacion resumida EDMO05
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

NOMBRE DEL PROCESO NIVEL NIVEL1 NIVEL2 NIVEL3 NIVEL4 NIVEL 5

0
EDMO05 PA 1.1 PA- PA PA PA PA PA PA PA52
21 22 31 32 41 42 51
Criterio de evaluacion \ F F F F F F F F F
Nivel de capacidad alcanzado | 5

El resultado de evaluacién del proceso es “5” que tiene nivel de madurez
“optimizado”.

5.3.2 EVALUACION DEL PROCESO SEGURIDAD DE

INFORMACION E INFRAESTRUCTURA.

De acuerdo al resultado obtenido en la Matriz Procesos de COBIT 5y
Procesos del Departamento de Informatica (Tabla No. 16 y 17), los procesos

a ser evaluados son:

v' APOO09Gestionar los acuerdos de servicio.

v APO12Gestionar el riesgo.

v APO13Gestionar la seguridad.

v" BAI09Gestionar los activos.

v' DSS02Gestionar peticiones e incidentes de servicio.
v' DSS04Gestionar la continuidad.

v' DSS05Gestionar los servicios de seguridad.

v MEAO2Supervisar, evaluar y valorar el sistema de control interno.



PROCESO COBIT: APO09 Gestionar los acuerdos de servicio.

Cuestionario de preguntas relacionado a las metas del proceso APOQ9para su evaluacion.

Tabla 34: Cuestionario de Preguntas APO09
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

NO. META DEL PREGUNTAS RESPUESTA PROMEDIO EVIDENCIAS
PROCESO

1 | APO09-O1 ¢Cudl es el porcentaje de servicios de T cubiertos por 3/5 3.5/5 Ninguna.
acuerdos de servicio?

2 | APO09-01 ¢Cudl es el porcentaje de empleados satisfechos porque Tl 4/5 Bitacora solicitudes de servicio e
cumple con los niveles de servicio acordados? incidentes reapertura dos.

3 | APO09-02 ¢El nimero de incidentes que incumplen el nivel de servicio 5/5 5/5 Bit&cora solicitudes de servicio e
acordado es bajo? incidentes.

4 | APO09-03 ¢Cudl es el porcentaje de servicios de TI que estan 3/5 3.5/5 Bit&cora solicitudes de servicio e
monitoreados para cumplir los SLAS? incidentes.

5 | APO09-03 ¢Cudl es el porcentaje de servicios de Tl que alcanzan el 4/5 Bit&cora solicitudes de servicio e
objetivo de cumplimientos de los SLAs? incidentes.




Evaluacion detallada APO09
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Basado en la calificacion obtenida sobre el cuestionario de preguntas se procede a

llenar la plantilla de la Guia de Autoevaluacion de COBIT 5 considerando los criterios

de la tabla No. 18.

Tabla 35: Evaluacion detallada APO09

Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

Gestionar los acuerdos de servicio

a) Los objetivos para el desempefio
del proceso se identifican.

b) El rendimiento del proceso esta
planificado y monitoreado.

) El Rendimiento del proceso se
ajusta para cumplir con los planes.

d) Las responsabilidades y
autoridades para la realizacion del
procedimiento estan  definidos,
asignados y comunicados.

e) Los recursos e informacién
necesaria para realizar el proceso
se identifican, son puestas a
disposicion, y son asignados y
utilizados.

f) Las interfaces entre las partes
involucradas son manejadas para
garantizar la efectiva
comunicaciéon 'y una clara
asignacioén de responsabilidades.

APOQ09
Propésito Asegurar que los servicios Tl y los niveles de servicio cubren las necesidades
presentes y futuras de la empresa.
Evaluar si se Gran parte
i No Parcialmente Totalmente
Nivel c_ons_lguen los Criterio logrado logrado (15% - Icg%r;do logrado (85-
siguientes (0-15%) 50%) (850/;’)' 100%)
resultados
Nivel 0 El proceso no En este nivel, hay poca o ninguna
Z evidencia de cualquier logro de la
Incompleto ?Sta finalidad del proceso.
implementado o
falla en lograr
su propasito.
Nivel 1 PA1.1 Como resultado de la plena realizacion de
: Lo este atributo:
Realizado ch\’eIndlmlento APO09-O1 La empresa puede usar de L
el proceso. modo efectivo los servicios Tl tal como
se han definido en el catélogo.
APO09-02 Los acuerdos de servicio F
reflejan las capacidades y necesidades de
laTl
APO09-03 Los servicios Tl rinden como L
estd estipulado en los acuerdos de
servicio.
Nivel 2 PA 2.1 Gestign | Como resultado de la plena realizacion de L
Gestionado | de rendimiento, | &5t aributo:

Continda =>»



Nivel

Evaluar si se
consiguen los
siguientes
resultados

Criterio

No
logrado
(0-15%)

Parcialmente
logrado (15% -
50%)

Gran parte
logrado
(50% -

85%%)

Totalmente

logrado (85-
100%)

PA 2.2 Gestion
del producto de
trabajo.

Como resultado de la plena realizacion de
este atributo se obtiene:

a)

b)

c)

d)

Los requisitos para los productos
de trabajo del proceso se definen.
Los requisitos para la
documentacién y el control de los
productos de trabajo se definen.
Los productos de trabajo son
adecuadamente identificados,
documentados y controlados.

Los productos de trabajo se revisan
de acuerdo con lo planificado y se
ajustan segin sea necesario para
satisfacer los requisitos.

L

Nivel 3
Establecido

PA 3.1
Definicién del
proceso.

Como resultado de la plena realizacion de
este atributo:

a)

b)

c)

d)

e)

Un proceso estandar, incluyendo
guias de adaptacion adecuadas, es
definido tanto que describe los
elementos  fundamentales que
deben ser incorporados en un
proceso definido.

Se determina la secuencia y la
interaccion del proceso estandar
€on Otros procesos.

Competencias requeridas y las
funciones para llevar a cabo un
proceso se identifican como parte
del proceso estandar.

La infraestructura necesaria y
ambiente de trabajo para la
realizacion de un proceso se
identifican como parte del proceso
estandar.

Se determinan los métodos
adecuados para el seguimiento de
la eficacia y adecuacién del
proceso.

PA3.2
Despliegue del
proceso.

Como resultado de la plena realizacion de
este atributo:

a)

b)

©)

d)

e)

Un proceso definido  es
implementado basado en un
apropiadamente seleccionado 'y
adaptado proceso estandar.

Roles, responsabilidades y
autoridades requeridas para llevar
a cabo el proceso definido son
asignados y comunicados

El personal que realiza la
definicion ~ del  proceso  es
competente sobre las bases de
educacion, formacién y
experiencia.

Los recursos necesarios y la
informacion necesaria para realizar
el de finido el proceso se hacen
disponibles, asignados y utilizado.
La infraestructura requerida y el
ambiente de trabajo para llevar a
cabo el definido proceso se ponen
a disposicion, y son manejados y
mantenidos.

Los datos apropiados son
recogidos y analizados como base
para la  comprension  del
comportamiento, y para demostrar
la idoneidad y la eficacia del
proceso, y para evaluar dénde se
puede realizar la mejora continua
del proceso.
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Nivel

Evaluar si se
consiguen los
siguientes
resultados

Criterio

No
logrado
(0-15%)

Parcialmente
logrado (15% -
50%)

Gran parte
logrado
(50% -

85%%)

Totalmente

logrado (85-
100%)

Nivel 4
Predecible

PA 4.1
Medicion de
procesos.

Como resultado de la plena realizacion de
este atributo:

a)

b)

c)

d)

e)

Informacién sobre el proceso
necesario para apoyar a los
objetivos empresariales definidos
relevantes son establecidos.
Objetivos de medicion de proceso
son derivado de las necesidades de
informacion de proceso.

Los objetivos cuantitativos para el
proceso de actuacién en apoyo de
la correspondiente se establecen
los objetivos de negocio.

Las medidas y la frecuencia de la
medicion se identifican y se
definen de acuerdo con objetivos y
medicion de procesos objetivos
cuantitativos para el proceso de
rendimiento.

Los resultados de la medicion son
recogidos, analizados y reportados
para supervisar la medida en que
los objetivos cuantitativos de
rendimiento de los procesos se
cumplan.

Los resultados de medicion se
utilizan para caracterizar el
rendimiento del proceso.

PA 4.2 Control
de Procesos.

Como resultado de la plena realizacion de
este atributo:

a)

b)

<)

d)

€)

Técnicas de andlisis y control son
determinada y aplicada en su caso.
Se establecen limites de control de
la variacion para el rendimiento
normal de proceso.

Los datos de medicion se analizan
para determinar causas especiales
de variacion.

Se tomen las medidas correctivas
para hacer frente a causas
especiales de variacion.

Los limites de control se
restablecen (como es necesario)
después de la accion correctiva.

Nivel 5
Optimizado

PAS5.1
Innovacion del
Proceso.

Como resultado de la plena realizacion de
este atributo:

a)

b)

<)

d)

e)

Objetivos de mejora de procesos
para el proceso que se definen
compatible con los objetivos de
negocio relevantes.

Los datos apropiados se analizan
para identificar causas comunes de
las variaciones en el proceso de
rendimiento.

Los datos apropiados se analizan
para identificar oportunidades para
las mejores practicas e innovacion.
Oportunidades de mejora
derivados de nuevas tecnologias y
conceptos de  proceso  se
identifican.

Una estrategia de implementacion
es establecido para lograr el
proceso

objetivos de mejora.
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Evaluar si se Gran parte

H No Parcialmente Totalmente
Nivel C_OnS_I guen los Criterio logrado logrado (15% - I%%;fio logrado (85-
siguientes (0-15%) 50%) (85%)' 100%)
resultados

PA 5.2 Proceso | Como resultado de laplena realizacion de
F. este atributo:

Optimizado. a) Impacto de los cambios propuestos
esevaluado contra los objetivos del
proceso definido y el proceso
estandar.

b)  Laaplicacion de todos los cambios
acordados es manejado para
asegurar ninguna interrupciénenel
rendimiento del proceso entendido
y actuado.

c) La eficacia de los cambios en los
procesos se evalUa basandose en el
rendimiento real en contra de los
requisitos de los  productos
definidos y los objetivos del
proceso para determinar si los
resultados son comunes o causas
especiales.

Evaluacion resumida APO09
Finalmente para obtener el nivel de madurez del proceso evaluado, a continuacion
se presenta una tabla resumen de la Guia de Autoevaluacién de COBIT 5, en la cual

también se considera los criterios de la tabla No. 18.

Tabla 36: Evaluacion resumida APOQ09
Fuente: (COBIT 5 - Guia de Evaluacidn, 2012)Desarrollo propio

NOMBRE DEL PROCESO NIVEL NIVEL1 NIVEL2 NIVEL3 NIVEL4 NIVEL 5

0
APO09 PA1l1 PA- PA PA PA PA PA PA PA52
21 22 31 32 41 42 51
Criterio de evaluacion \ F L L P P
Nivel de capacidad alcanzado | 2

El resultado de evaluacion del proceso es “2” que tiene nivel de madurez “gestionado”.




PROCESO COBIT: APO12 Gestionar el riesgo.

Cuestionario de preguntas relacionado a las metas del proceso APO12 para su evaluacion.

Tabla 37: Cuestionario de Preguntas APO12
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

NO. META DEL PREGUNTAS RESPUESTA PROMEDIO EVIDENCIAS
PROCESO
1 ¢Disponen de algun proceso para analisis y evaluacion de 4/5 45/5 Documento Riesgos de Informatica,
APO12-01 riesgos? documento de Procesos y Objetivos

de TI.

2 | APO12-01 ¢Realizan procesos de auditoria en el Departamento de TI? 5/5 Evaluaciones de la Direccion de
auditoria interna y Contraloria.

3 | APO12-02 ¢Disponen de alguna matriz de riesgos donde estan 5/5 5/5 Documento Riesgos de Informatica.

identificados los riesgos claves de TI, cuédntos son?
4 | AP0O12-03 ¢Disponen de algun repositorio donde registran incidentes 3/5 35/5 Documento Riesgos de Informatica

significativos no identificados para registrar en la matriz de
riesgos, cuantos son?

5 | APO12-03 ¢Cudl es la cantidad de acciones ejecutadas para mitigar 4/5 Documento Riesgos de Informatica.
los riesgos?
6 | APO12-04 ¢Cudl es la cantidad de acciones definidas para mitigar los 5/5 5/5 Documento Riesgos de Informatica.

riesgos que no han sido adecuadas?
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Basado en la calificacion obtenida sobre el cuestionario de preguntas se procede a
llenar la plantilla de la Guia de Autoevaluacion de COBIT 5 considerando los criterios

de la tabla No. 18.

Tabla 38: Evaluacion detallada APO12
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

APO12 | Gestionar el Riesgo

Propésito Integrar la gestién de riesgos empresariales relacionados con Tl con la gestion
de riesgos empresarial general (ERM) y equilibrar los costes y beneficios de
gestionar riesgos empresariales relacionados con TI.

Evaluar si se

R : Gran parte
No Parcialmente Totalmente
Nivel C_O ns_lguen los Criterio logrado logrado (15% - I(cg%r;d? logrado (85-
siguientes (0-15%) 50%) 850/2) 100%)
resultados
Nivel 0 El proceso no E“_d este ”(ijve" hfily APOCT 0 ni(fj‘gur:a
Z evidencia de cualquier logro de la
Incompleto ?Stal tad finalidad del proceso.
Implantado o
falla en lograr
su proposito.
Nivel 1 PA 1.1 C(:mot |jebsutltado de la plena realizacion de
: Lo este atributo:
Realizado Rendimiento APO12-01 El riesgo relacionado con TI F
del proceso. esta identificado, analizado, gestionado y
reportado.
APO12-02 Existe un perfil de riesgo F
actual y completo.
APO12-03 Todas las acciones de gestion L
para los riesgos significativos estan
gestionadas y bajo control.
APO12-0O4 Las acciones de gestion de F
riesgos estan efectivamente
implementadas.
Nivel 2 PA 2.1 Gestion C(:mot r_(E)SLiltado de la plena realizacion de F
: este atributo:
Gestionado | de L. a) Los objetivos para el desempefio del
rendimiento. proceso se identifican.

b) El rendimiento del proceso esta
planificado y monitoreado.

) El Rendimiento del proceso se
ajusta para cumplir con los planes.

d) Las responsabilidades y autoridades
para la realizacion del
procedimiento  estan  definidos,
asignados y comunicados.

e) Los recursos e informacién
necesaria para realizar el proceso se
identifican, son puestas a
disposicién, y son asignados y
utilizados.

f) Las interfaces entre las partes
involucradas son manejadas para
garantizar la efectiva comunicacion
y una clara asignacion de
responsabilidades.
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Nivel

Evaluar si se
consiguen los
siguientes
resultados

Criterio

No
logrado
(0-15%)

Parcialmente
logrado (15% -
50%)

Gran parte
logrado
(50% -

85%)

Totalmente

logrado (85-
100%)

PA 2.2 Gestion
del producto
de trabajo.

Como resultado de la plena realizacién de
este atributo se obtiene:

a)

b)

c)

d)

Los requisitos para los productos de
trabajo del proceso se definen.

Los requisitos para la
documentacion y el control de los
productos de trabajo se definen.
Los productos de trabajo son
adecuadamente identificados,
documentados y controlados.

Los productos de trabajo se revisan
de acuerdo con lo planificado y se
ajustan segUin sea necesario para
satisfacer los requisitos.

Nivel 3
Establecido

PA 3.1
Definicién del
proceso.

Como resultado de la plena realizacién de
este atributo:

a)

b)

c)

d)

e)

Un proceso estandar, incluyendo
guias de adaptacion adecuadas, es
definido tanto que describe los
elementos fundamentales que deben
ser incorporados en un proceso
definido.

Se determina la secuencia y la
interaccion del proceso estandar con
otros procesos.

Competencias requeridas y las
funciones para llevar a cabo un
proceso se identifican como parte
del proceso estandar.

La infraestructura necesaria Yy
ambiente de trabajo para la
realizacion de un proceso se
identifican como parte del proceso
estandar.

Se determinan los  métodos
adecuados para el seguimiento de la
eficacia y adecuacion del proceso.

PA3.2
Despliegue del
proceso.

Como resultado de la plena realizacion de
este atributo:

a)

b)

©)

d)

e)

Un proceso definido es
implementado  basado en un
apropiadamente  seleccionado y
adaptado proceso estandar.

Roles, responsabilidades y
autoridades requeridas para llevar a
cabo el proceso definido son
asignados y comunicados

El personal que realiza la definicién
del proceso es competente sobre las
bases de educacién, formacion y
experiencia.

Los recursos necesarios y la
informacion necesaria para realizar
el definido el proceso se hacen
disponibles, asignados y utilizado.
La infraestructura requerida y el
ambiente de trabajo para llevar a
cabo el definido proceso se ponen a
disposicién, y son manejados y
mantenidos.

Los datos apropiados son recogidos
y analizados como base para la
comprensién del comportamiento, y
para demostrar la idoneidad y la
eficacia del proceso, y para evaluar
dénde se puede realizar la mejora
continua del proceso.
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Nivel

Evaluar si se
consiguen los
siguientes
resultados

Criterio

No
logrado
(0-15%)

Parcialmente
logrado (15% -
50%)

Gran parte
logrado
(50% -

85%)

Totalmente

logrado (85-
100%)

Nivel 4
Predecible

PA 4.1
Medicion de
procesos.

Como resultado de la plena realizacion de
este atributo:

a)

b)

c)

d)

e)

Informacién  sobre el proceso
necesario para apoyar a los
objetivos empresariales definidos
relevantes son establecidos.
Objetivos de medicion de proceso
son derivado de las necesidades de
informacion de proceso.

Los objetivos cuantitativos para el
proceso de actuacion en apoyo de la
correspondiente se establecen los
objetivos de negocio.

Las medidas y la frecuencia de la
medicion se identifican y se definen
de acuerdo con objetivos y
medicion de procesos objetivos
cuantitativos para el proceso de
rendimiento.

Los resultados de la medicién son
recogidos, analizados y reportados
para supervisar la medida en que los
objetivos cuantitativos de
rendimiento de los procesos se
cumplan.

Los resultados de medicion se
utilizan  para  caracterizar el
rendimiento del proceso.

PA 4.2 Control
de Procesos.

Como resultado de la plena realizacion

de este atributo:

a)
b)

<)

d)

€)

Técnicas de andlisis y control son
determinada y aplicada en su caso.
Se establecen limites de control de
la variacion para el rendimiento
normal de proceso.

Los datos de medicion se analizan
para determinar causas especiales
de variacion.

Se tomen las medidas correctivas
para hacer frente a causas especiales
de variacion.

Los limites de control se restablecen
(como es necesario) después de la
accion correctiva.

Nivel 5
Optimizado

PAS5.1
Innovacion del
Proceso.

Como resultado de la plena realizacion de
este atributo:

a)

b)

<)

d)

e)

Objetivos de mejora de procesos
para el proceso que se definen
compatible con los objetivos de
negocio relevantes.

Los datos apropiados se analizan
para identificar causas comunes de
las variaciones en el proceso de
rendimiento.

Los datos apropiados se analizan
para identificar oportunidades para
las mejores préacticas e innovacion.

Oportunidades de mejora derivados
de nuevas tecnologias y conceptos
de proceso se identifican.

Una estrategia de implementacién
es establecido para lograr el proceso
objetivos de mejora.
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Evaluar si se

\ . Gran parte
No Parcialmente Totalmente
Nivel C_OnS_I guen los Criterio logrado logrado (15% - I%%;fio logrado (85-
siguientes (0-15%) 50%) (85%)' 100%)
resultados
PA 5.2 Proceso | Como resultado de la plena realizacion de P

este atributo:

a) Impacto de los cambios propuestos
es evaluado contra los objetivos del
proceso definido y el proceso
estandar.

b)  La aplicacion de todos los cambios
acordados es manejado para
asegurar ninguna interrupcion en el
rendimiento del proceso entendido
y actuado.

c) La eficacia de los cambios en los
procesos se evalla basandose en el
rendimiento real en contra de los
requisitos de los  productos
definidos y los objetivos del proceso
para determinar si los resultados son
comunes 0 causas especiales.

Optimizado.

Evaluacion resumida APO12
Finalmente para obtener el nivel de madurez del proceso evaluado, a continuacion
se presenta una tabla resumen de la Guia de Autoevaluacién de COBIT 5, en la cual

también se considera los criterios de la tabla No. 18.

Tabla 39: Evaluacion resumida APO12
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

NOMBRE DEL PROCESO NIVEL NIVEL1 NIVEL2 NIVEL3 NIVEL4 NIVEL 5

0
APO12 PA11 PA- PA PA PA PA PA PA PA52
21 22 31 32 41 42 51
Criterio de evaluacion \ F F F F F L L P P
Nivel de capacidad alcanzado | 4

El resultado de evaluacion del proceso es “4” que tiene nivel de madurez “predecible”.



PROCESO COBIT: APO13 Gestionar la seguridad.

Cuestionario de preguntas relacionado a las metas del proceso APO13para su evaluacién.

Tabla 40: Cuestionario de Preguntas APO13
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

89

NO. META DEL PREGUNTAS RESPUESTA PROMEDIO EVIDENCIAS
PROCESO
1 | APO13-01 ¢El nimero de personas encargadas de administrar la seguridad 5/5 5/5 Documento de Roles y
de la informacion es el adecuado? Funciones de Tl
2 | APO13-01 ¢El nimero de incidentes relacionados con la seguridad es bajo? 5/5 Bitacora de solicitudes de
servicio e incidentes.
3 | APO13-02 ¢Cudl es el porcentaje de satisfaccién de las partes interesadas 5/5 5/5 Ninguna.
con el plan de seguridad de toda la Institucion?
4 | APO13-02 ¢El nimero de soluciones de seguridad que se desvian del plan 5/5 Bit&cora de solicitudes de
es minimo? servicio e incidentes.
5 | APO13-03 ¢El nimero de incidentes de seguridad causados por no seguir el 5/5 45/5 Bitacora de solicitudes de
plan de seguridad planteado es bajo? servicio e incidentes.
6 | APO13-03 ¢El nimero de soluciones desarrolladas con alineamiento al plan 4/5 Ninguna.
de seguridad es alto?
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Basado en la calificacion obtenida sobre el cuestionario de preguntas se procede a
llenar la plantilla de la Guia de Autoevaluacion de COBIT 5 considerando los criterios

de la tabla No. 18.

Tabla 41: Evaluacién detallada APO13
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

APO13 | Gestionar la seguridad

Propo6sito | Mantener el impacto y ocurrencia de los incidentes de la seguridad de la
informacion dentro de los niveles de apetito de riesgo de la empresa.

Evaluar si se

consiguen los No Parcialmente Glr;\ nrsgge Totalmente
Nivel o Criterio logrado logrado (15% - 5%0/ logrado (85-
siguientes (0-15%) 509) ) 100%)
resultados
Nivel 0 El proceso no En_d este n(ijvel, hzily Apocall 0 ni(r;gur:a
Z evidencia de cualquier logro de la
Incompleto ?Stal tad finalidad del proceso.
Implantado o
falla en lograr
su propasito.
Nivel 1 PA1.1 C(:mot |jebsutltado de la plena realizacion de
: P este atributo:
Realizado ch\’eIndlmlento APO13-O1 Esta en marcha un sistema F
el proceso. que considera y trata efectivamente los
requerimientos de seguridad de la
informacion de la empresa.
APO13-02 Se ha establecido, aceptado y F
comunicado por toda la empresa un plan
de seguridad.
APO13-03 Las soluciones de seguridad F
de la informacién estan implementadas y
operadas de forma consistente en toda la
empresa.
Nivel 2 PA 2.1 Gestion C(:mot r%sutltado de la plena realizacion de =
: este atributo:
Gestionado | de L. a) Los objetivos para el desempefio del
rendimiento. proceso se identifican.

b) El rendimiento del proceso esta
planificado y monitoreado.

) El Rendimiento del proceso se
ajusta para cumplir con los planes.

d) Las responsabilidades y autoridades
para la realizacién del
procedimiento  estan  definidos,
asignados y comunicados.

e) Los recursos e informacién
necesaria para realizar el proceso se
identifican, son puestas a
disposicién, y son asignados y
utilizados.

f) Las interfaces entre las partes
involucradas son manejadas para
garantizar la efectiva comunicacion
y una clara asignacion de
responsabilidades.

Continda =>»



Nivel

Evaluar si se
consiguen los
siguientes
resultados

Criterio

No
logrado
(0-15%)

Parcialmente
logrado (15% -
50%)

Gran parte
logrado
(50% -

85%%)

Totalmente

logrado (85-
100%)

PA 2.2 Gestion
del producto
de trabajo.

Como resultado de la plena realizacion de
este atributo se obtiene:

a)

b)

c)

d)

Los requisitos para los productos de
trabajo del proceso se definen.

Los requisitos para la
documentacién y el control de los
productos de trabajo se definen.
Los productos de trabajo son
adecuadamente identificados,
documentados y controlados.

Los productos de trabajo se revisan
de acuerdo con lo planificado y se
ajustan segUn sea necesario para
satisfacer los requisitos.

Nivel 3
Establecido

PA 3.1
Definicién del
proceso.

Como resultado de la plena realizacion de
este atributo:

a)

b)

c)

d)

e)

Un proceso estandar, incluyendo
guias de adaptacion adecuadas, es
definido tanto que describe los
elementos fundamentales que deben
ser incorporados en un proceso
definido.

Se determina la secuencia y la
interaccion del proceso estandar
€on Otros procesos.

Competencias requeridas y las
funciones para llevar a cabo un
proceso se identifican como parte
del proceso estandar.

La infraestructura necesaria y
ambiente de trabajo para la
realizacion de un proceso se
identifican como parte del proceso
estandar.

Se determinan los  métodos
adecuados para el seguimiento de la
eficacia y adecuacion del proceso.

PA3.2
Despliegue del
proceso.

Como resultado de la plena realizacion de
este atributo:

a)

b)

©)

d)

e)

Un proceso definido es
implementado  basado en un
apropiadamente  seleccionado y
adaptado proceso estandar.

Roles, responsabilidades y
autoridades requeridas para llevar a
cabo el proceso definido son
asignados y comunicados

El personal que realiza la definicién
del proceso es competente sobre las
bases de educacién, formacién y
experiencia.

Los recursos necesarios y la
informacion necesaria para realizar
el definido el proceso se hacen
disponibles, asignados y utilizado.
La infraestructura requerida y el
ambiente de trabajo para llevar a
cabo el definido proceso se ponen a
disposicién, y son manejados y
mantenidos.

Los datos apropiados son recogidos
y analizados como base para la
comprension del comportamiento, y
para demostrar la idoneidad y la
eficacia del proceso, y para evaluar
dénde se puede realizar la mejora
continua del proceso.

Continda =>»



Nivel

Evaluar si se
consiguen los
siguientes
resultados

Criterio

No
logrado
(0-15%)

Parcialmente
logrado (15% -
50%)

Gran parte
logrado
(50% -

85%%)

Totalmente

logrado (85-
100%)

Nivel 4
Predecible

PA 4.1
Medicion de
procesos.

Como resultado de la plena realizacion de
este atributo:

a)

b)

c)

d)

e)

Informacién sobre el proceso
necesario para apoyar a los
objetivos empresariales definidos
relevantes son establecidos.
Objetivos de medicion de proceso
son derivado de las necesidades de
informacion de proceso.

Los objetivos cuantitativos para el
proceso de actuacion en apoyo de la
correspondiente se establecen los
objetivos de negocio.

Las medidas y la frecuencia de la
medicion se identifican y se definen
de acuerdo con objetivos y
medicion de procesos objetivos
cuantitativos para el proceso de
rendimiento.

Los resultados de la medicién son
recogidos, analizados y reportados
para supervisar la medida en que los
objetivos cuantitativos de
rendimiento de los procesos se
cumplan.

Los resultados de medicion se
utilizan para caracterizar el
rendimiento del proceso.

L

PA 4.2 Control
de Procesos.

Como resultado de la plena realizacion de
este atributo:

a)
b)

<)

d)

€)

Técnicas de andlisis y control son
determinada y aplicada en su caso.
Se establecen limites de control de
la variacion para el rendimiento
normal de proceso.

Los datos de medicién se analizan
para determinar causas especiales
de variacion.

Se tomen las medidas correctivas
para hacer frente a causas especiales
de variacion.

Los limites de control se restablecen
(como es necesario) después de la
accion correctiva.

Nivel 5
Optimizado

PAS5.1
Innovacion del
Proceso.

Como resultado de la plena realizacion de
este atributo:

a)

b)

©)

d)

e)

Objetivos de mejora de procesos
para el proceso que se definen
compatible con los objetivos de
negocio relevantes.

Los datos apropiados se analizan
para identificar causas comunes de
las variaciones en el proceso de
rendimiento.

Los datos apropiados se analizan
para identificar oportunidades para
las mejores préacticas e innovacion.
Oportunidades de mejora derivados
de nuevas tecnologias y conceptos
de proceso se identifican.

Una estrategia de implementacién
es establecida para lograr el proceso
de objetivos de mejora.

Continda =>»



Evaluar si se

\ . Gran parte
No Parcialmente Totalmente
Nivel C_OnS_I guen los Criterio logrado logrado (15% - I%%;fio logrado (85-
siguientes (0-15%) 50%) (85%)' 100%)
resultados
PA 5.2 Proceso | Como resultado de la plena realizacion de P

este atributo:

a) Impacto de los cambios propuestos
es evaluado contra los objetivos del
proceso definido y el proceso
estandar.

b)  La aplicacion de todos los cambios
acordados es manejado para
asegurar ninguna interrupcion en el
rendimiento del proceso entendido
y actuado.

c) La eficacia de los cambios en los
procesos se evalUa basandose en el
rendimiento real en contra de los
requisitos de los  productos
definidos y los objetivos del
proceso para determinar si los
resultados son comunes o causas
especiales.

Optimizado.

Evaluacion resumida APO13
Finalmente para obtener el nivel de madurez del proceso evaluado, a continuacion
se presenta una tabla resumen de la Guia de Autoevaluacién de COBIT 5, en la cual

también se considera los criterios de la tabla No. 18.

Tabla 42: Evaluacion resumida APO13
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

NOMBRE DEL PROCESO NIVEL NIVEL1 NIVEL2 NIVEL3 NIVEL4 NIVEL 5

0
APO13 PA1l1 PA- PA PA PA PA PA PA PA52
21 22 31 32 41 42 51
Criterio de evaluacion \ F F F F F L L P P
Nivel de capacidad alcanzado | 4

El resultado de evaluacion del proceso es “4” que tiene nivel de madurez “predecible”.
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PROCESO COBIT: BAIQ9 Gestionar los activos.

Cuestionario de preguntas relacionado a las metas del proceso BAIO9para su evaluacion.

Tabla 43: Cuestionario de Preguntas BAIO9
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

NO. META DEL PREGUNTAS RESPUESTA PROMEDIO EVIDENCIAS
PROCESO

1 | BAI09-O1 ¢Dispone de un control para identificar el porcentaje de licencias 5/5 3.7/5 Bit&cora uso de licencias.
usadas respecto a licencias pagadas?

2 | BAI09-01 ¢Dispone de un control para identificar el nimero de activos no 5/5 Documento de control de
utilizados? activos.

3 | BAI09-01 ¢Dispone de un proceso para realizar una comparativa de costes? 1/5 Documento de control de

activos.

4 | BAI09-02 ¢Dispone de un control para identificar el nimero de activos 5/5 4715 Documento POA
obsoletos?

5 | BAI09-02 ¢Dispone de algln proceso de transparencia respecto a la 5/5 Documentos de proyectos
informacion financiera de T1? de TI, POA.

6 | BAI09-02 ¢Cudl es el porcentaje de servicios TI con costes operativos y 4/5 Ninguna.
beneficios esperados?




Evaluacion detallada BAI09
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Basado en la calificacion obtenida sobre el cuestionario de preguntas se procede a

llenar la plantilla de la Guia de Autoevaluacion de COBIT 5 considerando los criterios

de la tabla No. 18.

Tabla 44: Evaluacion detallada BAIO9

Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

Gestionar los activos

del producto de
trabajo.

este atributo se obtiene:

a) Los requisitos para los productos
de trabajo del proceso se definen.

b) Los requisitos para la
documentacién y el control de los
productos de trabajo se definen.

) Los productos de trabajo son
adecuadamente identificados,
documentados y controlados.

d) Los productos de trabajo se revisan
de acuerdo con lo planificado y se
ajustan segin sea necesario para
satisfacer los requisitos.

BAIO9
Proposito Contabilizacion de todos los activos de Tl y optimizacion del valor
proporcionado por estos activos.
Evaluar si se S
i No Parcialmente Totalmente
Nivel C_O ns_lguen los Criterio logrado logrado (15% - I(cg%r;:i? logrado (85-
siguientes (0-15%) 50%) 8500) 100%)
resultados
Nivel 0 El proceso no En_d este nLvel, hally .pocall 0 ni(r;gur:a
Z evidencia de cualquier logro de la
Incompleto ?Stal tad finalidad del proceso.
Implementado o
falla en lograr
su proposito.
Nivel 1 PA1.1 Como resultado de la plena realizacion de
: Lo este atributo:
Realizado Rendimiento BAI09-O1 Las licencias cumplen y estan L
del proceso. alineadas con las necesidades del
negocio.
BAI09-O2 Los activos se mantienen en
condiciones éptimas.
Nivel 2 PA 2.1 Gestion | Como r_e:)sultado de la plena realizacion de F
: P este atributo:
Gestionado | de rendimiento. a) Los objetivos para el desempefio
del proceso se identifican.
b) El rendimiento del proceso esta
planificado y monitoreado.
) El Rendimiento del proceso se
ajusta para cumplir con los planes.
d) Las responsabilidades y
autoridades para la realizacion del
procedimiento estan  definidos,
asignados y comunicados.
e) Los recursos e informacion
necesaria para realizar el proceso
se identifican, son puestas a
disposicién, y son asignados y
utilizados.
f) Las interfaces entre las partes
involucradas son manejadas para
garantizar la efectiva
comunicaciéon 'y una clara
asignacioén de responsabilidades.
PA 2.2 Gestién | Como resultado de la plena realizacion de F

Contintda =>»



Nivel

Evaluar si se
consiguen los
siguientes
resultados

Criterio

No
logrado
(0-15%)

Parcialmente
logrado (15% -
50%)

Gran parte
logrado
(50% -

85%%)

Totalmente

logrado (85-
100%)

Nivel 3
Establecido

PA 3.1
Definicién del
proceso.

Como resultado de la plena realizacion de
este atributo:

a)

b)

<)

d)

e)

Un proceso estandar, incluyendo
guias de adaptacion adecuadas, es
definido tanto que describe los
elementos  fundamentales que
deben ser incorporados en un
proceso definido.

Se determina la secuencia y la
interaccion del proceso estandar
€on Otros procesos.

Competencias requeridas y las
funciones para llevar a cabo un
proceso se identifican como parte
del proceso estandar.

La infraestructura necesaria y
ambiente de trabajo para la
realizacion de un proceso se
identifican como parte del proceso
estandar.

Se determinan los métodos
adecuados para el seguimiento de
la eficacia y adecuacion del
proceso.

PA 3.2
Despliegue del
proceso.

Como resultado de la plena realizacion de
este atributo:

a)

b)

<)

d)

e)

Un  proceso  definido  es
implementado basado en un
apropiadamente  seleccionado y
adaptado proceso estandar.

Roles, responsabilidades y
autoridades requeridas para llevar
a cabo el proceso definido son
asignados y comunicados

El personal que realiza la
definicion  del  proceso  es
competente sobre las bases de
educacion, formacion y
experiencia.

Los recursos necesarios y la
informaci6n necesaria para realizar
el definido el proceso se hacen
disponibles, asignados y utilizado.
La infraestructura requerida y el
ambiente de trabajo para llevar a
cabo el definido proceso se ponen
a disposicion, y son manejados y
mantenidos.

Los datos apropiados son
recogidos y analizados como base
para la  comprension  del
comportamiento, y para demostrar
la idoneidad y la eficacia del
proceso, y para evaluar donde se
puede realizar la mejora continua
del proceso.

Contintda =>»



Nivel

Evaluar si se
consiguen los
siguientes
resultados

Criterio

No
logrado
(0-15%)

Parcialmente
logrado (15% -
50%)

Gran parte
logrado
(50% -

85%%)

Totalmente

logrado (85-
100%)

Nivel 4
Predecible

PA 4.1
Medicion de
procesos.

Como resultado de la plena realizacion de
este atributo:

a)

b)

c)

d)

e)

Informacién sobre el proceso
necesario para apoyar a los
objetivos empresariales definidos
relevantes son establecidos.
Objetivos de medicion de proceso
son derivado de las necesidades de
informacion de proceso.

Los objetivos cuantitativos para el
proceso de actuacién en apoyo de
la correspondiente se establecen
los objetivos de negocio.

Las medidas y la frecuencia de la
medicion se identifican y se
definen de acuerdo con objetivos y
medicion de procesos objetivos
cuantitativos para el proceso de
rendimiento.

Los resultados de la medicién son
recogidos, analizados y reportados
para supervisar la medida en que
los objetivos cuantitativos de
rendimiento de los procesos se
cumplan.

Los resultados de medicion se
utilizan para caracterizar el
rendimiento del proceso.

PA 4.2 Control
de Procesos.

Como resultado de la plena realizacién

de este atributo:

a)
b)

<)

d)

€)

Técnicas de andlisis y control son
determinada y aplicada en su caso.
Se establecen limites de control de
la variacion para el rendimiento
normal de proceso.

Los datos de medicion se analizan
para determinar causas especiales
de variacion.

Se tomen las medidas correctivas
para hacer frente a causas
especiales de variacion.

Los limites de control se
restablecen (como es necesario)
después de la accion correctiva.

Nivel 5
Optimizado

PAS5.1
Innovacion del
Proceso.

Como resultado de la plena realizacion de
este atributo:

a)

b)

<)

d)

e)

Objetivos de mejora de procesos
para el proceso que se definen
compatible con los objetivos de
negocio relevantes.

Los datos apropiados se analizan
para identificar causas comunes de
las variaciones en el proceso de
rendimiento.

Los datos apropiados se analizan
para identificar oportunidades para
las mejores practicas e innovacion.
Oportunidades de mejora
derivados de nuevas tecnologias y
conceptos de  proceso  se
identifican.

Una estrategia de implementacion
es establecido para lograr el
proceso

objetivos de mejora.

Continda =>»



Evaluar si se

\ . Gran parte
No Parcialmente Totalmente
Nivel consiguen los Criterio logrado | logrado (15% - I%%;fio logrado (85-
siguientes (0-15%) 50%) (85%)' 100%)
resultados
PA 5.2 Proceso | Como resultado de laplena realizacion de P

este atributo:

a) Impacto de los cambios propuestos
esevaluado contra los objetivos del
proceso definido y el proceso
estandar.

b)  Laaplicacion de todos los cambios
acordados es manejado para
asegurar ninguna interrupciénenel
rendimiento del proceso entendido
y actuado.

c) La eficacia de los cambios en los
procesos se evalUa basandose en el
rendimiento real en contra de los
requisitos de los  productos
definidos y los objetivos del
proceso para determinar si los
resultados son comunes o causas
especiales.

Optimizado.

Evaluacion resumida BAI09
Finalmente para obtener el nivel de madurez del proceso evaluado, a continuacion
se presenta una tabla resumen de la Guia de Autoevaluacién de COBIT 5, en la cual

también se considera los criterios de la tabla No. 18.

Tabla 45: Evaluacion resumida BAIO9
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

NOMBRE DEL PROCESO NIVEL NIVEL1 NIVEL2 NIVEL3 NIVEL4 NIVEL 5

0
BAIO9 PA11 PA- PA PA PA PA PA PA PA52
21 22 31 32 41 42 51
Criterio de evaluacion \ F F F F F L L P P
Nivel de capacidad alcanzado | 4

El resultado de evaluacion del proceso es “4” que tiene nivel de madurez “predecible”.



PROCESO COBIT: DSS02 Gestionar peticiones e incidentes de servicio.

Cuestionario de preguntas relacionado a las metas del proceso DSS02 para su evaluacion.

Tabla 46: Cuestionario de Preguntas DSS02
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

99

NO. META DEL PREGUNTAS RESPUESTA PROMEDIO EVIDENCIAS
PROCESO

1 | DSS02-01 ¢El nimero de incidentes que causan interrupcién en los 4/5 4/5 Bitacora solicitudes de servicio e
procesos criticos del organismo es bajo? incidentes

2 | DSS02-02 ¢El porcentaje de incidentes resueltos dentro de un 5/5 5/5 Bitacora solicitudes de servicio e
periodo acordado es aceptable? incidentes

3 | DSS02-03 ¢Cudl es el porcentaje de satisfaccién del usuario con la 4/5 35/5 Bit&cora solicitudes de servicio e
resolucidn de las peticiones deservicio es alto? incidentes reaperturados.

4 | DSS02-03 ¢Las peticiones de servicio son resueltas segin los niveles 3/5 Bit&cora solicitudes de servicio e

de servicio acordados?

incidentes



Evaluacion detallada DSS02

100

Basado en la calificacion obtenida sobre el cuestionario de preguntas se procede a

llenar la plantilla de la Guia de Autoevaluacion de COBIT 5 considerando los criterios

de la tabla No. 18.

Tabla 47: Evaluacion detallada DSS02

Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

Gestionar Peticiones e Incidentes de Servicio

DSS02
Proposito Lograr una mayor productividad y minimizar las interrupciones mediante la
rapida resolucion de consultas de usuario e incidentes.
Evaluar si se Gran parte
i No Parcialmente Totalmente
Nivel C_O ns_lguen los Criterio logrado logrado (15% - I%%;do logrado (85-
siguientes (0-15%) 50%) (850/;’)' 100%)
resultados
Nivel 0 El proceso no Eneste nivel, hay poca o ninguna evidencia
Z de cualquier logro de la finalidad del
Incompleto esta proceso.
implementado o
falla en lograr
su propasito.
Nivel 1 PA1.1 Como resultado de la plena realizacion de
: . este atributo:
Realizado Rendimiento del DSS02-01 Los servicios relacionados con L
proceso. TI estan disponibles para ser utilizados.
DSS02-02 Los incidentes son resueltos F
segln los niveles de servicio acordados.
DSS02-03 Las peticiones de servicio son L
resueltas segin los niveles de servicio
acordados y la satisfaccién del usuario.
Nivel 2 PA 2.1 Gestion Como resultado de la plena realizacion de L
Gestionado | de rendimiento. | &5t aribute:

a) Los objetivos para el desempefio del
proceso se identifican.

b) El rendimiento del proceso esta
planificado y monitoreado.

) El  Rendimiento del proceso se
ajusta para cumplir con los planes.

d) Las responsabilidades y autoridades
para la realizacion del
procedimiento  estdn  definidos,
asignados y comunicados.

e) Los recursos e informacion
necesaria para realizar el proceso se
identifican, son  puestas a

disposicién, y son asignados Yy
utilizados.
f) Las interfaces entre las partes

involucradas son manejadas para
garantizar la efectiva comunicacion
y una clara asignacion de
responsabilidades.

Continda =>»
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Nivel

Evaluar si se
consiguen los
siguientes
resultados

Criterio

No
logrado
(0-15%)

Parcialmente
logrado (15% -
50%)

Gran parte

logrado Totalmente

(50% -
85%)

logrado (85-
100%)

PA 2.2 Gestion
del producto de
trabajo.

Como resultado de la plena realizacion de
este atributo se obtiene:

a)

b)

c)

d)

Los requisitos para los productos de
trabajo del proceso se definen.

Los requisitos para la
documentacion y el control de los
productos de trabajo se definen.

Los productos de trabajo son
adecuadamente identificados,
documentados y controlados.

Los productos de trabajo se revisan
de acuerdo con lo planificado y se
ajustan segun sea necesario para
satisfacer los requisitos.

L

Nivel 3
Establecido

PA 3.1
Definicién del
proceso.

Como resultado de la plena realizacion de
este atributo:

a)

b)

c)

d)

e)

Un proceso estandar, incluyendo
guias de adaptacion adecuadas, es
definido tanto que describe los
elementos fundamentales que deben
ser incorporados en un proceso
definido.

Se determina la secuencia y la
interaccion del proceso estandar con
otros procesos.

Competencias requeridas y las
funciones para llevar a cabo un
proceso se identifican como parte del
proceso estandar.

La infraestructura necesaria Yy
ambiente de trabajo para la
realizacion de un proceso se
identifican como parte del proceso
estandar.

Se  determinan los  métodos
adecuados para el seguimiento de la
eficacia y adecuacion del proceso.

PA3.2
Despliegue del
proceso.

Como resultado de la plena realizacion de
este atributo:

a)

b)

©)

d)

e)

Un proceso definido es
implementado  basado en un
apropiadamente  seleccionado y
adaptado proceso estandar.

Roles, responsabilidades y
autoridades requeridas para llevar a
cabo el proceso definido son
asignados y comunicados

El personal que realiza la definicién
del proceso es competente sobre las
bases de educacion, formacién y
experiencia.

Los recursos necesarios y la
informacién necesaria para realizar
el definido el proceso se hacen
disponibles, asignados y utilizado.
La infraestructura requerida y el
ambiente de trabajo para llevar a
cabo el definido proceso se ponen a
disposicién, y son manejados y
mantenidos.

Los datos apropiados son recogidos
y analizados como base para la
comprensién del comportamiento, y
para demostrar la idoneidad y la
eficacia del proceso, y para evaluar
dénde se puede realizar la mejora
continua del proceso.

Continda =>»
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Nivel

Evaluar si se
consiguen los
siguientes
resultados

Criterio

No
logrado
(0-15%)

Parcialmente
logrado (15% -
50%)

Gran parte
logrado
(50% -

85%)

Totalmente

logrado (85-
100%)

Nivel 4
Predecible

PA 4.1 Medicién
de procesos.

Como resultado de la plena realizacion de
este atributo:

a)

b)

c)

d)

e)

Informacién  sobre el  proceso
necesario para apoyar a los objetivos
empresariales definidos relevantes
son establecidos.

Objetivos de medicion de proceso
son derivado de las necesidades de
informacion de proceso.

Los objetivos cuantitativos para el
proceso de actuacion en apoyo de la
correspondiente se establecen los
objetivos de negocio.

Las medidas y la frecuencia de la
medicion se identifican y se definen
de acuerdo con objetivos y medicion
de procesos objetivos cuantitativos
para el proceso de
rendimiento.

Los resultados de la medicién son
recogidos, analizados y reportados
para supervisar la medida en que los
objetivos cuantitativos de
rendimiento de los procesos se
cumplan.

Los resultados de medicion se
utilizan  para caracterizar el
rendimiento del proceso.

PA 4.2 Control
de Procesos.

Como resultado de la plena realizacion de
este atributo:

a)
b)

<)

d)

€)

Técnicas de andlisis y control son
determinada y aplicada en su caso.
Se establecen limites de control de la
variacion para el rendimiento normal
de proceso.

Los datos de medicion se analizan
para determinar causas especiales de
variacion.

Se tomen las medidas correctivas
para hacer frente a causas especiales
de variacion.

Los limites de control se restablecen
(como es necesario) después de la
accion correctiva.

Nivel 5
Optimizado

PAS5.1
Innovacion del
Proceso.

Como resultado de la plena realizacion de
este atributo:

a)

b)

©)

d)

e)

Objetivos de mejora de procesos
para el proceso que se definen
compatible con los objetivos de
negocio relevantes.

Los datos apropiados se analizan
para identificar causas comunes de
las variaciones en el proceso de
rendimiento.

Los datos apropiados se analizan
para identificar oportunidades para
las mejores préacticas e innovacion.
Oportunidades de mejora derivados
de nuevas tecnologias y conceptos
de proceso se identifican.

Una estrategia de implementacion es
establecido para lograr el proceso
objetivos de mejora.

Continda =>»
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Evaluar si se

Totalmente

logrado (85-
100%)

. Gran parts
. consiguen los L No Parcialmente |ogr§§oe
Nivel o Criterio logrado logrado (15% - (50% -
siguientes (0-15%) 50%) 85%)
resultados
PA 5.2 Proceso Como resultado de la plena realizacion de
F. este atributo:
Optimizado. a) Impacto de los cambios propuestos
es evaluado contra los objetivos del
proceso definido y el proceso
estandar.
b)  Laaplicacion de todos los cambios
acordados es manejado  para
asegurar ninguna interrupcion en el
rendimiento del proceso entendido y
actuado.
c) La eficacia de los cambios en los

procesos se evalla basandose en el
rendimiento real en contra de los
requisitos de los productos definidos
y los objetivos del proceso para
determinar si los resultados son
comunes 0 causas especiales.

Evaluacion resumida DSS02

Finalmente para obtener el nivel de madurez del proceso evaluado, a continuacion

se presenta una tabla resumen de la Guia de Autoevaluacién de COBIT 5, en la cual

también se considera los criterios de la tabla No. 18.

Tabla 48: Evaluacion resumida DSS02
Fuente: (COBIT 5 - Guia de Evaluacidn, 2012)Desarrollo propio

NOMBRE DEL PROCESO NIVEL NIVEL1 NIVEL2 NIVEL3 NIVEL4 NIVEL 5

DSS02 PA11 PA- PA PA PA PA PA PA PA52
21 22 31 32 41 42 51

Criterio de evaluacién F L L L L P

Nivel de capacidad alcanzado | &

El resultado de evaluaciéon del proceso es “3” que tiene nivel de madurez “establecido”.
p q



PROCESO COBIT: DSS04 Gestionar la continuidad.

Cuestionario de preguntas relacionado a las metas del proceso DSS04para su evaluacion.

Tabla 49: Cuestionario de Preguntas DSS04
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

104

NO. META DEL PREGUNTAS RESPUESTA PROMEDIO EVIDENCIAS
PROCESO

1 | DSS04-01 ¢Disponen de un plan para la continuidad del negocio? 5/5 5/5 Documento Plan BCM.

2 | DSS04-02 ¢Cudl es el nimero de sistemas criticos para el negocio que no 5/5 5/5 Documento Plan BCM.
estan cubiertos por un plan de control?

3 | DSS04-03 ¢Cudl es el nimero de ejercicios y pruebas realizados para 2/5 215 Correos de mantenimientos
evaluar el plan? preventivos.

4 | DSS04-04 ¢Disponen de algln proceso de actualizacion al plan y cuél es su 1/5 1/5 Ninguna.
porcentaje de mejoras realizadas?

5 | DSS04-05 ¢Cudl es el porcentaje de interesados internos y externos que 3/5 35/5 Informes, memorandos.
tiene conocimiento respecto al plan?

6 | DSS04-05 ¢Cudl es el porcentaje de asuntos tratados subsecuentemente en 415 Documento Plan BCM.

los materiales de informacién?



Evaluacion detallada DSS04
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Basado en la calificacion obtenida sobre el cuestionario de preguntas se procede a

llenar la plantilla de la Guia de Autoevaluacion de COBIT 5 considerando los criterios

de la tabla No. 18.

Tabla 50: Evaluacién detallada DSS04

Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

Gestionar la Continuidad

a) Los objetivos para el desempefio
del
proceso se identifican.

b) El rendimiento del proceso esta
planificado y monitoreado.

) El Rendimiento del proceso se
ajusta para cumplir con los

planes.

d) Las responsabilidades y
autoridades para la realizacion
del procedimiento estan
definidos,
asignados y comunicados.

e) Los recursos e informacién
necesaria
para realizar el proceso se
identifican, son puestas a

disposicion, y son asignados y
utilizados.

f) Las interfaces entre las partes
involucradas son manejadas para
garantizar la efectiva
comunicacion 'y una clara
asignacion de responsabilidades.

DSS04
Propésito Continuar las operaciones criticas para el negocio y mantener la
disponibilidad de la informacion a un nivel aceptable para la empresa ante el
evento de una interrupcion significativa.
Evaluar si se
i Parcialmente Gran parte Totalmente
Nivel consiguen los Criterio N%Icig;/ado logrado (15% | logrado (50% | SklctlN Gt
siguientes (Gel520) -50%) - 85%) 100%)
resultados
Nivel 0 El proceso no En este nivel, hay poca o ninguna
Z evidencia de cualquier logro de la
Incompleto ?Sta finalidad del proceso.
implementado o
falla en lograr
su propasito.
Nivel 1 PA1.1 Como resultado de la plena realizacion
: Lo de este atributo:
Realizado Rendimiento del DSS04-01 La informacién critica para F
proceso. el negocio estd disponible para el
negocio en linea con los niveles de
servicio minimos requeridos.
DSS04-02  Los servicios criticos F
tienen suficiente resistencia.
DSS04-03 Las pruebas de continuidad P
del servicio han verificado la
efectividad del plan.
DSS04-04 Un plan de continuidad N
actualizado refleja los requisitos de
negocio actuales.
DSS04-05 Las partes interesadas
internas y externas han sido formadas
en el plan de continuidad.
Nivel 2 PA 2.1 Gestién | Como resultado de la plena realizacion L
Gestionado | de rendimiento. | 9 et atibute:

Contintda =>»
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Nivel

Evaluar si se
consiguen los
siguientes
resultados

Criterio

No logrado
(0-15%)

Parcialmente
logrado (15%
-50%)

Gran parte Totalmente
logrado (50% logrado (85-
- 85%) 100%)

PA 2.2 Gestion
del producto de
trabajo.

Como resultado de la plena realizacion

de

este

atributo se obtiene:

a)

b)

c)

d)

Los requisitos para los productos
de trabajo  del proceso se
definen.

Los  requisitos para la
documentacion y el control de
los productos de trabajo se
definen.

Los productos de trabajo son
adecuadamente identificados,
documentados y controlados.
Los productos de trabajo se
revisan de acuerdo con lo
planificado y se ajustan segun
sea necesario para satisfacer los
requisitos.

Nivel 3
Establecido

PA 3.1
Definicién del
proceso.

Como resultado de la plena realizacion
de este atributo:

a)

b)

<)

d)

€)

Un proceso estandar, incluyendo
guias de adaptacion adecuadas,
es definido tanto que describe los
elementos fundamentales que
deben ser incorporados en un
proceso definido.

Se determina la secuencia y la
interaccion del proceso estandar
con Otros procesos.
Competencias requeridas y las
funciones para llevar a cabo un
proceso se identifican como
parte del proceso estandar.

La infraestructura necesaria y
ambiente de trabajo para la
realizacion de un proceso se
identifican como parte del
proceso estandar.

Se determinan los métodos
adecuados para el seguimiento
de la eficacia y adecuacion del
proceso.

PA3.2
Despliegue del
proceso.

Como resultado de la plena realizacion
de este atributo:

a)

b)

<)

d)

e)

Un  proceso  definido es
implementado basado en un
apropiadamente seleccionado y
adaptado proceso estandar.
Roles,  responsabilidades y
autoridades  requeridas  para
llevar a cabo el proceso definido
son asignados y comunicados

El personal que realiza la
definicion del proceso es
competente sobre las bases de
educacion, formacion y
experiencia.

Los recursos necesarios y la
informaciéon  necesaria  para
realizar el definido el proceso se
hacen disponibles, asignados y
utilizado.

La infraestructura requerida y el
ambiente de trabajo para llevar a
cabo el definido proceso se
ponen a disposicion, y son
manejados y mantenidos.

Los datos apropiados son
recogidos y analizados como
base para la comprension del
comportamiento, y para
demostrar la idoneidad y la
eficacia del proceso, y para
evaluar dénde se puede realizar
la mejora continua del proceso.

Contintda =>»
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Nivel

Evaluar si se
consiguen los
siguientes
resultados

Criterio

No logrado
(0-15%)

Parcialmente
logrado (15%
-50%)

Gran parte
logrado (50%
- 85%)

Totalmente

logrado (85-
100%)

Nivel 4
Predecible

PA 4.1
Medicion de
procesos.

Como resultado de la plena realizacion
de este atributo:

a)

b)

c)

d)

e)

Informacién sobre el proceso
necesario para apoyar a los
objetivos empresariales
definidos relevantes son
establecidos.

Objetivos de medicion de
proceso son derivado de las
necesidades de informacion de
proceso.

Los objetivos cuantitativos para
el proceso de actuacion en apoyo
de la correspondiente  se
establecen los objetivos de
negocio.

Las medidas y la frecuencia de la
medicion se identifican y se
definen de acuerdo con objetivos
y medicion de  procesos
objetivos cuantitativos para el
proceso de
rendimiento.

Los resultados de la medicion
son recogidos, analizados y
reportados para supervisar la
medida en que los objetivos
cuantitativos de rendimiento de
los procesos se cumplan.

f)  Los resultados de medicion
se utilizan para caracterizar el
rendimiento del proceso.

PA 4.2 Control
de Procesos.

Como resultado de la plena realizacion
de este atributo:

a)

b)

<)

d)

€)

Técnicas de andlisis y control
son determinada y aplicada en su
caso.

Se establecen limites de control
de la variacion para el
rendimiento normal de proceso.
Los datos de medicion se
analizan para determinar causas
especiales de variacion.

Se tomen las  medidas
correctivas para hacer frente a
causas especiales de variacion.
Los limites de control se
restablecen (como es necesario)
después de la accién correctiva.

Nivel 5
Optimizado

PAS.1
Innovacion del
Proceso.

Como resultado de la plena realizacion
de este atributo:

a)

b)

<)

d)

e)

Objetivos de mejora de procesos
para el proceso que se definen
compatible con los objetivos de
negocio relevantes.

Los datos apropiados se analizan
para identificar causas comunes
de las variaciones en el proceso
de rendimiento.

Los datos apropiados se analizan
para identificar oportunidades
para las mejores practicas e
innovacion.

Oportunidades  de  mejora
derivados de nuevas tecnologias
y conceptos de proceso se
identifican.

Una estrategia de
implementacion es establecido
para lograr el proceso objetivos
de mejora.

Contintda =>»



Evaluar si se

a) Impacto de los cambios
propuestos es evaluado contra
los objetivos del proceso
definido y el proceso estandar.

b) La aplicacion de todos los
cambios acordados es manejado
para asegurar ninguna
interrupcion en el rendimiento
del proceso entendido y actuado.

c) Laeficacia de los cambios en los
procesos se evalla basandose en
el rendimiento real en contra de
los requisitos de los productos
definidos y los objetivos del
proceso para determinar si los
resultados son comunes o causas
especiales.

i Parcialmente Gran parte
Nivel (s:i%nusilgr:ltig los Criterio N&'ﬁg@‘;" logrado (15% | logrado (50%
-50%) - 85%)
resultados
PA 5.2 Proceso | Como resultado de la plena realizacion
Optimizado. de este atributo:
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Totalmente

logrado (85-
100%)

Evaluacion resumida DSS04

Finalmente para obtener el nivel de madurez del proceso evaluado, a continuacion

se presenta una tabla resumen de la Guia de Autoevaluacién de COBIT 5, en la cual

también se considera los criterios de la tabla No. 18.

Tabla 51: Evaluacion resumida DSS04
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

NOMBRE DEL PROCESO NIVEL NIVEL1 NIVEL2 NIVEL3 NIVEL4 NIVEL 5
0
DSS04 PA1l1 PA- PA PA PA PA PA PA PA52
21 22 31 32 41 42 51
Criterio de evaluacion \ L L L L L P P
Nivel de capacidad alcanzado | 3

El resultado de evaluacion del proceso es “3” que tiene nivel de madurez “establecido”.
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e PROCESO COBIT: DSS05 Gestionar los servicios de seguridad.

Cuestionario de preguntas relacionado a las metas del proceso DSS05para su evaluacion.

Tabla 52: Cuestionario de Preguntas DSS05
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

NO. METADEL PREGUNTAS RESPUESTA PROMEDIO EVIDENCIAS
PROCESO

1 | DSS05-01 ¢El nimero de vulnerabilidades de seguridad en las redes de datos y 5/5 5/5 Archivo Logs de equipos
comunicaciones es bajo? de red.

2 | DSS05-01 ¢El nimero de vulnerabilidades encontradas en los equipos de 5/5 Archivo Logs de equipos
seguridad cortafuegos, IDS/IPS, Servidores de antivirus/antimalware, de seguridad.
filtradores de contenidos web, etc.es bajo?

3 | DSS05-02 ¢Cudl es el porcentaje de empleados que reciben formacion y 5/5 5/5 Memorando interno.
capacitacién del correcto uso de equipos informaticos?

4 | DSS05-02 ¢El nimero de dispositivos de usuario final (Smartphone, ipads, laptops 5/5 Archivo Logs de equipos
personales, etc.) no autorizados conectados en la red es bajo? de red.

5 | DSS05-03 ¢Cudl es el porcentaje de usuarios en el organismo que estan 5/5 5/5 Archivo Logs de los
identificados de manera Unica, tienen su cuenta de dominio, y tienen servidores de dominio y
derechos de acceso de acuerdo con sus roles en el negocio? correo.

6 | DSS05-04 ¢Se realizan pruebas periddicas de los dispositivos de seguridad para 3/5 3/5 Ninguna.
analizar su correcto funcionamiento?

7 | DSS05-05 ¢El nimero de incidentes relacionados con accesos no autorizados a la 5/5 5/5 Archivo Logs de equipos
informacion es bajo? de seguridad.




Evaluacion detallada DSS05
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Basado en la calificacion obtenida sobre el cuestionario de preguntas se procede a

llenar la plantilla de la Guia de Autoevaluacion de COBIT 5 considerando los criterios

de la tabla No. 18.

Tabla 53: Evaluaciéon detallada DSS05

Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

a) Los objetivos para el desempefio
del proceso se identifican.

b) El rendimiento del proceso esta
planificado y monitoreado.

) El Rendimiento del proceso se
ajusta para cumplir con los planes.

d) Las responsabilidades y
autoridades para la realizacién del
procedimiento estan  definidos,
asignados y comunicados.

e) Los recursos e informacion
necesaria para realizar el proceso
se identifican, son puestas a
disposicion, y son asignados y
utilizados.

f) Las interfaces entre las partes
involucradas son manejadas para
garantizar la efectiva
comunicacion 'y una clara
asignacion de responsabilidades.

DSS05 Gestionar los servicios de seguridad
Propésito Minimizar el impacto en el negocio de las vulnerabilidades e incidentes
operativos de seguridad en la informacion.
Evaluar si se Gran parte
i No Parcialmente Totalmente
Nivel C_O ns_lguen los Criterio logrado logrado (15% - I&%&?E’ logrado (85-
o H I T
Nivel 0 El proceso no En_d este nLvel, hally .pocall 0 ni(r;gur:a
Z evidencia de cualquier logro de la
Incompleto ?Sta finalidad del proceso.
implementado o
falla en lograr
su propasito.
Nivel 1 PA1.1 Como resultado de la plena realizacion de
: Lo este atributo:
Realizado Rendimiento DSS05-01 Laseguridad de las redes y las F
del proceso. comunicaciones  cumple  con las
necesidades del negocio.
DSS05-02 La informacion procesada, F
almacenada y transmitida en los
dispositivos de usuario final esta
protegida.
DSS05-03 Todos los usuarios estan F
identificados de manera Unica y tienen
derechos de acceso de acuerdo con sus
roles en el negocio.
DSS05-04 Se han implantado medidas P
fisicas para proteger la informacion de
accesos no autorizados, dafios e
interferencias mientras es procesada,
almacenada o transmitida.
DSS05-05 La informacion electronica F
tiene las medidas de seguridad apropiadas
mientras esta almacenada, transmitida o
destruida.
Nivel 2 PA 2.1 Gestién | Como resultado de la plena realizacion de F
Gestionado | de rendimiento, | & fibutc:

Contintda =>»
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Evaluar si se Gran parte
consiguen los o Parciaimente | =00 R
o Criterio logrado logrado (15% - 5%%
siguientes (0-15%) 50%) (85%)'

resultados

Totalmente

Nivel logrado (85-

100%)

PA 2.2 Gestion C(zmot r_ti:utltado dbet'la plenarealizacion de

este atributo se obtiene:

del pr_oducto de a) Los requisitos para los productos

trabajo. de trabajo del proceso se definen.

b) Los requisitos para la
documentacién y el control de los
productos de trabajo se definen.

9] Los productos de trabajo son
adecuadamente identificados,
documentados y controlados.

d) Los productos de trabajo se revisan
de acuerdo con lo planificado y se
ajustan segun sea necesario para
satisfacer los requisitos.

Nivel 3 PA 3.1 Como resultado de laplena realizacion de F
: Sy este atributo:

Establecido | Definicion del a) Un proceso estandar, incluyendo

proceso. guias de adaptacion adecuadas, es
definido tanto que describe los
elementos  fundamentales que
deben ser incorporados en un
proceso definido.

b)  Se determina la secuencia y la
interaccion del proceso estandar
€on Otros procesos.

) Competencias requeridas y las
funciones para llevar a cabo un
proceso se identifican como parte
del proceso estandar.

d) La infraestructura necesaria Yy
ambiente de trabajo para la
realizacion de un proceso se
identifican como parte del proceso
estandar.

e) Se determinan los métodos
adecuados para el seguimiento de
la eficacia y adecuacién del
proceso.

PA 3.2 Como resultado de la plena realizacion de F
H este atributo:

Despllegue del a) Un proceso  definido  es

proceso. implementado basado en un
apropiadamente seleccionado 'y
adaptado proceso estandar.

b) Roles, responsabilidades y
autoridades requeridas para llevar
a cabo el proceso definido son
asignados y comunicados

) El personal que realiza la
definicion  del  proceso  es
competente sobre las bases de
educacion, formacion y
experiencia.

d) Los recursos necesarios y la
informacion necesaria para realizar
el definido el proceso se hacen
disponibles, asignados y utilizado.

e) La infraestructura requerida y el
ambiente de trabajo para llevar a
cabo el definido proceso se ponen
a disposicion, y son manejados y
mantenidos.

f) Los datos apropiados son
recogidos y analizados como base
para la  comprensién  del
comportamiento, y para demostrar
la idoneidad y la eficacia del
proceso, y para evaluar donde se
puede realizar la mejora continua
del proceso.
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Nivel

Evaluar si se
consiguen los
siguientes
resultados

Criterio

No
logrado
(0-15%)

Parcialmente
logrado (15% -
50%)

Gran parte
logrado
(50% -

85%%)

Totalmente

logrado (85-
100%)

Nivel 4
Predecible

PA 4.1
Medicion de
procesos.

Como resultado de la plena realizacion de
este atributo:

a)

b)

c)

d)

e)

Informacién sobre el proceso
necesario para apoyar a los
objetivos empresariales definidos
relevantes son establecidos.
Objetivos de medicion de proceso
son derivado de las necesidades de
informacion de proceso.

Los objetivos cuantitativos para el
proceso de actuacién en apoyo de
la correspondiente se establecen
los objetivos de negocio.

Las medidas y la frecuencia de la
medicion se identifican y se
definen de acuerdo con objetivos y
medicion de procesos objetivos
cuantitativos para el proceso de
rendimiento.

Los resultados de la medicién son
recogidos, analizados y reportados
para supervisar la medida en que
los objetivos cuantitativos de
rendimiento de los procesos se
cumplan.

Los resultados de medicion se
utilizan para caracterizar el
rendimiento del proceso.

L

PA 4.2 Control
de Procesos.

Como resultado de la plena realizacién

de este atributo:

a)
b)

<)

d)

€)

Técnicas de andlisis y control son
determinada y aplicada en su caso.
Se establecen limites de control de
la variacion para el rendimiento
normal de proceso.

Los datos de medicion se analizan
para determinar causas especiales
de variacion.

Se tomen las medidas correctivas
para hacer frente a causas
especiales de variacion.

Los limites de control se
restablecen (como es necesario)
después de la accién correctiva.

Nivel 5
Optimizado

PAS5.1
Innovacion del
Proceso.

Como resultado de la plena realizacion de
este atributo:

a)

b)

<)

d)

e)

Objetivos de mejora de procesos
para el proceso que se definen
compatible con los objetivos de
negocio relevantes.

Los datos apropiados se analizan
para identificar causas comunes de
las variaciones en el proceso de
rendimiento.

Los datos apropiados se analizan
para identificar oportunidades para
las mejores practicas e innovacion.
Oportunidades de mejora
derivados de nuevas tecnologias y
conceptos de  proceso  se
identifican.

Una estrategia de implementacion
es establecido para lograr el
proceso objetivos de mejora.
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Evaluar si se

a) Impacto de los cambios propuestos
esevaluado contra los objetivos del
proceso definido y el proceso
estandar.

b)  Laaplicacion de todos los cambios
acordados es manejado para
asegurar ninguna interrupciénenel
rendimiento del proceso entendido
y actuado.

c) La eficacia de los cambios en los
procesos se evalUa basandose en el
rendimiento real en contra de los
requisitos de los  productos
definidos y los objetivos del
proceso para determinar si los
resultados son comunes 0 causas
especiales.

consiguen los Mg Parcialmente | Coc PETe
Nivel . Criterio logrado | logrado (15% - (5%% .

siguientes (0-15%) 50%) 85%)

resultados

PA 5.2 Proceso | Como resultado de laplena realizacion de P

Optimizado este atributo:

113

Totalmente

logrado (85-
100%)

Evaluacion resumida DSS05

Finalmente para obtener el nivel de madurez del proceso evaluado, a continuacion

se presenta una tabla resumen de la Guia de Autoevaluacién de COBIT 5, en la cual

también se considera los criterios de la tabla No. 18.

Tabla 54: Evaluacion resumida DSS05
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

NOMBRE DEL PROCESO NIVEL NIVEL1 NIVEL2 NIVEL3 NIVEL4 NIVEL 5
0
DSS05 PA1l1 PA- PA PA PA PA PA PA PA52
21 22 31 32 41 42 51
Criterio de evaluacion \ F F F F L L P

Nivel de capacidad alcanzado |

4

El resultado de evaluacion del proceso es “4” que tiene nivel de madurez “predecible”.
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PROCESO COBIT: MEAOQ2Supervisar, evaluar y valorar el sistema de control interno.

Cuestionario de preguntas relacionado a las metas del proceso MEAQO2para su evaluacion.

Tabla 55: Cuestionario de Preguntas MEAO2
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

NO. META DEL PREGUNTAS RESPUESTA PROMEDIO EVIDENCIAS
PROCESO

1 | MEA02-01 ¢Los procesos, recursos e informacién cumplen con los requisitos del 5/5 4/5 Informe de auditoria
sistema de control interno de la empresa? interna.

2 | MEA02-01 ¢Porcentaje de procesos con la seguridad de que son conformes con las 3/5 Informe de auditoria
metas de control interno? interna.

3 | MEA02-02 ¢Todas las iniciativas de aseguramiento se planean y ejecutan de forma 5/5 5/5 Informe de auditoria
efectiva? interna.

4 | MEA02-03 ¢Porcentaje de iniciativas de aseguramiento que siguen a programas de 4/5 4/5 Ninguna.
aseguramiento aprobados y los estandares de planificaciéon?

5 | MEA02-O4 ¢El control interno esta establecido y las deficiencias son identificadas y 5/5 5/5 Informe de auditoria
comunicadas? interna.

6 | MEA02-O4 ¢ Tiempo transcurrido entre la ocurrencia de la deficiencia del control 5/5 Ninguna.
interno y su comunicacién?




Evaluacion detallada MEAO2
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Basado en la calificacion obtenida sobre el cuestionario de preguntas se procede a

llenar la plantilla de la Guia de Autoevaluacion de COBIT 5 considerando los criterios

de la tabla No. 18.

Tabla 56: Evaluaciéon detallada MEAQ2

Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

a) Los objetivos para el desempefio
del
proceso se identifican.

b) El rendimiento del proceso esta
planificado y monitoreado.

) El Rendimiento del proceso se
ajusta para cumplir con los planes.

d) Las responsabilidades y
autoridades para la realizacién del
procedimiento estan  definidos,
asignados y comunicados.

e) Los recursos e informacion
necesaria
para realizar el proceso se
identifican, son

puestas a disposicion,
asignados y utilizados.

f) Las interfaces entre las partes
involucradas son manejadas para
garantizar la efectiva
comunicacion 'y una clara
asignacion de responsabilidades.

y son

MEAOQ2 |[Supervisar, evaluar y valorar el sistema de control interno
Proposito Ofrecer transparencia a las partes interesadas claves respecto de la
adecuacion del sistema de control interno para generar confianza en las
operaciones, en el logro de los objetivos de la compafiia y un entendimiento
adecuado del riesgo residual.
Evaluar si se
consiguen los No Parcialmente Glrg nrggge Totalmente
Nivel T Criterio logrado logrado (15% - 5%0/ logrado (85-
siguientes (0-15%) 5096) = 100%)
resultados
Nivel 0 El proceso no En este nivel, hay poca o ninguna
Z evidencia de cualquier logro de la
Incompleto ?Sta finalidad del proceso.
implementado o
falla en lograr
su propasito.
Nivel 1 PA1.1 Como resultado de la plena realizacion de
: P este atributo:
Realizado cl:j\)elndlmlento MEA02-O1 Los procesos, recursos e L
el proceso. informacién cumplen con los requisitos
del sistema de control interno de la
empresa.
MEAO02-02 Todas las iniciativas de F
aseguramiento se planean y ejecutan de
forma efectiva.
MEA02-03Se proporciona L
aseguramiento independiente de que el
sistema de control interno es operativo y
efectivo.
MEAO04-04El  control interno  esta F
establecido y las deficiencias son
identificadas y comunicadas.
certificacion y cualificacion
Nivel 2 PA 2.1 Gestién | Como resultado de la plena realizacion de F
Gestionado | de rendimiento. | & &ribute:

Contintda =>»
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Evaluar si se .

consiguen los o Rachiment e
R Criterio logrado logrado (15% - 50% -

siguientes (0-15%) 50%) ( 100%)

85%)
resultados

Totalmente
logrado (85-

Nivel

PA 2.2 Gestion Cc:mot r_ti:utltado dbet'la plena realizacion de

este atributo se obtiene:

del pr_oducto de a) Los requisitos para los productos

trabajo. de trabajo del proceso se definen.

b) Los requisitos para la
documentacién y el control de los
productos de trabajo se definen.

9] Los productos de trabajo son
adecuadamente identificados,
documentados y controlados.

d) Los productos de trabajo se revisan
de acuerdo con lo planificado y se
ajustan segin sea necesario para
satisfacer los requisitos.

Nivel 3 PA 3.1 Como resultado de laplena realizacion de F
: Sy este atributo:

Establecido | Definicion del a) Un proceso estandar, incluyendo

proceso. guias de adaptacion adecuadas, es
definido tanto que describe los
elementos  fundamentales que
deben ser incorporados en un
proceso definido.

b)  Se determina la secuencia y la
interaccion del proceso estandar
€on Otros procesos.

) Competencias requeridas y las
funciones para llevar a cabo un
proceso se identifican como parte
del proceso estandar.

d) La infraestructura necesaria Yy
ambiente de trabajo para la
realizacion de un proceso se
identifican como parte del proceso
estandar.

e) Se determinan los métodos
adecuados para el seguimiento de
la eficacia y adecuacién del
proceso.

PA 3.2 Como resultado de la plena realizacion de F
: este atributo:

Despllegue del a) Un proceso definido  es

proceso. implementado basado en un
apropiadamente seleccionado 'y
adaptado proceso estandar.

b) Roles, responsabilidades y
autoridades requeridas para llevar
a cabo el proceso definido son
asignados y comunicados

) El personal que realiza la
definicion  del  proceso  es
competente sobre las bases de
educacion, formacién y
experiencia.

d) Los recursos necesarios y la
informaci6n necesaria para realizar
el definido el proceso se hacen
disponibles, asignados y utilizado.

e) La infraestructura requerida y el
ambiente de trabajo para llevar a
cabo el definido proceso se ponen
a disposicion, y son manejados y
mantenidos.

f) Los datos apropiados son
recogidos y analizados como base
para la  comprension  del
comportamiento, y para demostrar
la idoneidad y la eficacia del
proceso, y para evaluar dénde se
puede realizar la mejora continua
del proceso.

Contintda =>»
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Nivel

Evaluar si se
consiguen los
siguientes
resultados

Criterio

No
logrado
(0-15%)

Parcialmente
logrado (15% -
50%)

Gran parte
logrado
(50% -

85%%)

Totalmente
logrado (85-

100%)

Nivel 4
Predecible

PA 4.1
Medicion de
procesos.

Como resultado de la plena realizacion de
este atributo:

a)

b)

c)

d)

e)

Informacién sobre el proceso
necesario para apoyar a los
objetivos empresariales definidos
relevantes son establecidos.
Objetivos de medicion de proceso
son derivado de las necesidades de
informacion de proceso.

Los objetivos cuantitativos para el
proceso de actuacién en apoyo de
la correspondiente se establecen
los objetivos de negocio.

Las medidas y la frecuencia de la
medicion se identifican y se
definen de acuerdo con objetivos y
medicion de procesos objetivos
cuantitativos para el proceso de
rendimiento.

Los resultados de la medicién son
recogidos, analizados y reportados
para supervisar la medida en que
los objetivos cuantitativos de
rendimiento de los procesos se
cumplan.

Los resultados de medicion se
utilizan para caracterizar el
rendimiento del proceso.

PA 4.2 Control
de Procesos.

Como resultado de la plena realizacion

de este atributo:

a)
b)

<)

d)

€)

Técnicas de andlisis y control son
determinada y aplicada en su caso.
Se establecen limites de control de
la variacion para el rendimiento
normal de proceso.

Los datos de medicion se analizan
para determinar causas especiales
de variacion.

Se tomen las medidas correctivas
para hacer frente a causas
especiales de variacion.

Los limites de control se
restablecen (como es necesario)
después de la accion correctiva.

Nivel 5
Optimizado

PAS5.1
Innovacion del
Proceso.

Como resultado de la plena realizacion de
este atributo:

a)

b)

©)

d)

e)

Objetivos de mejora de procesos
para el proceso que se definen
compatible con los objetivos de
negocio relevantes.

Los datos apropiados se analizan
para identificar causas comunes de
las variaciones en el proceso de
rendimiento.

Los datos apropiados se analizan
para identificar oportunidades para
las mejores practicas e innovacion.
Oportunidades de mejora
derivados de nuevas tecnologias y
conceptos de  proceso  se
identifican.

Una estrategia de implementacion
es establecido para lograr el
proceso objetivos de mejora.

Continda =>»
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Evaluar si se E—
H No Parcialmente Totalmente
Nivel C.O ns_lguen los Criterio logrado logrado (15% - Ié%;f‘? logrado (85-
siguientes (0-15%) 50%) 85%) 100%)
resultados
PA 5.2 Proceso | Como resultado de la plena realizacion de L
Optimizado este atributo:

a) Impacto de los cambios propuestos
esevaluado contra los objetivos del
proceso definido y el proceso
estandar.

b)  Laaplicacion de todos los cambios
acordados es manejado para
asegurar ninguna interrupciénenel
rendimiento del proceso entendido
y actuado.

c) La eficacia de los cambios en los
procesos se evalUa basandose en el
rendimiento real en contra de los
requisitos de los  productos
definidos y los objetivos del
proceso para determinar si los
resultados son comunes o causas
especiales.

Evaluacion resumida MEAQ2
Finalmente para obtener el nivel de madurez del proceso evaluado, a continuacion
se presenta una tabla resumen de la Guia de Autoevaluacién de COBIT 5, en la cual

también se considera los criterios de la tabla No. 18.

Tabla 57: Evaluacion resumida MEAQO2
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

NOMBRE DEL PROCESO NIVEL NIVEL1 NIVEL2 NIVEL3 NIVEL4 NIVEL 5

0
MEAOQ2 PA1l1 PA- PA PA PA PA PA PA PA52
21 22 31 32 41 42 51
Criterio de evaluacion \ F F F F F F F L L
Nivel de capacidad alcanzado | 5

El resultado de evaluacion del proceso es “5” que tiene nivel de madurez “optimizado”.
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5.3.3 EVALUACION DEL PROCESO DESARROLLO DE SISTEMAS

INFORMATICOS.

De acuerdo al resultado obtenido en la Matriz Procesos de COBIT 5y
Procesos del Departamento de Informética (Tabla No. 16 y 17), los procesos

a ser evaluados son:

v' APOO02 Gestionar la Estrategia.

v' APOO04Gestionar la Innovacion.

v' BAI01Gestionar programas y proyectos.

v' BAI02Gestionar la definicion de requisitos.

v' BAI03Gestionar la identificacion y construccién de soluciones.
v' BAI06Gestionar los cambios

v' BAI07Gestionar la aceptacién del cambio y la transicion

v' BAI10Gestionar la configuracién.
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PROCESO COBIT: APO02 Gestionar la Estrategia.

Cuestionario de preguntas relacionado a las metas del proceso APO02para su evaluacién.

Tabla 58: Cuestionario de Preguntas APO02
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

NO. META DEL PREGUNTAS RESPUESTA PROMEDIO EVIDENCIAS
PROCESO
1| APO02-01 ¢Cual es el porcentaje de objetivos en la estrategia de T que 5/5 5/5 Sistema SATJE.
soportan la estrategia de negocio?
2 | APO02-02 ¢Cual es el nivel de satisfaccion de las partes interesadas sobre las 415 415 Ninguna.
estrategias de TI?
3 | APO02-03 ¢Cual es el porcentaje de proyectos en la cartera de proyectos de Tl 1/5 1/5 Documento PETI.
que pueden ser directamente trazables con la estrategia de T1?
4 | APO02-04 ¢El' nimero de nuevas oportunidades de negocio generadas como 0/5 25/5 No aplica
resultado directo de los desarrollos de TI es alto?
5| APO02-04 ¢Cual es el porcentaje de proyectos/iniciativas de TI respaldados 5/5 Aprobacion verbal del
directamente por los propietarios del negocio? director provincial
6 | APO02-05 ¢Cual es el porcentaje de iniciativas estratégicas con asignacion de 1/5 1/5 Atencion del dia a dia.
responsabilidades?




Evaluacion detallada APO02
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Basado en la calificacion obtenida sobre el cuestionario de preguntas se procede a

llenar la plantilla de la Guia de Autoevaluacion de COBIT 5 considerando los criterios

de la tabla No. 18.

Tabla 59: Evaluacidon detallada APO02

Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

a) Los objetivos para el desempefio del
proceso se identifican.

b) El rendimiento del proceso esta
planificado y monitoreado.

) El Rendimiento del proceso se ajusta
para cumplir con los planes.

d) Las responsabilidades y autoridades
para la realizacién del procedimiento
estdn  definidos,  asignados y
comunicados.

e) Los recursos e informacién necesaria
para realizar el proceso se identifican,
son puestas a disposicién, y son
asignados y utilizados.

f) Las interfaces entre las partes
involucradas son manejadas para
garantizar la efectiva comunicacion y
una clara asignacion de
responsabilidades.

APOQ02 [ Gestionar la Estrategia
Alinear los planes estratégicos de T1 con los objetivos del negocio. Comunicar claramente los
Prop6sito objetivos y las cuentas asociadas para que sean comprendidos por todos, con la identificacion
de las opciones estratégicas de T|, estructurados e integrados con los planes de negocio.
Eval_uar S'ISE No Parcialmente Glgnrgsgte Totalmente
Nivel cc;?;:?izﬁ?esos Criterio logrado logrado (5%% ) logrado
e (0-15%) | (15% -50%) 85%) (85-100%)
Nivel 0 El proceso no
Incompleto | esta
implementado | En este nivel, hay poca o ninguna evidencia
o fallaen de cualquier logro de la finalidad del proceso.
lograr su
proposito.
Nivel 1 PA 1.1 Como resultado de la plena realizacion de
Realizado | Rendimiento | este atributo:
del proceso. AP002-01 Todos los aspectos de la
estrategia de TI estan alineados con la F
estrategia del negocio.
APO02-02 La estrategia de Tl es coste-
efectiva, apropiada, realista, factible L
enfocada al negocio y equilibrada.
APO02-03 Se pueden derivar objetivos a
corto plazo claros, concretos, y trazables de
iniciativas a largo plazo especificas, y se N
pueden traducir, por tanto, en planes
operativos.
APO02-04 TI es un generador de valor para P
el negocio.
APO02-05 Existe conciencia de la estrategia
de TI y wuna clara asignacién de N
responsabilidades para su entrega.
Nivel 2 PA 2.1 Como resultado de la plena realizacién de P
Gestionado | Gestion de este atributo:
rendimiento.

Contintda =>»
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Nivel

Evaluar si se
consiguen
los
siguientes
resultados

Criterio

No
logrado
(0-15%)

Parcialmente
logrado
(15% -50%)

Gran parte

logrado
(50% -
85%)

Totalmente

logrado (85-
100%)

Nivel 2
Gestionado

PA 2.2
Gestion del
producto de
trabajo.

Como resultado de la plena realizacion de
este atributo se obtiene:

e)
f)

9)

h)

Los requisitos para los productos de
trabajo del proceso se definen.

Los requisitos para la documentacion
y el control de los productos de
trabajo se definen.

Los productos de trabajo son
adecuadamente identificados,
documentados y controlados.

d) Los productos de trabajo se revisan
de acuerdo con lo planificado y se
ajustan segin sea necesario para
satisfacer los requisitos.

P

Nivel 3
Establecido

PA 3.2
Despliegue
del proceso.

Como resultado de la plena realizacion de
este atributo:

9)

h)

k)

Un proceso definido es implementado
basado en un apropiadamente
seleccionado y adaptado proceso
estandar.

Roles, responsabilidades y
autoridades requeridas para llevar a
cabo el proceso definido son
asignados y comunicados

El personal que realiza la definicion
del proceso es competente sobre las
bases de educacién, formacién y
experiencia.

Los recursos necesarios y la
informacion necesaria para realizar el
definido el proceso se hacen
disponibles, asignados y utilizado.

La infraestructura requerida y el
ambiente de trabajo para llevar a cabo
el definido proceso se ponen a
disposicion, y son manejados y
mantenidos.

Los datos apropiados son recogidos y
analizados como base para la
comprension del comportamiento, y
para demostrar la idoneidad y la
eficacia del proceso, y para evaluar
donde se puede realizar la mejora
continua del proceso.

PA 3.2
Despliegue
del proceso.

Como resultado de la plena realizacion de
este atributo:

m)

n)

0)

p)

)

Un proceso definido es implementado
basado en un apropiadamente
seleccionado y adaptado proceso
estandar.

Roles, responsabilidades y
autoridades requeridas para llevar a
cabo el proceso definido son
asignados y comunicados

El personal que realiza la definicién
del proceso es competente sobre las
bases de educacién, formacién y
experiencia.

Los recursos necesarios y la
informacion necesaria para realizar el
definido el proceso se hacen
disponibles, asignados y utilizado.

La infraestructura requerida y el
ambiente de trabajo para llevar a cabo
el definido proceso se ponen a
disposicion, y son manejados y
mantenidos.

Los datos apropiados son recogidos y
analizados como base para la
comprension del comportamiento, y
para demostrar la idoneidad y la
eficacia del proceso, y para evaluar
donde se puede realizar la mejora
continua del proceso.
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Nivel

Evaluar si
se consiguen
los
siguientes
resultados

Criterio

No
logrado
(0-15%)

Parcialmente
logrado
(15% -50%)

Gran parte
logrado
(50% -

85%)

Nivel 4
Predecible

PA 4.1
Medicién de
procesos.

Como resultado de la plena realizacion de
este atributo:

9) Informacion sobre el proceso necesario
para apoyar a los objetivos
empresariales definidos relevantes son
establecidos.

h)  Objetivos de medicion de proceso son
derivado de las necesidades de
informacion de proceso.

i) Los objetivos cuantitativos para el
proceso de actuacién en apoyo de la
correspondiente  se establecen los
objetivos de negocio.

j) Las medidas y la frecuencia de la
medicion se identifican y se definen de
acuerdo con objetivos y medicion de
procesos objetivos cuantitativos parael
proceso de rendimiento.

k)  Los resultados de la medicion son
recogidos, analizados y reportados
para supervisar la medida en que los
objetivos cuantitativos de rendimiento
de los procesos se cumplan.

1) Los resultados de medicién se utilizan
para caracterizar el rendimiento del
proceso.
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Totalmente

logrado
(85-100%)

PA 4.2
Control de
Procesos.

Como resultado de la plena realizacion de
este atributo:

g)  Técnicas de andlisis y control son
determinada y aplicada en su caso.

h)  Se establecen limites de control de la
variacion para el rendimiento normal
de proceso.

i) Los datos de medicion se analizan para
determinar causas especiales de
variacion.

) Se tomen las medidas correctivas para
hacer frente a causas especiales de
variacion.

k) Los limites de control se restablecen
(como es necesario) después de la
accion correctiva.

Nivel 5
Optimizado

PAS5.1
Innovacion
del Proceso.

Como resultado de la plena realizacion de

este atributo:

k) Objetivos de mejora de procesos para
el proceso que se definen compatible
con los objetivos de negocio
relevantes.

1) Los datos apropiados se analizan para
identificar causas comunes de las
variaciones en el proceso de
rendimiento.

m)  Los datos apropiados se analizan para
identificar oportunidades para las
mejores practicas e innovacion.

n) Oportunidades de mejora derivados de
nuevas tecnologias y conceptos de
proceso se identifican.

0) Una estrategia de implementacion es
establecido para lograr el proceso
objetivos de mejora.

Continda =>»
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Evaluar si
se consiguen No Parcialmente | Gran parte [FEoI%! =1
Nivel los Criterio logrado logrado logrado logrado

siguientes (0-15%) | (15% -50%) | (50% - 85%) [F((EEAk0l0L7))

resultados

PA 5.2 Como resultado de la plena realizacion de

Proceso este atributo:

Optimizado. Q) Impacto de los cambios pr_op_uestos es

evaluado contra los objetivos del
proceso definido y el proceso estandar.

h)  La aplicacion de todos los cambios
acordados es manejado para asegurar
ninguna interrupcion en el rendimiento
del proceso entendido y actuado.

i) La eficacia de los cambios en los
procesos se evalla basandose en el
rendimiento real en contra de los
requisitos de los productos definidos y
los objetivos del proceso para
determinar si los resultados son
comunes 0 causas especiales.

Evaluacion resumida APO02
Finalmente para obtener el nivel de madurez del proceso evaluado, a continuacion
se presenta una tabla resumen de la Guia de Autoevaluacién de COBIT 5, en la cual

también se considera los criterios de la tabla No. 18.

Tabla 60: Evaluacion resumida APO02
Fuente: (COBIT 5 - Guia de Evaluacién, 2012)Desarrollo propio

NOMBRE DEL PROCESO NIVEL NIVEL1 NIVEL2 NIVEL3 NIVEL4 NIVEL 5

0
APO02 PA1.1 PA- PA PA PA PA PA PA PA52
21 22 31 32 41 42 51
Criterio de evaluacion \ L P P
Nivel de capacidad alcanzado | 1

El resultado de evaluacion del proceso es “1” que tiene nivel de madurez “Realizado”.



PROCESO COBIT: APO04 Gestionar la Innovacion.
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Cuestionario de preguntas relacionado a las metas del proceso APOO4para su evaluacion.

Tabla 61: Cuestionario de Preguntas
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

NO. METADEL PREGUNTAS RESPUESTA PROMEDIO EVIDENCIAS
PROCESO
1| APO04-01 ¢Cual es el porcentaje de mejoramiento de los 4/5 4/5 Firma electrénica y casillero virtual
procesos de la Institucién debido a la
implementacién de nuevas tecnologias?
2 | APO04-01 ¢Cual es la percepcidn de las partes interesadas 4/5 Las partes interesadas siempre estan de acuerdo
sobre la innovacion en T1? en los cambios tecnolégicos, forma verbal.
3 | APO04-02 ¢Cual es el porcentaje de las iniciativas de Tl 2/5 3/5 El 40% de las iniciativas fueron implementadas.
implementadas que dieron los beneficios
previstos?
4 | APOO04-02  ;Cual es el porcentaje de las iniciativas de Tl 4/5 Documento POA.
implementadas con un vinculo claro a los objetivos
de la empresa?
5| APO04-03 ¢La innovacion de TI se promueve y forma parte 5/5 5/5 Comunicado del Director de TI.

de la cultura de la empresa?



Evaluacion detallada APO04
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Basado en la calificacién obtenida sobre el cuestionario de preguntas se procede a

llenar la plantilla de la Guia de Autoevaluacion de COBIT 5 considerando los criterios

de la tabla No. 18.

Tabla 62: Evaluacion detallada APO04
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

a) Los objetivos para el desempefio
del proceso de identifican

a) El rendimiento del proceso esta
planificado y monitoreado.

b) EI Rendimiento del proceso se
ajusta para cumplir con los planes.

c) Las responsabilidades y
autoridades para la realizacion del
procedimiento  estan  definidos,
asignados y comunicados.

d) Los recursos e informacién
necesaria para realizar el proceso se
identifican, son  puestas a
disposicién, y son asignados Yy
utilizados.

e) Las interfaces entre las partes
involucradas son manejadas para
garantizar la efectiva comunicacion
y una clara asignacion de
responsabilidades.

APOO04 [ Gestionar la Innovacion
Proposito Lograr ventaja competitiva, innovacion empresarial y eficacia y eficiencia
operativa mejorada mediante la explotacién de los desarrollos tecnoldgicos
para la explotacion de la informacion.
Gran
Evaluar si se parte
Nivel consiguen los Criterio No Parcialmente logrado Totalmente
siguientes resultados logrado | logrado (15% - (50% - logrado (85-
(0-15%) 50%) 85%) 100%)
Nivel 0 El proceso no esta En este nivel, hay poca o ninguna
Incompleto implementado o falla | evidencia de cualquier logro de la
en lograr su finalidad del proceso.
propésito.
Nivel 1 PA 1.1 Rendimiento | Como resultado de la plena realizacion de
Realizado del proceso. este atributo:
APO04-O1El valor de empresa es creado L
mediante la cualificacién y puesta en
escena de los avances e innovaciones
tecnolégicas mas apropiadas, los métodos
y las soluciones TI utilizadas
APO04-02 Los objetivos de la empresa P
se cumplen por la mejora de los beneficios
identificacion e implementacién de
soluciones innovadoras.
APO04-03 La innovacion se permite y se F
promueve y forma parte de la cultura de la
empresa.
Nivel 2 PA 2.1 Gestion de Como resultado de la plena realizacion de L
Gestionado rendimiento. este atributo:

Contintda =>»
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Nivel

Evaluar si se
consiguen los
siguientes resultados

Criterio

No
logrado
(0-15%)

Parcialmente
logrado
(15% -50%)

Gran parte
logrado
(50% -

85%)

Totalmente

logrado
(85-100%)

Nivel 2
Gestionado

PA 2.2 Gestion del
producto de trabajo

PA 2.2 Gestion del producto de trabajo
Como resultado de la plena realizacion de
este atributo se obtiene:

a)

b)

c)

d)

Los requisitos para los productos de
trabajo del proceso se definen.

Los requisitos para la documentacion
y el control de los productos de
trabajo se definen.

Los productos de trabajo son
adecuadamente identificados,
documentados y controlados.

Los productos de trabajo se revisan de
acuerdo con lo planificado y se
ajustan segin sea necesario para
satisfacer los requisitos.

Nivel 3
Establecido

PA 3.1 Definicion del
proceso.

Como resultado de la plena realizacion de
este atributo:

a)

b)

<)

d)

€)

Un proceso estandar, incluyendo
guias de adaptacién adecuadas, es
definido tanto que describe los
elementos fundamentales que deben
ser incorporados en un proceso
definido.

Se determina la secuencia y la
interaccion del proceso estandar con
otros procesos.

Competencias requeridas y las
funciones para llevar a cabo un
proceso se identifican como parte del
proceso estandar.

La infraestructura necesaria Yy
ambiente de trabajo para la
realizacion de un proceso se
identifican como parte del proceso
estandar.

Se determinan los métodos adecuados
para el seguimiento de la eficacia y
adecuacion del proceso.

PA 3.2 Despliegue del
proceso.

Como resultado de la plena realizacién de
este atributo:

a)

b)

<)

d)

e)

Un proceso definido es implementado
basado en un apropiadamente
seleccionado y adaptado proceso
estandar.

Roles, responsabilidades y
autoridades requeridas para llevar a
cabo el proceso definido son
asignados y comunicados

El personal que realiza la definicion
del proceso es competente sobre las
bases de educacién, formacion y
experiencia.

Los recursos necesarios y la
informacion necesaria para realizar el
definido el proceso se hacen
disponibles, asignados y utilizado.

La infraestructura requerida y el
ambiente de trabajo para llevar a cabo
el definido proceso se ponen a
disposicion, y son manejados y
mantenidos.

Los datos apropiados son recogidos y
analizados como base para la
comprension del comportamiento, y
para demostrar la idoneidad y la
eficacia del proceso, y para evaluar
dénde se puede realizar la mejora
continua del proceso.
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Nivel

Evaluar si se
consiguen los
siguientes resultados

Criterio

No
logrado
(0-15%)

Parcialmente
logrado
(15% -50%)

Gran parte
logrado
(50% -

85%)

Totalmente

logrado
(85-100%)

Nivel 4
Predecible

PA 4.1 Medicién de
procesos.

Como resultado de la plena realizacion de
este atributo:

a)

b)

c)

d)

e)

Informacién  sobre el  proceso
necesario para apoyar a los objetivos
empresariales definidos relevantes
son establecidos.

Objetivos de medicion de proceso son
derivado de las necesidades de
informacion de proceso.

Los objetivos cuantitativos para el
proceso de actuacion en apoyo de la
correspondiente se establecen los
objetivos de negocio.

Las medidas y la frecuencia de la
medicion se identifican y se definen
de acuerdo con objetivos y medicion
de procesos objetivos cuantitativos
para el proceso de
rendimiento.

Los resultados de la medicion son
recogidos, analizados y reportados
para supervisar la medida en que los
objetivos cuantitativos de
rendimiento de los procesos se
cumplan.

Los resultados de medicion se utilizan
para caracterizar el rendimiento del
proceso.

PA 4.2 Control de
Procesos.

Como resultado de la plena realizacién de
este atributo:

a)

b)

<)

d)

e)

Técnicas de andlisis y control son
determinada y aplicada en su caso.

Se establecen limites de control de la
variacion para el rendimiento normal
de proceso.

Los datos de medicién se analizan
para determinar causas especiales de
variacion.

Se tomen las medidas correctivas para
hacer frente a causas especiales de
variacion.

Los limites de control se restablecen
(como es necesario) después de la
accion correctiva.

Nivel 5
Optimizado

PA5.1 Innovacién
del Proceso.

Como resultado de la plena realizacién de
este atributo:

a)

b)

<)

d)

e)

Objetivos de mejora de procesos para
el proceso que se definen compatible
con los objetivos de negocio
relevantes.

Los datos apropiados se analizan para
identificar causas comunes de las
variaciones en el proceso de
rendimiento.

Los datos apropiados se analizan para
identificar oportunidades para las
mejores practicas e innovacion.

Oportunidades de mejora derivados
de nuevas tecnologias y conceptos de
proceso se identifican.

Una estrategia de implementacion es
establecido para lograr el proceso
objetivos de mejora.
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Evaluar si se No Parcialmente Glrgnrgggte Totalmente
Nivel consiguen los Criterio logrado logrado (5%% N logrado

siguientes resultados (0-15%) | (15% -50%) 85%6) (85-100%)

PA 5.2 Proceso Como resultado de la plena realizacion de

Optimizado. este atributo:

a) Impacto de los cambios propuestos
es evaluado contra los objetivos del
proceso definido y el proceso
estandar.

b) La aplicacion de todos los cambios
acordados es manejado para
asegurar ninguna interrupcion en el
rendimiento del proceso entendido
y actuado.

c) La eficacia de los cambios en los
procesos se evallUa basandose en el
rendimiento real en contra de los
requisitos de los  productos
definidos y los objetivos del
proceso para determinar si los
resultados son comunes 0 causas
especiales.

Evaluacion resumida APO04
Finalmente para obtener el nivel de madurez del proceso evaluado, a continuacion
se presenta una tabla resumen de la Guia de Autoevaluacién de COBIT 5, en la cual

también se considera los criterios de la tabla No. 18.

Tabla 63: Evaluacion resumida APO04
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

NOMBRE DEL PROCESO NIVEL NIVEL1 NIVEL2 NIVEL3 NIVEL4 NIVEL 5

0
APO04 PA PA- PA PA PA PA PA PA PA52
11 21 22 31 32 41 42 51
Criterio de evaluacion \ F L L P P
Nivel de capacidad alcanzado | 2

El resultado de evaluacion del proceso es “2” que tiene nivel de madurez
“Gestionado”.



e PROCESO COBIT: BAIO1 Gestionar programasy proyectos.

Cuestionario de preguntas relacionado a las metas del proceso BAIO1 para su evaluacion.

Tabla 64: Cuestionario de Preguntas BAIO1

Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

130

NO. META PREGUNTAS RESPUESTA PROMEDIO EVIDENCIAS
DEL
PROCESO

1| BAIO1-01 ¢Cual es el porcentaje de partes interesadas efectivamente 4/5 4/5 Emails de aceptacidn por parte del
comprometidas con los programas y proyectos de TI? personal de la Institucién

2 | BAIO1-02 ¢Cual es el porcentaje de grupos de interés que aprueban las 3/5 3/5 Emails de las areas de la direccion
necesidades de la empresa, el alcance, los resultados provincial
esperados y el nivel de riesgo del proyecto?

3 | BAIO1-03 ¢Cual es el porcentaje de partes interesadas que firman las 0/5 0/5 Ninguna.
revisiones de cambio de estado (stage-gate) de los programas
activos?

4 | BAIO01-04 ;Cudl es el porcentaje de beneficios esperados que se han 3/5 3/5 Mejoramiento en los tiempos de

alcanzado? servicio a la ciudadania

5| BAIO1-05 ¢Cual es el nivel de satisfaccién expresada por las partes 3/5 3/5 Emails de aceptacion por parte del

interesadas en las revisiones de cierre de proyectos? personal de la Institucién




Evaluacion detallada BAIO1
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Basado en la calificacion obtenida sobre el cuestionario de preguntas se procede a

llenar la plantilla de la Guia de Autoevaluacion de COBIT 5 considerando los criterios

de la tabla No. 18.

Tabla 65; Evaluacion detallada BAIO1

Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

BAIO1

Gestion de Programas y Proyectos

Propésito

Alcanzar los beneficios de negocio y reducir el riesgo de retrasos y costes inesperados y
el deterioro del valor, mediante la mejora de las comunicaciones y la involucracion de
usuarios finales y de negocio, asegurando el valor y la calidad de los entregables del
proyecto y maximizando su contribucién al portafolio de servicios e inversiones.

Nivel

Evaluar si se
consiguen los
siguientes
resultados

Criterio

No
logrado
(0-15%)

Parcialmente
logrado (15%
-50%)

Gran parte

logrado
(50% -
85%)

Totalmente
logrado (85-

100%)

Nivel 0
Incompleto

El proceso no
esta
implementado o
fallaen lograr su
proposito.

En este nivel, hay poca o ninguna
evidencia de cualquier logro de la
finalidad del proceso.

Nivel 1
Realizado

PA 1.1
Rendimiento del
proceso.

Como resultado de la plena realizacion
de este atributo:

BAI01-01 Las partes interesadas
relevantes estan comprometidas con los
programas y los proyectos.

BAI 01-02 El alcance y los resultados
de los programas y proyectos son
viables y estan alineados con los
objetivos.

BAI 01-O3 Los planes de programas y
proyectos tienen probabilidades de
lograr los resultados esperados.

BAI 01-O4 Las actividades de los
programas y proyectos se ejecutan de
acuerdo a los planes.

BAI 01-O5 Existen suficientes recursos
de los programas y proyectos para
realizar las actividades de acuerdo a los
planes.

Nivel 2
Gestionado

PA 2.1 Gestion
de
rendimiento.

Como resultado de la plena realizacién
de este atributo:

a) Los objetivos para el desempefio
del proceso se identifican.

b) EIl rendimiento del proceso esta
planificado y monitoreado.

¢) El rendimiento del proceso se
ajusta para cumplir con los planes.

d) Las responsabilidades y
autoridades para la realizacion del
procedimiento  estan  definidos,
asignados y comunicados

e) Los recursos e informacién
necesaria para realizar el proceso
se identifican, son puestas a
disposicion, y son asignados y
utilizados.

f) Las interfaces entre las partes
involucradas son manejadas para
garantizar la efectiva
comunicacion 'y una clara
asignacion de responsabilidades
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Evaluar si se Gran parte

- No Parcialmente Totalmente
Nivel cosri\sE;itéi?elsos Criterio logrado logrado (15% I(osgg;)d? logrado (85-
9 (0-15%) -50%) 100%,
resultados 85%)
PA 2.2 Como resultado de la plena realizacion
Gestion del de este atributo se obtiene:
producto de a) Los requisitos para los productos de
trabaj 0. trabajo del proceso se definen.
b) Los requisitos para la
documentacion y el control de los
productos de trabajo se definen.
c) Los productos de trabajo son
adecuadamente identificados,
documentados y controlados.
d) Los productos de trabajo se revisan
de acuerdo con lo planificado y se
ajustan segin sea necesario para
satisfacer los requisitos.
Nivel 3 PA 3.1 Como resultado de la plena realizacion

Establecido | Definicién de este atributo:

del proceso. a) Un proceso estandar, incluyendo

guias de adaptacién adecuadas, es
definido tanto que describe los
elementos fundamentales que deben
ser incorporados en un proceso
definido.

b) Se determina la secuencia y la
interaccion del proceso estandar con
otros procesos.

c) Competencias requeridas y las
funciones para llevar a cabo un
proceso se identifican como parte
del proceso estandar.

d) La infraestructura necesaria y
ambiente de trabajo para la
realizacion de un proceso se
identifican como parte del proceso
estandar.

e) Se determinan los  métodos
adecuados para el seguimiento de la
eficacia y adecuacion del proceso.

PA 3.2 Como resultado de la plena realizacién

Despliegue de este atributo:

del proceso. a) Un proceso definido es
implementado  basado en un

apropiadamente  seleccionado y

adaptado proceso estandar.

b) Roles, responsabilidades y
autoridades requeridas para llevar a
cabo el proceso definido son
asignados y comunicados

c) El personal que realiza la definicion
del proceso es competente sobre las
bases de educacion, formacién y
experiencia.

d) Los recursos necesarios Yy la
informacion necesaria para realizar
el definido el proceso se hacen
disponibles, asignados y utilizado

e) La infraestructura requerida y el
ambiente de trabajo para llevar a
cabo el definido proceso se ponen a
disposicién, y son manejados y
mantenidos.

f) Los datos apropiados son recogidos
y analizados como base para la
comprension del comportamiento, y
para demostrar la idoneidad y la
eficacia del proceso, y para evaluar
donde se puede realizar la mejora
continua del proceso.
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Nivel

Evaluar si se
consiguen los
siguientes
resultados

Criterio

No
logrado
(0-15%)

Parcialmente
logrado (15%
-50%)

Gran parte
logrado
(50% -

85%)

Nivel 4
Predecible

PA 4.1
Medicion de
procesos.

Como resultado de la plena realizacion de
este atributo:

a)

b)

c)

d)

e)

Informacion  sobre el  proceso
necesario para apoyar a los objetivos
empresariales definidos relevantes
son establecidos.

Objetivos de medicion de proceso
son derivado de las necesidades de
informacion de proceso.

Los objetivos cuantitativos para el
proceso de actuacion en apoyo de la
correspondiente se establecen los
objetivos de negocio

Las medidas y la frecuencia de la
medicion se identifican y se definen
de acuerdo con objetivos y medicion
de procesos objetivos cuantitativos
para el proceso de rendimiento.

Los resultados de la medicién son
recogidos, analizados y reportados
para supervisar la medida en que los
objetivos cuantitativos de
rendimiento de los procesos se
cumplan.

Los resultados de medicion se
utilizan  para  caracterizar el
rendimiento del proceso.

133

Totalmente
logrado (85-

100%)

PA 4.2
Control de
Procesos.

Como resultado de la plena realizacién de
este atributo:

a)

b)

<)

d)

€)

Técnicas de andlisis y control son
determinada y aplicada en su caso.

Se establecen limites de control de la
variacion para el rendimiento normal
de proceso.

Los datos de medicién se analizan
para determinar causas especiales de
variacion.

Se tomen las medidas correctivas
para hacer frente a causas especiales
de variacion.

Los limites de control se restablecen
(como es necesario) después de la
accion correctiva.

Nivel 5
Optimizado

PAS.1
Innovacion
del Proceso.

Como resultado de la plena realizacién de
este atributo:

a)

b)

<)

d)

e)

Objetivos de mejora de procesos para
el proceso que se definen compatible
con los objetivos de negocio
relevantes.

Los datos apropiados se analizan para
identificar causas comunes de las
variaciones en el proceso de
rendimiento.

Los datos apropiados se analizan para
identificar oportunidades para las
mejores practicas e innovacion.

Oportunidades de mejora derivados
de nuevas tecnologias y conceptos de
proceso se identifican.

Una estrategia de implementacion es
establecido para lograr el proceso
objetivos de mejora
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;\;Zliuigrsll |f)es No Parcialmente Glrgnrgggte Totalmente
Nivel sigL?ientes Criterio logrado logrado (15% (5%% ) logrado (85-
resultados (0-15%) -50%) 85%) 100%)
PA 5.2 Como resultado de la plena realizacion de
Proceso este atributo:
Optlmlzado. a) Impacto de los  cambios

propuestos es evaluado contra los
objetivos del proceso definido y
el proceso estandar.

b) La aplicacion de todos los
cambios acordados es manejado
para asegurar ninguna
interrupcion en el rendimiento del
proceso entendido y actuado.

c) La eficacia de los cambios en los
procesos se evalUa basandose en
el rendimiento real en contra de
los requisitos de los productos
definidos y los objetivos del
proceso para determinar si los
resultados son comunes o causas
especiales.

Evaluacion resumida BAIO1
Finalmente para obtener el nivel de madurez del proceso evaluado, a continuacion
se presenta una tabla resumen de la Guia de Autoevaluacién de COBIT 5, en la cual

también se considera los criterios de la tabla No. 18.

Tabla 66: Evaluacion resumida BAIO1
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

NOMBRE DEL PROCESO NIVEL  NIVEL1 NIVEL2 NIVEL3 NIVEL4 NIVEL 5

0
BAIO1 PA PA- PA PA PA PA PA PA PA52
11 21 22 31 32 41 42 51
Criterio de evaluacion N P
Nivel de capacidad alcanzado | 0

El resultado de evaluacion del proceso es “0” que tiene nivel de madurez
“Incompleto”.



PROCESO COBIT: BAI02Gestionar la definicion de requisitos.

Cuestionario de preguntas relacionado a las metas del proceso BAIO2 para su evaluacién.

Tabla 67: Cuestionario de Preguntas BAIO2
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio
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NO. META PREGUNTAS RESPUESTA PROMEDIO EVIDENCIAS
DEL
PROCESO
1| BAI02-01 ¢Cual es el nivel de satisfaccion de las partes interesadas con los 4/5 4/5 Emails de aceptacion por
requerimientos? parte del personal de la
Institucion.
2 | BAI02-02 ¢Cual es el porcentaje de requerimientos satisfechos por la solucion 3/5 3/5 Emails de aceptacion por
propuesta? parte del personal de la
Institucion.
3 | BAI02-03 ¢Cual es el porcentaje de riesgos relacionados con los requerimientos 2/5 2/5 No se tiene registros.
que se ha mitigado exitosamente?
4 | BAIO02-04 ¢Cual es el porcentaje de los objetivos del caso de negocio 3/5 3/5 Revisién anual de los

alcanzados por la solucion propuesta?

proyectos ejecutados.



Evaluacion detallada BAI02
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Basado en la calificacién obtenida sobre el cuestionario de preguntas se procede a

llenar la plantilla de la Guia de Autoevaluacion de COBIT 5 considerando los criterios

de la tabla No. 18.

Tabla 68: Evaluacion detallada BAIO2

Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

a) Los objetivos para el desempefio
del proceso se identifican.

b) EIl rendimiento del proceso esta
planificado y monitoreado.

¢) Elrendimiento del proceso se ajusta
para cumplir con los planes.

d) Las responsabilidades y
autoridades para la realizacién del
procedimiento  estan  definidos,
asignados y comunicados.

e) Los recursos e informacién
necesaria
para realizar el proceso se
identifican, son
puestas a disposicion, y son

asignados y utilizados.

f) Las interfaces entre las partes
involucradas son manejadas para
garantizar la efectiva comunicacion
y una clara asignacion de
responsabilidades

BAI02 [ Gestionar la definicion de requisitos
Proposito Crear soluciones viables y dptimas que cumplan con las necesidades de la
organizacion mientras minimizan el riesgo.
No Gran parte
Nivel Evaluar si se consiguen Criterio logrado | Parcialmente logrado Totalmente
los siguientes resultados (0- logrado (50% - logrado (85-
15%) (15% -50%) 85%) 100%)
Nivel 0 El proceso no esta En este nivel, hay poca o ninguna
Incompleto | implementado o falla | evidencia de cualquier logro de la
en lograr su finalidad del proceso.
proposito.
Nivel 1 PA 1.1 Rendimiento | Como resultado de la plena realizacion
Realizado | del proceso. de este atributo:
BAI02-O1Los requerimientos L
funcionales y técnicos del negocio
reflejan las necesidades y expectativas
de la organizacion.
BAI 02-02 La solucién propuesta P
satisface los requerimientos
funcionales, técnicos y de cumplimiento
del negocio.
BAI 02-O3 El riesgo asociado con los P
requerimientos ha sido tomado en
cuenta en la solucion propuesta.
BAI 02-O4 Los requerimientos y P
soluciones propuestas cumplen con los
objetivos del caso de negocio (valor
esperado y costes probables).
Nivel 2 PA 2.1 Gestion de Como resultado de la plena realizacion P
Gestionado | rendimiento. de este atributo:
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Nivel

Evaluar si se consiguen
los siguientes resultados

Criterio

No
logrado
(0-15%)

Parcialmente
logrado
(15% -50%)

137
Gran

parte Totalmente
logrado logrado
(L2 (85-100%)
85%)

PA 2.2 Gestion del
producto de trabajo.

Como resultado de la plena realizacion de

este atributo se obtiene:

a) Los requisitos para los productos de
trabajo del proceso se definen.

b) Los requisitos para la documentacion y
el control de los productos de trabajo se
definen

c) Los productos de trabajo son
adecuadamente identificados,
documentados y controlados.

d) Los productos de trabajo se revisan de
acuerdo con lo planificado y se ajustan
segun sea necesario para satisfacer los
requisitos.

)

Nivel 3
Establecido

PA 3.1 Definicion del
proceso.

Como resultado de la plena realizacion de
este atributo:

a) Un proceso estandar, incluyendo guias
de adaptacion adecuadas, es definido
tanto que describe los elementos
fundamentales que  deben  ser
incorporados en un proceso definido.

b) Se determina la secuencia y la
interaccion del proceso estandar con
otros procesos

c) Competencias  requeridas 'y las
funciones para llevar a cabo un proceso
se identifican como parte del proceso
estandar.

d) La infraestructura necesaria y ambiente
de trabajo para la realizacién de un
proceso se identifican como parte del
proceso estandar.

e) Se determinan los métodos adecuados
para el seguimiento de la eficacia y
adecuacion del proceso.

PA 3.2 Despliegue
del proceso.

Como resultado de la plena realizacién de
este atributo:

a) Un proceso definido es implementado
basado en un  apropiadamente
seleccionado y adaptado proceso
estandar.

b

-

Roles, responsabilidades y autoridades
requeridas para llevar a cabo el proceso
definido son asignados y comunicados

C

<

El personal que realiza la definicién del
proceso es competente sobre las bases
de educacion, formacion y experiencia.

d) Los recursos necesarios 'y la
informacion necesaria para realizar el
definido el proceso se hacen
disponibles, asignados y utilizado.

e

-

La infraestructura requerida y el
ambiente de trabajo para llevar a cabo
el definido proceso se ponen a
disposicion, y son manejados vy
mantenidos.

f) Los datos apropiados son recogidos y
analizados como base para la
comprension del comportamiento, y
para demostrar la idoneidad y la
eficacia del proceso, y para evaluar
donde se puede realizar la mejora
continua del proceso.

Contintda =>»



138

Nivel

Evaluar si se
consiguen los
siguientes resultados

Criterio

No
logrado
(0-15%)

Parcialmente
logrado
(15% -50%)

Gran
parte
logrado
(50% -
85%)

Totalmente

logrado
(85-100%)

Nivel 4
Predecible

PA 4.1 Medicion
de procesos.

Como resultado de la plena realizacion de
este atributo:

a)

b)

c)

d)

e)

Informacién  sobre el  proceso
necesario para apoyar a los objetivos
empresariales definidos relevantes
son establecidos.

Objetivos de medicidn de proceso son
derivado de las necesidades de
informacion de proceso.

Los objetivos cuantitativos para el
proceso de actuacion en apoyo de la
correspondiente se establecen los
objetivos de negocio.

Las medidas y la frecuencia de la
medicion se identifican y se definen
de acuerdo con objetivos y medicion
de procesos objetivos cuantitativos
para el proceso de
rendimiento.

Los resultados de la medicion son
recogidos, analizados y reportados
para supervisar la medida en que los
objetivos cuantitativos de
rendimiento de los procesos se
cumplan.

Los resultados de medicion se utilizan
para caracterizar el rendimiento del
proceso.

PA 4.2 Control de
Procesos.

Como resultado de la plena realizacién de
este atributo:

a)

b)

<)

d)

e)

Técnicas de andlisis y control son
determinada y aplicada en su caso.

Se establecen limites de control de la
variacion para el rendimiento normal
de proceso.

Los datos de medicion se analizan
para determinar causas especiales de
variacion.

Se tomen las medidas correctivas para
hacer frente a causas especiales de
variacion.

Los limites de control se restablecen
(como es necesario) después de la
accion correctiva.

Nivel 5
Optimizado

PA 5.1 Innovacion
del Proceso.

Como resultado de la plena realizacion de
este atributo:

a)

b)

<)

d)

e)

Objetivos de mejora de procesos para
el proceso que se definen compatible
con los objetivos de negocio
relevantes.

Los datos apropiados se analizan para
identificar causas comunes de las
variaciones en el proceso de
rendimiento.

Los datos apropiados se analizan para
identificar oportunidades para las
mejores practicas e innovacion.

Oportunidades de mejora derivados
de nuevas tecnologias y conceptos de
proceso se identifican.

Una estrategia de implementacion
establecida para lograr el proceso
objetivos de mejora.

Continda =>»
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Gran
Evaluar si se No Parcialmente parte Totalmente
Nivel consiguen los Criterio logrado logrado logrado logrado
siguientes resultados (0-15%) (15% -50%) (50% - (85-100%)
85%)

PA 5.2 Proceso Como resultado de la plena realizacion de
Optimizado. este atributo:

a) Impacto de los cambios propuestos
es evaluado contra los objetivos del
proceso definido y el proceso
estandar.

b) La aplicacion de todos los cambios
acordados es manejado para asegurar
ninguna interrupcion en el
rendimiento del proceso entendido y
actuado.

c) La eficacia de los cambios en los
procesos se evalUa basandose en el
rendimiento real en contra de los
requisitos de los productos definidos
y los objetivos del proceso para
determinar si los resultados son
comunes o causas especiales.

Evaluacion resumida BAI02
Finalmente para obtener el nivel de madures del proceso evaluado, a continuacion
se presenta una tabla resumen de la Guia de Autoevaluacién de COBIT 5, en la cual

también se considera los criterios de la tabla No. 18.

Tabla 69: Evaluacion resumida BAIO2
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

NOMBRE DEL PROCESO NIVEL NIVEL1 NIVEL2 NIVEL3 NIVEL4 NIVEL 5

0
BAI02 PA 11 PA- PA PA PA PA PA PA PA52
21 22 31 32 41 42 51
Criterio de evaluacion \ L P P
Nivel de capacidad alcanzado | 1

El resultado de evaluacion del proceso es “1” que tiene nivel de madurez “Realizado”.
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PROCESO COBIT: BAI03 Gestionar la identificacion y construccion de soluciones.

Cuestionario de preguntas relacionado a las metas del proceso BAIO3para su evaluacion.

Tabla 70: Cuestionario de Preguntas BAIO3
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

NO. METADEL PREGUNTAS RESPUESTA PROMEDIO EVIDENCIAS
PROCESO

1| BAIO3-01 ¢Cual es el nimero de redisefios de una solucién 3/5 3/5 Registro de versiones de los desarrollos.
realizados debido a discordancias con los requerimientos?

2 | BAI03-02 ¢Cual es el nimero excepciones al disefio observadas 215 215 Control interno del area de desarrollo.
durante la fase de revision?

3| BAI03-03 ¢Cudl es el nimero de errores encontrados durante las 215 2/5 Pruebas internas en el area de desarrollo.
pruebas?

4 | BAIO03-04 ¢Cual es el numero de cambios aprobados y registrados 215 215 Revisién de las versiones anteriores
gue generan nUevos errores? desarrolladas.

5| BAI03-05 ¢Cual es el nimero de solicitudes de mantenimiento no 2/5 2/5 Registro de los requerimientos
atendidas? solicitados al  departamento  de

tecnologia.
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Basado en la calificacion obtenida sobre el cuestionario de preguntas se procede a

llenar la plantilla de la Guia de Autoevaluacion de COBIT 5 considerando los criterios

de la tabla No. 18.

Tabla 71: Evaluacién detallada BAIO3
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

BAIO3

Gestionar la identificacion y construccion de soluciones

Propésito

Establecer soluciones puntuales y rentables capaces de soportar la estrategia

de negocio y objetivos operacionales.

Nivel

Evaluar si se
consiguen los
siguientes resultados

Criterio

No
logrado
(0-15%)

Parcialmente
logrado
(15% -50%)

Gran parte
logrado Totalmente
(50% - logrado (85-

85%) 100%)

Nivel 0
Incompleto

El proceso no esta
implementado o
fallaen lograr su
proposito.

En este nivel, hay poca o ninguna
evidencia de cualquier logro de la finalidad
del proceso.

Nivel 1
Realizado

PA 11
Rendimiento del
proceso.

Como resultado de la plena realizacién de
este atributo:

BAI03-O1El disefio de la solucién,
incluyendo los componentes relevantes,
debe cumplir con las necesidades de la
empresa, alinedndose con estandares
requerimientos y tratando todos los riesgos
identificados.

BAI 03-02 Lasolucién conforme al disefio,
es acorde a las normas organizativas y
cuenta con controles, seguridad 'y
‘auditabilidad’ apropiadas.

BAI 03-03 La solucion es de una calidad
aceptable y ha  sido probada
convenientemente.

BAI 03-O4 Los cambios aprobados de los
requerimientos estan correctamente
incorporadas a la solucion.

BAI  03-05 Las actividades de
mantenimiento cumplen satisfactoriamente
con las necesidades tecnoldgicas y de
negocio.

Nivel 2
Gestionado

PA 2.1 Gestién de
rendimiento.

Como resultado de la plena realizacién de
este atributo:

a) Los objetivos para el desempefio del
proceso se identifican.

b) El rendimiento del proceso esta
planificado y monitoreado.

c) EIl rendimiento del proceso se ajusta
para cumplir con los planes.

d) Las responsabilidades y autoridades
para la realizacion del procedimiento
estan  definidos, asignados y
comunicados.

e) Los recursos e informacién necesaria
para realizar el proceso se identifican,
son puestas a disposicién, y son
asignados y utilizados.

f) Las interfaces entre las partes
involucradas son manejadas para
garantizar la efectiva comunicacion y
una clara asignacion de
responsabilidades.

Contintda =>»
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Gran

E:r?sl;ji';?ll Isjs No Parcialmente | parte  [EeIE G
9 Criterio logrado logrado logrado logrado

siguientes -159 % -509 0% - -1009
resultados (0-15%) | (15% -50%) (3(5)0//::) (85-100%)

Nivel

PA 2.2 Gestion | Como resultado de la plena realizacion de este

del producto atributo se obtiene:

de trabajo. a) Los requisitos para los productos de
trabajo del proceso se definen.

b) Los requisitos para la documentacion y el
control de los productos de trabajo se
definen

c) Los productos de trabajo son
adecuadamente identificados,
documentados y controlados.

d) Los productos de trabajo se revisan de
acuerdo con lo planificado y se ajustan
segun sea necesario para satisfacer los
requisitos.

Nivel 3 PA 3.1 Como resultado de la plena realizacion de este

Establecido | Definicion del [ #Pue"

proceso. a) Un proceso estandar, incluyendo guias de

adaptacion adecuadas, es definido tanto
que describe los elementos fundamentales
que deben ser incorporados en un proceso
definido.

b) Se determina la secuencia y la interaccion
del proceso estandar con otros procesos

c) Competencias requeridas y las funciones
para llevar a cabo un proceso se
identifican como parte del proceso
estandar

d) Lainfraestructura necesaria y ambiente de
trabajo para la realizacion de un proceso
se identifican como parte del proceso
estandar.

e) Se determinan los métodos adecuados
para el seguimiento de la eficacia y
adecuacion del proceso.

PA 3.2 Como resultado de la plena realizacién de este

Despliegue del | 21oute:

proceso. a) Un proceso definido es implementado
basado en un apropiadamente
seleccionado y adaptado proceso estandar.

b) Roles, responsabilidades y autoridades
requeridas para llevar a cabo el proceso
definido son asignados y comunicados

c) El personal que realiza la definicién del
proceso es competente sobre las bases de
educacion, formacién y experiencia

d) Los recursos necesarios y la informacién
necesaria para realizar el definido el
proceso se hacen disponibles, asignados y
utilizado.

e) Lainfraestructura requeriday el ambiente
de trabajo para llevar a cabo el definido
proceso se ponen a disposicion, y son
manejados y mantenidos

f) Los datos apropiados son recogidos y
analizados como base para la comprensién
del comportamiento, y para demostrar la
idoneidad y la eficacia del proceso, y para
evaluar donde se puede realizar la mejora
continua del proceso.

Continda =>»
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. Gran
E:r?sl;ji';?ll Isjs No Parcialmente | parte [ RElEnC
Nivel S Criterio logrado | logrado (15% | logrado | [ele|gte R EiE
siguientes
re%ul e (0-15%) -50%) (50% - 100%)
85%)
Nivel 4 PA 4.1 Medicién | Como resultado de la plena realizacion de este
Predecible | de procesos. atributo:
a) Informacion sobre el proceso necesario
para apoyar a los objetivos empresariales
definidos relevantes son establecidos.
b) Objetivos de medicion de proceso son
derivado de las necesidades de
informacion de proceso.
c) Los objetivos cuantitativos parael proceso
de actuacion en apoyo de la
correspondiente  se  establecen  los
objetivos de negocio.
d) Lasmedidasy lafrecuenciade lamedicion
se identifican y se definen de acuerdo con
objetivos 'y mediciéon de procesos
objetivos cuantitativos para el proceso de
rendimiento.
e) Los resultados de la medicién son
recogidos, analizados y reportados para
supervisar la medida en que los objetivos
cuantitativos de rendimiento de los
procesos se cumplan.
f)  Losresultados de medicion se utilizan para
caracterizar el rendimiento del proceso.
PA 4.2 Control Como resultado de la plena realizacion de este
de Procesos. atributo:
a) Técnicas de andlisis y control son
determinada y aplicada en su caso.
b) Se establecen limites de control de la
variacion para el rendimiento normal de
proceso.
c) Los datos de medicion se analizan para
determinar causas especiales de variacion.
d) Se tomen las medidas correctivas para
hacer frente a causas especiales de
variacion
e) Los limites de control se restablecen
(como es necesario) después de la accion
correctiva.
Nivel 5 PAS5.1 Como resultado de la plena realizacion de este
Optimizado | Innovacion del | #"PU
Proceso. a) Objetivos de mejora de procesos para el

b)

<)

d)

e)

proceso que se definen compatible con los
objetivos de negocio relevantes.

Los datos apropiados se analizan para
identificar causas comunes de las
variaciones en el proceso de rendimiento.

Los datos apropiados se analizan para
identificar oportunidades para las mejores
practicas e innovacion.

Oportunidades de mejora derivados de
nuevas tecnologfas y conceptos de proceso
se identifican

Una estrategia de implementacion es
establecido para lograr el proceso
objetivos de mejora.

Continda =>»
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Evaluar si se A I
consiguen los No Parcialmente parte Totalmente
Nivel siguientes Criterio logrado | logrado (15% | logrado | [ofs/elelenEelons
9 (0-15%) -50%) (50% - 100%)
resultados 85%)

PA 5.2 Proceso | Como resultado de la plena realizacion de
Optimizado este atributo:

a) Impacto de los cambios propuestos es
evaluado contra los objetivos del
proceso definido y el proceso
estandar.

b)  La aplicacion de todos los cambios
acordados es manejado para asegurar
ninguna interrupcion  en el
rendimiento del proceso entendido y
actuado.

9] La eficacia de los cambios en los
procesos se evalla basandose en el
rendimiento real en contra de los
requisitos de los productos definidos
y los objetivos del proceso para
determinar si los resultados son
comunes o causas especiales.

Evaluacion resumida BAIO3
Finalmente para obtener el nivel de madurez del proceso evaluado, a continuacion
se presenta una tabla resumen de la Guia de Autoevaluacién de COBIT 5, en la cual

también se considera los criterios de la tabla No. 18.

Tabla 72: Evaluacion resumida BAIO3
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

NOMBRE DEL PROCESO NIVEL NIVEL NIVEL2 NIVEL3 NIVEL4 NIVEL 5

0 1
BAIO3 PA11 PA PA PA PA PA PA PA PA52
21 22 31 32 41 42 51
Criterio de evaluacion N P
Nivel de capacidad alcanzado | 0

El resultado de evaluacion del proceso es “0” que tiene nivel de madurez
“Incompleto”.



PROCESO COBIT: BAI06 Gestionar los Cambios.

Cuestionario de preguntas relacionado a las metas del proceso BAIO6para su evaluacion.

Tabla 73: Cuestionario de Preguntas BAIO6
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio
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NO. METADEL PREGUNTAS RESPUESTA PROMEDIO EVIDENCIAS
PROCESO

1| BAIO6-01 ¢Cual es la cantidad de trabajo rehecho debido a cambios 3/5 3/5 Revisién de las versiones anteriores
fallidos? desarrolladas

2 | BAIO06-02 ¢Cual es el porcentaje de cambios sin éxito debidos a 3/5 3/5 Revisién de las versiones anteriores
evaluaciones de impacto inadecuadas? desarrolladas

3 | BAI06-03 ¢Cual es el porcentaje sobre el total de cambios que 2/5 215 Emails de solicitud de requerimientos
corresponde a cambios de emergencia?

4 | BAI06-04 ¢Cual es el nimero de cambios de emergencia no 3/5 3/5 Emails de solicitud de requerimientos
autorizados una vez hecho el cambio?




Evaluacion detallada BAI06
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Basado en la calificacién obtenida sobre el cuestionario de preguntas se procede a

llenar la plantilla de la Guia de Autoevaluacion de COBIT 5 considerando los criterios

de la tabla No. 18.

Tabla 74: Evaluacién detallada BAIO6
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

BAI
partes
informadas sobre
aspectos del cambio.

06-O4 Las principales
interesadas estan
todos los

BAIO6 Gestionar los Cambios
Posibilitar una entrega de los cambios rapida y fiable para el negocio, a
Probésito la vez que se mitiga cualquier riesgo que impacte negativamente en la
P estabilidad e integridad del entorno en que se aplica el cambio.
No Parcialmente Glran psrte
. Evaluar si se consiguen - ogrado Totalment
Nivel - Criterio logrado | logrado (15% . otaimente
los siguientes resultados (0-15%) -50%) (500/0 logrado (85-
85%) 100%)
Nivel 0 El proceso no esta ) )
Incompleto | implementado o falla E“_des“’_ ”'2"9'! haly Pocal 0 “'“dgur:a
2an evidencia de cualquier logro ae la
en lograr su proposito. finalidad del proceso.
Como resultado de la plena
Nivel 1 PA 1.1 Rendimiento realizacion de este
Realizado del proceso. atributo:
i P
BAI06-O1 Los cambios
autorizados son realizados de
acuerdo a sus cronogramas
respectivos 'y con errores
minimos.
_ P
BAI 06-O2  Las evaluaciones
de impacto revelan el efecto de
los cambios sobre todos los
componentes afectados.
, P
BAI 06-O3 Todos los cambios
de emergencia son revisados y
autorizados una vez hecho el
cambio.
p

Continda =>»
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Nivel

Evaluar si se
consiguen los
siguientes
resultados

Criterio

No
logrado
(0-15%)

Parcialmente
logrado
(15% -50%)

Gran parte
logrado
(50% -

85%)

Totalmente
logrado (85-

100%)

Nivel 2
Gestionado

PA 2.1
Gestion de
rendimiento

Como resultado de la plena realizacion
de este atributo:

a)

b)

c)

d)

e)

Los objetivos para el desempefio
del
proceso se identifican.

El rendimiento del proceso esta
planificado y monitoreado.

El rendimiento del proceso se
ajusta para cumplir con los planes.

Las responsabilidades y
autoridades para la realizacion del
procedimiento estdn  definidos,
asignados y comunicados.

Los recursos e informacion
necesaria para realizar el proceso
se identifican, son
puestas a disposicién, y son
asignados y utilizados.

Las interfaces entre las partes
involucradas son manejadas para
garantizar la efectiva
comunicacion 'y una clara
asignacion de responsabilidades.

PA 22
Gestion del
producto de
trabajo.

Como resultado de la plena realizacién
de este atributo se obtiene:

a)

b)

<)

d)

Los requisitos para los productos
de trabajo del proceso se definen.

Los requisitos para la
documentacion y el control de los
productos de trabajo se definen.

Los productos de trabajo son
adecuadamente identificados,
documentados y controlados.

Los productos de trabajo se revisan
de acuerdo con lo planificado y se
ajustan segln sea necesario para
satisfacer los requisitos.

Nivel 3
Establecido

PA3.1
Definicion
del proceso.

Como resultado de la plena realizacién
de este atributo:

a)

b)

<)

d)

e)

Un proceso estandar, incluyendo
guias de adaptacion adecuadas, es
definido tanto que describe los
elementos  fundamentales que
deben ser incorporados en un
proceso definido.

Se determina la secuencia y la
interaccion del proceso estandar
con Otros procesos.

Competencias requeridas y las
funciones para llevar a cabo un
proceso se identifican como parte
del proceso estandar.

La infraestructura necesaria y
ambiente de trabajo para la
realizacion de un proceso se
identifican como parte del proceso
estandar.

Se determinan los métodos
adecuados para el seguimiento de
la eficacia y adecuacién del
proceso.

Continda =>»
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Nivel

Evaluar si se
consiguen los
siguientes
resultados

Criterio

No
logrado
(0-15%)

Parcialmente
logrado
(15% -50%)

Gran parte

logrado
(50% -
85%)

Totalmente

logrado
(85-100%)

PA 3.2
Despliegue
del proceso.

Como resultado de la plena realizacion
de este atributo:

a)

b)

c)

d)

e)

Un  proceso  definido es
implementado basado en un
apropiadamente seleccionado y
adaptado proceso estandar.

Roles,  responsabilidades vy
autoridades requeridas para llevar
a cabo el proceso definido son
asignados y comunicados.

El personal que realiza la
definicion  del  proceso es
competente sobre las bases de
educacion, formacion y
experiencia.

Los recursos necesarios y la
informacién  necesaria  para
realizar el proceso definido se
hacen disponibles, asignados y
utilizado.

La infraestructura requerida y el
ambiente de trabajo para llevar a
cabo el definido proceso se ponen
a disposicion, y son manejados y
mantenidos.

Los datos apropiados  son
recogidos y analizados como base
para la  comprension  del
comportamiento, y para demostrar
la idoneidad y la eficacia del
proceso, y para evaluar donde se
puede realizar la mejora continua
del proceso.

Nivel 4
Predecible

PA4.1
Medicién de
procesos.

Como resultado de la plena realizacion
de este atributo:

a)

b)

<)

d)

e)

Informacién sobre el proceso
necesario para apoyar a los
objetivos empresariales definidos
relevantes son establecidos.

Objetivos de medicion de proceso
son derivado de las necesidades de
informaci6n de proceso.

Los objetivos cuantitativos para el
proceso de actuacion en apoyo de
la correspondiente se establecen
los objetivos de negocio.

Las medidas y la frecuencia de la
medicion se identifican y se
definen de acuerdo con objetivos y
medicion de procesos objetivos
cuantitativos para el proceso de
rendimiento.

Los resultados de la medicién son
recogidos, analizados y reportados
para supervisar la medida en que
los objetivos cuantitativos de
rendimiento de los procesos se
cumplan.

Los resultados de medicién se
utilizan para caracterizar el
rendimiento del proceso.

Continda =>»
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Evaluar si se . Gran parte
. consiguen los - No logrado Rarcralments logrado Totalmente
Nivel o Criterio logrado
siguientes (0-15%) (50% - logrado
(15% -50%)
resultados 85%) (85-100%)
PA 4.2 Como resultado de la plena
Control de realizacion de este atributo:
Procesos. a) Técnicas de andlisis y control
son determinada y aplicada en su
caso.
b)  Se establecen limites de control
de la variacion para el
rendimiento normal de proceso.
c) Los datos de medicion se
analizan para determinar causas
especiales de variacion.
d) Se tomen las  medidas
correctivas para hacer frente a
causas especiales de variacion.
e) Los limites de control se
restablecen (como es necesario)
después de la accion correctiva.
i Como resultado de la plena
Nivel 5 PAS5.1 no res |
Optimizado Innovacion realizacion de este atributo:

del Proceso.

a) Objetivos de mejora de procesos
para el proceso que se definen
compatible con los objetivos de
negocio relevantes.

b) Los datos apropiados se analizan
para identificar causas comunes
de las variaciones en el proceso
de rendimiento.

c) Losdatos apropiados se analizan
para identificar oportunidades
para las mejores précticas e
innovacion.

d) Oportunidades de  mejora
derivados de nuevas tecnologias
y conceptos de proceso se

identifican.
e) Una estrategia de
implementacion es

establecido para lograr el
proceso objetivos de mejora.

PA5.2
Proceso
Optimizado.

Como resultado de la plena
realizacion de este atributo:

a) Impacto de los cambios
propuestos es evaluado contra
los objetivos del proceso
definido y el proceso estandar.

b) La aplicacion de todos los
cambios acordados es manejado
para asegurar ninguna
interrupcién en el rendimiento
del proceso entendido y actuado.

c) Laeficaciade los cambios en los
procesos se evalla basandose en
el rendimiento real en contra de
los requisitos de los productos
definidos y los objetivos del
proceso para determinar si los
resultados son comunes o causas
especiales.




Evaluacion resumida BAIO6
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Finalmente para obtener el nivel de madurez del proceso evaluado, a continuacion

se presenta una tabla resumen de la Guia de Autoevaluacion de COBIT 5, en la cual

también se considera los criterios de la tabla No. 18.

Tabla 75: Evaluacién resumida BAIO6
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

NOMBRE DEL PROCESO NIVEL NIVEL NIVEL2 NIVEL3 NIVEL 4

NIVEL 5
0 1
BAIO6 PA11 PA PA PA PA PA PA PA PA52
21 22 31 32 41 42 51
Criterio de evaluacion | N P
Nivel de capacidad alcanzado | 0

El resultado de evaluacion del proceso es “0” que tiene nivel de madurez

“Incompleto”.



PROCESO COBIT: BAIO7 Gestionar la aceptacion del cambio y la transicion.

Cuestionario de preguntas relacionado a las metas del proceso BAIO7para su evaluacion.

Tabla 76: Cuestionario de Preguntas BAIO7
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio
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NO. META DEL PREGUNTAS RESPUESTA PROMEDIO EVIDENCIAS
PROCESO

1| BAIO7-01 ¢Cual es el porcentaje de partes interesadas satisfechas con la 1/5 1/5 No se lleva un registro.
completitud del proceso de pruebas?

2 | BAIO7-02 ¢Cual es el porcentaje de lanzamientos que pasan a produccion 3/5 3/5 Emails o comentarios de
satisfactoriamente, son estables y cumplen con las expectativas? las partes interesadas.

3 | BAIQO7-03 ¢Cual es el porcentaje de lanzamientos que causan periodos de 4/5 4/5 Llamas telefonicas de las
inactividad? partes interesadas.

4 | BAIO7-04 ¢Cual es el porcentaje de analisis de lecciones aprendidas que 1/5 1/5 No se tiene registros.

contribuyen a futuros lanzamientos?



Evaluacion detallada BAIO7
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Basado en la calificacion obtenida sobre el cuestionario de preguntas se procede a

llenar la plantilla de la Guia de Autoevaluacion de COBIT 5 considerando los criterios

de la tabla No. 18.

Tabla 77: Evaluacién detallada BAIO7
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

a) Los objetivos para el
proceso se identifican.

desempefio  del

b) El rendimiento del proceso esté planificado y
monitoreado.

c) EIl rendimiento del proceso se ajusta para
cumplir con los planes.

d) Las responsabilidades y autoridades para la
realizacion del procedimiento estan definidos,
asignados y comunicados

e) Los recursos e informacién necesaria
para realizar el proceso se identifican, son
puestas a disposicion, y son asignados y
utilizados

f) Lasinterfaces entre las partes involucradas son
manejadas para garantizar la efectiva
comunicacion y una clara asignacion de
responsabilidades.

BAIO7 | Gestionar la Aceptacion del Cambio y la Transicién
Propoésito | Implementar soluciones de forma segura y en linea con las expectativas y
resultados acordados.
Evaluar si se No e
nsiauen | listed Parcialmente | parte  |elelpEp
Nivel C()sislﬂléztesos Criterio %O— logrado logrado logrado
9 (15% -50%) | (50% - | [EiRioerr))
resultados 15%) 85%)
Nivel 0 El proceso no En este nivel, hay poca o ninguna evidencia de
Incompleto esta cualquier logro de la finalidad del proceso.
implementado
o fallaen
lograr su
proposito.
Nivel 1 PA 1.1 Como resultado de la plena realizacion de este
Realizado Rendimiento | tributo:
del proceso. BAIO7-O1  Las pruebas de aceptacion consiguen N
la aprobacion de las partes interesadas y tienen en
cuenta todos los aspectos de los planes de
implementacion y conversién.
BAI 07-02 Los lanzamientos estéan listos para su P
paso a produccion contando con la buena
disposicion y el soporte de las partes interesadas.
BAI 07-03 Los lanzamientos pasan a produccion L
satisfactoriamente, son estables y cumplen con las
expectativas.
BAI 07-O4 Las lecciones aprendidas contribuyen N
a futuros lanzamientos.
Nivel 2 PA 2.1 Gestion | Como resultado de la plena realizacion de este
Gestionado | de atributo:
rendimiento.

Contintda =>»
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Evaluar si se No Sl
consiquen los loarado Parcialmente | parte | ueiElncle
Nivel 1Sig| Criterio y logrado logrado logrado
Sl O 1 (15% -509%) | (50% - [L(calonily)
resultados 15%) 85%)
PA 2.2 Como resultado de la plena realizacion de este
Gestion del atributo se obtiene:
producto de a) Los requisitos para los productos de trabajo del
trabajo proceso se definen.
b) Los requisitos para la documentacion y el
control de los productos de trabajo se definen
c) Los productos de trabajo son adecuadamente
identificados, documentados y controlados.
d) Los productos de trabajo se revisan de acuerdo
con lo planificado y se ajustan segin sea
necesario para satisfacer los requisitos.
Nivel 3 PA 3.1 Como resultado de la plena realizacion de este

Establecido | Definicion | 2oute:

del proceso. a) Un proceso estandar, incluyendo guias de
adaptacion adecuadas, es definido tanto que
describe los elementos fundamentales que
deben ser incorporados en un proceso definido.

b) Se determina la secuencia y la interaccion del
proceso estandar con otros procesos.

c) Competencias requeridas y las funciones para
llevar a cabo un proceso se identifican como
parte del proceso estandar.

d) La infraestructura necesaria y ambiente de
trabajo para la realizacion de un proceso se
identifican como parte del proceso estandar.

€) Se determinan los métodos adecuados para el
seguimiento de la eficacia y adecuacion del
proceso.

PA 3.2 Como resultado de la plena realizacién de este

Despliegue atributo:

del proceso. a) Un proceso definido es implementado basado

en un apropiadamente seleccionado y adaptado
proceso estandar.

b) Roles, responsabilidades y autoridades
requeridas para llevar a cabo el proceso definido
son asignados y comunicados.

c) Elpersonal que realiza la definicién del proceso
es competente sobre las bases de educacion,
formacion y experiencia.

d) Los recursos necesarios y la informacion
necesaria para realizar el definido el proceso se
hacen disponibles, asignados y utilizado

e) La infraestructura requerida y el ambiente de
trabajo para llevar a cabo el definido proceso se
ponen a disposiciéon, y son manejados y
mantenidos.

f) Los datos apropiados son recogidos y
analizados como base para la comprension del
comportamiento, y para demostrar la idoneidad
y la eficacia del proceso, y para evaluar donde
se puede realizar la mejora continua del
proceso.

Continda =>»
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Gran

Parcialmente | parte [uielelyEae
logrado logrado logrado
(15% -50%) | (50% - | (CEREelLz)
85%)

Evaluar si se No
consiguen los Criterio logrado
siguientes (0-
resultados 15%)

Nivel

Nivel 4 PA 4.1 Como resultado de la plena realizacion de este

Predecible | Medicion de [ #PU"
Procesos.

a) Informacion sobre el proceso necesario para
apoyar a los objetivos empresariales definidos
relevantes son establecidos

b) Objetivos de medicion de proceso son derivado
de las necesidades de informacion de proceso.

c) Los objetivos cuantitativos para el proceso de
actuacion en apoyo de la correspondiente se
establecen los objetivos de negocio.

d) Las medidas y la frecuencia de la medicién se
identifican y se definen de acuerdo con
objetivos y medicion de procesos objetivos
cuantitativos para el proceso de
rendimiento.

€) Los resultados de la medicién son recogidos,
analizados y reportados para supervisar la
medida en que los objetivos cuantitativos de
rendimiento de los procesos se cumplan.

f) Los resultados de medicion se utilizan para
caracterizar el rendimiento del proceso.

PA 4.2 Como resultado de la plena realizacion de este
Control de | &ribute:
Procesos.

a) Técnicas de andlisis y control son determinada
y aplicada en su caso.

b) Se establecen limites de control de la variacion
para el rendimiento normal de proceso.

c) Los datos de medicion se analizan para
determinar causas especiales de variacion.

d) Se tomen las medidas correctivas para hacer
frente a causas especiales de variacion.

e) Los limites de control se restablecen (como es
necesario) después de la accién correctiva.

Nivel 5 PAS5.1 Como resultado de la plena realizacion de este
Optimizado | Innovacign | 11wt

del Proceso. a) Objetivos de mejora de procesos para el
proceso que se definen compatible con los
objetivos de negocio relevantes.

b) Los datos apropiados se analizan para
identificar causas comunes de las variaciones en
el proceso de rendimiento.

c) Los datos apropiados se analizan para
identificar oportunidades para las mejores
practicas e innovacion.

d) Oportunidades de mejora derivados de nuevas
tecnologias y conceptos de proceso se
identifican.

e) Una estrategia de implementacién es
establecido  para  lograr el  proceso
objetivos de mejora.

Continda =>»
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Evaluar si se No Sl
co\;siuuenllos loarado | Parciaimente [ parte  JREIEIENE
Nivel sigl Criterio d logrado logrado logrado
siguientes O | (15%-50%) | (50% - [aEeii0;
resultados 15%) 85%)
PA5.2 Como resultado de la plena realizacion de este
Proceso atributo:
Optimizado. a)  Impacto de los cambios propuestos es

evaluado contra los objetivos del proceso
definido y el proceso estandar.

b) La aplicacion de todos los cambios
acordados es manejado para asegurar
ninguna interrupcion en el rendimiento del
proceso entendido y actuado.

c) La eficacia de los cambios en los procesos
se evalUa basandose en el rendimiento real
en contra de los requisitos de los productos
definidos y los objetivos del proceso para
determinar si los resultados son comunes o
causas especiales.

Evaluacion resumida BAIO7
Finalmente para obtener el nivel de madurez del proceso evaluado, a continuacion
se presenta una tabla resumen de la Guia de Autoevaluacién de COBIT 5, en la cual

también se considera los criterios de la tabla No. 18.

Tabla 78: Evaluacion resumida BAIO7
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

NOMBRE DEL PROCESO NIVEL NIVEL1 NIVEL2 NIVEL3 NIVEL4 NIVELS

0
BAIO7 PA 11 PA- PA PA PA PA PA PA PA52
21 22 31 32 41 42 51
Criterio de evaluacion N P
Nivel de capacidad alcanzado | 0

El resultado de evaluacion del proceso es “0” que tiene nivel de madurez
“Incompleto”.
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J PROCESO COBIT: BAI10 Gestionar la configuracion.

Cuestionario de preguntas relacionado a las metas del proceso BAl10para su evaluacion.

Tabla 79: Cuestionario de Preguntas BAI10
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

NO. METADEL PREGUNTAS

RESPUESTA PROMEDIO EVIDENCIAS
PROCESO
1| BAI10-01 ¢Cual es el nimero de desviaciones entre el repositorio de 3/5 15/5 Se encuentran repositorios de configuracion
configuracion y la configuracién real? de una parte de los aplicativos y servicios de

TI.
2 ‘ BAI10-01 ¢Cual es el nimero de discrepancias relativas a informacion 1/5

Ninguna.
de configuracion incompleta o inexistente?



Evaluacion detallada BAI10
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Basado en la calificacion obtenida sobre el cuestionario de preguntas se procede a

llenar la plantilla de la Guia de Autoevaluacion de COBIT 5 considerando los criterios

de la tabla No. 18.

Tabla 80: Evaluaciéon detallada BAI10

Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

a) Los objetivos para el
desempefio del
proceso se identifican.

b) Elrendimiento del proceso esta
planificado y monitoreado.

c) El rendimiento del proceso se
ajusta para cumplir con los
planes.

d) Las responsabilidades y
autoridades para la realizacién
del procedimiento  estan
definidos, asignados y
comunicados.

e) Los recursos e informacién
necesaria para realizar el
proceso se identifican, son
puestas a disposicion, y son
asignados y utilizados.

f) Las interfaces entre las partes
involucradas son manejadas
para garantizar la efectiva
comunicacion 'y una clara
asignacion de
responsabilidades.

BAI10 |Gestionar la Configuracion
Proposito Proporcionar suficiente informacién sobre los activos del servicio para que el
servicio pueda gestionarse con eficacia, evaluar el impacto de los cambios.
Evaluar si se Gran
Nivel consiguen los Criteri No : parte
Ive siguientes Lo logrado | Parcialmente | logrado | el
resultados (0- logrado (15% - | (50% - logrado (85-
15%) 50%) 85%) 100%)
Nivel 0 El proceso no esta | En este nivel, hay poca o ninguna
Incompleto | implementado o evidencia de cualquier logro de la
fallaen lograr su finalidad del proceso.
proposito.
Nivel 1 PA 1.1 Como resultado de la plena
Realizado Rendimiento del realizacion de este atributo:
proceso.
BAI10-01 El repositorio de P
configuracion es correcto, completo
y esté actualizado
Nivel 2 PA 2.1 Gestion de | Como resultado de la plena
Gestionado | rendimiento. realizacion de este atributo:

Continda =>»
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Evaluar si se
; consiguen los - Gran parte
Nivel siguientes Criterio No Parcialmente | logrado | aKeel e
resultados logrado | logrado (15% (50% - logrado (85-
(0-15%) -50%) 85%) 100%)
sz Como resultado de la plena
PA 2.2 Gestion realizacion de este atributo se obtiene:
del producto de
trabajo.
a) Los requisitos para los productos
de trabajo  del proceso se
definen.
b) Los requisitos para la
documentacién y el control de
los productos de trabajo se
definen.
c) Los productos de trabajo son
adecuadamente identificados,
documentados y controlados.
d) Los productos de trabajo se
revisan de acuerdo con lo
planificado y se ajustan segln
sea necesario para satisfacer los
requisitos.
Nivel 3 PA 3.1 Definicién
Establecido | del proceso. Como resultado de la plena

realizacion de este atributo:

a)

b)

<)

d)

e)

Un proceso estandar, incluyendo
guias de adaptacion adecuadas,
es definido tanto que describe
los elementos fundamentales
que deben ser incorporados en
un proceso definido.

Se determina la secuencia y la
interaccion del proceso estandar
con Otros procesos.

Competencias requeridas y las
funciones para llevar a cabo un
proceso se identifican como
parte del proceso estandar.

La infraestructura necesaria y
ambiente de trabajo para la
realizacién de un proceso se
identifican como parte del
proceso estandar.

Se determinan los métodos
adecuados para el seguimiento
de la eficacia y adecuacion del
proceso.

Contintda =>»
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Nivel

Evaluar si se
consiguen los
siguientes resultados

Criterio

No
logrado
(0-15%)

Parcialmente
logrado (15% -
50%)

Totalmente
logrado (85-

Gran parte
logrado
(50% - 85%)

100%)

PA 3.2 Despliegue
del proceso.

Como resultado de la plena
realizacion de este atributo:

a)

b)

c)

d)

e)

Un proceso  definido es
implementado basado en un
apropiadamente seleccionado y
adaptado proceso estandar.

Roles,  responsabilidades y
autoridades  requeridas  para
llevar a cabo el proceso definido
son asignados y comunicados.

El personal que realiza la
definicion del proceso es
competente sobre las bases de
educacion, formacion y
experiencia.

Los recursos necesarios y la
informaciéon  necesaria  para
realizar el definido el proceso se
hacen disponibles, asignados y
utilizado.

La infraestructura requerida y el
ambiente de trabajo para llevar a
cabo el definido proceso se
ponen a disposiciéon, y son
manejados y mantenidos.

Los datos apropiados son
recogidos y analizados como
base para la comprension del
comportamiento, y para
demostrar la idoneidad y la
eficacia del proceso, y para
evaluar dénde se puede realizar
la mejora continua del proceso.

Nivel 4
Predecible

PA 4.1 Medicion
de procesos.

Como resultado de la plena
realizacion de este atributo:

a)

b)

©)

d)

e)

Informacién sobre el proceso
necesario para apoyar a los

objetivos empresariales
definidos relevantes son
establecidos.

Objetivos de medicion de

proceso son derivado de las
necesidades de informacién de
proceso.

Los objetivos cuantitativos para
el proceso de actuacién en apoyo

de la correspondiente  se
establecen los objetivos de
negocio.

Las medidas y la frecuencia de la
medicion se identifican y se
definen de acuerdo con objetivos
y medicion de  procesos
objetivos cuantitativos para el
proceso de rendimiento.

Los resultados de la medicion
son recogidos, analizados y
reportados para supervisar la
medida en que los objetivos
cuantitativos de rendimiento de
los procesos se cumplan.

Los resultados de medicion se
utilizan para caracterizar el
rendimiento del proceso.

Contintda =>»
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Nivel

Evaluar si se
consiguen los
siguientes resultados

Criterio

No
logrado
(0-15%)

Parcialmente
logrado
(15% -50%)

Gran parte
logrado
(50% - 85%)

Totalmente
logrado

(85-100%)

PA 4.2 Control
de Procesos.

Como resultado de la plena
realizacion de este atributo:

a) Técnicas de anlisis y control
son determinada y aplicada en su
caso.

b) Se establecen limites de control
de la variacion para el
rendimiento normal de proceso.

c) Los datos de medicion se
analizan para determinar causas
especiales de variacion.

d) Se tomen las  medidas
correctivas para hacer frente a
causas especiales de variacion.

e) Los limites de control se
restablecen (como es necesario)
después de la accion correctiva.

Nivel 5
Optimizado

PA 5.1 Innovacion
del Proceso.

Como resultado de la plena
realizacion de este atributo:

a) Objetivos de mejora de procesos
para el proceso que se definen
compatible con los objetivos de
negocio relevantes.

b) Los datos apropiados se analizan
para identificar causas comunes
de las variaciones en el proceso
de rendimiento.

c) Los datos apropiados se analizan
para identificar oportunidades
para las mejores practicas e
innovacion.

d) Oportunidades de  mejora
derivados de nuevas tecnologias
y conceptos de proceso se

identifican.
e) Una estrategia de
implementacion es

establecido para lograr el
proceso objetivos de mejora

PA 5.2 Proceso
Optimizado.

Como resultado de la plena
realizacion de este atributo:

a) Impacto de los cambios
propuestos es evaluado contra
los objetivos del proceso
definido y el proceso estandar.

b) La aplicacion de todos los
cambios acordados es manejado
para asegurar ninguna
interrupcién en el rendimiento
del proceso entendido y actuado.

c) Laeficaciade los cambios en los
procesos se evalUa basandose en
el rendimiento real en contra de
los requisitos de los productos
definidos y los objetivos del
proceso para determinar si los
resultados son comunes o causas
especiales.
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Evaluacion resumida BAI10

Finalmente para obtener el nivel de madurez del proceso evaluado, a continuacion
se presenta una tabla resumen de la Guia de Autoevaluacion de COBIT 5, en la cual

también se considera los criterios de la tabla No. 18.

Tabla 81: Evaluacion resumida BAI10
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

NOMBRE DEL PROCESO NIVEL NIVEL1 NIVEL2 NIVEL3 NIVEL4 NIVEL 5

0
BAI10 PA 1.1 PA  PA PA PA PA PA PA PA52
21 22 31 32 41 42 51
Criterio de evaluacion ‘ N P
Nivel de capacidad alcanzado ‘ 0

El resultado de evaluacion del proceso es “0” que tiene nivel de madurez
“Incompleto”.
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534 EVALUACION DEL PROCESO ADMINISTRACION Y

MANTENIMIENTO DE SISTEMAS INFORMATICOS.

De acuerdo al resultado obtenido en la Matriz Procesos de COBIT 5 y Procesos del

Departamento de Informética (Tabla No. 16 y 17), los procesos a ser evaluados son:

v' APOO07 Gestionar los recursos humanos.

v APOO09 Gestionar los acuerdos de servicio.

v DSS01 Gestionar operaciones.

v DSS02 Gestionar peticiones e incidentes de servicio
v' DSS03 Gestionar problemas.

v’ DSS04 Gestionar la continuidad.

v/ DSS05 Gestionar servicios de seguridad.

v DSS06 Gestionar los controles de los procesos de la empresa.



PROCESO COBIT: APOQ07 Gestionar los recursos humanos.

Cuestionario de preguntas relacionado a las metas del proceso APOQ7para su evaluacion.

Tabla 82: Cuestionario de Preguntas APOO7

Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

163

NO. META DEL PREGUNTAS RESPUESTA PROMEDIO EVIDENCIAS
PROCESO
1| APO07-01 ¢Cual es el porcentaje de satisfaccion de los ejecutivos con la toma de 5/5 45/5 Apoyo del director
decisiones de la gerencia de TI? provincial
2 | APO07-01 ¢El' nimero de decisiones que no pudieron resolverse dentro de las estructuras 415 Se debe cumplir con en los
de gestion y se escalaron a las estructuras de nivel ejecutivo es bajo? tiempos establecidos

APOQ07-02 ¢El porcentaje de rotacidn del personal en el afio es bajo? 3/5 4.3/5 Es intermedio

4 | APOQ7-02 ¢El tiempo promedio de duracion de las vacantes es bajo? 3/5 Es intermedio

5| APOQ7-02 ¢El nimero de puestos de Tl vacantes en el afio es bajo? 5/5 Es bajo




Evaluacion detallada APO07
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Basado en la calificacion obtenida sobre el cuestionario de preguntas se procede a

llenar la plantilla de la Guia de Autoevaluacion de COBIT 5 considerando los criterios

de la tabla No. 18.

Tabla 83: Evaluacién detallada APOO7
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

a) Los objetivos para el desempefio del
proceso se identifican.

b) El rendimiento del proceso esta
planificado y monitoreado.

) El rendimiento del proceso se ajusta
para cumplir con los planes.

d) Las responsabilidades y autoridades
para la realizacion del procedimiento
estan  definidos, asignados vy
comunicados.

e) Los recursos e informacion necesaria
pararealizar el proceso se identifican,
son puestas a disposicion, y son
asignados y utilizados.

f) Las interfaces entre las partes
involucradas son manejadas para
garantizar la efectiva comunicacioén y
una clara asignacion de
responsabilidades.

APOOQ7 | Gestionar los recursos humanos
Propésito Asegurar que los servicios Tl y los niveles de servicio cubren las
necesidades presentes y futuras de la empresa.
No Gran parte
Nivel Evaluar si se consiguen Criteri logrado | Parcialmente | logrado |Sieicliclye
€ los siguientes resultados ero (0- logrado (50% - logrado
15%) | (15% -50%) | 85%) | GERLLLY)
Nivel 0 El proceso no esta En este nivel, hay poca o ninguna evidencia de
Incompleto | implementado o cualquier logro de la finalidad del proceso.
fallaen lograr su
proposito.
Nivel 1 PA 1.1 Rendimiento | Como resultado de la plena realizacion de este
Realizado | del proceso. atributo:
APO07-O1La estructura organizacional y las F
relaciones de TI son flexibles y dan respuesta
agil.
APO 07-02 Los recursos humanos son L
gestionados eficaz y eficientemente.
Nivel 2 PA 2.1 Gestion de Como resultado de la plena realizacién de este =
Gestionado | rendimiento. atributo:

Continda =>»
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Evaluar si se No Gran parte
consiguen los Criterio logrado | Parcialmente ([t I | Totalmente
siguientes (0- logrado (50% - logrado
resultados 15%) | (15% -50%) 85%) (85-100%)

Nivel

PA 2.2 Gestion Como resultado de la plena realizacion de este
del producto de | atributo se obtiene:
trabajo.

a) Los requisitos para los productos de trabajo
del proceso se definen.

b) Los requisitos para la documentacion y el
control de los productos de trabajo se
definen.

c) Los productos de trabajo son adecuadamente
identificados, documentados y controlados.

d) Los productos de trabajo se revisan de
acuerdo con lo planificado y se ajustan segin
sea necesario para satisfacer los requisitos.

Nivel 3 PA 3.1 Como resultado de la plena realizacién de este F
Establecido | Definicion del atributo:

proceso. a) Un proceso estandar, incluyendo guias de
adaptacion adecuadas, es definido tanto que
describe los elementos fundamentales que
deben ser incorporados en un proceso
definido.

b) Se determina la secuencia y la interaccién
del proceso estandar con otros procesos.

c) Competencias requeridas y las funciones
para llevar a cabo un proceso se identifican
como parte del proceso estandar.

d) Lainfraestructura necesaria y ambiente de
trabajo para la realizacién de un proceso se
identifican como parte del proceso estandar.

e) Se determinan los métodos adecuados para
el seguimiento de la eficacia y adecuacion
del proceso.

PA3.2 Como resultado de la plena realizacion de este =
Despliegue del atributo:

proceso. a) Un proceso definido es implementado
basado en un apropiadamente seleccionado
y adaptado proceso estandar.

b) Roles, responsabilidades y autoridades
requeridas para llevar a cabo el proceso
definido son asignados y comunicados

c) El personal que realiza la definicién del
proceso es competente sobre las bases de
educacion, formacién y experiencia.

d) Los recursos necesarios y la informacion
necesaria para realizar el definido el proceso
se hacen disponibles, asignados y utilizado.

e) Lainfraestructurarequeriday el ambiente de
trabajo para llevar a cabo el definido proceso
se ponen a disposicion, y son manejados y
mantenidos.

f) Los datos apropiados son recogidos y
analizados como base para la comprensién
del comportamiento, y para demostrar la
idoneidad y la eficacia del proceso, y para
evaluar dénde se puede realizar la mejora
continua del proceso.

Continda =>»
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Evaluar si se [eIELN I | Totalmente
Nivel consiguen los Criterio No Parcialmente logrado logrado
siguientes logrado logrado (50% - (85-
resultados (0-15%) | (15% -50%) 85%) 100%)
Nivel 4 PA 4.1 Como resultado de la plena realizacion de este
Predecible | Medicion de atributo:
procesos.

a) Informacién sobre el proceso necesario
para apoyar a los objetivos empresariales
definidos relevantes son establecidos.

b) Objetivos de medicién de proceso son
derivado de las necesidades de
informacion de proceso.

9] Los objetivos cuantitativos para el
proceso de actuacion en apoyo de la
correspondiente  se  establecen los
objetivos de negocio.

d) Las medidas y la frecuencia de la
medicion se identifican y se definen de
acuerdo con objetivos y medicion de
procesos objetivos cuantitativos para el
proceso de
rendimiento

e) Los resultados de la medicién son
recogidos, analizados y reportados para
supervisar la medida en que los objetivos
cuantitativos de rendimiento de los
procesos se cumplan.

f) Los resultados de medicion se utilizan
para caracterizar el rendimiento del
proceso.

PA 4.2 Control Como resultado de la plena realizacion de L
de Procesos. este atributo:

a)  Técnicas de andlisis y control son
determinada y aplicada en su caso.

b) Se establecen limites de control de la
variacion para el rendimiento normal de
proceso.

c) Los datos de medicion se analizan para
determinar causas especiales de variacion.

d) Se tomen las medidas correctivas para
hacer frente a causas especiales de
variacion.

e) Los limites de control se restablecen
(como es necesario) después de la accion
correctiva.

Nivel 5 PA 5.1 Como resultado de la plena realizacién de este P
Optimizado | Innovacién del | atributo:
Proceso. e .

a) Objetivos de mejora de procesos para el
proceso que se definen compatible con los
objetivos de negocio relevantes.

b) Los datos apropiados se analizan para
identificar causas comunes de las
variaciones en el proceso de rendimiento.

) Los datos apropiados se analizan para
identificar oportunidades para las mejores
practicas e innovacion.

d) Oportunidades de mejora derivados de
nuevas tecnologias y conceptos de
proceso se identifican.

e) Una estrategia de implementacion es
establecido para lograr el proceso
objetivos de mejora.

Contintda =>»
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Evaluar si se

Nivel consiguen los Criterio No Parcialmente | Gran parte Totalmente
siguientes logrado logrado logrado logrado
resultados (0-15%) | (15% -50%) | (50% - 85%) |FEEE00)
PA 5.2 Como resultado de la plena realizacién de este
Proceso atributo:

Optimizado. a) Impacto de los cambios propuestos es
evaluado contra los objetivos del proceso
definido y el proceso estandar.

b)  La aplicacion de todos los cambios
acordados es manejado para asegurar
ninguna interrupcion en el rendimiento
del proceso entendido y actuado.

9] La eficacia de los cambios en los
procesos se evalla basandose en el
rendimiento real en contra de los
requisitos de los productos definidos y los
objetivos del proceso para determinar si
los resultados son comunes o causas
especiales.

Evaluacion resumida APO07
Finalmente para obtener el nivel de madurez del proceso evaluado, a continuacion
se presenta una tabla resumen de la Guia de Autoevaluacién de COBIT 5, en la cual

también se considera los criterios de la tabla No. 18.

Tabla 84: Evaluacion resumida APOQ7
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

NOMBRE DEL PROCESO NIVEL NIVEL1 NIVEL2 NIVEL3 NIVEL4 NIVEL 5

0
APOO7 PA1l1 PA- PA PA PA PA PA PA PA52
21 22 31 32 41 42 51
Criterio de evaluacion \ F F F F F L L P P
Nivel de capacidad alcanzado | 4

El resultado de evaluacion del proceso es “4” que tiene nivel de madurez “Predecible”.



PROCESO COBIT: APO09 Gestionar los acuerdos de servicio

Cuestionario de preguntas relacionado a las metas del proceso APOQ9para su evaluacion.

Tabla 85: Cuestionario de Preguntas APO09
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio
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NO. META PREGUNTAS RESPUESTA PROMEDIO EVIDENCIAS
DEL
PROCESO

1 | APO09-O1 ¢Cudl es el porcentaje de servicios de TI cubiertos por acuerdos de 3/5 3.5/5 Ninguna.
servicio?

2 | APO09-01 ¢Cudl es el porcentaje de empleados satisfechos porque TI cumple con 415 Bit&cora solicitudes de
los niveles de servicio acordados? servicio e incidentes

reaperturados.

3 | APO09-02 ¢El nimero de incidentes que incumplen el nivel de servicio acordado es 5/5 5/5 Bit&cora solicitudes de
bajo? servicio e incidentes.

4 | APO09-03 ¢Cudl es el porcentaje de servicios de TI que estan monitoreados para 3/5 3.5/5 Bit&cora solicitudes de
cumplir los SLAS? servicio e incidentes.

5 | APO09-03 ¢Cudl es el porcentaje de servicios de Tl que alcanzan el objetivo de 4/5 Bit&cora solicitudes de

cumplimientos de los SLAs?

servicio e incidentes.
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Evaluacion detallada APO09
Basado en la calificacion obtenida sobre el cuestionario de preguntas se procede
a llenar la plantilla de la Guia de Autoevaluacion de COBIT 5 considerando los
criterios de la tabla No. 18.

Tabla 86: Evaluacién detallada APO09
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

APOQ9 | Gestionar los acuerdos de servicio

Propésito Asegurar que los servicios Tl y los niveles de servicio cubren las
necesidades presentes y futuras de la empresa.

Evaluar si se consiguen

Nivel los siguientes Criterio ) Gran parte
resultados No Parcialmente logrado Totalmente
logrado | logrado (15% - (50% - logrado (85-
(0-15%) 50%) 85%) 100%)
Nivel 0 El proceso no estd | En este nivel, hay poca o ninguna
Incompleto | implementado o | evidencia de cualquier logro de la
falla en lograr su finalidad del proceso.
proposito.
Nivel 1 PA 1.1 Rendimiento | Como resultado de la plena
Realizado del proceso. realizacion de este atributo:
APO09-01 Laempresa puede usar de L
modo efectivo los servicios TI tal
como se han definido en el catélogo.
APO09-02 Los acuerdos de servicio F
reflejan las capacidades y necesidades
delaTl.
APO09-03 Los servicios TI rinden L
como esta estipulado en los acuerdos
de servicio.
Nivel 2 PA 2.1 Gestion de Como resultado de la plena L
Gestionado rendimiento. realizacion de este atributo:

a) Los objetivos para el desempefio
del proceso se identifican.

b) El rendimiento del proceso esta
planificado y monitoreado.

c¢) ElI Rendimiento del proceso se
ajusta para cumplir con los planes.

d) Las responsabilidades y
autoridades para la realizacion del
procedimiento estan definidos,
asignados y comunicados.

e) Los recursos e informacién
necesaria para realizar el proceso
se identifican, son puestas a
disposicién, y son asignados y
utilizados.

f) Las interfaces entre las partes
involucradas son manejadas para
garantizar la efectiva
comunicacion 'y una clara
asignacion de responsabilidades.

Contintda =>»
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Nivel

Evaluar si  se
consiguen los
siguientes
resultados

Criterio

No
logrado
(0-15%)

Parcialmente
logrado (15% -
50%)

Gran parte
logrado
(50% -

85%)

Totalmente
logrado (85-
100%)

PA 2.2 Gestion
del producto
de trabajo.

Como resultado de la plena realizacion de
este atributo se obtiene:

a)

b)

c)

d)

Los requisitos para los productos de
trabajo del proceso se definen.

Los requisitos para ladocumentacién y
el control de los productos de trabajo
se definen.

Los productos de trabajo son
adecuadamente identificados,
documentados y controlados.

Los productos de trabajo se revisan de
acuerdo con lo planificado y se ajustan
segun sea necesario para satisfacer los
requisitos.

L

Nivel 3
Establecido

PA 3.1
Definicion del
proceso.

Como resultado de la plena realizacion de
este atributo:

a)

b)

<)

d)

€)

Un proceso estandar, incluyendo
guias de adaptacion adecuadas, es
definido tanto que describe los
elementos fundamentales que deben
ser incorporados en un proceso
definido.

Se determina la secuencia y la
interaccion del proceso estandar con
otros procesos.

Competencias requeridas y las
funciones para llevar a cabo un
proceso se identifican como parte del
proceso estandar.

La infraestructura necesaria y
ambiente de trabajo para la realizacién
de un proceso se identifican como
parte del proceso estandar.

Se determinan los métodos adecuados
para el seguimiento de la eficacia y
adecuacion del proceso.

PA3.2
Despliegue del
proceso.

Como resultado de la plena realizacién de
este atributo:

a)

b)

<)

d)

Un proceso definido es implementado
basado en un apropiadamente
seleccionado y adaptado proceso
estandar.

Roles, responsabilidades y autoridades
requeridas para llevar a cabo el
proceso definido son asignados y
comunicados.

El personal que realiza la definicién
del proceso es competente sobre las
bases de educacion, formacién y
experiencia.

Los recursos necesarios y la
informacién necesaria para realizar el
definido el proceso se hacen
disponibles, asignados y utilizado.

Continda =>»
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Nivel

Evaluar si se
consiguen  los
siguientes
resultados

Criterio

No
logrado
(0-15%)

Parcialmente
logrado (15% -
50%)

Gran
parte
logrado
(50% -
85%)

Totalmente
logrado (85-
100%)

PA 3.2
Despliegue del
proceso.

e) Los datos apropiados son recogidos y
analizados como base para la
comprension del comportamiento, y
para demostrar la idoneidad y la
eficacia del proceso, y para evaluar
donde se puede realizar la mejora
continua del proceso.

Nivel 4
Predecible

PA 4.1
Medicién de
procesos.

Como resultado de la plena realizacién de

este atributo:

a) Informacion  sobre el  proceso
necesario para apoyar a los objetivos
empresariales definidos relevantes son
establecidos.

b) Objetivos de medicion de proceso son
derivado de las necesidades de
informacion de proceso.

c) Los objetivos cuantitativos para el
proceso de actuacién en apoyo de la
correspondiente se establecen los
objetivos de negocio.

d) Las medidas y la frecuencia de la
medicion se identifican y se definen de
acuerdo con objetivos y medicién de
procesos objetivos cuantitativos para
el proceso de rendimiento.

e) Los resultados de la medicién son
recogidos, analizados y reportados
para supervisar la medida en que los
objetivos cuantitativos de rendimiento
de los procesos se cumplan.

f)  Los resultados de medicion se utilizan
para caracterizar el rendimiento del
proceso.

PA 4.2
Control de
Procesos.

Como resultado de la plena realizacion de
este atributo:

a) Técnicas de andlisis y control son
determinada y aplicada en su caso.

b) Se establecen limites de control de la
variacion para el rendimiento normal
de proceso.

c) Los datos de medicién se analizan
para determinar causas especiales de
variacion.

d) Setomen las medidas correctivas para
hacer frente a causas especiales de
variacion.

e) Los limites de control se restablecen
(como es necesario) después de la
accion correctiva.

Nivel 5

Optimizado

PAS5.1
Innovacion
del Proceso.

Como resultado de la plena realizacién de
este atributo:

a) Objetivos de mejora de procesos para
el proceso que se definen compatible
con los objetivos de negocio
relevantes.

b) Los datos apropiados se analizan para
identificar causas comunes de las
variaciones en el proceso de
rendimiento.

Continda =>»
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Evaluar si se Gran

Nivel consiguen los Criterio . parte
siguientes No Parcialmente logrado Totalmente
resultados logrado | logrado (15% - | (50% - [ GhEGleNGER

(0-15%) 50%) 85%) 100%)

PA 5.1 f) Los datos apropiados se analizan para
Innovacion del identificar oportunidades para las
Proceso. mejores practicas e innovacion.

g) Oportunidades de mejora derivados de
nuevas tecnologias y conceptos de
proceso se identifican.

h) Una estrategia de implementacién es
establecido para lograr el proceso
objetivos de mejora.

PA 5.2 Como resultado de la plena realizaciéon de
Proceso este atributo:
Optimizado.

a) Impacto de los cambios propuestos es
evaluado contra los objetivos del
proceso definido y el proceso estandar.

b) La aplicacion de todos los cambios
acordados es manejado para asegurar
ninguna interrupcion en el rendimiento
del proceso entendido y actuado.

c) La eficacia de los cambios en los
procesos se evalla basandose en el
rendimiento real en contra de los
requisitos de los productos definidos y
los objetivos del proceso para
determinar si los resultados son comunes
0 causas especiales.

Evaluacion resumida APO09

Finalmente para obtener el nivel de madurez del proceso evaluado, a
continuacion se presenta una tabla resumen de la Guia de Autoevaluacion de
COBIT 5, en la cual también se considera los criterios de la tabla No. 18.

Tabla 87: Evaluacion resumida APOQ09
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

NOMBRE DEL PROCESO NIVEL NIVEL NIVEL 2 NIVEL 3 NIVEL 4 NIVEL 5

0 1
APO09 PA1l1 PA  PA PA PA PA PA  PA PA
21 22 31 32 41 42 51 52
Criterio de evaluacion \ F L L P P
Nivel de capacidad alcanzado | 2

El resultado de evaluacion del proceso es “2” que tiene nivel de madurez
“gestionado”.
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PROCESO COBIT: DSS01 Gestionar las operaciones.

Cuestionario de preguntas relacionado a las metas del proceso DSS01para su evaluacion.

Tabla 88: Cuestionario de Preguntas DSS01
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

NO. METADEL PREGUNTAS RESPUESTA PROMEDIO EVIDENCIAS
PROCESO
1| DSS01-01 ¢El nimero de procedimientos operativos no estandar ejecutados es bajo? 4/5 4/ 5 Ninguna.
2 ‘ DSS01-01 ¢El' nimero de incidentes causados por problemas operativos es bajo? 415 Eventualidades en los
procesos
3| DSS01-02 ¢La tasa de eventos comparada con el nimero de incidentes es bajo? 4/5 25/5 Efectos de errores
4 ‘ DSS01-02 ¢Cual es el porcentaje de tipos de eventos operativos criticos cubiertos 1/5 No hay sistema de

por sistemas de deteccion automética? deteccion automatica



Evaluacion detallada DSS01
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Basado en la calificacion obtenida sobre el cuestionario de preguntas se procede a

llenar la plantilla de la Guia de Autoevaluacion de COBIT 5 considerando los criterios

de la tabla No. 18.

Tabla 89: Evaluacién detallada DSS01
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

a) Los objetivos para el desempefio del
proceso se identifican.

b) El rendimiento del proceso esta

planificado y monitoreado.

¢) Elrendimiento del proceso se ajusta para
cumplir con los planes.

d) Las responsabilidades y autoridades para
la realizacién del procedimiento estan
definidos, asignados y comunicados.

e) Los recursos e informacién necesaria
para realizar el proceso se identifican, son
puestas a disposicion, y son asignados y
utilizados.

f) Las interfaces entre las partes
involucradas son manejadas para
garantizar la efectiva comunicacion y una
clara asignacion de responsabilidades.

DSS01 Gestionar las operaciones
Propésito Entregar los resultados del servicio operativo de TI, segun lo planificado.
Evaluar si se Gran
Nivel consiguen los Criterio No . parte
siguientes resultados logrado | Parcialmente | logrado [SyRelcliyEce
(0- logrado (L7 | logrado (85-
15%) | (15% -50%) 85%) 100%)
Nivel 0 El proceso no esta | Eneste nivel, hay poca o ninguna evidencia
Incompleto | implementado o | de cualquier logro de la finalidad del proceso.
falla en lograr su
proposito.
Nivel 1 PA 1.1 Como resultado de la plena realizacion de
Realizado Rendimiento del este
proceso. atributo:
DSS01-OlLas actividades operativas se L
realizan segin lo requerido y programado.
DSS01-02 Las  operaciones  son P
monitorizadas, medidas, reportadas Yy
remediadas.
Nivel 2 PA 2.1 Gestion de Como resultado de la plena realizacion de L
Gestionado | rendimiento. este atributo:

Continda =>»
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Nivel

Evaluar si se
consiguen los
siguientes resultados

Criterio

No
logrado
(0-
15%)

Parcialmente
logrado
(15% -50%)

Gran
parte
logrado
(50% -
85%)

Totalmente
logrado (85-
100%)

PA 2.2 Gestion del
producto de
trabajo.

Como resultado de la plena realizacién de
este atributo se obtiene:

a)

b)

c)

d)

Los requisitos para los productos de
trabajo del proceso se definen.

Los requisitos para la documentacién y el
control de los productos de trabajo se
definen.

Los productos de trabajo son
adecuadamente identificados,
documentados y controlados.

Los productos de trabajo se revisan de
acuerdo con lo planificado y se ajustan
segun sea necesario para satisfacer los
requisitos.

L

Nivel 3
Establecido

PA 3.1 Definicion
del proceso.

Como resultado de la plena realizacién de
este atributo:

a)

b)

<)

d)

€)

Un proceso estandar, incluyendo guias de
adaptacion adecuadas, es definido tanto
que describe los elementos
fundamentales que deben ser
incorporados en un proceso definido.

Se determinalasecuenciay lainteraccion
del proceso estandar con otros procesos.

Competencias requeridas y las funciones
para llevar a cabo un proceso se
identifican como parte del proceso
estandar.

La infraestructura necesaria y ambiente
de trabajo para la realizacion de un
proceso se identifican como parte del
proceso estandar.

Se determinan los métodos adecuados
para el seguimiento de la eficacia y
adecuacion del proceso.

PA 3.2 Despliegue
del proceso.

Como resultado de la plena realizacion de
este atributo:

a)

b)

<)

d)

Un proceso definido es implementado
basado  en un apropiadamente
seleccionado y adaptado  proceso
estandar.

Roles, responsabilidades y autoridades
requeridas para llevar a cabo el proceso
definido son asignados y comunicados.

El personal que realiza la definicién del
proceso es competente sobre las bases de
educacion, formacion y experiencia.

Los recursos necesarios y la informacién
necesaria para realizar el definido el
proceso se hacen disponibles, asignados
y utilizado.

Continda =>»
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Evaluar si se Gran
Nivel consiguen los Criterio No . parte
siguientes resultados logrado | Parcialmente | logrado | Reiciinl=le
(0- logrado (L7 | logrado (85-
15%) | (15% -50%) 85%) 100%)
PA 3.2 Despliegue
del proceso. e) La infraestructura requerida y el
ambiente de trabajo para llevar a cabo el
definido proceso se ponen a disposicion,
y son manejados y mantenidos.
f) Los datos apropiados son recogidos y
analizados como base para la
comprension del comportamiento, y para
demostrar la idoneidad y la eficacia del
proceso, y para evaluar dénde se puede
realizar la mejora continua del proceso.
Nivel 4 PA 4.1 Medicién de | Como resultado de la plena realizacion de
Predecible | procesos. este atributo:

a)

b)

<)

d)

€)

Informacién sobre el proceso necesario
para apoyar a los objetivos empresariales
definidos relevantes son establecidos.

Objetivos de medicién de proceso son
derivado de las necesidades de
informacion de proceso.

Los objetivos cuantitativos para el
proceso de actuacion en apoyo de la
correspondiente  se  establecen  los
objetivos de negocio.

Las medidas y la frecuencia de la
medicion se identifican y se definen de
acuerdo con objetivos y medicion de
procesos objetivos cuantitativos para el
proceso de
rendimiento.

Los resultados de la medicion son
recogidos, analizados y reportados para
supervisar la medida en que los objetivos
cuantitativos de rendimiento de los
procesos se cumplan.

Los resultados de medicion se utilizan
para caracterizar el rendimiento del
proceso.

PA 4.2 Control de
Procesos.

Como resultado de la plena realizacion de
este atributo:

a)

b)

<)

d)

e)

Técnicas de andlisis y control son
determinada y aplicada en su caso.

Se establecen limites de control de la
variacion para el rendimiento normal de
proceso.

Los datos de medicion se analizan para
determinar  causas  especiales de
variacion.

Se tomen las medidas correctivas para
hacer frente a causas especiales de
variacion.

Los limites de control se restablecen
(como es necesario) después de la accion
correctiva.

Continda =>»
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b

=

c)

d

=

e

-

Objetivos de mejora de procesos para el
proceso que se definen compatible con
los objetivos de negocio relevantes.

Los datos apropiados se analizan para
identificar causas comunes de las
variaciones en el proceso de rendimiento.

Los datos apropiados se analizan para
identificar oportunidades para las
mejores practicas e innovacion.

Oportunidades de mejora derivados de
nuevas tecnologias y conceptos de
proceso se identifican.

Una estrategia de implementacion es
establecido para lograr el proceso
objetivos de mejora.

Evaluar si se Gran
Nivel consiguen los Criterio No . parte
siguientes resultados logrado | Parcialmente | logrado
(0- logrado (50% -
15%) | (15% -50%) 85%)
Nivel 5 PA 5.1 Innovacién | Como resultado de la plena realizacion de
Optimizado | del Proceso. este atributo:

177

Totalmente
logrado (85-
100%)

PA 5.2 Proceso
Optimizado.

Como resultado de la plena realizacién de
este atributo:

a)

b)

<)

Impacto de los cambios propuestos es
evaluado contra los objetivos del proceso
definido y el proceso estandar.

La aplicacion de todos los cambios
acordados es manejado para asegurar
ninguna interrupcion en el rendimiento
del proceso entendido y actuado.

La eficacia de los cambios en los
procesos se evalla baséndose en el
rendimiento real en contra de los
requisitos de los productos definidos y los
objetivos del proceso para determinar si
los resultados son comunes o causas
especiales.

Evaluacion resumida DSS01

Finalmente para obtener el nivel de madurez del proceso evaluado, a continuacion

se presenta una tabla resumen de la Guia de Autoevaluacion de COBIT 5, en la cual

también se considera los criterios de la tabla No. 18.



Tabla 90: Evaluacién resumida DSS01
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio
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NOMBRE DEL PROCESO NIVEL NIVEL NIVEL 2 NIVEL 3 NIVEL4  NIVELS
0 1
DSS01 PA 11 PA  PA PA PA~ PA PA PA PA
21 22 3.1 32 41 42 51 52
Criterio de evaluacion \ L L L P P
Nivel de capacidad alcanzado | 2

El resultado de evaluacion del proceso es “2” que tiene nivel de madurez

“Gestionado”.



PROCESO COBIT: DSS02 Gestionar peticiones e incidentes de servicio

Cuestionario de preguntas relacionado a las metas del proceso DSS02para su evaluacion.

Tabla 91: Cuestionario de Preguntas DSS02
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio
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NO. META PREGUNTAS RESPUESTA  PROMEDIO EVIDENCIAS
DEL
PROCESO

1 | DSS02-01 ¢El nimero de incidentes que causan interrupcién en los 4/5 4/5 Bitacora solicitudes de servicio e
procesos criticos del organismo es bajo? incidentes

2 | DSS02-02 ¢El porcentaje de incidentes resueltos dentro de un periodo 5/5 5/5 Bit&cora solicitudes de servicio e
acordado es aceptable? incidentes

3 | DSS02-03 ¢Cudl es el porcentaje de satisfaccién del usuario con la 4/5 35/5 Bit&cora solicitudes de servicio e
resolucidn de las peticiones de servicio es alto? incidentes reaperturados.

4 | DSS02-03 ¢Las peticiones de servicio son resueltas segin los niveles 3/5 Bit&cora solicitudes de servicio e

de servicio acordados?

incidentes



Evaluacion detallada DSS02
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Basado en la calificacién obtenida sobre el cuestionario de preguntas se procede

a llenar la plantilla de la Guia de Autoevaluacion de COBIT 5 considerando los

criterios de la tabla No. 18.

Tabla 92: Evaluacién detallada DSS02
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

a) Los objetivos para el desempefio del
proceso se identifican.

b) El rendimiento del proceso esta planificado
y monitoreado.

) El Rendimiento del proceso se ajusta para
cumplir con los planes.

d) Las responsabilidades y autoridades para la
realizacion  del  procedimiento  estan
definidos, asignados y comunicados.

e) Los recursos e informacién necesaria para
realizar el proceso se identifican, son
puestas a disposicion, y son asignados y
utilizados.

f) Las interfaces entre las partes involucradas
son manejadas para garantizar la efectiva
comunicacion y una clara asignacién de
responsabilidades.

DSS02 | Gestionar Peticiones e Incidentes de Servicio
Propésito Lograr una mayor productividad y minimizar las interrupciones mediante la
rapida resolucion de consultas de usuario e incidentes.
Evaluar  si se Gran
Nivel consiguen los Criterio No . parte
siguientes resultados logrado | Parcialmente | logrado [ieleliEic
(0- logrado (50% - logrado
15%) | (15%-50%) | 85%) |GEELLN)
Nivel 0 El proceso no esté | En este nivel, hay poca o ninguna evidencia de
Incompleto | implementado o | cualquier logro de la finalidad del proceso.
falla en lograr su
proposito.
Nivel 1 PA 1.1 Como resultado de la plena realizacion de este
Realizado | Rendimiento del | atributo:
proceso. DSS02-01 Los servicios relacionados con Tl estan L
disponibles para ser utilizados.
DSS02-02 Los incidentes son resueltos segun los F
niveles de servicio acordados.
DSS02-03 Las peticiones de servicio son resueltas L
segin los niveles de servicio acordados y la
satisfaccion del usuario.
Nivel 2 PA 2.1 Gestion de | Como resultado de la plena realizacion de este L
Gestionado | rendimiento. atributo:
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Evaluar si se Gran
Nivel consiguen = Criterio No . parte
siguientes logrado | Parcialmente | logrado | ez lpEc
resultados (0- logrado (50% - logrado
15%) | (15% -50%) 85%) (85-100%)
PA 2.2 Gestion Como resultado de la plena realizacion de este L
del producto de | atributo se obtiene:
trabajo. a) Los requisitos para los productos de trabajo
del proceso se definen.
b) Los requisitos para la documentacion vy el
control de los productos de trabajo se
definen.
c¢) Los productos de trabajo  son
adecuadamente identificados,
documentados y controlados.
d) Los productos de trabajo se revisan de
acuerdo con lo planificado y se ajustan
segin sea necesario para satisfacer los
requisitos.
Nivel 3 PA 3.1 Definicion | Como resultado de la plena realizacion de este L
Establecido | del proceso. atributo:

a) Un proceso estandar, incluyendo guias de
adaptacion adecuadas, es definido tanto que
describe los elementos fundamentales que
deben ser incorporados en un proceso
definido.

b) Se determina la secuencia y la interaccion
del proceso estandar con otros procesos.

c) Competencias requeridas y las funciones
para llevar a cabo un proceso se identifican
como parte del proceso estandar.

d) La infraestructura necesaria y ambiente de
trabajo para la realizacion de un proceso se
identifican como parte del proceso estandar.

e) Se determinan los métodos adecuados para
el seguimiento de la eficacia y adecuacion

del proceso.
PA3.2 Como resultado de la plena realizacion de este L
Despliegue del atributo:
proceso. @ Un proceso definido es implementado

basado en un apropiadamente seleccionado
y adaptado proceso estandar.

b) Roles, responsabilidades y autoridades
requeridas para llevar a cabo el proceso
definido son asignados y comunicados.

c) El personal que realiza la definicion del
proceso es competente sobre las bases de
educacion, formacion y experiencia.

d) Los recursos necesarios y la informacion
necesaria para realizar el definido el proceso
se hacen disponibles, asignados y utilizado.

e) La infraestructura requerida y el ambiente
de trabajo para llevar a cabo el definido
proceso se ponen a disposicion, y son
manejados y mantenidos.
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Evaluar si  se Gran
Nivel CeLUCCTI S Criterio ) parte
siguientes No Parcialmente | logrado |l
resultados logrado logrado (50% - [LLELl)
(0-15%) | (15% -50%) | 85%) | EiRiielolz)
f) Los datos apropiados son recogidos y
analizados como base para la comprension
del comportamiento, y para demostrar la
idoneidad y la eficacia del proceso, y para
evaluar dénde se puede realizar la mejora
continua del proceso.
Nivel 4 PA 4.1 Como resultado de la plena realizacién de este 3]
Predecible [ Medicién de atributo:
procesos.
a) Informacion sobre el proceso necesario para
apoyar a los objetivos empresariales
definidos relevantes son establecidos.
b) Objetivos de medicion de proceso son
derivado de las necesidades de informacion
de proceso.
c) Los objetivos cuantitativos parael proceso de
actuacion en apoyo de la correspondiente se
establecen los objetivos de negocio.
d) Las medidasy la frecuencia de la medicion se
identifican y se definen de acuerdo con
objetivos y medicién de procesos objetivos
cuantitativos para el proceso de rendimiento.
€) Los resultados de la medicion son recogidos,
analizados y reportados para supervisar la
medida en que los objetivos cuantitativos de
rendimiento de los procesos se cumplan.
f) Los resultados de medicion se utilizan para
caracterizar el rendimiento del proceso.
PA 4.2 Control | Como resultado de la plena realizacién de este P
de Procesos. atributo:
a) Técnicas de andlisis y control son
determinada y aplicada en su caso.
b) Se establecen limites de control de la
variacion para el rendimiento normal de
proceso.
c) Los datos de medicion se analizan para
determinar causas especiales de variacion.
d) Se tomen las medidas correctivas para hacer
frente a causas especiales de variacion.
e) Los limites de control se restablecen (como es
necesario) después de la accién correctiva.
Nivel 5 PA 5.1 Como resultado de la plena realizacion de este
Optimizado | Innovacién del | atributo:
Proceso.

a) Objetivos de mejora de procesos para el proceso
que se definen compatible con los objetivos
de negocio relevantes.

b) Los datos apropiados se analizan para identificar
causas comunes de las variaciones en el
proceso de rendimiento.
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Evaluar si  se Gran

Nivel consiguen o Criterio ) parte
siguientes No Parcialmente | logrado [eietlpcyie
resultados logrado logrado (50% - logrado

(0-15%) | (15% -50%) | 85%) |IGEELLA)

c) Los datos apropiados se analizan para identificar
oportunidades para las mejores practicas e
innovacion.

d) Oportunidades de mejora derivados de nuevas
tecnologias y conceptos de proceso se
identifican.

€) Una estrategia de implementacion es establecido
para lograr el proceso
objetivos de mejora.

PA 5.2 Proceso | Como resultado de la plena realizacion de este
Optimizado. atributo:

a) Impacto de los cambios propuestos es evaluado
contra los objetivos del proceso definido y el
proceso estandar.

b) La aplicacion de todos los cambios acordados
es manejado para asegurar ninguna
interrupcion en el rendimiento del proceso
entendido y actuado.

c) Laeficacia de los cambios en los procesos se
evalGa baséndose en el rendimiento real en
contra de los requisitos de los productos
definidos y los objetivos del proceso para
determinar si los resultados son comunes o
causas especiales.

Evaluacion resumida DSS02
Finalmente para obtener el nivel de madurez del proceso evaluado, a continuacion
se presenta una tabla resumen de la Guia de Autoevaluacién de COBIT 5, en la cual

también se considera los criterios de la tabla No. 18.

Tabla 93: Evaluacion resumida DSS02
Fuente: (COBIT 5 - Guia de Evaluacidn, 2012)Desarrollo propio

NOMBRE DEL PROCESO NIVEL NIVEL NIVEL 2 NIVEL3 NIVEL4 NIVELS5

0 1
DSS02 PA1l1 PA PA PA~ PA PA PA PA PA
21 22 31 32 41 42 51 52
Criterio de evaluacion \ F L L L L P
Nivel de capacidad alcanzado | &

El resultado de evaluacion del proceso es “3” que tiene nivel de madurez “establecido”.



PROCESO COBIT: DSS03 Gestionar problemas.

Cuestionario de preguntas relacionado a las metas del proceso DSS03para su evaluacion.

Tabla 94: Cuestionario de Preguntas DSS03
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio
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NO. METADEL PREGUNTAS RESPUESTA PROMEDIO EVIDENCIAS
PROCESO

1| DSS03-01 ¢El nimero de incidentes recurrentes causados por problemas no resueltos 4/5 2415 Solo en el caso de
es bajo? cantones es alto.

2 | DSS03-01 ¢Cual es el porcentaje de incidentes graves para los que se han registrado 1/5 Existe revisién
problemas? periddica.

3 | DSS03-01 ¢Cual es el porcentaje de soluciones temporales definidos para problemas 3/5 Prioridad de edificios
abiertos?

4 | DSS03-01 ¢Cual es el porcentaje de problemas registrados como parte de una gestion 215 No acciones
de problemas proactiva? proactivas.

5| DSS03-01 ¢Cual es el nimero de problemas para los que se ha encontrado una 2/5 Caso de nifiez.

solucidn satisfactoria que apunta a causas raiz?



Evaluacion detallada DSS03
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Basado en la calificacion obtenida sobre el cuestionario de preguntas se procede a

llenar la plantilla de la Guia de Autoevaluacion de COBIT 5 considerando los criterios

de la tabla No. 18.

Tabla 95: Evaluacién detallada DSS03
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

a) Los objetivos para el desempefio del

proceso se identifican.
b) El rendimiento del esta
planificado y monitoreado.

proceso

c) El rendimiento del proceso se ajusta para
cumplir con los planes.

d) Las responsabilidades y autoridades para
la realizacién del procedimiento estan
definidos, asignados y comunicados.

€) Los recursos e informacién necesaria para
realizar el proceso se identifican, son
puestas a disposicion, y son asignados y

utilizados.
f) Las interfaces entre las partes
involucradas son  manejadas para

garantizar la efectiva comunicacién y una
clara asignacion de responsabilidades.

DSS03 Gestionar problemas
Propésito Incrementar la disponibilidad, mejorar los niveles de servicio, reducir costes,
y mejorar la comodidad y satisfaccion del cliente reduciendo el nimero de
problemas operativos.
. No Gran parte
Nivel (I:E(;/r?slil;;i;n st Izz Criterio logrado | Parcialmente | logrado |iReiellyEic
siguientes resultados o {ig iy s gl
15%) | (15% -50%) | 85%)  JUEEE0)
Nivel 0 El proceso no esta | Eneste nivel, hay poca o ninguna evidencia de N
Incompleto implementado o | cualquier logro de la finalidad del proceso.
falla en lograr su
proposito.
Nivel 1 PA 1.1 Como resultado de la plena realizacion de este
Realizado Rendimiento del | atributo:
proceso.
DSS03-Ol1Garantizar que los problemas P
relativos a Tl son resueltos de forma que no
vuelven a suceder.
Nivel 2 PA 2.1 Gestion de | Como resultado de la plena realizacion de este
Gestionado | rendimiento. atributo:

PA 2.2 Gestion del
producto de
trabajo.

Como resultado de la plena realizacion de este
atributo se obtiene:

a) Los requisitos para los productos de
trabajo del proceso se definen.
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. No Gran parte
Nivel Eg:slil;;ren st I(S)z Criterio logrado | Parcialmente | logrado [ieleliyEae)
siguientes resultados (- logrado (50% - logrado
15%) | (15% -50%) 85%) (85-100%)
PA 2.2 Gestion del | b) Los requisitos para la documentacion y el
producto de control de los productos de trabajo se
trabajo. definen.
c¢) Los productos de trabajo son
adecuadamente identificados,
documentados y controlados.
d) Los productos de trabajo se revisan de
acuerdo con lo planificado y se ajustan
segun sea necesario para satisfacer los
requisitos.
Nivel 3 PA 3.1 Definicion Como resultado de la plena realizacion de este
Establecido | del proceso. atributo:

a) Un proceso estandar, incluyendo guias de
adaptacion adecuadas, es definido tanto
que describe los elementos fundamentales
que deben ser incorporados en un proceso
definido.

b) Se determina la secuencia y la interaccion
del proceso estandar con otros procesos.

c) Competencias requeridas y las funciones
para llevar a cabo un proceso se
identifican como parte del proceso
estandar.

d) Lainfraestructura necesaria y ambiente de
trabajo para la realizacion de un proceso
se identifican como parte del proceso
estandar.

e) Se determinan los métodos adecuados
para el seguimiento de la eficacia y
adecuacion del proceso.

PA 3.2 Despliegue
del proceso.

Como resultado de la plena realizacion de este
atributo:

a) Un proceso definido es implementado
basado en un apropiadamente
seleccionado y adaptado proceso estandar.

f) Roles, responsabilidades y autoridades
requeridas para llevar a cabo el proceso
definido son asignados y comunicados.

g) El personal que realiza la definicién del
proceso es competente sobre las bases de
educacion, formacién y experiencia.

h) Los recursos necesarios y la informacion
necesaria para realizar el definido el
proceso se hacen disponibles, asignados y
utilizado.

i) Lainfraestructura requeriday el ambiente
de trabajo para llevar a cabo el definido
proceso se ponen a disposicién, y son
manejados y mantenidos.

j) Los datos apropiados son recogidos y
analizados como base para la comprensién
del comportamiento, y para demostrar la
idoneidad y la eficacia del proceso, y para
evaluar donde se puede realizar la mejora
continua del proceso.
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. No Gran parte
Evaluar si se .
Nivel consiguen los Criterio logrado | Parcialmente | logrado [ReellyEhic
siguientes resultados © logrado (50% - logrado
15%) | (15% -50%) 85%) (85-100%)
Nivel 4 PA 4.1 Medicién Como resultado de la plena realizacién de este
Predecible de procesos. atributo:
a) Informacion sobre el proceso necesario
para apoyar a los objetivos empresariales
definidos relevantes son establecidos.
b) Objetivos de medicién de proceso son
derivado de las necesidades de
informacion de proceso.
c) Los objetivos cuantitativos para el proceso
de actuacion en apoyo de la
correspondiente  se  establecen  los
objetivos de negocio.
d) Las medidas y la frecuencia de la
medicion se identifican y se definen de
acuerdo con objetivos y medicion de
procesos objetivos cuantitativos para el
proceso de rendimiento.
e) Los resultados de la medicién son
recogidos, analizados y reportados para
supervisar la medida en que los objetivos
cuantitativos de rendimiento de los
procesos se cumplan.
f) Los resultados de medicion se utilizan
para caracterizar el rendimiento del
proceso.
PA 4.2 Control de | Como resultado de la plena realizacién de este
Procesos. atributo:
a) Técnicas de andlisis y control son
determinada y aplicada en su caso.
b) Se establecen limites de control de la
variacion para el rendimiento normal de
proceso.
c) Los datos de medicion se analizan para
determinar causas especiales de variacion.
d) Se tomen las medidas correctivas para
hacer frente a causas especiales de
variacion.
e) Los limites de control se restablecen
(como es necesario) después de la accién
correctiva.
Nivel 5 PA 5.1 Innovacion | Como resultado de la plena realizacién de este
Optimizado | del Proceso. atributo:
a) Objetivos de mejora de procesos para el

b)

<)

proceso que se definen compatible con los
objetivos de negocio relevantes.

Los datos apropiados se analizan para
identificar causas comunes de las
variaciones en el proceso de rendimiento.

Los datos apropiados se analizan para
identificar oportunidades para las mejores
précticas e innovacion.
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. No Gran parte
Evaluar si se .
. ) - logrado | Parcialmente | logrado [ReellyEhic
Nivel consiguen los Criterio ©- logrado (50% - logrado

siguientes resultados 15%) | (15% -50%) 8506) (85-100%)

PA 5.1 Innovaciéon | d) Oportunidades de mejora derivados de
del Proceso. nuevas tecnologias y conceptos de
proceso se identifican.

e) Una estrategia de implementacion es
establecido para lograr el proceso
objetivos de mejora.

PA 5.2 Proceso Como resultado de la plena realizacién de este
Optimizado. atributo:

a) Impacto de los cambios propuestos es
evaluado contra los objetivos del proceso
definido y el proceso estandar.

b) La aplicacion de todos los cambios
acordados es manejado para asegurar
ninguna interrupcion en el rendimiento del
proceso entendido y actuado.

c) Laeficacia de los cambios en los procesos
se evalUa basandose en el rendimiento real
en contra de los requisitos de los productos
definidos y los objetivos del proceso para
determinar si los resultados son comunes
0 causas especiales.

Evaluacion resumida DSS03
Finalmente para obtener el nivel de madurez del proceso evaluado, a continuacion
se presenta una tabla resumen de la Guia de Autoevaluacién de COBIT 5, en la cual

también se considera los criterios de la tabla No. 18.

Tabla 96: Evaluacion resumida DSS03
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

NOMBRE DEL PROCESO NIVEL NIVEL 1 NIVEL2 NIVEL3 NIVEL4 NIVEL

0 5
DSS03 PA1l1 PA~ PA PA PA PA PA PA PA
21 22 31 32 41 42 51 52
Criterio de evaluacion N P
Nivel de capacidad alcanzado | 0

El resultado de evaluacion del proceso es “0” que tiene nivel de madurez
“Incompleto”.



189
PROCESO COBIT: DSS04 Gestionar la continuidad

Cuestionario de preguntas relacionado a las metas del proceso DSS04para su evaluacion.

Tabla 97: Cuestionario de Preguntas DSS04
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

NO. META PREGUNTAS RESPUESTA PROMEDIO EVIDENCIAS
DEL
PROCESO

1 | DSS04-01 ¢Disponen de un plan para la continuidad del negocio? 5/5 5/5 Documento Plan BCM.

2 | DSS04-02 ¢Cudl es el nimero de sistemas criticos para el negocio que no estan 5/5 5/5 Documento Plan BCM.
cubiertos por un plan de control?

3 | DSS04-03 ¢Cudl es el nimero de ejercicios y pruebas realizados para evaluar el 215 215 Correos de
plan? mantenimientos

preventivos.

4 | DSS04-04 ¢Disponen de algin proceso de actualizacion al plan y cuél es su 1/5 1/5 Ninguna.
porcentaje de mejoras realizadas?

5 | DSS04-05 ¢Cudl es el porcentaje de interesados internos y externos que tiene 3/5 35/5 Informes, memorandos.
conocimiento respecto al plan?

6 | DSS04-05 ¢Cudl es el porcentaje de asuntos tratados subsecuentemente en los 4/5 Documento Plan BCM.
materiales de informacion?




Evaluacion detallada DSS04
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Basado en la calificacion obtenida sobre el cuestionario de preguntas se procede a

llenar la plantilla de la Guia de Autoevaluacion de COBIT 5 considerando los criterios

de la tabla No. 18.

Tabla 98: Evaluacién detallada DSS04
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

DSS04

Gestionar la Continuidad

Propésito

Continuar las operaciones criticas para el negocio y mantener la disponibilidad
de la informacién a un nivel aceptable para la empresa ante el evento de una

interrupcion significativa.

Nivel

Evaluar si se
consiguen los
siguientes
resultados

Criterio

No
logrado
(0-15%)

Parcialmente
logrado (15%
-50%)

Gran parte

logrado Totalmente
(50% -

85%)

logrado
(85-100%)

K2Nivel 0
Incompleto

El proceso no esta
implementado o
falla en lograr su
proposito.

En este nivel, hay poca o ninguna evidencia
de cualquier logro de la finalidad del proceso.

Nivel 1
Realizado

PA 1.1
Rendimiento del
proceso.

Como resultado de la plena realizacion de
este atributo:

DSS04-0O1 La informacion critica para el
negocio esta disponible para el negocio en
linea con los niveles de servicio minimos
requeridos.

DSS04-02  Los servicios criticos tienen
suficiente resistencia.

DSS04-03 Las pruebas de continuidad del
servicio han verificado la efectividad del
plan.

DSS04-04 Un plan de continuidad
actualizado refleja los requisitos de negocio
actuales.

DSS04-05 Las partes interesadas internas y
externas han sido formadas en el plan de
continuidad.

Nivel 2
Gestionado

PA 2.1 Gestién de
rendimiento.

Como resultado de la plena realizacion de
este atributo:

a) Los objetivos para el desempefio del
proceso se identifican.

b) El rendimiento del proceso esta
planificado y monitoreado.

) El Rendimiento del proceso se ajusta
para cumplir con los planes.

d) Las responsabilidades y autoridades
para la realizacion del procedimiento estan
definidos,

asignados y comunicados.
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Nivel

Evaluar si se
consiguen los
siguientes
resultados

Criterio

No
logrado
(0-15%)

Parcialmente
logrado
(15% -50%)

Gran parte

logrado Totalmente
(50% -

85%)

logrado
(85-100%)

PA 2.1 Gestién de
rendimiento.

e) Los recursos e informacion necesaria para
realizar el proceso se identifican, son puestas
a disposicion, y son asignados y utilizados.

f) Las interfaces entre las partes
involucradas son manejadas para garantizar
la efectiva comunicacion y una clara
asignacion de responsabilidades.

PA 2.2 Gestion
del producto de
trabajo.

Como resultado de la plena realizacion de
este atributo se obtiene:

a) Los requisitos para los productos de trabajo
del proceso se definen.

b) Los requisitos para la documentacion y el
control de los productos de trabajo se definen.

c¢) Los productos de trabajo son
adecuadamente identificados, documentados
y controlados.

d) Los productos de trabajo se revisan de
acuerdo con lo planificado y se ajustan segin
sea necesario para satisfacer los requisitos.

Nivel 3
Establecido

PA 3.1 Definicion
del proceso.

Como resultado de la plena realizacion de
este atributo:

a) Un proceso estandar, incluyendo guias de
adaptacion adecuadas, es definido tanto que
describe los elementos fundamentales que
deben ser incorporados en un proceso
definido.

b) Se determina la secuencia y la
interaccion del proceso estandar con otros
procesos.

c) Competencias requeridas y las funciones
para llevar a cabo un proceso se identifican
como parte del proceso estandar.

d) Lainfraestructura necesaria y ambiente
de trabajo para la realizacién de un proceso se
identifican como parte del proceso estandar.

e) Se determinan los métodos adecuados
para el seguimiento de la eficacia y
adecuacion del proceso.

PA3.2
Despliegue del
proceso.

Como resultado de la plena realizacién de
este atributo:

a) Un proceso definido es implementado
basado en un apropiadamente seleccionado y
adaptado proceso estandar.

b)  Roles, responsabilidades y autoridades
requeridas para llevar a cabo el proceso
definido son asignados y comunicados

) El personal que realiza la definicion
del proceso es competente sobre las bases de
educacion, formacion y experiencia.
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Nivel

Evaluar si  se
consiguen los
siguientes
resultados

Criterio

No
logrado
(0-15%)

Parcialmente
logrado
(15% -50%)

Gran parte
logrado
(50% -

85%)

Totalmente
logrado
(85-100%)

d)

e)

Los recursos necesarios y la informacion
necesaria para realizar el definido el
proceso se hacen disponibles, asignados y
utilizado.

La infraestructura requerida y el ambiente
de trabajo para llevar a cabo el definido
proceso se ponen a disposicién, y son
manejados y mantenidos.

Los datos apropiados son recogidos y
analizados como base parala comprension
del comportamiento, y para demostrar la
idoneidad y la eficacia del proceso, y para
evaluar donde se puede realizar la mejora
continua del proceso.

Nivel 4
Predecible

PA 4.1
Medicién de
procesos.

Como resultado de la plena realizacion de este
atributo:

a)

b)

<)

d)

€)

Informacién sobre el proceso necesario
para apoyar a los objetivos empresariales
definidos relevantes son establecidos.

Objetivos de medicion de proceso son
derivado de las necesidades de
informacion de proceso.

Los objetivos cuantitativos para el proceso
de actuacion en apoyo de la
correspondiente  se  establecen  los
objetivos de negocio.

Las medidas y la frecuencia de la
medicion se identifican y se definen de
acuerdo con objetivos y medicion de
procesos objetivos cuantitativos para el
proceso de rendimiento.

Los resultados de la medicién son
recogidos, analizados y reportados para
supervisar la medida en que los objetivos
cuantitativos de rendimiento de los
procesos se cumplan.

Los resultados de medicion se utilizan
para caracterizar el rendimiento del
proceso.

PA 4.2 Control
de Procesos.

Como resultado de la plena realizacion de este
atributo:

a)

b)

<)

d)

e)

Técnicas de andlisis y control son
determinada y aplicada en su caso.

Se establecen limites de control de la
variacion para el rendimiento normal de
proceso.

Los datos de medicion se analizan para
determinar causas especiales de variacion.

Se tomen las medidas correctivas para hacer
frente a causas especiales de variacion.

Los limites de control se restablecen (como
es necesario) después de la accion
correctiva.
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Evaluar si se

. consiguen los o . Gran parte
Nivel siguientes Criterio No Parcialmente logrado Totalmente
resultados logrado logrado (50% - logrado
(0-15%) | (15% -50%) 85%) (85-100%)
Nivel 5 PA 5.1 Como resultado de la plena realizacion de
Optimizado | Innovacion del este atributo:
Proceso.

a) Objetivos de mejora de procesos para el
proceso que se definen compatible con
los objetivos de negocio relevantes.

b) Los datos apropiados se analizan para
identificar causas comunes de las
variaciones en el proceso de rendimiento.

c) Los datos apropiados se analizan para
identificar oportunidades para las
mejores practicas e innovacion.

d) Oportunidades de mejora derivados de
nuevas tecnologias y conceptos de
proceso se identifican.

e) Una estrategia de implementacion es
establecido para lograr el proceso
objetivos de mejora.

PA 5.2 Proceso Como resultado de la plena realizacion de
Optimizado. este atributo:

a) Impacto de los cambios propuestos es
evaluado contra los objetivos del proceso
definido y el proceso estandar.

b) La aplicacion de todos los cambios
acordados es manejado para asegurar
ninguna interrupcion en el rendimiento
del proceso entendido y actuado..

c) La eficacia de los cambios en los
procesos se evalla basandose en el
rendimiento real en contra de los
requisitos de los productos definidos y
los objetivos del proceso para determinar
si los resultados son comunes o causas
especiales.

Evaluacion resumida DSS04
Finalmente para obtener el nivel de madurez del proceso evaluado, a continuacion
se presenta una tabla resumen de la Guia de Autoevaluacién de COBIT 5, en la cual

también se considera los criterios de la tabla No. 18.
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Tabla 99: Evaluacion resumida DSS04
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

NOMBRE DEL PROCESO NIVEL NIVEL NIVEL 2 NIVEL 3 NIVEL 4 NIVEL 5

0 1
DSS04 PA11 PA PA PA PA PA PA PA PA52
21 22 31 32 41 42 51
Criterio de evaluacion \ L L L L L P P
Nivel de capacidad alcanzado | 3

El resultado de evaluacién del proceso es “3” que tiene nivel de madurez “establecido”.



e PROCESO COBIT: DSS05 Gestionar los servicios de seguridad.

Cuestionario de preguntas relacionado a las metas del proceso DSS05para su evaluacion.

Tabla 100: Cuestionario de Preguntas DSS05
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio
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NO. META DEL PREGUNTAS RESPUESTA PROMEDIO EVIDENCIAS
PROCESO

1 | DSS05-01 ¢El nimero de vulnerabilidades de seguridad en las redes de datos y 5/5 5/5 Archivo Logs de equipos
comunicaciones es bajo? de red.

2 | DSS05-01 ¢El' nimero de vulnerabilidades encontradas en los cortafuegos, 5/5 Archivo Logs de equipos
IDS/IPS, Servidores de antivirus/malware, filtradores de contenidos de seguridad.
web, es bajo?

3 | DSS05-02 ¢Cudl es el porcentaje de empleados que reciben formacién y 5/5 5/5 Memorando interno.
capacitacién del correcto uso de equipos informaticos?

4 | DSS05-02 ¢El nimero de dispositivos de usuario final (Smartphone, ipads, 5/5 Archivo Logs de equipos de
laptops personales, etc.) no autorizados conectados en la red es bajo? red.

5 | DSS05-03 ¢Cudl es el porcentaje de usuarios en el organismo que estan 5/5 5/5 Archivo Logs de los
identificados de manera Unica, tienen su cuenta de dominio, y tienen servidores de dominio y
derechos de acceso de acuerdo con sus roles en el negocio? correo.

6 | DSS05-04 ¢Se realizan pruebas periddicas de los dispositivos de seguridad para 3/5 3/5 Ninguna.
analizar su correcto funcionamiento?

7 | DSS05-05 ¢El nimero de incidentes relacionados con accesos no autorizados a 5/5 5/5 Archivo Logs de equipos de
la informacion es bajo? seguridad.




Evaluacion detallada DSS05
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Basado en la calificacion obtenida sobre el cuestionario de preguntas se procede a

llenar la plantilla de la Guia de Autoevaluacion de COBIT 5 considerando los criterios

de la tabla No. 18.

Tabla 101: Evaluacion detallada DSS05
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

DSSo5 | Gestionar los servicios de seguridad
Proposito Minimizar el impacto en el negocio de las vulnerabilidades e incidentes
operativos de seguridad en la informacién.
Evaluar  si  se No )
Nivel consiguen los Criterio logrado | Parcialmente | Gran parte | feicinlEae
siguientes resultados (- logrado logrado logrado
15%) | (15% -50%) | (50% - 85%) | ((EEeielolz)
Nivel 0 El proceso no esta | En este nivel, hay poca o ninguna evidencia
Incompleto | implementado o | de cualquier logro de la finalidad del
falla en lograr su | Proceso.
proposito.
Nivel 1 PA 1.1 Como resultado de la plena realizacién este
Realizado | Rendimiento del | atributo:
proceso. DSS05-01 La seguridad de las redes y las F
comunicaciones cumple con las necesidades
del negocio.
DSS05-02  La informacién procesada, F
almacenada y transmitida en los dispositivos
de usuario final esta protegida.
DSS05-03 Todos los usuarios estan F
identificados de manera Unica y tienen
derechos de acceso de acuerdo con sus roles
en el negocio.
DSS05-0O4 Se han implantado medidas P
fisicas para proteger la informacion de
accesos  no  autorizados, dafios e
interferencias  mientras es  procesada,
almacenada o transmitida.
DSS05-05 La informacién electrénica tiene F
las medidas de seguridad apropiadas
mientras estd almacenada, transmitida o
destruida.
Nivel 2 PA 2.1 Gestion de | Como resultado de la plena realizacion de =
Gestionado | rendimiento. este atributo:

a) Los objetivos para el desempefio del
proceso se identifican.

b) El rendimiento del proceso estd
planificado y monitoreado.

c¢) El Rendimiento del proceso se ajusta
para cumplir con los planes.

d) Las responsabilidades y autoridades
para la realizacion del procedimiento
estan  definidos, asignados y
comunicados.

e) Los recursos e informacion necesaria
para realizar el proceso se identifican,
son puestas a disposicion, y son
asignados y utilizados.

Continda =>»
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Nivel

Evaluar si  se
consiguen los
siguientes
resultados

Criterio

No
logrado
(0-
15%)

Parcialmente
logrado
(15% -50%)

Gran parte

logrado
(50% -
85%)

Totalmente

logrado (85-
100%)

Las interfaces entre las partes
involucradas son manejadas para
garantizar la efectiva comunicacion y
una clara asignacion de
responsabilidades.

PA 2.2 Gestion
del producto
de trabajo.

Como resultado de la plena realizacion de
este atributo se obtiene:

a)

b)

c)

d)

Los requisitos para los productos de
trabajo del proceso se definen.

Los requisitos para la documentacion y
el control de los productos de trabajo se
definen.

Los productos de trabajo son
adecuadamente identificados,
documentados y controlados.

Los productos de trabajo se revisan de
acuerdo con lo planificado y se ajustan
segun sea necesario para satisfacer los
requisitos.

Nivel 3
Establecido

PA 3.1
Definicion del
proceso.

Como resultado de la plena realizacién de
este atributo:

a)

b)

<)

d)

€)

Un proceso estandar, incluyendo guias
de adaptacién adecuadas, es definido
tanto que describe los elementos
fundamentales que  deben  ser
incorporados en un proceso definido.

Se determina la secuencia y la
interaccion del proceso estandar con
otros procesos.

Competencias  requeridas y las
funciones para llevar a cabo un proceso
se identifican como parte del proceso
estandar.

La infraestructura necesaria y ambiente
de trabajo para la realizacion de un
proceso se identifican como parte del
proceso estandar.

Se determinan los métodos adecuados
para el seguimiento de la eficacia y
adecuacion del proceso.

PA3.2
Despliegue del
proceso.

Como resultado de la plena realizacion de
este atributo:

a)

b)

<)

Un proceso definido es implementado
basado en un  apropiadamente
seleccionado y adaptado proceso
estandar.

Roles, responsabilidades y autoridades
requeridas para llevar a cabo el proceso
definido son asignados y comunicados.

El personal que realiza la definicién del
proceso es competente sobre las bases
de educacion, formacion y experiencia.

Continda =>»
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Nivel

Evaluar si se
consiguen  los
siguientes
resultados

Criterio

No
logrado
(0-
15%)

Parcialmente
logrado
(15% -50%)

Gran parte
logrado
(50% -

85%)

Totalmente

logrado (85-
100%)

PA 3.2
Despliegue
del proceso.

d)

e)

Los recursos necesarios y la informacion
necesaria para realizar el definido el
proceso se hacen disponibles, asignados y
utilizado.

Lainfraestructura requerida y el ambiente
de trabajo para llevar a cabo el definido
proceso se ponen a disposicién, y son
manejados y mantenidos.

Los datos apropiados son recogidos y
analizados como base para la
comprension del comportamiento, y para
demostrar la idoneidad y la eficacia del
proceso, y para evaluar dénde se puede
realizar la mejora continua del proceso.

Nivel 4
Predecible

PA 4.1
Medicién de
procesos.

Como resultado de la plena realizacion de este
atributo:

a)

b)

<)

d)

€)

Informacién sobre el proceso necesario
para apoyar a los objetivos empresariales
definidos relevantes son establecidos.

Objetivos de medicién de proceso son
derivado de las necesidades de
informacion de proceso.

Los objetivos cuantitativos para el
proceso de actuacién en apoyo de la
correspondiente  se  establecen  los
objetivos de negocio.

Las medidas y la frecuencia de la
medicion se identifican y se definen de
acuerdo con objetivos y medicion de
procesos objetivos cuantitativos para el
proceso de rendimiento.

Los resultados de la medicién son
recogidos, analizados y reportados para
supervisar la medida en que los objetivos
cuantitativos de rendimiento de los
procesos se cumplan.

Los resultados de medicion se utilizan
para caracterizar el rendimiento del
proceso.

PA 4.2
Control de
Procesos.

Como resultado de la plena realizacién de este
atributo:

a)

b)

<)

d)

e)

Técnicas de analisis y control son
determinada y aplicada en su caso.

Se establecen limites de control de la
variacion para el rendimiento normal de
proceso.

Los datos de medicién se analizan para
determinar causas especiales de variacion.

Se tomen las medidas correctivas para
hacer frente a causas especiales de
variacion.

Los limites de control se restablecen
(como es necesario) después de la accion
correctiva.

Continda =>»
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Evaluar si  se No Gran parte
Nivel consiguen los Criterio logrado | Parcialmente logrado Totalmente
siguientes (0- logrado (50% - logrado (85-
resultados 15%) | (15% -50%) 85%) 100%)
Nivel 5 PA 5.1 Como resultado de la plena realizacion de P
Optimizado | Innovacion del | este atributo:
Proceso.

a) Objetivos de mejora de procesos para el
proceso que se definen compatible con
los objetivos de negocio relevantes.

b) Los datos apropiados se analizan para
identificar causas comunes de las
variaciones en el proceso de
rendimiento.

c) Los datos apropiados se analizan para
identificar oportunidades para las
mejores practicas e innovacion.

d) Oportunidades de mejora derivados de
nuevas tecnologias y conceptos de
proceso se identifican.

e) Una estrategia de implementacién es
establecido para lograr el proceso
objetivos de mejora.

PA 5.2 Proceso | Como resultado de la plena realizacién de P
Optimizado. este atributo:

a) Impacto de los cambios propuestos es
evaluado contra los objetivos del
proceso definido y el proceso estandar.

b) La aplicacién de todos los cambios
acordados es manejado para asegurar
ninguna interrupcion en el rendimiento
del proceso entendido y actuado.

c) La eficacia de los cambios en los
procesos se evalla basandose en el
rendimiento real en contra de los
requisitos de los productos definidos y
los objetivos del proceso para
determinar si los resultados son
comunes o causas especiales.

Evaluacion resumida DSS05
Finalmente para obtener el nivel de madurez del proceso evaluado, a continuacion
se presenta una tabla resumen de la Guia de Autoevaluacién de COBIT 5, en la cual

también se considera los criterios de la tabla No. 18.
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Tabla 102: Evaluacion resumida DSS05
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

NOMBRE DEL PROCESO NIVEL NIVEL NIVEL 2 NIVEL 3 NIVEL 4 NIVEL

0 1 5
DSS05 PA 1.1 PA~ PA  PA PA PA PA PA PA
21 22 31 32 41 42 51 52
Criterio de evaluacion \ F F F F F L L P P
Nivel de capacidad alcanzado | 4

El resultado de evaluacion del proceso es “4” que tiene nivel de madurez “predecible”.



PROCESO COBIT: DSS06 Gestionar los controles de los procesos de la empresa.

Cuestionario de preguntas relacionado a las metas del proceso DSS06para su evaluacion.

Tabla 103: Cuestionario de Preguntas DSS06
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio
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NO. META DEL PREGUNTAS RESPUESTA PROMEDIO EVIDENCIAS
PROCESO
1| DSS06-01 ¢Cual es el porcentaje completado de inventario de procesos criticos y 0/5 No se tiene
controles clave?k 0/5 inventario de
procesos criticos
2 | DSS06-01 ¢Cual es el porcentaje de controles clave cubiertos con los planes de 0/5 Planes de
pruebas? pruebas
3 | DSS06-01 ¢El' nimero de incidentes y evidencias del informe de auditoria indicando 0/5 No se hace
fallos de los controles clave es bajo? auditoria
4 | DSS06-02 ¢Cual es el porcentaje de roles de proceso de negocio con una separacion 1/5 05/5 No se tiene
clara de tareas? definidos
procesos
5| DSS03-02 ¢El' nimero de incidentes y evidencias de auditoria debido a acceso o 0/5 No hay auditora
violacion de segregacion de funciones es bajo?
6 | DSS03-03 ¢El' nimero de incidentes donde el historial de transacciones no pueda ser 1/5 1/5 No hay registro

recuperado es bajo?

de historicos



Evaluacion detallada DSS06
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Basado en la calificacion obtenida sobre el cuestionario de preguntas se procede a

llenar la plantilla de la Guia de Autoevaluacion de COBIT 5 considerando los criterios

de la tabla No. 18.

Tabla 104: Evaluacion detallada DSS06
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

a) Los objetivos para el desempefio del
proceso se identifican.

b) El rendimiento del proceso esta
planificado y monitoreado.

c) El rendimiento del proceso se ajusta
para cumplir con los planes.

d) Las responsabilidades y autoridades
para la realizacion del procedimiento
estdn  definidos, asignados y
comunicados.

e) Los recursos e informacion necesaria
para realizar el proceso se identifican,
son puestas a disposicion, y son
asignados y utilizados.

f) Las interfaces entre las partes
involucradas son manejadas para
garantizar la efectiva comunicacion y
una clara asignacion de
responsabilidades.

DSS06 Gestionar controles de proceso de
negocio
Propésito Mantener la integridad de la informacion y la seguridad de los activos de
informacion manejados en los procesos de negocio dentro de la empresa o
externalizados.
Gran
Evaluar si se parte
Nivel consiguen los Criterio No Parcialmente 1oL (O ST otalmente
siguientes resultados logrado | logrado (15% - (50% - logrado
(0-15%) 50%) 85%) (85-100%)
Nivel 0 El proceso no estd | En este nivel, hay poca o ninguna| N
Incompleto implementado o | evidencia de cualquier logro de la
falla en lograr su finalidad del proceso.
proposito.
Nivel 1 PA 1.1 Como resultado de la plena realizacion de
Realizado Rendimiento del | este atributo:
proceso.
DSS06-O1La cobertura y efectividad de
los controles clave para cumplir con los
requerimientos de negocio para el
procesamiento de lainformacioénes clave
completa.
DSS06-02 El inventario de roles,
responsabilidades y derechos de acceso
estd alineado con las necesidades
autorizadas de negocio.
DSS06-03 Las transacciones de negocio
son retenidas completamente y seguin se
requiera en registros.
Nivel 2 PA 2.1 Gestion de | Como resultado de la plena realizacion de
Gestionado | rendimiento. este atributo:

Continda =>»
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Gran
Evaluar si se parte
Nivel consiguen los Criterio No Parcialmente [ Js] 0[N T otalmente
siguientes resultados logrado | logrado (15% - (50% - logrado
(0-15%) 50%) 85%) (85-100%)
PA 2.2 Gestion del | Como resultado de la plena realizacion de
producto de este atributo se obtiene:
trabajo. a) Los requisitos para los productos de

trabajo del proceso se definen.

f) Los requisitos para la
documentacion y el control de los
productos de trabajo se definen.

g) Los productos de trabajo son
adecuadamente identificados,
documentados y controlados.

h) Los productos de trabajo se revisan
de acuerdo con lo planificado y se
ajustan segin sea necesario para
satisfacer los requisitos.

Nivel 3 PA 3.1 Definicion Como resultado de la plena realizacion de
Establecido | del proceso. este atributo:

a) Un proceso estandar, incluyendo
guias de adaptacién adecuadas, es
definido tanto que describe los
elementos fundamentales que deben
ser incorporados en un proceso
definido.

b) Se determina la secuencia y la
interaccion del proceso estandar con
otros procesos.

c) Competencias requeridas y las
funciones para llevar a cabo un
proceso se identifican como parte
del proceso estandar.

d) La infraestructura necesaria y
ambiente de trabajo para la
realizacion de un proceso se
identifican como parte del proceso
estandar.

e) Se determinan los  métodos
adecuados para el seguimiento de la
eficacia y adecuacion del proceso.

PA 3.2 Despliegue | Como resultado de la plena realizacion de
del proceso este atributo:

a) Un proceso definido es
implementado  basado en un
apropiadamente  seleccionado y
adaptado proceso estandar.

b) Roles, responsabilidades y
autoridades requeridas para llevar a
cabo el proceso definido son
asignados y comunicados.

c) El personal que realiza la definicion
del proceso es competente sobre las
bases de educacion, formacién y
experiencia.

d) Los recursos necesarios Yy la
informacion necesaria para realizar
el definido el proceso se hacen
disponibles, asignados y utilizado.

Continda =>»
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Gran
Evaluar si se parte
Nivel consiguen los Criterio No Parcialmente [ Js] 0[N T otalmente
siguientes resultados logrado | logrado (15% - (50% - logrado
(0-15%) 50%) 85%) (85-100%)
PA 3.2 Despliegue e) La infraestructura requerida y el
del proceso. ambiente de trabajo para llevar a
cabo el definido proceso se ponen a
disposicion, y son manejados y
mantenidos.
f) Los datos apropiados son recogidos
y analizados como base para la
comprension del comportamiento, y
para demostrar la idoneidad y la
eficacia del proceso, y para evaluar
donde se puede realizar la mejora
continua del proceso.
Nivel 4 PA 4.1 Medicién Como resultado de la plena realizacion de
Predecible de procesos. este atributo:

a)

b)

<)

d)

€)

Informacién  sobre el  proceso
necesario para apoyar a los
objetivos empresariales definidos
relevantes son establecidos.

Objetivos de medicion de proceso
son derivado de las necesidades de
informacion de proceso.

Los objetivos cuantitativos para el
proceso de actuacion en apoyo de la
correspondiente se establecen los
objetivos de negocio.

Las medidas y la frecuencia de la
medicion se identifican y se definen
de acuerdo con objetivos y medicion
de procesos objetivos cuantitativos
para el proceso de rendimiento.

Los resultados de la medicion son
recogidos, analizados y reportados
para supervisar la medidaen que los
objetivos cuantitativos de
rendimiento de los procesos se
cumplan.

Los resultados de medicién se
utilizan  para  caracterizar el
rendimiento del proceso.

PA 4.2 Control de
Procesos.

Como resultado de la plena realizacién de
este atributo:

a)

b)

<)

d)

e)

Los limites de control se
restablecen (como es necesario)
después de la accion correctiva.

Se establecen limites de control de
la variacion para el rendimiento
normal de proceso.

Los datos de medicién se analizan
para determinar causas especiales
de variacion.

Se tomen las medidas correctivas
para hacer frente a causas
especiales de variacion.

Los limites de control se
restablecen (como es necesario)
después de la accion correctiva.

Continda =>»
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Gran
Evaluar si se parte
Nivel consiguen los Criterio No Parcialmente [ Js] 0[N T otalmente
siguientes resultados logrado | logrado (15% - (50% - logrado
(0-15%) 50%) 85%) (85-100%)
Nivel 5 PA 5.1 Innovacion | Como resultado de laplena realizacion de
Optimizado | del Proceso. este atributo:

a) Objetivos de mejora de procesos
para el proceso que se definen
compatible con los objetivos de
negocio relevantes.

b) Los datos apropiados se analizan
para identificar causas comunes de
las variaciones en el proceso de
rendimiento.

c) Los datos apropiados se analizan
para identificar oportunidades para
las mejores précticas e innovacion.

d) Oportunidades de mejora derivados
de nuevas tecnologias y conceptos
de proceso se identifican.

e) Una estrategia de implementacion
es establecido para lograr el proceso
objetivos de mejora.

PA 5.2 Proceso Como resultado de la plena realizacion de
Optimizado. este atributo:

a) Impacto de los cambios propuestos
es evaluado contra los objetivos del
proceso definido y el proceso
estandar.

b) La aplicacion de todos los cambios
acordados es manejado  para
asegurar ninguna interrupcion en el
rendimiento del proceso entendido y
actuado.

c) La eficacia de los cambios en los
procesos se evalla basandose en el
rendimiento real en contra de los
requisitos de los  productos
definidos y los objetivos del proceso
para determinar si los resultados son
comunes o causas especiales.

Evaluacion resumida DSS06
Finalmente para obtener el nivel de madurez del proceso evaluado, a continuacion
se presenta una tabla resumen de la Guia de Autoevaluacién de COBIT 5, en la cual

también se considera los criterios de la tabla No. 18.
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Tabla 105: Evaluacion resumida DSS06
Fuente: (COBIT 5 - Guia de Evaluacion, 2012)Desarrollo propio

NOMBRE DEL PROCESO NIVEL NIVEL NIVEL 2 NIVEL3 NIVEL4  NIVELS

0 1
DSS06 PA 1.1 PA PA~ PA PA PA PA PA PA52
21 22 31 32 41 42 51
Criterio de evaluacion N
Nivel de capacidad alcanzado | 0

El resultado de evaluacion del proceso es “0” que tiene nivel de madurez
“Incompleto”.
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5.4 RESUMEN EJECUTIVO

Los cuatro procesos criticos del Departamento de Informatica fueron
evaluados mediante la metodologia de COBIT los cuales muestran los

siguientes resultados:

o Evaluacién Proceso Administracién del gobierno corporativo de TI:

Los procesos de COBIT que fueron analizados fueron los siguientes:

o EDMO01 Asegurar el Establecimiento y Mantenimiento del
Marco de Gobierno.

o EDMO02 Asegurar la entrega de beneficios.

o EDMO03 Asegurar la Optimizacion del Riesgo.

o EDMO04 Asegurar la optimizacion de recursos

o EDMO5 Asegurar la Transparencia hacia las Partes Interesadas.

Optimizada 5

Predecible 4 -

Establecida 3 -

Gestionado 2

- N . .
o -

Incompleto
EDM1 EQM2 EDM3 EDM4 EDMS

NIVEL DE MADUREZ

PROCESOS DE COBIT 5

Figura 17: Evaluacion Proceso Administracién

del gobierno corporativo de TI.
Fuente: Desarrollo propio
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Hallazgo: EIl proceso tecnoldgico evaluado indica que el Departamento de

Informatica de la Institucién debe invertir en soluciones tecnoldgicas de
acuerdo a las necesidades del organismo y no se financien gastos
innecesarios. Ademas no hay eficacia en la entrega de algunos servicios de

T1 y no se optimizan algunos recursos.

o Evaluacion Proceso Seguridad de informacion e infraestructura: Los

procesos de COBIT revisados son los siguientes:

o  APOQ9 Gestionar los acuerdos de servicio.

o  APO12 Gestionar el riesgo.

o  APO13 Gestionar la seguridad.

o BAIQ9 Gestionar los activos.

o DSS02 Gestionar peticiones e incidentes de servicio.

o DSS04 Gestionar la continuidad.

o DSS05 Gestionar los servicios de seguridad.

o MEAOQ2 Supervisar, evaluar y valorar el sistema de control

interno.
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Optimizade 5

Predecible &

Establecida 3

Gestionado 2

Realizado 1 ']

Incomplete [ T T T T T T T

APODG  APO12  APOL3  BAIDS 05502 D5504  DSS0S MEAOZ

MNIVEL DE MADUREZ

PROCESOQS DE COBIT 5

Figura 18: Evaluacion Proceso Seguridad de informacién e

infraestructura
Fuente: Desarrollo propio

Hallazgo: El proceso evaluado del Departamento de Informatica indica que
en su mayor parte los procedimientos realizados para asegurar la seguridad
informatica estan establecidos y son predecibles; aunque se evidencia la no
documentacion de todos estos procedimientos, no se formaliza acuerdos de
servicios internos, no se efectdan pruebas de la gestion de la continuidad de

los aplicativos de TI.

o Evaluacion Proceso Desarrollo de Sistemas Informaticos: Los procesos

de COBIT revisados son los siguientes:

o  APOO02Gestionar la Estrategia.

o  APOO04 Gestionar la Innovacion.

o  BAIO1l Gestionar programas y proyectos.

o BAIO2 Gestionar la definicion de requisitos.

o BAIO3 Gestionar la identificacion y construccion de soluciones.
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o BAIO6 Gestionar los cambios

o BAIO7 Gestionar la aceptacion del cambio y la transicion

o  BAI10 Gestionar la configuracion.

Optimizado 5

Predecible 4

Establecido 3

Gestionado 2

- l _] I I
Incomplete O - T T T T T T T

APODZ APOO4 BAIDLI BAINDZ BAID3 BAIDE BAWKTF  BAILD

MNIVEL DE MADUREZ

PROCESOS DE COBIT 5

Figura 19: Evaluacion Proceso Desarrollo de

sistemas informaticos
Fuente: Desarrollo propio

Hallazgo: EIl proceso evaluado del Departamento de Informatica muestra
existen dificultades en realizar el desarrollo, construccion, actualizacion,
implementacion de nuevos sistemas informaticos y actualizacion de los ya
existentes. Adicionalmente no se esta formalizando, aprobando vy
documentando la gestion de cambios y configuracion de los servicios

tecnoldgicos.

o Evaluacion Proceso Administracion y Mantenimiento de Sistemas

Informaticos: Los procesos de COBIT revisados son los siguientes:

o) APOO07 Gestionar los recursos humak9nos.
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o APOQ09 Gestionar los acuerdos de servicio.

o DSS01 Gestionar operaciones.

o DSS02  Gestionar peticiones e incidentes de servicio
o DSS03  Gestionar problemas.

o DSS04  Gestionar la continuidad.

o  DSS05 Gestionar servicios de seguridad.

o  DSS06 Gestionar controles de procesos de negocio.

Optimizado 5

Predecible 4 -

Establecido 3 -

Gestionado 2 -

NIVEL DE MADUREZ

Realizado 1 A

Incomplete O -+
APOOV APDD2 DS501 DSS02 DS503 DSS04 DSS05  DSS06

PROCESOS DE COBIT 5

Figura 20: Evaluacion Proceso Administracion y

mantenimiento de sistemas TI
Fuente: Desarrollo propio

Hallazgo: EIl proceso evaluado informa la falta de administracion de
problemas y aplicacién de controles de los procesos de TI, los cuales
empiezan desde el area de Mesa de Servicios en donde no se categorizan los

incidentes y no existe la apropiada definicion de problemas.

En la siguiente tabla informativa se encuentran los resultados de la evaluacion

general de los procesos de COBIT realizada:
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Tabla 106: Resumen de Evaluacién de los Procesos de COBIT
Fuente: Desarrollo propio

ID NOMBRE DEL PROCESO NIV NIV NIV NIV NIV NIV~ MADURE
PROCE ELO EL1 EL2 EL3 EL4 ELS Z,
SO CAPACID
AD
EVALUAR, ORIENTAR Y SUPERVISAR
EDMO1 | Asegurar el establecimiento y X Predecible
mantenimiento del marco de referencia
de gobierno
EDMO02 | Asegurar la entrega de beneficios X Realizado
EDMO03 | Asegurar la optimizacion del riesgo X Establecid
0
EDMO04 | Asegurar la optimizacion de recursos X Realizado
EDMO5 | Asegurar la transparencia hacia las X Optimizad
partes interesadas 0
ALINEAR, PLANIFICAR Y ORGANIZAR |
APO02 Gestionar la Estrategia X Realizado
APO04 Gestionar la Innovacion X Gestionado
APOO07 Gestionar los recursos humanos X Predecible
APO09 Gestionar los acuerdos de servicio X Gestionado
APO12 Gestionar el riesgo Predecible
APO13 Gestionar la seguridad Predecible
CONSTRUIR, ADQUIRIR E IMPLEMENTAR |
BAIO1 Gestionar programas y proyectos X Incompleto
BAI02 Gestionar la definicién de requisitos X Realizado
BAIO3 Gestionar la identificacion y X Incompleto
construccion de soluciones
BAIO6 Gestionar los cambios Incompleto
BAIO7 Gestionar la aceptacion del cambio y la Incompleto
transicion
BAI09 Gestionar los activos X Predecible
BAI10 Gestionar la configuracion X Incompleto
ENTREGAR, DAR SERVICIO Y SOPORTE
DSS01 Gestionar operaciones X Gestionado
DSS02 Gestionar peticiones e incidentes de X Establecid
servicio 0
DSS03 Gestionar problemas X Incompleto
DSS04 Gestionar la continuidad X Establecid
0
DSS05 Gestionar servicios de seguridad X Predecible
DSS06 Gestionar controles de procesos de X Incompleto
negocio
SUPERVISAR, EVALUAR Y VALORAR |
MEAO02 | Supervisar, evaluar y valorar el sistema X Optimizad

de control interno

0
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5.5 RECOMENDACIONES DE LA EVALUACION TECNICA

5.5.1 RECOMENDACIONES PARA EL PROCESO PG

ADMINISTRACION DEL GOBIERNO CORPORATIVO DE TI.

v

v

Incorporar criterios para diferenciar el Gobierno con la Gestién de T, el
primero esta enfocado a la organizacion, estrategias, politicas, prioridades,
asignacion de recursos entre otros, el segundo esta enfocado a la ejecucién
de las précticas y actividades para cumplir las responsabilidad de Tl en la
Institucion; manejar correctamente esto permite tener una buena gestion
de TI1 (COBIT 5).
Determinar los niveles apropiados para la delegacion de autoridad,
incluyendo reglas de umbrales, para las decisiones de T1 (COBIT 5).
Considerar innovaciones potenciales, cambios organizativos 0 mejoras
operativas que desde las iniciativas de TI pudieran impulsar un
incremento de valor para la empresa (COBIT 5).
Definir un conjunto equilibrado de objetivos de desempefio, métricas,
metas y puntos de referencia. Las métricas deberian cubrir la actividad
y la medida de resultados, incluyendo los indicadores de retardo y de
avance, asi como un equilibrio adecuado de las medidas financieras y
no financieras. Los cuales deben ser revisados e incluidos entre las
funciones de TI, la Institucién y otras partes interesadas relevantes
(COBIT 5).
Obtener datos pertinentes, oportunos, completos, fiables y precisos
para informar sobre los avances en la entrega de valor respecto a los

objetivos. Obtener una sucinta, de alto nivel, completa vista del
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programa y desempefio Tl (capacidades técnicas y operativas) que

soporten la toma de decisiones y aseguren que los resultados esperados
se estén logrando (COBIT 5).

Orientar y capacitar al personal para que sigan las directrices relevantes
para un comportamiento ético y profesional, con el objetivo de
garantizar que las consecuencias del no cumplimiento sean conocidas y
respetadas (COBIT 5).

Promover una cultura consciente de los riesgos Tl e impulsar a la
Institucion a una identificacion proactiva de riesgos T, oportunidades
e impactos (COBIT 5).

Supervisar las metas y métricas clave de gestion de los procesos de
gobierno y gestion del riesgo respecto a los objetivos, analizar las
causas de las desviaciones e iniciar medidas correctivas para abordar
las causas subyacentes (1SO 38500).

Supervisar los mecanismos rutinarios y regulares para garantizar que el
uso de los servicios de TI, cumplen con las obligaciones relevantes
(regulatorias, legislacion, leyes comunes, contractuales), estandares y
directrices (COBIT 5).

Examinar y evaluar la estrategia actual y futura, las opciones de
aprovisionamiento de recursos Ty desarrollar capacidades para cubrir
las necesidades actuales y futuras. (COBIT 5).

Revisar y aprobar el plan de recursos, las estrategias de arquitectura de
la Institucion para la entrega de valor y la mitigacion de riesgos con los

recursos asignados (COBIT 5).
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Supervisar las estrategias de aprovisionamiento TI, arquitectura del

organismo, los recursos y capacidades Tl para garantizar que las
necesidades actuales y futuras de la Institucion puedan ser satisfechas.
Medir persistentemente el desempefio del area de T1 en términos de la
Institucion y controlar los gastos de TI (1SO 38500).

Incentivar y reconocer el correcto comportamiento y funcion de los

empleados del area de TI (ISO 38500).

5.5.2 RECOMENDACIONES PARA EL PROCESO SEGURIDAD DE

INFORMACION E INFRAESTRUCTURA.

v

Evaluar y comparar periddicamente el rendimiento de los proveedores
actuales y alternativos para identificar oportunidades de mejora o la
necesidad forzosa de reconsiderar los contratos con los proveedores
actuales (COBIT 5).

Adquirir una herramienta automatica de control de activos y licencias,
que almacene informacion de hardware y software necesaria para tener
actualizados y seguros los paquetes informaticos (COBIT 5).

Firmar acuerdos de servicio internos principalmente para los servicios
criticos, donde estén definidos los responsables y porcentajes de
disponibilidad anual (ITIL 3).

Definir reglas y procedimientos de escalado de incidentes,
especialmente para incidentes importantes e incidentes de seguridad

(COBIT 5).
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Programar el ingreso de llamadas telefonicas a la mesa de servicios para

que los incidentes de los wusuarios criticos sean atendidos
inmediatamente (ITIL 3).

Preparar el analisis de impacto al negocio BIA para identificar los
impactos cuantitativos y cualitativos que se generen de una
interrupcion, encontrar el RTO, RPO y encontrar los sistemas
informaticos claves asociados con cada proceso critico (NIST SP 800-
34).

Elaborar un plan para recuperacion de desastres DRP para suministrar
procedimientos detallados para facilitar la recuperacion de operaciones
en un sitio alterno (NIST SP 800-34).

Realizar pruebas periddicas del plan de continuidad del negocio y
actualizar el mismo con mejoras (COBIT 5).

Llevar a cabo evaluaciones de vulnerabilidades periodicas de ethical
hacking externas tipo blackbox para poder determinar si los
dispositivos de seguridad perimetral y servidores publicos estan seguros
de intrusiones (COBIT 5).

Realizar evaluaciones de vulnerabilidades periddicas de ethical hacking
internas tipo graybox para hacer un examen de control interior y validar
la seguridad informatica en la red alambrica, red inalambrica, servicios
como antivirus, antimalware, intranet, correo electrénico, telefonia IP y
bases de datos. (COBIT 5).

Mantener los derechos de acceso de los usuarios de acuerdo con los

requerimientos de las funciones y procesos de la Institucion, ademas
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alinear la gestion de identidades y derechos de acceso a los roles y

responsabilidades definidos (COBIT 5).

v' Realizar programas de formacion y capacitacion en seguridad de la
informacion a los empleados de la Institucion, como por ejemplo el uso
del correo electronico e internet, la instalacion de software no
autorizado o no licenciado (COBIT 5).

v' Configurar los equipamientos de red de forma segura (hardening),
utilizar protocolos seguros como https, sftp, ssl, o ssh para acceso
remoto a un dispositivo. Usar un servidor centralizado como RADIUS
para administrar los usuarios y permisos a los equipos de red, no usar
usuarios administradores locales. (COBIT 5).

v' Instruir a todo el personal para mantener visible la tarjeta de
identificacion personal en todo momento. Prevenir la expedicion de
tarjetas o placas de identidad sin la autorizacion adecuada. Exigir a los
visitantes portar la identificacion que les corresponde. (COBIT 5).

v' Evaluar regularmente el rendimiento del marco de control de TI,
realizando estudios comparativos con los estandares y buenas practicas
aceptadas por la industria. Considerar la adopcién formal de un enfoque

de mejora continua en la supervision de control interno.

5.5.3 RECOMENDACIONES PARA EL PROCESO DESARROLLO

DE SISTEMAS INFORMATICOS.
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Desarrollar y mantener un entendimiento de las estrategias y objetivos

del organismo, asi como del entorno y los retos operativos actuales
(COBIT 5).

Desarrollar un punto de referencia del organismo, entorno de TI,
capacidades y servicios actuales respecto al que las necesidades futuras
puedan ser comparadas. Incluir el correspondiente detalle, a alto nivel,
de la arquitectura empresarial actual (negocios, informacion, datos,
aplicaciones y dominios de tecnologia), procesos de negocio, procesos
de TI y sus procedimientos, estructura organizativa de TI, provision de
servicios externos, gobierno de TI, habilidades de TI en todo el
organismo (COBIT 5).

Realizar reuniones periddicas con las unidades del organismo,
divisiones y otras entidades relacionadas para entender los problemas
actuales de la Institucion, cuellos de botella de los procesos u otras
limitaciones donde las tecnologias emergentes o la innovacion Tl puede
crear oportunidades (COBIT 5).

Crear un plan de innovacion que incluya el apetito por el riesgo, el
presupuesto previsto para invertir en la innovacion y los objetivos de la
innovacion (COBIT 5).

Mantener y reforzar un enfoque estandar de la gestion de programas y
proyectos alineados al entorno especifico de la Institucion y a las buenas
practicas basadas en procesos definidos y el uso de tecnologia
apropiada (COBIT 5).

Asegurar que el enfoque de la gestion de programas cubra todo el ciclo

de vida y las disciplinas a utilizar, incluyendo la gestion de alcance,



219
recursos, riesgos, costes, calidad, tiempo, comunicaciones,

involucracion de las partes interesadas, adquisiciones, control de
cambios, integracion y generacion de beneficios (COBIT 5).
Planificar, asignar recursos y responsabilidades requeridas para los
proyectos necesarios con el fin de lograr los resultados del programa,
basados en las revisiones de financiacion y las aprobaciones en cada
revision de cambio de fase (stage-gate) (COBIT 5).

Establecer oficinas o0 areas de trabajo de gestion de
programas/proyectos y planificar auditorias, revisiones de calidad,
revisiones de cambios de fase (stage-gate) y revisiones de los beneficios
realizados (COBIT 5).

Involucrar a las partes interesadas para crear una lista potencial de
requerimientos técnicos, funcionales, de calidad y riesgos relativos al
procesamiento de la informacion (COBIT 5).

Asegurar que el mantenimiento, soporte, estandares y licenciamiento
estén contempladas en las obligaciones contractuales con proveedores
de soluciones de servicio, hardware y software (COBIT 5).

Definir un plan de calidad (QA) y practicas incluyendo, por ejemplo,
especificacion de criterios de calidad, procesos de validacion y
verificacion, definicion de como se revisara la calidad, calificaciones
necesarias para la evaluaciones de calidad, roles y responsabilidades
para la consecucion de la calidad (COBIT 5).

Crear procedimientos de pruebas alineados con un plan que permitan la
evaluacion de la operatividad de la solucién en condiciones reales

(COBIT 5).
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v' Utilizar peticiones de cambio formales para posibilitar que los

propietarios de procesos del organismo y TI soliciten cambios en
procesos de negocio, infraestructura, sistemas o aplicaciones. Asegurar
que todos estos cambios surgen solo a través del proceso de gestion de
las peticiones de cambio (ITIL 3).

v' Planificar y evaluar las peticiones de usuarios, de una manera
estructurada. Incluir un analisis de impacto sobre los procesos de
negocio, infraestructura, sistemas informaticos, planes de continuidad
de negocio (BCPs) y proveedores de servicios para asegurar que todos
los procesos de TI no sean afectados en su funcionalidad (COBIT 5).

v' Identificar y documentar el proceso de marcha atras y recuperacion,
antes de la implementacion de un cambio o actualizacion de un proceso,

aplicacion o servicio de T1 (COBIT 5).

5.5.4 RECOMENDACIONES PARA EL PROCESO
ADMINISTRACION Y MANTENIMIENTO DE SISTEMAS

INFORMATICOS.

v' Mantener los procesos de contratacién y de retencion del personal de
Tl y del negocio en linea con las politicas y procedimientos de personal
globales de la Institucion (COBIT 5).

v' Llevar a cabo revisiones periddicas para evaluar la evolucién de las
habilidades y competencias del recurso humano de TI, que permita a

futuro ejecutar la planificacion de la sucesion (COBIT 5).
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Asegurarse de que el entrenamiento del personal de TI se lleve a cabo

y que exista respaldo para el personal clave con el fin de reducir la
dependencia de una sola persona (COBIT 5).

Formalizar el catalogo de servicios Tl en la Institucion el cual se debe
actualizar regularmente con la gestion del catadlogo y la gestion de
relaciones del negocio para identificar servicios obsoletos (COBIT 5).

Definir acuerdos de nivel operativo OLAs entre areas de TI dentro del
Departamento de Informatica por ejemplo Infraestructura o Redes
debera establecer a las demaés areas de TI la disponibilidad del servicio
y los responsables de los diferentes tipos de incidentes relacionados
(ITIL 3).

Concretar acuerdos de nivel de servicio SLAs entre direcciones
departamentales de la Institucion y el departamento de TI, quien debera
especificar su catalogo de servicios, disponibilidad de cada uno durante
un determinado periodo de tiempo, sanciones en caso de
incumplimiento, entre otros (ITIL 3).

Revisar los términos de los acuerdos de servicio regularmente para
asegurar que sean efectivos y actuales. Los cambios en los requisitos,
servicios de TI, paquetes de servicios u opciones de nivel de servicio
deben ser documentados y evaluados (ISO/IEC 20000).

Identificar y mantener una lista de activos de infraestructura que
necesiten ser monitorizados en base a la criticidad del servicio y la
relacion entre los elementos de configuracion y los servicios que de

ellos dependen (COBIT 5).



222
Definir esquemas de clasificacion, priorizacion de incidentes,

peticiones de servicio y criterios para el registro de problemas, lo cual
permite asegurar enfoques consistentes en el tratamiento de los mismos,
informar oportunamente a los usuarios el estado del incidente y realizar
un analisis de tendencias (COBIT 5).

Identificar problemas a través de la correlacion de informes de
incidentes y registro de errores. Determinar niveles de prioridad y
categorizacion para la resolucion de problemas a tiempo, basandose en
los riesgos de negocio y en la definicion del servicio (COBIT 5).
Mantener un unico catalogo de gestion de problemas para registrar e
informar sobre problemas identificados y para establecer pistas de
auditoria sobre los procesos de gestion de problemas, incluyendo el
estado de cada problema (abierto, reabierto, en progreso o cerrado)
(COBIT 5).

Elaborar informes para comunicar el progreso de la resolucién de
problemas y para supervisar el impacto generado por los problemas no
resueltos. Supervisar el estado del proceso de gestion de problemas a
través de su ciclo de vida, incluyendo aportaciones de la gestion de
cambios y de configuracion (COBIT 5).

Asegurar que los responsables de los procesos y gestién de incidentes,
problemas, cambios y configuracion se relnan regularmente para
discutir problemas conocidos y cambios futuros planificados (COBIT
5).

Identificar y documentar las actividades de control de los procesos de

negocio claves, para satisfacer los requerimientos de control que



223
permitan cumplir los objetivos estratégicos, operacionales y

cumplimiento (COBIT 5).

Proporcionar concienciacién y formacion en relacion a los roles y
responsabilidades de todo el personal de la Institucidn con el fin de que
conozca y cumpla los controles referente a la integridad,
confidencialidad y privacidad de la informacion dentro de la Institucion

en todas sus formas (COBIT 5).



6.1

224
CAPITULO VI

RECOMENDACIONES Y CONCLUSIONES

RECOMENDACIONES GENERALES

Realizar evaluaciones técnicas periédicamente en la cual se incluya un
analisis de riesgos asociados a los procesos criticos del Departamento
de Informatica para ser priorizados y categorizados como aceptados,

mitigados o transferidos.

Independizar el é4rea de Seguridad Informatica del Area de
Administracion de Redes y Comunicaciones, con el objeto de gestionar
y evaluar los procesos de control de la informacion en las todas las

areas de TI.

Crear del area de proyectos de TI para planificar, organizar y controlar

todo el portafolio de proyectos de TI.

Se recomienda incluir personal de auditoria de sistemas dentro del
Departamento de Auditoria Interna, quienes seran responsable de
evaluar periédicamente los procesos del Departamento de Informatica

y entregar informes técnicos al organismo de Contraloria.
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6.2 CONCLUSIONES GENERALES
o Los procesos catalizadores EDM del Gobierno Corporativo de Tl en
COBIT v5 corresponden a los lineamientos de la normativa 1SO 38500,
cuya evaluacion técnica realizada sirve como una referencia de mejora

para una futura certificacion I1SO de la Institucion.

o Implementar directrices de Gobierno Corporativo de Tl dentro de la
Direccion Provincial del Consejo de la Judicatura de Pichincha es
fundamental, puesto que la alta gerencia considera a TI como un area
estratégica en la cual se debe invertir para cumplir con los objetivos y

proyectos institucionales.

o Las buenas préacticas y actividades recomendadas de COBIT 5 fueron
fundamentadas basandose en los modelos y normas ISO 38500, ISO
20000, 1SO 27000,ISO 15504, 1SO 31000,COSO, King 111, PMBOK,
entre otros con lo cual después de su aplicacion se garantiza la mejora

en el desempefio de los procesos de TI y del organismo.

o Mediante el andlisis basado en riesgos realizado con la metodologia
ABR se logré determinar claramente cuales son los procesos de
tecnologia criticos del organismo y cuyos riesgos deben ser tratados

adecuadamente.
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ANEXO 1: COBIT5 PROCESOS CATALIZADORES
GOBIERNO DE TI EMPRESARIAL
Lo compone el dominio Evaluar, Orientar y Supervisar (EDM) el cual contiene cinco

procesos catalizadores los cuales son los siguientes (ISACA - COBIT 5, 2012):

o EDMO1 Asegurar el establecimiento y mantenimiento del marco de
referencia de gobierno: Analizar y articular los requerimientos para el gobierno
de TI de la empresa y pone en marcha y mantiene efectivas las estructuras,
procesos Yy préacticas facilitadores, con claridad de las responsabilidades y la

autoridad para alcanzar la mision, las metas y objetivos de la empresa.

o EDMO2 Asegurar la entrega de beneficios: Optimizar la contribucion al valor
del negocio desde los procesos de negocio, de los servicios Tl y activos de Tl

resultado de la inversion hecha por TI a unos costes aceptables.

o EDMO03 Asegurar la optimizacion del riesgo: Asegurar que el apetito y la
tolerancia al riesgo de la empresa son entendidos, articulados y comunicados y
que el riesgo para el valor de la empresa relacionado con el uso de las TI es

identificado y gestionado.

o EDMO04 Asegurar la optimizacion de recursos: Asegurar que las adecuadas y
suficientes capacidades relacionadas con las TI (personas, procesos Yy
tecnologias) estan disponibles para soportar eficazmente los objetivos de la

empresa a un coste optimo.
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o EDMO5 Asegurar la transparencia hacia las partes interesadas: Asegurar

que la medicion y la elaboracién de informes en cuanto a conformidad y
desempefio de TI de la empresa son transparentes, con aprobacion por parte de
las partes interesadas de las metas, las métricas y las acciones correctivas

necesarias.

GESTION DE TI
Los procesos catalizadores de los dominios APO, BAI, DSS y MEA son los siguientes

(ISACA - COBIT 5, 2012):

o  Alinear, Planificar y Organizar (APO):Este dominio se compone de trece de

procesos catalizadores:

o APOO01 Gestionar el Marco de Gestion de TI: Aclarar y mantener el
gobierno de la mision y la visién corporativa de TI. Implementar y
mantener mecanismos y autoridades para la gestion de la informacion y el
uso de TI en la empresa para apoyar los objetivos de gobierno en

consonancia con las politicas y los principios rectores.

o APOO02 Gestionar la Estrategia: Proporcionar una vision holistica del
negocio actual y del entorno de TI, la direccion futura, y las iniciativas
necesarias para migrar al entorno deseado. Aprovechar los bloques y
componentes de la estructura empresarial, incluyendo los servicios
externalizados y las capacidades relacionadas que permitan una respuesta

agil, confiable y eficiente a los objetivos estratégicos.
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APOO03 Gestionar la Arquitectura Empresarial: Establecer una
arquitectura comun compuesta por los procesos de negocio, la
informacién, los datos, las aplicaciones y las capas de la arquitectura
tecnologica de manera eficaz y eficiente para la realizacion de las
estrategias de la empresa y de Tl mediante la creacion de modelos clave y
practicas que describan las lineas de partida y las arquitecturas objetivo.
Definir los requisitos para la taxonomia, las normas, las directrices, los
procedimientos, las plantillas y las herramientas y proporcionar un vinculo
para estos componentes. Mejorar la adecuacion, aumentar la agilidad,
mejorar la calidad de la informacion y generar ahorros de costes
potenciales mediante iniciativas tales como la reutilizacion de bloques de

componentes para los procesos de construccion.

APOO04 Gestionar la Innovacion: Mantener un conocimiento de la
tecnologia de la informacidn y las tendencias relacionadas con el servicio,
identificar las oportunidades de innovacion y planificar la manera de
beneficiarse de la innovacidn en relacion con las necesidades del negocio.
Analizar cudles son las oportunidades para la innovacién empresarial o qué
mejora puede crearse con las nuevas tecnologias, servicios o innovaciones
empresariales facilitadas por TI, asi como a través de las tecnologias ya
existentes y por la innovacidn en procesos empresariales y de TI. Influir
en la planificacion estratégica y en las decisiones de la arquitectura de

empresa.
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APOOQ5 Gestionar el portafolio: Ejecutar el conjunto de direcciones

estratégicas para la inversion alineada con la vision de la arquitectura
empresarial, las caracteristicas deseadas de inversion, los portafolios de
servicios relacionados, considerar las diferentes categorias de inversion y
recursos Y las restricciones de financiacion. Evaluar, priorizar y equilibrar
programas Yy servicios, gestionar la demanda con los recursos y
restricciones de fondos, basados en su alineamiento con los objetivos
estratégicos asi como en su valor y riesgo corporativo. Mover los
programas seleccionados al portafolio de servicios activos listos para ser
ejecutados. Supervisar el rendimiento global del portafolio de servicios y
programas, proponiendo ajustes si fuesen necesarios en respuesta al
rendimiento de programas y servicios o al cambio en las prioridades

corporativas.

APOO06 Gestionar el presupuesto y los costes: Gestionar las actividades
financieras relacionadas con las TI tanto en el negocio como en las
funciones de T1, abarcando presupuesto, coste y gestion del beneficio, y la
priorizacion del gasto mediante el uso de préacticas presupuestarias
formales y un sistema justo y equitativo de reparto de costes a la empresa.
Consultar a las partes interesadas para identificar y controlar los costes
totales y los beneficios en el contexto de los planes estratégicos y tacticos

de TI, e iniciar acciones correctivas cuando sea necesario.

APOOQ07 Gestionar los recursos humanos: Proporcionar un enfoque

estructurado para garantizar una Optima estructuracion, ubicacion,
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capacidades de decision y habilidades de los recursos humanos. Esto

incluye la comunicacién de las funciones y responsabilidades definidas, la
formacion y planes de desarrollo personal y las expectativas de

desempefio, con el apoyo de gente competente y motivada.

APOO08 Gestionar las relaciones: Gestionar las relaciones entre el
negocio y Tl de modo formal y transparente, enfocandolas hacia el
objetivo comun de obtener resultados empresariales exitosos apoyando los
objetivos estratégicos y dentro de las restricciones del presupuesto y los
riesgos tolerables. Basar la relacion en la confianza mutua, usando
términos entendibles, lenguaje comun y voluntad de asumir la propiedad

y responsabilidad en las decisiones claves.

APOO09 Gestionar los acuerdos de servicio: Alinear los servicios basados
en T1 y los niveles de servicio con las necesidades y expectativas de la
empresa, incluyendo identificacion, especificacion, disefio, publicacion,
acuerdo y supervision de los servicios TI, niveles de servicio e indicadores

de rendimiento.

APO10 Gestionar los proveedores: Administrar todos los servicios de T
prestados por todo tipo de proveedores para satisfacer las necesidades del
negocio, incluyendo la seleccién de los proveedores, la gestion de las
relaciones, la gestién de los contratos y la revision y supervision del

desemperio, para una eficacia y cumplimiento adecuados.
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o APO11 Gestionar la calidad: Definir y comunicar los requisitos de

calidad en todos los procesos, procedimientos y resultados relacionados de
la organizacion, incluyendo controles, vigilancia constante y el uso de
practicas probadas y estandares de mejora continua y esfuerzos de

eficiencia.

o APO12 Gestionar el riesgo: Identificar, evaluar y reducir los riesgos
relacionados con Tl de forma continua, dentro de niveles de tolerancia

establecidos por la direccion ejecutiva de la empresa.

o APO13 Gestionar la seguridad: Definir, operar y supervisar un sistema

para la gestion de la seguridad de la informacion.

o  Construir, Adquirir e Implementar (BAI):Contienes diez procesos

catalizadores los cuales son los siguientes:

o BAIO1 Gestionar programas y proyectos: Gestionar todos los
programas y proyectos del portafolio de inversiones de forma coordinada
y en linea con la estrategia corporativa. Iniciar, planificar, controlar y
ejecutar programas y proyectos y cerrarlos con una revisidn post-

implementacion.

o BAIO2 Gestionar la definicion de requisitos: Identificar soluciones y

analizar requerimientos antes de la adquisicién o creacién para asegurar
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que estén en linea con los requerimientos estratégicos de la organizacion

y que cubren los procesos de negocios, aplicaciones, informacion/datos,
infraestructura y servicios. Coordinar con las partes interesadas afectadas
la revision de las opciones viables, incluyendo costes y beneficios
relacionados, analisis de riesgo y aprobacion de los requerimientos y

soluciones propuestas.

BAIO3 Gestionar la identificacion y construccion de soluciones:
Establecer y mantener soluciones identificadas en linea con los
requerimientos de la empresa que abarcan el disefio, desarrollo,
compras/contratacion y asociacion con proveedores/fabricantes. Gestionar
la configuracion, preparacion de pruebas, realizacion de pruebas, gestion
de requerimientos y mantenimiento de procesos de negocio, aplicaciones,

datos/informacion, infraestructura y servicios.

BAIO4 Gestionar la disponibilidad y la capacidad: Equilibrar las
necesidades actuales y futuras de disponibilidad, rendimiento y capacidad
con una provision de servicio efectiva en costes. Incluye la evaluacion de
las capacidades actuales, la prevision de necesidades futuras basadas en
los requerimientos del negocio, el anlisis del impacto en el negocio y la
evaluacion del riesgo para planificar e implementar acciones para alcanzar

los requerimientos identificados.
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BAIO5 Gestionar la introduccion del cambio organizativo: Maximizar

la probabilidad de la implementacion exitosa en toda la empresa del
cambio organizativo de forma rapida y con riesgo reducido, cubriendo el
ciclo de vida completo del cambio y todos las partes interesadas del

negocio y de TI.

BAI06 Gestionar los cambios: Gestione todos los cambios de una forma
controlada, incluyendo cambios estandar y de mantenimiento de
emergencia en relacion con los procesos de negocio, aplicaciones e
infraestructura. Esto incluye normas y procedimientos de cambio, analisis
de impacto, priorizacion y autorizacion, cambios de emergencia,

seguimiento, reporte, cierre y documentacion.

BAIQO7 Gestionar la aceptacion del cambio y la transicion: Aceptar
formalmente y hacer operativas las nuevas soluciones, incluyendo la
planificacion de la implementacion, la conversién de los datos y los
sistemas, las pruebas de aceptacion, la comunicacion, la preparacion del
lanzamiento, el paso a produccion de procesos de negocio o servicios Tl
nuevos o modificados, el soporte temprano en produccion y una revision

post-implementacion.

BAIO8 Gestionar el conocimiento: Mantener la disponibilidad de
conocimiento relevante, actual, validado y fiable para dar soporte a todas
las actividades de los procesos y facilitar la toma de decisiones. Planificar
la identificacion, recopilacion, organizacion, mantenimiento, uso y

retirada de conocimiento.
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o BAI09 Gestionar los activos: Gestionar los activos de Tl a través de su
ciclo de vida para asegurar que su uso aporta valor a un coste éptimo, que

se mantendran en funcionamiento (acorde a los objetivos), que estan
justificados y protegidos fisicamente, y que los activos que son
fundamentales para apoyar la capacidad del servicio son fiables y estan
disponibles. Administrar las licencias de software para asegurar que se
adquiere el nimero 6ptimo, se mantienen y despliegan en relacién con el

uso necesario para el negocio y que el software instalado cumple con los

acuerdos de licencia.

o BAI10 Gestionar la configuracion: Definir y mantener las definiciones
y relaciones entre los principales recursos y capacidades necesarios para
la prestacion de los servicios proporcionados por TI, incluyendo la
recopilacion de informacion de configuracion, el establecimiento de lineas
de referencia, la wverificacion y auditoria de la informacion de

configuracion y la actualizacion del repositorio de configuracion.

o) Entregar, Dar Servicio y Soporte (DSS): El dominio tiene seis procesos

catalizadores los cuales son:

o DSS01 Gestionar operaciones: Coordinar y ejecutar las actividades y los
procedimientos operativos requeridos para entregar servicios de Tl tanto
internos como externalizados, incluyendo la ejecucién de procedimientos
operativos estandar predefinidos y las actividades de monitorizacién

requeridas.
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DSS02 Gestionar peticiones e incidentes de servicio: Proveer una
respuesta oportuna y efectiva a las peticiones de usuario y la resolucion de
todo tipo de incidentes. Recuperar el servicio normal; registrar y completar
las peticiones de usuario; y registrar, investigar, diagnosticar, escalar y

resolver incidentes.

DSS03 Gestionar problemas: Identificar y clasificar problemas y sus
causas raiz y proporcionar resolucion en tiempo para prevenir incidentes

recurrentes. Proporcionar recomendaciones de mejora.

DSS04 Gestionar la continuidad: Establecer y mantener un plan para
permitir al negocio y a TI responder a incidentes e interrupciones de
servicio para la operacion continua de los procesos criticos para el negocio
y los servicios TI requeridos y mantener la disponibilidad de la

informacion a un nivel aceptable para la empresa.

DSS05 Gestionar servicios de seguridad: Proteger la informacion de la
empresa para mantener aceptable el nivel de riesgo de seguridad de la
informacion de acuerdo con la politica de seguridad. Establecer y mantener
los roles de seguridad y privilegios de acceso de la informacion y realizar

la supervision de la seguridad.

DSS06 Gestionar controles de procesos de negocio: Definir y mantener

controles apropiados de proceso de negocio para asegurar que la
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informacidn relacionada y procesada dentro de la organizacion o de forma

externa satisface todos los requerimientos relevantes para el control de la
informacion. ldentificar los requisitos de control de la informacién y
gestionar y operar los controles adecuados para asegurar que la

informacién y su procesamiento satisfacen estos requerimientos.

o  Supervisar, Evaluar y Valorar (MEA): El dominio posee 3 procesos

catalizadores los que analizamos a continuacion:

o MEAO1 Supervisar, evaluar y valorar el rendimiento y la
conformidad: Recolectar, validar y evaluar métricas y objetivos de
negocio, de Tl y de procesos. Supervisar que los procesos se estan
realizando acorde al rendimiento acordado y conforme a los objetivos y

métricas y se proporcionan informes de forma sistematica y planificada.

o MEAOQ2 Supervisar, evaluar y valorar el sistema de control interno:
Supervisar y evaluar de forma continua el entorno de control, incluyendo
tanto autoevaluaciones como revisiones externas independientes. Facilitar
a la Direccion la identificacion de deficiencias e ineficiencias en el control
y el inicio de acciones de mejora. Planificar, organizar y mantener normas

para la evaluacién del control interno y las actividades de aseguramiento.

o MEAO03 Supervisar, evaluar y valorar la conformidad con los
requerimientos externos: Evaluar el cumplimiento de requisitos

regulatorios y contractuales tanto en los procesos de Tl como en los
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procesos de negocio dependientes de las tecnologias de la informacion.

Obtener garantias de que se han identificado, se cumple con los requisitos
y se ha integrado el cumplimiento de T1 en el cumplimiento de la empresa

general.
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ANEXO 2: ITIL

ITIL “Information Technology Infraestructure Libraryo Biblioteca de Infraestructura
de Tecnologia de la Informacién” es un conjunto de conceptos y précticas para la
gestion de servicios de tecnologias de la informacién, el desarrollo de tecnologias de

la informacion y las operaciones relacionadas con Tl (Gomez, 2010).

Define la Gestion de Servicios como un conjunto de capacidades organizativas
especializadas para la provision de valor a los clientes en forma de servicios. El ntcleo
de la Gestion de Servicio es transformar los recursos en servicios de valor. Estas
habilidades toman la forma de funciones y procesos para manejar los servicios a través
del ciclo de vida, por medio de estrategia, disefio, transicion, operacion, y

mejoramiento continuo.

ITIL versién 3 se compone en un nucleo de cinco publicaciones que reemplaza la

version previa de ITIL los cuales son los siguientes:

e Estrategia de Servicio.
e Disefio de Servicio.

e Transicion de Servicio.
e Operacion de Servicio.

e Mejoramiento Continuo de Servicio.
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Figura 21: Estructura de ITIL
Fuente: (Gomez, 2010)

o Estrategia del Servicio de T1I: Esta fase es central al concepto de Ciclo de vida

del servicio y tiene como principal objetivo convertir la Gestion del Servicio en un

activo estratégico.

Los procesos asociados directamente a la fase de Estrategia son:

v Gestion Financiera.
v Gestion del Portfolio de Servicios.

v Gestion de la Demanda.

o Disefio de los Servicio de TI: La principal mision de la fase es plantear nuevos
servicios o modificar los ya existentes para su incorporacién al catalogo de servicios

y su paso al entorno de produccion.
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Las funciones y procesos asociados al disefio son:

v Gestion del Catélogo de Servicios.

v Gestion de Niveles de Servicio.

v Gestién de la Capacidad.

v Gestion de la Disponibilidad.

v Gestion de la Continuidad de los Servicios TI.
v Gestioén de la Seguridad de la Informacion.

v Gestion de Proveedores.

o Transicion de los Servicios de TI: El principal objetivo de esta fase es hacer
que los productos y servicios definidos en la fase de Disefio de Servicio se integren en
el entorno de produccion y sean accesibles a los clientes y usuarios autorizados.

Las principales funciones y procesos de la fase de Transicion del Servicio son los

siguientes:

v Planificacidn y soporte a la Transicion.

v Gestién de Cambios.

v Gestidn de la Configuracion y Activos del Servicio.
v Gestidn de Entregas y Despliegues.

v Gestién de Validacion y Pruebas.

v Gestion de Evaluacion.

v Gestion del Conocimiento.
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o Operacion de los Servicios de TI: El propdésito de la Operacion del Servicio

es la de coordinar y llevar a cabo las actividades y procesos necesarios para ofrecer y

gestionar servicios a los niveles acordados para usuarios de negocios y clientes.

Los principales procesos asociados directamente a la Operacion del Servicio son:
v Gestién de Eventos.

v Gestién de Incidencias.

v Peticion de Servicios TI.

v Gestién de Problemas.

v Gestion de Acceso a los Servicios TI.

o Mejoramiento Continuo de los Servicios de TI: Alinear y re-alinear
continuamente los servicios Tl con las necesidades cambiantes de los negocios por
medio de la identificacion e implementacion de mejoras a los Servicio T1 que respalden
los Procesos de los Negocios. Se basa en el modelo Planificar (Plan), Hacer (Do),
Verificar (Check) y Actuar (Act), es la columna vertebral de todos los procesos de

mejora continua:

v Planificar.
v Hacer.
v Verificar.

v Actuar.
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ANEXO 3: NORMATIVA ISO/IEC 38500
Normalizada por las organizaciones 1SO (International Organization for Standardization)
e IEC (International Electrotechnical Commission) fue publicada en el afio 2008 y su
objetivo es proporcionar un marco de principios para que la direccion de las
organizaciones los utilicen al evaluar, dirigir y monitorear el uso de las tecnologias de la

informacion (TI's) (Fernandez, 2012).

La norma define seis principios de un buen gobierno corporativo de TI:

o Principio 1: Responsabilidad

Los individuos y grupos dentro de la organizacién deben comprender y aceptar sus
responsabilidades con respecto a la oferta y la demanda de TI. Las personas con
responsabilidad de las acciones también tienen la autoridad para llevar a cabo esas

acciones.

o Principio 2: Estrategia

Se consideran los planes estratégicos de Tl para satisfacer las necesidades actuales y
futuras derivadas de la estrategia de negocio.

La estrategia de negocio de la organizacion tiene en cuenta las actuales y futuras

capacidades de las TI.

o Principio 3: Adquisicion
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Las adquisiciones de TI se hacen por razones validas, sobre la base de adecuada y analisis

en curso, con la decision clara y transparente de decisiones. Hay equilibrio adecuado entre

los beneficios, oportunidades, costos y riesgos, tanto a corto y largo plazo.

o Principio 4: Rendimiento
Las Tl debe estar dimensionada para dar soporte a la organizacién, proporcionando lo

servicios con la calidad adecuada para cumplir con las necesidades actuales y futuras.

o Principio 5: Conformidad
Cumple con todas las legislaciones y normas obligatorias. Las politicas y practicas estan

claramente definidas, aplicadas y ejecutadas.

o Principio 6: Factor Humano
Las politicas de TI, las practicas y decisiones demuestran respeto al factor humano,

incluyendo las necesidades actuales y futuras de todas las personas involucradas.

El modelo de la norma 1SO 38500 indica que la direccion debe gobernar la TI mediante

tres tareas principales (Fernandez, 2012):

a.  Evaluar: Examinar y juzgar el uso actual y futuro de las TI, incluyendo estrategias,

propuestas y acuerdos de aprovisionamiento (internos y externos).

b.  Dirigir: Administrar la preparacion y ejecucién de los planes y politicas, asignando

las responsabilidades al efecto. Asegurar la transicion correcta de los proyectos a la
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produccion, considerando los impactos en la operacion, el negocio y la

infraestructura. Impulsar una cultura de buen gobierno de IT en la organizacion.

Monitorizar: Mediante sistemas de medicion, vigilar el rendimiento de la TI,

asegurando que se ajusta a lo planificado.

Presiones de Negocio Necesidades de Negocio

Procesos de Negocio

\ Proyectos TIC /‘ \ Operaciones TIC /

Figura 22: Estructura de ISO/IEC 38500
Fuente: (Fernandez, 2012)
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ANEXO 4: NORMATIVA ISO/IEC 20000
Fue normalizada y publicada por las organizaciones ISO e IEC en el afio 2005, es el
estdndar reconocido internacionalmente en gestion de servicios de TI

(WebesferaConsultora, 2005).

La ISO/IEC 20000 es totalmente compatible con la ITIL (IT Infrastructure Library), o
guia de mejores précticas para el proceso de GSTI. La diferencia es que el ITIL no es
medible y puede ser implantado de muchas maneras, mientras que en la norma
ISO/IEC 20000, las organizaciones deben ser auditadas y medidas frente a un conjunto

establecido de requisitos y controles.

La ISO/IEC 20000 es aplicable a cualquier organizacion, ya sean pequefias o grandes,
en cualquier sector donde confian en los servicios de TI. La norma es particularmente
aplicable para proveedores de servicios internos de TI, tales como departamentos de
Informacién Tecnologica, proveedores externos de Tl o incluso organizaciones

subcontratadas.

La norma ISO/IEC 20000 esta dividida en las siguientes secciones que definen los
requisitos que debe cumplir una organizacion, la cual proporciona servicios a sus

clientes con un nivel aceptable de calidad:

e Requisitos para la gestion de un sistema.
e Implantacion y planificacion de Gestidn de Servicios.

e Planificacion e implantacién de servicios nuevos o modificados.



e Procesos del servicio de entrega.

e Procesos relacionales.

e Procesos de control.

e Procesos de emision.
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El marco de procesos disefiado se organiza con base en los siguientes bloques

(MYPConsultores, 2005):

v

v

Grupo de procesos de Provision del Servicio.

Grupo de procesos de Control.

Grupo de procesos de Entrega.

Grupo de procesos de Resolucion.

Grupo de procesos de Relaciones.

Procesos de Entrega del Servicio

- Gestién de la Capacidad

+ Gestién de la Continuidad
y Disponibilidad del
Servicio

» Gestién del Nivel de
Servicio
- Informes del Servicio

Procesos de Control

- Gestién de la Seguridad

de la Informacién

« Presupuestos y

Contabilidad de TI

Procesos de
Entrega

- Gestion de la Configuracién
- Gestion de Cambios

Procesos de Resolucion

| Procesos de

Relacion

- Gestion de la Entrega

- Gestién del Incidente
- Gestién del Problema

- Gestién de las Relaciones

de Negocio

- Gestién de los

Proveedores

Figura23: Estructura de ISO/IEC 20000
Fuente: (MYPConsultores, 2005)

La norma demuestra que se tienen procedimientos y controles adecuados in situ para

proporcionar un servicio de calidad de TI coherente y a un coste efectivo. Ademas
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permite seleccionar, gestionar y proporcionar un servicio externo mas préactico

(MYPConsultores, 2005).



ANEXO 5: NIST SP 800-53 PLAN DE CONTINUIDAD DEL NEGOCIO250
El Instituto Nacional de Normas y Tecnologia NIST es responsable de desarrollar
estandares y directrices para proveer la adecuada seguridad de la informacion a todos
los organismos.
La norma NIST SP 800-53 (NIST, 2010) es una guia para planificar las contingencias
y el plan de continuidad del negocio BCP de los sistemas TI, la misma que esta

compuesta de los siguientes planes:

Tabla 107: NIST Continuidad del Negocio
Fuente: (NIST, 2010)

PLAN OBJETIVO ALCANCE
Business continuity Suministra procedimientos para sostener las Direcciona los procesos de
plan (bcp) operaciones esenciales de negocio mientras se  negocio y la tecnologia que los

Business recovery (or
resumption) plan

(brp)

Continuity of
operations plan

(coop)

Continuity of support
plan / it contingency
plan

Crisis
communications plan

Cyber incident
response plan

Disaster recovery
plan (drp)

Occupant emergency
plan (oep)

Business impact
analisys (bia)

recupera de una interrupcion significante.
Suministra procedimientos para recuperacion de
las operaciones de negocio inmediatamente
después de un desastre.

Suministra procedimientos y capacidades para
sostener lo esencial de una organizacion,
funciones estratégicas en un sitio alterno por
mas de 30 dias.

Suministra procedimientos y capacidades para
recuperar grandes aplicaciones o sistemas de
soporte general.

Proporciona  los  procedimientos  para
comunicarse con el personal y con el pdblico en
general.

Suministra estrategias para detectar, responder,
y limitar las consecuencias de incidentes de
seguridad que afectan la continuidad.

Suministra procedimientos detallados para
facilitar la recuperacion de operaciones en un
sitio alterno.

Suministra procedimientos coordinados para
minimizar las pérdidas de vidas o dafios a la
propiedad en respuesta a amenazas fisicas.

Brinda un informe muy detallado sobre el coste
ocasionado por la interrupcion de los procesos
criticos de negocio, tomando en cuenta para el
célculo el RTO y el RPO.

soporta.

Direcciona los procesos de
negocio; Tl esta direccionada sélo
al soporte para los procesos de
negocio.

Direcciona el conjunto de
operaciones de la organizacion
definidas como maés criticas.

Los mismo que el plan de
contingencia de TI; se centraen la
interrupcion de los sistemas de TI;
no se centra en los procesos del
negocio.

Direcciona las comunicaciones
con el personal y el publico; no se
centraen laTI.

Se centra sobre respuestas de
seguridad de la informacion a
incidentes que afectan los sistemas
y/ o las redes.

A menudo centrado en la TI;
limitado a interrupciones mayores
con efectos a largo plazo.

Se centra en el personal y las
instalaciones; no esta disefiada
para procesos de negocio 0
funcionalidad de los sistemas de
TI.

Se enfoca principalmente en
salvaguardar la operacion los
procesos criticos del negocio.



