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RESUMEN

La seguridad en la informacion hoy por hoy dentro de las comunicaciones es una
ciencia cada vez mas rigurosa en cuanto al manejo y procesamiento necesario
para realizar una transferencia de datos o de informacién. Por esta razon y con el
pasar de los afios se han ido creando nuevas técnicas 0 mecanismos de seguridad
de la informacion como son por ejemplo: marcas de agua, la criptografia, la
esteganografia y muchas mas, las cuales nos permiten tener un grado de
seguridad y confianza al momento de transmitir informacion importante. En el
presente proyecto de investigacion busca manejar el método de la esteganografia
con el fin de brindar seguridad en la informacibn mediante sus mudaltiples
caracteristicas y beneficios pero ahora sobre un sistema un poco mas complejo
como es el video, para ello se procedera a manejar herramientas que permitan
separar un video en sus dos componentes basicas, audio e imagenes. Una vez
obtenidas estas dos secciones se procedera a ocultar un texto secreto dentro del
audio e incrustar una imagen secreta dentro de la secuencia de imagenes propias
del video, una vez oculta la informacion se volvera a unir las dos secciones para
obtener un estego-video y posterior a ello lograr extraer la informacion oculta. Por
altimo se verifica la eficiencia de los métodos utilizados mediante pruebas

subjetivas (MOS) y subjetivas mediante el uso de herramientas estadisticas.

Palabras clave:

e ESTEGANOGRAFIA

e ESTEGO-VIDEO

e FRAMES DE UN VIDEO
e AUDIO DE UN VIDEO

e INFORMACION OCULTA
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ABSTRACT

Information security today in communications is an increasingly rigorous science
regarding the handling and processing necessary to carry out a data or information
transfer. For this reason and over the years have been created new techniques or
information security mechanisms such as: watermarks, cryptography, steganography and
many more, which allow us to have a degree of security and confidence when transmitting
important information. In this research project seeks to manage the method of
steganography in order to provide information security through its many features and
benefits but now on a slightly more complex system such as video, it will proceed to handle
tools that allow to separate a video in its two basic components, audio and images. Once
these two sections have been obtained, a secret text will be hidden inside the audio and
a secret image will be embedded within the sequence of the video's own images, once
the information is hidden, the two sections will be merged again to obtain a video-stego
and After that, extract the hidden information. Finally, the efficiency of the methods used

by subjective (MOS) and subjective tests will be verified through the use of statistical tools.

KEYWORDS:

o STEGRANOGHAPHY

e STEGO-VIDEO

e VIDEO FRAMES

e AUDIO OF A VIDEO

e HIDDEN INFORMATION



CAPITULO |

INTRODUCCION DEL PROYECTO DE INVESTIGACION

1 Introduccion del proyecto de investigacion

1.1 Resumen del proyecto

La seguridad en la informacién al realizar una transferencia de datos e informacion,
es uno de los temas muy cruciales y de mayor importancia dentro del ambito de las
comunicaciones. Por esta razon y con el pasar de los afios se han ido creando nuevas
técnicas o mecanismos de seguridad de la informacién como son por ejemplo: marcas
de agua, la criptografia, la esteganografia y muchas mas, las cuales nos permiten tener

un grado de seguridad y confianza al momento de transmitir informacion importante.

En el presente proyecto se va a manejar el método de la esteganografia con el fin
de brindar seguridad en la informacion mediante sus mudltiples caracteristicas y
beneficios, para ello se proceder a manejar herramientas que permitan dividir a un video
en audio e imagenes. Una vez obtenidas estas dos secciones procederemos a ocultar un
texto secreto dentro del audio e incrustar una imagen secreta dentro de la secuencia de
imagenes propias del video, una vez oculta la informacion se volvera a unir las dos
secciones para obtener un Estego-Video, después se realizard el proceso de
decodificacion con el fin de recuperar en su mayoria la informacion oculta que se

encuentra dentro del mismo.



1.2 Antecedentes y justificacion del proyecto

La necesidad de ocultar informacion en especial en la que se maneja el ambito de
las comunicaciones es un factor que se ha venido desarrollando desde hace mucho
tiempo atras, sus inicios se dan en la antigua Grecia en donde se utilizaba el cabello de
los esclavos para poder ocultar mensajes tatuados en sus cabezas. Un ejemplo en el cual
se puede evidenciar el proceso de ocultacion de informacién son los jeroglificos del
antiguo Egipto, aunque ellos no se crearon con fines militares, suelen ser unos de los
primeros ejemplos de escritura oculta de la historia. Segun expertos, existan jeroglificos
no estandares los cuales se utilizaban para exagerar el dramatismo de un relato y por
ende complicar su lectura. Otro ejemplo de escritura oculta es la escritura con tinta
invisible la cual era fabricada con elementos caseros como vinagre, zumo de limén, leche,

etc.

Si avanzamos en el tiempo podemos encontrar que la escritura oculta o la
ocultacion de informacién comienzan a evolucionar e involucrarse en ambitos militares,
es asi como esta técnica refleja un punto importante en la historia dentro de la Segunda
Guerra Mundial, en donde se utilizaban los periddicos para el envio de sefales o
mensajes ocultos mediante la realizacion de marcas en ciertas letras, que aunque por si
solas pasaban inadvertidas en conjunto trasmitan una amplia cantidad de informacion.
Durante el afio de 1499 el escritor Francesco Colonna genera la primera escritura oculta
dentro de su libro "Suefio de Polifilo" en el cual se puede obtener la frase <<Poliam frater

Franciscus Columna peramavit>> (‘El hermano Francesco Colonna ama



apasionadamente a Polia’) tomando solamente la primera letra de los treinta y ocho

capitulos que lo contiene.

Existen varios métodos conocidos para lograr la ocultacion de la informacion, entre
ellos los méas usados son: el proceso de marca de agua, la técnica de la criptografia y la

técnica de la esteganografia.

Dentro de la Universidad de las Fuerzas Armadas ESPE existen dos
investigaciones realizados en los cuales se maneja las diferentes técnicas de
esteganografia, es asi el caso de ocultar una imagen dentro de otra utilizando las zonas
ruidosas de la imagen mediante transformaciones de color reversibles (Onofre, 2016). Y
el estudio orientado a la seguridad en los sistemas de comunicacion utilizando técnicas

de esteganografia para ocultar texto dentro de archivos de audio. (Rodriguez, 2016)

Conocidos estos preliminares el presente proyecto de investigacion se enfoca al
desarrollo de un sistema de seguridad de la informacion basado en métodos de
esteganografia con el fin de ocultar informacion secreta como texto e imagenes dentro

de un video.



1.3 Objetivos de lainvestigacion

1.3.1 Objetivo general

1.3.2

Analizar el método esteganogréafico como soporte a la seguridad de la informacién
mediante la ocultacién de informacidén secreta como texto e imagenes dentro de

un video.

Objetivos especificos

Investigar sobre los métodos esteganograficos mas 6ptimos para ocultar
informacion dentro de un medio multimedia (video).

Realizar un pre-procesamiento sobre el video original con el fin de obtener sus
componentes de audio e imagenes.

Insertar como informacion secreta un texto sobre los datos del audio obtenido
después de la separacion del video.

Insertar como informacién secreta una imagen dentro de los frames de
iméagenes obtenidas del video.

Aplicar métodos esteganograficos con el fin de recuperar la informacion oculta
en un gran porcentaje.

Verificar la eficiencia de los métodos utilizados mediante pruebas subjetivas

(MOS) en una muestra de 15 personas y pruebas subjetivas mediante el uso de

herramientas estadisticas.



CAPITULO I

MARCO TEORICO

2 Marco tedrico

2.1 Procesamiento de sefales

Definiremos en un inicio a una sefial como un parametro que es capaz de variar en
funcion del tiempo o del espacio y que sigue ciertas caracteristicas definidas por su
condicion, sean éstas analdgicas o digitales. Cualquier sefial se encuentra expuesta a
ser parte de un sistema, lo que implica que cada una puede ser sometida a

modificaciones para obtener como resultado una sefial de salida (Ver Figura 1).

Esta accion operar con una sefial de entrada para obtener como resultado una
sefial de salida se puede definir como el procesamiento de una sefial, en donde, a mas
de realizar operaciones con las sefiales de ingreso permite realizar analisis sobre dichas
sefiales y que en su inicio comenzd con manejo de sefiales exclusivamente analdgicas.

(Moher, 2007)



Infinitos valores intermedios

11 \//\\//\ /\ =T2/\\-//-\\T,

Infinitos instantes

Figura 1 Sefal analégica.

Fuente: (Shannon, 1949)

Con el nacimiento de la tecnologia digital, el hombre se vio en la necesidad de
crear una herramienta la cual le permita manejar y procesar las sefiales analégicas que
existian de una manera mas sencilla, entonces es ahi donde aparecen las sefiales
digitales las cuales son la representacion codificada de una sefial analdgica (Ver Figura
2). (Moher, 2007). Dentro del area de las comunicaciones, el procesamiento de sefales
analdgicas es fundamental al momento de transmitir informacién de una sitio a otro, es
por eso que las comunicaciones manejan como criterio fundamental tres pasos para
realizar el procesamiento de sefiales al Muestreo, Cuantificacion y Codificacién. (Roden,

2018, Fifth Edition)



Amplitud
Amplitud

Tiempo

Tiempo 0

(a) (b)

Figura 2. (a) Sefial analdgica. (b) Sefial digital. Digitalizacion de una sefial analdgica.

Fuente: (Shannon, 1949)

2.1.1 Muestreo
El muestreo de una sefial se puede definir como la cantidad de veces que se mide
el valor de la sefial analdgica en un periodo de tiempo determinado, cominmente se

suele realizar cada un segundo como se puede observar en la Figura 3. (Moher, 2007)

M\ Amplitud

S
-
-----

N

- -
S
-

Em -

T g

Muestreo de la sefial analoga

Figura 3 Muestreo de una sefial analégica.

Fuente: (Shannon, 1949)

En este primer paso para digitalizar las sefiales analdgicas surge el teorema de

Nyquist (Ver Ecuacion 1), el cual indica que para no perder la informacion de una sefial
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las veces que debemos muestrear la misma debe ser al menos el doble de la frecuencia

maxima que posee esa sefial. (Moher, 2007)

Fm =2x*Fs

Ecuacion 1 Ecuacion del teorema de Nyquist

Donde Fs corresponde a la frecuencia propia de la sefial analégica y Fm la
frecuencia resultante del teorema. El teorema de Nyquist da la seguridad de no perder

datos al momento de realizar el proceso de codificacion de la sefial analdgica.

2.1.2 Cuantificacion

El segundo paso que se requiere para lograr la digitalizacion de una sefial sin que
se pierda la mayor cantidad de informacion es el uso de la cuantificacion que no es mas
gue el nimero de simbolos requeridos para guardar una medida de una sefial (Ver
Ecuacion 2). (Moher, 2007). Estas medidas son codificadas de acuerdo a un conjunto de

bits, siguiendo la siguiente formula:

Nivel de cuantificaciéon = 2”nbits

Ecuacion 2 Ecuacion para determinar el nivel de cuantificacion de una sefial



Donde nbits representa la longitud en bits que representaremos cada nivel de
cuantificacion obtenido. Mientras mayor sea el nimero de bits (nbits) que se empleen en
la cuantificacion se obtiene una menor pérdida de informacion de la sefial analdgica que
gueremos digitalizar. (Roden, 2018, Fifth Edition). Se puede observar un ejemplo de

representacion de la cuantificacién de una sefial en la Figura 4 a continuacion.

Cr AT TrTAaAaTTrTAaTTr T “TAaTTrTAaTTrTAa
f(t) 1 | 1 I I 1 I I 1 I I
A | [N | LN [ [ R U S — n ..
1 | 1 1 | | 1 | I 1 | Senalana|0g|ca
] | 1 ] I I ] I I ] | -
el il sl Bl mllie Rl “Tr-aTTroAa — Seiial cuantificada
[} ] I I | I 1 ] |
L = - - =desesbkisf ==k =
| I ] I | I ]
| 1 1 I | 1 ]
F=q--"r=a== ==r=a==r- ==r-
I 1 (] 1 1 I I ] 1 1 1 I
= dAessbesdssbasdssbsdssbasdassbasdas=sb =
I ] i i i i i ] I
| 1 ] 1 I 1 1 I 1 |
T CcTreATTrrsAT STt T Tt Tt TreTA
I 1 () i 1 i I [} 1 ] 1 I
I 1 L 1 1 I L L 1 Il L |>

Figura 4 Sefal cuantificada de acuerdo al nivel de cuantificacion.

Fuente: (Shannon, 1949)

2.1.3 Codificacion

Una vez que tenemos las medidas de la cuantificacion de la sefial, se procede a
realizar el ultimo paso de la digitalizacion de una sefial analoga, este paso es la
codificacion, en donde el proceso que se realiza consiste en simplemente representar
las medidas obtenidas del procedo de cuantificacion de la sefial mediante un cédigo

binario de 1y 0 (Ver Figura 5) (Roden, 2018, Fifth Edition).
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Una vez que se tiene un vector de valores de 1 y 0 se puede decir que la sefal
analoga se encuentra ya digitalizada y al momento de tener la sefial digital (Ver Figura
5), ésta permite ser manipulada, en el caso puntual del presente proyecto de investigacion
se utilizara la sefal digitalizada para modificar sus datos y ocultar informacién secreta

dentro del contenido del audio de un video. (Moher, 2007).

SENAL ANALOGICA

A: Amplitud

T: Periodo

I &: Fase

SENAL DIGITAL

Figura 5 Seial digitalizada

Fuente: (Shannon, 1948)

La combinacién de estos tres pasos para digitalizar una sefial de tipo analdgica es
conocida como conversion analégica-digital (Ver Figura 6), hoy en dia con el avance
tecnoldgico existen conversores analogos-digitales y viceversa, un conversor digital-
analogo se obtiene mediante el proceso inverso al mencionado con anterioridad, es decir,

se cuenta con un vector de 1y 0, el cual mediante los niveles de cuantificacidon se obtiene
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una sefal parecida a la analoga resultante y después de aplicar el teorema de Nyquist a

la inversa, se obtiene la sefial analoga. (Moher, 2007)

Conversor A/D
t
o x(n) x4n) { 1001011,
A A i
Sefial Sefial en Sefial Sefial
analdgica tiempo discreto cuantificada digital

Figura 6 Diagrama de blogues de un Conversor Analogo — Digital. Procesamiento
Digital de Sefiales

Fuente: (Shannon, 1949) (Shannon, 1948)

2.2 Informacioén

2.2.1 Etimologia

El término informacion tiene un amplio desarrollo a lo largo de la historia, dentro
del griego proviene del término “informationis”, éste término era utilizado para indicar o
compartir un “concepto” o una “idea”. Asi también el término de informacion proviene del
sustantivo latino que da un significado a la frase “dar forma a la mente”, “instruir’ o

“ensenar”.
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2.2.2 Definicion
Los conceptos antes mencionados dan como resultado que la informacion puede
ser definida como la agrupacion de datos ya supervisados y ordenados con el fin de ser
transmitidos y compartidos con diferentes medios receptores ya sea de manera auditiva
o visual, el motivo esencial de compartir la informacion es el de establecer modelos de
pensamiento humano. Este mensaje es un recurso que otorga un sentido o significado a
la realidad, es decir, que permite la interaccidén con otras personas o medios receptores
y crear asi una comunidad capaz de expresar ideas, emociones, etc. (Carvajal Gamez,

2008)

El receptor de la informacion tiene la capacidad de interpretar el mensaje que recibe
de la manera que mejor le convenga; obviamente la percepcion de la informacion que se

recibe depende de cada individuo que obtiene esa informacion.

La informacion se caracteriza por cuatro conceptos primordiales que son: Los datos,
el orden, la veracidad y el valor. Los datos de la informacién hacen referencia a los
detalles, hechos, nimeros y mas parametros recopilados y codificados, los cuales
puedan ser almacenados para su uso futuro. El orden de la informacién es de suma
importancia puesto que permite que la informacion transmitida tenga sentido y de esa
manera se evita tener malos entendidos en caso de la comunicacion verbal o errores en
la recopilacion de la informacién hablando de manera tecnoldgica. La veracidad de la
informacion implica que los datos obtenidos deber provenir de fuentes confiables, esto
permite que la informacidon obtenida y que posteriormente pueda ser compartida sea

valida y no genere dudas de su contenido. Y por altimo el valor de la informacion no es
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mas que reconocer por medio del medio receptor si aquellos datos transmitidos han sido

Utiles para €l o las personas que recibieron dicha informacion. (Carvajal Gamez, 2008)

2.3 Transmision de lainformacion

La biodiversidad de nuestro planeta afirma que todas las especias tienen la facultad
de comunicarse mediante la transmision de informacion para su supervivencia; la
diferencia que radica en los seres humanos es que se presenta la capacidad que tiene el

hombre para discriminar la informacion que recibe y utilizarla a su conveniencia.

Cabe mencionar que existe una diferencia entre el concepto de transmisién de la
informacion y la comunicacion, siendo la comunicacidén un proceso bilateral en donde
prevalece en el caracter reciproco entre emisor y transmisor lo que les convierte en
interlocutores al tener la oportunidad de intercambiar constantemente sus roles; por otro
lado, la transmisién de la informacion tiene un caracter unidireccional y estatico en cuanto
a los roles del emisor y receptor. Este proceso humano es utilizado para transmitir ideas,
sentimientos, opiniones, diferentes puntos de vista sin necesidad de realizar interaccion

entre los extremos del sistema de comunicacién. (Carvajal Gamez, 2008)

Como ejemplos basicos de transmision de la informacion podemos mencionar la
charla de un expositor en una conferencia, en donde solo el expositor es quien transmite
las ideas y conocimientos que tiene, mientras que el publico presente hace el papel de

receptor solamente.
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Los procesos empleados para compartir informacion han ido cambiado a lo largo de

la historia de acuerdo al crecimiento y el avance tecnologico, es asi que este proceso
tiene sus inicios desde sistemas precarios como son las sefiales de humo, palomas
mensajeras, 0 el uso de mensajeros para transmitir un mensaje, hasta llegar a las
tecnologias de ultima generacion que es el uso de sistemas celulares, microondas,
comunicaciones satelitales, etc., que han permitido que la interconexién entre personas

sea mucho mas facil. (Carvajal GAmez, 2008)

En la actualidad, la transmision de la informacion ha evolucionado en una gran
magnitud de tal manera que ahora es posible reemplazar cualquier tipo de proceso de
transmision empleado en la antigledad por la manipulacién de sefales eléctricas con el
fin de compartir la informacién que se tiene por cualquier medio fisico o digital existente
al momento. Con el crecimiento de las naciones y el deseo de poder que ha tenido el ser
humano se vio en la necesidad de buscar métodos y formas en las cuales se podria
transmitir la informacion de una manera segura y sin que sea vulnerada por extrafios y
es ahi de donde nace el concepto que se muestra en el presente proyecto de

investigacion, este concepto es la Seguridad de la Informacion.

2.4 Seguridad de lainformacién
2.4.1 Ocultacion de la informacion
Una vez que la humanidad ha entendido la importancia del manejo de la

informacion, busca también la oportunidad de enviar mensajes ocultos con el fin de que
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el resto de personas no descubra la informacion que quiere transmitir, comienza a buscar
métodos en los cuales la informacion enviada no puede ser intervenida o vulnerada por

agentes externos.

Es entonces que desde hace mucho tiempo atras el proceso de ocultar la
informacion ha existido, algunos ejemplos practicos en los cuales se ha utilizado métodos
de ocultacion de informacién se puede mencionar los siguientes: Escritura con “tinta
invisible” fabricada con elementos de cocina como vinagre, zumo de limén, leche, etc.,
otro ejemplo claro es la ocultacion de mensajes en libros como es el caso reconocido del
libro “Suefio de Polifilo” escrito por Francesco Colonna en el afio 1499 en donde se logra
obtener la frase oculta ‘Poliam frater Franciscus Columna peramavit’ (‘El hermano de
Francesco Colonna ama apasionadamente a Polia’) solamente tomando la primera letra

de los treinta y ocho capitulos que lo contiene. (Ver Figura 7).

Hypnerotomachia Poliphili
The Strife of Love ine Drcans

Figura 7 Portada del libro “Suefio de Polifilo
Fuente: (Onofre, G., 2016)
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Dentro del ambito militar es en donde se ha utilizado con mayor frecuencia el
término de ocultacion de informacién, como por ejemplo, si nos remontamos a la época
de la Segunda Guerra Mundial los grupos militares utilizaban los medios de comunicacion
en especial los periodicos de la época para el envio de sefiales ocultas que contenian
mensajes secretos con sus planes de batalla y que no debian ser interceptados por sus
adversarios, la metodologia utilizada para ocultar informacién en esa época dentro de un
periddico consistia en realizar marcas en ciertas letras, éstas marcas correspondian a
puntos, lineas o algun tipo de sefial que aunque por si solas pasaban inadvertidas en
conjunto trasmitian formaban un patron el cual contenia informacion oculta. (Carvajal

Gamez, 2008)

Durante el transcurso de los afios y el crecimiento del desarrollo tecnoldgico, los
diferentes métodos para ocultar informacion han ido incrementando y mejorando,
teniendo hoy en dia como los principales métodos para ocultar informacién a la

criptografia, el uso de marcas de agua y la esteganografia.

2.4.2 Métodos para ocultar informacion
Existen una gran cantidad de métodos para ocultar informacion, en el presente
proyecto de investigacion mencionaremos los mas utilizados en la actualidad y que han

tenido resultados efectivos con sus propositos.
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Los métodos para ocultar informacion mas utilizada son la criptografia, el uso de
marcas de agua y la esteganografia, siendo éste el método que nos centraremos para el

desarrollo del presente proyecto de investigacion.

2.4.2.1 Criptografia

Comenzaremos con la definicion del método de la criptografia, ya que éste método
es uno de los pioneros en éste ambito. La criptografia es una técnica que viene dandose
de mucho tiempo atras, aproximadamente hace unos 4000 afios en donde nace esta
palabra proveniente de dos vocablos griegos que son, “kripto” que significa oculto y
“graphos” que significa escritura. Por ende podemos definir a la criptografia como la

ciencia que estudia lo relacionado a la escritura oculta. (Gambhir & Sibaram, 2016)

El objetivo principal que presenta éste método para ocultar informacion es el de
compartir informacion siempre y cuando el emisor y receptor conozcan la manera unica
de extraer la informacion. Realizando una analogia para entender la criptografia, se lo
puede asociar con un ejemplo basico como el uso de un cofre en donde la informacion
gue se requiere ser compartida va dentro del cofre y se utiliza un candado como medio
de seguridad para evitar de que un tercero obtenga el mensaje oculto, el cofre solamente
puede ser abierto por 2 llaves la que tiene el emisor y la que tiene el receptor, éstas llaves
deben ser las mismas caso contrario el receptor no podra recuperar el mensaje,
determinando que solamente ellos seran los Unicos que pueden abrir el candado y tomar

el mensaje.
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En el medio tecnolégico sucede de manera igual a la analogia del cofre y el
candado, en donde si una persona quiere transmitir informacion a otra sin que esta sea
detectada por un tercero, ocupa un método para ocultar informacioén, la encripta mediante
una llave la cual conoce solamente el emisor y receptor, quienes seran los Unicos que
podran extraer la informacion secreta. La caracteristica principal de la criptografia es el

uso de la encriptacion como medio de seguridad o llave. (Gambhir & Sibaram, 2016)

La encriptacion de la informacién es la ciencia que permite convertir datos en otros
completamente distintos con el fin de que no se comprenda o no se logren visualizar los
datos que se estan enviando. La encriptacion puede ser tomada también como el cifrado
de informacion, el cual es una técnica en donde el mensaje que se transmite se encuentra
desordenado de tal manera que la persona que lo intercepta no le encuentra un sentido.
Esta es una medida adicional debido a que asi como incrementan los conocimientos en
cuanto a tecnologia las maneras de vulnerar mensajes son mucho mas optimas, esta
variacion antes mencionada lo que permite es realizar el trabajo de un interceptor mucho

mas complicado y de esa manera la informacioén se mantenga un poco mas segura.

Uno de los primeros ejemplos del uso de la criptografia se remonta tiempo atras
en el antiguo Egipto en donde los jeroglificos representaban las historias de su pueblo y
sus misterios, esas imagenes talladas en los murales tenian el objetivo de dar un sentido
de dramatismo al contar la historia de los pueblos egipcios, presentaban una dificultad al
momento de interpretarlas debido al confuso sistema de imagenes y simbolos que en el

transcurso de esas épocas eran solamente entendidas por el mismo pueblo de Egipto,
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éste tipo de escritura se lo puede apreciar en la Figura 8 que se presenta a continuacion.

(Gambhir & Sibaram, 2016)

Figura 8 Murales con jeroglificos egipcios.

Fuente: (Gambhir & Sibaram, 2016)

Unos siglos mas tarde el cifrado de los mensajes evolucioné de tal manera que los
Griegos crearon un instrumento llamado “Escitalo” (Ver Figura 9) el cual consistia en un
cilindro, por lo general de madera, en el que se envolvia una tela. Una vez envuelta se
procedia a escribir mensaje a lo largo de cada una de las generatrices del cilindro, para
después enviarlo con un mensajero al receptor. EI mecanismo funcionaba de tal manera
gue si no se contaba con un cilindro del mismo diametro con el que se escribié en su

inicio no se podria comprender el mensaje descrito. (Gambhir & Sibaram, 2016)
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Figura 9 Ejemplo de un “escitalo” utilizado para enviar mensajes ocultos.

Fuente: (Gambhir & Sibaram, 2016)

Otro ejemplo memorable del uso de la criptografia es dentro del ambito militar
transcurrido durante la Segunda Guerra Mundial en donde gracias a la histérica maquina
“‘Enigma” sus comunicaciones eran practicamente indescifrables. Gracias al trabajo del
personal militar estadounidense incluido el personal manejado por Alan Turing se pudo
descifrar las tacticas militares de Japon. La maquina “Enigma” se puede considerar como
una version actualizada del “escitalo”, ya que ésta maquina operaba de manera casi
automatica formando cédigos aleatorios para transmitir la informacion. El descubrimiento
de los mensajes ocultos enviados por los militantes enemigos de Estados Unidos, el
grupo de trabajo comandado por Alan Turing trabajé casi sin descanso por varios meses
y lograr entender el funcionamiento de dicha maquina y asi poder interceptar las

comunicaciones enemigas. (Gambhir & Sibaram, 2016)

Con el paso del tiempo, el arte de la criptografia poco a poco se fue convirtiendo
en un modelo matematico gracias a estudios realizados en el afio de 1948 por Claude

Shannon sobre las teorias de la informacion, escribe un libro llamado “Una teoria
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matematica de la comunicacién” (Shannon, A mathematical theory of communication,
1948) en donde demuestra que todas las fuentes de informacioén pueden ser medibles.
Posterior a ello, un afio después escribe su investigacion conocida como “La Teoria de
las Comunicaciones Secretas”, que permite definir a la criptografia como una ciencia.
(Shannon, 1949). Y fue gracias al crecimiento de la tecnologia, el nacimiento de la
computadora en donde se puede validar que lo expuesto en su momento por Claude
Shannon era correcto, asi también los métodos algoritmicos de cifrado que se
desarrollaban eran cada vez mas complejos por lo que la seguridad en la informacién fue

creciendo notablemente.

2.4.2.2 Marca de agua

Otro método de para ocultar informacion son las marcas de agua, éste método
surge con la era digital y el mundo del internet, como se conoce, en internet se puede
encontrar gran cantidad de informacién, es por ello que se utilizaron las marcas de agua
como proteccion de los derechos de copia y propiedad intelectual de archivos de audio,
documentos, etc., éste método facilita la identificacion del creador, fuente, propietario o
distribuidor de la informacién. La caracteristica principal con la que cuenta este método
es el que la marca es insertada directamente en el contenido de la informacion
multimedia, esta informacion multimedia puede ser imagenes, audio o0 video sin

problema. (Vargas, Elizabeth, & Di Gionantonio, 2016)

La diferencia que presenta el método de marca de agua con respecto al anterior

descrito es que la informacién oculta es embebida dentro de la informacion lo que la
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convierte en imperceptible, mientras que en la criptografia la informacion secreta es
visible mas incomprensible debido al cifrado que utiliza. A su vez, se diferencia con el
método que vamos a detallar en el apartado siguiente, en la esteganografia la informacion
secreta se encuentra relacionada con el objeto portador, lo cual lo convierte en un método
practicamente invisible e impredecible como se lo puede evidenciar en la Figura 10.

(Coltuc, 2007)

Entre las propiedades mas destacadas que presenta el método de marcas de agua
se puede encontrar como principal la robustez, lo cual implica que la marca debe
encontrarse presente en la informacion oculta asi ésta sea expuesta a modificaciones,
ampliaciones, etc., la resistencia a manipulaciones hace referencia a la caracteristica de
la robustez y lo que busca es que la marca presente resistencia a ataques hostiles

realizados por terceros.

La imperceptibilidad es una propiedad Unica de la marca de agua puesto que la
misma tiene como funcién basica la de ser un sistema totalmente imperceptible o
transparente a la vista humana siempre y cuando se logre manejar una caracteristica de
degradacion lo cual implica que la informacion secreta 0 marca insertada sea dificil de

reconocer o apreciar.

El manejo de este tipo de proceso de ocultar informacién conlleva consigo un costo
computacional que va de acuerdo al nivel de procesamiento que se requiera y de las
aplicaciones que se le quiere dar a un sistema, es decir, que como en toda tecnologia
mientras mas exacta o perfecta se intenta que sea, €l costo computacional se incrementa.

(Coltuc, 2007)
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Por dltimo la propiedad de la probabilidad de error en marcas de agua, este
parametro trata en su mayor parte del tiempo ser cada vez mas bajo, es decir, que
mientras mejor sea el proceso que se realice se podra tener un mayor porcentaje de fallos
al momento de intentar detectar la informacion que se encuentra oculta. (Vargas,

Elizabeth, & Di Gionantonio, 2016)

Figura 10 Ejemplo del uso de la técnica de marcas de agua en imagenes.
Fuente: (Vargas, E., Di, G., 2016)

2.4.2.3 Esteganografia
El presente proyecto de investigacion se centra en el estudio y manejo de este
método para ocultar informacion, el cual a través de la historia ha tenido variantes que

han sido utilizadas con el fin de ocultar la informacion.

Etimologicamente la palabra esteganografia esta compuesta por dos palabras

griegas: Steganos, que significa oculto o secreto, y Graphos, que quiere decir texto o
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dibujo. Lo cual nos da un significado basico de esteganografia como la ciencia que

estudia el manejo de textos o dibujos ocultos. (Cole, 2003)

Al ser la esteganografia también un método para ocultar la informacion es
facilmente confundido con el método de la criptografia, y a pesar de que ambas ciencias
tienen como fin evitar que la informaciéon que poseen no sea detectada, la criptografia
utiliza el cifrado de la informacién que desea transmitir impidiendo que ésta pueda ser
legible o sea detectada con facilidad a pesar de encontrarse a la vista de todos, éste
proceso a pesar de ser bastante optimo da el presentimiento de que existen datos ocultos
dentro de la informacion transmitida por el mismo hecho de encontrarse a la vista de

todos. (Gambhir & Sibaram, 2016)

Por su parte la esteganografia no se preocupa en cifrar la informacion que va a
transmitir, simplemente se encarga de hacerla imperceptible para terceras personas a
quienes no va dirigida la informacion. Conociendo estas simples pero claras diferencias
entre ambas ciencias se puede definir que la esteganografia no es un tipo de criptografia,
son técnicas completamente distintas que en ciertas ocasiones pueden complementarse

entre ellas para obtener mejores resultados.

Dentro de la historia de la esteganografia han existido cientos de métodos
utilizados, de los cuales los que tuvieron mayor significado podemos destacar los
siguientes: En la Grecia antigua se utilizaba la cera de las velas para cubrir la informacion
oculta de los textos escritos en tablas de madera, mencionado en el libro “Las Historias

de Herodoto” entre los afios 484 y 430 a.C.
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Existieron también métodos mas radicales como por ejemplo utilizar a un grupo de
personas llamadas mensajeros, quienes eran afeitados las cabezas en su totalidad con
el fin de que el mensaje que iban a transportar sea tatuado en ella, para poder enviar un
mensaje tenian que esperar a que el cabello volviera a crecer y asi llevar el mensaje. Una
vez que los mensajeros llegaban a su destino eran rapados nuevamente para obtener el
mensaje. En sus tiempos a pesar de ser un método radical era bastante efectivo ya que
el mensaje no lo conocia ni el propio mensajero, él solamente se encargaba de

transportar el mensaje consigo. (Gambhir & Sibaram, 2016)

Asi como los ejemplos mencionados anteriormente existen muchos casos mas en
donde se aplico la esteganografia como método para ocultar informacion y poder ser
transmitida con la mayor seguridad posible. Cabe recalcar que en tiempos atras los
medios de comunicacion con los que se contaba eran mucho mas simples e incluso
tenian sus limitaciones, como por ejemplo correo, teléfono analdgico, etc. en donde la
intercepcidn de los mensajes por terceros no tenia tanta influencia como lo es hoy en dia
debido al desarrollo de la tecnologia en especial con la aparicién de la computadora y el

desarrollo de las telecomunicaciones.

Existen algunas técnicas que son utilizadas por parte de la esteganografia para
lograr el objetivo de ocultar informacion, las técnicas que maneja la esteganografia son:
Watermaking o Marca de Agua y Fingerprinting o Huellas dactilares. Si hablamos de los
sistemas de Watermaking, éstos se encargan de realizar una modificacion pequefa sobre

los bits de la informacién a ser transmitida lo cual permite que el resultado obtenido sea
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en su mayoria igual al original, éste método es utilizado en la actualidad con mucha

frecuencia para el manejo de “firmas digitales” y el impedimento de la pirateria.

Por su parte el Fingerprinting es utilizado en su mayoria para el manejo de
identificacion ya sea de usuarios, redes, productos. Este método ayuda a mantener a que

un producto ofrecido sea unico. (Villa & Jaramillo, 2015)

Asi como existen algunos modos para ocultar informacion, dentro la
esteganografia existe a su vez diferentes métodos para utilizar esta técnica de ocultacion

de la informacion:

e Métodos clasicos: Estos métodos son considerados como los inicios de la
esteganografia con los ejemplos antes mencionados como son la escritura
en tablas cubiertas con cera, los tatuajes con mensajes ocultos en las
cabezas de los mensajeros o el manejo de tintas “invisibles” como vinagre,
los cuales fueron conocidos como las primeras manifestaciones de la

esteganografia en la historia.

e Cifrado Nulo: éste método es utilizado comunmente en textos ya desde
tiempo atras y ha perdurado hasta nuestros tiempos ya que posiblemente,
sea uno de los métodos esteganograficos mas sencillos pero efectivos que
existe. El cifrado nulo consiste en escribir un texto inofensivo
aparentemente pero que el receptor de la informacién mediante un

mecanismo conocido Unicamente por el emisor y receptor del texto o
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mensaje se puede obtener la informacién relevante del mismo. Este tipo de
método fue utilizado comunmente durante la Il Guerra Mundial ya que los
militares necesitaban enviar mensajes con frecuencia a sus compaferos en
batalla y mas aun si se trataba de mensajes por parte de los infiltrados en

tropas enemigas.

Tinta Invisible: Al igual que el método anterior, éste método fue utilizado con
frecuencia durante los conflictos de la Segunda Guerra Mundial, en especial
dentro de los campos de prisioneros nazis. EI modo de uso consistia en
primero redactar una carta normal y una vez finalizada, se escribe el mensaje
oculto entre lineas de la carta original con la “tinta invisible” que por lo general
era el vinagre, zumos de fruta o en ocasiones la orina servia para realizar la
escritura. La persona que recibia la carta debia calentar el papel y la escritura

oculta se tornaba visible.

Micro puntos: Como su nombre lo indica éste método se basaba en el uso
de mindsculos puntos sobre una imagen, estos puntos eran imperceptibles
por el ojo humano e incluso dificilmente perceptibles por instrumentos 6pticos.
Los puntos resultaban en parte ser invisibles pero que en conjunto formaban
un patrén con la informacién enviada. Sin embargo no fue uno de los métodos
mas acertados para la esteganografia ya que durante la Guerra Fria éstos

eran facilmente detectables por parte de los expertos.
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En la actualidad los métodos esteganograficos estan ligados en su totalidad a la
tecnologia y al manejo de datos basandose en ocultar la informacion binaria dentro de
las matrices de bits que conforman un fichero multimedia. Todo fichero puede ser
representado por una cantidad de bits que pueden ser afladidos, modificados mediante
algoritmos y asi obtener un fichero resultante o estego-resultado, hablando directamente
de la esteganografia como método de ocultacién de la informacion. El fichero resultante
0 estego-resultado debe parecerse en su mayoria a la original una vez que contenga la

informacion adicional que se quiere transmitir. (Garcia Cano, 2004)

Los ficheros o medios portadores mas utilizados para la técnica de la
esteganografia son las imagenes ya que las caracteristicas que poseen y el manejo
computacional que requieren son mucho mas simples y accesibles que el manejo con
archivos de audio o archivos de video. A continuacion detallaremos los formatos mas

utilizados en cuanto a imagenes se refiere:

¢ Windows BitMap (BMP)

e PC Paintbrush (PCX)

e Graphics Image Format (GIF)

¢ Joint Photographic Experts Group (JPEG)
e Tagged Image File Format (TIFF)

e Portable Network Graphics (PNG)

Para representar una imagen en un ordenador existen varias formas, sin embargo

todas tienen un factor en comun: tienen que representar colores mediante bits, bien sea
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cada punto, vectores o matrices. La calidad de la imagen es un factor sumamente
importante ya que gracias a la profundidad del color se obtendra un resultado mucho mas
cercano a la realidad. Como todo procesamiento de informacion tiene como objetivo
principal el lograr manejar la informacién sin que ésta se vea comprometida; hablando de
la seguridad de la informacion, el objetivo principal es el de que la informacién que se
encuentra oculta no logre ser vulnerada por terceros, ya que en caso de que eso suceda,
el sistema implementado no cumple con el objetivo fundamental, por ende el método no

es valido. (Villa & Jaramillo, 2015)

2.5 Iméagenes como medio portador dentro de la esteganografia
Como se menciond anteriormente, las imagenes son los medios digitales mas
utilizados para realizar el proceso de la esteganografia gracias al manejo de un modelo

de colores llamado “Modelo RGB”.

Este modelo de colores RGB (“‘Red, Green, Blue”, en inglés), los colores se
describen mediante un valor cuyo rango va desde 0 hasta 255. Mediante la combinacién
de los valores se tiene una gama de colores, una combinacion de 256 x 256 x 256, un

total de 16'777.216 posibles colores (Ver Tabla 1). (Onofre, 2016)
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Tabla 1
Tabla de colores primarios RGB

Blanco 255 255 255

Rojo 255 0 0
Verde 0 255 0
Azul 0 0 255

Negro 255 255 255

Una imagen puede ser analizada mediante una “cuadricula” en donde cada una de
sus celdas tiene la forma de un nimero binario de 8 digitos, es decir, un vector de “1” y
“0” los cuales en conjunto forman a un numero decimal entre 0 y 255 que corresponderia
al codigo de colores mostrado en la Tabla 1, cada una de las celdas formadas por la

matriz tienen por nombre pixeles. (Onofre, 2016)

Un pixel puede ser definido como la unidad mas pequefia y homogénea en color
gue conforma una imagen digital, la manera de visualizar un pixel es realizar un
acercamiento profundo a una imagen mediante un software de edicion, la caracteristica

principal de un pixel es que tiene en forma de un cuadrado. (Ver Figura 11)

Con la definicion de pixel y lo mencionado anteriormente sobre el manejo de los

datos, se puede tener una idea de la manera en la cual se utilizan los bits de una imagen
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para poder ésta ser manipulada y tener cabida dentro de la técnica de la esteganografia
mediante la modificacion de un solo bit de cada valor de celda, por lo general este cambio
se realiza en el bit menos significativo, ya que como su hombre lo indica es un bit que no

modifica en su totalidad la informacion que se transmite.

Mapa de Bits | '200% S 600%

@roastbrief

Figura 11 Mapa de bits. Visualizacion de la composicion de pixeles de una imagen

Fuente: (Villa, Jaramillo, 2015)

Ocultar informacion dentro de una imagen requiere de dos partes fundamentales, la
primera debe ser la informacién a ser ocultada o el mensaje secreto que se quiere
esconder; y la segunda se requiere de una imagen “portadora” la cual sera quien aloje la

informacién que se pretende esconder.

El desarrollo computacional para realizar el objetivo requerido necesita ser capaz de
manipular los bits de la imagen portadora para colocar el mensaje, los sectores de la

imagen portadora en los que es mas 6ptimo ocultar informacion se le conoce como “zonas
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ruidosas”, que son las areas en las cuales no se atrae la atencion de la persona que

observa la imagen.

El método béasico de esteganografia es el uso del bit menos significativo (LSB o
Least Significant Bit, en sus siglas en inglés), sin embargo también es el mas vulnerable
al momento de manipular la imagen, lo que quiere decir que es posible que la informacién

escondida se pierda para siempre. (Arora & Pratap Singh, 2016)

La esteganografia maneja una serie de técnicas que permiten que éste méetodo sea

uno de los mas eficientes para ocultar la informacion.

2.5.1 Técnicas de Esteganografia en Imagenes
e Uso de claves: Esta técnica se basa en el uso de codificadores que pueden ser
establecidas para cada una de las diferentes etapas del mensaje a ocultar, estas
claves son conocidas también como “llaves” lo cual permite que solo las personas
gue conocen dichas claves puedan tener acceso a la informacion oculta, esto

permite que el método tenga un grado de seguridad mas alto de lo normal.

e Esteganografia en capas: La técnica de utilizar capas para ocultar la informacion
se trata de realizar el procesamiento de las imagenes con una secuencia
establecida, es decir, que para ocultar la siguiente porcidén de la informacion se
requiere del resultado del anterior procesamiento. Esta técnica puede ser

nombrada también como proceso de iteraciones. La eficiencia que presenta ésta
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técnica se basa en que para encontrar el mensaje oculto se debe tener una
secuencia establecida de decodificacion ya que si no es asi la informacion oculta

no podra ser encontrada.

e Adicion de ruido: Ademas de modificar los bits necesarios para ocultar la
informacion, se puede agregar algunos bits aleatorios dentro de la informacion de
la imagen portadora, lo cual permite que si el atacante logra recuperar informacién

oculta, ésta no sea real por la adicion de ruido que se tiene.

Mediante ésta combinacion de técnicas se puede manejar un correcto y seguro
sistema de esteganografia y asi lograr una mayor seguridad de la informacion. Y
conjuntamente con las técnicas de la criptografia se puede conseguir que cualquier
informacion sea oculta y pase inadvertida y asi lograr el objetivo principal de este proyecto

de integracién. (Onofre, 2016)

2.6 Audio como medio portador dentro de la esteganografia

Al igual que en el apartado anterior, otro medio en el cual la informacion puede ser
oculta, es el audio, a pesar de ser una sefal analdgica en su origen, ésta sefial puede
ser digitalizada en bits para de esa manera utilizar la informacion digital que posee y a su
vez ser utilizada con diferentes aplicaciones, en este caso en especifico, ser el medio por

el cual se va a transmitir informacién oculta. (Rodriguez, 2016)
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Antes de continuar con el método esteganografico usado en audio, realizaremos
unas definiciones cortas, pero que nos ayudaran a comprender el medio en el cual se
inserta la informacion oculta. Primero podemos decir que el sonido es la variacion de la
presion ambiental que se propaga en forma de onda a través del aire. (Rossmann, 2014).
Las formas de onda presentan tres caracteristicas sumamente importantes y que son las
gue definen a una onda, amplitud, longitud de onda, periodo y frecuencia. (Ver Figura
12). La amplitud se define como la distancia maxima que pude alcanzar una onda con
respecto a su posicién de equilibrio. La longitud de onda es la distancia que existe entre
dos puntos que se encuentran en el mismo estado de vibracion (crestas o valles), una
cresta es el punto en donde la amplitud de la sefial es maxima y por encima de su eje de
equilibrio; por el contrario, un valle representa el lugar donde la amplitud igual es maxima
pero que se encuentra por debajo del eje de equilibrio. El periodo va de la mano de la
longitud de onda, pues es el tiempo que requiere la onda en viajar una longitud de onda.
La frecuencia, representa la cantidad de variaciones u oscilaciones que presenta una

onda en un periodo de tiempo. (Rossmann, 2014)
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Figura 12 Elementos de una onda.

Fuente: (Rossman, 2014)

Una vez que tenemos claro los conceptos basicos que conforman una onda o un
audio, como se puede observar las ondas son sefiales analdgicas que viajan por el medio
llamado aire, para lo cual estas sefales de audio requieren de ser sometidas a un
procesamiento en el cual se pueda representar esa sefial de audio de manera digital para
poder ser manipulada y estudiada. Por ello se utilizan las técnicas expuestas en el
apartado de “Procesamiento de Senales” expuesto en el presente proyecto de
investigacion en donde se puede comprender el procedimiento que se requiere para

digitalizar una sefial de audio analdgica. (Moher, 2007)

Una vez que la sefal de audio es digitalizada, es decir, que la podemos tener en
forma de bits, “1” y “0”, entran los métodos o técnicas que seran expuestas mas adelante
con el fin de cumplir en este caso el objetivo principal de la esteganografia que es el de
compartir de una manera segura un mensaje hacia un receptor y Si un mensaje

transmitido genera sospecha o inclusive es detectado por un tercero, el sistema ha



36
fallado, por lo que hace que la técnica de esteganografia sea mas complicada de efectuar

en archivos de audio que en imagenes.

El proceso de esteganografia en audio consiste basicamente en utilizar el archivo
de audio como portador de la informacion secreta que puede ser cualquier tipo de archivo,
ya sea texto plano, imagen y otro archivo de audio como lo expuesto en (Rodriguez,
2016). Lo importante es entender el manejo correcto de la informacion tomando en cuenta
uno de los principios fundamentales en los archivos de audio, que es el manejo de bits
redundantes, estos bits son aquellos que como su hombre lo indica es la informacion que
se encuentra duplicada en una porcion de informacion y que su modificacion no afecta la
calidad del archivo portador y a su vez no compromete la técnica de la esteganografia.

(Tayel, Gamal, & Shawky)

Asi como en las imagenes, los archivos de audio también cuentan con diferentes
técnicas utilizadas para lograr el objetivo de la esteganografia, cada uno cuenta con

diferentes caracteristicas las cuales aportan para mejorar las técnicas.

2.6.1 Técnicas de Esteganografia en Audio
e Codificacion del Bit Menos Significativo (LSB):
Esta técnica es el mas simple, asi como se lo expuso en el presente proyecto de
investigacion en el apartado 2.5, sin embargo, es la técnica méas eficiente en
cuanto a la degradacion de calidad de informacion oculta, ya que es la que menos

altera la informacion del medio portador.
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Codificacion de Paridad:

Esta técnica es robusta en comparacién a la anterior mencionada ya que permite
gue el remitente obtenga la informacion secreta con mas de una opcion en la
codificacion de la informacién oculta. Se basa en el manejo de algoritmos que
analizan la paridad de una secuencia de bits colocando la informacion secreta
dentro de un bit de paridad que no siempre es el mismo y dependera de la porcion

de informacion que se encuentre procesando.

Codificacion de fase: La codificacion de fase dentro de un archivo de audio
consiste en realizar el cambio de fase a un segmento del audio original o audio
portador, y ser reemplazado por la fase codificada de la informacidn secreta que
se requiere transmitir. A pesar de ser una técnica muy eficiente, se debe tener
cuidado ya que al crear un cambio de fase sumamente pronunciado dard como
origen el término de dispersion de fase notable, lo cual permitira a terceros notar

con facilidad que existe algun tipo de informacion dentro del audio portador.

Amplio Espectro: Conocido también en el area de las telecomunicaciones como
“Spread Spectrum (SS)”, éste método es muy utilizado en cuando a
comunicaciones se refiere, ya que no interactla directamente con la sefial de audio
original sino que a su vez crea un algoritmo que es capaz de transmitir la
informacion oculta a través del espectro en frecuencia de las sefiales. En este

caso, de una sefial de audio. Se asimila bastante al manejo de la técnica del Bit
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Menos Significativo (LSB). Lo que caracteriza a esta técnica es que al manejar una
sefal independiente a la real, al conjugarse con ella, el resultado ocupa un mayor

ancho de banda al que tenia originalmente.

Con el paso del tiempo y el crecimiento de las plataformas de reproduccién, existe
una variedad muy amplia de formatos digitales para archivos de audio, a continuacién

detallaremos algunas de las caracteristicas que presentan estos formatos:

2.6.2 Formatos de Audio
e Formato WAV: (Waveform Audio File), éste formato fue desarrollado por la
empresa Microsoft en conjunto con IBM, se caracteriza por no manejar ningan
tipo de compresion de datos lo cual permite que sea de alta calidad. El formato
WAV es uno de los mas utilizados a nivel profesional ya que actualmente permite
el manejo de una gran variedad de codec’s. Su extensiéon es .WAV, maneja
mono canales y canales estéreo y cuenta con una frecuencia de muestreo entre

los 22050 Hz a 44100 Hz. (Rodriguez, 2016)

e Formato WMA: (Windows Media Audio), éste tipo de formato de audio fue
desarrollado también por la empresa Microsoft con la diferencia de que éste
formato si maneja compresion de datos, lo cual tiene como ventaja la de ocupar

menos espacio de almacenamiento, en otras palabras, se puede tener muchos
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mas archivos de audio con extension .wma que .wav, el contra que maneja éste
tipo de formato es que al comprimir la informacion la calidad del audio disminuye,
aunque la pérdida de informacion no es notoria muchas veces al oido humano
al momento de procesar esa informacion se evidencia que los datos no se
encuentran completos. maneja mono canales y canales estéreo y cuenta con
una frecuencia de muestreo entre los 44100 Hz a los 48100 Hz. (Rodriguez,

2016)

e Formato MP3: El formato MP3 nacié con la necesidad de almacenar mayor
cantidad de archivos de audio con el mismo tamafio en disco, en ese entonces
el uso del CD (Compact Disk) era mucho mas frecuente y la idea de almacenar
sin problema una cantidad de 100 archivos dentro de un CD era casi imposible,
hasta que aparecio el MP3. El formato se encarg6 de eliminar las porciones de
informacion que eran irrelevantes para el oido humano, como por ejemplo los
rangos de frecuencia mayores a 20 kHz y menores a 20 Hz, al eliminar esas
frecuencias, los archivos tenian un tamafio menor lo cual permiti6 manejar un

almacenamiento de una cantidad grandiosa de informacion. (Rodriguez, 2016)

Existe una gran variedad de formatos de audio que se utilizan actualmente mucho
depende de las caracteristicas que se requieren a nivel profesional, dependiendo también

de los diferentes sistemas operativos y muchos otros factores.

Las técnicas estaganograficas en imagenes se basan en el manejo de algoritmos

utilizando transformadas de Fourier o la transformada de cosenos; a su vez, la
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esteganografia en audio se basa en la transformada wavelet, éste tipo de transformadas
generan un costo computacional bastante grande, pero ayudan a mejorar la calidad de la

esteganografia.

2.7 Video como medio portador dentro de la esteganografia

En el presente apartado nos centraremos en las propiedades y caracteristicas que
tiene un archivo de video para ayudar al manejo del método esteganogréfico. El manejo
de un audio como medio portador es un reto para el procesamiento de imagenes.

(Mendoza, 2008)

2.7.1 Historia del Video

En éste apartado revisaremos un poco sobre el recorrido que ha tenido el video
desde sus inicios hasta la fecha de hoy. La creacién del cine o del video se dio de una
manera exclusivamente experimental hasta que los hermanos Lumiere dieron con la
creacion del “Cinematoégrafo”, el cinematografo utilizaba una pelicula de 35 milimetros de
ancho que al momento de girarla mediante una sistema logra capturar cada escena como
una sola imagen y que al momento de ser proyectada, el hecho de transmitir una imagen

tras otra genera una sensacion de movimiento en el ojo humano. (Ver Figura 13)
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Figura 13 Cinematdégrafo disefiado para la proyeccion de secuencias de imagenes

Fuente: (Garcia Cano, D., 2004)

La creacién del “cinematégrafo” dio como consecuencia varios estudios y avances
cientificos para comprender por qué el ojo humano no puede visualizar cada imagen de
manera independiente sino que asimila la secuencia de imagenes como una secuencia
en movimiento. Es asi que Peter Mark Roget, en 1824 realiza una publicacion de un
estudio cientifico llamado “Persistencia de la visidon”, en donde se establece que el ojo
humano es capaz de retener una imagen durante una fraccién de segundo después de
gue la persona haya visto la imagen y es por eso que se explica el motivo por el cual el
0j0 humano permite visualizar una secuencia en movimiento a partir de un grupo de
imagenes. Y asi se dan los inicios de los videos en el area de la ciencia de la

cinematografia.

En base a lo expuesto con anterioridad, se puede generar un concepto, el video
es la tecnologia del procesamiento, grabacién, almacenamiento, transmisién de una

secuencia de imagenes que representan el movimiento.
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Los videos manejan dos términos fundamentales, incluso para el area de la
cinematografia, estos términos son; luminancia y crominancia. La luminancia
corresponde a una variacion de voltaje en la amplitud de la sefial que va desde los -0.3
V alos 0.7 V. Y la crominancia que es la sefial que es capaz de dar los diferentes tonos

de colores.

Los videos también manejan un dato importante, que es su resolucion, la resolucion
de un video es basicamente el tamafio de una imagen, si hablamos de un video analdgico
el tamarfo se lo mide en lineas realizando un barrido horizontal o vertical, por el contrario
el tamafio de un video digital se mide por pixeles, es decir, se mide el tamafio de laimagen

digital que se muestra en ese momento.

Antes de que existan los videos, la Unica manera de mostrar iméagenes era
simplemente mediante fotografias, con el paso del tiempo se pudo observar que si se
juntan varias fotografias con diferentes escenas y se las hace pasar a una velocidad
moderada, el ojo humano lo visualiza como un movimiento continuo y sin cortes, es asi

como la definicidén de video fue creciendo.

2.7.2 Componentes del Video
Los archivos de video cuentan con dos componentes fundamentales, las imagenes

y el audio.
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2.7.2.1 Componente Audio
En un principio retomando el concepto del audio, el audio de un video se maneja
con la caracteristica que debe tener sincronismo con lo que se visualiza en la secuencia

de imagenes.

En la actualidad la digitalizacion de la informacién han permitido que el
procesamiento, sincronismo, creacion y edicién de videos sea mucho mas facil, asi como
también los diferentes métodos expuestos en el apartado 2.6 del presente proyecto de
investigacion en donde se presenta las caracteristicas y técnicas utilizadas para realizar

el método de esteganografia en audio.

2.7.2.2 Componentes Frames

Otro componente fundamental de un video son los frames, estos frames no son mas
gue la secuencia de imagenes que con la frecuencia de muestreo de dichas imagenes
presentan una sensacion de movimientos continuos. Ahora con la tecnologia y las
diferentes técnicas de procesamiento de imagen como las mostradas en el apartado 2.5
del presente proyecto un video puede ser transformado en imagenes para de esa manera

utilizar las diferentes técnicas con imagenes que puedan ser requeridas.

En el presente proyecto de investigacion se realiza ese proceso, para transformar un
video y manipular los frames necesarios para nuestro método de esteganografia. (lllescas

Robalino & Villamarin Zapata, 2011)
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2.7.3 Formatos de Video

Al igual que las imagenes y los archivos de audio, los videos en la actualidad también

cuentan con varios formatos que pueden ser utilizados. A continuacién se presentara

algunos de los formatos mas utilizados en la actualidad. (lllescas Robalino & Villamarin

Zapata, 2011)

Formato AVI: (Audio Video Interleaved), su nombre en espafiol tiene como
traduccion Audio y Video intercalado. Es el formato estandar para almacenar video
en digital. Este formato presenta una alta calidad de imagen y de sonido sin
embargo el tamafio de los archivos es bastante grande por lo que se necesita una

gran cantidad de almacenamiento. (lte.educacion.es, s.f.)

Formato MPEG: (Moving Pictures Expert Group), éste es el formato estandar para
la compresién de archivos de video digital. Admite diversos tipos de cddec’s de
video como son: MPEG-1 (Calidad CD), MPEG-2 (Calidad DVD), MPEG-3
(Calidad orientada para audio MP3) y MPEG-4 (Utilizado para videos en la web).

(Ite.educacion.es, s.f.)

Formato MOV: Para ir a la par con los formatos anteriores presentados, el formato
MOV fue disefiado por la empresa Apple. Utiliza un cédec de video propio el cual
maneja una serie de actualizaciones en tiempos cortos, estas actualizaciones

permiten que el manejo de videos en internet sea efectivo por motivo de su calidad
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y peso. Lo que le caracteriza principalmente, es que el formato MOV fue disefiado

para admitir streaming. (Ite.educacion.es, s.f.)

e Formato WMV: La empresa Microsoft también cre6 un formato de audio que
maneja una alta calidad de imagen y a su vez bajo peso en almacenamiento, el
formato WMV en la actualidad viene integrada dentro de Windows y es capaz de

manejar streaming. (Ite.educacion.es, s.f.)

Al describir los formatos de video mas utilizados, surge un término que es bastante
utilizado en el area de las comunicaciones y la transmision de la informacion, el
streaming. La definicion de streaming se basa en la manera mas Optima para descarga y
reproduccion de archivos de video en linea, el streaming permite que la conexion con el
servidor remoto de algun cliente que tenga un video en internet sea mucho mas rapida.

(lllescas Robalino & Villamarin Zapata, 2011)

El streaming tiene un proceso definido para funcionar correctamente, el cual

detallaremos a continuacion:

e Primero se realiza la conexién al servidor, el reproductor del cliente envia el archivo
seleccionado a través del servidor remoto.
e Maneja un buffer, el buffer no es mas que un almacenamiento dentro del servidor

del cliente.
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e Comienza la reproducciéon del video, una vez que el buffer se ha llenado con la
informacion requerida, comienza a transmitir la informacién. Hasta que la descarga

esté completa.

2.8 Aplicaciones de la esteganografia

Al tratarse de una medida de seguridad para la informacion, la esteganografia puede
tener varias aplicaciones en las cuales sus métodos pueden ser parte del diario vivir, a
continuacion se presentaran algunas de las aplicaciones que actualmente tiene la

esteganografia:

2.8.1 Aplicaciones Militares
La seguridad de la informacién en el campo militar es de suma importancia ya que
la informacién transmitida de un campo militar a otro debe ser confidencial. El uso
mas frecuente de medidas o técnicas de seguridad de la informacion se da
principalmente en zonas de guerra. Si bien es cierto la tecnologia militar en un
principio no contaba con técnicas modernas para sus comunicaciones, hoy por hoy
con el crecimiento de la tecnologia utilizan con frecuencia implementos que son
capaces de manejar técnicas como la esteganografia y la criptografia para

transmitir su informacion. (Sugathan, 2016)



2.8.2

2.8.3
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Derechos de autor

Esta aplicacion es utilizada con mucha frecuencia en el &mbito de las artes como
musica, peliculas, animaciones, etc., en donde el requerimiento mas importante es
conseguir la autorizacion del autor para poder ocultar su informacion dentro de
algun trabajo realizado. Se utiliza estos métodos con el fin de evitar que los
trabajos realizados por un artista se vean comprometidos en algun caso de copia

o pirateria. (Sugathan, 2016)

Aplicaciones Médicas

Aunque dentro de la medicina no se tiene un panorama claro de como podria tener
un uso efectivo de la esteganografia, a mi parecer ésta técnica puede ser utilizada
para mantener la confidencialidad de los resultados médicos de un cliente
determinado, de tal manera que solamente el médico tratante y el paciente puedan

tener acceso a esa informacion. (Sugathan, 2016)
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CAPITULO IlI

METODOLOGIA DEL PROYECTO DE INVESTIGACION

3 Metodologia

3.1 Descripcion general del proyecto de investigacion

El presente proyecto de investigacion consiste en el uso de la técnica de la
esteganografia en base a la combinacion de un método utilizando el bit menos
significativo para incluir la informacion en el audio y otro método basado en la deteccion
de zonas ruidosas o puntos clave de una imagen en la cual puede ser embebida la

informacion que queremos ocultar.

Con el fin de obtener seguridad en la informacién mediante la técnica de ocultacion
de informacién conocida como esteganografia se tomara en cuenta dos definiciones
importantes que se van a manejar a lo largo del presente proyecto de investigacion, las

cuales son: (Suarez, Carvajal, & Carreto, 2015)

e Informacion oculta: corresponde en este caso a un texto y una imagen que se
quiere ocultar.
e Video anfitrion: hace referencia al video original en el cual se va a incluir la

informacion.
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e EEstego-Video: corresponde al video en el cual ya se encuentra incluida la

informacion oculta.

Estas definiciones las podremos observar de una manera mas amplia en la Figura 14.

INFORMACION OCULTA

VIDEO
ANFITRION

Figura 14 Diagrama de bloques del método de la esteganografia aplicada en video

3.2 Extraccion de componentes del video

A continuacién se presenta en detalle el desarrollo del método esteganografico a
ser utilizado para ocultar informacion dentro de un video para lo cual primero se realiza
un procesamiento al video anfitrion mediante una herramienta computacional (VLC,
FFmpeg, etc) la cual nos permitira separarlo en sus dos principales componentes
multimedia: audio e imagenes, de tal manera que este proceso permita trabajar sus dos

componentes de manera independiente. (FFmpeg, s.f.) (Kempf, s.f.)
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VIDEO

SECUENCIA DE
IMAGENES O FRAMES

AUDIO

Figura 15 Componentes basicos de un video

Como se expuso con anterioridad un video no es mas que una serie de imagenes
consecutivas que por efecto del movimiento hacen parecer ante el ojo humano una
secuencia sin cortes, es ahi que se manejara los frames o imagenes del video para en
ellos tener como informacion oculta otra imagen cualesquiera; por su parte otra de las
componentes multimedia de un video es su audio, en el cual se ocultara un mensaje de

texto. (Ver Figura 15)

Para lograr este objetivo de separar las componentes del video se ha tomado como
herramienta computacional a MATLAB ya que es una herramienta computacional y de
procesamiento sumamente fuerte y con caracteristicas excepcionales en cuando al

manejo de sefales, en este caso, sefiales de audio e imagenes.
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3.2.1 Procesamiento del audio

Para poder ocultar la informacion secreta dentro de un audio debemos lograr
acceder a la informacion que existe en el mismo de tal manera que mediante el uso de
alguna técnica esteganografica de insercién de informacion permita incluir un mensaje
de texto secreto sin que este distorsione al audio y no pueda ser detectado por algun tipo

de atacante.

La herramienta computacional MATLAB brinda la opcion de extraer el audio de un
video mediante el uso de la funcion: audioread para realizar un mejor manejo del audio
en MATLAB es recomendable utilizar el formato .wav por las caracteristicas que lo

conforman.

Una vez que el audio se encuentra separado del video se procede con la
codificacion del mismo, puesto que como se expuso en el presente proyecto de
investigacion para manipular o en este caso incluir informacién dentro de un elemento
multimedia como el audio se requiere que el mismo se encuentre digitalizado para lo cual
se expondra el procesamiento fundamental de una sefial analégica para convertirla en
digital mediante los pasos: muestreo, cuantificacion y codificacion, en el caso puntual del
presente proyecto de investigacion se utilizara el proceso hasta la cuantificacion de la
sefial puesto que el proceso de codificacion por lo general es utilizado para realizar

transmision de informacion por canales simulados o reales.



52
El muestreo de la sefal se lo realiza basandose en el teorema de Nyquist, en
donde se basa en el uso del doble de la frecuencia fundamental de la sefial analogica

para tomar valores de dicha sefal.

Después de obtener las muestras de la sefial, se procede con la cuantificacion de
la sefal con el fin de evitar la pérdida de la informacion, para ello se ubica niveles de
cuantificacion que corresponden a la férmula 2"= niveles. Para lograr un procesamiento
confiable evitando un alto porcentaje de pérdidas de la sefial se debe aumentar el valor
de n para que existan mas niveles de referencia. En el caso del presente proyecto de
investigacion se realizé pruebas con diferentes niveles de cuantificacion en donde se
encontré que el nivel mas 6ptimo para evitar una gran pérdida de informacion y sin que

se distorsione la sefial original de audio fueron 128 niveles.

El resultado final de los procesos anteriores nos da como resultado un vector de
audio en valores decimales en el cual se va a embeber la informacion secreta, en este
caso la informacion a ocultar es un texto que tiene que ser convertido a bits en su primera

fase para poder manejarlo y ocultarlo dentro del audio.

Una vez que se tiene el texto en forma de bits y el audio en matriz decimal después
de la cuantificacion se utilizara la técnica esteganogréfica del bit menos significativo (LSB)
y mediante el uso de aplicaciones propias de la herramienta computacional MATLAB, se
utilizard la funcién bitset la cual nos permite incluir el vector de bits necesarios dentro de

otro vector que seré el portador.



53

La transformacion de un texto a bits, puede ser aplicado mediante el manejo de

codigo ASCII (Ver Figura 16).

Caracteres de control ASCII Caracteres ASCIl imprimibles ASCIl extendido
’DEc;’HEX‘ simbolo ASCII DEC HEX Si JEC HEX Sii EC HEX Si DEC HEX DEC HEX si DEC HEX Si DEC HEX Si

00 NULL  (caracter nuio) 32 espacio | 64 @ | 9% b 128 R EL) a |19 Lo | 224 o
01 SOH (inicio encabezado) 33 ! 65 A 97 a 129 a 161 i 193 L 225 g
02 STX (inicio texto) 34 = 66 B 98 b 130 é 162 o 194 226 (e}
03 ETX  (findetexto) 35 & |67 c |9 c 131 a |63 a |15 T |2 o
04 EOT (fin transmision) 36 $ 68 D 100 d 132 a 164 [I 196 - 228 9
05 ENQ  (enquiy) 37 % | 69 E | 101 ¢ 133 a |65 0|17 + |2 6
06 ACK (acknowledgement) 38 & 70 F 102 f 134 a 166 G 198 § 230 1]
07 BEL (timbre) 39 N 7 G 103 g 135 [ 167 & 199 A 231 b
08 BS (retroceso) 40 ( 72 H 104 h 136 é 168 & 200 L 232 I?
09 HT (tab horizontal) 41 ) 73 I 105 i 137 é 169 ® 201 Jt 233 U
10 LF (satodeinea) 2 R J | 106 i 138 e |10 - | 202 I |2 0
1 vT (tab vertical) 43 + 75 K 107 k 139 T 171 Y2 203 = 235 U
12 FF (form feed) 44 . | L 108 ) 140 i |2 % | 208 T |23 ¥
13 CR (retorno de carro) 45 3 77 M 109 m 141 i 173 i 205 = 237 Y
14 S0 (shift Out) 46 ; 78 N | 110 n 142 A |17 « | 206 L |23 -
15 SI (shift In) 47 1 79 0 111 o 143 A 175 » 207 o 239 -
16 DLE (data link escape) 48 0 80 P 112 P 144 E 176 208 o 240

17 DC1  (device control 1) 49 1 | e Q |13 q 145 & |17 209 9 |24 .
18 DC2  (device control 2) 50 2 82 R 114 r 146 £ 178 = 210 E 242 s
19 DC3  (device control3) 51 3 |83 s |15 s 147 5 |19 211 E |23 %
20 DC4  (device control 4) 52 4 84 F: 116 t 148 0 180 212 E 244 1
21 NAK (negative acknowle.) 53 5 85 u 17 u 149 o 181 I_\ 213 1 245 §
22 SYN (synchronous idle) 54 6 86 Vv 118 v 150 a 182 A 214 l 246 +
23 ETB (end of trans. block) 55 7 87 w 119 w 151 ] 183 A 215 1 247 5
24 CAN (cancel) 56 8 88 X 120 x 152 ¥ 184 © 216 1 248 °
25 EM (end of medium) 57 9 89 Y 121 y 153 o] 185 El 217 4 249

2% SUB  (substiute) 58 .| e 7 |12 H 154 U | 186 1 |2 250 .
27 ESC (escape) 59 2 91 [ 123 { 155 2 187 ] 219 i 251 %
28 FS (Ml separator) 60 (e V|12 I 156 £ |88 220 =l 7 .
29 GS  (group separator) 61 5 03 1 125 1 157 o |1s0 ¢ 221 i 253 2
30 RS (record separator) 62 > 94 A 126 ~ 158 x 190 ¥ 222 1 254 [
31 US  (unitseparator) 63 2 | R e I fo|1e 2 |22 = | 255

127 DEL (delete)

Figura 16 Tabla de caracteres del codigo ASCII

Fuente: (Ite.educacion.es, s.f.)

El cédigo ASCII no es mas que la representacion de un caracter en base a un

codigo que puede ser entendido por la maquina. A su vez los caracteres de texto pueden

ser representados de manera binaria directamente mediante (Ver Figura 17).
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N
4 |oio0oooi | a2 [o1ioo0o1
B 01000010 b 01100010
c [oiopooir | o [o1to00011
O |oioDotoo | d 01100100
| E |oioooini | e [D1100101
| F |oioooii0 | f 01100110
[£] 0l000111 g 01100111
H [o1oo1ooo [ h (01101000
1 [oiopiooi | i |01101001
[ 7 [oiooioio | j  |oiioi010
Kk [oiopioir | k |piipio11
L |[oiooiioo [ | [oiioiioo
[ m |oiopiioi | m  |D1101101
M 01001110 n 01101110
=] 01001111 u] 01101111
P |otowoooo | p  [01110000
[ © |[oi01o0001| g 01110001
R [oiowowo | r [Di110010
s |[oiowoii | s [o1110011
[ T [oioioioo | t [oi110100
[ v [otoio1o1 | u  |oiiioioi
| w |[oioio110| v |01110110
[ w [oio10111 [ w [o1ii0111
[ % J[oio1iooo[ = [oii11000
¥ |oio11001 | vy [D1i11001
z 01011010 ra 01111010

Figura 17 Tabla de cddigos binarios de letras.

Fuente: (Ite.educacion.es, s.f.)

Hay que tener en cuenta que para escribir un solo caracter en binario se requiere
de una secuencia de 8 bits de 1 o0 0, es decir, que para transformar a binario la palabra

“Hola”, se requiere de 8 bits * 4 letras = 32 bits.

En el presente proyecto de investigacion se realiz6 el proceso de manejar el texto
como: “mensaje de prueba”, el vector en binario del mensaje quedaria de la siguiente

manera representado como una matriz de 17x8 ya que cada una de las filas corresponde
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a una letra del texto y se incluyen también los espacios entre palabras que cuentan

también con una representacion en binario. (Ver Tabla 2).

Tabla 2

Matriz de Texto convertido a bits
o 1 1 o0 1 1 o0 1
O 1 1 0 0 1 o0 1
O 1 1 o0 1 1 1 O
0 1 1 1 O 0 1 1
O 1 1 0 0 0 o0 1
O 1 1 0 1 0 1 O
O 1 1 0 o0 1 o0 1
O 0 1 0 O 0o o0 o
O 1 1 0 0O 1 0 o
O 1 1 0 0 1 o0 1
O 0 1 0 O 0o o0 o
O 1 1 1 0 0 0 o
O 1 1 1 0 0 1 O
O 1 1 1 0 1 o0 1
O 1 1 0 o0 1 o0 1
O 1 1 0 O 0 1 O
O 1 1 0 0 0 0 1

Una vez obtenidos los valores en binario de cada uno de los caracteres de texto

se procede a la incrustacion de los bits dentro de la sefial de audio digitalizada. Este

proceso se lo puede comprender mejor en base al diagrama de bloques mostrado a

continuacion en la Figura 18:



TEXTO A OCULTAR

SEPARACION DE TRANSFORMACION DE

CARACTERES CARACTERES A BINARIO
H H -» 01001000
o | © = o1oo1111
L L - 01001100
A A - 01000001
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|

0

WVECTOR TEXTO EN BINARIO

1001000 01001111 01001100 01000001

SERIAL DEL AUDIO . .
DIGITALIZADA

ESTEGO AUDIO

Figura 18 Diagrama de bloques del proceso para transformacion y ocultacion del texto
dentro del audio

En donde se evidencia que la sefial de audio original y el Estego-Audio no reflejan

modificaciones evidenciables dentro de su sefial visible. (Ver Figura 19)
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(a) (b)

Figura 19 (a) Seial de audio original. (b) Sefal del Estego-Audio

3.2.2 Procesamiento de los frames

Una vez realizado el procesamiento de la seccidon del audio se procede con la etapa
del procesamiento de los frames. Para ello lo primero que se realizé en el presente
proyecto de investigacion mediante el uso de la herramienta MALTAB es separar los

frames de todo el video original.

Mediante una funcion propia de MATLAB llamada VideoReader, se pueden obtener
todos los frames de un archivo de video, la funcion VideoReader tiene la caracteristica

de manejar codec’s de video MPEG-1 y MPEG-4.

Al ser un video una secuencia de imagenes, se puede utilizar cada una de ellas para
realizar un procesamiento diferente, lo cual podria tornarse como una ventaja de utilizar
un video como medio portador para ocultar informacion ya que es capaz de almacenar
en su interior una cantidad grande de informacion, sin embargo, se debe tomar en cuenta
la complejidad del procesamiento e inclusive se puede tener como consecuencia tamafio
de videos resultantes sumamente elevados, lo cual complicaria realizar el proceso de
ocultar informacioén ya que a su vez dejaria en evidencia de que dentro de ese archivo se

encuentra mas informacion de la que realmente existe.

En el presente proyecto de investigacion se utilizé un video con las siguientes

caracteristicas: (Ver Figura 20)
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e Duracion: 01:14 min
e Ancho del fotograma: 1280 pixeles
e Alto del fotograma: 720 pixeles

e Velocidad del fotograma: 24 frames/segundo aproximadamente

- Propiedades de VideoOriginal >

General Seguridad Detalles  Versiones anteriores

Propiedad Walar o3
Descripcidn
Subtitulo
Clasfficacidn
Video
Duracién 00:01:14
Ancho fotograma 1280
Alto fotograma 720
Welocidad de datos 200kbps
Welocidad de bits total 328kbps
Welocidad fotograma 2358 fotogramas/segu...
Audio
Welocidad de bits 128kbps
Canales 2 (estérea)
Velocidad de muestra de so... 44100 kHz
Multimedia
Intérpretes colaboradores "

Quitar propiedades e informacion personal

Aceptar Cancelar Aplicar

Figura 20 Propiedades del video original

Con esas caracteristicas y mediante el procesamiento que realiza MATLAB,
tenemos como resultado un total de 1795 frames obtenidos del video original. Este total

se obtiene realizando la siguiente operacion:

Frames Totales = duracion video en segundos * numero de fotogramas/segundo
Frames Totales = 74 seg * 23.98 fotogramas / seg

Frames Totales = 1775 fotogramas
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Ecuacion 3 Calculo de fotogramas totales de un video

Una vez obtenidos los frames se realizo el proceso de seleccion de los frames que
van a ser utilizados como portadores y ademas de la imagen secreta para el propdsito

del presente proyecto de investigacion.

El método de esteganografia se lo realizO en 3 experimentos escogiendo
diferentes imagenes secretas como se puede observar en la Figura 19. Siendo la (a)
Imagl la que se escogié como Imagen Secreta de acuerdo a los parametros de relacion
sefal a ruido en imagenes PSNR, error cuadratico RMSE y mediciones de similitud en

imagenes SSIM descritos mas adelante.

(b) (€)

Figura 21 Experimentos realizados. (a) Imagl (b) Imag2 (c) Imag3
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Y como imagenes portadoras se escogieron las siguientes:

Figura 23 Imagenes portadoras de las caracteristicas utilizadas para la esteganografia
(a) Imagen portadora del canal R. (b) Imagen portadora del canal G. (c) Imagen
portadora del canal B.
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Las imagenes seleccionadas para ser portadoras corresponden a imagenes
iniciales o finales de una escena, es decir, que representan el cambio de escena dentro
del video, esta seleccion se realizo debido a que en el transcurso del video, si se escoge
un frame que se encuentra por la mitad de una secuencia de frames al momento de poner
informacion dentro puede existir el inconveniente de que la informacion oculta sea visible
para el ojo humano ya que en una secuencia de imagenes iguales si se presenta un

cambio de color en la imagen, éste cambio puede ser notado.

Es por eso, que se escogio los cambios de escena para realizar la incrustacion de
la informacion ya que en esos momentos por el mismo hecho de cambiar de escena el
0jo humano no percibira algin cambio que se realice en ese momento. De esa manera
se genera un bloque de seguridad extra aparte del uso de la esteganografia para evitar

gue la informacion oculta sea visualizada y extraida por terceros.

3.3 Obtencién del Estego-Video
3.3.1 Incrustacion de lainformacion
3.3.1.1 Texto en Audio
Como se mencion6 con anterioridad en el apartado 3.2.1, para poder ocultar un
texto dentro de una sefial de audio, se procedi6 principalmente con la digitalizacion del

texto a ocultar.

El codigo ASCII (Ver figura 16), fue creado en 1963 por parte del Comité

Estadounidense de Estandares (ASA), ahora conocido como (ANSI), este tipo de codigo
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fue creado principalmente para realizar el intercambio de informacién y evolucién de los

codigos utilizados por la telegrafia.

El cdédigo ASCII se maneja a través de 7 bits para poder representar cada uno de
los caracteres del alfabeto latino y se cre6 debido a que las computadoras solo entienden
nameros, es decir, que la definicion béasica del codigo ASCIl es la representacion

numérica de un caracter.

El texto mensaje de prueba, mediante férmulas de MATLAB se transforma a bits
teniendo como resultado un vector en binario el cual sera incrustado bit a bit dentro de la
informacion del audio utilizando cémo método principal el uso del Bit menos significativo
(LSB). Como resultado obtendremos una sefial de audio la cual serd llamada como

Estego-Audio. (Rodriguez, 2016)

3.3.1.2 Imagen en Frames

Una vez que tenemos escogidos los frames portadores nos centraremos en utilizar
uno de ellos, el cual sera el que brindara sus caracteristicas para que la imagen secreta
llegue a convertirse en ella. Para lograr este objetivo comenzaremos con la creaciéon de
una Imagen Mosaico, ésta imagen se consigue dividiendo en bloques a la imagen secreta
y la imagen portadora. Para el presente proyecto de investigacion se utilizan bloques de
8x8 para los bloques, con el fin de manejar porciones mas pequefias a la imagen y lograr
manejar la distribucion de color con mas precision. El andlisis del manejo de la cantidad

de bloques a ser requeridos para el proceso fue realizado en (Onofre, 2016), en donde
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se tiene como resultado que el utilizar bloques de 8x8 genera la mejor calidad de imagen
posible. Este proceso se lo puede observar a detalle en el diagrama de bloques de la

Figura 24.

IMAGEN Division de la
—
SECRETA imagen en blogues

.

Utilizar transformaciones de Emnbeber las caracteristicas
color para gjustar laimagen (| relevantes de la Imagen Mosaico
secreta a la portadora dentro de |os frames portadores

. .

IMAGEN MOSAICO IMAGEMNES COM
INFORMACION OCULTA

Figura 24 Diagrama de bloques del procesamiento para ocultar una imagen

Para lograr que la imagen secreta se parezca en su mayoria a la imagen portadora
se utiliza como parametros fundamentales la desviacion estandar y la media, tanto de la
imagen secreta como portadora y se ordena cada uno de los fragmentos del bloque de
mayor a menor de acuerdo a los valores obtenidos en las desviaciones estandar, las
posiciones iniciales de cada uno de los bloques van a ser la informacion que se vaya a
ocultar. (Ver Figura 25). En el estudio realizado en (Onofre, 2016) se evidencia que el
manejo de los datos de los canales RGB por separado dan mejores resultados que utilizar

el promedio de las desviaciones estandar segun lo expresado en (Ya-Lin, 2014).
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Imagen desviacion Imagen ordenada

() (b)

Figura 25 (a) Imagen de desviaciones estandar. (b) Imagen ordenada por su desviacion
estandar.

El método que se realiza en el presente proyecto de investigacion utiliza procesos
de transformaciones de color la imagen secreta o mejor dicho los colores de la imagen
secreta lleguen a convertirse en los colores de la imagen portadora y asi reemplazar a la
imagen portadora; para lograr aquello se utiliza las variaciones y calculos de las

desviaciones estandar y las medias de cada bloque segun lo expuesto en (Onofre, 2016).

Una vez que tenemos ya realizadas las transformaciones de color necesarias de
la imagen secreta basandonos en las caracteristicas de la imagen portadora, y con el fin
de mejorar la calidad de la imagen resultante o Imagen Mosaico como sera llamada en
el proyecto de investigacion, se realiza la rotacion de los bloques de la Imagen Mosaico
en 0°, 90°,180° y 270°. El grado de rotacion lo da el valor minimo calculado del error

RMSE con respecto al valor del bloque que tenga la portadora. (Ver Figura 26).
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Imagen Mosaico Imagen Rotada

(@) (b)

Figura 26 (a) Imagen Mosaico. (b) Imagen rotada. Para mejorar la calidad de imagen

La imagen mosaico dentro del proyecto de investigacion corresponderia a la
imagen secreta convertida en la portadora, la imagen rotada sera la versién mejorada de
la Imagen Mosaico la cual reemplazard a la portadora al momento de armar nuestro

Estego-Video.

Ahora debemos ocultar la informacién requerida para poder realizar el proceso
inverso en el lado del receptor y de esa manera poder recuperar la informacion secreta,
la informacién que se va a ocultar son los valores correspondientes a desviaciones
estandar, medias, etc., para ello ocuparemos lo definido en el proyecto de investigacion
de (Onofre, 2016) con una variacion, en vez de utilizar una sola imagen para ocultar la
informacion mediante el uso de iteraciones, nosotros contamos con cientos de imagenes
gue pueden dar lugar a ser portadoras de informacion y es ahi donde entrar el resto de

imagenes anteriormente seleccionadas como portadoras.

Primero debemos realizar la deteccion de bordes y texturas de las imagenes

portadoras de la informacion con el fin de obtener los mapas de bordes, que nos
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permitiran reconocer las ubicaciones mas Optimas de cada una de las imagenes para
poder ocultar la informacion en ellas, se utiliza éste método ya que se busca sectores de
la imagen donde la variacion de tonos en color pasan inadvertidos. Los diagramas de
bordes que tenemos de nuestras imagenes portadoras se pueden visualizar en las

Figuras 27, 28 y 29 mostradas a continuacion:

(a) (b)

Figura 27 (a) Diagrama de bordes Imagen Portadora 1 (b) Diagrama de texturas
Imagen Portadora 1

(a) (b)

Figura 28 (a) Diagrama de bordes Imagen Portadora 2 (b) Diagrama de texturas
Imagen Portadora 2
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'*;zi R T

(@) (b)

Figura 29 (a) Diagrama de bordes Imagen Portadora 3 (b) Diagrama de texturas
Imagen Portadora 3

Una vez que ya contamos con nuestros diagramas de bordes y texturas, asi como
también las posiciones en las cuales la informacion puede ser ocultada, procedemos a
ocultar sobre cada una de nuestras imagenes portadoras la informacion necesaria, en el
presente proyecto de investigacion se ha optado por utilizar una imagen portadora por

cada canal RGB, teniendo como resultado stego-imagenes. (Ver Figuras 30, 31y 32)

Primera Imagen Embebida

Figura 30 Primera imagen embebida de informacién
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Figura 31 Segunda imagen embebida de informacion

Tercera Imagen Embebida

s

Figura 32 Tercera imagen embebida de informacion

Una vez que se tiene creada la Estego-Imagen con la Imagen Secreta y se tiene
el resto de informacién oculta se procede a la creacion del Estego-Video, para ello se

detalla a continuacion.
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3.3.2 Formacion del Estego-Video
Como se menciond en los apartados anteriores, los componentes necesarios para
formar un video, son los frames y el audio, después de realizar los procesos
correspondientes de incrustacion de informacién tanto en el audio como en las imagenes
seleccionadas como portadoras, tenemos que formar nuestro Estego-Video con la

informacion oculta.

Para ello se utilizé una aplicacion de acceso libre llamada ImageToAvi, (Ver Figura
33) la cual nos permite unificar todos los frames necesarios e incluso incluir archivos de

audio y tener como resultado un archivo de video en formato .avi. (Softonic.com, 2007)

Figura 33 Programa para generar archivos de video. ImageToAvi

El programa ImageToAvi, puede ser descargado gratuitamente desde el

navegador de preferencia y su forma de uso no es compleja. (Ver Figura 34)



70

r

'ﬁ‘.mig&?‘i—‘a‘l"Eh:'ﬁ"w' 0.5 - Create an AVI from a List of Images ‘ = ‘ = ‘ 3 ]

File Imagelist Help

Border Size Width (%): |10 3
T Border Size Height (%): |5 '¢]

D Pigel format: |24 bit v

= T
Frames Per Second: 23,97 width: [720 3] Height [480 2] [Custom ~|

Repeat each frame h time(s). Repeat each frame |0,033366701 second(s].

i Selected Image: None. ‘lTotal'lm‘aq&_'BM“ S
irClkk'AddImaqeﬁls'toaddBitm'apsorlPEGﬁlstoﬂie- ilation list. . g

Figura 34 Pagina principal de ImageToAvi.

Se debe escoger principalmente los frames requeridos para crear el archivo de
video, para ello damos click en Add Image Files, se ubica la carpeta en la cual se
encuentran los frames que van a pertenecer al Estego-Video, obviamente reemplazando
las imagenes seleccionadas como portadoras por aquellas que contienen la informacion

oculta en su interior.

Para que sea mucho més facil, se cred una sola carpeta con todos los frames que
van a ser incluidos dentro del Estego-Video con el fin de no perder ningan frame que
pueda perjudicar a la recuperacion de la informacién oculta dentro de nuestro Estego-

Video.
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Lo importante de la aplicacion ImageToAvi es que aparte de agregar toda la
informacion necesaria como audio e imagenes, también nos permite configurar
parametros como: cantidad de frames por segundo, tamafio de los frames, etc. Lo cual
nos permite acercarnos mucho mas a las caracteristicas que presenta el video original.

(Ver Figura 35).

v lnclude Audio A Open Audio... | IC:\Users\USUAHID\Desklop'\F‘F{UEBAS TESIShProgramatest_auc

Qutput File.... IC: \Users\USUARIOAD ocumentshoutput. avi

Frames Per Second: [29,97 Width: [720  #] Height: [480 2] [EREEINGGG - |
Repeat each frame ]1 time(s). Repeat each frame |0,033366701 second(s).

Figura 35 Parametros de configuracion para creacion del Estego-Video

Una vez que tenemos definidos todos los parametros necesarios para poder
realizar nuestro Estego-Video, por ultimo le damos a compilar y se espera un tiempo

prudente hasta que la aplicacion cree el Estego-Video.

Después de terminar la compilacién del video nuevo, tenemos nuestro Estego-
Video con la afirmacion de que no se divisa en que frames se encuentra la informacién
oculta, eso se debe a que por la velocidad de frames por segundo, no permiten que se

perciba por el ojo humano las variaciones en los pixeles de las Stego-Imagenes.
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3.4 Extraccién de Informacion del Estego-Video
Después de tener nuestro Estego-Video armado y transmitido, nos queda como
segunda parte de este proyecto de investigacion trabajar en el inverso a lo realizado con
anterioridad para poder obtener nuestra informacién oculta, tanto a nivel de audio como

de video.

Para ello asi como se realizé en el video original, necesitamos separar a nuestro
Estego-Video en sus dos componentes fundamentales, audio y frames, en este caso los
llamaremos Estego-Audio y Stego-Frames. La division de estas dos componentes lo

realizaremos mediante la herramienta computacional MATLAB.

3.4.1 Extraccion de Informacién del Estego-Audio
Una vez que tenemos separadas las componentes, éstas seran trabajadas

independientemente asi como para el proceso de incrustacién de informacion.

El Estego-Audio para ser parte de un video es una sefal digital y para poder
obtener su informacion es necesario realizar el proceso de digitalizacion de una sefal
analégica, es decir, que el Estego-Audio se sometera al procesamiento de sefiales

mediante el muestro de la sefial, la cuantizacién y la codificacion de la sefial.

Después de realizar este proceso ya contamos con un vector binario que
corresponde a la informacién digital de nuestro archivo de audio, entonces utilizamos la
funcion de la herramienta computacional MATLAB, bitget, y de esa forma extraemos la

informacion necesaria. (Rodriguez, 2016)
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Para ello debemos recordar que el receptor de la informacion secreta necesita
conocer la posicion del vector del cual requiere extraer la informacion, ya que si no es
asi, la informacion recuperada no corresponderia a la secreta y se perderia dicha

informacion.

Después de extraer la informacion necesaria, tenemos un vector en binario el cual
lo debemos someter al proceso inverso de la codificacion de un mensaje de texto para
poder obtener la informacion, es decir, que utilizaremos las funciones inversas para que
en grupos de 8 bits del vector recuperado transformarlo a decimal y a su vez transformarlo

a caracteres, y asi obtener como resultado el mensaje:

>> TextoEnAudioRec
Su mensaje recuperado es:
mensaje de prueba

A continuacion en la Figura 36 se muestra un diagrama de bloques general con el

proceso de recuperar el texto oculto.
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Figura 36 Diagrama de bloques del proceso de recuperacion del texto oculto dentro del

audio

3.4.2 Extraccion de Informacion del Stego-Frames

De la misma manera que se realizo con el Estego-Audio para obtener el mensaje

oculto dentro del mismo, tenemos que realizar el proceso inverso a la incrustacion de la

informacion para obtener la imagen secreta que se ocultd dentro del Estego-Video.

A continuacion se detalla el proceso que se realizé con los Stego-Frames para

lograr recuperar la imagen secreta mediante el diagrama de bloques expuesto en la

Figura 37.
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IMAGENES CON
IMAGEN MOSAICO INFORMACION OCULTA
RECUPERADA

.

l Extraccion de caracteristicas relevantes
Uso de las caracteristicas extraidas de las imagenes portadores para
para usar transformaciones de -— recuperar la Imagen Secreta

color, rotacion sobre |a imagen
mosaico recuperada.

IMAGEM SECRETA RECUPERADA

Figura 37 Diagrama de bloques general del proceso para recuperar la imagen oculta

Una vez que tenemos separados los Stego-Frames del Estego-Video mediante el
uso de la herramienta de MATLAB, VideoReader, lo primero que se requiere hacer es
recuperar la informacién oculta de las imagenes portadoras que contienen las
caracteristicas necesarias para recuperar nuestra imagen secreta. Es decir, que de las
imagenes portadoras vamos a obtener los valores de desviaciones estandar, medias,
namero de iteraciones y cantidad de pixeles utilizados para realizar la transformacion de

la Imagen Secreta en la Imagen Portadora.

Una vez que tenemos identificados los pixeles que fueron modificados en el
proceso de incrustacion de la informacion, realizaremos el proceso inverso a la técnica
explicada en (Coltuc, 2007) y aplicada dentro del manejo de la esteganografia en

imagenes en (Onofre, 2016) para obtener nuestra imagen secreta. (Ver Figura 38).
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Figura 38 Imagen recuperada del Estego-Video

Como debemos continuar con el proceso inverso a la incrustacion de la
informacion, la imagen recuperada la sometemos a un proceso de re-rotacion de bloques,
esto lo realizamos con el objetivo de poder manejar los bloques en la posicion en la que
se encontraba la imagen secreta. Este resultado lo tomaremos como Imagen Rerotada o

a su vez representa la Imagen Mosaico Recuperada (Ver Figura 39).

Imagen Rerotada

Figura 39 Imagen re-rotada o Imagen Mosaico Recuperada
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Una vez gque se tiene la Imagen Mosaico recuperada, utilizamos las caracteristicas
de las medias, coeficientes de desviacion estandar y la adicion de los residuos que
pueden haber existido en cada uno de los blogues y de esa manera podremos obtener el

valor de cada uno de los pixeles originales.

El dltimo paso que requerimos es re ordenar los bloques de acuerdo a las
posiciones iniciales que se obtuvieron al inicio de la incrustacion de la informacion para

gue de esa forma poder obtener nuestra Imagen Secreta Recuperada. (Ver Figura 40).

Imagen Secreta recuperada

" Wy

Figura 40 Imagen Secreta Recuperada.
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CAPITULO IV

ANALISIS DE RESULTADOS OBTENIDOS

4 Andlisis de Resultados Obtenidos.

Cdédmo se pudo observar en el apartado anterior, se logré recuperar la informacion
secreta tanto del audio como de los frames del Estego-Video, sin embargo la Imagen
Secreta Recuperada no cuenta con una calidad de imagen efectiva, la imagen resultante
presenta un nivel de pixelado bastante promitente, uno de los posibles factores y el mas

probable seria la pérdida de informacion al momento de recuperar la informacion.

Se intent6 recuperar la informacion con una alta calidad de imagen mediante la
manipulacion de la informacion extraida del Estego-Video, sin embargo no se tuvo una

respuesta favorable.

Es por ello que como solucién adicional al proyecto se investigd sobre diferentes
formas de recuperar la calidad de una imagen y es asi que se encontro que es factible la
restauracion de una imagen en cierto porcentaje mediante el uso de filtros, en este caso
se utilizaran dos clases de filtros para poder mejorar en un porcentaje la calidad de la

imagen secreta recuperada. (Blanes & Gorricho)

Los filtros utilizados para lograr este objetivo son: filtro Wiener y el filtro de Mediana.

Los filtros Wiener conforman parte de los filtros lineales de minimos cuadrados, los cuales
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son utilizados con frecuencia para la prediccion, interpolacion, filtrado de sefial y ruido
entre otras aplicaciones. El filtro Wiener se basa en ajustar su estructura tiempo-
frecuencia a las caracteristicas tiempo-frecuencia de la sefial que se desea eliminar y de

esa manera lograr una reduccion del ruido. (Vettorazzi Gonzales, 2007)

Y por su lado el filtro de mediana, utilizado cominmente para la disminucion del ruido
“‘pepper”, a diferencia del filtro anteriormente mencionado, el Filtro de Mediana es un filtro
del dominio del espacio no de la frecuencia, y corresponde a la rama de los filtros no
lineales. Este tipo de filtro se utiliza con frecuencia en el procesamiento digital de
imagenes para reducir el ruido en imagenes, la manera de trabajar del filtro de mediana
se basa en recorrer cada uno de los pixeles de la imagen y el valor que este posee se lo

reemplaza por la mediana de los pixeles vecinos. (Vettorazzi Gonzales, 2007)

Como se puede observar a continuacién en la Figura 37. Al aplicar el filtro Wiener se
logra disminuir la caracteristica de pixelado de la Imagen Secreta Recuperada. Sin
embargo se not6 que al aplicar este filtro la Imagen Secreta Recuperada presenta ruido
conocido como “sal y pimienta” es decir que a simple vista se puede observar como si la

imagen estuviera llena de pequefios puntitos. (Ver Figura 41).
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Figura 41 Imagen Recuperada Filtro Wiener

A su vez tenemos la imagen Secreta Recuperada aplicada el filtro de mediana
solamente, y como se puede visualizar en la figura 38., la diferencia entre la Imagen
Secreta Recuperada y la Imagen Secreta Recuperada pasada por el filtro de mediana
son casi las mismas, y esto se debe a que el filtro de mediana como se expuso
anteriormente se centre en disminuir el tipo de ruido conocido como “sal y pimienta”, (Ver

Figura 42). (Blanes & Gorricho)
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Imagen Recuperada Filtro de Mediana
k™ ™ 2

Figura 42 Imagen Recuperada Filtro de Mediana

Al visualizar ambos resultados después de aplicar los filtros Wiener y de Mediana,
no se tendria definido completamente cual podria ser la mejor opcion de Imagen Secreta
Recuperada, es por ello que como opcion adicional se realiz6 la combinacién de ambos

filtros y asi visualizar si se cuenta con una mejoria en la imagen.

Se aplicé primero el filtro Wiener, ya que por si solo representa una modificacién a la
Imagen Secreta Recuperada evitando la caracteristica de pixelado sea visible. Como
resultado se obtuvo una imagen con caracteristica de pixelado menor, sin embargo, se
gand una caracteristica de “Sal y pimienta” que present6 puntos a lo largo de toda la

imagen, y es ahi en donde entra el filtro de Mediana ya que, como se explic6 con
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anterioridad, éste filtro se encarga de eliminar el ruido tipo “sal y pimienta” de las

imagenes. (Blanes & Gorricho)

Una vez aplicados ambos filtros tenemos como resultado la Imagen Secreta

Recuperada que se muestra en la Figura 43:

Figura 43 Imagen Recuperada Combinacién Filtro Wiener y Mediana

Si bien es cierto, la Imagen Secreta Recuperada no cuenta con una calidad de
imagen éptima se ha tomado como resultado valido ya que a pesar de presentar una baja
calidad, es visible el disefio de la Imagen, es decir, que puede ser comparada con

respecto a la Original.
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A continuacion se realizara el analisis de comparacion entre las dos imagenes, la
Imagen Secreta Original y la Imagen Secreta Recuperada con la combinacion de los

filtros Wiener y de Mediana.

4.1 PSNR (Peak Signal to Noise Ratio)
El valor de PSNR representa la manera de medir la cantidad de ruido que tiene una
imagen con respecto a otra. En el presente proyecto de investigacion mide la cantidad de

ruido comparando la Imagen Secreta Recuperada con respecto a la Imagen Secreta.

Tabla 3
Valores PSNR obtenido de los experimentos realizados
Imag Secrt psnrSR psnrS
Imagl 28,127 26,614
Imag?2 27,546 26,125
Imag3 27,782 25,856
Promedio 27,818 26,198
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Valores PSNR

28,500 28,127
27,500
27,000 26,614
26,500 26,125 =@=—psnrSR
26,000 25,856 psSArS
25,500
25,000
24,500
Imagl Imag2 Imag3

Figura 44 Grafica de valores PSNR obtenidas de los 3 experimentos realizados

Como se puede observar en la Figura 44, se obtiene un valor mas alto en PSNR
de la Imagl, por lo cual permite que sea la imagen mas éptima para el manejo de la

esteganografia.

4.2 RMSE (Root Mean Square Error)
El valor RMSE es utilizado para medir la calidad de una imagen con respecto a otra.
En el presente proyecto de investigacion se mide la calidad de la Imagen Secreta

Recuperada con Respecto a la Imagen Secreta Original.
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Tabla 4
Valores PSNR obtenidos los experimentos realizados
Imag Secrt rmseSR NUEES]
Imagl 10,002 12,326
Imag2 10,256 10,172
Imag3 12,153 14,813
Promedio 10,804 12,437

Valores RMSE

14,000
12,326 12,812

11,856
10,000 11,025

10,002 10,254

8,000
== rmseSR

6,000 == 'MSEeS
4,000
2,000
0,000

Imagl Imag2 Imag3

Figura 45 Grafica de valores RMSE obtenidas de los 3 experimentos realizados

Como se puede observar en la Figura 45, los valores de RMSE que corresponden
a las tres imagenes analizadas, se evidencia que el error RMSE mas bajo corresponde a
la Imagl, sin embargo también se visualiza que los tres experimentos realizados no

tienen una diferencia pronunciada en cuanto al error RMSE, por tal motivo se podria
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tomar cualquiera de las tres imagenes analizadas para realizar el método propuesto de

esteganografia.

4.3 MSSIM (Mean Structural Similarity Index)

Las medidas anteriormente utilizadas evalGan los errores que pueden presentar las
imagenes obtenidas en un sistema como una medida objetiva, es ahi en donde aparece
el parametro de medida conocida como SSIM, éste parametro hace referencia al sistema
visual humano, es decir que compara dos imagenes basandose en el rango de la métrica
de 0 a 1, en donde O corresponde a que existe una pérdida total de la similitud de la
imagen final con respecto a otra, y 1 corresponde a que la imagen resultante puede ser

tomada en cuenta como una copia exacta de la imagen original.

Tabla b
Valores SSIM obtenidos los experimentos realizados

Imagl 0,899
Imag2 0,870
Imag3 0,892

Promedio 0,887
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Valores SSIM

0,905 0,899
0,900
0,895 0,892
0,890
0,885
0,880
0,875 0.870 ssimS
0,870 J
0,865
0,860
0,855
0,850

Imagl Imag2 Imag3

Figura 46 Grafica de valores SSIM obtenidas de los 3 experimentos realizados

Como se visualiza en la Figura 45, se obtiene como resultado que la imagen con un
mejor resultado visual de similitud de imagen SSIM es la Imagl ya que presenta el valor

SSIM mas alto de las tres imagenes analizadas.

En base a los resultados obtenidos del andlisis de la calidad de una imagen se
encuentra determinada por los paradmetros analizados de PSNR, RSME y SSIM mediante
el célculo de errores se obtuvo que la imagen con mejor resultado fue la Imagl, la cual

sera ocupada dentro del proyecto de investigacion actual.

Aparte de los analisis de los errores anteriormente mencionados, existe también
una manera de medir y comprobar el rendimiento del método de esteganografia
propuesto, para ello se utiliza el analisis mediante histogramas, en donde se puede
evidenciar las gréficas de los canales RGB tanto de la Imagen Secreta Original como de

la imagen Secreta Recuperada y de esa manera determinar si el método de
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esteganografia ha sido Optimo o no. A continuacion se presentan los histogramas
obtenidos del experimento que tuvo mejor resultado del método de esteganografia
propuesto por (Onofre, 2016). Como se menciond anteriormente las graficas de los
histogramas representan cada canal de una imagen (RGB), en el eje x se tiene como
medida el numero de valores de pixeles entre 0 y 255; y en el eje y se encuentra la

respuesta en frecuencia de cada valor de pixel. (Ver Figura 47).
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Figura 47 Histogramas: (a) Imagen Secreta Original. (b) Imagen Secreta Recuperada

Como se puede evidenciar en los histogramas presentados en la Figura 47, el
rendimiento del método de esteganografia propuesto en (Onofre, 2016) es visualmente
muy eficiente debido a que la Imagen Secreta Recuperada obtenida como resultado es
practicamente igual a la Imagen Secreta Original, obviamente si analizamos los valores
de RMSE y SSIM de la Imagen Secreta Recuperada podemos evidenciar que en cuanto
a la calidad de imagen, el resultado obtenido no es el éptimo a pesar de haber incrustado

la Imagen Recuperada dentro de una serie de filtros para mejorar la calidad de la imagen.
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Una vez analizados los resultados obtenidos en cuanto a la Imagen Secreta
Recuperada, se procedera a analizar mediante una encuesta MOS que consiste en la
obtencion de medidas subjetivas sobre la calidad de lo que se esta evaluando por parte
de un grupo de personas encuestadas, en este caso se encuesté a una poblacion de 15
personas mediante la herramienta de encuestas generada por la empresa “Google” con
el fin de obtener muestras y observaciones acerca del Estego-Video generado en el
presente proyecto de investigacion. Las personas encuestadas deben visualizar el

Estego-Video y evaluarlo en base a las preguntas realizadas a continuacion:

e Pregunta 1: ¢ La calidad del video es optima?

13 (36,7 %)

010 %) 00 %) 0(0 %) 2 (13,3 %)

Figura 48 Resultado de encuesta MOS a la Pregunta 1

Cémo se puede evidenciar en la Figura 48, de una poblacion de 15 personas

encuestadas, el 86,7% de la poblacion califico al Estego-Video con una calidad de Muy
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Bueno y un 13,3% calific6 como Buena. Lo cual nos da como resultado que el proyecto

de investigacion cuenta con una eficiencia éptima en cuanto a ocultar la informacion.

e Pregunta 2: ¢ Ha notado algun cambio perceptible en el transcurso del video?

@ S
@ NO

Figura 49 Resultado de encuesta MOS a la Pregunta 2

Como se puede evidenciar en la Figura 49, de una poblacién de 15 personas
encuestadas, el 100,0% de la poblacion no noté ningan tipo de distorsiébn o cambio dentro
del Estego-Video, lo cual permite asegurar que la informacion que se encuentra oculta es

imperceptible por un usuario visualmente.
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e Pregunta 3: Evalle la calidad del audio del video.

125
10,0 11 (73,3 %)
75

50

25 1(6,7 %) 3 (20 %)

0(0 %) 0 (0 %)

0.0
1 2 3 4 5

Figura 50 Resultado de encuesta MOS a la Pregunta 3

Como se puede evidenciar en la Figura 50, de una poblaciéon de 15 personas
encuestadas, el 73,3% de la poblacion califico al audio del Estego-Video con una calidad
de Muy Bueno y un 20,0% califico el audio como Bueno y un 6,7% califico el audio como
Bueno. Lo cual nos da como resultado que se puede evidenciar un ligero ruido en el audio
del Estego-Video, sin embargo se puede decir que el sistema es lo bastante 6ptimo para

ser imperceptible.
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e Pregunta 4. ¢Creeria usted que dentro del video se encuentra algun tipo de

informacion oculta?

3 respuestas

® s
@ NO

Figura 51 Resultado de encuesta MOS a la Pregunta 4

Como se puede evidenciar en la Figura 51, de una poblacién de 15 personas
encuestadas, el 100,0% de la poblacion no pudo intuir que dentro del Estego-Video
existia informacion oculta. Lo cual permite asegurar que a pesar de tener un ligero ruido
en la sefial de audio, éste puede ser confundido como una falla en la calidad del audio,

mA&s no que se encuentra informacion dentro del video.

A pesar de tener esos resultados se puede decir que el objetivo del presente
proyecto de investigacion ha tenido un resultado muy bueno ya que se logroé realizar el
objetivo principal que es el de ocultar informacién dentro de un video sin que éste sea

alterado o que la informacién oculta sea percibida tanto visual como auditivamente.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

Conclusiones y Recomendaciones

e Se logro insertar como informacion secreta un texto sobre los datos del audio
extraido del video original asi como también se logré insertar como informacion
secreta una imagen dentro de los frames obtenidos del video original mediante el

uso de la técnica del bit menos significativo en el procesamiento de un audio.

e Se logré6 combinar las porciones con informaciéon oculta para obtener como
resultado un Estego-Video, el cual se pudo crear en base a aplicaciones de

procesamiento y creacion de videos como es ImageToAVvi.

e Se logré separar un archivo de video con extension .avi en sus dos componentes
principales, audio e imagenes, se lo realiz6 mediante un algoritmo propuesto en
la herramienta computacional la cual nos permitio tener el manejo de los datos de
una manera mucho mas practica que el uso de funciones como ffmpeg que

pueden ser utilizadas también como herramienta para procesamiento de videos.

e Se evidenci6é que el Estego-Video obtenido tiene una gran calidad en cuanto a la
percepcion visual humana corresponde, ya que no se puede evidenciar que existe

informacion oculta dentro del video al verlo o escucharlo.
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Se aplic6 métodos esteganograficos inversos con el fin de recuperar la
informacion oculta dentro del Estego-Video, en cuanto al texto incluido se lo pudo
recuperar en su totalidad, por otro lado, la imagen secreta obtenida se logro

recuperar también pero perdiendo calidad de imagen.

Se verificd que el método esteganografico permite ocultar informaciéon dentro de
un medio sin que éste sea percibido, y mediante el andlisis de los diferentes
valores estadisticos como son RMSE, PSRN y SSIM que permiten validar la

calidad y eficiencia del método utilizado.

Se presenta un mayor costo computacional para desarrollar procesamiento sobre
archivos multimedia como videos, imagenes o audio ya que aquello influye en el
tiempo de implementacion del algoritmo por lo que se recomienda en trabajos

futuros optimizar el codigo de MATLAB y evitar tiempos altos en el procesamiento.

Se recomienda utilizar como imagenes secretas, imagenes que cuenten con el
tamano del frame del video ya que al momento de realizar el reajuste del tamafio

de imagen se puede perder bastante informacion.

Si bien es cierto, los diferentes métodos para ocultar informacién ayudan con
muchos fines de seguridad de la informacion también existe un mal uso de este

tipo de técnicas, en donde se utiliza la informacion oculta con fines destructivos o
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gue hacen dafio a las personas. Por ello se recomienda que el manejo de estas
técnicas para ocultar informacion se debe realizar Unicamente con fines de

estudio y de manejo ético de la informacion.
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CAPITULO VI

LINEAS DE TRABAJOS FUTUROS

Lineas de Trabajos Futuros

Una vez culminado el presente proyecto de investigacion se puede dar paso a
diferentes trabajos posteriores ya que se tiene un campo amplio de investigacion

por el mismo hecho de tener diversos medios multimedia para ser trabajados.

Como trabajo futuro principalmente se propone el hecho de mejorar la seccion de
la recuperacion de la informacién con el fin de mejorar la calidad de la imagen

secreta recuperada.

Se propone como trabajo futuro el estudio e implementacion de filtros correctivos
de imagen con el fin de lograr obtener un resultado mas optimo al momento de

recuperar la informacion.

En cuanto a la porcion de audio como trabajo futuro se propone el de buscar
métodos mas simples para realizar el procesamiento de la sefial analoga con el
fin de que el costo computacional sea menor y el tiempo de ejecucion de las

pruebas mejoren.
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Por ultimo se propone como trabajo futuro el manejar diferentes formatos de video
y probar el método esteganografico con el fin de evidenciar que formato es el mas

Optimo para realizar el proceso de ocultar informacion.

Una vez culminado el trabajo de investigacion se propone como trabajo futuro el
combinar diferentes métodos de ocultacion de la informacion, como por ejemplo
el uso de la criptografia y la esteganografia en conjunto para mejorar la eficiencia

de ocultar informacion.
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