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“Procura ser tan grande que todos
quieran alcanzarte y tan humilde que
todos quieran estar contigo.”

Paulo Coelho



TEMA

“Herramientas de Gestion de Tecnologias de
Informacion y Comunicacion TIC y su incidencia en
los Sistemas de Evaluacion y Control interno de las

empresas del sector comercial reguladas por la
Superintendencia de Compaiiias en la provincia de
Cotopaxi, periodo 2012-2016
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CAPITULO |
PLANTEAMIENTO DEL PROBLEMA
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MACRO MESO MICRO
» Finlandia, Suiza, « América Latina- * Vulnerabilidad en las
Suecia, Israel, Uruguay empresas.

Singapur, Paises Bajos
y Estados Unidos.

| (————




FORMULACION DEL PROBLEMA

¢ Los limitados procesos de control de TIC
Inciden en los sistemas de evaluacion y

Control Interno de las Empresas del Sector
comercial en la Provincia de Cotopaxi?
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JUSTIFICACION
Elemento Manejo y aplicacién
fundamental en la Marcos legales de herramientas de
gestion de las actualizados TIC
empresas |

Vulnerabilidad en los
sistemas de
evaluacion y control Analisis de riesgos.
interno de las
empresas




OBJETIVOS

N\ [ 4
OBJETIVO GENERAL :@:

Analizar las herramientas de gestion de tecnologias de
Informacion y comunicacion TIC y su incidencia en los
sistemas de evaluacion y control interno de las empresas
del sector comercial reguladas por la Superintendencia de
companias en la provincia de Cotopaxi, periodo 2012-
2016.
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OBJETIVOS ESPECIFICOS

Desarrollar la Fundamentacion tedrica mediante la cual
se sustenta el uso de herramientas de gestion de TIC y
los sistemas de evaluacion y control interno.

Identificar la aplicacion de las herramientas de las

tecnologias de informacion y comunicacion TIC,

enfocadas a los sistemas de evaluacion y control.

—
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Investigar la incidencia de las herramientas de las
tecnologias de informacion y comunicacion TIC en los
sistemas de evaluacion y control.
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Proponer un sistema de evaluacion y control interno
basado en herramientas de gestion de TIC de acuerdo
con la realidad de las empresas del sector comercial.
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SISTEMAS DE VARIABLES

‘ VARIABLE DEPENDIENTE ‘ ‘ VARIABLE INDEPENDIENTE ‘
« Sistemas de evaluacion y control « Herramientas de gestion de
interno. tecnologias de informacion y

comunicacion TIC.

HIPOTESIS
‘ H1 ‘ HO
« Las herramientas de gestion de « Las herramientas de gestion de
TIC inciden en los sistemas de TIC no inciden en los sistemas de
evaluacion y control interno. evaluacion y control interno



CAPITULO I
BASES TEORICAS

Sistema de evaluacion.

Control Interno

COSO 11
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. | . .
COBIT Obijetivos de
IS0 27001 Seguridad en c_ontrol para la F 1 Sistema dg Gestion de la
. . informaciény Seguridad de la
la informacidn. , .,
tecnologias Informacion
relacionadas.
A\ / A\ A\
. .
ISO 27002 Objetivos de
control que se deben ISO 20000 Gestién de - t
aplicar sobre la - -

seguridad de la servicios de TI

informacion.

L \
s -
ITIL Biblioteca de
ISO 38500 Gobierno de Infraestructura de
Tl en las organizaciones Tecnologias de la
Informacion




CAPITULO Il
METODOLOGIA DE LA INVESTIGACION

A

Enfoque
« Cuantitativo

Modalidad

« Bibliografica-
documental
~ + De campo

A

| Tipo de
investigacion
* Descriptiva
« Exploratoria

Técnica de
investigacion
Encuesta




POBLACION

Empresas pertenecientes al sector
comercial de la provincia de Cotopaxi
reguladas por la Superintendencia de
compainias.

58 empresas comerciales

"."

MUESTRA

{ Muestreo Intencional }
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Analisis historico cuenta Equipo de computo

ANOS ANALISIS
EMPRESAS 2012 2013 2014 2015 2016 2013 2014 2015
COMERCIAL LOS
MEWVADOS SUPERGRAF 3 - b - 3 - | % 187220 § 6.96947 0,00% 0,00%
ClA. LTDA.
COMERCIALIZADORA

VALDIVIEZO VEMEGAS ¥ 0893011 F 1020833 [ F 1140473 1281825 1535353
ClA. LTDA.

TRUCKDIESEL
IMPORTADORES S A F 558223 | F 665407 [ F 2199420 % 1781497 | § 7.80386

ASESORES TECMICOS EN
HIGIEME Y SEGURIDAD
INDUSTRIAL ATHISI CIA.
LTDA.

DISTRIBUIDORA DE
COMBUSTIBLE
DISGASCOTORPAX] CIA.
LTDA.

COMERCIALIZADORA,
MAVAC GASSTATION S A $ 2615900 % 2615900 |5 4023948 57 2248839 54023948

SOLINTHASCLUCIONES
INTEGRALES DE $ 465000 % 715088 |F 858363 % 858363 F 994223
HARDWARE 5.A.
MIRAMOMNT
COMERCIALIZADORA DE g
INSUMOS AGRICOLAS MCI

S.A.

EMDAFARMS ClA. LTDA. 3 - b - b - | & 23.380,00| $23.38000 0,00%

ESTACION DE SERVICIO
SULTAMADE COTORAXI b - % 1.00000 (% 100000 % 1.00000| F 1.00000 0,00% 0,00% 0,00%
ESERSULCOS.A

b 90743 | & 80745 [ 5 907 45| 5 80745 § 90745 0,00% 0,00%

b - | F 3411397 | F 3448181 % 1039872 | $10.39872

- b - P - b - | § 3.350,00
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Analisis historico cuenta Equipo de computo
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SAIT SAMANIEGD

0,00% 0,00%

L NS § 742517| § 742517 |§ 7425475 770553 | $10.679.40
ESTACION DE SERVICIOS

o L o DE SERVIC 5 - | $ 1465000 | § 14.650,00| $ 14.650,00| $14.650,00
SEGUNDOELOY

CORRALES E HIJOS $305.032.25 | $310.333.00 | $314563.18| $322.394.32 | 32631232
SECOMI CIA. LTDA.

DISPOLLHYC CIA. LTDA. | § 346659| § 346850 |5 156138|5 210808 § 428477
DISTRIBUIDORA MARCO

OLMEDODISTRIOLMEDO | § 689028 | § 689028 |§ 218571|% 218571| § 218571
CIA. LTDA.

CAROLINARIOS CIA 5 - | 5 445000 |5 540000|5 540000| § 540000
CENACOPSA $ 3160364| 5 3450881 | 5 3041604| 5 1262780 $12.627.80
KROKLETSTRADING CIA- | 5 664533 | 5 4.84040 | § 564850 564850 | 5 564850
ETTEXTECHTEXTILES

TECNICOS

ECUATORIANOS CIA 5 - | 5 549400 |5 873200|% 986263| § 873200
LTDA.

AGRICOLA Y QUIMICA

NACIONAL DEL COTOPAXI | § 1377733| § 1377733 | § 1469533| § 24.03773| $2574339
AGRONPAXI CIA. LTDA.

SEGOVIA MAYA

RIVADENEIRA SEMAYARI | § 7.70528| § 705430 | § 1353545| 5 13.40491| §13.494.95
C LTDA

NOVA ALIMENTOS $ 1657292| § 1657292 | § 1839167 % 19.05167| $19.660,60

ALIMENMOVASAS.A.
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CAPITULO IV
RESULTADQOS

Seleccione el tamaio de la empresa segun el volumen de sus ventas anuales

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
\ Menor a $100.000 3 13,6 13,6 13,6
¢$100.001 a $1°000.000 3 13,6 13,6 27,3
| $1°000.001 a $2°000.000 7 31,8 318 59,1 2
1 $27000.001 a $5°000.000 7 31,8 31,8 90,9 §
{$5'000.001 en adelante 2 91 9,1 100,0 E
Total 22 100,0 100,0

Menora ~ $100001a $1000007a $2000.001a $5°000.001
$100000  $1°000000 $2'000.000 $5°000.000 enadelante
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¢Cual considera que es el principal beneficio de la aplicacidn de herramientas de
gestion de TIC dentro de la empresa?

Porcentaje | Porcentaje
Frecuencia | Porcentaje valido acumulado
Vali | Obtener informacion 11 50,0 50,0 50,0
do |confiable
Incrementar medidas 1 4,5 4,5 54,5
de control en las bases
de datos
Mitigar el riesgo 4 18,2 18,2 72,7
evitando hackers o
robo de informacion
Eficiencia en la toma 6 27,3 27,3 100,0
de decisiones
Total 22 1000] 100,0
2
‘E 0
g

20

Obtener informacién
confiable

Incrementar medidas
de control en las bases

Eficiencia en latoma
de decisiones

Mitigar el riesgo
evitando hackers o
robo de informacion

de datos
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éLa empresa se guia en herramientas para el manejo confiable y seguro de las
TIC?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélido NO 5 22,7 22,7 22,7
Sl 17 77,3 77,3 100,0
Total 22 100,0 100,0

Eno
ms

Si su respuesta fue Sl seilale ¢ Cual de las siguientes herramientas de gestion
de TIC se aplica en la empresa?

Respuestas Porcentaje de
N Porcentaje casos
Pregunta(®* ITIL 11 55,0% 64,7%
COBIT 5 25,0% 29,4%
ISO 27001 4 20,0% 23,5%
Total 20 100,0% 117,6%

a (riinn
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¢Qué actividades se aplican en la empresa con respecto a la seguridad de la

informacion?
Respuestas Porcentaje de
N Porcentaje casos
pregunta9® | Politicas para la seguridad de 8 7,8% 36,4%
informacién de TIC.
Adecuada utilizacion de los 12 11,7% 54,5%
dispositivos electrénicos
Proteccion de la informacion y 9 8,7% 40,9%
contratacion legal del personal.
Manejo de claves y contrasefias de 16 15,5% 72,7%
seguridad
Manejo de inventario de 3 2,9% 13,6%
dispositivos electronicos.
Antivirus o antimalware 17 16,5% 77,3%
Respaldos de seguridad fisicos o 18 17,5% 81,8%
digitales.
Supervision y mantenimiento de 8 7,8% 36,4%
TIC.
Personal técnico capacitado 8 7,8% 36,4%
Supervision y control de las 4 3,9% 18,2%
politicas.
Total 103 100,0% 468,2%
a. Grupo
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¢Qué Norma Referencial aplica dentro de su empresa para el correcto manejo del

Control Interno?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélido COSO | 10 45,5 45,5 45,5
COSO Il 2 9,1 9,1 54,5
NINGUNA 10 45,5 45,5 100,0
Total 22 100,0 100,0

S0

Porcentaje

£ Qué Norma Referencial aplica dentro de su empresa para el correcto manejo del Control Interno?

COso| COosoll MNIMGLUMNA

& Queé Norma Referencial aplica dentro de su empresa para el correcto manejo del Control Interno?




Si su respuesta fue “NINGUNO” ¢Cual considera la razén para no aplicar una de las

normas referenciales mencionadas?

SPE
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Porcentaje | Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélido |Desconocimiento del tema 3 13,6 30,0 30,0
Costos de inversion altos 2 9,1 20,0 50,0
No dispone de tiempo 1 4.5 10,0 60,0
Falta de personal 4 18,2 40,0 100,0
capacitado
Total 10 455 100,0
Perdido | Sistema 12 545
s .
Total 22 100,0
30
L
]
5
E 20
o
o

| considera la razén para no aplicar una de las normas referenciales
mencionadas?

Desconocimiento del

tema

Costos de inversion

Mo dispone de tiempo Falta de personal

altos capacitado

Si su respuesta fue “NINGUNO” ;Cual considera la razén para no aplicar una de las normas

referenciales mencionadas?

INNOVACION PARA LA EXCELENCIA
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¢En qué porcentaje considera que las herramientas de TIC contribuyen al Sistema de

evaluacion y Control Interno?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Valido 41%-60% 5 22,7 22,7 22,7
61%-80% 10 45,5 45,5 68,2
81%-100% 7 31,8 31,8 100,0
Total 22 100,0 100,0

LEn qué porcentaje las herramientas de TIC aplicadas dentro de la empresa contribuyen al Sistema de
evaluacion y Control Interno?

a0

Porcentaje

A41%-60% 61%-80% 81%-100%
&EnN qué porcentaje las herramientas de TIC aplicadas dentro de la empresa contribuyen al Sistema

de evaluacion y Control Interno?
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. Qué Norma Referencial aplica dentro de su empresa
para el correcto manejo del Control Interno?
COSsO | COSO I NINGUNA Total
herramientas® ITIL Recuento 7 2 2 11
% dentro de
. 63,6% 18,2% 18,2%
$herramientas
% dentro de
77,8% 100,0% 33,3%
NormacCl
% del total 41,2% 11,8% 11,8% 64,7%
CcOoOBIT Recuento 3 2 [0) 5
% dentro de
) 60,0% 40,0% 0,0%
$herramientas
% dentro de
33,3% 100,0% 0,0%
NormacCl
%0 del total 17,6% 11,8% 0,0% 29,4%
1ISO Recuento (6] (0] 4 4
27001 % dentro de
) 0,0% 0,0% 100,0%
$herramientas
% dentro de
0,0%0 0,0% 66,7%
NormacCl
% del total 0,0%0 0,0%0 23,5% 23,5%
Total Recuento 9 2 6 17
%0 del total 52,9% 11,8% 35,3% 100,0%




COMPROBACION DE HIPOTESIS
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Tabla cruzada éLa empresa se guia en herramientas para el manejo confiable y seguro de las TIC?* ¢En
qué porcentaje considera que las herramientas de TIC contribuyen al Sistema de evaluacién y Control
Interno?

¢En qué porcentaje considera que las
herramientas de TIC contribuyen al Sistema de
evaluacion y Control Interno?

41%-60% 61%-80% 81%-100% Total
éLa empresa se guia en NO Recuento 1 0 4 5
herramientas para el manejo Recuento esperado 1,1 2,3 1,6 5,0
confiable y seguro de las TIC?
% del total 4,5% 0,0% 18,2% 22,7%
SI Recuento 4 10 3 17
Recuento esperado 3,9 7,7 5,4 17,0
% del total 18,2% 45,5% 13,6% 77,3%
Recuento 5 10 7 22
Total
Recuento esperado 5,0 10,0 7,0 22,0
% del total 22,7% 45,5% 31,8% 100,0%

{ { { { {
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Pruebas de CHI-CUADRADO

Significacion
aSintética :Illlllllllllllll:
Valor df (bilateral) = Gl=2 :
Chi-cuadrado de Pearson 7,6832 2 021 = Prueba del CHI o
Razon de verosimilitud 9,017 2 011 - _ .
Asociacion lineal por lineal 2,980 1 ,084 ;EE?E‘{?E‘?;P_’??}?_;
N de casos validos 22

a. 4 casillas (66,7%) han esperado un recuento menor que 5. El
recuento minimo esperado es 1,14.

Decision

Como 7,683 es mayor que 5,9915 entonces se ubica en zona de rechazo, por lo
tanto, se rechaza la hipdtesis nula y se acepta la hipdtesis alternativa.

Con un nivel de significancia del 5% se puede concluir que las herramientas de
gestion de TIC si inciden en los sistemas de evaluacion y control interno de las
empresas del Sector comercial de la Provincia de Cotopaxi.
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CAPITULO V
PROPUESTA

Titulo: Sistema de evaluacion y control interno basado en
herramientas de gestion de TIC enfocado en la realidad de las
empresas del sector comercial.
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EL SISTEMA CONSTA DE:

Sistema de

o Implementacion
evaluaciony i1 15 'Norma 1SO
control interno en 27001- SGS|

base a COSO I
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CONCLUSIONES

Al realizar la investigacion se pudo concluir que la mayoria de empresas
encuestadas se encuentran en un rango de medianas empresas debido a sus
altos niveles de ventas por lo cual se vio necesario indagar en su control
interno, normativa y herramientas que aplican para el cuidado de su
informacion.

Las empresas encuestadas del sector comercial consideran que la tecnologia
es muy importante, como ejemplo de esto todas utilizan un software
contable que facilita las operaciones, pero, no cuentan con herramientas
adecuadas para su buen manejo y mantenimiento, lo que conlleva a que las
decisiones se tomen sin fundamentos y al descuido parcial del area
tecnoldgica al no contar con evidencias que garanticen su buen manejo e
incluso la mayor parte de estas empresas no cuentan con un departamento
de TIC lo que genera incertidumbre acerca de |la verdadera aceptacion de las
TIC en este sector.

{ { { { {
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CONCLUSIONES

* Se puede concluir que un alto porcentaje de empresas encuestadas afirman que si se
basan en herramientas de gestion de TIC para su buen desempefo pero unicamente lo
utilizan como referencia, no se aplica con profundidad el objetivo de |la herramienta
para el cual ha sido creada, tampoco existe documentacion que constante esta
informacion e incluso el 22,7%, no aplica ninguna de las herramientas, Unicamente se
basan en ciertos objetivos de la norma ISO 27002, entre los mas aplicados estan la
utilizacion de antivirus o antimalware y el mantener respaldos de seguridad fisicos y
digitales.

e La mayoria de empresas desean adquirir la certificacion de la norma ISO 27001
relacionada a la proteccidon de la informacion para mantener un buen control interno
con respecto a las TIC y brindar confianza al cliente generando mayor aceptacion en el
mercado, pero, lastimosamente no cuentan con el personal capacitado ni con los
recursos econdmicos necesarios para lograrlo.

 Se establecid que si existe relacion entre la tecnologia aplicada y los sistemas de
evaluacion y control interno, por lo cual las empresas identifican la necesidad constante
de crear y actualizar politicas de control pero no cuentan con una base que oriente a
como lograrlo, Unicamente se trata de establecer politicas de acuerdo a lo que conoce
el personal encargado y para toda la empresa sin un enfoque especifico en TIC.
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CONCLUSIONES

e COSO I es la norma referencial con mas aceptacion entre las empresas encuestadas
por su facil aplicacién y conocimiento en el mercado, muchas de estas desconocen la
evolucion de COSO e incluso el 45,45% no aplica ninguna norma referencial, lo cual es
ciertamente preocupante ya que gran parte del sector comercial esta ejerciendo un
control interno sin las debidas bases ni normativas.

* Ademas, se puede concluir que las herramientas de gestion de TIC si contribuyen al
sistema de evaluacion y control interno en porcentajes mayores al 50%, ya que todas
las empresas estudiadas aplican por lo menos un dominio, objetivo o control de la
NORMA ISO 27002, se basan en ITIL o COBIT, lo que demuestra que aunque las
empresas no tienen certificaciones relacionadas con las TIC, estas se esfuerzan por
avanzar tan rapido como lo hace la tecnologia, debido a este analisis como aporte
generamos una guia de evaluacién y control interno basado la Norma ISO 27001 para
brindar la facilidad para que las empresas se vinculen hacia la aceptacién y aplicaciéon
de COSO Il y a la implementacion de la Norma ISO 27001 mediante la aplicacion de un
Sistema de gestion de seguridad de la informacion.

{ { { { {



"\,, (‘ UNIVERSIDAD DE LAS FUERZAS ARMADAS

INNOVACION PARA LA EXCELENCIA

RECOMENDACIONES

e Se recomienda a las empresas del sector comercial la implementacién de
herramientas de gestion de seguridad de la informacidon que permita
incrementar su control interno y disminuir la vulnerabilidad de las TIC, debido al
crecimiento empresarial que presentan y al gran volumen de sus ventas.

 Es necesario que las empresas consideren a la tecnologia como un activo
relevante por lo cual se recomienda la creacién de un departamento de TIC que
garantice el cuidado de la informacidn, disefio de programas y el buen manejo
de los dispositivos electrdnicos.

* Es necesario que el encargado de TIC conozca las herramientas vinculadas a su
area y que este sea capaz de identificar cual de ellas se debe aplicar en la
empresa, analizando el costo-beneficio de su implementacion y contar con toda
la documentacion necesaria que valide el proceso realizado brindando la
facilidad de cumplir con el objetivo de obtener una certificacion que incremente
su confianza y aceptacién en el mercado.
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RECOMENDACIONES

* Se considera indispensable capacitar al personal de la empresa acerca de las
herramientas de gestion de TIC y brindar los recursos necesarios para que sean
ellos quienes adquieran las habilidades que permitan a la empresa acceder a
una certificacion, en este caso a una certificacion de la Norma ISO 27001
debido a que presenta gran aceptacion en el mercado por su enfoque en la
seguridad de la informacion.

* Conocer y estudiar todo lo referente a herramientas de gestion de TIC para
trabajar en la creacién y actualizacién de politicas de control interno; todos los
manuales, normativas y controles deben estar ligados a la tecnologia y a su
herramienta, no puede existir un control interno sin fundamentos.
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RECOMENDACIONES

« Utilizar el sistema de evaluacidon y control interno basado en la Norma ISO
27001 que propone este trabajo de investigacion debido a que brinda la
facilidad de aplicar COSO Il o COSO ERM por medio de la utilizan de
cuestionarios, logrando asi que la empresa mantenga una Norma referencial
para sus sistemas de control.

* Se recomienda aplicar el sistema de evaluacion y control interno en la FASE
de implementacion de la Norma ISO 27001 debido a que presenta cuatro
etapas que permiten identificar el porcentaje de aplicacion de la Norma,
también ayuda a conocer si la empresa aplica los controles necesarios para
proteger su informacion.



'GRACIAS




