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RESUMEN

El presente proyecto de grado tiene por objetivo implementar un sistema Wireless
LAN para brindar servicio de Internet al conjunto habitacional Jardines de Carcelén ya que
ademads de ser un proyecto importante como una expansion de la red TelyData CIA. Ltda.,
es una solucion a las necesidades del conjunto al no contar con Internet Banda Ancha y
encontrarse a las afueras de la cuidad siendo una dificultad el no obtener este servicio que
en la actualidad es una de las principales herramientas en el trabajo, en la investigacion, en

el estudio de todos, y es utilizado también como un entretenimiento.

Las redes han adquirido una gran importancia en nuestro entorno, principalmente
debido al fenomeno Internet, en donde una red de area local por radio frecuencia o WLAN
(Wireless LAN) que enlaza varios equipos conectados inalambricamente en lugar de los
cables coaxiales o fibra Optica, proporciona al usuario una gran movilidad sin perder

conectividad.

Para la implementacion de la red Inaldmbrica, se realizo un estudio del terreno, se
disefid, dimensiond, analizd la densidad habitacional y estudio las principales
caracteristicas técnicas de varios marcas, y modelos de equipos existentes en el mercado,
correspondientes al estandar de redes Wifi 802.11g, se realizd un analisis econémico, asi
también se realizaron pruebas de campo al sistema completo funcionando, para el estudio

de los planes de Internet a los habitantes del conjunto.
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PROLOGO

Las redes han adquirido una gran importancia en nuestro entorno, principalmente
debido al fenomeno Internet, en donde una red de area local por radio frecuencia o WLAN
(Wireless Local Area Network) que enlaza algunos equipos conectados inaldmbricamente
en lugar de los cables UTP, coaxiales o fibra Optica, proporciona al usuario gran movilidad

sin perder conectividad.

Gracias al Internet, la distancia que nos separa de un lugar a otro del planeta parece
haberse reducido, permitiéndonos acercar a la globalidad, donde distintos productos o
servicios estan orientados a implementar en sus plataformas y aplicaciones esta tecnologia
revolucionaria, creada para solucionar las distintas necesidades del los usuarios, como es el
caso de comprar desde los productos de consumo masivo, o la utilizacion de los Celulares

con los que se puede acceder al correo o ingresar al servidor de la oficina remotamente.

Es asi como el Internet va siendo utilizado cada vez mas, como una herramienta basica
en el trabajo, en la investigacion, y hasta en el estudio de los mas pequefios de casa. Es por
eso que una de las varias empresas del mundo que presta el servicio de Internet es la
compaiifa TelyData, que es una empresa Ecuatoriana, que tiene como finalidad
proporcionar servicios de telecomunicaciones y transmision de datos para acceso a
informacion mediante conexion de redes, ademas de proveer, configurar y capacitar a los

clientes con los elementos necesarios para dicho efecto.

Para el conjunto habitacional Jardines de Carcelén, ubicado en la panamericana norte
de la cuidad de Quito, con una area aproximada de 10000 m® y alrededor de unas 500
casas, significa un importante proyecto como una expansion de la red de TELYDATA
CIA. Ltda., ya que se ha realizado un estudio de mercado que nos ha permitido cuantificar
la necesidad de los copropietarios por el servicio de Internet, como un servicio publico y a
la vez mantener una estética y movilidad en el sector sin necesidad de incurrir en
instalaciones molestas de cables. Esto también brindara la facilidad de Internet inaldmbrico
para los usuarios desde la casa comunal brindando un plus y convirtiendo al Internet en un

servicio basico como el agua, la luz y el teléfono.



CAPITULO 1. En este el primer capitulo consta toda la informacién tedrica
necesaria sobre las redes de area local, el Internet y el funcionamiento, las redes de area

local inaldmbricas y las seguridades y los distintos estandares de las mismas redes.

CAPITULO 2. En este capitulo se presenta el disefio de la red WiFi, en donde se
realizan varios estudios del terreno, de la densidad habitacional, asi como de la cobertura

de los enlaces, también se realiza un analisis de la ubicacion de los Access Point.

CAPITULO 3. En el tercer capitulo se indican los requerimientos de los equipos a
instalar realizando un andlisis de las caracteristicas técnicas de todas las diferentes marcas
de los equipos WiFi en la actualidad, también se detalla los recursos necesarios para esta

implementacion, y se realiza un anélisis de la rentabilidad del proyecto.

CAPITULO 4. En el ultimo capitulo pero no menos importante del presente proyecto
se explica la implementacion del sistema WiFi, con un cronograma de actividades para
facilitar la organizaciéon de departamento técnico, se explica de una manera clara la
configuracion de todos los equipos instalados, la instalacion de los mismos. Ademads se
presentan las pruebas de campo realizadas al sistema completo funcionando. Una vez

terminado el proyecto sus conclusiones y recomendaciones

ANEXOS. En esta seccion se presenta las hojas técnicas de los dispositivos de red

utilizados, y algunas de las cotizaciones.
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AAA
ACK

Ad Hoc

ADSL

AES
ANSI
AP

Apantallamiento

ARP
ARQ
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BSSID
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CCLEANER

CCMP
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dBm
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Glosario

Es una variedad del protocolo de red Ethernet de la revision IEEE
802.3i. Se utiliza para cortas distancias.

Uno de los estandares de Fast Ethernet de 100 Mbps sobre el cable
de par trenzado.

Authentication Authorization Accounting

Acknowledgement

Es una red inalambrica en la que no hay un nodo central, todos los
ordenadores estan en las mismas condiciones.

En Inglés Asymetric Digital Subscriber Line, o Subscriptor de Linea
Digital Asimétrica. Consiste en una linea digital de alta velocidad,
apoyada en el par trenzado de cobre. Es una tecnologia de acceso a
Internet de banda ancha.

Advanced Encryption Standard. Estandar de Encriptacion Avanzado.
American National Standards Institute

Access Point. Punto de Acceso

Hace referencia a la malla de metal que rodea algunos tipos de cable
Address Resolution Protocol

Automatic Repeater Request

Asynchronous Transfer Mode. El Modo de Transferencia Asincrona
es una tecnologia de telecomunicacion desarrollada para hacer frente
a la gran demanda de capacidad de transmision de servicios.
Antivirus para PC

Es un modo de transmision de informacion donde un nodo emisor
envia informacion a una multitud de nodos receptores de manera
simultanea, sin reproducir la misma transmision nodo por nodo.

En inglés significa Basic Set of Services, es un grupo de estaciones
que se intercomunican entre ellas.

Basic Service Set Identification

Corriente Continua

CCleaner es una herramienta gratuita de optimizacion del sistema la
cual elimina ficheros temporales, vacia la papelera.

Counter-Mode / Cipher Block Chaining / Message Authentication
Code Protocol

Consejo Nacional de Telecomunicaciones

Sus siglas significan Carrier Sense Multiple Access with Collision
Avoidance, es un protocolo de control de redes utilizado para evitar
colisiones entre los paquetes de datos, en las redes inalambricas
existen cominmente ya que no cuentan con un modo practico
para transmitir y recibir simultdneamente.

Clear to Send

Decibelios. Es la relacion de dos potencias expresadas en dB.
Decibel Relativo

Digital Data Communication Message Protocol

Digital European Cordless Telephony

Dynamic Frequency Selection

Dynamic Host Configuration Protocol. Es un protocolo de red que
permite obtener parametros de configuracion automaticamente.



Dial_Up
Dominio

DNS

DS
DS-CDMA
DSSS

El

EAP
EAPOL
EDCA
Ethernet

ETSI
EWC
FAQ’s
FCC
FDDI
FDM
FH
FHSS

Firewall

FODA
Frecuencia

FTP
Gateway
GPRS

GSM
HCF
Host

HTTP
Hz

Conexion telefonica analogica de baja capacidad

Es la parte de una URL por la que se identifica al servidor en el que
se aloja.

Domain Name System

Direct Sequence

Es el Acceso multiple por division de codigo en secuencia directa
Direct Sequence Spread Spectrum, Es el espectro de extension de
secuencia directa.

E1l es un formato de transmision digital. El formato de la sefial £/
lleva datos en una tasa de 2,048 millones de bps y puede llevar 32
canales de 64 Kbps cada uno. Un E/ se puede interconectar para uso
internacional.

Protocolo de autentificacion extensible

EAP over LAN

Enhanced Distributed Channel Access

Es una tecnologia de redes de computadoras de area local LAN
basada en tramas de datos.

European Telecommunications Standard Institute

Enhanced Wireless Consortium

Frequency Answers Questions.

Federal Communications Commissions

Fiber Distributed Data Interface

Frequency Division Multiplexing

Frequency Hopping

Modulacién por saltos de frecuencia, es una técnica de modulacion
en espectro ensanchado en el que la sefial se emite sobre una serie de
radiofrecuencias aparentemente aleatorias.

O cortafuegos, es un elemento de hardware o sofiware utilizado en
una red de computadoras para controlar las comunicaciones, es quien
puedo permitir o prohibir segin las necesidades.

Es una técnica en donde se analizan sus Fortalezas, Oportunidades,
Debilidades, Amenazas, a un determinado proyecto.

Es la cantidad de veces por segundo que se repite una onda ya sea
sonora o electromagnética.

File Transfer Protocol

Puerta de Enlace

General Packet Radio Service, tecnologia digital de telefonia
movil.

Global System for Mobile Communication

Hybrid Coordination Function

El término host (equipo anfitrion) en computacion se refiriere a una
maquina conectada a una red de ordenadores. Es un nombre tnico
que se le da a un dispositivo conectado a una red informatica. Puede
ser ordenador, servidor de archivos, dispositivo de almacenamiento,
impresora, etc. A veces también se llama asi al dominio del equipo,
también es el nombre de un fichero que se encuentra en los
ordenadores y resuelve algunos DNS

Hyper Text Transport Protocol

El hercio, o hertz es la unidad de frecuencia del SIU. Proviene del
apellido del fisico aleman Heinrich Rudolf Hertz, quien descubrio la
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ICMP
IGMP
ICV
IEEE

Intermodulacion

Internet

IP

IPV4 [ 1IPV6
ISM

I1ISO

ISP

ITU

LAN

LEDs
LMDS

MAC
MAN
MAU

MIC

MIMO
MMDS

NAT
NFS
NIC
NOS
OFDM
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oSl
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Patch Cords
PC

PDA

POP3

PPP

PRNG

PSK

Pyme
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propagacion de las ondas electromagnéticas. Su simbolo es Hz. Un
hercio representa un ciclo por cada segundo. 1>

Independent Basic Service Set

Internet Control Message Protocol

Internet Group Management Protocol

Integrity Check Value

Institute of Electrical and Electronics Engineers, asociacion muy
grande de profesionales mundiales dedicada a la estandarizacion.
Senal que sale del hilo adyacente en un medio fisico.

Internet es una red mundial de computadoras interconectadas con un
conjunto de protocolos, el mas destacado, el TCP/IP.

Internet Protocol

Internet Protocol Version 4 / Internet Protocol Version 6

Industrial, Scientific and Medical

International Standards Organization

Internet Service Provider. Proveedor de Servicio de Internet.
International Telecommunication Union

Local Area Network

Diodos emisores de Luz

Local Multipoint Distribution Service. En espafiol es Servicio Local
de Distribucién Multipunto.

Medium Access Mechanism

Metropolitan Area Network. Red de area Metropolitana

Unidad de Acceso Multi. Brinda un control centralizado de todas las
conexiones en red.

Message Integrity Code o Michael. Codigo que verifica la integridad
de los datos de las tramas.

Multiple Input - Multiple Output

Multichanel Multipoint Distribution Service. Servicio Multicanal de
Distribucion Multipunto.

Network Address Translation

Network File System

Network Interface Cards. Tarjeta de Red

Network Operation System

Orthogonal Frequency Division Multiplexing, Multiplexaciéon por
division en frecuencias octogonales

Medida de la resistividad por unidad de longitud

Open Systems Interconnection

Superposicion entre radios de cobertura

Cable UTP, directo o cruzado.

Personal Computer

Personal Digital Assistant

Post Office Protocol

Point-to-Point Protocol

Pseudo-Random Number generator

Modulacién por desplazamiento de fase

Pequefia y media industria.

Modulacion de Amplitud en Cuadratura

Quality of Service

Modulacién por desplazamiento de fase cuadrivalente



RADIUS
RF
Roamming

RTS
RUC
Senatel
SIP
SIU
SLIP

SMB
SMTP
Spybot

SS
SSID
Switch
SWOT
TCP
TDMA
Telnet

Throughput.

TKIP
UDP
URL
USB
UTP
uwB
VPN
WAN
Watts
WECA

WEP

WiFi
WLAN
WLANA
WPA
WPAN
WWW

Remote Authentication Dial-In User Service

Radio Frecuencia

Roaming, para las redes WiFi, significa un dispositivo WiFi cliente
puede desplazarse e ir registrandose en diferentes bases o puntos de
acceso.

Request to Send

Registro Unico de Contribuyente

Secretaria Nacional de Telecomunicaciones

Session Initiation Protocol

Sistema Internacional de Medidas

Serial Line Internet Protocol. Es el Protocolo que permite transferir
paquetes TCP/IP a través de linea asincrona.

Small Medium Business

Simple Mail Transfer Protocol

SpyBot Search & Destroy es el software que detecta y elimina casi
un millar de distintas formas de este tipo de virus llamado spyware
que, aunque en la mayoria de casos no se considere como un virus,
pueden ser mas devastadores que éstos.

Spread Spectrum

Service set Identifiers

Dispositivo Ethernet multipuerto

Strenghts, Weaknesses, Oportunities, Tretas

Transmitssion Control Power

Acceso Multiple por Division de Tiempo

Protocolo que permite acceder a un servidor remoto desde un
ordenador

Medicion de la cantidad de datos que estan siendo comunicados, se
expresa en bps.

Protocolo encargado de la generacion de clave segura a cada trama.
User Datagrama Protocol

Uniform Resource Locator

Universal Serial Bus. Bus de Serie Universal

Unshielded Twisted Pair, Cable de par trenzado sin apantallar

Ultra Wide Band

Virtual Private Network

Wide Area Network

Potencia es la cantidad de calor generado y se mide en WATTS.

En Inglés es Wireless Ethernet Compability Alliance. Certifica la
interoperabilidad y compatibilidad entre diferentes fabricantes de
productos wireless.

Wired Equivalent Privacy. Es el Mecanismo de encriptacion y
autenticacion

Wireless Fidelity. Estandar de Fidelidad Inaldmbrica

Wireless Local Area Network

Wireless Local Area Network Association

Wi-Fi Protected Access. Acceso Protegido WiFi

Wireless Person Area Network. Red Inalambrica de Area Personal
Word Wide Web
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1 REDES WIRELESS LAN

1.1 INTRODUCCION

El Internet en la actualidad es utilizado cada vez mas como una de las herramientas
basicas en el trabajo, en la investigacion, en el estudio de hasta los mas pequeios, y
también como un entretenimiento. Es por eso que una de las varias empresas Ecuatorianas
que presta el servicio de Internet en nuestro pais Ecuador es la compaiia TelyData CIA.
Ltda. (Telecomunicaciones y Datos), empresa privada que tiene como finalidad
proporcionar este servicio tan necesario como es el Internet, y otros servicios de valor
agregado, ademas de proveer, configurar y capacitar a los clientes con los elementos

necesarios para dicho efecto.

En la Actualidad TelyData brinda el servicio de Internet Banda Ancha ADSL, (sin
consumo telefonico), El ADSL es una tecnologia que permite, el uso del mismo cable
telefonico que llega a los hogares (par de cobre), y utilizarlo para servicio de datos a alta
velocidad sin interferir en el uso tradicional del teléfono, dando una tecnologia asimétrica,
que significa que las caracteristicas de transmision no son iguales en ambos sentidos, pues
la velocidad de recepcion de datos es mucho mayor que la de envid, TelyData tiene el
servicio de Banda Ancha en varias provincias de la sierra, funcionando como un ISP, con
diferentes planes para cubrir la demanda de sus clientes, existen varias categorias de planes
para usuarios residenciales (Home), pequefias empresas, Planes Corporativos (Pyme), o
Cibercafe, VolP, que necesitan mayor rapidez en sus comunicaciones. Solo en la Provincia
de Pichincha TelyData cuenta con mas de doscientos clientes. En algunas otras ciudades
del pais como Ambato, Riobamba, El Coca, también existe un pequeiio numero de clientes

satisfechos con el servicio que presta la empresa.
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Para los habitantes del conjunto habitacional Jardines de Carcelén, ubicado a las
afueras de la cuidad de Quito, en La Panamericana Norte, con un area total aproximada de
10000 m* y un niimero alrededor de las 500 casas, es necesario el servicio de Internet, pero
debido a su ubicacion geografica es dificil que puedan acceder a la banda ancha ADSL que
requieren, puesto que se encuentran a las afueras de la cuidad, ademas las casas de este
conjunto no cuentan con un disefio de ducteria que nos permita ingresar con un cable, e
ingresar con un cable aéreo dafiaria sus fachadas y no es del gusto de los clientes. Es por
esto, que se ha desarrollado como una alternativa la implementacion de un sistema WIFI
como una soluciéon y un importante proyecto como una expansion de la red de

TELYDATA CIA. Ltda.

En la Actualidad Wireless (Inalambrico) es una de las herramientas mas utiles, pues al
parecer todos sentimos la necesidad de deshacernos de los cables y mantener una buena

calidad de servicio, cumpliendo con el requerimiento de nuestros usuarios.

Wireless es un tipo de comunicacion en la que no se utiliza un medio de propagacion
fisico, sino se utiliza la modulacion de ondas electromagnéticas, las cuales se propagan por
el espacio sin un medio fisico que comunique cada uno de los extremos de la transmision.
Wireless Local Area Network, es la tecnologia que nos permite montar una red con todas
sus ventajas en poco tiempo v sin tirar ni un solo cable."! El levantar un enlace de radio,
puede ser muy util por ejemplo cuando queremos montar un stand en una feria (enlace
temporal), cuando trabajamos en una de esas inmensas oficinas donde no es facil hacer un
cableado estructurado o cuando en un conjunto habitacional, como por ejemplo el
Conjunto Habitacional Jardines de Carcelén, que ademas de no contar con servicio de

Internet Banda Ancha, y es dificil cablear.

Una de las tecnologias mas representativas de las Redes Inalambricas WLAN es WiFi,
que es la tecnologia de red local disefiada para agregar movilidad a redes LAN, y es la
tecnologia que se va a implementar en el Conjunto Habitacional. Ya que WiFi en relacion

con WiMAX, sus costos son mas Bajos.
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1.2 REDES LAN

Una red de area local, (Local Area Network), conecta directamente entre si dos o mas
computadoras utilizando normalmente un cable, su extension esté limitada fisicamente a un
entorno de unos pocos kilometros. ! Su aplicacion principal es la interconexion de
ordenadores personales y estaciones de trabajo en oficinas, etc. Para compartir recursos e

intercambiar datos y aplicaciones. En resumen, permite que maquinas se comuniquen.

Red LAN
88 =8
Recepcion Direccidn

Serviélor Q i~ i 3

Consultorio 1 | Consultorio 2

&, N e

Consultorio 3 Consultorio 4

Figura 1.1. Red LAN

El elemento de interconexién puede ser configurado mediante topologias tipo: bus,
anillo o estrella. Una de las redes mas populares es la Ethernet, que tiene una topologia bus
y el acceso al medio de transmisioén es cuando una estacion quiere comunicarse con otra
mira que no haya trafico en la red para enviar en diversos paquetes. Existe la posibilidad de
que dos estaciones envien a la vez paquetes y se produzca colisiones, al detectar las
colisiones, interrumpen la emision y después de esperar un tiempo aleatorio repiten el
proceso. El término red local incluye tanto el hardware como el software necesario para la
interconexion de dispositivos y el tratamiento de la informacion. Varias LAN se conectan

entre si, formando una red de area extensa, WAN.

1.2.1 Topologia de red

La arquitectura o topologia de red es la disposicion fisica en la que se conectan los
nodos de una red de ordenadores, mediante estdndares y protocolos. La conexiéon mas

simple es un enlace unidireccional entre 2 nodos.
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La topologia de red determina unicamente la configuracion de las conexiones entre

nodos. La distancia entre los nodos, las interconexiones fisicas, las tasas de transmision y/o

los tipos de sefiales no pertenecen a la topologia de la red, aunque pueden verse afectados.

2 Define también la estructura de una red es la topologia fisica, que es la disposicién real

de los cables o medios. Las topologias mas cominmente usadas son las siguientes:

1.2.2 Topologias fisicas

Topologia de bus. Esta topologia tiene todos sus nodos conectados
directamente a un enlace. Permite que todos los dispositivos de la red

puedan ver todas las sefiales de todos los dispositivos, es la topologia mas

comun en pequefias LAN, con hub o switch final en uno de los extremos.'!

Figura 1.2. Red en Topologia de Bus

Topologia de anillo. Es aquella topologia de red en la que las estaciones
se conectan formando un anillo. Cada estacion estd conectada a la
siguiente y la ultima estd conectada a la primera. Cada estacion tiene un
receptor y un transmisor que hace la funcion de repetidor, pasando la sefial
a la siguiente estacion del anillo, de esta manera se evitan eventuales
pérdidas de informacion debidas a colisiones. Cabe mencionar que si
algin nodo de la red se cae (término informatico para decir que esta en
mal funcionamiento o no funciona para nada) la comunicacién en todo el
anillo se pierde. En un anillo doble, no se pierden ya que permiten que los
datos se envien en ambas direcciones pero creando redundancia (tolerancia

a fallos)"’
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Figura 1.3. Red en Topologia de Anillo

Topologia en Estrella. Conecta todos los cables con un punto central,

reduce la posibilidad de fallo de red. !

Creando mayor supervision y
control de informacion. La red funciona con una topologia de bus logico,
ya que el hub se encarga de enviar la informacion a todos los hosts
conectados reciban la informacion (incluso cuando no esta destinada a
ellos). En su mayoria, las redes LAN actuales funcionan en topologias de

estrella o de estrella extendida.l’!

Figura 1.4. Red en Topologia tipo Estrella.

Una topologia en estrella extendida conecta topologias de estrellas

individuales entre si mediante la conexidén de HUBs o switches.

Topologia en Arbol. Es parecida a varias redes en estrella interconectadas
sin un nodo central, comparte el mismo canal de comunicaciones. El flujo
de informacion es jerarquico. ! Los problemas anteriores de datos que son
recibidos por todas las estaciones sin importar a quien van dirigidos,
terminan con la introduccion de un identificador de estacion destino, y
para dar solucion a la superposicion de senales, se realiza un control de

K
acceso al medio. ©*!
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Figura 1.5. Red en Topologia de Arbol.

e Topologia jerarquica. Es similar a una estrella extendida. Pero en lugar
de conectar los HUBs o switches entre si, el sistema se conecta con un

computador que controla el trafico de la topologia.

e Topologia de malla. Se implementa para proporcionar la mayor

proteccion posible para evitar una interrupcién del servicio. !

Figura 1.6. Red con Topologia en Malla.

1.2.3 Topologias Ldgicas

La topologia logica de una red es la forma en que los hosts se comunican a través del
medio. Existen dos tipos: broadcast y transmision de fokens. La primera funciona con cada
host que envia sus datos hacia todos los demas /osts, no existe un orden a seguir. Es por
orden de llegada, es como funciona Ethernet. *! La segunda controla el acceso a la red
mediante la transmision de un token electronico a cada host de forma secuencial. El Aost
recibe el foken y puede enviar datos a través de la red. Si el sost no tiene ninglin dato para
enviar, transmite el foken al siguiente Aost de forma secuencial. En las redes LAN se puede
seleccionar el cable, topologia y la transmision que mas se adapte a nuestras necesidades.

Las soluciones mas extendidas son: Ethernet, Token Ring y Arcnet.
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Tabla 1.1. Topologias de Red

TOPOLOGIAS FISICAS | TOPOLOGIAS LOGICAS
Bus Broadcast
Anillo
Estrella Transmision de tokens
Arbol
Malla

1.2.4 Componentes de una Red LAN

e Servidor: Es un ordenador que comparte sus recursos hardware y
software con los demas equipos de la red. Sus caracteristicas son potencia

de calculo, informacion y conexion con recursos que se desean compartir.

e Estacion de trabajo: Los ordenadores que son estaciones de trabajo

aprovechan los recursos que ofrece la red.

o Gateway: Es un hardware y software que permite las comunicaciones
entre la red local y grandes ordenadores (mainframes). El gateway adapta

los protocolos de comunicacion del mainframe a los de la red, y viceversa.

e — Firewall
Server
[ i = Hub/Switch
- L
‘ ‘ ‘ Wireless
C H

Client B @) =

Figura 1.7. Componentes de una Red LAN.
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Bridges o puentes: Es un hardware y software que permite que se
conecten dos redes locales entre si, se lo utiliza como puente interno que
se instala en servidores, y como puente externo que conectan a redes de un
mismo edificio, usando tanto conexiones internas como externas, o
remotos que conectan redes distintas entre si, llevando a cabo la conexion

a través de redes publicas, RDSI o red de conmutacion de paquetes.

Tarjeta de red: NIC (Network Interface Card). Es el intermediario entre
el ordenador y la red de comunicacién. Contiene grabados los protocolos
de comunicacion de red. La comunicacion con el ordenador se realiza a

través de las ranuras de expansion, ya sea IS4 o PCMCIA. ¥

Figura 1.8. Tarjeta de red

1.2.5 Medios de Transmision de las redes.

Los medios fisicos mas utilizados son el cable UTP, coaxial, FO, cuyas propiedades

de tipo electronico, mecanico, u Optico facilitan el transporte de informacion, son quienes

conectan fisicamente las estaciones de trabajo al servidor y los recursos de red. Su uso

depende del tipo de aplicacion particular ya que cada medio tiene sus caracteristicas como

facilidad de instalacion, AB, velocidades de transmision y su costo 3]

Resistencia: Todo conductor, opone una cierta resistencia al flujo de la
corriente eléctrica. Un determinado voltaje es necesario para vencer la
resistencia y forzar el flujo de corriente. El flujo de corriente a través del
medio produce calor, medida en WATTS. Esta energia se pierde. En los
conductores es importante tomar en cuenta el didmetro y el largo del

material ya que afectan la pérdida de potencia.
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Tabla 1.2. Resistencia de los Conductores.

CONDUCTOR | RESISTENCIA RELATIVA
AL COBRE
Plata 0.92
Oro 1.32
Aluminio 1.59
Acero 8.62

Usando conductores de pequefios didmetro, la resistencia efectiva del
medio aumenta, a medida que aumenta la frecuencia. La resistividad se

mide en ohm () por unidad de longitud.

Modos de Transmision: Las técnicas que permiten la transmision son:
Transmision de banda base (base band) y transmision en BA (broadband).
Base band consiste en entregar al medio de transmision la sefal de datos
directamente, sin ningin proceso entre la generacion de la sefal y su
entrega a la linea. Broadband al optimizar la utilizacion del AB, divide
dicho AB en canales ocupando técnicas de modulacion se inserta en cada

canal una sefial distinta.”!

Lineas Aeéreas: Es el medio mas sencillo y antiguo consiste en la
utilizacion de hilos de Cu o Al. Se utilizaron para la telegrafia y telefonia
aunque en la actualidad solo se utilizan algunas zonas rurales donde no

existe ningén tipo de lineas.™

Existe una gran cantidad de tipos de cables. Algunos fabricantes
publican unos catalogos con mas de 2.000 tipos diferentes que se agrupan
en tres grupos principales que conectan la mayoria de las redes:

1. Cable de par trenzado
2. Cable coaxial.

3. Cable de fibra optica.
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e Cable de pares/ Par Trenzado: Consiste en hilos de Cu aislados por una

cubierta pléstica y torzonada en pares entre si.l’!

Outer Twisted Pair
Jacket J

O Color-Coded

- Plastic
~c _/,/"“h_h__,/_'._h - Insulation

Figura 1.9. Cable UTP.

Este tipo de medio es el mas utilizado debido a su bajo costo, pero su inconveniente
principal es la poca velocidad de Tx y su corta distancia de alcance. La velocidad de Tx se
mide en Hertz un ciclo por segundo, un hercio es la frecuencia de una particula en un

periodo de un segundo (Hz=s-1), Los multiplos del Hz, son:

Tabla 1.3. Unidad de Frecuencia

UNIDAD ABREVIACION EQUIVALENCIA
Hertz Hz 1 Hz = fundamentalmente es la frecuencia de una
particula en un periodo de un segundo

1 kilohercio kHz 1 000 Hz
1 megahercio MHz 1 000 000 Hz
1 gigahercio GHz 1 000 000 000 Hz
1 terahercio THz 1 000 000 000 000 Hz
1 petahercio PHz 1 000 000 000 000 000 Hz
1 exahercio EHz 1 000 000 000 000 000 000 Hz

Por el par trenzado se pueden Tx sefales analdgicas y digitales. Existen algunos
pasos de torsion, cubiertos con una malla externa para evitar las interferencias externas.
Hay 2 tipos de cables de par trenzado sin apantallar (UTP) y apantallado (S7P). El nimero
total de pares puede variar. El trenzado elimina el ruido eléctrico de los pares adyacentes y

. 6
de otras fuentes como motores, relés y transformadores. [
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Quter

Overall Pair Twisted Pair

Jacket Shield Shields t

O Color-Coded
il < Plastic

- Insulation

Figura 1.10. Cable STP

Tabla 1.4. Caracteristicas del Par trenzado

CARACTERISTICA CABLE UTP CABLE STP
Velocidad Throughput 10, 100, 1000 Mbps (dependiendo de la | 10, 100 Mbps
calidad del cable)
Costo por nodo Minimo costo Medio costo
Tamafio del conector Muy Pequefio Pequefio
Méxima distancia del cable 100 m

Aunque se definida al cable par trenzado por el numero de hilos y su Tx, son varios

los componentes adicionales para completar su instalacion. El cable de red de par trenzado

necesita unos conectores y otro hardware para asegurar una correcta instalacion. El cable

de par trenzado utiliza conectores RJ-45 para conectar a un equipo. Estos son similares a

los conectores telefonicos RJ11. El conector RJ45, se usan en terminacion de cables

horizontales, blackbone y patch cords.' Sus principales Caracteristicas son:

ISR

° a o

janr)

De gran flexibilidad: uso de cable multifilar o cable solido.
Conector modular para ocho conectores.

Terminacion con uso de herramientas estandar.
Resistencia de Aislamiento 500 Mohm.

Temperatura de Operacion: de -40°C a +125 °C.
Dieléctrico con Voltaje fijo: 500V AC.

Figura 1.11. Conectores RJ45
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Cada fabricante introduce algunas tecnologias adicionales mientras los estandares
de fabricacion lo permitan. Ya decidido el tipo de cable que se va armar debemos basarnos
en algunas normas de construccion para cables de red. Los estandares EIA/TIA 5684 Y

568B dictan cual es la configuracion de colores correcta que debe utilizarse para cada caso.

12345678 12345678

i

Figura 1.12. Estandar EIA/TIA 568a Figura 1.13. Estandar EIA/TIA 568b

e Cable Coaxial: Consiste en un cable interno (cilindrico), se utilizan para
enlaces de mayor distancia, mayor velocidad de tx, posee menores indices
de interferencias y permite conectar mas estaciones. Se suele utilizar para
la TV, redes LAN, conexion de periféricos a corta distancia, transmite
sefales analdgicas y digitales. Sus desventajas son: la atenuacion, el ruido
térmico, y de intermodulacién. Hubo un tiempo donde fue el cable mas

utilizado, porque era relativamente barato, y sencillo de manejar."®!

Cublerta Exterior Aislante (PVC, teflon)

Nucleo

Malla de hilos de cobre
o revestimiento de aluminio

Figura 1.14. Composicidn de un Cable Coaxial.

El nucleo puede ser solido o de hilos, Rodeado por una capa aislante dieléctrica que la
separa de la malla de hilo, protegiéndolo del ruido eléctrico y de intermodulacion. La malla
de hilos protectora absorbe las sefiales electronicas perdidas, de forma que no afecten a los
datos que se envian a través del cable. * Sus caracteristicas principales son:

a. Transmitir voz, video y datos.
b. Transmitir datos a distancias mayores de lo que es posible con un

cableado mas barato.
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Ofrecer una tecnologia familiar con una seguridad de los datos

aceptable.

No existe longitud maxima para el cable coaxial, pero a mayor longitud, mayor

pérdida. A continuacion los modelos de cable LMR y pérdida de sefial / metro. )

Tabla 1.5. Modelos de Cable Coaxial LMR y sus Pérdidas.

CABLE PERDIDA DE DB/100M
LMR-200 54.2
LMR-240 41.5
LMR-400 21.7
LMR-600 14.2
LMR-900 9.58
LMR-1200 7.57
LMR-1700 5.51

Fibra Optica (FO): Es el medio de transmisién mas novedoso dentro de
los medios guiados y su uso se estd masificando en todo el mundo
reemplazando el par trenzado y el cable coaxial. En este medio los datos
se transmiten mediante una haz confinado de naturaleza optica, de ahi su
nombre, es mucho mas caro pero sus ventajas son superiores.'” Sus

componentes son:

Figura 1.15. Fibra Optica.

El Ndcleo: Cuarzo fundido o plastico en el que se propagan las ondas
opticas. Diametro: 50 o 62,5 un para la fibra multimodo y 9um para la

fibra monomodo.

El revestimiento de proteccion: por lo general esta fabricado en plastico

y asegura la proteccion de la fibra.
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Fibras Cubierta

Nicleo Cubierta Protectoras del cable

Revestimiento

Figura 1.16. Composicion de la Fibra Optica. !

El cable de FO transporta senales digitales de datos en forma de
pulsos modulados de luz. Esta es una forma relativamente segura de
enviar datos a diferencia de los cables de Cu que llevan los datos en forma
de sefiales electronicas, los cables de FO transportan impulsos no

eléctricos, es decir, que sus datos no se pueden robar.

Funcionamiento de la FO: Existe un transmisor que transformar las
ondas electromagnéticas en energia optica. Una vez que es transmitida la
sefial luminosa por las minusculas fibras, en otro extremo del circuito se
encuentra un tercer componente al que se le denomina detector Optico o
receptor, cuya mision consiste en transformar la sefial luminosa en energia

electromagnética, similar a la sefial original. ') Existen dos tipos de FO:

Fibra Optica Monomodo: Ttienen un didmetro de nucleo pequefio para
forzar a la luz a ingresar en un so6lo angulo, ofrece mayor capacidad de
transporte de informacion. Tiene una banda de 100 GHz/km. Son fibras
que tienen el diametro del ntcleo de unos 5 a 8 mm. La principal ventaja

de las fibras monomodo, son los elevados flujos de informacion.

Fibra Multimodo de Indice Gradiante Gradual: Tienen una banda que
llega hasta los 500 MHz por Km. Tiene un tamafio 62,5/125 m (didmetro

del nucleo/diametro de la cubierta).

Fibra Multimodo de indice escalonado: Esta fabricada a base de vidrio,
o plastico, con una atenuacion de 30 dB/Km., o 100 dB/Km.

Respectivamente, tienen una banda de paso que llega hasta los 40
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MHz/Km. El paso desde el nticleo hasta la cubierta conlleva por tanto una

variacion brutal del indice, de ahi su nombre de indice escalonado.

El Conector FC de FO para Monomodo o Multimodo con uso habitual en telefonia y
CATV. El Conector SC de FO para Monomodo y Multimodo su uso habitual es en la

telefonia en formato monomodo.

Figura 1.17. Conectores de Fibra Optica.

Tabla 1.6. Fibra vs. Coaxial.

CARACTERISTICAS FIBRA CABLE
OPTICA COAXIAL

Longitud de la Bobina (m) 2000 230

Peso (Kg/Km.) 190 7900
Diametro (mm) 14 58
Radio de Curvatura (cm) 14 55

Distancia entre repetidoras (Km.) 40 1.5
Atenuacion (dB/Km.) para un sistema de 56 Mbps 0.4 40

e Medios no guiados: Tienen gran acogida al ser un buen medio de cubrir
grandes distancias y hacia cualquier direccion, su mayor logro se dio a
través de los satélites y su tecnologia no para de cambiar. Se puede definir
las siguientes caracteristicas: la tx y rx se realiza por medio de antenas, las

e, . . .. . 5
cuales pueden ser de transmisién direccional, u omnidireccional. !

e Microondas: Su medio de transmision es el espacio fisico, la informacion
se transmite en forma digital a través de ondas de radio. Pueden
direccionarse multiples canales a multiples estaciones dentro de un enlace,
o pueden establecer enlaces PPP. En cada estacion se encuentra una antena

tipo plato y circuitos que interconectan la antena y la terminal del usuario!”
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Figura 1.18. Antenas Microondas.

Bandas de frecuencia: El espectro de microondas es usualmente definido
como energia electromagnética en el rango entre 1 y 1000 GHz Las
aplicaciones mas comunes estan en el rango de 1 y 40 GHz '¥ Se dan
perdidas por atenuacion e interferencias, y es sensible a las malas

condiciones atmosféricas !'*!

Microondas terrestres: Se utilizan antenas parabdlicas. Para conexiones
a larga distancia, o intermedias PPP. Pueden sustituir al cable coaxial o FO
ya que necesitan menos repetidores y amplificadores. Se usan para TV y
voz. Sus pérdidas son por atenuacion, lluvia debido a que aumentan con
el cuadrado de la distancia (cable coaxial y UTP es logaritmica). Las

interferencias pude haber por solapamientos de sefiales.

Figura 1.19. Antenas Parabdlicas.

Microondas por satélite: El satélite recibe las senales y las amplifica o
retransmite en la direccion adecuada. Para la alineacion del satélite con los
receptores y emisores de la tierra, el satélite debe ser geoestacionario. Los
enlaces satelitales son iguales a los de microonda pero la diferencia en que

en uno de sus extremos se encuentra en el espacio. !
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Figura 1.20. Satélite.

El rango de frecuencias para la recepcion del satélite debe ser diferente del rango al
que este emite, para evitar interferencias entre sefiales debido a que la sefial tarda un

intervalo de tiempo desde que sale del emisor en la Tierra hasta que es devuelta al receptor.

Figura 1.21. Enlace Satelital.

1.2.6 Tipos de Redes por su area.

Segun su extension o el area geografica que abarcan las redes de computadoras son:

1. Redes de area personal (PAN)
Redes de area local (LAN)

Redes de area metropolitana (MAN)
Redes de area amplia (WAN).

A

o Redes de Area Local. (LAN Local Area Network) !'"Y: Extension menor
de 1 Km. Una red compuesta de computadoras y dispositivos periféricos,

puede estar enlazada por cable (telefonico, coaxial o FO).
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LAN

Computador A Computador B

Figura 1.22. Red LAN.
e Redes de area metropolitana. (MAN Metropolitan Area Network)!""!:

Extension menor de 10 Km. Permiten el enlace entre edificios dentro de
una ciudad.

Figura 1.23. Redes de Area Metropolitana.
e Redes de area amplia WAN (Wide Area Network) !"Y: Extension pais,
continente, mundo. Son redes que enlazan una amplia area geografica a

escala nacional o mundial. Usan dispositivos tales como satélites que

alcanzan grandes distancias. Internet es la principal red.
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Figura 1.24. Redes de Area Amplia.
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Tabla 1.7. Tipos de Redes por su area.

DISTANCIA CONTENIDOS EN: EJEMPLO
10 m Sala red de area local
100 m Edificio red de area local
1 km Campus red de area local
10 km Ciudad red de area metropolitana
100 km Pais red de area amplia
1000 km Continente red de area amplia
10000 km Planeta Internet

1.3 INTERNET

Internet se podria definir como una red de ordenadores cuya finalidad es permitir el
intercambio libre de informacion entre todos sus usuarios. Con Internet se puede enviar
mensajes, programas ejecutables, ficheros, consultar catalogos, libros, hacer compras. Hay
que tener en cuenta que todos los recursos que se encuentran en Internet existen porque
alguna persona de forma voluntaria ha dedicado su tiempo en generarlos. Algunos definen
como "La Red de Redes", y otros como "La Autopista de la Informacién". Ya que Internet
es una Red de Redes porque estd hecha a base de unir muchas redes locales de
ordenadores. Practicamente todos los paises del mundo tienen acceso a Internet. En
algunos, como los del Tercer Mundo, s6lo acceden los multimillonarios y en otros como
USA o los paises mas desarrollados de Europa, no es dificil conectarse. Por la Red Internet
circulan constantemente cantidades increibles de informacion. Por este motivo se le llama
también La Autopista de la Informacion. Hay 50 millones de Internautas, es decir, de
personas que navegan por Internet en todo el Mundo. Se dice navegar porque es normal el
ver informacion que proviene de muchas partes distintas del Mundo en una sola sesion.
Una de las ventajas de Internet es que posibilita la conexion con todo tipo de ordenadores,
desde los personales, hasta los mas grandes que ocupan habitaciones enteras. Incluso
podemos ver conectados a la Red camaras de video, robots, y maquinas de refrescos,

etcétera. 1)

1.3.1 Historia del Internet

Internet naci6 en los EE UU hace aproximadamente unos 30 afios. Un proyecto militar

llamado ARPANET pretendia poner en contacto una importante cantidad de ordenadores de
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las instalaciones del ejército. Un proyecto financiado y propulsado pos DARPA (Defense
Advanced Research Projects Agency). Al cabo del tiempo, a esta red se fueron afiadiendo
otras empresas. A mediados del afio 1970 los investigadores del proyecto desarrollaron una
plataforma de comunicaciones comun, y asi se logré que creciera por todo el territorio de
EE.UU. En el 87, Internet se transformo en una red de redes, sin embargo en EE UU estaba
ubicada su backbone. En este mismo afio Internet se establecia como una tecnologia para
investigadores. Hard unos 10 afios se conectaron las instituciones publicas como las
Universidades y también algunas personas desde sus casas. Fue entonces cuando se
empez6d a extender Internet por los demds paises del Mundo, abriendo un canal de
comunicaciones entre Europa y EE.UU. Trabajando con Internet sera frecuente conectarse
con computadoras que utilizan diferentes sistemas operativos. El servicio de conexion a
Internet tiene algunos medios de transmision la fibra dptica, derriba la mayor limitacion del
ciberespacio su exasperante lentitud. Para navegar por la red mundial de redes, Internet, no
solo se necesitan un computador, un médem y algunos programas. Las lineas telefonicas
no son la unica via hacia el ciberespacio. La fibra 6ptica hace posible navegar por Internet
a una velocidad de dos millones de bps, impensable en el sistema convencional, en el que

la mayoria de usuarios se conecta a 28.000 o 33.600 bps.

1.3.2 Protocolos de Internet.

Un protocolo en Telecomunicaciones e informatica es un estandar que regula la
conexion, la comunicacion y la transmision de datos, sin dejar a un lado su sincronizacion
de la comunicacion. ' Los Protocolos de Internet por analogia puede describirse como el
modelo OSI, que describe los niveles o capas de la pila de protocolos, en donde cada capa

esta creada para resolver algiin problema con la transmision de datos. '

Tabla 1.8. Principales caracteristicas del modelo OSI.

MODELO DE REFERENCIA OSI
S6lo un modelo, no una arquitectura de red
Cada capa provee un servicio a la capa superior
Cada capa dialoga con su homologa en el dispositivo remoto
Protocolo es la implementacion de la l6gica de una capa
Uno o més protocolos por capa
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Un conjunto de protocolos es TCP/IP, esta compuesto de dos protocolos: TCP que es

un protocolo de control de transmision y el protocolo IP que es un protocolo de Internet.

Tabla 1.9. Protocolos de Modelo OSI.

CAPAS PROTOCOLOS
Aplicacion DNS, HTTP, FTP, NFS, POP3, SIP, SMTP, SNMP, SSH, Telnet.

Presentacion ASN.1, MIME, XML
Sesion NetBIOS, RPC, SSL

Transporte SCTP, SPX, TCP, UDP

Red ARP, ICMP, IGMP, IPV4, IPV6, X.25.

Enlace ATM, Ethernet, Frame Relay, PPP, Token Ring, Wi-Fi.
Fisica Medios Fisicos: Fibra, Cable coaxial, par trenzado, Microondas, etc.

1.3.3 Ancho de Banda del Internet

El AB se puede limitar tanto fisica y tecnologicamente, en algunos casos no es

. . . ., . . 1
gratuito, sus unidades son bps, a continuacion una tabla con sus medidas y unidades. !'®

Tabla 1.10. Ancho de Banda

UNIDAD DE ANCHO DE | ABREVIACION EQUIVALENCIA
BANDA
Bits por segundo bps 1 bps
Kilobits por segundo Kbps 1 Kbps =1 000 bps
Megabits por segundo Mbps 1 Mbps = 1 000 000 bps
Gigabits por segundo Gbps 1 Gbps = 1 000 000 000 bps
Terabits por segundo Thps 1 Tbps = 1 000 000 000 000 bps

Tabla 1.11. Limitaciones del ancho de banda

Some Typical Media Bandwidth Max. Physical
Distance

50-Ohm Coaxial Cable 10-100 Mbps  185m

(Ethemet 10BASE2, ThinNet)

50-Ohm Coaxial Cable 10-100 Mbps  500m

(Ethernet 10BASES, ThickNet)

Category 5 Unshielded Twisted Pair (UTP) 10 Mbps 100m

(Ethemnet 10BASE-T)

Category 5 Unshielded Twisted Pair (UTP) 100 Mbps 100m
(Ethermet 100BASE-TX)(Fast Ethernet)

Multimode (62.5/125pm) 100 Mbps 2000m
Optical Fiber 100BASE-FX

Singlemode (8/125um core) 1000 Mbps  3000m
Optical Fiber 1000BASE-LX (1.000 Gbps)

Wireless 11 Mbps a few

100meters
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1.3.4 Acceso al Internet

Para acceder al Internet se debe contar con un ordenador, PC o laptop, es necesario

tener una conexion a Internet, sea Dial-UP, (conexion telefonica analdgica de baja

capacidad), o ADSL (Linea de Abonado Digital Asimétrica), ademas de contar los

conocimientos necesarios para utilizar este servicio. El acceso al Internet tiene dos tipos de

conexiones: Las redes basadas en conmutacion de circuitos, en donde la conexion debe

durar mientras exista comunicacion, y redes basadas en conmutacioén de paquetes en donde

varios paquetes pequefios pueden transmitirse a su destino viajando por varios routers.

1.3.5 Servicios del Internet

Para disfrutar de los servicios existentes en Internet el usuario dispone de distintas

aplicaciones comunicativas, cada dia mas potentes y sofisticadas. En la actualidad

podemos hablar de

[19].

Aplicaciones de Correo electronico (e-mail): El funcionamiento es
similar al correo convencional, realizandose a través de ordenadores y de
forma casi instantdnea. Por ejemplo mi direcciébn electronica

esalgado(@telydata.net en el servidor de la empresa (core.telydata.net) se

almacenan los mensajes que voy recibiendo. Al conectarme puedo ver el

listado de los mismos, leerlos, guardarlos, contestarlos, etc.

Newsgroups. El servidor se suscribe a un news group. Podemos ver los
temas de discusion y seleccionar los que nos interesa. A diferencia de las

listas de distribucion, aqui no nos llega la informacién a nuestro servidor.

File Transfer Protocol. Distintas aplicaciones facilitan el traslado de un
archivo de un ordenador a otro. Requiere saber el nombre o direccion del
servidor. Muchos servidores permiten el acceso a una parte de sus

directorios a cualquier usuario: Son los FTP-Anonimo
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Telnet. El protocolo Telnet permite a un usuario de Internet acceder a un
servidor remoto desde su ordenador local y operar como si estuviera

directamente en el servidor remoto.

Conversacion o conferencias. Son aplicaciones que permiten el
intercambio de mensajes simultdneo. La pantalla queda dividida en dos
partes y cada uno escribe en una parte y recibe en la otra. Pueden darse,

también, conversaciones a varias bandas o forums.

Gopher. Combina las caracteristicas de los news y las bases de datos en un
sistema de distribucion que permite ojear una informacion organizada de
forma jerarquica o buscar una determinada informacion en indices de texto
completo. Esto se consigue mediante una interface intuitiva (ventanas con
carpetas e iconos): se presentan en su pantalla distintas carpetas,

documentos, herramientas de busqueda, y puede ejecutar, leer, editar, etc.

WWW (World Wide Web). Telaraia mundial combina técnicas de
recuperacion de la informacion con el hipertexto para construir un facil
pero poderoso sistema de informacion global. Tenemos posibilidad de
navegar a través de documentos multimedia que contienen informacion
textual, grafica, sonidos, video, y con conexiones que llevan al pulsarlas a
otro documento que puede estar en el mismo servidor o en la otra parte del

mundo.

Existen mds aplicaciones que ayudan a moverse entre la informacién. Hay buscadores

de archivos, de servidores. Los programas SLIP y PPP hacen que los ordenadores

conectados a través de red telefénica conmutada tengan su propia direccion Internet y por

lo tanto formen parte de la red. PPP (Point to Point Protocol). Protocolo de bajo nivel que

permite transferir paquetes de informacion a través de una linea asincrona. SLIP (Serial

Line Internet Protocol). Protocolo que permite transferir paquetes 7CP/IP a través de linea

asincrona. *” Dentro de Internet es muy importante el tema de la seguridad que debe ser

controlado por cada uno de los usuarios.
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1.3.6 Programas disefiados para Internet

Las aplicaciones en Internet son un conjunto de programas disefiados una tarea
concreta, como una aplicacion contable, etc. Actualmente las aplicaciones en Internet son
de lo mas utilizado en la Web debido a la gran versatilidad y facilidad de consulta por parte
de los usuarios cada dia se incrementa mas en la red Internet. Estas aplicaciones en Internet
pueden ser aplicaciones en flash, asp, php, html, mysql server, sybase, dreamweaver,
photoshop, DHTML, JAVA, JAVASCRIPT, SOAP, VB.NET, Sybase, CORBA, C#, entre

, . s 20
otros como: VoIP, Asesoria en comercio electronico, Bases de datos. [20]

1.3.7 Internet en el Ecuador

El Internet en el Ecuador durante los tltimos 10 afios ha aumentado un 10 % por afo,
sin embargo a pesar de este crecimiento el servicio de Internet en el pais no existe en todos
los lugares del pais.*!! Nuestro pais no dispone de conexiones directas que satisfagan su
demanda internacional, uno de los accesos a las redes internacionales es a través de la
salida del cable Panamericano, contratado por Pacifictel y Andinatel con una capacidad de

40 E1’s el cual en la actualidad como es de esperarse se encuentra saturado.

“El Ecuador tiene salida al cable Panamericano, que parte desde Arica (Chile), va a
Lurin (Perti), Punta Carnero (Ecuador), Ciudad de Panama (Panamd), Colon (Panama),
Barranquilla (Colombia), Punto Fijo (Venezuela), Baby Beach (Aruba), Saint Croix (Islas
Virgenes de EE UU) y termina en Saint Thomas (Islas Virgenes de los EE UU).” (!

St Thomas
L}
Baranquilla
® ks

Purto Fijo

]
Colon

.
Punto Camere

Lurin
|

Arioo

Figura 1.25. Cable Panamericano
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“Ecuador no dispone de conexiones alternativas directas que satisfagan su demanda

internacional la Unica salida en la actualidad es por el cable ARCOS en Cartagena, por

medio de un enlace contratado via territorio colombiano, circunstancia que encarece el

servicio afectando al usuario final, los ISP, y el pais en general. Otras conexiones son

realizadas mediante enlaces satelitales que resulta muy costoso: Ecuador dispone de varias

posibilidades para conectarse con las cabezas de cable existentes actualmente:

Salida por el Sur: Puede encontrar salidas a través de las redes de FO de
las compaiiias Emergia y Global Crossing. El problema radica en la falta
de conexion hacia el sur en nuestro pais, es asi que se requeriria de la
construccion de redes en 2 rutas: Guayaquil — Huaquillas o Cuenca —

Huaquillas.

Salida por el Norte: Es la salida que actualmente tiene nuestro pais. Es
realizada a través de Transelectric y Transnexa sale a través del cable
ARCOS por el territorio colombiano. Adicionalmente se tiene el tendido
Quito- Tulcan que pudiera unirse con la red de la empresa Telecom que se
encuentra en Pasto y salir por medio de este enlace a los cables

submarinos Maya, Global Crossing, ARCOS.

Construccién de una nueva salida: El disponer de una nueva salida
internacional permitiria una reduccion sustancial de los costos de conexion
de los ISP, ademas de no depender de una sola salida, por lo que se
plantea la construccion de una cabeza de playa en las costas Esmeraldefias.
En el grafico siguiente, se aprecia cada una de las posibilidades de salida

de Ecuador hacia los Cables submarinos existentes. .”1?!
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CABLE ARCOZ

Gugysacuil

Tendidos de
FO existentes

Conexiones por realizarse

Figura 1.26. Salida Internacional
El Internet inaldmbrico en nuestro pais tienen hoy en dia mucha aceptacion pues a casi

nadie le gusta estar atado a un cable, este servicio se presta por una valor adicional o

gratuito como en instituciones o Universidades.

En la siguiente grafica se muestra el crecimiento del Internet en nuestro pais.
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Crecimiento del mercado ecuatoriano de Internet (en miles de accesos)

san
sswaruda TR R L smaray

Fuente: SLUPERTEL - "Estimados, Convergencialatina

Figura 1.27. Crecimiento del Internet

Fuente: SUPERTEL - “A marzo de 2007

Figura 1.28. Tipos de Acceso al Internet

Principales ISP Aceesos dial up 2006 Accesos dedicados 2006

Figura 1.29. Principales ISP del Ecuador

Fuente: SUPERTEL
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1.3.8 Proveedor de Servicio de Internet (ISP)

Un ISP (Internet Service Provider), es una empresa dedicada a conectar a Internet a
los usuarios o las distintas redes que tengan, como TelyData CIA. Ltda. Es una empresa
dedicada a brindar el servicio de Internet de buena calidad a los clientes servicios a precios
competitivos y asi lograr satisfacer las necesidades de comunicacion de la comunidad,
creando varios planes de servicio de Internet para mantenerse en el mercado y obtener una
mejor acogida por los usuarios. Asi también se encarga de dar asesordis técnicas,
capacitaciones dar el mantenimiento necesario para que el acceso funcione correctamente y
soportes técnicos a sus clientes para dar el mejor servicio. También ofrecen servicios
relacionados, como colocation a diferentes ISP, como Intertel, e Inet, alojamiento Web,

. .. .. 23
registro de dominios entre otros servicios. >/

1.3.9 ISP en Latinoamérica

En los ultimos 5 afios la region ha mostrado un sostenido aumento en las conexiones
de alta velocidad, esto debido a su precio cada vez mas competitivo debido a la
incorporaciéon de nuevos actores, que han irrumpido en los mercados locales para romper
con el monopolio en telecomunicaciones, que ha caracterizado por décadas a la mayoria de
paises de la region. Paises como Panama, Chile, Argentina, Colombia, Brasil y México son
los que mayor desarrollo han tenido en las conexiones de banda ancha. Un buen ejemplo
de los beneficios de la existencia de gran cantidad de ISP es el pais de Chile, donde en
2006 las conexiones de alta velocidad (ADSL, Cable, inalambrico) superaron a las

. , . . <7 23
conexiones por marcado telefonico marcando un hito en la region. 1!

1.3.10 Organismos Reguladores

“El Consejo Nacional de Telecomunicaciones (CONATEL) es el ente de regulacion y
administracion de las telecomunicaciones en el Ecuador. La Secretaria Nacional de
Telecomunicaciones (SENATEL) es la encargada de la ejecucion de la politica de
telecomunicaciones en el Ecuador. El Consejo Nacional de Telecomunicaciones
(CONATEL) y la Secretaria Nacional de Telecomunicaciones, como oOrganos de

regulacion e implementacion, respectivamente, cumplen una labor decisiva para generar un
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entorno habilitador para el desarrollo y consolidacion del mercado de las
telecomunicaciones. A través de regulacion efectiva, politicas publicas claras y eficiente
administracion del espectro radioeléctrico, el CONATEL y la SNT asumen el desafio de

proyectar a estos sectores estratégicos al siglo XXI”. [24]

TelyData como un ISP, debe cumplir con la regulacion y la correcta ejecucion de la
implementacién de los servicios de telecomunicaciones, el proyecto de redes inalambricas
a realizarse en el conjunto Jardines de Carcelén, no necesita entregar ninglin informe o
pedir permisos de transmision de datos en las frecuencias a trabajar ya que estas ya son
frecuencias licenciadas. Pero las demas regulaciones como ISP se continuaran entregando

a estas instituciones.

1.4 REDES INALAMBRICAS

Las Redes Inalambricas facilitan la operaciéon en lugares donde la PC no puede
permanecer en un solo lugar. No se espera que las redes inaldmbricas lleguen a remplazar a
las redes cableadas, aunque su calidad de servicio sea cada vez mejor. > Se pueden
mezclar las redes cableadas e inalambricas, generando una "Red Hibrida". Siendo el
sistema cableado la parte principal y la inalambrica proporcione la movilidad. Estas redes
son utilizadas en redes corporativas con oficinas en edificios no muy retirados, o de larga
distancia para puntos de una misma ciudad o hasta paises cercanos. Existen 2 tipos de
redes de larga distancia: Redes de Conmutacion de Paquetes y Redes Telefonicas Celulares

y Redes Publicas de Conmutacién de Paquetes por Radio. *°!

1.4.1 Tecnologias de Redes Inalambricas

Algunas de las nuevas tecnologias inaldmbricas, como: WIFI, WIMAX, GSM,
Bluetooth, Infrarrojos, etc., han proliferado en los ltimos anos. La tecnologia Bluetooth se
utiliza para conexiones de corto alcance. La tecnologia WIMAX, es muy util para
conexiones de unos Km., y WIFI cubre varios cientos de metros. Cada una de las
tecnologias inaldmbricas tiene su aplicacion, sus ventajas y debilidades, que pertenecen a

grupos de redes inaldmbricas definidos por su alcance a continuacion sus divisiones:
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1.4.2 Redes Inalambricas de Area Personal WPAN

Su objetivo es interconectar los distintos dispositivos de un usuario. Por ejemplo, el
ordenador con la impresora, Destacan la tecnologia Bluetooth, Zigbee, IEEES802.15, DECT
(Digital European Cordless Telephony), infrarrojos. Una de las tecnologias mas

representativas de las Redes WPAN es:

e Bluetooth (Estandar IEEE 802.15): Es una tecnologia inalambrica de
corto alcance orientada a la transmision de voz y datos. Funciona en la

banda de frecuencia de 2.4 GHz que no requiere licencia y tiene un

alcance de 10/100 m.*”

€) Bluetooth’

Figura 1.30. Tecnologia Bluetooth

La organizacion que regula y promueve la tecnologia Bluetooth es el SIG (Special
Interest Group). Su funcion es desarrollar la tecnologia y coordinar a los miles de

fabricantes que la incluyen en sus productos.

1.4.3 Redes Inalambricas de Area Local WLAN

Cubren distancias de unos cientos de metros. Estas redes crean un entorno de red
local entre ordenadores o terminales situados en un mismo edificio o grupos de edificios.
Por ejemplo WIFI, MESH NETWORKS, HOMER, HIPERLAN. Una de las tecnologias mas
representativas de las Redes WLAN es:

WIFI Wireless Fidelity es una marca registrada por la Wireless Ethernet
Compatibility Alliance (WECA) fue fundada por 3Com, Cisco, Intersil,
Agere, Nokia y Symbol en 1999 certifica la interoperabilidad vy
compatibilidad entre diferentes fabricantes de productos wireless bajo el
estandar [EEE 802.11b, a y g. Las caracteristicas de WiFi son: faciles de

adquirir, faciles de configurar, y un tanto dificiles de proteger. Es una
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tecnologia novedosa y practica que se estad difundiendo muy rapidamente
por todo el mundo. Va requiriendo nuevos estandares o modificaciones en
los estandares existentes, a medida que aparecen inconvenientes. WIFI
envia energia de RF a través del aire. *® El alcance aproximado de las
ondas de RF en las redes WiFi es de cientos metros. Alrededor de unos
1250 productos han recibido la certificacion Wi-Fi® desde su creacion. La

lista de miembros se ha incrementado hasta los 200. Desde entonces tanto

Microsoft como Intel han formado el comité de direccion de WECA.

Tabla 1.12. Comparacion Wifi - WIMAX

CRITERIO WIFI WIMAX DIFERENCIAS TECNICAS

Cobertura Hasta 350 metros Mas de 50 km. WiMAX, tiene una ganancia y
(para mas cobertura | Tamafo tipico de penetracion mayor a través de
mas AP’s) celdade 7 a 10 km. obstaculos y distancias mayores

Escalabilidad | Pensado para Disefiado para soporte | El protocolo MAC usado para
aplicaciones LAN de | eficiente ilimitados WiFi hace uso de CSMA/CA
uno a varios usuarios | numeros de mientras WiMAX emplea TDMA
con una suscripcion | subscripciones por dinamico.
por terminal Terminal

Tasa Bruta Pico de 2.7 bps/Hz. Pico de 5 bps/HH. Mas | Modulaciones mayores unidas a
Mas de 54 Mbps en de 75 Mbps en canal mayor correccion de errores
canal de 20 MHz de 20 MHz resultan en un uso mas eficiente

del espectro.

QoS No soporta calidad Soporta calidad de WiFi utiliza MAC basado en
de servicio en el servicio en MAC para | contienda Ethernet. WiMAX es
estandar actual. voz, video y servicios | un MAC con TDMA dindmico y
(802.11¢ incluira las | de niveles con AB bajo demanda.
mejoras diferenciados.

Aplicaciones | WiFi es una WiMAX fue disenada WiFi solo puede trabajar con
tecnologia de red para entregar servicio | frecuencias sin licencia y con
local disefiada para de acceso de Banda limitado ntimero de canales.
agregar movilidad a | Ancha a una Area WiMAX puede usarse con todas
redes LAN Metropolitana las frecuencias disponibles,

soportando multiples canales.

Costos En relacion con En relacion con WiFi, | Aunque en WiFi para mas

WiMAX, sus costos
son Bajos.

sus costos son Altos.

cobertura se necesita mas AP,
no supera el costo de una red
WiMAX.
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1.4.4 Redes Inalambricas Area Metropolitana WMAN

Son redes punto a multipunto, disefiadas para acceso a Internet. Los protocolos LMDS
o MMDS Servicios Local y Multicanal de Distribuciéon Multipunto. Una de las tecnologias

mas representativas de las Redes WMAN es:

e WIMAX (Estandar IEEE 802.16 y sus variantes): Es una tecnologia
inaldmbrica, complementaria de WIFI y que ha sido desarrollada para
cubrir las necesidades de la Gltima milla, para suministrar servicios de AB,
en tramos de pocos kilometros. El rango tipico de WIMAX es de 3 a 10
km., aunque puede alcanzar mas de 40 Km.*™ Los estandares WiMAX

aprobados y que se estdn comenzando a utilizar son los siguientes:

Tabla 1.13. Estandares WiMAX.

IEEE 802.16 IEEE 802.162 |EEE 802.16E
Aprobado Dic. 2001 Ene. 2003 Dic. 2005
Frecuencia 10 - 66 GHz 2-11 GHz <6 GHz

Velocidad de Datos | 34a 134 Mbps | <700 100 Mbps | Max. 15 Mbps
Ancho de Banda 20, 25,28 MHz 1.25-20 MHz 5 MHz

Radio Celda 1.6 —4.8 Km. 4.8 — 8 Km. 1.6 - 4.8 Km.

Existe un estandar similar a WIMAX que es el HiperMAN, generado por el ETSI
(European Telecomunications Standards Institute) y que suministra servicios de Banda
Ancha Inalambrica en 2-11 GHz La organizacion que regula, homologa y certifica los
productos WIMAX, se llama WIMAX Forum y tiene caracteristicas similares a la WiFi
Alliance. S6lo los equipos y dispositivos que sean "WIMAX Forum Certified" nos aseguran

una compatibilidad probada con equipos y dispositivos de otras marcas.
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HOW WiMAX WORKS
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Figura 1.31. Enlace WIMAX.

Las redes Globales que cuentan con la posibilidad de cubrir una region, pais(es) 1G

(NMT, TMA 450, TMA 900, AMPS), 2G(GSM, CDMA), 2,5G (GPRS,1S-95B), 3G (UMTYS).

WWAN
<15 km
802.20 (propuesta)
WiMAX MAN
Nueva norma para =5 km
redes inalambricas de 70 Mbit/s
Ba. Intentando hacer
para MAN lo que Wi-Fi 802.16ale
para LAN.
Wi-Fi »WLAN
802.11a/b/g. =100m
11-54 Mbit/s
802.11a/b, g

WPAN
<10m
~1 Mbit/'s
Bluetocth
802.15.3 (UWB)*
B02.15.4 7igBee),

Figura 1.32. Tecnologias de Redes Inalambricas.

1.5 REDES WIRELESS LAN

WLAN (Wireless Local Area Network) es un sistema de comunicacion de datos
inalambrico flexible muy utilizado como alternativa a las redes LAN cableadas o como
extension de éstas. Utiliza tecnologia de RF que permite mayor movilidad a los usuarios.

Las WLAN son utilizadas en muchos campos como almacenes en los que se transmite la
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informacion en tiempo real a una terminal central. También en los hogares para compartir

. 30
el acceso a Internet entre varias computadoras. [30]

Red Inalambrica
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Figura. 1.21. Redes de Area Amplia.
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Una WLAN utiliza ondas electromagnéticas, proporciona conectividad inalambrica
(peer to peer). WLAN esta dentro de los estdndares desarrollados por el /EEE. Como todos
los estandares 802 para redes locales del /EEE, en el caso de las WLAN, también se centran
en los 2 niveles inferiores del modelo OSI, el fisico y el de enlace, por lo que es posible
correr por encima cualquier protocolo (7CP/IP o cualquier otro), soportando los sistemas
operativos de red habituales, lo que supone una gran ventaja para los usuarios que pueden
seguir utilizando sus aplicaciones habituales.*”! Las WLAN tienen su campo de aplicacion
especifico, igual que Bluetooth, y ambas tecnologias pueden coexistir en un mismo entorno
sin interferirse gracias a los métodos de salto de frecuencia que emplean, sus aplicaciones
van en aumento y, conforme su precio se vaya reduciendo, serdn mas los usuarios que las
utilicen, por las innegables ventajas que supone su rapida implantacion y la libertad de

movimientos que permiten.

1.5.1 Historia de las Redes WLAN.

WLAN empez6 1979 tras un experimento realizado por ingenieros de /BM en Suiza,
consistente en utilizar enlaces infrarrojos para crear una red local en una fabrica. Estos
resultados, publicados por el IEEE, pueden considerarse como el punto de partida en la
linea evolutiva de esta tecnologia. Las investigaciones siguieron tanto para la tecnologia de
infrarrojos como para microondas, donde se utilizaba el esquema de espectro expandido.

En 1985, y tras afios de estudios, la FCC (Federal Communications Comission), la agencia
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federal del Gobierno de EE UU encargada de regular y administrar en materia de
telecomunicaciones, asigno las bandas ISM (Industrial, Scientific and Medical) 902-928
MHz, 2,400-2,4835 y 5,725-5,850 GHz para uso en las redes inaldmbricas basadas en
Spread Spectrum, con las opciones Direct Sequence y Frequency Hopping. El espectro
ensanchado es una técnica de modulacion que resulta para las comunicaciones de datos, ya
que es muy poco susceptible al ruido y crea pocas interferencias. °* La principal ventaja es
que no necesitan licencia para su instalacion. Ademas, a esto se aflade la ventaja de que son
mucho mas sencillas de instalar que las redes de cable y permiten la facil reubicacion de
los terminales en caso necesario. También, presentan alguna desventaja, o inconveniente,
de la baja velocidad que alcanzan, por ahora no pueden competir con las LAN basadas en

cable. P

1.5.2 Normalizaciéon IEEE

En 1989, IEEE 802, formo el comité /EEE 802.11, que trabajo en generar una norma
para las WLAN, pero no es hasta 1994 cuando aparece el primer borrador, y habria que
esperar hasta el afio 1999 para dar por finalizada la norma. En 1992 se crea Winforum,
consorcio liderado por Apple y formado por empresas del sector de las telecomunicaciones
y de la informatica para conseguir bandas de frecuencia para los sistemas Personal
Communications Systems. En 1993 también se constituye la [rDA (Infrared Data
Association) para promover el desarrollo de las WLAN basadas en enlaces por infrarrojos.
En 1996, finalmente, un grupo de empresas del sector de informatica moévil y de servicios
forman el WLAN Interoperability Forum (WLI Forum) para potenciar este mercado
mediante la creacion de productos y servicios interoperativos. WLANA es una asociacion
de industrias y empresas cuya mision es ayudar y fomentar el crecimiento de la industria

WLAN a través de la educacion y promocion.

1.5.3 Estandares IEEE

Actualmente son cuatro los estandares mas reconocidos dentro de esta familia; en
concreto, la especificacion 802.11 original; 802.11a (evolucion a 802.11 e/h), que define
una conexion de alta velocidad basada en ATM 802.11b, de una mas aceptaciony 802.11g,

compatible con b, pero que proporciona atin mayores velocidades. *?! Existen multitud de
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estandares definidos o en proceso de definicidn que es necesario conocer para una correcta

interpretacion de las redes Wireless:

WLAN 802.11: En 1997 el IEEE ratifico este estandar, que alcanzaba una
velocidad de 2 Mbps, con una modulacion de senal de SS por secuencia
directa DSSS, aunque también contempla la opcion de FHSS en la banda
de 2,4 GHz, y se definio el funcionamiento y la interoperabilidad entre
redes inalambricas. El 802.11 es una red local inaldmbrica que usa la
transmision por radio en la banda de 2.4 GHz, o infrarroja, con regimenes
binarios de 1 a 2 Mbps Utiliza el método de acceso al medio MAC,
CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance). La
dificultad en detectar la portadora en el acceso WLAN consiste
basicamente en que la tecnologia utilizada es Spread-Spectrum y con
acceso por division de cédigo CDMA. Este acceso por codigo CDMA
implica que pueden coexistir dos sefiales en el mismo espectro utilizando
codigos diferentes, y eso para un receptor de radio implicara que detectaria
la portadora inclusive con sefiales distintas de las de la propia red WLAN.
B2 Hay que mencionar que la banda de 2,4 GHz esta reglamentada como
banda de acceso publica y en ella funcionan gran cantidad de sistemas,

entre los que se incluyen los teléfonos inalambricos Bluetooth.

WLAN 802.11a: Estandar en la banda de 5 GHz [EEF ratificd en 1999
este estandar, los productos comerciales aparecen en 2002. Utiliza los
mismos protocolos de base que el estdndar original, opera en una banda
menos congestionada y, por ahora, con menos interferencias, pero con un
alcance limitado a 50 m, lo que implica tener que montar mas AP que si se
utilizase 802.11b para cubrir el mismo érea, con el costo adicional que ello
implica y utiliza 52 subportadoras con una modulacion QAM-64 y la
codificacion orthogonal frequency-division multiplexing (OFDM) alcanza
velocidades de hasta 54 Mbps, lo que lo hace un estdndar practico para
redes inalambricas con velocidades reales de aproximadamente 20 Mbps
La velocidad de datos se reduce a 48, 36, 24, 18, 12, 9 o 6 Mbps en caso

necesario. Tiene 12 canales no solapados, 8 para red inalambrica y 4 para
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conexiones PPP. No puede interoperar con equipos del estandar 802.11b,
excepto si se dispone de equipos que implementen ambos estandares.”*”
La banda de 5 GHz que utiliza se denomina UNII (Infraestructura de
Informacién Nacional sin Licencia), el cual ha asignado un total de 300
MHz, 4 veces mas de lo que tiene la banda ISM, para uso sin licencia, en 3
bloques de 100 MHz, siendo en el primero la potencia maxima de 50 mW,
en el segundo de 250 mW, y en el tercero hasta 1/, y se reserva para
aplicaciones en el exterior. Dado que la banda de 2.4 GHz tiene gran uso
(pues es la misma banda usada por los teléfonos inalambricos y los hornos
de microondas, entre otros aparatos), el utilizar la banda de 5 GHz
representa una ventaja frente al estdndar 802.1la, dado que presenta
menos interferencias. Sin embargo, también tiene sus desventajas, ya que
restringe el uso de los equipos 802.7//a a unicamente puntos en linea de
vista, con lo que se hace necesario la instalacion de un mayor nimero de
AP, esto significa también que los equipos que trabajan con este estandar
no pueden penetrar tan lejos como los del estandar 802.11b dado que sus
ondas son més facilmente absorbidas.”* La transmision Exteriores Valor
Maximo a 30 m 54 Mbps, Valor Minimo A 300 m 6 Mbps Interiores Valor
Maximo a 12 m 54 Mbps Valor Minimo A 90 m 6 Mbps

WLAN 802.11b: WiFi Estandar de comunicacion, aprobado en el afio de
1999, es una extension del 802.11 para WLAN empresariales, con una
velocidad de 11 Mbps (otras velocidades normalizadas a nivel fisico son:
5.5, 2 y 1 Mbps) al igual que Bluetooth y Home RF, también emplea la
banda de ISM de 2,4 GHz, pero en lugar de una simple modulacién de
radio digital y salto de frecuencia Frequency Hopping, utiliza una la
modulacién linear compleja (DSSS). Permite mayor velocidad, pero
presenta una menor seguridad, y el alcance puede llegar a los 100 m,
suficientes para un entorno de oficina o residencial. La revision del
estandar original 802.11b fue ratificada en 1999. 802.11b tiene una
velocidad méaxima de transmision de 11 Mbps. Debido al espacio ocupado
por la codificacion del protocolo CSMA/CA, en la practica, esta velocidad
es de aproximadamente 5.9 Mbps sobre TCP'y 7.1 Mbps sobre UDP.
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Figura. 1.22. Red WLAN.

WLAN 802.11c: Estandar que define las caracteristicas que necesitan los
AP, para actuar como bridges. Ya estd aprobado y se implementa en

algunos productos.

WLAN 802.11d: Permite el uso de la comunicacion mediante el protocolo.

WLAN 802.11e: La tecnologia /EEE 802.11 soporta trafico en tiempo real
en todo tipo de entornos y situaciones. Las aplicaciones en tiempo real son
garantias de Calidad de Servicio QoS proporcionado por el 802.11e, que
tiene como objetivo introducir nuevos mecanismos a nivel de capa MAC
para soportar los servicios que requieren garantias de QoS. Para cumplirlo
IEEFE 802.11e introduce un nuevo elemento llamado Hybrid Coordination
Function HCF con 2 tipos de acceso: EDCA Enhanced Distributed
Channel Access y HCCA Controlled Access. Actia como arbitro de la

comunicacion permitiendo el envio de video y voz sobre /P.

WLAN 802.11f: Estandar que define una practica recomendada de uso
sobre el intercambio de informacion entre el AP y el TR en el momento
del registro a la red y la informacion que intercambian los AP para
permitir la interoperabilidad. La adopcién de esta practica permitira el

Roamming entre diferentes redes.
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WLAN 802.11g: En 2003, se ratifico un tercer estindar de modulacién:
802.11g. Este utiliza la banda de 2.4 GHz (al igual que el estandar
802.11b) pero opera a una velocidad tedérica méxima de 54 Mbps, o cerca
de 24.7 Mbps de velocidad real de transferencia, similar a la del estandar
802.11a. Es compatible con el estindar b. Buena parte del proceso de
disefio del estandar lo tomo el hacer compatibles los dos estdndares. Sin
embargo, en redes bajo el estandar g la presencia de nodos bajo el estandar
b reduce significativamente la velocidad de transmision. % Actualmente
se venden equipos con esta especificacion, con potencias de hasta medio
vatio, que permite hacer comunicaciones de hasta 50 km con antenas

parabdlicas apropiadas.

WLAN 802.11h: Es una modificacion sobre el estandar 802.11 para
WLAN desarrollado por el grupo de trabajo del comité de estandares
LAN/MAN del IEEE 802 que se hizo publico en el 2003. Intenta resolver
problemas derivados de la coexistencia de las redes 802.11 con sistemas
de Radares y Satélites en la banda de los 5 GHz (802.11a). El desarrollo
del 802.11h sigue unas recomendaciones hechas por la /ITU que fueron
motivadas principalmente por los requerimientos que la Oficina Europea
de Radiocomunicaciones estimo convenientes para minimizar el impacto
de abrir la banda de 5 GHz, utilizada generalmente por sistemas militares,
con el fin de respetar estos requerimientos, proporciona a 802.11a la
capacidad de DFS y la TPC, para permitir la coexistencia de éste con el
HyperLAN. Ademés define el TPC segin el cual la potencia de
transmision se adecua a la distancia a la que se encuentra el destinatario de

la comunicacién.?!

¢  DFS (Dynamic Frequency Selection) funcionalidad requerida
por las WLAN que operan en la banda de 5 GHz con el fin de
evitar interferencias co-canal con sistemas de radar y para

asegurar una utilizacion uniforme de los canales disponibles.
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0 TPC (Transmitter Power Control) funcionalidad requerida por
las WLAN en la banda de 5 GHz para asegurar que se respetan
las limitaciones de potencia transmitida que puede haber para
diferentes canales en una determinada region, de manera que se

minimiza la interferencia con sistemas de satélite.

WLAN 802.11i: Estandar que define la encriptacion y la autentificacion
para complementar y mejorar el WEP. Es un estandar que esta dirigido a
abatir la vulnerabilidad actual en la seguridad para protocolos de
autenticacion 'y de codificacion. Mejorara la seguridad de las
comunicaciones mediante el uso del Temporal Key Integrity Protocol

TKIP, (Protocolo de Claves Integra Seguras Temporales), y AES.

WLAN 802.11j: Estandar que permitira la armonizacion entre el /EEE, el
ETSI HyperLAN2, ARIB e HISWANa.

WLAN 802.11n: En el 2004, el /[EEE anuncid la formacion de un grupo de
trabajo 802.11 (Tgn) para desarrollar una nueva revision del estdndar
802.11. La velocidad real de transmision podria llegar a los 600 Mbps (las
velocidades tedricas de transmision serian atin mayores), y deberia ser
hasta 10 veces mas rapida que una red bajo los estandares 802.11a y
802.11g, y cerca de 40 veces mas rapida que una red bajo el estandar
802.11bh. También se espera que el alcance de operacion de las redes sea
mayor con este nuevo estdndar gracias a la tecnologia MIMO Multiple
Input Multiple Output, que permite utilizar varios canales a la vez para
enviar y recibir datos gracias a la incorporacion de varias antenas. Existen
también otras propuestas alternativas que podran ser consideradas y se
espera que el estdndar que debia ser completado hacia finales de 2006, se
implante hacia 2008, puesto que no es hasta principios de 2007 que se
acabe el segundo boceto. No obstante ya hay dispositivos que se han
adelantado al protocolo y ofrecen de forma no oficial éste estandar (con la

promesa de actualizaciones para cumplir el estdndar cuando el definitivo
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esté implantado). Existe también un primer borrador del estdndar IEEE
802.11n que trabaja a 2.4 GHz a una velocidad de 108 Mbps Aunque estas
velocidades de 108 Mbps son capaces de alcanzarse ya con el estdndar
802.11g gracias a técnicas de aceleramiento que consiguen duplicar la
transferencia teodrica. Actualmente existen -ciertos dispositivos que
permiten utilizar esta tecnologia, denominados Pre-N, sin embargo, no se
sabe si seran compatibles ya que el estandar no se encuentra

completamente revisado y aprobado. [

WLAN 802.11m: Estandar propuesto para el mantenimiento de las redes

inalambricas. P!

Tabla 1.14. Estandares IEEE.

Estandar Descripcién

802.11 Estandar WLAN original. Soporta de 1 a 2 Mbps

802.11a Estandar WLAN de alta velocidad en la banda de los 5 GHz Soporta
hasta 54 Mbps

802.11b Estandar WLAN para la banda de 2.4 GHz Soporta 11 Mbps

802.11e Esta dirigido a los requerimientos de calidad de servicio para todas las
interfaces /[EEE WLAN de radio.

802.11f Define la comunicacion entre puntos de acceso para facilitar redes WLAN de
diferentes proveedores.

802.11g Establece una técnica de modulacion adicional para la banda de los 2.4
GHz Dirigido a proporcionar velocidades de hasta 54 Mbps

802.11h Define la administracion del espectro de la banda de los 5 GHz para su uso
en Europa y en Asia Pacifico.

802.11i Dirigido a abatir la vulnerabilidad actual en la seguridad para protocolos de
autenticacion y de codificacion. Abarcando los protocolos 802.1.X, TKIP
(Protocolo de Llaves Integras Seguras Temporales) y AES (Estandar de
Encriptacion Avanzado)

Los estandares /EEE 802.11b y 802.11g disfrutan de una aceptacién internacional

debido a que la banda de 2.4 GHz esta disponible casi universalmente, con una velocidad

de hasta 11 y 54 Mbps, respectivamente. En la siguiente Figura se observa la relacion entre

la distancia (medida en pies, un pie equivale 0.3048 metros) y el ancho de banda que

podemos usar en cada caso. Por supuesto las distancias pueden variar dependiendo de la

potencia y los dBm irradiados por la tarjeta de cada fabricante.
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Figura 1.33. Estdndares WLAN.

1.5.4 Canalesy Frecuencias.

La frecuencia de 2.4 GHz, es una de las mas usadas y practicamente libre en todos los
paises del mundo, Sin embargo en muchos paises determinadas frecuencias dentro de los

2.4 GHz estan reservadas por el ejército o los gobiernos.

Tabla 1.15. Caracteristicas de los principales Estandares WiFi.

ESTAND | VELOCIDA | VELOCIDA | CANAL | FRECUENC | TECNOLOGI
AR D MAXIMA D DE ES 1A AS DE
DE RETORNO RADIO
TRANSMIS
ION
802.11 2 Mbps 1 Mbps 3 2.4 GHz FHSS o DSSS
802.11b 11 Mbps 55,2,1 3 2.4 GHz DSSS
Mbps
802.11a 54 Mbps 48, 36, 24, 12 5 GHz OFDM
18,12,9,6
Mbps
802.11g 54 Mbps 48, 36, 24, 3 2.4 GHz OFDM
18,12,9,6
Mbps
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e |EEE 802.11ay b: Los identificadores de canal, frecuencias de canales, y
dominios reguladores de cada canal de IEEE 802.11by a 22 y 20 MHz™

Tabla 1.16. Canales y Frecuencias para IEEE 802.11b.

Identificador Frecuencia Dominios Reguladores

de Canal en MHz  America (-A) EMEA (-E) Israel (-I}) China (-C) .Japon {-J)
1 2412 4 ® — S x
2 2417 ® k4 — ® x
3 2422 4 = = x =
4 47 " X = ® "
5 2432 = = = ® =
f 2437 = = = ® =
7 2442 x = P ® x
8 2447 4 b = = I
9 2452 4 b = = I
10 2457 * ® — % =
11 2462 * ® — % =
12 2467 — x _ — =
13 2472 — x — _ =
14 2484 — — — — =

Tabla 1.17. Canales y Frecuencias para IEEE 802.11a.

Identificador Frecuencia Dominios Reguladores

de Canal en MHz  sperica (A) EMEA (E) Israel (I} Japén (-J)
34 5170 — x — —
36 5180 x — x _
38 5190 — x _ —
40 5200 = — = —
4z 5210 — x — —
44 5220 = — = —
46 5230 — x — —
43 5240 = — = —
52 5260 x — — x
56 5280 x — — x
60 5300 x — — x
64 5320 = — — x
143 5745 — — — —
153 5765 — — — —
157 5785 — — — —

16l 5505 — — — —
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1.5.5 Pequefas Frecuencias

La FCC permiti6 la operacion sin licencia de dispositivos que utilizan 1 Watt de
energia o menos, en tres bandas de frecuencia: 902 a 928 MHz, 2,400 a 2,483.5 MHz y
5,725 a 5,850 MHz Estas bandas de frecuencia, llamadas bandas ISM, estaban
anteriormente limitadas a instrumentos cientificos, médicos e industriales. Esta banda, a
diferencia de la ARDIS y MOBITEX, esta abierta para cualquiera. Para minimizar la
interferencia, las regulaciones de FCC estipulan que una técnica de sefial de transmision
llamada spread-spectrum modulation, la cual tiene potencia de transmision maxima de 1
Watt. Debera ser utilizada en la banda ISM. Esta técnica ha sido utilizada en aplicaciones
militares en donde el objetivo es reducir la densidad de energia abajo del nivel de ruido
ambiental de tal manera que la sefal no sea detectable. La idea en las redes es que la senal
sea transmitida y recibida con un minimo de interferencia. La idea es tomar una sefial de
banda convencional y distribuir su energia en un dominio mas amplio de frecuencia. Asi, la
densidad promedio de energia es menor en el espectro equivalente de la sefal original.
Existen dos técnicas para distribuir la sefial convencional en un espectro de propagacion

equivalente:

e La secuencia directa: En este método el flujo de bits de entrada se
multiplica por una sefial de frecuencia mayor, basada en una funcion de
propagacion determinada. El flujo de datos original puede ser entonces
recobrado en el extremo receptor correlaciondndolo con la funcién de
propagacion conocida. Este método requiere un procesador de senal digital

para correlacionar la sefial de entrada.

e El salto de frecuencia: Este método es una técnica en la cual los
dispositivos receptores y emisores se mueven sincronicamente en un
patron determinado de una frecuencia a otra, brincando ambos al mismo
tiempo y en la misma frecuencia predeterminada. Este método es viable
para las wireless, la asignacion actual de las bandas ISM no es adecuada,
debido a la competencia con otros dispositivos, como por ejemplo las

bandas de 2.4 y 5.8 MHz que son utilizadas por hornos de Microondas.
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1.5.6 Compatibilidad WI-FI.

A finales de los 90, los lideres de la industria inalambrica (3Com, Aironet, Lucent,
Nokia, etc.) crean la WECA una alianza para la Compatibilidad Ethernet Inalambrica, cuya
mision es la de certificar la interfuncionalidad y compatibilidad de los productos de redes
inalambricas 802.11b y promover este estandar para la empresa y hogar. Para indicar la
compatibilidad entre dispositivos inalambricos, tarjetas de red o AP de cualquier
fabricantes, se les incorpora el logo WiFi y asi los equipos con esta marca, soportada por
mas de 150 empresas, se pueden incorporar en las redes sin ningin problema, siendo
incluso posible la incorporacion de terminales telefonicos WiFi. Las Wireless son inseguras
aunque solo sea porque el medio de transporte que emplean es el aire; por tanto, un
elemento esencial a tener en cuenta en este tipo de redes al utilizarse la radio, es la
encriptacion. En general se utiliza WEP un mecanismo de encriptacion y autenticacion
para garantizar la seguridad de las comunicaciones entre los usuarios y los AP. Con el
retraso del nuevo estandar 802.11i y con el fin de resolver el tema de la seguridad, se ha
lanzado la certificacion WPA. Otros usuarios han preferido adquirir soluciones Wireless
convencionales y potenciar la seguridad con tecnologia de otros fabricantes en lugar de

soluciones que incluyan la certificacion WPA.

1.5.7 Evolucion del mercado

El mercado de las redes inalambricas en el 2006 alcanzo un volumen de unos $ 2.600
millones con un crecimiento anual del 20%, a pesar de algunos como el retraso en el
proceso de ratificacion de los nuevos estandares. Este proceso, en el caso del 8§02.11i esta
siendo mas caro y lento de lo que los fabricantes esperan. Se espera un mayor crecimiento
con la presencia de tarjetas multiprotocolo, capaces de operar en estindares diversos como
el 802.11b a, b y g. La evolucion del mercado de la movilidad depende de tres factores en
el mercado: los dispositivos moviles, cada vez son mas potentes, las redes Wireless y las
aplicaciones moviles. Se espera que el resto de dispositivos moviles, converjan poco a
poco hacia la compatibilidad total con el PC. Y por otro lado apareceran nuevos
dispositivos méviles que se adaptaran mejor a las necesidades de cada tipo de empresa. Las
redes Wireless van a evolucionar de diferente manera con la consolidacion de redes de 3ra

generacion, gracias a los cambios en el AB y la cobertura de las redes. Sin embargo existe
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la amenaza de la interrelacion de los diferentes estandares y tecnologias, lo que podria
hacer que las empresas tuvieran que elegir entre una tecnologia concreta o tecnologias que
permitan utilizar diferentes redes, a costa de una mayor complejidad y precios. Ademas, la
posible aparicién de la tecnologia UWB (Ultra Wide Band), no ayudara a clarificar el
mercado. Una tendencia importante seria la aparicion de una plataforma de conmutacion
centralizada que integra capacidades para gestionar la seguridad, la administracion de la
red y la calidad de servicio. En cuanto a las tendencias tecnologicas se trabaja para ofrecer
AP mas ligeros, economicos y con una plataforma que permita controlarlos de forma
centralizada, e incorporar otras funciones. Esta tecnologia es excelente para la extension

final de conexiones de AB en entornos residenciales, o suplantar a las redes LAN.

1.6 TEORIA DE LAS REDES WIFI

1.6.1 Coémo Funcionan las redes Inalambricas

Utilizan ondas electromagnéticas para transportar informacion de un punto a otro sin
necesidad de una conexion fisica. Las ondas de RF a menudo se refieren como portadoras
de radio, debido a que su Unica funcion consiste en entregar la energia que conllevan al
receptor remoto. Los datos que se desean transmitir se superponen sobre la portadora de
forma tal que en el lado receptor puedan ser recuperados, este proceso es conocido como
modulacion de la portadora, por la informacion que se desea transmitir. Una vez que la
portadora ha sido modulada, la sefial de radio ocupa mas de una frecuencia, ya que la
frecuencia de la informacion moduladora se afiade a la portadora. Pueden existir varias
portadoras en el mismo espacio de forma simultanea, sin interferirse mutuamente, siempre
y cuando se transmitan en diferente frecuencia. Para extraer los datos, el receptor de radio
se sintoniza para seleccionar una frecuencia de radio y rechazar sefales en otras
frecuencias. En la configuracion tipica de una WLAN, un dispositivo tx/rx denominado AP
se conecta a la red alambrada desde un punto fijo utilizando un cable Ethernet estindar.
Como minimo, el AP recibe, almacena y transmite los datos entre la red inalambrica y la
red alambrada. Uno de estos dispositivos puede soportar un grupo pequeio de usuarios
hasta 64 por AP dentro de un rango promedio de 300 m. La distancia sobre la cual los
dispositivos de RF se pueden comunicar depende del disefio de los productos, las
interacciones con los objetos tipicos de construccion, y aun las personas pueden afectar la

forma de propagacion de las ondas. El AP o la antena usualmente se “montan” en un punto
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alto, sin embargo, puede colocarse en un lugar practico, siempre y cuando se obtenga la

cobertura deseada. Los usuarios finales acceden la WLAN a través de adaptadores

inalambricos, implementados en tarjetas PC para computadoras portatiles, adaptadores 154

o PCI para Desktops o mediante adaptadores digitales Personal Digital Assistant. Los

adaptadores WLAN proporcionan la interfaz entre el sistema operativo de red del cliente y

las ondas electromagnéticas por conducto de la antena. La conexion inaldmbrica es

transparente al sistema operativo de red.

1.6.2 Tipos de Redes Inalambricas WIFI

Las redes inaldmbricas WIFI se pueden conectar, bdsicamente, de 2 maneras muy

diferentes:

Red WIFI de Infraestructura: Esta arquitectura se basa en 2 elementos:
uno, o mas AP y Estaciones Cliente (fijas o moviles) que se conectan al
servidor a través del AP.

Red WIFI Ad-Hoc: Esta arquitectura se basa en un sdlo elemento:
Estaciones cliente (fijas o moviles), que se conectan entre si para

intercambiar informacion de manera inalambrica.

Identificacion de AP y Estaciones WIFI en Redes Inalambricas.

Direcciones MAC (Media Access Control Address): Es un nimero de 48
bits asignado por el fabricante a los dispositivos inalambricos: AP, tarjetas
y USBs WIFI, etc. Aunque estd grabado en el hardware, y se puede
modificar por software.

SSID (Service Set Identifier): Cada AP tiene hasta 32 bytes. El Extended
SSI es un identificador empleado en las redes Wireless. Se trata de un
conjunto de Servicios que agrupa todas las conexiones en un sélo canal.
IBSS (Independent Basic Service Set): Identifica a las redes Ad-Hoc pues

hay que recordar que en éstas no hay APs.
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1.6.3 Certificado WiFi

El certificado WiFi es la Uinica seguridad de que un producto ha pasado rigurosos test
de interoperabilidad que aseguran que productos compatibles de diferentes fabricantes
pueden trabajar conjuntamente. En el logotipo se incorpora un cédigo de colores SII que

indica el protocolo. A continuacion, algunos ejemplos de logotipos del certificado WiFi.
@K

CERTIFIED

Figura. 1.20. Certificado WiFi.
1.6.4 Las velocidades de transmision.

La velocidad maxima de transmision inalambrica de la tecnologia 802.11b es de 11
Mbps Pero la velocidad tipica es solo la mitad de 1,5 a 5 Mbps La velocidad maxima de la
tecnologia 802.11g es de 54 Mbps Pero la velocidad tipica es solo unas 3 veces mas rapida
que la de 802.11b: entre 5y 15 Mbps. Las velocidades tipicas de los diferentes tipos de red

son:

Tabla 1.18. Velocidades de Transmisién con cables

ETHERNET | TRANSMITIA A UN MAXIMO DE 10 MBPS

10:

Ethernet 10/ | Transmite un maximo de 100 Mbps y tiene una velocidad tipica de entre

100: 20y 50 Mbps Es compatible con Ethernet 10.

Ethernet 10/ | Es la mas usada ahora en tecnologia con cables y 10 veces mas rapida que la

100/ 1000: anterior. Como se ha empezado a instalar a la par que las redes inalambricas
tienen que luchar con la versatilidad y facilidad de implantacion de éstas.

Tabla 1.19. Velocidades de Transmisién sin cables

802.11B: 11 MBPS

802.11g: 54 Mbps Compatible con la anterior.
802.11n: Proximo estandar. Compatible con las anteriores.
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1.6.5 Tipos de Antenas

Existen tres tipos de antenas para redes inalambricas:

Antenas direccionales o directivas: Orientan la sefial en una direccion
muy determinada con un haz estrecho pero de largo alcance. Actiia de
forma parecida a un foco que emite un haz de luz concreta y estrecha pero
de forma intensa consiguiendo mas alcance. Las antenas Direccionales
envian la informacion a una cierta zona de cobertura, a un angulo
determinado, por lo cual su alcance es mayor, sin embargo fuera de la
zona de cobertura no se puede establecer comunicacion entre los
interlocutores. El alcance de una antena direccional viene determinado por
una combinacién de los dBi de ganancia de la antena, la potencia de

emision del AP emisor y la sensibilidad de recepcion del AP receptor. %

|I \
!

%. Ll

|

Figura 1.34. Antena Direccional

Antenas omnidireccionales: Son las antenas que orientan la sefal en
todas direcciones con un haz amplio pero de corto alcance. Una antena
omnidireccional es como una bombilla emitiendo luz en todas direcciones
pero con una intensidad menor que la de un foco, es decir, con menor
alcance. Las antenas Omnidireccionales "envian" la informacion
teoricamente a los 360° por lo que es posible establecer comunicacion
independientemente del punto en el que se esté. En contrapartida el
alcance de estas antenas es menor que el de las antenas direccionales. El
alcance de una antena omnidireccional viene determinado por una
combinacion de los dBi de ganancia de la antena, la potencia de emision

del punto de acceso emisor y la sensibilidad de recepcion del punto de
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acceso receptor. A mismos dBi, una antena sectorial o direccional dara

. . g . 34
mejor cobertura que una omnidireccional. **!

R

Figura 1.35. Antena Omnidireccional

e Antenas sectoriales: Son la mezcla de las antenas direccionales y las
omnidireccionales. Estas antenas emiten un haz mds amplio que una
direccional pero no tan amplio como una omnidireccional. La intensidad
(alcance) de la antena sectorial es mayor que la omnidireccional pero algo
menor que la direccional. Una antena sectorial es como un foco de gran
apertura, con un haz de luz mas ancho de lo normal. Para tener una
cobertura de 360° (como una omnidireccional) y un largo alcance (como
una antena direccional) deberemos instalar o tres antenas sectoriales de
120° 6 4 antenas sectoriales de 80°. Las antenas sectoriales suelen ser mas

. . C g . 34
costosas que las antenas direccionales u omnidireccionales. **

-
S B

Figura 1.36. Antena Sectorial

e Apertura vertical y horizontal: La apertura es cuanto se "abre" el haz de

la antena. El haz emitido o recibido por una antena tiene una abertura



CAPITULO I

REDES WIRELESS LAN 51

determinada. En lo que respecta a la apertura horizontal, una antena
omnidireccional trabajard horizontalmente en todas direcciones, es decir,
su apertura serd de 360°. Una antena direccional oscilara entre los 4° y los
40° y una antena sectorial oscilara entre los 90° y los 180°. La apertura
vertical debe ser tenida en cuenta si existe mucho desnivel entre los puntos
a unir inaldmbricamente. Si el desnivel es importante, la antena debera
tener mucha apertura vertical. Por lo general las antenas, a mas ganancia
(potencia por decirlo de algin modo) menos apertura vertical. En las
antenas direccionales, por lo general, suelen tener las mismas aperturas

verticales y horizontales. *%

Aplicaciones: Las antenas direccionales se suelen utilizar para unir 2
puntos a largas distancias mientras que las antenas omnidireccionales se
suelen utilizar para dar sefial extensa en los alrededores. Las antenas
sectoriales se suelen utilizar cuando se necesita un balance de las 2 cosas,
es decir, llegar a largas distancias y a la vez, a un area extensa. Si necesita
dar cobertura de red inalambrica en toda un drea proxima una planta de un
edificio o un parque por ejemplo lo mas probable es que utilice una antena
omnidireccional. Si tiene que dar cobertura de red inaldmbrica en un punto
muy concreto por ejemplo un PC que estd bastante lejos utilizara una
antena direccional, finalmente, si necesita dar cobertura ampliay a la vez a

. . J , . 34
larga distancia, utilizara antenas sectoriales.”"

1.6.6 Factores que influyen la claridad de la sefal

La claridad de sefial es la clave para la realizacion de una comunicacion Wireless.

Algunos de los factores que afectan la claridad son:

[35]

Enfoque de la Sefial: Si la distancia de transmision aumenta, es necesario
compensar la distancia seleccionando una antena con una transmision mas
enfocada y un foco més estrecho, (antena directiva). Algunos de los
beneficios de utilizar estas antenas son el tener un foco mas estrecho, las

sefales interferentes se minimizan y se logra que coincidan en el haz de la
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misma. Al tener un haz mas ancho la posibilidad de encontrar
interferencias era superior. ** Para conseguir un enlace entre 2 puntos, lo
mas conveniente es que los 2 16bulos principales del Tx y el Rx coincidan
en al menos un punto. Pero a mas superposicion entre los l6bulos mejor
serd la sefial, por lo que es aconsejable que siempre estén superpuestos al
100%. Por ejemplo: para hacer un enlace de 1km, se tendria que poner una
antena en el tx y en el rx que tengan un alcance de lkm. Se puede

conseguir distancias de hasta 20 Km aproximadamente.

Potencia de la sefial: Cuando una sefal es fuerte permite una mejor
recepcion en largas distancias. La normativa en Espafia para el nivel de
sefial en transmision Wireless es de 100 mW para la frecuencia de 2,4 GHz

y de 1 para la frecuencia de 5,4 GHz **

Distancia: La potencia de la sefial de RF disminuye con la distancia.
Ademas se pueden sumar interferencias no deseadas con lo que se
consiguen distancias menores. Pero la sefial puede ser modificada de

diferentes formas para adecuarla a la distancia que tenga que recorrer. =)

Pérdidas de Sefial en WIFI. Interferencias y obstaculos: Las ondas de RF
transmitidas por las redes inaldmbricas WIFI son atenuadas e interferidas
por diversos obstaculos y ruidos. Pues lo que se transmite es energia y esta
es absorbida y reducida. En las redes inalambricas Wifi van decreciendo
las velocidades de transmision a medida que nos alejamos del AP. Esto se
debe a que paredes y transmisiones de otros equipos van atenuando la
sefial. Las velocidades promedio del estandar 802.71b son de 4-5 Mbps y
no de 11 Mbps como muchos creen. De la misma manera, las velocidades
promedio del estandar Wifi 802.11g son 20 - 22 Mbps y no 54 Mbps *La
velocidad de transmision de una red inalambrica WiFi, sera funcion de la
distancia, los obstaculos y las interferencias. Los factores de Atenuacion e

Interferencia de una red inaldmbrica WiFi 802.11b o g son:



CAPITULO I

REDES WIRELESS LAN 53
a. Tipo de construccion
b. Teléfonos fijos inalambricos
c. Dispositivos Bluetooth
d. Elementos metalicos como escaleras de emergencia y armarios
e. Peceras
f.  Humedad ambiente

g. Trafico de personas

Todos estos factores afectan a los estandares WiFi 802.11b y g. Mientras el
estandar WiFi 802.11a, si bien el concepto tedrico de obsticulos e interferencias es
similar, en la practica existen varias diferencias, que en general son ventajas. Ya que esta
tecnologia utiliza una banda de frecuencia superior a 5 GHz que aun estd muy poco
utilizada. Por ejemplo, las interferencias de Micro-ondas, Dispositivos Bluetooth y
Teléfonos fijos Inalambricos, aqui no existen y por lo tanto es mas facil estabilizar una red
inalambrica WiFi que se base en el estandar WiFi 802.11a. Los factores atmosféricos,
como la nieve, la lluvia, pueden interferir en la sefial. Es importante tener en cuenta
cuando se quieren realizar enlaces Wireless en exteriores. Normalmente las interferencias
de RF son causadas por aparatos que estan emitiendo cerca, en la misma banda y mismo
canal que se esté utilizando. También se consideran interferencias a las transmisiones Wifi
que estén en el mismo canal que nuestra sefal, por lo que siempre es recomendable utilizar

el canal menos utilizado.

e Linea de vista: Si hay obstaculos en la linea de vista, no se podra realizar
la conexion. La transmision Wifi es valida para enlaces con vista directa.
Aunque en interiores es posible que aprovechando los rebotes de la senal
en paredes u otros objetos, pero en ningun caso se ofrece una garantia de
sefial al traspasar un objeto por fino que pueda ser este, se podria
conseguir un enlace Wireless. Una linea de vista sin obstaculos se llama en
ingles “free space path”. Un obstaculo reduce o elimina totalmente la
sefal. La desviacion de la sefial al pasar alrededor de un obstaculo se
llama difraccion. Una reduccion de la potencia de la seiial es conocida
como atenuacién. °> Si una antena apunta hacia una ventana de cristal, el

cristal debido a su coeficiente de difraccion atenuard en gran medida la



CAPITULO I
REDES WIRELESS LAN 54

sefial. Algunos tipos de cristal reflectante ofrecen un nivel de atenuacion.
La sefal que pasa por una construccion de madera o un bosque también
sera atenuada. También en diferentes casos no siempre es suficiente una
vision directa entre dos puntos para realizar un enlace Wireless. Ya que ha
de tener un campo de vision lo suficientemente ancho como para que pase
un cierto porcentaje del haz entre el emisor y el rx. Las zonas de Fresnel
definen las anchuras y alturas necesarias para tener una linea de vista

suficiente para realizar los enlaces. 1**!

e Posicion de la Antena: Para obtener un Optimo rendimiento, se debe
ajustar las antenas con la méxima precision posible. Para asegurar un buen
alineamiento de las antenas, es preciso mantenerlas en una posicion
estable y rigida. Esto es dificil de conseguir en exteriores y sobre todo
cuando se utilizan antenas parabdlicas de plato rigido montadas en
mastiles flexibles, ya que el viento hara mover la antena. Hay que
asegurarse que el mastil donde se instala la antena este lo suficientemente

L . . o . : 35
rigido. Para instalaciones interiores este fenémeno es despreciable. !

1.6.7 Transmision de la Sefal

La transmision de ondas de sefial de radio viaja como las vibraciones del agua de una
piscina cuando se lanza un objeto. La potencia de la sefial disminuye a medida que la sefial
se aleja de la primera onda. Una antena direccional refleja la sefial en una direccion y crea
un foco en forma de cono con gran potencia. La sefial no se propagada a partes iguales por
todo el foco. Igual que la luz es enfocada con mas intensidad con una lupa, la sefial de RF
es mas fuerte con un area mas estrecha y central, es decir es el area donde la sefial es mas
fuerte como el centro del 16bulo. Siempre siendo mas débil en los extremos. El ancho del
haz de la sefial de RF depende de como la antena forma la sefal dependiendo del tipo de
antena que se vaya a utilizar y la distancia de la fuente de la senal. La sefal se atentia
gradualmente en el borde del cono y no es aconsejable medir la sefial desde el borde. La
amplitud del haz (no el nivel de potencia) de la sefal aumenta con la distancia, si se desea
medir la anchura de la sefial en metros, no se podra determinar hasta que no se sepa a qué

distancia estara. La potencia de la sefial se mide en decibelios (dB). El niimero de
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decibelios indica la distancia de la sefial respecto a su punto central, es decir el alcance de
esta. Las ondas pueden rebotar en algunos objetos que encuentren por su camino, en este
caso las ondas se desfasan con mayor o menor grado en funcién del material en el que
reboten y su angulo de incision. Una vez una sefal es rebotada/desfasada puede ser
recuperada o no en funcion del desfase de la misma. Normalmente si los desfases son muy
pequetios, casi despreciables se puede recuperar la sefial. Existen tipos de antenas que
emiten con una polarizaciéon concreta, horizontal, vertical, circular y la novedad que es
multipolaridad que recupera las sefiales desfasadas. Es importante tomar en cuenta que si
se utiliza en un emisor una antena con polarizacion horizontal, en la recepcion se utiliza
una antena con la misma polarizacion, ya que en caso contrario no se recuperaria la sefal

debido al desfase natural que hay entre las 2 antenas que es de 90°. 1]

1.6.8 Transmision de la Informacion en Redes Wifi

Como se explico previamente la informacion en Wifi, se transmite por radio frecuencia
(RF) a través del aire. La informacion se envia en paquetes. El estandar /EEE 802.11 WIFI

define distintos tipos de paquetes con diversas funciones. Existen 3 tipos de paquetes:

e Los paquetes de Management: Que son los que establecen y mantienen
la comunicacién. Los principales Paquetes de Management son:
Association request, Association response, Beacon, Probe request, Probe
response, Auntenticacion, etc.

e Association Request: Incluye informacion necesaria para que el Access
Point considere la posibilidad de conexion. Uno de los datos es el SSID de
la red inaldmbrica WIFI o del Punto de Acceso al que se intenta conectar.

e Association Response: Es el tipo de paquete que envia el AP avisando de
la aceptacion o denegacion del pedido de conexion.

e Beacon: Los AP WIFI, periddicamente envian "sefales", como los faros,
para anunciar su presencia y que todas las estaciones que estén en el rango
300 m aproximadamente para saber que AP estan disponibles. Estos
paquetes se denominan "Beacons" y contienen varios parametros, entre

ellos el SSID de AP.
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Authentication: Es el paquete por el cual el AP acepta o rechaza a la
estacion que pide conectarse. Este paquete es muy importante al momento
de la seguridad Wifi, hay redes inalambricas Wifi abiertas donde no se
requiere autenticacion y las redes inalambricas protegidas donde se
intercambian varios paquetes de autenticacion llamados cominmente
como "desafios" y "respuestas" para verificar la identidad del cliente.

Disassociation: Es un tipo de paquete que envia la estacion cuando desea
terminar la conexion, de esta manera el AP sabe que puede disponer de los

recursos que habia asignado a esa estacion.

Los paquetes de Control: Son aquellos que ayudan en la entrega de
datos. Tienen funciones de coordinacion.

Request to Send (RTS): Su funcion es la de evitar colisiones. Es la
primera fase antes de enviar paquetes de datos.

Clear to Send (CTS): Tiene la funcion de responder a los RTS. Todas las
estaciones que captan un CTS, saben que deben esperar un tiempo para
transmitir pues alguien estd ya usando el canal. Existe un tiempo de espera
en ingles "slot time", que es distinto para el estandar WiFi 802.11b y para
el estandar WiFi 802.11g.

Acknowledgement (ACK): La estacion receptora del paquete enviado,
chequea el paquete recibido por si tiene errores. Si lo encuentra correcto,
envia un "ACK" con lo cual el remitente sabe que el paquete llegod
correcto, pues si no, lo debe enviar otra vez. Una vez que las demaés
estaciones captan el ACK, saben que el canal esta libre y pueden intentar

ellas enviar sus paquetes.

Los paquetes de Datos: Estos paquetes contienen la direccion MAC del
remitente y destinatario, el SSID, etc. Estos paquetes llevan mucha
informacion "administrativa" y, ademads los datos que queremos transmitir
a través de la red inalambrica WIFI. Generalmente la red inaldmbrica Wifi
debe utilizar muchisimos paquetes de datos, para transmitir un archivo de
datos. Mucho mas aun cuando lo que se desea transmitir es video. Los

paquetes de datos Wifi, tienen muchos campos con informacion necesaria
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para la transmision. Uno de ellos es la Mac Adress de la estacion receptora
y del remitente, el BSSID (Basic Service Set Identification), suele
identificar una red creada a través del Punto a Punto, el nimero de

secuencia de ese paquete.

1.6.9 Roaming en Redes Wifi.

Los AP tienen un radio de cobertura aproximado de 300m, aunque esto varia bastante
en la practica entre un modelo y otro, entre una marca y otra y segin las condiciones
ambientales y fisicas del lugar (obstdculos, interferencias, etc). Si se necesita una
movilidad de los usuarios, permitir la itinerancia en ingles (roaming), es necesario colocar
los AP de tal manera que haya overlapping una superposicion entre los radios de cobertura.
El Roaming y los Paquetes Beacons. En la transmision de la Informacion en WiFi, los AP
Inalambricos emiten intermitentemente unos paquetes denominados Beacons. Esto sucede
cuando una estacion se aleja demasiado de un AP, y pierde la sefial, es decir que deja de
percibir estos Beacons que le indican la presencia del AP. Si hay superposicion, se
comienzan a captar los Beacons del otro AP, hacia el cual se esta dirigiendo, a la vez que
se van perdiendo gradualmente los del anterior. Por otro lado el Roaming y los Paquetes
ACK. También en la transmision de la Informacion en Wifi, una vez que envia un paquete
de datos en las redes inalambricas WiFi, la estacion receptora envia un "O.K.", denominado
ACK. Si la estacién emisora se aleja demasiado de la transmisora, es decir que sale del
radio de cobertura, no captara los ACK enviados. Los equipos de WIFI incorporan un
algoritmo de decision que debe determinar el momento en que se desconectan del AP A 'y
se conectan al AP B. %' El estandar 802.11 WiFi, no contiene instrucciones detalladas
sobre el tema del roaming, por lo tanto cada fabricante disefia el algoritmo de decision
segun su criterio y con los pardmetros que estima convenientes. Por esta razén pueden
existir problemas, sobre todo en grandes ambientes, al mezclar AP de diferentes
fabricantes o AP de un fabricante con dispositivos moviles de otras marcas. Cada uno

tendra otro algoritmo de decision y pueden producirse "desavenencias" en el roaming.
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1.6.10 Ventajas de las Redes Inalambricas

Movilidad. La movilidad es una de los principales beneficios de las redes
inalambricas, un ordenador o cualquier otro dispositivo como una PDA o
una webcam pueden situarse en cualquier punto dentro del area de
cobertura de la red sin tener que depender de que si es posible o no hacer
llegar un cable hasta este sitio. Ya no es necesario estar atado a un cable
para navegar en Internet, imprimir un documento o acceder a los recursos.
Compartidos desde cualquier lugar de ella, hacer presentaciones en la sala
de reuniones, acceder a archivos, etc., sin tener que tender cables por

mitad de la sala o depender del largo del cable de red.

Desplazamiento: Con una computadora portatil o PDA no solo se puede
acceder a [Internet, sino que se puede desplazar sin perder la
comunicacion. Esto no solo da cierta comodidad, sino que facilita
notablemente el trabajo en determinadas tareas, como, por ejemplo, la de

aquellos empleados cuyo trabajo les lleva a moverse por todo el edifico.

Flexibilidad: Las redes inalambricas no solo nos permiten estar
conectados mientras nos desplazamos por una computadora portatil, sino
que también nos permite colocar una computadora de sobremesa en
cualquier lugar sin tener que hacer el mas minimo cambio de
configuracion de la red. A veces extender una red cableada no es una tarea
facil, lleva tiempo y no es barata. En muchas ocasiones para conectar un
dispositivo mas a la red se coloca peligrosos cables por el suelo para evitar
tener que hacer la obra de poner enchufes de red mas cercanos. Las redes
inaldmbricas evitan todos estos problemas. Resulta también especialmente
indicado para aquellos lugares en los que se necesitan accesos esporadicos.
Si en un momento dado existe la necesidad de que varias personas se
conecten en la red en la sala de reuniones, la conexion inalambrica evita
llenar el suelo de cables, dando una alternativa mucho mas viable que las

redes cableadas.
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Ahorro de costos: Disenar o instalar una red cableada puede llegar a
alcanzar un alto costo, no solamente econdémico, sino en tiempo y
molestias. En entornos domésticos y empresariales donde no se dispone de
una red cableada porque su instalacion presenta problemas, la instalacion
de una red inalambrica permite ahorrar costos al permitir compartir

recursos: acceso a Internet, impresoras, etc.

Escalabilidad: Es la facilidad de expandir la red después de su instalacion
inicial. Conectar una nueva computadora cuando se dispone de una red
inalambrica es algo tan sencillo como instalarle tan solo una tarjeta. Con
las redes cableadas esto mismo requiere instalar un nuevo cableado o lo

que es peor, esperar hasta que el nuevo cableado quede instalado.

1.6.11 Desventajas de las Redes Inalambricas

Las redes inaldmbricas también tienen unos puntos negativos en su comparativa con

las redes de cable. Los principales inconvenientes de las redes inalambricas son los

siguientes:

Menor ancho de banda: Las redes de cable actuales trabajan a 100 Mbps,
mientras que las redes inaldmbricas WiFi a 11 Mbps Es cierto que existen
estandares que alcanzan los 54 Mbps y soluciones propietarias que llegan

a 100 Mbps, tiene un precio superior al de los actuales equipos WiFi.

Mayor inversion inicial: Para la mayoria de las configuraciones de la red
local, el costo de los equipos de red inalambricos es superior al de los

equipos de red cableada.

Seguridad: Las redes inalambricas al no necesitar un medio fisico para
funcionar, se convierte en una desventaja cuando se piensa que cualquier
persona con una computadora portatil solo necesita estar dentro del area de

cobertura de la red para poder intentar acceder a ella. Como el area de
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cobertura no esta definida por paredes o por ningun otro medio fisico, a
los posibles intrusos no les hace falta estar dentro de un edificio o estar
conectado a un cable. En estos casos es necesario un sistema de seguridad
que incorporan las redes WiFi para hacerlas mas fiables. A pesar de esto
también es cierto que ofrece una seguridad valida para la inmensa mayoria
de las aplicaciones y que ya hay disponible un nuevo sistema de seguridad

(WPA) que hace a WiFi mucho méas confiable.

Interferencias: Las redes inalambricas funcionan utilizando el medio
radio electronico en la banda de 2,4 GHz Esta banda de frecuencias no
requiere de licencia administrativa para ser utilizada por lo que muchos
equipos del mercado, como teléfonos inalambricos, microondas, etc.,
utilizan esta misma banda de frecuencias. Ademas, todas las redes WiFi
funcionan en la misma banda de frecuencias incluida la de los vecinos.
Este hecho hace que no se tenga la garantia de que nuestro entorno este
completamente limpio para que nuestra red inalambrica funcione a su mas
alto rendimiento. Cuantos mayores sean las interferencias producidas por
otros equipos, menor serd el rendimiento de nuestra red. El hecho de tener
probabilidades de sufrir interferencias no quiere decir que se tengan. La
mayoria de las redes inalambricas funcionan perfectamente sin mayores

problemas en este sentido.

Incertidumbre tecnoldgica: La tecnologia que actualmente se esta
instalando y que ha adquirido una mayor popularidad es la conocida como
WiFi (IEEE 802.11b). Sin embargo, ya existen tecnologias que ofrecen
una mayor velocidad de transmision y unos mayores niveles de seguridad,
es posible que, cuando se popularice esta nueva tecnologia, se deje de
comenzar la actual o, simplemente se deje de prestar tanto apoyo a la
actual. Lo cierto es que las leyes del mercado vienen también marcadas
por las necesidades del cliente y, aunque existe una incégnita, los
fabricantes no querran perder los anteriores equipos que ha supuesto WiFi
y haran todo lo posible para que los nuevos dispositivos sean compatibles

con los actuales. La historia nos ha dado muchos ejemplos similares.
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Tabla 1.20. Resumen de Ventajas vs. Desventajas WiFi

VENTAJAS DESVENTAJAS
Movilidad Menor ancho de banda
Desplazamiento | Mayor inversion inicial
Flexibilidad Interferencias
Escalabilidad Incertidumbre tecnologica

1.7 PROTOCOLOS DE SEGURIDAD EN REDES INALAMBRICAS

La seguridad es un aspecto que cobra especial relevancia cuando hablamos de redes
inalambricas. Para tener acceso a una red cableada es imprescindible una conexion fisica al
cable de la red. En cambio, en una red inaldmbrica desplegada en una oficina un tercero
podria acceder a la red sin ni siquiera estar ubicado en las dependencias de la empresa,
bastaria con que estuviese en un lugar proximo donde le llegase la sefial. *® El canal de las
redes inaldmbricas, al contrario que en las redes cableadas privadas, debe considerarse
inseguro. Pueden inyectar nuevos paquetes o modificar los ya existentes llamados (ataques
activos). Conscientes de este problema, el /EEE publicO un mecanismo opcional de
seguridad, denominado WEP, en la norma de redes inaldmbricas 802.11. Pero WEP, en
numerosas redes WLAN, ha sido roto de distintas formas, lo que lo ha convertido en una
mala proteccion. Para solucionar sus deficiencias, el /EEE desarrollo de una nueva norma
de seguridad, conocida como 802.11i, que permitiera dotar de suficiente seguridad a las
redes WLAN. Algunas empresas utilizando WEP (Wired Equivalent Privacy), en 1999
notaron su insuficiencia y de que no existian alternativas estandarizadas mejores,
decidieron utilizar otro tipo de tecnologias como son las VPNs para asegurar los extremos
de la comunicacion, pero esta tecnologia es quizds demasiado costosa en recursos para su
implementacion en redes WLAN. No ajena a las necesidades de los usuarios, la asociacion
de empresas WiFi decidi6 lanzar un mecanismo de seguridad intermedio de transicion
hasta que estuviese disponible &02.1/7i, tomando aquellos aspectos que estaban

suficientemente avanzados del desarrollo de la norma. ¢!

1.71 WEP

WEP algoritmo opcional de seguridad en la norma /EEE 802.11, sus objetivos son

proporcionar confidencialidad, autentificacion y control de acceso en redes WLAN.
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1.7.2 Caracteristicas y funcionamiento WEP

Una de las principales caracteristicas de WEP es que utiliza una misma clave
simétrica y estatica en las estaciones y el AP. El estandar no contempla ningiin mecanismo
de distribucion automadtica de claves, lo que obliga a escribir la clave manualmente en cada
uno de los elementos de red, generando varios inconvenientes. El primero la clave esta
almacenada en todas las estaciones, aumentando las posibilidades de ser copiada. El
segundo inconveniente, la distribucion manual de claves provoca un aumento de
mantenimiento por parte del administrador de la red, lo que con lleva, que la clave se
cambie poco o nunca. El algoritmo de encriptacion utilizado es RC4 con claves (seed),
segun el estandar, de 64 bits estan formados por 24 bits del IV (vector de inicializacion)
mas 40 bits de la clave secreta que deben distribuir manualmente. /V, es generado
dindmicamente y deberia ser diferente para cada trama. El objetivo de IV es cifrar con
claves diferentes para impedir que un posible atacante capture suficiente trafico cifrado con
la misma clave y finalmente deducir la clave. La El algoritmo de encriptaciéon de WEP es

el siguiente:

1. Se calcula un CRC de 32 bits de los datos, segin WEP para garantizar la
integridad de los mensajes (ICV, Integrity Check Value).

2. Se concatena la clave secreta a continuacion del 7/} formado el seed.

3. El PRNG (Pseudo-Random Number Generator) de RC4 genera una secuencia
de caracteres pseudoaleatorios (keystream), a partir del seed, de la misma
longitud que los bits obtenidos en el punto 1.

4. Se calcula la XOR de los caracteres del punto 1 con los del punto El resultado
es el mensaje cifrado.

5. Se envia el IV (sin cifrar) y el mensaje cifrado dentro del campo de datos

(frame body) de la trama IEEE 802.11.

El algoritmo para descifrar es similar al de encriptacion. Debido a que el otro
extremo conocera el /V'y la clave secreta, tendra entonces el seed y con ello podra generar
el keystream. Realizando el XOR entre los datos recibidos y el keystream se obtendra el

mensaje sin cifrar los datos. A continuacion se comprobara que el CRC-32 es correcto.
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1.7.3 Debilidad del 1V

El IV en WEP tiene varios problemas de seguridad. Ya que el [V es la parte que varia
de la clave para impedir que un posible atacante recopile suficiente informacion cifrada.
Sin embargo, el estdndar 802.1/ no especifica como manejarlo. Queda abierta a los
fabricantes la cuestion de como variar el 7V en sus productos. La consecuencia de esto es
que buena parte de las implementaciones optan por una solucidon sencilla: cada vez que
arranca la tarjeta de red, se fija el //7 a 0 y se incrementa en 1 para cada trama. Y esto
ocasiona que las primeras combinaciones de Vs y clave secreta se repitan muy
frecuentemente. Mas aun si tenemos en cuenta que cada estacion utiliza la misma clave,
por lo que las tramas con igual clave se multiplican en el medio. El niimero de /Vs es
aproximadamente de 2724=16 millones esta cantidad no es muy elevado, por lo que
terminaran repitiéndose en cuestion de minutos u horas. Lo ideal seria que el /' no se
repitiese nunca, pero como vemos, esto es imposible en WEP. La longitud de 24 bits para
el IV forma parte del estdndar y no puede cambiarse. Bien es cierto que existen
implementaciones con claves de 128 bits, lo que se conoce como WEP2, sin embargo, en
realidad lo inico que se aumenta es la clave secreta 104 bits pero el IV se conserva con 24

bits. El aumento de la longitud de la clave secreta no soluciona la debilidad del 77,

1.7.4 Debilidades de WEP

WEP adolece de otros problemas, ademas del /" y la forma de utilizar el algoritmo
RC4. WEP incluye un CRC-32 que viaja cifrado. Se ha demostrado que este mecanismo no
es valido y es posible modificar una parte del mensaje y a su vez el CRC, sin necesidad de
conocer el resto. El mecanismo de autentificacion de secreto compartido tiene el problema
de enviar por la red el mismo texto sin cifrar y cifrado con la clave WEP (esta clave
coincide con la utilizada para asegurar la confidencialidad). No incluye autentificacion de
usuarios, este sistema es tan débil que mejor seria no utilizarlo. Entre la lista de problemas
de seguridad de WEP se encuentra también la ausencia de mecanismos de proteccion
contra mensajes repetidos, la distribucion manual de claves y la utilizacion de claves
simétricas, hacen que este sistema no sea apropiado para asegurar una red inaldmbrica. El
estudio de N. Borisov y D. Wagner explica razonadamente que ninguno de los objetivos

planteados por WEP se cumple. %
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1.7.5 WPA

WPA (WiFi Protected Access, acceso protegido Wi-Fi) es la respuesta de la asociacion

de empresas WiFi a la seguridad que demandan los usuarios y que WEP no puede

proporcionar. WPA desde el 2003 soluciona todas las debilidades conocidas de WEP y se

considera suficientemente seguro. Puede ocurrir que usuarios que utilizan WPA no vean

necesidad de cambiar a /[EEE 802.111.

1.7.6 Caracteristicas de WPA

Las principales caracteristicas de WPA son la distribucion dindmica de claves,

utilizacion mas robusta del 7/ mejorando la confidencialidad y nuevas técnicas de

integridad y autentificacion. WPA incluye las siguientes tecnologias:

IEEE 802.1X: Estandar del /EEE del 2001 para proporcionar un control
de acceso en redes basadas en puertos. El concepto de puerto, en un
principio pensado para las ramas de un switch, también se puede aplicar a
las distintas conexiones de un punto de acceso con las estaciones. Las
estaciones trataran entonces de conectarse a un puerto del punto de acceso.
El punto de acceso mantendra el puerto bloqueado hasta que el usuario se
autentifique. Con este fin se utiliza el protocolo EAP y un servidor 444
(Authentication Authorization Accounting). Si la autorizacidon es positiva,
el AP abre el puerto. El servidor RADIUS puede contener politicas para

ese usuario concreto que podria aplicar el AP.

EAP: Definido en la RFC 2284, es el protocolo de autentificacion
extensible para llevar a cabo las tareas de autentificacion, autorizacion y
contabilidad. EAP fue disefiado originalmente para el protocolo PPP
(Point-to-Point Protocol), aunque WPA lo utiliza entre la estacion y el
servidor RADIUS. Esta forma de encapsulacion de EAP esta definida en el
estandar 802.1X bajo el nombre de EAPOL (EAP over LAN).
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o TKIP (Temporal Key Integrity Protocol). Segun indica Wi-Fi, es el

protocolo encargado de la generacion de la clave para cada trama.

o MIC (Message Integrity Code). Codigo que verifica la integridad de los

datos de las tramas

1.7.7 Mejoras de WPA respecto a WEP

WPA soluciona la debilidad del /7 de WEP mediante la inclusion de vectores del
doble de longitud 48 bits y especificando reglas de secuencia que los fabricantes deben
implementar. Estos bits permiten generar 2”48 combinaciones de claves diferentes, lo cual
parece un numero elevado como para tener duplicados. El algoritmo utilizado por WPA
sigue siendo RC4. La secuencia de los IV, se puede utilizar para evitar ataques de
repeticion de tramas. Para la integridad de los mensajes /CV, se ha eliminado el CRC-32
que se demostrd inservible en WEP y se ha incluido un nuevo co6digo denominado MIC.
Las claves ahora son generadas dindmicamente y distribuidas de forma automatica por lo
que se evita tener que modificarlas manualmente en cada uno de los elementos de red cada
cierto tiempo, como ocurria en WEP. Para la autentificacion, se sustituye el mecanismo de
autentificacion de secreto compartido de WEP asi como la posibilidad de verificar las
direcciones MAC de las estaciones por la terna 802. IX/EAP/RADIUS. Su inconveniente es
que requiere de una mayor infraestructura: un servidor RADIUS funcionando en la red,

aunque también podria utilizarse un AP con esta funcionalidad.

1.7.8 Modos de funcionamiento de WPA

e AAA, RADIUS. Modo indicado para empresas. Requiere un servidor

configurado a desempenar la autentificacion, autorizacion y contabilidad.

e Clave inicial (PSK). Modo orientado a usuarios domésticos o pequefias
redes. No requiere un servidor 444, utiliza una clave compartida en las
estaciones. Al contrario que WEP, esta clave solo se utiliza como punto de

inicio para la autentificacion, pero no para el cifrado de los datos.
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1.7.9 WPA?2 (IEEE 802.11i)

802.11i es uno de los nuevos estandares de /EEE para proporcionar seguridad en redes

WLAN. Wi-Fi, en la especificacion WPA2 incluye un nuevo algoritmo de cifrado AES,

desarrollado por el NIS, un algoritmo de cifrado de bloque con claves de 128 bits.

Requerird un hardware potente para realizar sus algoritmos. Este aspecto es importante

puesto que significa que dispositivos antiguos sin suficientes capacidades de proceso no

podréan incorporar WPA2. *° Para el aseguramiento de la integridad y autenticidad de los

mensajes, WPA2 utiliza CCMP (Counter-Mode/Cipher Block Chaining/Message

Authentication Code Protocol) en lugar de los cddigos MIC. Otra mejora respecto a WPA

es que WPA?2 incluird soporte no sélo para el modo BSS sino también para redes ad-hoc.

1.8 ESTANDARES AMERICANO Y EUROPEO

1.8.1 Estandares WIFI de Conexion

Los estandares de conexién IEEE 802.11 / WIFI se fueron desarrollando en base a

diferentes parametros tanto los estandares Europeos y americanos. Estos estandares

relacionados con WIFI han ido introduciendo mejoras y solucionando inconvenientes.

Estandar 802.11: Fue el primero y las velocidades de 1 y 2 Mbps eran
muy pequefias y no permitian implementar aplicaciones empresariales, por

lo tanto se crearon nuevos grupos de trabajo para crear otros estandares.

Estandar 802.11a: Permite realizar transmisiones con velocidades
maximas de 54 Mbps y opera en una banda de frecuencia superior a los 5
GHz, por lo tanto no es compatible con el estdndar 802.11b y el estandar
802.11g. A pesar de ser el "a" es, practicamente, el mas nuevo pues esa
banda de frecuencia estaba asignada en muchos paises a fuerzas publicas
(bomberos, cruz roja, etc.) y recién ultimamente estd siendo liberada. Es
muy util, en ciertos casos. Por ejemplo para separar el trafico o para zonas
con mucho ruido e interferencias. Ademas con el estandar 802.11a se

pueden llegar a utilizar hasta 8 canales no superpuestos. 2
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Estandar 802.11b: Las conexiones funcionan a una velocidad maxima de
11 Mbps y opera en una banda de 2,4 GHz Es el mas popular pues fue el
primero en imponerse y existe un inventario muy grande de equipos y
dispositivos que manejan esta tecnologia. Ademas, al ser compatible con
el estandar 802.11g permiti6 la incorporacion de éste ultimo a las redes
inaldmbricas WiFi ya existentes. Con el estandar 802.11b, solo se pueden
utilizar 3 canales no superpuestos de los 11 existentes, en la mayoria de
los paises. En EUROPA, segun los estandares ETSI, se pueden utilizar 4
canales de los 13 existentes. No todos los AP sirven para los 2 sistemas,

asi que es importante tenerlo en cuenta a la hora de adquirir un AP.

Tabla 1.21. 802.11b (americano y europeo)

ESTANDAR 802.11B
Americano Europeo

3 canales 4 canales
Que son: (1,6 y 11) Que son: (1,4,9y 13)

Estandar 802.11g: Las conexiones funcionan a una velocidad maxima de
54 Mbps y opera en una banda de 2,4 GHz Este estandar fue aprobado a
mediados del afio 2003 y se popularizé rapidamente por su compatibilidad
con el estandar 802.11bh. Lo que muchos desconocen es que al mezclar
equipos del estandar 802.11b con equipos del estandar 802.711g la
velocidad la fija el equipo mas lento, o sea que la instalacion mixta seguira
funcionando generalmente a velocidades lentas. Respecto de los canales
aqui caben las mismas observaciones que para el estandar 802.11b, es

decir, con 802.11g, a continuacion los canales que se utilizan:

Tabla 1.22. 802.11g (americano y europeo)

ESTANDAR 802.11G
Americano Europeo
3 canales 4 canales
Que son: (1,6y 11) Que son: (1,4,9y 13)
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Estandar 802.11n: Es un estandar nuevo que aun esta en elaboracion. Si
bien se estd trabajando desde el afio 2004, s6lo se ha logrado hasta ahora
un borrador, que todavia no es definitivo y puede ser modificado hasta la
aprobacion final del estandar 802.11n. El objetivo es elaborar un estandar
con velocidades de transmision superiores a 100 Mbps El proceso se esta
demorando pues entre los promotores del estdndar se han formado dos
grupos antagénicos WWiISE y TGn Sync. Ninguno tiene una mayoria
suficiente para imponer su tecnologia y por lo tanto estan trabadas las
negociaciones. En 2005 se cre6 otro grupo con empresas de ambos bandos
para tratar de encontrar algiin punto medio. Este grupo es el "Enhanced
Wireless Consortium - EWC". En lo unico que estdn de acuerdo es en la
utilizaciéon de una nueva tecnologia conocida como MIMO, que permite
incrementar el AB y el alcance en WIFI utilizando Multiplexing. Segin se
apruebe la propuesta, las velocidades podrian variar entre 135 Mbps y 300

Mbps y las bandas de frecuencia serian 10GHz, 20GHz 0 40GHz.

1.8.2 Canales disponibles en la frecuencia de 2,4 GHz

Una de las frecuencias mas usada es la de 2.4Ghz. Dicha frecuencia es libre en

practicamente todos los paises del mundo, ya que se trata de una frecuencia reservada para

la investigacion, educacion o sanidad. Sin embargo en muchos paises determinadas

frecuencias dentro de los 2.4 GHz estan reservadas por el ejército o los gobiernos. Es por

eso que hay que tener cuidado con la compra de equipos en otros paises, ya que se puede

comprar productos que tengan cerrados algunos canales. En la siguiente tabla se indica los

canales disponibles en la frecuencia de 2,4 GHz en algunos paises del mundo:

Tabla 1.23. Canales utilizados.

PAISES Y CANALES

Paises Canales
Europa (ETSI) 1-13
USA (FCC) 1-11
Francia 10-13
Japon 1-14
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1.8.3 Capacidades vs. Alcance

En las redes WiFi el alcance y la capacidad para diversos estdndares utilizados en

Europa y EE UU son distintos a continuacion dos de los estandares con su representacion.
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Figura 1.37. Estandar 802.11b (2.412 MHz)
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Figura 1.38. Estandar 802.11a (5300 MHz)
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Para el disefio de la Red WiFi del conjunto habitacional Jardines de Carcelén, como
primer paso es realizar un estudio geografico del terreno, identificando su area total, la
altura, el perfil del terreno, etc. Una de las herramientas que se utilizo es el software
Google Earth, programa que nos permite observar la extension de terreno de una manera

mas interactiva.

2.1 ESTUDIO DEL TERRENO

Figura 2.1. Vista satelital de la ubicacion Conjunto Jardines de Carcelén.
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Para el estudio del terreno se analizara, la ubicacion, dimensiones, condiciones del

terreno y muchos aspectos mas detallados a continuacion.

2.1.1 Ubicacion del terreno

En la figura 2.1, se puede visualizar la ubicacion del conjunto habitacional Jardines de
Carcelén en la ciudad de Quito, en la panamericana norte, se puede visualizar también el

Aecropuerto Mariscal Sucre, y el centro de Calderén. 7

En la figura 2.2 se puede observar mas claramente el conjunto, mediante el software
Google Earth y la ayuda de una de sus herramientas en el presente proyecto se pudo
utilizar pequefios indicadores en el mapa en donde uno puede elegir el color que se desee,
con su respectiva indicacion o titulo, como se puede observar, se utilizo un indicador de
color amarillo con el nombre del conjunto. Los indicadores se pueden utilizar cuantos se
necesite, dando un clic o ingresando las coordenadas del punto que se requiera. Como por

ejemplo para la ubicacion de los primeros clientes, asi también como las bases.

2.1.2 Dimensiones del terreno

Las dimensiones del perimetro del conjunto habitacional Jardines de Carcelén son:

Tabla 2.1. Dimensiones del Perimetro

LADO | DISTANCIAEN (M)
1 340.42
2 325.74
3 346.39
4 265.40
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Figura 2.3. Ubicacién del Conjunto
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2.1.3 Condiciones del terreno

En las condiciones del terreno del Conjunto, se tomaron en cuenta aspectos muy
importantes, para desarrollar el proyecto de la manera mas dptima, como por ejemplo su
area, todas las casas se encuentran formando casi un cuadrado, como se puede observar en

la figura 2.4, y comprobarlo con las dimensiones de los perimetros.

Las casas del conjunto se encuentran a desnivel, es decir que las casas no estan a un
nivel plano, cada fila de casas se encuentra mas debajo de la anterior y mas arriba de la
siguiente, empezando desde la prevencion, que se encuentra en la panamericana norte,

hasta la tltima fila de casas, para en las figuras 2.5 y 2.6, se puede observar. Este desnivel.

2.1.4 Distribucién fisica de las casas

La distribucion fisica de las casas en el Conj. Habitacional es en hileras una tras otra
en forma paralela, las casas se encuentran divididas en cuatro sectores denotadas con las
letras mayusculas A, B, C, D. como indica la figura 2.7. Para la numeracion de las casas
primero va la letra de su sector y luego el nimero correspondiente a su ubicacion en orden.
Como por ejemplo la casa C100, que es la casa nimero 100 en el sector C. El namero de

casas en cada sector es:

Tabla 2.2. Densidad Habitacional

NUMERO DE CASAS POR SECTOR

Sector A 121
Sector B 101
Sector C 131
Sector D 161

Total 514
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Figura 2.5. Nivel del Conj. Vista desde la entrada
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Figura 2.6. Nivel del Conj. Vista hacia la entrada

Figura 2.7. Vista Satelital de los Sectores del Conjunto Habitacional
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2.2 DENSIDAD HABITACIONAL

En el analisis de la densidad habitacional del Conj. Jardines de Carcelén, se pudo
constatar que cuenta con una buena seguridad, en todo el conjunto existen cinco guardias,
ubicados tres en la puerta de ingreso y salida y dos dando vueltas a todo el conjunto, la
puerta de ingreso del conjunto se muestra en la figura 2.8, la cual la podemos observar

desde la panamericana Norte, al salir o entrar a la cuidad.

Figura 2.8. Jardines de Carcelén

2.2.1 Densidad Habitacional por sector.

Para el disefio del proyecto, se ha realizado un analisis de la densidad habitacional,
para saber el nimero de casa y el nimero promedio de habitantes en las casas del conjunto,
se realizaron varias inspecciones y también diferentes reuniones con el administrador y la
secretaria del conjunto quienes nos indicaron su distribucién. Cada sector habitacional
llamado asi para este proyecto, cuenta con una casa comunal, es decir que el conjunto
habitacional Jardines de Carcelén cuenta con 4 casas comunales. La casa Comunal del

sector C, se puede observar en la figura 2.9. y la administracion en la figura 2.10.
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Figura 2.9. Casa Comunal Sector C

Figura 2.10. Administracion - Casa Comunal
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2.2.2 Habitantes en cada casa del Conj. Jardines de Carcelén.

El 94 % de todas las casas se encuentran habitadas, y tan solo el 6% restante de todas
las casas no permanecen sus habitantes toda la semana, solo pertenecen habitadas los fines
de semana un 2 % del 6% restante. A continuacion una tabla de porcentajes y una

ilustracion de los mismos.

Tabla 2.3. Casas Habitadas

ITEM | N° DE CASAS | PORCENTAJES DETALLE
1 484 94 % Casas Habitadas
2 20 4 % Casas Visitadas los fines
de semana
3 10 2% Casas Deshabitadas
514 100 % Total

Densidad Habitacional

B 4% 0O2%

ml
m2
03

0 94%

Figura 2.11. Casas Habitadas por Porcentajes

Cada casa del Conjunto habitacional cuenta con tres plantas (3 pisos), se estima que en
cada casa viva una familia de un promedio de tres personas, en la figura 2.12., se puede

observar a las casas de una hilera desde una vista frontal.
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2.3 ANALISIS DE UBICACION DE LOS EQUIPOS

Después de realizar el estudio del terreno, sus condiciones fisicas, la distribuciéon de
las casas, para la ubicacion de los equipos es vital, saber los clientes y las casas que desean

el servicio de Internet Banda Ancha con TelyData CIA. Ltda.

2.3.1 Andlisis y ubicacién de Access Point de cada cliente.

Para la ubicacion de los equipos Access Point de los clientes, los mismos, que ha
seguido todo el proceso con los asesores comerciales como la firma del contrato, en donde
quedan de acuerdo tanto el cliente como el asesor de ventas en varios aspectos para la
instalacion del servicio de Internet como en el precio, el ancho de banda, el numero de
magquinas con el Servicio y mas detalles a convenir. Los primeros clientes de TelyData, se
encuentran principalmente en los sectores C y D. Como se puede observar en la siguiente
figura, colocado en una vista satelital. Cabe recalcar que la empresa continua con la
propaganda y darse a conocer en el conjunto habitacional, puesto que a continuacion se
explicara que mientras mas clientes acepten este servicio mayor sera las utilidades de la

empresa, en tan importante proyecto.

2.3.2 Analisis y ubicacién de las bases WiFi

Para el disefio de la red WiFi, se utilizaran dos bases WiFi, que cubriran todas las
casas del conjunto habitacional, gracias a las condiciones del terreno, y las caracteristicas
de los equipos a utilizar se puede brindar el servicio de Internet sin ningun problema. Para
los primeros clientes de TelyData que se encuentran en los sectores C y D, se utilizara la
base WiFi que se encuentra ubicada en la casa comunal B, por esta razon se nombra a la
Base WiFi como numero 1. Y la segunda base WiFi se ubicara en la entrada del conjunto.
En la figura 2.13 se puede observar los primeros clientes en los sectores C y D y la base

WiFi.
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Figura 2.12.
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Figura 2.13. Ubicacion de los AP.
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Figura 2.14. Ubicacion de las bases WiFi
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Figura 2.15. Esquema de la Base WiFi 1
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2.3.3 Estudio de frecuencias en la zona.

Para el estudio de frecuencias en la zona. En las diferentes pruebas utilizando los
equipos, se probo la interferencia en cada uno de los canales que dispone las frecuencia 2.4
GHz Configurando los equipos en los diferentes 14 canales que cuenta esta frecuencia, en
la frecuencia que menos time out se obtuvo y mejor sefial se encontro es en la frecuencia
de 2.437 GHz, Es decir en el canal numero 6, a continuacion se puede observar la siguiente

tabla en donde estdn los valores de las frecuencias segtn el canal.

Tabla 2.4. Frecuencias disponibles

CANAL | FRECUENCIA
1 2.412 GHz
2 2.417 GHz
3 2.422 GHz
4 2.427 GHz
5 2.432 GHz
6 2.437 GHz
7 2.442 GHz
8 2.447 GHz
9 2.452 GHz
10 2.457 GHZ
11 2.462 GHz
12 2.467 GHz
13 2.472 GHz
14 2.484 GHz

2.4 ESTUDIO DE COBERTURA DEL ENLACE

Para el estudio de cobertura de los enlaces en el conjunto se utilizaron varios
programas como principales herramientas para este andlisis, se utilizo el programa Google

Earth, también Pathloos la version 4.
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2.4.1 Coordenadas de los limites del Conjunto

Con la herramienta Google Earth, se obtuvieron las siguientes coordenadas, de los

cinco puntos del terreno, es decir, sus cuatro esquinas, y la base WiFi 1.

Tabla 2.5. Coordenadas de los principales puntos

COORDENADAS GEOGRAFICAS
Sitio Latitud Longitud
1 0°6"2.81” S 78° 27" 48.91” O
2 0°6" 0.4”S 78°27" 38.68” O
3 0°6" 11.36” S 78° 27" 46.7° O
4 0°6°10.24”S | 78°27' 3591”0
Base WiFil | 0°6°3.74”S 78°27" 39.82” O

2.4.2 Alturas de los limites del Conjunto

Con las coordenadas de los cinco puntos antes mencionados se puede continuar con
los datos de sus alturas. Para un correcto disefio de la red Wifi. A continuacion una figura

en donde se encuentran denotada estos puntos y la base WiFi, con su respectiva tabla.
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Figura 2.16. Alturas de los limites del Conjunto
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Tabla 2.6. Alturas del Conj. Habitacional

SITIO | ALTURAEN
(MTS)
1 2761.91
2 2703.50
3 2747.85
4 26.98.79
Base WiFi1 | 2710.02

2.4.3 Calculos de la Cobertura del enlace.

Para los calculos de la cobertura del enlace, una vez obtenidas las coordenadas, las
alturas, y conocer la distribucion fisica de las casas, es decir, realizado todo el estudio del
terreno, se procedio a realizar los calculos con las estimaciones de los equipos escogidos
para este proyecto. Estos calculos se realizaron de dos puntos en dos puntos, desde la base
hasta cada extremo del conjunto habitacional, en las siguientes tablas con sus respectivas

figuras en donde se puede observar de mejor manera los resultados fueron los siguientes:
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Tabla2.7.BASE-SITIO 1

Sitio 1 Base
Elevacion (m) 2761.91 2710.02
Latitud 0006 02.81 S 0006 03.74 S
Longitud 078 27 4891 W 078 27 39.82 W
Azimuth Verdadero (°) 95.80 275.80
Angulo Vertical (°) -10.41 10.41
Modelo de Antena OMNI OMNI
Altura de Antena (m) 9.00 9.00
Ganancia de Antena (dBi) 18.00 18.00
Frecuencia (MHz) 2400.00
Polarizacién Vertical
Longitud de la Trayectoria (km) 0.28
Pérdidas de Espacio Libre (dB) 89.09
Pérdidas de Absorcion Atmosférica (dB) 1.76e-03
Margen de Campo (dB) 1.00
Pérdidas por Difraccion (dB) 1.00
Pérdidas Netas del Enlace (dB) 55.09 55.09
Modelo de Radio DWL-2000AP DWL-2100AP
Potencia de Transmision (w) 0.10 0.10
Potencia de Transmision (dBm) 20.00 20.00
PIRE (dBm) 38.00 38.00
Nivel de Umbral (dBm) -70.00 -70.00
Sefial Recibida (dBm) -35.09 -35.09
Margen de Desv. - Térmico (dB) 34.91 3491
Factor Climético 1.00
Rugosidad del Terreno (m) 42.00
Factor C 0.27
Fade occurrence factor (Po) 8.69E-09
Temperatura Anual Promedio (°C) 20.00
Fuera de Servicio del Peor Mes por Multitrayecto (%) 100.00000 100.00000
(sec) 7.38e-06 7.38e-06
Fuera de Servicio Anual por Multitrayecto (%) 100.00000 100.00000
(sec) 3.01le-05 3.01e-05
(% - sec) 100.00000 - 0.00

sab, jul 14 2007
Sitio 12.pl4
Reliability Method - Vigants - Barnett
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K=1.33
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Latitud 0006 03.74 S
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Azimut 275.80°
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ELISA SALGADO

Elevacion 2710 mASL
Altura de Antenas 9.0 m AGL

DISENO E IMPLEMENTACION ENLACE WIFI PARA

jul 1407 ESS

CONJUNTO JARDINES DE CARCELEN

V4

Figura 2.17. Enlace BASE -SITIO 1
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Tabla 2.8. BASE - SITE 2

Sitio 2 Base
Elevacion (m) 2703.50 2710.02
Latitud 00 06 00.40 S 00 06 03.74 S
Longitud 078 27 38.68 W 078 27 39.82 W
Azimuth Verdadero (°) 198.96 18.96
Angulo Vertical (°) 3.44 -3.44
Modelo de Antena OMNI OMNI
Altura de Antena (m) 10.50 10.50
Ganancia de Antena (dBi) 18.00 18.00
Frecuencia (MHz) 2400.00
Polarizacion Vertical
Longitud de la Trayectoria (km) 0.11
Pérdidas de Espacio Libre (dB) 80.78
Pérdidas de Absorcién Atmosférica (dB) 6.76e-04
Margen de Campo (dB) 1.00
Pérdidas por Difraccion (dB) 1.00
Pérdidas Netas del Enlace (dB) 46.78 46.78
Modelo de Radio DWL-2000AP DWL-2100AP
Potencia de Transmision (w) 0.10 0.10
Potencia de Transmision (dBm) 20.00 20.00
PIRE (dBm) 38.00 38.00
Nivel de Umbral (dBm) -70.00 -70.00
Sefial Recibida (dBm) -26.78 -26.78
Margen de Desv. - Térmico (dB) 43.22 43.22
Factor Climatico 1.00
Rugosidad del Terreno (m) 42.00
Factor C 0.27
Fade occurrence factor (Po) 4.92E-10
Temperatura Anual Promedio (°C) 20.00
Fuera de Servicio del Peor Mes por Multitrayecto (%) 100.00000 100.00000
(sec) 6.16e-08 6.16e-08
Fuera de Servicio Anual por Multitrayecto (%) 100.00000 100.00000
(sec) 2.51e-07 2.51e-07
(% - sec) 100.00000 - 0.00

sab, jul 14 2007
Sitio 12.pl4
Reliability Method - Vigants - Barnett
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Azimut 198.96° Azimut 18.96°
Elevacion 2703 m ASL Elevacion 2710 mASL
Altura de Antenas 10.5 m AGL ELISA SALGADO Altura de Antenas 10.5 m AGL
DISENO E IMPLEMENTACION ENLACE WIFI PARA jul 1407 ESS
CONJUNTO JARDINES DE CARCELEN 2/4

Figura 2.18. Enlace BASE - SITIO 2
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Tabla 2.9. BASE -SITIO 3

Sitio 3 Base
Elevacion (m) 2747.85 2710.02
Latitud 0006 11.36 S 0006 03.74 S
Longitud 078 27 46.70 W 078 27 39.82 W
Azimuth Verdadero (°) 42.27 222.27
Angulo Vertical (°) -6.82 6.82
Modelo de Antena OMNI OMNI
Altura de Antena (m) 10.00 10.00
Ganancia de Antena (dBi) 18.00 18.00
Frecuencia (MHz) 2400.00
Polarizacion Vertical
Longitud de la Trayectoria (km) 0.32
Pérdidas de Espacio Libre (dB) 90.07
Pérdidas de Absorcién Atmosférica (dB) 1.97e-03
Margen de Campo (dB) 1.00
Pérdidas por Difraccion (dB) 1.00
Pérdidas Netas del Enlace (dB) 56.08 56.08
Modelo de Radio DWL-2000AP DWL-2100AP
Potencia de Transmision (w) 0.10 0.10
Potencia de Transmision (dBm) 20.00 20.00
PIRE (dBm) 38.00 38.00
Nivel de Umbral (dBm) -70.00 -70.00
Sefial Recibida (dBm) -36.08 -36.08
Margen de Desv. - Térmico (dB) 33.92 33.92
Factor Climatico 1.00
Rugosidad del Terreno (m) 42.00
Factor C 0.27
Fade occurrence factor (Po) 1.22E-08
Temperatura Anual Promedio (°C) 20.00
Fuera de Servicio del Peor Mes por Multitrayecto (%) 100.00000 100.00000
(sec) 1.30e-05 1.30e-05
Fuera de Servicio Anual por Multitrayecto (%) 100.00000 100.00000
(sec) 5.30e-05 5.30e-05
(% - sec) 100.00000 - 0.00

sab, jul 14 2007
Sitio 12.pl4
Reliability Method - Vigants - Barnett
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Elevacion 2748 m ASL Elevacion 2710 m ASL
Altura de Antenas 10.0 m AGL ELISA SALGADO Altura de Antenas 10.0 m AGL
DISENO E IMPLEMENTACION ENLACE WIFI PARA jul 1407 ESS
CONJUNTO JARDINES DE CARCELEN 3/4

Figura 2.19. Enlace BASE - SITIO 3
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Tabla 2.10. BASE - SITIO 4

Sitio 4 Base
Elevacion (m) 2698.79 2710.02
Latitud 00 06 10.24 S 00 06 03.74 S
Longitud 078 27 35.91 W 078 27 39.82 W
Azimuth Verdadero (°) 328.80 148.80
Angulo Vertical (°) 2.39 -2.39
Modelo de Antena OMNI OMNI
Altura de Antena (m) 11.50 10.00
Ganancia de Antena (dBi) 18.00 18.00
Frecuencia (MHz) 2400.00
Polarizacion Vertical
Longitud de la Trayectoria (km) 0.23
Pérdidas de Espacio Libre (dB) 87.43
Pérdidas de Absorcién Atmosférica (dB) 1.45e-03
Margen de Campo (dB) 1.00
Pérdidas por Difraccion (dB) 1.00
Pérdidas Netas del Enlace (dB) 53.44 53.44
Modelo de Radio DWL-2000AP DWL-2100AP
Potencia de Transmision (w) 0.10 0.10
Potencia de Transmision (dBm) 20.00 20.00
PIRE (dBm) 38.00 38.00
Nivel de Umbral (dBm) -70.00 -70.00
Sefial Recibida (dBm) -33.44 -33.44
Margen de Desv. - Térmico (dB) 36.56 36.56
Factor Climatico 1.00
Rugosidad del Terreno (m) 42.00
Factor C 0.27
Fade occurrence factor (Po) 4.90E-09
Temperatura Anual Promedio (°C) 20.00
Fuera de Servicio del Peor Mes por Multitrayecto (%) 100.00000 100.00000
(sec) 2.84e-06 2.84e-06
Fuera de Servicio Anual por Multitrayecto (%) 100.00000 100.00000
(sec) 1.16e-05 1.16e-05
(% - sec) 100.00000 - 0.00

sab, jul 14 2007
Sitio 12.pl4
Reliability Method - Vigants - Barnett
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CONJUNTO JARDINES DE CARCELEN 4/4

Figura 2.20. Enlace BASE - SITIO 4
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2.4.5 Diagrama de la red WiFi

En el diagrama de la red WiFi, consta el modem ADSL conectado fisicamente a la

base WiFi y la conexion inalambrica con los Access Point o Puntos de Acceso de cada

cliente, se puede observar en la siguiente figura.

Base WiFi

AP

Figura 2.22. Diagrama de la red WiFi

2.4.6 Diagrama de la red de un cliente tipo

En el diagrama de red de un cliente tipo, consta un AP, conectado fisicamente a un
computador como indica la siguiente figura, parte A, o la red del cliente puede estar
conformada después del AP conectado a otro AP y repartir el Internet a una red dentro de
la casa como indica la figura en la parte B, y también puede ir conectado el AP a un Switch

el cual reparte la conexion para todas la computadoras conectadas a este Parte C.
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Figura 2.23. Diagrama de la red de un cliente tipo
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CAPITULO Il
3 ANALISIS DE EQUIPOS A UTILIZAR

3.1 DEFINICION Y CARACTERISTICAS DE EQUIPOS A UTILIZAR

La tecnologia de redes inalambricas ofrece movilidad y una instalacion sencilla,
ademas permite la facil ampliacion una red. Es decir, que podemos estar moviéndonos por
nuestra empresa, calle, parque, cafeteria, aeropuerto, sin perder la conectividad con
Internet. Esto es algo que actualmente estd tomando gran importancia, no ya tanto para el
tipico ejecutivo de terno, corbata y portatil, sino para el mundo entero, pues quién no ha
tenido que enviar un mail urgente a alguien, y en ese momento no tienes acceso a Internet.
En algunos casos se suelen confundir, con los términos empleados. Existen varios
dispositivos que permiten interconectar elementos WiFi, de forma que puedan interactuar
entre si. Entre ellos destacan routers, puntos de acceso, etc., para la emision de la sefal
WiFiy para la recepcion se utilizan tarjetas para conectar a los PC, ya sean internas, como
tarjetas PCI o bien USB (tarjetas de nueva generacion que no requieren incluir ningun

hardware dentro del ordenador). **

3.1.1 Punto de acceso Inalambrico WAP (Wireless Access Point)

Un punto de acceso AP, en redes de computadoras es un dispositivo que interconecta
dispositivos de comunicacion inaldmbrica para formar una red inaldmbrica por medio de
ondas de RF recibe informacion de diferentes dispositivos moviles y la transmite a través
de cable al servidor de la red cableada. El estdndar 802.71 es bastante ambiguo y no define
con claridad todas las funciones que deberia realizar un AP. Esto dio lugar a que cada
fabricante lo disefiara seglin su criterio y, por lo tanto existen en el mercado decenas de AP
con caracteristicas y funcionalidades muy diferentes. Un ejemplo de un AP en una red

cableada es un HUB o SWITCH, a estos equipos se conectan los equipos y ¢l reparte los
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paquetes. Pues en WIFI es algo similar, es un dispositivo que gestiona, los paquetes
lanzados por otras estaciones inalambricas, haciéndolas llegar a su destino. AP, da
conectividad a la red cableada, por lo que la red inaldmbrica puede acceder a equipos que

1381 Normalmente un WAP también puede conectarse a una

estuvieran en una red cableada.
red cableada, y puede transmitir datos entre los dispositivos conectados a la red cableada y
los dispositivos inalambricos. Muchos WAPs pueden conectarse entre si para formar una
red atin mayor, permitiendo realizar roaming. Por otro lado, una red donde los dispositivos
cliente se administran a si mismos, sin la necesidad de un AP, se convierte en una red ad-
hoc). Los AP’s tienen direcciones /P asignadas, para poder ser configurados. Son los
encargados de crear la red, estan siempre a la espera de nuevos clientes a los que dar
servicios, recibe la informacion, la almacena y la transmite entre la Wireless LAN y la LAN
cableada. Un unico AP puede soportar un pequeiio grupo de usuarios y puede funcionar en
un rango de al menos treinta metros y hasta varios cientos. Este o su antena son
normalmente colocados en alto pero podria colocarse en cualquier lugar en que se obtenga
la cobertura de radio deseada. Funcionan a modo de emisor remoto, es decir, el lugares
donde la sefial WiFi del router no tenga suficiente radio, se colocan estos dispositivos, que
reciben la sefial bien por un cable UTP que se lleve hasta ¢l o bien que capture la sefal
deébil y la amplifique (aunque para este ultimo caso existen aparatos especializados que
ofrecen un mayor rendimiento).®® EI usuario final accede a la red WLAN a través de

adaptadores. Estos proporcionan una interfaz entre el sistema de operacion de red del

cliente NOS (Network Operating System).

Punto de acceso

Dispositivo que emite y recibe la
sefial de radio desde y hacia los
distintos aparatos que componen la
red inalambrica. Algunos ya vienen
incorporados al modem.

Antenas

Figura 3.1. Punto de Acceso.
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3.1.2 Enrutador

Los router son los que reciben la sefial de la linea que ofrezca el operador de telefonia,
se encargan de todos los problemas inherentes a la recepcion de la seial, donde se incluye
el control de errores y extraccion de la informacion, para que los diferentes niveles de red
puedan trabajar. En este caso el router efectia el reparto de la sefial, de forma muy
eficiente. Detalle de enrutador, se ven salidas RJ-45. Ademas de routers, hay otros
dispositivos que pueden encargarse de la distribucion de la sefial, aunque no pueden
encargarse de las tareas de recepcion, como pueden ser hubs y switch, estos dispositivos
son mucho mas sencillos que los routers, pero también su rendimiento en la red local es

muy inferior. **

3.1.3 Gateway

Un gateway, es un dispositivo que conecta entre si redes con diferentes protocolos,
aunque su significado se ha ampliado y podria aplicarse simplemente a equipos que
conectan redes con diferentes rangos /P, basicamente lo mismo que hace un router, pero

~ . . 38
con algunas pequeiias diferencias. **)

3.1.4 Accesorios inalambricos

Son por ejemplo los computadores portatiles, PDAs, teléfonos celulares. Estos tienen
instalados tarjetas PCMCIA o dispositivos USB con capacidades WI-FI y pueden, por lo
tanto, recibir o enviar informacion a los AP o a otros dispositivos. Los dispositivos de
recepcion abarcan tres tipos mayoritarios: tarjetas PCI, tarjetas PCMCIA y tarjetas USB.
En la actualidad ya abundan los que tienen la tecnologia WIFI incorporada en el
procesador (Intel, Atheros, y otros) y por lo tanto no necesitan de agregados USB o
PCMClIAs, que proporcionan conectividad inalambrica. Las tarjetas PCI para WiFi se
agregan a los ordenadores de sobremesa, permiten un acceso muy eficiente, la tnica

desventaja de este tipo de tarjeta es que requiere abrir el ordenador. **)
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Figura 3.2. Accesorios Inalambricos.

PCMCIA: Los adaptadores inalambricos mas conocidas son las que
vienen en formato PCMCIA, para portatiles, aunque también las hay en
formato PCI, en CompactFlash, Smart Card, USB y similares. Su
configuracién a nivel de /P es exactamente igual que una tarjeta Ethernet.
Las diferencias mas importantes entre una WIFI y una Ethernet, aparte de
que las primeras no llevan cable son: El cifrado de datos, el ESSID, el

Canal, y el ajuste de velocidad. ©*

Figura 3.3. Adaptadores Inalambricos.

Tarjetas USB: Son el tipo de tarjeta mas moderno que existe y mas
sencillo de conectar a un PC, ya sea de sobremesa o portatil, haciendo uso
de todas las ventajas que tiene la tecnologia USB, ademas la mayor parte

de las tarjetas USB actuales permite utilizar la tecnologia G de WiFi,
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incluso algunas ya ofrecen la posibilidad de utilizar la llamada tecnologia

, . . ., [38
PreN, que aun no esta estandarizada, que pronto veremos su aparicion”"

Los dispositivos WiFi ofrecen gran movilidad tecnologia, sobre los contras
que tiene WiFi es la capacidad de terceras personas para conectarse a redes

ajenas y la falta de seguridad que esto trae consigo.

Figura 3.4. Tarjeta USB para WiFi.
3.1.5 Dispositivos Fijos

Los computadores de sobremesa o fijos (desktops), las impresoras, camaras de

vigilancia, etc. también pueden incorporar tecnologia WIFI.

.-!""'H Punfc e acceso WiFi

Router ADSL | '“J
g ¥

Figura 3.5. Dispositivos Fijos.

3.1.6 Canal

Es la frecuencia de uso unico y exclusivo dentro de su cobertura, por los clientes.
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3.1.7 Antenas

La ganancia de las antenas determina la calidad final del enlace, asi como el tipo de

antena elegida. Podriamos clasificarlas en:

e Unidireccionales: el haz de rayos se emite en una sola direccion
¢ Omnidireccionales: el haz de rayos se emite por igual en todas

direcciones.

Dentro de cada tipo de antena existen varios subtipos. Por ejemplo dentro del grupo de
antenas unidireccionales, tenemos las de Rejilla o Grid, las Yagi, las parabdlicas, las de
Panel y las Sectoriales. Las omnidireccionales suelen ser una simple varilla vertical, o tela
Hay que decir que cuanta mas alta sea la ganancia de la antena, mayores distancias
podremos cubrir, y con mejor calidad se puede captar sefiales que pudieran ser muy
débiles. ¥ A continuacion ejemplos de antenas para exterior e interior Direccionales y

Omnidireccionales con algunas de sus caracteristicas principales:

e ANT24-0801: Antena direccional de 8,5dBi, 2,4GHz, H70°/V70°, para
exterior y montaje en pared o mastil, max. lkm (1Mbps), conector N-

hembra* y cable de 3m incluido.

—_—

v
Figura 3.6. Antena 24-0801.
e ANT24-1801: Antena direccional de 18dBi, 2,4GHz, H15°/V15°, para

exterior y montaje en pared o mastil, médx. Skm (1Mbps), conector N-

hembra* y cable de 0,5m incluido.
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”.

Figura 3.7. Antena 24-1801.

e ANT24-2100: Antena parabolica de parrilla direccional de 21dBi, 2.,4-
2,5GHz, H18°/V12°, para exterior y montaje en mastil, max. 10km

(1Mbps), conector N-hembra* y cable de 3m.

Figura 3.8. Antena 24-2100.

3.1.8 El Pigtail

El Pigtail, es un pequefio cable, que sirve de adaptacion entre la tarjeta WIFI o el APy

la antena o el cable que vaya hacia la antena. Este Pigtail tiene 2 conectores: el propietario

de cada tarjeta en un extremo, y por el otro un conector N. **!

Figura. 3.8. El Pigtail.

Antiguamente el pigtail era muy especifico de cada producto, pero ahora los
conectores mas habituales son los RSMA, RTNC, y MMCX. Ya no es complicado

conseguirlos y tienen un precio mas que asequible.
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3.1.9 Loscables

Son un factor critico a la hora de montar una estacion cliente o un nodo. Los cables,
todos, tienen pérdidas, s6lo que unos tienen mas y otros menos. Generalmente se
recomienda el uso del cable LMR400 que, aunque existen otras alternativas, sigue siendo el
cable ideal para este uso. Del cable depende que la sefial llegue correctamente desde el AP

a la antena, y viceversa, y es recomendable usar siempre el minimo cable posible,

independientemente de que el cable sea muy bueno. Cuanto menos cable usemos, menores
[38]

pérdidas de sefial habran y mejor sera el enlace.

Figura. 3.8. Cable LMR400.

3.1.10 Los conectores

Son otro factor importante al momento de realizar un enlace ya que basicamente se
van a usar los conectores N para las antenas, por lo general, tanto en macho como hembra.
Son conectores faciles de localizar, y de ellos depende la calidad de un buen enlace. Una
mala soldadura, un conector de baja calidad, puede introducir una cantidad importante de
pérdidas que hagan imposible establecer un enlace. Las perdidas no se pueden calcular
exactamente, de los conectores, pero se estima una perdida menor a los 0,5 dB por

conector, aunque algunos fabricantes indican pérdidas de 0,25 dB por cada conector.

Figura. 3.9. Conector.
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3.2 RECURSOS AUTILIZAR EN UNA INSTALACION TIPO

3.2.1 Recurso Humano

“En la gestion de organizaciones, se llama recurso humano al conjunto de los

empleados o colaboradores de esa organizacion.”*!

Uno de los Recursos a utilizar en una instalacion WiFi tipo del Conjunto es el Recurso
Humano, es importante analizar este aspecto, para una correcta coordinacion del
departamento técnico, ya que es vital saber los tiempos de respuesta y dar un servicio
optimo, para coordinar las horas de instalacion y repartir el trabajo equitativamente el
trabajo entre el dia y entre los técnicos. TelyData cuenta con tres técnicos para las
diferentes instalaciones de la empresa. Este personal técnico, debe estar siempre con el
uniforme de la empresa, para realizar cualquier trabajo, se usa una camiseta como muestra
la figura siguiente en donde consta nuestro logotipo, dando siempre una buena imagen de

la TelyData y ser reconocidos mas facilmente en cualquier institucion y/o cliente.

Figura 3.9. Uniforme de los Técnicos

3.2.2 Herramientas a utilizar

Las principales herramientas a utilizar en una instalaciéon WiFi de un nuevo cliente en
el conjunto habitacional jardines de Carcelén son: un paquete de desarmadores, de varios
tamanos, pinzas de doblar y cortar, un estilete, una ponchadora para RJ45, un tester para
probar los cables ponchados. También entre otras herramientas se necesita una escalera,

para facilitar el trabajo de nuestros pequefios instaladores.
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Figura 3.10. Maleta de Herramientas

3.2.3 Materiales a Utilizados

El personal técnico ademas de necesitar herramientas, y escalera, necesita materiales
para su instalacion, como tape, amarras de varios tamaios, silicona, sin contar con

conectores y los metros de cable estimados por el cliente.

3.3 ANALISIS COMPARATIVO ENTRE MARCAS DE EQUIPOS

En la actualidad existe una extensa variedad de equipos WiFi en el mercado. Existen
diferentes marcas, colores, modelos, capacidades, y precios, también existen diferentes
proveedores, modelos para interiores y exteriores para cada uno de los estandares
certificados. Entre las marcas principales a nivel mundial de equipos Access Point y

tarjetas de red inalambricas, tenemos:

3.3.1 D-Link®

D-Link

Building Networks for People

Figura 3.11. D-Link
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Es una de las industrias pioneras en tecnologia WLAN. “D-Link crea un producto
donde la informacion es accesible para todos, ofreciendo un gran portafolio de productos
con los cuales, es posible implementar soluciones de Networking, disefiadas, para atender
los requerimientos de cada uno de los segmentos del mercado: Corporativo, SMB (Small

Medium Business) y para el Hogar.”*"”) Los nimeros de contacto de D-Link son:

Tabla 3.1. Contactos D-Link

CONTACTO
Argentina 0-800-122-35465
Chile 800-835465

Ecuador 1800-035465
FE1 Salvador | 800-63-35

En la actualidad D-Link cuenta con una gran variedad de productos divididos en los
siguientes grupos: Switch, Wireless, Security, Ip Cam, Networking Adapter, Internet
Servers, Print Servers, Bluetooh, Audio y Video, USB, Modem's, Cables y Antenas.
Wireless LAN de D-Link permite crear redes sin cables, completamente independientes y
que posibilitan la comunicacion en redes LAN, logrando distancias nominales en ambientes
in-door de hasta 100 m y en ambientes out-door de hasta 400 m. D-Link cuenta con
equipos Wireless que responden a los estandares 802.11a, b y g. Tiene una extensa gama
de equipos para soluciones de empresas que tenga un gran trafico de datos, como son los
equipos DWL-7700, 8200, 32004P, equipos ideales para redes corporativas. También el
DWL-7100A4P, que opera bajo los dos estandares 802.11a y g. Entre los diferentes equipos

WiFi de D-Link, para dar servicio de Internet a Jardines de Carcelén un equipo podria ser:

e DWL-2100AP.

Figura 3.12. DWL-2100AP
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Es un Access Point inalambrico potenciado, Air Plus Xtreme G, (que puede alcanzar

velocidades de hasta 108 Mbps, gracias a la tecnologia super G de Atheros, Ademas son

compatibles a las redes wireless de 11 Mbps A continuacion sus especificaciones técnicas.

Tabla 3.2. Ficha Técnica DWL-2100AP

CARACTERISTICAS TECNICAS DEL EQUIPO

Estandar IEEE 802.11g, IEEE 802.11b
Puerta 1 x RJ-45, 100Base-TX
Seguridad Encriptacion WPA de 128bits, Cryptographic shared-key WEP

de 64/128/152 bits, 802.1x , Filtro de MAC

Tasa de Transferenciay
Técnicas de Modulacion

802.11g :D-Link 108, 54, 48, 36, 24, 18, 12, 9Mbps, Auto
Fallback
802.11b:11,5.5,2, 1 Mbps, Auto Fallback

Rango de Cobertura, Valores

Hasta 100 mts. In-door, Hasta 400 mts. Out-door

Nominales Factores del entorno pueden afectar adversamente los rangos de
cobertura.
Antena Externa desmontable con conector RSMA

Sistema de Antena Giratoria; dipolo con ganancia de 2 dBi

Rango de Frecuencia

2.400 —2.4835 GHz

Técnicas de Modulacién

-802.11g: BPSK, QPSK, 16QAM, 64QAM, OFDM
- 802.11b: DQPSK, DBPSK y CCK.

Arquitectura de Red

Soporta Modo Estructurado (Comunicaciones de redes
alambradas via Access Point con Roaming)

Modos de Operacién

Access Point, Wireless Bridge
- Point-to-Point, Point-to-Multipoint, Client Access Point

Leds de Diagnostico

- LAN (10/100Mbps), - WLAN

Método de acceso

CSMA/CA con Ack

Administracion

Web Based, DHCP Cliente/Servidor, Telnet, HTTP y SNMP

Caracteristicas Fisicas

Dimensiones 142 x 109 x 31 mm , Peso 200grs.

Consumo

10 Watt

Temperatura Operacion

0°C a 55°C

Temperatura Almacenaje

-20°C a 75°C

Alimentacién Externa, 5VDC, 2.5A

Humedad 5% a 95% no condensada

Emission FCC Class B, CE Class B
3.3.2 Linksys

LINKSYS®

A Division of Cisco Sysiems, Inc

Figura 3.13. Linksys
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Fundada en el afo de 1988. “Linksys, una division de Cisco Systems, Inc., es el lider
global reconocido en redes Ethernet, inaldmbricas y VoIP para el usuario doméstico,
SOHO (oficina pequeia, oficina en casa) y para usuarios de pequenias empresas. Ubicada
en Irvine, California, se especializa en productos y soluciones que hacen posible compartir
sin esfuerzo y de forma econdmica las conexiones de banda ancha de Internet, archivos,
impresoras, musica digital, videos, fotografias y juegos sobre una red con cable o
inalambrica. Estos productos de confianza, de facil utilizacion y prestigio a nivel mundial
vienen respaldados por un soporte técnico galardonado que establece el estindar de

[ Entre los diferentes equipos

excelencia para los consumidores y la pequefia empresa.
WiFi de Linksys, para el proyecto de dar servicio de Internet a Jardines de Carcelén unos
de los equipos perfectos para dar este servicio es el WRT54G. A continuacion sus

especificaciones técnicas.

e WRT54G.

Figura 3.14. Linksys WRT54G

Tabla 3.3. Ficha Técnica WRT54G

CARACTERISTICAS TECNICAS DEL EQUIPO

Estandar Certificado, 802.11g, 802.11b. 802.3u
Puerta 4 x RJ-45, 1 Internet.
Seguridad WPA, WEP, Filtrado de MAC address.

Tasa de Transferenciay
Técnicas de Modulacion

802.11g : 54Mbps
802.11b : 11 Mbps

Rango de Cobertura, Valores
Nominales

Hasta 100 mts. Factores del entorno pueden afectar adversamente
los rangos de cobertura.

Arquitectura de Red

Soporta Modo Estructurado (Comunicaciones de redes
alambradas via Access Point con Roaming)

Modos de Operacion

Access Point, Router, Switch

Leds de Diagndstico

Power, DMZ, WLAN, LAN 4, Internet

Administracion

Web Based, DHCP Cliente/Servidor, Telnet, HTTP y SNMP
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Caracteristicas Fisicas Dimensiones (186mm x 63mm x 154.5mm), Peso 0.48 Kg
Temperatura Operacion 0°C to 40°C

Temperatura Almacenaje -20°C a 70°C

Alimentacién Externa, 12VDC, 1A

Humedad 5% a 90% no condensada

3.3.3 TRENDnet

€2 TRENDNET

Figura 3.15. TRENDnet

“Fundada en 1990, TRENDnet se ha comprometido a ofrecer innovaciones de
networking a un precio razonable para empresas corporativas, pequefios negocios y
usuarios domésticos de todo el mundo. El hardware de TRENDnet hace posible que los
clientes se conecten a Internet, intercambien contenido multimedia, se conecten a
periféricos y transfieran archivos a su hogar, oficina o mientras estan en la carretera. La
amplia linea de productos de TRENDnet comprende categorias de productos tan populares
como LAN inaldmbrico, fibra, Gigabit, VolP, KVM, camaras [P, servidores de

»42] Entre los

impresion/almacenamiento, accesorios de conexion Multimedia y moviles.
diferentes equipos WiFi de TRENDnet, para el proyecto de dar servicio de Internet a
Jardines de Carcelén unos de los equipos perfectos para dar este servicio es ¢l TEW-

450APB. A continuacion sus especificaciones técnicas.

o TEW-450APB.

Figura 3.16. TEW-450APB
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Tabla 3.4. Ficha Técnica TEW-450APB

CARACTERISTICAS TECNICAS DEL EQUIPO

Estandar IEEE 802.11g, IEEE 802.11b

Puerta 1 x RJ-45, 100Base-TX

Seguridad 64/128-bit (WEP), WPA, WPA-PSK, Control ESSID, Filtrado
de direccion MAC

Tasa de Transferencia 802.11b: 11, 5.5, 2, y 1Mbps
802.11g: 54, 48, 36, 24, 18, 12,9 y 6Mbps
Super G: 108Mbps

Rango de Cobertura, Valores | De 30 a 50 mts. In-door, De 50 a 200 mts. Out-door

Nominales Todos estos factores dependen del entorno.

Rango de Frecuencia 2.4 ~2.484 GHz

Técnicas de Modulacién 802.11b: CCK, DQPSK, DBPSK - 802.11g: OFDM

Arquitectura de Red Soporta Modo Estructurado (Comunicaciones de redes
alambradas via Access Point con Roaming)

Modos de Operacion Access Point, Point-to-Point, Point-to-Multipoint
Client Access Point

Leds de Diagnostico Potencia, LAN y WLAN

Administracion Web Based, DHCP Cliente/Servidor, Telnet, HTTP y SNMP

Caracteristicas Fisicas 150 x 110 x 30 mm. (5,9 x 4,3 x 1,2 pulgadas) (sin antena)
Peso 226 grs.

Temperatura Operacion 0°C a 55°C

Temperatura Almacenaje -10°C a 70°C

Alimentacion Adaptador de alimentacion eléctrica externo 2A y 5V DC

Humedad Max. 95% sin condensacion.

3.3.4 Encore

77ENCORE"

A ELECTRONICS

Figura 3.17. Encore

“Encore Electronics, fundada en 1996, se especializa en las soluciones inalambricas y
redes Ethernet para oficinas pequefias y usuarios residenciales. Cuentan con una gran
variedad de productos digitales, que permiten a usuarios compartir conexiones, los
periféricos, MP3s, las fotos y los videos de banda ancha entre los ordenadores personales y
otros dispositivos. Las principales oficinas estan situadas en la ciudad de la industria,
California, con las instalaciones del R&D en los Estados Unidos, la China, y el Taiwéan.

59[43

Cuentan con productos de calidad.”'*! Entre los diferentes equipos WiFi de Encore, para el
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proyecto de dar servicio de Internet a Jardines de Carcelén unos de los equipos perfectos

para dar este servicio es ¢l: A continuacion sus especificaciones técnicas.

o ENRXWI-SG.

Q‘I’L_ . Q- =

Figura 3.18. Encore - ENRXWI-SG

Tabla 3.5. Ficha Técnica ENRXW!I-SG

CARACTERISTICAS TECNICAS DEL EQUIPO

Estandar IEEE 802.11g, IEEE 802.11b

IEEE 802.3/IEEE 802.3u Fast Ethernet
Puerta LAN: 1 x 10/100Mbps Auto-MDIX Ethernet ports
Seguridad WEP 64/128, Wi-Fi Protected Access (WPA), WPA-PSK

SSID Broadcast Disable function, MAC Filter

Tasa de Transferencia

802.11b: 1, 2, 5.5, 11Mbps (auto sense)
802.11g: 6,9 12, 18 24, 36, 48, 54, 108Mbps (auto sense)

Rango de Cobertura, Valores

Indoor: 30 ~ 50 meters (depends on environment)

Nominales Outdoor: 50 ~ 200 meters (depends on environment without
XR), 400 mts (depends on environment with XR)
Antena Dual diversity antennas with one internal printed antenna and

one external 2 dB Gain dipole antenna

Rango de Frecuencia

2412 ~ 2484 MHz ISM band (channels 1 ~ 14)

Técnicas de Modulacién

DBPSK/DQPSK/CCK/OFDM

Protocolos de Red

802.3u: 10/100Mbps Fast Ethernet, I[P v4, UDP, ICMP, TCP,
DHCP

Modos de Operacion

Access Point, Wireless Bridge, Repetidor, Client Access Point

Leds de Diagnostico

Power, LAN: Link, ACT, WLAN: ACT

Método de acceso

CSMA/CA con Ack

Administracion

Web base configuration utility via Ethernet

Caracteristicas Fisicas

146 x 113 x 41 mm (without antenna)

Consumo 10 Watt

Temperatura Operacion 0~ 40°C

Temperatura Almacenaje -10 ~70°C

Alimentacion 5V /2*

Humedad 10% ~ 95% RH, no condensation

Emisién

FCC Class B, CE Class B
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3.3.5 TP-Link

TP-LINK

Figura 3.19. TP-Link

“TP-LINK, después de 10 afios de esfuerzo, ha sido el fabricante mas grande de los
productos del establecimiento de una red de SOHO y de SMB en China. Hoy en dia, TP-
LINK estan explotando activamente el mercado internacional. Cuenta con 14 ramas de
ventas y mas de 600 distribuidores en China, TP-LINK puede vender mas de 15 millones
de productos anualmente. Ahora se estd ampliando el negocio del mercado global,
desarrollaron la primera tarjeta del LAN en 1996, tienen més 100 ingenieros
experimentados del R&D del software y del hardware y un laboratorio bien equipado.
Pueden producir cerca de 25 millones de unidades del producto anualmente bajo sistema
de gerencia eficaz de la calidad 1S09001.”*Y Entre los diferentes equipos WiFi de TP-
Link, para el proyecto de dar servicio de Internet a Jardines de Carcelén unos de los
equipos perfectos para dar este servicio es ¢l, TL-WR642G. A continuacion sus

especificaciones técnicas.

o TL-WR642G.

Figura 3.20. TP-Link, TL-WR642G

Tabla 3.6. Ficha Técnica TL-WR642G

CARACTERISTICAS TECNICAS DEL EQUIPO

Estdndar IEEE 802.3, 802.3u, 802.11b, 802.11g

Puerta 4x RJ-45, LAN. 1 PR-45 WAN, 10/100Base-TX
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Seguridad

Encriptacion WPA, WEP, WPA2, Filtro de MAC

Tasa de Transferenciay
Técnicas de Modulacion

108, 54, 48, 36, 24, 18, 12,9, 6Mbps y 11, 5.5, 2 y 1 Mbps

Rango de Cobertura, Valores

100 mts a 200 mts. Factores del entorno pueden afectar

Nominales adversamente los rangos de cobertura.
Frecuencia 2.4 GHz
Técnicas de Modulacion OFDM

Arquitectura de Red

Cable CAT 3, 4, 5 Max. 100 mts

Modos de Operacion

Access Point

Leds de Diagnostico

Power, System, WLAN, Link/Act

Método de acceso

Web, Telnet

Protocolos

TCP/IP, PPPoE, DHCP, ICMP, NAT, SNTP

Caracteristicas Fisicas

Dimensiones 186 x 146 x 44 mm

Temperatura Operacion 0°C a 40°C
Temperatura Almacenaje -10°C a 95°C
Alimentacion Externa, 9V, 0.8A
Emision FCC, CE

3.3.6 3COM

3COM

Figura 3.21. 3COM

3Com ha tenido un impacto importante en las redes de computadoras es uno de los
principales proveedores de equipos de VoIP y de soluciones seguras de red. 3Com tiene
sus servicios en mas de 41 paises. *) Entre los diferentes equipos WiFi de 3COM, para el
proyecto de dar servicio de Internet a Jardines de Carcelén unos de los equipos perfectos

para dar este servicio es ¢l WL-520. A continuacidn sus especificaciones técnicas.

e WL-520

Figura 3.22. W-7760 3COM
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Tabla 3.7. Ficha Técnica WL-520

CARACTERISTICAS TECNICAS DEL EQUIPO

Estandar IEEE 802.11¢g

IEEE 802.11b
Puerta Un puerto 10BASE-T/100BASE-TX;
Seguridad WEP, WAP/WAP2

Tasa de Transferenciay
Técnicas de Modulacion

IEEE 802.11g: 54, 48, 36, 24, 18, 12, 9, 6 Mbps
IEEE 802.11b: 11, 5.5, 2, 1 Mbps

Rango de Cobertura

100 mts.

Antena

Externa desmontable con conector RSMA

Rango de Frecuencia

2.4-2.4835 GHz

Técnicas de Modulacién

DSSS and OFDM

Modos de Operacion

Access Point, Wireless Bridge, Point-to-Point, Point-to-
Multipoint, Client Access Point

Leds de Diagnostico

Power, LAN (10/100Mbps), WLAN

Método de acceso CSMA/CA

Administracion Web, Telnet

Caracteristicas Fisicas Dimensiones 11 x 15x 4.5 cm, Peso 240grs.
Temperatura Operacion 0°C a 40°C

Temperatura Almacenaje -40°C a 70°C

Humedad 0% a 90%

3.3.7 Meraki

“La mision de Meraki es dar el acceso al Internet a mas de mil millones personas.
Estableciendo una red inalambrica a las comunidades locales, en cualquier parte del
mundo. Meraki se ha dado a conocer en mas de 25 paises alrededor del mundo. El nombre
Meraki (poder-rah-kee) es una palabra griega que significa hacer algo con alma,
creatividad, y/o amor. Es cuando pones algo de fe en lo que estas haciendo.
diferentes equipos WiFi de Meraki, para el proyecto de dar servicio de Internet a Jardines

de Carcelén unos de los equipos perfectos para dar este servicio es ¢l, Mini Outdoor. A

[
Meraki

Figura 3.23. Meraki

25[46

continuacion sus especificaciones técnicas.

! Entre los



CAPITULO III
ANALISIS DE EQUIPOS A UTILIZAR 117

e Meraki Mini Outdoor:

Figura 3.24. Meraki Mini Outdoor

Tabla 3.8. Meraki Mini Outdoor

CARACTERISTICAS TECNICAS DEL EQUIPO

Estandar IEEE 802.11g, IEEE 802.11b

Puerta One 10/100 Mbps auto-crossover Ethernet

Seguridad Encriptacion WPA de 128bits, Filtro de MAC
Clave de ingreso

Rango de Cobertura, Valores | Indoor: 100-150ft (30-50m),

Nominales Outdoor: 300-750ft (100-250m)
Factores del entorno pueden afectar adversamente los rangos de
cobertura.

Antena Externa desmontable con conector RPSMA
Antena de 2 dBi

Modos de Operacion Access Point

Leds de Diagndstico - LAN (10/100Mbps), - WLAN

Administracion Web Based, Telnet

Caracteristicas Fisicas 4.5" (1) x 2.5" (w) x 1.13” (h) Weight: 0.221b (100g)

Consumo 3.5 Watt

Alimentacion 4.5-18V DC

Emision FCC Class B, CE Class B

3.3.8 Anélisis economico de los diferentes equipos WiFi

Para el analisis economico de los diferentes equipos WiFi, que se utilizaran en este
proyecto, una vez escogido el equipo mas optimo que cumpla con las especificaciones
necesarias, se procedio, a coordinar una visita de un asesor comercial, el cual nos puede
ayudar con cualquier duda que se tenga. En la tabla 3.9 constan algunos de los proveedores
de estas marcas de equipos WiFi con algunos de los asesores comerciales con los que se

puedo cotizar y tener reuniones para llegar acuerdos en varios aspectos detallados a
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continuacion. Entre los puntos principales a tratar con cada proveedor de productos WiFi

estan:

1. Especificaciones técnicas.

Precio Unitario del equipo.
Descuentos por nimero de equipos.
Formas de pago.

Tiempos de entrega de los equipos.

Stock con el que cuentan.

S A A T e O

Garantia que tiene o tienen los equipos.

Para las especificaciones técnicas se tomo en cuentan caracteristicas tomadas de las
hojas técnicas de cada equipo WiFi, encontrado en la pagina Web de cada Marca o
proporcionado por los asesores comerciales. Ademds de estas especificaciones que son
muy importantes en un enlace Wireless y en general en cualquier enlace, para la compra de
los equipos WiFi, es de interés otros temas como por ejemplo su costo, garantia, etc., para
esto se realizo un formato en el cual se enumeran los items, para consultarlos y/o
analizarlos, en todas las marcas antes detalladas con sus equipos dptimos para este enlace,

para no olvidar ninguno item en una cotizacién en la tabla 3.10. Se puede observar:
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Tabla 3.9. Proveedores de Equipos WiFi

MARCA EQUIPO EMPRESAS ASESOR DIRECCION TELEFONO
COMERCIAL
3 COM WL-520 Alliance Tech Shyris # 1570 2456720
DIT Ing. Hugo Vasquez Amazonas #4545 2981554
Green Technologies | Fernanda Valladares | Amazonas # 24-196 2905735
Encore ENRXWI-SG DIT Ing. Hugo Vasquez Amazonas #4545 2981554
Maint Alejandra Carrion 6 de Dic. y la Nifia 2311144
D-Link DWL-2100AP Computron Pablo Hernandez 10 de Agosto N3697 3317715
Intcomex Pinzon # 295 2223050
Tecnomega Miriam Santos Cuero y Caicedo #820 2228218
OpenSystem Cristian Lopez Colon E9-58 2227111
Linksys WCG 200 MR-Consulting Ing. Pepe Morocho Neruda OE4-26 3441297
Dos Compuequid Occidental N71-282 2992999
Meraki Meraki Mini Outdoor DIT Ing. Hugo Vasquez Amazonas #4545 2981554
TP-Link TL-WR642G DIT Ing. Hugo Vésquez Amazonas #4545 2981554
MR-Consulting Ing. Pepe Morocho Neruda OE4-26 3441297
TRENDnNet TEW-450APB DIT Ing. Hugo Vasquez Amazonas #4545 2981554
Servihelp Ing. Cristobal Luna Azcasubi y psj a 096323232
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Tabla 3.10. Analisis de Proveedores

DETALLE MARCAS DE EQUIPOS WIFI
3COM Encore Dlink Linksys Meraki TPLink | TRENDnet
Tiempo en el +de 15 +de 10 +de 20 +de 15 +de 15 10 +de 15
mercado
Garantia 3 anos 1 afo 3 afos 3 afios 1 afo 1 afo 1 afo
Stock de Productos medio medio alto alto medio medio alto
Tiempo de entrega 30 dias 30 dias 10 dias 15 dias 45 dias 30 dias 15 dias
Forma de Pago 100 % 100 % 50 % a un mes 20 % aun 50 % a un 100 % 100 %
mes mes
Entrega de equipos | Proveedor Proveedor Proveedor Oficina Oficina Proveedor | Proveedor
en TelyData TelyData
Costo Alto Medio Medio Alto Bajo Alto Medio
Descuentos No Por nimero | Por nimero Por nimero | Por numero no Por numero
de equipos de equipos de equipos de equipos de equipos
Atencion regular buena buena buena excelente regular Buena
Proveedores 3 2 4 2 1 2 2
Configuracion del normal normal facil facil normal normal normal
Equipo
Distancia que 100 m Hasta 400 m | Hasta 400 m 100 m Hasta 100 m 200 m 200 m
cubren
Puntos a favor 1/12 2/12 9/12 5/12 5/12 0/12 2/12
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3.4 ANALISIS DE RENTABILIDAD DEL PROYECTO

A mediados 2006, gracias a un freelance a quien le comentaron que no existia el
servicio de Internet en el conjunto habitacional Jardines de Carcelén, y que era una gran
necesidad en el lugar, se propuso la idea de brindar este servicio en un lugar a las afueras
de la cuidad en el norte de Quito, donde no existian puertos ADSL para llega con ultima
milla por medio de Andinadatos y a la demanda de varios clientes que sin ningun tipo de
propagando solo con conversaciones, se decidid a principios del afio 2007 cristalizar esta
idea de un proyecto prometedor y con un nuevo campo para la empresa las redes
inalambricas WiFi como una expansion de la red de la empresa. Para cumplir con este
proyecto se realizaron diferentes analisis de la rentabilidad del proyecto, la empresa
TelyData CIA. Ltda. Ofrecera el servicio de conexion dedicada al Internet 24 horas al dia
365 dias del afio, a través de un enlace inaldmbrico, con la mejor tecnoldgica digital y
equipos, que le permitan alcanzar velocidades de conexidn a Internet mayores, y su uso en
varias computadoras simultaneamente, llenando todas las expectativas de los habitantes del

conjunto habitacional Jardines de Carcelén, en cuando a un servicio de Internet.

3.4.1 Andlisis FODA del servicio de Internet al Conjunto

“Uno de los primeros pasos fue realizar un anélisis FODA, el andlisis FODA es una
herramienta que permite conformar un cuadro de la situacion actual de la empresa u
organizacion, permitiendo de esta manera obtener un diagnostico preciso que permita en
funciéon de ello tomar decisiones acordes con los objetivos y politicas formulados.
El término FODA es una sigla conformada por las primeras letras de las palabras
Fortalezas, Oportunidades, Debilidades y Amenazas (en inglés SWOT: Strenghts,
Weaknesses, Oportunities, Threats). De entre estas cuatro variables, tanto fortalezas como
debilidades son internas de la organizacion, por lo que es posible actuar directamente sobre
ellas. En cambio las oportunidades y las amenazas son externas, por lo que en general

resulta muy dificil poder modificarlas.”**]
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OFORTUNIDADES

Figura 3.25. Anélisis FODA

Fortalezas: son las capacidades especiales con que cuenta la empresa, y
por los que cuenta con una posicion privilegiada frente a la competencia.
Recursos que se controlan, capacidades y habilidades que se poseen,

actividades que se desarrollan positivamente, etc.

Oportunidades: son aquellos factores que resultan positivos, favorables,
explotables, que se deben descubrir en el entorno en el que actia la

empresa, y que permiten obtener ventajas competitivas.

Debilidades: son aquellos factores que provocan wuna posicion
desfavorable frente a la competencia. Recursos de los que se carece,
habilidades que no se poseen, actividades que no se desarrollan

positivamente, etc.

Amenazas: son aquellas situaciones que provienen del entorno y que

pueden llegar a atentar incluso contra la permanencia de la organizacion.

El Analisis FODA se lo realiza en el siguiente formato.
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Tabla 3.11. Anélisis FODA del proyecto

POSITIVAS NEGATIVAS
Exterior | Oportunidades: Amenazas:

e En el conjunto habitacional no e El creciente
existe Internet ADSL. cambio en los

e El servicio de Internet a brindar es precios del
residencial. mercado. Satnet

e Se puede llegar con un punto empezo este
ADSL al conjunto y repartir el cambio con el
Internet. cable modem, y

e Ningan competidor del mercado los demas estan
esta por ofrecer el servicio de buscando algo
Internet en el Conjunto, es decir, similar para
no existe competencia por el competir.
momento. e Ultima milla

e Darse a conocer la empresa en el todavia cara en el
conjunto y ser recomendados por pais.
el buen servicio prestado. e Proveedores

e Capacitar al personal para realizar masivos tienen
instalaciones y configuraciones de valores muy bajos
equipos WiFi. en instalacion.

Interior | Fortalezas: Debilidades:

Servicio al cliente diferenciado de
la competencia

Seguimiento post venta.
Monitoreo de servicio 12 horas al
dia.

Asesoramiento completo.

Al ser una empresa pequefia
cualquier cambio en la politica de
precios, servicios y procesos lo
podemos hacer rapidamente
Respuesta inmediata a los
problemas.

Buena relacion con proveedores
de ultima milla.

Pocas caidas de interconexion y
un canal de Salida Internacional
existia poca saturacion, en el Serv
Internet

Poco presupuesto
para campanas de
publicidad y
promocion

Poca liquidez para
aumentar la
velocidad de los
proyectos y
estrategias

Poco espacio,
equipos y
materiales para los
diferentes
departamentos
Falta de
experiencia en
redes WiFi.
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3.4.2 Planes Residenciales para el Conjunto Habitacional.

Una vez realizado en andlisis FODA, discutidos todos sus puntos y al obtener una
respuesta favorable para el servicio, el departamento comercial procedid a una asignacion
de planes y precios competitivos segin las capacidades de la empresa, los equipos a
utilizar el tiempo en la instalacion el recurso humano necesario, dio como resultado los

siguientes precios residenciales para el conjunto.

Tabla 3.12. Propuesta Econémica Enlace Inalambrico.

ANCHO DE COSTO INSTALACION PC’S
BANDA MENSUAL HABILITADAS
128/64 Kbps $ 35,00 $ 70,00 1

Cada PC, adicional que necesite el servicio de Internet tendra un costo adicional de 8

dolares.

e Condiciones comerciales

¢ Estos valores no incluyen el 12 % del IVA
¢ Esta propuesta tiene validez de diez dias desde la entrega al cliente
¢ El costo de Instalacién no incluye mano de obra ni material de

acometida interna.
¢ Cada computadora adicional tiene un valor de 8 dolares.

O Instalacion: 7 dias habiles.

e Requerimientos

¢ Tarjeta de red en cada computador.

¢ Energia Eléctrica regulada de 110V.
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343

Ventajas de nuestro servicio al cliente

Poseemos infraestructura para almacenar su pagina WEB con una
capacidad de 5 MB, sin costo adicional.

2 cuentas de e-mail sunombre@telydata.net con filtro antivirus y
correo no deseado (antispam).

Puede tener acceso a su correo desde cualquier lugar del mundo por
medio de una pagina Web, que puede ser la de su empresa.

1 cuentas dial-up ilimitada de respaldo para acceso remoto al
Internet. Durante los tres primeros meses.

TelyData mantiene un soporte técnico total, ya que nos encargamos
de solucionar los problemas de operacion del Internet determinando
el origen de los problemas y su solucion.

Un de nuestro servicio adicionales es la configuracion e instalacion
de servidores LINUX para mail. Proxy Caché y Firewall de acuerdo
a sus necesidades. También proveemos asistencia en la
administracion de los mismos. En el caso de conectar a la red mas de

cinco computadoras es recomendable el uso de un Servidor.

Investigacion realizada a los habitantes del Conjunto.

Para una mejor idea y apreciacion del servicio a prestar se realizo una pequeiia reunion

en donde asistieron varios de los habitantes del conjunto, este pequefio numero de personas

son quienes se encargan de la administracion y pro mejoras del conjunto, son quienes

transmiten las necesidades de todos, pues al realizar una reunion o encuestas a todos los

habitantes seria un recurso muy grande que la empresa no podia contar. Es por eso que se

realizo una pequefia reunion informal en donde se hablo de todos los aspectos importantes

para las dos partes involucradas, se recopilo toda la informacion necesaria, se hablo de la

parte comercial, del producto, del interés de la empresa en prestar el servicio, y de las

ventajas que obtendrian, se plantearon algunas propuestas y algunas peticiones por parte

del conjunto que segtn los resultados a corto y largo plazo se irdn ejecutando.
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3.4.4 Anadlisis de la relacion Costo — Volumen - Utilidad para la empresa.

Una de las herramientas administrativa de mayor importancia, facil de aplicar y que
nos provee de informacion importante es el punto de Equilibrio, o Umbral de Rentabilidad.
Esta se aplica en la mayoria de las empresas y es util para cuantificar el volumen minimo a
lograr (ventas y produccidn), para alcanzar un punto de rentabilidad (utilidad) deseada. En
otras palabras, es uno de los aspectos que deberd figurar dentro del Plan de una empresa,
ya que permite determinar el volumen de ventas a partir del cual dicha empresa obtendra
beneficios. El Punto de equilibrio es aquel en el que los ingresos son iguales a los costos, la
empresa no tiene beneficios ni pérdidas, se clasifica en el Punto de equilibrio econémico, y
productivo, que representan el punto de partida para indicar cuantas unidades deben de
venderse si una compaiiia opera sin pérdidas. El anélisis de la relacién costo-volumen-
utilidad representa la base para establecer el presupuesto variable y por lo tanto es un
instrumento Util en la planeacion y el control ya que puede servir de apoyo para disefiar las
acciones a fin de lograr un desarrollo integral en la empresa. Este analisis se aplica no sélo
a las proyecciones de utilidades, ya que virtualmente es util en todas las areas de toma de
decisiones. Es ttil en la toma de decisiones con respecto al producto, de determinacion de
precios, de seleccion de canales de distribucion, de decisiones ante la alternativa de
fabricar o comprar, en la determinaciéon de métodos de produccion alternativos, en
inversiones de capital. La empresa necesita disefar técnicas de planeacion que le
posibiliten proyectar operaciones futuras que responda a una buena estrategia para asi
mejorar los rendimientos productivos y lograr una mayor eficiencia en las operaciones de
trabajo. El analisis de sensibilidad es una técnica que examina como cambiara un resultado
si no se alcanzan los datos previstos o si cambia algin supuesto subyacente. Una
herramienta del andlisis de sensibilidad es el margen de seguridad, que es el exceso de
ingresos presupuestados sobre los ingresos del punto de equilibrio. La incertidumbre es la

posibilidad de que una cantidad sea diferente de una cantidad esperada. %

Para calcular las utilidades, el punto de equilibrio de la empresa en la implementacion
de este proyecto se realizaron los siguientes céalculos, en donde se utilizaron valores
conocidos como el numero total de las casas, el financiamiento requerido de 12 meses, y

otros aspectos mas, como se puede observar en las siguientes tablas:
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Tabla 3.13. Datos del analisis financiero

Detalle Cantidad | Unidades
Numero de clientes 514 U
Meses de financiamiento 12 meses
Interés bancario 18%

Consumo internet contratado 8224 Kbps
Ancho de banda por usuario 128 Kbps
Compresion 8 al
Costo de salida internacional x E1 1700 USD
Numero de E1 para proyecto 4,02 U
Subtotal mensual 6826,56 USD
Indicador de sensibilidad 0,02

Utilidad ancho de banda 25%

Valor total 8533,203125 USD
Costo mensual operativo 600 USD
Meses para entrega de proyecto 3 meses
Numero de grupos 2,141666667 U
Devaluacion de equipos 20%

Indicadores de sensibilidad

Los indicadores de sensibilidad, son el porcentaje en un andlisis de Relacién costo
beneficio en un determinada proyecto de una empresa, este andlisis mas conocido como
CVU (costo — volumen — utilidad), se utiliza y analiza términos como los mencionados
anteriormente costos de operacion, costos mensuales de produccion, punto de equilibro.
Estos indicadores por lo general no exceden el 2 % de los gastos fijos o periddicos

mensuales, es importante dimensionar este valor por cualquier eventualidad que exista.

3.4.6 Resultados del analisis financiero

En los resultados del andlisis realizado se reflejan todas las consideraciones y gastos a
realizarse para el proyecto, aqui podemos darnos cuenta de los aspectos en los cuales se

necesita mayor capital, y se gana, también en los que su valor tal vez sea muy alto.
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Tabla 3.14. Egresos por equipamiento

TOTAL EQUIPAMIENTO PROYECTO

187811,25

ITEM | CANTIDAD DESCRIPCION PRECIO U. TOTAL MERCADO | DESC IMPORTACION | UTILIDAD TOTAL
EQUIPO Base WiFi 0% 0% 25%
1 1 AP WIFI 25 dBm - cobertura de 400 m 93,75 93,75 75 0 75 18,75 93,75
2 1 Antena omnidireccional 12 dBi W24-120 98,75 98,75 79 0 79 19,75 98,75
3 15 Cable RG-8 3,13 46,88 2,5 0 2,5 0,625 3,125
4 2 Conectores tipo N para RG-8 7,50 15,00 6 0 6 1,5 7,5
5 1 RP-SMA to N Male 24" Pigtail 36,25 36,25 29 0 29 7,25 36,25
6 1 Mastil de pared de 2" x 1,5 metros de alto 62,50 62,50 50 0 50 12,5 62,5
7 1 Gabinete metalica 400x400x200 50,00 50,00 40 0 40 10 50
8 1 Switch 8 puertos 17,50 17,50 14 0 14 3,5 17,5
9 2 Patch cord UTP 2 m 3,75 7,50 3 0 3 0,75 3,75
10 1 Cortapicos 7,50 7,50 6 0 6 1,5 7,5
11 30 Cable de energia 3x16 3,75 112,50 3 0 3 0,75 3,75
12 1 Toma doble polarizado 3,75 3,75 3 0 3 0,75 3,75
13 1 Enchufe polarizado 3,75 3,75 3 0 3 0,75 3,75
14 1 UPS 500 VA 187,50 187,50 150 0 150 37,5 187,5
SUBTOTAL EQUIPO Base WiFi 743,13 463,5 0 463,5 115,875 579,375
EQUIPOS TERMINALES
15 1 AP WIFI 25 dBm - cobertura de 400 m 93,75 93,75 75 0 75 18,75 93,75
16 1 Antena 2.4 GHz 16 dBi W24-16P 58,75 58,75 47 0 47 11,75 58,75
17 1 RP-SMA to N Male 24" Pigtail 36,25 36,25 29 0 29 7,25 36,25
18 1 Mastil de pared de 2" x 1 metros de alto 37,50 37,50 30 0 30 7,5 37,5
19 1 Gabinete metalica 400x400x200 37,50 37,50 30 0 30 7,5 37,5
20 15 Cable de energia 3x16 3,75 56,25 3 0 3 0,75 3,75
21 1 Toma doble polarizado 3,75 3,75 0 0,75 3,75
22 1 Enchufe polarizado 3,75 3,75 0 0,75 3,75
23 10 Cable FTP Exteriores 3,38 33,75 2,7 0 2,7 0,675 3,375
24 2 Conectores RJ-45 para FTP 0,63 1,25 0,5 0 0,5 0,125 0,625
SUBTOTAL EQUIPO TERMINAL 362,50 2232 0 2232 55,8 279
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En la tabla 3.15. Se puede observar los montos de egresos en el primer afio, solo en
equipamiento de las bases WiFi, y en el equipamiento de los clientes, en este Ultimo
aspecto se tomo en cuenta un 20% de las 514 casa del Conjunto Jardines de Carcelen, ya
que algunas casas hasta el momento no se encuentran habitadas, tendrd un crecimiento del
5 %, es decir, si el primer afio de las 514 casas se toma en cuenta para el servicio de
Internet el 20 % equivalente a unas 102 casas para el siguiente afio se le sumaran
aproximadamente unas 25 casas, que quiere decir un 5 %. De igual manera se analizaron

los ingresos (tabla 3.16), tomando en cuenta este crecimiento del 5% anual.

Tabla 3.15. Egresos del Proyecto

EGRESOS PRIMER ANO

ITEM CANTIDAD DESCRIPCION PRECIO U. TOTAL
1 2 Equipamiento para Base WIFI 743,13 1486,26

2 (514*0.20) | Equipamiento por cliente 362,50 37265.00
EGRESOS PRIMER ANO 38751.26

Tabla 3.16. Ingresos del Proyecto

INGRESO PRIMER ANO

ITEM | CANTIDAD DESCRIPCION PR'LEJC'O TOTAL
1 (514x0.20) Costo mensual del servicio por cliente 128 Kbps 35,00 43176,00
INGRESO ANUAL POR SERVICIO A CLIENTE 43176,00

INGRESO POR INSTALACION (Primer afio)

ITEM | CANTIDAD DESCRIPCION PR'LEJC'O TOTAL
1 (514x0.20) Instalacion por cliente 70,00 86352,00
INGRESO POR INSTALACION CLIENTES 86352,00

En la tabla 3.17, se muestra de una manera general los ingresos, costos, en donde se
especifican todos los montos de egresos a tomar en cuenta. Estos egresos corresponden a
diferentes porcentajes considerados que se observan a continuacion. Los costos analizados
son: Gastos del personal, Servicios, Depreciacion de Activos, Materiales y Suministros, y
otros como un indice de sensibilidad, dimensionado por cualquier eventualidad que exista.

El andlisis financiero se lo realizo para los siguientes cinco afios.
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Tabla 3.17. Estimacion de Flujo

Red WiFi ESTIMACION DEL FLUJO DE CAJA LIBRE
SERVICIO INTERNET Red WiFi
Conjunto Habitacional Jardines de Carcelen 0] 1 2 3 4 5
2006 2007 2008 2009 2010 2011

1 Ingresos 50.372 55.769 66.563 77.357 82.754
Suscripcion nuevos clientes 7.196 1.799 1.799 1.799 1.799
Consumos mensuales 43.176 53.970 64.764 75.558 80.955

2 Costos (Egresos) -57.384 -60.556 -63.832 -67.218 -70.179

Costos de Explotacion
26,000 Gastos de Personal -11.226 -11.226 -11.226 -11.226 -11.226
79,60% Servicios -41.841 -43.933 -46.130 -48.436 -50.858
5,00% Depreciacion de Activos -2.159 -2.699 -3.238 -3.778 -4.048
Materiales y

2,009% Suministros -864 -1.079 -1.295 -1.511 -1.619
3,009 Otros -1.295 -1.619 -1.943 -2.267 -2.429
MARGEN OPERACIONAL BRUTO -7.012 -4.787 2.731 10.139 12.575
Otros Gastos -2.519 -2.788 -3.328 -3.868 -4.138
5% ADMINISTRACION -2.519 -2.788 -3.328 -3.868 -4.138
3 Gastos no desembolsables 2.984 2.984 2.984 2.984 2.984
Depreciacion equipos 2.984,10 2.984 2.984 2.984 2.984

Una vez analizado los ingresos del proyecto asi como los costos del mismo, en un periodo de

recuperacion segun la estimacion del flujo de caja libre a partir de los dos afios y medio.

cinco afos, se lograra obtener una
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41 CRONOGRAMA PARA LA INSTALACION DE UN CLIENTE

4.1.1 Actividades del técnico instalador

Una vez firmado el contrato de la parte comercial con el cliente se procede a coordinar
con el cliente o contacto para realizar una inspeccion en la casa del cliente en donde se
confirman todos los datos enviados por el vendedor; como numero de casa, contacto,
Ancho de Banda, también se revisa el sitio en donde se van a instalar los equipos, se
observa la accesibilidad de la instalacion, se pregunta el numero de maquinas a configurar
con el servicio de Internet Banda Ancha. Después de la inspeccion, el técnico instalador,
procede a realizar un informe en donde indica el listado de todos los equipos y materiales
que necesita para la instalacion de este nuevo cliente, el tiempo aproximado y el numero de
computadoras que necesita el cliente con el servicio de Internet. El Jefe Técnico con la
respuesta de bodega, el stock de equipos y la confirmaciéon de materiales requeridos,
coordina con el cliente el dia y la hora en el que el técnico o los técnicos instaladores a

cargo van a visitarle para entregarle el servicio en su hogar.

Otro aspecto muy importante en las actividades del técnico instalador es la
configuracion de los equipos a utilizar, ya que como politica de la empresa y mejores
resultados obtenidos la configuraciéon de Access Point se lo realiza en la oficina. A
continuacion un cuadro con las actividades a realizar y los tiempos de respuesta para de los
técnicos instaladores. Para la implementacion de un nuevo cliente, es necesario llevar un
control de datos que se obtuvieron en la instalacion, para ello cree una herramienta de

control, una hoja de instalacion en la que consten varios aspectos muy importantes.
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4.1.2 Certificado de Instalacién.

En la hoja de instalacion o certificado de Instalacion de cada nuevo cliente instalado
en el Conjunto Habitacional Jardines de Carcelén tiene los siguientes items a ser descritos

a continuacion:

e Logotipo de la Empresa: Es importante que los nuevos clientes, tengan

familiaridad con el logotipo de la empresa.

TelyData)))

Telecomunicaciones y Datos Cia. Lida.

Figura 4.1. Logotipo TelyData

e Direccion de la Empresa: Iiaquito, Av. Amazonas N39-169 y Gaspar de
Villarroel, EDIFICIO REINOSO, 5to Piso, Oficina # 502 — 503.

e Teléfono y Casilla de la Empresa: (593-2) 2263-956 / Fax: (593-2)
2263-957 Casilla 17-01-3295 — QUITO — ECUADOR.

e Cliente: Nombre y Apellido del Cliente (a nombre de quien se realizo el
contrato).

e Numero de Cédula, RUC o Pasaporte: (Este item es muy importante
para la facturacion, a nombre de quien se realizo el contrato).

e Técnico o Técnicos Instaladores: Son las personas responsables del
servicio de Internet, de la conexion inalambrica.

e Lugar, Fechay Hora: (En la hora debe ir la hora de entrada y la hora de
salida).

DATOS GENERALES
e Contacto: En algunas veces el Cliente y el Contacto es la misma persona,
pero en algunos otros casos no, y es importante saber el nombre de la

persona por quien preguntar al momento de visitarle al cliente.
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Direccion: En la direccion debe contar con letra clara el

numero de la casa, en la que se realizara la instalacion del servicio.
NUmeros Telefonicos: Se necesita en este punto llenar con el teléfono de
la casa y el numero del celular del cliente.

Ancho de Banda: Medido en Kbps contratado por el cliente.

Ip’s Asignadas: Donde constan la siguiente informacion.

0 Enlas Ip’s asignadas y configuradas al Access Point., debe constar la
ip del equipo, la mascara de la red del cliente, y la puerta de enlace
Gateway (en inglés).

¢ En las Ip’s asignadas y configuradas del cliente, debe ir la ip con la
que empieza su red, de mascara de subred y la puerta de enlace de la
red.

Numero de Maquinas Habilitadas: El numero de maquinas configuradas
manualmente con el servicio de Internet, que se encuentran funcionando,
es muy importante para la facturacion.

Ip’s de PC’s: Listado de las Ip s asignadas a las computadoras contratadas
por el cliente, para cualquier problema que tenga el cliente saber que
computadora esta con problemas.

Niveles de Sefial: En los niveles de sefial debe constar los tiempos de
respuesta obtenidos una vez instalado el Access Point.

Cuentas de Correo: El cliente con cada contrato de banda ancha tiene dos
cuentas de correo gratuitas, estas cuentas pueden ser creadas en los
servidores de la empresa como el cliente desee o necesite, ademds se le
asignara una clave, que a través de la pagina Web, el usuario puede
cambiarla, cuando desee, las cuentas de correo pueden ser por ejemplo:

elisaleado@telydata.net.

Equipo Instalado: El equipo que se instala en la casa del cliente debe ser
ingresado todos sus datos en el certificado de instalacion, en donde debe
estar escrito la marca, el modelo del equipo, y el nimero de serie.

Materiales Utilizados: En la instalacion se utilizan diferentes materiales,
como cable, abrazaderas, etc., estos deben tener un registro en la hoja de

instalacion.
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Equipos Adicionales: Los equipos adicionales que necesite el

cliente (opcional), si necesita el cliente en este item debe constar todo lo
relacionado con el equipo como es su configuracion (ip’s asignadas), su
instalacion y los materiales que se utilizaron para ello, y también el tiempo
empleado, pues este aspecto es facturado de diferente manera.

Servicio Adicional: En algunos clientes especialmente en los
residenciales la mayoria de las veces sus computadores no cuentan con un
mantenimiento peridodico y al estar conectado al Internet estdn mas
propensas a contagiarse de algun virus, algunas veces el cliente pide se le
limpie de virus o se le recete y saque un respaldo de todos los documento.
Observaciones: En este espacio del certificado de instalacion tanto el
técnico como el cliente puede escribir algun trabajo pendiente por realizar
o alguna sugerencia de nuestro servicio.

Software Instalado: TelyData, gratuitamente a todas las computadoras
instaladas con el servicio de Internet Banda Ancha, se les instala algunos
software necesarios en sus computadoras para obtener un mejor provecho
de la maquina y del servicio. Los principales soffware instalados son:
AVG, que es un antivirus eficaz con una licencia gratuita, el SPYBOT, y el
CCLEANER.

Firmas: Del técnico o técnicos responsables de la instalacion, también
consta la firma del cliente como una aceptacion del servicio de Internet y
la aceptacion del equipo instalado como préstamo de la empresa mientras
tenga el servicio de Internet con TelyData. Debajo de las firmas debe ir el
nombre del técnico o técnicos, y la del cliente o el contacto quien se
encuentra en la casa recibiendo el servicio de Internet y comprobando que

todo esté en orden, y por ultimo va el namero telefonico.

Es responsabilidad de todo técnico instalador llenar este certificado de instalacion con

letra clara y legible ademds no saltarse ningun item requerido, y entregarle al cliente o

contacto una copia del certificado de instalacion.
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TelyData))))

Telecomunicaciones v Datos Cia. Lida.

ToNNItd A1 s aziings a0 Telf.:(593-2) 2263-056 / Faw: (593-2)

Gaspar de vWillaroel, EDIFICIO :
REINOS O, Sto Piso 2263-957 Casilla 17-01-3295 - QUITOD

CERTIFICADO DE INSTALACION N°

Cliente: N de cedula:
Técnico: Lugar, Fecha, Hora
DATOS GENMERALES
1 Contacto:
z Direccion:
3 Murmeros Telefdnicos: |
ancho de Banda:
AP Red Cliente:
5 IF s Asignadas; Masc: Mascara;
G Gy
6 | M? maguinas habilitadas:
7 IP s de PCs:
a Miveles de Sefial:
9 Cuentas de Correo:
Marca:
10 Equipo Instalado: Modelo:
SEHE!
11 Matenales Utilizados
1z Equipos Adidonales:
13 Servido Adicional;
14 Observaciones:
AhG
15 Software Instalados: Spybot
Crleaner
FIRMAS
Técnico Responsable: Firma del Cliente
Mombre: Mornbre:
Teléfono: 2263956 / 2263957 Teléfono:

Figura 4.2. Certificado de Instalacion
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4.2 CONFIGURACION DE LOS EQUIPOS DE ACCESO Y
NETWORKING

Uno de los primeros pasos para la configuracion de un nuevo equipo es la

comprobacion del contenido del Kit del equipo, que debe estar completo.

4.2.1 Contenido del kit DWL-2100AP

Un equipo D-Link DWL-2100 AP, contiene es su paquete cuatro componentes
indispensables para su utilizacion, si no tuviera alguno de los componentes mencionados,
en la compra de un equipo, es necesario contactarse con el punto de venta. °*! Ademas del

manual de guia répida. El equipo del DWL-2100AP, contiene las siguientes componentes:

1. Punto Acceso inalambrico DWL-2100A4AP (802.11g/ 108 Mbps).

2. CD-ROM.

Figura 4.4. CD D-Link
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3. Cable Ethernet (CAT 5e UTP).

Figura 4. 4.5. Cable UTP CAT 5e D-Link

4. Adaptador de Corriente de 5 [V] y 2.5 [A] CC. (Si se utiliza una fuente de
alimentacion con distinto voltaje se podria dafiar este equipo e invalidar la

garantia.

Figura 4.6. Adaptador de corriente D- Link

5. Guia rapida de instalacion.

Figura 4.7. Guia de instalacion D-Link.

4.2.2 Partes del equipo inalambrico DWL-2100AP

El AP DWL-2100AP en la parte frontal lleva tres LED’s: Power, LAN, WLAN, el
modelo DWL-2100AP, y su nombre un equipo Wireless Access Point.
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Figura 4.8. Vista Frontal Equipo DWL-2100AP.

Figura 4.9. Vista Superior Equipo DWL-2100AP.

En la parte inferior del equipo DWL-2100AP, se encuentran dos orificios para

utilizarlos si se desea colgar al equipo en algun lugar.

Figura 4.10. Vista Inferior Equipo DWL-2100AP.
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Figura 4.11. Vista Posterior del equipo DWL-2100AP.

En la parte posterior del equipo DWL-2100AP, se encuentran:

e Receptor para el adaptador de corriente.

e Puerto LAN: Para conectar el punto de acceso a un conmutador de la red
local con un cable Ethernet.

e Boton Reset: Al apretar este boton se restauran los parametros por defecto
del punto de acceso.

e Antenas: Las Antenas se utilizan para la conexioén inaldmbrica de los
adaptadores 802.11b/g. Esta antena se puede retirar del equipo e

incorporar una antena segun las necesidades del usuario.
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Figura 4.12. Parte Posterior 2 del equipo DWL-2100AP.

4.2.3 Conexién del punto de acceso inalambrico DWL-2100AP a la red

A. Primero, conectar al adaptador de alimentacion al receptor situado en el
panel trasero del DWL-21004P, y después conectar el otro extremo del
adaptador de alimentacion en una base de pared o regleta de alimentacion.
El LED de Power se pondra en ON para indicar que la operacion ha sido

correcta.

B. Introducir un extremo del cable en el puerto Ethernet del panel trasero del
DWL-2100A4P, y el otro extremo del cable a un ordenador que se vaya a
utilizar para la configuraciéon. El LED de Link se iluminara para indicar que
la conexion Ethernet es correcta. Es importante tomar en cuenta que los
puertos LAN del DWL-21004AP son Auto-MDI/MDIX. Por tanto puede

usarse tanto un cable de configuracion directo o cruzado.
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Figura 4.13. Conexion del punto de acceso inalambrico DWL-2100AP.

C. Los ordenadores con adaptadores inalambricos 802.11b/g se pueden
conectar al DWL-2100AP, sin ningin problema al igual que los
adaptadores cardbus inalambricos de la misma marca, o portatiles con

wireless incorporado.

4.2.4 Asignacion de una direccién IP para la configuracion del DWL-2100AP

El AP modelo DWL-2100AP, puede ser configurado utilizando cualquier navegar Web
como [Internet Explorer. Antes de empezar para configurar el DWL-21004P, se
recomienda usar un ordenador (con un adaptador Ethernet) que esté conectado a un
conmutador. La direccion /P por defecto para el AP es la 192.168.0.50, con una mascara de
subred 255.255.255.0. Sera necesario asignar al ordenador una direccion /P estatica del
mismo rango que la direccion del IP del AP 192.168.0.x, por ejemplo se puede utilizar la
192.168.0.100, para llevar a cabo la configuracién del DWL-2100AP. Para asignar una
direccion IP estatica en Windows a un portatil o a un ordenador que se vaya a utilizar para

configurar el DWL-2100AP, debe realizarse los siguientes pasos:

1. Se debe empezar la asignacion de la direccion IP estatica dando un clic en

Inicio. En donde aparece el recuadro como indica la figura siguiente.
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| Internet __) Mis documentos
Internet Explorer

b Documentos recientes »

e |
Ly / Explorador de Windows
._J Mis imagenes

z -l Correo electrinico
= Outlook Express :3 Mi miisica
@ Microsoft Word g'! AR
ii} Solitario E-' Panel de contral
ot
|y Impresaras v faxes
%‘ Solitario Spider =

9) Avuda v soporte Eécnico
Microsoft PowerPaink

"’.) Buscar
Microsoft Excel
E Ejecutar. ..

w Paink

Todos los programas D

ion .ﬁ) | Apagar equipa

2 Inicio = ' * | # 9, aventura - Un B...

Figura 4.14. Mend Inicio.

2. Se debe seleccionar dando un clic en Panel de Control, en donde aparecera la

siguiente ventana.
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B Panel de control |._| |E £|
Archivo  Edicion  Yer Favoritos  Herramientas  Avuda ;ﬁ'

O Atras .'\) L@ p Busqueda lt_" Carpetas v
Direccian E} Panel de contral V| Ir
X D & @ o D
&7’ Panel de control £ ; B
Agregar Agregar o Barrade  Conexiones de Configuracion Corren
E} Cambiar a vista por categorias hardware quitar p...  tareas v me... red regional v ...
¥ea también I E j '% ‘-_j j
Cuentas de  Dispositivos de Dispositivos de  Escéneresy  Fecha v hora Fuertes

‘ Windows Update usLato juega sonida v audio cdmaras

§)) Avuday soparte kécnico — —y & P .

- W <« D & v &
Herramientas Impresoras y Mouse: Opciones de Opciones de Opciones de
administrati. ., faxes accesibilidad carpeta energia
Opciones de Opciones de Pantalla QuickTime Sistema Symantec

Internet teléfono ... LivelJpdate
S & & &
Tareas Teclado Yoz WildTangent
programadas Control Panel

Figura 4.15. Panel de Control.

3. En la ventana del Panel de Control se selecciona dando un clic en Conexiones

de Red. En donde aparecen todas las conexiones como indica la siguiente

figura.

L .
= Conexiones de red

Archivo  Edicidn  Wer  Favoritos  Herramientas  Opciones avanzadas — Ayuda

Atras « | 3 . ) Blsqueda || Carpetas -
(€] -2 P i

Direccian g Conexiones de red

7 S

#| LAN o Internet de alta velocidad
Tareas de red

- » Conexidn de drea local
Crear una conexidn nueva Rabilitados

Q Configurar una red doméstica |_&3= MIC Fast Ethernet PCI Familia ..
o para pequefia oficina

¥ea también ES

\‘y Solucionador de problemas de
red =

Okros sitios

B Panel de contral
\d Mis sitios de red

Figura 4.16. Conexiones de Red.
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4. Al dar doble clic en la conexiéon de Red LAN que aparece en la

ventana anterior accedemos al siguiente cuadro de dialogo.

- Estado de Conexion de drea local |2|E|
General | Compatibilidad
Conexian
Estado: Conectado
Duracion: Q0:10:11
Yelocidad: 100.0 Mbps
Actividad —
Erwiado ﬂn Recibida
Faquetes: 104 0
Propiedades l [ Dezactivar l

Figura 4.17. Estado de conexion de Red LAN.

5. Como siguiente paso se debe dar clic en Propiedades en donde aparece la

siguiente ventana.

-+ Propiedades de Conexion de drea local

General |.&utenticaci6n Avanzadas

Conectar usando:

| B8 MIC Fast Ethemet PCI Famiia RTLE139 de Realtek ‘

Esta conewion utiliza los siguientes elementos;

T MetBlOS de NwLink »~
S Protocolo de transferencia compatible con Mw/Link |FssSFY
ntarnet [TCRAR) S
hs
< |
Descripeion
Protocola TCPAIP. El protocola de red de Area extensa
predeterminado gue permite |a comunicacion entre vanas redes
cohectadas entre si.
Maostrar icono en el drea de notificacion al conectarse
[ Aceptar ] [ Cancelar ]

Figura 4.18. Propiedades de Conexi6n de Area Local.



CAPITULO IV
IMPLEMENTACION 145

6. En esta ventana se selecciona Protocolo Internet (TCP/IP) y se da
doble clic en Propiedades. En la pestana General tenemos los siguientes datos a
ingresar, en donde es importante seleccionar la opcién en donde nos permita

usar la direccion IP, mas no Obtener una direccion /P automatica. DHCP

Propiedades de Protocolo Internet (TCP/IP) @E|

General

Puede hacer que la configuracion IP 22 azigne automaticamente i su
red ex compatible con este recurza. De lo contraria, necesita consultar
con el administrador de la red cudl ez la configuracion IP apropiada.

() Obtener una direccion IP automaticamente
(®) Usar la siguiente direccion IF:

Direccidn [P
M dzcara de subred:

Puerta de enlace predeterminada:

(%) Usar las siguientes direcciones de servidor DMS:

Servidor DMS prefendo:

Servidor DN5S alternativo:

Opciones avanzadas. ..

[ Aceptar ] [ Eancelar]

Figura 4. 4.19. Propiedades de Protocolo Internet (TCP/IP).

Como se explico anteriormente para la configuracion del DWL-2100AP, se
debe ingresar la /P que se encuentre en su rango segun su mascar de subred, al
ordenador conectado al AP, para su configuracion. Una vez ingresada la direccion

IP del ordenador, hacer clic en ACEPTAR, en ambos cuadros de dialogo.
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Propiedades de Protocolo Internet (TCR/IP)

General |

Puede hacer que la configuracidn IP e asigne automaticaments i su
red ex compatible cok este recurzo. De lo contrario, necesita consultar
con el administrador de la red cudl es la configuracion IP apropiada.

(©) Obtener una direccién P automaticamente

(®) Usar la siguiente direccion |P:

Direccion |F: 192 0168 . 0 100
Mazcara de subred: 255 . 2595 .25 . 0

Puerta de enlace predeterminada; l:l

(%) Uszar las siguientes direcciones de servidar DMS:

Servidor DMNS preferido:; l:l

Servidor DMS altermativo:

Opciones avanzadas...

I Aceptar l ’ Cancelar ]

Figura 4.20. Direccién IP del ordenador.

7. Para confirmar que los datos ingresados son correctos la /P del ordenador y la
perfecta conexion con el DWL-2100AP se hace la siguiente prueba. Primero
dar clic en inicio, luego en ejecutar en donde se visualizara una ventana como

la que se muestra en la siguiente figura.

Ejecutar

- Escriba el nombre del programa, carpeta, documento o
‘E recurso de Internet que desea que Windows abra.

Abrir: | Crid £ |

I Aceptar H Cancelar ][Examinar... ]

Figura 4.21. Inicio - Ejecutar.

En ese recuadro escribir las letras cmd como indica la figura 4.10. Y dar un
clic en ACEPTAR. En la pantallita negra, en donde este el cursor escribir las letras

ipconfig y dar un enter.
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AWINDOWSSystem 3o d. exe

Microsoft Windows XP [Version 5.1.26H081
(C)» Copyright 1785-2081 Microsoft Corp.

C:~Documents and Settings“Eliipconfig

Configuracion IP de Windows

Adaptador Ethernet Conexidn de Area local

Sufijo de conexidn especifica DHS

Direccdidn IP. . . . . . . . - . . 192 .168.8.1688
Miscara de subred . . . . . . . . 255.255.255.8
Puerta de enlace predeterminada

C:~Documents and SettingssEli

Figura 4.22. Comprobacién de IP.

En Adaptador de Internet Conexion de area local, se puede visualizar la direccion
IP del ordenador, y la méascara de Subred. En esa misma pantalla donde este el cursor
podemos comprobar si estd conectado correctamente al DWL-2100A4P, haciendo ping a la
direccion 192.168.0.50. Si obtenemos respuesta como la siguiente figura se podra

continuar con la configuracion.

AWINDOWSASystem 32vemd. exe

Mascara de subred . . . . . . . . 255 _255.255.8
Puerta de enlace predeterminada

C:“Documents and Settings~Eli*ping 192.168.8.58
Haciendo ping a 192.168.8.58 con 32 hytes de datos:

192 _168.0_.58: hytes=32 tiempo<im TTL=128
192 _168.0_.50: hytes=32 tiempo<im TTL=128
192 _168.8.58: bytes=32 tiempo<im TTL=128
Rezpuesta desde 122.168.8.58: bytes=32 tiempo<im TTL=128

Eztadisticas de ping para 192.168.0.508:
Paguetes: enviados = 4, recihidos = 4. perdidos = B
@ perdidos).

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms, Maximo = Bms,. Media = Bms

C:*Documentsz and Settings=“Eli>_

Figura 4.23. Comprobacién conexion.
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4.2.5 Uso del asistente de configuracion del Equipo Access Point

Para la configuracion del DWL-2100AP, se deben seguir los siguientes pasos:

1. Abrir el navegador de Web y teclear http://192.168.0.50 en la barra URL.

A continuacion pulsar Enter o Ir.

2 DWL-21004P - Microsoft Internet Explorer

Archivo  Edicion Wer  Fawvoribos  Herramienkas

@.ﬁ.trés - -\“_:,'l @ @ {;j ﬁBEls:
Direccion | &] http:/{192.168.0.50

Y_r o I:ISear-:h - - E=mail

Figura 4.24. Navegador Web.

2. Aparecera la pantalla de conexion, en donde se debe ingresar en User
name: admin. Y en campo de contrasefia (password), dejar en blanco y

hacer un clic en OK.

Conectar a 192.168.0.50

@\

DWL-21004P

Usuario: | ﬂ adrmin| i |

Conkraseria; | |

[Trecordar contrasefa

[ Acepkar ][ Cancelar

Figura 4.25. Usuario y contrasefia.
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3. Una vez se haya conectado, aparecera la pantalla de inicio. En

donde se debe hacer clic en Run Wizard.

L-21004P - Microsoft Internet Explorer |Z”E‘El
."'l

Archivo  Edicidn  Wer  Faworktos  Herramientas  Ayuda

eﬂtrés M =7 | |ﬂ @ __ﬂ /I__\‘ Blsqueda \;:(Favor\tos eMuIt\media e} [-:v :\,’ L _J &
Direccidn ‘@ hittp: f192,168.0,50/htmlHomeWizard bl v| It Yinculos

Y! _&,‘- l:lsaarch - E' = Mail @My ¥ahoo! Sign In

D-Link A7
Building Networks for People A’%E e

High-Speed 2.4GHz Wireless Access Point

»

DWL-2100AP
I (-] - Advanced  Tools Status Help
Wizard The DWL-2100AP is a Wireless Access Point. The
setup wizard will guide you through the configuration
—— of the DWL-2100AP. The DWL-2100AP’s easy setup will
allow you to have wireless access within minutes.
Please follow the setup wizard step by step to 3
AN configure the DWL-2100AP.
Help 2

Figura 4.26. Inicio de la Configuracion.

4. Haciendo clic en Wireless obtenemos la siguiente ventana en donde se

podra ingresar los siguientes datos.
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<2 DWL-2100AP - Microsoft Internet Explorer,

archiva  Edicidn  Wer  Fawvoritos  Herramientas  Ayuda

eﬂtrés M ) | |ﬂ @ ;j /_\J Biisqueda

\51‘\'( Favoritos @‘Mu\timedia e} | :\f = —J &

Direcridn |ﬂ:| http:ff192. 168.0.50 htmlfwireless. html?1,0,0

DWL-2100AP
|

Wireless

f (]

Y_’ &~ l:ISearch » B =mal @My vahoo! SignIn

High-Speed 2.4GHz Wireless Access Point

(T Advanced  Tools Status Help .

AirPlus
2=

IEME,

Wireless Band

O Auto Channel Scan

Mode
SsSID |default
S3ID

Enabl
Broadcast
Channel 2,437 GHz
Authentication |Open System v]

Key Settings

Encryption @ Disabled
Key Type

C Enabled
Key Size

Figura 4.27. Configuracion Wireless.

5. En Wireless en la pestaiia Home se puede visual el estandar /EEE 802.11g,
en donde se puede escoger el modo en que trabajara el DWL-2100AP, que
puede ser de cinco diferentes modos, pero se lo va a utilizar como Access
Point como se lo va a configurar o como repetidor o receptor en donde el

cliente.

6. En la misma ventana se puede escoger el canal o la frecuencia en la que a

trabajar el equipo.

4.2.6 Asignacion de Canales

Para la asignacion de canales después de escoger el estandar a utilizar 802.11b o

802.11g que utilizan la banda de 2.4 — 2.5 GHz En esta banda, se definieron 11 canales

utilizables por equipos WIFI, se pueden configurar la asignacion del canal de acuerdo al

analisis de frecuencias del conjunto. Sin embargo, los 11 canales no son completamente

independientes (son canales contiguos se superponen y se producen interferencias) y en la
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practica solo se pueden utilizar 3 canales en forma simultanea (1, 6 y 11). Esto

es correcto para USA y muchos paises de América Latina, pues en Europa, el ETSI ha
definido 13 canales. En este caso, por ejemplo en Espaa, se pueden utilizar 4 canales no-
adyacentes (1, 4, 9 y 13). Esta asignacion de canales usualmente se hace solo en el Access
Point, pues los “clientes” automaticamente detectan el canal, salvo en los casos en que se
forma una red “Ad-Hoc” o PPP cuando no existe AP. Para la frecuencia de 2.4 GHz
existen 14 canales. En nuestra configuracion se utilizara el canal nimero 6 como se
muestra en la siguiente figura, se puede observar también que junto al canal se encuentra la
frecuencia en la cual trabaja. En la configuracion inaldmbrica por defecto el SSID debe

estar en default.

Home Advanced Tools Status Help

Wireless Band

Mode | Access Point |

SSID :default

SSID - —

Broadcast |Enable &

Channel [ v| 243768z [ Auto Channel Scan

Figura 4.28. Configuracion del canal.

7. En la pestafia Tools se puede visualizar la siguiente ventana en donde nos
da la opcion de crear una contrasena, en donde se puede cambiar la
contraseia del equipo para mayor seguridad y para que solo puede ser

manipulado o cambiada la configuracion por el técnico instalador.
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T:dlrjpﬁ |I.é%' =

High-Speed 2.4GHz Wireless Access Point

< [ _Home _ AdvancedillE (VRN Stotus_ Help

User Name

Admin A ——
Old Password | |
T — New Password '
System |:|
Confirm New | |

Password

Firmware a 3 0

Apply Cancel Help
J Cfy File

Misc.

Figura 4.29. Cambio de clave del AP.

User name es el mismo admin, se ingresa la antigua clave del equipo DWL-
21004AP y la nueva contraseia en el recuadro de abajo en donde nos pide la

confirmacion de la nueva clave, y una vez seguro del cambio se da un clic en Apply.

4.2.7 Configuracion de la direccion IP al equipo DWL-2100AP

Existen dos tipos de direcciones Ip: las Ip publicas y las ip privadas, a continuacion

una breve descripcion de cada una de ellas.

e Ip's publicas: Una direccion IP es un nimero que identifica de manera
logica y jerarquicamente a una interfaz de un dispositivo (un ordenador)
dentro de una red que utilice el protocolo /P. Los servidores de correo,
DNS, fip publicos, servidores web necesariamente deben contar con una
direccion /P fija o estatica y publica, ya que de esta forma se facilita su
ubicacion. Ya que estos equipos son publicos pues otras personas pueden
acceder al equipo, a obtener informacion, hacer consultas, etc., pero
también pueden acceder para cometer delitos informaticos por eso en estos

equipos se necesita mayor seguridad.
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Internet

Weh Server
IP = IP piblica

Figura 4.30. IP Publica.

Ip’'s privadas: Las Ip's privadas son direcciones que no son ruteables en
Internet, esto significa que pasan a través de un equipo que hace un
traslado de direcciones privadas a publicas, por ejemplo un servidor que
haga NAT (Network Address Traslation). Estas direcciones no pueden ser
vistas directamente desde el Internet. Se utiliza este tipo de direcciones en
lugares que necesitan muchas direcciones /P. Las direcciones Ip’s que
utilizaremos en el conjunto habitacional Jardines de Carcelén. Son Ip’s

privadas, se utilizara la red 172.16.33.0 con una méscara 255.255.255.0.

Mascara de Subred (Subnet address): Cifra de 32 bits que especifica los
bits de una direccion IP que corresponde a una red y a una subred.

Normalmente sera del tipo 255.255.255.0

Servidores DNS (DNS server): Las paginas Web también tienen su
direccion IP publica y es a través de ésta direccion como en realidad nos
conectamos a ellas. Pero claro, es mas sencillo memorizar o escribir el
nombre del dominio (www.google.es) que su direccion [P
(216.239.59.104). Para no memorizar la retahila de nimeros tenemos los
servidores DNS. Un servidor DNS es un servidor en donde estan
almacenadas las correlaciones entre nombres de dominio y direcciones /P.
Cada vez que cargamos una pagina web, nuestro equipo (PDA, portatil u

ordenador de sobremesa) envia una peticion al servidor DNS para saber la
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direccion IP de la pagina que queremos cargar, y es entonces

cuando hace la conexion. Probablemente estaréis familiarizados con eso
de "servidor DNS primario" y "servidor DNS secundario”. El primario es
el "principal" y el secundario es el de emergencia que usard nuestro

ordenador en caso de que el primario no funcione. !

8. Como siguiente paso se tiene la configuracion de la direccion /P, en LAN,

en la pestaiia Home, en LAN Settings.

A pll.é%' G

High-Speed 2.4GHz Wireless Access Point

i

DWL-2100AP
= [T N Advanced  Tools Status Help
‘ = LAH Settings |
et IP From | Static (Manual) |
P address |W|
Subnet Mask |W|
™ Wireless Default Gateway |W|

9 90

Ea Apply Cancel Help

Figura 4.31. Configuracion de IP AP

Para la /P del Equipo y de la Red podemos escoger que las direcciones Ip’s sean
Estaticas o dinamicas, para mayor seguridad y llevar un control por Ip’s de los usuarios
con el servicio se ingresara una Ip address a cada equipo, asi como a cada laptop u
ordenador. Se debe ingresar desde la Ip, 172.16.33.1, la Mascara de Subred que sera la
255.255.255.0, y la Puerta de Enlace. Una vez ingresado todos los datos correctos dar clic
en Apply.
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Home Advanced Tools Status Help
LAH Settings
Get IF Fram Static (Manual) ¥
Static (Manual)
IRaddcs Dynamic (DHCP)
Subnet Mask 2EE.255.2550 |

Default Gateway Q.0.0.0 .

Apply Cancel Help

Figura 4. 4.32. IP Estéatica o Dindmica

9. En la pestafia advanced, en Performance tenemos los siguientes campos,
para habilitar o deshabilitarlos, o cambiar algiin item de acuerdo a las

necesidades y dependiendo de las opciones del equipo.

D-Link “AirBlu -

Building Networks for People EME Lt
High-Speed 2.4GHz Wireless Access Point

DWL-2100AP . _
| " Home BT TLTLER Tools Status Help

‘ . Advance Wireless Settings

Wireless Band

Performance
- Frequency
Channel E—Vl
Data Rate ’EI
Beacon Interval (20 - 1000) @

Fragment Length (256 - 23467 2345
T
Multi-SSID RTS Length (256 - 2346) 2345
Transmit Power full M

Super G Mode | Disahled » |
802119 Only Dizahled
Fadio Wave

9 90O

Apply Cancel Help

Figura 4.33. Performance del AP

10. En el DWL-2100A4P, también contamos con la opcién de crear un filtrado

por MAC Address, en donde como podemos observar en la siguiente
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figura, debemos ingresar el Mac del equipo a habilitar y dar un
clic en Save, asi una a una todas la MAC'’s necesarias, al terminar dar un

clic en Apply. Esta configuracion es opcional.

e “Direccion MAC: (MAC address - Media Access Control address): Es
el codigo unico de identificacion que tienen todas las tarjetas de red.
Nuestro accesorio Wi-Fi o nuestro PDA con Wi-Fi integrado, al ser un
dispositivo de red, también tendra una direccion MAC unica. Las
direcciones MAC son TUnicas (ningin dispositivo de red tiene dos

direcciones MAC iguales) y permanentes (ya que vienen preestablecidas
> []

de fabrica y no pueden modificarse).

D-Link “AirPlu =

Building Networks for People mEME dged

High-Speed 2.4GHz Wireless Access Point
DWL-2100AP ;
i " Home BV TR Tools Status Help
Wireless Access Settings 7 WLAH Partition

Wireless Band
erforman-::e

Access Contral | Disakhle

Filter Mac  Address | H Saue] 0 8 o

Apply Cancel Help
MAC Address " Delete IMAC Address ~ Delete |

HCP Server

HliEl°

FYrT
' Multi-5sI1D

Figura 4. 4.34. Filtrado de MAC Address.

Al realizar un filtrado por MAC Address, en la pestafia status se puede revisar una

informacion de clientes en Client Info, como indica la siguiente figura.
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D-Link

Bufiding Networks for People

-ArrPlus -
ICrmenE,
High-Speed 2.4GHz Wireless Access Point
DWL-2100AP

| Home Advanced Tools Status m
N\ Client Information 0 station(s)

IDevice Info MAC | Band Authentication Signal

Power Saving
Mode

f Stats

Client Info

Figura 4.35. Informacion de Filtrado de MAC Address.

Como se explico anteriormente la asignacion de Ip’s para la red puede ser de manera
estatica o de manera dinamica, y aunque en esta caso se realizara la configuracion de Ip’s
estaticas la asignacion de /P’s dindmicas es muy facil se establece el rango de Ip’s,
ingresando desde que /P empieza la Red, con una mascara que se desee y un rango de Ip’s

que vade 1 a 255. Se ingresa también en esta ventana los DNS.

LoDl Aus
High-Speed 2.4GHz Wireless Access Point

[ Home INC LTI Tools  Status Help

hymamic Pool Settings /| St
DHCP Server Control

erformance Function EnableDisable Disahled +

Dyvnamic Pool Settings

DWL-2100AP
|

IP Az=igned From

-

Filter
The Range of Pool (1-255)

Subbdaszk

DHCP Server

|

Gateweay |

FMulti-SSID |
DS |

Domain Mame

|
|
|
Wins [0.0.0.
|

Lease Time (B0 - 31536000 zec)

Status

9 0O

Apply Cancel Help

Figura 4.36. Configuracion DHCP.
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11. Una vez configurado el equipo DWL-21004P, se pueden

comprobar los datos ingresados en la pestafia Status en donde nos indica

todos los datos configurados en el equipo Access Point.

Rk Al G-
High-Speed 2.4GHz Wireless Access Point

DWL-2100AP
Home Advanced Tools Status I!Eﬂ

Device Information
Firmware Version: v2.10na
MAC Address: 00:15:e9:a83:45:3k

|

| Device Info
Ethernet
Get IP From; hdanuzl

IP address: 192.168.0.50
Subnet Mask: 255.255.2550
Gaterway: 0.0.00

lm Wireless (502.11g)

SSI0: default
Channel: G
Super G Mode: Dizahbled
Rate: Ao

Security Level:

Open System fEncryption Disabled

Help

Figura 4.37. Status del Equipo configurado.

En algunas de las pantallas de la configuracioén del equipo se pudo observar el equipo
de HELP, este en cada pestafia indica para que es cada parametro de la izquierda como
LAN, Filter, Client Info, etc., pero también se puede encontrar ayuda al final de todas las
pestafias como indica la siguiente figura en donde tenemos todas las ayudas que
aparecieron en cada pestafia, ademas de algunas de las preguntas mas frecuentes en las

FAQ's.
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DWL-2100AP

AirPlus -

XorreEnmE
High-Speed 2.4GHz Wireless Access Poinli
Home Advanced  Tools Status Help
Home

«  Setup Wizard
« Wireless Settings
«  LAN Settings

Advanced
« Performance
- Filter
« DHCFP Server
- Multiple S5I0s

Tools
. Administrator Settings
. Systerm Settings
. Firmware Upgrade

- Configuration File
- Miscellaneous

Status
. Device Information
« Statistics
« Client Info

Figura 4.38. FAQ’s de la configuracién.

12. Una vez comprobado todos los pardmetros necesarios en la configuracion

del Equipo DWL-2100AP, se procede como ultimo paso a ir a la pestana
Tools es System, dar un clic en Restart, en donde se guardan todas las
configuraciones y se reinicia el equipo, en esta misma pantalla también se
puede encontrar una opcién en donde al dar un clic en Restore, se

restablece la configuracion de fabrica del equipo.
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D-Link

Buflding Networks for People

p—r ————
Al

High-Speed 2.4GHz Wireless Access Point

DWL-2 100AP
| Home Advanced Tools M

S EIRm Eiting

! Admin
Lpgly Sellings and Festarl
System

Restore tactory settings | Fesione

Figura 4.39. Guardar la configuracién del equipo.

4.2.8 Configuracién Adaptadores Inalambricos

Cuando el adaptador inaldmbrico venga incorporado en el ordenador, como ocurre con
los portatiles con tecnologia Centrino, la configuracion de adaptadores inalambricos se
puede omitir, pero como no siempre el ordenador trae de fabrica el adaptador inalambrico,

vamos a hablar un poco de ellos a continuacion

Los adaptadores inaldmbricos que podemos instalar pueden ser de varios tipos y la
eleccion dependerda de nuestras necesidades y de las caracteristicas de nuestro equipo,

pudiendo elegir entre adaptadores PCMCIA, miniPCI, PCI o USB.

e Adaptadores PCMCIA: En primer lugar tenemos los adaptadores de red
inaldmbrica PCMCIA, estos adaptadores, son casi de uso exclusivo de
ordenadores portatiles, que normalmente son los que vienen equipados con
este tipo de conector. En la figura podemos apreciar la forma de este

dispositivo.
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conector

antena

Figura 4.40. Adaptador PCMCIA.

En la figura 4.25. se puede observar como al lado izquierdo de la tarjeta,
se encuentran los conectores de la misma, al insertarla en el correspondiente
spot PCMCIA, sélo quedara a la vista la pieza negra que aparece a la derecha,

que es la antena.

e Adaptadores miniPCl.: Este tipo de adaptador, son los usados
habitualmente por los portatiles y los routers inalambricos, es un pequeno
circuito similar a la memoria de los ordenadores portétiles. Incluye la

antena, aunque se puede incorporar una antena externa adicional.

Figura 4.41. Adaptador miniPCI.

e Adaptadores PClI.: Son dispositivos PCI, similares a las tarjetas de red a
las que ya estamos habituados y que llevan una pequefa antena para

recepcion-emision de la sefial. Su uso estd indicado en ordenadores de
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sobremesa. Podemos apreciar en la siguiente figura su similitud
con las tarjetas Ethernet que solemos instalar en las computadoras de

escritorio.

Figura 4.42. Adaptador PCI.

e Adaptadores USB: Son los mas habituales, por su precio y facilidad para
instalarlo pudiendo ser usado en cualquier ordenador que disponga de
puertos USB, sea sobremesa o portatil, incluso es posible adaptarlos a
cualquier aparato electronico que disponga de ese tipo de conexioén. Hoy

dia existen gran variedad de marcas y modelos a precios muy asequibles.

Figura 4.43. Adaptador USB.

1. Para empezar, la configuracion de un adaptador inalambrico primero se debe
localizar el icono “Mis sitios de red” en el escritorio de nuestro ordenador. Una
vez localizado (normalmente suele encontrarse debajo o muy proximo al icono

“Mi PC”), hacemos clic con el botdn derecho del raton.
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2. En esa nueva ventana aparecera el menu contextual en el que

elegiremos la opcidn “Propiedades” como se muestra en la figura siguiente.

Explorar
Buscar equipos...

who Am L.,

Conectar a unidad de red. ..
Desconectar de unidad de red...

Crear acceso directo
Eliminar
Carbiar nombre

Propiedades

Figura 4.44. Mis sitios de red.

3. En la ventana que aparece a continuacion volvemos a hacer clic con el boton

derecho del raton sobre el icono “Conexiones de red inalambricas”.

4. Como siguiente paso seleccionar la opcion “Propiedades” como muestra la

figura 4.45.
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=

archivo  Edicion  Wer Favoritos  Herramientas — Opciones avanzadas  Avuda | ;1.*
I\;;‘) fitrés f\gg > I‘r f ) Bisqueda | Carpetas |2y (3 x n ‘ -
Direccitn I@ Conexiones de red j i
Mombre | Tipa | Estado
Asistente
B.ﬂsistente para conexin nueva Asistente
fu__) Asiskente para configuracion de red Asistente
LAN o Internet de alta velocidad
L Conexddn de Area local LAM o Internet de alta ...  Cable de red desconectado, Con servidor ¢
Conexiones de red inalémbrica LEbLS IS i Conectado, Con servidor de seguridad

Desactivar

L Conexidn 1394 Conectado, Con servidor de seguridad

‘er redes inaldmbricas disponibles
Estado
Reparar

Conexiones de puente

Crear acceso directo

| Elirinar |
'j Yer o cambiar |a corfiguracion ¢ ‘Cambiar nombre uraciin de adaptador, protocola o méderr 2

Figura 4.45. Conexiones de Red Inalambrica.
5. Para configurar la direccion IP nos dirigimos a la pestafia general de la ventana

“Propiedades de Conexiones de red inalambricas “y se continua con el clic
sobre “Protocolo de Internet (TCP/IP)” y a continuacion sobre el boton

Propiedades.
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i Propiedades de Conexiones de red inal: 2=l
General | Redes inalambricas | Dpciones avanzadas |
Conectar usando:
B& IntellR) FRO Axfireless 2915486 Met
Ezta conexion utiiza los siguientes elementaos:
% Clierte para redes Microzoft
[w] .@ Compartir impresaras v archivos para redes Microzaft
.@ Proaramador de paguetes (oS
[+ %= Protocolo Intemet [TCP/P)
Inztalar... | [rezinstalar Fropiedades
— Descripoion
Permite a zu equipo tener acceso a los recurzoz de una red
Microzaft,
¥ Mosztrar icono en el drea de notificacion al conectarse
v Motificarme cuando esta conexion tenga conectividad limitada
o nula
Aoeptar Cancelar

Figura 4.46. Propiedades de conexiones de redes inalambricas.

6. A continuacion, debemos asignar una direccion IP para acceder a la red el
nimero de la direcciéon IP de cada adaptador de red inalambricas serd Unico
para cada usuario y de cualquiera de los tipos de IP privadas. En este ejemplo

usaremos el rango de direcciones 172.16.33.1 con una mascara de red la

255.255.255.0
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7.

Propiedades de Protocolo Internet (TCP/IP) @E|

General

Puede hacer que la configuracion |P se asigne automaticamente si su
red es compatible con este recurso. De lo contranio, necesita consultar
cah el adminizgtradaor de la red cual ez la configuracidn IP apropiada.

(7) Obtener una direccién IP autométicamente

(®) Usar la siguiente direccidn IP;
Direccidn P 17216 . 33 100
Méascara de subred: 280 . 285 285, 0

Fuerta de enlace predeterminada; 172 .16 . 33 . 1

() Usar las siguientes direcciones de servidar DMS:

Servidor DMS preferido: 200.219. B | 242
Servidor DNS altemativo: M. 219, 5 186
I Aceptar I ’ Cancelar ]

Figura 4.47. Propiedades de Protocolo (TCP/IP) Inalambrico.

Una vez realizados todos estos pasos ya dispondremos de nuestra Red WiFiy
podremos compartir archivos, documentos y realizar trabajos en grupo. Para ir
incorporando el equipo a la red, bastard con hacer doble clic con el boton

izquierdo del raton, sobre el icono de redes inalambricas de la barra de tareas.

Figura 4.48. Redes inalambricas - barra de tareas

Donde aparecera la siguiente ventana. En la que debemos pulsar el botén “Ver

redes inalambricas”.

Al dar un clic en Ver redes inalambricas, nos indica las redes disponibles, tal y
como se ve en la figura 4.35. Seleccionamos la red a la que queremos conectar,
y pulsamos en el botéon “Conectar” para incorporarnos a ella. Si la red
dispondré de clave de acceso, nos solicitard la clave y si la red seria insegura

podremos, de manera inmediata, comenzar a utilizar sus recursos.
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General I Soporte |

el bl

— Conesidn
E ztado: Conectado
Fed: TelyData
Duracidn: 00:56:30
Yelocidad: 36.0 Mbps
Intensidad de sefial: uﬂﬂﬂn

- Actividad .................................................................

Enviados —— ;::h — Recibidas
e

Paquetes: Be6 | 535
Fropiedades I Dezhabilitar i Wer redes inalambricasz I

Cerrar I

Figura 4.49. Estado de conexion de red inalambricas.

3 Conexiones de red inalambricas ] ll

Tareas de red

g, Actualizar lista de redes

i i

,J, Conflgur_ar una rJed_
inaldmbrica doméstica o.
de oficina pequeria

Elegir una red inalambrica

Haga clic en cualguier elemento de la siguiente liska para conectarse a una red inalambrica
en el alcance o para obkener mas informacian.

((ﬁ)) Red Wifi

r Red inaldmbrica con seguridad habilitada IBEB[I

- Tareas relacionadas

j‘) Informacion sobre redes
inalambricas

Cambiar &l orden de las
redes preferidas

%ﬁ Cambiar configuracion
avanzada

Figura 4.50. Elegir una red Inaldmbrica.
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4.3 INSTALACION DE LOS EQUIPOS INALAMBRICOS.

En la figura 4.50, se puede observar algunos de los materiales y equipos que se

utilizaron en la instalacion tipo de un cliente.

También se muestra en la figura 4.51, el equipo Access Point DWL-2100 AP de marca
D-Link en la pequefia caja o gabinete metalica 400x400x200, esta caja se necesita que se
encuentre totalmente hermética, es decir, que no pueda ingresar agua de la lluvia, o que
influya o impida el correcto funcionamiento del equipo, o en el peor de los casos que

llegue a quemarse.

Para la instalacion del servicio de Internet a los clientes del conjunto habitacional, se
necesitaron varios materiales adicionales para algunos de los clientes, como canaletas, mas
metros de cable UTP, para estas actividades se ocuparon varias herramientas, en las
siguientes figuras se pueden observar a varios de los técnicos ponchando los cables,

realizando perforaciones en las paredes de ser necesario.

Otro aspecto muy importante a tomar en cuenta al momento de la instalacion de las
antenas, utilizadas en los clientes finales, fue el aprovechar que en la parte posterior de
algunas de las casas del conjunto cuenta con un mastil para la antena de la television, este
mastil se puede ocupar para colocar nuestra antena inalambrica, en la figura 4.56, se

observa la parte de atrds de algunas de las casas y también se observa estos mastiles.

Las antenas omnidireccionales que se instalaron fue necesario y recomendable que se
encuentren bien aseguradas al mastil utilizado, para obtener una buena sefial en todo

momento.
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Figura 4.52. Access Point instalado
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Figura 4.54. Tendido de cable
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Figura 4.55. Instalacion de equipos

Figura 4.56. Mastiles del conjunto habitacional
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Figura 4.57. Mastil de la Antena

Figura 4.58. Antena Instalada

Figura 4.59. Antena Instalada
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4.3.1 Instalacion de Accesorios Inalambricos

El proceso de instalacion del adaptador para redes inalambricas es muy sencillo, sobre
todo si se trata de un adaptador PCMCIA o USB, ya que no hay mas que introducirlo en su
correspondiente ubicacidon y seguir las instrucciones del manual de instalacion. En el caso
de los adaptadores PCI, el proceso es el mismo que el habitual en las tarjetas de este tipo,
apagar el ordenador, desconectar los cables de alimentacion, quitar la tapa de la caja,
localizar un spot PCI libre e instalar la tarjeta en el. Una vez encendido el ordenador de

nuevo, detectard la tarjeta e instalara el software correspondiente.

4.3.2 Status del Equipo instalado

En el panel frontal se encuentra tres LED s como indica la figura 4.60.

1. POWER: Este primer LED debe permanecer prendido en color verde
constante, indicando la conexion correcta de la fuente de poder con voltaje al

DWL-2100AP, esta luz estara apagada cuando pierda conexion.

2. LAN: Este segundo LED debe permanecer prendido en color verde constante,
indicando la conexion Ethernet correcta entre el Access Point y la tarjeta de

Red del computador, esta luz estard apagada cuando pierda conexion.

3. WLAN: Este tercer y ultimo LED debe permanecer prendido en color verde
constante, indicando la conexion Wireless, esta luz estard apagada cuando

pierda conexion.

4.3.3 Esquema de los equipos instalados.

Una vez instalados los Access Point’s en los diferentes clientes del conjunto

habitacional Jardines de Carcelén, la red presenta un aspecto semejante a la siguiente

figura. %
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Figura 4.60. Status del Access Point instalado.

ol  Cable/DSL Modem HH

= Router or Switch

DWL-2100AP

T.ARH: Wireles Acces Fuled

SHHP Manayement Sodftaan

Computer 2 Computer 1

e Hesston AL al Lagiog
Dealctup P o Logriap

Wivnhaw Arapter faspimmet ) iedeas Aaiier Reqies) .

Figura 4.61. Esquema de los equipos instalados.
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44 PRUEBAS DE LOS ENLACES INSTALADOS

Una vez, implementados varios de los radios de los clientes, tomando en cuenta todas
las consideraciones del disefio de la red WiFi, descritos y realizados anteriormente, se
procedid a realizar algunas pruebas con los diferentes radios instalados y con algunas de

las redes internas de clientes que solicitaron el cableado o el asesoramiento de sus redes.

4.4.1 Pruebas del enlace principal

Antes de realizar las pruebas con los enlaces de radio, se realizaron pruebas con el
enlace principal ADSL que nos provee Andinadatos AT&Datos, como la ultima milla
como se explico anteriormente y como se puede visualizar en el diagrama de la red de
TelyData, este enlace en un principio se contrato con un Ancho de Banda de 512 Kbps con
calidad de 1 a 1, con el que hemos logrado brindar el servicio a los primeros clientes, pero
a medida que los clientes han aumentado y los primeros clientes han contratado el servicio
para mas maquinas y con la proyeccion de las 514 casas de proveer el servicio de Internet,
fue necesario contratar mucho mas ancho de banda, este enlace ADSL llega a una sola
linea telefonica del conjunto, este enlace va conectado a uno de nuestros moédems también
instalado de marca Zoom, conectandose directamente a este modem un computador como
indica la siguiente figura se realizaron pruebas de troughput, anchos de banda, se bajaron

archivos y demas, pruebas.

¥
saam s, (0

Figura 4.62. Enlace con el Modem ADSL
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4.4.2 Pruebas con los enlaces de radio

Las pruebas que se realizaron para los enlaces de radio fueron sencillas, primero se
verifico la conexion con la base WiFi, y después con los siguientes radios para esto se
realizo un ping constante, siguiendo los pasos que se explicaron en la configuracion de los
equipos. “Al realizar un ping, se trata de utilidad que comprueba el estado de la conexion
con uno o varios equipos remotos por medio de los paquetes de solicitud de eco y de
respuesta de eco (definidos en el protocolo de red ICMP) para determinar si un sistema IP
especifico es accesible en una red. Es util para diagnosticar los errores en redes o
enrutadores IP. Muchas veces se utiliza para medir la latencia o tiempo que tardan en
comunicarse dos puntos remotos, y por ello, se utiliza entre los aficionados a los juegos en

red el término PING para referirse al lag o latencia de su conexién.”>”!

Estas pruebas de ping se puede realizar desde cualquier computador sin importar en el

sistema operativo que se encuentre trabajando puede ser Windows o Linux.

& C:\WINDOWS\SYSTEM32\cmd.exe

Microsoft Windows RP [Version 5.1.2600]

{C) Copvright 1985-2001 Microsoft Corp.

C:\Documents and Settings\Usuario>ping 172.16.33.254
Haciendo ping a 172.16.33.254 con 32 bytes de datos:

desde 172.16.33.254: bytes=32 tiempo=179ms TTL=50
desde 172.16.33.254: bytes=32 tiempo=179ms TTL=50
desde 172.16.33.254: bytes=32 tiempo=183ms TTL=50
desde 172.16.33.254: butes=32 tiempo=183ms TTL=50

ping para 172.16.33.254:
Paguetes: enviados = &4, recibidos = &4, perdidos = 8
{0% perdidos]),
Tiempos aproximados de ida v vuelta en milisegundos:
Hinimo = 17/9ms, Maximo = 183ms, Media = 181lms

C:\Documents and Settings\Usuarioda

Figura 4.63. Pruebas de Ping
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4.4.3 Pruebas con las redes de los clientes

Las pruebas con las redes de los clientes por lo general es primer verificar si puede
navegar en caso de no hacer es revisar cada uno de los puntos por ejemplo: primero
verificar si la direccidon /P para dicha maquina este ingresada correctamente y realizar un
ping para saber si tiene una buena conexion por ejemplo en la casa del sefior Betancourt se
realizo una instalacion interna primero se debe realizar un ping a tarjeta de red que es la /P
172.16.33.51, si se obtiene respuesta a la /P del Access Point 172.16.33.50, luego a la base
WiFi, luego a los DNS y por ultimo a google.com. Una vez superadas todas estas pruebas
es dispositivo de la red, esa computadora esta lista para utilizar de igual manera con los
demas dispositivos conectados a esta red interna como Access Point, laptops y algunas
otras computadoras. Si tuviera problemas con algunos de las pruebas de ping, se necesita
revisar hasta encontrar una solucion y lograr que la red funcione correctamente. En la

siguiente grafica 4. Se puede observar un diagrama de las direcciones /P.

4.4.4 Pruebas de navegacion de los usuarios

Al probar la navegacion en una computadora, se lo realizado ingresando cualquier

direccion, como www.google.com, o realiza un ping a esta direccion en donde se obtiene la

siguiente respuesta como indica la siguiente figura.

B C:\WINDOWS\system32icmd.exe -0 ﬂ

Microsoft Windows XP [Version 5.1.26881]
(C> GCopyright 1985-2801 Microsoft Corp.

C:~\Documents and Settings“HUGO UASQUEZ»ping www.google.com

Haciendo ping a www.l.google.com [2689.85.165.183]1 con 32 hytes de datos:
desde 209.85.165.183: hytes tiempo=115ms TTL=239%
desde 20%9.85.165.183:- hyte tiempo=112ms TTL=23%

desde 207.85.165.183:- hyte tiempo=114ms TTL=239%
desde 209.85.165.183: hytes=32 tiempo=113ms TTL=23%

Estadisticas de ping para 209.85.165.103:

Paguetes: enviados = 4. recibhidos = 4. perdidos = @
(@x perdidos).

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = 112ms, Maximo = 115ms, Media = 113ms

C:“\Documents and Settings~HUGO UASQUEE>

Figura 4.64. Prueba de navegacion
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Las pruebas de navegacion de los clientes se realizaron bajan cualquier
archivo, por ejemplo un pdf, al bajar cualquier archivo visualizamos la siguiente ventana,

en donde se puede observar la tasa de transferencia en Kbps, como indica la figura 4.65.

4.45 Pruebas de Troughput realizadas

Para las pruebas de Throughput fue utilizado el programa SolarWin, cuyas

herramientas nos permitieron:

Enviar paquetes a diferentes velocidades y tamafios, simplemente configurando el
ancho de banda con el que queriamos saturar el canal, por ejemplo, se ponia un ancho de
banda de 1000 Kbps y el programa se encargaba de mandar paquetes constantes a altas

velocidades para alcanzar ese throughput.

Al levantar el monitoreo SNMP del ancho de banda de cada uno de los puertos de los
Radios instalados en el proyecto, con lo cual podiamos saber exactamente la cantidad de
informacion que entra a un enlace y la cantidad de informacidon que efectivamente llegaba
al otro lado (a través del enlace) con lo que determindbamos el throughput real soportado

por dicho enlace.

Al realizar un ping constante desde un punto al otro, se puede constatar los tiempos de
respuestas de los equipos testeados. Adicionalmente, con los enlaces saturados a su
maxima capacidad y tiempos de respuesta maximos, se realizo pruebas de navegacion en
donde se prob6 que no se presenten cortes o intermitencias en la sefal, a continuacion se

muestra las capturas de las pruebas realizadas en la figura 4.66.
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Completados 12% de TL-WR642G_ug.zip M =] < |
Guardando:
TL-WRE642G_ug.zip de www. tp-ink.com
[T ]
Tiempo estimado: 1min. 39 seg. {264 KB de 2,30 MB copiados)
Descargar a: C:\Documents and. .. \TL-WR642G_ug.zip
Tasa de transferencia: 21,9 KB/Seg
] Cemar el diglogo al teminar la descarga.

Figura 4.65. Descarga de archivos

1CLIENTET
ECLIENTE2
IBASET

ACLIENTES
SCLIENTEA

ZLLIENTEY

Figura 4.66. Pruebas de Troughput
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45 CONCLUSIONES

e Posteriormente al disenio de un sistema Wireless LAN, la determinacion
de los equipos a utilizar y las diferentes pruebas realizadas con los enlaces
instalados. Se puede concluir que la implementacion de la Red
inalambrica utilizando tecnologia WiFi, permitié brindar el servicio de
Internet a la empresa TelyData Cia. Ltda., como expansion de su red
inalambrica de manera satisfactoria, al conjunto habitacional Jardines de

Carcelén

e El Sistema WiFi implementado en el Conjunto Jardines de Carcelén fue
una relevante solucion a la necesidad del servicio de Internet de sus
habitantes, ya que al no contar con este servicio y encontrarse a las afueras
de la cuidad, generaban dificultades y muchas demoras con la prestacion

de este servicio en el sector.

o WLAN (Wireless Local Area Network) es un sistema de comunicacion de
datos inaldmbrico flexible muy utilizado como alternativa a las redes LAN
cableadas o como extension de éstas. Utiliza tecnologia de radiofrecuencia
que permite mayor movilidad a los usuarios al minimizar las conexiones

cableadas.

e Para implementar el proyecto se realizaron varios andlisis econdOmicos y
FODA, dando buenas oportunidades como resultado, lo que motivo a una

de las empresas ecuatorianas a concretar este servicio inaldmbrico.

e Las principales capacidades de las tecnologias inaldmbricas pasan por el
aumento de la movilidad y la flexibilidad en las redes, adicionalmente el
progresivo abaratamiento de los ordenadores, incluidos los portatiles,

facilitan la expansion de las redes domésticas e inalambricas.
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e En cuanto a la tecnologia empleada WiFi los estandares utilizados son
IEEE 802.11g que es compatible con el estandar 802.11b, por lo que esto

no es un problema en el desarrollo de este tipo de redes.

e (Como bien lo sabemos la tecnologia en lo que respecta a las redes esta
cambiando y cada vez las redes son mejores, mas rapidas, con mayor
seguridad. En lo que es las redes inalambricas cada vez son mejores en
todo, y ademas de que nos da mas comodidad por un aspecto importante
que ya no se usa alambres para conectar computadoras a una red o

conectarse a Internet.

e Las redes inaldmbricas tienen gran aceptacion en nuestro pais debido a la
necesidad de movimiento, ya que tienen mas y mejores ventajas que las
lambricas una de ella es cuando se visita una empresa que tenga red
inalambrica, las personas con laptop y deseen utilizar el Internet se pueden
conectar sin necesidad del modem, siempre y cuando se haya configurado

de esa manera para poder entrar a Internet.

e En el desarrollo de las redes el uso sistemas inaldmbricos representa el
siguiente escalon en la tecnologia de redes, ya que permitird dotar a las
redes convencionales de nuevas posibilidades. Dentro de este marco se

elaboraran arquitecturas para clientes, servidores, proxies, etc.

e De todo lo visto cabe destacar que las redes inalambricas son algo real y
que ya se ha conseguido implementar con éxito en diversos sectores. Se
convierten en imprescindibles para entornos cambiantes o que requieran

gran capacidad de adaptacion.
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4.6 RECOMENDACIONES

La claridad en la sefal de Radio Frecuencia es un factor muy importante
para obtener un buen rendimiento en el enlace Wireless. Para conseguir
una buena sefial en distancias largas, se recomienda mantener el enlace RF

libre de obstaculos, y transmitir en los canales menos utilizados.

Para los enlaces inaldmbricos es recomendable utilizar antenas que
satisfagan las necesidades del enlace, y se encuentren perfectamente
aseguradas al mastil, ya que debe permanecer inmévil, soportando viento,

lluvia y todas las inclemencias climaticas.

Se recomienda realizar un control del manejo de ancho de banda
proporcionado a los clientes del conjunto habitacional, ya que el enlace
implementado con calidades de 1:12, se puede utilizar en un solo cliente
saturando el canal e impidiendo navegar y trabajar al resto de suscritos al

Internet, con la velocidad contratada.

Al momento de escoger los equipos a utilizar en la instalacion, es
importante tomar en cuenta las necesidades y buscar entre la variedad de
equipos inaldmbricos en el mercado, que satisfagan dichas necesidades,
sin dejar a un lado el costo, la garantia del equipo, la forma de pago, y
otros aspectos importantes en la adquisicion de implementos de

telecomunicaciones.
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ANEXO 1

Hojas técnicas del Access Point DWL-2100AP
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ANEXO 2

Hojas técnicas del Adaptador de Red DWL-G520
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ANEXO 3

Hojas técnicas de Antena Omnidireccional W24-120
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ANEXO 4

Hojas técnicas de Cotizaciones de equipos inaldmbricos y accesorios
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Quito, & de agosto del 2007
Senores: TELYDATA

::15;“?9:. Att: Ing. Diego Padilla
e ke s Cotizacién No.: 0163-07/DT
i lida

De mi consideracién:

A continuacion y segin su solicitud, nos complace hacerles llegar nuestra mejor oferta de servicios

ITEM CANTIDAD DESCRIPCION VALOR VALOR TOTAL
) UNITARIO )
EQUIPAMIENTO WIFI
! 10 3Com Wireless 7760 11a'b/g PoE Access Point - 3CRWETT6073 $312,27 $3.122,68
2 10 Encore ENRXWI - 8G 576,17 % 761,73
3 10 Trendnet TEW-450APB 5 82.60 5 826,00/
4 10 Mini - Meraki 7173 5 717,31
ANTENAS 2.4 GHz
5 1 W24-24G 2.4GHz 24dBi Parabolic Grid Antenna (N Female Comnector Pigtail ) 5488 5 94,88
[ ! W24-16P 2.4GHz 16dBi Flat Panel Antenna (N Female Connector) % 67,56 5 67,56)
1 | WE{-QO 24GHz 9dBi Omnidirectional Anterma VPOL (W Female Comnector %70.44 % 70.44
Pigtail)
2412 2 ol 1 idirsct £ - I R
p I . W24 I_Ol _.:1GHz 12dBi Omnidirectional Antenna VPOL (N Femalg % 113.56 % 11356
Connector Pigtail)
[24-17 13- 2.7 TdB1 60" Sactor Pan: rET;
. : \If\_-l 178P60 2.3 - 2.7 GHz 17dBi 60° Sector Panel Anterma VPOL (N Female VL ERBIor
Connactor)
10 I W24-178P90 2.3 - 2.7 GHz 17dBi 90° Sactor Panel Anterma VPOL (N Femal 532775 5 127.75
Connactor)
V2 023 -2.7 G T 120" Sector Pane - T
- : W24 IbISPI_D 2.3 - 2.7 GHz 16dBi 120° Sector Panel Antenna VPOL [N L ETRIT
Female Commector)
Condiciones Comerciales:
1.- Tiempo de entrega: 45 dias
1.~ La Orden de Compra debe salir a Nombre de D.LT Cia. Ltda.
3.- La Forma de Pago : 50% con la orden de compra y 50% contra entrega
4.- Valildez de la oferta: 15 dias
5.~ Estos precios estan calenlados en dolares americanos USD sin IV A
6.- Precios sujetos a cambio sin previo aviso, luege de pasada Ia validez de la oferta.
Muy Atentamente,
Por DIT Por el Cliente
Ing. Hugo Visquez O
.1 Telecom Acepto la presente propuesta y sus
pvasquezig di-telecomcom condiciones

Germin Alemin E11-12 y Javier Arans
Telf/ Fax : +593 (2) 2446-BB1
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Quito, & de agosto del 2007
Sefores: TELYDATA

::.'1‘:‘-‘"‘:“ Att : Ing. Diego Padilla
sl Cotizacién No.: 0163-08/DT
i i

De mi consideracion:

A continuacion y segin su solicitud, nos complace hacerles Hlegar nuestra mejor oferta de servicios

OR
[DAD D RIPCIOC OR TO
RIO
ACCESORIOS
WAC-CARGES 5 ft (1.5m) RG® low Loss cable adapter, N Male 1o N Malg] )
1 ; 9 o
: ( Antenna to Radio Cable) 41,6 F4LS:
AL 2525 s !
5 I WAL‘.L‘ARGS__ 25 ft (7.6m) RGE low loss cabla, N Male to N Male { Antenna $70.44 % 70,44
to Radio Cable)
WAC-CAUTPE100 100 ft {30.5m) Outdoor UTF cabla {Switch or PC to Outdoor
: : Radio Power/Data Cable) 7044 e
WAC-CARGESD 50 f (15.2m) RGE low loss cable, W Male to N Malg
1 . ! 58481 58481
. ( Antenna to Radio Cahle)
MOUNTING POLE - MASTILES
5 1 Fabricacion de méstil de piso o pared hasta 2 metros x 2" 5 64,69 % 6,69
Condiciones Comerciales:
1.- Tiempo de entrega: 45 dias
1.- La Orden de Compra debe salir a Nombre de D.LT Cia. Ltda.
3.- La Forma de Pago : 50% con la orden de compra y 50% contra entrega
4.- Valildez de Ia oferta: 15 dias
5.~ Estos precios estan calculados en dolares americanos USD sin IV A
6.~ Precios sujetos a cambio sin previo aviso, Inego de pasada la validez de la oferta.
Muy Atentamente,
Por DIT Por el Cliente
Ing. Hugo Visquez O.
DL Telzcom Acepto la presente propuesta y sus
vgsquezigdi-telecom,com condiciones

Germin Alemsin E11-12 y Javier Arans
Telf/ Fax : +593 (1) 2446-881
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