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RESUMEN

Las radios definidas por software son una tecnologia que actualmente se encuentra en desarrollo
para el perfeccionamiento de las comunicaciones. Una de las partes mas importantes de las
comunicaciones es ocultar informacion para que no pueda ser intervenida e interpretada por
personas ajenas a la misma, tomando en cuenta que se vive una era donde las comunicaciones
digitales van reemplazando a grandes pasos los medios analdgicos. La presente investigacion
pretende implementar algoritmos de cifrado en una radio definida por software, analizando
diferentes sistemas criptograficos con el fin de proveer mayor seguridad a la radio. Utilizando los
campos de Galois para varios medios, se desarrollaron codigos de cifrado que se adaptan a las
caracteristicas de seguridad deseadas para la implementacion en las radios. Posteriormente se
cuantificaron las pérdidas de datos en los diferentes modelos de radio simulados en funcién de la
relacion sefial a ruido y la tasa de bit erréneos, ademas se usé como medida objetiva MBSD (del
inglés Modified Bark Spectral Distortion). Finalmente se propone un modelo de radio que trabaja
con las tarjetas USRP 2920 basado en el programa de LabVIEW®, con la aspiracion de
reemplazar los medios actuales de comunicacion de las Fuerzas Armadas proveyendolos de
radios mas seguras, mas ligeras y con mayores prestaciones.
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ABSTRACT

The Software Defined Radios are a technology that is currently in development for the
improvement of communications. One of the most important parts of communications is to hide
information so that it can not be intervened and interpreted by people outside of it, taking into
account that there is an era where digital communications are replacing analogical media in a big
way. The present research aims to implement encryption algorithms in a software-defined radio,
analyzing different cryptographic systems in order to provide greater security to the radio. Using
the Galois fields for various media, encryption codes were developed that adapt to the desired
security features for the implementation in the radios. Subsequently, the data losses in the
different simulated radio models were quantified as a function of the erroneous signal-to-noise
ratio and bit rate, in addition it was used as objective measure MBSD (Modified Bark Spectral
Distortion). Finally, a radio model that works with the USRP 2920 cards based on the LabVIEW®
program is proposed, with the aspiration to replace the current means of communication of the
Armed Forces by providing them with safer, lighter and higher performance radios.
KEYWORDS:
e ENCRYPTION
e ALGORITHMS

e CRYPTOGRAPHY



CAPITULO |

1 INTRODUCCION
1.1  Formulacion del problema y antecedentes

En la actualidad los medios digitales de comunicacién dejaron de ser el privilegio de pocos
para convertirse en la necesidad de grandes conglomerados, encontrando en el mercado cada vez
mejores prestaciones de servicios a precios muy reducidos.

Sin embargo, para este gran desborde de informacidn es fundamental contar con un sistema de
seguridad efectivo que permita transmisiones sin vulnerabilidades, a fin de que personas ajenas a
la comunicacion no puedan interceptar y descifrar informacién que cause dafio a la integridad
personal y material de los usuarios.

Por décadas las fuerzas militares han buscado proteger sus mensajes en sus diferentes medios
de comunicacion, para mantener un comando y un control adecuado en todas sus operaciones, es
ahi donde se manifiesta la importancia del cifrado de datos en las comunicaciones militares.

La recepcién oportuna de la informacion, asi como la seguridad de la misma, son
fundamentales en la toma de decisiones para poder llevar a cabo coordinaciones verticales u
horizontales entre los mandos, de esto dependera el éxito o fracaso de una mision y es por ello
que se realza la importancia de una comunicacion segura, donde agentes externos al sistema de
comunicacion no puedan interpretar las intenciones del comandante.

Los ejércitos a lo largo de la historia han tenido importante trascendencia en el desarrollo

tecnoldgico de un pais, partiendo de una preponderante necesidad por comunicar las 6rdenes a las



tropas e impedir que los contrarios puedan hacer lo mismo, es asi como formalmente nace el
cifrado y con este el espionaje y contraespionaje de la informacion en medios electronicos.

Los diferentes tipos de cifrados han venido evolucionando conforme se desarrollaba la
invencién de maquinas mecanicas y eléctricas complejas, desde la elaboracion de la maquina de
rotores enigma que reemplazo el cifrado a papel y lapiz, hasta la introduccion de la computadora
que permite elaborar sistemas de gran complejidad. Estos avances tecnologicos también han
permitido disefiar nuevos modelos para descifrar informacion; esta es la razén para que en la
actualidad se encuentren criptografias mas robustas mediante el uso de cifrados analdgicos y
cifrados digitales.

A finales del siglo XIX el italiano G. Marconi fue uno de los mas destacados impulsores de
una forma de comunicarse prodigiosa: la radiotransmision a larga distancia, asi como la
radiotelegrafia. En manos de los militares la radio fue un poderoso medio de transmisién, pero los
mensajes podian caer también en manos enemigas, por lo que era necesario enviarlos cifrados
(Meavilla, 2004).

La era de la criptografia moderna comienza con Claude Shannon, considerado como el padre
de la criptografia matemética. En 1949 publicé el articulo Communication Theory of Secrecy
Systems en Bell System Technical Journal, y poco después el libro Mathematical Theory of
Communication, con Warren Weaver. Sin embargo, la NSA (del inglés National Security
Agency) de Estados Unidos acapard y blogque6 casi totalmente la publicacién de cualquier avance

en el campo de la criptografia desde principios de los 50 hasta mediados de los 70 (Tomé, 2015).



Sin embargo, luego de este periodo se publicé el primer cifrado aprobado por una agencia
nacional estadounidense, conocido como Data Encryption Standard (DES) el cual fue
reemplazado de forma oficial por AES (del inglés Advanced Encryption Standard) en el 2001, lo
cual impulsé el estudio de la criptografia dentro de la Academia. Whitfield Diffie y Martin
Hellman (1976) presentaron un avance muy importante denominado intercambio de claves Diffie-
Hellman, mediante el cual se logro distribuir las claves criptograficas de forma segura y sentar las
bases para el desarrollo de los algoritmos de cifrado asimétrico (Tomé, 2015).

En la actualidad, un procedimiento muy empleado a nivel internacional es la criptofonia
(criptografia + telefonia) o sacrofonia, la cual consiste en proteger la informacion de las
conversaciones telefonicas mediante el enmascaramiento de las voces de los interlocutores. Este
mecanismo se basa en el uso de un modulador cuya funcion consiste en convertir sefiales en
sonidos sin sentido y un demodulador que realiza la funcion inversa recuperando la sefial
original, de tal manera que Unicamente el receptor autorizado es capaz de acceder a la
informacion (Diaz, 2000).

1.2 Justificacion e Importancia

El propdsito de este proyecto es desarrollar cédigos de cifrado que sirvan como sistema de
seguridad durante la transmisién de informacion por radio minimizando al maximo costos de
produccion y adquisicion, con la finalidad de establecer un medio de comunicacion seguro en el
Ejército Ecuatoriano. La presente investigacion pretende llevar a cabo la implementacion inicial
de un codigo de cifrado en una USRP (del inglés Universal Software Radio Peripheral), para que

aporte a una fabricacion sélida y robusta de radios, con el objetivo de que Unicamente los



miembros de dicha institucion puedan acceder a informacion confidencial sobre la seguridad del
Estado, evitando la manipulacion de estos datos por personal externo a las Fuerzas Armadas.
1.3  Alcance del Proyecto

El presente proyecto pretende investigar e implementar cddigos de cifrado de informacion en
dos SDR (del inglés Software Defined Radio), en la que el cifrado y descifrado de voz, seran
implementados en el software Matlab®, en el cual fueron configuradas las radios, y la parte fisica
de la radio estard sustentada por una USRP, el cual estard hecho cargo de la transmision y
recepcion de la sefial por radio frecuencia.

Inicialmente, se implementara los codigos por segmentacién de informacion, trabajando en el
dominio del tiempo, y de la frecuencia. A continuacion, se llevara a cabo la criptografia digital bit
a bit por parametros analiticos. Por Gltimo, se realizara el estudio de llaves para la criptografia,
para lo cual se deben desarrollar pruebas anticipadas de las radios para evaluar los siguientes
parametros: (a) rendimiento con las diferentes codificaciones existentes, a fin de analizar tiempos
de transmision y recepcion; (b) pérdidas en los paquetes de informacién; y (c) claridad del
mensaje y efectividad en espacios abiertos. El enfoque de la presente investigacion es brindar una
solucion dptima en la seguridad de la informacion sin afectar los demas aspectos de la
transmision.

1.4  Objetivos
1.4.1 General
Implementar algoritmos de cifrado en una Radio Definida por Software desarrollada en la

tarjeta USRP N200/210.



1.4.2 Especificos

Analizar los diferentes sistemas de criptografia seleccionados para la implementacion en la
SDR, incluyendo estandar militar existente.

Adaptar el algoritmo de cifrado a diversos modelos de radio definida por software existente
enel CICTE.

Simular y modificar los parametros de los sistemas de criptografia seleccionados para la
implementacion en la SDR.

Implementar los algoritmos en la radio definida por software en la tarjeta USRP-2920.
Evaluar el funcionamiento y seguridad obtenida de los algoritmos implementados.

Comparar los parametros de calidad de cada algoritmo implementado en la SDR mediante

medidas objetivas de calidad.



CAPITULO II

2  MARCO TEORICO
2.1  Radio definida por software

Inicialmente, los procesos de modulacién y codificacidn de los sistemas digitales se realizaban
en las mismas radios sin embargo, en la actualidad los avances tecnoldgicos han permitido el
desarrollo de procesadores de sefiales digitales y de las tarjetas FPGA (del inglés Field-
Programmable Gate Array), que conjuntamente con la tendencia de minimizar el hardware para
reemplazarlo con software, dieron origen a los sistemas de radio definido por software SDR a
mediados de la década de los 90 (Selva Castafieda, 2014), los cuales han ido innovandose de
forma permanente y han sido utilizados por todas las empresas que desarrollan industria militar
(Nagurney, 2009).

SDR ha evolucionado, como la mayoria de las tecnologias, de entornos militares a civiles. El
primer SDR operativo, conocido como Speakeasy, fue desarrollado por la Armada de los Estados
Unidos entre 1991 y 1995. Desafortunadamente, este primer prototipo presentd varias
desventajas. En primer lugar, la aplicacién no se podia usar con otro que no fuera el hardware
para el que se concibié. Ademas, el dispositivo tenia grandes dimensiones, llegando a ocupar por
completo la parte trasera de un vehiculo de transporte. Su hermano menor, Speakeasy 11, logré un
éxito mucho mayor debido principalmente a avances de principios basicos y aplicaciones en
electrénica, circuitos de comunicaciones inalambricas y técnicas de programacién reutilizables y

modulares (Fernandez J. R., 2014).



SDR es un sistema de radiocomunicaciones que consiste en un radio reconfigurable, es decir,
que permite trabajar en el mismo hardware con la capacidad de realizar diferentes funciones al
reconfigurar el software (Meza, 2014), ya que posee prestaciones de radios multibanda. Una de
sus principales aplicaciones es en la guerra electronica, debido a que cualquier cambio
tecnologico se realiza en software. La implementacion de un sistema SDR se realiza en tarjetas
FPGA a través de bloques que poseen algoritmos para su funcionamiento, gracias a que las
FPGA permiten trabajar diferentes procesos de forma independiente o en paralelo.

SDR se destaca de las radios convencionales pues tiene varias capacidades, como: permitir el
uso de diferentes tipos de modulaciones, codificaciones, bandas de frecuencias, potencia de
transmision, filtros, cifrado de informacion, entre otros mddulos para el tratamiento de sefiales.
Son estas opciones las que hacen posible trabajar en el mismo hardware, mediante cambios
realizados en el software en tiempo real en cualquiera de las plataformas de implementacion, y
una vez finalizada, puede trabajarse sobre la SDR. Adicionalmente, posee la capacidad de
realizar cambios en software de forma remota y de adaptarse para poder trabajar en varios tipos
de estandar. (Rodriguez, 2016)

En la actualidad, tanto el software SDR, como el hardware, estan disponibles a precios muy
bajos (de hecho, la mayoria de las implementaciones de software son gratuitas), lo que invita a
considerar la introduccion del paradigma en soluciones de radio (Fernandez J. R., 2014).

Son estas caracteristicas las que hacen de la SDR una herramienta destacada en el area de

telecomunicaciones pues cualquier cambio se puede realizar en la misma radio sin la necesidad



de adquirir un nuevo equipo para actualizaciones, lo que econdmicamente es de gran beneficio
para una empresa o institucion que haga uso de la SDR (Rodriguez, 2016).

En cuanto al cifrado de la informacion a transmitirse, se puede hacer uso de varios tipos de
algoritmos, los cuales se pueden ir cambiando sin problemas debido a que son cambios en

software.

2.2 USRP 2920

La tarjeta USRP 2920 es un dispositivo de Radio Definido por Software que trabaja como
transceptor y cuenta con las siguientes caracteristicas, un ancho de banda 20 MHz, opera en un
rango de frecuencia de 50 MHz a 2.2 GHz. Al trabajar como un transceptor de RF, que se puede
ajustar con un convertidor analdgico-digital de alta velocidad y un convertidor digital-analégico
usados para la transmision de sefiales banda base 1 y Q hacia una PC en un puerto Gigabit
Ethernet 1/10 (National Instruments Corporation, 2017).

En cuanto a prestaciones cuentan con un bajo precio global del sistema, capacidades
expansivas y disponibilidad de software, los productos USRP son ampliamente utilizados por
miles de ingenieros en todo el mundo y contintan siendo la mejor eleccién en hardware de SDR
para el desarrollo de algoritmos, exploracion y creacion de prototipos (Ettus Research, 2011).

La USRP 2920, tiene una alta capacidad de procesamiento y trabaja en un amplio rango de
frecuencias. A diferencia de las USRP de Ettus la USRP 2920 no permite el intercambio de
daughterboard, lo que no sucede con la N210 la cual cuenta con diferentes daughterboards para
distintos rangos de frecuencia y diferentes caracteristicas en cuanto a la sincronizacion de fase.

En cuento a la interfaz GigaEthernet, esta cuenta con una velocidad de transmision de hasta 50



MS/s (del inglés Mega Samples Per Second), que permite trabajar con un computador para
realizar el procesamiento de sefales.
2.2.1 NI-USRP 290X

El NI-USRP es un controlador que incluye el firmware compatible con plataformas como
Radio GNU e imagenes FPGA para dispositivos USRP. Ademas, permite el cambio de IP del
dispositivo y la actualizacion del mismo, para ser visto por las plataformas de trabajo como Radio
GNU y LabVIEW®,

2.2.2 Convertidores de la USRP 2920

La USRP 2920 cuenta con convertidores analogos/digitales ADC (del inglés Analog to Digital
Converter) y convertidores digitales/analogos DAC (del inglés Digital to Analog Converter), que
trabajan en la recepcion realizando el proceso de decimacion y en la transmisién realizando el
proceso de interpolacion respectivamente. La USRP 2920 tiene dos ADCs con un potencial para
procesar 100MS/s y cada muestra con 14 bits de resolucion, lo que le permite muestrear sefiales
de méaximo 50MHz de forma ideal, en cuanto al proceso inverso posee dos DACs con un
potencial para procesar 400MS/s y cada muestra con 16 bits de resolucion, permitiendo alta
velocidad.

Otro de los componentes es el DDC (del inglés Digital Down Converter) el cual presenta dos
funciones la primera es convertir una sefial digital que trabaja en una banda IF (del inglés
Intermediate Frequency) a una frecuencia BB banda base. Y la segunda funcion es adaptar la
velocidad de los datos mediante la interpolacion, para controlar la velocidad de los datos. Esto en

cuanto a la transmision de los datos (Alexander M. Wyglinski, 2013).
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En la recepcion trabaja el DUC (del inglés Digital Up Converter) al igual que DDC tiene 2
funciones la primera convierte de BB banda base a IF banda de frecuencia intermedia y la
segunda es trabajar en la decimacidn de los datos para disminuir la tasa de muestreo. (Alexander
M. Wyglinski, 2013)

El DDC permite transmitir los componentes de fase y cuadratura en un solo flujo antes de ser
procesados por los filtros de interpolacion (Ravi Kishore Kodali, 2013).

Para la sincronizacién de la transmision y recepcion de informacién, posee un reloj interno de
100MHz.

Todos los procesos que requieren un potencial de procesamiento alto se realizan en el FPGA,
en cuanto al tratamiento de la sefial de voz como es el proceso de modulacion, cifrado,
codificacion y sus respectivos procesos inversos demodulacion, descifrado, decodificacion se
realizan en un computador en diferentes plataformas como Simulink®, Matlab®, LabVIEW® y
GNU Radio.

2.3 Simulacion de una SDR
2.3.1 Codec G.711

Simulink® cuenta con un bloque de codificacion basado en el estandar de la ITU G.711 que
trabaja con sefiales de audio, basado en el cuantificador PCM (del inglés Pulse Code Modulation)
utilizando la ley u, para Estados Unidos y Japon y la ley A usada en Europa y el resto del mundo.

Al trabajar con audio usa el ancho de banda necesario para voz, que es de 4kHz, aplicando
Nyquist se tiene una frecuencia de muestreo de 8kHz, ademaés trabaja con 8 bits por muestra con

lo que se tiene una velocidad de 64kHz (Voip-info, 2018).
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2.3.2 Encoder y Decoder
2.3.2.1 Encoder Convolucional

Es un tipo de codificacion que permite realizar correccion de errores mediante simbolos de
paridad, realizando una aplicacion deslizante de una funcién polinémica booleana.

Simulink® posee un bloque llamado encoder convolutional el cual trabaja con una estructura
Trellis, la cual acepta dos parametros el primero es la longitud de restriccion y el segundo son los

polinomios generadores. El bloque produce una salida digital (Miguel & Martinez, 2014).

2.3.2.2 Decodificador de Viterbi

El decodificador trabaja con el algoritmo de Viterbi. El algoritmo de decodificacion usa dos
métricas: la métrica de rama (BM) y la métrica de ruta (PM). La métrica de rama es una medida
entre la distancia de lo que se transmitid y lo que se recibid, se define para cada flecha en la
rejilla. En la decodificacion de hard desicion, donde se da una secuencia de bits de paridad
digitalizados. Se muestra un ejemplo en la Figura 1, donde los bits recibidos son 00. Para cada
transicion de estado, el nimero en las flechas muestra la métrica de rama para esa trasformacion.
Dos de las métricas de rama son 0, correspondientes a los Unicos estados y transformaciones
donde la distancia de Hamming correspondiente es 0. Las otras métricas de rama distintas de cero

corresponden a los casos en que hay errores de bit.



12

Time: 1 i+1

[ laeog
00 [ oo o]

ool [
GI :\1.1:.1-'

w
Al
5]
el
] o112
10 000 |
10011 |
11 1101

Figura 1. Diagrama trellis para la codificacion
Fuente: (Massachusetts Institute of Technology, 2010)

La métrica de ruta es un valor asociado con un estado en la rejilla (es decir, un valor asociado
con cada nodo). Para la decodificacion de hard desicion, corresponde a la distancia de Hamming
sobre la ruta méas probable desde el estado inicial hasta el estado actual en el enramado. Por "mas
probable”, nos referimos a la ruta con la menor distancia de Hamming entre el estado inicial y el
estado actual, medido sobre todas las rutas posibles entre los dos estados. La ruta con la menor
distancia de Hamming disminuye la cantidad total de errores de bit.

La informacion clave en el algoritmo de Viterbi es que el receptor puede calcular la métrica de
ruta para un par (estado, tiempo) de forma incremental utilizando las métricas de ruta de los
estados calculados anteriormente y las métricas de rama (Massachusetts Institute of Technology,
2010).

2.3.3 Modulacion y Demodulacion QPSK

Hasta hace poco en gran parte las comunicaciones seguian siendo analdgicas, dependiendo de

transmisores de alta potencia para superar otras fuentes que causen interferencia, condiciones

climaticas y grandes edificios.
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Actualmente con la aparicion de las técnicas de modulacion digital llegaron grandes ventajas
con respecto a sus contrapartes, pueden satisfacer cualquier deficiencia en el enlace de
comunicacion mediante el uso de software. Se convirtieron en el esquema preferido para los
servicios de telefonia en uso por ofrecer mas inmunidad al ruido y mejores prestaciones de
seguridad.

2.3.4 Modulacién QPSK

Al hablar de la modulacién digital de fase o modulacion por desplazamiento de fase PSK (del
inglés Phase Shift Keying) implica el cambio que se realiza en la fase, de la forma de onda
transmitida. Se puede usar datos digitales para alternarlos entre dos sefiales de fase opuesta, pero
de que tengan la misma frecuencia para generar una forma de onda modulada en fase, en su
forma maés simple. Si se multiplica una onda sinusoidal por la forma de onda resultante, las dos
en la misma frecuencia, generaran dos componentes: un término independiente de la frecuencia
que su amplitud es proporcional al coseno del cambio de fase y una forma de onda del coseno del
doble de la frecuencia recibida. Se filtra el término de la frecuencia més alta produce los datos
originales de la modulacion antes de ser transmitida, es dificil imaginar, pero es como trabaja
PSK (Herrera, Riofrio, & Vazquez, 2015).

El nimero de cambios de fase no se limita a dos estados, con QPSK (del inglés Quadrature
Phase-Shift Keying) la portadora sufre cuatro cambios de fase, por lo que puede representar 2 bits
de datos por simbolo, permitiéndole a la portadora transmitir 2 bits de informacion en lugar de 1.
La sefial "portadora” transmitida puede sufrir cualquier nimero de cambios de fase modificando

asi de manera efectiva su ancho de banda (Herrera, Riofrio, & Véazquez, 2015).
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2.3.5 Demodulacién QPSK

El demodulador para QPSK, esta bajo la modulacion de desplazamiento de fase PSK,
modulacion digital que transmite datos cambiando la fase de una sefial portadora. Utiliza cuatro
puntos en el diagrama de la constelacidn equidistantes alrededor de un circulo.

El demodulador QPSK descompone la sefial de entrada a través de dos multiplicadores que los
acciona un oscilador de frecuencia fija, con salidas desfasadas 90 grados.

El circuito utiliza compuertas ldgicas, amplificadores y mezcladores para realizar la
demodulacion. La variedad de PSK que se utiliza depende de la velocidad de los datos a la que se
esté transmitiendo (Herrera, Riofrio, & Vazquez, 2015).

2.3.6 Blogue de cifrado y descifrado

El blogue de cifrado es una herramienta muy util cuando se desea tener seguridad informatica;
puede ser también entendida como un medio para garantizar las propiedades de confidencialidad,
integridad y disponibilidad de los recursos de un sistema, pero hay que saber como utilizarla, para
ello es importante tener claros los conceptos basicos que estan detras de los sistemas
criptograficos modernos (SAISO, 2018).

El blogue de descifrado invierte los pasos del algoritmo de cifrado que se encuentra en el
receptor, mediante el uso de llaves pulblicas o privadas, con lo que se garantiza la
confidencialidad e integridad de la informacion transmitida.

2.4  Sincronizacion
La sincronizacion entre la sefial enviada y la sefial recibida es de vital importancia en los

sistemas de telecomunicaciones, ya que pueden existir desfases, retardos, entre otros efectos
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causados por el canal o por los equipos en los que se trabaje. Es asi como se presentan los

diferentes tipos de desincronizacion cuyo efecto se percibe en el receptor ya que este no puede

decodificar una sefial que no llegue sincronizada.

Los tipos de sincronizacion que se requieren son los siguientes:

Sincronizacién de tiempo de simbolo: es la determinacion de la muestra correcta del
inicio de simbolo que se realiza previo a la demodulacion.

Sincronizacion de frecuencia portadora: el objetivo de este tipo de sincronizacion es el
suprimir la frecuencia offset que se genera debido a los osciladores locales del transmisor
y el receptor cuando presentan un desajuste, ademas del desplazamiento que se da en la
portadora provocado por el medio de propagacion.

Sincronizar el reloj de muestreo: esta herramienta es usada para disminuir los errores del
reloj de muestreo que se produce por el desajuste de los osciladores de cristal (Fernandez
M. A., 2008).

Sincronizacién de paquete: se busca sincronizar los paquetes validos informando al
receptor cuando se inicia la transmisién mediante el uso de un predAmbulo al inicio. Pero
este producird un bloqueo cuando se presentan varios errores en el predmbulo evitando

que se propague la sefial al siguiente blogue en el receptor (Hidalgo, 2014).

Para lograr la sincronizacién de las tarjetas USRP N210 existen dispositivos externos como:

Cable MIMO (del inglés Multiple-input Multiple-output): permite la sincronizacion de
frecuencia y tiempo de dos USRP de la serie N200/210. Trabajando en modo maestro

esclavo, el reloj se encuentra en el USRP maestro.
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Sincronizacién con oscilador GPS (del inglés Global Positioning System) restrictivo:
permite la sincronizacion de tiempo en un area geografica usando un oscilador restrictivo
por GPS (GPSDO), deriva sefiales de 10 MHz/PPS (del inglés Pulse per Second) del
sistema GPS. Su precision es de £+ 50 nano segundo.

Sincronizacion con sefiales de 10 MHz y 1 PPS: permite sincronizar mediante el uso de
una referencia externa de alta precisién denominada OctoClock que puede ser una fuente
de Rubidio. Se recomienda usar para un sistema MIMO con mas de dos canales.

APl UHD: permite configurar parametros de sincronizacion para la USRP N200/N210,
los cuales también se encuentran a través de GNU radio (Ettus Research, A National
Instruments Company, 2018).

La plataforma Simulink® cuenta en su libreria con bloques que realizan la sincronizacion
mediante software entre los cuales se presenta:

Symbol Synchronizer: el bloque se encarga de corregir el sesgo del reloj de sincronizacion
de simbolos entre el transmisor y el receptor con modulacion PAM (del inglés Pulse
Amplitude Modulation), PSK 0 QAM. Acepta una entrada de tamafio fijo o variable pero
su salida es una sefal de tamafio variable. Presenta varios métodos para la deteccion del
error de temporizacién como son Zero-Crossing, Gardner, Early-Late, o Mueller-Muller,
los cuales se pueden seleccionar en el bloque. Permite configurar las muestras por
simbolo, el factor de amortiguamiento del filtro, ancho de banda normalizado del filtro de

bucle y un detector de ganancia (MathWorks, 2018).
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Carrier Synchronizer: realiza la compensacion de la frecuencia de portadora y los
desplazamientos de fase de sefiales con modulacion PAM, PSK o QAM. Se configura el
tipo de modulacion, desplazamiento de fase, la muestras por simbolo, el factor de
amortiguacion del lazo y el ancho de banda normalizado del ciclo (MathWorks, 2018).
Coarse Compensator Frequency: realiza la compensacion del desplazamiento en
frecuencia de las sefiales recibidas con modulacion PAM. PSK o QAM. Utiliza un
algoritmo basado en la correlacion (MathWorks, 2018).

Compensator Imbalance 1/Q: el bloque se encarga de compensar el desequilibrio entre las
componentes en fase y en cuadratura de una sefial modulada (MathWorks, 2018).

Frame Synchronizer: realiza la deteccion de datos validos mediante la sincronizacion de
cuadros, para lo que requiere de un preambulo o datos fijos para distinguir el inicio de
cada cuadro el cual se afiade en el transmisor, en el receptor se realiza la deteccion del
preambulo para sincronizar los cuadros. Trabaja con datos complejos y su salida es
compleja de tamafio fijo, por lo que se usa a la salida del bloque Symbol Synchronizer
para recuperar una sefial de tamafio fijo (MathWorks, 2018).

Modifiel Bark Spectral Distorsion MBSD

MBSD es una medida objetiva de calidad de voz, que estima la distorsion de la voz en el

dominio de la sonoridad teniendo en cuenta el umbral de enmascaramiento del ruido con el

objetivo de incluir las distorsiones en el rango audible. La medida MBSD se correlaciona con la

medida MOS (del inglés Mean Opinion Sccore) lo cual es una ventaja, ya que realizar el proceso

para la medida MOS representa un mayor consumo de recursos econémicos.
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La medida MBSD se basa en la medida BSD (del inglés Bark Spectral Distorsion), la cual se
basa en el calculo promedio de la distancia euclidiana al cuadrado entre la sefial original y la
sefial recuperada del proceso de codificacion para poder calcular la sonoridad de la sefial
recuperada (Yang & Yantorno, 1999).

2.6  Cifrado de Informacion

El cifrado de la informacion es de vital importancia para la comunicacion entre un emisor y un
receptor desde tiempos remotos, en la actualidad los sistemas tecnoldgicos actuales son mas
vulnerables. Con el fin de generar seguridad en la transmisidn de informacion que se generaron
diversas formas para brindar seguridad, un método para ello es el uso de algoritmos de cifrado
cuya funcion es cambiar la informacion, dandole un mensaje errado para un tercero ajeno a la
comunicacion.

Las telecomunicaciones se dan por medios fisicos e inaldmbricos en donde pueden ser
vulneradas por un atacante con el fin de obtener acceso a la informacidn que se transmite por
estos medios, con los algoritmos de cifrado el objetivo no es ocultar que existe informacion sino
alterar la informacion evitando que sea comprendida por el intruso.

Partiendo del concepto de algoritmo que no es mas que un conjunto de pasos que permiten
realizar una tarea, por lo que deben ser claros y concisos. Los algoritmos de cifrado son los pasos
que permiten realizar la transformacion de informacion mediante métodos o técnicas matematicas
con el fin de generar nueva informacion cifrada mediante lo que se denomina clave de cifrado,

que debe ser lo méas segura posible dependiendo del nivel de privacidad que requiera la
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informacion, ademas de que existen dos tipos de claves de cifrado que son simétricas y
asimetricas (Luz, 2010).

Para el caso de la informacion de voz existen algoritmos de cifrado que trabajan con
segmentos de la sefial de voz ya sea en tiempo, en frecuencia, o en tiempo-frecuencia, también
existen algoritmos de cifrado digitales que trabajan bit a bit, cifrados por parametros analiticos.
Los algoritmos de cifrado por segmentos de informacion basicos van desde el intercambio de
posiciones de los segmentos de informacion, hasta algoritmos méas complejos los cuales generan
mayores niveles de seguridad y un mayor costo computacional.

Los algoritmos de cifrado basicos se basan en el cifrado de César que lo que hacia era
desplazar una letra un nimero de espacios en el alfabeto.

Los algoritmos de cifrado buscan alcanzar aspectos de seguridad como son la
confidencialidad, la integridad y la disponibilidad.

2.6.1 Historia del cifrado (Importancia)

La historia de la criptografia es considerada tan antigua como la misma escritura, ya que fue
parte de todas las civilizaciones, lo cual se respalda mediante documentos, pero no se usaba de
forma frecuente, su uso empieza a regularizar en la Edad Media.

(Diaz, 1995) dice. “El vocablo criptografia proviene de dos voces griegas: xpvzzos (criptos),
que significa escondido, y ypagn (grafé), grafo o escritura” (p.15). Desde el punto de vista
etimoldgico, la criptografia es la ciencia que se dedica al estudio de la escritura oculta. Para ello,
esta disciplina emplea un lenguaje basado en claves o cifras, conocido también como cifrario

(Diaz, 1995).
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Existe documentacion que respalda que la criptografia pudo haber iniciado en las
civilizaciones antiguas, sin embargo, se empez6 a desarrollar mas habitualmente durante la Edad
Media y Renacimiento (Jesus J. Ortega Triguero, 2006). En datos histdricos se encuentra que en
el siglo V A.C., los griegos conocian varios métodos para enviar mensajes ocultos. Entre ellos,
destaca el uso de una tabla recubierta de cera, e incluso mensajes secretos escritos en el cuero
cabelludo (Fernandez S. , 2004).

En 1411, aparecen las primeras cifras homofonicas. En esta época, con el objetivo de combatir
el analisis de frecuencias, se introducen los homdéfonos y los nulos. Estos Gltimos, no estaban
vinculados a ninguna letra, eran colocados aleatoriamente a lo largo del texto cifrado para
confundir cualquier criptoanalista que hiciera un analisis de frecuencias del texto cifrado
(Fiarresga, 2010).

La criptografia empez6 a ser considerada como una ciencia aplicada luego de que Claude
Shannon publicé la “Teoria de las comunicaciones secretas” en 1949, la cual fue la base para el
desarrollo del sistema de criptografia DES realizado por la NBS de Estados Unidos. Ademas, se
reconocié que la criptografia es una ciencia interdisciplinaria, que requiere aplicaciones de
aritmética, estadistica, teoria de nimeros, teoria de la informacion y teoria de la complejidad
computacional (Martin, 2016).

2.7  Algoritmos o técnicas de cifrado
2.7.1 Criptografia por Segmentacién de la Informacion (CSI)
La Criptografia por segmentacion de la informacion es una técnica que combina disciplinas

como las Matematicas, la Informética y la Telematica, con el objetivo de proteger un mensaje
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dividiendo el bloque de la sefial en secciones de informacion para realizar permutaciones y hacer
ilegible la sefial de salida. Se busca con esto dejar al espectro de la sefial cifrada lo méas plano
posible alterando los parametros de frecuencia, amplitud y posicionamiento temporal para ofrecer
resistencia al criptoanalisis.

2.7.2 Criptografia por Segmentacion de la Informacién en el dominio del Tiempo (CSI-T)

Esta técnica realiza la criptografia por medio de las permutaciones de N elementos temporales
que por lo general son segmentos que se toman dentro del blogue de la sefial, para realizar este
cambio se debe almacenar los blogues en una memoria esto quiere decir que en la transmision
existe un retraso de dos veces el tamafio del blogue, limitando en el proceso de comunicacion el
nimero de segmentos de los bloques.

El limitante del namero de bloques resulta un problema al momento de la seguridad ya que al
aumentar el valor de esta variable aumentaria la resistencia al criptoanalisis, pero aumentaria el
tamafio de la banda necesitando un mejor sincronismo para la comunicacion.

Para implementar CSI-T la forma mas comdn consiste en dividir la sefial de voz, digitalizada
x(n) en bloques con una duracion tipica igual a N x 20 ms, donde N es el nimero de segmentos
de permutacién utilizados. Los bloques divididos en N segmentos, se intercambian para formar
los bloques cifrados como se muestra en la Figura 2. Antes de realizar el proceso de transmision,

se debe convertir la sefial de vuelta al formato analdgico (Junior J. F., 2008).
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Figura 2. Permutacién de los datos
Fuente: (Junior J. F., 2008)

Para una sefial de voz con M bloques, X,,, m =1,..., M, en que cada bloque tiene N

segmentos, cada segmento que contiene R muestras de la sefial. El i-esimo bloque puede ser
representado por el vector X; = [ST ST ... ST 17 donde el i-esimo segmento esta definido como

- xt xto_ xti_ 5
¥ o= [LRR g SR L) %+ R]" Los elementos componentes del vector ¥; pueden

J N N

ser reordenados en la forma matricial:

X, =[5.5,..Sy] (1)
i i i

[x1 XR+1 XN ] (2)
i i :

—1X2 XR42 ;

| : : xN*R—ll

M i i

XR  X2R XRx1 Hp«n

Entonces se puede definir una matriz de permutacion P de dimension N X N, cuya
composicion admite s6lo un elemento no nulo en cada fila y en cada columna. Para garantizar la
preservacion de la energia de la sefial, la norma de la matriz de permutacion P; debe ser unitaria,

para ello, el elemento no nulo debe tener valor igual a la unidad.
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Realizando el producto de las matrices P y X; , concatenando las filas de la matriz resultante,

se llega al bloque de la sefial de voz cifrada y;:

Yi=PXi=[7172 j’)N]T (3)
[Vi Yher oo i (4)
vo=|y ke T
‘. N'*R—l
lyll? yéR y]l\l*lR JR*N

(5)

—

.. . T
Vi = [yiy5 - Vil
El proceso para descifrar la sefial es similar al proceso de cifrado, donde la matriz P es
sustituida por su inversa, como se detalla a continuacion:

Xi:P_lyi: P_1PXl' (6)

En el receptor, ¥; puede ser obtenida cambiando el vector y; en la forma de una matriz de
dimensiones R X N. Entonces X; obtenido por la cocatenacion de las lineas de X; es calculada
por la ecuacion ( 6).

La estimacién precisa del retraso provocado por los esquemas de CSI-T depende del nivel de
seguridad exigido, lo que demuestra que el problema del retraso excesivo no puede ser tratado de
manera aislada. Un sistema tipico, con N segmentos y un tiempo de duracion de segmento (Ts),
presenta un retraso total de 2NTs, que, para N = 8 y Ts = 20ms, es de 320 ms. Por otro lado, si
segmentos menores que 20 ms se utilizan no hay la preservacion de la banda de la sefial de voz

original. Los siguientes factores limitan la aplicacion de la CSI-T:
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e La introduccidn de retrasos demasiado grandes y que aumentan con la longitud de la

clave de cifrado (numero de permutaciones);
e Proceso de sincronismo critico; y
e Llaves capaces de producir una inteligibilidad residual baja (Junior J. F., 2008).

2.7.3 Criptografia por Segmentacion de Informacion en el dominio de la Frecuencia (CSI-
F)

Este sistema realiza una criptografia similar a la CSI-T por medio de permutaciones de los N
elementos divididos en segmentos, pero esta vez en elementos de frecuencia, en esta técnica
encontramos desde simples convertidores hasta mezcladores muy elaborados, estos sistemas
ofrecen niveles de seguridad muy bajos por lo que se los utiliza para proteccion contra oyentes
que no disponen de buenos equipos de criptoanalisis.

Los primeros codificadores de CSI-F emplearon técnicas de inversion de frecuencia, que
consiste en la inversion del espectro de la sefial o de parte de éste con el fin de hacer la sefal
ininteligible a los oyentes que no que tengan receptores capaces de deshacer la inversion
espectral de la sefial. Estos inversores, debido a la simplicidad de deshacer el proceso de
criptofonia, no son mas empleados, excepto en radios domesticos del tipo FRS, conocidos
comercialmente como Talk-About (Junior J. F., 2008).

Con el surgimiento de nuevos circuitos DSP, capaces de realizar tareas complejas con alto
nivel de miniaturizacion, fue posible proyectar sistemas de CSI-F implementados con bancos de

filtros y transformaciones ortogonales.



25

Si el numero de sub-bandas (o subfases) es suficientemente pequefio, la sefial muestra la
inteligibilidad residual. Para superar este problema, se debe elegir un nimero de sub-bandas y
una clave entre aquellas que generan baja inteligibilidad residual. Otra forma de mejorar el
desempefio de los sistemas CFI-F es realizar cambios en las claves de manera periddica y
aleatoria, de acuerdo con un polinomio generador de secuencias pseudo-aleatorias (Junior J. F.,
2008).

2.8  Criptografia simétrica

Los cifrados simétricos pueden ser divididos en dos tipos:

e Cifrado en flujo: En este tipo de cifrado cada caracter del mensaje se cifra del mismo
modo independientemente de los caracteres que le rodean. Los més destacados son:

e Cifrado de César.

e Cifrado con maquina enigma.

e Cifrado de Vernam.

e Cifrado en bloque: El resultado de cifrar no depende sélo de un caracter, sino de un grupo
de caracteres que le rodean. Los algoritmos mas destacados son:

e Cifrado de Hill.

e DES: Primer estandar de cifrado en bloque.

e AES: Actual estandar de cifrado en bloque (Santos, 2010).
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2.8.1 Algoritmo de Cifrado DES

La técnica de cifrado DES es un método de cifrado de datos de clave simétrica y consta de dos

procesos, el proceso de cifrado y el proceso de descifrado. Cada uno de estos procesos tiene un

proceso de ocho pasos. El proceso de descifrado se lo realiza invirtiendo los pasos del proceso del

cifrado. La clave utilizada en el método de cifrado DES tiene 56 bits de longitud efectiva

(Ratnadewi, 2009).

El proceso de cifrado utilizando el método criptografico DES consiste en un proceso de ocho

pasos, que son:

1.

Convertir el mensaje y la clave que se procesara en bits binarios. El texto plano y la clave
que se ha convertido se divide en bloques de datos, donde cada blogue tiene una longitud de
64 bits (ocho bytes). Si el mensaje esta en forma de alfabeto o simbolos, se debe convertir
primero a formato decimal y hexadecimal siguiendo la tabla de caracteres ASCII, y luego se
convierten en bits binarios.

Se vuelve aleatorios los bits en el blogue de datos sin formato basado en la tabla de
permutacion inicial (IP), de modo que la secuencia de bits se vuelva aleatoria en
comparacién con la secuencia de bits del bloque de texto sin formato inicial. La secuencia
de bits después del segundo paso sigue los resultados de la tabla IP presentada en la Tabla
1, con el primer bit derivado del bit de secuencia 58th de bloques de texto original, y luego
el segundo bit derivado de los bits de secuencia 50th hasta el bit de secuencia 64th derivado

del séptimo.
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Tabla 1

Tabla de Permutacion Inicial IP

58

50 42 34 26 18 10 2

60

52 44 36 28 20 12

62

54 46 38 30 22 14

64

56 48 40 32 24 16

57

49 41 33 25 17 9

59

51 43 35 27 19 11

61

53 45 37 29 21 13

63

~N OO Wik, |00 | D>

55 47 39 31 23 15

3.

La codificacion de la clave se basa en la tabla permutada del paso 1 (PC - 1). Los
resultados de PC - 1 tienen una longitud de 56 bits porque los ultimos bits de cada byte de la
clave (8, 16, 24, 32, 40, 48, 56 y 64 bits) que actia como el bit de paridad no se utilizan
nuevamente en el siguiente paso. Una vez completados, los resultados de PC - 1 se dividen
en 2 partes que se denominan Co y Do, en Co hay 28 bits a la izquierda y Do hay 28 bits a la
derecha de PC - 1.

Se cambia los bits a la izquierda (desplazamiento a la izquierda) en C; y D;, con el valor de i
basado en una ronda de proceso de cifrado que consta de 16 rondas. El resultado de los bits
de cambio de cada ronda de C; y Di se combinan luego en CiDi con una longitud de 56 bits.

Después de eso, los bits clave CiD; se vuelven aleatorios en base a la tabla PC - 2 (elaborada
en el paso 2 del proceso) hasta que se produzca la variable Ki.

La ejecucion del proceso de expansion de datos de Ri-1 con una longitud de 32 bits
(comenzando desde el Ro de los resultados del segundo paso del proceso) se convierte en Ri
con una longitud de 48 bits, donde i es la ronda durante el proceso. Este proceso se llevara a

cabo hasta 16 veces. Los resultados del proceso anterior se conocen como E (Ri-1),
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comenzando desde E (Ro) hasta E (R1s). Después, E (Ri-1) sera procesado XOR con Ki que
se ha obtenido en el proceso del cuarto paso para cada bit corresponde a la ronda de proceso
en ejecucion para producir una variable A; con una longitud de 48 bits y en forma de vector.
Una vez obtenido A; se descompone en ocho bloques, cada bloque consta de seis bits. Cada
bloque se distribuye luego en ocho casillas de S-Box (Caja de sustitucién), con el primer
bloque distribuido al S-Box 1, el segundo bloque distribuido al S-Box 2 y asi sucesivamente.
El resultado del proceso de sustitucion que usa S - Box sera recolectado y producira la
variable B;.

Una vez que se obtiene la variable B;, el siguiente paso es realizar el proceso de
permutacion en cada bit de la variable B; usando la tabla P-Box. Los resultados obtenidos
de la permutacién usando P - Box se denominan P (B;), con i adaptado a la ronda durante el
proceso, comenzando desde P (B1) hasta P (B1s). A partir de entonces, P (Bi) sera procesado
XOR con el L;-1 obtenido a partir del segundo paso del proceso de acuerdo con los
procesos que se ejecutan para producir una variable R; con una longitud de 32 bits y en
forma de vector. Los resultados de R; luego se fusionan con L;, que resulto del R; -1, hacia
L; R;, que es el resultado del proceso de cifrado del texto sin formato para cada proceso de
ronda con una longitud de 64 bits.

El octavo paso del proceso llevado a cabo cuando el séptimo paso del proceso ha obtenido
el Lis y el Rie desde la 16" ronda de proceso. El siguiente paso es el proceso de invertir
posiciones en Lis ¥ Ris, Y luego se combinan para obtener la forma RisL16. EStos resultados

luego se permutan usando una tabla IP-1 (Permutacion Inversa Inicial). Los resultados
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obtenidos a partir de los ocho pasos del proceso es un bloque cifrado, una combinacion de
varios cifrados se llama texto cifrado.

El primer y el segundo paso del proceso se realizan solo una vez al comienzo del proceso de
cifrado DES, mientras que los ocho pasos del proceso se realizan solo una vez al final del
proceso.

El tercer paso hasta el séptimo paso del proceso se lleva a cabo 16 veces de acuerdo con el
numero de rondas de proceso Feistel (método de cifrado en bloque creado por Horst Feistel que
cuenta con una estructura particular) utilizado por el método criptografico DES. El diagrama de

bloques del proceso de cifrado DES se muestra en la (Ratnadewi, 2009).

Left 32 bits Right 32 bits

‘ Initial Permutation ‘

|

‘

12 repetitions

N ]
_—

- |
|

Final Permutation ‘
v Y
Figura 3. Diagrama de Bloques del cifrado DES
Fuente: (Ratnadewi, 2009)
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2.8.2 Algoritmo de Cifrado AES

El AES es un estandar de cifrado de bloques simétrico basado en iteraciones de cuatro
transformaciones (AddRoundKey, SubBytes, ShiftRows y MixColumns). EI nimero de iteraciones
también llamadas rondas depende de la variante seleccionada y de la longitud de la clave. Cada
transformacion se realiza una vez por ronda, excepto en la ultima ronda donde no se incluye la
transformacion MixColumns. Comunmente, el AES-128 falla en las ultimas rondas para recuperar
la clave de la dltima ronda completa o un subconjunto de la misma. Con este conocimiento, la
clave inicial de 128 bits se calcula gracias al calculo del algoritmo inverso de expansién de clave
(Floissac & L’Hyver, 2011).

El Federal Information Processing Standard 197 usé una versién estandarizada del algoritmo
Ilamado Rijndael para Advanced Encryption Standard.
2.8.2.1 Blogues y Clave Rijndael

Antes de aplicar el algoritmo a los datos, se deben determinar los tamarios de bloque y clave.
AES permite tamafios de clave de 128, 192 y 256 bits. La encriptacion estandar usa AES-128
donde el blogue y el tamafio de la clave son 128 bits. ElI tamafio del blogue se denomina
comunmente como N,, y el tamafio de la clave como Nj. N, se refiere al nimero de columnas en
el bloque donde cada fila de la columna consta de cuatro celdas de 8 bits cada una para AES-128.
Se puede observar el diagrama de bloques del sistema en la Figura 4 (Selent, 2010).
2.8.2.2 Rondas de Rijndael

El algoritmo de Rijndael utiliza varias rondas para transformar los datos de cada bloque. El

namero de rondas utilizadas es 6 + el maximo de N, y N,. Como N, y N, son ambos 4, el
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numero de rondas es 6 + 4 = 10. El bloque inicial (también conocido como estado) se agrega a
una clave expandida derivada de la clave de cifrado inicial. Luego, se produce el procesamiento
de ronda que consiste en turnos de operaciones. El estado resultante se agrega a la siguiente clave
expandida. Esto se hace para las diez rondas, con la excepcion de la operacion MixColumn de la

ronda final. El resultado final es el bloque de cifrado encriptado (Selent, 2010).

Ronda Inicial
AddRounKey
Estado Clave inicial

|
SubBytes X9 ¢—
Subclaves 2..10
AddRounKey
\\ 2
v
Ronda Final
Estado cifrado Subclave final

Figura 4. Diagrama de Rondas, cifrado AES
Fuente: (Pousa, 2018)

2.8.2.3 Rijndael Key Expansion

La clave de cifrado original debe ampliarse con en un valor de (r + 1). Se necesita una llave
redonda después de cada ronda y antes de la primera ronda. Cada clave redonda debe ser de 16
bytes porque el tamafio del bloque es de 16 bytes. Por lo tanto, la clave de cifrado debe
expandirse de 16 bytes a 16*(r + 1) bytes o 176 bytes. La clave expandida se divide en llaves

redondas como se muestra en la Figura 5 (Selent, 2010).
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B|TE|15] 16
28 | AE | D2 | A6
AB | F7 | 15| 88
09 | CF | 4F | 3C

Figura 5. Célculo de las Sub Claves
2.8.2.4 Rijndael S-Box
El primer paso de una ronda es hacer la sustitucion de cada byte del texto original por bytes de
una tabla de busqueda llamada S-box. Un S-box es un mapeo uno a uno para todos los valores
hexadecimales de 0 a F. El S-box se usa para cambiar el texto plano original en bytes al texto de
cifrado. El S-box se muestra a continuacion en la Tabla 2. Todos los valores estan representados
en notacion hexadecimal. Asi es como comunmente se ve el S-box (Selent, 2010)..

Tabla 2
Tabla S-Box

/o 1 2 3 4 5 6 7 8 9 A B C D E F

63 (C 77 B F2 6B 6F C5 30 01 67 2B FE D7 AB 76

CA 82 C9 7D FA 59 47 FO AD D4 A2 AF 9C A4 72 CO

B7 FD 93 26 36 3F F7 CC 34 A5 E5 F1 71 D8 31 15

04 Cr 23 C3 18 96 05 9A 07 12 80 E2 EB 27 B2 75

09 83 2C 1A 1B 6E 5A A0 52 3B D6 B3 29 E3 2F 84

53 D1 00 ED 20 FC Bl 5B 6A CB BE 39 4A 4C 58 CF

DO EF AA FB 43 4D 33 85 45 F9 02 7F 50 EC O9F A8

51 A3 40 8F 92 O9D 38 F5 BC B6 DA 21 10 FF F3 D2

cCb 0oC 13 EC 5 97 44 17 C4 A7 7E 3D 64 5D 19 73

60 81 4 DC 22 2A 90 88 46 EE B8 14 DE ©S5E OB DB

EO 32 3A O0A 49 06 24 5C C2 D3 AC 62 91 9 E4 79

Er C8 3r 6D 8D D5 4€E A9 6C 56 F4 EA 65 7A AE 08

BA 78 25 2E 1C A6 B4 C6 E8 DD 74 1F 4B BD 8B 8A

70 3E B5 66 48 03 F6 OE 61 35 57 B9 86 C1 1D O9E

El F8 98 11 69 D9 8E 94 9B 1E 87 E9 CE 55 28 DF

MO0 |W PDlo|o|Nlo|v|dlw|NkF|lo

8C Al 8 O0OD BF E6 42 68 41 9 2D OF BO 54 BB 16
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Por ejemplo, si se tiene el texto simple de un caracter "D", se traduciria al valor hexadecimal
de 44 utilizando una tabla de busqueda ASCII. Cuando se utiliza la S-box, el primer digito en
hexadecimal representa las filas de la tabla o los valores en el lado izquierdo disminuyen. El
segundo digito representa la columna de la S-box, que, en este ejemplo, también es 4. Usando la
S-box encontramos el nimero de fila 4 y el numero de columna 4 y encontramos que el valor
hexadecimal en esa celda es "1b". Asi es como funciona la S-box. El uso de este método con todo
el texto simple generara los nuevos valores hexadecimales que se utilizardn mas adelante en el
algoritmo.

La S-box proviene de la aritmética modular y a un campo de Galois. Un campo de Galois es
un campo con un namero finito de elementos. EI campo Galois es siempre un campo que tiene el
poder de un nimero primo. Para cada nimero primo existe exactamente un campo de Galois. La
notacién para representar un campo de Galois es GF (p), donde p es el nUmero primo.

Generar la S-box del campo elegido requiere mucho trabajo. Se pens6 cuidadosamente en la
transformacion por motivos de seguridad. Utilizar texto plano para los siguientes pasos del
algoritmo lo haria mas vulnerable, por lo que se utiliz6 una sustitucién de bytes en forma de S-
box. Los bytes originales se transforman utilizando el inverso multiplicativo y una matriz de
afinidad para hacer que el texto de cifrado sea resistente a los ataques algebraicos (Selent, 2010).
2.8.2.5 Rijndael Shifts

El siguiente paso en la ronda es cambiar las filas del estado. Las filas se desplazan x nimero
de casillas a la izquierda donde x es el numero de fila. Esto significa que la fila 0 no se

desplazard, la fila 1 se desplazara 1 casilla hacia la izquierda, la fila 2 se desplazara 2 casillas
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hacia la izquierda y la fila 3 se desplazard 3 casillas hacia la izquierda. El estado resultante se
muestra en la Figura 6, aplicando los cambios al estado anterior. ES necesario considerar que los
cambios no afectan a la sustitucion de bytes, por lo que las operaciones de desplazamiento y de S-

box podrian realizarse en un orden diferente (Selent, 2010).

ShiftRows

Figura 6. Ejemplo de la funcion ShiftRows
Fuente: (Pousa, 2018)

2.8.2.6 Rijndael MixColumns

Después de aplicar la S-box y cambiar al estado, se usa la operacion llamada MixColumn. La
funcién toma un byte y lo transforma en cuatro bytes. Cada elemento de la tabla consta de cuatro
bytes generalmente representados como valores hexadecimales. El segundo y tercer bytes son
siempre los mismos que el byte de entrada. Para el valor de 54, se obtendria un segundo Y tercer
valor de 54 también. EIl primer byte es multiplicado por 2. Si el resultado es mayor que OXFF, al
resultado se le aplica XOR con el valor 0x1B y mod 100. Por lo tanto, el byte 0x54 es (54 XOR
1b) mod 100 = A8. El ultimo byte es agregado al primer byte. Entonces, el Gltimo byte es A8

XOR 54 = FC. Esta es una forma simple de generar la tabla MixColumn (Selent, 2010).
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2.8.2.7 Descifrado Rijndael

El descifrado es simple después de comprender el proceso de encriptacion. Basicamente solo
es lo inverso. El algoritmo fue disefiado para que todos los pasos sean reversibles, por lo que el
descifrado es basicamente como hacer todo al revés. Por lo que para descifrar se comienza en la
ltima ronda. Al procesar cada ronda, se realiza el proceso al revés. El paso de MixColumn se
aplica a todas las rondas excepto a la Gltima. También se usa la tabla inversa MixColumn. Esta
tabla se genera con otra matriz similar a la forma en que se generd la tabla MixColumn. La
diferencia es que no hay atajos para generar la tabla. Por lo tanto, la multiplicacién de la matriz
debe realizarse en el campo GF (2%).

Todos los shifts se hacen al revés también. Entonces, en lugar de cambiar la tabla a la
izquierda, cambiamos a la derecha. Por ultimo, el S-box se aplica utilizando la tabla S-box
inversa. La tabla S-box inversa se puede generar facilmente tomando el valor S-box en algun
indice de fila y columna y asignando la fila y columna al valor S-box inverso, en el indice S-box
inverso definido por el valor S-box. La tabla de S-box inversa se muestra en la Tabla 3.

Después de que todas las rondas hayan sido completadas en orden opuesto, el estado final

contendra el texto plano original (Selent, 2010).

Tabla 3
Tabla S-Box inversa
Y

0 1 2 3 4 5 6 7 8 9 A B C D E F
0 52 09 6A D5 30 36 A5 38 BF 40 A3 O9E 81 F3 D7 FB
1 7C E3 39 8 9B 2F FF 87 34 B8E 43 44 C4 DE E9 CB
X 2 54 7B 94 32 A6 C2 23 3D EE 4C 95 0B 42 FA C3 4E
3 08 26 Al 66 28 D9 24 B2 76 5B A2 49 6D 8B D1 25
CONTINUA )
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4 72 F8 F6 64 8 68 98 16 D4 A4 5C CC 5D 65 B6 92
5 6C 70 48 50 FD ED B9 DA 5E 15 46 57 A7 8D 9D 84
6 9 D8 AB 00 8 BC D3 OA F7/ E4 58 05 B8 B3 45 06
7 Db 2 1E 8 CA 3F O 02 Ci1 AF BD 03 01 13 B8A 6B
8 3A 91 11 41 4 67 DC EA 97 F2 CF CE FO B4 E6 73
9 9% AC 74 22 E/ AD 35 8 E2 F9 37 E8 1C 75 DF ©6E
A 47 F1 1A 71 1D 29 C5 8 ©6F B7 62 OE AA 18 BE 1B
B FC 5 3E 4B C6 D2 79 20 9 DB CO FE 78 CD 5A FH4
c 1 DD A8 3 88 07 C7r 31 B1 12 10 59 27 80 EC 5F
D 60 51 7% A9 19 B5 4 0D 2D E5 7A O9F 93 C9 09C EF
E A0 EO 3B 4D AE 20 F5 B0 C8 EB BB 3C 83 53 99 61
F 17 2B 04 7E BA 77 D6 26 E1 69 14 63 55 21 0C 7D
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CAPITULO I1I

3 ALGORITMOS Y SIMULACIONES

En el presente capitulo se presentan todas las simulaciones y pruebas realizadas en diferentes
plataformas de simulacion como son: Simulink®, Matlab® y LabVIEW®, esto debido a que el
trabajo inicial estaba planeado en Simulink® ya que el objetivo fue dar seguridad a la SDR
desarrollada por (Capt. Paredes & Angulo, 2011).

Para poder trabajar con las tarjetas propuestas que son USRP N210, se procedid a probar el
correcto funcionamiento de las mismas mediante transmision y recepcion de los modelos ya
implementados en la tesis (Capt. Paredes & Angulo, 2011) , para lo cual se conto con las tarjetas
Ettus N210.

Las pruebas iniciales de funcionamiento de la SDR no tuvieron éxito por lo que se procedid a
realizar varias pruebas trabajando con la capacidad de los DAC y ADC, mediante el diezmado e
interpolacion de la sefal, con el fin de verificar el correcto funcionamiento de las tarjetas USRP
N210 y de las daugtherboard SBX y WBX, se realizaron pruebas modificando el valor de la
interpolacion en el transmisor y del diezmado en el receptor esto se realiz6 de dos formas:

Primero de forma teorica basadas en otras tesis donde se encontré que el valor del diezmado es
la mitad del valor de interpolacion.

Segunda realizando un céalculo en base al ancho de banda de recepcion y transmisién, tomando
como base la velocidad de muestreo de las tarjetas encargadas de la conversion analogo/digital

ADC vy digital/andlogo DAC.
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400 MS/s (7)
B TX — I . 7

nterpolaciéon
100 MS/s (8)

BWyy = ——m8m———

RX ™ Decimacién

Dando como resultado:

BWTX = BWRX (9)

. -, 1 . .z - -z
Con lo que se obtiene una relacion de , entre el valor de decimacion e interpolacion.

. L 1 - (10)
Decimacion = Zlntepolaaon

En las primeras pruebas se utilizd un valor de Interpolacion 1=512 en el transmisor y
Diezmado D=256 en el receptor aplicando la primera forma teorica.

Con lo que no se obtuvieron grandes cambios ya que se comprobO que existia recepcion
mediante un analizador espectral propio de Simulink® Figura 7, donde se observo que si recibe la
sefial transmitida ya que el pico de potencia sube a -55dBm cuando el transmisor entra en

funcionamiento, pero los datos recibidos se escucharon con ruido.
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4. Spectrum Analyzer — a x

File Tools View Simulation Help k]

B-Or®| - a0 &K MmEE

Ready RBW=381.47 Hz |Sample Rate=380.63 kHz |T=98.857

Figura 7. Analizador Espectral en la Recepcion

Usando la misma relacién se probaron varios valores de interpolacion y decimacion, pero no
mejoro la recepcion.

Al aplicar la segunda forma para colocar los valores de interpolacion y decimacion,
empezando con una interpolacién 1=512 y un diezmado D=128, de igual forma los datos
receptados se seguia escuchando ruido. Se probaron varios valores con la misma relacion, pero
no se obtuvieron buenos resultados.

Para comprobar que si se producia la modulacion digital se realizaron varios ejemplos con
modulacion QPSK, BPSK y OQPSK, para comprobar si una modulacion mas robusta produciria
mejoras, lo cual no se obtuvo, lo siguiente fue comprobar los diagramas de constelacién tanto en
la transmisién como en la recepcién y obtuvieron los diagramas de la Figura 8, tanto para QPSK

y BPSK respectivamente.
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& Constedlation Diagram -_ o x *

File Took View Smulsbion  Help e File' Took View Simulshon Help w

@- @ k@ - Q- 8k

Bunning Ts 033 Runing T=T8.453

Figura 8. Constelacion Recibida QPSK y BPSK

De acuerdo a la Figura 8 se observa desincronizacion tanto en fase como en cuadratura, por lo
que se utiliza el blogue de modulaciébn OQPSK para compensar el desfase de m/4 de la
modulacion QPSK, sin embargo los resultados no mejoraron.

Por lo que no se logré implementar la SDR en las tarjetas USRP N210 debido a que las
tarjetas hijas no se sincronizaron ya que son distintas en el transmisor se encontraba la
daughterboard SBX la cual cuenta con sincronizacion automética y en el receptor la
daughterboard WBX la cual no cuenta con sincronizacion, ademas no se contaba con otras
tarjetas hijas. Por lo que se presentaron dos formas de sincronizacion la primera era por hardware
mediante el uso de dispositivos externos como: el reloj externo, cable MIMO, GPSDO, entre
otros, de los cuales no se cuenta con ninguno, por lo que se opté por compensar el sincronismo
mediante software utilizando todas las herramientas que presenta Simulink® para la

compensacion de frecuencia, compensador de portadora, sincronizacién de simbolos, los
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resultados obtenidos en las simulaciones recuperaban fase y cuadratura, pero no de forma optima
ya que aun se presentaban desfases en la constelacion, por lo que no se recuperaba toda la
cantidad de informacion enviada, lo que impide que la sefial procesa en el receptor sea entendida.

Por lo que se toma como solucion el trabajar con las tarjetas USRP-2920 de National
Instruments debido a que estas tarjetas ya tienen sincronizacion propia ademas de que cuentan
con cable MIMO para sincronizacion. Se confirm6 la sincronizacion mediante pruebas de
transmision y recepcion utilizando modulacion QPSK enviando secuencias PN. Ademas de los
ejemplos propios de LabVIEW® con la USRP-2920.

Para poder trabajar con el modelo SDR de Simulink® se realizo el paso de todos los bloques a
archivos de Matlab® .m para poder trabajar con los bloques MathScript de LabVIEW®, en lo que
se hall6 un problema debido a que LabVIEW® no reconoce todas las funciones de Matlab®,
entonces se optd por utilizar parte del codigo de Matlab® en los MathScript hasta donde se
reconozcan los comandos de Matlab® y continuar con bloques propios de LabVIEW® para el
desarrollo de la SDR desde la codificacion de fuente, la codificacion de canal, la modulacién y el
proceso contrario.

A continuacion, se presentan todas las pruebas realizadas en las tarjetas para recuperar el

sincronismo en la Tabla 4.



Tabla 4

Pruebas realizadas para sincronizacion en la USRP N210

Ndmero de Prueba

Bloques usados

Resultado

RX_USRP1 Coseno levantado Symbol Synchronization No se recuperd la
Symbol Synchronization S sincronizacion,
Demodulador QPSK porque  existe un

TX_USRP1 Modulador QPSK desfase en la
Coseno Levantado frecuencia.

RX_USRP2 Coseno levantado Al agregar el
Symbol Synchronization codificador de fuente
Demodulador QPSK en el transmisor, los

datos recibidos estan

TX_USRP2 Codec G711 totalmente dispersos y

Modulador QPSK no se identiic ue tipo de sincronizacion es
necesaria.

RX_USRP3 Carrier Synchronizer L No se recuper6 la
Symbol Synchronization I sincronizacion debido
Coarse Frequency a que en el coseno
Compensator levantado se trabajo
Demodulador QPSK _ con 4 bits por

TX_USRP3 Coseno levantado simbolo, y Iaa on una modulacién QPSK se

Modulador Qpsk

debe trabajar con 2 bits por simbolo.

CONTINUA ==p
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RX_USRP4 Coseno levantado
Without nchronization ,
Coarse Frequency . Se logro
compensar la
Compensator .
frecuencia,  pero
Carrier Synchronizer los simbolos no se
Demodulador QPSK sincronizan por lo
que es necesario el
TX_USRP4 Codec G711 uso del blogue
Symbol Synchronizer.
Coseno levantado
Modulador QPSK
RX_USRP6 Coseno levantado
Coarse Frequency compensator En cada bloque
Carrier Synchronizer para sincronizar
Symbol Synchronizer se observa como
1/Q Imbalance compensator la sefial recibida
Demodulador QPSK, Decoder es compensada en
Decodec G.711 frecuencia, cuadratura en simbolos, con lo que se
recupera la sincronizacion y se visualiza en el
TX_USRP6 Concatena al mensaje de voz diagrama de constelacion.

con un preambulo.
Codec G711

Encoder Convoluacional
QPSK

Coseno levantado

43
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En las tres plataformas nombradas se realizd las respectivas simulaciones del cifrado en
tiempo y frecuencia, para el cifrado DES y AES se lo realiz6 en Matlab® y LabVIEW®,
3.1  Algoritmos de cifrado en Matlab®

Se realizaron 4 tipos de algoritmos simétricos como son: el cifrado en tiempo, en frecuencia,
cifrado DES de 64 bits y el cifrado AES de 128 bits para la SDR que fueron realizados en el
Software Matlab®, dichos algoritmos trabajan con Ilave simétrica k, la cual es la misma tanto para
el transmisor como para el receptor.
3.1.1 Algoritmo de Cifrado en Tiempo

El presente algoritmo se basa en ingresar todo el mensaje a transmitirse, para ser divido en N
bloques con lo que se pueden obtener N! combinaciones posibles para cifrar el mensaje, pero no
todas las combinaciones son consideradas seguras debido a que son faciles de descifrar, por lo
que se usan dos numeros que seran parte de la llave de cifrado, estos son k, para el cifrado y k,

para el descifrado, las cuales deben cumplir con los siguientes parametros:
e Losvaloresde K < N!
e Los valores de K deben ser nimeros primos.

Llave de cifrado se representa de forma matematica en la ecuacion (11 ) :

s =k, v (mod N) (11)
Donde:

e ky: Valor de la llave de cifrado.

e 7 Posicion inicial del bloque.
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e N: NUumero de blogues en los que se divide al mensaje.

e s: Posicidn final del bloque.

Para el descifrado se utiliza la llave k,, para la eleccion de la llave estd debe cumplir con la
ecuacion (12):

Una vez que se verifica el cumplimiento de la ecuacion ( 12 ) se ejecuta la ecuacion ( 13) para
recuperar el mensaje recibido.

r =k, s(mod N) (13)

A este algoritmo por ser el mas basico se le pueden agregar otras operaciones matematicas a la
Ilave de cifrado para elevar la complejidad del mismo, como se presenta en la ecuacion ( 14).
s =k, r3(mod N) (14)

Donde:

e ky: Valor de la llave cifrado.

e r: Posicion inicial del bloque

e N: Numero de bloques en los que se divide el mensaje.

e s: Posicion final del bloque

El elevar la complejidad de operaciones matematicas no implica que el cifrado sea mas

resistente al criptoanalisis, pero lo que si representa es mayor costo computacional.
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3.1.2 Simulacion de cifrado en tiempo Matlab®

Una vez desarrollado el algoritmo en Matlab®, se realizaron pruebas directamente con el
mensaje de audio para observar el resultado del intercambio de bloques como se presenta en la
Figura 9, donde la sefial en naranja representa el mensaje original y la sefial azul representa el
mensaje cifrado, el cual al ser reproducido no se entiende, pero con un valor de N menor a 16, los
bloques seran de mayor tamafio por lo que se van a entender ciertas palabras del mensaje, pero si

el valor de N es mucho mayor representa un mayor costo computacional.

cifrada
original

0 0.5 1 15 2 25 3
%10°
Figura 9. Sefial Cifrada en el Tiempo vs sefial original
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Para elaborar el codigo de la radio en Matlab® similar al modelo de Simulink® que se presenta
en la Figura 10 se lo realiz6 con el diagrama que se observa en la Figura 11 ya que Matlab® no
cuenta con una funcion para simular el codec G711, es por ello que se utilizd funciones y

operaciones en Matlab®.

Encoder

Medulacion
BPSK/QPSK

Codec G711 Cifrado en tiempo
PCM

Convolucional

Demodulador
BPSK/QPSK

Decodac G711 P Dst?rfrado en < De'codgs' <
tiempo Viterbi

Figura 10. SDR simulada en Simulink® con Cifrado en Tiempo

BN Compresidn ley A Cuantificacion

Figura 11. PCM y codificacion
Una vez realizada la codificacion de fuente, se llama a la funcién que contiene el algoritmo de
cifrado en tiempo una vez cifrado el mensaje se pasa a la codificacion de canal la que trabaja con
la funcion convolucional (que se realiza mediante el uso de un registro de desplazamiento y una
I6gica combinacional encargada de la suma en modulo 2) la cual necesita del polinomio trellis,

para transmitir la sefial, se modula con BPSK y QPSK de ahi se transmite por una canal AWGN y
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para el receptor se realiza el proceso inverso, pero para la decodificacion de canal se utiliza el
decoder viterbi propio de Matlab®. La sefial transmitida y la sefial recibida se observa en la

Figura 12.

1

recibida
original | 7

08r

06

04r

02r

0

021

4 Wﬂ"\u

04r

06

08

A . . \ \ . .
0 500 1000 1500 2000 2500 3000 3500 4000

Figura 12. Sefial original vs recuperada Cifrado en Tiempo

3.1.2.1 Medidas BER para QPSK 'y BPSK con cifrado en Tiempo

La tasa de error de bit BER (del inglés Bit Error Rate) es un parametro fundamental ya que
permite la determinacién de la calidad la sefial en el receptor comparandola con la sefial original,
de forma numérica mediante el célculo del nimero de errores.
3.1.2.2 Modulacion QPSK cifrado en tiempo

Como se observa en la Figura 13 se tienen las medidas del BER simulado en color azul
comparado con el BER tedrico en rojo, ambas curvas son decrecientes ya que mientras aumenta
la relacion Eb/No el nimero de bits errados disminuye. Y la curva del BER simulado tiene el

mismo comportamiento que la curva del BER tedrico. Pero la curva del BER simulado es visible
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hasta 10dB ya que la simulacion es ideal y para una relacion Eb/No superior a 10dB no existen
errores es decir que el BER es 0, mientras que en el BER teorico se observa que el nUmero de

errores continta disminuyendo.

BER vs. EbNo QPSK Cifrado en Tiempo

10°
Simulation |
O Theoretical | |
100 - 1
O
o
[10]
m ¢
10710 F O 4
o
10—15 I I
0 5 10 15

Eb/No (dB)
Figura 13. BER sefial de voz modulada con QPSK y con cifrado en tiempo

En la Figura 14 se puede observar los valores del BER simulado vs tedrico donde se observa
que la curva del BER simulado sigue el comportamiento de la curva del BER tedrico, pero el
BER simulado en Matlab® presenta un menor niimero de bits errados debido a que el canal es
ideal y la modulacién BPSK es mas robusta. EI BER simulado en 11dB ya no presenta bits

errados debido a que el canal AWGN es ideal.
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BER vs. EbNo - BPSK Cifrado en Tiempo

Simulado
{  Teorico

BER

10-7 1 I 1 I I
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Eb/No (dB)
Figura 14. BER sefial de voz modulada con BPSK y con cifrado en tiempo.

En la Figura 15 se puede observar los valores del BER simulado versus el tedrico sin el
algoritmo de cifrado y con modulacién BPSK, donde se observa que la curva del BER simulado
acompafia a la curva del BER tedrico, se observa que el resultado es similar al de la Figura 14 es

decir que el cifrado no afecta al nimero de bits errados.
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BER vs. EbNo - BPSK sin Cifrado en Tiempo

Simulado
{  Teorico

BER

0 2I 4‘1 E; é 1I0 12
Eb/No (dB)
Figura 15. BER modulado con BPSK sin cifrado en tiempo

3.1.2.3 Medidas de Distorsion MBSD, QPSK 'y BPSK Cifrado en Tiempo

Para medir el nivel de distorsion de la sefial recibida, se utiliza el método MBSD desarrollado
por (Yang & Yantorno, 1999), los valores obtenidos se presentan en la Tabla 5 donde se realiz6
la prueba para una sefial de voz de 1 segundo muestreada a 8kHz, con 160 muestras por ventana y
con valores de relacién Eb/No de 0, 3, 6, 9, 12, 15 y 20 ademas de la modulacion QPSK y BPSK
y el cifrado en tiempo, en donde se puede verificar que los valores MBSD se hacen mas pequefios
mientras mayor es la relacion Eb/No, la cual se estabiliza en el valor de 0.0652 con una relacion
Eb/No de 9dB para modualcion QPSK y 6dB para modulacion BPSK, en general los valores
MBSD con BPSK son menores a los valores MBSD con modulacion QPSK ya que para una
relacion Eb/No de 0 dB se obtuvo un valor MBSD de 0.477, en cambio para la modulacion BPSK

se obtuvo un valor de 0.2416, el nivel de distorsion es menor para la modulacién BPSK, lo que

representa un nivel de distorsion bajo concluyendo una buena recuperacion de la sefial.
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Tabla5
Valores MBSD con modulacion QPSK 'y BPSK en Matlab
Eb/No MBSD QPSK MBSD BPSK
0 0.477 0.2416
3 0.3059 0.0749
6 0.0823 0.0652
9 0.0652 0.0652
12 0.0652 0.0652
15 0.0652 0.0652
18 0.0652 0.0652
20 0.0652 0.0652

En la Figura 16 se comparan los valores MBSD con modulacion QPSK y BPSK donde se

puede visualizar que la modulacién BPSK se estabiliza mas rapido que la la modulacién QPSK.

MBSD Cifrado en Tiempo modulacion QPSK y BPSK

q O QPSK
0.45 | *  BPSK |4

04 r .

03F o R

MBSD

0.25% b

021 4

0.1 1

0.05 : :
0 2 4 6 8 10 12 14 16 18 20

Eb/No
Figura 16. MBSD Cifrado en Tiempo con modulacién QPSK y BPSK en Matlab®
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3.1.3 Algoritmo de cifrado en tiempo en el Software Simulink®

Este algoritmo se trabajo como una funcion de Matlab® la cuél fue probada en el Software
Simulink® mediante el uso del blogue S-Function, se agregd el bloque de cifrado en tiempo a la
SDR desarrollada en el mismo Software como se observa en la Figura 17, se uso el codificador
G711, para el blogue de cifrado se debe tener cuidado con el tiempo de simulacién ya que este
procesa la sefial de entrada acorde al tiempo que se coloque en el bloque S-Function, su resultado
fue verificable mediante audicion ya que el mensaje se recupera, ademas se hizo uso del BER,

comparando los datos cifrados en la transmision y los datos receptados.

probando.wav ! Interpreted Convolutional
A: 64000 Hz, 16 b, rSIE i Ou ®| MATLAB Fen | Encoder BPSK

G.711 Coderi Cifrado en tiempo

AWGN

Interpreted [ § %E %E %E i:_ nl
< J ]) outh Int MATLAB Fen Viterbl Decoder BPsK

G.711 Decoder Descifrado en tiempo

Figura 17. SDR en Simulink® Cifrado en Tiempo

La sefial de entrada comparada con la sefial de salida en la Figura 18, en las primeras
simulaciones existe una saturacién del sistema por lo que al comparar la sefial de entrada versus
la sefial de salida se observa que la sefial de salida esta recortada, por lo que se agrega un

atenuador en la transmision para evitar que se sature el sistema.
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©10* Sefial original vs Sefial recuperda en Simulink®

original
salida

0 i 2 3 s 5 ;
Figura 18. Sefial transmitida vs Sefal recuperé;j[;
3.1.3.1 Medidas BER con modulaciéon QPSK y BPSK cifrado en Tiempo en Simulink®
El BER para una sefial de voz muestreada a 64kHz con el bloque de cifrado en tiempo se varia
la relacion Eb/No desde 3 a 27dB, en la Figura 19 se observa el resultado de la simulacion en

color naranja y la sefial original en azul, en donde el nimero de bits errados es menor mientras

mayor es la relacién Eb/No.



55

* BERG4K
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Figura 19. BER con una relacion Eb/No de 3 a 27dB
En la Figura 20 se realiza el andlisis de 1 a 18dB, en donde se observa que la simulacion
presenta retrasos por lo que los 2 primeros valores de BER son cero y en 3dB aparece el primer
valor BER, pero hasta los 18dB existe una gran pérdida de bits debido a la gran cantidad de datos
que se estan transmitiendo ya que es una sefial muestreada a 64kHz. El valor BER es 0.158 y el
numero de bits es de 640000. EI BER teorico cae mas rapido es decir presenta menos bits
errados, el BER tedrico presenta un mayor numero de bits errados debido al procesamiento de

cada bloque.
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Figura 20. BER simulado vs BER teérico" cc(;n QPSK y Eb/No de 1 a 18dB en Simulink®
La Figura 21 muestra el BER versus la relacion Eb/No tedrico y simulado para una sefial
muestreada a 8kHz por lo que es claro que mientras mayor es la relacion Eb/No los bits errados
van disminuyendo, en 20dB el BER se estabiliza en 1072, es decir que si se continGia aumentan la
relacion Eb/No los bits errados seguiran siendo la misma cantidad. La curva del BER simulado
sigue el comportamiento del BER tedrico hasta los 16dB ya que ahi el BER disminuye rapido

mientras que el BER simulado tiene un mayor nimero de bits errados.
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Figura 21. BER simulado vs BER teéricodcotn BPSK y Eb/No de 0 a 20dB en Simulink®

3.1.3.2 Medidas de Distorsion MBSD, QPSK y BPSK Cifrado en Tiempo Simulink®

En la Tabla 6 se observan las medidas de distorsion para el cifrado en tiempo con modulacion
QPSK una relacién Eb/No que va de 0dB a 20dB, donde los valores MBSD va disminuyendo
mientras la relacion Eb/No aumenta y en 15dB la medida de distorsion se estabiliza en 0.5994 ya
que si la relacion Eb/No aumenta la medida de distorsion no disminuye.

En cambio, para la modulacion BPSK por ser mas robusta se estabiliza en 6dB con un valor
MBSD de 0.5994 que es el mismo valor de estabilizacion para QPSK. Pero los valores de 0dB a

6dB no son considerados como validos ya que no hay una buena percepcion audible es decir que

no se entiende el mensaje.
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Tabla 6

Valores MBSD para modulacién QPSK con cifrado en Tiempo en Simulink®
Eb/No MBSD QPSK MBSD BPSK
0 1.2489 0.8242

3 1.1988 0.7492

6 1.1988 0.5994

9 0.8991 0.5994

12 0.8242 0.5994

15 0.5994 0.5994

18 0.5994 0.5994

20 0.5994 0.5994

En la Figura 22 se observan los resultados MSBD para la modulacion QPSK y BPSK. Se

vizualiza que la modulacion BPSK se estabiliza primero.

13 MBSD Cifrado en Tiempo modulacion QPSK y BPSK

$ QPSK
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Figura 22. MBSD Cifrado en Tiempo con modulacion QPSK 'y BPSK en Simulink®
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3.1.4 Algoritmo de cifrado en tiempo en el Software LabVIEW®
Las primeras pruebas se basaron en el funcionamiento de la SDR, para lo cual se realizo el
desarrollo de la SDR con las mismas caracteristicas de la SDR de Simulink® de la tesis (Capt.

Paredes & Angulo, 2011).

Codec G711 Cifrado en tiempo Encoder Meodulacion
- . ’

- Descifrado en
Decodec G711 Decoder Demodulador
Matrscripe [ o Convolucional | BPSK <
MathScript

Figura 23. Diagrama de bloques de la SDR en LabVIEW® Cifrado en Tiempo
Para la realizacion del cdec G711 en un MathScript se implementé mediante las formulas
para la compresion y expansion con la Ley A, ecuacion ( 15) y ecuacion ( 16 ) respectivamente.
Alx| _ 1 (15)

(
[ A
F(x) = sgn(x) * i1 +1L:1_(I:4n>5?92|) 1

1+Lna)  ta=M=
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( lyl (1 + In(A4)) iyl < 1 (16)
F(x)1 = sgn(y) *{ A 1+ Ln(4)
| exp(lyl(l +1Ln(A) - 1) . 1
A S T Iny = PI<1

Una vez realizada la compresion de la sefial de voz se realiza la cuantificacion y codificacion
con 8 bits, con que se obtiene la codificacion de fuente a continuacion, se agrega el algoritmo de
cifrado en tiempo en el MathScript de LabVIEW®, como las funciones del encoder convolucional
y la funcion trellis no son reconocidos en el MathScript, se utilizd un bloque propio de
LabVIEW® para la codificacion de canal, una vez realizada la codificacion de canal se realiza la
modulacion QPSK de igual forma utilizando el bloque de PSK de LabVIEW®.

Para la transmision se simula un canal AWGN (del inglés Additive White Gaussian Noise)
controlando el valor de la relacion Eb/No. En el receptor se realiza el proceso contrario partiendo
de la demodulacion PSK, luego se realiza la decodificacion usando el decoder convolucional con
una tasa de 1/2, con los datos decodificados se realiza el proceso de descifrado, se decodifica y re
cuantiza la sefial para finalmente ser expandida utilizando la formula de la ley A.
3.1.4.1 Medidas de Distorsion MBSD, QPSK y BPSK Cifrado en Tiempo en LabVIEW®

Como se observa en la Tabla 7 los valores de distorsion de la sefial transmitida comparada con
la sefial recibida en el software LabVIEW® donde los valores de distorsion son altos para una
relacion Eb/No de 0dB alcanzando un valor de 3.5744 pero mientras esta relacion va aumentando
los valores MBSD van disminuyendo, hasta el valor de 0.0462 que es el valor donde se estabiliza,
en 6dB, aunque se siga aumentando la relacion Eb/No el valor de distorsion de la sefial recibida

sigue siendo 0.0462, y este valor nos indica que el sistema de la SDR permite recuperar la sefial
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enviada con un bajo nivel de distorsion. Algo similar sucede para el mismo sistema, pero con una
modulacion BPSK, donde se observa que el valor de distorsion MBSD se estabiliza en 3dB,
debido a que la modulacion BPSK es mas robusta frente al ruido, sin embargo, para 0dB presenta
mayor distorsion que para la modulacion QPSK, al ser una sefial totalmente distorsionada por el

ruido se toman los dos valores como validos, sin importar la modulacion.

Tabla 7

Valores MBSD con modulacion QPSK y BPSK, cifrado en Tiempo en LabVIEW®
Eb/No MBSD QPSK MBSD BPSK
0 3.5744 4.476

3 3.3801 0.0462

6 0.0462 0.0462

9 0.0462 0.0462

12 0.0462 0.0462

15 0.0462 0.0462

18 0.0462 0.0462

20 0.0462 0.0462

En la Figura 24 se observan los resultados MBSD para la modulacién QPSK y BPSK con
cifrado en frecuencia en LabVIEW®, la modulacién BPSK se estabiliza primero, presentando una

distorsidon minima.
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MBSD Cifrado en Tiempo modulacién QPSK y BPSK
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Figura 24. MBSD Cifrado en Tiempo con modulacion QPSK y BPSK en LabVIEW®

3.1.4.2 Medidas BER vs Eb/No con QPSK y BPSK Cifrado Tiempo en LabVIEW®

Los resultados observados en la Figura 25 son tomados directamente de los 128000 bits
transmitidos comparados con los bits errados mediante el uso de la ecuacion (17 ).

Los resultados obtenidos muestran un comportamiento similar a los valores MBSD ya que

estos se estabilizan en aproximadamente 6dB.
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BER vs. EbNo - QPSK Cifrado Tiempo LabVIEW®
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Figura 25. BER vs Eb/No modulacién QPSK Cifrado en Tiempo LabVIEW®

Numero de errores (17)
Numero de bits transmitidos

BER =

En la Figura 26 se observan los valores BER que se obtuvieron usando la ecuacion ( 17 ). En
la que se observa que los bits errados van disminuyendo cuando se aumenta la relacion Eb/No,
pero se estabilizan aproximadamente en 3dB, como sucede con los valores MBSD, pero los bits
errados si existen pequefios cambios que por la escala de la grafica no son visibles, en cambio los

valores MBSD si se estabilizan en un valor fijo.
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BER vs. EbNo - BPSK Cifrado Tiempo LabVIEW®
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Figura 26. BER vs Eb/No BPSK Cifrado en Tiempo LabVIEW®

3.1.5 Algoritmo de cifrado en frecuencia

El algoritmo de CSI en el dominio de la frecuencia fue elaborado de manera similar al CSI en
el dominio del tiempo, trabaja con la misma division de datos en N bloques y el intercambio de
los mismos mediante las llaves k1 y k2, con la diferencia que al momento de ingresar los datos a
los bloques de cifrado y descifrado fueron transformados al dominio de la frecuencia mediante la
transformada de Fourier.
3.1.5.1 Simulacion del CSI-F Matlab®

Elaborado el algoritmo en Matlab® se implemento el codigo en la SDR ilustrada en la Figura
10 para realizar las medidas de calidad de audio, obteniendo como resultado en la Figura 27 la

sefial transmitida y sefial recuperada por la SDR utilizando el CSI-F.
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Senal de Entrada vs Salida
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Figura 27. Sefial original vs recuperada Cifrado en Frecuencia
3.1.5.2 Medidas BER para modulacién QPSK y BPSK con cifrado en Frecuencia en
Matlab®
El BER es escencial para analizar la calidad de mensaje que se esta receptando, ya que realiza
pruebas en funcion de la relacion Eb/No, midiendo el rendimiento de los sistemas entre la sefial
transmitida y la sefial recuperada.
Como se puede observar en la Figura 28 en relaciéon al BER tedrico el sistema a los 12 dB

presenta una estabilizacion en sus datos, dejando de disminuir el error conforme aumenta la

relacion sefial a ruido del canal.
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0 BER vs. EbNo-QPSK Cifrado en Frecuencia
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Figura 28. BER con modulacién QPSK y con cifrado en frecuencia en Matlab®
En la Figura 29 se observa el BER simulado con modulacion BPSK en relacién al célculo
tedrico del BER para BPSK, obteniendo el comportamiento esperado para esta modulacion ya

que es més robusta que QPSK por ende tendra menos perdida de datos en la transmision.

BER vs. EbNo- BPSK Cifrado en Frecuencia
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Figura 29. BER con modulacién BPSK y con cifrado de frecuencia en Matlab®
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Al igual que en el cifrado del tiempo se realizo las medidas de distorsion de la sefial recibida,
con el método MBSD, los datos obtenidos en la Tabla 8 se realizaron a 20 mili segundos
muestreada a 8kHz, y con relacion Eb/No de 0, 3, 6, 9, 15, 18 y 20dB con modulacion QPSK y

BPSK, con el cifrado de la frecuencia.

Tabla 8

Valores MBSD con modulacién QPSK y BPSK en Matlab®
Eb/No MBSD QPSK  MBSD BPSK
0 0,6333 0,6527

3 0,6384 0,6442

6 0,5528 0,5974

9 0,6335 0,6219

12 0,6131 0,6131

15 0,6131 0,6131

18 0,6131 0,6131

20 0,6333 0,6527

En la Figura 30 se puenden observar los valores de la Tabla 8 que reflejan las medidas de
distorcion en las modulaciones QPSK y BPSK con el cifrado en frecuencia simulado en Matlab®,

como se esperaba los valores del BPSK son menores a los de QPSK debido a su robustez.
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MBSD Cifrado en Frecuencia modulacion QPSK y BPSK
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Figura 30. MBSD cifrado en Tiempo con modulacion QPSK y BPSK en Matlab®

3.1.5.3 Simulacion del CSI-F en el software Simulink®

En el modelo de Simulink® se trabajé con los bloques detallados en la Figura 16, agregando el
codigo del cifrado en el bloque de S-Function el cual permite a una funcion de Matlab® trabajar
directamente en Simulink®.

En la Figura 31 se puede observar la medida del BER con una modulacion QPSK en relacion a

la medida tedrica.



69

BER vs. EbNo- QPSK Cifrado en Frecuencia
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Figura 31. BER sefial de voz modulada con QPSK, con cifrado de frecuencia en Simulink®
Como se puede observar en la Figura 32 se calculé el BER de la transmision con el CSI-F
utilizando una modulacion BPSK la misma que se realizé de 0 a 20 dB teniendo una gran pérdida

de bits en Simulink®.
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BER vs. EbNo- BPSK Cifrado en Frecuencia
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Figura 32. BER con modulacion BPSK y cifrado de frecuencia en Simulink®

3.1.5.4 Valores MBSD con modulacion QPSK CSI-F Simulink®vs LabVIEW®

En la Tabla 9 se muestran los datos del calculo MBSD resultantes de la simulacion del cifrado

en frecuencia utilizando Simulink® y LabVIEW® con modulacion QPSK.

Tabla 9

Valores MBSD con modulacion QPSK en Simulink®y LabVIEW®
Eb/No MBSD SIMULINK MBSD LABVIEW
0 1.5930 1.2414

3 1.4178 1.2539

6 1.5192 1.2725

9 1.5485 1.3046

12 1.9683 1.4916

15 1.7316 1.7305

18 1.7545 1.7998

20 1.5930 1.2414
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La Figura 33 muestra el comportamiento de los valores del MBSD de la Tabla 13 en las
simulaciones de Simulink® y LabVIEW®, teniendo mayor perdida de datos en Simulink® como

se observa en la grafica.

MgSD Cifrado en Frecuencia modulacion QPSK Simulink vs LabVIEW
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Figura 33. MBSD QPSK con cifrado en frecuencia en Simulink® y LabVIEW®
3.1.5.5 Valores MBSD con modulacion BPSK CSI-F Simulink® vs LabVIEW®
Utilizando el cdigo de CSI-F se calculd el MBSD en el programa de Simulink® y LabVIEW®

con modulacion BPSK para 20ms como se muestra en la Tabla 10.

Tabla 10

Valores MBSD con modulacion BPSK en Simulink® y LabVIEW®
Eb/No MBSD LABVIEW MBSD SIMULINK

0 1,2243 1,4600

3 1,213 1,3444

6 1,2622 1,4266

9 1,2383 1,5727

CONTINUA ==



12 1,5053 1,6754
15 1,7193 1,7298
18 1,794 1,7540
20 1,2243 1,4600
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En la Figura 34 se muestra los valores ilustrados de la Tabla 10 los mismos que representan

los datos tomados de las simulaciones en Simulink® y LabVIEW® con modulacién BPSK.

MBSD Cifrado en Frecuencia modulacion BPSK Simulink vs LabVIEW
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Figura 34. MBSD BPSK con cifrado en frecuencia en Simulink® y LabVIEW®

3.1.6 Algoritmo de Cifrado DES

Para la aplicacion del algoritmo DES lo que se requiere es tener el mensaje en blogues de 64

bits y trabajar con una clave de 64bits, el primer paso es trabajar con la clave en grupos de 8 bits,

en cada grupo se comprueba la paridad mediante sumas, si la suma es impar en cada grupo la
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clave es valida con paridad impar, ahora se tienen 56 bits sin paridad a los que se les aplicara los
siguientes pasos:

Primero se le aplico una permutacion inicial.

Segundo, con los datos ya permutados se los divide en dos partes iguales, teniendo una parte a
la derecha y otra a la izquierda, con estos datos se procede a realizar 16 cambios ciclicos
aplicando la ecuacién ( 18 ) como se observa en la Figura 35.

0 — {1, sii =1,29,16 (18)
L2, otros

Tercero una vez aplicadas las 16 rondas ciclicas para la generacion de llaves, se procede a unir
los datos resultantes tanto de la parte izquierda como de la derecha se realiza una premutacion
final y de los 56 bits resultantes se toman 48 bits que seran las llaves para cada una de las rondas
de Feistel aplicadas a los datos de informacion como se observa en la Figura 36.

Para trabajar con el mensaje se lo dividio en grupos de 64 bits a los que se les aplicé la Tabla 1
conocida como Pl (permutacién inicial) y a continuacion se lo divide en dos partes de 32 bits
cada una y para poder trabajar con la llave generada de forma paralela, se realiza una expansion
de la cadena de 32 bits del mensaje en 48 bits que es el tamafio de la llave ki, lo siguiente es
aplicar el Cifrado de Feistel de 16 rondas, y la respectiva llave k' de 48 bits, la cual proviene de
la clave K.

Una vez realizada la expansion del mensaje tanto para la parte izquierda | y la derecha D, a los

48 bits de cada lado se los segmenta en 8 bloques de 6 bits, a los que se les aplicara el juego de
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rondas del algoritmo Feistel usando las ecuaciones (19 )y (20 ) como se observa en la Figura
37.

Ii - Di—l (19)

Di=1i_1 D fri(Di-1) (20)

Una vez realizada las 16 rondas de Feistel como se observa en la Figura 36 se obtendréa el
mensaje de 32 bits cifrado tanto al lado izquierdo como al lado derecho los cuales seran unidos
para formar un bloque de 64 bits.

Rondas Feistel = (Dyg, Iyg) (21)
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A continuacion, se realizé una ultima permutacion que es la inversa de la permutacién inicial

como se presenta en la siguiente ecuacion (22 ):
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leT'CldO = IP_l(D16, 116) (22)

La ecuacion es practicamente el mensaje de 64 bits cifrado, este proceso se realiza hasta que
se haya cifrado todo el mensaje a transmitirse.

El algoritmo de cifrado DES utiliza las denominadas S-Boxes (cajas de Substitucion), las
cuales son componentes fundamentales para los algoritmos simétricos. Su objetivo es evitar que
el facil hallazgo de una relacion entre la informacion original y la informacion cifrada. Las cajas-
S se seleccionan cuidadosamente buscando que sean mas resistentes al criptoanalisis. De forma
general una caja-S no es mas que una tabla de sustitucion de m = n bits, donde m bits son las
cadenas de entrada y n bits son las cadenas de salida. Su uso es simple ya que se trabaja con un
mensaje completo que sera el bloque original el cual sera dividido en varios segmentos de m bits
los cuales son sustituidos por otros n bits. Un algoritmo es mas complejo de descifrar mientras
mas grandes sean las cajas-S.
3.1.6.1 Rotacion de bits

Se trata en que el bit que sale entra en el otro extremo, aqui no se pierden bits. Su
funcionamiento se da por rotacion a la izquierda, en donde el bit final ingresa en la posicién del
primer bit, en caso de ser la rotacion a la derecha lo que sucede lo contrario ya que el primer bit
sale e ingresa en la dltima posicion del vector.
3.1.6.2 Descifrado DES

Para el descifrado del mensaje nuevamente se los divide en bloques de 64 bits y se realiza el
proceso inverso de la se secuencia de cifrado. Como primer paso se divide en dos partes izquierda

| y derecha D que en este caso seran los segmentos finales del proceso de cifrado siento 116 y
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D16, a continuacion, se aplica la secuencia inversa en las rondas de Feistel. Finalmente se aplica
la Tabla 1 denominada permutacion inicial con lo que se obtiene el mensaje original.
3.1.7 Algoritmo de cifrado DES en Matlab®

Para la simulacién del cifrado DES se basa en el diagrama de la Figura 10, pero para el bloque
de cifrado se utiliza el algoritmo DES, el cual estd compuesto por varias funciones para la
permutacion de bits y las rondas de Feistel, trabajando en grupos de 64 bits.
3.1.7.1 Medidas de Distorsion MBSD, QPSK y BPSK Cifrado DES en Matlab®

En la Tabla 11 se observa los valores MBSD, donde el nivel de distorsion va disminuyendo
mientras mayor sea la relacién Eb/No, por lo que se confirma que el bloque de cifrado DES no
genera problemas de distorsion de la sefial, ademas se puede observar que desde 9dB el valor
MBSD se estabiliza en 0.0652 para la modulacion QPSK, pero para la modulacién BPSK se
puede observar que desde 6dB el valor MBSD se estabiliza en 0.0652, con lo que se considera

que la sefial recuperada es valida.

Tabla 11

Valores MBSD con modulacion QPSK 'y BPSK cifrado DES
Eb/No MBSD QPSK  MBSD BPSK
0 0.8073 0.6764

3 0.7685 0.2156

6 0.266 0.0652

9 0.0652 0.0652

12 0.0652 0.0652

15 0.0652 0.0652

18 0.0652 0.0652

20 0.0652 0.0652

En la Figura 38 se observa el comportamiento de los valores MBSD con la variacion de la
relacion Eb/No para la modulacién QPSK y BPSK.
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Figura 38. MBSD DES con modulacion QPSK y BPSK en Matlab®

3.1.7.2 Medidas BER Cifrado DES en Matlab®

En la Figura 39 se observa que la gréfica del BER simulado acompafia la gréafica del tedrico
por lo que la SDR simulada en Matlab® funciona correctamente y los bits errados van
disminuyendo conforme la relacion Eb/No se va incrementando. Pero no se completa la grafica
ya que el sistema SDR llega a un punto donde se estabiliza y se considera un caso ideal ya que

después de 10dB, los bits errados se calcularon como 0.
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Figura 39. BER vs Eb/No QPSK Cifrado DES
En la Figura 40 se observa que el comportamiento del BER simulado sigue la trayectoria del
BER tedrico por lo que la SDR simulada en Matlab® funciona correctamente y los bits errados

van disminuyendo conforme la relacién Eb/No va aumentando y en 10dB el BER es cero.
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Figura 40. BER vs Eb/No con modulacién BPSK Cifrado DES
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3.1.8 Algoritmo de cifrado DES en LabVIEW®
3.1.8.1 Medidas de Distorsion MBSD, QPSK y BPSK Cifrado DES en LabVIEW®

En la Tabla 12 se observa los valores MBSD, donde el nivel de distorsion va disminuyendo
mientras mayor sea la relacion Eb/No, pero para la modulacion QPSK con 6dB la distorsion
alcanza su minimo valor ya que con 20dB se tiene la misma distorsién que con 6dB. Ademas,
presenta menor distorsion para una baja relacion Eb/No ya que como se observa en la Tabla 11
este se estabiliza en 9dB con modulacién QPSK.

Para la modulacién BPSK el nivel de distorsion va disminuyendo mientras mayor sea la
relacion Eb/No, pero con 3dB la distorsién alcanza su minimo valor ya que con 20dB se tiene la
misma distorsion que con 3dB, por lo que se confirma que el bloque de cifrado DES no genera
problemas de distorsién de la sefial, con lo que se considera que la sefial recuperada en
LabVIEW® es valida. Ademas, presenta menor distorsion para una baja relacion Eb/No y

modulacion BPSK ya que como se observa en la Tabla 11 este se estabiliza desde 6dB.

Tabla 12

Valores MBSD con modulacion QPSK y BPSK en LabVIEW®
Eb/No MBSD QPSK  MBSD BPSK
0 3.5744 4.476

3 3.3801 0.0462

6 0.0462 0.0462

9 0.0462 0.0462

12 0.0462 0.0462

15 0.0462 0.0462

18 0.0462 0.0462

20 0.0462 0.0462
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En la Figura 41 se observa el comportamiento de los valores MBSD con la variacion de la
relacion Eb/No para la modulacion QPSK y BPSK.
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Figura 41. MBSD Cifrado DES con modulacién QPSK y BPSK en LabVIEW®

3.1.8.2 Medidas BER Cifrado DES en LabVIEW®

La Figura 42 presenta la cantidad de bits errados en una transmision de 64kbits donde la
cantidad de bits errados méaxima es 6531bits cuando la relacion Eb/No es 0dB, pero una relacion
de 7dB la cantidad de bits errados es 2824 por lo que se observa que la sefial se recibe y mejora el

numero de bits errados mejorando las caracteristicas del canal, debido a que es una simulacién.
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BER vs. EbNo - QPSK Cifrado DES
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Figura 42. BER vs Eb/No QPSK Cifrado DES en LabVIEW®
La Figura 43 presenta la cantidad de bits errados en una transmision de 64kbits con
modulacion QPSK, se observa que la maxima cantidad de errores es con una relacion Eb/No es

0dB, pero una relacion de 6dB la cantidad de bits errados disminuye significativamente.
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En la Figura 44 se observa en la parte izquierda la sefial transmitida y en la derecha la sefial

recuperada al utilizar el cifrado DES, con lo que se concluye que se recupera la sefial.

Sefial Original Plot 0 m I Sefial recuperada Plot 0 m I

1= 15

0.5~ 0.5

0- 0-

Amplitude
Amplitude

-0.5- -0.5-

_1_I 1 1 1 1 1 1 1 1 1 1 -1_| 1 I 1 I 1 1 1 1
0 01 02 03 04 05 06 07 08 09 1 0 1000 2000 3000 4000 5000 &DOD 7OOD 82000
Time Time

Figura 44. Sefial transmitida y sefial recibida en la SDR Cifrado DES

3.1.9 Algoritmo de cifrado AES

3.1.9.1 Cifrado

e Caélculo de las Sub Claves

El algoritmo de Cifrado AES es considerado una de las mejores técnicas de cifrado por
bloques, este cifrado puede trabajar en bloques de 128, 192 y 254 bits. Para el desarrollo del
codigo se utilizé el algoritmo que divide los datos en segmentos de 16 bytes (128 bits).

Para empezar con la elaboracién del algoritmo, se inicia con la confeccién de diez sub claves
que sirven para remplazar en los datos en las rondas de operaciones. La primera columna de la
primera sub clave se calculé tomando la dltima columna de la clave original y se aplico la
operacion llamada Rotword la cual rota el primer byte de la columna hacia el ultimo lugar.

A la columna que resulto del paso anterior se le aplico la operacion llamada SubByte la que

reemplaza cada byte por otro almacenado en la Tabla 2, los primeros 4 bits (primer ndmero
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hexadecimal) indican la posicion de la fila y los siguientes 4 bits denotan la posicion de la
columna.

Cuando ya se reemplazaron todos valores de la columna con los bytes de la Tabla 2, a la
columna resultante se le aplica la funcion XOR con los datos de la primera columna de la matriz
de estado y con los bytes de la columna que se encontraba 4 posiciones atras de la nueva
columna. De esta manera obtenemos la primera columna de la primera sub clave.

Para calcular las tres columnas restantes de la primera sub clave se aplicd un XOR entre una
columna anterior y la columna que se encuentra 4 posiciones atras.

De esta manera se calcul6 la primera sub clave y para las nueve restantes aplicamos el mismo
método utilizando la sub clave posterior a la que se esta encontrando. Al finalizar obtuvimos las

11 claves que sirvieron para las rondas de operaciones.

e Etapas de Operacion
El algoritmo para 128 bits realiza 11 rondas de cifrado, cada ronda utiliza 1 sub clave y varias

operaciones para ocultar el texto plano. Las rondas se dividen en las siguientes etapas.
e Ronda Inicial
e Ronda Estandar
e Ronda Final

En cada etapa las operaciones que basicamente se utilizaron fueron las siguientes:

e Ronda Inicial

En la ronda inicial se aplicé la siguiente operacion:
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¢ AddRoundKey: Esta operacion realiza un XOR byte a byte entre la clave original y el

primer estado (Texto Plano).

e Rondas Estandar

Para las nueve rondas estandar se aplicaron las siguientes operaciones:

e SubBytes: En esta operacion se realiz6 una sustitucion byte a byte tomando los datos de la
Tabla 2 para el cifrado, la misma que se utiliz6 para el calculo de las sub claves.

e ShiftRows: Tomando el estado de la operacién anterior se aplicé ShiftRow la cual rota
bytes hacia la izquierda exceptuando la primera fila, la segunda fila rota un byte, la tercera
rota dos bytes y la cuarta fila rota tres bytes.

e MixColumns: En esta operacion se tomé cada columna del estado anterior y se la

multiplicé por los valores de la Tabla 13.

Tabla 13
Matriz GF preestablecida

02 03 01 01

01 02 03 01

01 01 02 03

03 01 01 02

c1 = (A * 02)XOR(B * 03)XOR(C * 01)XOR(D * 01) (23)
Antes de aplicar la ecuacion ( 23 ) para cada casillero del nuevo estado se cambi¢ los valores

del estado anterior y de la Tabla 13.
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¢ AddRoundKey: Al igual que en la ronda inicial se aplica un XOR entre la sub clave

correspondiente y el estado correspondiente.

¢ Ronda Final
En la ronda final al igual que en las rondas estandar se aplicd las operaciones mencionadas
anteriormente con la excepcion de MixColumn, obteniendo como resultado el texto cifrado.
3.1.9.2 Descifrado
Para realizar el proceso de descifrado se aplico los mismos pasos del cifrado en forma inversa

utilizando las mismas sub claves.

e Ronda Inicial
Como primer paso se realizd la ronda final del cifrado empezando con la operacion
AddRoundKey con el texto cifrado y la dltima sub clave calculada.
En segundo lugar, se aplicd una operacion inversa de ShiftRows rotando esta vez los bytes
hacia la derecha exceptuando la primera fila. Para terminar con la ronda final se realiz6 la

operacion inversa de SubBytes utilizando la Tabla 3.

e Rondas Estandar
Al igual que en el cifrado se realizaron nueve rondas aplicando las cuatro operaciones
inversas, se inicié como en el paso anterior con un AddRoundKey realizando un XOR entre el
estado y la sub clave correspondiente.
En la siguiente operacién se realizd el paso inverso de la funcion MixColumns, el cual es

similar al del cifrado con la diferencia que se utiliza la Tabla 14.
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Tabla 14

Tabla GF para la funcion MixColumns inversa
OE 0B 0D 09

09 OE 0B 0D

0D 09 OE 0B

0B 0D 09 OE

Como tercer punto se aplicé la operacion inversa de ShiftRows como ya fue explicado en el
primer paso.

La operacion final de las rondas estandar es la inversa de SubBytes, obteniendo la matriz final
para el descifrado.

¢ Ronda Final

En la ultima ronda del descifrado se aplicdé un AddRoundKey como en el primer paso del
cifrado, de esta manera se obtuvo el texto plano original.
3.1.10 Algoritmo de cifrado AES en Matlab®
3.1.10.1 Medidas BER Cifrado AES en Matlab®

Se procedio a calcular el BER, en codigo de Matlab® para el cifrado AES, como se puede
observar en la Figura 45 los valores del BER descienden mientras aumenta la relacion sefial a

ruido hasta nueve dB despues los valores toman el valor de cero.
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BER vs. EbNo- QPSK del Cifrado AES
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Figura 45. BER con el cifrado AES modulacion QPSK en Matlab®
Como se observa en la Figura 46 se los valores del BER descendieron hasta nueve dB después

tomaron el valor de cero, por lo que la simulacion en Matlab® funciona correctamente.
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Figura 46. BER con el cifrado AES modulacion QPSK en Matlab®
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3.1.10.2 Medidas de Distorsion MBSD, QPSK y BPSK con Cifrado AES en Matlab®
Utilizando el algoritmo de cifrado AES se calcul6 MBSD a 20 ms y 8kHz como con una
modulacion QPSK como se observa en la Tabla 15 teniendo un decremento en los valores del

MBSD conforme aumenta la relacién sefal a ruido.

Tabla 15

Valores MBSD con modulacion QPSK y BPSK en Matlab®
Eb/No MBSD QPSK MBSD BPSK
0 1,5425 1,5238

3 1,5239 1,3495

6 1,3449 1,3340

9 1,6202 1,6193

12 1,3828 1,3785

15 1,2457 1,2285

18 1,3190 1,3039

20 1,2350 1,2425

La Figura 47 ilustra los valores de la Tabla 15 haciendo una comparativa de los valores de

distorsion MBSD con modulacion QPSK y BPSK en Matlab®.
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MBSD Cifrado AES modulacion QPSK y BPSK en Matlab

1.65
& ¢ QPSK
16 # BPSK|A
1.554
15F
o 145}
wn
28]
= a4}
S*!
135 * o
f-
13} *
1.25 o 3
¥ X
. | | | | | | ! | !
0 2 4 6 8 0 12 14 16 18 20
Eb/No

Figura 47. MBSD Cifrado AES con modulacién QPSK y BPSK en Matlab®
3.1.11 Algoritmo de cifrado AES en LabVIEW®
3.1.11.1 Medidas de Distorsion MBSD, QPSK y BPSK con Cifrado DES en LabVIEW®
En la Tabla 16 se observa que los niveles de distorsion MBSD de la sefial recibida son altos
para una relacion Eb/No de 0dB pero la distorsion disminuye rapidamente con una relacion
Eb/No de 3dB, llegando a no presentar distorsion en 6dB para QPSK, para BPSK tiene el mismo
comportamiento que la modulacién QPSK con la diferencia que se estabiliza antes, esto debido a

que es un caso mas cercano a lo ideal.

Tabla 16

Valores MBSD con modulacion QPSK y BPSK en LabVIEW®
Eb/No MBSD QPSK  MBSD BPSK

0 1,7510 1.8237

3 0.8977 0

6 0 0

CONTINUA =)
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9 0 0
12 0 0
15 0 0
18 0 0
20 0 0

La Figura 48 se muestra los valores de las medidas de distorcion de la Tabla 25 los mismos

gue muestran una gran estabilidad respecto a los demas cifrados.
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Figura 48. MBSD Cifrado AES con modulacion QPSK y BPSK en LabVIEW®
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3.1.11.2 Medidas BER Cifrado AES en LabVIEW®

En las graficas de la Figura 49 y Figura 50 se presentan la cantidad de bits errados en una
transmision de 64kbits con una relacion Eb/No que va de 0dB a 20dB, se observa que tienen el
mismo comportamiento, presentandose menos bits errados con modulacién BPSK. Y se observa

que los bloques de cifrado y descifrado trabajan correctamente en la recuperacion del mensaje.

BER vs. EbNo - BPSK Cifrado AES
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Figura 49. BER con el cifrado AES modulaciéon BPSK en LabVIEW®
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BER vs. EbNo - QPSK Cifrado AES
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Figura 50. BER con el cifrado AES modulacién QPSK en Matlab®

3.2 Seiial original vs sefial recuperada con una relacion Eb/No de 40dB

Cifrado en Tiempo en Matlab® para una relacion Eb/No mayor a 6dB se estabiliza y los bits
errados van disminuyendo en 1 bit, permitiendo una visualizacién que al parecer se recuper6 la
sefial sin errores como se observa en la Figura 51. Para esta prueba se usé una relacion Eb/No de
40dB, al realizar una ampliacion de la sefial original comparada con la sefial recuperada se puede
ver que aun con una alta relacion Eb/No, no se logra recuperar la sefial completamente como se

observa en la Figura 52.
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Figura 51. Cifrado en Tiempo con Eb/No de 40dB en Matlab®
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En la Figura 53 se observa la sefial original versus la sefial recuperada con Cifrado en Tiempo
en LabVIEW® y una relacion Eb/No de 40dB, de forma general parece que se recuperd sin
errores, pero al realizar una ampliacion de la misma se observa que aun con una alta relacion
Eb/No aln existen pequefias variaciones entre la sefial recuperada y la original como se observa
en la Figura 49 esto debido a todos los bloques de procesamiento como son: la codificacion de

fuente, el cifrado, codificacion de canal y el canal, ademas de su proceso inverso en el receptor.
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Figura 53. Cifrado en Tiempo con Eb/No de 40dB en LabVIEW®
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CAPITULO IV

4 ANALISIS DE RESULTADOS IMPLEMENTADOS
La implementacion de los algoritmos de cifrado en la SDR se realiz6 en dos tarjetas USRP
2920, usando como medio de transmision el aire como se observa en la Figura 55, la

configuracién de las tarjetas se presenta en la Tabla 17.

Adaptador

E Gigabit Ethernet/U SB 3.0 E

Cable MIMO

Sincronismo

Figura 55. Implementacion de la SDR con los algoritmos de cifrado

Tabla 17

Configuracion de las tarjetas USRP 2920
Direccion IP Transmisor 192.168.10.4
Direccion IP Receptor 192.168.10.2
I1Q Sampling rate [S/seq] 200k
Frecuencia Portadora 1.4GHz
Potencia de salida [dBm] 15-18
Antena Tx, Rx TX1, RX2

En LabVIEW® se trabajé usando los bloques MathScript para los algoritmos de cifrado, lo que
conlleva un alto costo en el tiempo de procesamiento por lo que en la implementacion se trabajé

con un bajo nimeros de muestras.
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Debido a que no se logro sincronizar completamente la transmision y la recepcion se tomo
muestras de la sefial recibida, con lo que se obtuvieron los siguientes resultados.
4.1 Cifradoen Tiempo
4.1.1 Modulacion BPSK

En la Figura 56 se presentan las sefiales transmitidas versus las sefiales recibidas con cifrado
en tiempo implementada en la tarjeta USRP 2920, la sefial de color azul es la sefial transmitida
también denominada sefial original y la sefial de color naranja es la sefial recibida también
denominada sefial recuperada. Estos son los resultados de la implementacion del cifrado en
tiempo con modulacién BPSK. Las medidas objetivas de distorsion MBSD vy las medidas BER se

promediaron de 6 muestras y se presentan en la Tabla 18.

BPSK Cifrado en Tiempo USRP _BPSKCifradoen Tiempo USRP_

onginal
recuparada | |

orniginal
recuperada | 7|

0.8

i 02 i ke
I

0

Amplitud
Amplitud

-0.2

-0.4

-08

b -0.8 b

L I L L " L . L 1 L I L L L I L
0 500 1000 1500 2000 2500 3000 3500 4000 4500 o 500 1000 1500 2000 2600 3000 3500 4000 4500
Mameros de muestras Mumeros de muestras

Figura 56. Sefiales recibidas en la USRP con cifrado en tiempo BPSK

Tabla 18
Valores MBSD y BER cifrado en tiempo con modulacion BPSK
MBSD BER

0.3436 0.05421
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Los resultados obtenidos indican que la sefial recibida no presenta un nivel de distorsion
significativo, por lo que el mensaje se cifra y descifra sin problemas de distorsion.
4.1.2 Modulaciéon QPSK

En la Figura 57 se presentan las sefiales originales en color azul y las sefiales recuperadas en
color naranja, con cifrado en tiempo y modulacion QPSK, se puede observar que las sefiales
recuperadas siguen a la sefial original, por lo que el sistema implementado con cifrado en tiempo

si esta trabajando en cifrar y descifrar el mensaje.

QP 5K Cifrado en Tiempo USRP

—ongina
———— r=cupsrads |

GP5K Cifrado en Tiempo USRP

——— grigina
racunerads |

Amplitud
[=)
Amplitud

" " L L L i i

. . i L i i . 4 L
1000 1500 2000 2500 3000 3500 4000 4500 i} 500 1000 1500 2000 250D 3000 350D 4000 450D
Nimeres de muestras Nimeres de musstras

Figura 57. Sefiales recibidas en la USRP con cifrado en tiempo QPSK

o ]

En la Tabla 19 se presenta el valor MBSD vy el BER del cifrado en tiempo con modulacion

QPSK, se observa que hay mayor distorsion.

Tabla 19
Valores MBSD y BER cifrado en tiempo con modulacion QPSK
MBSD BER

0.3464 0.05417
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4.2  Cifrado en Frecuencia
4.2.1 Modulacién BPSK

En la Figura 58 se presentan los resultados de la implementacion del cifrado en frecuencia con
modulacion BPSK donde se tiene las sefiales originales en azul y las sefiales recuperadas o
recibidas en naranja, se observa que las sefiales recuperadas siguen a las sefiales originales.

BPSK Cifrado en Frecuencia USRP BF 5K Cifrado en Frecuencia USRP

anginal
recupemda

Amplitud
(=]

a 1000 2000 3000 4000 5000 6000 T00 8000 o 1000 2000 3000 4000 5000 B000 TO0O 000
Nimeros de mussiss MNumeros de muestzs

Figura 58. Sefiales recibidas en la USRP con cifrado en frecuencia BPSK

En la Tabla 20 se observa un valor minimo de distorsion, por lo que el cifrado en frecuencia

presenta menor distorsion que el cifrado en tiempo.

Tabla 20

Valores MBSD y BER cifrado en frecuencia con modulacion BPSK
MBSD BER

0.0021 0.06180

4.2.2 Modulacién QPSK
En la Figura 59 se presentan los resultados de la implementacion del cifrado en frecuencia con
modulacién QPSK, se puede observar las sefiales originales en azul y las sefiales recuperadas o

recibidas en naranja, se observa que las sefiales recuperadas siguen a las sefiales originales.
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QP 5K Cifrado en Frecuencia USRP
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Figura 59. Sefiales recibidas en la USRP con cifrado en frecuencia QPSK

En la Tabla 21 se observa que el cifrado en frecuencia presenta menor distorsion que el cifrado

en tiempo, pero con la modulacion QPSK se presenta una mayor distorsion que con la

modulacién BPSK de la Tabla 20.

Tabla 21

Valores MBSD y BER cifrado en frecuencia con modulacion QPSK
MBSD BER

0.0065 0.06392

4.3  Cifrado DES
4.3.1 Modulacion BPSK

En la Figura 60 se presentan los resultados de la implementacion del cifrado DES en las
tarjetas USRP 2920 con modulacion BPSK, se puede observar las sefiales originales en azul y las
sefiales recuperadas o recibidas en naranja, ademas se visualiza que las sefiales recuperadas

siguen a las sefiales originales.
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QP SK Cifrade DESUSRP
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Figura 60. Sefiales recibidas en la USRP con cifrado DES, BPSK

En la Tabla 22 se observa el nivel de distorsion MBSD promedio de las sefiales analizadas, el

cual es minimo es decir que existe un nivel bajo de distorsion de la sefial recibida respecto a la

sefial transmitida.

Tabla 22

Valores MBSD y BER cifrado DES con modulacion BPSK
MBSD BER

0.01372 0.01606

4.3.1 Modulacion QPSK

En la Figura 61 se presentan los resultados de la implementacion del cifrado DES con

modulacion QPSK en las tarjetas USRP 2920.
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EPSK Cifrado DES USRP
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Figura 61. Sefiales recibidas en la USRP con cifrado DES, QPSK

En la Tabla 23 se observa que el nivel de distorsion de la sefial recibida respecto a la sefial

transmitida es minimo. Y se comprueba que existe mayor distorsion con modulacion QPSK.

El cifrado que presenta mayor distorsion es el cifrado en tiempo debido a que trabaja

directamente con los datos sin realizar ningin cambio.

Tabla 23

Valores MBSD y BER cifrado DES con modulacion QPSK

MBSD

BER

0.09485

0.01597

4.4

Cifrado AES

4.4.1 Modulacion QPSK

En la Figura 62 se presentan los resultados de la implementacion del cifrado AES con

modulacién QPSK, donde se puede observar las sefiales originales en azul y las sefales
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recuperadas o recibidas en color naranja, ademas se visualiza que las sefiales recuperadas

acompanfian a las sefiales originales.
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Figura 62. Sefiales recibidas en la USRP con cifrado AES, QPSK

En la Tabla 24 se observa que el nivel de distorsion de la sefial recibida respecto a la sefial

transmitida es minimo y menor que la distorsion que presenta la sefial recuperada con el cifrado

DES. Y se comprueba que existe mayor distorsién con modulacion QPSK.

Tabla 24

Valores MBSD y BER cifrado AES con modulacién QPSK
MBSD BER

0.0227 0.005691

4.4.2 Modulaciéon BPSK

En la Figura 63 se presentan los resultados de la implementacion del cifrado AES con

modulacién BPSK, donde se puede observar las sefiales originales en azul y las sefiales
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recuperadas o recibidas en color naranja, ademas se visualiza que las sefiales recuperadas

acompafian a las sefiales originales practicamente como si no hubiera pérdidas.
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Figura 63. Sefiales recibidas en la USRP con cifrado AES, BPSK
En la Tabla 25 se observa que el nivel de distorsién de la sefial recibida respecto a la sefial
transmitida la distorsién se presenta como cero lo cual se analizara en las conclusiones. Pero si

existe un porcentaje de bits errados.

Tabla 25

Valores MBSD y BER cifrado AES con modulacion BPSK
MBSD BER

0 0.004563

4.5 Resultados Generales de la implementacion de los cuatro algoritmos de cifrado
En la Tabla 26 se observan los resultados de las medidas de distorsion MBSD y la medida
BER para los cuatro algoritmos en la SDR implementados en las tarjetas USRP-2920 donde se

puede observar que el menor valor de distorison MBSD se da con el algoritmo AES debido a que
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es un algoritmo mas robusto y conjuntamente con la una tasa de codificacion de %, no se produce
distorsion, ademas que debido al uso del cable MIMO se tiene una distancia maxima de 40cm
entre el transmisor y el receptor. El algoritmo en frecuencia es el que le sigue en cuanto a la
medida de distorsibn MBSD, y el que mayor distorsion presentd fue el cifrado en tiempo con
modulacion QPSK. En cuanto a la medida BER es AES el que presenta en menor nimero de bits

errados y que el maximo numero de bits errados se presenta con el algoritmo de cifrado en

frecuencia.
Tabla 26
Valores MBSD y BER de los algoritmos implementados
Cifrado Modulacién  MBSD BER
QPSK 0.3464 0.05417
Tiempo BPSK 0.3436 0.05421
QPSK 0.0065 0.06392
Frecuencia BPSK 0.0021 0.0618
QPSK 0.09485 0.01597
DES BPSK 0.03172 0.01606
QPSK 0.0227 0.005691
AES BPSK 0 0.004563
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Se implemento los algoritmos de cifrado en la tarjeta USRP 2920 que es compatible con
el software de LabVIEW® o GNU radio, se trabajo en este hardware debido a que
permitian sincronizar las radios por medio de un cable MIMO, recomendado por la
empresa Ettus para aplicaciones de USRP.

Se analizaron varios sistemas criptograficos empezando por los basicos que tienen una
buena respuesta en tiempo de procesamiento, pero tienen un alto nivel de vulnerabilidad,
hasta llegar a los sistemas de cifrados actuales que mejoran la seguridad del cifrado, pero
a su ves aumenta el tiempo de procesamiento, necesitando equipos de mayor capacidad
para su desempefio.

Durante las primeras pruebas de la radio N210, se requeria de dispositivos externos para
lograr la sincronizacién entre transmisor y receptor, ya que no se lograba la
decodificacion de ningin mensaje al usar modulacién digital. De esta manera, se
comprob6 que la sincronizacion es uno de los factores de mayor importancia en la SDR.
En la simulacion del cifrado en tiempo, debido a que las tarjetas poseen precision finita,
los valores del BER simulado llegan a cero. Por lo tanto, no hay bits errados, ya que con

la relacién Eb/No de 10dB el canal simulado se torna ideal.
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Los cifrados basados en combinaciones matematicas son mas vulnerables, ya que las
computadoras actuales poseen mayor capacidad de procesamiento. Consecuentemente,
este tipo de cifrado se puede decodificar sin la necesidad de equipos mas potentes.

Las llaves de cifrado deben ser lo mas complejas posibles para evitar que puedan ser
interpretadas facilmente, ya que todos los sistemas son en algiin modo vulnerables.

Los cifrados de tiempo y frecuencia trabajan con segmentos de voz permutados, por lo
gue son mas vulnerables. Por otro lado, los cifrados digitales como DES y AES son mas
seguros, debido a que su cifrado es bit a bit, y al momento de cambiar los bits la sefial no
puede ser recuperada facilmente.

En cuanto a los valores del BER en Matlab®, se concluye que con BPSK existen menos
bits errados que con QPSK.

El procesamiento de cada bloque y el tipo de modulacion afectan de forma significativa la
plataforma Simulink® Por ejemplo, con BPSK hay una mejor respuesta en el BER y en la
medida de distorsion MBSD.

Se realizaron varias simulaciones de los algoritmos de cifrado en Simulink®, Matlab® y
LabVIEW®, obteniendo buenos resultados en cuanto a la calidad de la voz, lo que se
pueden observar en los resultados de las medidas MBSD y BER, para implementar los
cifrados en la SDR se enviaron sefiales de 1 segundo para no afectar el tiempo de
procesamiento.

La simulacion del cifrado DES en LabVIEW® es mas resistente al ruido ya que se

estabiliza con una relacién Eb/No menor que la simulacion en Matlab®.
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La medida MBSD con la implementacién del cifrado AES dio como resultado cero
distorsiones, por lo tanto, el cifrado AES es mas robusto en precision finita con el
codificador convolucional.

Considerando un canal ideal, donde la relacién sefial a ruido es de 40dB, se observo que
la sefial recibida nunca sera igual a la sefial transmitida debido a todos los bloques de
tratamiento de la sefial.

El bloque MathScript de LabVIEW® genera un alto costo en el tiempo de procesamiento.
Los valores de distorsion obtenidos en la radio presentan un valor mayor que el obtenido
con la simulacién, para un canal con una relacion Eb/No de 3dB, debido a que el medio
de transmision es el aire y no se conoce que esta sucediendo en el canal y que otras
sefiales se encuentran en el mismo ambiente.

Se adaptaron los codigos de cifrado para los diferentes modelos de radios manejados por
el CICTE, que a su vez sirvieron como base para la creacion de nuevos modelos
elaborados en Matlab® y LabVIEW®. De esta manera, se modernizo las SDR, ya que
Ettus Research, actualmente es parte de la empresa National Instruments, pretende utilizar
como software principal a LabVIEW® para las radios.

Al evaluar los sistemas de cifrado implementados se demostré que, a mayor seguridad de
los algoritmos, mayor era el tiempo de procesamiento en la SDR, limitando la
implementacion de cifrados mas elaborados. Por lo tanto, para la implementacion de los
cifrados digitales, los algoritmos mas extensos en cddigo del presente estudio, se trabajo

de forma paralela con la finalidad de reducir el tiempo de procesamiento.



5.2

53

112

Recomendaciones

Se recomienda adquirir un kit de desarrollo completo para evitar problemas de
sincronismo y de soporte.

Es necesario considerar que las técnicas de criptografia avanzan a pasos agigantados, por
lo tanto, se debe actualizar por lo menos cada afio los modelos criptogréficos para evitar
vulneraciones en la seguridad de las transmisiones.

Con la finalidad de reducir el tiempo de procesamiento y mejorar la calidad de la

transmision, se recomienda trabajar los cifrados simétricos de forma paralela.

Trabajos Futuros

En pruebas futuras se recomendaria enviar otros tipos de audio para probar la capacidad
de las radios.

En el futuro se deberia probar la seguridad de los cifrados en otras radios y en otras
tarjetas USRP.

En el futuro se pueden utilizar otras formas de sincronismo para la implementacion de la
SDR que permitan la transmisién un mayor nimero de bits, y una mayor distancia entre el
transmisor y el receptor.

A furuto se puede optimizar el c6digo mediante la implemtacién de los algoritmos de

cifrado utilizando bloques propios de LabVIEW® en lugar de los Mathscrips.
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