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RESUMEN

El continuo surgimiento de nuevas tecnologias ha ocasionado el incremento en la delincuencia
cibernética. Estos ciberataques se han convertido en amenazas graves, dando origen a nuevos
malware o programas con cédigo malicioso, en donde utilizan técnicas de Ingenieria Social con el
fin de robar o destruir datos importantes. Por tal razon, los ciberdelincuentes aprovechan la
ingenuidad de las personas para robar informacion confidencial, esto ha generado el incremento de
fraudes durante los Gltimos cinco afios. Frente a este escenario el presente proyecto se enfoca en el
desarrollo de un modelo para la deteccion y mitigacion de ataques de suplantacion de identidad
utilizando técnicas de Machine Learning. Cabe mencionar que el desarrollo se realiz6 en un
ambiente controlado para garantizar la seguridad del entorno. Para la generacion de correos
infectados se extrajeron enlaces maliciosos de PhishTank. De modo que se realizo la extraccion de
las caracteristicas de los correos para la fase de entrenamiento utilizando el algoritmo Naive Bayes.
Luego se detectaron los correos infectados mediante el algoritmo de Arboles de Decision con la
finalidad de enviar a cuarentena los correos ilegitimos. Por ultimo, se valido con los algoritmos de
ML Random Forest, Regresion Logistica y Clasificador Ficticio, con la finalidad de conocer el
porcentaje de precision en la deteccion de phishing de la solucion propuesta en comparacion con

otros algoritmos de aprendizaje supervisado.

PALABRAS CLAVE:

e INGENIERIA SOCIAL
e SUPLANTACION DE IDENTIDAD
e TECNICAS DE MACHINE LEARNING

e APRENDIZAJE SUPERVISADO
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ABSTRACT

The continuous emergence of new technologies has caused the increase in cybercrime. These
cyber-attacks have become serious threats, giving rise to new malware or programs with malicious
code, where they use social engineering techniques in order to steal or destroy important data. For
this reason, cybercriminals take advantage of the ingenuity of people to steal confidential
information; this has generated increased fraud during the last five years. Faced with this scenario,
the present project focuses on the development of a model for the detection and mitigation of
identity theft attacks using Machine Learning techniques. It is worth mentioning that the
development was carried out in a controlled environment to guarantee the safety of the
environment. For the generation of infected emails, malicious links were extracted from
PhishTank. So the extraction of the mail characteristics for the training phase was carried out using
the Naive Bayes algorithm. Then the infected emails were detected using the Decision Trees
algorithm in order to quarantine the illegitimate emails. Finally, it was validated with the algorithms
of ML Random Forest, Logistic Regression and Fictitious Classifier, with the purpose of knowing
the percentage of accuracy in the phishing detection of the proposed solution in comparison with

other supervised learning algorithms.

KEYWORDS:

e SOCIAL ENGINEERING
e IDENTITY EXPLANATION
e MACHINE LEARNING TECHNIQUES

e SUPERVISED LEARNING



CAPITULO |

INTRODUCCION

1.1. Antecedentes

En los Gltimos afos, la evolucion de la tecnologia de informacion ha ocasionado que el
software se encuentre involucrado cada vez mas en los productos y servicios de uso cotidiano como
la salud, educacién, gobernanza, creacién y expansion de empresas (Aules Centeno et al., 2016).
Esto ha provocado que la demanda sea cada vez mas alta (Budnik, 2012), generando un crecimiento
sin precedentes (97%) en la utilizacion del software y dispositivos electronicos (Sanou, 2015). De
manera similar el Instituto Nacional de Estadisticas (INE) sefiala que el 78.7% de los hogares
disponen acceso al Internet, lo que ocasiona que las personas sean dependientes del software para
el diario vivir y la utilizacion en el desarrollo productivo de empresas, gobiernos, instituciones

educativas, entre otros.

Sin embargo, la creacion de nuevas tecnologias ha provocado que la delincuencia
cibernética aumente (Awan & Dahabiyeh, 2018) y sea calificada como el delito de rapido
crecimiento a nivel mundial (Osuagwu, et al., 2015). Es decir, los ciberataques se han convertido
en amenazas graves para todo el mundo debido al creciente uso de las aplicaciones, dando origen
que nuevos malware o programas con codigo malicioso sean lanzados a diario por
ciberdelincuentes a través de Internet con el fin de robar o destruir datos importantes (Chowdhury,
Rahman, & Islam, 2017). De este modo los atacantes emplean ingeniosas técnicas para convencer
a las victimas que ingresen a paginas Web engafiosas (Ndibwile, Kadobayashi, & Fall, 2017). Una

de las técnicas mas utilizadas por los ciberdelincuentes es la Ingenieria Social, mediante la cual
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engafian a sus victimas a revelar informacion de diferentes cuentas, ya sea correo electronico o
bancarias (Osuagwu, et al., 2015). Por sus delicadas consecuencias, la suplantacion de identidad
ha sido identificada como una de las amenazas mas peligrosas, pues puede ocasionar divulgacion
de informacién sensible, lo que podria tener graves efectos tales como pérdidas financieras,
interrupcion de servicio, dafios a la imagen publica o incluso paralizar una organizacion o nacion

por completo (Osuagwu, et al., 2015).

La suplantacion de identidad es una forma de robo de informacion personal en linea. Los
phishers, por ejemplo, usan Ingenieria Social para robar los datos de identidad propia de las
victimas y las credenciales de cuentas financieras. Otra forma de ataque de Ingenieria Social
consiste en utilizar correos electronicos ilegitimos para atraer a victimas inocentes a sitios web
falsos con la intension de engafiar a los usuarios a divulgar datos personales como nimeros de
tarjetas de crédito, nombres de usuarios de cuentas, contrasefias y nimeros de seguridad social

(Huang, Wang, & Liu, 2011).

1.2. Problematica

El informe de Ciberseguridad Tendencias 2017 menciona la deteccién de alrededor de 760
millones de ataques de malware distribuidos en paises como: China, Turquia, Taiwan, Ecuador y
Guatemala (APWG, 2016). Ademas, la documentacion anual de la empresa Digiware revela que
Ecuador es el cuarto pais de Latinoamérica que recibe mas ataques cibernéticos con un 11.22%

(Digiware, 2016).

Asu vez, el informe de Tendencias de Seguridad Cibernética en América Latinay el Caribe,

enfatiza la existencia de dos problemas principales en Ecuador para la reduccién de la
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ciberdelincuencia: el primero se debe a la escasez de leyes sobre ataques informaticos, y la segunda
es la falta de conciencia o educacion sobre la seguridad informatica. Esto conlleva a evidenciar en
el periodo comprendido entre el 2008 y 2013 el aumento exponencial del 203% y 458%
respectivamente de ciberdelitos registrados por la Unidad de Investigacion del Delito Cibernético
de la Policia Nacional (OEA, Symantec, & AMERIPOL, 2014). El 80% estuvo relacionado con la
apropiacion indebida de informacion personal mediante técnicas como el skimming (clonacion de
tarjetas), el phishing (suplantacion de identidad) y la explotacién de sistemas de pago en linea. La
Policia Nacional informé que, en la segunda mitad del 2013, el pais experimentd un incremento
del 58.94% de incidentes de fraude electronico (Ron, Rivera, Fuertes, Toulkeridis, & Diaz, 2019).
A su vez las entidades del sector bancario han sido el objetivo de ataques informaticos, esto se
refleja en los datos de la Policia Nacional con un registro del 38.48% de denuncias sobre fraudes
de phishing, el skimming y el bitching (OEA, Symantec, & AMERIPOL, 2014). De manera similar,
Digiware inform6 sobre el incremento del 1% al 30% de ataques de Ingenieria Social en el

transcurso del dltimo afio, en sectores financieros, industriales y de comercio (Digiware, 2016).

Acorde a los informes sobre ciberseguridad expuestos durante los Ultimos afios, se
demuestra el alto indice de ataques en América Latina y el Ecuador. Frente a este escenario, se
propone el desarrollo de un modelo que permita la deteccion y mitigacion de ataques de Ingenieria

Social del tipo suplantacién de identidad.

1.3. Justificacion

Acorde al informe de Digiware, evidencia al Ecuador como el cuarto pais que recibe mas

ataques cibernéticos en Latinoamérica con un 11.22% (Digiware, 2016). A esto se suma el
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incremento de amenazas del 1 al 30% de ataques de Ingenieria Social (Digiware, 2016). Incluso
durante los ultimos afios debido a la gran acogida del uso de software, se gener6 una brecha en la
seguridad informaética de Instituciones pablicas, privadas, de gobierno y educativas (Ron, Fuertes,
Bonilla, Toulkeridis, & Diaz, 2018). Otro factor de inseguridad es la falta de conciencia en la
sociedad, esto ocasiona que los ataques cibernéticos se incrementen significativamente en los

ultimos afios (OEA, Symantec, & AMERIPOL, 2014).

Desde el punto de vista legal, la Ley N° 2002-67 de Comercio Electrénico Firmas
electronicas y mensajes de Datos (CONGRESO NACIONAL, 2002) proporciona el marco general
de los delitos informaticos, en donde estan tipificadas algunas contravenciones y sus sanciones. Sin
embargo, no todas las violaciones informaticas se encuentran consideradas en esta ley. De manera
que, al no considerar los delitos actuales dentro de las leyes con las sanciones correspondientes
provoca que se incremente el nimero de ataques a las diferentes Instituciones (Bustamante,
Fuertes, Tulkeredis, & Ron, 2018). Asi lo muestra el informe de Tendencias de Seguridad
Cibernética en América Latina y el Caribe, el 38.48% de denuncias sobre fraudes electrénicos en
entidades puablicas y privadas emplearon métodos como phishing, skimming y bitching (OEA,

Symantec, & AMERIPOL, 2014).

Por lo expuesto en este apartado, se justifica el desarrollo del modelo para la deteccion y
mitigacion de ataques de suplantacion de identidad de manera que permita contrarrestar el

incremento de este tipo de ataques y sus posibles consecuencias.



1.4.  Objetivos

1.4.1. Objetivo General

Desarrollar un modelo utilizando técnicas de Machine Learning para la deteccion y

mitigacion de ataques de Ingenieria Social orientados a la suplantacion de identidad.

1.4.2. Objetivos Especificos

o Identificar cuales son los ataques mas comunes sobre Ingenieria Social enfocados a la
suplantacion de identidad.

o Analizar las técnicas de Machine Learning empleadas en los ultimos cinco afios para la
deteccidn y mitigacion de ataques de Ingenieria Social relacionados con la suplantacion de
identidad.

o Disefar la arquitectura para la construccion del modelo de deteccion y mitigacion.

o Implementar el modelo que permita la deteccion y mitigacion de ataques de Ingenieria Social,
mediante algoritmos de Machine Learning.

o Realizar la evaluacion, validacion y divulgacion de los resultados obtenidos.

1.5. Alcance

El desarrollo del modelo de deteccion y mitigacion para ataques de Ingenieria Social
orientados a la suplantacion de identidad, se llevara a cabo en la Universidad de las Fuerzas
Armadas ESPE en el Laboratorio del Grupo de investigacion de Sistemas Distribuidos,
Ciberseguridad y Contenido (RACKLY). Conviene sefialar, que se utilizara un entorno controlado

para la simulacién del ataque, por tal motivo se deben cumplir con las normas y reglamentos
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vigentes que permitiran respaldar la seguridad del laboratorio y del proyecto. Con ello se menciona

a continuacion los procesos que se realizaran:

o Estudio sobre los ataques de Ingenieria Social orientados a la suplantacion de identidad mas
comun en los dltimos cinco afos.

o Seleccion de las técnicas adecuadas de Machine Learning para la deteccion y mitigacion de
ataques de Ingenieria Social enfocados a la suplantacion de identidad.

o Disefio del modelo para la deteccion y mitigacion de ataques de Ingenieria Social utilizando
algoritmos de aprendizaje supervisado.

o Implementacion del modelo para la deteccidn y mitigacion de ataques de Ingenieria Social,
en un ambiente controlado en el laboratorio del Grupo de investigacion RACKLY del
departamento de Ciencias de la Computacion de la ESPE.

o La validacion del modelo se efectuara mediante una comparacion con otros algoritmos de
Machine Learning, esto permitira validar el modelo y exponer los resultados sobre la solucion
para la deteccién y mitigacion de ataques de Ingenieria Social orientados a la suplantacion

de identidad.

1.6. Metodologia de Investigacion-Accion

La Metodologia Investigacion-Accion fue descrita por Lewin en 1946 como una espiral que
cumple las siguientes etapas: planificacion, implementacion y evaluacion del resultado de la
accion. A su vez posee un doble propésito: (1) Actuar para cambiar 0 mejorar la situacion de un
grupo de personas e (2) Investigar para generar conocimiento y compresion. Debido a que es

considerada como un bucle recursivo y retroactivo de investigacion y accion (Latorre, 2003). Lo
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que conlleva a la comprobacion de ideas en la practica como medio de mejora en las condiciones

sociales e incrementar el conocimiento (Latorre, 2003).

En relacion al anterior parrafo se muestra en la Figura 1 el ciclo de la investigacidn-accion.
Tomado como referencia del modelo de Kemmis y el de Lewin, (1) Inicia con el desarrollo de un
plan o la planificacién del problema, para este proyecto hace referencia al incremento de ataques
de Ingenieria Social en los ultimos afos, (2) Se realiza un acuerdo o cronograma para poner en
practica en plan, (3) Se observan los resultados o efectos, (4) Al tener los resultados se reflexiona
sobre las mejoras 0 medidas que se deben tomar con respecto a la planificacion y se mejora la

investigacion. A fin de que el ciclo se genere nuevamente.

Reflexion (Teoria)

_}.
) e 'I': ]:, .,
| Planificar |
Beflexionar Actuar
@ M
Observar |

Accion (Practica)

Figura 1. Ciclo de la investigacidn-accion segin Kemmis



CAPITULO 1

MARCO TEORICO

En este capitulo se analizan los fundamentos tedricos sobre los crimenes cibernéticos,
especialmente los ataques de Ingenieria Social. Ademas, se presenta una descripcion de las técnicas
de Machine Learning que son empleadas en la deteccién y mitigacién de ataques de suplantacion

de identidad.

2.1. Delito informatico

La Unidn Internacional de Telecomunicaciones (ITU) define a un delito informatico como
aquél cuyo objeto o medio de ejecucion es un sistema de software, de manera que presenta una
estrecha relacion con las tecnologias digitales. Ademas, se le conoce como una forma de fraude
informatico que utiliza el Internet para su desarrollo. (ITU, 2007). Esto comprende acciones que
afectan perjudicialmente a un computador, los dispositivos o el software, mediante la apropiacién
ilicita de datos, interferencia a bancos electronicos, y otras acciones relacionadas con la informatica

(Salgado, 2014). Es por ello que se detalla a continuacidn algunos tipos de cibercrimen:

o Malware: Segun la NIST es un software destinado a realizar procesos no autorizados que
tendran un impacto perjudicial en la confidencialidad, integridad o disponibilidad de un
sistema de informacion (NIST, 2015). Por ejemplo, virus, gusano, caballo de Troya u otra
entidad basada en cddigo que infecta un host, un Spyware o cddigo malicioso (NIST, 2015).

o DDOS: Es un intento malicioso de interrumpir el trafico normal de un servidor, servicio o
red de destino. Esto se origina al invadir la infraestructura con una gran cantidad de trafico

de Internet, impidiendo que llegue a su destino (Cloudflare, 2019).
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o Ingenieria Social: Es la accion de manipular a una persona a traves de técnicas psicologicas
o0 habilidades sociales para la extraccion de informacion personal, el acceso a un sistema o el

robo de un activo (Sandoval Castellanos, 2018). Por ejemplo, phishing engafia a las personas

a fin de obtener informacién confidencial; baiting emplea dispositivos de almacenamiento
como USB, CD en donde se encuentra instalado un software malicioso, que espera que la
victima inserta el dispositivo en un computador este se instala de inmediato y extrae los datos

personales del usuario.

Otros delitos informaticos que se han desarrollado con mayor frecuencia en la actualidad
son los siguientes: (1) Cyberbullying es el acoso mediante dispositivos digitales, como celulares,
computadoras o tabletas, que son empleadas como medio para enviar, publicar o compartir
contenido negativo, perjudicial o falso sobre una persona (ITU, 2016); (2) Cyber Sexting es el
envio de contenido sexual a través de dispositivos moviles como celulares o tabletas y se propaga
en redes sociales como Facebook, Instagram, Twitter, Snapchat, etc. (UNICEF, 2016); (3) Cyber
Grooming lo realiza un adulto que se hace pasar por un nifio o adolescente en las redes sociales,
para atraer menores de edad con la finalidad de establecer citas, manipularlos y tener contacto
sexual a través de amenazas emocionales (Pierdant, 2013); y (4) Cyber Terrorismo son ataques a
las redes de grupos sociales con fines politicos-religiosos mediante el uso de tecnologias de la

informacién (UNODC, 2012).

2.2.  Framework de deteccion y mitigacion

Una vez mencionados los crimenes cibernéticos, se toma como referencia a phishing

proveniente de la Ingenieria Social, para la representacion del marco de trabajo y la posible
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solucidn al utilizar técnicas de Machine Learning, tal como se muestra en la Figura 2. De este
modo se inicia con la identificacién de amenazas y vulnerabilidades, esto genera un riesgo latente
que podria desencadenar en un ataque de phishing. Este tipo de ataque posee un ciclo de vida, es
decir, las fases que debe cumplir para que el ciberataque logre su desarrollo. A esto se afiaden las
propiedades que lo caracterizan y que permitiran identificarlo. Por Gltimo, se busca una solucion
al aplicar técnicas de Machine Learning como Naive Bayes y Arboles de Decision para la deteccion

y mitigacion del ciberataque mencionado, a fin de contrarrestar su impacto.

Solucion

Vulnerabilidad

+ ) ‘ Riesgo ‘ ) | Ataques de phishing ‘ Machine Learning ‘

‘ Arboles de Decisién ‘

Amenaza

Ciclo de vida

B 4

Naive Bayes ‘

Servidor de

Correos Caracterizacion ‘

Figura 2. Framework de deteccién y mitigacion

2.2.1. Amenazas

Segun la norma 1SO 27001 define una amenaza como un evento que puede afectar a los
activos de informacion relacionados con recursos humanos, eventos naturales o fallas técnicas,
ataques informaticos externos, infecciones con malware, una inundacion, un incendio o cortes de

energia eléctrica (ISOTools, 2017). Cabe mencionar que las amenazas se pueden presentar en
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diferentes situaciones, ya sea de forma natural, por un agente humano o a causa de la tecnologia

(Ramos & Hurtado, 2011).

Amenazas Tecnoldgicas o Informaticas

Son los posibles dafios que pueden tener las empresas en pérdidas irrecuperables de datos
e informacion importante, debido a la falta de equipos adecuados exponen a las entidades a ser
vulnerables a estafas. Otra amenaza es la gran variedad de programas que dafian los sistemas de
manera intencionada conocidos como malware, virus, gusanos, ataques DDoS o también puede

originarse un error, agujero o bug.

Amenazas Naturales

Este tipo de amenazas se enfocan en las ocasionadas por la naturaleza, es decir, catastrofes

como: erupciones volcanicas, inundaciones, movimientos teluricos, incendios, etc.

Amenazas Humanas

Son amenazas directamente relacionadas con los humanos, personal de una entidad publica
o0 privada, ex empleados, terroristas o intrusos que ocasionan amenazas al sistema, asi como: fallos
humanos de los usuarios. Ademas, de acuerdo con la ITU puede ser accidental o intencional, asi
como activa o pasiva. Una amenaza accidental no es premeditada, es decir, puede ser un fallo fisico
de un sistema o del software, mientras que una intencionada es realizada por una persona como un
acto denominado ataque (ITU, 2007). La amenaza activa es la que ocasiona un cambio de estado,
por ejemplo, alteracion en los datos o destruccion de equipos fisicos y una pasiva no ocasiona

ningln cambio de estado, tal como las escuchas clandestinas (ITU, 2007).
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2.2.2. Vulnerabilidades

Segln la 1SO 27001 define una vulnerabilidad como la posibilidad de materializar una
amenaza sobre un activo de informacién (ISOTools, 2017). De manera similar, Gomez Vieites
considera que “Es cualquier debilidad en el sistema informatico que puede permitir a 1as amenazas
causar dafios y producir pérdidas en la organizacion” (Gomez Vieites, 2014, p.61). Esto se pueden
originar debido a defectos de ubicacion, la instalacion de equipos, la configuracion de los sistemas
fisicos o ldgicos y el mantenimiento de los equipos (Gomez Vieites, 2014). Se menciona a

continuacidn otros aspectos que pueden estar ligados a:

o Aspectos organizativos: implica la escasez de politicas de seguridad, la mala definicién de
las mismas o la falta de actualizacion.

o El factor humano: presentan poca formacion o instruccion en el acceso a los recursos de los
sistemas informaticos.

o Condiciones ambientales: corresponde a la deficiencia en las medidas de seguridad fisica y

la poca proteccion contra ciertos incidentes, asi como incendios.

En referencia a lo anterior, se identificaron dos medios de vulnerabilidad que aprovechan
los creadores de phishing para realizar ataques de suplantacién de identidad: (1) EI Factor Humano
como: los usuarios o victimas, y (2) Los Sistemas LAgicos como: los servidores de correo
electronico y Sistemas de Nombres de Dominio 0 Domain Name System (DNS) que se describen

a continuacion.
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Factor Humano

El factor humano o las personas de una organizacion representan el eslabdn més débil en la
seguridad informaética, ya que pueden o no cumplir con las instrucciones dictadas (Gomez Vieites,
2014). Ademas, son propensas a realizar acciones que ocasionan agujeros en la seguridad de la red
de una organizacion, la instalacion de software malicioso o la revelacion de informacion sensible

a terceros (Gomez Vieites, 2014).

Sistemas L6gicos

Como lo establece Sabri Haddouche (Kaspersky Lab., 2018) los servidores de correo
electrénico y DNS presentan vulnerabilidades que son aprovechadas por los delincuentes
cibernéticos. Asi lo evidencio un estudio de 30 servidores de correo como: Apple Mail, Microsoft
Mail, Mozilla Thunderbird, Outlook 2016 y Yahoo Mail, en donde fue eliminado de DMARC y
Mailsploit que permitia la proteccion de phishing. Por esa razon, no lograban validar la originalidad
del envio de los correos electronicos (Kaspersky Lab., 2018), esto ocasion6 que los clientes reciban
correos legitimos e ilegitimos propagando las campafias de phishing. En el caso de los servidores
DNS poseen una memoria temporal, que almacena las resoluciones de los nombres obtenidos. Al
consultar en la memoria caché de los servidores correspondientes, los ciberdelincuentes

aprovechaban para confundir al servidor y enviar dominios ilegitimos (Labaca Castro, 2011).

2.2.3. Riesgo

La ITU define el riesgo como el efecto negativo que puede resultar de explotar una

vulnerabilidad de seguridad, es decir, si se ejecuta una amenaza (ITU, 2007). El objetivo de la
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seguridad es la reduccion del impacto de un riesgo en accién, ya que, no se puede eliminar por
completo el peligro. Para ello es necesario alertar el origen de una amenaza o vulnerabilidad a fin
de aplicar medidas necesarias de seguridad como software de antivirus, firewalls, uso de

contrasefias complejas, etc. (ITU, 2007).

2.2.4. Ataques de Ingenieria Social — Phishing

La Ingenieria Social (IS) se la conoce como el arte de extraer informacion confidencial
mediante manipulacion psicoldgica (Huber, et al., 2009). En el &mbito informatico se define como
la accion de manipular individuos, con el fin de inducirlos a la divulgacién de informacion personal
que puede ser util para el ciberdelincuente (Bullée, et al., 2017). Ademas, la IS no requiere de una
gran cantidad de conocimiento técnico. Sin embargo, los delincuentes cibernéticos han logrado el
éxito y el incremento de dichos ataques mediante el engafio a los usuarios con aspectos comunes
de la psicologia humana, como la curiosidad, ingenuidad, etc., con ello han ocasionado grandes
pérdidas de informacién (Huber, et al., 2009). Por este motivo, la Ingenieria Social continta siendo
el método de propagacion de ataques informaticos mas utilizado por los creadores y desarrolladores
de malware, quienes aprovechan estas ventajas para engafiar a los usuarios (Borghello, 2009). A
fin de conocer el ataque de Ingenieria Social con mayor incidencia durante los dos Gltimos afios,
se realizd un analisis preliminar en base a reportes e informes en sitios de revistas de seguridad
sobre ataques de Ingenieria Social, el cual indica que phishing es el ataque con mayor uso en el
robo de informacion confidencial también conocido como suplantacién de identidad. A
continuacion, se realiza un resumen de los informes de seguridad informatica sobre ataques de

phishing.
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Los ataques de suplantacion de identidad han originado desconfianza en entidades
conocidas como es el caso de la plataforma de video streaming Netflix, que ha sido victima de
phishing de manera exponencial. Es decir, los ataques se incrementaron en un 25%, esto la
convierte en la marca con mayor imitacion durante el cuarto trimestre del 2018 (Onieva, 2019). El
informe The State Of Phishing Defense evidencia a phishing en correos de facturacion (Belani &
Higbee, 2018), y revela que 6 de las 10 campafas de phishing fueron més efectivas en el 2018 con
mayor ataque de phishing en los meses de junio y julio, debido a que es un periodo conocido como
el fin del afio fiscal para algunas empresas internacionales, esto evidencia que los empleados del
area financiera son la comunidad méas vulnerable y propensa a los ataques de suplantacion de
identidad (Belani & Higbee, 2018). Por Gltimo, se identificd otro caso de phishing en una nueva
camparia detectada por los laboratorios de Panda Security, dirigido a teléfonos moviles, el mismo
que se hizo pasar por la aplicacion de musica Spotify, con la finalidad de robar los datos de acceso

de las cuentas de los usuarios (Valle, 2018).

Con lo expuesto en el parrafo anterior, es necesario resaltar que phishing es una técnica de
Ingenieria Social utilizada por los ciberdelincuentes para obtener informacion confidencial como
nombres de usuarios, contrasefias e informacion de las tarjetas de crédito. Para lograr el delito se
hacen pasar por una comunicaciéon confiable y legitima, por lo que los usuarios crédulos son
engafados para ingresar datos personales y con ello realizar estafas y fraudes (Valle, 2013).
Phishing, ademas, representa alrededor del 77% de todos los ataques orientados a la base social en
el 2013 (Hadnagy, 2014). El entorno de ataque de phishing cominmente es por correo electrénico,
sin embargo, también se muestra indicios a través de llamadas telefonicas, mensajes de texto,

paginas web y redes sociales (CERT-UK, 2015).
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2.2.5. Ciclo de vida de Phishing

La Figura 3 ilustra el ciclo de vida de un ataque de phishing (Ramos, 2011). (1) Inicia con
el analisis de la informacién que el ciberdelincuente desea obtener, asi como: datos de cuentas
bancarias, contrasefias, nimeros de tarjetas de crédito, etc.; (2) Una vez definido el propdsito se
desarrolla el codigo, es decir, crean paginas falsas idénticas a las legales con el fin de convencer a
la victima que los datos proporcionados estan en un sitio legitimo; (3) ContinGan con la
propagacion del ataque, para ello envian correos electronicos masivos desde una cuenta falsa; (4)
La infeccion se realiza al momento que el usuario abre el correo y accede al link o URL del sitio
ilegitimo; (5) Por altimo, los delincuentes recolectan los datos para generar fraude o vender la

informacion.

@

[ Analisis de |
| informacion |
‘® A Y @
| Recoleccion | ™ )
\  dedatos V Desarrollo
| Gegaies 4/ Ciclodevida J
\ phishing  / -
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B p1~0pagaci-6ll \
Infeccion | h ' I
i del ataque

Figura 3. Ciclo de vida de phishing
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2.2.6. Caracterizacion de phishing

Se describe a continuacion algunas de las caracteristicas mas comunes que presentan los

correos electronicos infectados con phishing, tomado de (Valle, 2013) y (InfoSec, 2002):

Utilizan nombres de compafiias, empresas o instituciones existentes para enviar correos con
intenciones fraudulentas que adoptan la imagen corporativa y la funcionalidad del sitio web,
con la finalidad de confundir a la victima;

Incorporan nombres de empleados reales de una empresa como remitente de los correos
falsos. El receptor confirma la veracidad del correo al visualizar el nombre de la persona que
trabaja en dicha entidad,;

Emplea direcciones de sitios web con la apariencia original, sin embargo, el correo
fraudulento conduce al lector a paginas con contenido e informacion legal falsa;

El delincuente aloja el sitio web fraudulento en un servidor, que a su vez recoge la
informacion requerida en un cierto intervalo de tiempo. En algunos casos los
ciberdelincuentes amenazan con pérdidas econdmicas o el bloqueo de la cuenta;

Algunos correos presentan avisos importantes como la actualizacion urgente de informacion
personal o una alerta.

La linea de asunto puede contener caracteres numéricos u otras letras para evitar los filtros
de spam;

El contenido de los mensajes suele ser atractivo en lugar de amenazante, por ejemplo, una

recompensa o premio;
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o Los correos fraudulentos pueden contener un formulario, para que el destinatario ingrese
informacidn personal o financiera. Normalmente implica la ejecucion de scripts para el envio

de la informacion a bases de datos o areas de almacenamiento temporal donde los

delincuentes cibernéticos recopilan la informacion solicitada.

2.2.7. Técnicas de Machine Learning

Segun la UNESCO los sistemas de Machine Learning (ML) basados en datos pueden hacer
predicciones perfectas siempre que los datos sean similares o muy parecidos (UNESCO, 2019). De
manera similar MathWorks define a Machine Learning como una técnica de analisis de datos, que
ensefia a las computadoras a realizar procesos que pueden ser naturales para las personas y los
animales mediante el aprendizaje de la experiencia (MathWorks, 2019). Es por ello que, “El
aprendizaje automatico (ML) es una rama de la Inteligencia Artificial que aplica sistematicamente
algoritmos para sintetizar las relaciones subyacentes entre datos e informacion” (Awad & Khanna,
2015, p.1). Se debe considerar que los modelos pueden ser predictivos si pretenden hacer
predicciones en el futuro, o descriptivos para la obtencion del conocimiento de datos (Smola &

Vishwanathan, 2008).

En este contexto la Figura 6., describe el ciclo de modelado de Machine Learning, el mismo
que inicia con la etapa de administracion de datos en la que se recopila un conjunto de informacién
para el uso. Una vez que se recopila, se exploran los datos para comprender mejor su estructura y
significado. Normalmente, necesitan ser limpiados para que sean Utiles, esto puede implicar el
formateo y la vectorizacion, es decir, es un proceso destinado a convertir los datos en

construcciones matematicas para que los modelos de ML comprenden. Una vez limpiados los
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datos, se preparan para ser cargados en el entorno de programacion y finalmente, se dividen en

subconjuntos de capacitacion y validacion.

En la etapa del Modelo de entrenamiento de la Figura 6., se decide el enfoque de
aprendizaje, asi como: prediccion, agrupamiento, etc. Por lo general, se estudian las caracteristicas
disponibles en el conjunto de datos de entrenamiento y se disefian nuevas en el caso de ser
necesario. Finalmente, se realiza la seleccion del o los algoritmos apropiados para entrenar el
modelo. En esta etapa se examina el algoritmo elegido en dos fases: el aprendizaje y la inferencia
(Shukla, 2017). La etapa de aprendizaje cumple con el proceso que se muestra en la Figura 4. , (i)
inicia con el entrenamiento del conjunto de datos, (ii) los datos se transforman en una
representacion o una lista de vectores, (iii) la lista de vectores se procesa con un algoritmo de
aprendizaje, y (iv) se construye el modelo con los parametros obtenido del algoritmo de aprendizaje

(Shukla, 2017).

B = F > -

Training data Feature Learning
vector Algorithm Model

Figura 4. Flujo de aprendizaje

Fuente: (Shukla, 2017)

La fase de inferencia cumple con el proceso que se muestra en la Figura 5 en donde se
emplea el modelo generado en la etapa de aprendizaje. Esto se utiliza para convertir los datos en
un vector de caracteristicas a fin de generar un modelo y obtener la prediccion de resultados
(Shukla, 2017). El proceso toma menos tiempo que el de aprendizaje y consiste en probar el modelo

con nuevos datos y observar el rendimiento, como se muestra en la figura referida.
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Figura 5. Inferencia de un modelo

Fuente: (Shukla, 2017)
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En la tercera etapa de la Figura 6., se evaltan los resultados del modelo con diferentes

enfoques o algoritmos. Para lo cual, se califica la tasa de error, tasa de precision y el porcentaje de

deteccién del modelo con la utilizacién de la matriz de confusion. Ademas, la evaluacion de la

eficiencia del tiempo se realiza mediante una comparacion en relacion con los resultados de cada

algoritmo empleado. A fin de realizar ajustes en los pardmetros del modelo hasta cumplir con el

objetivo inicial.

En la etapa final, se emplean nuevos datos y se monitorean los resultados. Aqui se realizan

las predicciones o deducciones sobre datos que no se consideraron antes o no fueron explorados,

en el caso de mejorar el modelo se debe iniciar con el ciclo nuevamente.

Administracion de
Datos

Recoger
Explorar
Limpiar
Preparar
Dividir

Modelo de
Entrenamiento

» Escoger el tipo de
aprendizaje

« Seleccionar las
caracteristicas

« Elegir el algoritmo

Evaluacion del
Modelo

« Puntuaciones del
modelo

« Evaluacion del
rendimiento

« Comparacion

Implementacion del
modelo

» Emplear nuevos
datos

» Monitorear los
resultados

« Mejorar el modelo

Actualizacion con nuevos datos.

Figura 6. Las 4 etapas del ciclo de modelado de Machine Learning (ML)

Fuente: (Chang, 2017)
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2.2.8. Arbol de Decisién

El Arbol de Decision (DT) es un modelo estadistico que se utiliza como clasificador
(Mohammed, et al., 2016). Esta técnica de Machine Learning es empleada para catalogar los datos
en clases y representar con una estructura de arbol (Mohammed, et al., 2016). Tiene origen en la
raiz del arbol y divide los datos en caracteristicas con mayor ganancia de informacién de manera
iterativa. Se repite este proceso de division en cada nodo secundario hasta que las hojas estén puras,
es decir, que cada nodo pertenezca a la misma clase (Shukla, 2017). Se debe tener en cuenta que
los Arboles de Decision provienen de un método de aprendizaje supervisado, por tal razon requiere

un conjunto de datos para el entrenamiento y la generacion del clasificador.

La construccion del clasificador de Arboles de Decision inicia mediante un algoritmo
sintetizado de crecimiento como lo ilustra la Figura 7, el mismo que permite conseguir una
particion del espacio R%. A su vez el algoritmo entrena mediante un conjunto de datos definidos

por la Ecuacion 1.

D, = {(A;,B) |Aj€ R4,B€ {0,1..,.K—1},i= {1,..,n}} Ecuacion 1

Conformado por n pares (4;, B;), donde A; es un vector y B; es la clase asociada a 4;.

T = (Conjunto de datos de entrenamiento, (Dn)) /* El arbol inicia con una hoja*

while
seleccionar ¢ de T criterio de seleccion (f)
i= (ty . tg) criterio de particion (1, ;. tg)

reemplazar fen I con {f; , {g)
end

podar T
elegir el subarbol T de T

Figura 7. Algoritmo de crecimiento para Arboles de Decision
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El &rbol obtenido corresponde a los nodos internos (preguntas) y las hojas. Ademas, se debe
considerar que el crecimiento del &rbol clasificador depende de tres parametros (Minguillén &
Pujol, 2002): (i) Condicién de parada: detiene el crecimiento del &rbol. Puede depender de la
estructura, el nimero de iteraciones o la profundidad; (ii) Seleccion del nodo: la funcion de
seleccion depende de las caracteristicas, aunque se puede emplear la pureza del nodo o el nodo con
mayor poblacién, etc.; (iii) Particién del nodo: Se emplea funciones de impureza, ya que es una
caracteristica critica en el crecimiento del arbol, debido a que, al realizar una mala eleccion se
traslada a los subarboles del nodo. A fin de ilustrar un ejemplo claro del resultado de la creacion

de un Arbol de Decision se muestra en la Figura 8.

MNodo de decision

/ \ Alternativa de decision

/ V) N
/ &

Figura 8. Modelo de un Arbol de Decision

Nodo hoja o resultado

2.2.9. Naive Bayes

El clasificador Naive Bayes tiene origen a finales de los ochenta, con el objetivo de

comparar la capacidad predictiva con la de otros métodos sofisticados (Cestnik, et al. 1987). En la
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actualidad se le conoce a Naive Bayes, como un clasificador probabilistico simple, que proporciona
precision en la categorizacion de los datos en tiempo real (Chandra, et al. 2007). Se basa en la
aplicacion del teorema de Bayes, es decir, asigna un objeto en la clase que posee mayor
probabilidad y las variables o atributos son independientes al valor de la clase principal (Domingos
& Pazzani, 1996). Sea X,, X,, ..., X;, variables o atributos que posibilitan la prediccion del valor de
la clase Z como lo muestra la Figura 9. De manera que la estructura del clasificador Naive Bayes
se basa en la existencia de un nodo raiz o clase y nodos hojas o atributos que poseen un unico nodo

padre.

| Clase £ |

Figura 9. Estructura del clasificador Naive Bayes

Fuente: (Domingos & Pazzani, 1996)

Por esa razon, es conveniente describir el proceso de clasificacion de Naive Bayes, en donde
se emplea la Ecuacion 2 para obtener las probabilidades y a su vez verificar que los atributos sean

independientes a la clase Z, a fin de que los nodos {x;, x, ..., x,} pertenezcan a dicha clase.

P — (Z = Z/xl,xz,---;xn)

_ P(Z = 2)P(x,/Z = 2)P(x,/Z = z) ... P(x,/Z = 2) Ecuacién 2

P(xq, X9, ) Xp)
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Dentro del contexto anterior, es necesario determinar el tipo de pardmetros que posee una

red Naive Bayes. (1) Atributos discretos: la estimacion para la probabilidad de P(Z) y la
distribucion P(X,/Z) como lo muestra la Figura 10, donde relaciona la frecuencia relativa de
ocurrencia dentro del conjunto de datos. De manera que el valor estimado para la probabilidad se

obtiene con la Ecuacion 3:

n(x;, Z = z) Ecuacién 3

P(u/Z=2)= ~

Donde, n(x;, Z = z) representa el nimero de casos del conjunto de datos para X; cuando
considera el valor de x; y la clase Z toma el valor z y n(Z = z); (2) Atributos continuos: posee dos
alternativas: (i) se aplica un método de discretizacion de la variable continua, y (ii) se emplea una
distribucion para cada variable predictora, asi como el método gaussiano, con la media y varianza

para el valor de la variable de la clase.

p=@| z

o
PXyZ) PXYI) P(n' Z)

Figura 10. Clasificador Naive Bayes



25

CAPITULO 111

ESTADO DEL ARTE

El desarrollo de este capitulo permite conocer el estado del arte sobre las técnicas de
Machine Learning en la deteccion de ataques de Ingenieria Social. Inicia con el desarrollo de las
fases del Mapeo Sistematico de Literatura, seguido de la exposicién de resultados y finaliza con la
identificacion de las técnicas de Machine Learning con mayor uso en la deteccion de ataques de

suplantacion de identidad.

3.1.  Mapeo Sistematico de Literatura

Se empled el método de investigacion conocido como Mapeo Sistematico de Literatura o
Systematic Mapping Study (SMS), con el objetivo de conocer de manera general sobre las técnicas
de ML empleadas en la deteccion de ataques de Ingenieria Social. Para ello, se toma como

referencia las guias de Kitchenham (Kitchenham & Charters, 2007), se menciona en la Figura 11:

1 Definicién de las preguntas de investigacion. |
.
2 Planteamiento de la estrategia de busqueda. |
[ .
3 Descripcion de los criterios de inclusion y exclusion. i |
|
4 Establecimiento del proceso de seleccion de los estudios primarios. |
|

Figura 11. Fases para realizar un Mapeo Sistematico de Literatura

Fuente: (Kitchenham & Charters, 2007)
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3.1.1. Definicién de las preguntas de investigacion
El alcance del SMS se define mediante las preguntas de investigacion o Research Questions

(RQ). De esta manera se orient0 la busqueda y el SMS, al responder las siguientes interrogantes:

RQ1. ¢(Cudles son las consecuencias de los ataques de suplantacion de identidad en la

sociedad?;

RQ2. ;Qué técnicas de ML son empleadas en los estudios primarios para detectar ataques

de Ingenieria Social orientados a la suplantacién de identidad?;

RQ3. (Cudl es la aplicacion de las técnicas de ML para detectar ataques de Ingenieria

Social?;

La primera pregunta de investigacion RQ1, reconoce de manera general el impacto que
ocasiona los ataques de suplantacion de identidad a nivel global. Tiene por proposito identificar los
trabajos relacionados, para la obtencion de las palabras claves y la busqueda bibliografica. RQ2
permite identificar las técnicas de ML orientadas en la deteccién de ataques de suplantacién de
identidad y RQ3 analiza la aplicacion de las técnicas de ML dentro del grupo de estudios primarios,

a fin de conocer los algoritmos con mayor acogida en la deteccién de dichos ataques.

3.1.2. Planteamiento de la Estrategia de Busqueda

Se define en la Figura 12 la estrategia de busqueda o las actividades para la obtencion de

los estudios primarios, acorde a las guias de Kitchenham (Kitchenham & Charters, 2007).
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1 Conformar un grupo de control de literatura. b
[ .
2 Construir una cadena de busqueda. b
[ .
3 Buscar los estudios candidatos. P
[

Figura 12. Fases para el Planteamiento de la Estrategia de Busqueda

Fuente: (Kitchenham & Charters, 2007)

La Conformacion del Grupo de Control inicia con una revision de literatura basica, con
el proposito de formar un grupo de estudios relacionados. Para ello, se consideraron los siguientes
criterios: estudios publicados en revistas y congresos de alto impacto, bases digitales de editores
de ciencias de la computacion como IEEE Computer Society (http://www.computer.org/), ACM
(http://dl.acm.org/),  Springer  (http:// www.springerlink .com/) 'y Science Direct
(https://www.sciencedirect.com). A fin de realizar una validacion cruzada, en donde se obtuvo 6

estudios para el Grupo de Control (GC).

La Construccion de la Cadena de Busqueda se realizé con la identificacion de los
términos comunes y sus sindnimos. Para lo cual, se buscaron palabras relacionados con ataques de
Ingenieria Social y técnicas de ML dentro de los estudios de control, que a su vez se agrupan a
través de operadores logicos: OR para agregar sinénimos y AND para agregar nuevos contextos.

La cadena establecida para la busqueda fue:
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("social engineering” OR "social engineering attack OR "phishing” OR "phishing
attack") AND ("machine learning” OR "technical machine learning"” OR "automatic learning

techniques” OR "automatic learning"” OR "supervised machine learning").

La Busqueda de Estudios Candidatos se establecid con las siguientes consideraciones: (i)
fuentes de informacidn: articulos y revistas internacionales entre los afios 2011 a 2018 dado que se
requiere informacidn actual, (ii) publicaciones escritas en inglés, ya que las revistas y congresos
internacionales aceptan articulos solo en este idioma, (iii) bases digitales consideradas: Scopus,
IEEE, ScienceDirect y ACM. El resultado fue de 183 articulos relacionados con las técnicas de ML

en ataques de suplantacién de identidad.

3.1.3. Definicion de los Criterios de Inclusion y Exclusion

Constituyen las caracteristicas que deben cumplir los estudios candidatos para ser
considerados o no (Kitchenham & Charters, 2007) como parte de los estudios primarios. Para lo

cual, se establecid lo siguiente.

Criterios de inclusion: Se consideran los articulos que: (i) Estén relacionados con ataques
de Ingenieria Social que empleen técnicas de ML, (ii) Describan la aplicacion de una o varias
técnicas de ML para la deteccion o mitigacion de ataques de suplantacion de identidad. (iii)
Enfaticen la importancia de utilizar técnicas de ML en la deteccion de ataques de Ingenieria Social,
y (iv) Expongan los resultados obtenidos al emplear técnicas de ML en la deteccion y mitigacion

de dichos ataques.

Criterios de exclusion: Se excluyeron a los articulos que: (i) No presenten relacién con

ataques de Ingenieria Social y la aplicacion de técnicas de ML para contrarrestar dichas amenazas,
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(ii) No describan la aplicaciéon de una o varias técnicas de ML en la deteccion o mitigacion de
ataques de suplantacion de identidad. (iii) No enfaticen la importancia de utilizar técnicas de ML
en la deteccion de ataques de Ingenieria Social, (iv) No expongan los resultados al emplear técnicas

de ML en la deteccion y mitigacion de dichos ataques.

Se afadieron filtros generales para el proceso de seleccion: (i) Los estudios duplicados en
congresos Y revistas, seran seleccionados aquellos que se hayan publicado en revistas, debido a que
el desarrollo es amplio y detallan los resultados de manera minuciosa. (ii) Se excluyeron los libros

o documentos debido a que presentan informacion conceptual.

3.1.4. Proceso de Selecciéon de Estudios Primarios

La seleccion de los estudios se realizé mediante la aplicacion de los criterios de inclusion y

exclusion, asi como también los filtros definidos en la seccion anterior.

Seleccion de Estudios Se aplicaron los criterios de inclusion y exclusion a nivel del titulo,

resumen y palabras claves. Esto dio como resultado un listado de 183 estudios seleccionados.

Seleccion de Estudios Primarios Se verificd el cumplimiento de los criterios de inclusion
y exclusion en el articulo completo. Como resultado se obtuvo un listado de 49 estudios primarios,

de modo que 130 estudios seleccionados fueron descartados.

3.2.  Resultados

Los resultados obtenidos del SMS, se divide en tres partes: La primera, se muestra el

namero de articulos extraidos por afio. La segunda, se detalla la frecuencia de aplicacién de las
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técnicas més utilizadas de ML en el contexto de deteccion de ataques de Ingenieria Social. La

tercera parte, se describen las técnicas mas empleadas dentro del grupo estudios primarios.

3.2.1. Técnicas de Machine Learning aplicadas por afio

El desarrollo de la revision sistematica de literatura permitié seleccionar 49 estudios
primarios para conocer el estado del arte e identificar las técnicas de ML con mayor aplicacion en
los dltimos ocho afos, es decir, desde el afio 2011 hasta 2018. En la Figura 13 se muestra el nimero
de documentos por afio de publicacion, lo que evidencia que durante el 2011 los investigadores
emplearon técnicas de ML para la deteccion de ataques de suplantacion de identidad en un 16%,
mientras que durante el 2017 y 2018 se mantuvo una media menor al 50% en comparacion al 2011.
18
16
14

12
10

NuUmero de Articulos

o N B OO

Afo

m2011 m2012 2013 2014 w2015 m2016 m2017 m2018

Figura 13. Técnicas de Machine Learning por afio

3.2.2. Técnicas de Machine Learning mas empleadas
La Tabla 1 contiene las cuatro primeras técnicas de ML con mayor uso del grupo de
estudios primarios. Esto corresponde al uso de SVM y Naive Bayes con 19 veces, mientras que

Arboles de Decision y Random Forest fueron utilizadas 12 veces. Es importante notar que, dentro
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de los hallazgos, se identifico que el 18.37% asocian mas de dos técnicas de ML para obtener
mejores resultados como el caso de (Ke, et all., 2016), fusionaron a Feature Selection, Naive Bayes
y Support Vector Machine para la obtencion del 97% en la deteccion de ataques de phishing,

mientras que el 81.63% de los estudios, realizaron una comparacion previa de las técnicas.

Tabla 1.
Técnicas de Machine Learning con mayor uso
Paper Support Vector Naive Decision Random
P Machine Bayes Tree Forest
(Abu-Nimeh et al., 2007), (Hamid, Abawajy, & X X
Kim, 2013)
(Basnet & Sung, 2012) X X X
(Islam & Abawajy, 2013), (Ke, Li, &
Vorobeychik, 2016), (Yamak, Saunier, & X X
Vercouter, 2016), (L’Huillier, Weber, &
Figueroa, 2010)
(Anandita, Yadav, et al., 2017), (Jain & Gupta, X X X

2018)

(Zhang, et al., 2017), (Liu et al., 2015), (Gyawali,
etal., 2011), (Belabed, et al., 2012), (Gowtham & X
Krishnamurthi, 2014)

(Chen, et al., 2014) X

(Chung, et al., 2016), (Aburrous, et al., 2010),
(Toolan & Carthy, 2010)

(Verma & Rai, 2015), (Verma & Dyer, 2015),

(Ma, et al., 2009) X X X X
(Douzi, et al., 2017), (Ismail, et al., 2014),

(Mourtaji, et al., 2017), (Zhan & Thomas, 2011), X

(Zhang, et al., 2011)

(Ravula, et al., 2011) X X

(Basnet, et al., 2012), (Al-Janabi, et al., 2017) X X
(Wu, et al., 2017) X X
(Sanglerdsinlapachai & Rungsawang, 2010) X X X
(Wu et al., 2018) X X X

NUmero de veces utilizadas 19 19 12 12
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3.2.3. Descripcion de las técnicas de Machine Learning

Se describe a continuacion las cuatro primeras técnicas de ML identificadas como las méas
utilizadas en el grupo de estudios primarios, asi como también algunas observaciones sobre la

aplicacion de cada una de las técnicas.

Support Vector Machine (SVM)

Es un algoritmo de clasificacion y analisis de regresion que examina la informacion sin
procesarla, de manera que enlista patrones. Ademas, SVM es considerada como un clasificador
lineal binario no probabilistico, que construye un prototipo para categorizar nuevos datos de prueba

(Anandita et all., 2017).

El campo de aplicacion de SVM que se identificd en el grupo de estudios primarios es el
robo de informacién personal y fraude, ya que 13 de los 19 estudios detectaron el robo de
informacion, mientras que el valor restante se vincul6 en la deteccién del fraude econémico. En
cuanto a la aplicacion del algoritmo se registr6 que el 57.89% de los estudios primarios realizaron
comparaciones con otras técnicas, el 21.06% prefirieron utilizar la técnica de manera
independiente, el 15.79% agruparon técnicas como el caso de (Liu et al., 2015) que combinaron
SVM, AdaBoost y K-Nearest Neighbour, mientras que el 5.26% iniciaron con un analisis y luego
agruparon las técnicas idoneas. En referencia al objetivo del algoritmo, el 89.47% lo emplea en la
deteccion de ataques de suplantacion de identidad, y el 10.53% en la identificacion de

caracteristicas para el entorno de aprendizaje del algoritmo clasificador.

El resultado que obtuvieron los autores al aplicar la técnica SVM en la deteccion de ataques

de phishing fueron los siguientes: el estudio de (Liu et al., 2015) con el 70% de aciertos, mientras
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que el estudio de (Anandita et all., 2017) se encuentra en el rango del 92.08 al 98.8% en la precision
de deteccion de contenido legitimo y por Gltimo el estudio de (L’Huillier, G. et al., 2010) obtiene
el 99.32% considerado como el porcentaje con mayor precision en la deteccion de phishing en

correos electrénicos.

Naive Bayes

En el grupo de estudios primarios la técnica Naive Bayes se enfoco en la deteccion de
delitos como el robo de informacion personal y fraude, para lo cual, el 73.68% de los estudios
primarios realizaron una comparacion de Naive Bayes con otras técnicas de ML como SVM,
Arboles de Decision, etc., el 16.66% realizaron una comparacion y adoptaron las técnicas idoneas,
el 5.26% los autores fusionaron algunas técnicas de ML para realizar la deteccion del ataque. Por
ultimo, el 5.26% emplearon a Naive Bayes de manera independiente como es el caso de (Ismail,
., etal., 2014), donde tuvieron un 95% de precision en la deteccion de ataques de suplantacion de

identidad.

En relacion al andlisis descrito en el parrafo anterior se extrajeron las ponderaciones de
veracidad en la deteccion de phishing, asi es el caso de (Al-Janabi, M. et al., 2017) donde
obtuvieron un 51% de precision, este es el estudio con el menor porcentaje de aproximacion en la
identificacion del contenido legitimo o ilegitimo se paginas Web, mientras que el porcentaje mas
alto en la deteccion lo obtuvo el estudio de (Yamak, Saunier, & Vercouter, 2016), con un 99.6%

enfocado a sitios Web.
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Arbol de Decision

El campo de aplicacion de Arboles de Decision es el robo de informacion personal v el
fraude, en entornos de correo electronico, sitios web 0 URL. Por esa razon los estudios de (Yusoff
& Jantan, 2011) y (Chung, et al., 2016), utilizan la técnica de Arboles de Decision de ML para

detectar ataques de phishing.

En consecuencia, a lo antes mencionado, se exponen los resultados extraidos en la
prediccion de ataques de suplantacion de identidad, como es el caso de (Aburrous, et al., 2010) que
obtuvieron un 76.5% al comparar con otras técnicas de ML como Heuristic, AdaaBost, Neural
Network y Random Forest. El rango promedio en la deteccién fue el 86.3 al 97.4% al realizar una
comparacion previa al desarrollo, mientras que el estudio de (Ma, et al., 2009) obtuvo el 99.5% de

prediccion en el contenido legitimo e ilegitimo de correos electrénicos.

Random Forest

La técnica Random Forest (RF) fue aplicada para la deteccidén de robo de informacion
personal y fraude, ya que 8 de los 12 estudios que emplean RF se enfocaron en el primer delito,
mientras que los 4 estudios restantes fueron aplicados para la deteccion de fraude. De manera que
el 83.33% de los estudios analizaron a RF de manera independiente, el 8.33% acogieron algunas
técnicas para obtener mejores resultados en la prediccion y el 8.33% realizaron una comparacion
con un grupo de técnicas seleccionadas. Los resultados obtenidos en cuanto al desempefio de RF
en la deteccion de ataques de phishing muestra que el estudio con mayor aceptacion en la precision

es (Basnet, et al., 2012) con el 99.7% en la prediccion en sitios Web.
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CAPITULO IV

DISENO E IMPLEMENTACION DEL MODELO DE DETECCION Y MITIGACION
En este capitulo se expone la metodologia de desarrollo, la descripcion de cada ciclo de
vida del proyecto, la aplicacion de técnicas de Machine Learning empleadas en la construccion del

prototipo y el disefio e implementacion del modelo de deteccion.

4.1. Metodologia de desarrollo

Para el disefio e implementacidn se utilizé la Metodologia de Desarrollo Espiral, propuesto
por Barry Boehm (Boehm, 1988) considerado como un modelo evolutivo que se acopla a la
naturaleza iterativa al realizar prototipos. Su caracteristica principal es el desarrollo rapido de
versiones completas. Presenta una secuencia de actividades que pretenden aplicar retrospectiva a
cada una de ellas. El ciclo de vida inicia con la viabilidad del proyecto, la siguiente espiral
representa los requerimientos, en el tercero se define el disefio y finaliza con la evaluacion. Se

debe tener en cuenta que cada ciclo se divide en cinco secciones como lo muestra la Figura 14:

Planeacion

Comunicacion Modelado

Despliegue Construccion

Figura 14. Modelo de espiral comun

Fuente: (Pressman, 2010)
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4.1.1. Ciclo 1: Viabilidad

La viabilidad del proyecto se especific6 mediante el andlisis del problema central
“Incremento de ataques de suplantacion de identidad” descrito en el CAPITULO I. Por esa razon,
se efectud una recapitulacion de los fraudes ocasionados por dichos ataques en los apartados 1.3 y
2.2.4. Un ejemplo real es el caso de la plataforma de video streaming Netflix, que fue victima de
phishing de manera exponencial durante el cuarto trimestre del 2018 (Onieva, 2019). Ademas, los
informes como el de Tendencias de Seguridad Cibernética en América Latina y el Caribe menciona

otros fraudes ocasionados por dicho ataque (ver en 1.3).

Por lo antes mencionado se hizo una revision sistematica de literatura (ver CAPITULO
I11), a fin de conocer la factibilidad de emplear técnicas de ML en el desarrollo del modelo de
deteccion y mitigacion de ataques de suplantacion de identidad. Esto se refleja en la Figura 13, en
donde los dos altimos afos se utilizaron técnicas de ML en un 50% en relacion al afio 2011.
Ademas, se identificd las cuatro técnicas con mayor uso como se muestra en la Tabla 1, que
permiti6 seleccionar los clasificadores Naive Bayes y Arboles de Decision para el entrenamiento

y deteccion de ataques de phishing.

4.1.2. Ciclo 2: Requisitos

En el ciclo 2 se establecid la especificacidn de requisitos para el desarrollo del modelo de
deteccién y mitigacion de ataques de suplantacién de identidad. Esto proporciona un mayor
entendimiento por escrito sobre la solucidn del problema. Por tal razén, los requisitos funcionales

se describen desde la Tabla 2 hasta la Tabla 5.



Tabla 2.

Requisito funcional RF_01
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Id. Requerimiento

RF_01

Nombre Entrenar el algoritmo de deteccion.
Descripcid Permite el entrenamiento del modelo con datos previamente definidos, acorde a la
escripcion o i
probabilidad de ocurrencia.
Entradas Matriz con datos de prueba.
Salidas Muestra el porcentaje de deteccion.
Leer la matriz con los datos de aprendizaje.
Proceso

Entrenar el algoritmo.

Precondiciones

Tener las caracteristicas para el algoritmo.
Haber definido la matriz con datos de entrenamiento.

Post condiciones

Se obtendra el porcentaje de deteccion de ataques de suplantacion de identidad.

Efectos colaterales

Procesar pocos datos para el aprendizaje.
El algoritmo tendra un porcentaje bajo en la prediccion.

Prioridad

Alta

Rol que lo ejecuta

Equipo de desarrollo

Tabla 3.

Requisito funcional RF_02

Id. Requerimiento

RF_02

Nombre Extraer informacion de los correos
L Le permite al modelo agrupar mediante la generacion de una matriz de datos reales o
Descripcion P -
caracteristicas. Considerando que es un entorno controlado.

Entradas Lista de correos
Salidas Matriz de caracteristicas

1. Lectura de correos
Proceso 2. Se aplican filtros

3. Construccion de la matriz de caracteristica.

Precondiciones

Conexion a un servidor de correos.
Recepcion de correos.

Post condiciones

Se crea un archivo con los datos reales.

Efectos colaterales

1. Lectura erronea de correos.
2. Datos inconsistentes.
3. Matriz incompleta.

Prioridad

Alta

Rol que lo ejecuta

Equipo de desarrollo
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Requisito funcional RF_03

Id. Requerimiento

RF_03

Nombre Detectar ataque de suplantacion de identidad

Descripcion El modelo procesa la informacion de la matriz, mediante el uso de los clasificadores.
Entradas Matriz de caracteristicas de correos.

Salidas Mensaje que permite saber si el correo se encuentra o no infectado de phishing.
Proceso 1. Ingresar el vector de datos al clasificador.

2. Mensaje con la respuesta de es o0 no phishing.

Precondiciones

Datos en la matriz de caracteristicas de correos.

Post condiciones

Mensaje de confirmacién.

Efectos colaterales

1. Vector sin datos de caracteristicas.
2. Prediccion en cero.

Prioridad

Alta

Rol que lo ejecuta

Equipo de desarrollo

Tabla 5.

Requisito funcional RF_04

Id. Requerimiento

RF_04

Nombre Envio de correos infectados a cuarentena.

Descripcion El modelo se encarga de enviar los correos infectados a cuarentena.
Entradas Deteccion obtenida por los clasificadores de ML.

Salidas Mensaje de correo puesto en cuarentena.

Proceso 1. ldentificar si el correo se encuentra infectado.

2. Redireccionar el correo a una carpeta de cuarentena.

Precondiciones

Disponer de correos.
Recibir la matriz de caracteristicas.

Post condiciones

Correo enviado a cuarentena.

Efectos colaterales

1. Envio de correos no infectados.
2. Correos legitimos puestos en cuarentena.

Prioridad

Alta

Rol que lo ejecuta

Equipo de desarrollo

Al definir los requisitos funcionales del prototipo, es necesario especificar el nivel de

prioridad para el desarrollo. Para ello se debe considerar el flujo de aprendizaje y entrenamiento de
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ML, esto implica que se distribuyan de la siguiente manera: (1) RF_01, (2) RF_02, (3) TF_03y (4)

RF_04.

Cabe mencionar que el modelo tiene requisitos no funcionales como el rendimiento en el
proceso de aprendizaje, el consumo de recursos y el tiempo de respuesta. Debido a que es necesario
conocer las condiciones en las que el modelo cumple favorablemente con su desempefio en el

aprendizaje y deteccion.

4.1.3. Ciclo 3: Disefio e implementacién

Seguln (Pressman, 2010), el disefio de la arquitectura constituye la distribucion de los datos,
los elementos y las interrelaciones entre los componentes, a fin de mostrar la distribucion que posee
un sistema, aplicacion o modelo de software. En este contexto, la siguiente seccion se describe las
arquitecturas de: el Framework Jupyter que se emplea en el desarrollo del modelo, el entorno
controlado del ataque de Ingenieria Social y el modelo como tal para la deteccion y mitigacion de

ataques de suplantacién de identidad.

4.1.3.1. Arquitectura del Framework Jupyter

La arquitectura que se muestra en la Figura 15, se empled para el desarrollo del modelo
propuesto en la Figura 16. Lo que corresponde a un sistema basado en la implementacién del
Kernel como un motor para la ejecucién de lenguajes de programacién (Python, Ruby, Julia, R,
etc.). Esto implica que el proceso debe contener un sistema de colas fundamentado en ZeroMQ, es
decir, realiza una comunicacion por mensajes a otros sistemas (Jypiter, 2019). El navegador que se

utiliz6 para interactuar con el Framework, logra una comunicacion con el servidor a través de un
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Websocket para la optimizacion del trafico. Ademas, posee notebooks para el almacenamiento,
lectura y modificacion de archivos con diferentes extensiones segin el entorno de desarrollo

(Jypiter, 2019).

“ 3

8
& N 111117 » {;3.

G/;i websocket (777 ) 7MQ )
3:

Figura 15. Arquitectura del Framework Jupyter

Fuente: (Zaforas, 2016)

4.1.3.2. Arquitectura del modelo de deteccion y mitigacion

En la Figura 16, se aprecia la arquitectura que corresponde al entorno controlado del ataque
de suplantacion de identidad. Inicia con la simulacion del envio de correos por el ciberdelincuente
mediante el Protocolo Simple de Transmision de Correo o Simple Mail Transfer Protocol (SMTP)
a un servidor de correos victima. Estos son administrados por el Protocolo de Acceso a Mensajes
de Internet o Internet Message Access Protocol (IMAP) que recibe el computador del usuario. El
modelo extrae la data de los correos con el algoritmo de clasificacion Naive Bayes y contindia con
el analisis de la informacion mediante el clasificador de Arboles de Decision para la deteccion de
correos ilegitimos. Por ultimo, si el mensaje que recibidé la victima corresponde a un correo

infectado se emplean medidas de prevencion necesarias (mitigacion). Cabe mencionar que el
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modelo se desarrollé en base a una rama de la Inteligencia Artificial que es Machine Learning,

empleando algoritmos de aprendizaje supervisado como Naive Bayes y Arboles de Decision.

|
Atacante /bA
C Servider de Correo/ Extraccién Data
- - o ¥
Ay o . IMAP
[ | — O Naive
/l—l\sT'w—v i Bayes
E'A'j Decision
L~ Tree
l Victima

r,

" Q)

Figura 16. Arquitectura del ambiente controlado del ataque

Mensaje

E-q,-j Mitigacion

Modelo

La arquitectura del modelo se explica en la Figura 17. Este, inicia con la lectura de los
correos recibidos y realiza la extraccion de la informacion requerida. La data ingresa al algoritmo
de Naive Bayes, a fin de extraer las caracteristicas y categorizar los datos. El flujo continta con el
envio de la informacion al algoritmo de Arboles de Decision para la deteccion del ataque. Por

ultimo, se efectGia una revision de los resultados a fin de enviar a cuarentena los correos con

phishing.
Modelo
€% Naive
[ 1 L Bayes
| ||
——— % Extraccion de datos <« Derision
el Tree
Victima
¥ ﬁ

E" Hlj Mitigacion >
g Mensaje

Figura 17. Arquitectura del modelo
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4.1.3.3. Diagrama de Secuencia

Segun (Sommerville, 2011), los diagramas de secuencia se utilizan principalmente para
realizar el modelado de las interacciones entre los actores y los objetos. Ademas, involucra la
relacion entre los objetos durante una tarea determinada. De acuerdo con esta definicion, se muestra
a continuacion dos diagramas de secuencia que corresponden al entrenamiento del modelo y la

deteccioén de correos infectados.

1 i 2 |_O 3 4 @ 3 @
Excel (.csv)

ESU;EI[Q Inte_rfaz Clasificador Clasificador
! ! NB DT

Solicitar entrenamiento .
—
PI_ Leer datos

"I—’l Enviar matriz .
-

: Entrenar

I: Verificar entrenamiento =

Feajustar
Enviar resultado

6

P RELEEE

Figura 18. Diagrama de secuencia para el entrenamiento del modelo

El diagrama de secuencia de la Figura 18, muestra las acciones que cumple el modelo antes
de realizar la deteccion. (1) Inicia con una peticion del usuario, (2) solicita el entrenamiento del
modelo mediante una interfaz grafica. (3) Esta requiere la lectura de los datos o las caracteristicas
definidas mediante la matriz de datos que se encuentra almacenada en un archivo de Excel con
extension csv. (4) Luego se envia los datos al Clasificador NB o Naive Bayes para el entrenamiento

del modelo. (5) Si el porcentaje de prediccion es menor a 85%, se realiza una verificacion de
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reajuste con el Clasificador DT o Arboles de Decision y (6) envia un mensaje de respuesta con el

porcentaje de prediccion que alcanzé el algoritmo en el entrenamiento.

1 2 3 } 4 6 7
Server Mail DB Feature

e

Usuario Interfaz Clasificador Clasificador Mitigar
i i NB DT

H |

E |

Detectar correos : :
Leer Correos H i
Q Enviar correos !

|

|

! Construir matriz E

|

|

|

i

i Detectar ataque
|: Verificar

it Ic-str;i:r resultados i

[ Enviar matriz

Detectar ataque

Enviar correo

Figura 19. Diagrama de secuencia para la deteccion y mitigacion

La Figura 19 representa el diagrama de secuencia que corresponde a la deteccion y
mitigacion de correos electronicos. (1) Inicia con la peticidn del usuario de detectar phishing en los
correos que se encuentran en la bandeja de entrada, (2) mediante una interfaz grafica. (3) Solicita
la lectura de los correos al servidor. (4) Los mails son enviados a una base de datos feature, en
donde se extraen 18 caracteristicas de cada correo y se genera una matriz. (5) Dicha matriz se envia
al Clasificador NB para el analisis de la data. (6) Una vez terminado interviene el clasificador DT
en la deteccién y (7) en el caso de que el correo se encuentre infectado de phishing se envia a

cuarentena (mitigar). Por Gltimo, retorna un mensaje con el resultado de cada correo analizado.



44

4.1.3.4. Diagrama de Clases
Segin (Sommerville, 2011) y (Pressman, 2010), el diagrama de clases representa los
objetos con sus atributos, operaciones y relaciones o asociaciones con otras clases. Ademas, posee
una vision estatica o estructural de un sistema. En base a estos preceptos, la Figura 20 muestra el

diagrama de clases del modelo de deteccion y mitigacion de ataques de suplantacion de identidad.

A continuacion, se describen algunas de las clases definidas en el diagrama de la Figura
20. La clase FrameDetection estd compuesta por Tkinter que contiene atributos y métodos de
componentes graficos para la construccion de la interfaz que utiliza el usuario en la interaccion con
el prototipo de la aplicacion. La lectura del archivo Excel se realiz6 con los métodos declarados en
la clase Pandas. Mientras que las clases Naive Bayes y Arboles de Decision se encargaron de
obtener los datos de los correos, entrenar y detectar en base a la informacién adquirida. La lectura
de los correos electronicos se realiz6 mediante la clase Imaplib, ya que posee métodos como:
login() para el inicio de sesion, imap_ssl() permitio la conexion con el protocolo IMAP4 al servidor
de correos, el método select() obtuvo los correos y search() efectud la busqueda de los mismos, con
la finalidad de realizar la conexion y acceder a la cuenta de correo. Por Gltimo, la clase Matplotlib

se empled para graficar los resultados.

Cabe destacar que el diagrama de clases representa la estructura, relaciones y atributos que
requiere el prototipo con el servidor de correos, el envio masivo de mensajes infectados para el
entorno controlado de deteccion y los algoritmos de clasificacion de ML. Por esa razon, el diagrama

relaciona las clases con todos los objetos definidos para el desarrollo.
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Figura 20. Diagrama de Clases
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4.1.3.5. Obtencion de Data para el entrenamiento y deteccién

La matriz de datos de la Figura 21 se empled en la etapa de entrenamiento del modelo. Esta
se generd con informacién para 100 correos con todos los posibles casos de ocurrencia que se
pueden presentar en los correos con o sin phishing. Cabe mencionar que se utiliza la teoria de
Pareto (Delers, 2016) con los 100 correos previamente definidos, lo que refleja que el 20% de las
causas producen el 80% de los efectos. En otras palabras, el 20% de la matriz de datos es
responsable del 80% de la deteccidn de ataques de suplantacion de identidad. Por tal razon, el 20%

de los datos son importantes para el entrenamiento del modelo.

1 |F1,F2,F3,F4,F5F6,F7,F8 F9,F10,F11,F12,F13,F14 F15 F16,F17,F18,F19
77 |0,1,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0
8 (1,1,1,0,0,1,0,0,1,1,1,1,0,0,0,0,0,0,0
79 |1,1,1,0,0,1,0,0,1,1,1,0,1,0,0,0,0,0,0
0 |1,1,1,0,0,1,0,0,0,0,0,0,0,0,0,0,1,1,0
81 |1,1,1,0,0,1,0,0,0,0,0,0,0,0,0,0,1,0,0
82 |1,1,1,0,0,1,0,0,0,0,0,0,0,0,0,0,0,1,0
84 |1,1,1,0,0,1,0,0,0,0,0,0,0,0,0,1,1,1,0
85 |1,1,1,0,0,1,0,0,0,0,0,0,0,0,0,1,0,0,0
86 |1,1,1,0,0,1,0,0,0,0,0,0,0,0,0,1,0,1,0
87 |1,1,1,0,0,1,0,0,0,0,0,0,0,0,0,1,1,0.0
88 |1,1,1,0,0,1,0,0,0,0,0,0,0,0,0,1,0,0,0
1,1,1,0,0,1,0,0,0,0,0,0,0,0,0,1,0,1,0
1,1,1,0,0,1,0,0,0,0,0,0,0,0,0,0,0,0,0
1,1,1,0,0,0,1,0,1,1,1,1,0,0,0,0,0,0,0
1,1,1,0,0,0,1,0,1,1,1,0,1,0,0,0,0,0,0
1,1,1,0,0,0,1,0,0,0,0,0,0,0,0,0,1,1,0
1,1,1,0,0,0,1,0,0,0,0,0,0,0,0,0,1,0,0
1,1,1,0,0,0,1,0,0,0,0,0,0,0,0,0,0,1,0
1,1,1,0,0,0,1,0,0,0,0,0,0,0,0,0,0,0,0
1,1,1,0,0,0,1,0,0,0,0,0,0,0,0,1,1,1,0
1,1,1,0,0,0,1,0,0,0,0,0,0,0,0,1,0,0,0
1,1,1,0,0,0,1,0,0,0,0,0,0,0,0,1,0,1,0
111,1,1,0,0,0,1,0,0,0,0,0,0,0,0,1,1,0,0
1,1,1,1,0,1,0,1,0,0,0,0,0,0,0,1,1,1,0

LY GO
[ LS N = R Vs )

WO WD W WD WD WD D WD
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Figura 21. Matriz de datos .csv de pruebas
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La obtencion de data para la deteccion de ataques de Ingenieria Social se realiz6 en un
entorno controlado mediante el envio y recepcion de correos electrénicos. La generacion de correos
infectados con phishing para esta etapa se crearon mediante la extraccion de enlaces del servidor
PhishTank (OpenDNS, 2005), debido a que es un sistema de verificacion de phishing que se basa
en la comunidad informatica, en donde los usuarios envian enlaces ilegitimos y otros realizan una
votacion o valoracion respecto al nivel de fraude que ocasiono. La Tabla 6 recopila informacion

sobre la extraccion de los enlaces que permitié la generacion de 1325 correos falsos.

Tabla 6.

Informacidn enlaces extraidos con PhishTank
Enlaces con phishing 15000
Fecha de extraccion desde 10/10/2008
Fecha de extraccion hasta 25/01/2019
Numero de correos generados con phishing 1325

4.1.3.6. Clasificador de Naive Bayes (NB)

El proceso de aprendizaje o entrenamiento se realizé mediante el clasificador NB que se
muestra en el diagrama de flujo de la Figura 22. Inicia con la preparacion de la data de las
caracteristicas de los correos electronicos que se encuentran almacenados en un archivo Excel .csv.
Luego realiza el proceso de pre-entrenamiento que tendrd como resultado la obtencion del
porcentaje de prediccion. El resultado se valida con un rango menor al 95% y mayor al 90%, debido
a que los estudios primarios valoraron como aceptable el rango propuesto para el proceso de
entrenamiento. Si cumple con la condicion toma el valor de las caracteristicas. Caso contrario,

realiza un reajuste y regresa al proceso de pre-entrenamiento.
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Figura 22. Diagrama de Flujo Naive Bayes
4.1.3.7. Clasificador de Arboles de Decision

El clasificador de Arboles de Decision se emplea en la deteccion de ataques de Ingenieria
Social como lo muestra el diagrama de la Figura 23. Inicia con la obtencién de la data que se
encuentra almacenada en un archivo Excel csv. Continta con el proceso de entrenamiento hasta
obtener el porcentaje de prediccion que permitira la deteccion de los ataques de phishing. El valor
obtenido debe pertenecer al rango menor a 100% y mayor al 95%, en el caso de cumplir con la
condicion se obtiene el modelo de deteccion, caso contrario se realiza un ajuste y regresa al proceso

de entrenamiento.
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Figura 23. Diagrama de Flujo Arboles de Decision

4.1.3.8. Seleccion de caracteristicas

Las caracteristicas se obtuvieron mediante una sintesis que se realizé en conjunto con el
mapeo sistematico de literatura desarrollado en el CAPITULO I11. En donde se recapituld una
lista amplia de caracteristicas acorde al medio de analisis, asi como caracteristicas para el contenido

de una pagina web, el correo electrénico, de imagenes o archivos adjuntos.

El resultado del parrafo anterior se describe en la Tabla 7, que muestra las caracteristicas

que se extrajeron al realizar el estado del arte. Los atributos son: F1 representa la posibilidad de
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una URL en el cuerpo del correo; F2 la presencia del caracter especial arroba en la URL; F3
equivale a la direccion vélida de emision de un correo, es el atributo con mayor influencia ya que
los correos infectados no poseen este atributo; F4 analiza el nmero de puntos en la URL; F5 evalla
el tamafio de la URL que no debe superar a 74; F6 y F7 verifican el tipo de protocolo de
transferencia de datos; F8 constituye si el cuerpo del correo posee el nombre del propietario de la
cuenta; F9, F10, F11, F12, F13, F14 y F15 se basan en la identificacién de palabras claves o
aquellas que se utilizan con mayor frecuencia en los correos infectados con phishing; F16 valida
la presencia de JavaScript; F17 el uso de CSS y F18 expone si el correo presenta un evento que

podria dirigir al usuario a otro enlace oculto o ilegitimo.

Tabla 7.

Caracteristicas seleccionadas
Caracteristicas Alias
Posee URL F1
Posee @ F2
<joe@bloggs.com>.Formato de correo F3
NUmero de puntos en la URL >4 F4
Tamafio de URL>=74 F5
https en la URL F6
http en la URL F7
Nombre del usuario en el cuerpo del correo F8
Las palabras “clic aqui” 0 “actualizar” F9
Llas palabras “confirmar, verificar, proteger, notificar, registrar, inconveniente, vigente, F10
alerta”
IIjas palabras “seguridad, inicio de sesién, banco, cuenta, actualizacién, incluir, webs, en F11
inea”
La palabra “suspension” en el asunto F12
La palabra “verificar” en el asunto F13
La palabra “débito” en el asunto F14
La palabra “banco” en el asunto F15
La utilizacién de JavaScript 0 no. F16
El uso de CSS o no F17

Evento onclick F18
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4.1.3.9. Disefio de la interfaz del modelo de deteccidn y mitigacion

Se detalla a continuacion los requisitos funcionales del modelo. RF_01: Entrenar el
algoritmo de deteccidn, este requisito se cumple mediante el desarrollo de una interfaz como se
muestra en la Figura 24. Esta posee el [Botton Entrenamiento] que llama al método entrenar() de

los dos clasificadores de Machine Learning NB y DT.

7é Deteccion de phishing - O X

Entrenar Algoritmo

Figura 24. Pantalla para solicitar entrenamiento

Una vez que se solicita el entrenamiento de los algoritmos. Se presenta la curva de
aprendizaje que obtuvo para el primer clasificador NB como se evidencia en la Figura 25. El cual,

logra un aprendizaje del 90% (curva verde) y es necesario el reajuste del modelo.

Learning Curves (Naive Bayes)

1001 ® * _.—ﬂ\‘

| —®— Training score
—&— Cross-validation score

0.70 T T T
5 10 15 20 25
Training examples

Figura 25. Curva de aprendizaje de Naive Bayes
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Se realizd lo solicitado en el parrafo anterior, un reajuste. Para ello se empled el clasificador
de Arboles de Decision, que obtuvo como resultado en la nueva curva de aprendizaje el 96.77% de
prediccion, como se puede visualizar en la Figura 26. Ademas, cabe sefialar que el aprendizaje
iniciaen un 92.5% y logra la estabilidad del aprendizaje con el 96.77% al entrenar con la matriz de

caracteristicas de 100 correos.

Learning Curves (Desicion Tree), y =0.001)
100 { " * - = $

.95 1

090

0.85 -

Score

080 -

0751 —a— Training score

=& (ross-validation score

070

200 400 B0 800 1000 1200 1400
Training examples

Figura 26. Curva de aprendizaje de Arboles de decision

Los resultados se muestran en la interfaz de la Figura 27, que detalla el nimero de
caracteristicas empleadas en la etapa de aprendizaje y el porcentaje de prediccion que corresponde
al 96.77%. Este valor se emplea en la deteccion de los correos generados en el entorno controlado.
Para ello, la interfaz de la Figura 27 posee un boton, para la deteccion de los correos. Al dar clic,
internamente se llama a los métodos correspondientes, asi como los clasificadores de ML, la lectura

de correos y la obtencidn de la matriz de caracteristicas.
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*7é Deteccion de phishing — O *

Entrenar Algoritmo

Mdmero de caracteristicas

18
Porcentaje de Prediccién

96.77%

Detectar Phishing

Figura 27. Interfaz de resultados de entrenamiento

Como se menciond en el parrafo anterior, al presionar el boton Detectar Phishing se procede
con la ejecucion del método descrito en la Tabla 8. En donde se obtienen los correos de la cuenta
de Gmail creada para el desarrollo del ambiente controlado, que a su vez contiene un total de 1325

correos, de los cuales 530 correos se encuentran infectados con phishing y 795 no poseen phishing.

Tabla 8.
Método leerCorreos()

def leerCorreos():
import numpy as np

password =

atributos = 18

valor=0

M = imaplib.IMAP4_SSL ('imap.gmail.com’)

M.login('tesispruebas50@gmail.com’, 'tesispruebas'’)

M.select()

yp, message_numbers = M.search(None, 'ALL")

count = len(message_numbers[0].split(" ™))

print ('Numero de correos encontrados ')

print count

matriz_mails=np.zeros((19, count)) # Matriz de ceros
atributos=['F1','F2','F3",'F4"'F5'F6''F7",'F8"'FO ' F10 ' F11'F12"'F13"'F14"'F15"'F16','F17','F18']

f = open (‘'mail.txt','w")

columna=0
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i=0
fila=-1
matrizFinal=[]

for num in message_numbers[0].split():

matriz=[]
typ, data = M.fetch(num, '(RFC822)")
header = email.message_from_string(data[0][1])
#Separar el mail
correo=separarCorreo(header['From)
fila=fila+1
payload=header.get_payload()
body=extract_body(payload)
if header['Subject] is None:
header['Subject]=" Vacio '
texto=header['Subject]
matriz.insert(0,0)
matriz.insert(1,0)
else:
texto=header['Subject’].decode('utf-8")
matriz.insert(0,1)
if texto.find("@") >= 0:
matriz.insert(1,1)
else:
matriz.insert(1,0)
if header['From' is None:
header['From]=" Vacio
envia=header['From’]
matriz.insert(2,0)
else:
envia=header['From’]
if (envia.find('<") > 0 and envia.find(>") > 0):
matriz.insert(2,1)
else:
matriz.insert(2,0)
if texto.find(".")>=4:
matriz.insert(3,1)
else:
matriz.insert(3,0)
if len(texto)>74:
matriz.insert(4,1)
else:
matriz.insert(4,0)
if body.find("'https')>0:
matriz.insert(5,1)
else:
matriz.insert(5,0)
if body.find("http")>0:
matriz.insert(6,1)
else:
matriz.insert(6,0)
if body.find("Bryan")>0:
matriz.insert(7,1)
else:
matriz.insert(7,0)
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if (body.find("clic")>0 or texto.find("actualizar")>0) :
matriz.insert(8,0)
else:
matriz.insert(8,1)
if (body.find("confirmar™)>0 or body.find("verificar")>0 or body.find("proteger)>0 or
body.find("notificar")>0 or body.find("registrar)>0 or body.find("incoveniente")>0 or body.find("vigente")>0
or body.find("alerta™)>0) :
matriz.insert(9,0)
else:
matriz.insert(9,1)
if (body.find("seguridad™)>0 or body.find("banco")>0 or body.find("cuenta")>0 or
body.find("actualizacion")>0) :
matriz.insert(10,0)
else:
matriz.insert(10,1)
if (body.find("suspencion™)>0 or body.find("suspencion™)>0 or body.find("SUSPENCION")>0 or
body.find("suspencion™)>0 or body.find("Suspencion”)>0) :
matriz.insert(11,1)
else:
matriz.insert(11,0)
if (body.find("Verificar")>0 or body.find("verificar")>0 or body.find("VERIFICAR™)>0) :
matriz.insert(12,0)
else:
matriz.insert(12,1)
if (body.find("Débito")>0 or body.find("Debito")>0 or body.find("DEBITO")>0) :
matriz.insert(13,1)
else:
matriz.insert(13,0)
if (body.find("Banco™)>0 or body.find("BANCO™")>0 or body.find("Banco")>0) :
matriz.insert(14,1)
else:
matriz.insert(14,0)
if (body.find("script™)>0) :
matriz.insert(15,1)
else:
matriz.insert(15,0)
if (body.find("html")>0) :
matriz.insert(16,1)
else:
matriz.insert(16,0)
if (body.find("onclick)>0) :
matriz.insert(17,1)
else:
matriz.insert(17,0)
if header['Date] is None:
header[ Date’]=" Vacio
fecha=header['Date']
else:
fecha=header['Date']
data2 = {'F1": [matriz[0]],'F2": [matriz[1]],'F3": [matriz[2]],' F4": [matriz[3]],'F5": [matriz[4]],'F6":
[matriz[5]]

JF7": [matriz[6]],'F8": [matriz[7]],F9": [matriz[8]],'F10": [matriz[9]],'F11": [matriz[10]], F12":
[matriz[11]]
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JF13": [matriz[12]],'F14": [matriz[13]],F15": [matriz[14]],'F16": [matriz[15]],F17":
[matriz[16]],'F18'": [matriz[17]]}
df2 = pd.DataFrame(data2,columns = A
[F1,F2''F3''F4'F5''F6''F7''F8'"'F9''F10''F11'F12"'F13'F14''F15','F16','F17','F18'])
df2.to_csv(‘example2.csv')
if fila>0 and fila<1326:
print ("Correo #"+num)
print ("Array envia™)
print ("Envia: "+envia)
verificar(fila)

Al emplear el método definido en la Tabla 8, el resultado fue la extraccion de la data de los
correos, para lo cual se necesito efectuar la conexion al servidor de correos. Dicha conexion se
realizd mediante el protocolo IMAP4 y los métodos mencionados en el apartado 4.1.3.4. La
estructura del correo es un objeto como se muestra en la Figura 28, con la siguiente organizacion:
M: [#correo,From,Date,Body]. En esta etapa se empled el requerimiento RF_02: Extraer

informacion de los correos.

Data Correo
[('s (rRrc822 {13838}, 'Delivered-To: tesispruebasSe@gmail.com\r\nReceived: by 2002:ac9:7643:8:8:8:8:8 with SMTP id x18csp12433
11ect;\rin Wed, 28 Nov 2918 B7:48:37 -989@ (PST)\r\nX-Google-Smip-Source: AFSED/VrPITYwI2ETO4CCATKE+EdUGEK+/X0sTs3brRg0
wDegRNrgSKNTH3ads1utsI5/2615+6 \r\nX-Recelved: by 2@02:a2e:9256:: with SMTP 1d v22-vemr2s4632421g.178. 1543420177584, \r\n
Wed, 28 Nov 2818 87:49:37 -@888 (PST)\r\NARC-Seal: i=1; a=rsa-sha2se; t=1543420177; cv=none;\rin d=google.com; s=arc-2el1
&8816;\rin b=mvachcRCdeMam/sgwBy+81SmgESxHgeMapqQpda7BPAQyrawrX o+ YPUPILKAWIrY\ r\n COHTXETAUFGSC4s3+PA/ gdWRYe+y
QETFaHmqir+R/D0seCyoisgiWBglnUghsziqisDirin bemr vyt jghvk2AUILAsgYxyLbetaxhg /weOngQ7R32wEN1 2DYRRIMIPD/ QUL rin
sMknsCEYzteemByYLK+1ib/FbButverRzZ 161t IFT+hfFoaUklzsXUVK 1taouyz o rn CXCE3QuVINZI/naN2big WSGTAPSLIXNETAIOF2Th+2Yyq
XHIYZMMH/ DTFUMBREHPIVE M\ €200==\r\RaRC-Message-signature: i=1; s=rsa-shazse; c=relaxed/relaxed; d=google.com; s=arc-2
8168315;\r\n h=message-1id: dkim-signature:dkim-signature: list-unsubscribe:to\rin serrors-to:date:from: subject:mim
e-version;\rin bh=uokdufAv2dve/EvicMi, TWwIIpHlSn0zMxGopsXTPUs=; rin b=MLIgDMIL jqQXriHRVrM3BDS edx 1 +~dDmEkANLQlou+7
h/6ZmIF IH7EJUZQrrV784KE\r N 2VjahisTiivEAwp] ThdCkRBELAAYKISADWLTH/ 152d H+sEC/ TGS ISyalhmypXgeatrin 8G1uicace
BaLmilyRTHLGFL4Mr Jul8Facly45aBhudVrsSacvBNYQPRPGZI0KYCihs Q404 rin dAe7 bFOk3 L TDHEBEYKHE 2X05SHx sDBhwENT JeDSBT7k/ tETE Lykmker
WPIMAD@3LdD0Z\rn CZvam3T/10KGeA+qN4 ITZIHLK7S+ZBVd1 gML5Fn07 I5QQUPDSDE+E03yGoEVEOUKZZyd\ rin LEPQ==\r\nARC-Authen
tication-Results: i=1; mx.google.com;irin dkim=pass header.i=@sendpulse.com header.s=smtpsign header.b=ougUrs8i;\r\n
dkim=pass header.i=@smtp-pulse.net header.s=smtpsign header.b=1zmuUlkex;\rin spf=pass (google.com: domain of techﬁsendpuls
e.com designates 95.213.167.226 as permitted sender) smtp.mailfrom=tech@sendpulse.com;iriyn dmarc=pass {p=QUARANTINE sp=QU
ARANTINE dis=NONE) header.from=sendpulse.com\rinReturn-path: <techsendpulse.coms\rinReceived: from mxes,smip-pulse.net (mx@s.s
mip-pulse.net. [95.213.167.226])\r\n by mx.google,com with ESMTRS id c13sis7174811F1.37.2018,11.28.87.49.37\r'n f
or <tesisprusbassé@gmail.comsirin {version=TLS1_2 cipher-AES128-SHA bits-128/128);\r\n Wed, 28 Nov 2818 87:48:37
-0808 (PST)\r\nReceived-SPF: pass (geogle.com: domain of tech@sendpulse.com designates 95.213.167.226 as permitted sender) clie
nt-ip=95.213.167.228; \r\nAuthentication-Results: mx.google.com;\rin dkim=pass header.i=@sendpulse.com header.s=smipsign h
eader. b=0udUFe81;\r\n dkim=pass header.i=@smtp-pulse.net header.s=smtpsign header.b=izmulkex;\rin spf=pass (google.
com: domain of tech@sendpulse.com designates 95.213.167.226 as permitted sender) smtp.mailfrom=tech@sendpulse.cce;\rin dm
arc=pass (P=QUARANTINE sp=QUARANTINE dis=NOME) header.from=sendpulse.com\rnReceived: from smip-pulse.net ([127.2.8.1])\r\n\thy
smip-pulse.net with esmtp (Exim 4.82)\r\n\t{envelope-from <tech@sendpulse.com»)\r\n\tid 1g525p-86878H-2a\r\n\tfor tesisprusbass
BEzmail.com; Wed, 28 Nov 2018 15:49:37 +920@\r\nContent-Type: multipart/alternative;\rin boundary= ==2885149555323
857827=="\r\nMIl.E Version: l.e\r\nsubject: =lutf-8*q?Cenfirm_vour_SendPulse_account=2C_bryan?= \r\nFrom: -87BU2VUZFBIBHNL?
= ctech@sendpulse.coms\rinDate: Wed, 28 Wov 2913 15:49:3& +@GE8 [UTC)\rinErrcrs-Te: postmasterf@smtp-| pu]sa net\rinX-complaints-T
0: sbuse@smtp-pulse.net\rinfeceived: from username [173.212.285.288] (Authenticated sender:\rin tech@sendpulse.com) by smtp-pul
se.net (Exim); wed,28 Nov 2018 15:11:36\r\nTo: tesispruebasse@gmail.comirinList-unsubscribe: <mailto:unsubscribe_s@ssbbsdoedrba
@182d7f11fb5bes4ac@smbp-pulse. net>, \rin <http://s389471. unsubscribe. smbp-pulse. net/a854bbadoed7baal 8 2d7f11fbsbe5Lac>\ rANDKIN-51
gnature: v=1; a=rsa-shaiseé; c=relaved/simple; d=sendpulse.com;\rin i=fsendpulse.com; \rin g=dns/txt; s=smtpsign; t=1542428177;
h=Subject : From : To; \r\n bh=bbBCOBjzi3hfAtQKSERSEMbTODCQE ME1D815108yhU=; \rin b=cusUFIBinIhvOFIGMY3npazTvGEC mriIbkaHK1xt jd
Hs1dehre+nBxpDgDCVacB]Dds+34rin DwBS1hNGFVIKGUUhUgguidacsUNKIreryaz8lujp+iq7 1Guesyspgalxs/WL+1RYdLEhUQbD\r\n evCLSEWFCxXQI1mus
HV1gAY1geDe=\rinDKIN-Signature: v=l; a=rsa-sha2se; c=relaxed/simple; desmip-pulse.net; \rin i=gsmtp-pulse.net; g=cns/txt; s=set
psign; £=1543420177; h=Subject : \r\n From : To; bh=bbBC0Bjzi3hfAtQXEEhEEMbTCOCOS] MGthlElC@\hU_J rin b= 1zr'u]kaxcx1nh|3H3rM7r’Y
JdHkSZEQGHY FLSpCQkEXquQEnd:‘GgW‘SCm*fFTKfHRdIhq firin VGQENEXFIXFASSIUXD/ VY SONNAVRNKS By VUMD ZHME K SHLoShACS! k307TF 2225 2Mkv\r
W0 0xCOSCUDhFFSAG19bIHEER ITAZT=\r\nkessage-1d: <1g525p-BOETEH-@ABMNES, smip-pulse. net»\rinirin- 268514559532385
7327==\r\HINE-Verslon: 1.e\rincontent-Type: text/plain; charset="utf-g"\rinContent-Transfer-Encoding -printableirinirin
{ "@context™: "hitp://schema.org", "Btype": “Emaﬂressage { "gt= \r\nyue

) \r“nActmnHandlar i "url": " n.s

"1 3, "publisher

A ,ffplus mugle com/182537812538592345132/abou” }, "=\rndescription”: "Confirm email"
T =Arniehnieinirynirinirintrindello bryan, =\r\n\rinir\nThank you for registering with SendPulse. =\r\n\r\n\ri\nTo confirm your
email, click the button below. confirm my EMAIL =\rin\r\n\rinIf the button dees not work for some reason, enter the following ¢
ode a‘t the\rine conﬂr‘matwn page : -\r“n\r\mr\nSBSZlZ =\r\n‘r‘\n\r\nnﬂer cunflmmg your | ema]l addr‘ess} Jou 14111 receive only

Figura 28. Data de un correo de Gmail
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La informacion recopilada en la clase Email extrae las 18 caracteristicas (ver en 4.1.3.8),

para la construccion de la matriz. La

Tabla 9 es una muestra de la generacion de la matriz de atributos que representa un arreglo
con la informacion de las 18 caracteristicas. El resultado son los valores binarios para cada uno de
los atributos, con equivalencia de 1 si posee la particularidad de esa columna o 0 si no la posee.
Este proceso se realiza hasta obtener la informacion de todos los correos que se encuentran en la

cuenta de Gmail.

Tabla 9.
Matrices de caracteristicas

Correo #1
Arreglo envia
[1,01,0,01,1,0,0,1,1,0,1,0,0,0,1,0]

Correo #2
Arreglo envia
[4,01,0,0,0,1,0,1,1,1,0,1,0,0,1,1,0]

Una vez conformada la matriz con la informacidn pertinente de los correos electrénicos, se
emplea el método de la Tabla 10 para identificar si el correo se encuentra infectado o no con
phishing. Este método realiza la lectura de un archivo Excel .csv, hasta el correo 1325. Luego
verifica la data del correo e inicia con el analisis. Continda con la generacion del modelo y la
prediccion del ataque, para ello aplica el clasificador de Arboles de Decision. Finaliza con una
respuesta de si 0 no es phishing. En esta etapa se empled el requisito RF_03: Detectar ataques de

suplantacion de identidad.
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Tabla 10.
Método de verificar el correo

1 Algoritmo verificar

2 Repetir

3 Leer caracteristicas_csv

4 Hasta que caracteristicas_csv=1325

5  x<-caracteristicas

6  z<-resultado

7 x_entrenamiento<-train_test_split( x,z,0.30,18)

8  x_prueba<-train_test_split( x,z,0.30,18)

9 y_entrenamiento <- entrenamiento _prueba( x,z,0.30,18)
10 y_test<- entrenamiento _prueba( x,z,0.30,18)

11 model<-Arboles_Desicion ( 1,5)

12 model_fit<-ajuste(x_entrenamiento,y_entrenamiento)
13 resultado<-prediccion(x_prueba,y_prueba)

14 Si resultado==0 Entonces

15 Escribir "No Phishing"

16 SiNo

17 Escribir "Phishing"”

18 FinSi

19 FinAlgoritmo

Por ultimo, se alcanzaron los siguientes resultados en la deteccion de cada correo como se
muestra a continuacién en la Tabla 11. Inicia con el nimero de correos analizados, seguido del
emisor del correo, y por Ultimo indica si “Es Phishing” o “No es Phishing”. Adicional se muestra

el numero de correos infectados con phishing.

Tabla 11.
Resultados al detectar con el modelo

*hkkhkkhkhhkkhhkhkkhhkkhhkhhkkhhhhhkkhkhhkihhkhhhkrhkkhihhkihkkiiikkx

Correo #1240

Envia: "Debian Bug Tracking System" <owner@bugs.debian.org>
Es Phishing

(‘#Phishing ', 528)

(‘#No Phishing ', 712)
*hkkkhkkhkkhkkkhkhkkkhkhkhkhkkhkkhkhkhkhkkikhkhkhkikhkkkhkhkikhkhkkikihhkikikkk

Correo #1241

Envia: Debian testing watch <noreply@release.debian.org>
Es Phishing

(‘#Phishing ', 529)

(‘#No Phishing ', 712)
AEAAEAARAAAAAAAAAAAAAAAAAAAAArAAAkhhhdhhiiiik

Correo #1242

Envia: Ansgar <ansgar@debian.org>

Es Phishing
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(‘#Phishing ', 530)

(‘#No Phishing ', 712)

Correo #1243

Envia: "Debian Bug Tracking System" <owner@bugs.debian.org>
No es Phishing

(‘#Phishing ', 530)

(‘#No Phishing ', 713)

*k*k * % *kk * % * %% *k*k
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CAPITULO V

EVALUACION Y VALIDACION DE RESULTADOS
En este capitulo se describen los resultados que se obtuvo al evaluar y validar el modelo de
deteccion y mitigacion. Luego se presenta el procedimiento estadistico correspondiente a la matriz
de confusion, la misma que permite conocer el grado de desempefio y la precision del modelo en
la deteccion de ataques de suplantacion de identidad. Asi mismo se muestra la validacion del
modelo mediante una comparacion con otros clasificadores de Machine Learning, tales como
Random Forest, Regresion Logistica y el Clasificador Ficticio. Finaliza con un reporte sobre el

rendimiento y consumo de recursos en dos computadoras utilizadas.

5.1. Resultados

La evaluacién de resultados se divide en dos fases, la primera corresponde al proceso de
entrenamiento del modelo y la segunda es la deteccion de ataques de Ingenieria Social. A
continuacion, se muestra los siguientes resultados obtenidos por el modelo de deteccion y

mitigacion.

5.1.1. Etapa de entrenamiento del modelo

Cabe mencionar que se realiza una comparacién con emails infectados y no infectados, ya
gue en esta fase los datos de entrenamiento son conocidos, asi como también el resultado que debe

alcanzar el modelo.

Dicho lo anterior, se inicia con el entrenamiento del modelo en base a 100 correos

conocidos, en donde se obtuvo lo siguiente como se ilustra en la Figura 29: 17 correos fueron
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detectados con phishing, mientras que el valor real de correos infectados fue de 20 segun lo
previamente identificado. Los correos legitimos fueron identificados 83. Sin embrago, la cantidad
real de correos sin phishing fue de 80. Esto representa que la deteccion de correos con phishing

posee un error equivalente al 3%, en los 100 correos utilizados.

100

80
60
40
20
.

Phishing No Phishing

NUmero de correos

m Prediccion m Real

Figura 29. Namero de correos con phishing en la etapa de entrenamiento
5.1.2. Etapa de deteccion del modelo

En esta etapa se emplearon 1325 correos, que fueron sometidos al proceso de deteccion con
el algoritmo de Clasificacion Arboles de Decision, los resultados se muestran en la Figura 30.
Como se puede observar 530 correos estan infectados con phishing, 795 no se encuentran
infectados, 17 correos fueron identificados como Falsos Positivos que corresponden a los mensajes
que no son phishing sin embargo el modelo los detectdé como infectados. Por ultimo, los correos
que pertenecen a los Falsos Negativos fueron 27, que constituyen los correos con phishing pero
fueron considerados como legitimos. Por tanto, el modelo logra una precision del 96.77% en la

deteccidn de ataques de Ingenieria Social.
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300 A

200 A

100 -

Phishing No Pishing Falsos + Falsos -

Figura 30. Resultados de la etapa de deteccion

5.2.  Evaluacion del desempefio del modelo

En este apartado se describe el proceso estadistico y el analisis e interpretacion de los
resultados de la etapa de deteccidén de correos con phishing. Para ello, se emplearon algunas
ecuaciones de acuerdo con (Kohavi & Provost, 1998) con el propdsito conocer el grado de
desempefio del algoritmo Arboles de Decision, y la precision del modelo en la clasificacion del
ataque de suplantacion de identidad. La representacion de la matriz de confusion se muestra en la

Tabla 12, que interpreta el nimero de predicciones por categoria y filas en instancias reales.

Tabla 12.
Matriz de confusion
Prediccién
Positivo Negativo
o
€ Verdaderos Positivos Elilsgavos
E (TP) (FN)
Falsos Verdaderos
_ Q  Positivos Negativos
g g (FP) (TN)
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En la Tabla 13 se detallan los valores que corresponden a cada variable de la matriz de
confusion tanto para TP, TN, FP y FN. Cabe recalcar que los valores se obtuvieron durante la
ejecucion del modelo en la etapa de deteccion de phishing con los 1325 correos. La informacion

sobre la Tabla 12 se especifica a continuacion:

Tabla 13.

Valores para las ecuaciones de prediccion
NuUmero de predicciones Valor
TN 795
FP 17
FN 27
TP 530

La Ecuacion 4 representa la Tasa de Verdaderos Positivos, True Positive Rate (TPR) o
sensibilidad, que proporciona los casos positivos (Kohavi & Provost, 1998). Es decir, los correos
que se encuentran infectados con phishing y fueron identificados correctamente por el algoritmo
de deteccion.

TP

- Ecuacion 4
TPR FN+TP

530
= — = 0fy — 0
TPR 27 7530 0.9515 * 100% = 95.15%

La Tasa de Falsos Negativos o False Negative Rate (FNR) definida por la Ecuacion 5
proporciona los casos positivos o correos infectado que fueron detectados de manera incorrecta por

el clasificador (Kohavi & Provost, 1998).
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FNR = FN Ecuaciéon 5
"~ FN+TP

26
- = 0fy, — 0,
FNR 26 +530 0.0467 x 100% = 4.67%

La Ecuacion 6 constituye la Tasa de Negativos Verdaderos, True Negative Rate (TNR) o
especificidad (Kohavi & Provost, 1998). Hace referencia a los casos negativos que el algoritmo los
clasifico como correctos, en otras palabras, los correos que fueron detectados como phishing pero

no poseen el ataque de Ingenieria Social.

TNR = N Ecuacién 6
" TN + FP

795
- — = 0fy — 0
TNR 795 T 26 0.9683 * 100% = 96.83%

Por el contrario, la Tasa de Falsos Positivos o False Positive Rate (FPR) corresponde a la
Ecuacion 7, donde se obtienen los casos negativos o erréneos que fueron clasificados como
positivos por el algoritmo (Kohavi & Provost, 1998), es decir, los correos legitimos que se los

catalogé como phishing.

FP .,
FPR = —— Ecuacion 7
TN + FP

17
FPR:—: . 0 = . 0,
795 + 17 0.0209 * 100% = 2.09%

Las ecuaciones mencionadas anteriormente corresponden a la matriz de confusion sin

embargo para establecer una mejor comprension se describen las siguientes ecuaciones para
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conocer la exactitud de prediccion, la tasa de errores y la precision del valor predictivo (Kohavi &
Provost, 1998). La exactitud (AC) se representa en la Ecuacion 8, la misma que proporciona los

casos que el modelo los clasifico de manera correcta.

TN +TP

= Ecuacién 8
TN+ FN+FP+TP

AC

795 + 530

AC= S5 27117 530

= 0.9678 x 100% = 96.78%

La tasa de errores (ER) que proporciona la Ecuacion 9 son los casos que no fueron

clasificados de manera correcta (Kohavi & Provost, 1998).

FN + FP

= Ecuacién 9
TN +FN+FP+TP

ER

27 +17

ER = S5 727+ 17 530

= 0.0321 *100% = 3.21%

Por Gltimo, la Ecuacion 10 muestra el valor predictivo positivo o precision (P) que

representa los casos positivos predichos correctamente (Kohavi & Provost, 1998).

TP

P= ——— Ecuacion 10
FP +TP
P —530 0.9689 * 100% 96.89%
et = . ES = .
17 + 530 0 0

Los resultados obtenidos al aplicar las ecuaciones anteriores se describen en la Tabla 14.

De manera que el analisis de los resultados se realiz6 en base a los 1325 correos empleados, 795



66
correos legitimos y 530 correos infectados en la deteccion de phishing al utilizar Naive Bayes y
Arboles de Decision. Esto muestra que el 95.15% equivalente a 504 correos fueron detectados
como infectados de manera correcta (TPR), mientras que el 2.09% (FPR) aproximadamente 11
correos fueron detectados incorrectamente como correos legitimos. Cabe mencionar que al calcular
el numero de correos acorde al porcentaje equivalente se origina una pérdida debido a los
decimales, por esa razon se menciona un valor aproximado que presente la proyeccion de los
resultados obtenidos. En relacion a los correos sin phishing la deteccion fue del 96.83% (TNR) lo
que equivale a 769. Sin embargo, la deteccidn no acert6 el 4.67% (FNR). En términos generales el
modelo presenta una precision en la prediccion del 96.78%, con una tasa de error del 3.21%, lo que

refleja que el porcentaje real para la prediccién en la deteccion es del 96.89%.

Tabla 14.

Resultados al emplear la matriz de confusion
Tasa de Verdaderos Positivos (TPR) 95.15%
Tasa de Falsos Positivos (FPR) 2.09%
Tasa de Negativos Verdaderos (TNR) 96.83%
Tasa de Falsos Negativos (FNR) 4.67%
Precision 96.78%
Tasa de error 3.21%
Valor predictivo 96.89%

5.3.  Validacién con otros modelos de clasificacion de Machine Learning

La validacion del modelo de deteccidn y mitigacion se realizd mediante la comparacion con
otros clasificadores de Machine Learning. Se consideré a Random Forest, ya que fue uno de los
clasificadores con mayor aceptacion en el desarrollo de la revision sistematica de literatura (ver

apartado 3.2.2). Ademas, se consideraron otros clasificadores que se encuentran dentro del grupo
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de aprendizaje supervisado de ML asi como: Regresion logistica, que consiste en conseguir una
funcion de variables independientes para clasificar. Para este caso separar los correos en uno de
los dos grupos (Phishing o no Phishing) determinados por los valores de las variables dependientes
0 las 18 caracteristicas (Fiuza Pérez & Rodriguez Pérez, 2000) y el clasificador Ficticio que se
fundamenta en clasificar aleatoriamente utilizando una distribucién uniforme (Pedregosa et al.,

2011).

La validacién inicia con el entrenamiento de los tres algoritmos mencionados
anteriormente. Estos fueron comparados con el algoritmo de Arboles de Decision del modelo
desarrollado. Para ello se empled la matriz inicial de 100 correos de aprendizaje. La deteccion se
realiz6 al usar los algoritmos correspondientes a cada clasificador, que se define segun el

pseudocddigo desde la Tabla 15 hasta la Tabla 17.

Tabla 15.
Algoritmo clasificador de Regresion Logistica

1 Algoritmo Regresion_Logica

2 Leer x_entrenamiento

3 Leery_entrenamiento

4 modelo<-Ir_ajuste(x_entrenamiento,y_entrenamiento)

5 y_prediccion<-Ir_predicion(x_entrenamiento)

6 respuesta<-pd_marco_datos(y_entrenamiento,y_prediccion)

7 porcentaje<-puntuacion_precisién (y_entrenamiento,y_prediccion)
8 Escribir "Porcentaje de prediccion es: " porcentaje

9 FinAlgoritmo

Tabla 16.
Algoritmo clasificador Ficticio

1 Algoritmo Clasificador_Ficticio

2 Leer x_entrenamiento

3 Leery_entrenamiento

4 modelo<-dummy_ajuste(x_entrenamiento,y_entrenamiento)

5 y_prediccion<-dummy_prediccion(x_entrenamiento)

6 respuesta<-pd_marco_datos(y_entrenamiento,y_prediccion)

7 porcentaje<-puntuacion_precision ( y_entrenamiento,y_prediccion)
8 Escribir "Porcentaje de prediccion es: " porcentaje

9 FinAlgoritmo
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Tabla 17.
Algoritmo clasificador Random Forest

1 Algoritmo Clasificador_Arboles_Aleatorios

2 Leer x_entrenamiento

3 Leery_entrenamiento

4 modelo<-cIf_ajuste(x_entrenamiento,y_entrenamiento)

5 y_prediccion<-clf_prediccion(x_entrenamiento)

6 respuesta<-pd_marco_datos(y_entrenamiento,y_prediccion)

7 porcentaje<-puntuacion_precision ( y_entrenamiento,y_prediccion)
8 Escribir "Porcentaje de prediccion es: " porcentaje

9 FinAlgoritmo

Como se menciond anteriormente al considerar la aplicacion de los tres clasificadores de
ML en la validacion del modelo de deteccidn y mitigacion de ataques de Ingenieria Social, se logré
constatar el acercamiento positivo en la decision de ataques con la utilizacién de Naive Bayes y
Arboles de Decision. Para ello, la Tabla 18 refleja los resultados sobre el porcentaje de deteccion.
El clasificador con menor porcentaje fue el algoritmo Ficticio con un 61.29%, seguido del
algoritmo de Regresién Logistica con un 90.32% y el por Gltimo el algoritmo que tiende acercarse

en la prediccién al modelo es Random Forest con el 93.54%.

Tabla 18.
Resultado de los clasificadores de ML
Meétodo Porcentaje de prediccion
Arboles de Decision 96.77%
Regresion Logistica 90.32%
Ficticio 61.29%
Random Forest 93.54%

La Figura 31 representa de manera grafica el resultado de comparar el algoritmo de Arboles
de Decision con los clasificadores de Regresion Logistica, Clasificador Ficticio y Random Forest.
El resultado que se obtuvo fue el 61.29% con el Clasificador Ficticio, este resultado representa el

porcentaje de deteccion con menor acercamiento en la prediccion de correos infectados con
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phishing, mientras que los algoritmos de Regresion Logistica y Random Forest con el 90.32% y
93.54% respectivamente, representan un acercamiento al resultado obtenido con el modelo
propuesto. Sin embargo, como se puede visualizar el prototipo desarrollado posee el mejor
porcentaje en la deteccidn de ataques de suplantacién de identidad con el 96.77% al emplear dos

algoritmos durante el proceso de entrenamiento y deteccion.
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Figura 31. Porcentaje de deteccion de Clasificadores de ML

5.4. Rendimiento y consumo de recursos

El rendimiento y consumo de recursos fue examinado en dos fases: la primera durante el
entrenamiento del modelo y la segunda en la deteccién del ataque de suplantacion de identidad.
Para ello se utiliz6 dos computadoras con las caracteristicas que se describen en la Tabla 19. Es
necesario tener en cuenta que poseen recursos, capacidad y afio de adquisicion diferente, ya que se
desea conocer las condiciones en las que el modelo puede desempefiase adecuadamente durante el

aprendizaje y deteccion.
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Tabla 19.

Caracteristicas de las computadoras
Caracteristicas PC1 PC2
Marca DELL Toshiba
Modelo Inspiron 7548 Satellite S855-S5381
Procesador Intel CORE i7 Intel CORE i7
Generacion Sta generacion 3era generacion
Memoria Ram 16 GB 8 GB
Disco Duro 1T 1T
Tarjeta gréafica AMD Radeon R7 M270 Intel HD Graphics 4000
Sistema Operativo Windows 10 Windows 10
Tipo de sistema 64 bits 64 bits

Se empled la herramienta del Administrador de tareas nativa de Windows en condiciones

estables, es decir, el PC1 con el 2% en CPU, 26% de memoria y en Disco el 0%. Para el caso del

PC2 con el 3% en CPU, el 46% de uso en memoria y el 1% en Disco. Al considerar las

condicionales iniciales se muestra en la Tabla 20 el resultado del consumo de recursos y el

rendimiento durante la fase de entrenamiento.

Una breve comparacion es el consumo en CPU, el PC1 ocupa un rango del 23 al 65% en

un tiempo de 28 segundos, mientras que PC2 emple6 un rango de 44 al 100% en CPU por un lapso

de tiempo de 48 segundos. El tiempo en memoria se mantuvo constante pero el porcentaje de uso

no fue el mismo en las dos computadoras, el PC1 utiliz6 el 26%, mientras el PC2 emple6 el 48%.

Tabla 20.

Consumo de recursos en la fase de entrenamiento del modelo
Porcentaje de consumo PC1 Tiempo (s) pPC2 Tiempo (s)
CPU 23 - 65% 28 44 - 100% 48
Disco 23— 40% 20.4 40 — 80% 39
Memoria 26% - 48% -
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Wi-Fi 6 —40% 13.2 30— 100% 22

Las condiciones iniciales de las dos computadoras para la fase de deteccion fueron las
siguientes: el CPU del PC1 inicid con el 3%, en memoria con el 26% y en Disco con 1%. Para el
caso del PC2, el 4% en CPU, el 50% de uso en memoria y el 2% en el consumo del Disco. Se
muestra en la Tabla 21, el rendimiento durante el proceso de deteccion de phishing en los 1325
correos. En comparacion con la etapa de entrenamiento el consumo de CPU del PC1 es menor en
4 segundos, de manera similar el PC2 reduce el tiempo empleado en el aprendizaje, pero incrementa

el uso de recursos en un 12%.

Tabla 21.

Consumo de recursos en la fase de deteccion del modelo
Porcentaje de consumo PC1 Tiempo (s) pPC2 Tiempo (s)
CPU 7 - 100% 24 56 — 81% 16.15
Disco 60% 8 20% 11
Memoria 28% - 52% -
Wi-Fi 37.14% 2.6 51% 5

Por ultimo la Tabla 20 y Tabla 21, muestran que durante el proceso de entrenamiento o
aprendizaje del modelo el consumo de los recursos fue mayor tanto en la PC1 como la PC2 durante
lapsos de tiempo diferentes, teniendo en cuenta que la PC2 utiliza el doble de los recursos en
comparacion con la PC1. Mientras que en la etapa de deteccion el tiempo de consumo de los
recursos varia acorde a la cantidad de mensajes que analice el modelo. Para los 1325 correos los
recursos fueron mayores para la PC1 y la PC2 en referencia a la etapa de aprendizaje. La
comparacion realizada refleja que las condiciones 6ptimas para el entrenamiento y deteccién del
modelo deben ser muy similares al PC1, ya que, al tener los recursos suficientes, permitira que el

prototipo logre un desempefio adecuado en las etapas mencionadas anteriormente.
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5.5. Discusion

Los resultados obtenidos en el presente proyecto, muestran que el modelo logrd un
porcentaje de deteccion del 96.77% en identificar si un correo es o no phishing. A su vez se
encuentra en el rango aceptable de los estudios primarios obtenidos en la revision sistematica de

literatura.

Por lo expuesto anteriormente, el modelo cumple con la hipétesis planteada que hace
referencia al incremento en la deteccion y mitigacion de ataques de suplantacion de identidad en
correos electrénicos. Sin embargo, existe un porcentaje de error del 3.21% que no detecta
adecuadamente el ataque y genera desconfianza. Esto se debe principalmente por al nimero de
caracteristicas que se emplean en el andlisis de un correo infectado con phishing y la cantidad de
datos que se emplean en la fase de entrenamiento. Para reducir el error, se deberia profundizar en
el andlisis de las caracteristicas que posee un correo infectado y validar el nimero de datos

necesarios para que el aprendizaje no sea sesgado o presente un nivel bajo de entrenamiento.

En referencia al parrafo anterior la seleccién de los clasificadores de ML, se realiz en base
a la revision sistemética de literatura, en donde se obtuvieron los cuatro clasificadores de
aprendizaje supervisado con mayor aceptacion por parte de los investigadores. Sin embargo, se
debe tener en cuenta que la tecnologia se desarrolla de manera exponencial y ocasiona que se
vuelva obsoleto o poco util en la solucion del problema. Por ese motivo, se podria mejorar el
modelo al emplear técnicas de ML con aprendizaje no supervisado o Deep Learning. No obstante,
eso no implica que el modelo no disminuya el problema sobre el incremento de phishing en los

ultimos afios. Al contrario, logra una deteccion aceptable del ataque de suplantacion de identidad



73
y puede ser la base para futuros estudios o mejoras en el prototipo de identificacion de correos

ilegitimos.

En relacion a la comparacion con otros algoritmos de ML de aprendizaje supervisado como
Random Forest, Regresion Logistica y Clasificador Ficticio. Es importante mencionar que los
porcentajes de deteccion que se obtuvieron no superan el alcanzado con el modelo propuesto, en
donde se emple6 Naive Bayes y Arboles de Decision. Sin embargo, se pueden considerar los dos
algoritmos (Random Forest y Regresion Logistica) que obtuvieron mayor acercamiento al
porcentaje de prediccion, para mejorar el modelo ya propuesto o estudiarlos con mayor

detenimiento en la deteccion de ataques de phishing.
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CAPITULO VI

CONCLUSIONES Y RECOMENDACIONES

6.1. Conclusiones

La suplantacion de identidad es una forma de robo de informacion confidencial en linea y
un medio para realizar fraudes. Los phishers, por ejemplo, usan Ingenieria Social para robar datos
de identidad personal de las victimas. Por esa razon se desarrolld el presente trabajo, con el fin de

reducir los ataques de suplantacion de identidad mediante la deteccién y mitigacion.

Para lograr el desarrollo se utilizé la Metodologia Investigacion-Accion, a su vez se
emplearon los pasos para la revision sistematica de literatura, con el proposito de identificar las
técnicas de Machine Learning con mayor acogida por parte de los investigadores. Con ello, se
obtuvo las caracteristicas mas comunes para el analisis de paginas web, correos electrénicos,
analisis de imagenes o archivos adjuntos. Para el desarrollo del proyecto el enfoque principal fue

la deteccion en base a correos electrénicos.

El desarrollo inici6 con el uso de la Metodologia Espiral, la misma que se dividio en ciclos
para la definicion de cada secuencia del proyecto. Las herramientas que se utilizaron para la
ejecucion del proyecto fue el framework Jupyter con el lenguaje de programacion Python. Se
empled Python debido a que contiene librerias propias de Machine Learning, las cuales permitieron

comprender de manera rapida la estructura de un clasificador de aprendizaje supervisado.

El resultado obtenido al utilizar Naive Bayes y Arboles de Decision fue el 96.77% de

precision en la prediccion de ataques de suplantacion de identidad. Se tiene en cuenta que se
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empled 1325 correos de los cuales 795 fueron legitimos y 530 correos infectados con phishing.
Esto tuvo una tasa de error del 3.21%, con precision del 96.78% y porcentaje de deteccion del

96.89% al emplear la matriz de confusion.

El proceso de validacion del modelo al emplear Arboles de Decision en la deteccion de
ataques de suplantacién de identidad con otros clasificadores de ML como Regresion Logistica, el
Clasificador Ficticio y Random Forest fue exitoso. Se realiz6 mediante una comparacion durante
el proceso de entrenamiento con todos los algoritmos mencionados. Esto dio como resultado el
61.29% al emplear el Clasificador Ficticio, el 90.32% y el 93.54% para Regresion Logistica y

Random Foreste respectivamente.

6.2. Recomendaciones

Debido al origen de nuevos ataques con mayor complejidad, se recomienda realizar un
estudio que profundice el analisis de las caracteristicas que presentan los correos electrénicos con
phishing, ya que la informacién que se recapitulé fue una breve exposicion de los atributos
identificados por parte de los investigadores. No obstante, cabe destacar que este proceso es

importante, ya que, el modelo logra su aprendizaje a partir de datos previamente definidos.

Durante el desarrollo del presente proyecto se extrajeron enlaces infectados de PhishTank.
Una fuente que contiene una base de registros sumamente grande que fueron denunciados
fraudulentos. Sin embargo, es aconsejable tomar una muestra significativa de varias fuentes como

servidores de correos empresariales o institucionales, Online Link Scan, UrlVoid, etc.

Para proyectos futuros se recomienda, la utilizacion de dos o mas algoritmos de aprendizaje

supervisado. Los sugeridos podrian ser Random Forest y Regresion Logistica, ya que fueron los
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métodos que obtuvieron un porcentaje cercano al modelo de deteccién desarrollado en el presente
estudio. Otro algoritmo podria ser Support Vector Machine, debido a que tuvo una buena
aceptacion por parte de los investigadores del grupo de estudios primarios. Ademas, se podria
realizar el desarrollo de un Plugin en base al modelo desarrollado que permita la autenticacion
acorde a un perfil corporativo o personal, de manera que sea compatible en cualquier navegador

de Internet.
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