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Resumen
En las ultimas décadas con el avance tecnoldgico y la necesidad de comunicarse para
intercambiar informacion ha generado que las personas recurran al uso masivo de
redes inalambricas tanto a nivel empresarial, asi como en sus hogares; éste incremento
en el uso de redes inalambricas ha provocado que sean mas susceptibles a ataques y
que estos sean perjudiciales para el desempefio de la red, asi como para la seguridad
de la informacion de los usuarios. El presente proyecto se desarrolla un aplicativo
compatible con el sistema operativo Windows que permite caracterizar y mostrar las
tramas 802.11 de una red inaldmbrica en tiempo real, de manera sencilla y
automatizada. Para poder realizar la captura de trafico se utilizaron los chipsets
compatibles con Windows y con el controlador de Acrylic, el cual permite colocar la
tarjeta de red en modo monitor al igual que modulos AirPcap NX tanto en mono canal
como multicanal y asi obtener informacién sobre los protocolos inalambricos. La
implementacién del algoritmo utiliza la técnica de sniffing que permite en modo de
ataque pasivo capturar el trafico generado en conexiones locales, asi como el trafico
generado por las conexiones de los otros usuarios. Los resultados obtenidos mediante
la captura del trafico proporcionan tramas de administracién, datos, control y direcciones
MAC/IP; mismos que seran analizados para comprobar la eficiencia del aplicativo
desarrollado, comparando sus resultados con otro software llamado Wireshark y de este

modo exponer conclusiones sobre su uso, desempefio y eficiencia.

Palabras Clave
e TRAMA 802.11
e SNIFFER
¢ WIRESHARK

e ANALIZADOR DE TRAFICO
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Abstract
In recent decades, with technological advancement and need to communicate to
exchange information, people have resorted to the massive use of wireless networks
both at the business level, as well as at home; This increase of the wireless networks
has made them more susceptible to attacks and that these are detrimental to the
performance of the network, as well as to the security of users' information. This project
develops an application compatible with the Windows operating system that allows
characterizing and displaying 802.11 frames of a wireless network in real time, in a
simple and automated way. In order to capture the traffic, chipsets compatible with
Windows and with the Acrylic driver were used, which allows the network card to be
placed in monitor mode as well as AirPcap NX modules in both single and multi-channel
channels and thus obtain information about the wireless protocols. The implementation
of the algorithm uses the sniffing technique that allows, in passive attack mode, to
capture the traffic generated in local connections, as well as the traffic generated by the
connections of other users. The results obtained by capturing the traffic provide
management frames, data, control and MAC/IP addresses. They will be analyzed to
check the efficiency of the application developed, comparing its results with other
software called Wireshark and thus present conclusions about its use, performance and

efficiency.
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Capitulo |

Introduccion

Antecedentes

Para el desarrollo del Proyecto se han tomado en consideracion trabajos de
investigacion del repositorio digital de la Universidad de las Fuerzas Armadas ESPE y
otras instituciones a nivel nacional.

Como primer antecedente tenemos el trabajo desarrollado en la Universidad de
las Fuerzas Armadas ESPE, el cual tiene como tema y objetivo principal el “Desarrollo
de un aplicativo para caracterizar tramas 802.11 en redes inalambricas utilizando
software libre® (Lara, 2020), del cual se concluyé que la informacién de las tramas
802.11 dan a conocer, por medio de la cabecera MAC la informacién de la misma como
el tipo, subtipo, MAC address, su encriptacion etc., asi como la cantidad de bytes que
ocupa cada una de las tramas, el conocimiento de esta informacion es crucial para el
desarrollo del aplicativo.

Dentro de la investigacion realizada en la Universidad Técnica de Ambato, la
cual lleva como tema “Las Redes Inalambricas y su Incidencia en la Interconexion de
las Redes Industriales en los Laboratorios de la Carrera de Ingenieria Industrial en
Procesos de Automatizacion de la Facultad de Ingenieria en Sistemas Electrénica e
Industrial” (Morales & Cérdova, 2010), cuyo objetivo principal fue “Determinar la
incidencia de las Redes inalambricas en el mejoramiento de la interconexion de las
redes industriales en los laboratorios de la carrera de ingenieria industrial en procesos
de automatizacion de la FISEI” y que concluyo que en el laboratorio se requiere la
implementacion de un sistema de interconexion entre los laboratorios de la carrera de
ingenieria industrial en procesos de automatizacién para poder comunicar las células de

trabajo existentes y formar un campo de experimentacion para los estudiantes.
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En otro trabajo de la misma Universidad Técnica de Ambato que lleva como
tema “Red Inalambrica tipo malla (WNM) estandar 802.11 de transmisién y la
optimizacion de cobertura en los Colegios de la Provincia de Tungurahua” (Manzano &
Vasconez, 2014), el cual tuvo como objetivo general “Determinar como la estructura de
la red inalambrica incide en la optimizacion de la cobertura para mejorar la trasmision
datos” y concluyo en que el acceso a la red de datos de la Unidad Educativa Mayor
Ambato es lenta ya que existe varias redes inalambricas las cuales no pueden brindar la
cobertura ni seguridad necesaria en la trasmision de datos.

Como ultimo antecedente tenemos el trabajo investigativo realizado en la
Escuela Superior Politécnica de Chimborazo que tiene como tema y objetivo el “Estudio
del rendimiento del estandar 802.11n en la comparacién con dispositivos con el
estandar 802.11b/g en la transmision de datos” (Loayza, 2010), este trabajo concluyo
que el estandar 802.11n es el estandar que mejor transmite datos, texto, audio y video.
Justificacion

Las redes inaldambricas a diferencia de las redes cableadas permiten transmitir
informacion a través de un medio de propagacién no fisico, permitiendo un gran alcance
y una gran cantidad de dispositivos conectados, evitando tener una conexién fisica y
proporcionado que los dispositivos tengan un alto grado de movilidad. En las redes
inalambricas debido a que la informacion esta disponible para todos usuarios que se
encuentren dentro de la red y que la informacion viaja a través de un medio no fisico (el
aire) convierte a esta tecnologia vulnerable, por lo que se requieren de protocolos y
mecanismos que garanticen la seguridad de la informacion.

Un aspecto de suma importancia para la seguridad en redes inalambricas son
las técnicas y herramientas para el andlisis de trafico, debido a que permiten la
deteccion de ataques, asi como el control de usuarios; ademas de la monitorizacion de

la red que permite conocer el estado de seguridad de esta. El proceso de monitoreo de
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redes y servicios es de suma importancia para cualquier organizacién, ya que de esto
depende conocer el comportamiento general de su infraestructura de comunicaciones.

La falta de conocimiento sobre protocolos de red para interpretar los datos
obtenidos mediante software que permiten analizar el trafico compatible con el sistema
operativo de Windows ha desencadenado que toda la informacién capturada sea dificil
de manejar puesto que algunas herramientas utilizan lineas de comando y es necesaria
la configuracion del software. Ademas, debido a la gran cantidad de datos que capturan
imposibilita su optimo desempefio en tiempo real por lo que no siempre se encentran en
funcionamiento y esto no permite una generacion de informes de la situacién actual y
real en la que se encuentra la red (Gonzalez, 2014).

Existen varias herramientas que en la actualidad son compatibles con el sistema
operativo de Windows y permiten realizar el analisis de tramas del estandar 802.11 tales
como Wireshark, Microsoft Message Analyzer, Windump, PRTG Network Monitor, entre
otros; estas herramientas presentan limitaciones en su funcionamiento en tiempo
real(licencia gratuita), asi como requerimientos de modificacibn de drivers y
controladores que no se permite realizar dentro del sistema operativo de Windows, y si
se desea mejorar el rendimiento e incrementar las funcionalidades de estas
herramientas se debe realizar la compra de costosas licencias o pagos a los
propietarios. Es por ello que se plantea el desarrollo de un aplicativo compatible con el
sistema operativo de Windows que permita caracterizas las tramas 802.11 en redes
inaldmbricas, con una interfaz amigable con el usuario y que le permita entender como
estdn comportandose las tramas en tiempo real, sin necesidad de tener mucho

conocimiento en analisis de redes (Gonzalez, 2014).
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Objetivos
Objetivo General
Desarrollar una aplicacién que permita caracterizar tramas 802.11 en redes
inaldmbricas compatible con el sistema operativo de Windows.
Objetivos Especificos
o Fundamentar cientificamente la caracterizacion de trafico de redes vy
herramientas de software libre compatibles con Windows para la captura del
trafico.
e Analizar el trafico de redes inalambricas para escoger las caracteristicas y
parametros requeridos en el proyecto de investigacion.
e Disefiar una aplicacion que permita caracterizar tramas 802.11 en redes
inalambricas compatible con el sistema operativo de Windows.
e Realizar pruebas de funcionamiento de la aplicacion en casos reales.
Organizacion del Trabajo de Titulacion

El presente trabajo esta organizado de la siguiente forma:

El capitulo | se mencionan los antecedentes, justificacion, y los objetivos del
trabajo de titulacion, el capitulo Il habla sobre el fundamento tedrico, enfocandose en las
redes wifi, tramas de red, tipos de trama de red, definicion de un sniffer y el tipo de
tarjeta con el cual se van a realizar la captura de las tramas, en el capitulo Ill se
presenta mediante diagramas de flujo cémo funciona el algoritmo desarrollado en
Python, asi como también la interfaz gréfica y las tablas de datos con la informacion
procesada para que el usuario pueda visualizarla, en el capitulo IV se realiza un analisis
de las pruebas obtenida mediante trafico de red 802.11 real y simulado, analizando el

porcentaje de error de pérdida en la captura de paquetes, el capitulo V se detallan las



26

conclusiones, recomendaciones y trabajos futuros que pueden desarrollarse a partir de

este trabajo de titulacion.
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Capitulo Il

Marco Teorico

Redes Wifi

WI-FI se utiliza para cualquier tipo de red instalada, se basa en implementar uno
0 mas puntos de acceso en un lugar determinado; tomando esto en consideracion, esta
tecnologia se suele utilizar principalmente para redes de area local (Carballar &
Carballar Falcén, 2010).

De manera comercial se puede encontrar dos tipos de redes locales en uso: las
de tipo alambrica que se denotan con el uso de cables y las de tipo inaldmbrico o redes
WI-FI. Las dos tipos de redes hacen exactamente lo mismo: La interconexion de
ordenadores, equipos y otro tipo de dispositivos informaticos para poder compartir
recursos entre si (Carballar & Carballar Falcon, 2010).

Caracteristicas de las Redes Wifi

Una de las principales caracteristicas de este tipo de redes es reducir el uso de
la instalacién cableada haciéndola mas sencilla, ademas, se puede conectar en areas
dificiles de implementar una conexiéon cableada, y de manera comercial son muy
accesibles; también se recalca que se pueden conectar equipos sin tener que invertir en
infraestructura adicional en la nueva red, la Wifi Alliance certifica que todos aquellos
dispositivos que implementen WI-FI sean compatibles en su totalidad alrededor del
mundo (Carballar & Carballar Falcén, 2010).

Institute of Electrical and Electronics Engineers

Conocido también por sus siglas IEE, el Instituto de Ingenieros Eléctricos y
Electronicos, es una asociacion de profesionales que se dedica a la estandarizacion y
demas actividades académicas a nivel mundial. Es la mayor asociacién a nivel

internacional sin fines de lucro orientada a las nuevas tecnologias y con profesionales,
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como ingenieros en eléctricos, ingenieros en electrénica, ingenieros en sistemas e
ingenieros en telecomunicacion (Andreu, Pellejero, & Lesta, 2006).
Estandar 802.11

Estandar que fue ratificado en julio de 1997 por parte de la IEEE. Funciona en la
banda de 2.4GHz con velocidad de transmisién maxima de 2Mbps. Incluye velocidad de
transmisién de 1Mbps y 2Mbps, dependiendo de la distancia entre el punto de acceso y
la estacion inaldmbrica y de las condiciones de utilizacion del canal. Utiliza las
modulaciones FHSS y DSSS en la capa de enlace y DBPSK, DQPSK Y GFSK en la

capa fisica (Andreu, Pellejero, & Lesta, 2006).

Componentes Fisicos de una Red Inalambrica
Dentro de los componentes fisicos de una red inalambrica podemos mencionar

los siguientes:

Medio Aéreo

Un primer elemento que a pesar de ser intangible, debe ser considerado al
implementar WLANSs, el medio aéreo ya que es el medio para la propagacion de las
sefiales inalambricas. El aire es el “conducto” a través del cual los datos fluyen entre los
dispositivos finales y la infraestructura de red. Similar al comportamiento en las
comunicaciones convencionales, a medida que los dispositivos estan mas distantes es
dificil mantener la comunicacion y conexiones, especialmente en ambientes de alto
ruido e interferencia (Jiménez, 2015).
Usuarios

Un usuario puede ser cualquier ente que hace uso de la red inalambrica. Uno de
los tipos de usuario mas comunes es una persona cualquiera, como por ejemplo un
empresario que accede a Internet desde una WLAN publica, o un analista de crédito

que consulta una aplicacion de cartera en la WLAN corporativa. Otro tipo de usuario
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puede ser un robot que recibe instrucciones (mediante la WLAN) por parte de un
servidor que controla un proceso automatizado de manufactura; o una camara de
vigilancia que es controlada en forma inalambrica desde una ubicacién remota en
cualquier lugar (Jiménez, 2015).
Dispositivos Usados en una Red Wlan
Las redes inalambricas utilizan componentes de iguales caracteristicas a las
redes LANs cableadas. Estos comprenden dos diferentes clases de dispositivos:
o Dispositivos de acceso al medio como tarjetas de red inalambricas y
estaciones base (puntos de acceso, enrutadores inalambricos).
o Dispositivos de usuario final como computadores, portatiles, agendas
digitales, cdmaras de video, impresoras, etc. (Jiménez, 2015), como se
muestra en la Figura 1.
Figura 1

Dispositivo y conexién de una red WLAN.
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Nota. Tomado de UF1875 - Gestion de recursos, servicios y de la red de
comunicaciones, por Toro J., 2015, Universidad Auténoma de Puebla, Editorial

Elearning, S.L.
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Dispositivos de Acceso al Medio

Para el acceso a una red WLAN se requiere una infraestructura tecnoldgica
adecuada que facilite la conexion a la red e intercambiar datos. Esto se obtiene usando
elementos como tarjetas de red y dispositivos que trabajan como estaciones base,

puntos de acceso y enrutadores inalambricos (Jiménez, 2015).

Tarjetas de Red Inalambrica

La tarjeta de red inalambrica también conocida como NIC (Network Interface
Card) provee la interface y el radio que comunica el dispositivo de usuario final con la
infraestructura de red WLAN. La hay en varias configuraciones, y es asi como algunas
NIC inalambricas van en el interior de los dispositivos como computadores de escritorio
o portatiles y otras se conectan exteriormente a través de puertos USB o ranuras
PCMCIA (Jiménez, 2015). La Figura 2 muestra el aspecto fisico de una tarjeta de red
inalambrica (Intercompras, 2015).
Figura 2

Tarjeta de red inaldambrica.

Nota. Tomado de TP-LINK_TL-WN751ND, por Intercompras., 2015, Intercompras

(https://In9.cl/8cpzg).

Estacién Base
Una estacién base es una instalacion fija de radio para la comunicacion media,

baja o alta intensidad de modo bidireccional. Se usa para comunicar con una o0 mas
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radios moéviles o teléfonos celulares. Las estaciones base usualmente se usan para
interconectar radios de baja potencia, como por ejemplo la de un teléfono maévil, un
teléfono inalambrico o un portatil con una tarjeta Wifi (Jiménez, 2015).
Punto de Acceso

Es un equipo que asume la funcion de repetidor de senales y permite la
conectividad de los dispositivos inaldmbricos. Este elemento opera de manera similar a
la de un concentrado cableado (hub) y maneja un ancho de banda por equipo que baje
en la medida en que mas dispositivos se comuniquen (Jiménez, 2015).
Enrutador Inalambrico

Son dispositivos utilizados en hogares y oficinas para conectarse a una red
Internet 0 a una red corporativa. Ademas de comportarse como puntos de acceso (con
funciones de concentracién, amplificacion y repeticion) son dispositivos mas inteligentes
que tienen la funcion primaria de permitir que los equipos cableados e inalambricos en
una red accedan a una distinta red (Jiménez, 2015).

La Figura 3 muestra el aspecto de un enrutador inaldambrico convencional (PC

| /

——

Nota. Tomado de Tp Link Router Inalambrico, por PC Tecnologia., 2015, PC Tecnologia

Tecnolgia, 2017).
Figura 3

Enrutador inalambrico convencional.

(https://In9.cl/712kd).
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Dispositivos de Usuario Final

También se denominan dispositivos cliente y son los elementos mas visibles de
una red inalambrica. Suministran la plataforma fisica para que las aplicaciones
inalambricas provean servicios de red como captura y despliegue de datos,
procesamiento de informacién, deteccién de ubicacion y ademas comunicaciones de
voz. Estos dispositivos pueden ser transportados por los usuarios finales o ubicados en
sitios determinados dentro de las instalaciones de la organizacién (Jiménez, 2015).
Trama de Red

Una trama en redes es una unidad para el envio de datos. Es una serie sucesiva
de bits, organizada y transportada de forma ciclica, la cual permiten en la recepcion
tomar esta informacion. Es el equivalente de paquete de datos, en el nivel de red del
modelo OSI (Oliva, 2013).

Para delimitar una trama se pueden emplear cuatro meétodos, el tracker:

e Por conteo de caracteres.

e Por secuencia de bits.

e Por violacion de nivel basico (Oliva, 2013).
Tipos de Tramas

Las tramas pueden ser clasificadas dada la funcién que realizan, en el estandar
802.11 se tiene 3 tipos de tramas en especifico y estas son:

e Tramas de datos: realiza la operacion de transportar datos o informacién

dirigidos hacia las capas superiores.
e Tramas de control: se encarga del control de acceso al medio, entregando

tramas de datos hacia las distintas estaciones.



33

e Tramas de gestion o administracion: mantiene la comunicacion entre
estaciones, transportando de esta manera la informacion de gestion,
exceptuando las capas superiores (Paez, 2015).

En la Tabla 1 se muestran los tipos y subtipos de tramas del estandar 802.11.

Tabla 1

Tipo y subtipo tramas 802.11.

Trama Tipo Subtipo
Association Response 0 1
Reassociation Request 0 2
Reassociation Response 0 3
Probe Request 0 4
Probe Response 0 5
Association Request 0 7
Beacon 0 8
Authentication 0 11
RTS 1 11
CTS 1 12
ACK 1 13

Tramas de Administracién
Trama Beacon

El objetivo de esta trama es informar a las estaciones mas cercanas cuando
aparezca alguna red wifi, todo esto enviando el AP de manera constante y con sus
respectivas caracteristicas para conectarse, de igual manera hace una lista de los AP

que estan disponibles en todos los canales 802.11 (Paez, 2015).
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Trama Probe Request
Esta trama es enviada por aquellos clientes que requieren informaciéon de un
punto de acceso, con la condicion de que estos se encuentre en el rango de cobertura y

con el objetivo de especificar su SSID en broadcast (Paez, 2015).

Trama Probe Response
Esta trama es la respuesta dada por la estacion al momento de recibir un Probe
Request, esta solo la recibe aquel cliente que realizo dicho pedido (unicast) (Paez,

2015).

Trama Authentication

El cliente procede enviar una trama de autentificacion donde envia el AP, con el
fin de verificar su identidad y asi este pueda unirse a la red, para realizar esta
operacion, se pueden encontrar dos tipos de autenticacion:

Autenticacion Abierta. El cliente procede a enviar una trama de autenticaciéon y
el punto de acceso envia una trama como respuesta de autenticacién donde indica si la
estacion lo acepta o no (Paez, 2015).

Autenticacion con Clave Compartida. En este tipo de autentificacion la
estacion conoce la clave con la que se accede a la red. El punto de acceso procede a
comprobar si dicha estacion conoce o no la llave, enviando una respuesta en forma de
trama de texto, la estaciéon una vez validada su identidad procedera a enviar la llave
encriptada y una trama aceptando a la estacién (Paez, 2015).

Trama Association Request

Esta trama es usada por una estacién cliente con la cual se empieza el proceso

de asociacion que hara que el punto de acceso reserve recursos y se pueda sincronizar,

estableciendo un ID de asociacion con la estacion (Paez, 2015).
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Trama Association Response
El punto de acceso envia esta trama como respuesta a una Association
Request, para informar si se acepta o rechaza a la estacién que solicita el pedido (Paez,

2015).

Tramas de Control

Trama Request To Send (RTS). Se empieza la comunicacién con el envié de
una RTS de dos vias para poder enviar tramas, tratar de que las colisiones sean
minimas, siempre y cuando dos estaciones se asocien al mismo AP (Paez, 2015).

Trama Clear To Send (CTS). Esta trama informa que el canal esta libre de
transmisiones dada la trama RTS que empezé la comunicacién, estas ayudan a
controlar las colisiones existentes al poseer los datos del valor de tiempo, dada esta
trama, si la estacién solicitante transmite las demas no lo pueden hacer (Paez, 2015).

Trama Acknowledgement (ACK). Esta trama asegura que las demas puedan
acceder, al no encontrarse ningun error el cliente receptor envia una ACK al emisor, por

otro lado, si el cliente emisor no acoge una ACK este se envia de nuevo (Paez, 2015).

Trama de Enlace

El objetivo de la capa de enlace es hacer que la informacion fluya libre de
errores, entre dos dispositivos 0 maquinas que estén conectadas de forma directa
(servicio orientado a la conexion). Para lograr esto se tiene que montar bloques de
informacion (tramas en esta capa), otorgarles una direccion de capa de enlace
(Direccion MAC), gestionar la deteccion o correccion de errores, y encargarse del
“control de flujo” entre equipos (evitando que un equipo mas rapido desborde a uno mas

lento) (Oliva, 2013).
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Cuando el medio esta compartido entre mas de dos equipos es necesario
regular el uso del mismo. Esta tarea se realiza en especifico en la subcapa de control
de acceso al medio (Oliva, 2013).

Dentro del grupo de normas IEEE 802, la subcapa de enlace légico se recoge en
la norma IEEE 802.2 y esta adaptada para todos tipos de redes (Ethernet o IEEE 802.3,
IEEE 802.11 o Wifi, IEEE 802.16 o WIMAX, etc.); todas detallan una subcapa de acceso
al medio, asi como una capa fisica de distinta caracteristica (Oliva, 2013).

Mecanismos de Proteccion

Las redes WLAN poseen muchos problemas de seguridad que se dan a
consecuencia del medio de transmision, el aire, cuya facilidad de acceso es atractivo
para cualquier atacante dispuesto a realizar una intrusion. La encriptacion es uno de los
meétodos mas utilizados y por el cual se puede proteger la informacién enviada. En la
actualidad se utilizan WEP, WPA y WPA2 (QOliva, 2013).

Los mecanismos de proteccion de las redes WLAN se muestran en la Figura 4.
Figura 4

Mecanismo de proteccion de redes WLAN.
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Nota. Tomado de Redes de comunicaciones industriales, por Alonso O., 2013, Editorial
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Privacidad Equivalente por Cable
También denominado WEP por sus siglas en inglés (Wired Equivalent Privacy).
Las contrasefias WEP pueden ser vulneradas por medio de un aircrack-ng, poseen una

vida util corta, es utilizada para el cifrado y para la autentificacién en el protocolo 802.1x.

Acceso Inalambrico de Proteccion

También denominado WAP por sus siglas en inglés (Wireless Application
Protocol). Se puede encontrar a este tipo de acceso en dos presentaciones: 802.1X
(Enterprise) la cual usa EAP (Protocolo de autenticacion extensible) y PSK que utiliza
una clave entre el punto de acceso y el radio del cliente, por otra parte WPA utiliza TKIP
(Protocolo de integridad de clave temporal) en modo de encriptaciéon (Stanfanick, 2018).

Este ID esta denotado por 0x221 coincidiendo con el ID del proveedor, dado
esto primero la estacién comprueba la OUI (Identificador Unico de la Organizacién) para
después identificar si esta informacion encriptada pertenece a WPA, por lo que debera

estar en 00-50-f2 (Holla, 2017).

Acceso Inalambrico de Proteccién 2

También denominado WAP2. El acceso protegido Wi-Fi 2 se realizd
principalmente como una actualizacion de los protocolos de seguridad anteriores, es
decir, WEP y WPA. El estdndar WPA2 incluia todos los requisitos de seguridad en linea
con los estandares de seguridad de IEEE 802.11i. Esta actualizaciéon ofrece un control
de acceso a la red mas seguro y una mayor proteccién de los datos. Tras la aprobacién
de la especificacion IEEE 802.11i en julio de 2004, se publicé el WPA2 basado en el
mecanismo Robust Security Network (RSN) (Stanfanick, 2018).

El WPA2 soporta los mecanismos disponibles en el WPA junto con algunas

actualizaciones que se enumeran a continuacion:
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Mayor apoyo tanto a la infraestructura como a las redes ad hoc en cifrado y
autenticacion. El anterior protocolo de seguridad (WPA) se limitaba
unicamente a las redes de infraestructura.

Provisiéon de caché de claves que pretendan acceder. Con ello se pretende

principalmente reducir los costos de itinerancia entre los puntos de acceso.

Mecanismos de Deteccion

Tripwire: ejecuta varios cheksums sobre ficheros de configuracién para
posteriormente compararlos con una base de datos para asi aceptar solo los
valores considerados como buenos o correctos.

Snort: realiza el monitoreo del distinto trafico que pueden generar intrusos o
diferentes tipos de ataques o atacantes; esto ayuda a auditar un sistema o
tener un control sobre el mismo. El fin de este monitoreo no es proteger a la
red frente a ataques que puedan darse sino dar informacion sobre su
ocurrencia.

IDS: es una herramienta que realiza un monitoreo de eventos en busca de
intentos de intrusién o ataque. Un IDS detecta actividades anormales
escuchando el trafico de informacién con el objetivo de captar un intento de
intrusion.

WIDS: este sistema de proteccion compara las direcciones MAC que va
encontrando con aquellos dispositivos Wifi con autorizacion que se tengan
registrados. Al existir los métodos de suplantacion de direcciones MAC esta
herramienta también revisa la fiabilidad de la firma digital del producto (Oliva,

2013).
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Estandar 802.11

El estandar IEEE 802.11 define varios tipos de tramas cada de las cuales tiene
un objeto en concreto. Se procede a anunciar los puntos de acceso, asociar estaciones
existentes, autenticar, etc. Estas funciones se gestionan mediante tramas especiales,
que se diferencian de las tramas ya existentes propias de la transmisién. Se pueden
clasificar distintas tramas segun su funcién y desempefio (ifiigo & Barceld, 2009).

Se tienen distintas tramas, entre las cuales existen: tramas de datos, las de
transporte de informacién a capas superiores, tramas de gestion para mantener las
comunicaciones y tramas de control que como su nombre lo indica, proceden a
controlar el medio (ifigo & Barceld, 2009).

De forma general, el estandar IEEE 802.11 se denomina “Wi-Fi". Es un sistema
de contienda que utiliza un proceso CSMA/CA de acceso al medio. CSMA/CA
especifica un procedimiento de postergaciéon de manera aleatoria para todos los nodos
que estan esperando poder transmitir. La oportunidad mas probable para la contencion
de medio es el momento en que esté disponible. Hacer el back off de los nodos para un
periodo aleatorio reduce la probabilidad de colisién en gran medida (ifiigo & Barcelo,
2009).

Las redes 802.11 utilizan acuses de recibo para confirmar que la trama enviada
se recibié de manera correcta. Si la estacidn transmisora no puede detectar la trama de
reconocimiento enviada, ya sea porque la trama de datos original o el reconocimiento
no las recibieron intactos, se retransmite la trama nuevamente. Este reconocimiento
explicito supera la interferencia y otros problemas relacionados con la estacion (ifiigo &
Barcelo, 2009).

Otros servicios admitidos por la 802.11 son la autenticacién, asociacién
(conexion a un dispositivo inalambrico) y privacidad (encriptacion). A continuacion, se

describen los campos que incluyen la trama 802.11:
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Campo Version de Protocolo: la version de la trama 802.11 en uso.
Campos Tipo y Subtipo: identifican una de las tres funciones y sub-
funciones de la trama (control, datos y administracion).

Campo A DS: se establece en 1 para las tramas de datos destinadas al
sistema de distribucion (dispositivos en la estructura inalambrica).

Campo Desde DS: se establece en 1 para las tramas de datos que salen del
sistema de distribucion.

Campo mas Fragmentos: se establece en 1 para las tramas que tienen otro
fragmento.

Campo Reintentar: se establece en 1 si la trama es una retransmision de
una trama anterior.

Campo Administracion de Energia: se establece en 1 para indicar que un
nodo estara en el modo de ahorro de energia.

Campo mas Datos: se establece en 1 para indicarle a un nodo en el modo
de ahorro de energia que se almacenan mas tramas en bufer para ese nodo.
Campo Privacidad Equivalente por Cable (WEP): Se la pone en 1 si la
trama contiene informacion encriptada mediante WEP para seguridad.
Campo Orden: Se la pone en 1 en una trama de tipo de datos que utiliza la
clase de servicio estrictamente ordenada (no requiere reordenamiento).
Campo Duracion/ID: segun el tipo de trama, representa el tiempo que se
requiere en microsegundos para transmitir la trama o una identidad de
asociacion (AID) para la estacién que transmitié dicha trama.

Campo Direccion de Destino (DA): contiene la direccion MAC del nodo de

destino final en la red.
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Campo Direccion de Origen (SA): contiene la direccion MAC del nodo que
inicio la trama.

Campo Direccion del Receptor (RA): contiene la direccion MAC que
identifica al dispositivo inalambrico que es el destinatario inmediato de la
trama.

Campo Numero de Fragmento: indica el numero de cada fragmento de la
trama.

Campo Numero de Secuencia: indica el numero de secuencia designada a
la trama. Las tramas retransmitidas se identifican con numeros de secuencia
que estan duplicados.

Campo Direccion del Transmisor (TA): contiene la direccion MAC que
identifica al dispositivo inalambrico que procedio a transmitir la trama.
Campo Cuerpo de la Trama: contiene la informacién que se transporta. En
las tramas de datos; generalmente se trata de un paquete IP.

Campo FCS: contiene una comprobacion de redundancia ciclica (CRC) de

32 bits de la trama (ifiigo & Barceld, 2009).

La Figura 5 muestra las partes de la trama correspondientes al protocolo 802.11

(Itesa, 2017).

Figura 5

Protocolo LAN inalambrico 802.11.
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Nota. Tomado de Control de Acceso al Medio, por Itesa., 2017, Itesa (https://n9.cl/z8si).

Cabecera Mac

En informatica y telecomunicaciones, el control de acceso al medio MAC (Media

Access Control) es el conjunto de mecanismos y protocolos de comunicaciones a través

de los cuales varios "interlocutores" (dispositivos en una red, como computadoras,

teléfonos moviles, etcétera) se ponen de acuerdo para compartir un medio de

transmisibn comun (por lo general,

un cable eléctrico o fibra o6ptica, o en

comunicaciones inalambricas el rango de frecuencias asignado a su sistema)

(Enriquez, Hamilton, & Taha Ahmed, 2014).

La cabecera MAC, cuya estructura se muestra en la Figura 6 a continuacion,

esta formada por varios campos de longitud fija (Wikimedia, 2020).

Figura 6

Estructura de la cabecera Mac.
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Control | ID Direccién | Direccidn | Direccién | Control de | Direccién

e Datos CRC
de trama | Duracion 1 [=] a secuencia 4

2Bytes Z2Byles 6Byles 6Bytes 6Byles Z2Byles 6Byles 0to2312Byies 4 Bytes

Nota. Tomado de Trama 802.11, por Wikimedia., 2020, Wikimedia
(https://upload.wikimedia.org/wikipedia/commons/thumb/9/93/Trama_802.11.png/600px-

Trama_802.11.png).

Sniffer

Un Sniffer es un pequeno programa que captura cualquier flujo de informacion
que pase por el ordenador en el que se ejecuta. Esta informacién no tiene por qué
obtenerse de modo normal, sino que los sniffers leen esta informacién, aunque no tenga
por destino este ordenador. Tras capturar la informacién pueden interpretarla y
guardarla para usos futuros (Mouteira, 2004).

Aparentemente el uso de los sniffers estaria limitado a topologias en forma de
bus, ya que es este el medio tradicional para la difusién punto a multipunto. Hay que
tener en cuenta que para que no puedan funcionar los sniffers no es suficiente con que
la topologia fisica este estructurada en estrella, sino también la topologia légica, ya que
muchas de las redes con este formato tienen una légica en bus o anillo, permitiendo que
los monitores de red actuen con libertad (Mouteira, 2004).

Monitoreo de Red

El buen servicio de usuario comprende de monitorear las actividades de los
dispositivos conectados en la red para detectar las fallas que puedan existir y poder
corregirlas. Un esquema que pueda notificar las fallas en la red es fundamental ya que
nos ayuda a mostrar su comportamiento mediante un analisis y recoleccién de trafico

(Menéndez, 2016).
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La siguiente Figura 7 muestra un esquema de monitoreo de red (Junco, 2012).
Figura 7

Esquema de monitoreo de red.

Dispositivo de red
Servidor de SNMP (Agente de SNMP)

L J

Mensajes SNMP

e MNavegador Web

Nota. Tomado de Los recursos de red y su monitoreo, por Junco G., 2012, Monografias

(https://In9.cl/pkpl).

Hablar de sistemas de monitoreo de servicios de red en si sistemas operativos
de red o desktop resultaba casi imposible hace algunos afios, ya que no se contaba con
las herramientas tecnoldgicas para hacerlo (Menéndez, 2016).
Existen 2 tipos de monitoreo de red los cuales son:
¢ Monitoreo Pasivo: este enfoque se basa en obtener datos a partir de
recolectar y analizar el trafico que circula por la red. Se usan diversos
dispositivos como sniffers y ruteadores, computadoras con software de
analisis de trafico y en general dispositivos con soporte para SNMP, RMON y
Netflow. Este enfoque no inyecta tréfico a la red como lo hace el modo activo
y es utilizado para identificar las caracteristicas del trafico en la red y para
contabilizar su uso (Menéndez, 2016).

¢ Monitoreo Activo: este tipo de monitoreo inyecta paquetes de pruebas en

una red, centrandose en determinadas aplicaciones con el fin de medir
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tiempos de respuesta del aplicativo. Su caracteristica principal es inyectar
trafico en la red y se utiliza principalmente para medir su rendimiento

(Menéndez, 2016).

Analizador de Paquetes de Red Inalambrica

Es un software cuyo objetivo es monitorear, capturar y analizar tramas o

paquetes en una red de datos que pueden o no estar dirigidas hacia él, conocido

también como Sniffer son los motores para los sistemas de deteccion de intrusiones.

Esta herramienta puede utilizarse tanto con fines educativos como maliciosos, asi que

se debe actuar con discrecion en cuanto se sepa de su operacion (Silva, 2017).

Usos del Analizador de Trafico Red

Uso Correcto

Transformar datos binarios que puedan estar encriptados, entregados por las
tramas en informacion legible o de simple lectura.

Resolver e identificar problemas existentes en la red monitoreada.

Descubrir cuellos de botella en la red después de un analisis exhaustivo.
Identificar tarjetas que han sufrido algun dafio o estan defectuosas.

Analizar las operaciones sospechosas de aplicaciones o de cualquiera que
se desee.

Aprender acerca de protocolos de seguridad, entre otras funciones (Silva,

2017).

Uso Incorrecto

Descubrir patrones de usuarios conectados a una red.
Mapeo y escaneo para saber como esta distribuida una red.
Robo de contrasefas e informacion confidencial de usuarios con fines

maliciosos.
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¢ Interceptar mensajes de correo electronico entre usuarios, entre otras (Silva,

2017).

Analizadores de Paquetes de Redes Inalambricas en el Mercado
En el mercado existe software libre como software de paga que permite analizar
el trafico dentro de las redes cercanas a las que se tenga acceso de los cuales

podemos mencionar los siguientes:

Wireshark

Wireshark, conocido anteriormente como Ethereal, es un analizador de
protocolos que se utiliza para solucionar inconvenientes en redes de datos, también su
operacién esta presente en el desarrollo de software, protocolos y con fines educativos.
Posee elementos caracteristicos de un analizador comun obtenido en el mercado de
forma unicamente hueca (Postigo, 2020). La Figura 8 muestra la interfaz del analizador
Wireshark (Imgu, 2015).
Figura 8

Interfaz del analizador de protocolos Wireshark.

ﬂ
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Nota. Tomado de Wireshark, por Imgur., 2015, Imgur (https://i.imgur.com/272Aehv.png).
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TShark

Es un analizador de trafico de red en linea de comando que ayuda a capturar
datos de paquetes desde una red o paquetes a ser leidos de un archivo de capturas
guardadas anteriormente, se imprime un formulario donde se encuentran decodificados
dichos paquetes a la salida estandar o mediante la escritura de los paquetes en un
archivo.

Sin otras opciones, TShark funciona como el comando tcpdump y también usa el
mismo formato de archivo de captura activa, libpcap. Ademas, TShark puede detectar,
leer y escribir archivos compatibles con Wireshark (Postigo, 2020). A continuacion, en la
Figura 9 se muestra la interfaz del programa (Wordpress, 2011).

Figura 9

Interfaz Tshark.

C:n>tshark —i2 —g —zhttp.tree —aduration:25 —R "http.host contains "elmundo

Capturing on 3Com EtherLink PCI
26 packets captured

Total HITP Packets B8.821712
HTTF Reguest Packets A.81891@8
GET 8.A18748
POST 3 B.A88162
HEEP Responze Packets B.818694

?: bhroken a 8. ABBRAA
1xx: Informational a A, 888888
2ux: Success A.818188

288 OK a.8168188
3Ixx: Redirection ? B.888486

382 Found A,.880216

384 Mot Modified a,.88827a8
: Client Error 6. 8861688

Bad Reguest H. 800854

Not Found A, 0nA5% 4

: Server Error A, 88888
HITP Packets a.888188

Nota. Tomado de Seguridad y Redes, por Wordpress., 2011, Wordpress

(https://n9.cl/wk94r).

Microsoft Message Analyzer
Es una aplicacion orientada a expertos de redes y administradores de sistemas

desarrollados para permitir capturar los paquetes de su red local en tiempo real, listarlos



y analizar el trafico segun los diferentes protocolos (Postigo, 2020). A continuacion en la

Figura 10 se muestra el interfaz del programa (Imgur, 2015).
Figura 10

Interfaz del programa Microsoft Message Analyzer.
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(https://i.imgur.com/04r7Rd1.png).

Tepdump

Tcpdump es una herramienta implementada en linea de comandos cuyo objetivo
principal es el analisis de trafico en una red en especifico. Este programa permite

capturar y mostrar los paquetes transmitidos en tiempo real y que son transmitidos y

recibido_por el ordenador conectado (Postigo, 2020).

En la Figura 11 se muestra la ejecucion del programa tcpdump en la pantalla de

comandos (Imgur, 2015).

Truncated Session: False

por

£ Field Data {fl Message Data 1

, Session Explorer

Parsing Level: Defauft

Imgur., 2015,

Build: 4.0.8108.0

Imgur
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Figura 11

Ejecucién del programa tcpdump.

DS G lee@test-U16: ~

lee@test-U16:~$ sudo tcpdump -1 any port 8@ and host main
tcpdump: verbose output suppressed, use -\ vw for full protocol decode
listening on any, link-type LINUX_SLL (Linux cooked), ca ze 262144 bytes
i | 147.584047 IP main.55560 > main.http: Flags [S], seq 877846981, win 43690, options [mss 65495,sackOK,TS val 640
£ op,wscale 7], length @

84056 IP main.http = main.55560: Flags [5.], seq 2879970069, ack 877846902, win 43690, options [mss 65435,

1 6404797 ecr 6404797,nop,wscale 7], length @
main.55560 = main.http: Flags [.], ack 1, win 342, options [nop,nop,TS val 6404797 ecr 6404797],

main.55560 > main.http: Flags [P.], seq 1:175, ack 1, win 342, options [nop,nop,TS val 6484797 ec
174: HTTP: GET /no-file.html HTTP/1.1
main.http > main.55560: Flags [.], ack 175, win 350, options [nop,nop,TS val 6404797 ecr 6404797]

main.http > main.55560: Flags [P.], seq 1:498, ack 175, win 358, options [nop,nop,TS val 640
, length 497: HTTP: HTTP/1.1 484 Not Found
main.55560 > main.http: Flags [.], ack 498, win 350, options [nop,nop,TS val 6404797 ecr 6404797]

main.55560 > main.http: Flags [F.], seq 175, ack 498, win 358, options [nop,nop,TS val 6484797 ec
0
main.http = main.55560: Flags [F.], seq 498, ack 176, win 358, options [nop,nop,TS val 6484797 ec
0
main.55560 > main.http: Flags [.], ack 499, win 350, options [nop,nop,TS val 6404797 ecr 6484797]

Nota. Tomado de Tcpdump, por Imgur., 2015, Imgur

(https://i.imgur.com/QOpceNO.png).

Herramientas Utilizadas
Driver Ndis Wifi
Acrylic es una herramienta disponible para Windows que permite capturar el
trafico, para esto el programa instala un driver propio para poner en modo monitor al
dispositivo de red. El instalar Acrylic da una compatibilidad de forma automatica con
Wireshark, TShark y Cain & Abel (Security, 2020).
Dentro de todas las funcionalidades existentes en el software de analisis, destacan
las siguientes:
¢ Visualizacion de redes: informacion SSID de las redes Wi-Fi propagadas en el
medio.
¢ Clientes: identificacion de variedad de dispositivos con su respectiva direccion
MAC asociada (BSSID) conectados a las redes Wi-Fi y en modo monitor.

¢ Cifrado: cifrado WEP, WPA, WPA2.
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¢ Autenticacion: informacion sobre redes que se encuentran abiertas, WEP,
Enterprise (802.1X).

¢ Nivel de senal: graficas de sefal correspondientes a las redes Wifi y los clientes
asociados a esta red.

e Canales: descripcion de la distribucion de redes Wifi que ocupan los canales en
2.4Ghz y 5Ghz.

e GPS: uso de soporte GPS para ubicacién geo-referencial de los equipos.

o Google Maps: generacién de ficheros KML/KMZ que permiten hacer uso de las
herramientas de google maps o google earth.

¢ Inventario: asignacion de identificadores simples o nombres a los dispositivos

conocidos por la red con una limitante de 10 resultados (Security, 2020).

Lb Link Blwn150ah

El adaptador inalambrico USB BL-WN150AH, permite la interconexién entre una
PC o portatil a una red inalambrica y asi acceder a Internet de alta velocidad. Usando la
tecnologia 1-stream basada en la tecnologia 802.11n, este producto ofrece una mejor
sefal inalambrica de la tecnologia 802.11g existente. Equipado con una antena
desmontable de 5dBi, puede aumentar su rango de sefial y velocidad y por consiguiente
puede conseguir una mejor experiencia al momento de conectarse a Internet, como
descargas, juegos, streaming de video y audio, etc., esta informacién se encuentra en la
seccion de anexos, el anexo A. A continuacién se muestra al adaptador LB-Link en la
Figura 12 (Sincables, 2018).
Figura 12

Adaptador usb LB-Link Bl-wn150ah.
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Nota. Tomado de LB-Link Bl-wn150ah, por Sincables., 2018, Sincables

(https://sincables.com.ec/wp-content/uploads/2018/11/BL-WN150AH-2.ipg).

Tarjeta de Red TL-wn722n

La tarjeta es un adaptador USB Inalambrico de alta ganancia de la cual se
puede ver en la Figura 13 (TP-Link, 2020), también se destacan las siguientes
caracteristicas:

e Velocidad inalambrica que puede tener hasta 150 Mbps reuniendo asi la

mejor experiencia para la difusion de videos o las llamadas por Internet.

e Encriptacion lograda por el boton de QSS que permite resguardar los datos

de la red inalambrica.

e 4dBi antena desmontable, para fortalecer la potencia de la sefal del

adaptador USB.

e Soporta Windows 10/8.1/8/7/XP, Mac OS X 10.8-10.14, Mac OS X 10.8-
10.14, Linux OS (TpLink, 2015).
Esta informacion se encuentra en la seccion de anexos, el anexo B.
Figura 13

Adaptador usb TL-wn722n.
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Nota. Tomado de TL-wn722n, por Tp-Link., 2018, Tp-Link (https://n9.cl/eed9o).

AirPcap Nx

AirPcap Nx es un adaptador compatible con sistemas operativos de Windows el

cual permite la captura e inyeccién de paquetes en las redes 802.11a/b/g/n (Riverbed,

2009), sus caracteristicas principales son:

Integracion completa con Wireshark y Cascade Pilot para un andlisis,
visualizacion, desglose e informes completos del trafico WLAN.

Captura de trafico 802.11n en canales de 20 MHz y 40 MHz.

Captura de paquetes 802.11a, b, g en canales de 20MHz.

Inyeccién de paquetes 802.11a/b/ g/ n atodas las velocidades.
Informacion de radio por paquete.

Resolucion de marca de tiempo de microsegundos.

Soporte para captura multicanal simultdnea en un solo, archivo de
seguimiento combinado utilizando varios adaptadores AirPcap Nx vy
agregacion exclusiva de multiples canales tecnologia.

Las API de AirPcap y WinPcap se proporcionan para la creacion o extension

de sus propias herramientas de laboratorio.


https://n9.cl/eed9o

Acrylic Wi-fi Professional
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Dentro de los productos que ofrece Acrylic la version seleccionada fue Wi-Fi

profesional ya que es ideal para uso personal, el costo de una licencia por un afio es de

20 dolares.

Una caracteristica importante de esta version es el modo monitor que permite

capturar tramas de datos, administracién y control mediante un driver NDIS que soporta

varios modelos (Security, 2020).

Dependiendo del fabricante del adaptador de red el controlador de Acrylic varia

su desempefno. Por ejemplo, de acuerdo de acuerdo a la informacion acerca de

dispositivos compatibles con acrylic la marca Atheros presenta buena compatibilidad

mientras que la marca Ralink limitada (Security, 2020).

Tarjetas compatibles en modo monitor a travez del controlador de acrylic

A continuacién en la Tabla 2 se muestra a las tarjetas compatibles con el

software acrylic para ser usadas en modo monitor.

Tabla 2

Tarjetas compatibles con acrylic.

Modelo
Broadcom BCM43236
Linksys AE2500 N600

Asus USB-ACS53 (version
Nano NO soportada)
NetGear A6200

D-Link DWA-182 Revision
A1 a/g/n/ac

TP-LINK TL-WN722N v1
(v2 NO soportada)

Ralink RT2870/3070 /
Alpha

20

SI

SI

SI

Sl

Sl

SI

Sl

40

80

SNR

24

b/g/n
b/g/n
b/g/n
b/g/n
b/g/n
b/g/n

b/g/n

5

a/n

a/n

a/n/ac

a/n/ac

a/n/ac

a/n

a/n

Compatibilidad
Muy buena

Muy buena

Muy buena

Muy buena

Muy buena
Buena

Limitada



54

Airpcap Classic Sl - - Sl b/gin - Buena

Airpcap Tx Sl - - SI b/gin - Buena

Airpcap Nx Sl - - Sl b/gin aln Buena
Python

Es un lenguaje de programacion potente y muy utilizada ya que es facil de
aprender. Entre sus caracteristicas posee estructuras de datos de alto nivel y un
enfoque sencillo pero efectivo de la programacion orientada a objetos. Su sintaxis
elegante, los tipos de datos dinamicos y el hecho de ser un lenguaje interpretado hacen
de Python un lenguaje ideal para la creacién de scripts y el desarrollo rapido de
aplicaciones en todo tipo de areas y plataformas (Rojas, 2019).

El intérprete de Python puede ampliarse facilmente con nuevas funciones vy tipos
de datos implementados en C o C++ (u otros lenguajes accesibles desde C). Python es

también adecuado como lenguaje de extensién de aplicaciones (Rojas, 2019).

Scapy de Python

Es una herramienta descrita en Python que nos sirve para crear y manipular
paquetes, escanear, funciones de sniffer, creacion de graficas 2D/3D/ Pdf, passive OS
fingerprinting, tracers graficos, ademas, podemos crear herramientas escritas en Python
usando scapy. Posee funciones parecidas a ttlscan, nmap, hping, queso, pOf, xprobe,
arping, arp-sk, ARPSpoof y firewalk (Rojas, 2019).

Todo mediante linea de comandos, es integrable en Python, programable,
versatil y flexible. Obtendremos solo los datos que queramos y todo lo complejo que

deseemos (Rojas, 2019).
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Funcién Sniff de Scapy

La funcién a sniff de scapy permite especificar varias opciones: opcién offline
permite leer archivos .pcapng y se caracteriza por un bajo consumo de memoria, la
opcion prn permite indicar el nombre de una funcién para extraer informacién de interés
de los paquetes y la opcion stop filter permite parar la lectura de paquetes al cumplirse

una condicién especificada.

Base de Datos

Una base de datos es simplemente una coleccion de datos en una estructura
definida. Una base de datos es un lugar en el que los datos son almacenados y
organizados. La palabra “relacional” significa que los datos almacenados en el conjunto
de datos son organizados en forma de tablas. Cada tabla se relaciona de alguna
manera. Si el software no es compatible con el modelo de datos relacionales,
simplemente se llama DBMS (Wisborg & Okuno, 2019).
Mysql

Es un sistema de gestion de bases de datos relacionales de codigo abierto
(RDBMS, por sus siglas en inglés) con un modelo cliente-servidor. RDBMS es un
software o servicio utilizado para crear y administrar bases de datos basadas en un
modelo relacional (Wisborg & Okuno, 2019).

En la Figura 14 se muestra la funcion del sistema de gestion de datos MySq|
(Hostinger, 2019).
Figura 14

Gestion de datos de MySql.
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1. Solicitud

%

Cliente Servidor

2. Respuesta

Nota. Tomado de Coémo funciona Mysql, por Hostinger., 2019, Hostinger
(https://n9.cl/9801z).

La Figura anterior detalla la estructura basica cliente-servidor. Uno o mas
dispositivos (clientes) se conectan a un servidor a través de una red especifica. Cada
cliente puede realizar una solicitud desde la interfaz grafica de usuario (GUI) en sus
pantallas, y el servidor producira un output requerido, siempre que ambas partes
entiendan la instrucciéon. Sin profundizar demasiado en temas técnicos, los procesos
principales que tienen lugar en un entorno MySQL son los mismos, y son:

o MySQL crea una base de datos para almacenarlos y manipularlos, definiendo
una relacion de cada tabla.

e Los clientes pueden realizar solicitudes escribiendo instrucciones SQL
especificas en MySQL.

e La aplicacién del servidor responderd con la informacion solicitada y esta

aparecera frente a los clientes (Wisborg & Okuno, 2019).
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Capitulo Il

Desarrollo del Aplicativo para Caracterizar Tramas 802.11
El desarrollo del programa se lo realizé mediante la IDE de Python con sus
librerias y el controlador de Acrylic, el cual permite capturar las tramas 802.11 y

visualizarlas mediante un analisis del tipo y subtipo de trama.

Inicialmente el programa permite realizar la conexién a la base de datos en la
cual se almacenan los datos obtenidos mediante la captura para su posterior analisis,
adicionalmente el programa permite visualizar las tarjetas de red con las que se va a
realizar la captura que son compatibles con el sistema operativo de Windows y

seleccionarlas para iniciar la ejecucion del programa.

El programa permite visualizar tablas con la informacion procesada y el usuario
podra seleccionar entre la clasificacion total de tramas, los dispositivos asociados a las

redes, asi como también el detalle de los datos capturados por cada subtipo de trama.

Diseno del Aplicativo para Caracterizar Tramas 802.11

El objetivo principal del aplicativo desarrollado es capturar e indagar tramas
802.11, asi como extraer aquellos parametros mas relevantes para su estudio, es por
cuanto para su desarrollo e implementacién se utilizd Python. En el programa se
visualizara en tablas los datos mas relevantes de cada red y sus diferentes tipos de
tramas, asi como un resumen porcentual de los paquetes capturados por cada BSSID o
mac de dispositivos, ademas de un resumen del total de tramas de administracion,
control y datos.
Controladores y Modo Monitor

Con ayuda del driver NDIS acrylic incluido en el software Acrylic Wi-fi

Professional se genera automaticamente una interfaz emulada que inicia con el nombre
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“Acrylic” y esta configurada en modo monitor para capturar tramas de administracion,

control y datos.

En este paso podemos comprobar la informaciéon acerca de comportamiento de

los adaptadores de red. Como se puede observar en la Figura 15 la tarjeta Atheros

AR9271 captura paquetes en diferentes canales.

Figura 15

Canales de captura de paquetes de tarjeta Atheros.

Channel

[ N EY I S T T T« N O O T = Y I T = T O T N I S A - |

Info

Beacon
Beacon
Beacon
Beacon
Beacon
Beacon
Beacon
Beacon
Beacon
Beacon
Beacon
Beacon
Beacon
Beacon
Beacon
Beacon
Beacon
Beacon
Beacon
Beacon
Beacon
Beacon
Beacon

frame,
frame,
frame,
frame,
frame,
frame,
frame,
frame,
frame,
frame,
frame,
frame,
frame,
frame,
frame,
frame,
frame,
frame,
frame,
frame,
frame,
frame,
frame,

SN=1747,
SN=18@6,
SN=282,
SN=283,
SN=288,
SN=289,
SN=2255,
SN=2262,
SN=2318,
SN=2571,
SN=2573,
SN=2928,
SN=3443,
SN=3448,
SN=3578,
SN=3582,
SN=3634,
SN=4848,
SN=882,
SN=081,
SN=91@,
SN=911,
SN=937,

FN=B, Flags=........ C, BI=1@@, SS5ID=NETLIFE-C
FN=8, Flags=........ C, BI=1@@, S5ID=NETLIFE-L
FN=B, Flags=........ C, BI=98, SSID=NETLIFE-Car
FN=B, Flags=........ C, BI=18@, SSID=50FIA_CNT[
FN=8, Flags=........ C, BI=18@, S5ID=SOFIA CNT[
FN=8, Flags=........ C, BI=98, S5ID=NETLIFE-Car
FN=B, Flags=........ C, BI=1@@, S5ID=S0FIA CNT
FN=B, Flags=........ C, BI=1@@, S5I0=50FIA_CNT
FN=B, Flags=........ C, BI=98, SSID=NETLIFE-Cz
FN=8, Flags=........ C, BI=1@@, S5ID=FIBRAMAX
FN=B, Flags=........ C, BI=1@@, S5ID=FIBRAMAX
FN=B, Flags=........ C, BI=1@@, S5I0=50FIA_CNT
FN=B, Flags=........ C, BI=1@@, SS5ID=NETLIFE-C
FN=8, Flags=........ C, BI=1le@, SS5ID=NETLIFE-C
FN=B, Flags=........ C, BI=98, S5ID=NETLIFE-Cg
FN=B, Flags=........ C, BI=98, SSID=NETLIFE-Cz
FN=B, Flags=........ C, BI=1@@, S5ID=S0FIA_CNT
FN=8, Flags=........ C, BI=1le@, SS5ID=NETLIFE-C
FN=B, Flags=........ C, BI=1@@, S5ID=FIBRAMAX _
FN=B, Flags=........ C, BI=18@, SSID=S0FIA_CNT[
FN=8, Flags=........ C, BI=18@, S5ID=SOFIA CNT[
FN=8, Flags=........ C, BI=18@, S5ID=SOFIA_CNT[
FN=8, Flags=........ C, BI=98, S5ID=NETLIFE-Car

Mientras que en la Figura 16 se puede observar que la informacion acerca de los

canales no esta presente. A pesar de esto se puede extraer informacion importante

como se mostrara en otra seccion.

Figura 16

Canales de captura de paquetes de la tarjeta Ralink.
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Channel  Info

802.11 Block Ack, Flags=........ C

802.11 Block Ack, Flags=........ C

Acknowledgement, Flags=........ C

Acknowledgement, Flags=........ C

Acknowledgement, Flags=........ C

Beacon frame, SN=1539, FN=0, Flags=........ C, BI=1ee, SSID=t
Beacon frame, SN=1650, FN=@, Flags=........ C, BI=1@808, SSID=:
Clear-to-send, Flags=........ C

Clear-to-send, Flags=........ C

Clear-to-send, Flags=........ c

Clear-to-send, Flags=........ C

- - -

Herramientas de Captura

Se instald la version de wireshark 3.4.0, en esta viene incluido los programas
tshark y dumpcap que se ejecutaran desde la linea de comandos o desde Python.

En la Figura 17 se puede observar una lista de las interfaces generadas
mediante el comando: tshark -D, esta informacion es necesaria para filtrar las interfaces
que inicien con el nombre airpcap y que se utilizaran para capturar tramas en modo
monitor.

Figura 17

Lista de interfaces encontradas mediante tshark.

Mediante Dumcap se realiza la captura con el siguiente comando ejecutado
desde Python con el modulo os: dumpcap -i <nombre_interfaz> -b filesize:<tamafo> -w
<nombre_archivo.pcapng>. Es necesario indicar el nombre de la interfaz de captura en
modo monitor, el tamafio maximo y el nombre del archivo pcapng.

El tamafo maximo seleccionado fue de 1 KB ya que por cada archivo se
generan entre 6 y 8 paquetes.

Posteriormente cada archivo .pcapng creado es leido y procesado por el hilo

packet handler.
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Estructura del Programa

El programa se ejecuta mediante un hilo principal el cual contiene a los hilos de
captura y procesamiento los cuales se encargan de realizar la captura de las tramas
para realizar un procesamiento paralelo; y el segundo hilo que se ejecuta con el hilo
principal es el de busqueda vy clasificacion, el cual se encarga de realizar la busqueda
de datos y clasificarlos mediante el SSID en las diferentes tablas de visualizacion.

A continuacion en la Figura 18 se muestra un esquema general de la estructura
del programa.
Figura 18

Estructura del programa.

Hilos de procesamiento y
captura

‘ Hilos de busqueda y clasificacion ’

] |

¥ L] ¥

Hilo de
comportamiento

Hilo de
comportamiento

Hilo de
comportamiento

Hilo de Hilo de

captura procesamiento

de los AP's

de dispositivos general

Disefio de la Interfaz Grafica para la Captura de Tramas y Procesamiento de Datos
Diagrama de Bloques del Aplicativo

Todas las clases cuyo nombre inicie con “Thread” heredan los métodos de la
clase Qthread que permiten comunicarse entre hilos de diferentes clases o el hilo

principal con ayuda de senales.

Las sefiales son el mecanismo que utiliza el paquete Pyqtb para enviar
informacion hacia métodos definidos por el usuario que permiten cambiar el estado de

variables y objetos tanto en la interfaz grafica como en otros hilos.
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“‘Main” es el hilo principal que se crea al correr el programa, este hilo se
encargara de abrir conexiones con la base de datos, buscar interfaces de tipo “acrylic’ y
esta a la espera de que el usuario presione el botén de captura para iniciar todos los

hilos que se explicaran posteriormente e iniciar temporizadores si se requieren.

Si el usuario presiona el botén finalizar se ejecutara una funcién que finaliza de
manera segura todos los hilos creados y para los temporizadores que estén activos. A

continuacion en la Figura 19 se denota el diagrama de flujo de la funcién “Main”.

Figura 19

Diagrama de Flujo de la funcién Main.

' inicio Main l
F———
Y @

Senal inicio
activada

@._s.

Seidal fin
activada

Si

v

l Parar los temporizadores J

v

Emitir sefial de cambio de estado con valores TRUE, FALSE
hacia hilo thread_captura

v

Emitir sefial de cambio de estado con valores TRUE, FALSE
hacia hilo thread_comportamiento_aps

v

Emitir sefial de cambio de estado con valores TRUE, FALSE
hacia hilo thread_comportamiento_disp

v

Emitir sefial de cambio de estado con valores TRUE, FALSE
hacia hilo thread_totales

v

O,
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Se muestra la continuacién del diagrama de flujo de la funcién “Main” en la

Figura 20.

Figura 20

Continuacion de la funcién Main.

Abrir conexién con la base de datos y almacenar el resultado en los objetos "db" y
"crs

v

Almacenar en la variable "interfaz_acrylic" la interfaz seleccionada

v

Emitir una sefial con la variable "interfaz_acrylic" hacia el hilo thread_captura

v

Emitir una sefial con los objetos "db" y “crs" hacia los hilos: thread_packet_handler,
thread_comportamiento_aps, therad_comportamiento_dsp y thread_totales

v

Emitir una sefial de cambio de estado con 2 variables igual a TRUE hacia el hilo
thread_captura

v

[ Iniciar hilo therad_captura J

v

[ Emitir una sefal de cambio de estado con variables igual a TRUE hacia el hilo J

thread_comportamiento_aps

Y

Iniciar hilo thread_comportamiento_aps J

v

[ Emitir una sefial de cambio de estado con 2 variables igual a TRUE hacia el hilo J

P

thread_comportamiento_dsp

v

[ Iniciar temporizador J

v

[ Iniciar hilo thread_comportamiento_dsp J

+
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En la Figura 21 se denota la continuacién del diagrama de flujo de la funcion

“Main”.

Figura 21

Continuacion de la funcién Main.

v

Emitir una sefial de control de estado con dos variables igual a True
hacia el hilo Thread_totales

Y

[ Iniciar_temporizador ]

Y

[ Iniciar hiloTherad_totales ]

Y

©

El hilo “thread_captura” lee consta mente las variables estado captura y bandera

—

Etapa de Captura

captura para determinar si debe finalizar con el bucle y emitir una sefial para finalizar

con el hilo de captura.

A continuacion la Figura 22 se muestra el diagrama de flujo de la funcién

“thread_capturas” y sus condiciones.

Figura 22

Diagrama de flujo de la funcién thread_capturas.
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inicio thread_capturas

bandera_captura=TRUE No_..

Si
4

Emitir sefial de cambio de estado
hacia el thread_handler

Capturar mediante la funcién "sniff"
con la interfaz de captrua enviada por
la clase main +

l bandera_captura=false

!

Emitir sefal para finalizar
thread_captura

thread_packet_handler
corriendo

Y
o i
: ®
Se recibe la

sefial de cambio de
estado

No—s-| Iniciar thread_handler J

Si

Y

estado_captura=false J
* N
@

Este hilo utiliza una cola compartida que permite almacenar los paquetes

capturados para posteriormente enviar sefiales al hilo “thread_handle” que se encargara
de procesar esta informacién. En caso de que el hilo de procesamiento no esté

ejecutandose también se encarga de iniciarlo

Etapa de Procesamiento
El hilo “thread_packet_handler” lee todo el tiempo las variables booleanas,

“bandera_handler’ que se utiliza para salir del bucle y “estado_handler” para cerrar un
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bucle “for” interno el cual ejecuta la funcion “packete handler” encargada de determinar

el “tipo subtipo” de trama e informacion de interés de los paquetes capturados.

El diagrama de flujo de la funcion “thread_packet handler” se muestra en la

Figura 23 se muestra a continuacion.

Figura 23

Diagrama de flujo de la funcién thread packet_handler.

(inicic thread_packet_handler)

No_’

fSi estado_handler=TRUE No. l
packet_handler bandera_handler=false J
l Emitir sefal para finalizar
thread_packet_handler

Se recibe
sefal de cambio de
estado

Si

estado_handler=false J
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La funcion “paquet_handler’ permite extraer el subtipo, direcciones MAC de
origen y destino, ademas del tipo de cifrado, encriptacion y autenticacion. Esta
informacion se almacena en listas que representan los siguientes tipos de tramas:

Administracién, control y datos.

El diagrama de flujo de la funcién “packet_handler” se muestra en la Figura 24

se muestra a continuacion.

Figura 24

Diagrama de flujo de la funcién packet _handler.

C inicio thread_packet_handler )

l—Si estado_handler=TRUE No

l

{ bandera_handler=false w

!

Emitir sefal para finalizar
thread_packet_handler

packet_handler

—
 —

Se recibe
sefial de cambio de
estado

[ estado_handler=false J

Cuando la lista estd completa se llama a la funcién “consulta_up_add” que

permite extraer datos de la “tabla_general”, si existe un registro en el que coinciden las
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MAC de origen y destino actualiza la fila correspondiente, caso contrario afade la
informacion en una nueva fila. La primera parte del proceso de extraccion de datos se

puede ver en la Figura 25 que se muestra a continuacion.

Figura 25

Diagrama de flujo de la seccion de extraccion de datos.

addr3 del packet [n] no se no
encuentra en la lista mac_ap

Si

v

anadir a la tabla de aps:
ssid, addr3, encriptacion, cifrado, autentificacion

packet[n] tiene tipo
0 y subtipo 4

Si

¥

aladir a la lista managment:
managment, probe_request, addr2, addrl, tamafio

\

[ consulta_up_add

l
©,

La segunda parte del proceso de extraccién de datos se puede ver en la Figura

26 que se muestra a continuacion.
Figura 26

Diagrama de flujo de la seccion de extraccion de datos.
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packet[n] tiene tipo i y
subtipo ii

afadir a la lista centrar:
control, rts, addr2, addrl, tamafo

packet[n] tiene tipo 2
y subtipo 80 0

Y

no-

tods from dsesigualal

si
afadir a la lista data: afadir a la lista data:
data, subtipo(0 o 8), addr2 addr, uplink, tamafio data, subtipo (0 o 8),
addr2, addrl, downlink,
* tamafio

[ consulta_up_add J

Y

©

La continuacién de la recoleccién de datos e ingreso en la tabla de dispositivos

se puede ver en la Figura 27.
Figura 27

Ingreso de datos en la tabla de dispositivos.
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del paquet[n] no esta
en la lista mac_dsp

nﬂl
insertar a la tabla dispositivos:
ssid, addr2

La funcidon “inicio_cifrado_encriptacion” consiste en extraer las capas

Dot11EItRSN y Dot11EltMicrosoftwpa mediante el método getlayer del médulo Scapy el
cual retorna un objeto que tiene la propiedad “pairwise_cipher_suites” para obtener
informacion como el tipo de cifrado y encriptacion. Otra propiedad de este objeto es

“Akm_suites” que contiene el tipo de autenticacion.

Toda esta informacién se representa mediante nimeros por lo que se utiliza la
funcién “cifr_to_name” para obtener el nombre del tipo de cifrado, encriptacién y la
funcién “aut_to_name” para obtener el nombre del tipo de autenticacion. A continuacién
en la Figura 28 se muestra el diagrama de flujo de la funcion

“inicio_cifrado_encriptacion”.

Figura 28

Diagrama de flujo de la funcién de inicio, cifrado y encriptacion.
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inicio_cifrado_encrptacion

paquet[n] tiene capa
dotdatiieit rsn

si
A
extraer capa rsn y almacenar en

variable rsn

v

extraer campo
pairccuise_cipber_suites y
almacenar en la variable

v

almacenar en una lista los valores
enteros que representan el cifrado

(e some]

O,

En la Figura 29 se muestra la continuacién el diagrama de flujo de la funcién

“inicio_cifrado_encriptacion”.

Figura 29

Continuacién de la funcién de inicio_cifrado_encriptacion.

extraer el campo akm_suites y
almacenar en la variable akm

Y

almacenar en una lista los valores
enteros que representan autenticacion

y

aut_to_name J

y

retoenar: cifrado, encrptacion, autenticacion ]

!

fin
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En la Figura 30 se muestra la continuacién el diagrama de flujo de la funcion

“inicio_cifrado_encriptacion”.

Figura 30

Continuacién de la funcién de inicio_cifrado_encriptacion.

paquet [n] tiene capa botllelt microsotwpl9

-

no

|

extraer capa dotllmicrosoftwpa

!

extraer campo
pairwise_cipher_swaotes
yalmacenar en variable cifer

v

almacenar en una lista los valores
enteros que representan el
cifrado

Si

fin

\

cifr_to_namr J

Y

Se extraen los campos correspondientes y se almacenan los valores de
autentificacion para asi enviarlos a la funcién “aut_to_name” y retornar los datos del

cifrado, encriptacion y autentificacion como se muestra en la Figura 31.

Figura 31

Diagrama del retorno de datos de cifrado, encriptacion y autentificacion.



Extraer el campo akm_suites y
almacenar en la variable akm

,

almacenar en una listalos valores
enteros que representan autentucacion

,

aut_to_name J

Y

retornar: cifrado, encriptacion, autenticacion J

Y

FIN

En la Figura 32 se muestra el diagrama de flujo de “inicio_encriptacion_cifrado”.

Figura 32

Inicio del diagrama de flujo inicio_encriptacion_cifrado.

< inicio encriptacion_cifrado )

Almacenar un paquete en la variable "rsn" J

:

packet contiene
la capa RSN

no

packet
@ <Si contiene la capa
Dot11Elt microsoft no
WPA l
cif=""
enc=""
aut=
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En la Figura 33 se muestra la continuacién del diagrama de flujo de la funcion
“inicio_encriptacion_cifrado”, en donde se puede ver la operacion a realizar en caso de

que el paquete contenga la capa RSN.

Figura 33

Diagrama de flujo en caso de que exista la capa Rsn.

almacenar la variable "vin" la
informacion de la capa Dot11EItRSN

Y

almacenar en la lista cifer la
propiedad pairwise_cipher_suites de
la variable rsn

L]

almacenar en la lista lista_cifrados la
propiedad cipher de cada elemento
de la lista cifer

L]

l cifr_to_name

Y

almacenar en la variable cif el cifrado

v

almacenar la variable enc en la
encriptacion

v

En la Figura 34 se muestra la continuacién del diagrama de flujo de la funcidn

“inicio_encriptacion_cifrado”, en donde se puede ver la operacion a realizar en caso de

que el paquete contenga la capa WPA.

Figura 34

Diagrama de flujo en caso de que exista la capa Wpa.
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Y

Al macenar en la lista akm la propiedad akm_suites de la
variable rns

v

Almacenar en la lista "lista_auts” la propiedad suite de cada
elemento de la lista akm

v

aut_to_name

Almacenar en la variable "aut” el tipo de
autenticacion

Fin

La funcién “encriptacion_cifrado” consiste en determinar si el paquete capturado
contiene las capas Dot11EItRSN o Dot11EltMicrosoftWPA, cualquiera de estas capas

retorna un objeto con 2 propiedades importantes:

o La primera es “pairwise_cipher_suites” mediante la misma se extrae un valor
numeérico que representa el cifrado y encriptacion.
e La segunda es “akm_suites” mediante la cual se extrae un valor numérico

qgue representa el tipo de autenticacion.

Con esta informacion se llama a las funciones “aut_to_name” y “cifr_to_name”
para obtener los nombres que corresponden a los valores numeéricos y se explicara

posteriormente.

A continuacion en la Figura 35 se muestra el diagrama de flujo de las

operaciones realizadas por la funcién “cifr_to_name”.



Figura 35

Diagrama de flujo de la funcién cifr_to_name.

Inicio Cifr_to_name

y

ista cifrado encriplacion
contieng los valores 2 y 4

cifrado="TkiplCCMP™ ‘

' r

Enchplacion="WPaZ"

)

Fli

fista_cifrado_encriptacio
cantiene s el numero 2

cifrado="Tkip" ]
encriptacion="WpPA"

:

lista_cifrado_encriptacion
contiene sili el numen 3

FIN T
cifrado="WEP" cifrade=""
encrplacion="0PN" encriplacion=""
]
L
Fi FiM

La funcion “Cifr_to_name” permite interpretar el valor numérico obtenido de |

capas Dot11EIRSN o Dot11EItMicrosoftWPA donde se pudo comprobar mediante
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as

la

documentacion de scapy que los valores 2 y 4 representan una encriptacion de tipo

WPAZ2, si aparece una vez el numero 2 representa WPA y el valor 3 representa el modo

abierto “OPN”.

La funcion “aut_to_name” permite interpretar el valor numérico obtenido de las

capas Dot11EItRSN o Dot11EltMicrosoftWPA donde se pudo comprobar mediante

la

documentacién de scapy que el valor 2 representa al tipo de autenticacién PSK, el valor

1 representa el tipo de autenticacion 802.11X basado en el protocolo EAP.
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A continuacion en la Figura 36 se muestra el diagrama de flujo de las

operaciones realizadas por la funcion aut_to_name.

Figura 36

Diagrama de flujo de la funcién aut_to_name.

inicio aut_to_name

lista_autenticacion
contiene el numero 2

no

variable aut

;
Si no

FIN l l
almacenar 802.11X/EMP aut=""
en la variable aut

l v
( FIN )

Etapa de Busqueda y Clasificaciéon

almacenar PSK en la ]

ista_Autenticacion
contiene el numero 1

El hilo “thread comportamiento aps” lee el estado de las variables
“bandera_comp_ap” para finalizar con el bucle principal y “estado_comp_ap” para
finalizar con la ejecucién de la funcion “busqueda_up_ins” y la presentacion de los datos
en la interfaz. Este hilo cuenta con un temporizador que al expirar llama a la funcion
‘busqueda_up_ins” que en resumen clasificara los diferentes subtipos de tramas

cursadas por puntos de acceso e identificara al SSID al que pertenece. También se
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encarga de mostrar los datos en la pestafa “contador_tramas_por_ap”. En la Figura 37

se muestra el diagrama de flujo de “thread_comportamiento_aps”.

Figura 37

Diagrama de flujo de thread _comportamiento_aps.

Qcm threadcomportamlentoaD
N0_>

v

bandera_comp_aps=TRU

Si

Y
estado_comp_aps=TRU No.

l

bandera_comp_aps=false J

!

Emitir sefial para finalizar
thread_comportamiento_aps

|

busqueda_up_ins *

Mostrar resultados de a :

interfaz

Se recibe
sefial de cambio de
estado

l estado_comp_aps=false

La funcidon “busqueda _up_ins” consiste en extraer en un “d

ataframe” la

informacion acerca del SSID y la direccion MAC de los puntos de acceso capturados

para hacer una busqueda en las tablas de administracién, control y datos

para obtener

los contadores de cada subtipo de trama encontrada, por cada SSID se sumaran todos
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los contadores para posteriormente calcular el porcentaje que representa, por cada
busqueda realizada se comprueba si existen registros en la “tabla_comp_aps” para
determinar si se actualiza la informacién o se afiade una nueva fila. Gracias al método
“iloc” del paquete pandas se facilita la consulta al indicar las condiciones de busqueda

como el subtipo de trama o las direcciones MAC de los puntos de acceso.

A continuacion se muestra el diagrama de flujo de “busqueda_up_ins” en la

Figura 38.

Figura 38

Diagrama de flujo de la funcién busqueda_up_ins.

@IO bﬂsquedaup@

Consulta ssid, mas_ap y se almacene en el dataframe "dt.api"
Consulta sa, da, controlador de tablas: tabla_management,
tabla_control y tabla_data para luego almacenar en las dataframes
dr_mngt, dt_control y dt_datos

fila_n del dataframe
df.aps < longitud(df.aps)

Si

v

Buscar en el dt.mngt todas las filas con subtipo
beacon, probe_req, probe_response, asc_reqg,
asc_resp, reas_req, res_resp y cuyafila nenel
df _aps coincida con la direccién mac de destino
u origen del dt_mngt

Y

Almacenar el resultado en las dataframes:
df_bacon, df_preq, df_presp, df_asreq,
df_asresp, df reas_req

|
O
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La Figura 39 muestra la continuacion del diagrama de flujo de

“busqueda_up_ins”.

Figura 39

Continuacion del diagrama de flujo de busqueda_up_in.

df_apd coincida en la direccién mac de destino u origen del df_control

{

Almacenar el resultado en los dataframes: df_ack, df_rts, df_cts, df_blog_ack y J

Busca en el df_control todas las filas de subtipo "ack”, "rts", "cts", "blog_ack"y "blog_ack _req" cuyafila_nen el }

df_blog_ack_req

!

[ Buscar en el df_data todas las filas con subtipo "data" J

1

Almacenar el resultado en el "df_data" y cuya "fila_n" en el "df_aps" J

coincida con la direccién de destino y origen del "df_data"

!

Extraer los contadores de todos los dataframes y
almacenarlos en una lista denominada “fila_comps_aps_n"

!

Sumar todos los valores de la lista "fila_comps_aps_n"y
almacenar en el contador "total_tramas"

l

direccion_mac
Si de fila_n de df_aps existe en la No.
tabla_comp_aps

Actualizar la fila correspondiente en la Afadir los datos de la fila_comp_aps_n a
tabla_comp_aps con los datos de la tabla_comp_aps
tabla_comps_aps_n

n+l

n+l

A continuacion la Figura 40 muestra la condicion C que se ve en la Figura 39 en

su salida condicional.
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Figura 40

Condicién C de la condicional de busqueda_up_ins.

©

v

Sumar los contadores de cada fila de la lista "fila_comp_aps"
y dividir para "total_tramas" y multiplicar por 100

v

Almacenar el resultado en la variable "porcentaje”

'

Actualizar la fila correspondiente en la tabla_comp_aps con el
valor del porcentaje calculado por cada fila.

v

Fin

El hilo “thread_comportamiento_dsp” lee el estado de las variables
“bandera_comp_dsp” para finalizar con el bucle principal y “estado_comp_dsp” para
finalizar con la ejecucién de la funcion “busqueda_up_ins_dsp” y la presentacion de los
datos en la interfaz. Este hilo cuenta con un temporizador que al expirar llama a la
funcién “busqueda_up_ins_dsp” que en resumen clasificara los diferentes subtipos de
tramas cursadas por estaciones e identificara al SSID al que pertenece. También se

encarga de mostrar los datos en la pestafia “contador tramas por dispositivo”.

La Figura 41 muestra el diagrama de fluo de Ila funcién

“thread_comportamiento_dsp”.

Figura 41

Diagrama de flujo de la funcién thread_comportamiento_dsp.
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QCIO threadcomportamlendodD
Nu_’

!

bandera_comp_dsp=TRU

Si

Y
estado_comp_dsp=TRU No.

l

bandera_comp_dsp=false J

!

Emitir sefial para finalizar }

thread_comportamiento_dsp

Busqueda_up_ins_dsp *

* O,

Mastrar resultados de a
interfaz

!

Se recibe
sefial de cambio de
estado

Si

v

l estado_comp_dsp=false

l

O

La funcién “busqueda_up_in_dsp” consiste en extraer en un “dataframe” la

informacion acerca del SSID y la direccion MAC de las estaciones para hacer una
busqueda en las tablas de administracion, control y datos para obtener los contadores
de cada subtipo de trama encontrada, por cada SSID se sumaran todos los contadores

para posteriormente calcular el porcentaje que representa.

Por cada busqueda realizada se comprueba si existen registros en la

“tabla_comp_dsp” para determinar si se actualiza la informacién o se afiade una nueva
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fila. Unicamente las tramas “beacon” no se consideran en la busqueda ya que estas no

contienen informacion acerca de las estaciones.

A continuacion en la Figura 42 se muestra el diagrama de flujo de la funciéon

“busqueda_up_in_dsp”.

Figura 42

Diagrama de flujo de busqueda_up_in_dsp.

@0 busqueda_up_in_@

consultar ssid, mac.dispositivo de ka tabla dispositivos y almacenar en el data frame df_dsp
consultar sa,da, contador de las tablas;
tabla managment, tabla control y tabla data y almacenar en las data frames:
df_mgmt, df_control y df datos

fila_n del
dataframe df_dsp <
longitud (df_dsp)

Si.

buscar en e df_mngm todas las filascon subtipo probe._eq, probe_reporte,aas_req,
ass_reporte, reas_req, reass_resp y cuya fila_n en el df_dsp conincidan con la direccion de
desrino y origen del df_mgmt

Se muestra en la Figura 43 se muestra el proceso derivado de la condicional de

la comparacion de longitudes de dataframe.

Figura 43

Continuacion diagrama de flujo busqueda_up_disp.
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[ Sumar los contadores de cada fila de la lista "fila_comp_dsp" y dividir para "total _tramas" y multiplicar por 100 ]

v

Almacenar el resultado en la varibale "porcentaje” w

v

Actualizar la fila correspondeinte en la "tabla_comp_dsp" con le valor de porcentaje calculado para cada fila ]

v

Terminator

El hilo “thread_totales” lee el estado de las variables “bandera_totales” para

finalizar con el bucle principal y “estado_totales” para finalizar con la ejecucion de la

funcién “clasificacion_totales” y la presentacion de los datos en la interfaz.

Este hilo cuenta con un temporizador que al expirar llama a la funcién
“clasificacion_totales” que en resumen obtiene el total de tramas de administracion,

control y datos por cada SSID almacenado en la base de datos.
La Figura 44 muestra el diagrama de flujo de la funcion “thread_totales”.

Figura 44

Diagrama de flujo de la funciéon thread_totales.
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C inicio thread_totales D

Y

bandera_totales=TRUE No—p- Fin

—

bandera_totales=false }

v

Emitir sefal para finalizar }

thread_totales

clasificacién_total *

: ©

Mostrar resultados de a
interfaz

Se recibe
sefial de cambio de
estado

Si

¥

l estado_totales=false

1
O,

La funcién “Clasificaciones_totales” consiste en extraer en un “dataframe” la

informacion acerca del SSID y la direccion MAC de los puntos de acceso para hacer
una busqueda en la “tabla_comp_aps” la misma que contiene contadores para todos los

subtipos de tramas analizados en el programa.

Con ayuda del método “iloc” que poseen todos los “dataframes” se especifican
diferentes condiciones para extraer los contadores de tramas de administracion, control
y datos por cada SSID presentado en la “tabla_comp_aps”, también se sumaran

contadores por cada fila para posteriormente calcular el porcentaje que representa.
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Por cada busqueda realizada se comprueba si existen registros en

“tabla_totales” para determinar si se actualiza la informacién o se afiade una nueva fila.

A continuacién en la Figura 45 se muestra el diagrama de flujo de la funcion

“Clasificaciones_totales”.

Figura 45

Diagrama de flujo Clasificaciones_totales.

@3 ClasmcacmnestomIE

v

[ Consultar SSID, MAC_AP de Itabla_aps y almacenar en el dataframe: "df_aps" J

v

[ Consultar todas las columnas de la tabla_comp_aps y almacenar en el dataframe:"df_comp_aps" J

v

[ Almacenar en la lista "lista_n_admin" los nombres de las tramas de administraciéon J

v

[ Almacenar en la lista "list_n_control” los nombres de las tramas de control J

v

[ Almacenar en las lista "list_n_datos" los nombres de las tramas de datos J

Busca en el df_comp_aps las filas con los subtipos almacenados en la lista "list_n_admin” y cuyo SSID en la
fila_n del dataframe "df_aps" conocida con el SSID del "df_comp_aps"

v

[ Almacenar el resultado en el dataframe "df_admin_aps" J

v

Buscar en el df_comp_aps los filos con los subtipos almacenados en la lista "list_n_control" y cuyo SSID en la
fila_n del dataframe "df_aps" coincida con el SSID del dataframe "df_comp_aps"

v

l Almacenar el resultado en el dataframe:"df_data_aps" J

v

| Extraer los contadores de todos los dataframes y almacenarlos en un alista denominada "fila_total_tabla_n" I

v

[ Sumar todos los valores de la lista "fila_total_tablas_n" y almacenar en el contador "total_tramas" ]

v

Se muestra la continuacién del diagrama de flujo de la funcién

“Clasificaciones_totales” en la Figura 46.



Figura 46

Continuacioén de la funcién Clasificaciones_totales.

SSID de fila_n del dataframe "df_aps"
existe en la tabla_totales

= + —

Actualizar |a fila correspondiente en la
tabla_totales con los datos de
"fila_total_tabla_n"

Afadir los datos de la lista
"fila_total_tabla_n" a la "tabla_totales"

n+l n+l

© Q

El proceso derivado de la operacion condicional mostrada en la funcién se

muestra en la continuacién C y se denota en la Figura 47.

Figura 47

Condicional de la funcién Clasificaciones_totales.

Sumar los contadores de cada fila de la lista "fila_total tabla"
y dividir para "total_trama" y multiplicar por 100.

v

[ Almacenar el resultado en la variable ]

"Porcentaje”

v

Actualizar la fila correspondiente en la tabla_totales con el
valor del porcentaje calculado por cada fila

Fin

86
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Control Panel

La libreria airpcap.h tiene informaciéon acerca de estructuras de datos y
funciones que permiten acceder al driver de Airpcap para seleccionar un canal, hacer
conversiones entre frecuencias y canales, configuracion WEP, entre otros (Riverbed,
2009).

Para utilizar las funciones que tiene esta libreria desde python se utilizé el
paquete ctypes ya que este permite crear tipos de datos compatibles con el lenguaje C
y llamar a funciones contenidas en DLLs (Python) (Rojas, 2019).

La funciéon cdll incluida en el paquete ctypes permite cargar la libreria airpcap.
Una vez cargada se procede a realizar pruebas de comunicacién, es necesario abrir
una conexion con el adaptador Airpcap por lo que llama a la funcion “AirpcapOpen” la
misma que requiere dos argumentos tipo string que representan el nombre del
dispositivo y un mensaje de error.

Estos argumentos se crean mediante el método “create_string_buffer”, la razén
de utilizar este método es que el valor retornado es un objeto cuyo valor en memoria
puede ser modificado mediante la propiedad “raw”.

El valor retornado al abrir la conexion se denomina “adapter_handle” debe ser
diferente de cero y se utilizara para seleccionar un canal. En esta etapa se pudo
comprobar que la version 3 de python siempre retorna un valor igual a cero por lo que
fue necesario utilizar la version 2.7.

Para seleccionar canales durante el salto de frecuencia se usa la funcion
“AirpcapSetDeviceChannel’ la cual requiere dos argumentos que son “adapter_handle”
y el numero de canal, el valor retornado sera igual a 1 si se logré especificar el canal

deseado.
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Salto Frecuencia

La Figura 48 muestra el diagrama de flujo de la funcion “Salto Frecuencia”,
donde se detalla la seleccién o salto de canales en la banda de frecuencia 2.4 GHz.
Figura 48

Diagrama de flujo de la funcién Salto Frecuencia.

< Inicio Salto Frecuencia )

Almacenar en la variables 'intervalo' el tiempo
de espera para saltar a otro canal

N

Almacenar en la lista 'chan2g' los canales en la banda de
2.4 GHz

v

Almacenar en la lista 'chan3g' los canales en la banda de
5 GHz

X

Selecdonar los canales de |a lista 'chan2g' y Selecdonar los canales de |a lista 'chan5g' y
almacenar en 'iter_canal' almacenar en 'iter_canal'

Para hacer saltos de frecuencia se necesita que el usuario especifique el

“intervalo” que es el tiempo que tarda en hacer un nuevo salto en milisegundos, también
es necesario seleccionar la banda para crear una lista con los canales de 2.4GHz o0 5
GHz. Una vez especificada esta informacion se haran los saltos con ayuda de la funcién
“AirpcapSetDeviceChannel” para seleccionar el canal. En la Figura 49 se muestra la
continuacion de la funcién Salto Frecuencia.

Figura 49

Continuacioén de la funcién Salto Frecuencia.
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bandera_hop = True

Fin

n = tamafio('iter_canal’)
i=0

Esperar un tiempo igual a 'intervalo’

val = iter_canalli]
seleccionar_canal(val)
i+1

Es importante destacar que en la banda de 2.4 GHz existe solapamiento entre
canales adyacentes por lo que la lista ‘chan2g’ contiene los siguientes valores: 1, 6, 11,
2, 7,12, 3, 8, 13; estos valores representan los canales en los cuales hara el salto de
frecuencia para evitar interferencias como se muestra en la Figura 50 (Geier, 2015).
Figura 50

Solapamiento de canales en la frecuencia de 2.4 GHz.
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SIS

2.4 241 242 243 244 245 246 247 248 249 25
GH2 GHZ GHZ GHZ GHZ GHZ GHZ GHZ GHZ GHZ GHZ

Canales 1,6 y 11

(77 RRRRRRRIIINNS

24 241 242 243 244 245 246 247 248 249 2.5
GH2 GH2 GH2 GH1 GH2 GHZ GH2 GHZ GHZ GH2 GH1

Canales 2,7y 12

| 2 7

[ TRRERRRIRRINS

2.4 241 242 243 244 245 246 247 248 249 2.5
GHZ GHL GHZ GHI GHZ GHZ GHZ GHZ GHZ GH2 GH1

Canales 3,8y 13

Nota. Tomado de Como configurar los canales wifi para un mejor rendimiento de la red,
por Wordpress., 2015, Wordpress (https://jmvinazza.wordpress.com/2015/11/05/cmo-

configurar-los-canales-wifi-para-un-mejor-rendimiento-de-la-red/).

En la Figura 51 se observa que en la banda de 5 GHz no se presenta este
problema por lo que se cred una lista con canales de la banda UNII 1, 2, 3 e ISM en
orden ascendente (Geier, 2015).

Figura 51

Solapamiento de canales en la frecuencia de 5 GHz.
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UNII-1 UNII-2 UNII-2 Extended UNII-3 ISM
36 40 44 48 52 56 460 &4 100 104108 112 116 120 124 128 132 136 140 144 149 153 157 161,145

Nota. Tomado de Como configurar los canales wifi para un mejor rendimiento de la red,
por Wordpress., 2015, Wordpress (https://jmvinazza.wordpress.com/2015/11/05/cmo-

configurar-los-canales-wifi-para-un-mejor-rendimiento-de-la-red/).

Canal Fijo

Para la seleccion de un canal fijo el usuario es quien selecciona un canal de una
lista desplegable y también un ancho de banda de 20MHz o 40 MHz. En esta etapa se
necesita dos funciones de |la libreria de airpcap. La primera es
“AirpcapConvertChannelToFrequency” que permite convertir un canal a frecuencia en
MHz y este valor es almacenado en una variable para utilizarse en la segunda funcién
denominada “AirpcapSetDeviceChannelEx”.Esta funcidon permite seleccionar un canal
principal y un canal de secundario de modo que se pueda formar un canal de 40MHz,
en caso de necesitar un canal de 20 MHz que es la opcidn por defecto no se selecciona
un canal secundario.

En esta etapa se pudo revisar los comentarios disponibles en la libreria aircap.h.
Donde se muestran 2 posibles opciones de seleccién de canal principal y secundario.

Al seleccionar -1 el canal secundario sera menor al canal principal, si el usuario

selecciona +1 el canal secundario sera mayor al canal principal, cuando se elige estas
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opciones automaticamente la funcién “AirpcapSetDeviceChannelEx” seleccionara un
canal secundario con una diferencia de 4 canales para evitar solapamientos por lo que
La ultima consideracion fue condicionar cuando seleccionar 1 y -1 en la banda
de 2.4 GHz o0 5GHz.
En la banda de 2.4 GHz se seleccionara +1 cuando el usuario seleccione
canales entre 1 a 9, mientras que -1 cuando se seleccione canales del 10 al 14.En la
banda de 5GHz se seleccionara +1 en todos los canales con excepcion del canal 165

de esta manera evitamos sobrepasar la banda de frecuencias disponible.

Compatibilidad con Python 3
Debido a que se creo el script para seleccionar canal y hacer salto de frecuencia

en Python 2.7 se crea un ejecutable de este programa mediante el médulo py2exe el
cual genera varios archivos que deben estar en el mismo directorio desde donde se
inicia el ejecutable. En la Figura 52 podemos ver los archivos necesarios para iniciar el
ejecutable control_c.exe.
Figura 52
Archivos para el ejecutable de control _c.

[# unicodedata.pyd

[# select.pyd

[# bz2.pyd

[# _ctypes.pyd

& rpcap.py

E maincontral.py
& interfaz_control.py

[PC] _init__.py

4 python27.dll

Una vez creado este ejecutable se puede iniciarlo con la opcién -h para ver las
opciones disponibles como se observa en la Figura 53.
Figura 53

Archivos disponibles en control_c.
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io de canal

onar un canal Qe

Como se observa en la Figura 53 se requiere especificar el identificador de la
tarjeta airpcap el cual inicia con “\\\.\\airpcapxx” , “xx” representa un numero unico por
cada adaptador conectado.

También es necesario indicar la banda de frecuencia que puede ser ‘2’ 0 ‘5’ que
corresponde a 2.4GHz o 5GHz. EL intervalo que indica el tiempo que se debe esperar
antes de hacer un nuevo salto.

En caso de seleccionar un solo canal se debe seleccionar el identificador de la
tarjeta el canal y la extension. La opcién extension puede tomar 3 valores diferentes
que son los siguientes: ‘1’ representa +1 es decir que se selecciona un canal principal y
un canal secundario mayor al principal, ‘2’ representa -1 y selecciona un canal principal
y un canal secundario menor al principal y ‘3’ representa 0 que es el valor por defecto y
que solo selecciona un canal principal. Por lo tanto la opcion 1 o -1 representa un ancho

de banda de 40 MHz y 0O representa 20 MHz.
Interfaz Grafica del Aplicativo

Programa Pantalla Principal

En la Figura 54 se puede observar en el panel izquierdo los botones para
controlar la interfaz, inicialmente se encuentran bloqueados hasta que se presione el
botdn de abrir conexion con la base de datos, luego se necesita seleccionar una interfaz
mediante la lista desplegable al seleccionar la interfaz de desbloqueara el panel de
control de la interfaz la cual permite al usuario seleccionar el ancho de banda, la

frecuencia de captura, el modo de trabajo ya sea este salto en frecuencia o un canal fijo
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de trabajo; posteriormente se puede iniciar la captura. Los datos se iran mostrando en

las tablas del panel derecho, mientras se captura los datos los demas botones del panel

izquierdo se bloquean hasta que se presione el boton de parar.

Figura 54

Pantalla principal.

B Sniffer

&, Abrir_conexion

> o
v 9
Tl Borrar Base Datos
Control Panel
Modo_seleccionado: Mode Canal Fijo
Canal Selecdonado
Seleccion Canal Fijo
® 2.4GHz |1 ~ |Ancho Banda | 20MHz ~
() 5GHz 34
Salto Frecuencia
O 246 ntendo ms

() 5GHz

caracteristicas por ap

contador tramas por ap

contador tramas por dispositivo

- [m] X

contader tramas totales

No

MAC_DISPO PERCENT

Boton de Conexion a la Base de Datos

N_PROBES REQ N PROBESRESP N ASSREQ ~ NASSRESP  N_REASSREQ  N_REASSRESP N

En la Figura 55 se observa el botén de abrir conexién el cual ejecuta una funcion

que verificara que las credenciales almacenadas en el archivo my.ini sean las correctas

caso contrario se muestra un mensaje de alerta indicando que no es posible conectarse

con la base de datos y bloqueara los demas botones del panel de control.

Figura 55

Boton de conexién con la base de datos.

ﬁ, Abrir_conexion
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Base de Datos

En la Figura 56 se cre6 una base de datos llamada Windows Sniffer donde se
encuentran las tablas en las cuales se almacena toda la informacion respecto a los
contadores de los paquetes capturados, asi como la clasificacién de estos dependiendo
del tipo de trama. Los datos que se almacenan en las columnas “contador” son de tipo
entero, las columnas “Porcentaje” son de tipo flotante y el resto de columnas son de tipo

Varchar.

Figura 56

Base de datos Windows Sniffer.

Tabla = Accion Filas & Tipo Cotejamiento Tamafio Residuo a depurar
[] tabla_aps fr [ Examinar 34 Estructura % Buscar % Insert Vaciar @ Eliminar 2 InnoDB  utfmb4_general_ci 16.2 kB
[l tabla_comp aps 4y [=|Examinar Jr Estructura % Buscar #c Insertar §f Vaciar @ Eliminar = InnoDB  utfmbd_general_ci 16.8 KB
[] tabla_comp_dsp 7 Examinar 34 Estructura % Buscar ¢ Insertar g Vaciar @ Eliminar 8 InnoDB  utfdmb4_general_ci 16.2 K8
[J tabla control =| Examinar s Estructura 4% Buscar 3« Insertar = Vaciar @ Eliminar 15 InnoDE  utf8mbd_general i 16.8 KB
[ tabla_data o Examinar 34 Estructura % Buscar 3< Insertar i Vaciar @ Eliminar @ InnoDB  utfdmb4_general_ci 16.2 KB
[[] tabla managment y |7|Examinar s Estructura &% Buscar #¢ Insertar @ Eliminar 17 InnoDB  utfémbd general ci 16.8 k8
[ tabla_totales =| Examinar 341 Estructura ‘% Buscar ¥t Insertar §i Vaciar @ Eliminar 3 InnoDB  utfémb4_general_ci 16.8 KB
T tablas Nimero de filas 41 InnoDB utfBmb4_general ci 112.8 k8 88

Panel de Control Principal, de canal, ancho de banda y salto de Frecuencia.
Panel de Control Principal

El botén verde permite iniciar los hilos de captura, procesamiento, clasificacion
de puntos de acceso y dispositivos, contadores de tramas cursadas por puntos de

acceso y dispositivos y también para mostrar los datos en la interfaz grafica.

o El boton rojo permite llamar a al método quit() para terminar de manera
segura con todos los hilos iniciados.

e Lalista junto a la etiqueta “interfaces” permite seleccionar tarjetas de red que
se encuentren en modo monitor.

o EL botdn borrar base datos permite eliminar los datos de las tablas y en la

interfaz grafica.
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o El botdon actualizar permite llamar a una funciéon que buscara interfaces en

modo monitor mediante un comando de la herramienta tshark.

La Figura 57 muestra el disefio del panel de control de la interfaz.

Figura 57

Panel de control de la interfaz.

> o
Interfaces: vl |
==

] Borrar Base Datos

Control Panel de Canal, Ancho de Banda y Salto de Frecuencia

Se tienen dos opciones de seleccién en el panel que son:

o En la seccion “Seleccion Canal fijo” se puede seleccionar el canal en el cual
la tarjeta realizara la captura de paquetes, esta seleccién puede ser en 2,4
GHz. y 5 GHz; adicionalmente en esta seccidén se debe escoger el ancho de
banda al cual trabajara la tarjeta seleccionada.

e En la seccion “Salto en frecuencia” se puede seleccionar la frecuencia en la
que la tarjeta realizara los saltos para la captura de paquetes, asi como
también el tiempo en milisegundos, esta selecciéon puede seren 2,4 GHz. y 5

GHz.

En la Figura 58 se muestra el Control Panel de |a tarjeta y su disefio.



Figura 58
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Control panel de la tarjeta.

Control Panel

Modo_selecdonado: Modo Canal Fijo

Canal Selecdonado

Seleccion Canal Fijo

® 2.4GHz |1 ~ Ancho Banda |20 MHz

D 5 GHz 34

Salto Frecuendia

O 2.4GHz  Intervalo —
() 5GHz

Tablas de Clasificacion de las Tramas Capturadas

En

la Figura 59 se puede observar las siguientes tablas:

Caracteristicas por AP: Esta tabla muestra caracteristicas de puntos de
acceso como tipo de encriptacion, cifrado, autenticacion, su direccion MAC y
la red a la que pertenece.

Contador de tramas por AP: Esta tabla muestra contadores de subtipos de
tramas de administracion, control y datos cursados por cada punto de
acceso, también representa el porcentaje de tramas por ssid.

Contador de tramas por dispositivo: Esta tabla muestra contadores de
subtipos de tramas de administracién, control y datos cursados por cada
estacion, también representa el porcentaje de tramas por cada dispositivo
perteneciente a una red.

Contador de tramas totales: Esta tabla calcula el total de tramas de tipo
administracion, control y datos por cada ssid y también muestra el porcentaje

de paquetes que representa cada red.
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Figura 59

Tablas de clasificacion de las tramas capturadas.

caracteristicas por ap contador tramas por ap contador tramas por dispositivo contador tramas totales

Detalle de Funcionamiento del Dispositivo

El aplicativo desarrollado en Python permite capturar y caracterizar tramas
802.11 en Windows. Para iniciar el programa de debe Abrir la base de datos pulsando el
boton que se encuentra en la parte superior izquierda, en la Figura 60 se puede
observar que el programa bloquea todas las opciones de seleccidn y ejecucion del
programa debido a que no se pudo enlazar a la base de datos, en el caso de existir
problemas de conexién con la misma, el programa enviara una alerta al usuario la cual
le indicara que no esta conectado a la base de datos.
Figura 60

Ventana principal sin conexiéon a la base de datos.

| &3 snitrer - [ul X

‘gu Abrir_conexion caracteristicas por ap  contador tramasporap  contador tramas por dispositive | contador tramas totales

Mo MAC_DISPO PERCENT N_PROBES_REQ N_PROBES_RESP  N_ASS REQ N_ASS_RESP N_REASS_ REQ  N_REASS_RESP N
>

T Eorrar Base Datos

Control Panel

Modo_selecdionado: Modo Canal Fijo

Canal Seleccionado

Seleccion Canal Fijo
@ 2.4GHz |1 ~ AnchoBanda 20MHz
QO 56Hz |34

Salto Frecuenda

O 2464 miervalo ms
) sGHz

Luego de establecer la conexion con la base de datos, el programa activara los
botones del panel de control principal. En la Figura 61 se muestra que el programa

desarrollado activa los botones de inicio(verde), parar(rojo), seleccion de la tarjeta de
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red, botén para actualizar interfaces conectadas y el botéon para eliminar los datos
almacenados en la base de datos.
Figura 61

Activacién del panel de control principal para la seleccion de la interfaz.

S Abrir_conexion caracteristicas por ap contador tramas por ap contador tramas por dispositivo contador tramas totales

Mo MAC_DISPO PERCENT MN_PROBES_REQ MN_PROBES_RESP  N_AS5_REQ

> [a)

@' Borrar Base Datos

Control Panel

Modo_selecconado: Modo Canal Fijo

Canal Seleccionado

Seleccion Canal Fijo
® 246Hz |1 + AnchoBanda |20MHz ~

O 5GHz 34

Salto Frecuenda

(0 246H2  Intervalo =
() 5GHz

Para seleccionar el adaptador de red inalambrico se debe presionar sobre el
rectangulo que se encuentra debajo de los botones de inicio(verde) y parar(rojo), aqui el
programa mostrara las interfaces en modo monitor compatibles para realizar la captura
de paquetes. En la Figura 62 se muestra como se despliegan diferentes adaptadores de
red en modo monitor.

Figura 62

Despliegue de los adaptadores de red.
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W=

AirPcap USB wireless capture adapter nr. 00

Acrylic MDIS Microsof.. irect Virtual Adapter
Acrylic NDIS 802, 11n USB Wireless LAN Card

Control Panel

Modo_selecconado: Mode Canal Fijo
Canal Selecdonado
Seleccion Canal Fijo

@ 2.4GHz |1

O 5GHz 34

~ AnchoBanda |20 MHz

Salto Frecuenda
() 2.4GHz
() 5GHz

Intervalo —

caracteristicas por ap

contador tramas por ap

contador tramas por dispositivo

contador tramas totales
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No MAC_DISPO

PERCENT

M_PROBES_REC: M_PROBES_RESP

MN_AS5_REQ

Al seleccionar la tarjeta de red inalambrica con la cual se va realizar la captura

de los paquetes, el “Control Panel” dependiendo de la compatibilidad de la tarjeta con el

controlador de acrylic activara o desactivara las diferentes opciones de configuracion

de la tarjeta de red seleccionada. En la Figura 63 se visualiza la activacion del “Control

Panel” al seleccionar la tarjeta “AirPcap Nx”.

Figura 63

Seleccion de la tarjeta de red y activacion del Control Panel.

& Abrir_conexion

> o

caracteristicas por ap

contador tramas por ap

contador tramas por dispositivo

contador tramas totales

AirPcap USB wireless capture adapternr. 00~ | Q)

@' Borrar Base Datos

Control Panel

Modo_seleccionado: Modo Canal Fijo

Canal Selecdonado

Seleccion Canal Fijo
® 2460z |1 v |Ancho Banda 20 MHz

(O 56Hz |34 -
Salto Frecuenda

() 24GHz

() 5GHz

Intervalo ms

Mo

MAC_DISPO

PERCENT

MN_PROBES_REC: M_PROBES_RESP

MN_AS5_REQ

N_#
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El programa luego de iniciar la captura de paquetes permitira que usuario
visualice cuatro tablas. En la Figura 64 se muestra la tabla “Caracteristicas por ap” la
cual permite visualizar el nombre de los SSID, su direccion MAC, encriptacién, cifrado,
autenticacion, potencia(dBm), canal y frecuencia.

Figura 64

Seccién de Caracteristicas por ap.

caracteristicas por ap contador tramas por ap contador tramas por dispositivo contador tramas totales

ssiD MAC_AP ENCRIPTACION CIFRADO AUTENTICACION  POTENCIA(dBm) CANAL FRECUENC
1 CELERITY_BRAVO  44:65:7f8efa:00  CCMP wea2 PSK -49 2462 i
2 Claro_FERNADOO.. 30:93:bcebidc2e  TKIPICCMP wea2 PSK 77 2462 i
3 Claro VALENCIAQ.., 5cbl:3e5b:Bb:se  TKIPICCMP weA2 PSK -78 2462 11
4 Claro RAMOS0007... 10:33bf7ef222  CCMP wea2 PSK -81 2462 i
5 Claro_NELSONIM... a415:28:eb:0250  TKIP|CCMP wea2 PSK -20 2462 i
6 Claro_VELASTEGUI.. aciec:20:96:b&:60  TKIPICCMP wea2 PSK -20 2462 i
7 Omnilite656540  34:21:09:65:65:49  TKIP|CCMP wea2 PSK -81 2462 i
8 SOFIACNT bocD:0f:95:8b:18  TKIPICCMP weA2 PSK -57 2412 1
9 NETLIFE-.. 3G37:267480:6c  TKIPICCMP wea2 PSK -68 2412 1
10 NETLIFE-Carrillo  94:049c:67:380  TKIP|CCMP wea2 PSK 70 2412 1

En la Figura 65 se muestra la tabla “Contador de tramas por ap” la cual permite
visualizar el detalle de cada uno de los subtipos de tramas como son: Beacons, Probe
Request, Probe Response, Association Request, Association Response, Reas.
Request, Reas. Response, Authentication, DE authentication, Acknowledgement,
Request to Send, Clear to Send y Data. Estos datos se detallan de cada uno de los
Access Point encontrados.

Figura 65

Seccién Contador de tramas ap.
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8

9

SsiD

CELERITY_BRA...
Claro_FERNAD...
Claro_VALENC...
Claro_RAMOS...

Claro_NELSOMN...
Claro_VELASTE...
Omni_lite636540
SOFIA_CNT

METLIFE-...

BSSID
A4:65:7:8efa:00

I93:baebida..,

Sc:bl:3e:5b:Bhe...

10:33:bfi7ef222

ad:15:88:eb:02:50

ac:ec:80:96:b8:60

34:21:09:65:65:49

bocl:0f:95:8b:18

3c3T:86:74:80:6c

10 METLIFE-Carrille  94:04:9c:67:32:80

PERCENT
58,9603

214734

0.99108

0.396432

0.16518

0.066072

0.627684

35.0512

135448

0.231252

M_BEACONS
1033

60
27
9

4

2

5
432
39

6

N_PROBES_REC: M_PROBES_RESP

]

0

]

a1

3

2

MN_AS5_REQ

MN_ASS_RESP

M_REAS5_REQ

En la Figura 66 se muestra la tabla “Contador de tramas por dispositivos” la cual

permite visualizar el detalle de cada uno de los subtipos de tramas como son: Beacons,

Probe Request, Probe Response, Association Request, Association Response, Reas.

Request,

Reas.

Response, Authentication,

DE authentication, Acknowledgement,

Request to Send, Clear to Send y Data. Estos datos se detallan de cada uno de los

dispositivos conectados a los access point con su respectiva direccion Mac.

Figura 66

Contador de tramas por dispositivos.

MAC_DISPO

 01:00:5e7F:ff:fa

33:33:00:00:00:01

Ta:e®:84:d0:b3:..,

2c:2bif%:48:62:57

Sciad:97:c%bbe...

01:80:c2:00:00:13

T4:40:bb:0cal:4f

01:00:0c:cciccicc

02:0f:b5:7c:65:8a

24 b:7aTc65:8a

3333ffoedlida

PERCENT
0.239378

0.299222

1.01735

47.3968

50.3291

0.0558444

0.0558444

0.0558444

0.0558444

0.239378

0.239373

MN_PROBES_RECQ MN_PROBES_RESP

0

0

0

0

0

MN_AS5_REQ

MN_AS5_RESP

MN_REAS5_REQ

0

0

0

M_REASS_RESP

Por ultimo, en la Figura 67 se muestra la tabla “Contador de tramas totales” la

cual permite visualizar el detalle de las tramas de administracion, control y datos. Esta
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tabla muestra el numero total de las tramas y su respectiva equivalencia en porcentaje

para identificar que trama o tramas son las que mas envia cada Access Point.

Figura 67

Seccion Contador de trama totales.

caracteristicas por ap contador tramas por ap contador tramas por dispositivo contador tramas totales

Mo 551D TOTAL MN_ADMIN %o ADMIN N_COMTROL % CONTROL MN_DATOS

1 CELERITY_BRAVO 1785 1114 62.409 587 32.8852 a4
2 Claro_FERNADOOS0RIO 65 63 96.9231 0 0.0 2

3 Claro_VALEMCIAD015117285 30 29 96.6667 0 0.0 1

4 Claro_RAMOS50007811299 12 12 100.0 0 0.0 0

5 Claro_NELSOMIMBAQUING 5 4 80.0 0 0.0 1

6 Claro_VELASTEGUIDDDD103465 2 2 100.0 0 0.0 0

7 Omni_lite636540 19 5 26.3158 0 0.0 14
8 SOFIA_CNT 1009 459 45,4906 21 2.08127 529
9 METLIFE-Carrillo_2GEXT 4 40 97.561 0 0.0 1
10 METLIFE-Carrillo 7 6 85.7143 0 0.0 1

% DATOS
4.70588

3.07692

3.33333

0.0

20,0

0.0

73.6842

524281

243902
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Capitulo IV

Captura de Trafico de Datos y Analisis de Resultados

En este capitulo se desarrollaran escenarios de prueba del aplicativo
desarrollado en Python en comparacién con el software Wireshark, lo cual permitira
realizar un analisis comparativo y permitira encontrar el margen de error del aplicativo

desarrollado.

Pruebas de Compatibilidad con el Controlador de Acrylic

En las pruebas realizadas entre el controlador Acrylic y Python en Windows con
los diferentes tipos de adaptadores inalambricos, se verifica que dependiendo de la
compatibilidad de la tarjeta con el controlador acrylic (ver tabla de Tarjetas compatibles
en modo monitor a travez del controlador de acrylic), el controlador permite visualizar
diferente tipo de informacién que transmite cada AP.

Del mismo modo el acceso a la configuracion del control panel ubicado en parte
izquierda del programa desarrollado, se activara unicamente cuando la tarjeta
seleccionada sea compatible con los drivers de acrylic, y en el caso de no activase el
control panel del programa la tarjeta automaticamente permitira la captura de paquetes

en saltos de frecuencia.

Adaptador Inalambrico AirPcap NX

El adaptador inalambrico AirPcap NX debido a la buena compatibilidad que
mantiene con Windows y con el controlador de acrylic permite visualizar la frecuencia, el
canal y la potencia de cada Acces Point, asi como también la encriptacion, el cifrado y
la autenticacion.

Del mismo modo el acceso a la configuracion del control panel ubicado en parte

izquierda del programa desarrollado se activara unicamente cuando la tarjeta sea
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seleccionada, y permitira configurar el escenario en especifico para la captura de los
paquetes.

En la Figura 68 se puede observar los valores entregados y tabulados por el
programa.
Figura 68

Captura del trafico 802.11 mediante la tarjeta AirPcap NX.

B Sniffer = o x

(oo caracteristicas porsp  contador tramaspor ap  contador tramas por disposiive  contador tramas tatales

S5iD MAC_AP ENCRIPTACION CIFRADO AUTENTICACION POTENCIA(dBm) CANAL FRECUENCIA(MHz)

| 4 o 1NT becl:0f:95:80:18 TKIP|CCMP WPAZ PSK. -58 2412 1

2w 3c:37:86:74:80:6¢ TKIP|CCMP WPA2 PSK. -68 2437 6

(=

3 -Carrille 94:04:9:67:32:80 TKIP|CCMP WPAZ PSK -2 2437 6

Control Pane!

Modo_seleccionado: Modo Candl Fijo

Canal Seleccionado 1

Seleccion Canal Fijo
Ancho Banda | 20 MHz

Salto Frecuendia
2 Intervalo —

Adaptador Inalambrico TP-LINK TL-WN722N

El adaptador inaldambrico TP-LINK TL-WN722N con chipset ATHEROS debido a
la buena compatibilidad que mantiene con el controlador de acrylic permite visualizar la
frecuencia, el canal y la potencia de cada Acces Point, asi como también la
encriptacion, el cifrado y la autenticacion.

Este adaptador captura automaticamente en satos de frecuencia, cabe recalcar
que mediante el control panel del programa desarrollado no se puede modificar los
parametros de captura.

En la Figura 69 se puede observar los valores entregados y tabulados por el
programa.

Figura 69

Captura del trafico 802.11 mediante la tarjeta Tp-Link TI-Wn722n.



106

B o conerion caracteristicasporap  contador ramaspor & contador tramas por dispositivo  contador tramas totales

SSID MAC_AP ENCRIPTACION CIFRADO AUTENTICACION ~ POTENCIA(dBm) CANAL FRECUENCI

> =) 1 SOFIA_CNT be:c0:0f:95:80:18 TKIP|CCMP WPAZ PSK -55 2412 1

Aarylic NDIS Atheros AR9271 Wireless Networ Q

i Borrar Base Dates

Adaptador Inalambrico LB-Link Bl-wn150ah

El adaptador inalambrico LB-Link Bl-wn150ah con chipset RALINK debido a la
limitada compatibilidad que mantiene con el controlador de acrylic permite visualizar, la
encriptacion, el cifrado y la autenticacion, este adaptador inalambrico, no muestra
informacion sobre la frecuencia, el canal y la potencia de cada Access Point y
automaticamente captura en satos de frecuencia, cabe recalcar que mediante el control
panel del programa desarrollado no se puede modificar los parametros de captura.

En la Figura 70 se puede observar los valores entregados y tabulados por el
programa.
Figura 70

Captura del trafico 802.11 mediante la tarjeta Lb-Link Bl-em150ah.

Na S50 MAC_&P ENCRIPTACION CIFRADO AUTENTICACION
1 I METLIFE-ALFRANCIS-EXT DGR 13:2cdldf WPAZ comMp PSK
" 8 22 METLIFE-AL FRARCIS cobbifedS15cdd  WPA2 TEIP|CCMP PSE
313 HUEWE-QDS 2 AGEXT b:85:752d:ch:af  WPA2 TEIP|CCRP PSE
Acrylic NOIS 802, 1 1n LISE ‘:\

T Borrer Base Detos

Obtencién de Trafico Wifi
Para la obtencién de datos se utilizd el adaptador inaldambrico AirPcap NX vy el

software desarrollado en Python, asi como también un generador de trafico.

La recoleccion de los datos se la realizé en la Urbanizacion El Limonar 2 y 3

ubicado en la ciudad de quito en donde existe un amplio numero de Access Point
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puesto que es un entorno residencial, lo cual permitira obtener una mayor variedad de

dispositivos, asi como diferentes tipos de datos a capturar.

Las capturas fueron realizadas durante 7 dias por un lapso de 60 minutos
continuos en dos franjas horarias diferentes, la primera franja horaria de 08h00 a 09h00
y la segunda de 19h00 a 20h00, se realizo la captura en estos horarios debido a que la
cantidad de usuarios, asi como de datos capturados fue mayor que en otras horas del

dia.

Adicional a las capturas de datos en franjas horarias, se realizé una simulacion

de inyeccion de trafico para determinar el margen de error del aplicativo desarrollado.

Analisis de Resultados
Para determinar la eficacia del programa desarrollado en Python se analizara el
error de los datos obtenidos mediante Wireshark con respecto a los datos obtenidos

mediante el aplicativo desarrollado.

Entre los datos analizados se encuentran: tramas de control, tramas de

administracion, tramas de datos, tipo de encriptacién y el canal de los puntos de acceso.

Anilisis de Datos
Protocolos de Seguridad

Durante la captura del trafico se encontraron 2 redes inalambricas que
trabajaban con encriptacion WEP, 8 redes con WPA2-TKIP, 6 redes WPA2-CCPM-TKIP

y 32 redes con WPA2-CCMP.

En la Figura 71 se puede identificar que mas del 70% de las redes utilizan el tipo
de seguridad WPA2 el cual cifra la informacion mediante el uso de AES lo que permite

tener una mayor proteccion ante ataques en las redes inalambricas domésticas.
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Figura 71

Protocolos de seguridad escaneados.
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Canales

Durante las capturas del trafico realizadas se encontré que los canales usados
por los usuarios son el canal 6 con el veinte por ciento (20%) y el canal 11 con el 60 por
ciento (60%) aproximadamente, eso se debe a que los canales 1, 6 y 11 no presentan

interferencia co-canal, unicamente interferencia de canales adyacentes.

En la Figura 72 se puede identificar que el ochenta por ciento (80%) de los AP
trabajan en el canal 6 y 11. Ademas que los canales 4, 5, 10, 12, 13 y 14 son canales

que no se utilizan.

Figura 72

Usuarios conectados a los diferentes canales.
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Eficiencia del Aplicativo

Para determinar la eficiencia del aplicativo se calcul6 el error entre de las tramas
de datos, control y administracién obtenidas por el aplicativo con respecto a las tramas
obtenidas mediante el software Wireshark, siendo las tramas obtenidas por Wireshark
las tramas reales y las tramas obtenidas por el aplicativo desarrollado como un valor

estimado.

Pruebas Mediante la Captura de Trafico Real
La captura de trafico real se realizé mediante la tarjeta AirPcap NX durante dos
horas del dia en una urbanizacién de la ciudad de quito, este trafico capturado es

generado por diferentes Access Point.

A continuacién, se detalla el porcentaje de error por cada trama del trafico real

capturado.

Tramas de Administracion
o Beacons; se detalla el porcentaje de error de las tramas beacon obtenidas
en el transcurso de la manana y tarde. A continuacién, se muestra la Tabla 3

de errores.
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Tabla 3

Porcentaje de error las tramas Beacons.

Dia 1 2 3 4 5 6 7 Promedio

Manana 0,55 248 1,5 1,7 1,82 1,34 3,91 1,90

Tarde 207 202 2,71 3,91 1,11 2,74 3,69 2,61

o Probe Request: se detalla el porcentaje de error de las tramas Probe

Request obtenidas en el transcurso de la mafana y tarde. A continuacion, se

muestra la Tabla 4 de errores.

Tabla 4

Porcentaje de error las tramas Probe Request.

Dia 1 2 3 4 5 6 7 Promedio

Mahana 4,96 3,07 3,47 1,41 1,98 3,48 3,85 3,12

Tarde 0,26 1,41 3,76 2,38 1,19 2,33 1,87 1,89

o Probe Response: se detalla el porcentaje de error de las tramas Probe

Response obtenidas en el transcurso de la mafiana y tarde. A continuacion,

se muestra la Tabla 5 de errores.

Tabla 5

Porcentaje de error las tramas Probe Response.

Dia 1 2 3 4 5 6 7 Promedio

Manana 1,52 1,22 1,11 1,17 266 3,89 3,86 2,20
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Tarde 415 255 3,49 291 2,12 1,68 3,01 2,84

e Authentication: se detalla el porcentaje de error de las tramas
Authentication obtenidas en el transcurso de la mafana y tarde. A

continuacion, se muestra la Tabla 6 de errores.

Tabla 6

Porcentaje de error las tramas Authentication.

Dia 1 2 3 4 5 6 7 Promedio
Manana 0 0 0 0 3,15 0 0 0,45
Tarde 0 1,56 0 0 0 0 0 0,22

o DE authentication: se detalla el porcentaje de error de las tramas DE
authentication obtenidas en el transcurso de la manana y tarde. A

continuacion, se muestra la Tabla 7 de errores.

Tabla 7

Porcentaje de error las tramas DE authentication.

Dia 1 2 3 4 5 6 7 Promedio
Manana 0 0 0 0 0 0 0 0
Tarde 0 0 0 0 0 0 0 0

o Association Request: se detalla el porcentaje de error de las tramas
Association Request obtenidas en el transcurso de la mafana y tarde. A

continuacion, se muestra la Tabla 8 de errores.
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Tabla 8

Porcentaje de error las tramas Association Request.

Dia 1 2 3 4 5 6 7 Promedio
Manana 0 1,56 0 0 0 0 0 0,22
Tarde 0 0 0 0 0 0 0 0

o Association Response: se detalla el porcentaje de error de las tramas
Association Response obtenidas en el transcurso de la mafiana y tarde. A

continuacion, se muestra la Tabla 9 de errores.

Tabla 9

Porcentaje de error las tramas Association Response.

Dia 1 2 3 4 5 6 7 Promedio
Manana 0 0 0 0 0 0 0 0
Tarde 0 0 0 0 0 0 0 0

o Reassociation Request: se detalla el porcentaje de error de las tramas
Reassociation Request obtenidas en el transcurso de la mafiana y tarde. A

continuacion, se muestra la Tabla 10 de errores.

Tabla 10

Porcentaje de error las tramas Reassociation Request.

Dia 1 2 3 4 5 6 7 Promedio

Manana 0 0 0 0 0 0 0 0
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Tarde 0 0 0 0 0 0 0 0

o Reassociation Response: se detalla el porcentaje de error de las tramas
Reassociation Response obtenidas en el transcurso de la mafana y tarde. A

continuacion, se muestra la Tabla 11 de errores.

Tabla 11

Porcentaje de error las tramas Reassociation Response.

Dia 1 2 3 4 5 6 7 Promedio
Manana 0 0 0 0 0 0 0 0
Tarde 0 0 0 0 0 0 0 0

Tramas de Control
o Acknowledgement: se detalla el porcentaje de error de las tramas
Acknowledgement obtenidas en el transcurso de la mafiana y tarde. A

continuacion, se muestra la Tabla 12 de errores.

Tabla 12

Porcentaje de error las tramas Acknowledgement.

Dia 1 2 3 4 5 6 7 Promedio

Manana 0,77 2,19 3,7 2,72 1,32 3,31 1,86 2,27

Tarde 449 324 366 369 279 3,86 1,61 3,33
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¢ Request to Send: se detalla el porcentaje de error de las tramas Request to

Send obtenidas en el transcurso de la manana y tarde. A continuacién, se

muestra la Tabla 13 de errores.

Tabla 13

Porcentaje de error las tramas Request to Send.

Dia 1 2 3 4 5 6

7 Promedio

Manana 2,44 384 367 202 354 3,62

Tarde 0,27 2,59 2,3 3,12 2,51 1,03

2,85 3,14

3,92 2,25

o Clear to Send: se detalla el porcentaje de error de las tramas Clear to Send

obtenidas en el transcurso de la mafana y tarde. A continuacion, se muestra

la Tabla 14 de errores.

Tabla 14

Porcentaje de error las tramas Clear to Send.

Dia 1 2 3 4 5 6

7 Promedio

Manana 4,91 1,1 347 2,84 1,21 2,68

Tarde 0,63 1,19 0 2,83 0 1,43

Tramas de Datos

o Data: se detalla el porcentaje de error de las tramas Data obtenidas en el

transcurso de la mafiana y tarde. A continuacién, se muestra la Tabla 15 de

errores.
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Tabla 15

Porcentaje de error las tramas Data.

Dia 1 2 3 4 5 6 7 Promedio

Manana 0,12 1,7 1,13 2,81 0,11 1,80 2,05 1,40

Tarde 1,94 342 219 1,05 1,75 1,73 1,56 1,95

En la Figura 73 se muestran las pérdidas de todas las tramas y se pueda
establecer que la trama con mayor pérdida son los Acknowledgement con un 2.80% de
error debido a que en ciertas mediciones el valor de captura era menor a 10 paquetes y
el valor capturado diferia en 1 o 2 paquetes al valor real mostrado por Wireshark lo que

implica que el error se incremente.

Figura 73

Porcentaje total de pérdidas en las tramas capturadas.

Error de pérdida
3,00 280 369

o 2,52 2,50
B 2,50
°
\8 2,00 1,86 1,68
1 50
c_u‘
< 1,00
S 0,34
B 0,50 ’ 0 11
o . 0,00 0,00 0,00 0,00
0,00 -
X b 2 X o Q> > Q X 2 X Q Q
(QQ}\ OQ 0\?@(—’ ’bcoo (,)QIQ Q’S& ’5{'\0 0\}6"’ & o &)QC’ & %'\0
% \_’& Qg, E NER ng"Q & & N
NG 0\}@‘9 & ,\‘0 Oéb §(\Q/ &\o(\ -\o° Q:bc, © S&Q’
Cé\o & Qﬂo Q N o(}’b 6\,5& & @ %q,
e ‘o" c,o Q
¥

Tipo de trama



116

Pruebas Mediante la Inyeccion de Trafico
La inyeccion de tramas se realizé mediante una maquina virtual en LINUX, para
ello se realiz6 una captura de paquetes generados mediante trafico real para replicar los

archivos a inyectar por cada tipo de trama.

El escenario de pruebas para la inyeccion de trafico se la realizo con 200, 500 y
1000 paquetes por tres ocasiones no consecutivas, la inyeccién de trafico se la realizé a

una distancia de 1 metro de entre las tarjetas de inyeccién y captura.

A continuacion, se muestran los siguientes tipos de tramas inyectados mediante
SSID: Network_Esteban y BSSID: 8A:BB:24:1A:74:C1 con la tarjeta modelo TP-LINK

TL-WN722N.

Tramas de Administracion
o Beacons: se detalla el porcentaje de error de las tramas Beacons con
inyeccion de trafico obtenido mediante las tres inyecciones no consecutivas.

A continuacion, se muestra la Tabla 16 de errores.

Tabla 16

Porcentaje de error las tramas Beacons.

Paquetes 200 500 1000 Promedio
Inyeccion 1 0 0 0 0
Inyeccion 2 0 1,73 0 0,57

Inyeccién 3 0 0 0 0
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o Probe Request: se detalla el porcentaje de error de las tramas Probe
Request con inyeccion de trafico obtenido mediante las tres inyecciones no

consecutivas. A continuacion, se muestra la Tabla 17 de errores.

Tabla 17

Porcentaje de error las tramas Probe Request.

Paquetes 200 500 1000 Promedio

Inyeccion 1 0 0 0 0
Inyeccion 2 0 0 0,87 0,29
Inyeccion 3 0 0 0 0

o Probe Response: se detalla el porcentaje de error de las tramas Probe
Response con inyeccion de trafico obtenido mediante las tres inyecciones no

consecutivas. A continuacion, se muestra la Tabla 18 de errores.

Tabla 18

Porcentaje de error las tramas Probe Response

Paquetes 200 500 1000 Promedio

Inyeccion 1 0 0 0 0
Inyeccion 2 0 0 0 0

Inyeccion 3 0 1,96 0,53 0.69

o Authentication: se detalla el porcentaje de error de las tramas
Authentication con inyeccion de trafico obtenido mediante las tres
inyecciones no consecutivas. A continuacion, se muestra la Tabla 19 de

errores.
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Tabla 19

Porcentaje de error las tramas Authentication.

Paquetes 200 500 1000 Promedio

Inyeccion 1 4,28 0 0 1,42
Inyeccion2 0 0 0 0
Inyeccion3 O 0 0 0

o DE authentication: se detalla el porcentaje de error de las tramas DE
authentication con inyecciéon de trafico obtenido mediante las ftres
inyecciones no consecutivas. A continuacion, se muestra la Tabla 20 de

errores.

Tabla 20

Porcentaje de error las tramas DE authentication.

Paquetes 200 500 1000 Promedio

Inyeccion 1 0 0 0 0
Inyeccion2 0 0 0 0
Inyeccion3 0 0 0 0

o Association Request: se detalla el porcentaje de error de las tramas
Association Request con inyeccion de trafico obtenido mediante las tres
inyecciones no consecutivas. A continuacion, se muestra la Tabla 21 de

errores.
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Tabla 21

Porcentaje de error las tramas Association Request.

Paquetes 200 500 1000 Promedio

Inyeccion 1 0 0 0 0
Inyeccion 2 0 0 0 0
Inyeccién 3 0 0 0 0

e Association Response: se detalla el porcentaje de error de las tramas
Association Response con inyeccion de trafico obtenido mediante las tres
inyecciones no consecutivas. A continuacion, se muestra la Tabla 22 de

errores.

Tabla 22

Porcentaje de error las tramas Association Response.

Paquetes 200 500 1000 Promedio

Inyeccion 1 0 0 0 0
Inyeccién 2 0 0 0 0
Inyeccioén 3 0 0 0 0

o Reassociation Request: se detalla el porcentaje de error de las tramas
Reassociation Request con inyeccién de trafico obtenido mediante las tres
inyecciones no consecutivas. A continuacion, se muestra la Tabla 23 de

errores.
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Tabla 23

Porcentaje de error las tramas Reassociation Request.

Paquetes 200 500 1000 Promedio

Inyeccion 1 0 0 0 0
Inyeccion 2 0 0 0 0
Inyeccién 3 0 0 0 0

o Reassociation Response: se detalla el porcentaje de error de las tramas
Reassociation Response con inyecciéon de trafico mediante las ftres
inyecciones no consecutivas. A continuacion, se muestra la Tabla 24 de

errores.

Tabla 24

Porcentaje de error las tramas Reassociation Response.

Paquetes 200 500 1000 Promedio

Inyeccion 1 0 0 0 0
Inyeccion2 0 0 0 0
Inyeccion3 0 0 0 0

Tramas de Control
o Acknowledgement: se detalla el porcentaje de error de las tramas
Acknowledgement con inyeccién de trafico obtenido mediante las tres
inyecciones no consecutivas. A continuacion, se muestra la Tabla 25 de

errores.
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Tabla 25

Porcentaje de error las tramas Acknowledgement.

Paquetes 200 500 1000 Promedio

Inyeccion 1 0 0 0 0
Inyeccion 2 0 0 0 0
Inyeccién 3 0 0 0 0

o Request to Send: se detalla el porcentaje de error de las tramas Request to
Send con inyeccion de trafico obtenido mediante las tres inyecciones no

consecutivas. A continuacion, se muestra la Tabla 26 de errores.

Tabla 26

Porcentaje de error las tramas Request to Send.

Paquetes 200 500 1000 Promedio

Inyeccion 1 0 0 0 0
Inyeccion2 0 0 0 0
Inyeccion3 0 0 0 0

e Clear to Send: se detalla el porcentaje de error de las tramas Clear to Send
con inyeccion de ftrafico obtenido mediante las tres inyecciones no

consecutivas. A continuacion, se muestra la Tabla 27 de errores.

Tabla 27

Porcentaje de error las tramas Clear to Send.
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Paquetes 200 500 1000 Promedio

Inyeccion 1 0 0 0 0
Inyeccién 2 0 0 0 0
Inyeccioén 3 0 0 0 0

En la Figura 74 se muestran las pérdidas de todas las tramas y se puede
establecer que la trama con mayor pérdida es la de Authentication con promedio de

0,47% de pérdidas.

Figura 74

Porcentaje total de pérdidas en las tramas capturadas con la inyeccion.
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Finalmente, en una prueba rapida de captura de trafico en la pestafia de
“contador por dispositivo” se puede observar en la Figura 75 que existen las direcciones
MAC de los dispositivos de los usuarios conectados al AP y sus respectivos paquetes

clasificados por su subtipo.
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Figura 75

Direcciones Mac de los dispositivos vinculados a sus respectivos Ap.
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Capitulo V

Conclusiones y Recomendaciones

Conclusiones

- Se desarrolld una aplicacién que permite caracterizar tramas 802.11 en redes
inaldmbricas compatible con el sistema operativo de Windows, la cual tuvo un
correcto funcionamiento en cada uno de los escenarios que fue probado.

- Se pudo notar que el comportamiento de las tarjetas varia dependiendo del
fabricante. EI modelo Ralink inicialmente captura una mayor cantidad de
paquetes, mientras que el modelo Atheros captura pasado un intervalo de
tiempo, pero acumula una mayor cantidad de paquetes, esto se debe a que el
fabricante del controlador indica que la compatibilidad con adaptadores Atheros
es buena mientras que para modelos Ralink es limitada. El adaptador de red
Airpcap que usa el driver “Airpcap 4.1.3 7, captura la mayor cantidad de tramas
de forma constante, ademas posee librerias que permiten seleccionar el canal
en el que se desea capturar paquetes tanto en la banda de 2.4 GHz y 5GHz,
canales de 20 o0 40 MHz, entre otras opciones.

- Se Uutilizé el paquete pandas para la clasificacion de tramas por cada SSID
hallado. El método read_sql fue de gran utilidad ya que permite hacer consultas
en la base de datos y almacenar esta informacién en Dataframes que son
estructuras que facilitan la ubicacién de datos importantes como direcciones
MAC de origen, destino, subtipos de tramas y contadores.

- Para el salto de frecuencia en la banda de 2.4 GHz se cre6 una lista de canales
con un salto de 5 para evitar solapamientos entre ellos. Para la seleccién de
ancho de banda de 40 MHz la libreria airpcap.h proporciona una funcién que

selecciona un canal principal y secundario de 20 MHZ con un salto de 4 canales
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de manera automatica para evitar solapamientos por lo que fue necesario
determinar los canales que se encuentren en el extremo de la banda de 2.4 0 5
GHz para condicionar que el canal secundario sea menor al primario en estos
casos.

Para llamar a las funciones de la libreria “airpcap.h” desde Python se utilizé el
modulo ctypes que contiene métodos para cargar archivos .dll y crear tipos de
datos equivalentes en el lenguaje c, de esta forma se pudo abrir conexiones con
la tarjeta airpcap y utilizar funciones que permitieron cambiar de canal,
seleccionar anchos de banda e incluso prender un led para comprobar la
comunicacion. Se comprobd que la versién 2.7 de Python permitié crear una
conexion con el adaptador de red mientras que la 3.8 no, por esta razén se tuvo
que crear un ejecutable que se inicid desde la version mas actual de Python.

Al incluir mas condiciones de busqueda en las sentencias SQL de actualizacion
el porcentaje de error se redujo en el caso de tréfico inyectado ya que las
direcciones MAC de origen y destino coincidian en varios registros de la tabla de
administracion, control y datos por lo que fue necesario especificar la busqueda
por los nombres de los subtipos.

El analisis de resultados presento que al realizar una captura de trafico real en
promedio el aplicativo desarrollado mantuvo un error del uno coma veinte y
nueve por ciento (1,29%) a diferencia del error con trafico generado, el cual fue
de cero coma cero ocho por ciento (0,08%), denotando que el error maximo en
el trafico real fue de dos coma ochenta por ciento(2,80%) perteneciente a las
tramas de Acknowledgement, seguido de las tramas Request to Send con dos
coma sesenta y nueve por ciento (2,69%), Probe Response con dos coma
cincuenta y dos por ciento (2.52%), Probe Request con dos coma cincuenta

ciento (2.50%), Beacons con dos coma vente y cinco por ciento(2,25%), Clear to
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Send con uno coma ochenta y seis por ciento (1,86%), Data con uno coma
sesenta y ocho por ciento (1,68%), Authentication con cero coma treinta y cuatro
por ciento(0,34%), Association Request con cero coma once por ciento (0,11%),
Association Response con cero por ciento(0%), Reas. Request con cero por
ciento (0%), Reas. Response con cero por ciento (0%) y DE authentication con
cero por ciento (0%) y con la inyeccion de trafico las tramas que presentaron
error fueron las de Authentication  con cero coma cuarenta y siete por ciento
(0,47%), Probe Response con cero coma veinte y tres por ciento (0,23%),
Beacons con cero coma por ciento (0,19%) y Probe Request con cero coma diez
por ciento (0,10%).

- Los errores generados en las capturas de las tramas no son mayores al 5% y
este error se debe a la ejecucion de los hilos de captura y procesamiento ya que
estos hilos tardan milisegundos en ejecutarse y poder enviar los datos a la base

de datos para su posterior visualizacion en el programa desarrollado.

Recomendaciones

- Antes de iniciar la inyeccion de paquetes es recomendable usar el programa
aireplay-ng con la opcién -9 para comprobar que el adaptador de red soporte
este modo.

- Se debe actualizar a la version mas reciente de Scapy ya que se solucionan
problemas de compatibilidad o afiadir nuevas funciones para extraer informacion
de paquetes capturados.

- La propiedad que tienen los objetos de la clase Scapy para extraer el tipo de
cifrado o encriptaciéon usualmente detecta informacién errénea por lo que es
recomendable interpretar la informacién de las Capas Dot11EIRSN o

Dot11MicrosoftWPA.
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- Se puede usar el comando help para obtener mas informacion acerca de los
argumentos que requieren las funciones utilizadas de scapy.

- Los nombres que representan la informaciéon acerca de la trama 802.11 son
sensibles a mayusculas y minusculas por lo que se recomienda utilizar el
comando Is() ya que este lista el nombre exacto de las capas.

- Es recomendable trabajar en un entorno virtual en Python para contar con
versiones de paquetes y médulos especificos para el proyecto. Ademas, esto
facilita crear un archivo con los nombres de las dependencias cuando se
necesite compartir el proyecto.

- Se puede leer los comentarios dentro de la libreria “airpcap.h” ya que aqui se
especifica qué tipo de datos se recibe como parametro, valores de retorno y el
proposito de cada funcién.

- Para comprobar la comunicacion se puede encender varios diodos led del
adaptador de red Airpcap, o imprimir en pantalla el valor retornado al abrir una
conexién ya que un valor igual a cero representa falso y 1 verdadero en el

lenguaje C.

Trabajos Futuros
- Distribuir el sistema para que un computador capture y haga un pre
procesamiento de paquetes mientras que un segundo computador realice la
blusqueda y clasificacion de la informacion en bases de datos para incrementar
la velocidad de procesamiento de la informacion.
- Explorar el paquete scapy de forma que se pueda modificar el comportamiento
de la funcion sniff para integrarla con la clase Qthread de pyqt5 de modo que se

pueda compartir informacién entre clases de este paquete.
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- Crear un driver NDIS para Windows que permita un comportamiento mas

estable de las tarjetas de red en modo monitor.
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