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DATOS DE LA INSTITUCION

La Unidad de Gestion de Tecnologias ESPE, se encuentra
ubicada en el Sector la FAE, Cantdon Latacunga, Provincia
Cotopaxi, Direccion Av. Javier Espinoza N3-47 y Av. Amazonas,
dedicada principalmente a actividades academicas, cuenta con
una edificacion adecuada, la misma que consta de tres plantas,
divididas cada una en secciones, como laboratorios, aulas
educativas, oficinas para el personal administrativo y de servicio,
asi como también el Departamento de TICs en el que

principalmente va enfocado el proyecto.

E

. ESCUELA POLITECNICA DEL EJERCITO
P CAMINO A LA EXCELENCIA



PLANTEAMIENTO DEL PROBLEMA

L Libre Acceso \‘

Servicio
Comunidad
Universitaria

AcCcesos no
Autorizados

Pérdidas de
Equipos

Departamento J

| de TICs
. UGT-ESPE

Robos de
Informacion

Omision de
Politicas de
Seguridad

@E S P E

ESCUELA POLITECNICA DEL EJERCITO
“cuapo® CAMINO A LA EXCELENCIA




JUSTIFICACION
van rramien Politi d
(e e Moo || TS |

Departamento de TICs de la UGT-ESPE
|

v v

Afan de proteccion ]—[ Plan de Defensa y Proteccion ]

Responsabilidades Usuarios/Personal

Accesos no Autorizados

Ausencia de Operaciones
procedimientos

Redes

Gestion Incidentes de Seguridad

wWhE S P E

> ESCUELA POLITECNICA DEL EJERCITO
unpo® CAMINO A LA EXCELENCIA




| MAGERIT | PILAR

~._

Proveer Informacion

O

Riesgos ] Amenazas ]

\/

Valorarlos

Obtener

[ Medidas de ]

Impacto ] Seguridad

@E S P E

Y ESCUELA POLITECNICA DEL EJERCITO
mes CAMINO A LA EXCELENCIA

N
it
ey



OBJETIVOS

OBJETIVO GENERAL

Analizar y evaluar riesgos de seguridad informatica en la red de
area local (LAN), de la unidad de gestion de tecnologias ESPE,

para permitir establecer un plan de defensa y proteccion.
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OBJETIVOS ESPECIFICOS

 ldentificar los requerimientos de la metodologia Magerit y la
herramienta Pilar, especificando las caracteristicas de operacion
necesarias, para la realizacion del analisis de riesgos.

« Establecer un analisis de caracter cualitativo en los activos mas
criticos de la red LAN de la institucion, para la identificacion y
valoracion de amenazas.

 Proponer un plan de defensa y proteccion de seguridad
informatica para la red LAN de la Unidad de Gestion de
Tecnologias ESPE, proporcionando lineamientos para
precautelar la seguridad de la informacion, y toma de acciones
para salvaguardar la integridad de los activos de la misma.
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ALCANCE
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METODOLOGIA MAGERIT V3.0

MAGERIT es la

metodologia de analisis y

gestion de riesgos —

_ — | —-{ ACTIVOS
elaborada por el Consejo m > =L IMPACTO
Superior de LL| AMENAZAS
Administracion (D > EL RIESGO
Electronica, que permite: é _{SALVAGUARDAS

estudiar los riesgos que

soporta un sistema de

informacion y el entorno

asociado a él.
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VALORACION ACTIVOS

[Impacto = valor * degradacion ] [ Riesgo = impacto * degradacion ]

VALORACION AMENAZAS

|dentificadas por la Frecuencia de ocurrencia y el grado de
degradacion que cause.

SALVAGUARDAS

[ Medidas de proteccion frente a las amenazas localizadas. ]

®E.S.PE

N\t ESCUELA POLITECNICA DEL EJERCITO
“em®  CAMINO A LA EXCELENCIA



ACTIVOS
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EAR/PILAR

Entorno de Analisis de Risgos (EAR) Pilar: PILAR conjuga los activos dentro
un sistema con las amenazas posibles, calcula los riesgos y permite incorporar
salvaguardas para reducir el riesgo a valores residuales aceptables. Esto permite

fundamentar la confianza en el sistema.

PLAN DE SEGURIDAD INFORMATICA

Plan de Seguridad Informatica:
El Plan de Seguridad Informatica proporciona pautas necesarias para gestionar
de manera correcta la seguridad tanto de la informacion, como el uso de los

activos, proponiendo ideas para mejorar en el momento de su implementacion.
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SITUACION ACTUAL RED LAN UGT-ESPE

Institucion | Numero | Numero | Numero Numero de |Responsable
plgqtqs de Areas de. PCs
(Edificio) Usuarios
Desktop | Laptop
Unidad de
$es“ol” de| 5 9 90 30 | 60 | Sgop. Luis
ecnologia Santana
s ESPE
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INVENTARIO ACTIVOS DE RED LAN UGT-ESPE

Cant Activo Descripcion Categoria Ubicacién Responsable TICs
Router Enlace WAN Capa 3 Rack Comunicacion Sgop. Luis Santana
3 CISCO Backup
1 Router Mikrotik Gestion WLAN Capa 3 Rack Comunicacion Sgop. Luis Santana
Gestion WAN
Switch Wireless Capa 3 Rack Comunicacion Sgop. Luis Santana
2 24 puertos Administrable Capa 2
Switch No Administrable Sgop. Luis Santana
3 24 puertos Capa 2 Varias Areas
Switch No Administrable Sgop. Luis Santana
3 16 puertos Capa 2 Varias Areas
Gabinete Cerrado Sgop. Luis Santana
1 Rack Servidores TIC's
Firewall BACO Sgop. Luis Santana
1 FortiGuard UGT-ESPE TICs
Energia Respaldo
1 UPS 6KVA TIC's TICs Sgop. Luis Santana
Servicio Proxy
1 Servidor Linux Permisos TICs Sgop. Luis Santana
Acceso
RED
1 Sistema Sistema Operativo TICs Sgop. Luis Santana
Operativo Linux Linux




Elaboracion del Analisis de Riesgos de lared LAN de la
Unidad de Gestion de Tecnologias ESPE
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CONCLUSIONES

Los requerimientos de las herramientas, fueron identificadas y especificadas segun
sus caracteristicas operacionales, dando lugar al desarrollo exitoso de las
actividades planteadas para el analisis de los riesgos de activos de red de la
institucion.

La Metodologia Magerit, aplicada en el proyecto de investigacion ayudo de manera
principal a la proteccion de los equipos informaticos, la misma que fue establecida
segun las dimensiones de seguridad, disponibilidad, integridad, confidencialidad,
apoyando a la disposicion de los servicios y mantenimiento.

El desarrollo del plan de defensa y proteccion, efectuado, a partir del analisis de los
activos de la red LAN de la Unidad de Gestion de Tecnologias ESPE, es pieza
fundamental en la prevencion de incidentes, el cual ayuda a mejorar la seguridad
del uso adecuado de los recursos informaticos. Obteniendo la reduccion significativa
entre el 75% al 80% de ocurrencia de amenazas; y asegurando de mejor manera la

gestion de la seguridad en la Institucidon, en funcion del tratamiento de los riesgos
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RECOMENDACIONES

Se recomienda la utilizacién de metodologias, referentes a seguridad informatica, en
las que se pueda identificar riesgos recurrentes para de esta manera ayudar a
reducirlos.

Es recomendable contar con herramientas de analisis y gestion de riesgos como
Pilar porque en el caso de suscitarse una amenaza da una respuesta eficaz, para
minimizar los riesgos de degradacion en los activos de una red

Mantener actualizadas las politicas de seguridad de la informacion en el
Departamento de TICs de la Unidad de Gestion de Tecnologias ESPE, para
precautelar la integridad de cada uno de los recursos informaticos, basandose en
procedimientos que ayuden a incrementar la protecciéon de los equipos.

Verificar de manera constante la evolucidon de herramientas de seguridad informatica
y por consiguiente el surgimiento de nuevas amenazas en general, para tratar de
evitarlas o aplicar la soluciéon mas efectiva.
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