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Resumen

En la presente monografia se describe la implementacion de un sistema de seguridad
de acceso y registro biométrico basado en tecnologia arduino para un domicilio privado,
ubicado en la Cdla. Hospitalaria de la ciudad de Quito. El sistema de acceso biométrico
posee un sensor de huella dactilar, para detectar los rasgos caracteristicos, presentes
en las crestas papilares de un dedo de la mano de cada persona registrada. La imagen
captada, es comparada con un banco de imagenes de los usuarios autorizados, siendo
necesario tener minimo 2 imagenes por cada individuo, si existe coincidencia; se
activara un puerto de la placa de desarrollo, que a su vez enviara un pulso eléctrico
para que la cerradura entre en funcionamiento permitiendo el acceso al usuario. En
caso de gue el sistema detecte 3 lecturas erréneas de forma consecutiva se enviara un
mensaje de texto al usuario principal alertando de los intentos fallidos. Para registrar
nuevos usuarios, se tiene un pulsador y una pantalla LCD 16X2 que refleja las
instrucciones a seguir, ademas se requiere de la huella del administrador como
pardmetro de seguridad del sistema para continuar con el proceso. Al registrar el

acceso de un usuario, los datos del mismo seran almacenados en una tarjeta MicroSD.

Palabras clave:

. CERRADURA BIOMETRICA
. HUELLA DACTILAR
. REGISTRO BIOMETRICO

J SISTEMA DE SEGURIDAD DOMICILIARIA
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Abstract

This monograph describes the implementation of a biometric registry and access
security system based on Arduino technology for private domicile, located at the Cdla.
Hospitable of the city of Quito. The biometric access system has a fingerprint sensor to
detect the characteristic features, present in the papillary ridges of a finger of each
person’s hand. The image captured, is compared with a bank of images of authorized
users, being necessary to have minimum 2 images for each individual, if there is
coincidence; a port of the development plate will be activated, which in turn will send an
electric pulse for the lock to come into operation allowing access to the user. In case the
system detects three erroneous readings consecutively a text message will be sent to
the main user warning of failed attempts. To register new users, you have a pushbutton
and a 16X2 LCD screen that reflects the instructions to follow, and the administrator’s
footprint is required as a system security parameter to continue the process. When

registering a user’s access, the user’s data will be stored on a MicroSD card.
Key words:

e BIOMETRIC LOCK
e FINGERPRINT
e BIOMETRIC RECORD

e HOME SECURITY SYSTEM
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1. Introduccién

1.1. Tema

limplementacion de un sistema de seguridad de acceso y registro biométrico basado en

tecnologia arduino para domicilio privado.

1.2. Antecedentes

Hace varios afios no se podia imaginar cerraduras electronicas, ya que las mas
seguras para el hogar eran las cerraduras tradicionales como son las cerraduras
cilindricas, cerraduras de pistén, cerraduras con llave, entre otras, al pasar el tiempo
junto con los avances tecnoldgicos se ha evidenciado un cambio agitando ya que se ha
pasado de las cerraduras tradicionales a las cerraduras eléctricas y finalmente a las
cerraduras electronicas, todas ellas con el fin de brindar seguridad en el hogar, las

mismas se han visto respaldadas en distintas investigaciones, por ejemplo:

e En el proyecto titulado: Sistema de monitoreo integral para casa habitacion.
Donde su objetivo principal era el monitoreo de sensores instalados dentro de
una habitacién o a lo largo de una casa para tener un control de la misma
mediante el uso del internet, ayudado de camaras que brindaban una imagen en
tiempo real. (Serrano, 2006)

¢ En la investigacion titulada: Sistema de control de acceso por biometria. Donde
describe un prototipo para el control de acceso de individuos a una instalacion,
el prototipo pretende validar el reconocimiento de huella dactilar, asi como el
reconocimiento facial para permitir el ingreso a personal previamente registrado.

(Marquez, Nifio, & Luengas, 2017)
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e En el proyecto donde se expone el disefio y construccion de un prototipo para el
acceso de usuarios a sus hogares utilizando un sistema electronico mediante
arduino, lector de huella digital, una tarjeta RFID y un médulo bluetooth,
logrando asi atender diferentes necesidades con multiples opciones. (Rugarcia,

2019)

En la actualidad se puede encontrar cerraduras electrénicas con lectores de
codigo de barras, cerraduras con llaves magnéticas, cerraduras biométricas como es el
caso del presente proyecto donde se realizara una cerradura biométrica de lectura de
huella dactilar con el registro de datos de ingreso al igual que con una notificacion
mediante mensajes de texto al exceder los intentos permitidos, asegurando asi el

ingreso Unicamente de usuarios registrados.

1.3. Planteamiento del problema

En la actualidad se vive una sensacion muy grande de inseguridad que amenaza
constantemente a las personas, uno de los lugares mas comunes donde se evidencia
esto son los domicilios ya que uno de sus puntos débiles son las cerraduras
tradicionales, puesto que las llaves usadas para las mismas se pueden perder o clonar

permitiendo el acceso a los domicilios de personas ajenas o0 no autorizadas.

La posibilidad del libre ingreso de una persona indeseable a los domicilios, pone
en riesgo no solo las cosas materiales sino también la vida de quien habita en el lugar,
por esta razdén es muy importante tomar acciones con las cuales se pueda disminuir en
gran parte los peligros que puedan presentarse. Existen varias medidas a tomar en

cuenta para solucionar este problema como, por ejemplo: la implementaciéon de una
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contrasefia para el ingreso a propiedades, tarjeta de identificacion o codigo de barras;
cabe recalcar que estas propuestas también pueden presentar fallas por suplantacion,
pérdida de identificacion o a su vez compartir la contrasefia con personas indebidas por
error, si no se implementa un sistema de acceso con las respectivas seguridades y

respaldos.

Al implementar un sistema de acceso por seguridad biométrica se verifican
caracteristicas Unicas de cada persona como la huella dactilar, la retina del ojo o0 a su
vez todo el rostro, estas caracteristicas son intransferibles e imposibles de perder, asi
como el reconocimiento y autentificacion digital para tener acceso a un domicilio sera
una medida de seguridad que presentaria menores problemas.

Al no implementar un sistema de seguridad basado en reconocimiento
biométrico se corre el riesgo de que ingresen al domicilio personas no autorizadas, que

pudiesen obtener la llave de ingreso de una cerradura tradicional.
1.4. Justificacion

En el desarrollo de este proyecto se implementaran conocimientos adquiridos a
lo largo de la carrera de Tecnologia Electrénica Mencién Instrumentacion y Avidnica,
consiguiendo de esta forma resaltar la imagen institucional de la Universidad y sentando
una base de posibles mejoras de este trabajo para la carrera de Tecnologia Superior en

Automatizacion e Instrumentacion.

El propdésito general del presente trabajo de titulacion, tiene la intencion de
mostrar que tener el control de ingreso hacia personas que puedan afectar la integridad
de los integrantes de un hogar es primordial, y que no solamente existen las llaves

tradicionales para abrir cerraduras, tarjetas magnéticas, contrasefias o codigos de
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barras que en todos sus casos pueden adulterarse, copiarse o extraviarse causando

molestias e incumpliendo su principal funcién de proteger.

Para evitar contratiempos que puedan presentarse se ha propuesto un sistema
de seguridad biométrico basado en la huella dactilar de las personas, la cual es Unica
para cada ser humano lo que la hace intransferible e inviolable evitando asi los
problemas ya mencionados y reduciendo el nivel de riesgo de una invasion a la
propiedad privada, esto gracias a que la tecnologia brinda cada vez mas y mejores

seguridades.

En el reconocimiento de rasgos biométricos se ha visto un gran avance
tecnolégico en los ultimos afios que ha hecho posible que se pueda utilizar en lo que
antes ni siquiera se imaginaba como son en tecnologias de acceso a domicilios. Usando
este tipo de tecnologia accesible para personas de diferente nivel social se puede limitar
el clonar llaves o tarjetas de acceso, el robo de claves para el ingreso a domicilios,

brindando asi seguridad para el usuario.
1.5. Objetivos
1.5.1. Objetivo general

o Implementar un sistema de seguridad de acceso y registro biométrico basado en

tecnologia Arduino para domicilio privado.
1.5.2. Objetivos especificos

¢ Investigar qué mdédulos compatibles con arduino existen y cémo funcionan para
el desarrollo de sistemas de seguridad en paginas oficiales, libros, proyectos de

grado, articulos académicos y repositorios digitales.
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e Definir los comandos de configuracion en Arduino para el reconocimiento de
huellas dactilares mediante investigacion en paginas oficiales del sensor.

e Levantar informacion de las necesidades del domicilio para definir el modo de
funcionamiento del sistema de seguridad en base a los médulos compatibles con
arduino disponibles en el mercado.

e Implementar y verificar el sistema de seguridad de acceso y registro biométrico

mediante pruebas para tener un correcto funcionamiento.

1.6. Alcance

El proyecto esta dirigido a las personas que habitan en un domicilio privado en la
ciudad de Quito en el sector del valle de los chillos donde sera instalado el sistema de
seguridad, y ademas a personas que deseen tener un mayor control de seguridad en

sus domicilios mediante el uso de avances tecnoldgicos.

El presente proyecto constara de un sistema de seguridad de acceso y registro
biométrico, ya que en el actual domicilio se refleja la ausencia de un sistema que brinde
la seguridad necesaria por la ubicacion del mismo. Al no contar con un sistema de
acceso restringido personas con malas intenciones pueden ingresar al domicilio y
afectar tanto fisica como mentalmente a los ocupantes del lugar. Con la
implementacion del sistema de seguridad de acceso y registro biométrico se busca

solucionar de manera definitiva estos incidentes.

El impacto de este tema pretende dar a conocer que un sistema de seguridad
con huella dactilar es menos vulnerable en la sociedad actual, ya que no depende de

instrumentos fisicos para su funcionamiento como son llaves o tarjetas de acceso, las
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cuales pueden sufrir desperfectos o perdidas, mientras que al usar seguridad biométrica

el acceso Unicamente puede ser a la persona portadora de la huella autorizada.
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2. Marco tedrico

2.1. Sistemade Seguridad

Un sistema de seguridad es la union de varios elementos que guardan una
relacion entre ellos, que en este caso es de establecer proteccion ante posibles
peligros, riesgos o delitos que afecten negativamente a una persona, hogar o negocio.
Para obtener el sentimiento de tranquilidad ante cualquier acto mencionado, se logra

mediante alarmas, controles de acceso, entre otros. (SEGURIDAD, 2017)
2.1.1. Control de acceso

Un control de acceso es el uso de un dispositivo cuyo objetivo es impedir el libre
acceso del publico a ciertas instalaciones. En primer lugar, se debe justificar por qué se
desea tener un control de acceso, por ejemplo, la existencia de componentes humanos

como materiales que se desean proteger.

En un lugar de trabajo los componentes a proteger pueden ser facilmente
identificables, como son las zonas donde se manipula dinero, donde se guardan los
registros del personal y propiedad intelectual. Hay que considerar que al tener un
control de acceso un espacio se dividira en varias zonas o0 subareas como son la interna

(area protegida) y externa o sin proteccion.

Las barreras a utilizar seran fisicas tal como puertas, barreras vehiculares u
otros dispositivos fisicos que impidan el libre ingreso a un area interna. Asimismo, se
debe definir las reglas o privilegios de cada uno de los usuarios que podran acceder a
determinada zona protegida. Estos privilegios podran depender de la categoria o rango
de la persona dentro de la empresa, de su funcién, de un determinado horario en el que

puede ingresar o salir, del dia de la semana, si es un feriado, etc. (COSETINO, 2016)
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Los elementos que con mayor frecuencia son utilizados en la actualidad para
controlar el acceso a un determinado lugar son las cerraduras ya sean eléctricas,

magnéticas, electromagnéticas, mecanicas entre otras.
2.1.2. Tipos de cerraduras

Las cerraduras son comunes en hogares y en sitios concurridos, se las puede
apreciar en puertas principales, son dispositivos mecanicos cuya funcion es la de
controlar el acceso a un sitio y brindar seguridad a los mismos, este dispositivo

comunmente es usado mediante una llave para abrir y cerrar. (Madrid, 2018)

a) Cerraduras cilindricas. El componente principal es una caja cilindrica
con un eje de rotacién perpendicular a la hoja de la puerta, el mecanismo central de la
cerradura se encuentra al interior de la puerta, la misma puede usar o no llave, como se
ve en la Figura 1. Las que no utilizan llave reciben el nombre de cerraduras de simple
paso, pueden combinar seguro por dentro y llave por la parte exterior, o utilizarla por

ambos lados. Se utilizan principalmente en puertas de interior. (Alvarado, 2010)

Figura 1

Cerradura cilindrica

Nota. Recuperado de “Analisis, disefio e implementacion de un sistema de inmética
para el edificio administrativo de la facultad técnica para el desarrollo de la universidad

catélica de Santiago de Guayaquil”, (p. 12), 2010 (Alvarado, 2010)
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b) Cerradura sin llaves. Existen varias formas de activacion como es con
una clave que puede ser digitado manualmente, utilizando una tarjeta magnética, o por

medio de una combinacion de las dos, como se muestra en la Figura 2.

Existen cerraduras de seguridad que poseen sensor Optico que funcionan de la
siguiente manera: el espejo que da claridad en el dedo es desigual por la humedad
distinta que hay entre cada minuscula ranura, a pelicula reflexiva nitidamente la sefial
digital que es captada por una operadora Ccd que digitaliza los nimeros reputados.
Estos son comparados con los datos previamente guardados, solo si coinciden el

usuario es autorizado y la cerradura se acciona. (Acebo, 2018)

Figura 2

Cerradura sin llaves

]

CON CLAVE CON HUELLA CON LLAVE

Nota. Recuperado de “ Implementacion de acceso inteligente a las oficinas de
coordinacién y sala de docentes en la carrera de ingenierias en sistemas

computacionales”, 2018 (Acebo, 2018)
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c) Cerradura electrénica. La cerradura electronica es la mas actual en la
historia de las cerraduras, ya que posee un bloqueo electrénico, como se muestra en la
Figura 3. Es un dispositivo que funciona en base a la corriente eléctrica, en ocasiones
son completamente independientes y en otros casos son conectadas a un sistema de

control de acceso remoto. (Cadillo, 2018)

Figura 3

Cerradura electrénica

Nota. Recuperado de “Modelo de sistema biométrico de interfaz hibrida para cerraduras

de seguridad electronicas”, 2018 (Cadillo, 2018)
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d) Cerraduras Inteligentes. Con los avances tecnolégicos de hoy en dia se
puede implementar cerraduras inteligentes que tienen un registro o cédigo de acceso el
cual permite activar o desactivar la cerradura. Existen varios modelos de cerraduras y
pueden ser independientes o también pueden ser parte de un sistema de seguridad

donde los accesos son monitoreados remotamente. (Madrid, 2018)

e) Cerraduras Biométricas Este tipo de cerraduras son personalizadas ya
gue se abren simplemente al tocarlas. Algunas cerraduras poseen un lector de huellas,
como se muestra en la Figura 4. Existen distintos modelos que pueden funcionar con
clave, con huella o con llave, y es capaz de almacenar hasta 138 huellas dactilares

diferentes. (Alvarado, 2010)

Figura 4

Cerradura biométrica

Nota. Recuperado de “Analisis, disefo e implementacion de un sistema de inmdética
para el edificio administrativo de la facultad técnica para el desarrollo de la universidad

catolica de Santiago de Guayaquil”, (p. 51), 2010 (Alvarado, 2010)
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2.2. Biometria

Es el estudio de métodos utilizados para el reconocimiento de uno o mas rasgos
conductuales o fisicos en los humanos. Se deriva de las palabras griegas "BIOS" de
vida y "metron" de medida. En las tecnologias de la informacion (TI), se refiere a las
tecnologias para calcular y examinar caracteristicas fisicas del comportamiento humano

para el propdsito de autentificacion. (Alvarado, 2010)
2.2.1. Funcionamiento de la Biometria

La persona se registra en el sistema cuando una o mas de sus caracteristicas
fisicas es obtenida, a continuacion, es procesado mediante un algoritmo numérico y es
almacenado en una base de datos. Entre las tecnologias actuales se encuentra tasas

de error que varian desde 60% al 99,9%. (Alvarado, 2010)
2.2.2. Estandares relacionados atecnologia biométrica

Los principales comités que son encargados de coordinar a nivel mundial los

estandares biométricos son:

e ElI Sub-Comité 17 (SC17) es encargado a nivel mundial de coordinar las
actividades de estandarizacion biomeétrica es del Joint Technical
Committee on Information Technology (ISO/IEC JTC1), del International
Organization for Standardization (ISO) y el International Electrotechnical
Commission (IEC). (Alvarado, 2010)

e EI Comité Técnico M1 del INCITS (InterNational Committee for
Information Technology Standards), el National Institute of Standards and

Technology (NIST) y el American National Standards Institute (ANSI) son



28

encargados de desempeiiar un papel similar en Estados Unidos.

(Alvarado, 2010)

Entre los estandares mas importantes utilizados en la actualidad se encuentran:

Estandar ANSI X.9.84: creado en 2001, por la ANSI (American National
Standards Institute) y actualizado en 2003, define las condiciones de los
sistemas biométricos para la industria de servicios financieros. (Alvarado,
2010)

Estandar ANSI / INCITS 358: creado en 2002 por ANSI y BioApi
Consortium garantiza que los productos y sistemas que cumplen este
estandar son interoperables entre si mediante una interfaz de
programacion. (Alvarado, 2010)

Estandar 1ISO 19794-2: fue creado en 2005 por la ISO/IEC con
propésitos similares a la norma ANSI 378, respecto a la que guarda
mucha similitud. (Alvarado, 2010)

Estandar PIV-071006: establece los criterios de calidad de imagen que
deben cumplir los lectores de huellas dactilares para poder ser usados en
procesos de verificacién de identidad en agencias federales. (Alvarado,

2010).

2.2.3. Sensores biométricos

Entre los sensores biométricos se utiliza el mismo sistema de captacion, por

ejemplo, para el reconocimiento visual se capta el iris mediante una camara, mientras

gue para el reconocimiento de voz se utiliza un micréfono. (BORJA, 2008)

Los mas utilizados se detallan a continuacion:
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Sensores Opticos: Es uno de los mas comunes suele estar formado por
camaras de video de tipo CCD. Este dispositivo consiste de varios miles
de pixeles localizados en la superficie de un diminuto Cl. Cada pixel se
ve afectado con la luz que incide sobre él almacenando una carga de
electricidad.

Los pixeles se encuentran distribuidos en forma de malla con
registros de transferencia verticales y horizontales que trasladan las
sefiales a los circuitos de procesamiento de la camara (convertidor
analégico-digital y circuitos adicionales). La transferencia de sefiales se
realiza 6 veces por segundo. (BORJA, 2008)

Sensores Termoeléctricos: Utiliza un sistema anico para reproducir el
dedo completo "arrastrandolo” a mediante del sensor. Durante el
movimiento se realizan tomas sucesivas y se pone en marcha un
software especial que reconstruye la imagen del dedo.

El sensor captura la temperatura diferencial entre las crestas
papilares y el aire retenido en los surcos, este método brinda una imagen
de buena calidad. (BORJA, 2008)

Sensores de campo eléctrico: Mediante una antena mide el campo
eléctrico existente entre dos capas conductoras como es en la capa
subcutanea de la piel generando y detectando campos lineales
geomeétricos, se utiliza un amplificador para medir la sefial, los sensores
imitan una imagen clara de la huella dactilar de una forma mas nitida que
con otro tipo de sensores. Una desventaja se puede ver reflejada en la

baja resolucién de la imagen y el area pequefia la misma. (BORJA, 2008)
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e Sensores sin contacto: Posee un cristal de precision 6ptica de distancia
de dos pulgadas de la huella dactilar. Al utilizar este tipo de sensores hay
gue tener en cuenta que las huellas escaneadas son esféricas por lo que
se origina un algoritmo mucho mas complejo. (BORJA, 2008)

e Microfonos Opticos unidireccionales: Es comunmente utilizada en el
reconocimiento por voz, su funcionamiento se da cuando la luz de un
diodo es emitida sobre una membrana reflectora a través de fibra éptica,
al momento que las ondas de sonido golpean a la membrana, ésta vibra;
cambiando asi las tipologias de la luz reflejada. Un foto-detector
reconoce la luz reflejada que con la ayuda de una electrénica de
procesamiento obtiene una representacion precisa de las ondas de

sonido. (BORJA, 2008)
2.2.4. Biometria de la huella dactilar

Los patrones dentro de una huella dactilar se pueden clasificar segun el arco,
lazo y espiral, adicional las lineas de la huella dactilar se cortan bruscamente de una
manera Unica. La probabilidad de que dos individuos posean las mismas huellas

dactilares es de 1 en 64.000 millones. (BORJA, 2008)
2.2.5. Sensores de huella dactilar

Los sensores de huella dactilar son dispositivos que poseen varias funciones
integradas como son la lectura, identificacion y almacenamiento de huellas dactilares,
todos los procesos se logran mediante el uso de una pieza sensible al tacto que poseen
todos los sensores biométricos, el funcionamiento de esta placa marca la diferencia

entre los tipos de sensores como lo son:
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e Sensor de matriz capacitivo: La capacitancia en cada pixel es medida
individualmente ya que se deposita en cada pixel una carga fija. La
capacitancia del pixel debe der proporcional al voltaje estatico que es
generado por la carga. Por la forma del dedo, las lineas que definen la
huella dactilar se inducen en cada porcién de la piel adyacente a esta
superficie, como se puede apreciar en la Figura 5.

La desventaja existente en este disefio es que se puede tener el
efecto soplamiento reduciendo la resolucion de la imagen por la

geometria esférica del campo generado. (Alvarado, 2010)

Figura5

Seccion diagonal de la huella dactilar

Cross section of finger skin

Live skin cell layer

[conductiva) Electranic field

geametry

Surface of
the skin
",

Outer dead skin layer {dialectric)
L Afr gaps at valleys

Fixal sansor plate array

Semiconductar
substrate

Nota. Recuperado de “Analisis, disefo e implementacion de un sistema de inmdética
para el edificio administrativo de la facultad técnica para el desarrollo de la universidad

catélica de Santiago de Guayaquil”, (p. 56), 2010 (Alvarado, 2010)

e Sensor de matriz de antena: Mediante un campo RF aplicado entre un
chip de silicon y otro ubicado por debajo de la piel del dedo, como

muestra la Figura 6, existen sensores que miden el campo que junto con
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amplificadores conectados a cada plato convierten estos en voltajes
potenciales y asi se representa el patrén de huella. En este modelo no se
depende de las caracteristicas geométricas de la superficie. (Alvarado,

2010)

Figura 6

Modelo sensor matriz antena

Cross section of finger skin

Liwe skin cell Lyyer {conductioe)

Electronic Feld
Surface of gty
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)
Pleel sensor plate aray

wcitation
Evi-;?;tur Semiconductor substrate
Excitation signal
reference plane

Sense Amps

Nota. Recuperado de “Analisis, disefio e implementacion de un sistema de inmdética
para el edificio administrativo de la facultad técnica para el desarrollo de la universidad

catélica de Santiago de Guayaquil”, (p. 57), 2010 (Alvarado, 2010)
2.2.6. Arquitectura de un sistema biométrico para identificacion personal

Existen tres componentes basicos en un dispositivo biométrico que se detallan

continuacion:

e El primero es el encargado de la adquisicién digital o analoga del

indicador biométrica del usuario.
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e El segundo es encargado de la compresién, procesamiento,
almacenamiento y comparacion de los datos recibidos con los datos
registrados.

e El tercer componente crea una interfaz con aplicaciones en el mismo

sistema u otro.
Toda la arquitectura se puede representar conceptualmente como dos médulos:

1. Mdbdulo de inscripcién

2. Moédulo de identificacion

En el médulo de inscripcion se encuentra el proceso de adquirir y almacenar la
informacion que brinda el indicador biométrico para después comprar con la informacion
registrada anteriormente. Como se puede apreciar en la Figura 7. Los componentes
principales del médulo de inscripcion son el lector biométrico y el extractor de

caracteristicas. (Alvarado, 2010)

El lector biométrico adquiere los datos relativos y los entrega en un formato
digital, mientras que el extractor de caracteristicas realiza la extraccion de
caracteristicas mas representativas. Al estar en conjunto se almacena en una base de

datos que recibe el nombre de template. (Alvarado, 2010)
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Arquitectura de un sistema biométrico
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o

Nota. Recuperado de “Analisis, disefio e implementacion de un sistema de inmaética

para el edificio administrativo de la facultad técnica para el desarrollo de la universidad

catélica de Santiago de Guayaquil”, (p. 51), 2010 (Alvarado, 2010)

2.2.7. Caracteristicas de las cerraduras biométricas

¢ Modo de apertura: mediante la hulla digital, escaneo de un rasgo fisico

como retina o comando de voz.

e Facil ubicacion

e Almacena mas de 99 usuarios con un Master

e Alimentacion de 12 V

e Didactico con usuarios
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3. Desarrollo

El presente proyecto se implemento en la puerta frontal de un domicilio privado,
el cual cuenta con un sensor de huella dactilar R305 ubicado a 1.2m del suelo,
conectado una placa de desarrollo Arduino mega donde mediante cédigo de
programacion se compara la huella dactilar adquirida por el sensor R305 con la base de
datos activando el pin 8 de salida del arduino, el mismo que envia una sefial para que
entre en funcionamiento la cerradura eléctrica Travex, al mismo tiempo se registra en
una memoria MicroSD mediante el médulo de interfaz conectada a arduino los datos de
ingreso, como son la huella dactilar que activo la cerradura, los datos de hora y fecha
proporcionados por el modulo D3231. Mediante el sensor magnético MC-38 se controla
gue cuando la puerta se encuentre abierta no se pueda realizar el ingreso de huellas
para la reapertura. En caso de exceder los tres intentos seguidos erréneos de ingreso al
domicilio se envia una alerta al usuario principal, mediante el médulo GA6 GSM GPRS
gue nos proporciona la opcién de enviar mensajes de texto. Para la activacién del lector
de huella digital R305 y para agregar a un nuevo usuario se realiza siguiendo las
instrucciones reflejadas en el LCD 16X2 12C. El esquema se puede apreciar en la

Figura 8 para realizar una cerradura biométrica.



Figura 8

Esquemético general

LCD 16X2 12C
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Nota. Diagrama para la conexion de los modulos con el Arduino mega
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3.1. Componentes fisicos
3.1.1. Arduino Mega

En el presente proyecto se utiliza un arduino mega es utilizado por ser una placa
con mayor capacidad de memoria, como se muestra en la Tabla 1 y por ser compatible
con la mayoria de placas de expansion (shields), la cantidad de puertos que posee es
mayor comparado con otras placas de arduino, como se ve en la Figura 9 y la Figura

10. Para mas informacion referirse al Anexo A.

Figura 9

Arduino Mega

Nota. El nimero de puertos que posee el arduino mega es de 52.



Figura 10

Pin out Arduino Mega

ARDUINO
MEGA 21560 REV3

[ P02 | LCC IUILTIH

Ll lad ALITH

L AW aper g
i | ran |
- e [ ]
o«
smoe
T
'E'.mf S
— IR
P P
o S
o ST
Lt | s
E Iy i ETREEED
I e [T S
EE - D CENEED
ECE =T IS
T - ED
[ Finsiis | b 3
QAT
e W o1 e | vy
G - turanez |
T o (PR T

B Ground || Internal Fin B Digatal Fin | Picrocontroller's Port

B rower 0 =W Fin | | anaileg Fin

Phasi. r a o e e

B e | other Pin Datault e Ee

- .
N bpon

5 o st
PR STV L

Nota. Recuperado de Arduino mega, (Pagina Oficial de Arduino, 2020).
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Caracteristicas de Arduino Mega
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Caracteristicas Arduino Mega Arduino Arduino Uno
Nano

Microcontrolador: ATmega2560. ATmega328 ATmega328

Tension de 5V. 5V 5V.

Funcionamiento:

Memoria flash. 256Kb — 8Kb usados  32Kb-2Kb 32Kb-0.5Kb usados
en el gestor de usados en en el gestor de
arranque. el gestor de arranque.

arranque

SRAM. 8Kb. 2Kb 2Kb

Reloj. 16Mhz. 16Mhz 16Mhz

Entradas Analdgicas. 16. 8. 6.

EEPROM. 4 Kb. 1Kb 1Kb

Corriente por pines de 40 mA. 40mA 40mA

E/S.

Voltaje de entrada . 7-12V. 7-12V 7-12V.

Pines digitales de E/S. 54, 22 14

Salidas PWM. 15. 6 6

Nota. Recuperado de Especificaciones Técnicas del Arduino, (Pagina Oficial de

Arduino, 2020)
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3.1.2. Sensor de huella biomético R305

Utiliza un DSP para realizar el procesamiento digital de imagenes interno,
incluye la capacidad de comparacion en una base de datos. Para méas informacién
referirse al Anexo B. Una caracteristica especial que posee el dispositivo es su
capacidad de almacenar 162 huellas dactilares en su memoria Flash interna a pesar de

su tamafio compacto, como se puede observar en la Figura 11

Figura 11

Sensor R305

Nota. Recuperado de ElectroStore 2019. (Electrostore, 2019)
3.1.3. Mddulo de interfaz tarjeta MicroSD

Este mdédulo permite la conexion a un microcontrolador para el almacenamiento
de datos de ingreso como son la hora y el usuario. El uso de este médulo es
Unicamente con tarjetas MicroSD por su singular tamafio, como se aprecia en la Figura

12. Para mas informacion referirse al Anexo C.

Figura 12

Moédulo MicroSD

Nota. En el médulo ingresa Unicamente con el tamafio de tarjetas MicroSD, sin importar

la capacidad de almacenamiento.
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3.1.4. Mdédulo D3231 RTC

Posee un oscilador de cristal con compensacion de temperatura, lo que permite
ser un reloj entiempo real de alta precision que refleja el registro de afio, mes, dia, hora,
minutos y segundos. Para mas informacion referirse al Anexo D. El modulo debe ser
programado una vez ya que posee una bateria de respaldo que le permite seguir con su

funcionamiento, como se ve en la Figura 13

Figura 13

Moédulo RTC

Nota. Recuperado de Programar Facil, 2020. (Valle, 2020)
3.1.5. Patalla de cristal liquido 12C

Su conexién con el médulo 12C permite que su ejecucion sea mas rapida a
comparacion con otras pantallas LCD, ademas de ser compatible con cualquier placa de
arduino y al ser mas sencilla su conexién al utilizar cuatro pines, como se aprecia en la
Figura 14, para mas informacion referirse al Anexo E. Es usado en el presente proyecto
para reflejar las instrucciones que el usuario debe seguir para la activacién de la

cerradura eléctrica.

Figura 14

LCD I12C

Nota. Recuperado de Programar Fécil, 2020. (Valle, 2020)
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3.1.6. Pulsadores

Los pulsadores “NO” tienen la funcién de activar o desactivar varios comandos
como son el registro de nuevas huellas dactilares y de activar la lectura del sensor,
como muestra la Tabla 2. Estos dispositivos poseen un contacto que al ser presionado

se activa, como se puede observar en la Figura 15

Figura 15

Pulsador “‘NO”

accicnader
contacto 7 lliante
metilico

conductor
X% /

reserte

Nota. Recuperado de Mundo Eléctrico Residencial, 2019 (Castillo, 2019)

Tabla 2

Funcionamiento de pulsadores

Pulsador Detalles

Pulsador A Activa la lectura del

sensor de huella dactilar.

Pulsador B Afadir nuevo Usuario

Nota. Los pulsadores se encontrardn con acceso al usuario
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3.1.7. Cerradura eléctrica

En la Figura 16 se aprecia la cerradura eléctrica Travex posee varias

caracteristicas como se indica en la Tabla 3.

Figura 16

Cerradura Eléctrica

Nota. Recuperado de Travex. (S.A.C, 2020)

Tabla 3

Caracteristicas de cerradura eléctrica

Caracteristica Detalles
Tipo de puerta Exterior e Interiores.
Voltaje 9-12V
Tipo de corriente CA
Potencia 12 Watts
Grosor de placa de acero 1,50mm
Material de puertas Metalicas o madera

Nota. Informacion recuperada de Travex. (S.A.C, 2020)
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3.1.8. Mdbdulo lot GA6 Gsm Gprs

Médulo capaz de enviar y recibir mensajes, llamadas de voz e intercambio de
datos a través de internet, posee una ranura en la parte posterior para conectar un
Micro SIM, adicional tiene pines para conexién de micréfono y auricular, como muestra

la Figura 17. Para mas informacion referirse al Anexo F.

En el proyecto es utilizado para enviar al usuario principal una alerta del intento
de ingreso al domicilio, al cumplir una condicién de tres intentos consecutivos fallidos el

maédulo enviara un mensaje de texto “Alerta Intento de Ingreso”.

Figura 17

Mo6dulo GA6

Nota. Se comunica mediante interfaz UART y es compatible con Arduino, Rasperry
3.2. Algoritmo de control

El lenguaje de programacion fue cédigo C++, desarrollado en IDE de Arduino.
Todo el algoritmo se incluye en el Anexo G y a continuacion se explica lo mas relevante

para el funcionamiento de cada médulo mediante la Figura 18.
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Figura 18

Diagrama de flujo
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Nota. Al afiadir usuario se debera seguir las instrucciones reflejadas en el LCD 16X2

12C, como es la asignacion de usuario y el registro de huella en la base de datos.
3.3.  Libreria Adafruit_Fingerprint

En la Figura 19 se muestra las lineas de programacién utilizados de la Libreria
Adafruit_Fingerprint para sensores biométricos. Este codigo iniciara una vez que el
pulsador de escaneo haya sido activado, mediante la funcion FINGER.GETIMAGE() si
el sensor de huella dactilar detect6 la presencia de una, la comparara con la base de
datos existente en la memoria del sensor, en caso de haber coincidencias se mostrara
un mensaje de error en el LCD. Mientras que la funcion FINGER.IMAGE2TZ solicita al

sensor que convierta la imagen registrada en un modelo de caracteristicas.
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Figura 19

Instrucciones principales de Adafruit_Fingerprint

uintd_t getFingerprintID{)
{
uintd_t p = finger.getImage();
switch (p)
{
case FINGERFRINT OK:

break;

case FINGERFRINT NOFINGER: return p;

case FINGERFRINT FACEETRECIEVEEER: return p;
case FINGERFRINT IMAGEFAIL: return p;
default: return p;

p = finger.image2T=z():
switch (p)
{

[§]
o
1]
]

FINGERFRINT OH: break;

FINGERFRINT IMRGEMESS: return p;
FINGERFRINT FACEETRECIEVEERR: return p;
FINGERFRINT FEATUREFAIL: return p;
FINGERFRINT INVALIDIMAGE: return p;
default: return p;

o0
oo
W
m i

[§]
o
1]
]

[§]

a3

]

Nota: Cédigo para escanear y convertir la huella registrada por el sensor.

Para habilitar el registro de un nuevo usuario es importante el escaneo de huella
dactilar del usuario principal como se muestra en la Figura 20, ya que sin ella el proceso
no se puede completar, a continuacion, pide seleccionar el ID de la huella nueva que se
podra guardar hasta 16 usuarios, acto seguido se debe registrar dos veces seguidas la

misma huella dactilar.



Figura 20
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Instruccion de comparacion de usuario principal

P = finger.fingerFastSearch):

if (p == FINGERPRINT COK)

{

scanning = falae;
counter = 0;

if{add_new_id)

{

if({finger.fingerlD == main_user ID}

main_user = trus;
id ad = false;

1=

m

(e

add new_id

main user = false;
id ad = falsae;

Nota. Cédigo de programacién para comparar usuario principal en el registro de nueva

huella dactilar.

3.4. Libreria DS3231

Para el registro de acceso se utilizan las instrucciones RTC.GETTIMESTR y

RTC.GETDATESTR como se muestra en la Figura 21, de esta forma se consigue

obtener los datos precisos de hora y fecha al momento de ingreso o de ingreso fallido

de un usuario.
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Figura 21

Instrucciones para la adquisicion de fecha y hora

myFile.print ("Doocr lock system started at ™):

myFile.print{rtc.getTimeSctr() ) myFile.print (™ and day "); myFile.print{rtc.gstDateStr())

myFile.println(
myFile.close(};

JrmyFile.println{™ ");

Nota. Los datos adquiridos se registran en la MicroSD para el uso de los mismos.
3.5. Estructura

El domicilio donde se realiz6 la implementacion del proyecto esta ubicado en
Quito- Cdla. Hospitalaria, especificamente en la puerta del acceso frontal cuyas
dimensiones son 1.94m de alto y 0.81m de ancho, como se puede apreciar en la Figura

22.

Figura 22

Puerta con cerradura anterior

Nota. La cerradura fue remplazada por una cerradura eléctrica para su correcto

funcionamiento.
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Por la integridad de los elementos han sido colocados en dos cajas de madera,
la primera caja cuenta con dimensiones de 10cm de alto, 10cm de ancho y 10 cm de
profundidad, es utilizada para el almacenamiento del sensor dactilar, pulsadores de
registro de usuario y lectura de huella, junto con el LCD 16X2 12C, como muestra la
Figura 23. La segunda caja de madera cuyas dimensiones son 20 cm la largo, 10 cm de
ancho 12 cm de profundidad, fue utilizada para resguardar los médulos y el arduino de
distintos factores externos como es la humedad y la corrosion de los elementos, como

se puede visualizar en la Figura 24.

Figura 23

Caja exterior del domicilio

— LCD 16X2
PULSADOR B

PULSADOR A e 3
"~ ”SESOR BIOMETRICO

CERRADURA
ELECTRICA

Nota. La caja exterior sera ubicada a 1.20m del suelo para su facil acceso.
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Figura24

Caja interior del domicilio

MODULO D3231

MODULO loT GA6

MODULO TARJETA
MICROSD

ARDUINO
MEGA

MODULO RELE

Nota. Los modulos fueron ubicados en posicion estratégica para su correcta conexion.

Por seguridad de los elementos la caja que contiene los modulos y el arduino fue
ubicada en la parte interior de la casa a una altura de 2.5m, como se puede apreciar en

la Figura 25, para evitar la manipulacion constante de la misma.
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Figura 25

Ubicacion de la caja interior

SENSOR

CAJA INTERNA «—— MAGNETICO

CERRADURA
ELECTRICA

| -

Nota. La caja interior es ubicada a una altura considerable para evitar la manipulacion

de nifios.
3.6. Pruebas y Resultados

Antes de utilizar el sistema implementado se recomienda verificar las
instrucciones proporcionadas en el manual de usuario mostrado en el Anexo |, donde se
indica cdmo activar el lector de huellas, el registro de un usuario, la lectura del
almacenamiento de la MicroSD, cambio de nimero telefénico para la alerta de mensaje

de texto y el nimero de contacto en caso de existir dudas.
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Figura 26

Gréfico de resultados

RESULTADQOS

Nota: El nimero de accesos en general son 75.

Se realiz6 pruebas con el sistema funcionando 24 horas diarias durante dos
semanas, al iniciar las pruebas se tenia registrados dos usuarios, por lo que al agregar
dos mas, se tuvieron cuatro usuarios autorizados en total. El reporte generado por el
sistema en este lapso de tiempo contiene; el intento de ingreso de usuarios registrados,
asi como no registrados. Al analizar el listado de novedades del reporte se contabilizo:
un total de 45 accesos correctos, 30 intentos invalidos, dando como resultado 7 alertas
de mensajes de texto como se muestra en la Figura 26. Nueve de los accesos
incorrectos no generaron alerta de mensaje de texto, se asume que es por mala
ubicacién de la huella o por utilizar un dedo incorrecto; ya que seguido del intento fallido
se registra un acceso exitoso. Como muestra en la Figura 27. En caso de requerir el

documento completo de eventos, generado por el sistema referirse al Anexo H.



Figura 27

Ingreso del usuario principal

11.82.2821 -
11.82.2821 -
11.82.2821 -
11.82.2821 -
11.82.2821 -

B6:13:13
B6:13:15
B6:13:19
B6:13:25
B6:13:25

-- Attempt of openning door
any ID.
any ID.
any ID.

-- No match for
-- MNo match for
-- No match for

-- 5ent message.

Nota. El mensaje es en enviado pasado los 3 intentos fallidos.
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4. Conclusiones y Recomendaciones

Conclusiones

Bajo la busqueda de informacion relevante y disponibilidad en el mercado
nacional se selecciond los siguientes modulos para el sistema de
seguridad residencial: Sensor de huella digital R305, médulo D3231,
modulo lector de tarjeta MicroSD, médulo GAG6.

El cédigo fuente que esta cargado el sistema embebido utiliza la funcién
FINGER.GETIMAGE() que permite realizar una lectura de la huella
dactilar, y mediante el comando FINGER.IMAGE2TZ la extraccion de
caracteristicas y comparacion de la huella dactilar para autenticar el
usuario, es decir permitir o prohibir el ingreso al domicilio a través de la
cerradura eléctrica.

En el domicilio habitan tres usuarios por lo que el uso del médulo R305
es apto, ya que permite el registro de hasta 16 usuarios, de esta forma la
necesidad de registro es cubierta completamente. El sistema fue
implementado en la puerta de acceso interna por lo que no se encuentra
expuesta a condiciones extremas de intemperie.

Al ser puesto el sistema en pruebas durante dos semanas seguidas se
encontr6 como resultado 45 accesos correcto, se registra 30 accesos
incorrectos de los cuales 21 resultaron en 7 alertas de mensajes y los 9
restantes se asume gue son por mala ubicacion de la huella dactilar, ya

que seguido se registra el acceso exitoso.
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Recomendaciones

Es necesario mantener como opcién el uso de llave en la cerradura
eléctrica ya que por el corte de suministro eléctrico el sistema de acceso
biométrico queda inhabilitado.

Para un mejor funcionamiento del sistema se debe registrar minimo dos
huellas dactilares por usuario, de modo que pueda acceder, adn si sufrio
una laceracion o cicatriz en uno de los dos dedos registrados.

Es de vital importancia verificar la informacion técnica de los elementos
gue se utilizan en el desarrollo del proyecto con la finalidad de evitar

causar dafos en los mismos.
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