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Resumen

Este sistema tiene como propdésito brindar seguridad a los residentes de un domicilio
privado donde se va a implementar este proyecto, y asi reducir el riesgo de sufrir un robo
u otro tipo de delito. Permite que el operador pueda controlar desde cualquier lugar un
sistema de cadmaras de circuito cerrado y sensores de movimiento, siempre y cuando su
teléfono movil tenga conexién a internet. Esto se llevara a cabo en dos partes: La primera
es la programacién utilizando lenguaje tipo C en arduino para el microcontrolador
NodeMCU que se comunica por medio de WIFI, y también creando una interfaz digital
para el teléfono celular utilizando la aplicacion Blynk que a su vez se conectara con el
controlador. La segunda es la instalacion de este sistema en un domicilio privado,
utilizando sensores de movimiento como entradas digitales para que enviase datos en
tiempo real al teléfono mévil, y a su vez se pueda indicar lo que las camaras de seguridad
estan visualizando. Esto traerd como resultado un mayor control del inmueble, brindando
al duefio de la residencia la capacidad de poder monitorear el estado de la vivienda en
tiempo real cuando no se encuentre en la misma, a su vez dando una mayor fiabilidad, y

también reduciendo costos.

Palabras clave:

e PLACA DE DESARROLLO NODEMCU

e SENSORES DE MOVIMIENTO

e SISTEMAS DE SEGURIDAD PARA DOMICILIOS
e CAMARAS DE CIRCUITO CERRADO
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Abstract

The purpose of this system is to provide security to the residents of a private home where
this project will be implemented, and thus reduce the risk of robbery or other types of
crime. This security system consists of the operator being able to control a system of
closed-circuit cameras and motion sensors from anywhere, as long as your mobile phone
has an internet connection. This will be carried out in two parts: The first is the
programming using type C language in Arduino for the NodeMCU microcontroller that
communicates through WIFI, and also creating a digital interface for the cell phone using
the Blynk application which in turn will connect with the controller. The second is the
installation of this system in a private home, using motion sensors as digital inputs so that
| can send data in real time to the mobile phone, and in turn it is possible to view what the
security cameras are viewing. This will result in greater control of the property, giving the
owner of the residence the ability to monitor the status of the home in real time when they

are not in it, in turn giving greater reliability, and also reducing costs.

Key words:

e NODEMCU DEVELOPMENT BOARD
e MOTION SENSORS
e HOME SECURITY SYSTEMS

e CLOSED CIRCUIT CHAMBERS
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CAPITULO |

1. Planteamiento del Problema

Tema

Implementacién de un sistema de seguridad guiado por camaras de circuito
cerrado y controlado por un NodeMCU que envie las advertencias en tiempo real a un

teléfono mévil para un domicilio privado.

1.1. Antecedentes

Los sistemas de seguridad es un conjunto de elementos instalados que se
intercomunican entre si y actlan segun instrucciones determinadas, en cualquier tipo de
hurto u otro siniestro que ocurra en cualquier establecimiento. La mayor parte del
tiempo a estos sistemas se les asocia con alarmas antirrobo. Aunque existen varios
tipos de aplicaciones en lo que respecta a seguridad, como camara de seguridad,
sensores de movimiento, detectores de humo, botones de panico etc. Estos sistemas se
pueden enfocar en proteger un domicilio, o salvaguardad vidas humanas de algun fallo

de un proceso industrial (Verisure ).

Estos sistemas de seguridad se utilizaban en zonas militares pero no en zonas
urbanas, es por eso que el sitio web Redatel publicé un articulo titulado “Origen del
Sistema de Seguridad para Hogar” en el afio 2017, esta publicacién habla sobre uno de
los primeros sistemas basicos de seguridad que fue implementado por el matrimonio de
Marie Brittan Brown y Albert Brown que trabajaba como electricista, este sistema
permitia identificar al visitante antes de abrir la puerta de su domicilio, también contaba
con camaras, comunicacion de doble via, cerraduras que podian activarse remotamente
por medio de un control, y un botén de auxilio que podia enviar una sefal directamente
a la policia, luego de esto Marie y su esposo archivaron la patente de su invencion en
1966 (Redatel, 2017).
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A lo largo de los afios los sistemas de seguridad han avanzado a pasos
agigantados, esto ha dado como beneficio sistemas de seguridad mas sofisticados y de
mayor fiabilidad, por esto en 2016 el sitio web Cat Colombia Solutions publico un
articulo titulado “Evolucién de los sistemas de seguridad Electrénica” habla de que en el
afo 1996 una empresa llamada Axis desarroll6 la primera camara IP llamada “Nayete
200", este seria el inicio de la era de los sistemas de seguridad electrénicos, también
tomando en cuenta la introduccion de la informética y microcontroladores digitales
dando grandes avances a sus resultados dejando atras a los sistemas que funcionaban

de forma analdgica (Cat Colombia Solutions, 2016).

El aumento de seguridad tanto a lugares privados como publicos es de mucha
importancia para salvaguardar la integridad de los propietarios y/o materiales, pero este
tipo de sistemas son de alto costo, es por esta razén que los sefiores Suarez Lopez
Andrey Bishara, y Muguerza Jaramillo José Eduardo de la Universidad Politécnica
Salesiana sede en Guayaquil Ecuador, en el afio 2018. En su proyecto técnico previo a
la obtencién del titulo de ingeniero electronico titulado “Disefio e implantacion de un
sistema de control de acceso y monitoreo de sensores para Data Center de la empresa
Quifatex. S.A., utilizando hardware libre”, ha propuesto que se puede utilizar diferentes
hardware que no cuenten con licencias, en otras palabras, libres, que se puede utilizar y
controlar de una manera mas eficiente para asi poder reducir costos, y brindar mayor

seguridad a los que laboran en dicha empresa (Suarez Lopez Andrey Bishara, 2018).

En la Universidad de Guayaquil, Miranda Viejo Silvia Belén, en el afio 2019. En
Su proyecto técnico previo a la obtencién del titulo de ingeniero electrénico titulado
“Disefio de un sistema de control y alerta de grado alcohdlico en personas con
problemas de adiccion”, determiné que el NodeMCU tiene potentes capacidades para
integrar sensores y dispositivos especificos para cualquier tipo de aplicacién a través de
su GIPIOSs ya sea con un desarrollo minimo durante un tiempo de ejecucion (Belén,
2019).

Como se ha podido evidenciar, hay varios articulos que estan interesados en la
investigacion de los sistemas de seguridad, y como poder mejorarlo con ayuda de
microcontroladores o elementos de vigilancia mas sofisticados, reduciendo costos,
facilitar el manejo del mismo, y dar una mayor fiabilidad al propietario del domicilio

donde se lo va a implementar.
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1.2. Planteamiento del problema

En los ultimos afios la delincuencia ha venido aumentando de forma
exponencial, debido a varios factores sociales, sanitarios y econémicos por lo que esta
pasando el pais, por lo cual varias viviendas dadas su ubicacién se han visto afectadas
ya sea por robos o cualquier otro delito. Por eso se pudo identificar la necesidad de
implementar un sistema de seguridad en el domicilio privado ubicado en la ciudad de
Latacunga en las calles El Alumno y Repentino barrio Niagara el Mirador, con el motivo
evitar cualquier tipo de hurto en la residencia, ya que en dicho sector cada cierto tiempo
ocurren robos de bienes materiales y/o ganado, esto se debe a que es poco poblado y
sin mucha concurrencia debido a su ubicacion, y tomando en cuenta que la residencia
antes mencionada no posee la seguridad necesaria, lo hace vulnerable a cualquier tipo

de delitos en contra de sus residentes.

Si no se cumple con éxito este proyecto, dicho domicilio se podria ver
perjudicado a futuro, ya que podria ser un blanco facil para la delincuencia que aumenta
exponencialmente por motivos de una crisis financiera y sanitaria que sufre el pais y el
mundo entero, esto como consecuencia hara que se ponga en peligro bienes materiales

o vidas humanas.

Por tales motivos lo que se lograra en dicha implementacion es poder reducir las
cifras de robo a domicilios y/o propiedades del sector, brindando mas seguridad a sus
moradores con un sistema eficaz y de menor costo en el mercado, ya que un sistema
de seguridad como este contando con la instalacion y el servicio del mismo puede tener

precios muy elevados y por ende dificiles de costear para algunos domicilios.

1.3. Justificacion

Es esencial adquirir dispositivos innovadores para ayudar a la mejora en el
campo de la domdtica como en el de la automatizacion, es por eso en que en el &mbito
de seguridad se los deberia emplear con frecuencia, implementando prototipos de

menor costo y con mejor manejo.
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El beneficio que traerd el sistema de vigilancia para el domicilio sera: mayor
seguridad para los bienes materiales y/o los residentes del mismo, brindando el control
absoluto al propietario cuando se encuentre 0 no en su residencia. También ayudara a
los moradores de esa pequeiia parte del sector brindando seguridad y en algunos casos
advertencia de un posible robo.

Para la implementacion de este sistema de seguridad se planted utilizar el
microcontrolador NodeMCU, es un pequefio controlador con conexién a WIFl y
compatible con Arduino con varias ventajas como un puerto USB de programacion, un
regulador de tensién integrado, y se puede programar con el lenguaje LUA o también
por el IDE de Arduino lenguaje del que se ha trabajado durante la carrera y es facil de
entenderlo o explicarlo. Esto ayudara a un mejor manejo del microcontrolador al

momento de programar e implementarlo.

1.4. Objetivos
1.4.1. Objetivo general

¢ Implementar un sistema de seguridad guiado por camaras de circuito cerrado y
controlado por un NodeMCU que envie las advertencias en tiempo real a un

teléfono moévil para un domicilio privado.

1.4.2. Objetivos especificos

e Analizar las caracteristicas de los sistemas y elementos que permiten establecer
la implementacion de un sistema de seguridad utilizando en controlador
NodeMCU.

¢ Implementar un sistema de seguridad guiados por cAmaras de seguridad de

circuito cerrado controlador por un NodeMCU.
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1.5. Alcance

El presente proyecto se realizara en un domicilio privado ubicado en las calles El

Alumno y Repentino, barrio el Niagara mirador de la ciudad de Latacunga.

Para el desarrollo de dicho proyecto primero se llevara a cabo la programacion
para el NodeMCU. Se realizara una interfaz donde se recibirdn las alertas que envié el
microcontrolador al teléfono movil en tiempo real siempre y cuando el mismo esté

conectado a una red WIFI o tenga acceso a internet.

Finalmente se llevara a cabo la implementacion e instalacion de todo el sistema
de seguridad incluyendo las camaras de circuito cerrado en las partes mas vulnerables
del domicilio, dando al propietario una forma mas facil de poder vigilar su residencia sin

que tenga gue estar presente en la misma.
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CAPITULO I

2. Marco Tebdrico
2.1. Domética

2.1.1. Introduccidn

La domotica viene de la union de dos palabras domus (que significa casa) y tica
(que significa automatico en griego). Se denomina al conjunto de sistemas con el que se
puede automatizar un domicilio, ayudando al mejoramiento de varios aspectos como
seguridad, comunicacion, o sistemas energéticos, pudiendo estos ser controlados tanto

manual como remotamente o estando dentro o fuera de la vivienda (Balibrea, 2012).

Un sistema domatico debe disponer de una red de comunicacion en la que se
pueda interconectar una serie de equipos y sistemas con el fin de tener la informacién
necesaria acerca del aspecto fisico con el que se va a tratar el domicilio, y con esto se

podra realizar las acciones correspondientes para dicho entorno (Huidobro).

2.1.2. Fundamentos modernos de la domaotica

En la domdtica aplicada en la seguridad, uno de los beneficios importantes es
gue brinda el control desde un dispositivo mévil al domicilio y/o al sistema en cualquier
parte del mundo solo con tener acceso a internet, esto incluye puertas, ventanas,
cerraduras, sensores de movimiento, cAmaras, detectores de humo o cualquier tipo de

actuador conectado al sistema (Mando de Garage , 2020).

Una de las caracteristicas principales de la domética es la automatizacién, esto
se refiere a la programacion de los eventos para los dispositivos de la red para que
funcionen de una manera automatica o remota, estas programaciones incluyen avisos,
indicaciones y comandos que varian respecto al tiempo, y también el procedimiento que
el sistema debe seguir en caso de cualquier tipo de evento que ocurra en el domicilio,

de manera automatica (Mando de Garage , 2020).
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Estos sistemas de seguridad vanguardista permiten la supervision, control,
monitoreo y acceso al mismo de una manera remota. Sin bien hace algunos afios este
tipo de control era muy limitado debido a que solo existia el monitoreo unidireccional, sin
embargo, gracias a los avances tecnolégicos en lo que respecta a teléfonos méviles
inteligentes y/o tablets, se puede tener la capacidad de conectarse
omnidireccionalmente, donde se puede recibir alertas y notificaciones en tiempo real y a
su vez enviar comandos de manera simultanea al microcontrolador (Mando de Garage ,
2020).

2.1.3. Necesidades de la domoética

Hay muchas necesidades que la domética aplicada en la seguridad satisface,
una de ellas es brindar seguridad a sus residentes salvaguardando sus bienes
materiales, como al igual que sus vidas, reduciendo asi la delincuencia en el domicilio
como en las viviendas aledafias. El confort que brinda este sistema es de seguridad al
propietario, ya que se puede controlar o monitorear el estado de la vivienda en cualquier
lugar del mundo o estando en el interior de este. El ahorro de energia de este tipo de
sistemas es muy alto ya que no consumen demasiado respecto a otros sistemas que
existen en el hogar a medida que la mayoria de las personas toman conciencia de la
importancia de la preservacion de recursos este tipo de sistemas han ido ganando mas
terreno. Por Ultimo, la reduccién de costos que generan estos sistemas ayuda a que

cualquier domicilio pueda costearlos.

2.2. Microcontroladores
2.2.1. Introduccion

El microcontrolador es un dispositivo que se emplea para el control de uno o
varios procesos, este pequefio ordenador contiene en su interior un procesador, un
soporte o reloj, memoria, y puertos de entrada y salida ya sean analégicos o digitales,

todo esto en un pequefio chip donde se puede programar con facilidad (Velsaco).
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Este dispositivo es un microcomputador encapsulado en un circuito integrado
gue se utiliza para diversas aplicaciones, en el cual su memoria solo consta una
programacion determinada, sus puertos de entrada y salida pueden soportar la
conexion de actuadores, sensores u otros dispositivos que se puedan controlar ya sean
digitales o analégicos, y sus recursos que lo complementan tienen como finalidad
cumplir con todos sus requerimientos necesarios. Después de configurar el
microcontrolador de una manera correcta este circuito integrado solo tendra que cumplir

las tareas asignadas (Pefia, 2008).

El microcontrolador tiene como propésito leer y ejecutar los programas que el
usuario escribe, es por eso que la programacion es la parte mas basica e indispensable
para poder manejar correctamente estos dispositivos, esto ayuda a simplificar los

disefios de los circuitos eléctricos o electronicos (Pefia, 2008).

2.2.2. Caracteristicas

Un microcontrolador es un circuito programable que puede seguir 6érdenes ya
establecidas en su memoria en un determinado tiempo, en su interior tiene las tres
principales unidades de una computadora como son la unidad central de procesamiento
(CPU), una memoria RAM y ROM, y periféricos de entrada y de salida, las cuales estan
interconectadas dentro del mismo (Aprendiendo Arduino, 2016). Los microcontroladores

tienen las siguientes caracteristicas:

e UART

e Entradas y salidas digitales.

¢ Entradas Analdgicas.

e Salidas Analdgicas.

e Oscilador.

e Convertidor Analogico a Digital.

¢ Convertidor Digital a Analdgico.

e Memoria: SRAM, Flash, EEPROM, ROM, RAM, etc.
e Buses.

e Otras comunicaciones.
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2.2.3. Arquitecturas Internas

Existen dos tipos de arquitecturas internas que utilizan los microcontroladores
gue son: la Von Neumann que fue adoptada como la arquitectura clasica, y la Harvard
esta Ultima es la més utilizada (Pefia, 2008).

2.2.3.1. Arquitectura Von Neumann

Es la arquitectura mas comuan que se utilizan en los procesadores para PC. Su
creador John Von Neumann fue quien desarroll6 la arquitectura base para el
funcionamiento de las computadoras actuales, asi como también la forma de los
programas que ejecutan. Este tipo de arquitectura esta organizado por una serie de
componentes comunes y basicos los cuales son la Unidad de Control, que se encarga
de la etapa de decodificacion. Unidad Logica Aritmética, la cual se encarga de realizar
operaciones matematicas. Memoria, es la parte en la cual se almacena el programa,
también se le conoce como memoria RAM. Dispositivos de entrada, y dispositivos de
salida con los cuales se puede comunicar con el ordenador. Dispositivos de salida,
dispositivos en el cual el ordenador se puede comunicar, tal como se muestra en la
figura 1 (Roca, 2021).

Figura 1

Arquitectura Von Neumann

Central Processing Unit

Control Unit

Input
Device

Arithmetic/Loglc | TP
s Device

Nota. La figura representa a la Arquitectura Von Neumann. Tomado de Hardzone por
Josep Roca 2021.
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2.2.3.2.  Arquitectura Harvard

Esta arquitectura se diferencia de la Von Neumann por su division de memoria,
la cual es memoria de instrucciones y memoria de datos, en lo cual el procesador puede
acceder de manera simultdnea y separada a las dos memorias. Este procesador tiene
un sistema que permite conectarse de manera independiente a cualquiera de las dos
memorias, a su vez cada conexion puede tener diferentes caracteristicas como puede
ser el tamafio de las palabras de memoria, y la tecnologia que se debe utilizar para asi
implementarla, tal como se muestra en la figura 2 (Miguel Albert Orenga).

Figura 2

Arquitectura Harvard

S Direcciones
Direcciones de
« de instrucciones datos
Memoria de Memoria
instrucciones Instrucciones Procesador Datos de datos
- > +—»p

Nota. La figura representa a la Arquitectura Harvard. Tomado de (Miguel Albert Orenga).
Tomado por el libro llamado” EI Computador” por Miguel Albert Oregan y Enrique

Mononellas

2.2.4. Periféricos

Los periféricos son los circuitos digitales que permiten la comunicacion del
microcontrolador con el mundo exterior, su funcionamiento se basa en conectar y
desconectar las salidas digitales, lectura de sensores analégicos, o una conversion de
una sefal analdgica a una sefial digital o viceversa. Consta de tres tipos de puertos que
son entrada/salida en los cuales esta basado el procesador. Seriales en las que se
transforman informacion digital en lineas de comunicacién. Y por altimo los periféricos
Analdgicos los cuales convierten sefiales analdgicas en sefales digitales o viceversa
(Hetpro, 2017).
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2.3. Arduino Uno

2.3.1. Introduccién

La placa Arduino sirve para desarrollo de proyectos eléctricos o electrénicos que
tiene una plataforma de disefio con el mismo nombre, en la que se puede programar
(Lenguaje tipo C), y monitorear. A su vez es un hardware y software libre, flexible y facil
de controlar y entender, esta placa esta basada en un microcontrolador ATMEL, ya que
se puede grabar instrucciones, y esto ayudara a crear programas con el que se puede
interactuar la placa, como envio o recepcion de datos, o comunicacion inalambrica con
periféricos de entrada y salida. Existen diferentes tipos de placas para cualquier
desarrollo de un proyecto, van desde conexién a internet, domética en domicilios, o
impresion en 3D, esto varia segun las necesidades del programador y/o operador
(Fernandez, 2020).

Figura 3

Placa Arduino Uno.

IN ITALY
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v ARDUINO
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Nota. La figura representa la forma de la placa Arduino Uno. Tomado de Shakataka por

Yubal Fernandez en agosto del 2020.
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2.3.2. Caracteristicas

La placa Arduino Uno es una de los microcontroladores de desarrollo mas
utilizados en la actualidad, ya que es facil de programar, utilizar, adquirir, y tiene un
costo accesible. El sistema que da funcionamiento a esta placa empez6 a desarrollarse
en 2005 en ltalia. Su hardware se basa en un ATMEL Mega, por el aumento del uso del
puerto USB, dando una alimentacion de 5V DC (Suérez, 2019). La distribucion de pines
analdgicos y digitales, y otras caracteristicas se presenta a continuacion:

e \Voltaje de entrada y trabajo de 5V.
e Velocidad de reloj de 16MHz.

e Memoria RAM 2KB.

e Memoria Flash 32KB.

e Memoria Eeprom 1KB.

2.3.3. Partes

La parte mas importante de la placa Arduino es un microcontrolador principal
llamado ATMega328P, presente en la mayoria de modelos. Para su energizacion
consta de dos entradas de voltaje una USB y otra externa, tal como se muestra en la

figura 4 (Ingenieria Mecafenix, 2017). Las demas partes de esta placa son:

e Pines Analdgicos / Digitales, de comunicacién, alimentacion de entrada.
e Boton RESET.

e Programador serie.

e Led de encendido.

e Led Pin 23.

¢ Diodos de proteccion.

e Cristal de 14 MHz

¢ Regulador de Voltaje

e Capacitores

e Interfaz USB
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Figura 4
Partes de la placa Arduino.

LED-PIN 13 14 Pu.1es Dlgltales. de (?r?trada/saluia)
ICSP Interfaz USB 6 Salidas PWM (identificadas con )

5V - 40mA
| Pines de Comunicacién

Serial

Boton RESET

LED de encendido

ICSP para Atmega328

Puerto USB

sv Cristal de

16Mhz
aezulneor da 1T s TR R T R R R

Atmega328
Voltaje

Microcontrolador

Jack de Alimentacién
con Adaptador de
DC-AC (7V- 12V)

Alimentacion

Entrada 6 Pines Analogo-Digital
9V Bateria 5VDC - 10Bits

Diodo de Proteccién

Capacitores
p Alimentacién de

Salida
(5V -3.3V)

Nota. La figura representa las partes de la placa Arduino Uno. Tomado de.ingenieria
Mecafenix 2017

2.3.4. Distribucion de pines

En la placa Arduino Uno se distribuyen los pines en: digitales, anal6gicos de
comunicacion, y de alimentacion (Ingenieria Mecafenix, 2017).

2.3.4.1. Pines digitales y de comunicacion

Estos pines pueden configurarse como entrada para leer el comportamiento de
sensores o salida para activar un actuador. También se encuentran los pines de
comunicacion en esta parte, con un emisor, y receptor que ayudara a la comunicacion

de la placa con otro dispositivo, tal como se muestra en la figura 5 (Ingenieria
Mecafenix, 2017).
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Figura 5

Pines digitales y de comunicacion.

Pines Digitales Salida serial TX
- Entrada serial RX
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Nota. La figura representa los pines digitales y de comunicacién del Arduino Uno.

Tomado de ingenieria Mecafenix en 2017

2.3.4.2. Pines analégicos

Estos pines sirven para leer sensores analdgicos, que transforman un aspecto
fisico a uno numérico en un intervalo de tiempo o constantemente, como son las sondas
de temperatura, presién, humedad, etc. La placa Arduino consta de 6 pines analdgicos,
tal como se muestra en la figura 6 (Ingenieria Mecafenix, 2017).

Figura 6

Pines analdgicos.

Pines analogicos

Nota. La figura representa los pines analdgicos del Arduino Uno. Tomado de ingenieria
Meca fénix en 2017.
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2.3.4.3. Pines de alimentacion

Los siguientes pines funcionan como voltaje de salida ya sea para alimentar
sensores para conectarlos a entradas analdgicas, como para actuadores para
conectarlos a salidas digitales, tal como se muestra en la figura 7 (Ingenieria Mecafenix,
2017).

Figura 7
Pines de alimentacion.

GND

Dt

N ITALY

5V Vin
GND
Nota. La figura representa los pines de alimentacién del Arduino Uno. Tomado de

ingenieria Mecafénix en 2017.
2.4. NodeMCU ESP8266WIFI

2.4.1. Introduccién

Este microcontrolador funciona como solucién autémata para redes WIFI, para la
comunicacion de los mismos, siendo capaz de realizar varias aplicaciones
independientes entre uno 0 mas controladores, es una placa de desarrollo basada en
ESP8266. Este dispositivo fue disefiado por la compafiia china Espressif System, donde

es encargada de fabricar todos los modelos (Granados, 2017).
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El NodeMCU es una placa de desarrollo totalmente abierta, en lo que se refiere
al software y hardware. Igual que la placa Arduino, este dispositivo ayuda a facilitar la
programacion de un microcontrolador. Una de sus mayores ventajas es que tiene
incorporado un médulo WIFI que permitira crear sistemas inalambricos y/o
comunicacion global. Esta placa trabaja ejecutando las instrucciones a una velocidad de
80 MHz, sin embargo, su velocidad maxima puede llegar hasta los 160MHz. El
NodeMCU funciona con 32 bits, esto significa que puede realizar diferentes operaciones
con numero del mismo tamafio, sin embargo, las placas mas comunes ocupan de 8 bits,

como un ejemplo el Arduino UNO o el ATmega328P (Hernandez, 2018).

El ESP82 es un sistema de Chip o SoC, el cual consiste en un chip que tiene la
mayoria de sus componentes integrados en el mismo, para asi funcionar de una
manera automatica. Una desventaja de este sistema es que no tiene una memoria para
almacenar programas, pero esto se complementa con una memoria Flash externa en la

cual se conectan los pines de entrada y salida (Hernandez, 2018).

2.4.2. Caracteristicas

El NodeMCU es una plataforma de programacion que esta basada en ESP8266
gue tiene como objetivo la conexidén y envié de datos de un lugar a otro utilizando una
red WIFI. Consta de varias caracteristicas importantes que son los pines GPIO, PWM,
ADC, UART etc. Tiene también una antena interna para su comunicacion, su
programacion y su uso es facil ya que su lenguaje es igual al de Arduino, se puede
utilizar en cualquier tipo de aplicaciones que requieran envié y recibimiento de datos, tal
como se muestra en la figura 8 (Descubre Arduino). La placa NodeMCU ESP8266 tiene

las siguientes caracteristicas.

e Memoria RAM 50KB

e Modulo WIFI de 2.4 GHz

e Pulsador RESET

¢ Regulador de 3.3V integrado
e Conversor USB / Serial

e Memoria Flash 4 MB

¢ 1 entrada Analdgica

e 9 pines GPIO
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Figura 8

Caracteristicas y partes de un NodeMCU

Antena WiFi

LEDs

BG25Q80A
Memoria Flash

ESP8266

v

Pines

Nota: La figura representa a las caracteristicas y partes de un NodeMCU. Tomado de

Programar facil por Hernandez Luis del Valle en el afio 2018

2.4.3. Pines del NodeMCU

2.4.3.1. Introduccion

La placa de desarrollo NodeMCU a nivel de hardware puede acceder a los pines
digitales ya sea de entrada y salida, pines analégicos y de alimentacién. Los cuales
estan distribuidos en 13 pines digitales del DO al D12 que el programador puede
declararlo entrada o salida, 1 pin de entrada analégico AQ, 3 pines de alimentacién de
3V, 1 pin de alimentacion de 5V esto depende del modelo de NodeMCU que se
adquirié, y por altimo 4 pines de conexion a tierra GND, tal como se muestra en la figura
9 (Hernandez, 2018).
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Figura 9

Numeracion de los pines del NodeMCU.

Nota. La figura representa a la numeracion de pines de un NodeMCU. Tomado de

Programar facil por Hernandez Luis del Valle en el afio 2018.

2.4.3.2. Pines digitales

Los pines digitales de esta placa solo pueden tener dos estados encendido y/o
apagado, estdn numerados del DO al D12, o también se puede encontrar con la
nomenclatura asociada al Dx como es el GPIOx. Algunos pines de este
microcontrolador no pueden utilizarse, esto dependera de la version y el fabricante del
mismo, los pines que no se pueden utilizar en NodeMCU son el GIPIO9 (D11), y el pin
GPI010 (D12), la placa indicara que no se pueden utilizar estos pines con la
nomenclatura SD2 y SD3 respectivamente. Otro caso en los que no se puede utilizar
algunos pines determinados son los que se utiliza como emisor y receptor de datos, que
vendrian a ser los pines GPIO3 (D9) y GPI101 (D10) que corresponden a Rx (Receptor)

y Tx (Transmisor), tal como se muestra en la figura 10 (Hernandez, 2018).
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Figura 10

Pines digitales del NodeMCU
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Nota. La figura representa a los pines digitales de un NodeMCU. Tomado de Programar

facil por Herndndez Luis del Valle en el afio 2018.

2.4.3.3. Pin analdgico

El pin analdégico de un NodeMCU ayuda a obtener un rango de valores en un
determinado tiempo, estos valores vienen determinados por el conversor interno del
microcontrolador ADC (Convertidor Analogo Digital). Este pin analégico admite un rango
de valores de 0 a 3.3V con una resolucién de 10 bit, tal como se muestra en la figura 11
(Hernandez, 2018).
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Figura 11

Pin analdgico del NodeMCU

Nota. La figura representa al pin analégico de un NodeMCU. Tomado de Programar facil

por Hernandez Luis del Valle en el afio 2018.

2.4.3.4. Pines de alimentacion

Los pines de alimentacién del NodeMCU tiene la funcién de alimentar los
componentes externos conectados a la placa, y la alimentacién propia por medio de un
puerto USB, una desventaja es que su voltaje de operacion es de 3.3.V, ya que
internamente posee un regulador de voltaje, en principio no se podra alimentar ningan
sensor o componente que funcione a 5V. Sin embargo, consta con un pin de 5V para la
alimentacion de otros componentes, tal como se muestra en la figura 12 (Hernandez,
2018).
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Figura 12

Pines de alimentacién del NodeMCU

L

—N
Nota. La figura representa los pines de alimentacién de un NodeMCU. Tomado de

Programar facil por Hernandez Luis del Valle en el afio 2018.

2.5. ESP32-Cam

2.5.1. Introduccion

ESP32-Cam es una placa de desarrollo de software libre con un lenguaje de
programacion facil, este médulo es completo y consta de un microcontrolador integrado,
conexién a una red WIFI y/o Bluetooth para su comunicacién, una pequefia camara de
video integrada OV2640 que se puede observar en tiempo real, y también de una
ranura microSD para almacenar informacion. Esta placa tiene aplicaciones muy amplias
para su uso ya sea en simples de 0T, avanzadas para el reconocimiento de imagenes
usando IA, o para sistemas de vigilancias de forma remota por medio de una direccién
IP (Isaac, 2019).
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2.5.2. Caracteristicas

El médulo ESP32-Cam es fabricado por la empresa Ai Thinker, basado en SoC
ESPE32-S, consta con una memoria interna 520KB y una externa de 4MB, tiene
incorporado una antena WIFI, y un conector tipo IPEX para para la conexién de una
antena externa y tener un mayor alcance, consta de un conector para conectar una
camara OV2640, un LED que se lo emplea como flash, z6calo para almacenar una
tarjeta SD con memoria de hasta 4GB, y 16 pines que constan de alimentacion,
entradas y/o salidas (Tolocka, 2020). La placa ESP32-Cam consta de las siguientes

caracteristicas, y partes, tal como se muestra en la figura 13.

e Alimentacion de 5V / 3V.

e Memoria flash 32 Mbit

e Memoria RAM 520KB interna — 4MB externa.
e Antena PCB y conector IPEX.

e Modulo WIFI.

e Modulo Bluetooth.

e Tarjeta SD 4GB méaximo.

e Camara OV2640

e Formato de imagen JPEG.

e 9 pines GPIO.

Figura 13

Caracteristicas y partes de la placa ESP32-Cam.

Conector de antena
externa

Antena WiFi

incorporada Zocalo de

tarjeta SD

Modulo
ESP32-S

Conector de
camara

:m
H

fo
io
20
0
0
z0 |
)

Pines de
alimentacion y

GPIO Flash

ID0000000am

ESP32-CAM

Nota. La figura representa las caracteristicas y partes del ESP32-Cam. Tomado de Profe

Tolocka por Ernesto Tolocka en el afio 2020.
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2.5.3. Pines del ESP32-Cam

2.5.3.1. Pines de alimentacién

Para el funcionamiento de la placa del ESP32-Cam es necesario alimentarlo con
una tension de 5V DC, hay que tomar que posee 2 pines de voltaje de 3V DC, y por
Gltimo tiene 3 pines para la conexioén a tierra, tal como se muestra en la figura 14
(Tolocka, 2020).

Figura 14

Pines de alimentacion de la placa ESP32-Cam.

3.3VIisV

Nota. La figura representa los pines de alimentacién del ESP32-Cam. Tomado de Profe

Tolocka por Ernesto Tolocka en el afio 2020.
2.5.3.2. Pines digitales

Esta placa consta de 9 pines digitales para la entrada y salida de datos a GPIO
numerados del 0 al 12, las entradas 1y 2 (GPIO1 y GPIO2), sirven como transmisor y

receptor respectivamente, tal como se muestra en la figura 15 (Tolocka, 2020).
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Figura 15

Pines digitales de la placa ESP32-Cam.

GPIO4
GPIO02 GPIO1 UOTXD
GPIO14 GPIO3 UORXD
GPIO15
GPIO13 S &
GPIO12 § (55 @y 411 GPIOO

. GPIO16

(N

Nota. La figura representa los pines digitales del ESP32-Cam. Tomado de Profe

Tolocka por Ernesto Tolocka en el afio 2020.

2.6. Sensor Sharp GP2Y0A21
2.6.1. Introduccién

El término del sensor Sharp (“Agudo” en inglés) es porque posee un rango de
vision muy reducido, ya que la luz que emite es puntual, esto ayudara al sensor a
escanear areas tomando en cuenta que los objetos pequefios no podran ser
detectados. Este sensor tiene como proposito obtener la distancia de un objeto dentro
del rango de 10 a 80 cm, por medio de un sensor infrarrojo y un receptor que mide la
distancia por medio de una triangulacién, entrega una salida de voltaje que corresponde
a la distancia de deteccién, dependiendo de la conversion interna mediante una

programacion de cualquier controlador (Naylamp, 2021).
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Figura 16

Sensor Sharp GP2Y0A21.

Nota. La figura representa al sensor GP2Y0A21. Tomado de sitio web Naylamp en el
afo 2021.

2.6.2. Caracteristicas

El sensor Sharp GP2Y0A21 aparte de poder obtener la distancia entre el sensor
y un objeto, tiene como ventaja que la temperatura no afecta la operacion del
dispositivo. Consta de tres componentes que son: un diodo de infrarrojos (IRED), un
detector sensitivo de posicién (PSD), y un procesador de sefales, tal como se muestra
en la figura 17. Adicionalmente, no es sensible a la luz ambiental o solar, ya que usa
una fuente de luz infrarroja intermitente que tiene una frecuencia determinada, esto
ayuda a filtrar y eliminar cualquier otra fuente de luz diferente a la emitida. Y por Gltimo
consta de 3 pines de salida que se utilizan para la energizacién del componente y el
voltaje de salida. Otras caracteristicas del sensor de proximidad Sharp GP2Y0A21 son:
(Naylamp, 2021).

e Salida de voltaje (1V —3.3V)
e Voltaje de alimentacion (4.5V — 5.5V)

e Distancia de medicién 10cm a 80cm
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Figura 17

Partes y funcionamiento del sensor Sharp GP2Y0A21.
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Nota. La figura representa las partes y el funcionamiento del sensor Sharp GP2Y0A21

Tomado de sitio web Naylamp en el afio 2021.

2.7. Redes WIFI

2.7.1. Introduccién
La red WIFI es una red inaldmbrica que se utiliza para conexién global de un
punto a otro, en algunas ocasiones la comunicacion se lleva a cabo por redes
cableadas para el envié de la informacién, mientras en otros casos se puede
proporcionar datos de acceso desde ubicaciones remotas, esto permite que los
dispositivos lejanos se puedan interconectar sin ninguna dificultad. Estas redes
inalambricas se dividen en dos tipos, de largo y corto alcance. También se clasifican en

cuatro grupos importantes como son las redes inalambricas, areas personales, de area

local, de area metropolitana, y de area amplia (Salazar, 2016).
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La comunicacion en una red WIFI se clasifica en dos tipos: por medio de
celulares que abarca una gran superficie como se desee y ofrece su servicio a millones
de usuarios de manera simultanea, y la segunda es por medio de redes inaldmbricas
gue es mas utilizada en entornos locales que ofrecen su servicio a un numero limitado
de usuarios, se utilizan en redes locales como teléfonos de casa, y para
comunicaciones de datos WPAN (Huidrobo).

2.7.2. Funcionamiento de las redes WIFI

Existen dos tipos de funcionamiento de las redes WIFI, la red ad-hoc e
infraestructura. El modo llamado ad-hoc, permite que un conjunto de terminales de
usuario reducido, con sus respectivos terminales inalambricos, pueda comunicarse
entre si de manera simultanea y sin ningun tipo de jerarquias, aunque este tipo de
comunicacion es poco comun se puede dar en entornos cerrados, sin conexién con
redes exteriores. Aunque su comunicacion es eficiente y 6ptima una de sus principales
desventajas es que envia la informacion una Unica vez y su aislamiento frente a otras

comunicaciones (Huidobro).

El modo de infraestructura es uno de los mas comunes, se lo configura como
estacion base a un Unico equipo, este asume la gestion de entrada al medio y de
concentrador Unico para la transmision de informacién, esto ocasiona que existan dos
tipos de clases, los equipos que componen la estructura de la infraestructura de la red, y
los terminales de los clientes con sus adaptadores inalambricos para su comunicacion,
esta estacion puede estar conectada a diferentes redes ya sean inalambricas o
cableadas permitiendo una integracién de los equipos de una manera mas optima
(Huidobro).
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CAPITULO Il

3. Desarrollo del tema
3.1. Introduccion

Para la implementacion de un sistema de seguridad guiado por camaras de
circuito cerrado y controlado por un NodeMCU que envie las advertencias en tiempo
real a un teléfono mévil para un domicilio privado se han tomado en cuenta los

siguientes aspectos.
3.2. Desarrollo de diagramas de bloques
3.2.1. Diagrama de bloque de la conexién del NodeMCU a una red WIFI
Para poder desarrollar la programacion para la conexién del microcontrolador a una red

WIFI se debe realizar un diagrama de bloques previo, verificando las condiciones que

debe tener dicha programacion, tal como se muestra en la figura 18.
Figura 18

Declaracién de la velocidad de la visualizacion serial, y programacién para la conexion a
la red WIFI.

H acceso de red es
comecto y el numero de

entos es menor a 34

Nota. La figura representa el diagrama de bloques de la conexién del microntrolador con
una red WIFI.
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3.3. Desarrollo de la programacién
3.3.1. Conexion del NodeMCU a una red WIFI

3.3.1.1. Declaracion de las librerias

Para poder verificar el funcionamiento éptimo de este microcontrolador se lleva a
cabo la programacion para la conexién de la placa con una red WIFI local. Primero se
declara la libreria “ESP8266WiFi.h”, esta se utiliza para que el codigo pueda grabarse
en el microcontrolador, si no se encuentra en las librerias predeterminadas que vienen
por default en la ID de Arduino, se debe incluir por medio del gestor de librerias
instalandolo en el programa.

3.3.1.2. Declaracion de la red WIFI

El siguiente paso es declarar el nombre de la red WIFI y su respectivo codigo de
acceso para que el médulo busque la red y pueda conectarse correctamente, a la vez,
también se declara el nimero de intentos que tiene la placa para conectarse a la red, en

este caso son 50 oportunidades, tal como se muestra en la figura 19.

Figura 19

Declaracién de la libreria, red WIFI, codigo de acceso, nimero de intentos.

#include <ESPSZ2ocWiFi.h>
String ssid = "TCMAS ALVRARES-Rtv";
String password = "MonikaMacasTa™;

byte cont=0p
byte max_intentos = 50;

Nota. La figura representa la declaracién de la libreria, red WIFI, cédigo de acceso, y

numero de intentos el NodeMCU para conectarse a la red.
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3.3.1.3. Programacion para la conexion WIFI

Este paso se lleva a cabo mediante la programacién para la visualizacion de la
conexion del microcontrolador con la red WIFI y la velocidad con que se va a visualizar
en el puerto serial, también para que la placa se conecte a la red, siempre y cuando
esta sea menor al nUmero de intentos que se declar6 anteriormente que son 50 veces, y

gue esto sea continuo cada 500 milis segundos, tal como se muestra en la figura 20.
Figura 20

Declaracion de la velocidad de la visualizacion serial, y programacion para la conexion a
la red WIFI.

volid setup() |
/f Inicio Serial

in (115200} ;
- ("/n");:

i

Conexion WIFI

WiFi.begin (ssid, pasaword);

while (WiFi.status()!=WL_CONNECTIED and cont < max intentos) {
ff Cuenta hasta =1 50

cont++;

delay (500):

Serial.print ("."):

1

Nota. La figura representa la declaracion de la velocidad de la visualizacién serial y la

programacion para la conexion del NodeMCU a la red WIFI.

3.3.1.4. Programacién condicional parala conexién del NodeMCU

Para finalizar la conexion del microcontrolador con la red WIFI se lleva a cabo la
programacion para las condiciones de conexion. Si la placa se conecta correctamente o
es menor al nimero de intentos, el puerto serial indicara que se ha conectado a la red
WIFI indicando su direccion IP, y su macAdress. Caso contrario si no se conecta
correctamente o es mayor al nimero de intentos, el puerto serial indicara que hay un
error en la conexién y volvera a intentar conectarse a la red durante 50 intentos cada

500 milis segundos, tal como se muestra en las figuras 21 y 22.
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Figura 21
Programacion condicional para la conexion a la red WIFI.

Serial.print ("™}
f/ 51 se conecto

if (cont < max intentos) |
Serial.princln [ FFd ek A AR dh kRN RN RN AR AR NN H RN RN NN NI ANk A -

Serial.print ("Conectadc a la Red WIFI: Vi
Serial.println (WiFi.S5SID()}:

Serial.print ("IE: "I

Serial.println (WiFi.localIE(}}:

Serial.print ("macRdress: B
Serial.println(WiFi.macRhddress()):

Serial.println ("N *EFEAEERERENRERERNERENRARERLRNERENR LN KL RAR™) =
1

S/ 51 no se conecta

elae |

Serial.println {("--——————————————————————— e B
Serial.println ("Error de conecxion™):;

serial.println ("——————-—-—-—-—-—-—--—-—-—-—-—+"+""—"-----— B
1

1

Nota. La figura representa la programacion condicional si se conecta o no el NodeMCU
ala red WIFI.

Figura 22

Visualizacion de la conexion a la red WIFI del NodeMCU.

& com4

(1155 54% | D0t and b VDO st Vingt Lgn S S Op 0 [ Sad et
Conectado & la Red WIFI: TOMAS ALVARES-Atv

IP: 152.,1658.0.110

machdress: EC:FR:BC:85:97:6B

FL I o O o O O o

Nota: La figura representa la visualizacién de la conexién del NodeMCU con la red WIFI,

indicando su direccién IP, y su macAdress.
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3.3.2. Programacion para el envio de notificaciones del sensor de
proximidad a un NodeMCU al celular por medio de la aplicacion
Blynk.

3.3.2.1. Programacion para el acondicionamiento del sensor
Sharp 2Y0A21
3.3.2.1.1. Declaracién de variables

Para el acondicionamiento correcto de los sensores se lleva a cabo la
declaracién de dos puertos analdgicos para su funcionamiento, ya que varia la distancia
de deteccién segun el tiempo, y segun el lugar donde se instalara, también se declara 2
variables flotantes como lectura, y dos variables enteras para realizar la conversion a
centimetros. Por ultimo, se realiza la declaracion de las variables digitales de salida tal

como se muestra en la figura 23.
Figura 23

Declaracion de variables.

int Sensorl ROy

Rl:

int Sensor?

float lectural;
int cml;

flocat lectural;
int cmi;

int Sall
int Sal2

2;
3z

vold setup() |

pinMods (S5all, OUTFUT)

inMode (Sal2, OUTPUT) ;

Nota. La figura representa las variables que se van a utilizar para el acondicionamiento

de los sensores
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3.3.2.1.2. Acondicionamiento de los dos sensores Sharp 2Y0OA21

Para lograr el acondicionamiento de la sefial del sensor se lleva a cabo un
ejercicio matematico para transformarlo a centimetros, luego de que ya esta convertida
la sefial infrarroja del sensor a una unidad de medicion, se lleva a cabo los
condicionales para su funcionamiento. Para el sensor 1, la salida digital se activara
siempre y cuando sobrepase la distancia de 40 cm. El sensor 2 su salida digital podra
activarse siempre y cuando sobrepase la distancia de 30cm tal como se muestra en la

figura 24.
Figura 24
Acondicionamiento de sensores.

void loop() |
lectural = analogRead (Senscrl);
cml = pow(3027.4/1lectural,1l.2134);

if feml > 0 ss eml < 40)[f]

digitalWrite (5all, LOW);
|
glse |
digitalWrite (Sall, HIGH):;
}
lectura2 = & gRe
cmZ = pow(3027.4/lecturad,1.2134);

if {em2 > 0 ss cm2 < 30){
digitalWrite (5al2, LOW):

Nota. La figura representa el acondicionamiento y condicionales que van a tener los dos

sensores de proximidad para su funcionamiento.
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3.3.2.2. Programacion para el envio de notificaciones a un
NodeMCU
3.3.2.2.1. Declaracién de las librerias

Luego de declarar las librerias para el funcionamiento de NodeMCU, se lleva a
cabo la instalacién de la libreria que ayudara a conectar el microcontrolador con la
aplicacion Blynk, para poder realizar esta programacion se necesitaran dos librerias
especificas que son “BLYNK_PRINT Serial”, y “BlynkSimpleEsp8266.h”.

3.3.2.2.2. Declaracion de variables

Para este paso se lleva a cabo la declaracién del nombre de la red WIFI con su
respectiva contrasefia, los puertos de entrada para los sensores de movimiento, una
variable String llamada “mensaje”, el temporizador de la aplicacion Blynk, la velocidad
con la que va a funcionar el puerto serial si se necesita usarlo, y por ultimo el token o
cédigo de conexién entre el NodeMCU vy el programa de forma simultanea como se

muestra en la figura 25.
Figura 25

Declaracién de librerias y variables.

Fdefije BLYNE PRINT Serial

#include <ESPS26¢WiFi.h>

#include <BlynkSimpleEspS2&6.h>

char auth[] = "gG-oBlcir_gkwDOycwEmvsPOEhlm4kio™;
\LVERES-Atv"; //BEMIGIO & \BLE TOMARS ALVARES-RATV
"MonikaMacas78"; S 0201134178 MonikaMacasT7s
ng mensaje;

int SENSCR1 = DO;
int SENS0ORZ = DZ;
BlynkTimer timer;

stup () {

= (SENSOR1, INFUT):
vinMods (SENSOR2, INPUT);
Serial.begin (9600}
Blynk.b=gin (auth,ssid,pass):

}

Nota. La figura representa la declaracién de las librerias y variables que se van a utilizar

para la conexién de un NodeMCU a una red WIFI.
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3.3.2.2.3. Condicionales para larecepcién de notificaciones

Luego de la declaracion de todas las variables que se van a utilizar, se lleva a
cabo una programacién con condiciones para el funcionamiento de los sensores. Si
cualquiera de los tres sensores de movimiento se activa, la variable String “mensaje”
enviara una notificacion al teléfono mévil donde previamente se habré instalado la
aplicacion Blynk para su recepcion, esta accion sera ciclica y funcionaré cada 5
segundos, siempre y cuando los sensores sigan activandose. Por ultimo, se pondra a
correr el temporizador de la aplicacién por medio de una linea de c6digo como se

muestra en la figura 26.
Figura 26

Programacion de las condiciones de los sensores.

vold loop() {

Blynk.run{):

if (digitalBRead (SENSORl) == HIGH)|

num ++;

mensaje = "Senscr 1 RActiwvade "+53tring (num, DEC):
Blynk.notify (mensaje):

delay (5000);

1

if (digitalRead (SENS0ORZ) == HIGH)({

num ++;

mensaje = "Senscor 2 RActivado "+5tring (num, DEC) ;
Blynk.notify (mensaje):

delay (5000} :

1

timer.run();

1

Nota. La figura representa las condiciones que los sensores deben seguir si estan

activados.
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3.3.2.2.4. Manejo de la aplicacién Blynk

Luego de haber compilado y corregido fallas en la programacién del ID de
Arduino, se disefid la interfaz para la conexién con el teléfono mévil. Como primer paso
se realiza la instalacion de la aplicacion Blynk en el celular ya sea por Play Store o App
Store, en este programa se puede acceder por medio de un correo electrénico, ya sea
por una cuenta Gmail o una de Facebook.

3.3.2.2.5. Creacién de un nuevo proyecto

Luego de acceder al inicio de la aplicacién, se realiza la creacién de un nuevo
proyecto con el nombre “SENSORES”, luego se elige el tipo de microcontrolador que se
va a utilizar y su conexion, en este caso es el NodeMCU con conexién WIFI. Finalmente
mostrara un cuadro en el cual se podra adjuntar los elementos que se van a utilizar para

la conexién como se muestra en la figura 27 y 28.
Figura 27

Creacion de un nuevo proyecto.

SENSORES

NodeMCU

Nota. La figura representa la creacion de un nuevo proyecto en la aplicacion Blynk para

recibir notificaciones del NodeMCU.
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Figura 28

Cuadro para el disefio de la interfaz.

Nota. La figura representa el cuadro donde se disefiara la conexion entre un teléfono

mévil y un NodeMCU por medio de una red WIFI.

3.3.2.2.6. Disefio de lainterfaz para la conexion WIFI.

Luego de crear el proyecto, se lleva a cabo el disefio de la interfaz, como primer
paso hay que dirigirse “Widget Box”, donde se desplazara una ventana con diferentes
elementos, se seleccionara el elemento “Notification” para recibir notificaciones al

teléfono mévil enviados por el NodeMCU como se muestra en la figura 29 y 30.
Figura 29

Seleccion de los elementos para la conexion.

@ _© 1000

B Notification

Nota. La figura representa la seleccién de los elementos para la conexion, en este caso

es el elemento “Notification”.
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Figura 30

Notificaciones.

Nota. La figura representa el elemento que servira para recibir notificaciones.

3.3.2.2.7. Recepcion de datos en el Teléfono Movil

Como ultimo paso hay que dirigirse a los ajustes del proyecto o “Project
settings”, y se copia el token o cédigo de conexion para la vinculacion entre el
NodeMCU y la aplicacion Blynk. Luego de haber copiado, se pega en la variable
declarada en la ID de Arduino, y se graba en la placa, después de que se haya subido
correctamente, se procede a dar “Play” a la aplicacién para que cuando se activen los

sensores, lleguen notificaciones al teléfono celular como se muestra en la figura 31.
Figura 31

Visualizacién de las notificaciones enviadas por el NodeMCU.

Sensor 1 Activado 1

ACEPTAR

Nota. La figura representa la visualizacién de las notificaciones en tiempo real que envia
el NodeMCU.
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3.3.3. Programacion para el funcionamiento de las camaras internas
ESP 32 Cam para la visualizacion por medio de la aplicacion
Blynk.

3.3.3.1. Conexion del ESP 32 Cam con el ordenador

Para la conexién es necesario un conversor USB a TTL, en este caso se utilizara
el conversor P1 2303, el cual ayudara a la conexion de la placa con el ordenador, ya que
la ESP 32 Cam carece de un modulo de transmision y recepcion de datos con el
computador. Se unen los puertos del emisor y receptor de la placa como el del
conversor para que funcione correctamente tal como se muestra en la figura 32. Por
ultimo, se procede a revisar la conexion de la placa por medio del ID de Arduino donde

se indicara a qué puerto esta conectado el microcontrolador.
Figura 32

Conexion de la placa ESP 32 Cam con el conversor Pl 2303.

BLACK FTRI Friend! by Adafruit -yl

JGHD I nny

ESP32-CAM

Nota. La figura representa la conexién del microcontrolador con el conversor USB a TTL

para la comunicacion entre la placa con el ordenador. Tomado de (Viral Science).
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3.3.3.2. Declaracion de las librerias

Para el funcionamiento de la camara, primeramente se instala las librerias por
medio del gestor que se encuentra en la propia ID de Arduino, es necesario declarar
estas librerias para su funcionamiento, conexion con la red WIFI, declaracion del tipo de
camara que se va a utilizar, el control de acceso y conexion a la aplicacion, y también el
tipo y la calidad de imagen, después como se ha venido utilizando, se declara la red
WIFI donde se va a conectar con su respectiva contrasefia tal como se muestra en la

figura 33.
Figura 33

Declaracion de librerias del ESP 32 Cam.

#include "OV2640.h"
#include <WiFi.h>
#include <WebServer.h>

#include <WiFiClient.h>

#define CAMERA MODEL AT THINKER

#include "camera_pins.h™

S5ID1 "TOMRS_ALVARES-RLv"™
PHD1 "MonikaMacasT78"

OV2640 cam;
WebServer server(80):

const char HEADER[] = "HITE/1.1 200 OEMr\m™ \
"Acecess-Control-Allow-Origin: *hZrhn™ %
"Content-Type: multipart/x-mixed-replace; boundary=123456785%000000000000%87654321N\n";
cnst char BOUNDARY[] = "\r\n--123456759000000000000987654321\\n";
onst char CINTTYPE[] = "Content-Type: image/jpegir\nContent-Length: ";
cnst int hdrlen = strlen (HERDER):
onst int kdrlen = strlen (BOUNDARY) ;
cnst int cntlen = strlen(CINITYEE);

Nota. La figura representa la declaracion de las librerias para el funcionamiento de la

placa, conexion a la red WIFI, y declaracion del tipo de imagen.
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3.3.3.3. Activacion de la camara del microcontrolador

Para esta programacion, se realiza un ciclo repetitivo para su respectiva
activacion, después se realiza una condicion para que la camara de la placa pueda
encenderse y empezar a grabar en vivo, caso contrario si el servidor no esté corriendo,
retornara al inicio e intentara activarse nuevamente, este ciclo no tiene un nimero

determinado de intentos tal como se muestra en la figura 34.
Figura 34

Programacion para la activacion de la camara del ESP 32 Cam.

vold handle jpg stream(void)

|
char buf[32];

int s;
WiFiClient client = server.clisnt():

nt.write (HEADER, hdrLen);
nt.write (BOUNDARY, bdrlen):

cam.run{);
3 = cam.getSize();
t.write (CINITYPE, cntlen):

sprintf{ buf, "%d\r\n\r\n", s );
client.write (buf, strlen(buf)):
clisnt.write {{char *)cam.getfbk{), 3);

t.write (BOUNDARY, bdrlen):

=

Nota. La figura representa la programacién para poder activar la camara del

microcontrolador.
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3.3.3.4. Declaraciéon y configuracién de las variables del ESP 32
Cam

Se declara la velocidad con la que va a funcionar el puerto serial, se configura
los pines para el funcionamiento de la camara que ya vienen dados por default como: el
canal de stream, el led implementado en la placa, el botén reset, la frecuencia en la que
se va a visualizar y el tipo de formato del video. Por altimo, se declara los parametros
del marco del video, para el acceso a la configuracién de la camara por medio de una

condicién definiendo el modelo de la misma, tal como se muestra en la figura 35.
Figura 35

Configuracién de las variables del ESP 32 Cam.

void setup ()

Seriil.hf;i:{llSEDD;d
[/ configuracion de la camara
camera config t configr
config.lede channel = LEDC_CHANNEL_O;
ig.ledc timer = LEDC TIMER 0;
.pin_d0 = ¥2_GPIO NUM:
ig.pin dl = ¥3_GPIO NUM:
ig.pin d2 = ¥4_GPIO NUM:
ig.pin 43 = ¥5_GPIO NUM:
.pin_d4 = ¥&_GPIO NUM:
.pin_d5 = I7_GPFIO NUM;
ig.pin dé = ¥3_GPIO NUM;
ig.pin d7 = ¥9_GFIO NUM;
ig.pin_xclk = XCLE GFIQO NUM;
.pin pclk = BCLE GPIOD NUM;
.pin_wsync = V3YNC GFIO NUM;
ig.pin_href = HREF GPIO_ NUM;
ig.pin_sscbh_sda = SI0D_GFIO NUM;
.pin_ssck scl = 5I0C GPIO NUM:
.pin_pwdn = PWDN_GPIO_NUM:
.pin_reset = RESET_GPIO NUM;
ig.xclk_freq hz = 200000007
nfig.pixel_format = PIKFORMAT_ JPEG:

del video

ig.frame_size = FRRMESIZE CWVGL;
Jpeg_quality = 127
nfig.fb_count = 2;

0 o o =
S5 08 5 W
H
o
=]

0 o0 o0

Nota. La figura representa la configuracion de las variables para la conexion de la

camara del microcontrolador.
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3.3.3.5. Programacién para generar un stream link en el puerto

serial

Finalmente se realiza la programacion para visualizar por medio del puerto serial
que la placa se ha conectado a la red WIFI, dando una direccién IP, y lo mas importante
un enlace en el cual la camara de la placa estara grabando en vivo. Si el servidor esta
activado se adjuntara un cédigo mas al enlace para la resolucion en jpg del stream
"/mjpeg/1", si el servidor no se encontrara activado, no se generaré el enlace de
trasmision, tal como se muestra en la figura 36. Finalmente se compila, y se graba la
programacion a la placa para conectarse al puerto serial del ID de Arduino para poder
generar el enlace para la trasmision en vivo de la cAmara, tal como se muestra en la

figura 37.
Figura 36
Programacion para generar un stream link mediante el puerto serial.

IPAddress ip;

WiFi.mode (WIFI_STR);
WiFi.begin{55ID1, PBWD1l);
while (WiFi.status({) '= WL_CONNECTED)
de=lay (500) 7
Serial.print(F({ 1
ip = WiFi.localIP({);
Serial. n{F({"WiFi connected"));
Serial. n{"");
Serial. n{ip)r
Serial. t{"Stream Link: http://"};
Serial.
Serial. n
gerver.on{"/mjp F_GET, handle jpg_stream):
server.on("/Jpg", HITP_GET, handle jpg):
server.onllotFound (handleNotFound) ;
server.begin{);
}
wvold loop()
{
server.handleClient();

Nota. La figura representa la programacién para generar un enlace para la transmision

en vivo de la camara.
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Figura 37
Visualizacion del puerto serial.

& come

..HiFi connected

192.18.0.109
Stream Link: http://19%2.162.0.10%/mjpeg/1

Nota. La figura representa el stream link que se genera mediante el puerto serial.

3.3.3.6. Disefio parala visualizacién de laimagen de las camaras

internas por medio de la aplicacion Blynk

Luego de que no existieran problemas en la programacion del ID de Arduino, se
procede al disefio y seleccidn de los elementos que se van a utilizar para visualizar la
imagen o video que envien las cAmaras internas ESP 32 Cam. Primero hay que dirigirse
a “Widget Box”, luego elegir el elemento “Video Streaming” que se encuentra en

“‘DISPLAYS”, tal como se muestra en la figura 38 y 39.
Figura 38

Seleccion del elemento “Video Streaming”.

B e

\(ideo Streaming

Nota. La figura representa la seleccion del elemento “Video Streaming” donde se podra

observar por medio de la aplicacién lo que la camara enfoque.
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Figura 39

Elemento “Video Streaming”.

Nota. La figura representa el elemento que servira para el link stream.

3.3.3.7. Copiadel link stream al elemento Video Streaming de la

aplicacion Blynk

Para ejecutar este procedimiento se debe entrar a las configuraciones del
elemento “Video Streaming”, luego copiar el enlace ya generado por el puerto serial
para que la camara pueda transmitir en vivo, tal como se muestra en la figura 40. Cabe
recalcar que esta transmision funciona siempre y cuando el microcontrolador y el
teléfono celular se encuentren conectados a la misma red WIFI. Finalmente, la camara
transmitird video en tiempo real y se podra visualizar por medio de la aplicacién Blynk,

tal como se muestra en la figura 41.



Figura 40

Copia del link stream.

http://192.168.0.109/mjpeg/ 1

Nota. La figura representa el enlace donde la camara transmitira en vivo.

Figura 41

Visualizacién del link stream en la aplicacion Blynk.

Nota. La figura representa la visualizacion en vivo que enfoca la camara.
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3.4. Disefio de diagramas eléctricos

3.4.1. Disefio del diagrama eléctrico para la conexion de los sensores

al Arduino Uno.

Para el diagrama de conexion de los sensores de movimiento con la placa

Arduino Uno, se llevo a cabo el disefio del mismo en el programa Fritzing, tomando en

cuenta el diagrama esquematico como se muestra en la figura 42, y el diagrama fisico

como se muestra en la figura 43.
Figura 42

Diagrama eléctrico esquemético.

SENSOR 1 | Vout =

o~

Componentel

Arduino
Uno
(Rev3)

SENSOR 2 | vout

LED1
Red (633nm)

BUZZER 1

LED2

Red (633nm)

BUZZER 2

= =
£\ T AV T
fritzing

Nota. La figura representa el diagrama eléctrico esquematico de los sensores de

movimiento.
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Figura 43

Diagrama eléctrico fisico.

fritzing

Nota. La figura representa el diagrama eléctrico fisico de los sensores de movimiento.

3.4.2. Conexién de la placa Arduino Uno con la placa NodeMCU.

Luego de haber disefiado el diagrama eléctrico y esquematico de la conexion de
los sensores de proximidad al Arduino Uno, se lleva a cabo la conexion de las salidas
digitales del Arduino uno a las entradas analdgicas del NodeMCU tal como se muestra

en la figura 44, y su diagrama esquematico tal como se muestra en la figura 45.
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Figura 44

Diagrama eléctrico esquematico.

I' —JRESET DO/RY f—
ycc —_— ET. DVTX e
b o
SENSOR 1 | Vou
V4 3 PWM
W — D3 PWM
GI\iD [ o —
Componentel D5 PWM LED1 BUZZER 1 LED2 BUZZER 2
1 . D6 PWM Red (633nm) Red (633nm)
Arduino
4 JE— Uno D7 1 L
| R P (Rev3) - , ]%I ;I
G N AV 7
SENSOR 2 | vout 1= —]Asssc s
v
W )
GND
L S
] RST ARDUINO N/C DO
el RST MDM/D el Se—
— D X D2
— [0 D3
NodeMCU
e LU
— A4S
fritzing

Nota. La figura representa el diagrama eléctrico esquematico de la conexion el Arduino
Uno con el NodeMCU.
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Figura 45

Diagrama eléctrico fisico.

Arduing”

NodeMCU
V1.0

fritzing

Nota. La figura representa el diagrama eléctrico fisico de la conexién el Arduino Uno con
el NodeMCU.

3.4.3. Disefio del diagrama eléctrico para la conexién de las camaras
ESP32-Cam.

Para la realizacién de los diagramas eléctricos para la conexion de las camaras,
se lleva a cabo el disefio en el mismo programa en el cual se realizé anteriormente, la
conexion de la placa ESP32-Cam es basica ya que no requiere de alguna conexion
externa, y solo esta programado en su memoria interna, lo que la placa necesita es una

conexién a alguna fuente de energia, tal como se muestra en la figura 46 y 47.
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Figura 46

Diagrama eléctrico esquematico para camaras.

Componentel
ESP-WROOM-32
] CLK GNDfT
=] spo GNDf-
=] sbi sD3fT
=5]1015 spzfie
=02 10135
o0 012§
=ji04 B 1014
I'U
=;jlo16 z 102775
|07 g 10T
— — e

~1105 f 10250
vy ST B (G E]
=j 019 ﬁ 1032
— Qo -

T ] 1020 1035 5V
=51 1021 1034~ —_—
== RXDO SN

34 5
=5 TXD0 SVPET

| ———————4
=] 1022 ENJS
=y 023 V3 r
= GND GNDFT

Nota. La figura representa el diagrama eléctrico esquematico para las camaras internas.

Figura 47

Diagrama eléctrico fisico para cAmaras.

ESP32-CAM

Nota: La figura representa el diagrama eléctrico fisico para las camaras internas.
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3.5. Observacion de puntos estratégicos donde se instalaran las

camaras y/o sensores de movimiento

Para este punto se lleva a cabo la inspeccion de los puntos estratégicos donde
se van a instalar las cAmaras. Se tomo en cuenta varios factores que se van a revisar
en este punto como: radio de visibilidad de las cAmaras, puntos vulnerables del
domicilio, puntos seguros para los equipos, y facil acceso para cualquier tipo de
mantenimiento. en la figura 48 se muestra la vivienda donde se implement6 esta este

sistema.
Figura 48

Vivienda donde se implemento el sistema.

Nota. La figura representa la vivienda donde se implemento el sistema de seguridad.
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3.5.1. Radio de visibilidad

Aqui se toma en cuenta el grado de visibilidad en algunos sectores de la
vivienda, tomando la decision de usar 6 cAmaras para una seguridad 6ptima, las cuales
funcionan de dos formas internas y/o externas. Las camaras externas podran recibir
imagen desde cualquier lugar que se encuentre siempre y cuando esté conectado a
internet. Las camaras internas también podran recibir imagen solo cuando se encuentre
en la residencia. Estas caAmaras estaran instaladas en varios puntos estratégicos por
todo el domicilio, las cAmaras externas estaran de la siguiente forma: 2 camaras en la
calle como se muestran en la figura 49 y 50, 2 en las escaleras del segundo y tercer
piso como se muestra en la figura 51, y 52. Por otra parte, las camaras internas se
instalaran en las puertas del domicilio en este caso se utilizaran dos: en la puerta que
da hacia la calle, y la puerta del negocio de la vivienda, tal como se muestra en la figura
53y 54.

Figura 49

Visibilidad de la camara externa instalada en planta baja 1.

Nota. La figura representa la visibilidad que tendra la caAmara externa 1.



Figura 50

Visibilidad de la camara instalada en planta baja 2.

ray

Nota. La figura representa la visibilidad que tendra la camara externa 2.

Figura 51

Visibilidad de la camara instalada en el segundo piso.

Nota. La figura representa la visibilidad que tendra la cdmara externa que se instalara

en las gradas.
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Figura 52

Visibilidad de la camara instalada en el tercer piso.

Nota. La figura representa la visibilidad que tendra la cAmara externa que se instalara

en la terraza.

Figura 53

Visualizacién de la camara interna instalada en la puerta principal.

Nota. La figura representa la visibilidad que tendra la cdmara interna instalada en la

puerta principal.
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Figura 54

Visualizacién de la camara interna instalada en la puerta del local.

Nota. La figura representa la visibilidad que tendra la camara interna instalada en la
puerta del local.

3.5.2. Puntos vulnerables del domicilio

Para este caso se toma las zonas en las que la vivienda se encuentra expuesta,
una de sus desventajas es que carece de un cerramiento, tal como se muestra en la

figura 55, esto ocasiona una mayor exposicion a cualquier tipo de delitos.
Figura 55

Parte vulnerable del domicilio.

Nota. La figura representa la parte mas vulnerable de la vivienda.
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3.5.3. Puntos estratégicos donde se instalaran las camaras externas

Analizados los puntos vulnerables se llego a la conclusion de instalar dos
camaras en la planta baja que mantendran vigilada la zona con mayor riesgo, se
instalaran en una zona alta del domicilio para una mejor visibilidad y/o vigilancia tal
como se muestra en la figura 56 y 57.

Figura 56

Parte donde se instalara la camara externa 1.

Nota. La figura representa la parte vulnerable donde se instalara la camara externa 1.

Figura 57

Parte donde se instalara la camara externa 2.

Nota. La figura representa la parte vulnerable donde se instalar la camara externa 2.
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Se instalara una camara en la zona de las gradas, es un punto vulnerable como
se muestra en la figura 58 ya que se puede tener el acceso a todos los departamentos
del domicilio, con esto se podra vigilar en todo momento este punto y se evitara
cualquier tipo de robo en cualquiera de los departamentos.

Figura 58

Sitio donde se instalara la camara externa en las gradas.

Nota. La figura representa la parte vulnerable donde se instalara la camara externa para

las gradas.

El dltimo punto vulnerable del domicilio se encuentra en el tercer piso, ya que se
encuentra con una seguridad minima y tiene mayor acceso al interior de la vivienda, por
esto se llevara a cabo la instalacién de una cAmara en la puerta hacia la terraza donde

la cAmara tendra una vision periférica, tal como se muestra en la figura 59.
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Figura 59

Parte donde se instalaré la camara externa en el tercer piso.

Nota. La figura representa la parte vulnerable donde se instalara la camara externa para

la terraza.

3.5.4. Puntos estratégicos donde se instalaran las camaras internas

La primera de las dos caAmaras internas que se van a instalar en el domicilio, se
la acopla en la puerta principal de la vivienda, ya que es un punto vulnerable, tal como
se muestra en la figura 60. Esta camara funcionara como mirilla pudiendo asi ver que
sucede en los alrededores del domicilio siempre y cuando se encuentre cerca de la
puerta, cabe aclarar que estas camaras funcionaran siempre y cuando el equipo en el
gue se visualiza lo que la cAmara enfoca esté conectado a la misma red WIFI que las

camaras.
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Figura 60

Parte donde se instalara la cAmara interna 1.

Nota. La figura representa la parte donde se va instalar la camara interna 1 en la puerta

principal

La segunda y ultima cdmara interna se la va instalar en la parte superior de la
puerta de vidrio del local de la vivienda, ya que es la parte mas expuesta a robos o
cualquier delito, y asi el operador podra observa que sucede afuera, tal como se

muestra en la figura 61.
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Figura 61

Parte donde se instalara la cAmara interna 2.

Nota. La figura representa la parte donde se va instalar la camara interna 2 en la puerta

del local.

3.5.5. Puntos estratégicos donde se instalaran los sensores de
proximidad Sharp GP2Y0A21

El primer lugar estratégico donde se va instalar el sensor de proximidad es la
puerta principal de la vivienda, a un lado de la puerta, tal como se muestra en la figura
62, el sensor se activara cuando un objeto o persona desconocida se acerque a mas de
40 cm de la puerta, tal como se muestra en la figura 63, el sensor se activara dando
aviso por medio de un mensaje al teléfono del propietario, y esté podra ver por medio de

las cAmaras internas o externas si el asi lo desea.
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Figura 62

Parte donde se instalara el sensor 1.

Nota. La figura representa la parte donde se va instalar el sensor de proximidad 1.

Figura 63

Parte donde se activara el sensor 1.

Nota. La figura representa la parte donde se va activar el sensor de proximidad 1.
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Luego se instalo el segundo sensor en la puerta principal que conecta a los 3
departamentos en el segundo y tercer piso, tal como se muestra en la figura 64, este
sensor se activara cuando se abra la puerta principal y sea detectado a los 30 cm del
sensor de proximidad y esto hara que se active y envie una notificacion al teléfono del

propietario, tal como se muestra en la figura 65.
Figura 64

Parte donde se instalara el sensor 2.

Nota. La figura representa la parte donde se va instalar el sensor de proximidad 2.

Figura 65

Parte donde se activara el sensor 2.

Nota. La figura representa la parte donde se va activar el sensor de proximidad 2.
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3.6. Disefo de cajas en 3D para la proteccion de microcontroladores y
elementos eléctricos.
3.6.1. Elaboracién de la caja central para la instalacion de los

microcontroladores.

Se realizé una caja por medio de una impresion en 3D, para la conexién entre
los microcontroladores que se van a utilizar (Arduino Uno, NodeMCU) tal como se
muestra en la figura 66 y 67, donde también se conectaran las luces indicadoras led,

buzzers, y conectores.
Figura 66

Caja impresa en 3D.

Nota. La figura representa la caja impresa en 3D donde se va a instalar el sistema.

Figura 67

Disefio de la caja impresa.

Nota. La figura representa el disefio y forma que tiene la caja impresa en 3D.
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Primero se realiz6 la instalacion de los conectores que ayudaréa a la
energizacion, y conexion de los microcontroalres a los indicadores, los buzzers que
servird como un indicador auditivo de los sensores, y las luces led que funcionaran
como indicadores del funcionamiento del sistema. Todos estos mddulos se realizaron
por medio de placas perforadas para su conexion, tal como se muestra en las figuras 68
y 69.

Figura 68

Conectores y modulo de los buzzers..

Nota. La figura representa los conectores, y el médulo de la conexion de los buzzers

para el indicador auditivo.

Figura 69

Moédulo de luces led.

Nota. La figura representa el médulo de luces led para el indicador visual.
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Por altimo, se realizo la conexion de los microcontroladores que se van a utilizar
gue son el Arduino Uno y el NodeMCU, tal como se muestra en la figura 70. Con la
ayuda de los conectores se podra realizar la unién de todos los médulos y
microcontroladores para un funcionamiento completo y correcto del sistema, tal como se
muestra en la figura 71.

Figura 70

Microcontroladores.

Nota. La figura representa los microcontroladores que se va a utilizar.

Figura 71

Sistema de sensores completo.

Nota. La figura representa el sistema de proximidad completo que enviara notificaciones

al teléfono movil.
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3.6.2. Elaboracién de la caja impresa en 3D para la proteccion de

camaras internas.

Se realiz6 esta caja para poder proteger las partes importantes de las dos placas
ESP32-Cam, tal como se muestra en la figura 72 y 73, esto ayudard a la vigilancia

interna en la vivienda.
Figura 72

Caja impresa en 3D para las camaras internas.

Nota. La figura representa la caja impresa en 3D donde se va instalar la placa ESP32-

Cam.

Figura 73

Disefio de la caja impresa.

Nota. La figura representa el disefio que tiene la caja impresa en 3D.
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3.7. Instalacion del sistema de seguridad en la vivienda.

Para finalizar se realizé la instalacién del sistema de seguridad guiado por
camaras, y que envié notificaciones al teléfono movil. Luego de ver los lugares
vulnerables del domicilio, primero se realiz6 la instalacion de los sensores de
proximidad en las dos puertas principales de la vivienda para asi enviar notificaciones al
teléfono celular del propietario. Después la instalacién de las cAmaras internas en la
puerta del propietario, y el local del domicilio por medio de la placa ESP32-Cam. Por
ultimo, se instal6 las camaras externas en la vivienda y en las gradas de los

departamentos del segundo y tercer piso.

3.7.1. Instalacion de los sensores de proximidad.
3.7.1.1. Instalacién del sensor 1.

Se realiz6 la instalacién del sensor de proximidad a lado del marco de la puerta
donde reside el propietario de la vivienda, tal como se muestra en la figura 74, y estara
conectado a la caja principal, el sensor activara la salida digital cuando deje de detectar

un obstaculo a 40 cm de distancia tal como se muestra en la figura 75.
Figura 74

Instalacion del sensor 1.

Nota. La figura representa la instalacion del sensor de proximidad 1.
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Figura 75

Lugar donde se instal6 el sensor 1.

Nota. La figura representa el lugar donde se instal6 el sensor de proximidad 1.

3.7.1.2. Instalacidn del sensor 2.

Por ultimo, se lleva a cabo la instalacion del segundo sensor de proximidad
arriba de la puerta principal del segundo y tercer piso, tal como se muestra en la figura
76, este sensor al igual que el primero, ird conectado a la caja principal de
microcontroladores, y activara las salidas digitales cuando deje detectar un obstaculo a

30 cm de distancia tal como se muestra en la figura 77.
Figura 76

Instalacion del sensor 2.

Nota. La figura representa la instalacion del sensor de proximidad 2.
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Figura 77

Lugar donde se instal6 el sensor 2.

Nota. La figura representa el lugar donde se instal6 el sensor de proximidad 2.

3.7.2. Instalacion de las camaras internas en el domicilio.

3.7.2.1. Instalacion de la camara interna 1.

Se instalé la primera camara interna en la puerta principal del domicilio, tal como
se muestra en la figura 78 y 79, esto permitird que el propietario del domicilio pueda
observar con anterioridad quien se encuentra en las afueras de su vivienda sin tener la
necesidad de salir y exponerse, cabe tomar en cuenta que estas camaras funcionaran
siempre y cuando el operador se encuentre conectado a la misma red WIFI que las

camaras.
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Figura 78

Instalaciéon de la camara interna 1.

Nota. La figura representa la instalacion de la camara interna 1 en la puerta principal.

Figura 79

Lugar donde se instal6 la camara interna 1.

Nota. La figura representa el lugar donde se instalo la camara interna 1 en la puerta

principal.
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3.7.2.2. Instalacién de la camara interna 2.

Por ultimo, se realiza la instalacion de la segunda camara interna en la puerta de
cristal del local del domicilio, tal como se muestra en la figura 80 y 81, esto ayudara al
propietario evitar cualquier tipo de hurto en su negocio.

Figura 80

Instalacion de la camara interna 2.

Nota. La figura representa la instalacion de la camara interna 2 en la puerta del local.

Figura 81

Lugar donde se instal6 la cAmara interna 2.

Nota. La figura representa el lugar donde se instalo la cAmara interna 2 en la puerta del
local.



3.7.3. Implementacién de las cAmaras externas del domicilio.

3.7.3.1. Instalacién de la camara externa 1.

Se realiza la instalacion de la primera camara externa en la zona oeste de la
vivienda cerca de la puerta del propietario y de la puerta que conduce al segundo y
tercer piso, tal como se muestra en la figura 82 y 83, esto ayudara a tener vigilado el
principal acceso al domicilio de la vivienda y asi reducir cualquier tipo de siniestro en
contra de los residentes.

Figura 82

Instalacion de la camara externa 1.

Nota. La figura representa la instalacion de la camara externa 1 en la zona oeste.

Figura 83

Lugar donde se instal6 la cdmara externa 1.

Nota. La figura representa el lugar donde se instalo la camara externa 1 en la zona
oeste.
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3.7.3.2. Instalacién de la camara externa 2.

La segunda camara externa se instalo en la zona este del domicilio para ser méas
especifico cerca del local, tal como se muestra en la figura 84 y 85, también con la

ayuda de la camara interna instalada en ese lugar aumentara la seguridad del local
comercial de la vivienda, y también ampliando el radio de visibilidad de la cAmara

externa para la vigilancia del mismo.

Figura 84

Instalacion de la camara externa 2.

Nota. La figura representa la instalacién de la camara externa 2 en la zona este.
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Figura 85

Lugar donde se instal6 la cAmara externa 2.

Nota. La figura representa el lugar donde se instal6 la camara externa 2 en la zona este.

3.7.3.3. Instalacién de la camara externa 3y 4.

Finalmente se instal6 la tercera y cuarta camara en el techo de la zona de las
gradas, tal como se muestra en la figura 86 y 87, esta parte de la vivienda conecta a la
puerta principal con el segundo y tercer piso, tal como se muestra en la figura 88 y 89,
esto hara que ambas camaras se complementen y amplien su radio de visibilidad y
vigilancia evitando asi cualquier tipo de infiltracion y/o puntos ciegos en los

departamentos del domicilio.



Figura 86

Instalaciéon de la cAmara externa 3.

Nota. La figura representa la instalacion de la camara externa 3 en la zona de las

gradas.

Figura 87

Lugar donde se instal6 la cdmara externa 3.

Nota. La figura representa el lugar donde se instalo la camara externa 3 en la zona de

las gradas.

96



97

Figura 88

Instalaciéon de la cAmara externa 4.

Nota. La figura representa la instalacion de la camara externa 4 en la zona de las

gradas.
Figura 89

Lugar donde se instal6 la camara externa 4.

Nota. La figura representa el lugar donde se instalo la camara externa 4 en la zona de

las gradas.
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3.8. Comprobacién del sistema de seguridad con camaras de circuito

cerrado y que envié notificaciones al teléfono mévil

Como parte final se lleva a cabo la inspeccién del funcionamiento del sistema. Como
primera parte se realiza la comprobacién del funcionamiento de los sensores de
proximidad, tal como se muestra en las figuras 90 y 91. Después la comprobacién del
monitoreo stream live que ocupa las cdmaras internas para su funcionamiento, tal como
se muestra en las figuras 92 y 93. Como parte final se realiza la inspeccién del
funcionamiento de las camaras internas que se encuentran en la calle del domicilio tal

como se muestra en las figuras 94 y 95.
Figura 90

Interfaz para las notificaciones de sensores.

Nota. La figura representa la interfaz en la que llegaran las notificaciones que envien los

sensores.



Figura 91

Notificacion.

Sensor 1 Activado 1

ACEPTAR

Nota. La figura representa la notificacion que recibe el teléfono movil de parte del
NodeMCU.

Figura 92

Interfaz para las camaras internas.

(3] New Project D=

Nota. La figura representa la interfaz que se visualizaran las camaras internas.
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Figura 93

Visualizacion de las cAmaras internas 1y 2.

Nota. La figura representa la visualizacion de las camaras internas instaladas en las

puertas.

Figura 94

Visualizacion de la camara externa 1.

02N 08=12™18732; 26 R 7

< 01/32 >

Nota. La figura representa la visualizacion de la cAmara externa 1.
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Figura 95

Visualizacion de la camara externa 2.

<_

2021-08-12 18: 56: 11

Nota. La figura representa la visualizacion de la camara externa 2.
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CAPITULO IV

4. Conclusiones y Recomendaciones
4.1. Conclusiones
Se implementd el sistema de seguridad guiado por cAmaras con un gran
porcentaje de eficacia, brindando al propietario un facil control de este tipo de
sistemas.
Se analizé las caracteristicas de este tipo de sistemas, y el beneficio que trae
para sus propietarios como a su comunidad.
El presupuesto usado para este proyecto llega a un precio aproximado de 400%,
el cual es bastante econémico tomando en cuenta el nimero de camaras y

todos los servicios que brinda.

4.2. Recomendaciones

Utilizar la distancia minima que son 50m, entre la conexion de la camara con la
base DVR, caso contrario se necesitara una conversion o utilizar otro tipo de
cable.

En caso de fallos de conexion entre la placa NodeMCU vy la aplicacién Blynk,
pulsar el botdn reset del microcontrolador para que se reconecte de nuevo, Si
este fallo persiste utilizar el puerto serial del ID de Arduino.

No utilizar una fuente de alimentacion mayor a 5V DC, ya que los
microcontroladores, y los sensores de proximidad solo resisten este voltaje.
Utilizar una direccion IP diferente para la transmision de las camaras internas, ya

gue causa un error, y no se visualizaria nada entre los dos dispositivos.
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