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Resumen

La ciberseguridad intenta proteger datos, dispositivos, identidad y sistemas contra
amenazas cibernéticas para el bienestar personal, académico, estatal o militar; hay que
recordar que en la actualidad toda institucion maneja datos, y en la mayoria hacen un uso
continuo del internet y vincular sus sistemas con ellos. Existen instituciones médicas,
financieras, educativas o del gobierno, que optan por el uso del internet para funcionar de
una manera mas optima y eficaz.
De acuerdo con la problematica actual de la ESPE, no posee un Centro de Operaciones
de Seguridad de la Informacion propio, formalmente establecido que permita actuar,
monitorear y dar seguimientos a las alertas o amenazas informaticas presentadas.
El siguiente trabajo de titulacion busca como objetivo poner en marcha inicial un Centro
de Operaciones de Seguridad (SOC) dentro de la Universidad de las Fuerzas Armadas
ESPE en la unidad de Tecnologias de la Informacion (UTIC) ,a través de un analisis
preliminar de la situacion actual de la universidad que nos permitira escoger las
herramientas mas optimas de seguridad de la informacion para asi levantar un nuevo
servicio cuyo objetivo principal sea detectar amenazas y mitigar riesgos para garantizar
la seguridad de las conexiones y sus dispositivos en el desarrollo de las actividades
diarias de la comunidad universitaria de la ESPE.

Palabras clave:

EQUIPO DE RESPUESTA ANTE INCIDENTES DE SEGURIDAD

INFORMATICA
e SOC
o ITILV4

e HERRAMIENTAS DE CIBERSEGURIDAD
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Abstract

Cybersecurity attempts to protect data, devices, identity, and systems against cyber
threats to personal, academic, state, or military well-being; It must be remembered that at
present every institution handles data, and most of them make continuous use of the
Internet and link their systems with it. There are medical, financial, educational or
government institutions that choose to use the Internet to function in a more optimal and
efficient way.
In accordance with the current problems of the ESPE, it does not have its own Information
Security Operations Center, formally established that allows it to act, monitor and follow
up on the alerts or computer threats presented.
The following degree work seeks as an objective to start up a Security Operations Center
(SOC) within the University of the Armed Forces ESPE in the Information Technology unit
(UTIC), through a preliminary analysis of the current situation of the university that will
allow us to choose the most optimal information security tools in order to build a new
service whose main objective is to detect threats and mitigate risks to guarantee the
security of connections and their devices in the development of daily activities of the ESPE
university community.
Key words:

e COMPUTER SECURITY INCIDENT RESPONSE TEAM

e CSIRT

e ITILV4

e CYBERSECURITY TOOLS



20

Capitulo |
Introduccién
Generalidades

El presente capitulo tiene como como finalidad revisar y verificar la situacion actual
del proyecto previo a la realizacién del tema propuesto, en la cual tendremos presente
desde los antecedentes del proyecto hasta el alcance que se espera alcanzar con sus
objetivos. Con este capitulo iniciamos el proyecto de titulacion para poder entender la
problematica y hacia donde queremos llegar con nuestro proyecto de titulacién. Dentro
de este capitulo veremos la importancia de implementar un SOC propio dentro de las
UTICS, juntamente con las expectativas a ser alcanzadas para el éxito de dicho proyecto;
estas serviran para comprobar con las conclusiones y recomendaciones que se vera en
el capitulo V.

Antecedentes

La red de informacién electrénica se volcd en los ultimos anos hacer parte
primordial del diario vivir de las personas. Actualmente, gracias a una sociedad
globalizada por medio del internet, todo tipo de organizaciéon sean médicas, educativas,
financieras o gubernamentales utilizan la red para funcionar de una manera 6ptima. Esta
informacion es utilizada para almacenar, procesar y compartir grandes cantidades de
datos digitales aumentando la importancia de la misma siendo este un activo muy
importante el cual se lo debe cuidar para evitar poner en peligro la seguridad de la
organizacién (Minchev, 2018).

Todas las empresas, con el avance de tecnologia deben ver como una inversion
la proteccidn de su activo mas importante: la informacion; ya sea de sus clientes o de su
empresa. Debido a que esta informacion ahora es el objetivo principal para los ataques a
la seguridad informatica por la cantidad enorme de datos confidenciales y estratégicos

que manejan al interior de cada organizacion, con gran crecimiento por la situacion actual
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que estamos atravesando el mundo la Pandemia mundial por el virus COVID 19 (Garcia-
Penalvo, 2020)

Siempre tomando en cuenta que se debe manejar protocolos de seguridad para
su manejo dentro de la empresa, los ciberataques son cada vez mas sofisticados y
complejos, motivo por cual la ciberseguridad ya no es una necesidad sino una obligacion
(Academy, 2020).

La ciberseguridad se refiere a la proteccion de todos los sistemas digitales, en
contra del uso no autorizado y de todas las amenazas que pongan en riesgo a la
informacion digital. Una de las practicas que tratan de mitigar y proteger a la informacion
es la consolidacién de un SOC (Centro de Operaciones de Seguridad) que se encarga de
ejecutar muchas acciones de proteccion para el seguimiento y el analisis de la actividad
en redes, servidores, puntos finales, bases de datos, aplicaciones, sitios web y otros
sistemas, indagando actividades anémalas que nos indican los diferentes procesos que
se ejecutan sobre la seguridad de la informacion de la empresa resultando como un
incidente (Mendoza, 2015).

Definicién de la problematica

La Universidad de las Fuerzas Armadas ESPE cuenta con la comunidad
universitaria conformada por el personal administrativo, docente, y alumnos que son los
principales beneficiarios de los servicios que provee en cuanto a su estructura fisica y
tecnoldgica. La universidad tiene la mayoria de sus procesos y operaciones con un alto
uso de herramientas en red para lograr su adecuado funcionamiento y proveer de mejor
manera sus servicios. El gran avance tecnolégico ha hecho que la universidad se adapte
a los cambios en tecnologia, principalmente de la internet, donde, debido a su gran
crecimiento también ha aumentado los riesgos ante amenazas informaticas siendo un

peligro inminente las amenazas cibernéticas, para la operacién normal de la institucién.
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De acuerdo con la problematica actual de la Universidad, no se posee un Centro
de Operaciones de Seguridad de la Informacién propio de la universidad, formalmente
establecido que permita actuar, monitorear y dar seguimientos a las alertas 0 amenazas
informaticas presentadas, dando como consecuencia la vulnerabilidad de la red ante
ataques cibernéticos internos o externos, sin dar el tratamiento adecuado a los incidentes
de seguridad de la informacion.

Dada la situacion actual de la ESPE y su déficit en cuanto a seguridad informatica,
es primordial la creacién de un SOC propio que monitoree la red de la institucién y permita
ejecutar acciones preventivas y correctivas ante un incidente de seguridad, disminuyendo
el riesgo y las consecuencias dadas por un ataque cibernético. Es de suma importancia
la operacién de un SOC ya que este nos ayuda a mitigar los potenciales incidentes de
seguridad logrando que se identifiquen, analicen, defiendan e investiguen y se informe al
area encargada siento su finalidad la de prestar servicios la ciberseguridad.

Justificacion

En evaluaciones realizadas al Sistema de Informacion de la ESPE, se ha
determinado que no existe un Centro de Operaciones de Seguridad actualmente en la
universidad, a pesar de que las disposiciones normativas requieren de su
implementacién y que las amenazas actuales han aumentado en el ciberespacio, la

universidad no cuenta con dicha area.

Las amenazas cada vez se han vuelto mas preocupantes en la region, por lo que
existen estadisticas alarmantes de ataques a instalaciones tanto publicas como
privadas, de las que no se encuentra libre la universidad, sabemos que los datos y la
infraestructura Tl es importante en cualquier establecimiento para entregar sus servicios

con calidad y oportunamente, entendiendo que la disponibilidad, integridad y
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confidencialidad de informacion deberia ser un activo prioritario para el crecimiento de

toda institucion.

Hay varios riesgos a los que esta expuesta la Universidad y que deben ser
mitigados mediante una estrategia eficaz y eficiente con el SOC, en ese sentido
Mendoza (2015) menciona lo siguiente:

. Infeccion de computadores dentro de una red.

. Infeccion de servidores.

. Conexioén con servidores externos maliciosos.

o Se omite de control en el manejo de la estructura de Tl dentro de la

institucion.

. No autorizar el acceso a datos.

o Falta de control a los usuarios en los diferentes sistemas dentro de la
institucion.

. Falta de preservacién de evidencia ante un incidente.

. Poca capacidad reactiva ante un evento de seguridad indeseado.

. Explotacién de vulnerabilidades.

. Datos de estudiantes, profesores y personal administrativo vulnerables ante
un ataque.

El presente proyecto intenta mitigar estos riesgos en la Universidad de las Fuerzas
Armadas ESPE, disefiando un SOC funcional que se encuentre en capacidad de
monitorear las areas criticas de la institucion y brindar servicios relacionados con la
ciberseguridad, ademas de permitir la formacién y capacitacion de personal docente y
estudiantes en esta importante area de la informatica, fomentando buenas practicas de

seguridad y promoviendo a la investigacion activa.
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Objetivos
Objetivo General
Realizar el Disefio y transicion inicial de un Centro de Operaciones de Seguridad
(SOC) en la Unidad de Tecnologias de la Informacién de la Universidad de las Fuerzas
Armadas ESPE, utilizando el marco referencial de ITIL V4 asegurar el control de
amenazas y mitigar el riesgo dentro los sistemas de informacion de la institucion.
Objetivos Especificos
o Realizar una revisién sistematica de literatura, revisando los proyectos y la
documentacion existente para la instalacion de un SOC dentro de una
universidad.
e Realizar el Disefio del SOC utilizando ITIL.
e Realizar la Transicion inicial del SOC-ESPE de acuerdo a las buenas practicas
de ITIL.

e Evaluar la Transicion inicial del SOC —ESPE.

Alcance

El presente proyecto plantea como solucion a los problemas de seguridad
presentados actualmente en la Universidad de las Fuerzas Armadas, la implementacién
de un SOC, utilizando ITIL V4, especificamente considerando sus componentes y dentro
de ésta se llegara hasta el disefo y transicién hasta el punto de obtener y construir la

solucién inicial.
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Capitulo Il
Fundamentacién Teérica y Estado del Arte
Fundamentacién teérica

En este capitulo se detalla la importancia de la ciberseguridad en nuestro entorno
actual y el valor que tienen los datos dentro de todo tipo de organizacion y ahora con mas
énfasis en la seguridad de dichos datos por la pandemia mundial que estamos
atravesando, ademas del estudio de las diferentes vulnerabilidades informaticas que
tienen actualmente las instituciones académicas siendo estas un riesgo prominente a ser
victimas de un ciberataque. Aqui detallaremos aspectos importantes como la definicion
de la seguridad informatica, la importancia y el comportamiento que tiene ciberdelincuente
para cometer varios delitos informaticos, veremos la importancia de estar seguros y por
qué la Universidad de las Fuerzas Armadas ESPE debe contar con un SOC que le permita
tomar acciones ante alguna accion maliciosa o ante un ataque cibernético.

Al elaborar el presente proyecto se tomé en cuenta investigaciones pasadas del
disefio y la estrategia para la implementacion de un SOC; estos serviran para tener en
cuenta en el inicio al desarrollo del este proyecto; se estudiara las propuestas de los
anteriores investigadores que serviran como base para que el actual proyecto sea un éxito
y cumpla con los aspectos mas importantes de un SOC.

Se ha tomado como indicador el marco de referencia de ITIL para la elaboracion
del proyecto, en este capitulo veremos por qué ITIL es un marco de referencia que tiene
lo apropiado para este tipo de propuestas, tomando en cuenta sus fases de desarrollo y
sus procesos para que dicho proyecto sea un éxito. Hay que tomar en cuenta que este
trabajo de titulacion se realizara la fase | y fase Il. Se vera también las herramientas
necesarias para la elaboracion del proyecto, con base en el hardware y software

indispensable para operacion exitosa del SOC de la ESPE, asi como el espacio fisico, la
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metodologia de implementacion y la descripcion de cada una de las herramientas
seleccionadas.
Seguridad de la informacién

Concepto

La red de comunicacion interconectados entre si (internet) se ha hecho parte
fundamental del uso cotidiano de todas las personas. Segun (Simon, 2021) en su reporte
digital del 2021 nos cuenta que mas de 4.66 billones de personas usan internet, donde
4.2 billones de estas usan redes sociales, es decir alrededor del 54% de la poblacién
mundial. Segun (Simon, 2021) el crecimiento del uso del internet tomando en cuenta al
del afio pasado, es de 4.66 mil millones, es decir un aumento del 1%, debido que el afio
2021 subié un 7% con relacién al 2019 por la pandemia mundial que estamos atravesando
aun. En cuestion de las redes sociales, esta ha crecido un 9,5 % desde el afio 2019 y
finalmente el uso de dispositivos moéviles ha crecido a 5.22 billones de usuarios en el
presente ano.

Figura 1
Datos del Uso del Internet del 2021

NET, AND SOCIAL MED

TOTAL UNIQUE MOBILE INTERNET ACTIVE SOCIAL
POPULATION PHOMNE USERS USERS* MEDIA USERS

7.83 5.22 4.66 4.20

BILLION BILLION BILLION BILLION

URBANISATION vs. POPULATION: vs. POPULATION: vs. POPULATION:

56.4% 66.6% 59.5% 53.6%

Nota. Tomado del We are Social por Kemp Simon, 2021.

A continuacioén, observaremos el crecimiento de internet en base a enero del 2021
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Figura 2

Crecimiento del Internet en el 2021

-ON-YEAR CHANGE IN DIGITALADOPT
T USER NUMBE ER INCLUDE DA SOCIAL MEDIA PLATFORM: JES AR WITH PREVIOUS REPORTS

TOTAL UNIQUE MOBILE INTERNET ACTIVE SOCIAL
POPULATION PHONE USERS USERS MEDIA USERS

+1.0% +1.8% +7.3% +13.2%

JAN 2021 vs. JAN 2020 JAN 2021 vs. JAN 2020 JAN 2021 vs. JAN 2020 JAN 2021 vs.JAN 2020
+81 MILLION +93 MILLION +316 MILLION +490 MILLION

Nota. Tomado del We are Social por Kemp Simén, 2021.

Como podemos observar el mundo tiende al crecimiento en el uso del internet con
respecto al 2019 bastante amplio, pero con respecto al 2020 no fue tanto el crecimiento
debido a que la gente ya se acoplo a la nueva normalidad, estamos en una era digital en
la cual la mayoria de dispositivos tienen una conexion a internet. En el caso de Ecuador
segun un estudio que hizo (Kemp, s.f.) del 16.98 millones de habitantes el 13.48 millones
usan internet, es decir hablamos del 79% de personas en el pais, en la cual 12 millones
usan redes sociales es decir el 71% y 11 millones usan un dispositivo movil para
conectarse a internet. En la siguiente figura observamos los datos estadisticos del uso de

internet en Ecuador.



Figura 3

Uso de Internet en Ecuador 2019

ADLINE DATA YOU NEED Tt . INTERM AL MEDHA USE

MOBILE INTERMET
POPULATION SUBSCRIPTIONS USERS

16.98 13.48 12.00

MILLION MILLIORM MILLION MILLION
vs. FOPULATION PEN ON PENI

28

8 rl /o % 7‘]

Nota. Tomado de We Are Social por Kemp Simoén, 2019

Segun cifras (Starts, 2018) Ecuador alcanzo en el 2018 el indice mayor de

penetracion de internet en América Latina, con un 81.0% Ecuador se ubica en el primer

lugar seguido por Argentina con un 78.6% y Chile con el 77%.
Figura 4

Ingreso Paulatino del internet en Latinoamérica

Penetracion de Internet en Latinoameérica
Numero de usuarios y penetracién de Internet en Latinoamérica en 2018°

67.0% Ecuador i (D :1.0%
Argentina o _ 78,6%

Latinoamérica

437 mill Chile e (D 77, 0%

Brasil KE1 (R o5 5%
exico I8 QREEND 5 3%
Mundo venezuela s (D 60.0%
Usuarios
4.156 mill Colombia e (N 58,1%
. T
54.4% Perd il I | 1 56,0%
Cuba B= 38,8%
Penetracion
de Internet T Guatemala i+ 34,5%

Nota. Tomado de Internet World Stats por Internet World Stats, 2018.

Usuarios
(en mill.)
13,5
34,8
14,1

139,1
85,0
19,1
28,5
18,0

4.4

5,8
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En referencia a la figura anterior, podemos observar que el internet se ha
convertido en una parte cotidiana para los ecuatorianos, y a pesar de ser un pais pequefo
también ha optado por el consumo masivo de dispositivos con conexion a la red mundial
el internet. Dados estos datos estadisticos, hay que tomar en cuenta un factor importante,
que es el de la seguridad informatica; en donde el pais cuenta con un alto consumo de
internet diario, y las instituciones deberian dar la garantia de una navegacion segura y
confiable para los usuarios, y es cuando comenzaron a aparecer las estafas informaticas
porque no se garantizé esta navegacion segura.

Se define a la seguridad informatica o ciberseguridad como un esfuerzo continuo
de proteger todos los sistemas, sean de red o de datos, contra usuarios sin autorizacion.
Es decir, la ciberseguridad intenta proteger datos, dispositivos, identidad y sistemas
contra amenazas cibernéticas para el bienestar personal, académico, estatal, militar, etc.
Hay que recordar que en la actualidad toda institucion maneja datos, y en la mayoria
hacen uso continuo del internet para acceder a ellos, o vincular sus sistemas con ellos.
Existen instituciones médicas, financieras, educativas o del gobierno, que optan por el
uso de esta red para funcionar de una manera 6ptima y eficaz.

En conclusion, la ciberseguridad como un conjunto de procesos y herramientas
que tienen como objetivo la defensa de la informacion, sabiendo que la seguridad
informatica es un proceso en el cual participan diversas personas, sistemas y
herramientas, tratando de crear conciencia de su importancia antes de ser atacados por
una amenaza critica.

Caracteristicas
Confidencialidad

La confidencialidad reside en lograr que toda la informacion sea ininteligible para

todo el personal que no este o necesite participar en dicha informacién.
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Integridad

La integridad es la verificacién de los datos comprobando que no han sido
modificados durante la emisién (ya sea accidental o intencionalmente).
Disponibilidad

La disponibilidad es asegurar el acceso en cualquier momento y circunstancia de
un servicio o recurso.
No repudio

El repudio de la informacion es la garantia de que las partes involucradas en un
futuro nieguen que las operaciones fueron realizadas

Elementos Fundamentales

Dentro de los elementos fundamentales que debemos tomar en cuenta al
momento de la seguridad de la informaciéon tenemos los siguientes:
Un navegador seguro

Para todos los que usamos el internet hoy en dia, el navegador web es
practicamente la ventada al internet siendo este nuestro medio de acceso a la informacion
con todo el contenido para trabajar, realizar investigaciones, entretenernos, muchas
veces organizar nuestras finanzas y realizar pagos en linea; con la pandemia quedo muy
demostrado que todo se puede hacer en linea; siendo lo mas importante la seguridad.

Felizmente, un 90% de los navegadores que estan en linea son aceptablemente
seguros, como por ejemplo Firefox, Edge, Chrome, Safari o incluso Opera, tomando en
cuenta que sus funciones de seguridad se adaptan perfectamente a nuestras
necesidades basicas, no debemos olvidar que un navegador seguro es solo aquellos que
estan actualizados.

No obstante, cada navegador es seguro segun sus creadores, pero no lo son sus

extensiones. En su mayoria las extensiones infecciosas normalmente estan asociadas al
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fraude que pueden dafar tu equipo. El navegador es redireccionado o enviado a un sitio
publicitario que utiliza el «pago por clic» para generar dinero para la persona que creo
este sitio. Iniciando el 2018, los investigadores encontraron cuatro de estas extensiones
para Chrome que las habian ubicado dentro de sus maquinas alrededor de 500 000
usuarios. No obstante, este tipo de técnicas nos muestran un gran avance en la red local.

En octubre del 2018, Google estableci6 medidas nuevas en contra de la
instalacion de extensiones maliciosas para Chrome, motivo por el cual se ocasiono una
caida del 89 % en ese afio. Sin embargo, es fundamental ser cauteloso a la hora de
instalar extensiones. Pese a ello siempre es aconsejable verificar en la red si se ha
informado sobre algun problema con una instalacién antes de hacerla.

No debemos esperar demasiado de la seguridad instalada en nuestro navegador,
debido a que una reciente una investigacion indico que 177,4 miles de sitios web han sido
infectados con malware, y aproximadamente el 16% de estos se encuentran en la lista
negra del motor de busqueda.

Bloqueador de publicidad

A simple vista, tener un bloqueador de publicidad puede ser util para nuestra
ciberseguridad. Todos esos pop-ups, pop-unders y banners se vuelven muy irritantes, y
al momento de cerrarlos se convierte en una mejor experiencia para la navegacion. Siento
asi, desde las normas de seguridad aplicadas a nuestra navegacion por internet es
imperioso limitar la cantidad de anuncios. La publicidad ha sido un gran aliado para los
malware y ciberataques como un ejemplo tenemos a PaylLeak, que engafio a sus usuarios
indicandoles que era un anuncio legitimo y termino siendo un ataque contra los Wallet de
Apple Pay.

El Malvertising son ataques como un anuncio simple que nos redirecciona a un
sitio infeccioso e intenta introducir en nuestro sistema varias cosas como Spyware hasta

un Ransomware.
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En esta ultima década, el problema mas fuerte han sido los anuncios en la web
que ha tenido un crecimiento acelerado. Tanto asi que ya nos hemos acostumbrados a
esta publicidad personalizada donde siempre se nos ofrece lo que creen que
necesitamos. Todo esto se trata de la famosa ingenieria social en donde por medio de
los anuncios no solo buscan influenciar en nuestras compras sino también en nuestra
intencion al voto cuando es tiempo de elecciones.

Motivo por el cual se han creado complementos de bloqueo de publicidad gratuitos
en la mayoria de navegadores y con buena calificacion; un ejemplo de estos es Secure
Browser de Avast. Debemos recordar que al emplear estos bloqueadores de anuncios
tomaremos en cuenta la elaboracién de la lista blanca en donde ubicaremos los sitios web
de confianza para que se mantenga la publicidad legitima.

Antimalware

Con todo este crecimiento de la publicidad maliciosa se duplicaron los ciberataques
para robar identidad o infectarnos con malware y para poder tener mas seguridad en
nuestros equipos debemos tener un ANTIMALWARE, por medio del cual si llega a
ingresar a nuestro sistema inmediatamente se ponga en cuarentena o se elimine.

Varios de los sistemas operativos han incorporado herramientas propias para la
eliminacion de los malware con el nombre de “Herramienta de eliminacion de software
malintencionado de Windows”, también debemos tener una solucién antivirus gratuita
como Avast Free para poner en cuarentena los archivos maliciosos que ingresen a
nuestros equipos si las posibilidades econémicas no permiten pagar un antivirus.

Por lo cual, siempre se recomienda en tener un antivirus pagado y este nos va a
proteger mucho mejor de los archivos maliciosos ya que esos se estan continuamente

actualizando de acuerdo a como van saliendo nuevas amenazas.
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Administrador y generador de contraseinas

La contrasena es la norma de seguridad mas basica que siempre debemos
implementar en todos nuestros sistemas, usando una contrasefia fuerte que contenga
letras y numeros; pero es realmente la norma mas ignorada. En 2019, un estudio del
National Cyber Security Center encontré que alrededor de veintitrés millones de usuarios
mundiales utilizan: «123456». Una buena contrasena es exclusiva de sus duefios y muy
complicada de descifrar. La entropia de una contrasefa crece al mezclar simbolos, letras
y caracteres. Una contrasefna realmente fuerte es cuando ningun software logra descifrar
en un corto periodo de tiempo.

Potencialmente nosotros estamos conscientes del gran problema que causa la
seguridad de nuestras contrasefias. Se debe deducir que todos tenemos contrasefas
diferentes para sitio web que utilizamos continuamente, siendo asi que cada contrasefia
es diferente, complicada y larga. Tomando en consideracién que es un gran error tener
apuntado nuestras contrasefas ya que si alguien tiene acceso a este documento ya sea
fisico o digital podra acceder a toda nuestra informacién (Bancaria y personal).

Es recomendable tener un administrador confiable de contrasefias nos ayudara
solventando el problema de complejidad y singularidad permitiendo una mayor
comodidad al introducir nuestras diferentes contrasefias.

Una VPN

Su traduccién al espanol nos dice que son las redes privadas virtuales y se han
especializado recientemente. No obstante, cada afno crecen las preocupaciones de la
privacidad en linea, los anuncios cada vez son mas intrusos a nuestras necesidades y
muchas personas buscan tener un anonimato en linea para sus navegaciones.

Las VPN trabajan siendo un puente entre el trafico de Internet hacia un servidor
de red centralizado antes de dirigirse con los requerimientos hacia su destino final.

Haciendo que se interponga una nueva direccion IP andnima entre su maquina y los sitios
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web a navegar. Lo que nos quiere decir es que las cookies que nos realizan el seguimiento
para atacar nuestra informacion solo podran ser rastreadas hasta el servidor VPN.

Siempre tratemos de ser cuidadosos al elegir al proveedor de VPN, utilizando solo
conocidos y de confianza comprobada. Debemos siempre buscar servicios VPN que
tengas buenos comentarios o reputacién para asi no ser vulnerables. Si el trafico no sera
monitoreado y registrado por los sitios que utilicemos, el servicio del proveedor de VPN
podra guardar su propio registro, cayendo en una falta de seguridad grande ya que los
duenos propietarios de los servicios que nos proveen la VPN , podran vender toda esta
informacion personal a grandes ciber atacantes.

Copia de seguridad de datos

Existe muchos motivos por lo que nuestros dispositivos se averian y corremos el
riesgo de perder el acceso a nuestra informacion mas sensible. Actualmente tenemos
varias formas de realizar una copia de seguridad para los datos personales. Una de las
conocidas es la opcién de emplear un almacenamiento externo, como un disco duro
extraible o de estado sdlido los mismos que nos permiten tener una copia a largo plazo
sin embargo las actualizaciones nos podrian ocasionar pérdidas de tiempo, pero
debemos tomar en cuenta que estos dispositivos también estan expuestos a dafios fisicos
y degradacién, lo que puede traducirse en gastos fuertes para la recuperacion o pérdida
total de nuestros datos.

Igualmente disponemos en la actualidad de la opcién de almacenamiento en la
nube para realizar una copia de seguridad de todos nuestros datos. Tenemos varios
proveedores de este servicio como: Dropbox, iCloud drive, OneDrive o Amazon S3, los
mismos que nos proporcionan almacenamiento gratuito limitado para nuestras
necesidades basicas. No obstante, varios de estos servicios basicos en linea pueden ser
vulnerables y es facil configurarlos para que pierdan su seguridad. Un estudio del afio

pasado nos mostrd que alrededor 1500 millones de registros, que incluian informacion
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confidencial, quedaron sin seguridad debido a la mala configuracién. Desde este ano, se
han descubierto mas falencias en la seguridad: siendo el mas reciente, en mayo del 2020,
fue la filtracién de informacion de contacto en Instagram de miles de influencers o
personas conocidas.

Los servicios gratuitos como dijimos anteriormente pueden ser suficientes para
utilizarlos de manera personal, pero ya para las micro empresas se debe tomar en
consideracion la contratacion de un servicio especializado en copia de seguridad y
recuperacion. Tomando el factor tiempo como algo primordial un buen servicio mantendra
todos los archivos actualizados de manera automatica.

Cifrado de datos

El cifrado de datos no es una norma de seguridad muy conocida siendo asi que
pasa desapercibido; y al momento de registrar una contrasefa para utilizar un servicio en
linea, este sitio web debe guardarla (o asi deberia ser) en formatos sal y hash, evitando
puedan leer facilmente nuestras credenciales creadas e ingresar a la base de datos del
sitio web. Las diferentes leyes sobre la seguridad de la informacién imponen regulaciones
y buenas practicas a las empresas para cifrar toda la informacion confidencial de los
clientes, siendo asi que de cierta forma ya estamos utilizando el cifrado de datos. No
obstante, para nuestra seguridad personal deberiamos pensar en un cifrado de datos
propio.

Al momento de realizar las copias de seguridad de nuestra informacién también
debemos hacerlo con los servicios de la nube que cifran automaticamente esta
informacion, pero para cifrar nuestros datos de forma local requiere una solucion
especializada.

Para poder mantener nuestro equipo cifrado podriamos utilizar las VPN las

mismas que nos ayudan con el cifrado para la salida al trafico de internet; y finalmente se
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puede utilizar el cifrado de nuestra red de personal de WI-FI consultado con nuestro
proveedor de internet.

Concluyendo el cifrado personal, por varias actividades que se realizan en casa
ahora por la pandemia es muy comun que varias personas compartan el mismo
dispositivo entonces es mejor mantener cifrada cierta informacién para mantener la
seguridad de nuestros datos.

Una sana paranoia

El Octavo fundamento sobre seguridad a mi criterio personal es el mas importante
y se trata de la paranoia, efectivamente es el que mas funciona; en donde de lo que se
trata es de mantener una correcta actitud sobre seguridad siendo la mas econdémica y
accesible pero la menos utilizada. Las palabras «saludable» y «paranoia» no combinan
bien en otras especialidades, no obstante, para continuar seguro en linea, la paranoia
potencialmente es la actitud mas saludable.

Tenemos que ser sensatos de que cualquier direccion de correo electrénico o
cualquier persona puede ser suplantada simplemente porque algo que nos parecid
conocido o de confianza le dimos un clic y nos robé la informacién, y nos vale desconfiar
de cualquier cosa en linea como: un correo electrénico, un sitio web, una pagina web,
redes sociales donde nos pidan informacién personal(credenciales de ingresos a cuentas
numeros de tarjetas, identificacion) , como ocurre muy frecuentemente con correos
enviados supuestamente del banco del pichincha diciendo que se tiene la cuenta
bloqueada o suspendida y que se clic en cierto enlace.

Tomemos en cuenta que las organizaciones financieras jamas te solicitan datos
reservados como numeros completos de tarjetas de crédito, fechas de caducidad de
tarjetas, por medio de un correo electrénico, redes sociales o llamada telefénica.

En resumen, pongamos en practica la frase «comprueba, pero confia», para

mantener la seguridad en linea.
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Gestidn de riesgo de la informacion

La gestidon de riesgo ejecutara un proceso para la cuantificacion de las perdidas
principales y secundarias que se producen de los diferentes desastres, trabajando de la
mano con acciones reductivas, preventivas y correctivas.

La gestion de riesgo es un procedimiento continuo y disciplinado para la
identificacion y resolucion del problema en cuestion; sin embargo, todo este proceso tiene
una organizacion, planificacion y presupuesto, en base a lo nombrado anteriormente la
sorpresa se disminuira ya que la gestion se convertira en proactiva y ya no reactiva.

El riesgo cuenta con dos variables: la amenaza y la vulnerabilidad.

Amenaza

En el area de seguridad informatica el término “Amenaza" es usualmente utilizado
para para cualquier incidente (accidental o intencionado) que ocurre dentro de la
institucion y que se derive en un dafo (material o inmaterial) provocando un
funcionamiento defectuoso de los servicios y procesos, incidiendo en perdidas
reputacionales, materiales y monetarias.

Teniendo como base el estandar internacional ISO/IEC 17799, la amenaza es el
posible origen de un incidente, el cual puede ocasionar dafio a una organizacion o sistema
(ISO/IEC, 2005).

Las clasificaciones de las amenazas son de varios tipos como origen, grado de
intencionalidad y efecto provocado.

1. Amenazas por el Origen: dentro de esta lista tenemos las amenazas de origen

natural, internas y externas:
o Amenazas Naturales: Estas son las amenazas que controla la naturaleza y
no puede saber el ser humano cuando van a ocurrir pueden ser :erupciones

volcanicas, aluviones, terremotos, tsunamis, etc.
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e Amenazas Internas: Son las amenazas que caen directamente sobre el
personal que trabaja directamente dentro de la institucion como, por
ejemplo: uso indebido de herramientas informaticas, negligencia al gestionar
y/o procesar toda la informacién de la institucion, empleados insatisfechos,
entre otros.

e Amenazas Externas: dentro de estas amenazas se toma en cuenta a todo
el personal externo a la institucién o desde redes externas como virus

informaticos, ataques de DoS, robos de informacién, ciber ataques, etc.

2. Amenaza por el Grado de Intencionalidad: Dentro de estas listas tenemos a las

amenazas de acuerdo con el nivel de intencionalidad:

e Amenazas Accidentales: son las causadas de manera no intencional es
decir muchas veces sin darse cuenta del dafo causado tenemos varios
ejemplos: averias de hardware, fallos en software, dentro de esta amenaza
se puede tomar en cuenta las amenazas naturales.

e Amenazas por Errores: este tipo de amenazas se causan por errores al
momento de la ejecucion, procesamiento, uso de herramientas
tecnoldgicas y procesos propios de la institucion. Normalmente estas
amenazas ocurren por el desconocimiento del individuo.

e Amenazas Mal Intencionadas: dentro de estas amenazas tenemos a las

realizadas con el fin de causar incidentes graves dentro de la institucion.

3. Amenaza por el Efecto Causado: Dentro de este tipo de amenaza son las que

causan efecto a la victima, varios ejemplos: robo de informacion informatica, informacion
personal, destruccion de datos personales, etc.
Al momento de identificar los tipos de amenazas tomando como parametros una

escala definida por la institucion como, por ejemplo: Baja, Media, Alta, etc. (Vieites, 2014).
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Vulnerabilidades

La palabra vulnerabilidad es una debilidad que se le pueda encontrar a los
recursos de la organizacién el mismo que va a permitir que esta se materialice y causa
perdidas y dafios a la institucion. Como lo expone el estandar ISO/IEC 17799,
vulnerabilidad es la debilidad de un grupo de activos o un activo solo, que puede
convertirse en una amenaza (ISO/ICE, 2005).

La actualizacion de varios procedimientos propios de las instituciones no solo en
la seguridad sino también en la capacitacion de su personal son las mayores
vulnerabilidades.

Al momento de identificar los tipos de vulnerabilidades tomando como parametros
una escala definida por la institucion como, por ejemplo: Alta, Media o Baja (Vieites,
2014).

Definicién de Incidentes de Seguridad

Un incidente de seguridad es la materializacion de una amenaza, siendo un evento
gue produce la interrupcion del desarrollo normal de los servicios tecnoldgicos que utiliza
la institucién mismo evento que puede llevar a perdidas, dafios materiales y financieros.

Un incidente de seguridad de la informacién se desarrolla por una serie de eventos
o evento inesperado el mismo que tiene la gran opcién de perjudicar el negocio e ir en
contra de la seguridad de la informacion (ISO/ICE, 2005).

SocC

Un Security Operation Center (SOC) es basicamente el encargado de toda la
vigilancia, el rastreo y apartamiento de todos los incidentes, y la direccién de los productos
de seguridad, dispositivos de red, dispositivos de usuarios finales y sistemas de las
instituciones (Security M. ., 2016) El funcionamiento es fijo del SOC y se debe concentrar

en toda la comunidad involucrada en las tareas de ciberseguridad (Security M. |., 2016).



40

Objetivos de un SOC

e Ampliar la capacidad de deteccion y vigilancia de las amenazas.

e Examinar las posibles amenazas y ataques.

¢ Recobrar toda la informacién perdida o dafiada que la institucién haya perdido
por los incidentes de seguridad.

e Perfeccionar la capacidad de respuesta ante incidentes o ataques.

Organizacién de un SOC
Para la organizacién de un SOC, lo vamos a dividir por grados de especializacién:

1. En el nivel 1, Nivel en que él se encuentran los analistas siempre alertas,
realizan un monitoreo constante. Los analistas revisan y estiman las alertas que
ingresan y si sobrepasan su capacidad de resolucion lo escalan al siguiente
nivel.

2. Los analistas de nivel 2, Dentro de este nivel se toma en cuenta que sistema y
que datos han sido afectados y se recomendara una solucion.

3. Por ultimo, el nivel 3 Dentro de este nivel se encuentras los analistas mas
capacitados quienes se encargaran de resolver los incidentes de los demas

niveles y buscaran prevenir los incidentes futuros.

El personal que trabaja en SOC tendra 2 equipos unos técnicos y otros a analistas
especializados en varias y diferentes areas; y experimentados diferenciandose de un
departamento tradicional del Tl. Siendo esto una gran ventaja ya que mientras mas
variado el conocimiento sera una gran ayuda en los diferentes incidentes a resolver.

Actividades principales de un SOC

El SOC utilizara procesos y metodologias estratégicas para poder mantener y

construir una excelente ciber seguridad mediante la vigilancia y el anélisis constante.
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Monitorizacién continua y proactiva

Siempre el SOC ejecutara medidas intencionales fuera del normal
desenvolvimiento de los sistemas para poder llegar a detectar actividades sospechosas
antes de que se ejecuten.
Clasificacion de alertas

Dentro de las funciones principales de un SOC es realizar la clasificacién de las
alertas conforme van ingresando al sistema.
Ajuste de las defensas

La prevencion es lo mas importante para evitar las violaciones de seguridad siendo
que la gestion de vulnerabilidades y la concienciacion sobre las amenazas son los pilares
fundamentales para este fin.

Abarcando la vigilancia permanente del perimetro y las operaciones de la
institucion es donde eventualmente se producen brechas.
Comprobacioén del cumplimiento

Dentro de la esencia de un SOC es el cumplimiento de los reglamentos y normas
nacionales e internacionales.

Un SOC trabajara diariamente para mantener la proteccién de la informacion,
siempre estando un paso mas adelante evitando danos y perdidas a la empresa.

Herramientas del SOC

Tenemos varias herramientas que un SOC posee:
Herramientas de analisis de malware

Para la deteccion de un nuevo malware, este sistema le permite al analista del
SOC ejecutar y poder observar con seguridad como funciona este malware sin involucrar
a los sistemas de la institucion (Cisco, 2019).

Sistemas de deteccion de intrusiones
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Este sistema nos permite realizar una inspeccion y monitoreo del trafico que existe
en la reden en tiempo real, si existe algun evento en este monitoreo se actuara de acuerdo
a las reglas establecidas por el SOC (Cisco, 2019).

Elementos de un SOC

Para poder llegar a una proteccion sobre las amenazas actuales debemos tener
un enfoque estructural y disciplinado (Cisco, 2019). Los SOC tiene un gran abanico de
servicios que van desde el seguimiento y la gestién hasta las posibles soluciones en
contra de amenazas y seguridad que podemos encontrar dentro del sistema los mismos
que se van a personalizar de acuerdo a las necesidades de la cada institucion.
Normalmente tenemos los siguientes elementos principales de un SOC:

e Las personas.

e Los procesos.

Servidor de antivirus

Dentro de la proteccion anti-malware en tiempo real que ofrece este antivirus
tenemos: protege frente a amenazas nuevas y emergentes. Gracias a la experiencia que
tiene en el mercado este antivirus le permite la conjugacion de tecnologias antimalware
tradicionales y proactivas que se pueden manejar desde la nube.

Kaspersky Antivirus es el antivirus que utilizar la Espe y promete proteccion en
tiempo real ya que constantemente se ejecutan las actualizaciones contra las diferentes
amenazas de la red como podemos ver a continuacion:

Proteccion antivirus

Este software antivirus de Kaspersky protege nuestros equipos de todos los

softwares maliciosos (Troyanos, bots, virus).

Tecnologia con asistencia en la nube que permite la proteccién en tiempo real
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Constamente los ciber criminales lanzan nuevos malware, todos los proveedores
de seguridad se tardan un poco en actualizar sus bases de datos y asi poder ofrecer la
proteccidon en linea a sus clientes. Tomando en cuenta este antecedente la compania
Kaspersky maneja una tecnologia de asistencia en la nube que les permite garantizar la
proteccion el tiempo que se demoran sus servidores en la creacion de la nueva firma
contra el malware.

El servicio de Kaspersky Security Network (KSN) trabaja en el Cloud computing y
contantemente recibe informacion sobre las nuevas amenazas que salen en la red a miles
de usuarios.

Normas y buenas Practicas para crear un SOC

Conforme continuamos en la creacién de un SOC para su organizacion, es
esencial estar atento a lo que depara el futuro en la ciberseguridad.
Las mejores practicas de SOC incluyen:

La ampliacion del enfoque de la seguridad de la informacion

Cuando la tecnologia empezd a manejarse a través de la nube y con esto se
crearon miles de procesos que se desarrollan en este sitio, entre ellos el crecimiento de
la infraestructura virtual, también debemos tomar en cuenta que dentro de los avances
tecnoldégicos mas importantes esta 10T internet de las cosas siendo la conexion lo mas
importante. No obstante, también estamos mas vulnerables a los ataques ya que se abren
mas puertos para todas las conexiones que estamos usando actualmente. Con el avance
en la creacién del SOC, es decisivo extender el alcance de la seguridad de informacion
para continuar ofreciendo el servicio de seguridad a todos los procesos que se desarrollan

dentro de la institucion.
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Expansién del ingreso de datos

Un aporte muy valioso es la recopilacién de datos ya que por medio de estos nos
permite saber cuales son los problemas mas comunes en la red, logrando ubicar estos
problemas en posibles incidentes para nuestra institucion y de donde viene la amenaza.

Analisis de datos mejorado

La compilacion de datos es valioso solo si se hace un buen analisis de los mismos,
ya que asi nos permitird colocar los posibles incidentes que existan. Siendo el caso,
dentro de las buenas practicas para el SOC sera implementar un analisis profundo y
completo de los datos actualizados. Centrarse en un mejor analisis de la seguridad de los
datos permitira a su equipo de SOC tomar decisiones mas acertadas.

Aproveche la automatizacion de la seguridad

Debido al avance tecnoldgico la ciberseguridad se vuelve automatica de forma
obligatoria. De esta forma permite a los equipos ocupar su tiempo y energia en areas mas
complicadas, siendo la obligacion del SOC aprovechar los beneficios de la automatizacion
de todos los sistemas.

Funciones y responsabilidades del Centro de Operaciones de Seguridad

Un centro de operaciones de seguridad esta formado por varios miembros
individuales del equipo. Cada miembro del equipo tiene deberes Unicos. Los miembros
del equipo especifico que conforman el equipo de respuesta a incidentes pueden variar.
Las posiciones comunes, junto con sus roles y responsabilidades, que encontrara en un
equipo de seguridad incluyen:
Gerente SOC

El gerente es el jefe del equipo. Es el responsable de administrar el equipo,
establecer presupuestos, agendas, y reportar a los gerentes ejecutivos dentro de la

organizacion.



45

Analista de seguridad

Un analista de seguridad es responsable de organizar e interpretar los datos de
seguridad del informe o auditoria de SOC. Ademas, la administracion de riesgo en tiempo
real, la valorizacion de vulnerabilidades y la inteligencia de seguridad brindaran
informacion sobre el estado de preparacion de la organizacion.
Investigador forense

En el caso de un incidente, el investigador forense es el responsable de analizar
el incidente para recopilar datos, pruebas y analisis de comportamiento.
Servicio de respuesta a incidentes

El equipo de respuesta a incidentes son los primeros en recibir las notificaciones
cuando se producen alertas de seguridad. Luego son responsables de realizar una
evaluacion inicial y una evaluacién de la amenaza de la alerta.
Auditor de cumplimiento

El auditor de cumplimiento es responsable de garantizar que todos los procesos
llevados a cabo por el equipo se realicen de manera que cumplan con las normas
reglamentarias.
ITIL V4

ITIL en ingles se define como Information Technology Infraestructura Library que
en espanol significa Biblioteca de Infraestructura de Tecnologias de Informacion donde
(Merino, 2016) es un estandar para la direccién de servicios en tecnologias de la
informacioén que se proyecta en base a la ISO 20000 y a COBIT, en la cual pretende
entregar una guia documentada para saber cémo planificar, proveer y dar soporte para

los servicios en las tecnologias de la informacion.

Segun (De la Torre Moscoso H.M. & Parra Rosero, 2018; Andrade, 2013)define a

ITIL como un marco de referencia que contiene buenos procesos o practicas para la
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administracion de sus servicios dentro de las tecnologias de la informacion. (Rios,
2017)Se refiere a ITIL como un grupo de publicaciones que explica de una forma
sistematica el grupo de buenas practicas que permita gestionar la infraestructura
tecnolégica de una organizacion con el objetivo de ayudar a los objetivos generales de
negocio.

ITIL a lo largo de los afios ha demostrado ser una guia completa, muy util para
cualquier organizacién, segun (Rios, 2017) ITIL fue creado para empresas publicas
britdnicas en la década de los 80°s , pero a lo largo del tiempo ha demostrado su eficiencia
y ha sido adoptado por empresas privadas adaptandose a sus necesidades y objetivos
de negocio. En ese contexto (Delgado, 2017) describe que la guia resulto ser tan util que
a lo largo de los afios se ha adaptado en el sector de la seguridad de la informacién ya
que sus buenas practicas ayudan a gestionar mejor los niveles de servicio, amplia el
panorama de negocios y gestiona de manera 6ptima los activos software y hardware.

Por otro lado, (Merino, 2016) resalta la importancia de ITIL al ser este un marco
de referencia que intenta garantizar todos los servicios y procesos tecnoldgicos dentro de
la institucion y que estén alineados con las necesidades de la empresa y sus clientes. No
obstante, todos los servicios de Tl son utilizados por las empresas para tener éxito y

crecimiento constante.

Segun (Rios, 2017) ITIL es un gran referente en el sector de la ciberseguridad ya
que para proveer servicios de seguridad se requiere de una gestion total del servicio, esto
por la importancia de informaciéon que se maneja dentro del area de seguridad informatica
donde se solicita buenas practicas para la administracion. Hay que tomar en cuenta que
un area de seguridad informatica cuenta con informacion confidencial y una
infraestructura disefiada para gestionar la red de la empresa, es decir dicha area es un

proceso que debe contar con la guia correcta para su funcionamiento.
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El presente proyecto ha tomado la guia de ITIL por las siguientes caracteristicas
que permiten la integracion de un nuevo servicio Tl en la Universidad de las Fuerzas
Armadas ESPE:

e Conecta las tecnologias de la informacion con las diferentes areas de negocio.

e Se adapte las metas y los objetivos de la organizacion.

e Se enfoca en cada uno de los procesos de la organizacion.

e Es sencilla de aplicar y adaptar en la organizacién.

e Perfeccionar la comunicacion entre todos los usuarios externos e internos.

o Impulsar la efectividad y eficiencia del servicio logrando un impacto positivo
dentro de los recursos financieros de la institucion.

e Ser la guia practica para el mejoramiento continuo del servicio.

e Cuenta con las buenas practicas necesarias para el levantamiento de nuevos
servicios TI.

Comenzando un poco la historia de ITIL empieza en la década de los 80°’s por la
Central Computer and Telecommunication (CCTA) del Reino Unido y creado para el
sector publico y en la actualidad se ha convertido en el estandar de Tl para la gestion de
servicios tanto en el area privada como publica, siendo su propietario AXELOS.

La Biblioteca de Infraestructura de Tecnologia de la Informacion (ITIL) es la base
de las mejores practicas para poder dirigir los servicios y las operaciones de TI
establecidos en la década de los 80°s por el Gobierno de Reino Unido. Como objetivo
principal de ITIL se busca orientar el negocio junto con la tecnologia de la informacion,
teniendo el control de lo que realmente necesita el negocio.

Dentro del primer moédulo llamado Soporte de servicios de ITIL se promete las

mejores practicas para que todos los servicios estén totalmente habilitados.



48

Figura 5
Diagrama Global de ltil 4
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Nota. Diagrama de como se responde a un incidente segun ltil, tomado de Axelos, 2019.

Es importante entender porque ITIL ha tenido un enfoque y crecimiento en la
industria de Tl por esto vamos hacer el siguiente énfasis: “ITIL por muchos afios ha estado
a la cabeza de la industria para la Gestion de Servicios de Tl (ITSM) creando programas
para la orientacién, formacion y certificacion por aproximadamente 30 afos. ITIL 4 se
actualizo reformulando la mayor parte de las todas las practicas ya determinadas por el
ITSM dentro de este contexto se amplié para mejorar de sus clientes su experiencia pero
sobre todo la transformacion digital.

ITIL V4, reformula las mejores estrategias de ITIL V3, las optimiza y se crea
marcos de trabajo enfocados directamente en brindar soluciones especializadas a cada
organizacion. En versiones anteriores de ITIL se proponia al profesional seguir de manera

tasita creando un vacio al momento de surgir los problemas ya que no estaban
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contemplados dentro de las normativas planteadas. Motivo por el cual ITIL V4 es mas
pragmatica.

ITIL 4 invita a los profesionales a implementar procesos mas practicos ofreciendo
soluciones mucho personalizadas para cada organizacién mediante practicas que estan
compuestas por dos unidades que son el modelo de cuatro dimensiones y el sistema de
valor del servicio de ITIL.

Para poder entender de mejor manera a ITIL V4 lo hemos dividido en cuatro
partes:

¢ Las cuatro dimensiones de la gestion de servicios
o El sistema de valor del servicio ITIL
e Practicas para el uso de ITIL V4

e Certificacion ITIL V4

Las cuatro dimensiones de la gestion de servicios

Una administracion de servicios de las Tecnologias de la Informacion es mas
importante que solo administrar la tecnologia, esta administracion contiene la
organizacion estructural de la empresa y los individuos involucrados, las relaciones de los
proveedores, y finalmente los procesos y las tecnologias usadas dentro de la empresa.

ITIL 4 define cuatro dimensiones bases para la creacion del valor a los clientes y

lo representamos a continuacion:
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Figura 6
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Nota. Diagrama de sobre los cuatro servicios que se ha planteado en itil,
tomado de Axelos, 2019.

Organizaciones y personas

La jerarquia no solo aplica para el ejército sino para toda empresa que desea que
todos sus empleados cumplan a cabalidad sus funciones y se ofrezca un servicio eficiente
y oportuno; esto se logra ejecutado jerarquias claras con sus roles y responsabilidad
perfectamente definidas.

Lo que mas afecta a una empresa es la forma en que se presta el servicio o el
producto a sus clientes, como se lograr este servicio excelente, pues colocando a cada
empleado en categorias como técnicos, no técnicos, administrativos, seguridad,
informatica, etc. Operando todos en un solo conjunto siendo que sus empleados son el
activo mas importante para desenvolvimiento de la empresa.

Hacer un correcto seleccionamiento del personal que va a trabajar en cada area
identificando sus habilidades y debilidades llevara a la empresa al éxito. El factor humano

es lo mas importante para la empresa.
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Informacion y tecnologia

Para ITIL V4 se tomara en cuenta la tecnologia que permita administrar los
servicios, los sistemas de administracion del flujo de trabajo, bases de conocimiento,
inventarios, herramientas analiticas junto con el sistema de comunicacion interno de la
empresa. Sin olvidar la informacion generada, almacenada, gestionada y ocupada por la
empresa durante su funcionamiento.

En la actualidad toda empresa debe establecer politicas para el manejo adecuado
de grandes cantidades de informacion tomando en cuenta que ahora se trabaja con
inteligencia artificial, aprendizaje automatico y el famoso internet de las cosas.

Socios y proveedores

La gestion de servicios cuentas con dos grandes componentes los socios y los
proveedores; en donde unos dependen de otros hasta cierto punto para lograr cumplir
con el servicio ofrecido al cliente; en ITIL 4 se ha incorporado las relaciones de la
organizacion con todos los involucrados en el proceso de la prestacion de servicio
(Disefio, desarrollo y soporte).

Toda organizacion depende de sus socios a diferentes niveles, unos mas que
otros y otro menos que otros; en cualquiera de estos casos los socios y proveedores
cumplen con valores fundamentales para poder cumplir con los objetivos que busca la
empresa y asi garantizar la prestacion de servicio de manera eficiente y oportuna .

Fuentes y procesos de valor

Dentro de ITIL 4 esta fase es donde definimos las actividades a realizar, los flujos
del trabajo, junto con los procesos y procedimientos 6ptimos para cumplir con los
objetivos estratégicos propuestos por la empresa verificando como los demas
componentes de la empresa trabajan juntos para ofrecer un producto o servicio excelente

al cliente.
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Tomando la definicidn que se plantea en ITIL 4 una fuente de valor es un conjunto
de pasos que ejecuta la empresa para crear y finalmente entregar servicios o productos
a sus clientes, dentro de esta definicion logramos plantear el modelo para la entrega de
servicios y asi poder identificar los procesos que no aportan nada al negocio.

El sistema de valor del servicio ITIL V4

El SVS conocido como el sistema de valor del servicio relata de manera jerarquica
cada entrada al sistema, tomando en cuenta los diferentes elementos que estan
inmiscuidos en la creacion del valor y todas las salidas, es decir cumplir con los objetivos
empresariales.

Figura 7

Sistema de valor del servicio

Guiding
principles

Governance

R RSN Service value chain

Demand

Practice

Continual
improvement

Nota. Diagrama de del sistema de valor segun ltil, tomado de Axelos, 2019.
Oportunidad/demanda

La demanda es creada por la necesidad del cliente de nuestros productos o
servicios y la oportunidad personifica la habilidad de crear valor para los clientes; estas
son entradas importantes para que la empresa aproveche y satisfaga sus demandas, pero

no siempre son aprovechadas por la empresa.
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Principios rectores

Son recomendaciones propuestas por ITIL 4 para que las empresas se orienten a
través de un ciclo de vida de administracién de servicios, sin que cambie al momento de
cambiar objetivos o estrategias de la organizacién, se establecen 7 principios:

Figura 8

7 principios Rectores

Enfocarse en el valor Comenzar desde la Progresar iterativamente Colaborary promover la
situacion actual mediante el feedback visibilidad
Pensary trabajar Mantener las cosas simples  Optimizar y automatizar
holisticamente y practicas

Nota. Sobre los siete principios basicos o rectores segun ltil, tomado de Axelos, 2019.
Gobernanza

Este punto trata sobre la evaluacion, direccion y monitorizacién de todas las
actividades llegando al objetivo estratégico que es asegurar la cadena de valor del
servicio o producto ofrecido por la empresa alineados perfectamente a los objetivos

estratégicos.

La cadena de valor del servicio ITIL
Dentro de esta cadena de valor planteada por ITIL 4 se conjugan seis actividades
gue se encuentran interconectada y reciben apoyo interno como externo y las detallamos

a continuacion :
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Figura 9

Cadena de valor lItil 4

Plan

Design
& transition

- Products &

Obtain/ Deliver & services
build support

Improve

Nota. Diagrama sobre la cadena de valor que se aplica en el plan segun ltil, tomado de
Axelos, 2019.
¢ Planificar: Consta de la creacién de politicas, estandares y planes para la
direccién correcta de la cadena de valor.
¢ Mejorar: Se asegura el mejoramiento continuo de productos y servicios.
e Interactuar: Se asegura siempre tener excelentes relaciones con todas las partes
involucradas en el proceso.
¢ Disefno y transicion: Asegurar que siempre los productos y servicios brindados a
los clientes cumplan con todas sus expectativas.
¢ Obtener/crear: Tener siempre disponible todas las partes que conforman el
servicio.
¢ Ofrecer soporte: Se asegura que todos los servicios sean entregados de
manera oportuna y exista un seguimiento para cumplir con todas las

expectativas al 100 %.
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Mejora continua

El principal objetivo de la mejora continua es que continuamente se indaguen
oportunidades para poder mejorar constantemente los servicios de la empresa

Practicas para el uso de ITIL V4

(AXELQOS, 2019) Una practica es un grupo de recursos organizacionales que se
desarrollan para la ejecucién de todos los trabajos o para cumplir con el objetivo
propuesto.

Tabla 1
Practicas para el uso de ltil 4

GENERAL SERVICE TECHNICAL

MANAGEMENT PRACTICES MANAGEMENT PRACTICES MANAGEMENT PRACTICES
Architecture management Availability management Deployment management
Continual improvement Business Analysis Infrastructure and platform management
Information security management Capacity and performance management Software development and management
Knowledge management Change control
Measurement and reporting Incident management
Organizational change management IT asset management
Portfolio management Monitoring and event management
Project management Problem management
Relationship management Release management
Risk management Service catalogue management
Service financial management Service configuration management
Strategy management Service continuity management
Supplier management Service design
Workforce and talent management Service level management
Service request management
Service validation and testing

Nota. Tabla sobre los usos para cada servicio segun ITIL, tomado de Axelos, 2019.
Practicas de gestion general
¢ Administracion de la arquitectura: Nos explica detalladamente como cada elemento de

la empresa se relacionan y logran cumplir con el objetivo estratégico.
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o Mejora continua: Es la busqueda de mejorar los productos o servicios mediante las
necesidades cambiantes del mundo actual.

e Administracion de la seguridad de la informacion: Establece las politicas de seguridad
dentro de la empresa conforme los estandares internacionales y nacionales de cada

pais, ejecutando planes de seguridad interna de todos los sistemas y sus usuarios.

Practicas de gestion de servicios

e Administracién de disponibilidad: Esta practica es la administracion de disponibilidad
24 | 7 es decir asegurar que el servicio de Tl este todo el tiempo disponible.

o Analisis del negocio: Esta practica nos facilita el andlisis del negocio y permite
identificar problemas y sus posibles soluciones.

o Gestidn de capacidad y rendimiento: Es la administracion de los servicios de manera
eficaz es decir que se deben cumplir con los rendimientos estimados junto con los

objetivos planteados.

Practicas de gestion técnica

¢ Administracion de despliegue: En esta practica se realizar la configuracion de todos
los sistemas y procesadores para que funcionen de acuerdo al requerimiento
solicitado.

o Administracion de infraestructuras y plataformas: En esta practica lo mas importante
es la correcta administracion de los recursos tecnoldgicos fisicos y virtuales, adicional
la solicitud de la mejora continua de esta infraestructura.

o Desarrollo y gestion de software: El desarrollo de las aplicaciones de software propias
de la empresa son importantes ya que asi se permitira tener un tratamiento Unico en

los procesos que maneja la empresa, sin olvidar el correcto manejo de los datos.
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Certificacién ITIL V4
En la siguiente figura podemos observar como se maneja la certificacion de ITIL
V4.

Figura 10

Esquema de certificacion de lItil V4

ITIL MASTER
MANAGING PROFESSIONAL
(MP) TRANSITION > ITIL MANAGING PROFESSIONAL (MP) ITIL STRATEGIC LEADER (SL}

ITIL ITIL ITIL ITIL ITIL ITIL
Specialist Specialist Specialist Strategist Strategist Leader
Create, Drive High Direct, Direct, Digital &
Deliver Stakeholder Velocity Plan & Plan & IT Strategy
& Support Value T Improve Improve

ITIL FOUNDATION

[ ] ation achieved on comple of all relevant exa

ble modules in each stream [l Examinable modules applicable to both ITIL Managing Professional and ITIL Strategic Leader

Examinable modules towards ITIL Managing ional and ITIL Strat

Leader @ Transition module for v3 ITIL Experts or those with 17 credits or more to gain ITIL Managing Professional Designation

Nota. Diagrama sobre el esquema que se debe seguir para sacar la certificacion segun
Itil, tomado de Axelos, 2019.

Estado del Arte

Para examinar el estado del arte en la investigacion acerca de un SOC y la
busqueda de datos con rapidez y precision se realizé6 una verificacion de revision de

literatura preliminar. Su ejecucion se detalla en la siguiente ilustracion.
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Figura 11

Método de elaboracion del estado del arte

Reproducible Research

Estado del Arte

Conformacion del
Planteamiento de grupo de control y
la revision de Extraccion de palabras
literatura relevantes para la
investigacion

Construccién y
afinacion de la
cadena de
busqueda

Elaborar el estado Seleccion de ¢Es la cadena
del arte estudios adecuada?

Nota. Diagrama de como elaborar el estado del arte, tomado de Documentos Espe, 2017.
Planteamiento de la revision de literatura

Basandonos en las caracteristicas proporcionadas en los apartados previos al
Estado del arte, se realiz6 una descripcion breve del problema de investigacion para
ofrecer un marco completo para la busqueda de estudios cientificos; también se definieron
objetivos de busqueda y preguntas de investigacion en relacion con el problema definido
qgue permitiran alinear nuestra busqueda relacionada con el problema descrito.
Conformacién del grupo de control (GC) y extraccion de palabras relevantes para
la investigacion

La participacion en esta investigacion fue realizada por una sola persona. Luego
se realizé una validacion de todos los estudios encontrados y se establecié cuatro

estudios como los mas transcendentales y detallo en la siguiente tabla:
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Tabla 2

Investigaciones realizadas sobre el SOC

Titulo Cita Palabras clave
The Development of Muharman Lubis; Chandra Temperature Sensors,
Information System Security Wardana; Adityas Temperature
Operation Centre (SOC): Widjajarto (2020). measurement,
Case Study of Auto Repair Companies,
Company Maintenance engineering,
Logic gates,
Control systems,
Security
Analysis of the Willian Dimitrov; Svetlana Cyber, security,
Functionalities of a Shared Syarova (2019). Operation, center, ics,
ICS Security Operations scada, functionality
Center
Developing and Analysis of Wai Phyo Aung; Htar Lwin; Blue team,
Cyber Security Models for Kyaw Lin (2020). Incident Handling,
Security Operation Center in SOC, Cyber Security
Myanmar Model, Vulnerabilities,

Threats, Attack.

Intelligent SOC Chatbot for Vihanga Heshan Perera; ChatOps, SIEM, SOC,
Security Operation Center  Amila Nuwan Senarathne; IPS, IDS, Cryptography

Lakmal Rupasinghe

(2019).
Security Operations Center: Manfred Vielberth; Fabian Security management,
A Systematic Study and Bohm; Ines Fichtinger; security operations center,
Open Challenges Gunther Pernul (2020). security operations,

SOC

Con las investigaciones presentadas se seleccionaron los términos: Security
management, security operations center, security operations, SOC.
Construccién y afinaciéon de la cadena de busqueda
Para la afinacion de la busqueda, se tomdé en cuenta los buscadores mas
importantes en cuanto a documentos, papers, tesis, etc, para la realizacion de la cadena
de busqueda. Estos buscadores son: Springerlink, IEEE Xplore y Google Académico. Al
usar todos los términos seleccionados previamente, en SpringerLink se mostraron 21

resultados de los cuales como mas relevantes tomamos los mas votados
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internacionalmente, que servira para tener una mayor vision para la elaboracion del
presente trabajo de titulacion.
Cadena de busqueda: security + operations center + early alerts + vulnerability
Seleccion de estudios

En relaciéon a los resultados entregados por la cadena de busqueda. Se han
seleccionado aquellos estudios que estan mas relacionados con fines educativos
enfocados a sectores académicos, algunos ya presentados anteriormente en relacion a
la problematica propuesta, los cuales seran revisados a continuacion
Resultados

El articulo cientifico presentado por (Lubis, Wardana, & Widjajarto, 2020) titulado
“The Development of Information System Security Operation Centre (SOC): Case Study
of Auto Repair Company” habla de su objetivo final que es brindar el mejor servicio y los
mejores estandares de calidad a los clientes mediante la ejecucién de los procesos de
respuesta adecuados, que conduzcan a una mayor satisfaccién del cliente. Es importante
destacar que toda empresa requiere un sistema y un mecanismo de seguridad como un
esfuerzo para proteger y superar los problemas asociados a la privacidad de los datos,
las transacciones y la comunicacién. Este estudio explora el problema y los desafios que
enfrenta la respetada empresa para generar una matriz de control de acceso para los
activos logicos vy fisicos, asi como el procedimiento de operacion del servicio. Y es asi
que toma como enfoque principal del desarrollo de Security Operation Center (SOC) como
la puerta de entrada de la empresa para ofrecer diversos servicios a los clientes. SOC es
un habilitador clave para los operadores que aspiran a diferenciarse en funcion de la
experiencia y la demanda del cliente. Una aplicacion de SOC exitosa puede ayudar a los
operadores a reducir la presién y mejorar la eficiencia operativa.

El articulo Cientifico planteado por (Dimitrov & Syarova, 2019) titulada “Analysis of

the Functionalities of a Shared ICS Security Operations Center” menciona que el paso



61

basico en el disefio de un centro de operaciones de seguridad (SOC) es identificar las
funciones necesarias que se debe realizar. El articulo ofrece un analisis de las
funcionalidades de ICS SOC y esta enfocado a crear una parte del concepto de
operaciones antes del disefio real de Shared ICS SOC. Se muestran las funcionalidades
de Shared ICS SOC y se analiza su efectividad. Realiza una encuesta que se basa en
una revision del marco legal, los incidentes de seguridad de ICS, la investigacion sobre
las brechas entre los productos de ciberseguridad y las necesidades reales de la
comunidad de ICS y SCADA. Shared SOC desempeia el papel de centro de servicios
comunitarios con experiencia integrada, proporcionando servicios de seguridad para
multiples ICS. Al subcontratar estos servicios, una empresa puede reducir el personal de
seguridad y concentrarse en su negocio principal.

Aung et al. (2020) proponen un estudio para contrarrestar la creciente amenaza
del terrorismo cibernético, se necesita seriamente el modelado de los modelos predictivos
para estimar la incidencia de ataques cibernéticos para la red empresarial en Myanmar.
Se utilizan modelos predictivos a pesar de que no hay registro de ataques, indefensos,
resultados y amenazas. El objetivo principal es determinar si el administrador del SOC
(Security Operation Center) utiliza el modelo de seguridad cibernética mediante el uso de
cifras de resultados de SOC para preparar un plan adicional de ciberdefensa y respuesta
a incidentes. El objetivo de este estudio se logré mediante la realizacion de experimentos
sobre diversos ciberataques ocurridos en el centro de operaciones de seguridad del
Sistema de Control Industrial (ICS).

Perera et al. (2019) Propone en su articulo cientifico “Intelligent SOC Chatbot for
Security Operation Center” dice que los analistas de seguridad de la informacion se
enfrentan actualmente a muchos desafios: tanto ocultos como visibles frente a registros
de ataques unicos. Los patrones de rapido aumento de las herramientas de investigacion

y monitoreo de seguridad (ya que se ha utilizado un promedio de 20 soluciones de
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seguridad por empresa) conducen a cambios frecuentes entre pantallas, fatiga de alertas,
mantenimiento de registros inconexos y un mayor tiempo de investigacion. Utilizan un
chat Bot y este puede sugerir el flujo de investigacion y los comandos relevantes que
ayudaran a obtener los resultados que deben resolverse en el incidente. Automatizar la
creacion de tickets de incidentes es uno de los principales logros de esta investigacion.
Los analistas de seguridad también reciben mensajes de alertas de seguridad de las
instancias alojadas en AWS. También acota en este estudio que los analistas de
seguridad continuan trabajando en sus subtareas, bastante sobrecargados con sus tareas
principales para participar en investigaciones colaborativas e intercambio de
conocimientos. Los Chat-Ops ayudan a vencer y enfrentar esos desafios. Los procesos,
los flujos de trabajo automatizados, el chatbot, las herramientas de seguridad y los seres
humanos existen en la misma ventana de chat que alimentan los datos y los comandos
en un ciclo digno. Dara lugar a grandes cambios en todo, desde los tiempos de
remediacion y la profundidad de la investigacion hasta el aprendizaje futuro y la
administracion del conocimiento. Diferentes analistas impulsaran la investigacion de
diferentes maneras. La mayoria de las veces, los analistas perderan las partes y técnicas
mas importantes, pero esas partes podrian ser muy valiosas para el resultado. El flujo de
investigacion y los comandos sugeriran basados en investigaciones y comandos
anteriores que se utilizaron analistas anteriores.

(Vielberth, B6hm, Fichtinger, & Pernul, 2020) En su articulo cientifico evalta que
desde la introduccién de los Centros de Operaciones de Seguridad (SOC) hace unos 15
afos, su importancia ha crecido significativamente, especialmente en los ultimos cinco
afos. Esto se debe principalmente a la necesidad primordial de prevenir incidentes
cibernéticos importantes y la consiguiente adopcion de operaciones de seguridad
centralizadas en las empresas. A pesar de su popularidad, el trabajo académico existente

sobre el tema carece de una visidon generalmente aceptada y se enfoca principalmente
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en fragmentos en lugar de mirarlos de manera integral. Estas deficiencias impiden una
mayor innovacion. En este documento, se realiza una encuesta exhaustiva de la literatura
para recopilar diferentes puntos de vista. La literatura descubierta se utiliza luego para
determinar el estado actual de la técnica de los SOC y derivar los bloques de construccion
primarios. Se identifican y resumen los desafios actuales dentro de un SOC. Una
deficiencia notable de la investigacién académica es su enfoque en los aspectos humanos
y tecnoldgicos de un SOC mientras descuida la conexion de estas dos areas por procesos
especificos (especialmente por procesos no técnicos). Sin embargo, esta area es esencial

para aprovechar todo el potencial de un SOC en el futuro.
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Capitulo Il
Diseiio del servicio Basado en ltil
Situacion Actual de la Espe

La Universidad Politécnica del Ejército ESPE que es su nombre original y con el
transcurso de los afios se cambié a Universidad de las Fuerzas Armadas desde su
fundacién hace 100 afios en 1922, siempre se la considerado una de las universidades
mas innovadoras y que da un gran aporte de excelentes profesionales al pais, desde el
pregrado, postgrado.

A partir del 2014 que se empezd6 a calificar a las universidades segun varias
normas internacionales la ESPE fue clasificada dentro del Ranking Mundial de
Universidades QS dentro de las 250 mas destacadas de América del Sur y en nuestro
pais como la Cuarta mejor.

La ESPE se encuentra amparada bajo la Ley Organica de Educacién Superior y
por la Constitucion del Ecuador, luego de la firma del Estatuto para su creacion el 26 de
Junio del 2013 por las CES (Consejo de Educacion Superior)

La Universidad cuenta con el Plan estratégico de Tecnologias de la Informacién y
comunicacion (ESPE, Reglamento Organico del Gestion Organizacional por procesos de
la ESPE, 2015) de la cual se desprenden los siguientes incisos.

Misién

“Formar profesionales e investigadores de excelencia, creativos, humanistas, con
capacidad de liderazgo, pensamiento critico y alta conciencia ciudadana; generar y
aplicar el conocimiento cientifico; y transferir tecnologia, en el ambito de sus dominios
académicos, para contribuir con el desarrollo nacional y atender las necesidades de la
sociedad y de las Fuerzas Armadas” (ESPE, Plan Estratégico de Desarrollo Institucional,

2018).
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Visién

“La Universidad de las Fuerzas Armadas- ESPE es reconocida, como un referente
a nivel nacional y regional por su contribucion en el ambito de sus dominios académicos,
al fortalecimiento de la Seguridad y la Defensa, bajo un marco de valores éticos, civicos
y de servicio a la comunidad” (ESPE, Plan Estratégico de Desarrollo Institucional, 2018).
Valores Institucionales
e Civismo
¢ Compromiso institucional
¢ Responsabilidad social
e Disciplina
¢ Identidad

o Respeto por la dignidad humana (ESPE, 2018).

Estructura Organizacional
En la Figura que tenemos a continuacion esta la estructura organizacional por
procesos de las unidades administrativas.

Figura 12

Estructura Organizacional de la ESPE
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Nota. Diagrama de como se encuentra organizada la ESPE, tomado de Pagina web
ESPE, 2021.
Sedes y Estudiantes

La Espe es parte del Sistema de Educacion Superior del Ecuador, y esta
conformada por 4 sedes: la matriz en Sangolqui, las sedes Latacunga y Santo Domingo
de los Tsachilas, asi como las Unidades Académicas Especiales y el Instituto de Idiomas;
entre los cuales se dispone de 20.000 estudiantes entre civiles y militares.
Infraestructura

En diagrama que tenemos a continuacion podemos observar el sistema de redes
y comunicaciones de la universidad, el enlace al internet y varios equipos de seguridad

que posee la universidad.
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Figura 13
Diagrama de Red
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Nota. Esta Figura fue tomada de los archivos de las UTICS.

El servicio de internet ofrecido dentro la universidad funciona de forma inaldmbrica
y por cableado estructurado, el mismo servicio es ofrecido tanto en la matriz como en las
demas sedes.

Figura 14

Diagrama de red inalambrica de la Espe
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Nota. Esta Figura fue tomada de los archivos de las UTICS.
Servidores

Los servidores que se utilizan por UTIC para brindar todos las aplicaciones y
servicios de tecnologias las mismas que se encuentran instalados en todos los servidores
virtuales y fisicos.

Figura 15

Distribucion de las aplicaciones en los servidores fisicos ESPE
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Nota. Diagrama de la distribucion de las aplicaciones de los servidores de la ESPE,
tomado de UTICS, 2021.
Catalogo de Servicio Tecnolégicos

Los servicios de Tecnologias de la Informacién y Comunicacion los describimos a

continuacion:
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Tabla 3

Catélogo de Servicios Tecnolbgicos de la ESPE

Servicios

Accesos

Sistema de Gestion Académica
Servicios Web

Sistemas de gestion Administrativa
Sistema Banner- Administrativo
(RRHH)

Sistema Banner- Digitalizacion Sistema
Banner — Workflow

Sistema Banner — MiEspe

Sistema Ex alumnos ALUMNO
Sistemas de Gestién Administrativa
Sistema SIFRHE

Sistemas Olympo (Contabilidad, Facturacion,
Inventario, Especies, Activos Fijos)
Repositorios Digitales de archivos
Soporte Técnico Mantenimiento

Internet/Wifi
Correo institucional
Telefonia
Videoconferencias

Virtualizacion de servidores
Alojamiento de infraestructura

A través de la web
A través de la Web
A través de la web
At través de la web

Dentro de Intranet

A través de la web

En la universidad o externa a través del
teléfono

Internet Comercial avanzando a través de
cableado

Wifi requiere de una autenticacion

A través del portal

Por llamada internas y nacionales, se
requiere de una clave

Las salas de video conferencias virtuales
que se crean constantemente

De acuerdo a los requerimientos

De acuerdo a los requerimientos

Nota. Servicios tecnolégicos de la ESPE, tomado de UTIC ESPE, 2015.
Provisién de servicios

La UTIC para atencién a los alumnos cuentas con una mesa de servicios mediante
la cual se ejecuta la atencion sobre los incidentes del sistema en nivel 0 y 1, también se
atiende del hardware hasta el nivel 2.
Plan de Contingencia

Dentro del plan de contingencias se ejecuta diferentes fichas con los
procedimientos para incidentes como:

e No tener accesibilidad de los sistemas

e Dano en la red de datos
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¢ Incendio de las instalaciones

e Pandemia mundial

e Dafio en componentes fisicos

e Desastres naturales: terremotos, sismos
e Suspensién de energia

o Defecto en el motor de base de datos

e Defecto en el sistema operativo

o Ciberataques

o Ataques terroristas

¢ Dano de la telefonia IP

¢ Dano de equipos de seguridad perimetral.

Plan estratégico

Introduccién

La tecnologia cada vez crece a pasos agigantados y en este caso tan especial por
la Pandemia que se encuentra atravesando el mundo, la tecnologia ha crecido con una
rapidez unica revolucionado los diferentes aplicativos y programas que usamos todo el
tiempo, con varias vulnerabilidades e inseguridades.

Debido a esto muchos procesos se automatizaron permitiendo tener toda la
informacion de manera digital. Siendo asi que la informacion se la almacena de manera
I6gica en una base de datos y se ocupe software para el manejo de la misma, tomando
en consideracion la implementacién de seguridades informaticas para que la informacion
sea integra y disponible todo el tiempo.

Por este motivo se ha planteado instalar un SOC en la Universidad de las fuerzas
Armadas ESPE, donde se manejara la informacion sensible tanto de alumnos como de

profesores y sus notas académicas, se esta creando un servicio de monitoreo y mitigacion
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de los mismos siendo el SOC el centro de proteccion y respuesta a incidentes sobre toda

la informacion que manera la comunidad ESPE.

Fortalezas

¢ Disponer de profesionales con conocimientos sobre seguridades informaticas.

¢ Iniciar un equipamiento idéneo para ofrecer un servicio tecnolégico de la mano con la
ciberseguridad

e Disponer de la infraestructura fisica.

Oportunidades

Iniciar las investigaciones sobre la creacion de procesos para aplacar los ataques
informaticos.

o Contar con el apoyo de entidades externas para mejorar la ciberseguridad.

o Realizar convenios entre universidades sobre temas relacionados a la ciberseguridad.

o Realizar capacitaciones a todo el personal que trabaja con ciberseguridad.

Debilidades

¢ Falta de capacitacion en ciberseguridad a todo el personal que maneja ciberseguridad
por falta de presupuesto por parte del estado por las medidas de austeridad por la
Pandemia.

e Poca colaboracion de docentes para que colaboren en el proyecto.

Amenazas
e Presupuesto reducido por la pandemia y la crisis mundial.

¢ Deficiencia en la creacion de politicas de ciberseguridad a nivel nacional.
Principios
e Trabajar siempre por ofrecer un servicio de alta calidad basandonos en todos los

preceptos de ITIL.
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e EIl crecimiento del SOC en brindar los servicios ira enlazado fuertemente con el
continuo crecimiento de la comunidad universitarias y sus necesidades.

e Siempre a la vanguardia del desarrollo tecnoldgico para poder ofrecer un mejor servicio
constantemente.

e Trabajar de manera conjunta con otros sistemas como es el CSIRT para poder resolver

de una manera mas eficiente los incidentes futuros.

Valores
o Honestidad Virtud indispensable del ser humano que es parte del SOC actuando
correctamente en todo momento cuando lo vean y cuando no.
¢ Tenacidad: Capacidad que caracterizada a todos los miembros del SOC para siempre
cumplir con todos los objetivos.
e Solidaridad: Cualidad importante ya que al trabajar en equipo se podra llegar a
soluciones mas optimas y rapidas.
¢ Disciplina: Virtud que debe caracterizar a todo el equipo del SOC teniendo buenos
habitos de trabajo y profesionalismo.
e Lealtad: Cualidad indispensable para cada miembro del equipo del SOC que nos
permitira confiar en ciegamente en el trabajo de todos.
Misién
Ofrecer el servicio de deteccion y mitigacion temprana de ciberataques a la
Universidad de Fuerzas Armadas, coadyuvando en la formacion y capacitacion de
personal especializado en ciber seguridad.
Visién
Ejecutar un monitoreo continuo de todas las areas informaticas dentro de la

Universidad de las Fuerzas Armadas con el fin de mitigar incidentes de seguridad.
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Objetivos estratégicos, indicadores y estrategias
Oe1. Innovar y acrecentar el servicio de respuesta ante incidentes sobre la seguridad de
la informacién, para una comunidad universitaria de la ESPE.
Estrategias

o Fomentar procesos nuevos de ciberseguridad para la proteccion de los sistemas

informaticos de la Comunidad Universitaria.

e Buscar nuevos métodos para evitar los ataques informaticos.

e Tener un constante crecimiento en la cobertura de los servicios ofrecidos debido

al crecimiento constante de la comunidad.

Oe2.0frecer los servicios de respuesta inmediata a los incidentes de ciberseguridad de
acuerdo los estandares internacionales.
Estrategias
e Aplicando estandares internacionales para la respuesta oportuna a los incidentes
de ciberseguridad.
e Fomentar las relaciones internacionales con otras universidades que tengas
formacion en ciberseguridad.
¢ Realizar una valoracién de forma constante a los procesos ejecutados y mejorando

sobre la marcha.

Oe3. Acrecentar la contribucion financiera y humana de la comunidad universitaria para
el crecimiento del SOC.

Estrategias

e Cooperar en convocatorias y buscar el apoyo financiero de entidades privadas.

e Buscar el auspicio para publicaciones de articulos cientificos que tengan como

temas relacionados el SOC.
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Analisis y Gestién de la Demanda

Con el avance de la tecnologia las instituciones enfrentan cada vez mas ataques
en el area tecnolégica por este motivo la Universidad de las Fuerzas Armadas ESPE
ofrece el servicio de monitoreo de su sistema informatico para la busqueda y la mitigacion
de ciberataques.

Las redes de la organizacion se mantendran en continuo monitoreo del SOC,
contaran con la seguridad de estar protegidos antes los ciberataques, teniendo protocolos
para reaccionar a ataques y frenar los mismos.

Toda la informacién que ingrese a nuestras bases de datos en cuanto a ataques
y procesos de mitigacion servira a la comunidad universitaria como base de informacion
y proteccion sobre ellos, mejorando la confidencialidad de la informacion sensible que se
maneja dentro de la universidad.

Siempre se brindara un servicio personalizado a cada miembro de la comunidad
universitaria.

Portafolio de servicios

Para realizar el portafolio de servicios que brindara el SOC, sera necesario realizar
una matriz de evaluacion sobre las necesidades de la comunidad universitaria en cuanto
a la ciberseguridad, dentro de la siguiente matriz se relacionara los funciones que cubren

los servicios y el impacto sobre las actividades a desarrollarse:



Tabla 4

Matriz de Impactos de Servicios
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Servicios/ Criterios

Alertas y advertencias

Manejo de Incidentes

Sedes

Comunidad

Universitaria
(Demanda)

Manejo de Vulnerabilidad

Manejo de problemas

Anuncios

Observatorio de Tecnologia

Infraestructura
tecnologia

Tecnolégicos

Servicios

Riesgos

Tecnoldégicos

Evaluaciones o Auditorias de la
Seguridad.

Configuracién y mantenimiento de
las herramientas, aplicaciones,
infraestructura y servicios de
seguridad.

Desarrollo de herramientas de
seguridad

Deteccion de intrusos

Difusion de informacion
relacionada con la seguridad.

Analisis de Riesgo

Planificacion de la continuidad del
Negocio y recuperacion de
desastres

Consultoria de seguridad

Concientizacion

Educacién/ Capacitacién

Evaluacion o certificacion de
productos

Investigacion

Formacion
Profesional
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Interpretamos dentro de esta tabla de la siguiente manera:
Sedes: Influencia en todas las sedes y extensiones.
Comunidad Universitaria: Conformada por docentes, personal administrativo,
estudiantes.
Infraestructura tecnolégica: Influencia en la infraestructura fisica y en el hardware y
software que dispone la universidad.
Servicios criticos: Mejoran la disponibilidad de los servicios que ofertados por la UTIC
Riesgos tecnolégicos: Mitiga puntos ciegos para fallas principales
Investigacion: Contribucion al desarrollo de las investigaciones relacionadas a la
ciberseguridad dentro de la Universidad.
Formacion profesional: Colaboracion para el desarrollo y formaciéon de la comunidad
universitaria.

En la siguiente tabla se muestra un calculo mediante una escala de colores
priorizando los servicios para el inicio del SOC:

Tabla 5

Ponderacion de Impacto y Priorizacion de Servicios
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Servicios/ Criterios H Medio Bajo Valo
r

Alertas y advertencias 4 2 1 17

Manejo de Incidentes 4 2 1 17

Manejo de Vulnerabilidad 4 2 1 17

Manejo de problemas 2 2 3 13

Anuncios 3 3 1 16

Observatorio de Tecnologia 2 3 2 14

Evaluaciones o Auditorias de la 2 2 3 13

Seguridad.

Configuracién y mantenimiento de 1 2 4 11

las herramientas, aplicaciones,

infraestructura y servicios de

seguridad.

Desarrollo de herramientas de 2 3 2 14

seguridad

Servicios/ Criterios H Medio Bajo Valo
r

Deteccion de intrusos 3 1 3 14

Difusién de informacién relacionada 6 1 0 -

con la seguridad.

Analisis de Riesgo 1 4 2 13

Planificacion de la continuidad del 2 1 15

Negocio y recuperacion de desastres

Consultoria de seguridad 2 3 2 14

Concientizacién 5 2 0 -

Educacién/ Capacitacion 3 4 0 17

Evaluacion o certificacion de 1 2 4 11

productos

El presente analisis se realiz6 tomando como base las necesidades de la
Universidad y basado en las guias y normativas para la creaciéon de un SOC propio,

logrando los posibles servicios como lo detallamos a continuacion:
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Tabla 6
Propuesta Inicial de Servicios de SOC-ESPE

Tipo de servicios Servicio

Servicios Reactivos Alertas y advertencias
Manejo de incidentes
Manejo de vulnerabilidades
Servicios Proactivos Comunicados y alertas
Difusiéon de informacion relacionada
con la seguridad de la informacién
Servicios de gestion de la Calidad de laSensibilizacién

Seguridad Educacion y Capacitacion

Con el crecimiento del SOC- ESPE en sus etapas de desarrollo su portafolio de
servicios ira avanzando, debido a la gran demanda que esta en constante crecimiento la
comunidad universitaria, como se detalla a continuacion:

Tabla 7

Propuesta de servicios para el crecimiento del SOC-ESPE

Tipo de servicios Servicios
Servicios Reactivos * Manejo de problemas
Servicios Proactivos ¢ Observatorio de tecnologia

¢ Evaluaciones o auditorias de seguridad
¢ Desarrollo de herramientas de seguridad
¢ Deteccion de intrusos

Servicios de gestion de la Calidad e Andlisis de riesgos

de la Seguridad » Consultoria de seguridad
« Continuidad del negocios y recuperacion
después de un desastre.

Politicas y Procedimientos

Para empezar con la instalacion del SOC se han propuesto politicas y
procedimientos para la elaboracién de instructivos para el inicio del funcionamiento del
SOC entre algunas de ellas tenemos: Politicas de divulgacion y distribucion de

informacion y Procesos para el manejo de incidentes.
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Estructura Organizacional
Modelo Organizacional

El modelo organizacional va hacer el interno central, debido a que los servicios de
Tl que maneja la universidad van desde su matriz en Sangolqui hacia las diferente sedes
y extensiones. Entonces el SOC-ESPE se ubicara en un sitio central, recopilando y
diseminando toda la informacion de varias fuentes de entrada y salida de la universidad.
Adicional a este trabajo, el SOC mantendra la responsabilidad de manejar la elaboracion
de informes y analisis de incidentes se presenten, pudiendo publicar advertencias,
procedimientos de mejores practicas, pasos y recuperacién de incidentes que puedan
suceder.

El SOC-ESPE centralizado va a trabajar cohesionados con los expertos de la
unidad de informacién de universidad (UTIC), debido a la extension de la universidad no
se podra ofrecer respuesta a incidentes insitu, pero se lo realizara de manera remota ante
cualquier requerimiento.

Organizacion por procesos
El SOC en cuanto a los proyectos se a organizado en tres procesos importantes que son
los que detallo a continuacion:
a) Procesos gobernantes
Descripcion: Coordinacion directa y asesoria de procesos estratégicos de la
institucion con el SOC
Responsable: Analista de seguridad
Descripcion: gerencia del laboratorio con la organizacion y el control de la provisién
de servicios.
Responsable: Director SOC

b) Procesos Generadores de Valor
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Descripcion: Preparacion, monitoreo y rastreo de incidentes de seguridad que se
pueda reflejar como un evento de seguridad informatica.

Responsable: Operador -Monitoreo de redes.

Descripcion: Manejo, analisis y prevencién de incidentes.

Responsable: Analista de Seguridad- operador.

Descripcion. Preparacién de talleres y elaboracién de cursos sobre las actividades a
realizarse dentro del SOC.

Responsable: Director

c) Procesos de apoyo

Descripcién: Organizador y planificador de presupuestos y financiamiento del sector
donde se va a ubicar el SOC- ESPE.

Responsable: Director-Operador- analista de finanzas

Jerarquia organizacional

Dentro de la organizacién, el SOC se encontrara dependiente de la UTIC.

Responsabilidades del SOC

Difundir informacion sobre alertas y advertencia a la ciberseguridad.

Ofrecer consultoria y asesoramiento en temas sobre la ciberseguridad.

Tener un conocimiento actualizado sobre los procedimientos para una respuesta
efectiva y oportuna a los incidentes.

Tener una buena relacién con la comunidad de los diferentes SOC’s Nacionales y
extranjeros.

Monitorizar, analizar y procesar incidentes y vulnerabilidades.
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Clasificacion de Puestos-Especificaciones de clase
El SOC — ESPE al tener una ubicacién central dentro de la universidad se encarga de
coordinar las actividades de la institucion y tendra la siguiente clasificacion:

Figura 16

Clasificacion de puestos SOC

Analista de seguridad

o -

A continuacién, detallo los puestos especificos para el SOC:



Tabla 8

Especificaciones Puesto director general

No.

Primer Puesto

Denominacién del Puesto

Objetivos

Responsabilidades

Caracteristicas del Puesto

Competencias
Técnicas/Actitudinales

Autoridad y accesos

Director General

Organizar y ser parte del control de los
procesos del SOC

« Capacidad para planificar y organizar al
equipo del SOC

« Aprobar acciones del SOC basadas en
sus experiencia y conocimiento.

« Tener un control continuo del avance del
SOC.

« Controlar el cumplimiento de las
actividades Programadas.

« Elaborar los informes y reportes
periédicos

» Aplicar estrategias para la aprobacion de
los gerentes

» Notificar novedades a las unidades
subordinadas.

Responsable directo de la administracion y
gestion del SOC.

« Grado de Magister en informatica o
afines.

» Capacidad de actuar autbnomamente.

« Poder aportar soluciones o alternativas
novedades.

« Capacidades de comunicacion.

« Aptitud para una relacion intrapersonal.

« Capacidad de razonamiento y desarrollo
de resolucion de problemas.

« Demostrar conocimiento y comprension
dentro SOC.

Toda la informacion del SOC
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Tabla 9
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Especificaciones del puesto de investigador

No.

Segundo Puesto

Denominacidn del Puesto

Objetivos

Responsabilidades

Caracteristicas del Puesto

Competencias
Técnicas/Actitudinales

Autoridad y accesos

Operador- Investigador

Realiza labores de investigacion Cientifica
y tecnologica

s Disefiar e implementar proyecto de
investigacion.

e Realizar un fortalecimiento de Ia
investigacion continuo al SOC.

¢ Realizar  investigaciones para la
publicacién de alertas y advertencias de
ciberseguridad.

« Reportar avances de todas sus tareas.

« Participar en eventos sobre nueva
informacion sobre incidentes y
advertencias

« Cumplir con todas las actividades
programadas.

« Elaborar informar y reportes periédicos.

Responsable de los proyectos de
investigacion del SOC-ESPE.

* Grado de Magister en informatica o
afines.

« Capacidad de actuar autbnomamente.

« Poder aportar soluciones o alternativas
novedades.

» Capacidades de comunicacion.

« Aptitud para una relacion intrapersonal.

« Capacidad de razonamiento y desarrollo
de resolucion de problemas.

« Demostrar conocimiento y comprension
dentro SOC.

A toda la red de informacién para la
mejorar del SOC.




Tabla 10
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Especificaciones del puesto de Analista de servicios especiales

No.

Tercer puesto

Denominacién del Puesto

Objetivos

Responsabilidades

Caracteristicas del Puesto

Competencias
Técnicas/Actitudinales

Autoridad y accesos

Analista seguridad- servicios especiales-
Monitor de Redes

Analisis de incidentes y vulnerabilidades
dentro del SOC-ESPE y Monitorear, detectar
los eventos que se puedan convertir en
incidentes contra la seguridad informatica

e | ocalizar vulnerabilidad y explorar su
afectacion y solucion.

» Ejecutar los analisis al hardware y software
de forma técnica.

« |dentificar alcance, extension de dafio,
estrategias y soluciones a los posibles
incidentes.

» Reportar avances de tareas programadas

» Elaborar informes y reportes periodicos.

» Realizar los procedimientos operativos para
garantizar una efectiva monitorizacion

» Coordinar, dirigir planear y evaluacion la
utilizacion de herramientas de monitoreo

e Administrar la informacion sensible del
monitoreo realizado periédicamente.

* Reportar avances y cumplimiento de dg,
todas las actividades programadas.

Responsable de realizar los procedimientos
de analisis técnicos para los posibles
incidentes y vulnerabilidades.

» Grado de Magister en informatica o afines.

» Capacidad de actuar autbnomamente.

» Tener motivacion.

» Poder aportar soluciones o alternativas
novedades.

» Capacidades de comunicacion.

» Aptitud para una relacion intrapersonal.

» Capacidad de razonamiento y desarrollo
de resolucion de problemas.

» Demostrar conocimiento y comprension
dentro SOC.

A todos los incidentes u eventos

A todos los sistemas informaticos de la
universidad

Ambientes de prueba.
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Tabla 11

Especificaciones del Puesto de Capacitador

No. Cuarto Puesto
Denominacion del Puesto Operador- Capacitador
Objetivos Proveer informacion acerca de las

actividades principales realizadas para la
seguridad de la informacidn.

Responsabilidades e Dar capacitaciones sobre seguridad
informatica, como son talleres, cursos y
tutoriales.

¢ Recomendar mejorar continuas en la
resolucion de incidentes

* Recopilar, investigar ya analizar nuevos
desarrollos técnicos, actividades de
posibles intrusos y las ultimas tendencias
con el fin de identificar posibles
amenazas.

ellevar el control de todas Ilas
capacitaciones impartidas

* Reportar avances de sus tareas

e Cumplir con actividades programadas

 Elaborar informes y reportes periédicos

Caracteristicas del Puesto Responsable de brindar toda la informacién

y capacitacion sobre ciberseguridad.
Competencias ¢ Grado de Magister en informatica o
Técnicas/Actitudinales afines.

¢ Capacidad de actuar auténomamente.

¢ Poder aportar soluciones o alternativas
novedades.

¢ Capacidades de comunicacion.

¢ Aptitud para una relacién intrapersonal.

* Tener motivacion.

¢ Capacidad de razonamiento y desarrollo
de resolucién de problemas.

¢ Demostrar conocimiento y comprension
dentro SOC.

Autoridad y accesos Toda la informacién de seguridad
informatica, mejores practicas de seguridad
de la informacion
Documentar el desemperio de los
pasantes.




Tabla 12

Especificaciones del Puesto de Concientizador

No.

Quinto Puesto

Denominacion del Puesto

Objetivos

Responsabilidades

Caracteristicas del Puesto

Competencias
Técnicas/Actitudinales

Autoridad y accesos

Operador- Concientizador

Dirige el cumplimiento de las buenas
practicas de seguridad informatica.

« Busca continua para generar conciencia
sobre la seguridad informatica.

» Sensibilizar el cumplimento de practicas
de seguridad.

* Sensibilizar la comprension de cada
problema de seguridad que se genera por
no cumplir con los estandares
implementados dentro de la universidad

« Ejecutar reuniones, semanarios, boletines
sobre seguridad informatica.

* Recopilar, investigar y analizar nuevos
ataques informaticos en los organismos
internaciones.

* Reportar avances de sus tareas
programadas

* Cumplir con actividades programadas

» Elaborar informes y reportes periodicos.

Responsable de generar conciencia a
todos los integrantes de la comunidad
universitaria sobre la seguridad informatica.

» Grado de Magister en informatica o
afines.

« Capacidad de actuar autbnomamente.

» Poder aportar soluciones o alternativas
novedades.

« Capacidades de comunicacion.

» Aptitud para una relacion intrapersonal.

» Capacidad de razonamiento y desarrollo
de resolucion de problemas.

« Tener motivacion.

» Demostrar conocimiento y comprension

dentro SOC.

A toda la informacion de la seguridad

informatica, mejores practicas de
seguridad.

Documentar el desempefio de los
sensibilizados

86



Tabla 13
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Especificaciones del puesto de analista administrativo financiero

No.

Sexto Puesto

Denominacién del Puesto

Objetivos

Responsabilidades

Caracteristicas del Puesto

Competencias
Técnicas/Actitudinales

Autoridad y accesos

Operador -Administracion y finanzas

Coordinar servicios administrativos y apoyo
logisticos al SOC.

» Registrar plan de comprar de bienes.

« Planificar, organizar y controlar
presupuestos asignados para el SOC.

* Proponer mejorar para optimizar recursos

y servicios.

Establecer cronogramas de ejecucion.

Reportar el avance de sus tareas

Cumplir con las actividades programas.

Elaborar informes y reportes periodicos.

Responsable de apoyar las actividades de
manejo de servicio administrativos y de
apoyo logistico.

* Grado de Magister en informatica o
afines.

« Capacidad de actuar autbonomamente.

» Poder aportar soluciones o alternativas
novedades.

» Capacidades de comunicacion.

« Aptitud para una relacion intrapersonal.

* Capacidad de razonamiento y desarrollo
de resolucion de problemas.

» Demostrar conocimiento y comprension
dentro SOC.

A toda la informacion de infraestructura,
equipamiento, presupuesto y financiamiento.




Infraestructura y equipamiento

a. Infraestructura del centro de datos de la UTIC

Figura 17

Infraestructura de las UTICS
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Nota. Tomado de la infraestructura de la ESPE

b. Infraestructura del laboratorio SOC-ESPE

Infraestructura Inicial del SOC
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Iniciando la primera etapa del SOC con la implementacién de los servicios basicos se

propone una red simple como mostramos a continuacion.
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Figura 18

Infraestructura Inicial SOC
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Nota. Infraestructura inicial SOC-ESPE, tomado de Enisa, 2016.

Infraestructura
Etapa de crecimiento y desarrollo
Con el pasar del tiempo las etapas de crecimiento y desarrollo del SOC nos

permitiran ir mejorando la infraestructura junto con mas tecnologias.



Figura 19

Infraestructura futura
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Nota. Infraestructura Futura SOC-ESPE, tomado de Enisa, 2016.

INFRAESTRUCTURA

e Hardware
e Servidor web
e Servidor de correo

e Servidor de manejo de
incidentes (2)

e Servidor de backup.

e Computadoras de escritorio.

e Notebook.
e Impresoras laser Jet.

c. Propuesta de ubicacion Fisica

* Software escaneo de puertos
(Nmap).

e Software escaneo de redes
(nagios).

* Software gestion de
vulnerabilidades (nessu,
metasploit, kali).

¢ Software deteccién de intrusos
(Snort, Tripwire).

* Software seguimiento incidentes
(Request tracker, ).

e Software almacenamiento datos

(Mysql)

El centro de Operaciones de Seguridad se encontrara dentro de la unidad de

UTIC, en el primer piso, en una oficina designada para este servicio a la universidad y se
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encontrara adecuado de manera correcta. Se designo este sitio debido a la seguridad que
posee, con accesos dependente las UTIC, posee acceso a todos los sistemas y la
cercania a los mismo.

Planes de seguridad, recuperacion de desastres y continuidad de servicios

Plan de seguridad

Como hemos venido argumentando a lo largo de todo el presente trabajo existen
muchos riesgos en cuanto a la ciberseguridad y para poder mitigar esta amenaza se a
elaborado un Plan de Seguridad el mismo que es aplicable en toda la Universidad de las
Fuerzas Armadas ESPE. (Plan de seguridad Anexo A.)

Plan de recuperacion de desastres

Los desastres naturales cuando ocurren dafian todo tipo de bien material y a los
que menos les prestamos atencion son los sistemas informaticos los mismos que son
mas sensibles que otros bienes materiales y si no se elabora un plan de recuperacion de
la informacion con antelacion se pierde toda la informacion.

El plan de recuperacién de desastres esta conformado por 2 partes, la primera se
indica como seguira funcionando la institucién mientras se recupera del desastre que en
ese momento este sufriendo la institucion y la segunda parte como recuperar la
informacion perdida durante el desastre. (Anexo A. Plan de recuperacion de desastres.)
Plan de continuidad de servicios

El SOC al brindar el servicio de proteccion y la mitigacién de ciberataques
garantizando la disponibilidad de sus servidores, de esta formar se puede cumplir con
todos los objetivos planteados por el SOC brindando un servicio de calidad a las
organizaciones que disponen de un SOC propio.

Motivo suficiente para que exista el Plan de continuidad de Servicios dentro del

cual se exponen varios métodos para solventar las caidas del servicio y poder recuperar
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el mismo en el menor tiempo posible, con varios planes de mitigacion sobre este tipo de
incidentes (Anexo A. Plan de Continuidad de Servicios)
Presupuesto y Financiamiento

Teniendo en cuenta que el SOC se va alojar en las UTICS, en su etapa inicial se
instalara en un espacio ya existente, instalandose con el mobiliario existente, adicional
dentro de la adquisicion de hardware y software se utilizara la infraestructura de
networking y almacenamiento de alto rendimiento, también ocuparemos herramientas de
cédigo abierto que no tienen costo, tomando en cuenta todo esto se realizé6 un
presupuesto referencia como detallo a continuacion:

Tabla 14

Presupuesto referencial de Equipos de oficina

Equipos de Oficina Cantidad Precio Uni. Subtotal
Computadores de escritorio 8 400 3200
Impresora multifuncional 1 500 500
Sillas 8 40 320
Escritorios de trabajo 8 150 1200
Archivadores de pared 4 60 240
Armarios 1 200 200
Suministros de oficina 1 1300 1300
TOTAL 6960
Tabla 15
Presupuesto referencia Hardware
Hardware Cantidad Precio Uni.  Subtotal
Servidores Fisicos 1 25000 25000
Sistema de almacenamiento 1 8000 8000
Unificado EMC VNX
Sistema de respaldo EMC 1 8000 8000
AVAMAR

TOTAL 41000




Tabla 16

Presupuesto referencial Software
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Software Cantidad Precio Uni.  Subtotal
Soporte herramientas de codigo 12 350 4200
abierto
TOTAL 4200
Diseiio y cronograma de implantacién del proyecto
Tabla 17
Cronograma de implantacioén del Proyecto
Ord. Tarea Ord Inicia Termina
1 Presentacion y aprobacion del Proyecto. 2 01/10/2021 15/10/2021
2 Comunicar la vision y plan Operativos del 1 15/10/2021 22/10/2021
SOC
3 Asignacién de recursos 2 22/10/2021 08/11/2021
4 Adquisiciones, contrataciones 3 08/11/2021 27/11/2021
5 Instalacién y configuraciones 2 27/11/2021 10/12/2021
6 Capacitacion 2 10/12/2021 02/01/2022
7 Elaboracion de pruebas 3 03/01/2022 31/01/2022
8 Establecimiento de acuerdo de niveles 2 01/02/2022 20/02/2022
de servicio
9 Evaluacion y operacion 3 20/02/2022 26/03/2022

Definiciéon de indicadores de evaluacién de la implantacién del proyecto



Tabla 18

Indicadores de evaluacion de la implantacion del proyecto SOC-ESPE

Metas

Resultados

indices de Medicion

Creacion formal del
equipo SOC-ESPE

Comunicar el plan
estratégico del SOC

Asignacién de
recursos

Adquisiciones,
contrataciones

Instalaciones y
configuraciones

Capacitacion

Elaboracion de
pruebas

Establecimiento de
acuerdo de niveles de
servicio

Evaluacion

Equipos de respuesta
conformado y establecido
formalmente

Publicacion del Plan
estratégicos (Mision, vision,
valores, objetivos
estratégicos, estrategias)
por medio de la
comunicacion interna de la
universidad (Correos,
pagina institucional)

Adecuacion de las
instalaciones y oficinas
Adquisicion de equipos

Instalacion y configuracion
completadas del software y
hardware.

Capacitaciones en los
procesos disefiados con el
personal asignado.
Realizacion de pruebas y
validaciones (Satisfactoria,
erroneas, corregidas).

Conciencia del tipo y
calidad de servicios que se
brindara por los
representantes de la
comunidad y proveedores
internos, externos.
Parametros del disefio
establecido evaluado por el
personal designado

Acta de aprobacion de
proyecto

Cantidad de personas
informadas del SOC
Indicador

Numero de estudiantes,
docentes, investigadores
y personal administrativo
informados frente al
numero total de
estudiantes, docentes
investigadores y personal
administrativo no
informado

Centro SOC Entregado

Cantidad de equipos,
material de oficina,

hardware, software y
otros requerimientos

Cantidad de software y
hardware instalado frente
al software y hardware
requerido.

Actas de capacitacion
elaboradas

Numero de pruebas
satisfactorias frente al
nuamero de pruebas
realizadas.

Cantidad de (SLA, OLA)
firmados con los clientes.

Informe de procesos.
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Capitulo IV
Transicion de Servicios basado en ITIL

Plan de transicion

INFORMACION
GENERAL

1. Nombre del proyecto:

Creacion de un Centro de Seguridad SOC-ESPE en las UTICS de la ESPE
2. Fecha: Febrero del 2022

3. Area de gestién Estratégica: Seguridad Informatica.

4. Objetivo Estratégico:

Incrementar la produccion cientifica, academica y tecnologica de calidad, con énfasis
en el ambito de la seguridad y la defensa.

5. Estrategia:

Fortalece los centros de investigacion tecnologica aplicada a la industria e la
defensa.

6. Unidades Responsables:

Departamento de Ciencias de la Computacion (DECC) y Unidad de Tecnologias de
la Informacion (UTICS).

7. Responsable del proyecto:

Ing. Mario B. Ron Egas — Docente Tiempo completo DECC

Capt. Maria J. Angos Cosios — Alumna de la Carrera de Ing. en sistemas.

8. Tiempo de ejecucion

Aproximadamente 6 meses de implementacion
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Antecedentes:

Con el avance de los servicios digitales alrededor del mundo , todo el tiempo son
mas las organizaciones que requieren un acceso constante, permanente y que su
infraestructura dependa basicamente de la posibilidad que tienen todos sus clientes del
ingreso al internet es asi que por la situacion mundial todos los servicios se han vuelto
digitales convirtiéndolos en dependientes de una conectividad permanente y la
interrupcién de esta pudiera provocar grandes pérdidas econdmicas a nivel mundial

regional y local.

Motivo por el cual la actividad maliciosa digital se ha incrementado a pasos
agigantados y ahora se ha convertido en una prioridad la inversién ya no el gasto en:
contencion, resolucion y dafos potenciales la proteccion contra estos ataques, la

respuesta clave a estos incidentes es el actuar de forma rapida y eficaz.

Tomando en cuenta lo expresado anteriormente entra en contexto el SOC, con un
equipo de técnicos-expertos en seguridad de la informacion de Tl que dan una respuesta
a oportuna ha incidentes y amenazas de ciberseguridad, los mismo que poseen la
formacion académica y la experticia para poder detectar y manejar dichos incidentes,

donde se mitigara las vulnerabilidades y los riesgos que se pueden presentar.

Cuando suceden los ataques se debe responder oportunamente para poder

contener el dafo actual y mitigar dafios futuros y colaterales.

De acuerdo con (Ron Egas Mario, 2017) en algunos paises de Sudamérica se han
implementado los SOC Nacionales para brindar apoyo a las necesidades de seguridad
en entidades del estado. A pesar de ello, no proporcionaron la ayuda esperada, en la

mayoria de los casos por falta de formacion y expertiz, y la solucion de las universidades
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es simplemente prescindir de la creacion de un SOC. En la regién latinoamericana son
pocas son las universidades que han creado sus SOC académicos de una forma eficiente
y oportuna, promoviendo el uso de las buenas practicas de seguridad y la formacion

adecuada de su personal.

JUSTIFICACION E IMPORTANCIA

Por los momentos que atravesamos actualmente se realiza la prestacion de
servicios de forma telematica para la mayoria de procesos, que permiten el

funcionamiento adecuado de la universidad.

El crecimiento agigantado del internet y sus servicios han generado que la ESPE
tenga un nivel de riesgo medio ante muchos incidentes informaticos debido a un mal

manejo de varios recursos o por ataques externos.

De acuerdo a los procesos de la ESPE no existe un Centro Propio que emita las
alertas de los incidentes de la seguridad de la informacion es decir no se tiene un area

formalmente instalada para realizar este procedimiento

Resulta primordial la creacién de un Centro de Operaciones de Seguridad SOC
como respuesta a que se cumplan actividades de proactividad y reactivas que permitan
estar preparados para evitar los posibles danos por incidentes informaticos que se puedan
ocasionar y asi poder contribuir a una mejora continua de la ciberseguridad de los

sistemas de informacién de la ESPE.
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DISENO ORGANIZACIONAL DEL CENTRO

A. Direccionamiento estratégico

Vision

Ofrecer los servicios de identificaciéon y mitigacidon de ciberataques a la

Universidad de las Fuerzas Armadas ESPE, colaborar en la formacion del personal.

Mision

Instaurar al SOC-ESPE con el equipo de respuesta oportuna a los incidentes y

vulnerabilidades informaticas en la Universidad de las Fuerzas Armadas ESPE

Objetivos

1. Ofrecer los servicios de respuesta oportuna a los incidentes informaticos mediante
procesos certificados internacionalmente.

2. Acrecentar los recursos disponibles tanto materiales como humanos para brindar un
servicio integro de calidad.

3. Acrecentar e innovar los servicios de respuesta informatica de acuerdo al crecimiento

de la comunidad universitaria.

Estructura organizacional

Responsabilidades generales del Centro.

Se establecen las siguientes responsabilidades generales:

e Supervisar, examinar y dar tratamiento a incidentes y vulnerabilidades.
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o Emitirinformacion, alertas y advertencias sobre la ciberseguridad.

o Ofrecer consultoria y asesoramiento en temas referidos a la ciberseguridad

e Encontrarse en constantes actualizaciones sobre nuevos procedimientos para dar
respuestas oportunas y rapidas a los incidentes.

o Mantener el sigilo sobre los incidentes de ciberseguridad.

Configuracion de activos de servicio
Se procedera a describir la informacién de la infraestructura Tl que se va a
necesitar para poner en marcha el SOC, donde se usé una CMDB para guardar la

informacion de la configuracion realizada en cada activo.

Para poder implementar y configurar los activos se realizd una revision de la
infraestructura que se requiere y que posee en UTICS, de las cuales se va proceder a

utilizar cinco computadores y 2 servidores como podemos ver en la siguiente Figura.

Figura 20
Infraestructura SOC-ESPE

Para la implementacién del SOC, se realiz6 una seleccion del hardware y software

gue sean Optimos para las necesidades iniciales del SOC. Dentro de la siguiente tabla se
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va a exponer varios de los criterios que se utilizé para escoger las herramientas mas

optimas que puedan brindar servicios con mas aplicaciones.

Tabla 19

Seleccion del Software para implementacion del SOC

Herramienta Portabilidad Documentaciéon Fiabilidad Precio Observaciones

Nessus v v v $4190 Al ser la ESPE socios
de CEDIA, el
licenciamiento es

gratuito.

Cisco v v v $13995 Falta de recursos y

Stealthwatch socios que provean el
servicio

Alienvault v v v $8000 Provee la empresa

(AT&T privada con altos

Cybersecurity) costos

Andlisis de v v Gratuito

puertos Nmap

Snort 3.0 v v Gratuito Falta de soporte en
varios sistemas
operativos como Kali
Linux 2020

Fortinet v v - Se cuenta con
equipos firewall e IDS
propios de la
Universidad.

Shodan V4 V4 Vv $900 Servicio Web de
monitoreo y
busqueda de

vulnerabilidades en
todo el mundo.

FreshDesk V4 V4 V4 Gratuito Software de Gestidon
de Tickets para
ordenar pedidos vy
soluciones.

GLPI v v v Gratuito Software de acceso
remoto, Y gestionado
de tickets.

Nota. Herramientas para la implementacién del SOC, con costos, tomado de la Tesis de
Jonathan Benavides, 2020

Por todas sus caracteristicas especificas y generales se ha decidido escoger el
software para la puesta en marcha del SOC fue Nessus, FortiAnalyzer (FortiGate),

FreshDesk, Shodan, GLPI.
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Software seleccionado para el SOC de la ESPE
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Herramienta

Descripcion

Version

Observaciones

Nessus

Es el escaner de
vulnerabilidades mas
utilizado en el mundo.
Esta herramienta de
alto nivel detecta
amenazas en tiempo
real y gracias a su
precision evita la
ocurrencia de falsos
positivos.

Previene de manera
eficiente los ataques
a la red al identificar
debilidades y errores
de configuracién que
pueden usarse para
permitir que las
amenazas ingresen al
sistema.

8.10.1

El software se encuentra
trabajando en perfectas
condiciones con la IP local
10.9.9.194



FortiAnalyzer

Shodan|

FortiAnalyzer ayuda a
realizar una gestion
centralizada de los
registros de todos los
productos de Fortinet.

Tiene como objetivo
interconectar

diferentes tipos de
soluciones, para tener
una vision completa
de la red y asi

automatizar la
respuesta a
incidentes.

Se realiza una
auditoria de seguridad
continua de la red,
donde se destacan las
brechas en las areas
de seguridad y sus
problemas tipicos:

o [dentificar los
dispositivos que
necesitan ser
parcheados.

¢ Calcular un valor en
funcién de las
mejores  practicas,
ayudando a los
administradores de
red a medir Ila
postura de
seguridad de su red.

Se lo conoce como el
motor de busqueda de
los hackers, con el
objetivo de realizar

tareas de
investigacion de
nuevas

vulnerabilidades. No
obstante, esta

herramienta  puede
usarse con fines
maliciosos a razon de
la cantidad de

Se escogio el FortiAnalyzer de
Fortinet ya que la universidad
cuenta con esos equipos.

Servicio web para monitoreo en
tiempo real de amenazas

https://www.shodan.io/
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Freshdesk

GLPI

informacién detallada
que se proporciona
con cada busqueda
realizada. Auditores,
investigadores y toda
persona que necesite
informacién

Servicio de gestion de
tickets, ya que
administra los
procesos criticos con
simplicidad, precision
y rapidez.

Es una solucién libre
de gestion de
servicios de
tecnologia de la
informacion  (ITSM),
un sistema de
seguimiento de
incidencias y de
solucion service desk.
Este software de
cédigo abierto esta
editado en PHP vy
distribuido bajo una
licencia GPL.2

Como cualquier
tecnologia de cdédigo
abierto, se puede
ejecutar, modificar o
desarrollar el coédigo
que es libre.

GLP| es una
aplicacion web que
ayuda las empresas
con la gestién de su
sistema de
informacion. Entre sus
caracteristicas, esta
solucién es capaz de
construir un inventario
de todos los recursos
de la organizacion y
de gestionar tareas
administrativas y
financieras. Las

9.3.3
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Para la correcta gestion de
incidentes es importante
implementar una aplicacion de
gestion de tickets para tramitar
cada incidente ordenadamente.

Servicio web para monitoreo en
tiempo real de incidentes y
seguimiento de los mismos.

http://gestionenlinea.espe.edu.ec/




funcionalidades de
este software ayudan
a los administradores
IT a crear una de base
de datos de activos
técnicos, asi como a

gestionarla y
proporciona un
historial de las
intervenciones de
mantenimiento. La
funcionalidad de
asistencia (ticket)

ofrece a los usuarios
un servicio de
declaracién de
incidencias o de
solicitudes basadas
en activos técnicos o
no
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Configuracion de Nessus

Dentro de los requerimientos minimos para su instalacion son las siguientes:

CPU: 4 2GHz cores.

Memoria: 4 GB RAM (8 GB RAM recomendado).

Espacio de Disco: 30 GB.

La configuracion del Nessus se realizd en el servidor 10.9.9.194 ya que cuenta

con las caracteristicas suficientes para operar sin fallos. A continuacién, se lista las

caracteristicas del equipo:

DELL INTEL X89

12 GB RAM

1TB HDD

Intel® Core™ i7-3930K CPU @ 3.20GHz x 12 cores
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Para la realizacion de la configuracion y operacién del Nessus al proveedor

(CEDIA) se realizé los siguientes pedidos para el licenciamiento:

e Solicitan una IP publica que permita el acceso desde la IP: 190.15.141.77 por el
puerto 8834
e Abrir ICMP en el puerto 8834 y 8835 en tcp.
Las UTIC respondi6 el pedido realizando el NAT de la IP publica a la IP local

10.9.9.194 juntamente con los permisos a los puertos 8834 y 8835.

Figura 21
NAT de IP publica a IP local

Namé Details Interfaces
=] 1pvs virtust 1P €3
& SERVER NESSUS CEDLA_MAT 19218858134 —» 10.9.9.154 0 any

Nota. En la Figura se observa la configuracion de las UTICs para el servidor Nessus.
Figura 22.

Permisos de puertos a IP local

0 Mpng S Ceminpicn Schedise Seree A L Pressy Dpaions Sty Profies Lej

B O mTERMET WM — O INSIDE-LAN

320 ACCESCA SERVER NESSUS DESDE CEDIA {EIP_CEDIA_ACCESC: NESSUS % SERVER_ NESSUS CEDLA MAT 3 shvags @ EE34TIP o ACCEFT 0 Disabled  [CT o [ = =Y 0
@ BT BN i3-S YL
WAL e N carmitcas in

Nota. En la Figura se observa Configuracién de las UTIC para el servidor Nessus.

Por los requerimientos resueltos por las UTICS se procedié al licenciamiento

respectivo de la herramienta Nessus.
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Figura 23
Dashboard de CEDIA (Licenciamiento de Nessus)

{_ \tenable.sc  pashboard Resources + Repositories = Organizations Users = Scanning « System =

Nessus Scanners

Nessus Scanners Scan Zones Nessus Network Monitors LDAP Servers Log Correlation Engines LCE Clients

MName « Features Status Host Version

NESSUS ESPE Standard 192.188.58.134 8.10.1

Nota. En la Figura se observa el dashboard de CEDIA indicando que el licenciamiento

es un éxito.

Figura 24

Licenciamiento de Nessus version 8.10.1 SOC-ESPE

Sattings

About
[ I
A Natifications
Nessus Scanner (SC) Plugins
4 My Account wersion 8101 (NZ37) LINUX Last Lipdated July 31 at 10026 PM

Plugin Sat 202007312228

FPobcy Template Version 202007271553

Nota. En la Figura se observa cémo indica que el licenciamiento de la herramienta fue

un éxito.
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Figura 25

Operacion de Nessus version 8.10.1

& 3> C A Noseguro| 10.9.9.194:8834/%/ m v O 0

( Inessus

M Remember Me Sign In

Otenable

Nota. En la Figura se observa el funcionamiento de Nessus en el servidor 10.9.9.194.

Configuracion FortiAnalyzer

FortiAnalyzer es el producto de Fortinet el mismo que nos permite monitorear el
trafico de red de una institucion en este caso la universidad mediante la unién de
componentes como un firewall. FortiAnalyzer le permite al usuario poder llevar un control
de trafico, aplicaciones usadas, hosts comprometidos, analisis de eventos, IPS, analisis

de amenazas y busqueda de vulnerabilidades.

La Universidad de las Fuerzas Armadas ESPE cuenta con todos los equipos

como observamos a continuacion:
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Figura 26

Diagrama de red y configuracién de FortiAnalyzer
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Nota. En la Figura se observa el lugar dentro de la infraestructura de red de la instalacion

del FortiAnalyzer.

En donde el proveedor es CEDIA con 1.8 GB de Internet y cuentan con dos
ruteadores uno principal Nokia y otro de backup CISCO, estos ruteadores ingresan a dos
switches de distribucién y después al firewall FortiGate-3200D para proveer internet a

todas las sedes de la institucion.
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Figura 27

Diagrama de red de la Universidad de las Fuerzas Armadas ESPE

% ESMIL
[ B2 (s U KM
INTERMET ] .
WIHELESS - j -
™ ,,"

HEROES DE
CENEPA

IASA Il KM
35

INTERNET Il

uGT
LATACUNGA

TN
kN LATACUNGA
) Y 9 piLisario
\ \ \ QUEVEDO
\ \
\ , @_ﬁ ESFORSE
\

Nota. Tomado del Plan Estratégico de Tecnologias de la Informacién y Comunicaciones

por UTIC ESPE, 2015.

Para la configuracibon manual se debe ingresar mediante el cable de

comunicaciones al puerto 1 del dispositivo con los siguientes cambios en la red interna.



Figura 28.

Configuracion manual FortiAnalyzer

General

Puede hacer que la configuracion IP se asigne automaticamente si la
red admite esta fundonalidad. De lo contrario, debera consultar con el
administrador de red cual es la configuracién IP apropiada.

() Obtener una direccidn IF automaticamente

(®) Usar la siguiente direccidn IP:

Direccidn IP: |192.168. 1 . 2 |

Mascara de subred: | 255,255,255, 0 |

Puerta de enlace predeterminada: | . . . |

Obtener la direccidn del servidor DNS automaticamente

(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido; | 8 .8 .8 .8 |

Servidor DNS alternativo: | . . . |

[ validar configuracién al salir Opciones avanzadas. ..

Cancelar

Nota. En la Figura se observa la configuracién manual de FortiAnalyzer.
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Luego se ingresa el usuario y contrasefia mediante el navegador web con la

direccion https//192.168.1.99
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Figura 29.

Ingreso a FortiAnalyzer de forma manual.

No es seguro | 192.168.1.99

Please login...

Name I

Password |

Nota. En la Figura se observa el ingreso a FortiAnalyzer de manera virtual.

Figura 30.

Dashboard de configuracién de FortiAnalyzer

FortiAnalyzer 200D

- T | (scic! tumber FL200D341300036

{5 Network Uptime 0 day(s) 0 hour(s) 33 min(s)

- Admin System Time Tue Nov 6 07:35:30 PST 2018 [Change]

& Config Hest Name. FortiAnalyzer-200D [Change]

£ Maintenance Firmware Version FortiAnalyzer-200D v4.0,build4010 (MR3) [Update]
Operation Mode Standalone [Change]
FortiGuard Services

[Configure] I3

Ve Plugin 1217 [Update]
Device Registration Summary
Type Regictered Unregisterzd
FortiGate
FortiMtanager o o 07:250  07:276M  OF:2%AM  O7:IIAN  O7:33M  07:26AN  O7:27AN  O7:20AN  07:3LAN 033N
Syslog 0 0
FortiMail o 0 v Log Receive Monitor (2
Fortitweb 0 0

~ System Resources (H

LT T T T T
OF:ZRH  O7:ZFAN  O7Z9AN 07 3l -3

o7:31AN  07:3A

Nota. En la Figura se observa el Dashboard de configuracion de FortiAnalyzer.
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En el caso particular de la Universidad de las Fuerzas Armadas, el servicio de
Fortinet es tercerizado, por lo cual se realizé la gestion para que el administrador permita

el ingreso a la visualizacién del dispositivo y monitorear posibles eventos.

Figura 31.
FortiAnalyzer centralizado ESPE

ADOM:root | @ A admeliente »

Incidents & Events

Nota. En la Figura se observa el FortiAnalyzer centralizado ESPE.

Los dispositivos fueron configurados para que el trafico de red del Firewall

Fortigate-3200D sea analizado por el dispositivo FortiAnalyzer 2000E.

Figura 32

Configuracion de dispositivos en FortiAnalyzer

S.5 Device Manager v ADOM: root (I @ A admcliente-1

2 0 oevices 0 tevices e 55% storsge used
g Unregistered Log Status Down Total 5.0 T8

4 Add Device [ Edit B Delete §Morev f& Column Settings ~
Description

4 Device Nam Platform Average Log Rate(Logs/Sec) Device Storage

& FTG-HA_FG3K2D 192.168.200.10 FortiGate-32000 Real Time:

Nota. En la Figura se observa los dispositivos agregados para analizar trafico por el
FortiAnalyzer.
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Figura 33

Ingreso de firewall a FortiAnalyzer

a"= Device Manager v

Edit Device
MName FTG-HA_FG3K2D
Description
#

IP Address 192.148.200.10
Serial Number FG3K2D3717800016 (FortiGate-3200D)
Firmware Version FortiGate 6.0.2, build0163
Admin User admdcecu
Password sesesese
HA Cluster (]
Add Existing Device «|
Add Other Device Serial Number +
HA Cluster List # Device Name Action

1 FTG-HA_FG3K2D (FG3K2D3Z17800014)

2 FG3K2D3Z17800017 (FG3K2D3Z17800017) i
Device Location >

Nota. En la Figura se observa los datos del dispositivo agregado para que el FortiAnalyzer

analice el trafico.

Configuracién Shodan

Shodan es un motor de busqueda de dispositivos (Shodan, 2020) que se
encuentran conectados a internet y también sirve para recabar toda la informacion de:
servicios, puertos, vulnerabilidades y amenazas de los dispositivos conectados alrededor
del mundo. El acceso se hace mediante su pagina web shodan.io, no es necesario
descargarse y dispone de varios servicios como lo son: motor de busqueda, monitoreo

en tiempo real, APls para servicios, reportes, busqueda de exploits y mapas.
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Uno de los servicios a entregar para el SOC es el de alertas de incidentes, lo cual
se necesito los servicios de Shodan Monitor. La configuracion se realizé de la siguiente

manera.

Figura 34
Registro Shodan.

I #%, SHoDAN ‘ Account | Register

Login with Shodan Login with

G Google

Twitter

L 4
B Windows Live

E  Facebook

Nota. Tomado de la web Shodan.io por Shodan, 2021.

Para realizar el monitoreo en tiempo real Shodan cuenta con dos formas de
ingreso, una es colocar el rango de red que queremos monitorear, en el caso de la ESPE
las IP publicas son 192.188.58.0/24 y la otra es por el dominio, en este caso seria

“‘espe.edu.ec’.
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Figura 35

Formas de registro de IP para monitoreo

'. SHODAN | Monitor Dashboard Manage Assets Settings

Manage Assets

Nota. Tomado de la web Shodan.io por Shodan, 2021.

Para el caso de la ESPE escogimos el monitoreo segun el dominio, y la

configuracion queda de la siguiente manera:

Figura 36.
Registro del dominio ESPE en Shodan Monitor

Monitor Domain

General Information

Nota. Tomado de la web Shodan.io por Shodan, 2021.

Dentro del el Dashboard de monitoreo se resalta las IP mas importantes, los

puertos abiertos mas comunes, y la mayoria de las vulnerabilidades de estos dispositivos.
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Figura 37

Dashboard de monitoreo Shodan

Dashboard 2 # USAGE

293 IPs monitored
// SERVICES

Top Open Ports

TopVi
No vulnerabilities id ed

8008

Potential Vulnerabilities
cve-2018-1312

cve-2019-0220

cve-2018-17199

cve-2017-7679

cve-2018-1283

cve-2016-8612

// EXPOSURE MAPS

Host ‘espeeduec’

#/ NOTABLE IPS

192.188.58.188 192.188.58.78 192.188.58.62 192.188.58.35
80 453 2057 2080 2082 2083 25 80 443 2000 ool BoSo 22 443 =m2 5060 se2 Bood

2423

80 443 2082 2087 2085 2087
88 2087 oem selFsigned

8o08

192.188.58.97 192.188.58.32 192.188.58.50 192.188.58.61

80 42 =2 sue Boos 80 23 443 8008 goso 22 B0 s 2000 sova goso 80 43  mos @com catsbase
8080 catabase self-signed

el signed

Nota. Tomado de la web Shodan.io por Shodan, 2021.

Para el manejo de incidentes y alertas se enlazé el Shodan con el correo de

soporte del SOC para gestionar de mejor manera centralizada y ordenada los incidentes.
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Figura 38

Configuracion al correo electrénico.

Settings

Notification Services

Nota. Tomado de la web Shodan.io por Shodan, 2021.

Configuracion Freshdesk

Este es un servicio web donde se gestionan tickets, el mismo sirve para la
generacion tickets o turnos dinamicos que van a ayuda al equipo de trabajo designado a
solucionar los problemas de los clientes de una mejor forma siendo mas 6ptimos y
ordenados. Los turnos o tickets que se van a entregan se van a categorizar de acuerdo a
su importancia con el personal a cargo y finalmente se generaran reportes que serviran

de documentacién para analizar la operacién de servicio y un crecimiento futuro.

Este servicio de tickets o turnos va a ayudar al SOC en la gestidon de incidentes
ya que le permite asignar al personal a cargo del desarrollo de dichos incidentes y priorizar
los eventos. Cada incidente es tratado desde que inicia hasta que se soluciona o se queda
pendiente por diferentes motivos y finalmente es registrado en el dashboard permitiendo

hacer un seguimiento en el caso de requerir informes sobre algun evento.

A continuacion, se describe la configuracion de Freskdesk adaptado a las

necesidades requeridas por el SOC.
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Figura 39
Registro Freshdesk

Pruebe Freshdesk gratis
durante 21dias

aubicacién da su centro de datos es United States. Cambiar

RI RESE GRATIS

Nota. Tomado de la web Freshdesk.com por Freshdesk, 2021

Freshdesk dispone de varios planes segun la necesidad de forma personal o
empresarial; para este proyecto y la puesta en marcha inicial del SOC basté con el plan
gratuito, ya que ofrece la gestion de tickets de forma dinamica junto con alertas a los

correos para una mejor gestion.

Figura 40

Planes del servicio Freshdesk

Sprout e Blossom

$0 /agente/me

Forest

s facturades anuziments 515 /agente/mes nte/mes fact

Annctated image &t

Nota. Tomado de la web Freshdesk.com por Freshdesk, 2021
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Para el control de incidentes y servicio al cliente, Freshdesk entrega a los usuarios
la posibilidad de configurar un sitio oficial de soporte, correo electrénico de soporte y
nombre de la compania. Para el caso del SOC se configuro el correo
support@socespe.freshdesk.com con el nombre de SOC y pagina de soporte

https://socespe.freshdesk.com/support/home que serviran para la gestion de incidentes.

Figura 41

Portal servicio al cliente SOC

s A

espe Portal de agentes Editar perfil Cerrar sesién

Inicio Soluciones Foros Tickets

¢Como podemos ayudarte hoy?

Nuevo Ticket De Soporte Comprobar Estado Del Ticket

Base de conocimientos Foros de la comunidad

Nota. Tomado de la web Freshdesk.com por Freshdesk, 2021


mailto:support@socespe.freshdesk.com
https://socespe.freshdesk.com/support/home
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Figura 42

Configuracion del correo de soporte SOC

Configuracion de correo electronico

Nombre

socutics

Nombre del correo electrénico que se usara en las respuestas de ticket
Su correo electronico de soporte *

soporte@socutics.freshdesk.com

Esta también es su direccion de respuesta, p. &), soporte@tuempresa.com

Asignar a grupo

Los tickets nuevos de este correo electronico de soporte se asignaran automaticamente a un grupo

Vincular este correo electrénico con un producto

[ .

Si quiere vincular el correo electronico con un nuevo producto, primero agregar un producto

Nota. Tomado de /la web Freshdesk.com por Freshdesk, 2021

Se cuenta con una configuracion de grupos de trabajo que sirve para categorizar
a cada persona segun las funciones que cumple cada uno de ellos, esto sirve para

gestionar de mejor manera los eventos de a cuerdos a los roles designados.

Figura 43
Grupos de trabajo SOC

Administratives (2 E O
Capacitadores (1 @ o
Dirsctivos () B o
Implementadores de serviclos (1) E O

westigadores (2) E @
Operadores (3) @ @
By ¥ Vinculacion (0 E o

ervice Desk () G o

Nota. Tomado de la web Freshdesk.com por Freshdesk, 2021
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Figura 44
Registro de agentes SOC

Admin > Agentes

Nuevo agente
Tipo de agente

Agente de soporte

Tiempo completo ®) Ocasional
1 puestos de dispanibles) 3 pases por un dia disponibles)

® {No hay licencias de agente a tiempo completa disponibles! Agregar licencias
Informacian del agente

Direccién de correo electrénico *

majoling0@hotmail.com

Nombre

maria angos ]

Nimero de teléfona

Nimera de celular

Nota. Tomado de /la web Freshdesk.com por Freshdesk, 2021

Ya configurado el Freshdesk, el dashboard de soporte indica los eventos sin
resolver, los abiertos, en espera y no asignados, permitiendo hacer un seguimiento a

cada incidente y poder atender todos los requerimientos del cliente.

Figura 45

Dashboard principal de la gestion de tickets

Sin resolver Abierto En espera No asignado

3 3 3

Tareas pendientes

:)

Nota. Tomado de /la web Freshdesk.com por Freshdesk, 2021
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GLPI
Es un software libre que esta adaptado para utilizarse en la universidad y por el
cual se tramita los tickets.

Figura 46

Ingreso a la plataforma

i GESTION EN LINEA

B Recuerdame

Nota. Tomado de la web gestionenlinea por ESPE, 2021

Podemos observar los diferentes incidentes que ocurren dentro de la plataforma.

Figura 47
Incidentes

ol GESTION EN LINEA

Nota. Tomado de la web gestionenlinea por ESPE, 2021
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Plataforma donde podemos observar los estados de todos los tickets generados,
podemos ver los abiertos, que son los que han ingresado recién, los que se encuentran
en curso son los que se estan solucionando, los resulto son los que ya terminaron con

una solucién y los de espera son los que se escalan a un nivel 2 o 3 dependiendo del

incidente.

Figura 48

Estados de los tickets

+ #35 o 2o [T ? Kk X O orsRuawdc. O

@ GESTION N LINEA _

Gestion Herramientas  Administracion  Configuracién  Graduaciones

::::: UNIDAD DE TECNOL. DE INF.Y COMUN. (estructura en drbol)  ESPE_Técnico

1939 0 430 1480 0

Abiertos Nuevos En curso Resuelto En espera Tarde

nkEe=

IJARAMILLO MINA

PAZMINO ARANDA TL
GAI A -
[y A ke 060!
(16962) i (

Nota. Tomado de /la web gestionenlinea por ESPE, 2021.

A continuacién, ingresamos a todos los tickets que tenemos en la bandeja de

cada agente que se encargar de la solucion de los mismos



Figura 49.

Bandeja de entrada de cada agente

0O | ® for | M Soic | espe | @ |2 mae [ =0 | D obce| D 821 |B) comt | B 142 | B cont | Gstn | PRC B PRE|B) PRE B x|+

< C an gestneninenespe du.ecor s Bl

ol GESTION EN LINEA

O En curse
(asigrada)  PARA CONFLGURAR
DISPOSITIVO PLC A

UNA SUBRED
LABORATORIO DE
MECANICA

14165 Usu

respaldar la
(14185)

+% oF =5 DTN ? ¥ ¥ O

Herramientas Confi Graduacione:

= —

ESPE_Téonico

o SOPORTE EN SITIO Media

Nota. Tomado de la web gestionenlinea por ESPE, 2021.

Validacién y pruebas del servicio
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Se puede asegurar que la configuracién de esta infraestructura de Tl cumpla con

los requisitos y servicios ofrecidos en el Disefio del Servicio, intentando validar a cada

activo para cumpla su funcion y logre satisfacer las metas y objetivos planteados por el

equipo de SOC.

Para continuar con la validacion y pruebas es importante comprender que los

servicios iniciales que prestara el SOC- ESPE los cuales se representan en la siguiente

tabla:
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Servicios iniciales SOC-ESPE

Servicio

Funciones

Alertas y advertencias

Tratamiento de
incidentes

Analisis de incidentes

Apoyo en la respuesta
de incidentes

Coordinacion de la
respuesta a
incidentes

Se reportara todo incidente, vulnerabilidad, malware o
intrusion informatica, permitiendo que el administrador pueda
conocer todos los detalles de cada incidente

Se recomendara al administrar buscar soluciones ante
problemas que han escalado a un ente superior por la
complejidad de los mismos.

No cerrar un caso y su seguimiento hasta que se encuentre
resuelto.

Realizar un correcto analisis del incidente de acuerdo al
tiempo de solucion del mismo, entregando un informe con
posibles soluciones.

Siempre se debe seguir el procedimiento adecuado para
solventar el incidente con la infraestructura adecuada.

Une esfuerzos para dar respuesta a un incidente, en el caso
de no encontrar solucién se puede consultar a otros SOC
para pedir soporte.

En la tabla que tenemos a continuacién se puede observar la validacion de los

activos segun los servicios del SOC; de la forma que para cada servicio se valida con la

herramienta que se va a utilizar comprobando que sus componentes sirvan para dar

solucién al proceso.
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Tabla 22

Validacion de herramientas

Servicio Herramientas Funciones de
las herramientas

Nessus Nmap FortiAnalizer Shoda GLPI Freshde
n sk
Alertas y J J J J NG Monitorear
advertencias incidentes de
seguridad
Tratamiento N NG Gracias a
de software de
incidentes tickets se puede
gestionar el
incidente hasta
se resuelto
Analisis de J J Dichos
incidentes softwares
entregan un
analisis
automatico del
incidente
Apoyo en la N J N4 v Monitoreo
respuesta
de Analisis
incidentes
Ayuda remota
Coordinacio N4 v Seguimiento del
ndela incidente
respuesta a
incidentes Ayuda remota

exterior.

En conclusion, las herramientas cumplen en dar solucion al ciclo de vida del
servicio entregando funcionalidades que sirvan para cumplir los objetivos de cada uno de
ellos ya que son herramientas completas y su uso es intuitivo, y sobre todo, pueden ser
usadas remotamente tomando en cuenta la pandemia actual del Covid-19 aun la
universidad continua trabajando semi presencialmente. También se evalué el lugar fisico

para que este en 6ptimas condiciones para la siguiente fase de operacién del servicio.

Gestion de conocimiento
Dentro de la gestion del conocimiento se describe la informacion del personal

juntamente con los equipos designados y contacto con proveedores guardados en una
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SKMS (Sistema de Gestion del Conocimiento del Servicio) que serviran para compartir la
informacion con otras areas y facilitar el proceso de toma de decisiones. Hay que tomar
en cuenta que las computadoras designadas al equipo de trabajo estan configuradas para
aceptar sesiones remotas, ya que en el presente la Universidad se encuentra en

trabajando con teletrabajo entonces van solo 2 dias a la semana.

Implementaciéon del servicio

Metodologia de implementacion

La metodologia de implementacion para el presente proyecto de titulacion se da
con la ayuda del marco referencial de ITIL 4, descrita en capitulos anteriores, tiene una
estructura légica que nos permite levantar procesos y servicios de manera ordenada y

optima la misma que tiene las siguientes caracteristicas:

o Flexibilidad

¢ Informacion

¢ Niveles de servicio
¢ Adaptabilidad

¢ Manejo correcto de Incidentes.

Gestion de eventos

Para poder definir un evento dentro de la seguridad informatica es cualquier hecho
u ocurrencia relacionada con algun dispositivo que puede o no comprometer sus niveles
de riesgo de la institucion. Para el SOC, los eventos deben ser categorizados segun su
importancia ya que no todos los eventos se pueden poner dentro de los formularios
porque existen muchos eventos que producen los incidentes y en este caso solo se toma

los incidentes que mas se repiten en la Universidad. Para gestionar un evento del SOC
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se ha optado por herramientas que entregan dichas ocurrencias los cuales deben ser

analizados por el personal y determinar qué proceso se llevara a cabo segun su

importancia.

Eventos de Nessus

Esta herramienta nos entrega informacion al momento de realizar un escaneo a

la red, no lo hace automaticamente y el usuario debe escoger que tipo de escaneo se

realiza como los siguientes:

Descubrimiento de host: Se realiza escaneo simple de todo el sistema para
descubrir hosts en vivo y puertos abiertos.

Escaneo de red basico: Se realiza un analisis completo de todo el sistema con
cualquier host.

Escaneo avanzado: Se realiza una configuracion avanzada de escaneo sin
recomendaciones ni guias.

Escaneo dinamico avanzado: Se realiza un escaneo dinamico de todos los
complementos.

Escaneo de malware: Realiza la busqueda de los malware en sistemas
operativos Windows y Unix.

Escaneo de dispositivos moéviles: Se realiza una evaluaciéon a través de
Microsoft Exchange o MDM.

Pruebas de aplicaciones web: Se encarga de buscar la mayoria de
vulnerabilidades web publicadas y desconocidas.

Auditoria de parches acreditados: Realiza la busqueda de todas las
actualizaciones de los sistemas que se utilizan.

Bash Shellshock Detection: Se realizan todas las comprobaciones remotas y

locales para los siguientes equipos CVE-2014-6271 y CVE-2014-7169.
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Deteccion de DROWN: Se realizan las comprobaciones remotas para CVE-
2016-0800.

Intel AMT Security Bypass Controles remotos y locales para CVE-2017-5689.
Escaneo de corredores de sombras: Analice las vulnerabilidades reveladas
en las filtraciones de Shadow Brokers.

WannaCry Ransomware: Se realizan los controles remotos y locales para
MS17-010.

Auditoria de la infraestructura de la nube: Se puede auditar la configuracion
de servicios en la nube para terceros.

Escaneo interno de red PCI: Se realiza un analisis de las vulnerabilidades
internas del PCI DSS (11.2.1).

Auditoria de configuracion de MDM: Se realiza la auditoria de la configuracion
de los administradores para los dispositivos méviles.

Auditoria de configuracion sin conexién: Se realiza la auditoria de la

configuracion de dispositivos de red.
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Figura 50

Tipos de escaneo en Nessus

( Inessus Fe—  Grrip s

& Misescaneas 0
&  Escancos iniciales
L Descubrimiento de host
& Todos los escancos
M Basura
Politicas
Reglas de compleme a*D % 0 =
& Escaneres . SN N
= Escaneo de red bsico Escaneo avanzado Escaneo dindmico avanzado Escanco de malware Escanea de dispositivos
méviles
i Comunidad
& Investigacisn -
Pruebas de aplicaciones web Auditoria de parches Deteccién de Badlock Bash Shellshock Detection Deteccién de DROWN
acreditados

w ¢ &

Intel AMT Security Bypass Escaneo de zgrradnrts de Espectro v deshielo WannaCry Ransomware
sombras

Nota. Dashboard para un escaneo en Nessus.
Cuando se realizan cualquier tipo de escaneo, Nessus presenta los eventos
divididos en critico, alto, medio, bajo e informativo juntamente con los detalles del

escaneo:

Figura 51
Resultados de escaneo Nessus

Detalles de escaneo

Politica: Escaneo avanzado

Estado: Terminado

Escaner: Escaner local

Comienzo: 6 de agosto a las 4:27 pam.
Final: 6 de agosto a las 4:34 pm.
Transcurrido: 7 minutos

Vulnerabilidades

8 Cntico
Alto

‘ Medio
@ Bajo
@ |Info

Nota. Detalles de escaneo en Nessus.
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Esta herramienta divide los escaneos segun los hosts encontrados, categorizando
los resultados en critico, alto, medio, bajo e informativo, una vez analizado indica
informacion detallada para que el agente u operador pueda proceder a analizar y

determinar si se trata de un incidente o un evento sin riesgo para la institucion.

Figura 52
Resultados de escaneo segun el host
Anfitrion Wulnerabilidades

109.9.3

Nota. Resultados del escaneo divido por host encontrados.
Figura 53

Detalles del escaneo por host

Sev Nombrs Familia Cantar e o .
LSSRss) (2 SSH (varios problemas) General 2
Detalles del anfitridn
Reenvio de IP habilitado Cortafuegos 1 1P; 10.9.8.1
DNS: _puerta
Servidor Telnet no cifrado Misc. 1 SO: CIsCO 10515
10512
B . . 105 XE
SSH [varios problemas) Misc. 3 e
Comienzo: 6 de agosta a las 427 p.m.
EEZ Ceteccion del servidor DHCP Deteccion de servicio 1 — 6 de agosto a las 431 pm.
Transcurrido:4 mi
BT eciner hessus ST Escaneres de puertas 2 Ke: Descar
W oeteccion de senvicio Deteccién de seniicio 2 TP
I omeracion de plataforma comdn (CPE) General 1 e critco
Alto
‘ Medio
m Tipo de dispositivo General 1 & Esio
@ |Info
m Resolucién de nombre de dominio completo del host (FQDN) General 1
m ICMP Solicitud de marca de tiempo Divulgacién de fecha remota General 1
I ecificaciones locales no habilitadas (informacion) Configuraciones 1

Nota. Detalles de vulnerabilidades encontradas en un host.



132

Eventos de Shodan

Como se menciond anteriormente es un buscador de dispositivos que se
encuentra con conexiones a internet en todo el mundo, se pueden encontrar varios
equipos como: servidores, camaras, computadoras, dispositivos médicos, 0T, y en
conclusion todo aparato que pueda conectarse al internet. Los diferentes tipos de eventos
que se manejan en esta herramienta son pasivos y activos; pasivos son los que le
permiten al buscador revisar los servicios y vulnerabilidades de los varios dispositivos, y
activos son los que le permiten monitorear en tiempo real todas las vulnerabilidades

conocidas y desconocidas de los equipos que el usuario se encuentre ocupando.

Para el SOC se utilizan estos eventos donde se busca determinar la mayoria de
riesgos para la Universidad y asi poder ofrecer una solucion oportuna ante algun fallo de
seguridad. Para tales casos se realizan la bisqueda con filtros y cadenas de caracteres

para encontrar los objetos:

Figura 54

Ejemplo de busqueda en Shodan

#% SHooan a

# Explore Downloads Reports Pricing Enterprise Access

Nota. Tomado de shodan.io por Shodan, 2021.

El personal del SOC realiza todas las busquedas en base a lo requerido y esta
herramienta presenta la siguiente informacion como: el nombre de dominio, ubicacién,
puertos usados, servicios y vulnerabilidades que sirven para el uso del personal y

determinar si se trata de algun incidente de seguridad.



Figura 55
Detalle de busqueda en Shodan

@192.188.58.59 pe.e [

ay salinas
Country Ecuador

Netlife

Netiife

ast Update 2021-08-10T05:54:25.967824
Hostnames Viile-utic.espe edu.ec
As27347

A Vulnerabilities

CVE-2010-2068

CVE-20114317

CVE-2017-7679

CVE2018-1312

CVE-2011-3368

CVE-2011-3348

CVE-2012:3493

6. mod_mime can read ane byte past the e/
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22 Ports
i= Services

I Apache httpd
kil

Nota. Tomado de shodan.io por Shodan, 2021.

Dentro de herramienta también nos permite realizar el monitoreo de las amenazas

de seguridad en tiempo real, en donde la informacion que presenta Shodan es

determinada por el numero de IPs que determine el usuario en la configuracion, con el

hostname “espe.edu.ec’.
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Figura 56

Dashboard de monitoreo en tiempo real del host “espe.edu.ec”

Dashboard © ¥ USAGE

293 IPs monitored
// SERVICES

Top Open Ports

8008
80

443

Potential Vulnerabilities

cve-2018-1312
cve-2019-0220
cve-2018-17299
cve-2017-7679
cve-2018-1283

cve-2016-8612

/ EXPOSURE MAPS

Host "espeeduec” 192188.58.0/24

// NOTABLE IPS

192.188.58.188 192.188.58.78 192.188.58.62 192.188.58.35

B0 443 2057 2060 2082 2083 25 Bo 443 2000 BooB Bow 22 443 2222 5080 5222 7oOL

8008 843

Bo 443 2082 2083 2086 2087
8008

2086 2087 9443 8080  self-signed

Nota. Dashboard de monitoreo en tiempo real del hostname “espe.edu.ec”. Tomado de

shodan.io por Shodan, 2021.

En esta herramienta posee varios tipos de eventos de los cuales estan

configurados en las reglas de activacion que sirven como filtros para verificar que alertas

Seé van a usar.
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Figura 57

Reglas de activacién de alertas Shodan

Trigger Rules

industrial_control_system

internet_scanner

iot

malware

new_service

open_database

ssl_expired

uncommon

vulnerable

Nota. La figura representa los tipos de eventos seleccionado para dar alertas. Tomado de

shodan.io por Shodan, 2021.

Estas alertas son enviadas por correo electronico para que el operador o agente
pueda realizar un analisis y asi determinar si se trata de un incidente o no. La alerta esta
configurada para que llegue al correo electrénico de soporte y se genere un ticket

automaticamente.
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Figura 58

Recepcion de alertas Shodan en el correo electrénico

€ Responder 2 Anadir nota > Reenviar @ Cerrar t Fusionar @ Eliminar
Nuevo
Abierto
Host "espe.edu.ec”: 192.188.58.100 matched trigger
<
"uncommon” PROPIEDADES
Etiquetas
Shodan informado via correo electrénico
hace 3 dias
Para: support@especare.freshdesk.com Tipo
// Trigger: uncommon Estado *
// Port: 8008 / tcp Abierto v
// Hostname(s): iptvstreaming.espe.edu.ec
// Timestamp 2021 -08-08T02:52:17.505580 Prioridad
// Alert ID: Host "espe.edu.ec” (BYOLQ2F16CNG1IOM) :
Baja v
Banner (http-simple-new) Grupo

HTTP/1.1 362 Found

Location: https://192.188.58.100:8215/

Connection: close

X-Frame-Options: SAMEORIGIN ‘
X-XSS-Protection: 1; mode=block

Nota. La figura representa la recepcién de la alerta en el portal de tickets del SOC-

ESPE.

Eventos FortiAnalyzer

Dentro de esta herramienta podemos realizar la visualizacion de eventos en
tiempo real que provee el FortiAnalyzer con el que trabaja la ESPE es completo ya que
divide el trafico de la red: en amenazas, destino, origen, paises, vulnerabilidades, hosts

comprometidos, eventos, aplicaciones y reglas aplicadas por el firewall.

Debemos tomar en cuenta que este servicio es ofrecido por Telconet Cedia los
mismos que tienen un control compartido con las UTICS para poder solventar

acontecimientos que se deben solucionar en el mismo momento.



La forma de ver los eventos en el FortiAnalyzer son las siguientes:

Figura 59

Amenazas bloqueadas en tiempo real

B FTG-HA_FGIKID -

© Last 1 Doy~
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¥ Date/Time.
1012:59
10:12:59
10:12:59

Intrusion Prevent
Agplication Control

Wieb Filter

FG3K2DIZ17800016
FG3K2D3Z17800016
FG3K2DAZI7800016

FG3K2D3Z17800016

@ Derny-UTM Blocked
v
© Policy violaticn

© DenyUTM Blocked

Source:

1048.158.12
1049285
10.48.163.097

Destination I
41572401435
142250217170
WE208.86.157.207

£8167.164.156.100

Service

HTTPS
HTTPS

5000-5500 LEAGUE OF LEGENDS GAME CLIENT
ME CLIENT

[EdFaccbook
(GGoople Services
5000-5500 LEAGUE OF LEGE

o 101259 1043194592 W0125122176  HTTPS BEMS Windowss Update
Web Application Firewall 104259 FG3K2D3Z17800016 @ Policy violation 1048183197 @r0eest 5000-5500 LEAGUE OF LEGENDS GAME CLIENT 5000-5500 LEAGUE OF LEGE.
10:12:59 FGIKIDAZI7800016 10.48.185.182 1722172195 HTTPS. (GGoogle Services [~ 11
1042:59 FGIIRDIZIZA00016 v 1039.13.74 1010250 udp-5246-5247 2 CAPWAP
10:12:59 FG3K2D3217800014 @ Policy violation 10.48.183.240 117065105 5000-5500 LEAGUE OF LEGENDS GAME CLIENT 5000-5500 LEAGUE OF LEGE.
101259 FGIKZDIZIB00016 @ Deny:UTM Blocked 1048193174 31124735 HTTPS EiFacebook C=T4
10:12:59 FG3K2D3Z17800016 @ Policy violation 10.48.183240 51112095 5000-5500 LEAGUE OF LEGENDS GAME CLIENT 5000-5500 LEAGUE OF LEGE.
101259 FGIK2DIZ17800016 © Policy violatien 1048163197 191198137189 5000-5500 LEAGUE OF LEGENDS GAME CLIENT 5000-5500 LEAGUE OF LEGE.
10:12:59 FG3K2D3Z17800016 @ DenyUTM Blocked 10148 187 200 -2004111126 HTTP BEMS Windows. Update at
10:42:59 FGIKZDIZI7800016 @ Policy violation 1048.163.240 2201309158 5000-5500 LEAGUE OF LEGENDS GAME CLIENT 5000-5500 LEAGUE OF LEGE.
101259 FG3KIDIZI7800016 @ DeyAlTM Blocked  10.48.175.50 W157.2401435  HTTPS HiFacebook @
101259 FGIKZDIZI7800018 v 10.48.194.40 1K11049.72 HTTPS HTTPS
1042:59 FGIKRDIAZ17800016 © Policy violatien 1046163240 11125111292 5000-5500 LEAGUE OF LEGENDS GAME CLIENT 5000-5500 LEAGUE OF LEGE.
Local Evat: 10:12:59 FG3K2D3Z17800014 @ Policy violation 10.48.184.119 WE204.208.168.65 5000-5500 LEAGUE OF LEGENDS GAME CLIENT 5000-5500 LEAGUE OF LEGE.
10:42:59 FGIKZDIZIZA00016 v 10.1.104.107 LT S3udp 53-udp
101259 FGIKZDIZIE00016 104104107 mE888 S3udp 53-udp
10:12:59 FG3K2D3717800015 @ Policy violation 10.48 183 240 -91.1.12095 5000-5500 LEAGUE OF LEGENDS GAME CLIENT 5000-5500 LEAGUE OF LEGE.
1042:59 FGIKRDIZI7800016 © DenyUTM Blocked 1048176220 WA0.12512217%6  HTTPS BEMS Windows Update ca
10:12:59 FG3K2D3Z17800016 10.48.193.33 142250189131 HTTPS GrGoogle Services
101259 FGIKZDIZI7B00016 @ DenyUTM Blocked  10.46.185.143 ™;012512217%  HTTPS EEMS Windows Update =11
101259 FGIKZDIZI7800016 @ Deny:UTM Blocked  10.48.181.66 1572401435 HTTPS EiFaceboos O
10:12:59 FG3K2D3717800016 @ Deny:UTM Blocked  10.48.177.239 W74.125164233  HTTPS @ ouTube [+~ 1}
1042:59 FGIIRDAZIZA00016 v 1048.192.156 1722172095 GGoogle Services e
10:12:59 FG3K2D3Z17800016 10.1.104.107 LR 53-udp
101259 FGIKZDIZI7800016 @ Dery:UTM Blocked  10.49.3.121 ™0125122176 [EMS Windows Update: (=13
101259 FGIKZDIZ17800016 @ File Sharing and Ste... 10.49.2.242 m13.107.42.12 aOneDrive =1
10:12:59 FG3K2D3Z17800016 10493134 W50.116.92.81 # HTTPS BROWSER =
1042:59 FGIIRDIZIZA00016 v 1039.4437 1010250 2 CAPWAP
iooco Crovanoziannnis mn pioic0 i 100 s o0 e oo cconicaric o coe .
Total ogs foranalytcs: 180 days 16 hours. 50+ |tems perpage H: : ~ 1666 Seconds
Nota. Amenazas tiempo real tomado de FortiAnalyzer.
Figura 60
Divisién de tréafico por paises
ADOM:mot | {1 @ A admeliente v
B FTGHA FGID~ O Last1Day- Dec13ToDecid
© Destination 1P = "157.20014.35" Add Fifer EIEY o
Antivines # vDate/Time  Device ID Action Source Destination 1P Service. Agplication ‘Security Event List
Intrusion Prevention 1 101544 FGIK2D3Z17600016 © Deny-UTMBlocked  10.48.177.248 1572403435 HTTPS ElFscenonk i -
Agplication Control 2 10:15:43 FGIK2D3Z17800016 @ Deny:UTM Blocked  10:48.158.12 WI157.240.14.35 HTTPS Facetook [~ 11
e 3 101542 FGIK2D3Z17800016 @ Social Netwarking  10.49.3209 1572403435 HTTPS EfFacchook =22 @1
4 101541 FGIK2D3717600016 @ Deny-UTMBlocked 104818449 WI572001435 TIPS HlFscetonk a1
5 10:15:41 FGIK2D3Z17800016 @ Deny-UTM Blocked  10.48.189.202 WE157.240.14.35 HTTPS E¥Facebook a1
6 104541 FGIK2DIZ17600016 @ Deny:UTM Blocked 104819325 1572403435 HTTPS E¥Fscebook @1
7 101541 FGIKIDIZI7800016 10.48.188.158 W1572903435  HTTPS HiFicetook
5 10:15:41 FGIK2D3Z17800016 @ DenyUTMBlocked  10.43.189.202 1572401435 HTTPS ¥sccboak [~}
g 1015140 FGIKID3Z17600016 © Deny-UTMBlocked 104915812 W57.2403435  HTTPS E¥Fscesonk a1
10 10:15:39 FGIK2D3Z17800016 @ DenyUTM Blocked  10.48.187.62 W157.24014.35 HTTPS E¥Facebook a1
1 101538 FGIK2D3Z17600016 @ DomyUTM Blocked  10.48.146.251 572403435 UDP 443 zauic [
P— 101538 FGIK2DIZI7800016 1048166251 1572001435 UDP_443 2auic
St 10:15:36 FGIK2D3Z17800016 @ Deny-UTM Blocked  10.48.159.24 Wa157.240.14.35 HTTPS B acebook an
104535 FGIK2D3Z17600016 © Deny:UTMBlocked  10.48.189.161 1572403435 HTTPS E¥Fscebook a1
Lo 101535 FGIKZD3Z17800016 @ DenyUTM Blocked  10,48.183.182 W157.2401435  HTTPS E¥Faccioak =11
Jser 10:15:34 FGIK2D3Z17800016 @ Social Networking 10,493,125 §157.240.14.35 HTTPS ¥Facetoak [~ TX =18
WAN Opt & Cache 101531 FGIK2D3717600016 © Deny-UTMBlocked 1048183215 W57.2403435 TIPS HlFscetonk i
Local Event 10:15:30 FGIK2D3Z17800016 @ DenyUTM Blocked  10.48.183.249 WE157.240.14.35 HTTPS E¥Facebook a1
101530 FGIKZD3Z17800016 @ Falled Connection A 1043183215 572403435 HTTPS E¥Fscebook =1
& Custom Vie 10:15:30 FGIKIDIZI7800016 @ DenyUTM Blocked  10,48.189.161 1572403435 HTTPS EiFacesoak =
[ Log Browse 10:15:29 FGIK2D3217800016 @ Deny:UTM Blocked  10.48.185.105 Wi157.240.14.35 UDP_443 @auic A
104529 FGIKIDAZITE00016 v 1048.185.105 1572404435 UDP.443 zauic
10:15:28 FGIK2D3Z17800016 @ Social Networking  10:49.3.217 mg157.240.14.35 HTTRS ElFscebook a2
10:15:25 FGIK2D3Z17800016 @ Social Networking  10.50.7.253 41572401435 HTTPS Eirscetoak [ P s 18
101525 FGIK2D3717600016 @ Deny-UTMBlocked 104817590 W57.2003435 TIPS HlFscetonk i
10:15:25 FGIK2D3Z17800016 @ DenyUTM Blocked  10.48.183.137 WE157.240.14.35 HTTPS E¥Facebook a1
101525 FGIK2DIZI7600016 @ Dony-UTM Blocked  10.48.183.229 mI572403435  HTTPS (=T
101524 FGIKZD3Z17800016 @ DemyUTM Blocked  10.48.185.245 1572403435 HTTPS 11
10:15:24 FGIK2D3Z17800016 @ Deny-UTM Blocked  10.43.185.206 W§157.240.14.35 HTTPS a1
104521 FGIK2D3717600016 © Deny-UTMBlocked  10.48.185.25 1572403435 HTTPS ai
10:15:21 FGIK2D3Z17800016 @ Deny:UTM Blocked  10:48.189.202 WI157.240.14.35 HTTPS =
101521 FGIK2D3Z17600016 @ Deny-UTM Blocked  10.48.159.26 1572401435 HTTPS 11
P T T T T L T YT P oy e ,

Nota. Division del trafico por paises tomado de FortiAnalyzer



Figura 61

Violacion de Politicas de Seguridad

138

D~ O LastiDay~ D
Add Filter 0
" ¥Date/Time  Device ID Action Source User Destination IP Service Application Security Event List
1 10:12:59 FGIK2DIZ17800016 @ Deny:UTM Blocked  10.48.158.12 WE157.2401435  HTTPS [EdFacebook [~ 11 2
2 10:42:59 FGIK2DIZ17800016 + 10.49.2.65 =142.250217470  HTTRS GGoogle Services
3 10:12:59 FG3K203Z17800016 € Policy violation 8183197 WE208.86,157.237  5000-5500 LEAGUE OF LEGENDS GAME CLIENT 5000-5500 LEAGUE OF LEGE
4 7 £9167.164.156.100  5000-5500 LEAGUE OF LEGENDS GAME CLIENT 5000-5500 LEAGUE OF LEGE...

5 10:12:59 FG3IK203717800016 @ Deny:UTM Blocked W0125122176  HTTRS [BIMS Windows Update waz
6 10:12:59 FG3K2D3Z17800016 € Policy violation 1048.183.197 1706651 5000-5500 LEAGUE OF LEGENDS GAME CLIENT 5000-5500 LEAGUE OF LEGE...
7 104750 CraKanI71TANA Lo 10 45185 189 m=1799179 105 LTTDS CConate Sanicac L= -
H v
= Total logs for analytics: 180 days 16 hours. 50+ |ltems per page 2 3 4 5 ~ 1666 Seconds
ox

% Security &-General

Level notkee Logio

Threat Level high Session 1D

Threat Score 0 Tran Display
% Source Virtusl Domsin oot

Country Reserved - Destination

Device 1D FGIK2DI217800016 Country United States

Device Name FIGHA FG3K2D £nd User 0 3

End User D Endpaint ID 101

Endpoint ID » 8 167 164.156.100

» Interface

Interface Interface Role

Interface Role Port

Port =-Application

Source Apglication 5000-5500 LEAGUE OF LEGENDS GAME CLENT
=-Action Apslication Category unscanned

Action © Policy violtion Protocol 7

Firewall Actior © ceny Service 5000-5500 LEAGUE OF LEGENDS GAME CUENT

Paiicy ID & Trpe

Py LUID 242-Siec-e408- 91 Me14e327 Sub Type forvard

Threat i Trve ratfc
=-Data

Duration 0 seconds

Received

Sent

Sent Packets a
+-Others

Nota. La figura representa cuando se viola una de las politicas de seguridad impuestas
por la autoridad, y podemos qué tipo de politica se ha violado y cual es la IP que ha
incurrido en este incidente.

Figura 62

Destinos comunes

A Filtar
Sessiens Bicked - Allawed

7,000

6.000

5,000

4,000

3.000 —_— S —— —_—

2,000

1,000

" 1855 16:00 | 1605 | 1610 | 16115 16:20 1625 | 1630 | 1635 | 16:40 1645 | 16:50

# Destination Applications ¥ Sessions( ' Blocked/ = Allowed) Bytes( ' Sent/ = Received)
1 E=E10418144.11 I HTTPBROWSER 6,535 1.1 MB/22.9 MB 1
2 mE10418.14511 7 HTTPBROWSER 5656 9942KB/19.9MB 1
3 mE311367.16 [iFacebook, HTTPS, [ HTTPS.BROWSER... 2,164 137MB/323MB 1
4 26917125034 [Facebook, HTTPS, [3SSL 2025 1.6 MB/5.7 MB '
5 m513.107.4223 HTTPS, ©Skype, §Skype Portals 1,515 ] 1.2 MB/8.3 MB '
6 E=214225064227 (GGoogleServices, HTTP, HTTPS, (3 HTTP.. 1370 1.5 MB/2.7 MB '
7 ms1722178110 ) Google.Play, (3Google Services, HTTPS, ... 1,354 ) 1.3 MB/5.7 MB '
8  E=311367.35 EiFacebook, HTTPS 1,240 7519 KB/1.7 MB '
9 m=69.17125020 EiFacebook, HTTPS, (3551 1,161 679.1 KB/15 MB '
10 ==172217.15206 (GoogleServices, 7 HTTRBEROWSER, H... 1118 ] 10 MB/44 MB '
11 142813654 HTTP, HTTPS, (7 HTTPS. BROWSER 1011 == 660.3 KB/5.2 MB '
12 ==14225064138 (GGoogleServices, HTTP, HTTPS, QUIC.. 952 5.1 MB/19.1 MB |
13 3121614528 HTTPS 840 10216KB/29MB |
14 ==172217.874 (GGoogleServices, HTTP, HTTPS, ZQUIC... 799  mmm 326MB/151ME 1
15 3121614529 HTTPS 781 949.6 KB/2.7 MB '
16 3121614527 HTTPS 770 936.9 KB/2.7 MB ]
f= Total logs stored for analytics: 181 days 5 hours. Show 100 ~ Total4535




Nota. Los destinos comunes tomado de FortiAnalyzer.

Figura 63.

Conexiones aceptadas por el firewall

Add Filter

@

26

¥ Date/Time
16:55:50
16:55:50
16:55:50
16:55:50

16:55:49
16:55:48
16:55:48
16:55:47
16:55:47
16:55:47
16:55:47
16:55:46
16:55:46
16:55:46
16:55:45
16:55:45
16:55:44
16:55:44
16:55:43
16:55:42
16:55:42
16:55:42
16:55:42

FsTotaI logs for analytics: 181 days 5 hours.

Source IP

190.154.37.161
186.178.51.150
186.178.51.150
186.46.226.140
190.152.163.156
186.101.149.140

131.196.115.138
181.199.50.205
190.131.178.37
181.199.50.205
186.46.226.140
186.46.206.109
186.101.149.140
186.46.203.15
186.47.137.131
190.152.163.156
186.178.51.150
186.178.51.150
181.199.50.205
186.47.137.131
190.131.178.37
186.101.149.140
181.199.51.211
181.199.51.211
186.178.51.150
190.152.163.156

50

All Devices ~

Action Source
passthrough 190.154.37.161
passthrough 186.178.51.150
passthrough 186.178.51.150
passthrough 186.46.226.140
passthrough 190.152.163.156
passthrough

passthrough 131.196.115.138
passthrough 181.199.50.205
passthrough 190.131.178.37
passthrough 181.199.50.205
passthrough 186.46.226.140
passthrough 186.46.206.109
passthrough 186.101.149.140
passthrough 186.46.203.15
passthrough 186.47.137.131
passthrough 190.152.163.156
passthrough 186.178.51.150
passthrough 186.178.51.150
passthrough 181.199.50.205
passthrough 186.47.137.131
passthrough 190.131.178.37
passthrough 186.101.149.140
passthrough 181.199.51.211
passthrough 181.199.51.211
passthrough 186.178.51.150
passthrough 190.152.163.156
+ | ltems per page  « N 2 3 4 5

Level

~ 0.05 Second

warning
warning
warning
warning

warning

warning
Warning
warning
warning
warning
Warning
warning
warning
warning
Warning
warning.
warning
warning
Warning
warning.
warning
warning
Warning
warning.

warning
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Nota. Conexiones aceptadas por el firewall, tomado de FortiAnalyzer.

Figura 64

Trafico bloqueado por el IPS incluido en los equipos Fortinet

el Filtar

# ¥ Date/Time  Device ID Severlty Source

A 16:38:20 FGIKZD3IZ17800.. critical 106.11090217
2 16:28:30 FG3K2D3Z17800... critical 143.255.249.18
3 16:27:06 FG3K2D3Z17800... critical 143.255.249.18
4 16:25:48 FG3K2D3Z17800... critical 143.255.249.18
5 16:25:07 FG3K2D3Z17800... critical 143.255.249.18
6 16:23:19 FG3K2D3717800... critical 143.255.249.18
7 16:12:10 FG3K2D3717800...  critical 143.255.249.18
8 16:10:50 FG3K2D3717800... medium 5.180.244.130
9 16:09:04 FG3K2D3717800...  critical 143.255.249.18
10 16:07:50 FG3K2D3717800. medium 23.231.13.141
11 16:04:57 FG3K2D3717800. critical 143.255.249.18
12 15:59:50 FG3K2D3717800... critical 143.255.249.18
13 15:59:05 FG3K2D3717800...  critical 143.255.249.18
14 15:58:39 FG3K2D3717800... low 104.152.52.64
15 15:58:09 FG3K2D3717800... medium 209.105.239.116

s =

Destination IP
10.9.24.11
==192.188.58.19
==192.188.58.19
==192.188.58.19
==192.188.58.19
==192.188.58.17
=m192.188.58.17
10.1.019
=m192.188.58.17
10.1.019
=m192.188.58.17
=m192.188.58.17
=m192.188.58.17
10.1.047
10.1.019

@ Laxl Hour« 18957

Action
dropped
clear_session
clear_session
clear_session
clear_session
clear_session
clear_session
dropped
clear_session
dropped
clear_session
clear_session
clear_session
dropped
dropped

Service

HTTP
49152-51199...
49152-51199...
udp/47822
udp/47822
udp/56465
udp/54587
HTTP
49152-51199...
HTTP
udp/61025
udp/61025
udp/61025
HTTP

HTTP

Nota. Conexiones aceptadas por el firewall, tomado de FortiAnalyzer.

User

138
159
203
261
213
95

142

57

66
1674
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Gestion de Incidencias
La gestion de incidencias se basa en los andlisis previos a cada a evento a
suscitarse, y se consideran un incidente cuando perjudican y/o comprometen la seguridad

de la informacién de la institucion.

Al momento de Gestionar un Incidente el personal del SOC va a necesitar hacer
un analisis previo de los eventos que las herramientas de seguridad informatica proveen
como son los PRTG que son las alertas enviadas por el servidor cuando pasa algun
incidente al personal encargado de esta actividad. La siguiente figura es un diagrama de
procesos que describe los pasos que ejecuta el personal del SOC para la Gestion de una

Incidencia.

Figura 65

Diagrama de procesos para gestionar un incidente

Incidente

Analisis del
evento

Procede a llenar
formulario, se adjunta
evidencia

No se llena
formulario

se soluciono el
ncidente?

Se escala como
problemay se pide
soporte externo




141

Se va a llevar a cabo la gestién de un incidente cuando en este caso se realice
una solicitud en el portal https://socespe.freshdesk.com/support/home o cuando el
operador encuentre algun incidente dentro de las herramientas Shodan, Nessus,
FortiAnalyzer, GLPI. El personal designado a tratar el incidente debe categorizarlo en el

software de gestion de tickets y proceder a la revision y analisis del mismo

Figura 66

Categorizacion de un incidente

Baja v
Media
Alta
Urgente
Nota. La figura indica la categorizacion del incidente en la pagina que genera los tickets

seleccionando las opciones baja, media, alta y urgente

En el caso de realizar un escaneo de vulnerabilidades en Nessus, este categoriza
automaticamente la informacién para dar facilidades al operador entregando los tipos de
vulnerabilidades divididos por su importancia; cada analisis de vulnerabilidad viene

acompanado de su descripcion y una recomendacion que facilita al personal a solucionar

problemas.


https://socespe.freshdesk.com/support/home
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Figura 67.

Ejemplo de entrega de informacion de Nessus

Vulnerabilidades 15

Deteccidn de protocolo SSL version 2y 3

Descripcion

El servicio remoto acepta conexiones cifradas mediante $5L 2.0y / 0 S5L 3.0. Estas versionss de SSL se ven afectadas por varias fallas criptograficas, que

Un atacante puede aprovechar estas fallas para realizar ataques de intermediario o para descifrar las comunicaciones entre el servicio afectado y los clientes.

cacion que se encuentra en PC| DSS v3.1

Solucion

onsulte

tacion de la aplicacién para clesactivar SSL 2.0y 3.0

Utilice TLS 1 onjuntos de cifrado aprobados) o superior

Nota. La figura representa un ejemplo del resultado que arroja la herramienta Nessus

sobre una vulnerabilidad encontrada.

Después del analisis del incidente encontrado en las herramientas Shodan,
Nessus o FortiAnalyzer el operador realiza un informe indicando los detalles del incidente:
IPs involucradas, nombres de usuarios o host, tipos de servicios, puertos vulnerados y
recomendaciones para su solucion y si se soluciono6 o no sino se escala al siguiente nivel.
El informe es enviado via correo electronico al administrador de la infraestructura Tl de la
institucion para dar cierre al incidente sino para seguir escalando para su resolucioén. Este
informe también sirve para ser documentado dentro de las bases de datos para tener

respaldo ante cualquier necesidad o novedad a fututo.
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Figura 68

Ejemplo de correo electronico para alertas de un incidente

Etiquetas
Andres Castillo Cganguan informado por teléfono

hace unos sequndos (dom.,, 26 sep. 2021 a las 11:14 PM)
Alerta Shodan [S0001][26-09-2021][SHODAN)] Tipo
Estimado, Incident
Se a encontrado una alerta en la IP 10.9.9.194
Adjunto el detalle del incidente con la posible solucion Estado *
Saludos cordiales,
Abierta
Informe sobre incidente.docx Prioridad
fooc] rme sc dente.d
1211 ® Media M
Grupo
Sales v
€ Responder E Anadir nota * Reenviar
Agente

Nota. La figura es un ejemplo de correo electronico enviado al administrador de la

infraestructura Tl para alertar un incidente.

Para cerrar el incidente es necesario que el administrador de la infraestructura Tl
responda indicando que se solucioné el problema; si el administrador no responde, el
incidente quedara abierto en el sistema de tickets, esto permite hacer un seguimiento a

cada caso.
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Figura 69

Ejemplo de la respuesta ante un incidente

€ Responder E Anadir nota r* Reenviar & Cerrar F Fusionar @ Eliminar H (CH)
&~ | De: espe (support@socespe.freshdesk.com) Abierta
Para: adcastillo@espe.edu.ec Ce Bec

PROPIEDADES

Hi Andres Castillo Cganguan, Etiquetas

Saludos Cordiales

Tipo
Incident v
Estado *
Abierta v
Prioridad
® Media v
Grupo
)
G Sales v
B J U A =2 = T @2 @ 8 (} ¥ D

Nota. La figura es un ejemplo de correo electronico recibido por parte del administrador
de la infraestructura Tl indicando que fue solucionada el incidente alertado al SOC y su

resolucion.

Figura 70

Resolucion y cierre de un incidente

Tickets abiertos > 8 @ Propledades actualizadas % Explorar su plan [
& Responder B ARadirnota > Reenviar  h Fusionar @ Eliminar ¢ © Ma:
Andres Castillo Cganguan informado por teléfono Cerrada
hace 5 minutos (dam, 26 sep. 2021 a las 11:14 PM) hace unos segundos
Alerta Shodan [S0001)[26-09-2021][SHODAN]
Estimado. PROPIEDADES
Se a encontrado una alerta en la IP 10.9.8,194
Adjunto el detalle del incidente con la posible solucion Etiquetas
Saludos cordiales.
Tipo
@ 'nforme sobre incid:
K Incident
Estado *
Cerrada v
Prioridad
E ® Media
Hi Andres Castillo Cganguan, Grupo
Sales v

Elincidente a sido resuelto con exito.

Saludos Cordiales

5}

Nota. La figura representa el cierre del incidente después que el administrador de la

infraestructura Tl haya indicado que fue resuelto.
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Para la gestionar las peticiones de una forma ordenada se configuré un sistema

de gestidn de tickets, el cual permite al usuario realizar peticiones mediante el correo

support@socespe.freshdesk.com con el nombre de SOC y pagina de soporte

https://socespe.freshdesk.com/support/home.

Figura 71

Ejemplo de peticion al correo electrénico SOC

X revision de informes

enviado por correo electronico mjangos@espe.edu.ec

hace unos sequndos (dom., 26 sep. 2021 a las 11:30 PM)
= de: support@socespe.freshdesk.com

Estimado se solicita la revision del informe [S0001)
Saludos Cordiales

Nota. La figura indica un ejemplo de peticion de un cliente al SOC.

Figura 72
Ejemplo de peticion al portal SOC
espe Portal de agentes

¢Cdmo podemos ayudarte hoy?

Nuevo Ticket De Soporte Comprobar Estado Del Ticket

U EpEa g

Editar perfil | Cerrar sesién

Base de conocimientos Foros de la comunidad

Nota. La figura indica que el portal del SOC cuenta con un botén para generar un ticket o

una peticion.


mailto:support@socespe.freshdesk.com
https://socespe.freshdesk.com/support/home
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Como podemos observar en las anteriores figuras, el cliente puede generar una

peticion desde correo o desde el portal del SOC, esta peticion llegara al dashboard y se

transformara en un ticket para que el personal pueda solucionarlo:

Figura 73
Recepcion de peticion del cliente
= Tickets nuevos y abiertos

Ordenar por: Fecha de creacién v

Nuevo
revision de informe #10

majolin Angos - Creado hace 5 minutos

host "espe.eduec’ 192.188.52.118 #3
B Matt Rogers - Respuesta de agente hace un mes

)

Explorar su plan

Disefio: Vista de tarjeta v

Media ~

Sy

“A- Abierta v

o

Alta ~

Escalation... / -- ~

“- Abierta v

El equipo de trabajo seleccionara al personal encargado de dicha peticion y

asignara una categorizacion, dependiendo el tipo de solicitud.

Figura 74
Seleccién del tipo de solicitud.

revision de informe
majolin Angos informado por correo electronico
hace 2 dias (dom., 26 sep. 2027 a las 11:33 PM)
= Para: support@socespe.freshdesk.com
Se solicita la revision del informe [S0001]
Saludos Cordiales
Antes de imprimir este mensaje, piense en su responsabilidad con la
naturaleza. Quizas no puedes salvar el planeta, pero si puedes dejar de
destruirlo.

“Importante: La informacién contenida en este mensaje y sus anexos liene caracter
confidencial, y esta dirigida dnicamente al destinatario de la misma y sélo podré ser usada por
éste. Si el lector de este mensaje no es el destinatario del mismo, se le notifica que cualquier
copia o distribucién de éste se encuentra totalmente prohibida. Si usted ha recibido este
mensaje por error, por favor notifique inmediatamente al remitente por este mismo medio y
borre el mensaje. Las opiniones que contenga este mensaje son exclusivas de su autor y no
necesariamente representan la opinion oficial de la UNIVERSIDAD DE LAS FUERZAS

PROPIEDADES

Etiquetas

Tipo

Question
Incident
Problem

Feature Request

Agente

Nota. La figura indica la seleccion que realiza el personal segun el tipo de solicitud

recibida.
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Gestion de Problemas

Un problema es determinado si un incidente es repetitivo y no tiene solucion
después de seguir los diferentes niveles que se establecen, en este caso del SOC optara
por buscar informacién y soporte con SOC similares dentro de nuestro pais, tomando en
cuenta que para este caso es importante no enviar informacion critica de la universidad

ya que seria una violacion a nuestra ciberseguridad.

Si el problema sigue sin solucionarse, se solicitara soporte a las marcas de los
equipos instalados en la infraestructura vulnerada, si el problema persiste se optara por

el cambio de los equipos comprometidos.

Gestion de Accesos

La Gestién de Accesos son los permisos que se da al personal para manejar la
infraestructura Tl configurada para operar el servicio; esta se realizé segun el rol del
personal dentro del SOC, intentando proteger los sistemas implementados dando
autorizacion para el mantenimiento y administracién solo al personal de directivos e

implementadores.

En este sentido se formo el SOC con personal fuera de las UTICS debido a que
el SOC va encaminado a controlar que se apliquen correctamente todas las politicas y

procedimientos dentro de las UTICS en la seguridad.
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Tabla 23

Gestion de Accesos al personal SOC

Personal Herramienta Acceso
Walter Marcelo Fuertes Diaz GLPI Administrador
FortiAnalyzer Visualizacidon
Nessus Administrador del sistema
Freshdesk Agente
Freddy Mauricio Tapia Ledn GLPI Visualizacidn
FortiAnalyzer Visualizacion
Nessus Standard
Freshdesk Agente
Mario Bernabé Ron Egas, GLPI Administrador
FortiAnalyzer Visualizacién
Nessus Administrador del sistema
Freshdesk Agente
Maria Jose Angos Cosios GLPI Administrador
FortiAnalyzer Visualizacién
Nessus Administrador del sistema

Freshdesk Administrador del Portal

Nota. La tabla representa el control de acceso del personal a las diferentes herramientas
implementadas. Si ingresa personal nuevo el implementador y administrador entregara
los usuarios y claves de acceso.

Service Desk
El soporte y mantenimiento designado para la infraestructura del SOC viene dado
por un service desk virtual, esto significa que se dara soporte de forma remota y personal.

Este tipo de Service Desk fue seleccionado por la situacién actual de la ESPE ya que por
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el momento el pais por el virus del Covid-19 y la universidad se encuentra trabajando con

los alumnos y docentes de formar virtual y el personal administrativo de forma presencial.

Gestion de Operaciones TI

En el presente literal se describe las actividades del personal dentro del ciclo de
vida normal del servicio, garantizando que la operacion del servicio sea continua y que la
infraestructura Tl sea aprovechada de mejor manera. La siguiente tabla lista al personal

a cargo de las diferentes actividades que realiza el SOC.
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Gestién de operaciones Tl
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Nombre Rol Funciones
Walter Director General - Organizar roles.
Marcelo - Aprobar actividades del SOC

Fuertes Diaz

Mario
Bernabé Ron
Egas

Maria Jose
Angos Cosios

Freddy
Mauricio
Tapia Ledn

Analista de servicios

especiales

Capacitador

Monitor de redes

Implementador

Miembro del Comité

de Tecnologia

Investigador

- Control de avance del equipo.

- Estrategia de crecimiento y creacion de
nuevos servicios.

- Notificacion de servicios a las demas
unidades de la institucion.

- Gestion para la contratacién de personal.

- Procesos administrativos.

- Localizar vulnerabilidades.

- Analisis técnico de software y hardware para
el SOC

- Elaborar estrategias y soluciones para un
incidente.

- Dar capacitaciones al personal sobre temas
de seguridad de la informacion.

- Encontrar socios o convenios para la
capacitacion del personal.

- Recomendar mejoras de procesos.

- Estar al dia con temas relacionados al
analisis de vulnerabilidades y amenazas de la
seguridad de la informacion.

- Deteccion de posibles alertas de seguridad.
- Manejo de herramientas de seguridad de la
informacion.

- Cuidar la informacién privada del monitoreo.
- Manejo de incidentes.

- Informe de incidentes.

- Creacién de nuevos usuarios y contrasefias.
- Mantenimiento a servicios.

- Instalacidn de actualizaciones.

- Implementar infraestructura para nuevos
servicios.

- Asesorar cambios en el SOC

- Recomendar actividades.

- Asesorar en politicas del SOC

- Asistencia a la direccion.

- Tramites administrativos.

- Planificar y disefar
investigacion.

- Publicar investigaciones sobre el SOC.
- Elaboracion de articulos cientificos.

proyectos de

Nota. Esta tabla muestra las responsabilidades del personal en la operacion del

servicio.
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Evaluacion de la operaciéon de servicio

Evaluacion de Nessus

Para busqueda de vulnerabilidades dentro de la red de la ESPE se configurd un
servidor con Centos 8 para la instalacién de Nessus, intentando detectar amenazas,
debilidades, errores de configuracion y vulnerabilidades los dispositivos conectados

dentro de la infraestructura de red de la ESPE.

Figura 75

Panel de control de Nessus

< ca D & hips/109.9.194: w @0 +NO® =

Nota. La figura indica el funcionamiento de Nessus dentro del servidor.

Tabla 25

Evaluacién de operacion de la herramienta Nessus

Herramienta Funciones Cumplimiento Observaciones
Nessus Descubre Si Nessus cuenta con escaneo de
vulnerabilidades vulnerabilidades, detalles de
riesgo v los niveles criticos.
Informes y alertas Si Permite generar informes de

escaneos hechos por el personal

de manera grafica y ordenada
Manejo de No No permite el manejo de tickets
incidentes por host escaneado.



Control de accesos

Alerta de malware.

Informacién sobre

soluciones de
problemas.

Feeds

Monitoreo de
eventos en tiempo
real

Si

Si

Si

Si

No

Utiliza 2 tipos de usuarios:
administrador y standard.

Realiza escaneos propios para
detectar malware

Siempre da recomendaciones
para la solucion de varias fallas
de seguridad que se suscitan
dentro del sistema.

Siempre provee informacion
sobre nuevas amenazas
encontradas junto con tendencias
de ciberseguridad y soluciones a
casos detectados.

No dispone de visualizacién en
tiempo real.
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Nota. La tabla representa la evaluacion de la herramienta Nessus para cumplir las

funciones que requiere un operador del SOC.

x=1-Numero de funciones faltantes Numero de funciones requeridasx10

x=1-28x10=7,5

Evaluacioén de GLPI

El SOC ha optado por utilizar el GLPI, lo cual para el presente proyecto se

configurd para recibir alertas en tiempo real sobre los servicios puestos en linea, y los

tipos de procedimientos que se deben realizar

Resultado:
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Figura 76

Operacion sobre las alertas que envia

+ #9 oa = ? W ¥ £ TorresRuizAnaEliz.. [#

ol GESTION EN LINEA

Activos Asistencia Herramientas Administracién Configuracién Graduaciones =

Inicio UNIDAD DE TECNOL. DE INF.¥Y COMUN. (estructura en érbol) ESPE_Técnico

o

1939 0 430 1480

Abiertos Nuevos En curso Resuelto En espera Tarde

Vista personal  Vista de grupo  Vista global  Canales RSS  Forms  Todo

Sus incidentes ar 1

Su planificacién

. No hay eventos para mostrar
Descripcién

JARAMILLO MINA

o i Solicita mediante correo R
ALEXANDER General ot e
1177 ponderacién en notas.
L ey Solicita (11177) (1 - 1
(14938) i (1-1

II

Recordatorios piblicos

Encuesta de Satisfaccién 1
.
| Q

PAZMINO ARANDA TLGA. Levantar

1D: GABRIELA ADRIANA me

4060 PAZMINO ARANDA
(16962) i

ntos
mente (4060)

Nota. La figura indica el uso de las alertas enviadas

Figura 77

Tipo de incidentes configuradas para el SOC predeterminadas

JONES QUE CONSIDERE SE PRESENTARON EN EL EVENTO
NCIDENTE

8 1 O e

BB EL E T

Bl

Nota. La figura indica los tipos de Incidentes que se encuentran predeterminados pero
también tiene la opcién de escribir una que no haya sucedido.
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Tabla 26

Evaluacién de operacion de GLPI.

Herramienta Funciones Cumplimiento  Observaciones
GLPI Descubre Si Indica ciertas vulnerabilidades
vulnerabilidades como: puertos abiertos, servicios,
etc.
Informes y alertas S Tiene la posibilidad de generar

informes de bulsquedas vy
vulnerabilidades

Manejo de SI S| maneja los incidentes hasta un
incidentes segundo escaldon.
Control de accesos Si Solo personal autorizado puede

ingresar a esta pagina para
responder a los incidentes
suscitados o subir al escalon
superior para que los resuelvan

Alerta de malware. Si Existe escaneos propios para
detectar malware.

Feeds No No posee esta cualidad debido a
gue netamente verifica incidentes.

Monitoreo de Si Permite el monitoreo en tiempo

eventos en tiempo real, mediante alertas enviadas

real por correo electrénico.

Uso externo Si Usa las llaves de acceso.

mediate APIs

Nota. La tabla representa la evaluacion de la herramienta GLPI para cumplir las funciones

que requiere un operador del SOC.

x=1-Numero de funciones faltantes Numero de funciones requeridasx10
x=1-23x10=9,0
Evaluacién de FortiAnalyzer
El FortiAnalyzer es usado por el SOC para generar las politicas del trafico de todas
las extensiones que pertenecen a la ESPE (ESMIL, ESSUNA, IDIOMAS, ESPE SANTO
DOMINGO, ETC.), también se puede monitorear en tiempo real las amenazas y los hosts
comprometidos dentro de la red local de la universidad ya que analiza todo lo q sale de

red interna.



Figura 78.

Escritorio de FortiAnalyzer.

ADOM:oot @ A admcliente v

= =

A
B
N,
b4

Fabric View Incidents & Events Reports

Nota. La figura indica el menu principal del dispositivo FortiAnalyzer

Figura 79

Resumen de amenazas y conexiones maliciosas.

I @ A admcliente-1 v

4 Add Widget v (@ Last 1 Hour = o

Top 10 Threats

K I WLl . W'l

o x Top 10 Destinations

Nota. La figura indica el resumen de amenazas y conexiones maliciosas dentro de la

red de la ESPE
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Figura 80

Listado de host comprometidos

© List1 Doy~ Dec 1370 Dec1d

Device ID Action Source: Destination 1P Service Apphcation
intrusion Prevention 101259 FGIKZDIZ17800016 @ Doy UTM Blocked  10.48.158.12 1572401435 HTTRS [ = -
101259 FG3K2DIZ17800016 10492465 W142250217.470 | HTTPS GGoogle Services

FG3KZD3Z17800016 @ Policy violation 1048183197 Wi208.86.157.237  5000-5500 LEAGUE OF LEGENDS GAME CLIENT 5000-5500 LEAGUE OF LEGE
FG3K2D3Z1 7800015 £8167.164.156.100
FG3IK2DIZ1 7800016 40125 122.176

Application Centrol

‘Web Filter

10.48.183
10.48.194.92

© Deny:UTM Blocked

101259 FGIKIDIZI7800016 @ Policy violstion 1048183197 @70.6651 5000-5500 LEAGUE OF LEGENDS GAME CLIENT 5000-5500 LEAGUE OF LEGE
101259 FGIKZDIZ17800016 1048.185.182 1722172095 HTTRS GrGooge Services =
101259 FGIKIDIZI7800016 1039.13.74 1010250 udp-5246-5247 B caPwAP
10:12:59 FG3K2DIZ17800016 @ Policy violstion 1048183240 WL17065.105  5D0D-5500 LEAGUE OF LEGENDS GAME CLIENT 5000-5500 LEAGUE OF LEGE
101259 FGIK2D3Z17800016 @ Doy UTM Blocked | 10.48.193.174 31136735 HTTPS [ L=t
101259 FGIKZDIZI7800018 € Policy violation 104818320 1112095 5000-5500 LEAGUE OF LEGENDS GAME CLIENT 5000-5500 LEAGUE OF LEGE
101259 FG3K2D3217800016 @ Poliey violstion 1048183197 W141198137.189  5D0-5500 LEAGUE OF LEGENDS GAME CLIENT 5000-5500 LEAGUE OF LEGE
101259 FGIK2DIZ17800016 @ DenyUTM Blocked  10.48.167.200 -2004111126  HTTP BEMS Windows. Update =
101259 FGIK2DI217800016 @ Policy violstion 1048183240 2201309158 5D0O-5500 LEAGUE OF LEGENDS GAME CLIENT 5000-5500 LEAGUE OF LEGE
101259 FGIKZDIZ17800016 @ Doy UTM Blocked  10.48.175.90 1572401435 HTTRS EiFacebook =
1012359 FGIKZDIZITA00018 1048.194.90 BOLI04T2  HTTRS HTTPS

WAN Opt. & Cac 10:12:59 FG3KZD3Z17800016 @ Policy violation 1048183240 11125111292 5000-5500 LEAGUE OF LEGENDS GAME CLIENT 5000-5500 LEAGUE OF LEGE

-, 101259 FG3KADAZ17800016 @ Policy violstion 1048184115 20420816865  5D0-5500 LEAGUE OF LEGENDS GAME CLIENT 50005500 LEAGUE OF LEGE
101259 FGIKZDIZI7800016 10.1.104.107 0008 S3udp 53-udp

Cusiom View 101259 FGIKZDIZ17800016 v 101104.107 masas S3-udp 53-udp

Log Browse 101259 FGIK20217800016 @ Policy violation 1048.183:290 71112095 5000-5500 LEAGUE OF LEGENDS GAME CLIENT 5000-5500 LEAGUE OF LEGE
101259 FGIKZDIZ17800016 @ DenyUTM Blocked  10.48.176.220 WA0125122176 | HTTPS BEMS Windows. Update =
101259 FGIKIDIZI 7800016 104819333 142250189131 HTTPS GGoogle Services
101259 FGIKZD3ZI7800016 @ Doy UTM Blocked  10.48.185.143 40125122176 HTTRS BEMS Windows. Update L=
101259 FGIKZDIZIZ800016 @ Doy UTM Blocked  10.48.131.86 1572401435 HTTPS EiFacebook =
101259 FG3K2D3Z17800016 @ Deny:UTM Blocked  10.48177.239 74125166233 | HTTPS @ voutube wat
101259 FGIKADIZIT800016 1048192456 W1722172095  HTTP GGeopl Services i
101259 FGIK2DIZITE00016 10.1.104.207 meses s3-udp 53-udp
101259 FGIKZDIZ17800016 @ DermyUTM Blocked  10.49.3.121 0125122176 HTTPS BB Windowrs Update -
1012359 FG3IKZDIZ17800016 @ File Sharing and Sto... 10.49.2242 mi3074212  HTTRS acneDrive =T
101259 FGIKZDIZIZE00016 10493134 WSO1169281  HTTPS 2 HTTPS BROWSER (=1
101259 FGIKIDIZITE00016 10390437 1016250 udp-5246-5247 2 CAPWAP
1ninca Crainnaziaanan . e 10400100 44408470100 cnnn sz st Andcorune Savie clcuT cnon czon i cacic anieee S

Tt g or rytc: 180 s 16 50 cjuempepss - 2 2 ¢ 5 | ~issseons

Nota. La figura describe los hosts que incumplen las politicas impuestas.

Figura 81

Listado de IPs que incumples con las politicas vistas desde el SOC propio de
FortiAnalyzer

ADOM:root (3 @ A asdmcllente

Top Theeats

Threat Map

Add FiRer G| 0 F
Compramised Hoss 121
FortiSandba Detection Tt O Criveal () Wigh  Medim  Low
250000 :

200000 e
150,000 - SO Do v BUSR
100,000 - e
sn000
0
a0 o925 30 o3 w0 043 w30 w33 1090 005 0 1075 020
Threat ‘Category CVEID Threat Level Threat Score(  Blocked/ = Allowed) Incidents( Blocked/ = Allowed)
icmp. oo s == 2250 a5 e
ip_src_session s 1550 ]
udo._sre_session P EE=R 1500 30
udp_foad s 450 9
PHPURILEvalstin PHE Remol, PS cvE-2017-90a1 150 3
iemp_sweep s

Blocked Connection Attempts  Blocked by Firewall Policy

playidotlgo =
oneclentidatistldotims  File Sharing and Storage
onlinecheckidotiwidtangentide Games
android prod cloud.netflix.com  Listas Negras

gatewayfdoticloudidotcom  File Sharing and Storage 22350 745
webldotlfaccbookldaticom  Social Networking 21030 701
ween[dot]facebookldatlcom  Social Networking 20,580 888
‘gateway{dot]facebaok|dotlcom Social Networking 19,560 652
woww(dot]youtube|dotjcom Streaming Media and Download 19,500 650
loginsldatlspotifyidoticom  Iatemet Radio and TV 16170 539
mitt-miniidot]facebook(dotjcor Social Networking 15,080 502 o

Show 100 + Total 2270

Nota. La figura indica el listado de IPs que no cumplen con las politicas.
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Evaluacion de operacion de FortiAnalyzer
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Herramienta Funciones Cumplimiento Observaciones
FortiAnalyzer Descubre Si Nos permite verificar las
vulnerabilidades siguientes vulnerabilidades,

Informes y alertas

Manejo de

incidentes

Control de accesos

Alerta de malware.

Presenta datos
mundiales de
amenazas

Monitoreo de

eventos en tiempo
real

Toma acciones en
tiempo real

No

No

Si

Si

Si

Si

Si

puertos abiertos, servicios, etc.,
de la red de la Universidad.

No tiene la opcién de generar
informes

No permite el manejo de tickets.

Se puede manejar la creacion de
usuarios y contrasefias

Existe escaneos propios para
detectar malware.

A través de NOC-SOC del
FortiAnalyzer se puede ver las
tendencias a ataques
mundiales.

Monitorea eventos en tiempo
real

Tiene un sistema de bloque
automatico basado en las
politicas establecidas por las
autoridades.

Nota. La tabla representa la evaluacion de la herramienta FortyAnalyzer para cumplir las

funciones que requiere un operador del SOC.

x=1-Numero de funciones faltantes Numero de funciones requeridasx10

Evaluacién de Freshdesk

x=1-22x10=8,25

El servicio web de Freshdesk fue instalado para la gestion de incidentes, herpes,

soporte y peticiones de los clientes hacia el SOC. Se levant6é un portal de atencion al
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cliente y un dashboard para gestionar tickets y poder gestionar cada peticion de forma

ordenada con todo el equipo de trabajo.

Figura 82

Operacioén del Portal SOC de servicio al cliente
espe

Inicio Soluciones Foros

¢Como podemos ayudarte hoy?
Comprobar Estado Del Ticket

Nuevo Ticket De Soporte

Base de conocimientos

s A

Portal de agentes  Editar perfil = Cerrar sesién

Foros de la comunidad

Nota. La figura indica el portal SOC para servicio al cliente o recepcién de solicitudes.

Figura 83

Dashboard de gestion de peticiones e incidentes.

majolin Angos creé un nuevo ticket revision de informes (#9

Tickets sin resolver
B Ver detalles

majolin Angos actualizé el tipo de Alerta (48) para Incident

Escalations

majolin Angos actualizé el estado de Alerta (#8) para Cerrado

s para hacer majolin Angos levantd un nuevo ticket revision de informe (#10

Panel Explorarsuplan [ Nuevo Q if
Todos los gruf Actividad tes »
Sin resolver Abiertos En espera Sin asignar
6 5 1 5
Tareas pendientes Actividades recientes
majolin Anges cambié Ia prioridad de revision de informe (#10) para Medio
ha
nn majolin Angos cambia la prioridad de host “espe.edu.ec” 192.188.52.118 (#3) para Alta

Nota. La figura indica el dashboard principal para el agente de servicios.
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Figura 84

Listado de tickets o solicitudes

%= Tickets abiertos Explorarsuplan (0 Nuevo v Q ili]
o B e Disefi: Vistade tarjeta v (@ Exportar 1 E a1}
FILTROS
Nueve ® Media v Q
revision de informe #10 A - Agentes
& majolin Angos « Creado hace Abierta .
. Grupos
host "espe.edu ec’ 192.188.52.118 #3 & Escalation.../ -- M
B Matt Rogers - Respuesta de a
? ! 2 Abierta
Creada
Cualquier momento g
MNueve ® Urgente ~
How much time does it take to get my money back!?7?7 #4 & Escalation., / - La primera respuesta vence of
ads hace 3 meses 4 Abierta + v
Estado
Nueve ® Media v E
How do | place a custom order? 46 & Escalation., / -- ¥ (o0 T -
& John .« Creado hace 3 4 Abierta ~
Prioridad
Nuevo Baja
How can | get a refund for my arder? 47 & Escalation.../ - v Tipo
B Matt Ragers « Creado | meses * Abierta ~

Nota. La figura describe el listado de peticiones hechas por los clientes o por los

servicios enlazados.
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Administracion de Freshdesk

Administracion

Mas informacion
Canales de soporte
o Correo Electrénico
Teléfono

|:| Formulario De Comentarios

Configuracién general
d [ Help Desk
Agentes

Etiquetas

Explorar su plan Nueva v
DN VPO
e
k \\_j N
.

— | Portales B/ chat

§ ‘ Twitter ‘ __“ Facebook

= \ Widgets

S8 campos Del Ticket A= Campos Del Cliente

T} Grupos "7 | Seguridad

Nota. La figura describe el panel de administracion del portal SOC

Tabla 28

Evaluacién de operacion de Freshdesk

Herramienta Funciones

Cumplimiento Observaciones

Freshdesk Manejo de incidentes
Manejo de peticiones

Comunicacion por correo

Control de accesos

Categorizacion de

peticiones

Configuracién del sitio de
acuerdo a las
necesidades de la

empresa
Seguimiento de ticket

Informes

Si Permite gestionar varios
tipos de solicitudes

Si Permite gestionar varios
tipos de solicitudes

Si Cuenta con un correo
propio de servicio al cliente.

Si Permite creacion de

agentes y contrasefias

Si Permite categorizar las
peticiones por tipo e
importancia.

Si Facil administracion.

Si Indica al agente si un ticket

no esta resuelto.

Si Realiza informes didacticos
por semana, mes, afio para
control de calidad.

Q
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Nota. La tabla representa la evaluacién de la herramienta Freshdesk para cumplir las

funciones que requiere un operador del SOC.

x=1-Numero de funciones faltantes Numero de funciones requeridasx10

x=1-010x10=10

Evaluacion General de la operacion del servicio.

La evaluacion general de las herramientas y sus funciones vienen descritos en la

siguiente tabla, siendo clasificados los valores de la siguiente manera:

e No cumple: 0-4
e Insuficiente: 4-6
e Aceptable: 6-8

e Satisfactorio: 8-10

Tabla 29

Evaluacion general de herramientas del SOC

Herramienta  Estado actual Métrica Valor Puntuacion

Nessus En operacion  Cumplimiento de 7,5 Aceptable
funciones

GLPI En operacion Cumplimiento de 9,0 Satisfactorio
funciones

FortiAnalyzer En operaciéon Cumplimiento de 8,25 Satisfactorio
funciones

Freshdesk En operacion Cumplimiento de 10 Satisfactorio
funciones

Cabe recalcar que las herramientas fueron escogidas para cumplir los servicios

iniciales del SOC y estas se complementan entre si, por ejemplo, si alguna herramienta

no cuenta con alguna funcionalidad se implemento otra que cumpla si cumpla y asi cubrir

todos los requisitos de los servicios basicos del SOC.



162

Para la evaluacién de la puesta en marcha inicial del SOC vamos a tomar en
cuenta los servicios implementados juntamente con sus funciones, los cuales

comprenden de:

Tabla 30

Funciones de los servicios basicos de un SOC

Servicio Funciones
Alertas y advertencias - Descubrir ataque
- Descubrir vulnerabilidad
- Alerta de malware.
- Aviso del problema surgido
Tratamiento de incidentes - Recepcidn de peticiones
- Respuesta de peticiones
- Aportar soluciones a partir de una alerta o
vulnerabilidad.
- Categorizar peticiones
- Actuar para proteger sistemas y redes con
vulnerabilidad.
Analisis de incidentes - Andlisis de la informacion obtenida
- Analisis de eventos.
- Andlisis de alcance de un incidente.
- Andlisis de soluciones.

Apoyo en la respuesta de - Ayuda por teléfono.
incidentes - Ayuda por correo electrénico.
- Ayuda por informes.
- Estrategias de mitigacion.
Coordinacion de la respuesta a - Ayuda en la recuperacion.
incidentes. - Analisis de posibles ataques
- Colaboracién con otras areas de la institucion.
- Coordinar con el personal los diferentes casos.

La evaluacion general de la operacion viene dada por las funciones de cada uno
de los servicios basicos de un SOC, contrarrestando con las herramientas implementadas

para verificar su cumplimiento.

Tabla 31

Evaluacion general del servicio y herramientas



Servicio Funcién Herramienta que Cumplimiento
sustenta de funcién%
Alertas y Descubrir ataque FortiAnalyzer, GLPI 100
advertencias Descubrir Nessus, FortiAnalyzer, 100
vulnerabilidad GLPI
Alerta de malware. Nessus, FortiAnalyzer, 100
GLPI
Aviso del problema Nessus, FortiAnalyzer, 100
surgido GLPI
Tratamiento de  Recepcidn de Freshdesk, GLPI 100
incidentes peticiones
Respuesta de Freshdesk, GLPI 100
peticiones
Aportar soluciones a Nessus, 80
partir de una alerta o FortiAnalyzer, GLPI
vulnerabilidad.
Categorizar Freshdesk, Nessus, 100
peticiones FortiAnalyzer, GLPI
Actuar para proteger Freshdesk, Nessus, 90

sistemas y redes con
vulnerabilidad.

FortiAnalyzer, GLPI,
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Anélisis de - Analisis de la Nessus, GLPI, 90
incidentes informacion obtenida  Freshdesk.
- Analisis de eventos. FortiAnalyzer, 80
Nessus, GLPI.
- Andlisis de alcance Usuario, FortiAnalyzer, 80
de un incidente. GLPI.
- Analisis de Nessus, GLPI 70
soluciones.
Apoyo en la - Ayuda por correo Freshdesk 100
respuesta de electrénico.
incidentes

- Ayuda por informes.  Freshdesk, Nessus, 100
FortiAnalyzer, GLPI.

- Estrategias de SOC mas el personal 80

mitigacion. de las UTICs
Coordinacionde - Ayuda en la GLPI, 70
la respuesta a recuperacion. Usuario.
incidentes. - Analisis de posibles FortiAnalyzer 100
ataques GLPI
Nessus
- Colaboracion con Freshdesk, SOC 100
otras areas de la
institucion.
- Coordinar con el Freshdesk. 100
personal los

diferentes casos.

PROMEDIO TOTAL 88.7%

En conclusién, la operacion del servicio es satisfactoria y cumple con el 88.7% las

funciones basicas de un SOC.
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Capitulo V

Conclusiones y Recomendaciones

Conclusiones

La instalacion de un SOC requiere un gran aporte para la adquisicion de software
y hardware para brindar un servicio independiente de las UTIC, ya que no pueden
ubicarse dentro de la misma ni con el mismo personal porque el SOC controla que
se cumplan todas las politicas de seguridad impuestas por el SOC. En el presente
proyecto se logré realizar el Disefio y la transicion inicial al SOC tomando en cuenta

los servicios basicos que un SOC debe ofrecer.

La revision sistematica de la literatura de la documentacion existente y proyectos
para la implementacion de un SOC, permite la aplicacion de buenas practicas que
colaboran para ofrecer un servicio de excelente calidad de forma oportuna y

eficiente.

La mayoria de las herramientas que seleccionamos para este proyecto son
gratuitas y las mismas fueron tomadas en cuenta en base a la utilidad y la
disponibilidad de recursos que nos permitieron lograr el disefio y la transicion inicial

del proyecto.

La visidn desde otras entidades como Forty Analizer nos permitioé tener un enfoque
mucho mas amplio sobre las verdaderas funciones que cumple un SOC a nivel

Mundial.

Recomendaciones

Insistir en la formacién del personal de la comunidad universitaria en temas de

ciberseguridad creando campafas de concientizacion en pregrado y postgrado
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e Buscar la inversion privada para la adquisicién del software y hardware para la
continuidad del SOC, teniendo presente que la iniciacién del proyecto se lo realizo

con herramientas gratuitas.

e Ejecutar el tramite y la gestion para que la universidad destine parte del presupuesto
anual para la creacién del SOC, en cuanto a hardware, software y personal
especializado, teniendo en consideracién que el presente proyecto se realizé con

herramientas gratuitas.

e Aplicar todos los conocimientos adquiridos en las Fuerzas Armadas debido a que
la informacion que se maneja es muy sensible y no existen organismos especificos

para la proteccion de esta area en la institucion.
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Anexo A



