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Resumen

En la actualidad, el servidor de administracién y monitoreo de la red de datos es un
componente basico, proactivo, y buscara evitar problemas a los administradores y
gerentes, ya que mejorar la escalabilidad actual de la red de datos de la Escuela de
Formacion de Soldados Vencedores del Cenepa “ESFORSE”. En la Escuela de
Formacion de Soldados Vencedores del Cenepa “ESFORSE” se desconoce el estado
actual del servidor, el consumo de ancho de banda y el estado del enlace de
comunicacion entre las diferentes dependencias de la Escuela. Lo cual ha generado la
presencia del virus debido al uso de dispositivos de almacenamiento, que forman parte
de la Escuela de Formacion de Soldados Vencedores del Cenepa “ESFORSE”, lo que
ha provocado problemas con la configuracién de las maquinas entregadas a los
usuarios. En donde la necesidad del uso de software le da més confidencialidad y
viabilidad, de manera que se puede monitorear y controlar los recursos de la red en los
equipos de comunicacion. Se implementara un servidor para administrar y monitorear
los equipos y servicios de la red de datos y controlar el estado de todos los enlaces de
conexioén y detectar si hay congestion, de tal forma que el servidor envie una alarma

cuando los recursos estén saturados.

Palabras clave:

e SERVIDOR DE ADMINISTRACION
¢ MONITORIZACION DE LA RED
e SOFTWARE LIBRE

e CONTROL DE RED
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Abstract

Currently, the administration and monitoring server of the data network is a basic,
proactive component, and will seek to avoid problems for administrators and managers,
since it will improve the current scalability of the data network of the Escuela de
Formacion de Soldados Vencedores del Cenepa "ESFORSE". The current status of the
server, the bandwidth consumption and the status of the communication link between the
different units of the School is unknown at the Escuela de Formacion de Soldados
Vencedores del Cenepa "ESFORSE". This has generated the presence of the virus due
to the use of storage devices, which are part of the Training School of Soldiers Victors of
the Cenepa "ESFORSE", which has caused problems with the configuration of the
machines delivered to users. Where the need for the use of software gives more
confidentiality and viability, so that you can monitor and control the network resources in
the communication equipment. A server will be implemented to manage and monitor the
equipment and services of the data network and control the status of all the connection
links and detect if there is congestion, so that the server will send an alarm when the

resources are saturated, and make the server load of the high bandwidth and services.

Key words:

e ADMINISTRATION SERVER
e NETWORK MONITORING
e FREE SOFTWARE

e NETWORK CONTROL
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Capitulo |

1 Generalidades

1.1 Introduccién

El presente proyecto técnico se desarrolla en la Escuela de Formacion de
Soldados Vencedores del Cenepa, con el objetivo de implementar un servidor de
administracion de redes con software libre, para el monitoreo y administracion de la red
de datos de la institucion, de esta manera se podra obtener informacién acerca del
sistema, recursos, servicios, rendimiento, estadisticas entre otros datos que ayuden a la
organizacion, planeacién y control de actividades que se involucran en el

funcionamiento de la red de datos dentro de la ESFORSE.

La implementacién de administracion de redes asegura el uso eficiente de la
misma, en la actualidad se lo implementa para adaptarse a las nuevas necesidades que
presenta los usuarios de la red, como la deteccidn y aislamiento de fallas, evaluacion de
trafico de datos, mantener un histérico de los problemas encontrados, ademas se puede

tener un mejor control de acceso a la red.

Siguiendo el desarrollo, en el avance de la administracion de la redes de datos
se debe determinar un software open source, conocido como software de cédigo abierto
adaptando a las necesidades de la red de datos de la ESFORSE, al implementar un
sistema basado en codigo abierto, se lo hace en el sistema operativo Ubuntu para poder
integrar todo el sistema a la red, ademas al tener software abierto permite que varios
programadores de la internet puedan leer, modificar, mejorar y reescribir el codigo
fuente por lo que esto ayuda a que el programa elegido para la administracion

evolucione constantemente, cumplido con el desafio de esta proyecto que es monitorear
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y administrar los datos de la red, lo Unico que se tiene en cuenta que al ser un software
de cddigo abierto pueden existir algunos que son pagados por lo que al escoger se debe

considerar esto.

El fin de utilizar software libre en la administracion de datos de la red de la
ESFORSE es debido a que ofrece cualidades como estabilidad, es seguro, confiable, no
ocupa mucho espacio en la memoria (liviano) y muchos de ellos son multiplataforma por
lo que al aprovechar todas estas cualidades se decide realizar el proyecto con el
software Zabbix, el cual tiene como principal trabajo es la monitorizacion y registro del
estado de varios servicios de red, de los servidores de la misma y adicionalmente el

estado de hardware de la red.



22

1.2 Antecedentes

La administracion de redes de datos empez06 en la década de los 60 y a partir de
ahi se lo aplicado en la mayoria de instituciones privadas y publicas con el fin de
mejorar la gestion de la red, seguridad, acceso a la red entre otros aspectos, en
consecuencia a todo esto se plantea que en la Escuela de Formacion de Soldados
Vencedores del Cenepa “ESFORSE”, se implemente la administracion de su red ya que
hasta ahora la institucion no cuenta con una herramienta que permita monitorear los
datos de la misma, por lo que no se tiene informacion o histéricos de la red sobre

funcionamiento y problemas que haya presentado durante su tiempo de operacion.

Dado que la tecnologia informéatica se ha desarrollado de una manera tan
asombrosa que la informacién procesada en ellas y en las redes institucionales no ha
sido manejada de la mejor manera posible durante estos afios de funcionamiento, esta
iniciativa nace a partir de la propuesta y ejecucion del proyecto de implementacién de
una red sistema de gestién para mejorar su rendimiento, disponibilidad y servicios de

red convergentes.
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1.3 Justificacion e importancia

Es indiscutible la importancia que tiene la red que opera actualmente en la
Escuela de Formacion de Soldados Vencedores del Cenepa ESFORSE, desde que
entré en funcionamiento no presenta problemas graves, pero tiene una pequefia
deficiencia siendo la falta de un sistema que monitoreo de la red, debido a esto se
desea implementar la administracion de la red, la cual aprovechara al maximo los
recursos tanto fisicos como internos de la misma, de esta manera se la mantendra
operativa y segura para cada usuario ya que incluird un monitoreo constante, debido a
todo lo expuesto anteriormente se evidencia y se justifica la importancia por la cual la
institucién de la ESFORSE debe contar con un sistema de administracion en redes,
ademas que a futuro se desarrolle mas proyectos e investigaciones en esta area dentro

de la institucion.
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1.4 Objetivos

141

1.4.2

Objetivo General
Implementar un servidor de administracién de redes mediante software libre para
el monitoreo y administracion de la red de datos de la Escuela de Formacion de

Soldados Vencedores del Cenepa (ESFORSE).

Objetivos Especificos

Determinar un servidor Open Source de administracion de red de datos que sea
mas factible para ser aplicado en la ESFORSE.

Establecer los requerimientos de administracion y monitoreo en el departamento
de TICS de la ESFORSE.

Instalar el servidor de administracion de redes y configurar los diferentes
dispositivos de red para establecer comunicacién con el servidor mediante el
protocolo SNMP.

Realizar pruebas de funcionamiento del servidor de administracién de redes

implementado.
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1.5 Alcance

La mayoria de servidores no cuentan con un software de monitoreo que ayude a
optimizar la seguridad, monitoreo de trafico de datos para el control de datos en el Data
Center, por lo que se ha convertido en un problema en la vulnerabilidad en el
departamento de TICs.

El presente proyecto tiene como finalidad la implementacion de un servidor de
administraciéon de redes mediante software libre, para el monitoreo y administracion de
la red de datos de la Escuela de Formacion de Soldados Vencedores del Cenepa
ESFORSE.

El desarrollo e implementaciéon del monitoreo nos ayudara a controlar las redes
del departamento de TICs para el beneficio de la ESFORSE y sus demas
departamentos en la cual aplicara el control de monitoreo y verificacion del ancho de
banda de los dispositivos que se encuentren monitorizados por el servidor Zabbix.

En conclusion, se elaboré la propuesta en base a los fundamentos obtenidos en
la observacién de la vulnerabilidad de datos en el departamento de TICs, para que
sirvan para la verificacion de todos los controles de la usabilidad y facilidad del
monitoreo y verificacion del ancho de banda en el departamento de TICs de la

ESFORSE.
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Capitulo 1l

2 Marco tedrico

2.1 Historia de redes de computadora

Desde el inicio de la era informatica de las computadoras o computadores, se ha
hecho una distincion entre dos partes basicas: el software (intangible) y el hardware
(fisico), aunque también se les llama dispositivos y programas, la combinaciéon de estos
dos permite, crea, Implementacién, control y gestién del funcionamiento de la red Figura
1, las primeras redes informéticas se disefiaron pensando Unicamente en los equipos, y
los programas que hoy son los elementos mas importantes de la red quedan en un
segundo plano, ya que actualmente permiten a los usuarios realizar diversos software,
por lo que se cree que ha evolucionado en los Ultimos afios con la aparicién de nuevas
formas de transferir datos, servicios informaticos y como se presenta la web en

comunidades, empresas e instituciones en cualquier parte del mundo. (Robles, 2018)

Figura 1

Diagrama simple de una red de datos

Nota. En la figura se observa el diagrama de blogues de una comunicacién entre

ordenadores. Tomando de (SANTIAGO, 2016).
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En las etapas iniciales de comunicacién y gestién de la red, la transferencia de
datos entre dispositivos es muy lenta y las interrupciones de comunicacion tienden a
ocurrir con frecuencia, es decir, inestable. En la década de 1970, la Universidad de
Stanford propuso el desarrollo de varios protocolos de comunicacion que permitirian
transferir informacion a velocidades mas altas entre diferentes tipos de redes y
dispositivos informaticos, propuesto por Vinton G. Cerf, Robert E. Kahn y un equipo de
estudiantes The TCP/ Los protocolos IP utilizados hasta hoy, porque en la década de
1980 se limitaron al estdndar para computadoras, lo que dio inicio a Internet, que creo
que fue el comienzo de todas las redes que conocemos hoy en dia, redes globales y
locales.
2.2 Definicion de administracién de redes

Para definir qué es la gestién de datos o red informatica, se puede deducir un
conjunto de diversas tareas realizadas por los profesionales de la tecnologia de la
informacién de Tl en una red informéatica con el fin de proporcionar de manera eficiente
numerosos servicios dentro de la red. usuarios, garantizando su calidad y disponibilidad
para cada institucion. La administracion de la red involucra no solo los dispositivos
asociados con ella, sino también los usuarios, el hardware y el software. Los
directamente involucrados son los profesionales de Tl, quienes son quienes garantizan
el servicio continuo a los usuarios de la red.

El conjunto de herramientas que componen la gestion de red es principalmente
software porque es el programa que realiza las tareas de gestion de red. El hardware
también es una parte fundamental, y tiene que ver con los equipos de red que se utilizan
para gestionar la red. la red y todos los dispositivos se unen a ella. (Valdés, 2021)

2.3 Arquitectura de un sistema de administracién de redes
Cuando hablamos de la arquitectura de un sistema de administracion de red, nos

referimos a la organizacién de servicios, la capacidad de monitorear, sondear, probar,
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configurar y controlar todos los dispositivos de hardware y software en la red de una
organizacion. Debido a que los dispositivos de red se distribuyen en diferentes
ubicaciones, los administradores deben tener la capacidad de recopilar informacion,
monitorear entidades remotas y realizar cambios en ellas para poder controlarlas. Todo
lo mencionado anteriormente se puede utilizar como arquitectura para un sistema de
gestién de red, se debe confiar en los siguientes elementos sin antes mencionar que
existen diversas arquitecturas de gestion, por lo que las detallaremos y la razén de ser

de cada una de ellas. (SALAS, 2020)

Figura 2

Arquitectura de un sistema de administracién de red

Host de control de rad Elemento de red
(Administrador) (Agente)
@ NMA NME
NME Aplicaciones Soﬂv.:ue.de
P comunicaciones
iR Sistema operativo
comunicaciones "

Sistema operativo

©

NME J Aplicaciones
Software de
% comunicaciones

Sistema operativo

Host (Agente)

Nota. En la figura se observa el diagrama simplificado de un sistema de administracion

de redes. Tomando de (Moreno, 2015)

. Entidad administradora es un control humano que se ejecuta en una

estacién de gestion de red centralizada, que en algunos casos puede ser un
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centro de operaciones de red (Noc), que es donde se realiza la gestion de la
red y se recopilan, procesan, analizan y visualizan los datos con fines de
gestion.

. Dispositivo administrado es un dispositivo de red, incluido el software,
anclado en una red administrada. Los dispositivos administrados pueden ser
hosts, enrutadores, conmutadores, médems o impresoras

. Base de informacién de administracion es el lugar para almacenar los
datos y la informacion de todos los objetos de gestién involucrados en la red.

. Agente de administracion de red este es un proceso residente que se
ejecuta en todos los dispositivos de la red y se comunica con el dispositivo
de administracién, realizando operaciones locales bajo control de comando
segln sea necesario.

. Protocolo de administracion de red se ejecuta entre el ordenador del
administrador y el dispositivo, permitiendo consultar el estado del dispositivo
y, en caso de ser necesario, realizar acciones indirectamente sobre dicho

dispositivo a través de un proxy.

En otros casos, las arquitecturas de gestion se categorizan segun servicios de
gestion o areas funcionales denominadas redes, las cuales se enfocan en la
supervision, control y mantenimiento de redes de datos y se estructuran de la siguiente

manera: Valarezo Saldarriaga & Simisterra Huila (2018)

. Administracion de prestaciones mide el rendimiento del software y el
hardware en funcion de las necesidades del usuario.
. Administracion de fallas usar sondas para detectar, solucionar, aislar e

informar problemas de red.
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. Administracion de contabilidad para manejar la facturacion de la red por
dispositivo y por dispositivo conectado.

. Administracién de configuraciones preparar dispositivos para
inicializacién ordenada, conexién y desconexion de redes y mantenimiento y
edicién de nuevos dispositivos.

. Administraciéon de seguridad controlar el acceso a los recursos de la red y
protegerlos contra dafos y contra dafios intencionales o no intencionales.

(Valarezo Saldarriaga & Simisterra Huila, 2018)

2.4 Funciones de administracion de redes

Los administradores de red atienden a los usuarios: crean un espacio de
comunicacion, enfécate en el asesoramiento; mantén las herramientas y el espacio que
cada usuario necesita, sé puntual y en buena forma (piensa en quién quieres que sea
un administrador si fueras usuario); mantén sus equipos y redes Responsables cuentan
con hardware y software en buen estado, mantienen documentacién que describe las
redes, hardware y software que administran, respetan la privacidad de los usuarios y
promueven el uso adecuado de los recursos. A cambio de tanta responsabilidad, la
recompensa es el normal funcionamiento de la red, como medio de conexién de las
personas, con los ordenadores y programas como herramientas para agilizar algunas

tareas, dando tiempo y hora para realizar otras tareas. (Manuel, 2016)

2.4.1 Monitoreo

El monitoreo de red le permite mostrar informacion sobre la conexion entre su
computadora y la red, que puede ser local o externa, o de area amplia. Asimismo,
pueden indicar desde qué PC se conectan, identificar su direccion IP y la cantidad de
informacién que pasa por la red, y las conexiones que se establecen en determinadas

redes. Toda esta informacién se utiliza para la inspeccién general del funcionamiento de
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la red desde una perspectiva global. Un buen monitoreo de red suele ser facil de instalar
y amigable para los usuarios no expertos, por lo que hay poco o ningdn consejo o
capacitacion externa. (SALAS, 2020)
2.4.2 Rendimiento

Su objetivo es medir y proporcionar todos los aspectos del rendimiento de la red
para que las interconexiones se puedan realizar a niveles aceptables. Las variables de
rendimiento tipicas son: rendimiento de la red, tiempo de respuesta del usuario,

utilizacion de la linea, etc.

Generalmente incluye los siguientes pasos:

* Recoger datos sobre variables.

* Analizar datos para determinar valores normales (linea de base).

» Determinar los umbrales operativos apropiados para cada variable, por lo que
exceder estos umbrales significa que hay un problema en la red que debe
abordarse.

* Simulacién de redes.

Se realiza a través de métodos reactivos o proactivos. En el tipo pasivo, el
sistema reacciona enviando mensajes al sistema de gestiéon de la red cuando los
usuarios superan los umbrales, lo que hace que la funcionalidad se vuelva inaceptable,
y en el tipo activo, se utilizan simulaciones para evaluar el impacto del crecimiento de la

red en los usuarios. (SALAS, 2020)
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2.4.3 Fallas

Para tener éxito en el trabajo, los administradores de red deben detectar y
resolver los problemas que surgen en la red. Es importante desarrollar acciones
preventivas y correctivas con anticipacién, por lo que debe contar con planes de

contingencia adecuados. (Machado, 2016)

Esta diseflado para detectar, registrar, notificar a los usuarios y, cuando sea posible,
solucionar autométicamente los problemas de la red para mantener la red funcionando

de manera eficiente.

* Implica los siguientes pasos:

» Identificar los sintomas del problema.

* Aislar el problema.

* Resuelve este problema.

« Verificar el mantenimiento de todos los subsistemas criticos.
» Deteccidn y resolucion de problemas de documentos.

2.4.4 Configuracion

El monitoreo de red le permite mostrar informacién sobre la conexion entre su
computadora y la red, que puede ser local o externa, o de area amplia. Asimismo,
pueden indicar desde qué PC se conectan, identificar su direccién IP y la cantidad de
informacion que pasa por la red, y las conexiones que se establecen en determinadas
redes. Toda esta informacion se utiliza para la inspeccién general del funcionamiento de
la red desde una perspectiva global. Un buen monitoreo de red suele ser facil de instalar
y amigable para los usuarios no expertos, por lo que rara vez o incluso es necesario el

asesoramiento o la capacitacion externos. (Machado, 2016)
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2.45 Seguridad

Su proposito es controlar el acceso a los recursos de la red, de acuerdo a lo que
se construya localmente para que la red no se interrumpa y no genere acceso a
informacion importante sin la debida autorizacion. Estos sistemas funcionan al subdividir
los recursos de la red en areas autorizadas y no autorizadas, no debe confundirse con la
seguridad que involucra al sistema operativo.Instala archivos, directorios protectores,
también sin seguridad actividad fisica relacionada con la prevencion del acceso no
autorizado a las areas del equipo, instale tarjetas de acceso al sistema, protectores de

teclado, etc.

Implica los siguientes pasos:

. Identificar recursos de red confidenciales.

. Determinar la correspondencia entre recursos de red confidenciales y un
conjunto de recursos de red

. Usuario.

. Supervise los puntos de acceso en busca de recursos de red confidenciales.

. Registrar el acceso no autorizado a recursos de red confidenciales. (Ing.Aldo

N.Bianchi, 2015)

2.5 Protocolo de administracion de red

Se ejecuta entre la entidad NOC administradora y el dispositivo administrado
(hardware o software); el protocolo le permite verificar el estado del dispositivo y realizar
las acciones deseadas a través de los dos agentes mencionados. (UNAN, 2017). Un
protocolo de red o comunicacion es un conjunto de convenciones y estandares que
especifican como realizar el intercambio de datos y comandos para enviar y recibir

informacion entre los elementos de la red. La especificacion especifica el contenido, el
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formato de datos, la velocidad (emisor-receptor) y el manejo de errores en la red. Los

protocolos mas comunes e importantes en la gestiéon de redes son:

Todos los protocolos de gestién proponen una arquitectura y procedimientos para
extraer, recopilar, transmitir, almacenar y reportar informacion de gestiéon de elementos

gestionados.

Figura 3

Protocolo de administracién de red

MONITORIZACION

ADMINISTRACION DE REDES

Fallas Rendimiento Acciones

ICMP

Capa 3 Models 0S|
Ping Traceroute

SNMP

Capa 7 Modelo O3l
Ohjetos  OIDs  MIBs

WMI

Equipos y aplicacionas con sistemas
apearativas Windows
Infrastructura  namespaces clases

Nota. En la figura se observa el diagrama simplificado de un sistema de administracion
de redes. Tomado de (Rosa, 2021)
2.5.1 SNMP (Simple Network Management Protocol)

Protocolo Simple de Administracion de Red. Es un protocolo de capa de
aplicacion de la suite TCP/IP que ha mejorado con el tiempo en SNMPv2, SNMPv2c y la
version actual de SNMPv3. SNMP se utiliza para enviar informaciéon entre elementos,

estaciones de gestién y agentes en elementos de red.
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2.5.2 CMIP (Common Management Information Protocol)

Protocolo comun de administracion de informacion, disefiado para tener en
cuenta los errores y fallas de SNMP y convertirse en un administrador de red mas
poderoso y detallado. CMIP consta de seis protocolos: CMISE 1SO 9595/9596, ACSE
ISO 8649/8650, ROSE ISO 9072 -1/2, Presentacion ISO, Sesion 1ISO, TRANSPORT

ISO.

2.5.3 CORBA (Common Object Request Broker Architecture)

Patron genérico de proxy en solicitudes de objetos. Fue introducido en 1991 y
estandarizado por OMG (Grupo de gestion de objetos), el Grupo de gestion de objetos.
CORBA es una arquitectura de programacion distribuida disefiada para admitir objetos

independientemente de su ubicacién en una red o computadora.

2.6 Historiade los servidores de red

Castillo (2016) establece que:

En los primeros tiempos de la computacion cliente-servidor, cada aplicacion tenia
su propio programa cliente y su interfaz de usuario, estos tenian que ser instalados
separadamente en cada estacion de trabajo de los usuarios. Una mejora al
servidor, como parte de la aplicacion, requeria tipicamente una mejora de los
clientes instalados en cada una de las estaciones de trabajo, afiadiendo un costo

de soporte técnico y disminuyendo la eficiencia del personal. (p.28)

Un servidor de red actia como una base de almacenamiento y contiene partes
de software y hardware. Como tal, su historia mas corta se remonta a la llegada de las
computadoras e Internet, que primero dieron paso a las paginas web. Por su parte, los
servidores web actualmente mantenidos se utilizan como almacenes de informacion

cuando se navega por Internet.
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De acuerdo con IONOS (2019) el desarrollo del servidor web estuvo
estrechamente relacionado con el fisico e informatico britanico Tim Berners-Lee, quien
en 1989 sugirié que el intercambio de informacion del CERN (Organizacién Europea
para la Investigacion Nuclear) deberia realizarse a través de un sistema de hipertexto
mas simple y rapido. "'En 1990, junto con Robert Cailliau, propuso un proyecto que, con
el tiempo, junto con el primer servidor web llamado "CERN httpd", el primer navegador
web y otros elementos fundamentales de Internet, como HTML y HTTP. Este es hoy

Berners-Lee es considerado el fundador de Internet.

2.6.1 Tipos de servidores de red

Los servidores no difieren mucho en arquitectura de las PC normales, ya sean
servidores o PC, tienen los mismos componentes basicos, CPU, RAM, almacenamiento,
etc. La diferencia entre ellos es que generalmente tienen un hardware mas potente y
permiten aprovechar al maximo. Aprovecha los recursos de un servidor web dependen
de sus capacidades, por ejemplo, los servidores de aplicaciones generalmente tienen
mucha capacidad de RAM y CPU para manejar solicitudes, ya que generalmente

implican muchas demandas computacionales. (Le6n, 2021)

Segun Docusign (2020) “Los tipos de servidores han servido como procesadores
de miles de datos como correos electrénicos, documentos de texto, audios, videos,
imagenes, programas, servicios empresariales, bases de datos, y muchas”. (p.1) Se

observa a continuacion los tipos de servidores resumidos en una tabla.
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Tipos de servidores
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Tipo de servidor

Descripcion

Servidor email

Servidores web

Servidores con

base datos

Servidores cloud

¢ Uno de los mas antiguos

e Funciona como una especie de oficina de correo para

almacenar, recibir, enviar y permitir multiples operaciones.

e Posee subtipos:

o POa3: retiene emails hasta que el usuario lo abre.

o IMAP: permite interactuar con la informacion recibida.

Sin descargarla en el equipo.

o SWTP: Administra todos los emails salientes.

e Tras casi 28 afios de Internet, segun El Tiempo, existen

mas de 1.7 mil millones de paginas web, y cada una de

ellas debe estar almacenada dentro de un servidor.

e Guardados en formato HTML

e Los servidores web también puede ser:

O

Apache: multiplataforma que brinda estabilidad y
seguridad.

Microsoft IIS: solo funciona para sistemas
Windows.

Sun Java System Web Server: servidor de
cbdigo abierto.

Lighttpd: muy ligero y rapido.

Servidores virtuales: te brindan la posibilidad de

optimizar costos en hardware.

Son dispositivos diseflados para almacenar grandes cantidades

de informacion y poder gestionar los datos uno a uno.

Se utilizan para almacenar grandes cantidades de datos,

protegiendo asi la informaciéon de organizaciones o personas

fisicas.
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Tipo de servidor

Descripcion

Servidor DNS

Servidor Telnet

Servidor SIP

Servidor FTP

Servidor del
acceso remoto
(RAS)

Servidor

compartido

Son los encargados de gestionar los nombres de los dominios
web. Su trabajo es crear un vinculo entre el dominio del sitio y su
IP.

Se utiliza principalmente en telecomunicaciones. Un protocolo
gue permite resolver problemas de red relacionados con la

telefonia.

Su trabajo es establecer una conexion para telefonia por Internet.

No transmite audio ni video, solo almacena direcciones IP.

Permite transferir archivos y datos entre otras computadoras y

servidores.

Controla la linea de médem del computadora u otros medios de

comunicacion por Internet.

Proporcionan espacio para almacenar informaciéon mientras
comparten recursos con RAM, CPU, sistema operativo, conexién

a Internet y direccion IP.

Nota. La tabla representa los tipos de servidores. Tomado de (Docusign, 2020)

2.7 Open Sourcey Software libre

La idea detras del codigo abierto es simple, evoluciona, se desarrolla y mejora

cuando los programadores en Internet pueden leer, maodificar y redistribuir el cédigo

fuente de un programa. Los usuarios pueden adaptarse a sus necesidades, corregir sus

errores y mas. Y esto puede suceder tan rapido que es inimaginable para aquellos que

estan acostumbrados a la velocidad de los procesos comerciales. A diferencia del

cbdigo cerrado, el cédigo abierto permite que varios programadores lean, modifiquen y

redistribuyan el cédigo fuente de un programa, lo que permite que el programa
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evolucione con el tiempo. Las personas lo mejoran, modifican y corrigen errores a un
ritmo mucho mas rapido que el desarrollo de software tradicional o cerrado, lo que da

como resultado un mejor software.

Todo el mundo sabe que Internet es una de las herramientas mas poderosas e
importantes en la actualidad, pero pocas personas se dan cuenta de que la mayoria de
los sitios web que existen y los correos electrénicos que se intercambian todos los dias
en Internet son atendidos por programas de codigo abierto, incluso muy importante El
sistema de dominio, que nos permite referirnos a los servidores de Internet usando
palabras en lugar de nimeros, se basa completamente en cédigo abierto. Entonces, no
hay duda de que Internet y su impacto econdmico y social actual en el mundo existen
debido al cédigo abierto. El cédigo abierto esta cambiando los viejos planes y las reglas
rigidas de manera pragmatica y logica, a menudo amenazando a las empresas
establecidas (como Microsoft) que, paraddjicamente, afirman su superioridad en calidad
y soporte, mientras prefieren emprender acciones legales como base para la defensa, a
través patentes y patrafias, en parte de hacerlo en el plano de la excelencia técnica.

(Altavoz.net, 2021)

2.7.1 Sistema operativo Linux

Linux es un sistema operativo completamente libre y por lo tanto gratuito. A
diferencia de Windows o macQOS, el producto no es propiedad de una empresa y, por lo
tanto, tiene un caracter gratuito, sino que es propiedad de un gran nimero de empresas
0 personas que contribuyen a su desarrollo y crean sus propias distribuciones de Linux.
En definitiva, Linux es un sistema formado por varios proyectos, entre los que destacan
GNU y la Free Software Foundation, y el propio kernel de Linux, liderado por Linus

Torvalds. Su desarrollo es uno de los mejores ejemplos de software libre, y cualquiera
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puede usar, modificar y distribuir libremente todo su c6digo fuente bajo los términos de

GPL o GNU General Public License y otras licencias. (Adeva, 2021)

Figura 4

Arquitectura de sistema operativo Linux
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Nota. En la figura se observa la estructura de Linux. Tomada de (Adeva, 2021)

2.7.2 Componentes de Linux

El sistema operativo Linux sigue un disefio modular, que es clave para sus
multiples variantes y distribuciones. El cargador de arranque es responsable de iniciar el
kernel de Linux. El kernel es el corazon del sistema Linux, gestiona el acceso a la red,
programa los procesos o las aplicaciones, gestiona los periféricos basicos y supervisa
los servicios del sistema de archivos.

Pero en realidad son muchos desarrolladores de terceros y proyectos GNU los
gue proporcionan al kernel de Linux caracteristicas avanzadas para proporcionar un
sistema operativo completamente implementado. Por ejemplo, hay médulos para

proporcionar una interfaz de linea de comandos, implementar una interfaz grafica de
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usuario, administrar la seguridad, proporcionar servicios de entrada de video o audio y
muchos otros, cada uno de los cuales puede modificarse y optimizarse para formar una
distribucion Unica para una tarea especifica.

El software del gestor de paquetes suele agregar, actualizar o eliminar
componentes de software bajo el sistema operativo Linux. Ejemplos de gestores de
paquetes incluyen dpkg, OpenPKG, RPM Package Manager y Zero Install. (Bigelow,
2021)

2.7.3 SNMP en Linux

En una red configurada con SNMP, consistira principalmente en dispositivos que
contienen agentes SNMP. Un agente es un programa que recopila informacién sobre el
hardware, la organiza en entradas predefinidas y responde a las consultas mediante el
protocolo SNMP. El nlcleo de un sistema de gestion SNMP es leer y escribir
pardmetros operativos de dispositivos remotos. Estos parametros se denominan OID

(Object Identifiers). (COMPILAR, 2021)

Figura 5

Caracteristicas del protocolo SNMP

Nota. En la figura se detallan las principales caracteristicas del protocolo. Tomado de

(UNAN, 2017)
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Al usar SNMP para acceder a los datos de administracion de la red (como
paquetes por segundo, indices de error de la red, etc.), los administradores de la red
pueden administrar el rendimiento de la red y solucionar los problemas de la red. Hay
dos versiones de SNMP, la version 1 es el SNMP original, desarrollado por Case,
McGlorie, Rose y Waldbuser, la versién 2 contiene: mejoras de seguridad y mejoras en

la arquitectura de administracion y operacion del protocolo. (Ing.Aldo N.Bianchi, 2015)

2.8 Versiones de SNMP

Las versiones del protocolo SNMP mas utilizadas son SNMPv1 y SNMPv2. La ultima
version de SNMPv3 tiene cambios importantes en comparacién con su antecesor,
especialmente en lo que respecta a temas de seguridad, sin embargo, no es muy

utilizado por la comunidad internacional.

2.8.1 SNMPv1

Fue la version inicial del protocolo y sigue siendo muy utilizado, principalmente
por la sencillez del esquema de autenticacion que emplea, aunque no es especialmente
seguro. La primera versién se disefiéd en un momento en que se prioriza la regulacion de
equipos de red en rapido crecimiento y no se le prestaba la atencion que merecia al
aspecto de seguridad. En este sentido, por ejemplo, la autenticacion del dispositivo se
realiza Unicamente mediante una cadena de octetos transmitida en texto plano.

(Ing.Aldo N.Bianchi, 2015)

2.8.2 SNMPv2

Incluye mejoras en rendimiento, seguridad, confidencialidad y comunicacién entre
estaciones de gestién. Se ha introducido un nuevo tipo de mensaje para la gestion de
dispositivos. Debido a varias clases (tipos), la segunda version de SNMP no fue

aceptada inicialmente debido a su complejidad y poca compatibilidad con la version
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anterior del protocolo; sin embargo, su ultima actualizacion logré la compatibilidad, y
simplificé su uso y mejorando la seguridad de la anterior versién, por lo que es la mas

utilizada en la actualidad. (Ing.Aldo N.Bianchi, 2015)

2.8.3 SNMPv3

Proporciona importantes funciones de seguridad y configuracion remota y constituye la
mejor variante en cuanto a las medidas de seguridad que contiene y su rendimiento.
También incorpora comprobaciones de integridad y criptograficas a la hora de
autenticarse. Desafortunadamente, atn no esta ampliamente implementado en la

mayoria de las organizaciones, aunque se recomienda esta version.

2.9 Herramientas para el monitoreo de redes
2.9.1 Nagios

Nagios es una herramienta de monitoreo de red de cddigo abierto que controla
dispositivos y servicios (software) e informa su estado. Su funcién principal es el
monitoreo de servicios de red (SMTP, POP3, HTTP, SNMP), que se puede ver en el
monitoreo de recursos (carga del procesador, disco uso), memoria, estado del puerto.

(Robledo, 2021)

Caracteristicas

* Programacion de capacidad

+ Control del rendimiento

+ Gestion del cambio

« Almacenamiento en la nube

* Virtualizacion de host

» Alta disponibilidad para equipos

* Mejora remota
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Figura 6

Interface Principal de Nagios
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Nota. El gréafico representa la monitorizacion principal en Nagios. Tomado de (Open IT

Networks, 2021)

2.9.2 Pandora FMS

Existen diferentes tipos de herramientas de monitorizacién de red, como Pandora
FMS para empresas de distintos tamanos. Por ejemplo, las herramientas de monitoreo
de red tradicionales son adecuadas para redes pequefas y medianas, tanto cableadas
como inalambricas. Sin embargo, es posible que se requiera un conjunto mas amplio de
herramientas para entornos de redes distribuidas y redes empresariales que requieran
servicios de monitoreo y visibilidad de varias cosas, como redes definidas por software,
redes basadas en la nube y enlaces WAN. Y monitoreo de red de dispositivos méviles.

(PANDORAFMS, 2021)
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Figura 7

Interfaz de los diagramas de monitorizacién de Pandora FMS
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Nota. El gréfico representa los valores obtenido en la monitorizacién por Pandora FMS

tomado de (PANDORAFMS, 2021)

2.9.3 Cacti

Cacti es una interfaz grafica conocida como RRDTool (Round Robin Date Tool),
gue es una herramienta para obtener graficos de datos de series temporales y probar

dispositivos de red para que respondan a algunas variables. equipo.

Existen diferentes tipos de herramientas de monitoreo. Una vez que se
monitorea el dispositivo, cacti identificara la fuente de datos y su frecuencia de
recopilacién de datos. También puede generar diferentes tipos de graficos. Para una

mejor comprensién, cacti utiliza un diagrama de estructura de arbol. (Ramirez , 2017)
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Figura 8

Interfaz principal de Cacti
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Nota. El gréfico representa los diagramas de monitorizacién que se visualizan en Cacti.

Tomado de (Ramirez , 2017)

2.9.4 Zabbix

Zabbix es una plataforma profesional de nivel empresarial sin concesiones
creada para el monitoreo en tiempo real de miles de métricas recopiladas de decenas
de miles de computadoras/servidores, dispositivos de red y maquinas virtuales, todos
los cuales se pueden escalar facilmente a entornos mas grandes. mayor. La plataforma
recopila y analiza con precision estadisticas, métricas de rendimiento de la
computadora, visualiza, recibe notificaciones sobre problemas actuales de la red y los

habilita de inmediato, ademas utiliza soporte y desarrollo profesional. (Sri, 2018)
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Figura 9

Arquitectura de un sistema de administracion de red
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Nota. En la figura se observa cémo interactiia Zabbix con dispositivos y ordenadores en
la red. Tomado de (Sri, 2018)

Se puede identificar ademas caracteristicas principales:

+ Alto rendimiento y capacidad de monitoreo de dispositivos (Servidores,

Hardware como Impresoras, Routers, entre otros)

Monitoreo centralizado a través del administrador Web (FrontEnd)

Agentes que puede instalarse en diferentes sistemas operativos ejemplo:
Linux, Solaris, HP-UX, AIX, FreeBSD, OpenBSD, OS X, Tru64/0OSF1,
Windows 2000, Windows Server 2003, Windows XP, Windows Vista, Windows
Server 2008, Windows 7, Windows 8 y recientemente Windows 2012.

* SLA que le permite analizar la calidad de los servicios prestados de su IT a su

organizacion.
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Zabbix ofrece monitoreo para “LAN, Redes locales” y “WAN, redes de area
amplia”. La aplicacién se instala en un servidor (Linux) y luego es dedicada a

“Recolectar informacion”.

También se pueden determinar las principales caracteristicas:

+ Alto rendimiento y capacidades de monitoreo de dispositivos (hardware como
servidores, impresoras, enrutadores, etc.)

*  Monitoreo central a través del administrador web (front end)

*  Agentes que se pueden instalar en diferentes sistemas operativos, por
ejemplo: Linux, Solaris, HP-UX, AIX, FreeBSD, OpenBSD, OS X,
Tru64/0OSF1, Windows 2000, Windows Server 2003, Windows XP, Windows
Vista, Windows Server 2008 , Windows 7, Windows 8 y, mas recientemente,
Windows 2012.

*  SLAs que le permiten analizar la calidad del servicio que su Tl brinda a su

organizacion.

Zabbix proporciona monitoreo de "LAN, red local" y "WAN, red de area amplia". La

aplicacion se instala en el servidor (Linux) y luego se dedica a "recolectar informacion".

Proporciona una interfaz WEB en la que se muestra graficamente toda la
informacién que recopila. Tiene instalados agentes Linux, Mac y Windows en el
"servidor" o "estacion de trabajo" que le interesa monitorear. Ademas, esta solucion le
permite ver el estado de las impresoras, enrutadores, interruptores, sensores de

temperatura y humedad, y mas. (Hernandez, 2020)-

2.10 Zabbix con otros agentes de monitorizacion

El servidor es el componente principal de Zabbix porque el servidor puede

Inspeccién remota de servicios de red (como servidores web y servidores de servidor)
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correo) a través de una simple verificacion de servicio, ademas el agente informara
Toda la informacién y estadisticas sobre la disponibilidad e integridad del servidor Esto
convierte al servidor en un componente central ya que almacena todos los datos.

Configuracion, Estadisticas y Operadores.

Es una entidad del software Zabbix que Alerte proactivamente a los
administradores cuando surjan problemas cualquier sistema monitoreado. Es decir, es el
componente central. Responsable de recibir la informacion del reporte enviado por el
agente, todos Se organizan la configuracion, las estadisticas de datos y la manipulacién

de datos por el servidor. (Hernandez, 2020)

2.10.1 Agente Zabbix

Los agentes de Zabbix son agentes que recopilan informacion operativa del
sistema, donde se esta ejecutando y reportando estos datos a los servidores para sus
respectivos demandar. En caso de error (como un disco duro lleno el proceso de

servicio esta bloqueado), el agente Especialmente mal.

Los agentes de Zabbix son muy eficientes debido al uso de llamadas. El sistema
recopila estadisticas de forma nativa. Es decir, se implementa en el host monitoreado
(cliente), que es el encargado de recopilar los datos del host monitoreado, como CPU,

memoria, base de datos y otros datos y luego enviarlos al servidor. (Hernandez, 2020)

2.10.2 Interfaz Web

Para un facil acceso a los datos de monitoreo y configuracién Zabbix desde
cualquier lugar y en cualquier plataforma, interfaces proporcionadas Basado en la web.
La interfaz es parte del servidor, por lo general (pero no necesariamente) corriendo y

corriendo servidor zabbix. (Hernandez, 2020)
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2.11 ¢(Como funcionan los agentes en los servidores?

El agente es muy liviano y consume minimos recursos en la computadora donde
esta instalado. Los agentes deben estar instalados de acuerdo a la version del sistema

operativo asi como su base de datos y su respectivo Apache. (Hernandez, 2013)

2.11.1 Funcionamiento de monitoreo en Zabbix

Figura 10

Proceso de monitoreo en Zabbix
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Nota. El gréfico representa el proceso del funcionamiento del monitoreo en zabbix.

Tomado de (Hernandez, 2013)



2.12 Zabbix con otros agentes de monitorizacion

Tabla 2
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Comparacion entre Zabbix y otros agentes de monitorizacion

Agentes de
monitorizacion

Descripcion

Contratacion

Funcionamiento

Zabbix

NAGIOS

SOLAR WINDS

Pandora FMS

CACTI

Ayuda a definir una
serie de sensores
para diferentes usos

Esta herramienta
ayuda monitoreando
la disponibilidad de
lared

es una herramienta
de monitoreo de red
de pago

Cuentan con las
herramientas del
cacti y

nagios, permite un

monitoreo en tiempo
realdelaredo
conocido
Netflow

como

Es una herramienta
muy extendida para
almacenar series de
datos numéricas en
escalas de tiempo

Es un software
gratuito.

Igual manera es
de libre
distribucion

Brinda un periodo
de prueba gratis

de 30 dias.

Es una
herramienta de
pago

Es de libre
distribucion, la

cual se basa en
graficas

Usa MySQL, PostgreSQL,
SQLite, Oracle o IBM DB2
como base de datos. Su
backend esta escrito en C y
el frontend web estd escrito
en PHP.

Se basa en el estado,
generando alertas y alertas
cuando el dispositivo
monitoreado no se comporta
como se esperaba.

Utiliza el moédulo NPM
(Network Performance
Monitor) para realizar el

monitoreo de la red.

Permite observar graficas y el
estado de la red mediante el
monitoreo de equipos con

ping, ademas realiza un
mapa y revelacion
automatica.

Utiiza RRDTool (Round

Robin Database Tool Bases
de datos circulares) para el
manejo de graficas siendo
estas bastantes potentes y
atractivas.

Nota. Informacion Tomado de (Vega, 2018)
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2.13 Qué es Gns3

GNS3 es el software utilizado por cientos de miles de ingenieros de redes en todo
el mundo para simular, configurar, probar y solucionar problemas de redes virtuales y
reales. Le permite ejecutar pequefias topologias que consisten en unos pocos
dispositivos en una computadora portatil, asi como alojar muchos dispositivos en

multiples servidores o incluso en la nube. (Telectronia, 2018)

2.13.1 Caracteristicade Gns3

Para Carate & Pozo (2019) las caracteristicas principales que se pueden destacar del

simulador GNS3 son las:

e Funciona en cualquier plataforma de sistema operativo.

e Permite el disefio de redes complejas.
Permite simular una conexién de red real hacia Internet.

e Permite emular varias plataformas: Cisco IOS, IPS, Firewalls ASA y PIX,
Junos.

e Tiene embebido los mdédulos: Dynamips, Dynagen, Qemu.

e Permite capturar paquetes mediante Wireshark. (p.20)

2.14 Qué es Vmware WORKSTATION PRO

Segun Carate & Pozo (2019) es un software de virtualizacion que permite
ejecutar multiples sistemas operativos en una sola computadora. Esto significa que le
permite ejecutar multiples entornos en su escritorio sin reiniciar. VMware reconoce la
interoperabilidad entre los sistemas operativos y también permite el aislamiento y la
proteccién de entornos operativos individuales, lo cual es Gtil al evaluar soluciones de TI,

pruebas de aplicaciones o demostraciones de productos.



Las caracteristicas que presenta son:

Herramientas y funcionalidades para entornos empresariales.

Permite compartir facilmente archivos entre host y sistemas virtualizados.

Es compatible con lectores de tarjetas inteligentes.

Admite USB 3.0.

Le permite crear instantaneas para restaurar facilmente el estado de una
magquina virtual

Tiene una facilidad para compartir maquinas virtuales.

Integracion con vShepere7ESXiy vCloud Air.

53
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Capitulo 1l

3 Desarrollo del proyecto
3.1 Introduccion

La implementacién de este servidor de administracion de red es con fines de
facilitar el control y administracion de la red datos de la Escuela de Formacion de
Soldados Vencedores del Cenepa “ESFORSE” la cual sera utilizada como una
herramienta de trabajo, misma que ayudara a mejorar el tiempo de respuestas los
equipos gque se encuentren en la red monitoreada.

El objetivo principal para la implementacion del servidor de administracion de red
es mejorar el tiempo de respuesta en el manejo del control y administracion de la red de
datos, la cual facilitara la resolucién de los problemas de equipos que se encuentre
monitorizados.

A continuacion, se presenta el proceso de la implantacion del servidor de

administraciéon de redes basado en software libre.

3.2 Planificacién

3.2.1 Propésito

El presente documento tiene como finalidad definir y cumplir con los
requerimientos funcionales y no funcionales para la implementacion del servidor de
administracion de red de datos de la Escuela de Formacion de Soldados Vencedores
del Cenepa “ESFORSE”, permitiendo gestionar el control y administracién al area de las

TICs.

Una vez cumplido con todos los requerimientos funcionales y no funcionales de
la implementacién del servidor de administracion, se realizan pruebas de monitoreo en

los equipos conectados a la red.
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3.2.2 Alcance
En el control de los dispositivos que se encuentran conectados a la red, el cual
permite la administracion de la red de datos para la Escuela de Formacion de Soldados

Vencedores del Cenepa “ESFORSE”.

3.2.3 Personales involucrados
Tabla 3

Personal Involucrado 1

Nombre Sangucho Sangucho Nelson Patricio
Rol Desarrollador
Categoria

profesional Tecnologia en Redes y Telecomunicaciones

Informacién de

contacto Npsanguchol@espe.edu.ec / 0958856196

Aprobacién

Nota. Datos del personal involucrado en la implementacion del servidor

3.2.4 Perspectiva del producto

La Escuela de Formacion de Soldado Vencedores del Cenepa “ESFORSE”
cuenta con una red interna de la Escuela, la cual engloba los dispositivos que se
encuentran conectados a la red. El presente documento se encargara de la
monitorizacién del hardware y software, lo que permite facilidad y eficacia al momento
de hacer la monitorizacion de la red.
3.3 Requisitos funcionales

En esta seccion se dara una descripcién global de la implementacion del servidor
de monitorizacién Zabbix el cual se ha desarrollado, permitiendo dar una visualizacién

de los dispositivos monitorizados.
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3.4 Servidor Zabbix

En la investigacion del servidor Zabbix se sabe que se utiliza para monitorear y
administrar dispositivos o dispositivos de red, servidores, sistemas operativos, se puede
agregar como host activando el protocolo SNMP, y a su vez también se puede instalar el
agente Zabbix. como en el dispositivo en el servidor. Para llevar a cabo su
implementacion se verifican los componentes a instalar como agente Zabbix, server

Zabbix, interfaz web y bases de datos requeridas para su funcionamiento.

Figura 11

Funcionamiento de Zabbix
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Nota. El gréafico representa las funciones principales para el monitoreo de un dispositivo

de red.
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1. Una vez instalado el agente Zabbix y todos sus repositorios, representa el
entorno grafico del servidor.

2. Elhost es la opcién donde colocamos el dispositivo que queremos monitorear.
Los dispositivos monitoreados a través del protocolo snmp, a su vez, pueden
tener instalados agentes Zabbix.

3. Estos elementos recopilan informacion sobre los dispositivos de red, como la
memoria, el tamafio del disco y la carga de la CPU, utilizando claves como
parametros del servidor.

4. Los disparadores son datos recopilados de elementos que representan el estado
del sistema, donde los parametros creados en los elementos son condicionales.

5. Las notificaciones son problemas presentados por las condiciones establecidas

en el disparador y se mostraran en el tablero.

3.4.1 Descarga del sistema operativo Ubuntu server

En la pagina de inicio de Ubuntu accedemos a las opciones de descarga, aqui
elegiremos el tipo de sistema operativo que puede ser Ubuntu Desktop, Ubuntu Server,
en este caso se descarga la ISO de Ubuntu Server usando la opcion de instalar

manualmente el servidor.
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Figura 12

Descarga del la ISO de Ubuntu Server

Nota. El gréfico representa la descarga de la ISO de Ubuntu Server. Tomada de

(Ubuntu, 2022)
3.4.2 Descarga del programa Rufus portable
Accedemos en el navegador de Google a la pagina principal de Rufus, en donde

en su interfaz principal encontraremos las opciones de descarga, en esta cuestion se

instalara de forma portable y luego se procedera a ejecutar el programa.



Figura 13

Descarga de software Rufus

Nota. La figura representa la interfaz principal para la descarga de Rufus. Tomado de

(Rufus, 2022)

rapido que L
# J

Mas abajo hay una lista no exhaustiva de 1SO admitidas por Rufus. (2)

Descargar

Actualizado el 2021.10.23:

Requisitos del sistema:

3.4.3 Ejecucién del programa Rufus

59

Una vez descargada la imagen ISO del sistema operativos Ubuntu Server 20.04

se procede a ejecutar el programa Rufus, el cual nos permitira crear una USB de

arranque la misma que sera utilizada en la instalacién del servidor.

Figura 14

Interfaz principal de Rufus

Nota. El gréfico representa la interfaz principal de Rufus para el inicio del booteo
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FAT3Z (Por defecto) 8192 bytes (Por defecto)

~ Mostrer opciones avanzadas de formato

Estado
PREPARADOC
& @ = == EMPEZAR CERRAR

1 dispositive encontrado
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3.4.4 Seleccion de la 1SO de Ubuntu y booteo en Rufus

En la opcidn eleccion de arranque, seleccionamos la imagen 1SO de Ubuntu
Server 20.04, teniendo en cuenta el esquema de particion que se va utilizar para realizar
el arranque. En la opcion de formateo seleccionamos el sistema de archivo que se va

utilizar “NTFS”, y seleccionamos la opcion empezar para que inicie el Booteo.

Figura 15

Booteo de Ubuntu Server

& Rudys 31971846 (Portable - X &
| Propiedades de la unidad Propiedades de la unidad
Ouposarno Oupostnvo
NO_LABIL (D) [ 16 68 NO
Bleccion de smanque flecon de smanque
whunty- 20.08 3-detktcp- smddine - SELECCOONAR burtu- 2004 3-deslttop-2
Tamato de pamcin perustente Tamafo de parvcudn perustente
'
Euguema de particade Saterms destino Esquema de paticion Sestema destino
MER BI0S o UEFI e i >
v Mostrar propeedades svanzades de ls urndad s
Pufus x

Opciones de formateo

[tiqorta de volumen i ADVERTENCIA: TOOOS LOS DA20% EN NO_ LAZEL 0 16 Gy
" SERAN ELAMNADOS.
T 20.04.3 LTS amadt !
Ubunty 20.04.3 LTS amatd Path COMmst, Na0S (he en OK. Para detenes Is operacitn
Nage chc en CANCIRAR

Sestema de archivos Tarmafio del chuster
NS v 4096 bytes (Por defecto) v
v it opelonas svnsedss éa fommid Canseim
Estado Estado
PREPARADO  moawo |
EMPEZAR CERRAR . CANCELAR

Nota. El gréfico representa los pasos a seguir para empezar el booteo en la USB.

3.4.5 |Inicio de lainstalacion de Ubuntu Server

Una vez finalizado el booteo de la USB se ejecuta el arranque del sistema
operativo, donde automaticamente nos muestra la interfaz de instalacién del sistema
operativos en el monitor. En este paso el disco es verificado para una correcta

instalacion.
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Figura 16

Interfaz de inicializacion de instalacion

Checking /pool/restrictod/s

Nota. El gréfico representa la interfaz de instalacion y el chequeo del disco.

3.4.6 Seleccion de idioma de instalacién de Ubuntu Server

Una vez verificado los archivos del disco, el instalador del sistema operativo
permite al usuario la eleccion del idioma en que se va a instalar Ubuntu Server, en este
caso elegiremos el espafiol. Ubuntu facilita dos opciones al momento de la instalacion

los cuales son probar el sistema operativo y otro instalarlo.

Figura 17

Interfaz de seleccién de idioma

Le damos |3 blenvenida

Nota. El gréafico representa los idiomas opcionales para la instalacién de Ubuntu.
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3.4.7 Disposicion del teclado
El siguiente paso consistira en configurar el tipo de teclado, que deberia estar
fijado de manera automatica de acuerdo al idioma elegido. Para esta instalacion

seleccionaremos el teclado Latino Americano.

Figura 18

Interfaz de seleccién de teclado

Disposicion del teclado

Elija la disposicion del teclado:

serbian Spanish (Latin American) - Spanish (Latin Ar
sinhala (phonetic) Spanish (Latin American) - Spanish (Latin Ar
slovak Spanish (Latin American) - Spanish (Lakin Ar
Slovenian Spanish (Latin American) - Spanish (Lakin Ar]
Spanish Spanish (Latin American) - Spanish (Latin Ar
Spanish (Latin American) - Spanish (Latin Al

swahili (Kenya)
Swahili (Tanzania)
Swedish
switzerland
Taiwanese

Tajik

Escriba aqui para probar el teclade

Detectar la distribucion del teclado

Nota. El gréfico representa las opciones para seleccion del idioma del sistema operativo.

3.4.8 Actualizacion vy otro softwares
En estas dos opciones se determina el tipo de instalacién que se va a realizar,
conjuntamente con las actualizaciones que se quieren descargar. La instalacion de

Ubuntu Server se realiza en una instalacion normal, el cual permite la accesibilidad a

todos sus servicios.
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Figura 19

Interfaz de actualizaciones y otros softwares

Actualizaciones y otro software

2Qué aplicaciones le gustaria instalar para comenzar?

Navegador web y utilidades basicas.

Otras opclones

Descargar actualizaciones al instalar Ubuntu
Esto ahorrara tiempo después de la instalacion.
Instalar programas de terceros para hardware de graficos y de wifiy formatos multimedia adicionales

Este software estd sujeto a los términos de licencia incluidos en su documentacién. Algunes companentes son privativos.

Salir

Nota. El gréfico representa la configuracion de las actualizaciones en Ubuntu Server.

3.4.9 Tipo de instalacion

En el tipo de instalacion se muestran las dos opciones que nos permite Ubuntu
realizar, en donde la opcion elegida sera borrar disco e instalar Ubuntu server. Asimismo
se puede elegir mas opciones en donde podremos instalar ya sea en una solo particién

de disco o borrar todas las particiones que tenga.

Figura 20

Interfaz principal de tipos de instalacion

Tipo de instalacién

En este equipo no se ha detectado actualmente ningin sistema operativo. ;Qué quiere hacer?

Mas opciones
Puede crear particiones, redimensionarlas o elegir varias particiones para Ubuntu.

salir Atras Instalar ahora

Nota. El gréfico representa las opciones de instalacion del sistema operativo.
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3.4.10 Localizacion
Para que nuestro Ubuntu server tenga un funcionamiento adecuado elegiremos
la zona horaria en donde nos encontremos, ya que mediante esta accion el sistema

operativo fija la hora en el sistema de acuerdo al zona horaria y lugar elegido.

Figura 21

Interfaz grafica de la zona horaria

Instalar

;Doénde se encuentra?

Guayaquil

Atras Continuar

Nota. El gréfico representa el lugar y la zona horaria en donde nos encontramos.

3.4.11 Creaci6n de usuario y asignacion del nombre del servidor
En esta interfaz colocaremos el nombre de usuario y el nombre del servidor
como se lo va asignar, es necesario asignar una contrasefia que brinde la seguridad de

nuestro servidor Ubuntu, y activar la opcién solicitar mi contrasefa para iniciar sesion.
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Figura 22

Creacion de usuario

{Quién es usted?

Sunombre: | servidor-zabbix []
Elnombre de suequipo: | servidor-zabbix (]
Elnombre que utiliza al comunicarse con otros equipos.

Elijaunnombre de usuario: | servidorzabbix | @
Elijauna contrasena: | 00008 Contrasefia corta

Confirme su contrasefia: | @@00® (]

Iniciar sesion automaticamente
© solicitar mi contrasena para iniciar sesion

Use Active Directory

Continuar

Nota. El gréafico representa las opciones en donde se puede colocar el nombre del

servidor y asignar su respectiva contrasefia.

3.4.12 Visualizacion del proceso de instalacion
La interfaz de bienvenida del proceso de instalacion del Ubuntu Server, tiende a
demorar por tal razén es necesario esperar unos minutos mientras se instala todos los

paguetes necesarios para la funcionalidad de Ubuntu.
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Figura 23

Interfaz de instalacién de Ubuntu

Instalar

Le damos la bienvenida a Ubuntu

Rapido y repleto de caracteristicas nuevas, la
version mas reciente de Ubuntu hace que la
computacién sea mas facil que nunca.
Echemos un vistazo...

» Instalando el sistema

Nota. El gréfico representa el inicio de la instalacion de los paquetes de Ubuntu

3.5 Instalacion de Zabbix en el servidor Ubuntu Server

Al momento de elegir el mejor software de monitoreo entre Nagios, Cacti, Zabbix
y Pandora FMS se escogi6 Zabbix, ya que es una herramienta open source donde se
puede administrar mediante una interfaz web, ademas posee una gran cantidad de
pantallas y graficos que se pueden crear de forma sencilla. Todas estas y mas
caracteristicas se muestran en la Tabla 4 de forma detallada para dar una visién global
de las 4 herramientas de monitorizacion.
Tabla 4

Comparacion de las herramientas de monitoreo

Herramientas

Zabbix Cacti Nagios Pandora
.. . FMS
Caracteristicas y requerimientos
Monitoreo de lared X X X X
Monitoreo en servidores X X X X

Monitoreo en aplicaciones X X X X




67

Herramientas

Zabbix Cacti Nagios Pandora

Caracteristicas y requerimientos FMS
Monitoreo para maquinas virtuales X X X X
Monitoreo de los correos electronicos X X X X
Monitoreo en la base de datos X X X X
Temperatura de seguridad X X X
Monitoreo de rendimiento de PC X X X

Instalacion en Linux X X X X
Dificultad de instalacion X X
Verificacion a través de correo electrénico. X X X X
Faciles usos X X X
Gréficas X X X X
Mapas X X X

SNMP Administracién X X X X

Nota. La tabla representa la comparacion de las caracteristicas y requerimientos de las

herramientas de monitorizacion.

3.5.1 Requerimientos para la instalacion del servidor Zabbix

Para la utilizacion de Zabbix es necesario verificar el espacio de la memoria en el

disco duro ya que Zabbix requiere una memoria fisica de 128 MB y 256 MB, igualmente

requiere tener un sistema operativo Linux ya instalado para su ejecucion. La cantidad de

memoria que debe poseer el disco dependera del nimero de dispositivos a monitorear.

3.5.2 Seleccidon de la version de Zabbix

Para instalar Zabbix en Ubuntu 20.04 acceder a la pagina oficial y en la seccién

de descargas seleccionar la version de Zabbix 5.0 LTS en distribucion de SO Ubuntu,
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versién del sistema operativo 20.04 con una base de datos MySQL y un servidor web

Apache.

Figura 24

Interfaz principal para la descarga de Zabbix

ZABBIX PRODUCTO  SOLUCIONES ~ SERVICIOS DE SOPORTE  FORMACION  PARTNERS COMUNIDAD  SOBRE NOSOTROS m

] Elige tu plataforma

VERSION ZABBIX DISTRIBUCION DE SO VERSION DEL SISTEMA BASE DE DATOS SERVIDOR WEB
OPERATIVO

5.4 Red Hat Enterprise Linux MySQL Apache
20.04 (Focal)

50LTS CentOS PostgreSQL NGINX
18.04 (Bionic)

40LTS Oracle Linux
16.04 (Xenial)

6.0 pre-release Ubuntu

Nota. El gréafico representa la version de Zabbix y componentes a instalar. Tomado de

(ZABBIX, 2022)

3.5.3 Instalacién del repositorio de Zabbix en Ubuntu

En el servidor Ubuntu 20.04 ingresamos al terminal colocamos el comando sudo
su con la respectiva contrasefia, para acceder al directorio raiz root. Instalar el
repositorio de Zabbix desde la pagina principal, el cual hay que copiar y ejecutar los
enlaces para descargar los paquetes que contiene la informacion del repositorio de
Zabbix.

Instalado el primer codigo se procede a instalar el segundo cédigo del enlace, el
mismo que actualiza los paquetes que no se hayan instalado y los paquetes rotos que
se encuentre en el repositorio de Zabbix, y por Gltimo copiamos el tercer codigo del
enlace en la terminal de Ubuntu, para actualizar todos los repositorios locales que se

encuentre en el sistema operativo.



Figura 25

Instalacion del servidor Zabbix

root @servidorzabblx-desktop: /home/servidor-zabbix

Nota. El gréfico representa la instalacion del repositorio de Zabbix con sus paquetes.

Figura 26

Actualizacion de los repositorios

root@servidorzabbix-desktop: /home/servidor-zabbix

zabbix-release 0- 100% 4,18k --.-KB/s en Os

(410 MB/s) “zabbix-release_5.0-1+focal_all.deb™ guardado

root@servidorzabbix-desktop: /home/servidor-zabbix® dpkg -1 zabbix-release 5.0-1+
focal all.deb

Selecciona el paquete zabbix-release previamente no seleccionado.

(Leyendo 1la base de datos ... 188908 ficheros o directorios instalad actualmen
te.)

Preparando para desempaquetar zabbix-release .0-1+focal_all.deb
Desempaquetando zabbix-release (1:5.0-1+focal)

apt update
curity InReleas

- e [114 k8]
Jrepo.zabbix 1/zabbix/5.6/ubuntu focal InRelease [4.958 B]
http://ec.archive.u 1tu.con/ubunty focal InRelease

http:// 0.zabbix.com/zabbix/5.0/ubuntu focal/main Sources [1.190 B]
http:/ ity.ubuntu.com/ubuntu focal-security/main amnd64 Packages

http://ec.archive.ubuntu.con/ubuntu focal-update

Nota. El gréafico representa las actualizaciones de los paquetes de datos en Zabbix.
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3.5.4 Instalacion del servidor, con su respectivo agente Zabbix

En la instalacion del servidor, interfaz, agente Zabbix y conjuntamente con el
soporte de la base de datos MySQL permite la recoleccion de los datos sobre el estado
de nuestro servidor, donde posteriormente se podrd visualizar en la interfaz gréfica de
monitorizacién. En la ejecucion se preguntara si quiere continuar y presionar yes para

continuar.

Figura 27

Instalacion de Zabbix server, MySQL y Zabbix-apache

" root@servidorzabbix-desktop: /home/servidor-zabbix Q 0 &

root@servidorzabbix-desktop: /home/servidor-zabbix# apt install zabbix-server-mys
ql zabbix-frontend-php zabbix-apache-conf zabbix-agent

Leyendo-lista de p tec...—Hecho

Creando arbol de dependencias

Leyendo 1a informacion de estado... Hecho

Se instalardn los sigulentes paquetes adicionales:
apache2 apache2-bin apache2-data apache2-utils fonts-dejavu
fonts-dejavu-extra fping libapache2-mod-php 1ibapache2-mod-php7.4 1ibapri
libaprutill libaprutili-dbd-sqlite3 libaprutili-ldap libluas.2-6 libodbc1
1ibonig5 Libopenipni® mysql-client mysql-client-8.0 mysql-client-core-8.0
php-becmath php-common php-gd php-1dap php-mbstring php-mysql php-xml
php7.4-bemath php7.4-cli php7.4-common php7.4-gd php7.4-json php7.4-1dap
php7.4-mbstring php7.4-mysql php7.4-opcache php7.4-readline php7.4-xml snmpd

Paquetes sugeridos:

Se necesita descargar 19,4 MB de archivos.

> UTll1zaran 133 mMB age espaclo de disco adicional después de esta operacién.

:Desea continuar? [S/n]

Nota. El gréafico representa la instalacién del servidor Zabbix con su respectivo agente.

3.5.5 Instalacién de la base de datos de Zabbix

Para el monitoreo con el servidor Zabbix es necesario tener un base de datos, el
servidor recoge los datos de los agentes y los almacena para posteriormente utilizarlos,
para el ingreso de la creacion de la base de datos, primero ingresamos a la terminal de
host con la contrasefia password. Después se realiza la creacién de la base de datos
MySQL, completando la informacién requerida por Zabbix, también se crea un usuario

para la base de datos y se establece una contrasefia o se lo podria dejar por defecto.
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Interfaz de la creacion de la base de datos MySQL

™ root@servidorzabbix-desktop: /home/servidor-zabbix Q

root@servidorzabbix-desktop: /home/servidor-zabbix# mysql -uroot -
Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 8

Server version: 8.0.27-0ubuntu®.20.04.1 (Ubuntu)

Copyright (c) 2000, 2021, Oracle and/or its affiliates.

Oracle is a registered trademark of Oracle Corporation and/or 1its
affiliates. Other names may be trademarks of their respective
owners.

Type ' ;' or "\h' for help. Type '\c' to clear the current input statement.

mysql> create database zabbix character set utf8 collate utf8_bin;
Query OK, 1 row affected, 2 warnings (©,15 sec)

mysql> create user zabbix@localhost identified by 'password’;
Query OK, © rows affected (0,09 sec)

mysql> grant all privileges on zabbix.* to zabbix@localhost;
Query OK, © rows affected (©,10 sec)

mysql> quit; i

Nota. El gréafico representa la creacion de la base de datos MySQL con su respectivo

usuario.

3.5.6 Importacién del esquemay los datos iniciales

En este paso configurar el esquema inicial e importar los datos de la base de
datos de Zabbix e introducir la contrasefia para el usuario MySQL Zabbix que se
configurd en el paso anterior y utilizar zcat porque los datos en el archivo estan

comprimidos. Adicional al ejecutar el comando puede tardar 1 minuto.

Figura 29

Habilitacion del host del servidor Zabbix

m root@servidorzabbix-desktop: /home/servidor-zabbix QO =

affiliates. Other names may be trademarks of their respective
owners.

Type 'help;’' or '\h' for help. Type '\c' to clear the current input statement

mysql> create database zabbix character set utfs (ollatédutfsibln;
. 1 row affected, 2 warnings (©,15 sec)

> create user zabbix@localhost identified by 'password';
y OK, © rows affected (0,09 sec)

1> grant all privileges on zabbix.* to zabbix@localhost;

v
Query OK, © rows affected (9,18 sec)

ix-desktop: /home/servidor-zabbix# zcat Jusr/share/doc/zabbix-server-mysq
mysql -uzabbix -p zabbix

rvidorzabbix- t H Y servidor-zabbix#®
rvidorzabbix- sk ) g vidor-zabbixs
pservidorzabbix- 3.3 S /servidor-zabbixs

Nota. El gréafico representa la habilitacién del host en el servidor Zabbix.

71
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3.5.7 Configuracion de la base de datos del servidor Zabbix

Para la utilizacion de la base de datos del servidor Zabbix, es necesario la
configuracion de la contrasefia, para lo cual se debe establecer en la interfaz principal la
linea de comando sudo nano /etc/zabbix/zabbix_server.conf. Al ejecutar el comando
una vez iniciado buscamos el parametro DBpassword=password, finalmente guardamos

los cambios realizados.

Figura 30

Configuracion de la base de datos

root@servidorzabbix-desktop: fhomefservidor-zabbix

GHU nano 4.8 etcjzabbix/zabbix server.conf Modificado

DEUser=zabblx

BPassword=pa

Coartar Texto
Pegar

Nota. El gréafico representa el cambio de la contrasefia en la base de datos de Zabbix.

3.5.8 Configuracion de la zona horaria para Fronted de Zabbix

En la configuracion de la interfaz de Zabbix necesitas configuraciones
especiales, ya que Zabbix esta vinculado a php, posteriormente se accede al directorio
gue se encuentra ubicado en sudo nano /etc/zabbix, en donde nos permite cambiar la

zona horaria del servidor Zabbix.
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Figura 31

Cambio de la zona horaria para Fronted de Zabbix

GNU nano 4.8 etc/apache2/conf-enabled/rabbix.conf

Allow from all

<IfModule mod_phpS.c>

php_value max_execution_time 306
php_value memory_ 1limit 128Mm
php_value post_max_size 16M
php_wvalue upload max_fTillesilze 2M
php_value max_input_time 300
php_value max_1nput_vars 10000
php_value always=_populate_ raw_po

</IfModulex
<IfModule mod_php7.c>
php_value max_execution_time 300
php_value memory_ LlLimit 128M
php_value post_max_size 16M
php _value upload max_ filesize 2M
php_value max_1input_time 3¢
php_value max_tnput_var
php_value always_ populats e

php_value date.timezone America/Guayvaqutil
</IfModulex
Directorys>

Nota. El gréfico representa el cambio de la zona horaria.

3.5.9 Iniciacion del agente y del servidor Zabbix
Ejecutar los comandos restart el cual reiniciara el servidor de Zabbix y los
procesos de agent para aplicar la nueva configuracion realizada, digitamos el comando

enable para habilitar el sistema para su inicializacion.

Figura 32

Inicializacion del sistema

"oot@servidorzabbix-desktop: /home/servidor-zabbix# systemctl restart zabbix-server zabbix-age
1t apache2

root@servidorzabbix-desktop: /home/servidor - zabbix# |

Executing: /lib/systend/systemd-sysv-install enable zabbix-server

Synchronizing state of zabbix-agent.service with SysV service script with /lib/systemd/systenm
d-sysv-install. .

Executing: /lib/systend/systend-sysv-install enable zabbix-agent

Synchronizing state of apache2.service with Sysv service script with /lib/systemd/systend-sys
v-install.

Executing: /lib/systend/systend-sysv-install enable apache2

Created synlink /etc/

root@servidorzabbix-desktop: /home/servidor-zabbix# l

Nota. El gréafico representa la inicializacion y habilitacion de los servicios del servidor

Zabbix.
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3.5.10 Asignacion de la Ip del servidor en el Zabbix Agentd

El servidor Zabbix necesita la configuracion y asignacion de la ip del servidor en
Sus por parametros que son Server, Server Active, en donde a través del comando sudo
nano /etc/zabbix/zabbix_agentd.conf, buscamos los dos parametros sefialados, y se
asigna la ip de nuestro servidor Zabbix, el cual se encarga de la recopilacién de datos

de los servicios monitorizados.

Figura 33

Asignacion de Ip en Zabbix Agentd

servidor-tabbix@servidorabbixdeshtops - Ll = [F servidor-zabblx@servidorzabbix-desktop: ~

GNU nano 4.8 fetc/zabbix/zabbix agentd.conf

Nota. El gréfico representa la asignacién de ip en las interfaces de Zabbix.

3.5.11 Comprobaciéon de la ejecucién Zabbix Agentd y Zabbix Server

Una vez finalizado la instalacién del repositorio de Zabbix, se comprueba la
ejecucion de Zabbix Agentd y Zabbix Server, estos dos parametros son factores
importantes para la monitorizacién, y el acceso al interfaz web a través de un

navegador.
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Figura 34

Interfaz de comprobacion

root@servidorzabbix-desktop: /home/servidor-zabbix

er.service Zabbix Server
: loaded (/libjsSystema/system/zabbix-server.service; enabled; vendor preset: enabﬂ
since Wed 2022-01-05 09:34:57 -05; 4min 3s ago
21965 (zabbix_server)
38 (limit: 6930) I
y: 30.49M

root@gerﬁidorzabbix5desktdp{/hone/servtddr<zabbix#

root@servidorzabbix-desktop: /home/servidor-zabbix#
root@servidorzabbix-desktop: /home/servidor-zabbix# sudo service zabbix-agent status
zabbix-agent.service = Zabbix Agent
Loaded: loaded (/1 blsystemdlcucter /7abbix-agent.service; enabled; vendor preset
Active: since Wed 2022-061-05 09:34:57 -05; Smin ago
Main PID: 21952 (zabbix_agentd)
Tasks: 6 (limit: 6930)
Memory: 4.8M

Nota. Se visualiza la ejecucion de Zabbix Agentd y Zabbix Server en el servidor Zabbix.

3.5.12 Inicio de instalacion de la interfaz web del servidor Zabbix
Una vez comprobados la ejecucién de Zabbix Agentd y Zabbix Server, en el
navegador de Firefox colocamos la direccion IP 10.21.227.44 y el nombre del servidor

configurado.

Figura 35

Inicio de bienvenida de Zabbix

ECNTETES

Zabbix 5.0

Nota. Visualizacién del ingreso a la interfaz web de Zabbix con la direccion IP y el

nombre del servidor.
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3.5.13 Requisitos previos para la instalacion de la interfaz Web

En la interfaz de verificacion de requisitos previos del servidor web Zabbix
comprobar que todos los componentes estén en OK ya que es importante para
continuar con el proceso de instalacion y no tener errores al momento del

funcionamiento del servidor.

Figura 36

Comprobacion de requisitos

Nota. Se observa el chequeo de los requisitos en el servidor Zabbix.

3.5.14 Configuracion de la base de datos de Zabbix
En Zabbix es necesario la configuraciéon de la base de datos, en la interfaz
principal se debe verificar que los pasos ya realizados con anterioridad, introducimos en

nombre de la base de datos, usuario y su respectiva contrasefia password.
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Figura 37

Conexion de la base de datos

@] O 8 o~ 10.21.227.44/zabbix/setup.php o
ZABBIX Configure DB connection

Please create database manually, and Sel the configuration parametiss for connection to this database
Press “Next step” button when done

Database type  MySQL -

Database host | localhost

Zabbix server details
Database port 0
Pre-instaliation summary

Inszal Database name  zabbix

User zabbix

Database TLS encryption

Nota. Se visualiza la conexion de la base de datos y asignacion de su contrasefia.

3.5.15 Aspectos importantes del servidor Zabbix

En esta interfaz se revisa el nombre y las opciones que nos brinda Zabbix, las
conexiones y la monitorizacion se hara por el puerto 10051. Especificamos el nombre de
la interfaz web, el cual distinguird qué servidor se esta monitorizando.
Figura 38

Interfaz de detalle de Zabbix

< C O & 10.21.227.44/zabbix/setup.phy &
ZABBIX Zabbix server details
Piease enter the host name or host IP address and port number of the Zabbix server, as well as the
name of the installation (optional). *

Host | localhost

Port | 10051

Name
Pre-instaliation summary

Install

Nota. Se observa la configuracion predeterminada del servidor Zabbix y la asignacién

del nombre.
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3.5.16 Resumen de la Instalacion
Después de la ejecucion de la interfaz web en el servidor, Zabbix facilita la
funcion de observar los parametros que han sido asignados, verificar que las

configuraciones estén acorde a su configuracion realizada en los pasos anteriores.

Figura 39
Verificacion de la instalacion

C O & 10.21.227.44 X o

ZABBIX Pre-installation summary

Please check configuration parameters. If all IS comect, press “Next step” button, or "Back™ button i
hange confgUration parameters

Nota. Se visualizan las configuraciones realizadas en la instalacion del servidor Zabbix.

3.5.17 Inicio de sesion del servidor
Instalado y configurado todos los pardmetros de Zabbix, se coloca en la interfaz
de inicio de sesion el usuario Admin y la contrasefia zabbix, luego presione en Sign in

para acceder a la interfaz
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Figura 40

Inicio de sesién

o~ 10.21.227.44/zabbixfindex_php

ZABBIX n

Usermame

Admin

Password

«  Remember me for 30 days

Nota. El gréfico representa la interfaz para la colocacion del usuario y la contrasefia.

3.5.18 Panel de control de Zabbix

Terminado el proceso de la instalacion de Zabbix, configuracion, asignacion de
usuario y contrasefia, finalmente se podra visualizar la interfaz grafica de Zabbix,
permitiendo realizar el monitoreo de red en su entorno principal. También se observa la

habilitacion del servidor conjuntamente con su puerto de salida.
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Figura 41

Interfaz principal de Zabbix

Actividades (3] Navegador web Firefox v Sdeene 16:19

e

E proyecto: Dashboard

() QO 8 10.21.227.44/zabbix/zabbix.php?act
Global view

All dashboards / Global view

System information

Zabbix server is running e localhost:10051
Number of hosts (enabled/disabled)
Number of templates

Number of items (enabled/disabled/not
supported)

Number of triggers (enabled/disabled
[problem/ok])

Niimhar of teare fanling)

Problems

Nota. Se visualiza la interfaz principal de Zabbix conjuntamente con el sistema de

informacion y sus pardmetros.

3.6 Monitoreo de los equipos de lared de datos de la “ESFORSE”
3.6.1 Host groups para Zabbix

Para el control de la red de la Escuela de Formacion de Soldados Vencedores
del Cenepa “ESFORSE”, se deben crear ciertos grupos de host para una administracion
mas detallada de los equipos de cada departamento que se va a monitorear. Por tal
razon el pardmetro configuracion, presionamos en la opcion Host groups y se elige la

opcién crear new groups.
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Figura 42

Interfaz principal de Host Groups

« C O B8 1021.227.494 w ®

Nota. El gréfico representa la creacion de los grupos de los departamentos

monitoreados.

3.6.2 Creacién de host groups del departamento de TICs.

El departamento de TICs consta de varios equipos conectados a la misma red,
en donde a cada equipo se asigna a un grupo de monitorizacién, permitiendo un mejor
control al momento de la verificacion de errores. En el panel de navegacion de Zabbix
en la opcién configuracion se selecciona host groups y se crea un nuevo grupo.

Para la monitorizacion de este departamento se realiza mediante el protocolo
SNMP, y la utilizacién de Zabbix agent, el mismo que se puede descargar desde su

pagina principal.
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Figura 43

Creacion de host groups de las TICs

= L] O 8 10.21.227.44/2

Z AE‘ B X Recargar pagina actual (Cri+R)

Monitoning

Nota. Se observa la creacion del grupo del departamento de TICs de la ESFORSE.

3.6.3 Habilitacion del protocolo SNMP

En la maquina principal del jefe administrativo del departamento de las Tics, se
procede a descargar los paquetes SNMP en la computadora, ingresamos a
configuracién y seleccionamos aplicaciones, se escoge la opcion caracteristicas
opcionales y se descarga los archivos del protocolo SNMP. Se abre el protocolo SNMP
en la opcibn servicios, en el parametro seguridad se agrega el nombre de la comunidad
public. En la opcion configuracion de SNMP se agrega la direccion IP del servidor

Zabbix.



Figura 44

Habilitacién del protocolo SNMP

el L arre P mn m—
L= Admiimistrar funmncioness opcionales

Carscteristicas opcionales

- Y

m Mnrsdeen ca ragrisia b B rorna el Tan sam
E: © lame - e O RAE

e S——— e
ERCriBus e = Sm a0l CBeSdoe ool S B el ils

E: i Fret et 1Y LT St

E] ol sefas srripsie she aelrrerarsleas sfe sk reabes (hPRAT LENF Bam

PP - —— (il TSR

Lo e o

By simman srvimrelen dmgaden v e s ar s Smees ol wapsafiasl Fha
P Sp—————

Nota. Se observa la instalacién del protocolo SNMP en la computadora.

Figura 45

Asignacion de la Ip del servidor Zabbix

Hombire

iy Sz die Wy

& v du Windia Geeend e Flosner aunin Agrrte
S Servien del inciag Captiraa Tagu kel Lo ebemecan

o ST el
O Servicis ded sizers =] Ereviar copturm de sl eriaaiie:

o Fenvecen ennstate acwnbees de Covvarmiod oo s

.'.'.'. ;n'l-rm- Fm-sr:‘: = [

iy Sz e

o i Fiscer o lig " 30U0 LECTU
S Senaces hadt de gy

B Seneces Infarme d

S Services Interfas & Ea—— Edea Chsar
& Syl OO SIS

o Servicio PowerSie 0 Rzl gt i TP e Coibin s P

i Serven PushTol 0 Bareplar pspoci s SHMP de elin hosts

i Samrhcic: u.n-uEmu

2 e beleldniog Conligurscion del penees SUMP b4

2 Servicio Vokharnetrl

3 sens e i ]

o Servicicy die Evcrity

i Serdar Teoembre. ezt F o 0P del o e

o Sared PO Accour TFiECLlT ]

£ Sinceonizar hom_f -

) Ssterna de cfrad P Caraslar picar

O Cvtema de seentd_ — o o o |

Nota. Asignacion de la direccion Ip, en el servicio SNMP de la maquina del jefe

administrativo de las TICs,



84

3.6.4 Registro de la computadora en el servidor Zabbix.

Con la asignacién de la direccién Ip en servicio SNMP, se registra el host a ser
monitorizado, en la opcién de interfaces colocamos la direccion Ip del computador y
asignamos su respectivo template y la versién de SNMP que se va utilizar. En el
parametro de templates se escoge la opcion del template Net Network Device SNMP,
para que envié los datos del monitoreo al servidor, una vez que se configura los

parametros para el monitoreo se afiade el equipo al presionar la opcién Add.

Figura 46

Asignacion del host en el servidor Zabbix

= & O B 10.21.227.44/zabbix/host i —— . ]
Hosts
I P E
* Host namse || IMC-Jede-TIC
Wisible naim
* Ingarface
SNWP | 10212271249 n DNS 181
SHNMHE veriaon SNMEYY
SNMP community | {3SNMP COMMUNITY)
W LS DU requaste
Diescription

Monitored by proxy | (no proxy)
Ercibleg

Add Cancel |

Nota. El gréfico representa el registro de la PC en el servidor Zabbix con su respectico

template.



Figura 47

Configuraciéon de Templates

c Q B 10.21.227.44/zabbix/!

Hosts

Teirplales PM = T

Linkiesd pesmipl e

Link new templates

Nota. Se observa la asignacion del template Net Network Device SNMP.

3.6.5 Verificacion del host creado
Una vez registrado en el servidor Zabbix se verifica la carga de los datos en la

opcion latest data y se comprobara los graficos de monitoreo.

Figura 48

Interfaz de datos monitorizados

= ©) Navegador web Firefox +
E proyecto: Latest data x -+ = x
<~ > O O 8 10.21.227.44/zabbix/zabbix.php?action=latest k ostids[]=1045 o 2 =
I IMC-Jele-TICS X Select Show items without data |+

Show details
Application Select

- Host Name a
- IMC-Jefe-TICs CPU (1 ltem)
CPU utilization JE 2022-01-14 12:05:26 0%
v IMC-Jefe-TICs Filesystem C:\ Label: Serial Number caD3edSt (3 items)
| . —
€\ Label: Serial Number ca03edst: Total space Bl 2022-01-14 12:05:26 44373 GB
G2\ Label: Serial Number ca03edst: Used space il 2022-01-14 12:05:26 37.7GB
v IMC-Jefe-TICs Filesystem E:\ Label: Serial Number be621521 (3 ltems)
=
E:\ Label: Serial Number be2152f: Total space JEll 2022-01-14 12:05:26 194.25 GB
E:\ Label; Serial Number be621521: Used space B 2022-01-14 12.05:26 142.17 GB

Nota. Se observa las caracteristicas del hardware de la computadora monitoreada.



Figura 49

Interfaz grafica del trafico de red

120 Kbps
100 Kbps
80 Kbps
60 Kbps
40 Kbps

20 Kbps

IMC-Jefe-TICs: Interface ethernet_32769(Ethernet): Network traffic

0bps

01-14 12:06
12:06:40
12:06:50

N Interface ethemet_32769(Ethernet): Bits received
B Interface ethemet 32769(Ethernet): Bits sent

12:07

12:07:10
12:07:20

12:07:30

12:07:40

12:07:50

12:08
12:08:10
12:08:20

12:08:30

[avg]
[aval

12:08:40
12:08:50
12:09

last

97.54 Kbps  97.54 Kbps
1.5 Kbps 1.5 Kbps

12:09:10
12:09:20

min

12:09:30
12:09:40
12:09.50

avg
97.54 Kbps
1.5 Kbps

12:10
12:10:10

max
97.54 Kbps
1.5 Kbps

Nota. Visualizacién de los bits enviados y recibidos en la tarjeta Ethernet.

3.7 Descarga del Agente Zabbix para la monitorizacion

12:10:20

12:10:30
12:10:40
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Para el monitoreo con el agente Zabbix en el servidor de la prevencion, se elige

el sistema operativo en el que se instalara el agente, se debe elegir la version del

servidor Zabbix. En el parametro Zabbix reléase se selecciona la version acorde al

servidor Zabbix, y se descarga el agente desde su péagina oficial.

Figura 50

Interfaz principal de Agentes Zabbix

SABEBE|X

PECDHECEG  BOALCH

Zabbix
FPacguatos

ImMmagenes
chia riubee
Imagoes

e e

Irm@égenes
Dochker da
Zabkrix

POSRIACION  FARTREES

Zabbix
Applinnce

DAL B R RTES

Cocigos
Fusntes da
Zablbi=x

Descarga & instala agentes Zabbix precompilados

R R e =

ST R B R

C=—1

COWRAT

s L R

HAMTTA AT

]

iEnn

WEHRES T ARSIE
wa
LTS

BRI TACISE

L

s e

EvAL A

Ari P

Nota. Se observa los parametros para la descarga de Agentes Zabbix. Tomada de

(ZABBIX, 2022)
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Figura 51

Descarga de la Agente Zabbix

ZAB BI x PRODUCTO SOLUCIONES SERVICIOS DE SOPORTE FORMACION PARTHERS [
Zabbix Release: | 5.0.2 | -
Zabbix agent v5.0.2 Read

PEEETEIEI v con st comyzatiom binaries/stabie/ 5.0/50.2/23004%_agent-5.0.2-wundows. amds4-openssl ms

Nota. Se observa la descarga de la version de Zabbix reléase. Tomado de (ZABBIX,

2022)

3.7.1 Instalacion de agente Zabbix

Finalizado la descarga en el host servidor-prevencion se ejecuta el instalador del
agente, se mostrara una interfaz en donde se colocara la direccion IP del servidor
Zabbix, se debe dar clic en todas las opciones de siguiente sin cambiar ningin

parametro.

Figura 52

Inicio de instalacion del agente Zabbix

l el AyEm (R =EiE) SEiT - o

Welcome to the Zabbix Agent (64-bit)
Setup Wizard

The Setup Wizard will install Zabbix Agent (64-bit) on your
ZA B B I x computer. Click Next to continue or Cancel to exit the Setup
Wizard.

The Enterprise-class
Menitoring Solution
for Everycne

www._zabbix.com

Cancel

Nota. El gréafico representa la interfaz principal para la instalacion de Zabbix.
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3.7.2 Asignacion de Ip del servidor Sabir

En interfaz Zabbix Agent se coloca la direccion IP del servidor Zabbix en los
parametros, Zabbix server, Zabbix Proxy y el listen puerto 10050 por defecto. Colado la
direccion IP se presiona en Next y se carga el archivo, por ultimo, se dara clic en

finalizar.

Figura 53

Asignacién de Ip en el host

8- " Zabbix Agent (64-bit) v5.0.2 Setup i ' = -
Zabbix Agent service configuration
s e s T Vi i Al ZABBIX

1) Fremal excepson rule wil not be rstal

ok Mext Canced

100% (=~

| €l 1 o

Nota. El gréfico representa la asignacion de la Ip del servidor Zabbix en el host servidor

de la prevencion.

3.7.3 Configuracion de Firewall de Windows
En esta opcion se creara reglas de entradas para la habilitacién de Zabbix, clic
en el parametro reglas de entradas seleccione nueva regla y en la lista de seleccion,

habilite la opcion puerto y configure los respectivos parametros de entrada.



Figura 54

Interfaz de Firewall de Windows

Bichee  Aggubn  Ner

e | H T

P
I Reglas de salish

B Reglas de segquedad de con
B Spanvsin

Ayuda

Infarmacién general

Peafil de dominio

o el e Wirdoas e deas sy ads

Periil prrvado
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Nota. Se observa la interfaz principal de Firewall de Windows y la seleccion de del

pardmetro reglas de entrada.

Figura 55

Interfaz de la nueva regla de entrada

o Asistente para nueva (el de entrada  x |
Tipo de regls
Taccone o %0 O wgka e rewal e Deses ey
Famom
o Tosdengs (94 %00 S reda desea crow?
o Pmscols y pustes
@ Accén cortoie e commoones d U
o Pl
* Puste

@ Nortew Fagia que cortrole s commeores de un pusto TCF o LOP

Prodefirsds

v S Lo T ee et e TP

Fangia 9 Coreia e CoPmEOres 38 Una epatenca oon Windows

Porsonahaads

Fingia parsoradcade

Soumrte ) Cancet

Nota. El gréafico representa la seleccion de la regla puerto como tipo de entrada.

89
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Figura 56

Asignacion de protocolos y puertos

2 Asttente para nueva regla de entrada [ x|

L Puntoosdn y praerion
FAGmcfnm ot o amtin iy POmioconn B s (b 40 wACm S8A e

P
@ Too e wge |.$--ko--¢n-':vo\xwv
- Pvotcamo y namton . 0wy
. Aoode o
w N
o Tete (50 WACA S SO 8 10008 08 PRSTOR SORRE § 8 JNOR Duston K00 eee sepec Booe
Tanbos bon puametiss boa s
* Pustos hecobos enge oo wona

w80 44 00WN

Nota. El gréfico representa la activacion de la regla TCP y asignacion del puerto 10050.

Figura 57

Perfiles de regla de entrada

- Asistente Dara rueva regla de entrada | x|
Porfd
Expactaue 08 paties o 108 Que 5o v » apicar en mols
Panon:
e Too 0w regle (Outrdo se achon ests regia 7
. ¥ S
o Accin ¥ Domsrso
Porlt L s S U QIO S COrectnid & B STWES CPOTENVO
& Nostes . Prvede

Se apics CuSNdD UM EUPS el Conectade 8 una ubicacdn de sed pevada, como
s sed domviaiics © Seb Lgw de trabago

- Scamcio un s ado & una acdn de mdos pbbcse

Nota. El gréafico representa la activacion de los perfiles de la regla de entrada.
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Figura 58
Direccion de regla de entrada TCP

W Liritarie Park repe s 18008 Bt ermindle
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P
- »
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Nota. El gréfico representa la asignacion de la direccion de entra Zabbix_TCP.

Figura 59

Puerto de entrada UDP

o Asistente para nueva rogla de entrada | x|
Protocoko y puertons
Epechiaum os pusrcs y protoccion 8 B2 Gue we acics ese wole
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o Too demg (5 aohcn wrta mgls » TCF o 0P
» Potocste y puston ©cr
o oo
* Petl
e: ¢ Se sphce eda mga & todon e puetis locales & & Lres puetes locales expec Boss?

Todos los guenions locales

e E—
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Nota. El gréafico representa la activacion de la regla UDP y asignacion del puerto 10050.



Figura 60

Direccion de regla de entrada UDP
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Nota. El gréfico representa la asignacion de la direccién de entra Zabbix_UDP.

Figura 61

Comprobacion de las reglas de entrada

F'ﬂﬁnﬂcﬂﬂld'uﬂerﬁmﬂlmnugmdldmmade =
Archive  Accibn  Ver  Ayuda
b lET R
F Windowes Defender Frewall cor Reglas de enirada Acciones
[ Reglas de enirad |- : |
i Pefil  Habshtads A * | Reghes de entrada
I3 Regles de salede Grupo
B, Supenisn bk § PR e poeper
0 s50hLnelpd.exe Publico i P )
0 3hliebpdace Priado § p ||V Pt porstido
9 0 hlellpdee Piitlico % P ||V Fitrar po grupe
0 30 hLellpd e Privado S P Ve
D Acryoc Wi Fi et Piblice i N Py
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Nota. El gréfico representa la creacion de las dos reglas de entrada en la interfaz

principal de Windows Defender.
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3.7.4 Asignacion del host en el servidor Zabbix
Para la asignacion del servidor de la prevencion con el agente Zabbix, los pasos
a seguir son iguales, la diferencia se realiza en el cambio de los temples y la habilitacion

del pardmetro del agent Zabbix y se coloca la direccion IP del host a ser monitoreado.

Figura 62

Asignacion del host en el servidor Zabbix

or web Firefox = 17 deene OB4T

*\ H proyecto: Configurz = B iniciarsesisnentuc @ whatsApp * 0 asroba-Buscarcon X+

« (4 O B 10.21.227.44/2abbix tesg 7

AL - Servidhon Prévencion

Selery

Nota. El gréafico representa la asignacion de host al servidor Zabbix mediante el Agent

Zabbix.



Figura 63

Asignacion del templete

‘s H proyecto: Configurs % B Indclar sesidnentuc * 3 whatsApp

Lo o] O 8 102122744
= Hosts
Tompiains
W

Link new femplates

' PON A

%= asroba - Buscar cor

= Ii-a'l"'l.. I:‘:I.—Iﬂ | Sappn |
Nota. El gréafico representa la asignacion del templete Zabbix Agent.
Figura 64
Verificacién de datos del PCU
“ C Q 8 10.21.227.44/zabbix/zabbix.phpract graph W
IMC-Servidor-Provencion: CPU jumps
800
wo
400
last min avg max
potext switches per second  [avg] 1328464  88.8821) 291 8665 960427
PU interrupt time [avg] 0% 0% 002419% 01M1%
Poger: CPU interrupt time 15 100 Megh (over 50% for 5m)  [» 50)

Nota. El gréafico representa el tiempo de interrupcion del CPU en 0,1941%.
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3.8 Monitoreo de los equipos de red del departamento Financiero
El departamento financiero de la Escuela de Formacién de soldado Vencedores
del Cenepa, cuenta con varios equipos de red como computadoras e impresoras, a los

cuales se realiza el monitoreo de la red, como se detalla en las siguientes figuras.

Figura 65

Descarga del agente Zabbix

Nota. El gréafico representa la descarga del agente Zabbix en la computadora de

contabilidad.

3.8.1 Instalaciéon del Agente Zabbix
Finalizado la descarga del agente Zabbix en la interfaz de asignacién de Ip, se

asigna la direccion ip del servidor Zabbix, y se presiona siguiente en todas las opciones.



Figura 66

Asignacion de Ip del servidor

9 Zsbbix Agent (64-bat) v5.0.2 Setup x

Zabbix Agent service configuration
Please enter the information for configure Zabbix Agent ZABBIX

Host name: fecss?

Zabbox server IPONS:  [10.21,227,44
Agent ksten port: [tooso

Server or Proxy for
active checks:

Enable PSK: a
Add agentlocatonto
the PATH:

1\ Firewal exception rule vl not be instal

Back [ Mext | | cancel

Nota. Se puede observar la asignacion de la Ip del servidor en el host de contabilidad.

Figura 67

Configuracién de Firewall

Nota. El gréafico representa la asignacion de las reglas de entradas TCP- UDP en la

seguridad de Windows



Figura 68

Comprobacion de reglas de entrada
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Nota. El gréafico representa la comprobacion de las dos reglas de entradas.

Figura 69

Asignacién del host en Zabbix

ZABBIX <« Hosts

piset name | FH-FUSET

Viskie name | Lonisdon

Ivwentony

e ] i Deparamientn_Francero X | Templales/Dperaling Systems X

Rpoits

riaflaiat
hgent | 403122784

lemplates

Dascriplion
Hests
Warfenance
ACSOM
Event comelaton

Mdoniborad by peoocy | (nD prooy W

LiE ity
Enpbled |+
Senaoes

97

ﬂ OHS

10050

Nota. Se visualiza los pasos a seguir para agregar el host en la interfaz web de Zabbix.



Figura 70

Asignacién de Template

98

&« C @ 10.21.227.44/zabbix/hosts. phpHonm = createfigroupid
Hosts
Host Templates Fidi Tags Macros inreeniory Encryplion
Linkoad lamplates  Hame
| St
m | Cancel
Nota. El gréfico representa la asignacion del template para Zabbix agent.
Figura 71
Interfaz de monitoreo del hosts
proyecto: Host screens | x ) Telegram Web X + -0 X
« 5> C O 8 10.21.227.44/zabbix/host _screen.php?hostid=10516 80% @ =
Contadora: 0 C:: Disk read/write rates Contadora: 1 D:: Disk read/write rates
1
0
g7 g g o g g B &, " B v 3 o
last min wg max last  min  avg  max
BOC:Diskreadrate [avg)  09852rs  01149c/s 0444815  0.98521/5 B10:0skreadrate [avg) Orfs  Orfs  Ors  Orhs
WOC: Diskwriterate  [avg)  34.5437w/s 40891 wis 135409 ws  34.5437wis W10:Diskwiterate [avg) Owss Ows Ows Ows
Contadora: 0 C:: Disk utilization and quoue Contadora; 1 D:: Disk utilization and queue
% 02 0010%
01 0005 %
0
a8 2 LI CE 4 & 2 & 31 2 @ 8
3 4 | | | g Voo WA o Ggh WS g
last min g max last min
0C:: Disk average queve size (avgqu-sz)  [avg) 01 0 0.03 0.1 1 0:: Disk average queve size (avgau-s)  [avg) 0 0
0 C:: Disk ublization by idle time favgl 05639% 0.2484% 06359% L1449% W 1 0:: Disk utibzation by idle time favg)  0.004553 %  0.00365 %

Nota. El gréfico representa la escritura y lectura de las unidades de disco del host.
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Figura 72

Interfaz grafica de la memoria

E proyecto: Host screens [ = ) Telegram web » +

— c < 8 10.21.z27.44/zabbix/host een.phprhostid=1051
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Lant i o i
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CPFLU T temie awg] LIBZ3 % o 04103 % LIZBZ3 %
Contadora: Momory utibizston
16
=0
T

mat min v max
Marmary uilFation  [avwg] SO 3E_EIOT S HFOE % DA

Nota. El gréafico representa la utilizacion del CPU y la memoria RAM.

3.9 Configuracién del protocolo SNMP en impresora de compras publicas

En el panel de control de la impresora ir a la opcion ajustes del sistema, clic en la
opcidn ajustes de interfaces donde se verifica la direccion Ip 10.21.227.235. En la
interfaz transferencia de archivos y en la opcion servidor SNMP se coloca el nombre de
servidor-zabbix, en el nUmero del puerto se coloca 161, finalmente presionamos OK

para guardar las configuraciones.
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Figura 73

Configuracién protocolo SNMP

Nota. El gréfico representa la verificacion de la direccion IP para la configuracion del

protocolo SNMP.
Figura 74

Verificacion de la direccion Ip

RICOH

¢ Ajustes sistema

Direccion IPvG de 1 msaura )

\ Direcciin Gateway v

| Moot drsion v tat Vs

Nota. El gréfico representa la verificacion de la direccion ip 10.21.227.235.
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Figura 75

Asignacion del servidor Zabbix

Nota. El gréfico representa la asignacion del nombre del servidor-zabbix y la asignacion

del puerto de monitoreo 161.

Figura 76

Interfaz grafica de monitoreo

H proyecto: Custom ¢ x | € 1 notification x Recargar cachéde ¢ * G traductor - Buscar ¢ X + et + M
- (%) O 8 10.21.227.44/zabblx/zabblx | ; howgra o ® =
»
Impresosa-Compras-publicas: Intertace ncmac0: Network traffic
200 vbps
150 Kbps
100 Kbps
50 Kbps N ] | M !
1 | N
I‘w"“\“lw \“""‘\Wl'lf"‘f', /L'-“v’l !'W\‘ ‘WMVV{(\M
ineon (i vadae W SOOI S et i )
last mar avg max
mn [avg 14.38 Xbps 12.09 Kbps 39.76 Kbps 157.66 Kbps
o {avg) 1.09 Kbps 7.35 Kbps 35.44 Kbps
@n [avg] 0 0 0

Nota. El gréfico representa el trafico de red en él envid y la recepcion de bist en la

impresora.
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3.10 Monitoreo de los equipos de red del departamento Académico

El departamento Académico de la Escuela de Formacion de soldado Vencedores
del Cenepa, cuenta con varios equipos de red como computadoras e impresoras, a los
cuales se realiza el monitoreo de la red, como se detalla en las siguientes figuras.
3.10.1 Descargay configuraciéon de Zabbix Agent

Descargado el agente Zabbix desde su pagina principal, se abre el ejecutador
del programa descargado, en los siguientes pasos damos clic en la opcién Next. En la
interfaz servicios de configuracién se coloca la direccién Ip del servidor Zabbix

10.21.227.44 permitiendo la conexién entre el host y el servidor.

Figura 77

Configuracion de Zabbix

ZABBIX L I —— N [ ouscrmen

e ' /. - - |

an g R

sgher haans g =
el -

e 4

el Wb

R Tra—— ’ Watch re
= F

Labbix agent v5.0.2

- R i B e |

W

Nota. El gréfico representa la descarga e instalacion del agente Zabbix en el host de

planificacion curricular.



Figura 78

Agregacion de reglas de entradas

i Windows Defender Firewall con seguridad avanzada
Archivo  Accién  Ver
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Importar directiva.

45 Exportar directiva...
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Perfil de dom
Firewall de Windows Defender esta desactivado.

o

Perfil privado

Firewall de Windows Defender esta desactivado
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'{,ﬁ‘ Firewall de Windows Defender esta desactivado

[EJ Propiedades de Firewall de Windows Defender

Restaurar directiva predeterminada
Diagnosticar / Reparar
Ver >
G Actualizar
[=] Propiedades
Ayuda

Introduccion

Autenticar comunicaciones entre eq

entre equipes per medio del protocela de seguridad de Intemet {IPsec).

B3 Reglas de segunidad de conexisn

Ver y crear reglas de firewal

Cres reglas de sequridad de conexién para especificar cémo y cuande deben autenticarse y protegerse las conexione
).

Cree reglas de firewall pars pemiti o blogusar Conexiones a programas o puertos especiicados. También pusds pen
una canexion solo si esta autenticada o proviene de un usuario, grUpo o equipo auterizado. De forma predeteminada
las conexiones entrantes se bloquean a menos que coincidan con una regla que las pemmita, y las conexiones salierts
se pemiten a menos que Goingidan con una regla gue las blogues.

BE) Reglas de ertrada
[EJ Reglas de salida

Ver la lad de firewall e IPsec acluales ~

Nota. Se observa la agregacion de las reglas de entradas

Figura 79
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Nota. El gréafico representa la asignacion de la entrada TCP y el puerto 10050.
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Figura 80

Interfaz de agregacion UDP

‘ Asistente para nueva regla de entrada

Protocolo y puertos
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[1005d

Bemplo: 80, 443, 5000-5010
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Nota. El gréafico representa la asignacion de la entrada UDP y el puerto 10050.

Figura 81

Verificacion de las reglas de entradas
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Nota. El gréfico representa la creacion de las reglas de entrada en el computador.
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Figura 82

Interfaz del host de planificacion curricular

O & r10.21.227.44

Hosts

oroups [N 0. ACABMICO X | ) 0P ) vystams X |

Nota: El gréafico representa la asignacion de la direccién ip y el template en la interfaz

web de Zabbix al host de planificacion curricular.

Figura 83

Asignacién de templetes Zabbix

- (] 0 B 102122744 rabbi! bkt i o z]

Hosls

Templases

Linked femplales

Linik iy Bempliles

Nota. El gréfico representa la asignacion del template Zabbix agent en el host de

planificacién curricular.



Figura 84

Interfaz de Monitoreo del CPU

) Navegador web Firefox ~

EA proyecto: Host screens | X = +

< » C O & 10.21.227.44/zabbix/host_screen.php?hostid=10500

Last 2 years

Planificacion-Curricular: CPU usage

100 %
50 %
0% - .
last min avg max
M CPU privileged time  [avg) 3.4623 % 0.7576 % 1.8439 % 3.4623 %
Hl CPU user time (avg) 3.0768 % 0.7576 % 1.8438 %  3.0768 %

Nota. El gréfico representa el tempo de uso méaximo del CPU en un 3,463%.

Figura 85

Interfaz de Monitoreo de Memoria

Planificacion-Curmricular: Memory utilization

0%

& & ~ o o] =] ) =] < ] +
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o ' L) i [x] i ] o=l = -
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™ Ly |
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last min avg max

B Memory utilization  [avg] 57.9495% 57.7924% S8.0281% 58.34331%

Nota. El gréafico representa la utilizacion maxima de 58,34 % de la memoria RAM.
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3.10.2 Monitoreo de host del departamento Académico.

107

Para el monitoreo de este host se debe seguir los siguientes pasos, en la opcién

de servicio de configuracion asignamos la direccion IP del servidor y presionamos Next.

Figura 86

Descarga del agente Zabbix

Descarga e instala agentes Zabbix precompilados

o legacy downicad

Opardiia,

Zalbkix Iriggeres TR Zabbix Cocligges
Paquetes de nube Jocker de Appliance Fuentes die
Imifiges Zabbix Zabbilx

ot

Nota. El gréafico representa todos los parametros a cumplirse para la descarga de

Agentes Zabbix. Tomado de (ZABBIX, 2022)

Figura 87

Asignacioén de Ip del servidor Zabbix

5 Zabbix Agent (684-bit) v5.0.2 Setup

Zabbix Agent service configuration
Please enter the information for configure Zabbix Agent

=

ZABBIX

Host name: lasd aBaPCz

Zabbix server IP/DMNS: [10.21.227. 494

IIDD 50

Agent listen port:

Server or Proxy for
active checdks:

Enable PSK:

Add agent location to
the PATH:

(|
(]
/o

Back

Firewall exception rule will not be install

Cancel

Nota. El gréfico representa la asignacion de la direccién IP del servidor Zabbix.



Figura 88

Asignacioén del host en Zabbix

O 8 10.21.227.44/zabbix/hosts ph Imetreatesgroupids(o]-2z4 <
Hosts
Mot Termplate 1P Teg Mo Oy I YPOO
HOA DA AA-PCA00

Visitile naume | Asstentorse - AMO-Estudurnl-2 >

Oors g

Maniared by proxy | (no proxy)
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Nota. El gréafico representa la asignacion de los parametros esenciales en el host.

Figura 89

Interfaz de monitoreo

é‘ﬁ E3 proyecto: Host screens > +

< » C O 8 10.21.227.44/zabbix/host_screen.php?hostid=10501

Asistentente-AMD-Estudiantil-2: CPU usage

last men e max
l CPU privileged ime favgl 2.7264 % 2.7264 % 9.3504 % 20.2532 %
D B CPU user time [avg]) 16.7476 % 5.0683 % 18.3051 % 38.1295 %

Asistentente-AMD-Estudiantil-2: Memory utilization

0% - —

last min avg max
l Memory utilization favgl 71.131 % 71.131 % 73.8641 %% 76.8329 %

Nota. El gréfico representa la utilizacion del CPU y el uso de la memoria en el host.
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3.11 Monitoreo de los equipos Ubiquiti Ac Lite
Para el monitoreo de los equipos Ubiquiti Ac Lite accederemos a su consola
principal UniFi, en donde se colocara el usuario y la contrasefia, lo que permite acceder

al interfaz principal de los equipos.

Figura 90

Interfaz de inicio en UniFi

Nota: El gréfico representa la interfaz principal para la asignaciéon de usuario y

contrasefa.

3.11.1 Configuracién del protocolo SNMP

En la interfaz principal de UniFi damos clic en la opcién de configuracién, clic en
el parametro Networks y buscamos la opcién enable SNMPv1 y se habilita la opcién
sefialada. En el parametro de Comunity String colocamos la palabra public, guardamos

los cambios y salimos de la interfaz.
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Figura 91

Interfaz de configuracion de UniFi
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Nota. El gréfico representa la habilitacion del protocolo SNMPv1 y Community String

public.

3.11.2 Asignacion de los dispositivos en Zabbix

En la interfaz principal del servidor Zabbix en la opcion de configuracion dar clic
en nuevo host, se edita el nombre del equipo y se elige el respectivo grupo de template
al que pertenece. Se agrega la direccion de Ip del equipo 172.16.2.96 con su respectivo
puerto, en el parametro templates elegimos el Template Net Ubiquiti Airos SNMP, dar

clic en Add para agregar el equipo al servidor.



Figura 92

Asignacion de Ap Ubiquiti Ac Lite

& traductor - Buscar con G % [ proyecto; Configaraticn = *
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Nota. El gréafico representa la asignacion de la direccién Ip y el template en la AP de

gasolinera y transportes.

Figura 93

Asignacion del template

— S 0 a 10.21.227.44/zabbix/hosts.php*form=create&groupids[0]=22

Hosts

Host  Templates IPMI Tags Macros  Inwentory  Encryption

Linked templates

Link new templalas —
Template Met Ubiquiti Air0S SNMP % Select

Nota. Se observa la agregacion del template de Ubiquiti en la AP de gasolinera 'y

transporte.
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Figura 94

Interfaz de trafico de red

N U B 10.21.227.44/zabbix/host_screen.php?hostid=10485

Gasolinera-Transporte: Interface br0: Network traffic

30 Kbps
20 Kbps
10 Kbps
0 hps 2 l : : : : :
=3] (=] L= —~ = ™~ = [l = = =
oo o * o + o = 1) -.= =+
- 3 9 S E 5 EH 3 o a
g g
last min avg
B Interface brO: Bits received [avgl 26.36 Kbps 17.98 Kbps  22.17 Kbps
M Interface br0: Bits sent [avg] 536 bps 528 bps 532 bps
M Interface br0: Qutbound packets with errors  [avg] 0 1] 0
M Interface brO: Inbound packets with errors [ava] 0 0 0

Nota. El gréfico representa los valores monitorizados de la interface bridge en la Ap.

Figura 95

Interfaz de red en ethO

= > C O & 10.21.227.44/zabbix/host_screen.php?hostid=10485

Gasolinera-Transporte: Interface eth0: Network traffic

1000 Kbps

500 Kbps 1
UbDS o (=1 =l [=1 o [=1 ] f=1 —+ [=1 75l 1) 0
T 2 o+ - i b o+ - o o =
- [ " ]
0= " X =4 2 = ¥ 4 % oA
5 - - = = =1 2
Ill ill
o (=]
last min avg
B Interface ethO: Bits received [avg] 62542 Kbps 62542 Kbps 625.42 Kbps
B Interface eth: Bits sent [avg] 38.45 Kbps 38.45 Kbps 38.45 Ebps
B Interface ethO: Outbound packets with errors  [avg] 0 0 o]
B Interface ethO: Inbound packets with errors [avg] 0 0 0

Nota. Se observa los valores de los bits enviados y recibidos en la interfaz ethO.
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3.12 Verificacién de los equipos agregados en el servidor Zabbix

Figura 96

Dispositivos monitoreados en Zabbix

Actividades

(3] Navegador web Firefox v

113

)

'O PPONAS

CN

H proyecto: Hosts

« > C

Sub-Proceso-Planficacion

Sistema-Finaciero-1

Planificacion-Horario-Docente

Plani

jon-Curriculs
PC-Tramdes Logistica
PC.Seg-Informatica
Pc-Repuesto-Daflo

PC-Regsi

PC-Proceso-Compra

PC-Partes- Operaciones

PC.Oficial

>s.Control
PC-Oficial-Juridico
PC-Oficial-COM-Social
PC.Material-Bético
PC-Jefe-TICs
PC-Imprenta

PC-Controi-Vehicular

PC-Control-Datos-DITU

PC-Control-Admistrativo-PM

% @ Telegram Web

O 8 10.21.227.44/zabbix/zabbix.php?action=host.view

10.21.227.148: 10050

10.21.227 47: 10050

10.21.227.44: 10050

10.21.227.223: 10050

10.21.227 213: 10050

10.21.227.65: 10050

10.21.227.87: 10050

10.21.227.136: 10050

10.21.227.129; 161

10.21.227.70: 10050

10.21.227.144: 10050

172.16.2.9: 10050

10.21.227.102: 10050

BEAE BEAEEEEEAEAABEBEEAA

90%

Nota. El gréfico representa los hosts afiadidos en el servidor Zabbix con su respectiva

IP.

3.13 Notificacién de errores en el servidor Zabbix atraves del Telegrama.

En el interfaz principal del servidor web de Zabbix y en la parte de problems es

donde se mostrara los errores que se vayan presentando de la red o del mismo servidor

Zabbix los mismos que seran notificados inmediatamente al grupo de telegram

agregado.



Figura 97

Dashboard de Zabbix
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Nota. El gréfico representa la informacion principal de los equipos agregados y los

problemas que tiene cada host.
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Figura 98

Verificaciéon de errores por Telegram
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ZA Zabbix-Server: Problem: Unavailable Operational data: 00:01:37
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Problem: 0 C: D= Disk read request responses are too high
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Problem started at 09:34:13 on 2022.01.28
Problem name: 0 C: D Disk read request responses are 100
high (read > 0.02s for 15m
Host: PC-Oficial-Tics-Control
Severity: Warning
Operational data: 37ms
Original problem ID: 80878

Zabbix-Server
Problem: Unavailable by ICMP ping
Problem started at 09:37:45 on 2022.01.28
Problem name: Unavailable by ICMP ping
Host: impresora-Financiero

Severity: High

Operational data: Down (0)

Original problem 10: 80930

Nota. El gréfico representa la notificacion de los errores de los equipos monitoreados

Zabbix Alert Q
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Capitulo IV

4 Conclusiones y recomendaciones

4.1 Conclusiones

Se realiz6 una investigacién acerca de los servidores Open Source de
administracion de red y se concluyé que, para la monitorizacion y administracion
de los diferentes equipos de red como servidores, hardware de red y
aplicaciones, es mas factible utilizar el servidor Zabbix, donde ayuda a facilitar la
administracion de la red mediante la habilitar el agente SNMP y el agente
Zabbix.

Se determiné los requerimientos de administracion y monitoreo en el
departamento de TICS de la ESFORSE, donde unos de los principales
requerimientos es obtener las estimaciones sobre los servicios, trafico de la red,
y la capacidad de funcionamiento tanto del hardware como software de los
equipos monitoreados.

Se instal6 el servidor de administracion de red Zabbix en el sistema operativo
Ubuntu Server 20.04, conjuntamente con la configuracion y habilitacion del
protocolo SNMP he instalacién del agente Zabbix en los equipos de red a ser
monitoreados.

Se realiz6 pruebas de funcionamiento del servidor Zabbix instalado, obteniendo
datos como el trafico de red, tiempo de utilizacién de memoria, procesamiento

del CPU, los mismos que son representados en graficos de monitorizacion.
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4.2 Recomendaciones

Se recomienda investigar de forma exhaustiva acerca de la implementacion del
servidor Zabbix, ya que al momento de la instalacion de la versién del servidor
Zabbix en el Ubuntu Server 20.04, el repositorio del servidor no es compatible o
viene con errores internos.

Se recomienda al momento de instalar y habilitar el protocolo SNMP en los
dispositivos de red a ser monitoreados, revisar que esté asignado el puerto de
comunicacion 161, ya que a través de este puerto se establecera la conexiéon
con servidor Zabbix.

Se recomienda verificar el valor de la asignacion de la memoria caché ya que por
defecto se instala con 8M, el cual al momento de realizar la asignacién de los
hosts tiende a ocasionar errores por la baja capacidad de memoria caché lo que
origina la deshabilitacion del servidor Zabbix.

Se recomienda verificar los requerimientos técnicos del servidor Zabbix, como la
memoria de almacenamiento y la memoria RAM, ya que el uso de la memoria

dependera de los hosts y los parametros que se vayan monitorear en el servidor.
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