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Objetivo General.

Desarrollar una plataforma web para entrenamiento de ataques de

Phishing en correos electrónicos mediante la utilización de

metodologías ágiles, al combinar seguridad y psicología cognitiva.

Objetivos Específicos.

❖ Investigar las técnicas, métodos y herramientas actuales con seguridad y

psicología cognitiva donde se involucra al factor humano para realizar detección

de Phishing a través de la guía metodológica de Bárbara Kinchenham.

❖ Desarrollar el Back-End de la plataforma web mediante el framework Spring boot

en el marco de la arquitectura orientada a microservicios y aplicación de las

metodologías ágiles.

❖ Desarrollar el Front-End web de la plataforma, de manera que se cumplan los

requerimientos funcionales del sistema.

❖ Desplegar la plataforma web donde se pueda explorar y recolectar datos sobre el

comportamiento de los usuarios ante ataques de Phishing.

❖ Evaluar y realizar un análisis cognitivo de los datos obtenidos del

comportamiento del usuario ante ataques de phishing e identificar los factores

que influyen en la persona para tomar dicha elección.
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Se realizó una revisión de literatura mediante la guía metodológica de Bárbara

Kitchenham's

Las técnicas que se puede aplicar en

seguridad cognitiva según la literatura

existente
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Marco Conceptual

Seguridad Cognitiva

Psicología Cognitiva

Capacidad de generar cognición para la 

toma de decisiones eficientes en tiempo 

real

Es el estudio científico de la mente 

como procesador de información

Teoría de juegos con 

árboles de decisión

Percepción de riesgo

Es la base del análisis de las decisiones 

en condiciones de riesgo, conflicto o 

cooperación entre los participantes.

Proceso psicológico que describe la 

evaluación subjetiva de la probabilidad de 

verse afectado por un evento indeseable
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Plataforma Web para entrenamiento de 

ataques de Phishing mediante seguridad 

y psicología cognitiva
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La metodología que se adapta y que se aplicará es la metodología Ciencia del

diseño (Design Science)
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Scrum
Proceso de desarrollo de software ágil diseñado para añadir energía, enfoque, claridad y 

transparencia a los equipos de proyecto que desarrollan sistemas de software

Nombre Campo Profesional Rol

María Fernanda Cazares Psicóloga clínica Experta en Psicología

Walter Marcelo Fuertes Doctor (PhD) en Ingeniería Informática y de Telecomunicación Director del proyecto, experto en 

Ciberseguridad

Darío Ismael Valarezo Estudiante de la carrera de Ingeniería en Tecnologías de la 

Información

Diseñador y programador

Diana Anabel Arévalo Estudiante de la carrera de Ingeniería en Tecnologías de la 

Información

Diseñadora y programadora

Personal involucrado en el desarrollo del estudio propuesto
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Descripción de las herramientas ❖ Motivación y Contexto
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Es un lenguaje de 

programación orientado a 

objetos, robustos e 

interpretado.

Es un subproyecto de Spring 

y es un marco de trabajo de 

desarrollo para Java.

Es un framework para 

aplicaciones web desarrollado 

en TypeScript y de código 

abierto.

Es un editor de texto gratuito 

de código abierto de Microsoft

Es una oferta alojada de 

MongoDB como servicio, que 

es fácil de configurar, operar y 

escalar en la nube.

Plataforma de cloud computing 

diseñada para crear, desarrollar 

y administrar aplicaciones, 

software y servicios.
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Diseño de la plataforma Web ❖ Motivación y Contexto
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La Plataforma web consta de seis interacciones con el usuario
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Diseño de la plataforma Web

La arquitectura diseñada para la construcción de la plataforma web consta de tres

niveles, estos son: Cliente, Lógica de negocio y Modelo de la base de datos.

Arquitectura
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Diseño del cuestionario de percepción de riesgo

Nro. Pregunta Pregunta Dimensión

1 ¿Me preocupan los ataques informáticos? 1

2 ¿Estoy en peligro por los ciberataques? 2

3 ¿Los ciberataques son un riesgo real? 3

4 ¿Puede ocurrir un ciberataque? 1

5 ¿En caso de un ciberataque puedo perder dinero? 3

6 ¿Tengo temor de que en un ciberataque accedan a mi información 
personal?

3

7 ¿Me siento inseguro por los ciberataques? 2

Cuestionario de percepción de 

riesgo

Dimensión 1

Probabilidad percibida 

Es la probabilidad de que uno se 

vea perjudicado por el peligro

Dimensión 2

Susceptibilidad percibida

Es la vulnerabilidad constitucional 

de un individuo a un peligro

Dimensión 3

Gravedad percibida

Es la magnitud del daño que 

causaría un peligro
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Desarrollo de la plataforma Web

Código Funcionalidad Estimación en días

RF01 Visualización de inicio al test y concepto de Phishing 4

RF02 Registro de usuario 7

RF03 Visualización de indicaciones 3

RF04 Visualización de ejercicios (simulación de contenido de correo 

electrónico)

14

Sprint Backlog Primera Iteración

Demostración de la Primer Iteración
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Desarrollo de la plataforma Web
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Desarrollo de la plataforma Web
Sprint Backlog Segunda Iteración

Demostración de la Segunda Iteración

Código Funcionalidad Estimación en días

RF05 Registro en segundo plano de eventos clic y focus en los enlaces de cada ejercicio. 4

RF06 Registro de tiempo de cada ejercicio. 4

RF07 Registro de las respuestas del usuario en cada ejercicio. 4

RF08 Registro del comentario sobre la respuesta escogida. 4

RF09 Visualización y registro de cuestionario de percepción de riesgo. 7
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Desarrollo de la plataforma Web

❖ Motivación y Contexto

❖ Estado del Arte y Marco 

Conceptual

❖ Marco Metodológico

❖ Diseño e Implementación 

de la plataforma web y 

algoritmo con teorías de 

juego.

❖ Evaluación de resultados

❖ Conclusiones y 

Recomendaciones

Página de registro de cuestionario



Desarrollo de la plataforma Web

Sprint Backlog Tercera Iteración

Demostración de la Tercera Iteración

Código Funcionalidad Estimación en días

RF010 Cálculo y visualización del Score del usuario 7

RF011 Registro y visualización del nivel de detección del usuario 5

RF012 Visualización de resultados y retroalimentación. 14
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Desarrollo de la plataforma Web
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Visualización de todos los resultados

Visualización de resultados del nivel de percepción



Desarrollo del Algoritmo

El escenario es un motivador y cada ejercicio se encuentra dentro de uno o

más escenarios, el atacante cambia sus estrategias a lo largo del tiempo

mientras que la víctima (profesional o estudiante) se comporta de forma

diferente en función de su nivel de conocimiento.
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Desarrollo del Algoritmo

Con la utilización de la teoría

de juegos es relevante

definir las interacciones

estratégicas entre un

defensor (es decir, la víctima

potencial) y un atacante

durante las diferentes etapas

de comunicación
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Evaluación de resultados
Caminos de los usuarios en la plataforma

Los caminos que recorrieron los profesionales, fueron los caminos difíciles

y en algunos casos el intermedio.

Los caminos que recorrieron los estudiantes, fueron en su mayoría

intermedios y en algunos casos difíciles.

Población Profesionales= 26 Población Estudiantes= 33
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Evaluación de resultados
Promedio del score final de los usuarios

Los profesionales se mantienen en un promedio de 17 – 18 puntos.

Su detección fue buena o excelente.

Los puntajes de los estudiantes, se mantienen en un promedio de 14

– 15 puntos. Su detección es intermedia.
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Evaluación de resultados
Nivel de detección de Phishing por edad

Los usuarios que respondieron correctamente y obtuvieron un alto

nivel de detección están en un promedio de entre 34 años.
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Evaluación de resultados
Nivel de percepción de riesgo por cada dimensión

La mayoría de los 59 usuarios que realizaron el entrenamiento

tienen un alto nivel de percepción de riesgo.
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Evaluación de resultados
Comparativa entre el nivel de percepción y nivel de 

detección de Phishing

El 88,46% (23 profesionales) y 90,90% (30 estudiantes) tienen una

percepción de riesgo alta y un promedio elevado de detección de

Phishing.
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Conclusiones
• En el presente estudio se realizó una revisión sistemática de Literatura de las

técnicas, métodos y herramientas actuales de seguridad y psicología cognitiva

donde se involucra al factor humano en la detección de Phishing.

• La utilización de metodologías ágiles, en este caso SCRUM permitió un

desarrollo sólido y una comunicación efectiva entre los desarrolladores y el

cliente, que en este caso fueron los expertos en psicología y ciberseguridad.

• El porcentaje de usabilidad obtenido mediante el cuestionario SUS a la

población de 59 usuarios es de 85,12, lo cual indicó que tuvieron una

experiencia aceptable que tiende a ser excelente al realizar el entrenamiento en

la plataforma.

• La seguridad cognitiva basada en teoría de juegos con árboles de decisión

permitió ajustar la dificultad de los ejercicios para determinar las acciones de los

usuarios y la psicología cognitiva a través de un cuestionario de medición de

percepción se logró obtener el nivel de percepción de los usuarios.

• El promedio de percepción de riesgo de la población es alto en sus tres

dimensiones. No obstante, se tiene que el nivel de detección es bueno o medio.
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Recomendaciones

• Se recomienda la utilización de herramientas como Rayyan que permiten tener

un control significativo de la revisión sistemática de literatura.

• Para mejorar el porcentaje de la usabilidad se propone realizar una inducción

previa a los usuarios con el fin de guiar en la navegación de la plataforma.

• Se sugiere aumentar la cantidad de ejercicios en sus niveles difíciles,

intermedios y fáciles, del mismo modo, profundizar en la investigación para

replicar correos electrónicos Phishing y aumentar la dificultad de los mismos.

• Es aconsejable aumentar la población de entrenamiento para obtener mayores

cantidades de datos y se pueda analizar mediante Big Data o aprendizaje

automático con el fin de conocer los factores humanos que influyen en un ataque

tipo Phishing.

• Al aumentar la población se deberá tener en cuenta seguir con el proceso de

entrenamiento a los usuarios para conseguir una validez del cuestionario de

percepción de riesgo, y a su vez, ayudar a las personas en la capacitación sobre

ataques Phishing en correos electrónicos.
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