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CAPITULO |

SEGURIDAD LOGICA

1.1 SEGURIDAD LOGICA

Es importante recalcar que la mayoria de dafios que puede sufrir un centro de
computo no sera sobre los medios fisicos sino contra la informacion por él almacenada y
procesadaEl activo mas importante quegee una empresa esifdormacion, y por lo
tanto deben existir técnicas, mas alla de la seguridad fisica, que la aseguren. Estas técnicas
las brinda la Seguridad Logica.

Es decir que laSeguridad Logicaconsi ste en dd barrefayp | i c ¢
procedimentos que resguarden el acceso a los datos y solo se permita acceder a ellos a las
personas autorizadas para hacerlo

Existe un viejo dicho en |l a seguridad i
permitido debe est ar beasegbrarlaSayuidad yogiast o es

Los objetivos que se plantean seran:

1. Restringir el acceso a los programas y archivos.

2. Asegurar que los operadores puedan trabajar sin una supervision minuciosa y no
puedan modificar los programas ni los archivos que mespondan.

3. Asegurar que se estétilizando los datos, archivos y programas correctos en y por el
procedimiento correcto.

4. Que la informacién transmitida sea recibida sélo por el destinatario al cual ha sido
enviada y no a otro.

5. Que la informacion recibidsea la misma que ha sido transmitida.

6. Que existan sistemas alternativos secundarios de transmision entre diferentes puntos.

7. Que se disponga de pasos alternativos de emergencia para la transmision de

informacion.



1.2 CONTROL DE ACCESO

Estos controles puedemplementarse en el Sistema Operativo, sobre los sistemas
deaplicacidn, en bases de datos, en un paquete especifico de seguridad o en cualquier otro

utilitario.

Constituyen una importante ayuda para proteger al sistema operativo de la red, al
sistema d aplicacion y demas software de la utilizacion o modificaciones no autorizadas;
para mantener la integridad de la informacion (restringiendo la cantidad de usuarios y
procesos con acceso permitido) y para resguardas la informacion confidencial de accesos

no autorizados.

Asimismo, es conveniente tener en cuenta otras consideraciones referidas a la
seguridad l6gica, como por ejemplo las relacionadas al procedimiento que se lleva a cabo
para determinar si corresponde un permiso de acceso (solicitado psuanolua un

determinado recurso.

1.2.1 IDENTIFICACION Y AUTENTICACION

Es la primera linea de defensa para la mayoria de los sistemas computarizados,
permitiendo prevenir el ingreso de personas no autorizadas. Es la base para la mayor parte

de los contras de acceso y para el seguimiento de las actividades de los usuarios.

Se denomindDENTIFICACION al momento en que el usuario se da a conocer
en el sistema; WUTENTICACION a la verificacion que realiza el sistema sobre esta

identificacion.

Basandose el seguridad fisica, existen cuatro tipos de técnicas que permiten
realizar la autenticacion de la identidad del usuario, las cuales pueden ser utilizadas

individualmente o combinadas:

1. Algo que solamente el individuo conoce: por ejemplo una clave seletaceso o
password, una clave criptogréafica, un numero de identificacion personal o PIN, etc.

2. Algo que la personROSEE: por ejemplo una tarjeta magnética.



3. Algo que el individuoES y que los identifica univocamente: por ejemplo las huellas
digitales o lavoz.

4. Algo que el individuo es capaz HACER: por ejemplo los patrones de escritura.

Para cada una de estas técnicas cale lo mencionado en el caso de la seguridad fisica
en cuant@ sus ventajas y desventajas. Se destaca que en los primeros casodam@scia
frecuente que las claves sean olvidadas o que las tarjetas o dispositivos se pierdan,
mientras que por otro lado, los controles de autenticacion biométricos serian los mas
apropiados y faciles de administrar, resultando ser también, los mas sostwsm
dificultosos de su implementacion eficiente.

Desde el punto de vista de la eficiencia, es conveniente que los usuarios sean
identificados y autenticados solamente una vez, pudiendo acceder a partir de alli, a todas
las aplicaciones y datos a Igee su perfil les permita, tanto en sistemas locales como en
sistemas a | os que deba acceder ef nfooroma

sincronizacion de passwords.

Una de las posibles técnicas para implementar esta Unica identificacion desusuari
seria la utilizacion de un servidor de autenticaciones sobre el cual los usuarios se
identifican, y que se encarga luego de autenticar al usuario sobre los restantes equipos a los
que éste pueda acceder. Este servidor de autenticaciones no debe sseranesmgte un
equipo independiente y puede tener sus funciones distribuidas tanto geografica como

l6gicamente, de acuerdo con los requerimientos de carga de tareas.

La Seguridad Informatica se basa, en gran medida, en la efectiva administracion de
los pemisos de acceso a los recursos informaticos, basados en la identificacion,

autenticacion y autorizacién de accesos. Esta administracion abarca:

1. Proceso de solicitud, establecimiento, manejo, seguimiento y cierre de las cuentas de
usuarios. Es necesario citerar que la solicitud de habilitacion de un permiso de
acceso para un usuario determinado, debe provenir de su sypdaacuerdo con sus
requerimientos especificos de acceso, debe generarse el perfil en el sistema de

seguridad, en el sistema operato en la aplicacion segun corresponda.



Ademaés, la identificacion de los usuarios debe definirse de acuerdo con una norma
homogénea para toda la organizacion.

Revisiones periodicas sobre la administracion de las cuentas y los permisos de acceso
establealos. Las mismas deben encararse desde el punto de vista del sistema
operativo, y aplicacion por aplicacién, pudiendo ser llevadas a cabo por personal de
auditoria o por la gerencia propietaria del sistema; siempre sobre la base de que cada
usuario dispongdel minimo permiso que requiera de acuerdo con sus funciones.

Las revisiones deben orientarse a verificar la adecuacion de los permisos de acceso de
cada individuo de acuerdo con sus necesidades operativas, la actividad de las cuentas
de usuarios o la amizacion de cada habilitacion de acceso. Para esto, deben analizarse
las cuentas en busca de periodos de inactividad o cualquier otro aspecto anormal que
permita una redefinicion de la necesidad de acceso.

Deteccidn de actividades no autorizadas. Adenedeedlizar auditorias o efectuar el
seguimiento de los registros de transacciones (pistas), existen otras medidas que
ayudan a detectar la ocurrencia de actividades no autorizadas. Algunas de ellas se
basan en evitar la dependencia hacia personas detdasinastableciendo la
obligatoriedad de tomar vacaciones o efectuando rotaciones periddicas a las funciones
asignadas a cada una.

Nuevas consideraciones relacionadas con cambios en la asignacion de funciones del
empleado. Para implementar la rotacion deiones, o en caso deasignar funciones

por ausencias temporales de algunos empleados, es necesario considerar la importancia
de mantener actualizados los permisos de acceso.

Procedimientos a tener en cuenta en caso de desvinculaciones de personal con la
organizacién, llevadas a cabo en forma amistosa o no. Los despidos del personal de
sistemas presentan altos riesgos ya que en general se trata de empleados con capacidac
para modi ficar aplicaciones o | a coomnfigu
destruyendo sistemas o recursos informaticos. No obstante, el personal de otras areas
usuarias de los sistemas también puede causar dafios, por ejemplo, introduciendo

informacion errénea a las aplicaciones intencionalmente.

Para evitar estas situaciones, recomendable anular los permisos de accesos a las

personas que se desvinculadénla organizacion, lo antes posible. En caso de despido,



el permiso de accesos deberia anularse previamente a la notificacion de la persona

sobrela situacion.

1.2.2 ROLES

El acceso a la informacion también puede controlarse a través de la funcion o rol de
usuario que requiere dicho acceso. Algunos ejemplos de roles serian los siguientes:
programador, lider de proyecto, gerente de un area usuaria, administrador del ststema,

En este caso los derechos de acceso pueden agruparse de acuerdo con el rol de los

usuarios.

1.2.3 TRANSACCIONES

También pueden implementarse controles a través de las transacciones, por ejemplo
solicitando una clave al requerir el procesamientondettansaccion determinada.

1.2.4 LIMITACIONES A LOS SERVICIOS

Estos controles se refieren a las restricciones que dependen de parametros propios
de la utilizacion de la aplicacion o preestablecidos por el administrador del sistema. Un
ejemplo podria seque en la organizacion se disponga de licencias para la utilizacién
simultdnea de udeterminado producto de software para cinco personas, en donde exista

un control a nivel sistema que no permita la utilizacion del producto a un sexto usuario.

1.2.5 MODALIDAD DE ACCESO

Se refiere al modo de acceso que se permite al usuario sobre los recursos y a la

informacion. Esta modalidad puede ser:

U LECTURA: el usuario puede Unicamente leer o visualizar la informacion pero no
puede alterarla. Debe considerarse queftamacion puede ser copiada o impresa.

U ESCRITURA: este tipo de acceso permite agregar datos, modificar o borrar
informacion.

U BORRADO: permite al usuario eliminar recursos del sistema (como programas,
campos de datos o archivos). El borrado es consideraedforma de modificacion.

U Todas las anteriores.



Ademas existen otras modalidades de acceso especiales, que generalmente se

incluyen en los sistemas de aplicacion:

U CREACION: permite al usuario crear nuevos archivos, registros o campos.
U BUSQUEDA: permitelistar los archivos de un directorio determinado.

1.2.6 UBICACION Y HORARIO

El acceso a determinados recursos del sistema puede estar basado en la ubicacion
fisica o légica de los datos o personas. En cuanto a los horarios, este tipo de controles
permitelimitar el acceso de los usuarios a determinadas horas de dia o a determinados dias
de la semana. De esta forma se mantiene un control mas restringido de los usuarios y zonas

de ingreso.

Se debe mencionar que estos dos tipos de controles siempre datmnpanados

de alguno de los controles anteriormente mencionados.

1.2.7 CONTROL DE ACCESO INTERNO

1.2.7.1 PALABRAS CLAVES (PASSWORDS)

Generalmente se utilizan para realizar a autenticacion del usuario y sirven para
proteger los datos y aplicaciones. Lostroles implementados a través de la utilizacion de
palabras clave resulta de muy bajo costo. Sin embargo cuando el usuario se ve en la
necesidad de utilizar varias palabras clave para acceder a diversos sistemas encuentra
dificultoso recordarlas y probkmente las escriba o elija palabras deducibles, con lo que

se ve disminuida la utilidad de esta técnica.

Se podra, por afios, seguir creando sistemas altamente seguros, pero en ultima

instancia cada uno de ellos se rompera por este eslabén: la eleqoa@swerds débiles.

U SINCRONIZACION DE PASSWORDS: consiste en permitir que un usuario acceda
con el mismo password a diferentes sistemas interrelacionados y, su actualizacion
automatica en todos ellos en caso de ser modificada. Podria pensarse quenssta es u
caracteristica negativa para la seguridad de un sistema, ya que una vez descubierta la

clave de un usuario. Sin embargo, estudios hechos muestran que las personas



normalmente suelen manejar una solo password para todos los sitios a los que tenga
accesoy que si se los fuerzaelegir diferentes passwords tienden a guardarlas escritas
para no olvidarlas, lo cuasignifica un riesgo aun mayor. Para implementar la
sincronizacion de passwords entre sistemas es necesario que todos ellos tengan un alto
nivel de seguridad.

U CADUCIDAD Y CONTROL: este mecanismo controla cuando pueden y/o deben
cambiar sus passwordss| usuarios. Se define el pemoaiinimo que debe pasar para
que los usuarios puedan cambiar sus passwrods, y un periodo maximo que puede

transcurrirpara que éstos caduquen.
1.2.7.2 ENCRIPTACION

La informacion encriptada solamente puede ser desencriptada por quienes poseen la
clave apropiada. La encripatacién puede proveer de una potente medida de control de

acceso.
1.2.7.3 LISTAS DE CONTROL DE ACCESGCS

Se refiere a un registro donde se encuentran los nombres de los usuarios que
obtuvieron el permiso de acceso a un determinado recursos del sistema, asi como la
modalidad de acceso permitido. Este tipo de listas varian considerablemente en su

capacidad ylexibilidad.
1.2.7.4 LIMITES SOBRE LA INTERFASE DE USUARIO

Estos limites, generalmente, son utilizados en conjunto con las listas de control de
accesos Yy restringen a los usuarios a funciones especificas. Basicamente pueden ser de tres
tipos: menus, viss sobre la base de datos y limites fisicos sobre la interfase se usuario.
Por ejemplo los cajeros automaticos donde el usuario sélo puede ejecutar ciertas funciones

presionando teclas especificas.



1.2.7.5 ETIQUETAS DE SEGURIDAD

Consiste en designacies otorgadas a los recursos (como por ejemplo un archivo)
que pueden utilizarse para varios propositos como control de accesos, especificacion de

medidas de proteccidn, etc. Estas etiquetas no son modificables.

1.2.8 CONTROL DE ACCESO EXTERNO

1.2.8.1 DISPGITIVOS DE CONTROL DE PUERTOS

Estos dispositivos autorizan el acceso a un puerto determinado y pueden estar
fisicamente separados o incluidos en otro dispositivo de comunicaciones, como por

ejemplo un médem.
1.2.82 ACCESO DE PERSONAL CONTROLADO O CONSULTORES

Debido a que este tipo de personal en general presta servicios temporarios, debe

ponerse especial consideracion en la politica y administracion de sus perfiles de acceso.
1.2.8.3ACCESOS PUBLICOS

Para los sistemas de informacion consultados poriklice en general, o los
utilizados para distribuir o recibir informacion computarizada (mediante, por ejemplo, la
distribucion y recepcién de formularios en soporte magnético, o la consulta y recepcion de
informacion a través de correo electronico) detegrer en cuenta medidas especiales de

seguridad, ya que se incrementa el riesgo y se dificulta su administracion.

Debe considerarse para estos casos de sistemas publicos, que un ataque externo o

interno puede acarrear un impacto negativo en la imagenaitgdnizacion.

1.2.9 ADMINISTRACION

Una vez establecidos los controles de acceso sobre los sistemas y la aplicacion, es
necesario realizar una eficiente administracion de estas medidas de seguridad l6gica, lo que
involucra la implementacion, seguimienfouebas y modificaciones sobre los accesos de

los usuarios de los sistemas.



La politica de seguridad que se desarrolle respecto a la seguridad logica debe guiar
a las decisiones referidas a la determinacion de los controles de accesos y especificando las

consideraciones necesarias para el establecimiento de perfiles de usuarios.

La definicion de los permisos de acceso requiere determinar cual sera el nivel de
seguridad necesario sobre los datos, por lo que es imprescindible clasificar la informacion,
deerminando el riesgo que producirda una eventual exposicién de la misma a usuarios no

autorizados.

Asé los diversos niveles de la informacion requeriran diferentes medidas y niveles

de seguridad.

Para empezar la implementacion, es conveniente comenzgieddé las medidas
de seguridad sobre la informacién mas sensible o las aplicaciones mas criticas, y avanzar

de acuerdo a un orden de prioridad descendiente, establecido alrededor de las aplicaciones.

Una vez clasificados los datos, deberan estable@ssaddidas de seguridad para

cada uno de los niveles.

Un programa especifico para la administracion de los usuarios informaticos
desarrollado sobre la base de las consideraciones expuestas, puede constituir un
compromiso vacio, si ho existe una conciemgda seguridad organizacional por parte de
todos los empleados. Esta conciencia de la seguridad puede alcanzarse mediante el ejemplo
del personal directivo en el cumplimiento de las politicas y el establecimiento de
compromisos firmados por el persondnde se especifique la responsabilidad de cada

uno.

Pero ademas de este compromiso debe existir una concientizacion pateplarte
administracion hacia el personal en donde se remarque la importancia de la informacion y
las consecuencias posibles dgéudida o apropiacion de la misma por agentes extrafios a

la organizacion.



1.2.9.1 ADMINISTRACION DEL PERSONAL Y USUARIOS
1.2.9.1.1 ORGANIZACION DEL PERSONAL
Este proceso lleva generalmente cuatro pasos:

1. Definicion de puestosdebe contemplarse la méaxirm@paracion de funciones posibles
y el otorgamiento del minimo permiso de acceso requerido por cada puesto para la
ejecucion de las tareas asignadas.

2. Determinacion de la sensibilidad del puestgpara estaes necesario determinar si la
funcién requiere perisos riesgosos que le permitan alterar procesos, perpetrar fraudes
o visualizar informacion confidencial.

3. Eleccién de la persona para cada puestoequiere considerar los requerimientos de
experiencia y conocimientos técnico necesarios para cada puestisnds, para los
puestos definidos como criticos puede requerirse una verificacion de los antecedentes
personales.

4. Entrenamiento inicial y continuo del empleado cuando la persona seleccionada
ingresa a la organizacion, ademas de sus responsabilidadesiualdis para la
ejecucion de las tareas que se asignen, deben comunicarseles las politicas
organizacionales, haciendo hincapié en la politica de seguridad. El individuo debe
conocer las disposiciones organizacionales, su responsabilidad en cuantaedadeg

informatica y lo que se espera de él.

Estacapacitacién debe orientarse a incrementar la conciencia de la necesidad de
proteger los recursos informaticos y a entrenar a los usuarios en la utilizaciéon de los
sistemas y equipos para que ellos pudtarar a cabo sus funciones en forma segura,

minimizando la ocurrencia de errores (principal riesgo relativo a la tecnologia informéatica).

Solo cuando los usuarios estan capacitados y tienen una conciencia formada
respecto de la seguridad pueden asumiesponsabilidad individual. Para esto, el ejemplo
de la gerencia constituye la base fundamental para que el entrenamiento sea efectivo: el

personablebe sentir que la seguridad es un elemento prioritario dentro de la organizacion.



1.3 NIVELES DE SEGURIDAD INFORMATICA

Los niveles describen diferentes tipos de seguridad del Sistema Operativo y se

enumeran desde el minimo grado de seguridad al maximo.

Cabe aclarar que cada nivel requiere todos los niveles definidos anteriormente: asi

el subnivel B2 abraca$ subniveles B1, C2, C1y el D.

1.3.1NIVELD

Este nivel contiene sélo una divisién y esta reservada para sistemas que han sido
evaluados y no cumplen con ninguna especificacion de seguridad. Sin sistemas no
confiables, no hay proteccién para el hardwatesistema operativo es inestable y no hay
autenticacion con respecto a los usuarios y sus derechos en el acceso a la informacion. Los

sistema®perativos que responden a este nivel SoAINIS y System 7.0 de Macintosh.

1.3.2 NIVEL C1: PROTECCION DISCRECIONAL

Se requiere identificacion de usuarios que permite el acceso a distinta informacion.
Cada usuario puede manejar su informacion privada y se hace la distincion entre los

usuarios y el administrador del sistema, quien tiene control total de acceso.

Muchas de las tareas cotidianas de administracion del sistema soélo pueden ser
reali zadas por este fAsuper usuari oo; gui e
mismo. Con la actual descentralizacién de los sistemas de cOmputos, no es raro que en una
organizacién encontremos dos o tres personas cumpliendo este rol. Esto es un problema,

pues no hay forma de distinguir entre los cambios que hizo cada usuario.
A continuacién se enumera los requerimientos minimos que debe cumplir la clase C1:

U Acceso de cotrol discrecional: distincién entre usuarios y recursos. Se podran definir
grupos de usuarios (con los mismo privilegios) y grupos de objetos (archivos,
directorios, disco) sobre los cuafesdran actuar usuarios o grupos de ellos.

U Identificacion y Autenticacion: se requiere que un usuario se identifique antes de
comenzar a ejecutar acciones sobre el sistema. El dato de un usuario no podra ser

accedido por un usuario sin autorizacion o identificacion.



1.3.3 NIVEL C2: PROTECCION DE ACCESO CONTROLADO

Este sibnivel fue disefiado para solucionar las debilidades del C1. Cuenta con
caracteristicas adicionales que crean un ambiente de acceso controlado. Se debe llevar una
auditoria de accesos e intentos fallidos de acceso a objetos. Tiene la capacidad de restringi
aun mas el que los usuarios ejecuten ciertos comandos o tengan acceso a ciertos archivos,
permitir o denegar datos a usuarios en concreto, con base no sélo en los permisos, sino

también en los niveles de autorizacion.

Requieren que se audite el sisteiBsta auditoria es utilizada para llevar registros
de todas las acciones relacionadas con la seguridad, como las actividades efectuadas por el
administrador del sistema y sus usuarios. La auditoria requiere de autenticacion adicional
para estar seguros dee la persona que ejecuta el comando es quien dice ser. Su mayor
desventaja reside en los recursos adicionales requeridos por el procesador y el subsistema

de discos.

Los usuarios de un sistema C2 tiene la autorizacion para realizar algunas tareas de
administracion del sistema sin necesidad de ser administradores. Permite llevar mejor
cuenta de las tareas relacionadas con la administracion del sistema, ya que es cada usuario

quien ejecuta el trabajo y no el administrador del sistema.

1.3.4 NIVEL B1: SEGURIDAD ETIQUETADA

Este subnivel, es el primero de los tres con que cuenta el nivel B. Soporta seguridad
multinivel, como la secreta y ultrasecreta. Se establece que el disefio del archivo no puede
modificar los permisos de un objeto que esta bajo contralcdeso obligatorio. A cad
objeto del sistema (usuario, dato, etc.) se le asigna una etiqueta, con un nivel de seguridad
jerarquico (alto secreto, secreto, reservado, etc.) y con unas categorias (contabilidad,

noéminas, ventas, etc.)

Cada usuario que aat®a un objeto debe poseer un permiso expreso para hacerlo y
viceversa. Es decir que cada usuario tiene sus objetos asociados. También se establecen

controles para limitar la propagacion de derecho de accesos a los distintos objetos.



1.3.5 NIVEL B2: PROTECCION ESTRUCTURADA

Requiere que se etiquete cada objeto de nivel superior por ser padre de un objeto
inferior. La Proteccién Estructurada es la primera que empieza a referirse al problema de
un objeto a un nivel més elevado de seguridad en comunicacid@iroarbjeto a un nivel
inferior. Asi, un disco rigido sera etiquetado para almacenar archivos que son accedidos

por distintos usuarios.

El sistemaes capaz de alertar a los usuarios si sus condiciones de accesibilidad y
seguridad son modificadas; y elnaidistrador es el encargado de fijar los canales de

almacenamiento y ancho de banda a utilizar por los demas usuarios.

1.3.6 NIVEL B3: DOMINIOS DE SEGURIDAD

Refuerza a los dominios con la instalacién de hardware: por ejemplo el hardware de
administracionde memoria se usa para proteger el dominio de seguridad de acceso no
autorizadoa la modificacion de objetos de diferentes dominios de seguridad. Existe un
monitor de referencia que recibe las peticiones de acceso de cada usuario y las permite o
las denieg segun las politicas de acceso que se hayan definido.

Todas las estructuras de seguridad deben ser los suficientemente pequefias como
para permitir andlisis y testeos ante posibles violaciones. Este nivel requiere que la

Terminal del usuario se conectesatema por medio de una conexion segura.

Ademas, cada usuario tiene asignado los lugares y objetos a los que puede acceder.

1.3.7 NIVEL A: PROTECCION VERIFICADA

Es el nivel mas elevado, incluye un proceso de disefio, control y verificacion,
mediante métdos formales (matematicos) para asegurar todos los procesos que realiza un

usuario sobre el sistema.

Para llegar a este nivel de seguridad, todos los componentes de los niveles
inferiores deben incluirse. El disefio requiere ser verificado de forma ntiggeméambién

se deben realizar andlisis de canales encubiertos y de distribucion confiable. El software y



el hardware con protegidos para evitar infiltraciones ante traslados o movimientos del
equipamiento.
1.4 TIPOS DE ATAQUES Y VULNERABILIDADES

La identificacion de las vulnerabilidades permite conocer los tipos de ataque que
podrian ser efectuados, asi como también sus consecuencias. Se realidastninaon
general de los principales tipos de ataque.

1.41 INGENIERIA SOCIAL.

Consiste en persuada los usuarios para que ejecuten acciones o revelen la
informacion para superar las barreras de seguridad.

1.42 NEGACION DE SERVICIO (Denial of service, DoS )

Es un tipo de ataque cuya meta fundamental es la de impedir el uso legitimo o
negar el accesa un recurso determinado.
1.43 CRACKING DE PASSWORDS
Existen dos métodos:

Diccionario: Consiste en efectuar encriptaciones de palabras (posibles clamspgrar

estas encriptaciones con el original.

Fuerza Bruta: Consiste en realizar todas las combioaes posibles de uconjunto de
caracteres. En el siguiente cuadro se ve el tiempo de buUsquads dmntrasefia de
acuerdo a la longitud y tipo de caracteres utilizados.

Long. en 26 (letras 36 (letras y 52,(Ietras 96 (Todos los
caracteres minusculas) digitos) ma.yL,JSCUHS Y caracteres)
minusculas)
6 50 min. 6 horas 2.2 dias 3 meses
7 22 horas 9 dias 4 meses 23 afos
8 24 dias 10.5 meses 17 afios 219 afios
9 21 meses 45 | 32.6 afios 115 881 afios 21251?||70ﬁ228 o
10 anos anos 45838 afios afi0S

Tablal.1Tiempo para hallar una clave valida. (100.000 claves por segundo)




1.4.4 EMAIL BOMBING Y SPAMMING

El email bombing consiste en enviar muchas veces el mismo mensajerasuma
direccion. ElI spamming, que es una variante delad bombing, se refiera enviar el

email a centenares o millares de usuarios.

Trayendo al usuario inconveniente por perdida de tiempo al tener que escoger entre
correo invalido y el Aspamo, adecbfsorrqgpuede

por desbordamiento del espaein la cuentalectronica

1.4.5 ESCANEO DE PUERTOS

Existen herramientas para verificar los servicios que presta una maqumador

de la revision de los puertos abiertos.

1.4.6 BUFFER OVERFLOWS

Es posible corromper la pila de ejecucion escribiends m@lla de los limites
reservados para un programa en ejecucion. La pila es una estructina fiast out
(%l ti mo en entrar, pri mero en sadncri)maeon dle

los anteriores. Los datos se sacan después en ordesoided gila.
Los errores de programacion que causan el desbordamiento son:

Combinaciones no esperadad:os programas usualmente smmstruidos usando muchas
capas de coédigo, todas las capas se colesamma del sistema operativo, Un mal disefio
de unacapa puede causgue entradas pertenecientes a la capa superior de la aplicacién

seamandada directamente al sistema operativo y ejecutado.

Entradas anormales: La mayoria de los programas manejan parametroslores
suministrados como entradas valid8sun programador noonsidera un tipo de entrada

que el programa no puede manejexasionard el dafio de los datos de la aplicacion.

Condiciones de carrera:i Si t uaci -n en | a gueescdb@ersenan m§ s
area compartida y el resultado firdépende de los instantds ejecucion de cada uno.

Cuando esto ocurre y acciones que deberiapaéculares no lo son, existe un intervalo



de tiempo en el que un atacarmgeede obtener privilegios y violar la seguridad del

sistemado.

1.4.7 TRANSMISION EN TEXTO PLANO

Servicios como el Telnet, FTP y http no utilizan ningin método de encriptacion de
la informacion enviada (recibida) al (del) cliente, dandole la posibilidad a un tekeero
interceptar el trafico y comprender los datos de la transferencia.

1.4.8 PROGRAMAS DANINOS (CREADOS INTENCIONALMENTE)

Son programas disefiados para atacar al sistema o para conseguir informacién
sensible. Su funcionamiento esta basado en el aprovechamiento de erroresepvicios

0 en partes inseguras del sistema.

1.49 SNIFFERS

ALos sniffers operan activando wuna de
promiscuo. En este modo de configuracion, el sniffer almacenara en un log tadwel
que circule por la tarjeta de red, ya sea destinado o generado por iel gstgma o
desde/hacia cualquiera de los sistemas existentes en el entorno denmealtido.

Asimismo, pueden ser instalados tanto en sistemas codispasitivos de red.

La utilizacion de un sniffer permite la obtencion de una gran cantidad de
informacién sensible enviada sin encriptar, como por ejemplo usuadograsefas,
direcciones de correo electrénico, etc. El analisis de la informa@idamitida permite a

Su vez extraer relaciones y topologias de las redegapizaciones.

Aparte de los mgramas independientes existentes para ésta tarea, los sistemas
operativos poseen sniffers en las distribuciones comerciales, tipicamente utilinadbs

administrador de red pararesolverpb | emas en | as comunicaci o

1.5. SISTEMA DETECCION DE INTRUSOS (IDS) (INTRUSION
DETECCTION SYSTEM)

La deteccidon de intrusos es una tecnologia que intenta identifioagiones que

sean realizadas contra una red de computadorasd@&sgabrir posibles intrusiones en su



sistema informatico, umdministrador pede hacer uso de un sistema de deteccion de
intrusos( | DS 6 s ) .

Para realizar su || abor, mu c lamébsis delu8 6 s b
seguimiento realizado sobre el sistema operativo.datss asi obtenidos constituyen una
Ahuel | ad d@mMaaldsaor gbeldedi ti empo. A partir d
calculan métricas sobre el estado global del sistema y deciden si atetarminado

momento el sistema esta sufriendo algun tipo de intrusion.

Los | DS6s tambi ®n pisteand dermonit@eamlarnteniendous u pr
conjunto de estadisticas que ofrecen un perfil deldessistema. Las estadisticas citadas
pueden ser obtenidas de variaentes como pueden ser: el uso de la CPU, las entradas y
salidas alisco, el uso de memorias actividades realizadas por los usuarios{igiero de
logins intentados, etc. Estos datos deben ser actualizadtisuamente para reflejar el
estado actual del sistema y, a partindemodelo interno, el IDS determinara si una serie
de accionescongituyen una intrusibn o un intento de intrusién. EI modelo interno
mencionado puede describir un conjunto de escenarios de intrupisibdes perfiles de

un sistema sin intrusiones.

L4
e

V4

Figura 1.1 Eemplo de deteccion de intrusos en red



CLASIFICACIONDEL OSI DS6 S

U IDS BASADOS EN HOSTS:Est e tipo de | DSOeventosodei t or
actividades sospechosas procedentes de diversas fuBstas. herramientas son
especialmente Utiles para detedtarusiones iniciadas por usuarios habituales en el
sistemao usuarios que se infiltran a través de la red. Los fallos son detectagos
rapidamente lo que hace a estas herramientas de detewgjopopulares. Abacus
Project, Kane Secure Enterprise KSEgalSecure OS Sensor o Intruder Alert son
ejemplos de prodiies deeste tipo.

0 IDS BASADO EN RED (NIDS): Basicamente es un sniffemonitoriza eltrafico de
la redy ademas detecta trafico no deseable (actuandoorsecuencia). Algunos
productos de este tipo son snort, Defeigerx IDS, Network Flight Recorder,
RedSecure, SHADOW.

U IDS HIBRIDO: Consiste en la combinacion de los dos anteripregorcionando una
maxima cobertura, no obstante, esto supongasto importante, por lo que se suele
reservar para servidoregiticos. En el futuro se estima que seran ldBzadlos.
Pertenecen aste tipo productos como CentraxICE, CyberCop Monit&ealSecure
Server Sensor.

0 HONEYPOTS: Un honeypot es un sistema que simula uno o vahos st 0 s
vul nerabl es, por | o que t8pateciblse paltacalgb s r e
atacante. De este modo, si poseemopuwntio vulnerable en nuestro sistema, el intruso
perdera tiempo en @bneypot dandonos un margen de tiempo para resolver la parte del
sistema que realmente se encuentre en estado critico. Alguodsictos son
BadOfficer Friendly, Spectre, CyberCop Stingiantrap.

U VERIFICADORES DE INTEGRIDAD DE FICHEROS: Cuando un sistema es
atacado, el intruso a menudo alterard ciertos ficheros clave poaler acceder
posteriormente y evitar que sea detectado.. De este tipoRI&6s e xi st en
Veracity, Fcheck @hrootkit entre otros.

U IDENTIFICACION DE PUERTOS : Examina los puertos en activo y parada
nuevo puerto encontrado, determina si es peligroso. Algunooisictos de este tipo son

Intrusion Vision, Intruder Alerd NetForensics



Actualmente existen sobre 88 productos IDS distintos, por lo tamontinuacion
se introducirdn funciones y caracteristicas generale$ des dos tipos de

populares: los basados en host y los basanlosd.

1.51 IDS BASADO EN RED (NIDS)

Para realizar su labor, NIDS analiza paquetes de red enbars¢éando una firma
procedente de algun atacante. Para determinanasifirma pertenece a un atacante se
compara con un modelo gmsibles atacantes. Este reconocimiento se reatizidempo
real y normalmente se realiza con un modulo de reconocimiento de atdffefara

realizar este reconocimiento se usan cuatro técnicas quesssiguientes:

U Mediante patrones o emparejamiento de expresiones.
U Frecuencia o sobrepaso de un dateado umbral.
U Relacién mutua entre pequefios eventos.

U Detecci-n de estad2sticas fanor mal eso.

De todas ellas, la técnica mas usada es la basada en patoresn denominada
andlisis de firmas o deteccién de abusos. Dtélcaica estd programada pareeiptetar
una serie de paquetes commo ataque. El IDS busca una subcadena dentro del flujo de
datos qudlega a través de los paquetes de red y cuando encuentra una gaeese
corresponde con ella, advierte de una intrusion. Por ello g@sademportania disponer de

una lista de firmas de ataques totalmextteializada.

En el momento que descubre un ataque, reacciona ante el desmodo que su
capacidad (variard de unos productos IDS a otros) poldica de administracion del
sistema le permita_as capacidades d®S incluyen acciones como enviar alertas a la
consola, registraeventos, enviar-eails, eliminar conexiones (TCP reset), reconfigurar

firewall o un enrutador, o usar una #f@tr amg

La mayor parte de los sistemas IDS basadosd sitian umagente o sensor en el

segmento de la red que desea ser monitorizada.

Este agente enviara de vuelta los datos recogidos a la consolaatepatadora
encargada de monitorizar todos los agentes utilizadosdaios intercambiados entre la



consola y los agentes deben estagriptados para prevenir un ataque de intercepcion o de
inhabilitacibnde un agente (por ejemplo un intruso podria hacerse pasar pandala

anulando la labor del agente).

La computadora que se use como IDS ha de buom serie deequisitos como
son tener instalado una tarjeta de red para monitdazad o el segmento de red que se
desee mantener seguro, rapidezdmeesador para procesar los datos enviados por todos
los agentes eunn tiempo corto y capacida@ éilmacenamiento en disco pamantener los
|l ogbs y dat os r e adenhas dgmguetal de softvease IDS.getarjetas s
de interfaz de red de los agent$C) deben correr en modo promiscuo. Esto permite a las
computadoras agentes ver toddréafico de paquetes en el segmentareld en el que se

encuentre.

La consola y el agente pueden correr en la misma maquindstante, numMerosos
vendedores no recomiendan esto debido a qupuede sobrecargar los recursos del

ordenador, especialmerda redesnuy ocupadas.

Los agentes (o0 sensores) IDS deben ser situados enl@f#oées mas adecuado/s
para la deteccién de intrusiones en la pEtp no existe unanimidad de opinion sobre la
localizacion masadecuada de los agentes. En determinadagresas se prefiere la
ubicacion de los agentes dentro del firewall debido a que se detsmtar los ataques que
entran por el firewall. En otras en cambiodeeide poner fuera del firewall (en lo que se
conoce como zondelimitada o DMZ) para detecthrs atagues contra el propio firewall;
por supuesto, esto deja al agente en situacion de poder ser atacanangesumiento sera
probablemente muy tedioso. Muchos firewghsrmiten crear tineles seguros o redes
virtuales privadas (VPN) queermiten aceso seguro al agente. Normalmente habra que
configurarun tanel por el nimero de puerto que el IDS use para la comunicatti@n

agente y consola.

Otra opcidén puede consistir en poner un agente fuera ydettro de la zona
custodiada por el firewall,on lo que se obtiene urggan capacidad de deteccién; esto
permite tener pleno conocimiento teos dos fil adoso del firew
podria saber si existdguien fuera que no logra entrar debido a una mala configuracion del

firewall.



1.52 IDSBASADO EN HOST

Surgieron como una maner a autdeniest i z a
ordenadores, lo cual resulta en numerosas ocasiones defpatizodetectar hackers, de
hecho, el famoso hacker kevin Mitnick foazado por un ingeniero que chequedllos g 6 s
de su ordenador; sest aques hubiesen sido detectados

como por el basado en red.

En sistemas que corren conhWwsndseswmoNITt
el Ssi st ema, | os eventposee ¢fsislernas en kigiegnasscondJeix, S e ¢
monitorizan el syslog. Cuande afiade una entrada en el log, el IDS comprueba que dicha
entradancc oi nci da con un patr-n de at agihe. Al
habido algn cambio en determinados fichetelssistema usandboh e c k sumdés, vy
envian una notificacion. Adicionalmentegmbién pueden monitorizar los puertos del

ordenador en el que estémmando medidas cuando hay accesos a determinados puertos.

Cuando detectan una intrusion pueden haeeias acciones: registral evento
causant e, enviar un avi s oSNHKP, finalizac e lognalél a |, [

usuario o inhabilitar la cuenta del usuario.

1.6 POLITICAS DE SEGURIDAD

Hoy es imposible hablar de un sistema cien por cieegoro, sencillamente porque
el costo de la seguridad total es muy alto. Por eso las empresas, en general, asumen
riesgos: deben optar entre perder un negocio o arriesgarse a ser hacheadas.

La cuestion es que, en algunas organizaciones puntuales, terséstama de
seguridad muy acotado | es i mpegdieragastarcieac er
mil ddélares en equipos para descifrar una encriptacion, lo que puede hacer gorque

imposible de controlarlo. Y en tratar de evitarlo se podrian gadtanes de dolares

La solucién a medias, entonces, seria acotar todo el espectro de seguridad, en lo que
hace a plataformas, procedimientos y estrategias. De esta manera se puede controlar todo
un conjunto de vulnerabilidades, aunque no se logre la isiagutotal. Y esto significa ni

MAs ni Menos que un gran avance con respecto a unos anos atras.



Existen organizaciones que han desarrollado documentos, directrices y
recomendaciones que orientan el uso adecuado de las nuevas tecnologias para obtener el

mayor provecho y evitar el uso indebido de las mismas.

En este sentido, las Politicas se Seguridad Informética (PSI), surgen como una
herramienta organizacional para concientizar a cada uno de los miembros de una

organizacion sobre la importancia y serglbd de la informacion y servicios criticos.

1.6.1 POLITICAS DE SEGURIDAD INFORMATICA

El proponer o identificar una politica de seguridad requiere un alto compromiso con
la organizacion, agudeza técnica para establecer fallas y debilidades, y corsemcia
renovar y actualizar dicha politica en funcién del dinamico ambiente que rodea las

organizaciones modernas.

Es imposible proponer un documento establecido, lo que debe hacer el usuario o
una organizacion para lograr una mayor Seguridad Informatisilp. Lo que si es
posible proponer lineamientos generales que se dedggrir para lograr un documento con
estas caracteristicdsa Seguridad Informética es el resultado de la innovacién tecnoldgica,

a la par del avance tecnolégico.

Segun Julio C. Aid t a : AUna pol2tica de segurida

pero cuando estos manuales se trajeron a #

Una Politica de Seguridad es un conjunto de requisitos definidos por los
responsables de un sistema, que indica ennésygenerales que esta permitido en el area

de seguridad durante la operacién general del sistema.

La politica se refleja en una serie de normas, reglamentos y protocolos a seguir,
donde se definen las medidas a tomar para proteger la seguridasteted;spero ante
todo una politica de seguridad una forma de comunicarse con los usuarios, siempre hay

gue tener en cuenta que la seguridad comigieamina con personas, y debe:

U Ser holistica (cubrir aspectos relacionados la misma No tiene sentid@roteger el

acceso con una puerta blindada si a esta no se la ha cerrado con llave.



U Adecuarse las necesidades y recursos. No tiene sentido adquirir una caja fuerte para
proteger un lapiz.

U Ser atemporal. El tiempo en el que se aplica no debe influir eficagia y eficiencia.

U Definir estrategias y criterios generales a adoptar en distintas funciones y actividades,

donde se conocdas alternativas ante circunstancias repetidas.

Cualquier politica de seguridad ha de contemplar los elementos claves de
segiridad: integridad, disponibilidad, privacidad y adicionalmente control, autenticidad y
utilidad.

1.6.2EVALUACION DE RIESGOS

El analisis de riesgos supone mas que el hecho de calcular la disponibilidad de que

ocurran cosas negativas.

U Se debe obtener ueaaluacion econémica del impacto de estos sucesos.

U Se debe tener en cuenta la probabilidad sweedan cada uno de los problemas
posibles.

U Se debe conocer qué se quiere proteger, donde y cédmo, asegurando que con los costos
en los que se incurren se obtandpeneficios efectivos.

1.6.3 ESTRATEGIA DE SEGURIDAD

Para establecer una estrategia adecuada es conveniente pensar una politica de
proteccion en los distintos niveles. El plan de seguridad debe incluir una estrategia

Preactiva y otra Reactiva.

La estategia PROACTIVA de prevision de ataques es un conjunto de pasos que
ayuda a reducir al minimo la cantidad de puntos vulnerables existentEs directivas de
seguridad y a desarrollar planes de contingeheiaeterminacion del dafio que un ataque
vaa provocar en un sistema y las debilidades y puntos vulnerables explotados durante este

atague ayudard a desarrollar esta estrategia.

La estrategia REACTIVA o estrategia posterior al atague ayudara al personal de

seguridad a evaluar el dafio que ha caushdtaque, a repararlo o a implementar el plan



de contingenciadesarrollado en la estrategia Preactiva, a documentar y aprender de la

experiencia, y a conseguir que las funciones comerciales se normalicen lo antes posible.
Con respecto a la postura queede adoptarse ante los recursos compartidos:

U Lo que no se permite expresamente esta prohibidsignifica quela organizacion
proporciona una serie de servicios bien determinados y documentados, y cualquier otra
cosa esté prohibida.

U Lo que no se prohibe gpresamente esta permitido significa que, a menos que se
indigue expresamente que cierto servicio no esta disponible, todos los demas si lo

estaran.
1.63.1IMPLEMENTACION

La implementacibnde medidas de seguridad, es un proceso Técilico
Administrativo.Este proceso abarca toda la organizacion, sin exclusion alguna, debe estar
apoyado por la Gerencia, ya que sin su apoyo, las medidas tomadas no tendran fuerza

necesaria.

La implementacion de Politicas de Seguridad, trae varios problemas que afectan el
funcionamiento de la organizacion. La implementacion conlleva a incrementar la

complejidad en la operacién de la organizacion tanto técnica como administrativamente.

Es indispensable notificar a los involucrados en las nuevas disposiciones, y darlas a
conoe@r al resto de la organizacion con el fin de otorgar visibilidad a los actos de la

administracion.
UnaPolitica de 8guridaddebera abarcar:

U Alcance de la politica, incluyendo sistemas y personal sobre el cual se aplica.

U Objetivos de la politica y desca@n clara de los elementos involucrados en su
definicion.

U Responsabilidad de cada uno de los servicios, recurso y responsables en todos los

niveles de la organizacion.



—h Consecuencias Ambiente Mecanismos

Responsabilidades de los usuarios con respecto a la informacion que generan y a la que
tienen acceso.

Requerimientos minimos para la configuracion de la seguridad de los sistemas al
alcance de la politica.

Definicidn de violaciones y las consecuencias del no cumplimiento de la politica.

La politica debe especificar que las cosas ocurransdasiones que se puedan
imponer. No debera especificar con exactitud qué pasara o cuando algo sucedera.
Explicaciones comprensibles sobre el porque de las decisiones tomadas.

Debe ser un documento dindmico de la organizacién, debe seguir un proceso de

actualizacion periddica sujeto a los cambios organizacionales relevantes.

El siguiente diagrama indica como realizar una Politica de Seguridad:

Amenazas Factor
Posibles Humano

| ! ! ! !

Bases del Analisis del Sistema de Seguridad

!

i
— Progr :u_na e +
Segumlad 4
- Controles y
¢ Vigilancia
S
Revision Plan de -
—+ Accion —
o I t
+ Auditoria

» Procedimientos

Simulacion Archivos de
LOG

T 1 Tt 1 t t 1t 1 1 T 1

Plan de Contingencia

Figura 1.2: Diagrama de Politica de Seguridad



1.6.3.2AUDITORIA'Y CONTROL

La Auditor i aoideso e th tlirecsioniiLa Audiwria gonsiste en contar
con los mecanismos para determinar que es lo que sucede en el sistema, que es lo que hace

cada uno y cuando lo hace.

El objetivo del control es contrastar el resultado final obtenido contra el deseado a
fin de incorporar las correcciones necesarias para alcanzarlo, o bien verificar la efectividad

de lo obtenido.
1.6.3.3PLAN DE CONTINGENCIA

Consiste en los pasos que se deben seguir, luego de un desastre, para recuperar,
aungue sea una parte, la capacidadi@ural delsistema. EI Plan de Contingencias debe

incluirse en el Plan de Recuperacién de Desastres.

La RECUPERACION es la capacidad de seguir trabajando en un plazo minimo
después de que se haya producido el problema, como la capacidad de voliteaeida s

anterior, habiendo recuperado el maximo posible de los recursos e informacion.
1.6.3.4EQUIPOS DE RESPUESTA A INCIDENTES

Es aconsejable formar un equipo de respuestas a incidentes, el mismo que debe
estar implicado en trabajos preactivos del ggafnal de seguridad, se debe considerar:

El desarrollo de instrucciones para controlar incidentes.
Creacion del sector del responsable, generalmente Administrador de seguridad.
Identificacion de herramientas de software para responder a incidentesosevent

La investigaciéry desarrollade otras herramientas se Seguridad Informética.

[T xS e B ot B

Realizacion de investigaciones acerca de virus.

U Ejecucion de estudios relativos a ataques al sistema.



1.6.3.5BACKUPS

El Backup de archivos permitener integra y dispobie la informacion para
cuando sucedan accidentes. Es necesario realizar un analisis Costo/Bengdi@o

determinaque informacion sera almacenada.
1.6.3.6PRUEBAS

Las pruebas y el estudio de sus resultados, se lleva a cabo después que se han
puesto @ marcha las estrategias reactiva y preactiva. Estas pruebas no se deben llevar a

cabo en los sistemas de produccion real.

Si es posible se debammmprobar ydocumentartodos los casos de ataque para

determinar las mejores directivas y controles de s#aplique se van a implementar.
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2. SERVICIOS Y PROTOCOLOS POR CAPAS DE REDT MODELO
oSl

Una de las necesidades mas acuciantes de un sistema de comunicaciones es el
establecimientos de estandares, sin ellos sdlo podrian comunicarse entre si equipos del

mismo fabricante y quesaran la misma tecnologia.

La conexion entre equipos electronicos se ha ido estandarizando paulatinamente

siendo la redes telefonicas las pioneras en este campo.

La ISO (International Organisation for Standarisation) ha generado una gran
variedad de ¢dndares, siendo uno de ellos la norma-IEO4 que define el modelo OSI,
este modelo nos ayudara a comprender mejor el funcionamiento de las redes de
ordenadores.

El modelo OSI no garantiza la comunicacion entre equipos pero pone las bases para
una mejorestructuraciéon de los protocolos de comunicacion. Tampoco existe ningun
sistema de comunicaciones que los siga estrictamente, siendo la familia de protocolos

TCP/IP la que mas se acerca.

El modelo OSI describe siete niveles para facil@arimterfacesle conexion entre
sistemas abiertos.

Dispositivos y

Nivel | Nombre Funcién
protocolo
Se ocupa de la transmision del flujo de Cables, tarjetas y
1 Fisico |através del medio. repetidores (hub).
RS232, X.21
Divide el flujo de bits en unidadeson| Puentes (bridges).
2 Enlace |formato (tramas) intercambiando e<| HDLC, LLC, Ethernet,
unidades mediante el empleo de protoco PPP
3 Red Establece las comunicaciones y detern Encaminador(router).

el camino que tomaran los datos en lare| P, IPX, ARP, RP

La funcién de este nivel es asegurar qu| Pasarela (gateway).

4 | Transporte |, o ontor reciba exactamente la mis  UDP, TCP, SPX.




informacion que ha querido enviar
emisor, y a veces asegura al emisor qt
receptor ha recibido la informacion que
ha sido enviada. Envia de nuevogioe nc
haya llegado correctamente.

Establece la comunicacion entre
aplicaciones, la mantiene y la finaliza er
momento adecuado. Proporciona los pi
5 Sesidn | necesarios para entrar en un Sist NFS- Linux
utilizando otro. Permite a un mism
usuario, realizar y mantener diferen
conexiones a la vez (sesiones).

Conversion entre distintas representacic Pasarela.

6 |Presentaci6 de dgtos y entre tgrminales y organizacic C.ompresién,
de sistemas de ficheros con caracteris| encriptado, VT100.
diferentes. JPGi MP3

Este nivel proporciona unos servic
estandarizados para poder realizar
funciones especificas en la red. |
personas que utilizan las aplicaciones hi X.400, FTP, TELNET,
7 | Aplicacion |una peticion de un sdoio (por ejemplo ur HTTP, Correo
envio de un fichero). Esta aplicacion util electronico

un servicio que le ofrece el nivel
aplicacion para poder realizar el trabajo
se le ha encomendado (enviar el fichero)

Tabla 2.1

La canunicacion segun el modelo OSI siempre se realizara entre dos sistemas.
Supongamos que la informacion se genera en el nivel 7 de uno de ellos, y desciende por el
resto de los niveles hasta llegar al nivel 1, que es el correspondiente al medio de
transmisid (por ejemplo el cable de red) y llega hasta el nivel 1 del otro sistema, donde va
ascendiendo hasta alcanzar el nivel 7. En este proceso, cada uno de los niveles va
afadiendo a los datos a transmitir la informacion de control relativa a su nivel, @ form

que los datos originales van siendo recubiertos por capas datos de control.

De forma analoga, al ser recibido dicho paquete en el otro sistema, segun va
ascendiendo del nivel 1 al 7, va dejando en cada nivel los datos afiadidos por el nivel
equivalente dl otro sistema, hasta quedar Uunicamente los datos a transmitir. La forma,

pues de enviar informacion en el modelo OSI tiene una cierta similitud con enviar un



paquete de regalo a una persona, donde se ponen una serie de papeles de envoltorio, una ¢
mas c@s, hasta llegar al regalo en si.

Emisor Paquete Receptor
Aplicacion | C7 Datos Aplicacion
Presentacion|C6 C7 Datos Presentacion
Sesion C5 C6 C7 Datos Sesion
Transporte |C4 C5 C6 C7 Datos Transporte
Red C3C4 C5C6 C7 Datos |Red
Enlace C2 C3 C4 C5 C6 Cbhatos |Enlace
Fisico C2 C3 C4 C5 C6 C7 DatoyFisico

Tabla 2.2

C7-C2 : Datos de control especificos de cada nivel.

Los niveles OSI se entienden entre ellos, es decir, el nivel 5 enviara informacion al
nivel 5 del otro sistema (I6gicamente, para alcamtanivel 5 del otro sistema debe
recorrer los niveles 4 al 1 de su propio sistema y el 1 al 4 del otro), de manera que la
comunicacién siempre se establece entre niveles iguales, a las normas de comunicacion
entre niveles iguales es a lo que llamaremaxtopolos. Este mecanismo asegura la
modularidad del conjunto, ya que cada nivel es independiente de las funciones del resto, lo
cual garantiza que a la hora de modificar las funciones de un determinado nivel no sea

necesario reescribir todo el conjunto.

En las familias de protocolos mas utilizadas en redes de ordenadores (TCP/IP,
IPX/SPX, etc.) nos encontraremos a menudo funciones de diferentes niveles en un solo

nivel, debido a que la mayoria de ellos fueron desarrollados antes que el modelo OSI.

2.1 SEGURIDAD A NIVEL DE CAPAS

El desarrollo de protocolos esta basado en los servicios definidos en las capas de

comunicacion del modelo estandar @SO [Briscoe, 2000], para entender



apropiadamente las caracteristicas de los protocolos de seguridad y salointkrv
aplicacién, se ha elaborado una marco de trabajo que esquematiza una relacion entre los
senicios y las capas de protocoldsn la Tabla2.3 puede observarse que los servicios de
seguridad pueden aplicarse completamente en la capa 7, parciaim&ageapas 3 y 4,

mucho menos ingerencia en las capas 1y 2, y practicamente ninguna funcién en las capas
5y6

Servicio Capas de comunicacion
1| 2 |3]4]5]|6]|7

Autenticacion de entidad extremo (PeerEnt - | - [V|V]|-|-|V
Autenticacion del origen de los dato -IND|V|V|-|-|V
Servicios de Control de acceso -IND|V|V|-|-|V
Confidencialidad de la conexion ViV |[V|IV|-]|-|V
Confidencialidad orientada a no conexion | - |V |V|V|-|-|V
Confidencialidad de un campo selectivo - - |-]1-1-|V|V
Confidencialidad del flujo de trafico Vi - |[V|-|-]-|V
Integridad orientada a no conexién -IND|V|V|-|-|V
Integridad de un campo selectivo - - -]V
Origen, no repudio - - -]V
Recepcion, no repudio - - -] --1-]V

Tabla 2.3: Relacién de servicios a Capas de Protocolos.

2.1.1. SEGURIDAD EN LA CAPA FISICA

En esta capa se tiene una dependencia significativa de la tecnologia de red que se
utilice. El equipo y todo lo demas cambia si hay modificacion de tecnologia de
comunicaciéon: Ethernet, SDH, SONET, etc. Los servicios de seguridad son:
confidencialidad (icluyendo confidencialidad del flujo deifico), no se provee servicio,
pero se da soporte a las capas superiores para control de acceso, autenticacion del origen de
los datos e integridad orientada a no conexién. La granularidad de proteccion esahdividu
o a nivel de circuitos conmutados. En la Figuths2 esquematiza un escenario comun de
componentes de capa fisica, se distinguen con la letra S aquellos componentes con
capacidad de proteccion de datos y cifrado, y con la letra D aquellos que pomths
débiles por proteger



Host1#s  Host2wk D Host 385 D
D D D

MTA -Message Transfer Agent.
MTTY - Mualtinlawar

Figura 2.1: Ejemplo de seguridad en la capa fisica en una red de paquetes

2.1.2. SEGURIDAD EN LA CAPA DE ENLACE

En esta capa se tiene una dependencia ligera de la tecnologia (IEEE LANS) y del
conjunto de protocolos que sélige. Los servicios de seguridad son: confidencialidad,
control de acceso, autenticacion del origen de los datos e integridad orientada a no
conexion. La granularidad de proteccion es en los hosts individuales y en los segmentos de
la LAN. En la Figura2.2 se esquematiza un escenario comun de componentes, y se
distinguen de acuerdo a los servicios de esta capa, con la letra S aquéllos componentes

considerados seguros, con la letra D aquellos puntos débiles por proteger



Host1#s  Host2me S Host3 <> S
D D D=

AT A A rmm e Tmanene e A s

Figura 2.2: Ejemplo de seguridaeh la capa de enlace en una red de paquetes

En la Figura2.3, se muestra la conjuncion de los ejemplos de la capa 1y 2, se

aprecia su complemento y necesidad de aplicacién de seguridad en las capas superiores.

Host 1 Host2m= D Host 38 S
D D D

MTA - Message Transfer Agent.

Figura 2.3: Ejemplo de seguridad en lagea fisica y de enlace en una red de paquetes

2.1.3. SEGURIDAD EN LA CAPA DE RED (INFERIOR)

En la subcapa inferior de esta capa se tiene una alta dependencia de la tecnologia de
red y menor sobre el conjunto de protocolos que se utilicen. Los servciesgdridad

son: confidencialidad (incluyendo confidencialidad del flujo de tréfico limitado), control



de acceso, autenticacion del origen de los datos e integridad orientada a conexion y a no
conexion (dependiente de la red). La granularidad de proteiica en los hosts (por
conexién) y en el enrutador (LAN). En la Fig@d se esquematiza el escenario comun de
componentes, y se distinguen de acuerdo a los servicios de esta capa, con la letra S
aquéllos componentes considerados seguros, con laDeaguellos puntos débiles por
proteger

Host1#:  Host2me S Host 385 D
D D D

MTA - Message Transfer Agent.

Figura 2.4: Ejemplo de seguridad en la capa de red (inferior) en una red de paquetes

2.1.4. SEGURIDAD EN LA CAPA DE RED (SUPERIOR)

En la subcapa superior de esta capa no se tiene dependencia de la tecnoldgia de re
aungue si moderada sobre el conjunto de protocolos que se utilicen (el tunelaje de IP
disminuye esto considerablemente). Los servicios de seguridad son: confidencialidad
(incluyendo confidencialidad del flujo de tréfico limitado), control de accesentzacion
del origen de los datos e integridad orientada a no conexion y a secuencia parcial. La
granularidad de proteccion radica en los hosts, en la red o seguridad de calidad de servicio
(QoS). En la Figura2.5 se esquematiza el escenario comin de omemmes, y se
distinguen de acuerdo a los servicios de esta capa, con la letra S aquellos componentes

considerados seguros, con ladeD aquellos puntos bies por proteger



Host 3ma D
D

AAT A - AWdaccnna Teamefor A naems

Figura 2.5: Ejemplo de seguridad en la capa de red (superior) en una reduitgsa

2.1.5. SEGURIDAD EN LA CAPA DE TRANSPORTE

En esta capa no se tiene dependencia de la tecnologia de red, aunque si alta
dependencia sobre el conjunto de protocolos que se utilice. Los servicios de seguridad son:
confidencialidad, control de accesmtenticacion del origen de los datos, autenticacion de
la entidad extremo, integridad orientada a no conexion e integridad orientada a conexion
con recuperacion de datos. La granularidad de proteccién radica en los hosts por conexion.
En la Figura2.6 se esquematiza el escenario comun de componentes, y se distinguen de
acuerdo a los servicios de esta capa, con la letra S aquellos componentes considerados

seguros, con la letra D aquellos puntos débiles por proteger



S S
Hustgé Hmtzé Hmlsﬁ,
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Figura 2.6: Ejemplo de seguridad endapa de transporte en una red de paquetes

2.1.6. SEGURIDAD EN LA CAPA DE SESION

En esta capa no se tiene dependencia de la tecnologia de red. La dependencia es
significativa sobre las aplicaciones. Los servicios de seguridadnsegridad orientad a
conexion, autenticacién del origen de los datos, autenticacién de la entidad extremo,
integridad orientada a conexiércgntrol de accesd.a granularidad de proteccion radica
en las sesiones. El escenario de componentes y riesgos para esta capalaeitpabpa

de transporte mostrada en la Figéra

2.1.7. SEGURIDAD EN LA CAPA DE APLICACION

En esta capa no se tiene dependencia de la tecnologia de red. La dependencia es
significativa sobre las aplicaciones. Los servicios de seguridad son: coidiidieac
(orientado a conexién, a no conexién, 0 a un campo selectivo), autenticacién del origen de
los datos, autenticacion de la entidad extremo, integridad (orientada a conexion y a no
conexién, con opcidn a recuperacién) y no repudio (en el origen gpadién). La
granularidad de proteccion radica en los usuarios, aplicaciones y PDUs (Protocol Data
Unit). En la Figure2.7 se esquematiza el escenario comun de componentes, y se distinguen
de acuerdo a los servicios de esta capa, con la letra S aquéllosnemtes considerados

seguros, con la letra D aquellos puntos débiles por proteger.



Host 3 .<->
D
MTA:Messaee Transfer Aeent.

Figura 2.7: Ejemplo de seguridad en la capa de aplicacion en una red de paquetes

2.2. PROTOCOLOS

Reglas para suministrar un lenguaje formal que permita que todos Ipesin

importar su tecnologia, puedan comunicarse entre si.

Uno de | os m§ s i mportantes protocol os
transmision fiable de paquetes de datos sobre redes. El nombre TCP / IP Rteuiese
protocolos importantes de lanfidia, el Transmission Control Protoc@ICP) y el Internet
Protocol (IP). Todos juntos llegan a ser mas de 100 protodif@ysntes definidos en este
conjuntool. Est e pr outilzacion de divie 5gs sesvitiosted laredo e r t

como: trasmision de correo electronidoansferencia de archivos, Web, etc.
U LOS PUERTOS

Un puerto se representa por un valor de 16 bits que indica al servidorservigb
se le esta haciendo una peticion.

Por convencion, los puertos se encuentran divididdesmangos:



u Del 0 al 1023: Puertos denomi na deggiereil We | |
de privilegios de Superusuario.

U Del 1024 al 49151: Registrados y asignados dindmicamente.

U Del 49152al 65535: Puertos privados

La tabla que se muestra a conticida presenta un listado de algunos deplosrtos mas

utilizados:

Puerto Aplicacion Descripcion
21 FTP Control Transferencia Archivos
22 SSH Servicio Remoto via SSL
23 Telnet Servicio Remoto
25 SMTP Envio de mails
53 DNS Servidor de Nombres de Dons
79 Finger Informacion de usuarios

80 WWW- HTTP | World Wide Web
110 | POP3(PostOffice| Recepcion de mail

137 NetBios Intercambio de datos en red
443 HTTPS http seguro via SSL
5432 PostgreSQL | Base de Datos

Tabla 2.4
TABLA DE PUERTOS DE RED

En la actialidad LINUX orientan su utilizacion a ofrecer servicios a layredo de
los problemas que podemos tener son justamente estos serviciesnlo®s son puertas
con las cuales los usuari¢slientes) u otros servicios puedarieractuar. Cuantas mas

puertas tengamos @ma casa menos segura es esta.

Estos servicios se dan en unos puertos determinados. A cada puerto se le nombra

por un namero pudiendo ir desde 1 hasta 65536. Veamos cuales son es0S Servicios



(algunos abiertos por defecto), a que pued®esasocian, que hacen y con cuales

debemos quedar.

Servicio/Puerto/Protocolo Descripcién Localizacién
echo/7/tcpudp Todo lo que se mande a ese puerto lo devue| inetd.conf
daytime/13/tcpudp Devuelve la hora y fecha del sistema inetd.conf
ftp/21/tcp Servidor FTP inetd.conf
telnet/23/tcp Permite conectarnos y abrir una cong inetd.conf

remotamente
smpt/25/tcp Gestiona la distribucién de correo de la maqy /etc/rc.d
timeserver/37/tcudp Devuelve la hora del sistema inetd.conf
named/53/tcpudp Servidor de nombres (DNS) letc/rc.d
gopher/70/tcp Sistema de indexacion de los servidores FTF inetd.conf
finger/79/tcp Devuelve la informacion sobre los usuarios | inetd.conf
sistema

http (www)/80/tcp Servidor www /etc/rc.d
pop2/109/tcp Servidorde correo pop version 2 inetd.conf
pop3/110/tcp Servidor de correo pop version 3 inetd.conf
rpcbind/111/tcpudp Servidor de RCP (portmapper) letc/rc.d
auth(ident)/113/tcp Identifica y registra a los usuarios que hace | inetd.conf

de servicios tcp
innd/119/tcp Servidor de News letc/rc.d
netbios/137138139/tcp Servidor Samba. Windows para Workgroups| /etc/rc.d
udp
imap2/143/tcp Servidor de correo Imap version 2 inetd.conf
login/513/tcp Permite logias remotos (rlogin) a usuar| inetd.corf
autorizados

shell/514/tcp Permite shells remotos (rshell) a usuatl inetd.conf
autorizados

syslog/514/udp Registra todos los sucesos del sistema y| /etc/rc.d

guarda en logs




Servicio/Puerto/Protocolo Descripcion Localizacion
lpd/515/tcp Servidor de impresion letc/rc.d
uucp/540/tcp Antiguo protocolo de comuracion de unix inetd.conf
mountd/635/udp NFS mount daemon /etc/rc.d
nfsd/2049/udp Sistema de ficheros de red de Unix letc/rc.d
x-windows/6000 Acepta conexiones de servidores X autorizag host

Tabla 2.5

Solo deberemos dejar abiertos aquellos puertessrgmos a usar. Si por ejempio

necesitamos un servidor FTP, deberiamos desactivar estos servicios.
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3. REDES SEGURAS USANDO EL SISTEMA GNU/LINUX

El sistema operativo libore GNU/Linux se usa en las soluciones de seguridad de
redes aqui presentadas por varias razones: se tiene acceso al cédigo fuente, y esto permite
encontrar soluciones a logosibles problemas; usandolo en simples computadoras
personales permite contar con soluciones de software, en vez de hardware que es muy caro,
de ruteadores y cortafuegos; y otro punto mas importante, la arquitectura de GNU/Linux
(tiene el subsistema derdool de red dentro del mismo nucleo del sistema operativo) lo
hace muy eficiente en los servicios de red, tanto como para rivalizar con el hardware

especializado de ruteadores y cortafuegos.

Su gratuidad, flexibilidad, potencia, apertura, facilidad palfztencion de
herramientas y otras muchas virtudes hacen de Linux la eleccion cada vez mas frecuente

entre los administradores de sistemas a la hora de decidirse por una u otra plataforma.

Aunque Linux es un sistema muy robusto e incorpora las caractside
seguridad comunes a todos los sistemas tipo Unix, a pesar de todo resulta fundamental
dedicar cierto tiempo y recursos para conocer cudles son sus debilidades y vias frecuentes
de ataque y adoptar posteriormente las medidas mas eficaces paraesbatias. A
menudo un sistema operativo es tan seguro como la astucia y habilidad de su

administrador.

Lo primero que tenemos que tener en mente es que no existe nada como un sistema
completamente seguro. Todo lo que puede hacer es aumentar la difjanétaple alguien
pueda comprometer su sistema. En el caso medio del usuario de Linux en casa, no se
requiere demasiado para mantener alejado al cracker. Para usuarios con grandes requisitos

(bancos, compafias de telecomunicaciones, etc.) se requiere magbrabajo.

Otro factor a tener en cuenta es que cuanto mas incremente la seguridad del
sistema, mas intrusiva se vuelve la seguridad, en otras palabras, el sistema puede perder
funcionalidad y resentirse la comodidad. Es necesario decidir en quéareédidtema es

utilizable y en qué medida es seguro para ciertos propdsitos. Por ejemplo, puede necesitar



que cualquiera marque a su modem para que éste devuelva la llamada a su casa. Esto es
mAas seguro, pero si alguien no estd en casa hace més diéicleqpueda conectar.
También se puede configurar el sistema Linux sin conexion a Internet, pero esto dificulta
que pueda navegar por las webs. Si el sitio es nggdinde, se debera establecer una
"Politica de Seguridad" que indique qué niveles requiersitil y qué medidas de

evaluacion se realizan.

Es necesario listar todos aquellos recursos (servidores, servicios, datos y otros
componentes) que contengan datos, den servicios, formen parte de la infraestructura de tu

compaiiia, etc.
3.1 REDES MILITARIZADAS

Zona militarizada: Maxima seguridad, solo ingresaran los usuarios de Intranet

El interior es el area de confianza de la internetwork. Los dispositivos que estan en
el interior forman la red privada de la organizacion. Estos dispositivos compagsn u
directivas de seguridad comunes con respecto a la red exterior (Internet). Sin embargo,
resulta muy habitual que un firewall segmente el entorno de confianza. Si un
departamento, como Recursos Humanos, tiene que ser protegido del resto de usuarios de

confianza, se puede utilizar un firewall.

Red Militarizada
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3.2 REDES DESMILITARIZADAS

Zona desmilitarizada: Nivel intermedio de seguridad, accederan también los

usuarios de Extranet.

La DMZ es una red aislada, a la que pueden acceder los usuarios del.exgerior
necesario configurar el firewall para permitir el acceso desde el exterior o el interior hasta
la DMZ. La creacién de una DMZ posibilita que una empresa ponga la informacién y los
servicios a disposicion de los usuarios del exterior dentro de unnenseguro y
controlado. Esto permite el acceso a los usuarios del exterior, sin permitir el acceso al
interior. Los hosts o servidores que residen en la DMZ suelen denominarse hosts bastion.
En este caso, un host bastién es un host que esta actualizadesmecto a su sistema
operativo y las modificaciones experimentadas por este ultimo. EI hecho de que esté
actualizado generalmente lo hard menos vulnerable a los ataques, ya que el fabricante
habra establecido o "parcheado" todos los defectos conocidbssttbastion es un host
que sOlo ejecuta los servicios necesarios para realizar sus tareas de aplicacion. Los

servicios innecesarios (y a veces mas vulnerables) son desactivados o eliminados.

¢ Zoma desmmlitanzada
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U Lared DMZ es una red pequefia y aislada situatia & red privada e Internet
0 Lared DMZ esta configurada de modo que:
i Los sistemas de Internet y de la red privada pueden acceder a un numero limitado

de sistemas de la red DMZ.



I La transmision directa de tréfico a través de la red DMZ esta prohibido

Zonapublica: Sin medidas de seguridad, en este esquema lo representa todo Internet.

INTERNET
(Zona publica)

EXTRANET
(Zona desmilitarizada)

INTRANET
(Zona militarizada)

Figura 3.3

3.3 ARQUITECTURA GNU/LINUX

3.3.1 NOCIONES DE SISTEMA OPERATIVO LINUX

Linux es un sistema operativo basado en Unixsgudistribuye bajo licencia GNU
Este sistma operativo ha sido disefiado y programado por multitud de programadores

alrededor del mundo y su nucleo sigue en continuo desarrollo.
ARQUITECTURA DE GNU/LINUX

U Linux no es un bloque monolitico

U Varios componentes trabajan en conjunto, disefiados por persbiementes y
conjuntados en distribuciones

U Solo del exterior el ndcleo Linux parece una unidad

U Existe una diferencia entre el nacleo y las aplicaciones

El sistema de archivos de Linux tiene una estructura definida segun su propésito:

letc Archivos de cafiguracion

Ivar Datos volatiles y directorios de spooling

lusr Programa y librerias accesibles por el usuario

/usr/bin Herramientas de uso general (editores, correos, compiladores)

/usr/sbin Utilizado para herramientas dmiministracionque no sean esciales
(cron, Ipd)

/usr/local Contiene la mayor parte de elementos de software que se afiade d
no estandafbin, lib, etc, man)




lusr/share/mat

Paginas manuales

/usr/share/doc Documentos variados sobre el software instalado
/mnt Punto de montajeemporal de dispositivos

ltmp Archivos temporales del sistema

/home (creado por defecto) Directorios de todosusgarios
/dev Archivos de interfaz de dispositivos

/boot Archivos estéticos para el arranque del sistema

/lib Compartidas esenciales. BMidos de nucleo

/bin Comandos basicos

/root Directorio de la cuenta de administrador

/proc Informacion asociada con el nlcleo que se esté ejecutando
/sbin Comandos bésicos para la administracion del sistema

Tabla 3.1 Estructura de directorios.

COMPONENTES DEL NUCLEO

U Administracion memoria principal

U Acceso a los periféricos

U Administracion del espacio en disco duro

U Administracion de los programas y los procesos

U Administracion de los derecho de acceso




El ndcleo GNU/Linux

Aplicaciones

e

controlador periféricc
parte fisica periféricc

controlador periféricc
parte fisica periféricc

Material

ryura o.%

3.4 PUERTOS (GATEWAYS)

Un Gateway es un server, que proporciona a clientes conectividad hacia el mundo

exterior, estén o no dentro de una red.

Este server, puede ser cualquier tipo de maquina, con cualquier sistema operativo

gue sea capaz de proveer funcionalidagesodter y firewall

Un gateway o puerta de enlace es normalmente un equipo informético configurado
para dotar a las maquinas de una red local (LAN) conectadas a él de un acceso hacia una
red exterior, generalmente realizando para ello operaciones decicadde direcciones IP
(NAT: Network Address Translation). Esta capacidad de traduccién de direcciones permite

aplicar una técnica llamada IP Masquerading, usada muy a menudo para dar acceso a



Internet a los equipos de una LAN compartiendo una Unica idonexInternet, y por

tanto, una Unica direccion IP externa.

oo |

Grecibe los paguetes y
comprueba que la maquina a la
gue van dirigidos es accesible

mediante su otro interfaz (el
conectado a Inte met)

¥

G modffica la informacion del/los

G reenvia el/los paquetes/s
hacia la red intema

[FORWARDING]

i
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mespuesta para mandarios por
la red interna (hace que figure
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hacia Internet reenviarlo hacia A por su interfaz
[FORWARDING] de la red interna.

Zrecibe elflos pagquete/s, los
procesa y genera una respuesta
para G
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3.5 CORTAFUEGOS (FIREWALLS)

Se puede definir de una forma simple un sistema firewall, como aquel sistema o

conjunto combinado de sistemas que crean una barrera segura entre 2 redes

El firewall es un sistema que refuerza las politicas de control de acceso. Estas
politicas regulan el trafico entre una red interna (de confianza) y otra red externa (de
dudosa confianza). Normalmente, los firewall se utilizan para proteger a lasntedess

del acceso no autorizado via Internet o mediante otra red externa.

La funcién del firewall, por tanto, es bloquear el trafico no autorizado entre un

sistema de confianza y un sistema de dudosa confianza.



Un firewall es, a menudo, instalado enpehto donde una red interna se conecta
con Internet. Todo tréfico externo de Internet hacia la red interna pasa a través del firewall,

asi puede determinar si dicho trafico es aceptable de acuerdo a sus politicas de seguridad.

Aungue el proposito princgd de los firewall es mantener a los intrusos fuera del
alcance de la informacion que es propiedad de un ente determinado, ya sea un usuario, una
empresa 0 un gobierno, su posicion dentro del acceso a distintas redes le vuelve muy util
para controlar estégticas de situaciones como usuarios que intentaron conectarse y no lo
consiguieron, trafio que atraveso la misma, disto proporciona un sistema muy comodo

de auditar la red. Algunas de sus funciones son las siguientes:

Restringir la entrada a usuari@guntos cuidadosamente controlados.
Prevenir los ataques

Dividir una red en zonas con distintas necesidades de seguridad

(I e B e B

Auditar el acceso a la red.

Algunos firewall solamente permiten trafico de correo a través de ellos, de modo
gue protegen de clamier ataque sobre la red distinto de un servicio de correo electronico.
Otros firewall proporcionan menos restricciones y bloguean servicios que son conocidos
por sus constantes problemas de intrusion. Generalmente, los firewalls estan configurados
paraproteger contra "logins" sin autorizacion. Esto ayuda principalmente a prevenir actos
de vandalismos en maquinas y software de nuestra red. Redes firewalls més elaboradas
bloquean el trafico de fuera a dentro, permitiendo a los usuarios del interior carseni
libremente con los usuarios del exterior. Los firewall pueden protegernos de cualquier tipo

de ataque a la red, siempre y cuando se configuren para ello.

Hay una serie de asuntos basicos que hay que tratar en el momento de que una
persona adquiera lresponsabilidad de disefar, especificar e implementar o supervisar la

instalacién de un firewall en una empresa:

1. Reflejar la politica con la que la compafia u organizacion quiere trabajar con el
sistema: ¢ Se destina el firewall para denegar todos Msissro solo algunos?, ¢,se va
a emplear el firewall para proporcionar un método de medicion y auditoria de los

accesos no autorizados a la red?



2. Determinar el nivel de vigilancia, redundancia y control que queremos. La seguridad
total es imposible, asi quendremos que establecer un nivel de riesgo aceptable. Para
ello se pueden establecer una lista de comprobacion de los que deberia ser vigilado,
permitido y denegado.

3. El tercer asunto es financiero. Es importante intentar cuantificar y proponer soluciones
en términos de cuanto cuesta comprar o implementar tal cosa o tal otra. A veces lo
realmente necesario no es gastarse mucho dinero en un firewall muy potente, sino

perder tiempo en evaluar las necesidades y encontrar un firewall que se adapte a ellas.
3.51TIPOS DE FIREWALLS

Existen tres tipos fundamentales de firewalls, pudiendo catalogarse en funcién al
nivel en el que se encuentren. Esto no siempre es cierto ya que un firewall, para ser

completo, deberd estar presente en todos los niveles.
1) FILTRADOR D E PAQUETES (PACKET FILTER)

Va a analizar la informacién contenida dentro de los paquetes IP antes de permitirles el
acceso o no al ordenador. Para ello va a coger los paquetes IP y les va a aplicar unas
reglas de filtrado. Normalmente se implementa meeiantrouter con 2 interfaces de

red: uno de cara al interior y otro de cara al exterior.

El filtrado de paquetes se puede basar en cualquiera de los siguientes criterios:

U Protocolos utilizados
U Direccion IP de origen y de destino
0 Puerto TCPUDP de origen ylestino

Una tabla de reglas de filtrado podria tener la siguiente forma:

Origen Destino Tipo Puerto Accion
192.169.0.0 * * * Deny
* 10.10.11.0 * * Deny
192.168.0.0 * * * Allow
* 10.10.10.0 * * Deny

* * * * Deny

Tabla 3.2 Filtrado de Paquetes



2)

3)

Si al Firewall donde esta definida esta politica llega un paquete proveniente de la
red 192.169.0.0, su paso seria bloqueado sin importar su destino. Igual sucede si llega

informacion a la subred 10.10.11.0, su paso seria bloqueado sin importar su origen.

El orden de andlisis de la tabla es muy importante para poder definir una buena
politica de seguridad. En la tabla anterior por ejemplo, podemos ver qué sucede si llega
un paquete desde la red 192.168.0.0 a la subred 10.10.10.0. Una de las reglas dice que
todoslos paquetes provenientes de la red 192.168.0.0 son permitidos, mientras que la
siguiente regla indica que cualquier paquete que llegue a la subred 10.10.10.0 debe ser
blogueado. Si la tabla es leida de arriba hacia abajo, el paquete podria pasataya que
tabla es consultada hasta que se encuentra una regla que se ajuste a la cabecera de
paquete. Si la tabla es consultada de abajo hacia arriba, el paquete seria bloqueado. Es

por esto que las reglas de filtrado deben ser muy claras y sencillas.
PASARELAS A NIVEL DE APLICACION

Es el extremo opuesto a los filtradores de paquetes. En lugar de filtrar el flujo de
paquetes, tratan los servicios por separado, utilizando el cédigo adecuado en cada uno
de ellos. Es probablemente el sistema mas seguro, ya queeaesita utilizar
complicadas listas de acceso y centraliza en un solo punto la gestion del servicio,
ademas de que nos permitira controlar y conocer informacion de cada uno de los

servicios por separado.
PASARELAS A NIVEL DE RED

Se basan en el control s conexiones TCP y su manera de actuar es la que sigue:
por un lado reciben las peticiones de conexién a un puerto TCP y por el otro se
establecen las conexiones con el destinatario deseado si se han cumplido las
restricciones de acceso establecidas.



3.6 BLOQUEO DE SERVICIOS INDESEABLES CON IPTABLES

! UTILIZACION DEL IPTABLES

El filtrado de paquetes esta incluido en el kernel de Linux. Para poder utilizar

iptables, se debe compilar el kernel con la opcion CONFIG_NETFILTER activada.

IPtables es un sisteade firewall vinculado al kerneUn firewall de iptables no
es como un servidor que lo iniciamos o detenemos 0 que se pueda caer por un error de
programacion, iptables esta integrado con el kernel, es parte del sistema operativo.
¢ Como se pone en marChRealmente lo que se hace es aplicar reglas. Para ellos se
ejecuta el comando iptables, con el que afiadj borramos, o creamos reglas

Iptables maneja las reglas de filtrado de forma dindmica. Esto significa que cada
maquina sea reiniciada, las regsasborraran. Por este motivo, se recomienda crear un

script que se ejecutéiaiciar el sistema para que éstas vuelvan a ser definidas.

Una vez creadas las reglas, pueden ser grabadas por medio de la orden iptablessave

y pueden ser recuperadas con ipgabéstore.

El ndcleo de Linux agrupa las diferentes reglas definidas por el administrador en
tres listas denominadas chains: INPUT, OUTPUT y FORWARD. Cuando un paquete
es recibido, el sistema utiliza en primer lugar las reglas de la lista INPUT patta deci
si la acepta o no. Si las reglas definidas en esta lista indican que el paquete puede ser
aceptado, se comprueba donde debe ser enrutado. Si el destino es una maquina
diferente a firewall, se aplican las reglas de la lista FORWARD para reenviarlo a su
destino.

La lista OUTPUT se utiliza antes de enviar un paquete por una interfaz de red, para
decidir si el trafico de salida es permitido o no.

Si el paquete no cumple ninguna de las reglas de la lista, puede ser aceptado o
rechazado segun haya sido figurado el iptables. Para lograr mantener un nivel

optimo de seguridad, se recomienda que sea configurado para que rechace el paquete.



Cuando un paguete cumple con una determinada regla de una lista, se define qué
hacer con éste mediante una accién (ddrd-as acciones utilizadas en iptables son:
ACCEPT, que permite el paso del paquete. DROP, que lo bloquea, QUEUE vy
RETURN.

Cl[ [;\‘l \] C{ > | FORWARD [j{ / / \| :
&7 N 3 N i .7'\,. A - /
‘ i)
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/ P \
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| Almacena reglas de filtros |
>

| Llega un paquete: analiza cabeceras de red y transporte

| Selecciona siguiente regla ‘

acepta @

io hace referencia

- . s1
ultima regla?
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Aceptado

1o

Como se ve en el gréfico, basicamente se mira si el paquete esta destinado a la
propia maquina o si va a otra. Para los paquetes (o datagramas, segun el protocolo) que
van a la propia maquina se aplican laglas INPUT y OUTPUT, y para filtrar
paquetes que van a otras redes o maquinas se aplican simplemente reglas FORWARD.
INPUT, OUTPUT y FORWARD son los tres tipos de reglas de filtrado. Pero antes de
aplicar esas reglas es posible aplicar reglas de NATs estausan para hacer

redirecciones de puertos o cambios en las IPs deroyiglestino
CREACION DE UNA POLITICA DE SEGURIDAD EN IPTABLES

Se definira una politica de seguridad basica para ilustrar el funcionamiento del

firewall.



Lo primero que puede haserantes de comenzar a definir las reglas de filtrado, es
eliminar las reglas asociadas a cada lista, de forma que no interfieran con las que se van
a definir. Par a eFlol.o Asdee mBtsi,| iszea pluae dep die:
defecto mediantt a o pRG.- nEsGt a pol 2tica ser8 | a qu

no cumpla con ninguna de las reglas establecidas en lasHistaglo:

[root@localhost]# /sbin/iptables - P INPUT DROP
[root@localhost]# /sbin/iptables - FINPUT
[root@localhost]# /sbin fiptables - P OUTPUT ACCEPT
[root@localhost]# /sbin/iptables - FOUTPUT
[root@localhost]# /sbin/iptables - P FORWARD DROP
[root@localhost]# /sbin/iptables - FINPUT

[root@localhost]#

3.7 REUBICACION DE LOS SERVIDORES

A lo largo de los afios, los departamentdesTecnologia de la Informacion, han
desarrollado su infraestructura de Servidores segun las necesidades que iban apareciendo.

Ahora, muchos de esos responsables de Tecnologia, se estan esforzando para
determinar que hacer con todas las diferentes ptatak que tienen que administrar y
operar. La solucion ideal hubiera sido que todos los servidores fueran del mismo

suministrador, pero lo mas frecuente es una mezcolanza de productos desplegada.
! ESTANDARPARA OPERACION DE UN CENTRO DEHLECOMUNICACIONES

Este documento tiene por objetivo darle a conocer los requerimientos necesarios
para la instalacion de los equipos de telecomunicacigmegproveen conexion a la
red interna de la dependenciagarantizando el buen funcionamiento del sistema y
obteniendo ke mayor tiempo de vida util de sus componentes y periféricos. Los

requerimientos son los siguientes:
0 REQUISITOS ARQUITECTONICOS

x Designar un cuarto llamado Centro de Telecomunicaciones que debera tener un area

minima de 16 rh(diagrama I):
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An? a 8nf para el Area de Telecomunicaciones donde se instalaran los equipos de
telecomunicaciones de la red y acometidas de enlaces: DSO, inalambrico, ISDN y
cableado de red interna de la dependencia.

8 nt para el Area de Servidores donde se ubicaran logieers de red: Servidor de
Bibliotecas, Servidor del Sistema Institucional, Servidor de Red Local y Servidor de
Aplicaciones Sun Blade.

4 nt para el Area del ATI, para el monitoreo permanente de los servicios y de la red.
Para proteccion del area se recemdia eliminar las ventanas de vidrio hacia el exterior

0, en su caso, instalar protectores.
0 REQUISITOS AMBIENTALES

Temperatura: la temperatura debe estar entre 15° C y 30° C grados centigrados, pero
se recomienda que esté a 22° C estables. Tambiéroggigrda la instalacion de un

aire acondicionado tipo industrial de preferencia.

Humedad: la humedad debe estar entre 20 y 55% no condensada.

lluminacion: el cuarto debe estar bien iluminado.

Interferencia: el equipo debe estar alejado de fuentes de cadgul@dores, baterias

de respaldo, etc.) campos electrostaticos o electromagnéticos (transformadores,
tableros de control eléctrico, etc.) y de radio frecuencia (equipos de sonido, equipos de

comunicacion, etc.)



! MODELO DE PROTECCION ELECTRICA EN INSTALACIONES DE
SISTEMAS DE COMPUTO Y COMUNICACIONES

e

.- Capturar
el rayo.

6.- Proteger contra 2.- Conducir la
descargas entrantes por I energia a 7! 0
lineas de comaicacion/ tierra. \ \
datos.

(TLP, DLP, etc)
5.- Proteger el

equipo contra
descargas

entrantes por las
lineas de potenc

(SRF). | \ -
=—4.- Crear un plano - Disipar la energia.
de tierra (Tiefras de baja
equipotencial. Impedancia)
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1. CAPTURAR LA DESCARGA ATMOSFERICA EN UN PUNTO DESIGNADO .
Se requiere contar con una terminal aérea, para una adecuada proteccion ante descargas
eléctricas, el cual debera aterrizarse aisterma de tierra fisica tipo de delta.

2. CONDUCIR SIN RIESGO LA DESCARGA A TIERRA EN FORMA SEGURA.
Conductorde cobre, acero o aluminio.

3. DISIPAR LA ENERGIA A TIERRA. Los componentes del sistema de tiekeaeran
ser: Conector soldaruraxotérmica CaldwellElectrodg Electrodo a tierra fabricados
con una barra de acero recubierta por una gruesa pelicula de cobre (0.254 mm) de
acuerdo a las Normas ANSI/UL 48B84 y ANSI C 338, 1972 y Tierra La
resistividad del terreno debeta ser considerada con cuidaimh@|uyendo el contenido
de humedad y la temperatura.

4. CREAR UN PLANO DE TIERRA EQUIPOTENCIAL. Interconectar todos los
Sistemas de:
x Electrodos dfierra.
x Sistema general de Tierra.
x Sistemas de Tierra de Pararrayos.

x Sistemas de Tierra de Telecomunicaciones.



x Cable para Sistemas de Tierra.

x Conectar todos los objetos conductivos intern@xternos de las instalaciones a
Tierra.

x Proveer una diferencia de potencial lo mas cereacero durante transitorios que

eleven el potencial.

5. PROTEGER CONTRA TRANSITORIOS ENTRANTES POR LOS
CIRCUITOS DE POTENCIA. Contar con supresores de picos cuya capacidad sea
calculada de acuerdo a la capacidad de los equipos que se le conectaran. Utilizar
supresores de pico con tasa de transferencia O para equipos de telecomunicaciones.

6. PROTEGER CONTRA TRANSITORIOS ENTRANTES POR LOS
CIRCUITOS DE COMUNICACION/DATOS. Evi t ando l a corrie
dividir la alimentacién eléctrica de los equipos sensibles de los no sensibles,
adquiriendo un transformador que limpie la corriente que segamé& al equipo

sensible.

3.8 LOGEO DE CLIENTES A SU DOMINIO

La informacidon necesaria para mantener los usuarios del sistema esta en el fichero
letc/passwd Cada linea de este fichero contiene la descripcion de cada usuario de la

siguiente forma:
login:password:UID:GID:descripcién:home:shell
donde:

e Login: palabra con el quesiombra al usuario

o Password: contrasefia de acceso en formato cifrado. En sistemas shadow se pone en
este campo X.

« UID: nimero de identificacién Unico de usuario. Es el naroeroel que se validan las
acciones del usuario con los recursos del sistema.

e GID: grupo primario al que pertenece el usuario

« Descripcion: tipicamente se incluye el nombre completo del usuario.



Home: directorio personal del usuario, fneme/juanmigEde directorio seré el inicial
cuando comience una sesion, y en él se guardan los ficheros de configuracion personal
del usuario y sus documentos de trabajo.

Shell: programa de linea de comandos con el que se inicia la sesidn, tipicamente sera
/bin/basho /bin/sh

3.9 ADMINISTRACION DE CADA SERVIDOR

U ACCESO REMOTO

o TELNET

Telnet es la herramienta remota mas vieja y conocida, practicamente cualquier Unix
viene con ella, incluso lo soportan sistemas como NThetedolo tiene uso cuando
puedaadministrar el sitema desde modo mandos lo cual lo convierte en perfecto

para sistemas Unix. Telnet es increiblemente inseguro, las contrasefias y los hombres
de usuarios, al igual que los datos de las sesiones vuelan en texto simple, siendo el

objetivo preferido de losniffers. Telnet viene con todas las distribuciones de Linux.

o SSL TELNET

SSL Telnet es telnet con el afadido de cifrado SSL, lo cual lo hace bastante mas

seguro.

0o SSH

SSH era gratis al principio, pero ahora esta bajo licencia comercial, sin embargo tiene
numerosas caracteristicas que lo hacen merecer la pena. Soporta diferentes tipos de
autentificacion (contrasefia, basada en rhosts, llaves RSA), permite redireccionar

puertos, y se puede configurar facilmente a qué usuarios se les permite usarlo.

o LSH

LSH es una implementacién gratuita del protocolo SSH, LSH tiene licencia GNU y

esta empezando a perfilarse como la alternatiS8&H.



o REXEC

REXEC es una de las utilidades UNIX mas antiguas, te permite ejecutar comandos en
un sistema remoto, aunque tiene eicstllo de no tener un modelo de seguridad real.

La seguridad se consigue mediante el us
hosts/etc. pueden ejecutar comandos, lo cual estid sujeto a sppafiny tipo de

exploits.
o SLUSH

Slush esta basado en @QE&SL, y actualmente soporta certificados X.509, lo cual, para
grandes organizaciones, es una apuesta mucho mejor que intentar recordar varias
docenas de contrasefias en diferentes servidores. Por otra parte, estd completamente
basado en software de codidgmieato, dejando pocas posibilidades a que pueda tener

puertas trases#etc.
o NSH

NSH es un producto comercial con todos sus detalles. Tiene soporte para cifrado, de
modo que es relativamente seguro de usar. Ademas de eso, NSH esta disponible en
multiples pat af or mas (Li nux, BSD, I ri x, etc.)
Red Hat.

o FSH

Fsh significa "Ejecucion rapida de comandos remotos", y el concepto es similar al de
rsh/rcp. Evita el costo de estar creando continuamente sesiones cifradas, habititando
tunel cifrado utilizando ssh o Ish, y ejecutando todos los comandos sobre él.

o SECSH

secsh (Shell Seguro) aporta otra capa mas de seguridad de login, una vez que ha hecho
log via ssh o telnet SSL te pidtra contrasefia, si introdugea errénea, secshata el

intento de login.

U LOCALES



o YAST

YaST (Yet Another Setup Tool, "otra herramienta mas de seguridad”) es un comando
gréfico de lineas bastante interesante, (muy similar a scoadmin) que aporta una sencilla
interfaz para la mayoria de las tareas adrmatisas. Sin embargo, no esta pensado
para limitar accesos a usuarios, asi que solo es util para depurar errores y para permitir
administrar su sistema a nuevos usuarios. Otro problema es que al contrario que
Linuxconf, no esta orientado a redes, lo ayskre decir que hay que hacer un log en

cada sistema que quiera manipular.
o SUDO

Sudo le da a un usuario acceso setuid a un programa, se le puede especificar desde qué
host se les permite 0 no hacer login y tener acceso sudo (de modo que si alguien
vulnerauna cuenta pero esta bloqueado, se minimizan los dafios). Se puede especificar
bajo qué usuario se ejecutara un comando, lo cual da un grado de control relativamente
preciso. Si tiene que dar acceso a los usuarios, asegérespecificar los hosts desde

los que les estd permitido hacer un togiuando estén utilizando sud&sta
herramienta es muy similar a super pero con un control ligeramente inferior. Sudo esta
disponible para la mayoria de las distribuciones, como paquete interno, o paquete
contribuid.

Sudo permite definir grupos de hosts, grupos de comandos, y grupos de usuarios,

haciendo la administracion mas sencilla, a largo plazo.
o SUPER

Super es una de las pocas herramientas que se pueden utilizar hoy en dia para dar a
ciertos usuarios (y grupddiferentes niveles de acceso a la administracion del sistema.
Ademas, se pueden especificar horas y permitir el acceso a scripts, puesto que dar
acceso setuid, incluso a comandos comunes, puede tener resultados inesperados. Es une
herramienta potente pero necesita una sustancial cantidad de esfuerzo para

implementarse correctameniecreo que merece la pena.

o RUNAS



Runas es muy parecido a sudo y Super, con algunas variaciones. Se crea un fichero de
configuracion listando el comando, como quien se &egua qué usuarios/grupos/etc.
se les permite ejecutarlo como tal. Ademas de esto, se pueden restringir el uso de

opciones, y se le puede solicitar al usuario el motivo (lo cual queda registrado con

syslog).

REMOTAS BASADAS EN WWW
o WEBMIN

Webmin es actuaiente, una herramienta de administracion no comercial. Es un
conjunto de scripts de perl con un servidor www autocontenido al cual se accede
utilizando un visor de www. Tiene modulos para la mayoria de las funciones de
administracion del sistema, aunquguedas son un poco temperamentales. Una de sus
caracteristicas preferidas es el hecho de que mantiene su propio usuario y contrasefa

para acceder a webmin, y se puede personalizar a qué tiene acceso cada usuario.
o LINUXCONF

Linuxconf es una herramienta ddnainistracion Linux de propdsito general, que se
puede utilizar desde la linea de comandos, desde X, o via su propio servidor www. Es
una herramienta favorita para administracion automatizada del sistélizada
principalmente para haceorfiguracionesde red complejasya que es relativamente
ligera desde la linea de comandos. Desde X proporciona un vistazo general de todo
aquello que puede configurarse (PPP, usuarios, discos, etc.). Para utilizarlo via visor
www, primero hay que ejecutar Linuxconf enrhaquina y afadir el o los hosts o eede

a las quesequiere permitir conectarse, salvar é@mbios y salir
o COAS

El proyecto COAS (Caldera Open Administration System) es un proyecto muy
ambicioso para proporcionar un marco abierto de administraciG@istdenas, desde

linea de comandos (con interfaz segrafico), desde X (utilizando el componente qt)
hasta el web. Hace una abstraccion de los datos reales de configuracion aportando una

capa intermedia, permitiendo de esta forma stensariadas platafmas Linux.



U OTRAS HERRAMIENTAS BASADAS EN RED
o VNC

El Virtual Network Computer (VNC) es parecido a X o a PCAnywhere. Se puede
mostrar un escritorio grafico, y controlarlo remotamente, con NT o Linux como
servidor y/o cliente. EI VNC es bastante buenoesale una Ethernet de 10 megabit,

sin embargo tiende a utilizar un montén de potencia computacional relativamente
comparado con otros métodos de administracion remota. La seguridad del VNC no es
tan buena, pero hay varios sitios con informacion acereselgurar VNC, utilizando

SSL, SSH y otros métodos.

3.10 CONTROL DE ANCHOS DE BANDA

A) ADMINISTRANDO ANCHO DE BANDA CON SQUID

Uno de los inconvenienterasfrecuente a la hora de administrar recursos en una

red conectada a Internet es el consumo del arelbamida por parte de los usuarios.

Para satisfacer las necesidades de los usuarios, squid ha implementado teréstiagac
|l l amada fADel ay Pool so

Estacaracteristicamplementa una forma para suministrar asignaciones de tokens
de ancho de banda en uR&d por medio de pools. Estos pools permiten crear una
distribucion mas favorable del ancho de banda al que se aqgewde interfaz que esta
conectada a la WAN y que es accedida por las estaciones de nuestra LAN a través de

nuestro servidor squid.

Paa poder usar esta caracteristica es necesario habilitarla en el squid en tiempo de

compilacion, ya que viene deshabilitada por defecto eralgriade las distribuciones.
Para efectuar estgperaciorbasicamentse puede realizar lo siguiente:

Jconfigue i enabledelaypools
make all

make install



Los delays_pools constan basicamente de las siguientes etiquetas y variables.

Las variables a tener en cuenta son:

aggregate (restore/maximun)
individual (restore/maxinmm)

network (restore/maximun)

Los parametro aggregate, individual y network nos permiten actuar para limitar el
trafico. Estos parametros vienen en pares restore/maximun, donde restore es el numero de
bytes/seg (no bits/seq) situados dentro del bucket de bytes y maximun el numero de bytes

maximoque puede estar dentro del bucket.

Las etiquetas a usar son:

U delay_pools:el cual representa el numero de delay pools a ser usado
U delay_class:define la clase de cada delay pool. Existen tres clases de delay pools,
clase 1, clase 2 y clase 3. aatho se diferencia en la formaneo limitan el ancho de

banda.

En el caso de la clase 1 contiene un simple y unificado bucket, el cual es usado para

todas las solicitudes en un pool determinado.

La Clase 2 contiene un bucket unificado y 255 buckets,por @da host en una
red de 8 bitsgn una red Clase C).

La Clase 3 contiene 255 buckets para ldsexdles en una red de 16 bitsd(Clase
B), y un bucket individual por cada host en esta red.

delay_access nos permite determinar cuales pools aegpsar solicitudes y cuales
no. Para ello es necesario crear unos ACLs (Access Control List) que especifique los
rangos de direcciones IPs para cada pool.

delay_parameters define los@aetros para cada delay pool (en Bytes por segundo



La sintaxis pa cadatipo de clase es la siguiente:

U delay_parameters pool aggregate ( Clase 1)
U delay_parameters pool aggregate individual ( Clase 2)

U delay_parameters pool aggregate individual network ( Clase 3)

(el pardmetro pool es el numero gebl al que se hacreferencipConociendo que es cada

etiqueta procedamos con ejemplos, su sintaxis y uso.

U CONTROLES DE ACCESO

Una de las caracteristicas mas interesantes de este servidor proxy es la posibilidad
de establecer unas reglas de control de acceso que puwsdpleroentar perfectamente
nuestro objetivo de filtrado de paquetes.

Para ello, confeccionaremos unas Listas de Control de Acceso para designar qué
magquinas o redes tienen permitido, o no, acceder al servidor. Cada una de ellas tendra
asociada unas Regla®e Control que regulard esta actividad. Es decir, definimos unas

listas, por una parte y establecemos unas reglas especificas para cada una de ellas.

3.11 IP ESTATICA DE LOS USUARIOS

u IP FIJAS CON DHCP

El servidor DHCPD de GNU/Linux procura dar siempremisma IP a un PC.
Aunque haya caducado una concesion, sigue guardando la entrada en un fichero histérico;
s6lo asigna de nuevo esa IP a otra maquina si no quedan mas IP libres o si esa otra
maquina ha pedido explicitamente esa direccién (lo que sélardcusrmalmente si el PC
ya estaba usando esa IP, que también la guarda en el disco para volver a pedir la misma si
se vuelve a arrancar). El resultado es que si tenemos mas IP que maquinas distintas llegan

a conectarse, en la practica es muy similar degran IP fijas en lugar de dindmicas.

Pueden darse casos, no obstante, en los que accidentalmente un PC cambie de IP
aun habiendo direcciones libres, aunque sean raros. Uno de ellos es si el disco duro se llena
y no se puede grabar el fichero de asigres; en ese caso puede llegar otro PC, pedir la

IP y al no saber que esta arrendada asignarse. El que haya un usuario que sin saberlo esté



ejecutando en su PC un servidor DHCPD también puede provocar en determinadas

circunstancias cambios de IP.

Muchosadministradores prefieren resolver estos pocos casos si se llegan a dar, a
tener que mantener asignaciones de IP estaticas en el servidor. Con Linux el procedimiento
pasa por parar dhclient (bastaria, por ejemplo, con desactivar esa interfaz de rea), para
continuacion modificar el fichero /var/lib/dhcp/dhclient.leases. Tras cancelar con Webmin

los arrendamientos volvemos a arrancar la interfaz de red.

Si considera preferible el asignar la direccion estaticamenteg Enalireccion
MAC de la tarjeta (sse cambia de tarjeta de red habra que cambiar la asignacion). Este
dato lo puedes obtener desde el propio PC con Linux utilizando ifconfig (es el parametro
HWaddr) o la herramienta Webmin. Desde otro PC podemos mirarlo haciendo un ping a
esa direccion y eputando arp. Con este dato usamos Webmin para configurar el servidor
DHCPD: pinchamos en la opcién afiadir nueva maquina y rellenamos los campos nombre
de maquina, direccién hardware y direccion IP fijada. Asimismo, en maquina asignada a
ponemos la subregh que estara la maquina y de la que tomard el resto de la configuracion
(servidor DNS, ruta por defecto, etc.). Es importante que la IP que asignemos a la maquina

no esté en rango de direcciones dentro de la configuracion de la subred.

Otro truco para Igrar reasignar una IP a un PC que la ha cambiado es poner las
direcciones temporalmente de forma manual con el método que acabamos de describir en
los dos PC involucrados y hacer que tomen la IP del servidor DHCPD (reiniciando la red).
A continuacion podewos quitar la asignacidbn manual y reiniciamos de nuevo la red para

que pida la IP que acaba de recibir.

3.12 HERRAMIENTAS DE SEGURIDAD

Linux es reconocido como uno de los sistemas operativos de mayor fiabilidad a la
hora de concentrarnos en la seguridadndestros sistemas. Los servicios que ofrecen
gozan de excelentagiticas El servidor de paginas web Apache es por ejemphoéas

usado en internet por su velocidad y seguridad.



Gnu/Linux dispone de un grupo de herramientas de alerta en casos de ataque
diagnosticando el tipo y actuando en consecuencia, pudiendo de esta forma armar

esquemas de seguridad reduciendo al minimo la posibilidad de ser vulnerados.

¢Por que utilizar herramientas de seguridad en los sistemas Liing@n sistema
operativo se pede considerarse ‘seguro' tal y como se instala por defecto; normalmente,
cualquierdistribuciéon de un sistema se instala pensando en proporcionamiloisnos
problemas a un administrador que desee poner la maquina a trabajar inmediatamente, sin
tener qugpreocuparse de la seguridad. Es anestionde puro marketing: imaginemos un
sistema Linux que por defecto se instalara en su modo mas restrictivo en cuanto a
seguridad; cuando el administrador desee ponerlo en funcionaro@motandola una
red, ofreiendo ciertos servicios, gestionando usuarigeeféricosdeberaconocer muy
bien al sistema, ya que ha de daplicitamentdos permisos necesarios para realizar cada
tarea, con la consiguiente perdida de tiempo. Es muowdproductivo para cualquier
empresa desarrolladora de sistemas proporcionarlos completamente abiertos, de forma que
el administrador no tenga que preocuparse mucho de como funciona cada parte del sistema
que acaba de instalar: simplemente inserta el CDROM original, el softwarstae, iy

todo funciona a la primera, aparentemente sin problemas.

Estapolitica, que lamentablemente siguen casi todas las empresas desarrolladoras,
convierte a un sistema Linux que no se haya configurddionammente en ufacil objetivo
para cualquier tacante. Para verificar ataques exist®s logs de transacciones

(A/users/l ogs/ squid/ access. |l ogo)

Esmas la complejidad de Linux hace que un administrador que para aumentar la
seguridad de su sistema se limite a cerrar ciertos servicios de red or deégemes
demonios obtenga unsensacionde falsa seguridad: esta persona va a pensar que su
sistema es seguro simplemente por realizar un par de modificaciones en el, cosa que es

completamente falsa.



3.13 CONTROL DE ANTIVIRUS, FILTRADO, ANTISPAM

U CONTROL DE ANTIVIRUS
1. Linux es un sistemdastante seguro. So6lo pdesconocimiento o imprudencise
podria colar un virus en nuestro sistema,;
2. El mejor antivirus que existenoy en dia es usar linux, y a ser posible en cuanto
estemos familiarizadoson los prgramas que habitualmente necesitamos usar sélo

linux.

Linux no tiene ningunsolo virus (hubo dos experimentopropiamente no eran
virus - pero de "laboratorio”). Linux no necesita usar antivirus para su propio sistema
(si, para detectar virus en arads con destino a su ejecucion por parte de otros

sistemas).

Actualmente (tampoco en el pasadbinux no tiene ningun virus. Posiblemente,
por la razén de que es dificil que pueda tenerlos, porque significaria no tomar unas
minimas medidas de controlseguridad, de acuerdo al uso que cada cual pueda hacer

de susistema.
Son importantes otras cuestiones, perméumentalmenteuatro aspectos:

1) En su concepcién, LINUX ES UN SISTEMA MUY SEGURO. Sdélo hay un
usuario que lo puede todo, se llama "root"rédto de losusuarios del sistema
tienen los privilegios disminuidos, a no ser queuslario root les conceda otros.

Su acceso debe hacerse siempre pontrasefia, y que no lo vamos a utilizar
normalmente, pues para nuestro trabajo habitual entrarenas un usuario con
pocos privilegios desde el punto de vista de la administracion del sistema. Las
contrasefias que utilizaremos seran dificil de adivinar o comprobar (nunca
palabras de diccionario, o como minimo, deberian ir acompafiadas de otros
signog. Incluso podemos cambiarlas periodicamente. Ademas podemos hacer que
sea realmentedificil y larga de teclear (por ejemplo, mediante su encriptacion
mediante MD5). En fin, los usuarios normales y corrientes no tenemos grandes

secretosque guardar.



2)

3)

LA COMUNIDAD LINUX ES UNA COMUNIDAD VIGILANTE DEL

ORIGEN DE LOS PROGRAMAS Los programas que se instalan en linux deben
proceder de fuentes totalmente fiables. En las instalaciones se recomienda utilizar,
siempre que sea posible, la version en coédigo éudid que escribe el
programador) de los programas. DISPONIBILIDAD DEL CODIGO FUENTE:

gue los programas sean examinados por los que tienen suficientes conocimientos,
los desarrolladores y la comunidad linuxera en general. ¢Como alguien puede
insertar codig malicioso si existen unos procedimientos de control y en el
supuesto de que estos se apliquen?. El riesgo aqui podria ser instalar programas de
los que no existe la posibilidad de disposicion del codigo fuente. El acceso al
cbdigo fuente dificulta enormeente- impide - ocultar cédigo malicioso en los
programas. Eso significa, en principio, que no se puede meter codigo oculto,
aunque evidentemente puede insertarse cdédigo malicioso, intencionada. Pero si a
pesar de las precauciones, adicionalmente se Uafecpruebas y tenemos
monitorizado el sistema para que nos informe de qué ocurre, tedricamente
estaremos en condiciones de detectar cualquier "anomalia" inmediatamente. Esto
no significa que todos sepamos hacer eso, pero bueno: los que saben y se dedican a
ello pueden controlarlo y comentarlo a los usuai$bday algun peligro, lo veo

mas del lado de la permisién de la no disponibilidad del cédigo fuente en paquetes
con licencia Libreria (licencia que permite a empresas o particulares proporcionar
ya comjlados los binarios de un programa y reservarse el codigo fuente...).
Sabiendo esto se pueden tomar un minimo de precauciones.

Tener una politica de usar VERSIONES PEODUCCION(versiones estables y
comprobadas), y junto a ello una politicaABTUALIZA CION de versiones de
nuestros programas para corregir y evitar los "bugs" o errores. También es posible
usar versiones inestables y de pruebas. Por ejemplo, quieme® usdémo que

sale al mercado est utilizando este ultimo tipo de versiones. Por sgbo,
ejecutar (instalar con privilegios root) CUALQUIER COSA que nos llegue por
internet puede ser peligroso. Precaucidon entonces ante las técnicas de "ingenieria
social", pues si mandan un script que no tengdeai de lo que hace...podria tener

problenas.



4) SEGURIDAD DEL SISTEMA. Estar dispuestos a aprender todos los dias algo
mAas sobre nuestro sistema, y asi podremos tener una vision clara de todos los
aspectos que pueden afectar a nuestro sistema. Por ejemplo, ¢como EVITAR UNA
ESCALADA DE PRIVILEGIOS pr parte de un usuario en nuestro sistema?. Si
conocemos las tacticas que pueden usarse para una escalada, inmediatamente
tomaremos las medidas adecuadas que impediran ninguna escala: [nuestro sistema
¢puede notificarnos los intentos de intrusion falligasffodemos incrementar
geométricamente el tiempo de acceso tras intentos de intrusion fallidos, y por lo
tanto debabilitar al crackeador de contrasefias mas persistente?; ¢podemos llevar
un registro de intentos de acceso no autorizados?; ¢es posible egee pu
bloquearse el acceso ante un determinado namero de intentos?; ¢ podriamos
conseguir recibir una notificacion de deteccion de intentos de intrusiones o de
entradas a través de nuestro teléfono movil para tomar inmediatamente medidas?;
¢podemos consegujue nuestro sistema no arranque Sin0 es con nuestro propio

CD custodiado bajo llave?, etc., etc...]

El mejor antivirus es un usuario responsable, en linux no existe la palabra virus en

si, sino desconocimiento de las cosas.

Si instala programas de fues seguras (no de softonic por ejemplo) linux
funcionara siempre bien. NO necesita nimgativirus, puede necesitar un cortafuegos

pero no es tamprescindible como en windows.

La verdad no creo, que linux sea vulnerable a un virus y las razonesger lase

baso son las siguientes:

Tendriangue hacer un virus que gane acceso como aatamaticamente
Incluso siendo rodendriaque saltarse una gran cantidad de permisos.
Esconder los procesos queesténejecutando.

R

Practicamentaningun linux esigual, por lo tanto el virus funcionaria en algunas

maquinas y en otras no.



i CONTROL DE FILTRADO
Su funcionamiento es generalmente muy simple: se analiza la cabecera de cada
paquete y en funcion de una serie de reglas ya establecidas, la tiaoguesda o se

le permite continuar.

El mecanismo de filtrado puede considerarse como una malla que retiene ciertos
paquetes no deseados. Lo mas importante es encontrar el tamafio adecuado del

mallado, asi como el lugar donde ponerla.

Firewall

Routeur
HHE
1111

MBCHINE C ‘

MACHIMNE B MAECHIMNE A

Figura 3.9

Para poder filtrar apropiadamente los paquetes, el mecanismo de filtrado debe
intercalarse figiamente entre la red a proteger y el "resto del mundo". En la practica,
esto se hace con una maquina que tenga dos interfaces de red (normalmente Ethernet),
una conectada a la red interna y la otra al router (encaminador) que permite el acceso al
exterior. De esta forma, las comunicaciones pasardn obligatoriamente por el

cortafuegos que las bloqueara o no segun su contenido.
La maquina con el mecanismo de filtrado se puede configurar de 3 formas diferentes:

0 gateway (pasarela) "simple": es la configuracidAsnhabitual. La maquina se
utiliza como una pasarela entre dos redes o subredes. Las computadoras en la red
local se deben configurar para usar el cortafuegos, en vez del router, como su ruta
por defecto.

U pasarela "ProxARP": la configuracion anterior infipa la division de la red en

dos subredes, con lo que se pierde la mitad de las direcciones IP disponibles,



desperdicidndose un bit. Como ejemplo, en una subred con 16 direcciones (con una
submascara de 28 bits), s6lo 14 estaran disponibles, ya querelosoties son

para la red y el broadcast. Afladiendo 1 bit a la mascara de subred, bajamos de 14 a
6 direcciones disponibles (8 IPs menos las direcciones de red y broadcast). Cuando
no se puede perder la mitad de las IPsatigpes se utiliza esta técnicademas,

esta técnica no requiere ningun cambio en la configuracion de red de las maquinas
existentes, ni del router, ni de las computadoras protegidas.

puente Ethernet (Ethernet bridge): instalando una pasarela Ethernet (no una
pasarela IP) se consigue omrecanismo de filtrado invisible desde otras maquinas.
Esta configuracion se puede llevar a cabo sin asignar direcciones IP a las interfaces

Ethernet. La maquina se convierte en indetectable mediante ping, traceroute, etc.

REGLAS BASICAS DE FILTRADO

Ahora que sabemos dénde instalar nuestro filtro, debemos definir que tendra que

bloquear o qué aceptar.
Existen dos formas de configurar el filtro:

U La buena: no se permite pasar a ningun paquete, a no ser que lo autorice
explicitamente alguna regla.

0 La mala: (lesgraciadamente, usada a menudo) los paquetes explicitamente
prohibidos se paran, todos los demas se aceptan.

Es sencillo explicarlo: en el primer caso, olvidar una regla lleva a que un servicio no

funcione apropiadamente o no funcione en absoluto.

En elsegundo caso, olvidar una regla crea una vulnerabilidad potencial que puede ser

dificil de encontrar... si la encontramos.



U NETFILTER

La aplicacion de filtrado mas utilizada con Linux 2.4 es Netfilter; reemplaza con
creces a ipchains, utilizada con logleds Linux 2.2. Netfilter tiene dos partes: un

componente del nicleo que debe compilarse en el nucleo y el coiptaiiles

U ANTISPAM

La proteccion Anti-Spam se logra mediante un efectivo andlisis de fALi st a
negr as o amcione® depmuestras de mensajes (actualizadas desde
Internet) asi como del contenido de todos los mensajes entrantes. El programa
filtra los mensajes que no se desean recibir (correo no solicitado o spam)
antes que éstos lleguen a los buzones de correo. El Anti-Spam puede usarse
como filtro en cualquier sistema de correo (como Senmail, Qmail, Postfix y MS

Exchange) en el propio servidor de correo o en una computadora remota.
U POLITICA "PERMISIVIDAD BAJA + LISTAS BLANCAS"

La idea que esta detras de esta politica de uso de filtros de consiste en ser

muy estricto en lo que marcamos como spam, de modo que en principio quedarian
marcados mensajes que en realidad son licitos (puede darse el caso de que un
mensaje que no es spam cumpla ciertos patrones comunes en los correos no
deseadoss algo mas frecuente de lo que parece). Para evitar que esos mensajes se
nos marquen como spam podemos incluir una regla personal deAdtigotar

Correo Desde de modo que nos llegarian con total normalidad a nuestro buzén de

entrada.

Y con esto ya tedremos el sistema antispam configurado siguiendo la politica de
rechazar por defecto todo lo que parezca spam, aceptando explicitamente los

mensajes que provengan de aquellas personas que nosotros deseemos.
U POLITICA "PERMISIVIDAD ALTA + LISTAS NEGRAS"

En este caso la idea es la contraria a la politica anterior; ahora lo que queremos es

ser mas permisivos con el spam, arriesgadndonos a que nos entre algo en el buzén de



entrada, procediendo a bloquear las direcciones que mas correo basura nos manden.
Con esb se hace realmente dificil que un correo licito sea marcado como basura, Si
bien sera necesario un poco mas de trabajo por nuestra parte para que no nos llegue

tanto spam a la carpetdlBOX.

De este modo, y tras algun tiempo configurando las regleectiazo tendriamos el
sistema antispam configurado de tal modo que si bien podria entrarnos algo de
correo basura a la carpeta de entrada, seria poco, y sin embargo resulta realmente

dificil que un correo licito sea marcado como spam.

3.14 EGURIDAD EN LO S SERVICIOS

Describir todos los servicios existentes en la red e internet y la manera de controlar

los servicios como? Negando a 1 o todos los usuarios, 0 mediante listas de control.

Cuando un servicio se hace accesible a la asdguresale darle elfimenor
privilegioo, lo que quiere decir que no se permita hacer cosas que no son imprescindibles
para quedrabaje como se dife. Por ejemplodeberahacer sus programas con setuid root
o algunaotra cuenta privilegiada solo si realmente lo necesltambié, si quiere usar un
servicio solo para unaaplicacion muy limitada, no dude en cfgurarla tan
restrictivamente como saplicacionespecial o permita. P@jemplo, si quiere permitir a
maquinas sin disco arranad@sde su @quina, debe facilitar el TFTHTrivial File Transfer
Service) de modo que puedhtener lodicheros decorfiguracbn basicosdel directorio
/boot. Sin embargo, cuando gsa sin restringir, TFTP permite a cualquier usuario de
cualquier lugar del mundo leeuvalquierfichero de su sisma. Si esto no es lo que desea,

por qué no restringir el servici@dFTP al directorio /boot?

Pensando en la mismi@neg podmr restringir ciertos servicios a usuarios que

accederdegle ciertos nodos, digamos qurospara su red local.

Otro punto impdiante es evitar softwai@eligros@. Claro que cualquier software
gue utilice puede ser peligroso, porque el software puede tener fallos que algunos listos

puedenexplotar para acceder a su sistema. Cosas como esta ocurren, ypnotéesion



seguraconta ello. Este problema afecta al software libre y a productos comerciales por

igual.

Sin embargo, programas que requieren privileggpecial son inherentememés
peligrososque otros, ya que un agujero de estos puede tenezctmmsiagirasticas Si
instala unprograma setuid copropésitosde red, sea doblemente cuidadoso y no deje de
leerse todada documentadin, de modo que no cree una brecha en la seguridad por

accidente.

Nunca olvide que sus precauciones pueden fallar, por muy cuidadoso que haya

sido.

Por esadeberdasegurarse de que detecta prantos intrusos. Comprobar loglierosde
actividad es un buen comienzo, pero el intruso probablemente sea bastantddstagay
cualquier huella que haya dejado. Sin embargo, hay herramientas tdpwioe que
permite comprobaficheros vitales del sistema para ver si sus contenidos o permisos han
cambiado. tripwire realiza varios checksums fuertes sobrefestte@sos y los almacena en

una base de datos. En las siguientes ejecucioneseslany comparan los checksums

con los almacenados para detectar cualguaatifi cacion



CAPITULO IV
4.1 AMBITO DESIGNADO A ESTUDIAR.
4.1.1. ANTECEDENTES DEL CYBER CAFE W&M NEGOCIOS NET

Desde el afo 200 el Cyber Café W&M Negocios Net, presta sus servicios a la
colectividad latacunguefia para satisfacer la demeabtaector productivo del fmy las

necesidades de la poblacién

Cyber Café W&M Negocios Net, es un establecimiento privdidier en la zona
central del pais, creado agosto del 200 ofrece a laoledividad el servicio de Internet,

correo, chay asesoramientmformatica

e VISION
Ser unamicroempreséider, integrada al desarrollo cientifi@gjucativoy productivoa
nivel provincial
e MISION
ARnGENERAR, DI FUNDI R Y APLI CAR EL CONOCI M
EL DESARROLLO Y BIENESTAR DE LA SOCIEDARATACUNGUENA®

Mediante laprestacion deservicio de Internet a la colectividask enfocdomentara

través de la investigaci@i conocimiento

4.1.2 ANTECEDENTES DEL AREA ADMINISTRATIVA DEL CYBER
CAFE W&M NEGOCIOS NET

El Areaadministrativa del Cyber café W&MegociosNet, funciona desde @hes
deagostodel afio 20@, se creo con el objetivo de proporcioebserviciode Internet

Para su operacion se inicio con un servi@on Pentium IV el mismo que

distribuialnternet a sus 3 terminales

Su proveedor de Internet desde su inicio fINDANANET con el servicio Diaup
de 56kbps.



En la actualidadcuenta conl servidor clon 386, el proveedor de Internet es
ANDINANET, proporcionando el servicildDSL de 128Kpbs

El Sistema Operativo con el cual opera es Windows Xp, el mismo que esta

instdado en las cuatro maquinas.

Cuenta con 2 impresoras bhgecciona tinta, instaladas en el servidarlas cuales

se puede acceder desde los terminales.

La configuracion de la red esta estructurada como una red de oficina, la misma que

comparte recursaslos usuarios.
Los servtios se hallan concentrados ersefvidor

U Consultoria

U Internet

4.2 ESTUDIO DE LAS POLITICAS DE SEGURIDAD ACTUALES

Actualmente no se cuenta cpaliticasestablecidas y documentadas, neasriica
politica de seguridacs elSoftware ANTIVIRUS NORTON el mismo que es una copia
adquirida sin licencia, éste es un problema de alto riesgo ya que al ser una microempresa
gue esta expuesta al plico deberia contar con las licencias respectivas de todo el
software, de acuerdo a la legision de software propietario estaria infringiendo en una

accion penalAdemas de las configuracionetravésde la conexién a Internet.

El servidor de Internet estd expuesto a personas que por desconocimiento pueden
dejar inactivo el servicio, se debensiderar que para evitar cualquier inconveniente se

debe buscar otro lugar o a su vez aplicar un mecanismo que evite esta situacion.

4.3 SEGURIDADES APLICABLES PARA LA RED MEDIANTE EL
MODELO OSI.

Las seguridades que se considera aplicar mediante el 0&) seran de acuerdo

a la posibilidad de ejecutarse@da nivel del modelo OSI.



Mediante la utilizacion deruFrewall se consideran la seguridades qu&lan en los
niveles 3 (red) a 7 (aplicacién) Id&lodelo OSI. Sus funciones son basicamente las

siguientes:

U Llevar contabilidad de las transacciones realizadas en la red.

U Filtrar accesos no autorizados a maquinas (mediante filtrado de paquetes, o bien
observando el contenido de las unidades de protocolo de Transporte, Sesion,
Presentacion, y aplicam).

U Alertar en caso de ataques o comportamiento extrafio de los sistemas de comunicacion.

A continuaciorse especifica las seguridadegit@s aplicadas en cada una de las capas
del modelo OSI:

0 CAPA FISICA: No es posible aplicar seguridades en este riebido a que las
seguridades a aplicarse sagitasy adenas este nivel se encargie las conexiones
fisicas de la computadora hacia la.red

U CAPA DE ENLACE: A éste nivel no es posible aplicar seguridadggcéds ya que
éste nivebpera a través del sukial de acceso al medio el mismo que formar parte de
la propia tarjeta de comunicaciones, mientras que el subnivel de enlace l6gico estaria
en el programa adaptador de la tarjeltiavér en inglés); por lo tanto volvemos a tratar
con hardware.

U CAPA DE RED: En este nivel la seguridad que se aplica es el control de camgesti
dd trafico en la red, se controla evitando el uso desmesurado del ancho deabanda
través ddistas de acceso (askces Control Ligt configuradas en el Squid.

U CAPA DE TRANSPORTE: Esk nivel es el encargado de verificar que los datos se
transmitan en forma segura, que lleguen correctamente al otro lado de la comunicacién
Para lograr que la transmision de inforndacia este nivel seaegura se ha
implementao el uso del protocolo SSHste protocolo sirve para acceder a maquinas
remotas a través de una red, de forma similar a como se hace con telnet. La diferencia
principal es que SSH usa técnicas de cifrado que hacen que la informacion que viaja
por el medio de comunicacion vaya de eranno legible y ningna tercera persona
pueda descubrir el usuario y contrasefa de la conexién ni lo que se escribe durante toda

la sesion.



U CAPA DE SESION (abrir sesiones de trabajo con usuarios autenticadas)a capa

de sesion proporciona sus servicida aapa de presentacion, proporcionando el medio

necesario para que las entidades de presentacibn en cooperacion organicen y

sincronicen su dialogo y procedan al intercambio de datos.

Sus principales funciones son:

i

Establece, administra y finaliza las ise®s entre dos hosts que se estan
comunicando.

Si por algun motivo una sesion falla por cualquier causa ajena al usuario, restaura
la sesion a partir de un punto seguro y sin perdida de datos o si esto no es posible
termina la sesion de una manera ordanedequeando y recuperando todas sus
funciones, evitando problemas en sistemas transaccionales.

Se ocupa de las funciones de gestibn de red que incluyen contrasefas,

monitorizacion enformacion de la red.

La capa de sesion tiene la responsabilidad deueselg entrega correcta de la

informacion a la siguiente capa (capa de presentacion). Esta capa tiene que revisar que

la informacién que recibe sea correcta. Para esto la capa de sesion debe realizar algunas

funciones:

i ELECCION DE CLAVES

El primero es qusomos bastante poco imaginativos a la hora de idear las
claves de acceso. Algunos olvidadizos incluso las anotamos cerca del equipo, o

utilizamos datos que facilmente se pueden relacionar con nosotros.

El segundo y mas peligroso, es que se puede accenher gsuario root
desde el propio gestor de arranque. GRUB permite acceder como root editando la
entrada en el menu (pulsar e sobre la entrada seleccionada) y afiadiendo single. Esta
accion de editar el menu de GRUB puede protegerse mediante una contrasefia

desde el propio shell de GRUB

Para solucionar en parte este problema se han utilizados los beneficios que
ofrece MD5. B sistemas UNIX yGNU/Linux se utiliza el algoritmo MD5 para

encriptar las claves de los usuarios. En el disco se guarda el resultado del MD5 de


http://es.wikipedia.org/wiki/GNU
http://es.wikipedia.org/wiki/Linux

la clave que se introduce al dar de alta un usuario, y cuando éste quiere entrar en el
sistema se compara la entrada con la gag guardada en el disco duro, si
coinciden, es la misma clave y el usuario sera autenticado. He ahi el problema de

encontrar y generar colisionestgsha voluntad.

El MD5 también se puede usar para comprobar que los correos electrénicos

no han sido altedos usando llaves publicas y privadas.

U CAPA DE PRESENTACION

La capa de presentacion proporciona sus servicios a la capa de aplicacion,
garantizando que la informacién que envia la capa de aplicacion de un sistema pueda
ser entendida y utilizada por la eagde aplicacion de otro, estableciendo el contexto
sintactico del didlogdSutareaprincipal es aislar a las capas inferiores del formato de
los datos de la aplicacion, transformando los formatos particulares (ASCII, EBCDIC,
etc.) en un formato comun ded.

En ésta capa no podemos apreciar la aplicacién de seguridades ysegistenona

aplicaddn que se ejecute en el entornaux.
i CAPA DE APLICACION

La capa de aplicacién es la capa del modelo OSI mas cercana al usuario, y esta
relacionada con las fuimmes demas alto nivel que proporcionan soporte a las
aplicaciones o actividades del sistema, suministrando servicios de red a las aplicaciones

del usuario y definiendo los protocolos usados por las aplicaciones individuales.
En esta capa las seguridadeticadasse encuentran en los siguientes servicios
- VSFTPD

Se hae uso del demonio vsftpd para establecer transmision de archivos de
forma segura. Lo que permite que los datos lleguen a su destino de forma rapida y

segura.

Very Secure FTP Daemon es ufita@re utilizado para implementar
servidores de archivos a traveés del protocolo FTP. Se distingue principalmente



porque sus valores por defecto son muy seguros y por su sencillez en la
configuracion, comparado con otras alternativas cometidéu Actualmete se

presume que VSFTPD es quiza el servidor FTP mas seguro del mundo.
-  SENDMAIL

A travésde sendmail podemos establecererlio de correo entre hagst
ademas de establecer sedades que impidan que el correo sea interceptado por
personas ajenas a nuestred, para se hace uso del servicio que ofrece MD5

encriptando las claves de los usuarios.

4.4 ADMINISTRACION DE LOS USUARIOS DE LA RED.

La administracion de usuarios de la red esta basadadéstriaucionde Internet y
el acceso a los recursos con lpse cuenta el servidor, practicamente no cuema
administracion responsable de los recursos que ofrece a los usuarios, en conclusion existe

un mal uso de los recursos de la red.

Se propone queal administracion de usuarios solamente la puede ejercer el
administrador o root aisuario administradpidebido que Linux es un sistema operativo
multiusuario podra trabajar con multiples usuarios para los cuales debe tener una correcta
administracion. Cada vez que damos de alta a un usuario creamos un regibkfrcheno
passwddel directorioetc, con la informacion mas relevante de ese usuario; los campos

que presentan son:

nombre contrasefian® de usvarion® de gmpo[comentario]:directorio_personaldirectorio del shell

opriomnal

Para dar de alta a un usuario o modificar @tesipodemos entrar con un editor en
este fichero y modificar alguno de los campos y la otra forma podemos utilizar los

comandos especificos de Linux para la administracion de usuarios.

Se puede administrar usuarios en modo texto utilizando comandos yede p

también administrar usuarios en modo grafico utilizando determinadas utilidades de Linux.



El entorno de cada usuario se crea copiando algunosdgcharel momento de dar
el alta.Cada vez que un usuario se presenta al sistema se ejecutan dos aelgumnes
o scripts; el primero de ellos es el scppdfile o llamado también perfil del sistema, es un
fichero comuan a todos los usuarios que configura el entorno de todos ellos, se encuentra en
el directorio etc y el otro fichero guién o script, éddfichero fichero.bash_profile, que
configura el entorno de cada uno de los usuarios. Cada usuario tiene el suyo e incluso
puede modificarlo, cada vez que el usuario se da de alta es copiado juntobashrel

bashlogout.... desde el directorio /etidel .

Una de las tareas mas importantes de cualquier administrador del sistema, es la de

administrar adecuadamente usuarios y grupos, asi como asignar y revocar permisos.

4.5 DETECCION DE FALLAS Y COLISIONES EN LA RED.

El problema detectado es la leatiten el acceso a la navegacion en Internet, ya que

se cuenta con una conexion diglprovocamo demora en el acceso a Internet

Un problema crucial es que constantemente los virus afectan a la velocidad en los

procesos que se ejecutan en la red, pon@peeal abrir aplicaciones, imprimir, etc.

Las colisiones son imperceptibles ya que al ser una red pequeiia no es posible
visualizar lacongestion en donde si se puede verificardangestiénes en el acceso a
Internet por la navegacion que se hace lehtantar con servicio dialp.

Para controlar este problema se ha configuradiptablesque ayudara a resolver
el problema de navegacion, con el uso del mismo podremos controlar el ancho de banda, y

ademase evitar&l ataque de virus, troyanos, gussyetc.

Con estas implementaciones ted en si no se ha visto afectada por fallas y
colisiones, ya que una de las ventajas al utilizar el servidor Linux como servidor de
Internet brinda la facilidad dghorrar la utilizaron del ancho de banda, pued eromento
gue uno de los usuarios accedstguna pagina esta es resuelta en el menor tiempo posible

si otro usuario accede a la misma, esto beneficia mayormente la rapidez en la navegacion.



4.6 PROBLEMAS ENCONTRADOS

Los problemas que afectan al funciomamto adecuado de la re@ los identifica

enlos siguientesaspectos
U HARDWARE:

Problemas de hardware se han encontrado pero no son tema de estudio, y por citar

anotaremos el principal:
- No existe una planificacion en el cableado de la red.
iU SOFTWARE

- El Sistema Operativo que esta en funcionamiento no satisface las necesidades para
las cuales se progransu utilizacion.

- Navegacion lenta.

- Ataques continuos de virus, troyanos, gusanos, etc.

- Alteracién en las configuraciones por parte de los usuarios.

- No existecontrol de ancho de banda.

- No existen seguridades que garanticen la integridad de la red.

- Falta controlar el acceso de los usuarios a la red.

- Riesgo en lagrdida de informacion o configuraciones.

- No cuenta con politicas de seguridad (basicas)
U ADMINISTRAC ION

- Falta de pdticasen la administracion de la regije sean de conociemto de quien
administra.

- No existe una planificacion de actualizacion del personal.

4.7 ESTRATEGIAS DE SOLUCION EN LA RED.

Una vez establecidas los problemas de la red, se prégpsoiicon a los mismos,

en los siguientes aspectos



U HARDWARE

A nivel de hardware no se cita ninguna salaocicomo ya se indiceste aspecto no

contempla el tema en estudio.

0 SOFTWARE

Se camhd de Sistema Operativo, implemantloseel software libre en swersion
LINUX ENTERPRISE EDITION V. 4.

Para solucionar la congeastien la navegacion se cambio el acceso a Internet con la
instalacon del servicio ADSL de 128/64 KBPS. Andinatel es el proveedor del
servicio.

El aspecto de virug spam esta controlado c@Qtamav y Spamassassin.

Los host han sido configurados como usuarios con restricciones, lo cual evitara la
alteracion en las configuraciones.

El control de ancho de banda se conteoteavés del prox$quid.

Se ha implementadoreglas que permiten estaber seguridades a tés/ del
firewall, esto es habilitando servicigpuertosnecesarios

Para controlar el acceso a la red por parte de los usuariosaBFHERREAL,

gue nos permite visualizar los host que se encuentran en laaktlujo en la
navegacion

Los passwords son encriptados con el algoritmo MD5.

Creacion de un Usuario Administrador para evitar déedida de informacion o

configuraciones.

U PARA LA PARTE ADMINISTRATIVA , se ha desarrollado un manual piiticas
de seguridad en el cual se ical las alternativas para poder enfrentar posibles

problemas en la red.

A travésde estos componentes hemos logrado controlar los problemas que permiten

operar en forma eficiente y brindar el servicio a los usuarios en fggtimay oportuna; y

a la vez prmite una correcta operacion del servidor el cual estara operando

constantemente y brindando seguridad.



4.8 PREVENCION DE FALLAS EN LA RED

Para prevenir fallas en la red se ha considerado la utilizacion de Linux controlando los

siguientes aspectos:
U HARDWARE

Para prevenir fallas en la red a nivel de hardware, no se trata este aspecto, ya que no es
considerado en el tema de estudio.

0 SOFTWARE

Para prevenir fallas en la red se Imaplementado seguridadaslizando los siguientes

servicios que permiten el falwnamientadptimo:

- Instalacion de Linux Enterprise Edition V.4

- Conexién ADSL.

- Creacion de un usuario administrador.

- Los usuarios se han configurado con privilegio restringido.
- Control de ancho de banda.

- La configuracién demfirewall.

- Monitoreo de la red través de ETHER REAL.

- Uso del algoritmo criptografico MD5

- Instalacion de antivirus y Antispam.
U ADMINISTRACION

En el aspecto de administracion, se recomiaragecitaciordel personal a cargo

de la red, especialmente en:

- Administracion de servidores Liru
- Actualizacionde posteriores versiones de Linux.
- Cableado estructurado

- Redes



4.9 ESTABLECER POLITICAS DE SEGURIDAD PARA LA RED.

Otro aspecto muy importante de la administracion de sistemas en un entorno de red
es proteger al sistema y a sus usuariogntiesos. Los sistemas que son administrados
descuidadamente ofrecen muchos huecos a los malintencionados: los ataques van desde
averiguar las claves hasta acceder a nivel de Ethernet, y el dafio causado puede ser desde
mensajes de correo falsos hasta pirdie datos o violacién de la privacidad de los
usuarios. Mencionaremos algunos problemas concretos cuando discutamos el contexto en

el que pueden ocurrir, y algunas defensas comunes contra ellos.

En esta seccidén se comentaran algunos ejemplos y técagiaaspara poder lidiar
con la seguridad del sistema. Por supuesto, los temas relatados aqui no pueden tratar
exhaustivamente todos los aspectos de seguridad con los que uno se puede encontrar;
sirven meramente para ilustrar los problemas que pueden ogtanto, la lectura de un

buen libro sobre seguridad es absolutamente obligada, especialmente en un sistema en red.

La seguridad del sistema comienza con una buena administracion del mismo. Esto
incluye comprobar la propiedad y permisos de todosfibbeeros y directorios vitales,

monitorizar el uso de cuentas privilegiadas, etc.

Cuando wun servicio se hace accesible
privilegioo. Esto significa, en una palab
impregindibles, para que se trabaje como se disefid el servicio originalmente. También, si
se quiere usar un servicio s6lo para una aplicacion muy limitada, el administrador del
sistema no debe vacilar en configurar el servicio tan restrictivamente como &iéplic

especial lo permita.

Pensando en la misma linea, se podria restringir ciertos servicios a usuarios que

acceden desde ciertos nodos, digamos desde nuestra red local.

Otro punto i mportante a tener en cuent
cualquier software que se utilice puede resultar peligroso, dado que el software puede tener
fallos que gente astuta pueda explotar para acceder a nuestro sistema. Cosas como éste

ocurren, y no hay proteccion segura contra ello. Este problema afectanvalrsdiibre y a



productos comerciales por igual. De cualquier modo programas que requieran privilegio
especial son inherentemente mas peligrosos que otros, ya que cualquier fallo aprovechable

en éstos puede tener consecuencias desastrosas.

Otra fuente a caiderar deberian ser aquellos programas que permiten registrarse
en el sistema, o0 la ejecucién de Ordenes con autentificacion limitadanétodo de
autentificacion se basa en la confianza del nombre del nodo llamado, el cual fue obtenido
de un servidor deombres, que pudo haber sido falseado. Hoy en dia, deberia ser una
practica comun el reemplazar completamente los comandosn la coleccion de
herramientasssh Las herramientassh usan un método de autentificacion mucho mas

confiable, ademas de prop@mnar otros servicios como encriptacion y compresion.

Nunca se deberia de olvidar que nuestras premagipueden fallar, por muy
cuidadosas que estas sean. Por eso se deberia asegurar que la deteccion de los posible
intrusos es relativamente rapidaorprobar los ficheros de actividad es un buen
comienzo, pero el intruso probablemente sea bastante listo, y borrara cualquier huella que

haya dejado.

4.9.1 CODIGO DE IPTABLES (POLITICAS)

#/bin/sh

#

#

echo 1 > /proc/sys/net/ipv4/ip_forward
#

#

# service i ptables save

#

#

IPTABLES="/sbin/iptables"

#

#

OUTSIDE=ethO

INSIDE=ethl

#

#

$IPTABLES -F

$IPTABLES - F INPUT
$IPTABLES - F OUTPUT
$IPTABLES - F FORWARD
$IPTABLES - F -tmangle
$IPTABLES -F -tnat
$IPTABLES - X

$IPTABLES - P INPUT ACCEPT
$IPTABLES - P OUTPUT ACCER
$IPTABLES - P FORWARD ACCEPT
#

#
$IPTABLES -tnat - APOSTROUTING- 0 $OUTSIDE -jMASQUERADE

iptables -tnat -APREROUTING-ieth0 -ptcp -- dport80 -jREDIRECT -- to - port 8080 #
Redireccion al SQUID



iptables
iptables
iptables
iptables
iptables
iptables
iptables

iptables

iptables
iptables
iptables

iptables

- AINPUT

- AINPUT

- AINPUT

- AINPUT

- AINPUT

- AINPUT

- AINPUT

- AINPUT

-AOUTPUT

- A OUTPUT

-d0.0.0.0

-d0.0.0.0

-d0.0.0.0

-d0.0.0.0

-d0. 0.0.0

-d0.0.0.0

-d0.0.0.0

-s0.0.0.0

-d0.0.0.0

-s0.0.0.0

- AFORWARD -d 0.0.0.0

- AFORWARD -s0.0.0.0

4.9.2 NORMAISO 17799

-ptep
-ptep
-ptep
-ptep
-pudp
-ptep
-ptep

-ptep

-ptep
-ptep
-ptep

-ptep

-- dport 25

-- dport 80

-- dport 53

-- dport 53

-- dport 143

-- dport 110
-- dport 1024:

-- dport 1024:

-- dport 1024:

-- dport 1024:

-- dport 1024:

-- dport 1024:

- JACCEP T # Mail Traffic

- j ACCEPT # HTTP Traffic

- ACCEPT # HTTP Traffic

- j ACCEPT # DNS

- j ACCEPT # DNS

- j ACCEPT # POP Traffic
- ] DROP # POP Traffic

-] DROP # POP Tr  affic

- | DROP # POP Traffic
- | DROP # POP Traffic
- ] DROP # POP Traffic

- | DROP # POP Traffic

Para complementar lg®liticasaplicadas que garantizan las seguridddgisasde

la red,tambiénse ha establecidpoliticas de Gestionde Seguridad de la Informacion

basadagn la Norma ISO 17799 que garantiza la administraciquotifcasde Seguridad,

se considera de vital importancia complementar la seguridad con esta Norma pues en

cualquier Empresa es importante sustentar las infracciones en una base legal que permita

actuar de forma inmediata con aquellos usuarios que no respepatifemsasemanadas.

La estructura de la normatividad de gestién en seguridad de sistemas de informacion,

norma ISO 17799, queda especificada en diez componentes, que incluyen:

1) Politica de segridad

2) Organizacion de la seguridad

3) Control y clasificacién de los recursos de informacién

4) Seguridad de personal

5) Seguridad fisica y del entorno

6) Manejo de las comunicaciones y las operaciones

7) Control de acceso

8) Desarrollo y mantenimiento de los sistemas



9) Geston de continuidad de la empresa, y

10) Cumplimiento.

1. Politica de seguridad

POLITICAS DE SEGURIDAD DE LA INFORMACION
DOCUMENTO DE POLITICAS DE SEGURIDAD DE LA INFORMACION

Un documento de politicas debe ser aprobado por el Gerente, publicado y

comunicado, comtambién apropiado, para todos los empleados. La gerencia debe

comprometerse y considerar la aceptacion degéstion de seguridad de

informacion. Como minimo, se debe incluir la siguiente guia:

Una definicién de seguridad de la informacion.

Un informe delpropdsitode la Gerencia, apoyado en los objetivos y principios
de seguridad de la informacién.

Una breve explicacion de lgmliticasde seguridad, principiogstandarey

cumplimiento de requerimientos de particular importancia para la empresa, por

ejenplo:

a) Cumplimiento con la legislacion y requerimientos contractuales.
b) Requisitos de educacion en seguridad.

c) Prevencibry deteccion de virus y otros software malignos.

d) Gestionde continuidad de la empresa.

e) Consecuencias de la violacion de patiticasde sguridad.

Una definicién general gspecificade las responsabilidades parayéstionde
seguridad de la informacion.
Documentos de referencia los cuales sirven de apoyo parpoliticas y

procedimientos.

REVISION Y EVALUACION

Las politicas deben tenemun propietario quien es el responsable de su

mantenimiento yevisionde acuerdo al proceso de revision.



2. SEGURIDAD ORGANIZACIONAL
INFRAESTRUCTURA DE LA SEGURIDAD DE LA INFORMACION
FOROS DE GESTION DE SEGURIDAD DE LA INFORMACION

La seguridad de la informi&n es una responsabilidad compartida de la
empresa por todos los miembros de la empresa. El foro puede ser parte de del

cuerpo administrativo.

OUTSOURCING
REQUISITOS DE SEGURIDAD EN LOS CONTRATOS DE OUTSORUCING

Los requerimientos de seguridad de una miggaion outsourcing la
administracion y control de todos o algunos de los sistemas de informacion, redes
y/o entorno de escritorio debe ser enviado en un contrato que este de acuerdo entre

las partes.

3. CLASIFICACION Y CONTROL DE LOS RECURSOS.
RESPONSABILIDAD DE LOS RECURSOS
INVENTARIO DE RECURSOS

Los inventarios de recursos ayudan a garantizar esa efectividad de
proteccionde recursos toma lugar, y puede también ser requerida para otros

propésitocomerciales, como salud y seguridad, razones seguras Oidirzemn

4. PERSONAL DE SEGURIDAD

DEFINICION Y RECURSOS DE SEGURIDAD EN EL TRABAJO

INCLUSION DE SEGURIDAD EN LAS RESPONSABILIDADES DEL
TRABAJO

Los roles y actividades de seguridad, comxdensionde politicas de
seguridad de la informacion de la organizacideben ser documentadas en el
momento oportuno. Se debe incluir cualquier responsabilidad general para
implementacioro mantenimiento de lgmoliticasde seguridad asi como especificar
cualquier responsabilidad para paoteccionde recursos particulares, para la

exclusion de procesos y actividades de seguridad.



PROTECCION Y POLITICAS DEL PERSONAL

Inspecciérnpermanente del personal, debe ser llevada la aplicacion fuera del
horario de trabajo.

ACUERDOS DE CONFIDENCIALIDAD

Acuerdos de confidencialidad oarrimiento se usa para notificar que la
informacion es confidencial o secreta. Los empleados normalmente deben firmar un

convenio como parte inicial laérminosy condiciones de su empleo.

Los convenios de confidencialidad deben ser revisados cuandarndyos
en lostérminosdel empleo o contrato, particularmente cuando los empleados deben

salir de la organizacion o cuando debe terminar el contrato.

CAPACITACION DEL USUARIO
EDUCACION Y CAPACITACION EN LA SEGURIDAD DE LA
INFORMACION

Todos los empleadoseda organizaciony donde es pertinente, usuarios
externos deben revisar apropiadamentecégpacitaciory actualizaciénregular en
politicas y procedimientos organizacionales. Esto incluye requerimientos de
seguridadyesponsabilidadegal y controles coerciales, asi como leapacitacion
en el uso correcto de recursos de procesamiento de la informacién, procedimientos,

uso de paquetes de software, antes de acceder a la informacién o dar servicios.

5. SEGURIDAD FiSICA Y DEL ENTORNO
AREAS DE SEGURIDAD
PERIMETR O DE SEGURIDAD FISICA

La proteccionfisica puede ser alcanzada por la creacion de varias barreras
fisicas en el entorno de las condiciones comerciales y recursos para el
procesamiento de la informacion. Cada barrera establece un perimetro de seguridad.
Las organizaciones deben usar perimetros de seguridad para prategsque

contienen recursos para el procesamiento de la informacion. Un perimetro de



seguridad es laonstruccionde una barrera, una pared, una tarjeta de control de
entrada o el servicioedecepcion

CONTROLES FiSICOS DE ENTRADA

Las areasde seguridad deben ser protegidas por controles apropiados solo

para permitir el acceso a personal autorizado.
SEGURIDAD DE OFICINAS, SALAS E INSTALACIONES.

Una areasegura puede ser una oficina cerradsarias salas dentro del
perimetro de seguridad, los cuales pueden ser cerrados y pueden contener vitrinas
con cerraduras o cajas fuertes. La seleccién y designaciaredsde seguridad
deben tomar en cuenta la posibilidad de perdida por fumgudacon, explosiony

otras formasle desastre natural u ocasionado
OPERACION EN AREAS SEGURAS

Adicionalmente los controles y directrices pueden ser requerido para
mejorar la seguridad. Estos controles incluyen para el personal o trabajadores

contratados.

SEGURIDAD DE LOS EQUIPOS
MONTAJE Y PROTECCION DEL EQUIPO

El equipo debe ser ubicado o protegido para reducir riegos desde amenazas
y riesgos ambientales, y oportunidades para accesos no autorizados. Los siguientes
controles deben ser considerados:

a) El equipo @be ser ubicado caninimosaccesos necesarios &meage trabajo.

b) El manejo de recursos sensibles de almacenamiento de datos y procesamiento
de informacién deben ser ubicados para reducir el riesgo de descuido durante su
uso.

c) Losarticulosque requiereproteccionespecial deben ser separados.



d) Los controles deben ser adoptados para minimizar el riesgo potencial de

amenazas:

1) Robo,

2) Incendio,

3) Explosivos,

4) Humo,

5) Agua,

6) Polvo,

7) Vibracién

8) Efectosquimicos

9) Interferencia en el abastecimiem@ctricq

10)Radiacioneglectromagnéticas

e) Una organizacion debe considerar egtalticas hacia comer, beber y fumar
cerca de recurso para el procesamiento de informacion.

f) Las condiciones ambientales deben ser monitoreadas para condiciones que
podrian afectar el funcionamientale recursos para el procesamiento de
informacion.

g) El uso demétodosespaciales dproteccion como partes del teclado deben ser
consideradas para ambientes de equipos industriales.

h) El impacto de los desastres que han sucedidaresscercanas, fuego emu
piso del edificio, goteras en el tejado, o tierra en el piso, 0 una explosion en la

calle debe ser considerada.

6. ADMINISTRACION DE COMUNICACIONES Y OPERACIONES
PROCEDIMIENTOS Y RESPONSABILIDADES OPERACIONALES
CONTROLES EN LOS CAMBIOS OPERACIONALES



Los cambios en los recursos para el procesamiento de la informacion y

sistemas deben ser controlados. Controles inadecuados de cambios en los recursos

para el procesamiento de la informacion y sistemas es una causa comun del sistema

o fallas de seguridad. Lasmbios en el desarrollo operacional pueden impactar en

las aplicaciones.

PROCEDIMIENTOS DE ADMINISTRACION DE INCIDENTES

Responsabilidades de administracion de incidentes y procedimientos deben

ser establecidas para asegurar ndpédg efectiva y ordenda respuesta a incidentes

de seguridad. Los siguientes controles deben ser considerados:

a)

b)

Los procedimientos deben ser establecidos para cubrir todos los potenciales

tipos de incidentes de seguridad, incluyendo:

1) Fallas en los sistemas de informacion y padie servicios;

2) Dafios de los servicios;

3) Errores resultantes de datos comerciales incompletos o inexactos;

4) Brechas de confidencialidad.

Ademasde los planes deontingencianormales, deben también cubrir los

procedimientos:

1) Analisise identificacion de lasausas de los incidentes;

2) Planificacion eimplementaciérde soluciones para prevenir la recurrencia,
Si es necesario;

3) Recopilacién de seguimientos de auditoria y evidencias similares;

4) Comunicacion con aquellos afectados o involucrados catlgperaciome
incidentes;

5) Informacion de lacciona las autoridades respectivas.

Los seguimientos de auditoria y evidencias similares deben ser recogidas y

aseguradas como apropiadas para:

1) Anélisisde problemas internos;

2) Uso como evidencia en relacibn a una brecbgnzial de contratos,

brechas de condiciones reguladoras o en los eventos de procedimientos civil



d)

o criminal, por el mal uso de computadoras o legislaciéprotecciénde
datos;
3) Negociacion para la negociacion de software y proveedores de servicio.
Acciones paraecuperaciorde brechas de seguridad y correccion en las fallas
del sistema debe ser controladas cuidadosa y formalmente. Los procedimientos
deben asegurar que:
1) Solo el personal claramente identificado y autorizagi@npermitidos al
acceso parkos sistemas y datos;
2) Todaacciénde emergencia tomada se documentara en detalle;
3) Laaccionde emergencia es reportada al administrador y revisada de manera
ordenada;
4) La integridad de los sistemas comerciales y controles es confirmada con el

menor retraso.

PROTECCION CONTRA DANOS DE SOFTWARE
CONTROLES CONTRA DANO DE SOFTWARE

Los controles dedetecciony prevencionpara proteger contra software

malicioso y apropiados procedimientos deben ser implementadgs.otexcion

contra software malicioso debe estaas#ida en conocimientos de seguridad,

accesos apropiados al sistema, administracién de control de cambios. Se deben

considerar los siguientes controles:

a)

b)

d)

Cumplimiento de requerimientos de urgolitica formal con software
autorizado, y probabilidad de usostd@tware no autorizado.

Una politica formal paraprotecciéncontra riesgos asociados con la obtencion
de archivos y cualquier software o via externa de la red, o en cualquier otro
medio, indicando que medios proteger.

Instalaciény actualizacidonregular deantivirus detecciény reparacionde
software para escanear computadoras y cada medio como megréaalecion

0 una rutingbasica

Llevar revisiones regulares del software y el contenido de datos del sistema de

apoyo para procesoxiticos



e)

f)

9)

h)

Chequear cdquier archivo en medios electronicos de origen dudoso o no
autorizado, o archivos recibidos de intrusos de la red.

Administrar procedimientos y responsabilidadesdaribucionel sistema de
proteccionde virus,capacitacioren su uso.

Planes apropiadode continuidad del negocio para recuperarse de ataques de
virus, incluyendo todos los datos necesarios y respaldo de soft@atenesie
recuperacion

Los procedimientos para verificar toda la informacién relacionada con software
malicioso, y asegurar qulos comunicados de advertencia sean precisos e

informen.

Estos controles con especialmente importantes para redes que soportan

servidores de archivos con varias estaciones de trabajo.

ADMINISTRACION INTERNA
REGISTRANDO ERRORES

Los errores deben ser retamfos y tomar acciones correctivas. Los errores

reportados por usuarios con respecto a problemas con el procesamiento de

informacion o sistemas de comunicacion deben se registrados. Debe haber reglas

claras para manejar reporte de fallas que comprenden:

a)

b)

revision de registros de error para garantizar que los errores han sido resueltos
satisfactoriamente;
revision de medidas correctivas para garantizar que los controles no han sido

comprometidos y que las acciones tomadas son completamente autorizadas.

ADMINI STRACION DE LA RED
CONTROLES DE LA RED

Un rango de controles es requerido para conseguir y mantener la seguridad en

las redes computacionales. El administrador de red debe implementar controles

para garantizar la seguridad de los datos en la redpyotaccion de servicios



conectados desde accesos no autorizados. En particular los siguientes controles

deben ser considerados:

a)

b)

c)

d)

La responsabilidad operacional de redes debe ser separada de operaciones
computacionales.

Las responsabilidadey procedimientos parda administracion de equipos
remotos, incluyendo el equipo areasde usuarios,

Si es necesario controles especiales deben ser establecidos para salvaguardar la
confidencialidad e integridad de datos que pasan sobre patiésas y para
proteger sisteas asociados.

Las actividades del administrador deben ser estrechamente coordinadas para
optimizar los servicios de la empresa y para asegurar que los controles son
consistentemente aplicados sobre la infraestructura de procesamiento de la

informacion

INTERCAMBIO DE INFORMACION Y SOFTWARE
CONVENIOS CON EL INTERCAMBIO DE INFORMACION Y SOFTWARE

Algunos convenios pueden ser formales, incluyendo software propietario,

debe ser establecido para el intercambio de informacion y software entre

organizaciones. Losconvenios de seguridad deben considerar las siguientes

condiciones:

a) Administracion de responsabilidades para controlar y notificar la transmision.

b)
c)
d)
e)

f)

Procedimiento para enviar notificaciones, transmision, despacoeycion
minimosestandaregcnicogpam empaquetado y transmision.

Responsabilidades y obligaciones en eventqeeddidade datos.
Normastécnicagara registrar y leer informacion del software.

Cualquier control especial que pueda ser requerido para proteger elementos

sensibles, como clavee criptografia

SEGURIDAD EN EL CORREO ELECTRONICO



RIEGOS DE SEGURIDAD

El correoelectronicoesta siendo usado pactamunicacionesomerciales,
reemplazando formas tradicionales de comunicacion como telex y cartas. Los

riesgos de seguridad incluyen:

a) Vulnerabilidad de mensajes para accesos no autorizados, modificaciones o
danos de los servicios.

b) Vulnerabilidad de errores, direcciones incorrectas, y en general fiabilidad y
disponibilidad de los servicios.

c) Consideraciones legales como la necesidad potedeigiruebas de origen,
destino y aceptacion.

d) Implicaciones de publicar las listas acceso externas del personal.

e) Controlando el acceso del usuario remoto a las cuentas de el@cgdnico

POLITICAS DE CORREO ELECTRONICO

Las organizaciones prepargoliticas claras con respecto al uso del correo

electrénicg incluyen:

a) Ataques en el correglectronicq virus, intercepcion.

b) protecciénde cadenas de correo electrénico

c) Directrices deeuandono usar el correelectrénico

d) Uso detécnicascriptogréaficas pararotecciénde confidencialidad e integridad
de mensajeslectronicos

e) Controles adicionales para reconocer mensajes que no han sido autenticados.

7. CONTROL DE ACCESOS
REQUERIMIENTOS DE LA EMPRESA PARA EL CONTROL DE ACCESO
POLITICAS DEL CONTROL DE ACCESO
POLITICAS Y REQUERIMIENTOS COMERCIALES

Los requerimientos comerciales para el control de acceso deben definirse y

documentarse. Lgsoliticasdeben tomar en cuenta lo siguiente:



Requerimientos de seguridad de aplicaciones comerciales individuales.
Identificacibn de toda informacion relacionada con aplicaciones comerciales.
Consistencia entre los controles de accesolagificacion de politicas de
informacion de sistemas diferentes y redes.

Legislacion relevante y cualquiabligacion contractual con respecto la
proteccidonde acceso a datos o servicios.

estandaregara perfiles de acceso dsuarios paraategorias comunes de

trabajo.

REGLAS DE CONTROL DE ACCESO

Se debe considerar lo siguiente:

a)

b)

d)

Diferenciacién entre reglas que siempre deben esforzarse y reglasoq
opcionales o condicionales.

Establecer reglas basadas en el cumplimiento.

Cambios en el etiquetado de la informacion que son iniciados automaticamente.
Reglas que requieren un administrador u otra aprobacion antes de su

promulgacion o aquellas que Be ejecutan.

ADMINISTRACION DE ACCESOS A LOS USUARIOS
USUARIOS REGISTRADOS

Debe haber un registro formal del usuario y un procedimiento de registro

para garantizar acceso a sistemas de informacién multiusuario y servicios. Los

accesos a servicios de anmacion multiusuario deben ser controlados a través de

procesos de registro de usuario, los cuales incluyen:

a)

b)

d)

Usando undnico ID de usuario, para que los usuarios puedan enlazarse y ser
responsables por sus acciones.

Chequeando que el usuario tiene autmian del duefio del sistema para su uso.
Chequeando que los niveles de acceso otorgados son apropiaduepasaos
comerciales.

Dar a los usuarios un informe escrito de sus derechos de acceso.



e) Mantener un registro formal de todas las personas registraara usar los
servicios.

f) Inmediatamente quitar los derechos de accesos a usuarios que se han cambiado
de trabajo o han salido de la organizacion.

g) Periddicamente revisar y quitar IDs y cuentas de usuario repetidas.

h) Asegurar que la IDs de usuario repegid@ son asignadas a otros usuarios.

ADMINISTRACION DE PRIVILEGIOS

La asignacion y uso de privilegios deben ser restringidas y controladas. Se

deben considerar los siguientes pasos:

a) Los privilegios asociados con cada resultado del sistema, operaciosteielasi
administracion de la base de datos y cada aplicacion y deben identificarse las
categorias de personal a que ellos necesitan ser asignados.

b) Se debe mantener un proceso de autorizacion y registro de los privilegios

asignados.

RESPONSABILIDADES DEL USUARIO
USO DE PASSWORD

Los usuarios deben continuar con la bu@nacticade seguridad en la

seleccion y uso de contrasefias. Los usuarios deben ser advertidos de:

a) Mantener contrasefias confidenciales.
b) Evitar guardar registrado en un papel la contrasefia, asmgreo esta pueda
guardarse con seguridad.
c) Cambiar las contrasefias cuando haya cualdogticacion que implique el
sistema o contrasefas.
d) Seleccionar las contrasefias con una longitiimade 6 caracteres como:
1) Fécilde recordar
2) No basado en cualquier tiecontrario sgodriasuponer facilmente.
3) Libre de caracteres consecutivos 0 secuencialueeroso grupos de

letras.



e) Cambiar las contrasefias con intervalos regulares o basarsenémezbode

accesos.

CONTROL DE ACCESO A LA RED
POLITICAS DE USO DE LOS SERVICIOS DE LA RED

Conexiones inseguras de los servicios de la red pueden afectar la
organizacion completamente. Upalitica debe ser formulada involucrando el uso

de la red y servicios de la red. Estas deben cubrir:

a) Las redes y servicios de la red loslesastanpermitidos para ser accesados.

b) Procedimientos de autorizacién para determinar a quién se permite acceder a
gué redes y conectarse a los servicios de la red.

c) Administrar los controles y procedimientos para proteger el acceso a las

conexiones de tky servicios de la red.
CONTROL EN LAS CONEXIONES DE LA RED

Los requerimientos de lapoliticas de control de acceso para redes
compartidas, sobre todo aquellos que se extienden plhmitss organizacionales,
pueden requerir la incorporacion de comgsolpara restringir la capacidad de
conexiénde los usuarios. Las restricciones aplicadas deben basarsepelitieas
de acceso y requerimientos de las aplicaciones comerciales, y deben ser por lo tanto

guardadas y actualizadas.
CONTROL DE TRAFICO DE LA RED

Las redes compartidas, sobre todo aquéllos que se extienden por los limites
organizacionales, pueden requerir la incorporacién de controles de asignacion de
ruta para asegurar que las conexiones computacionales y flujo de informacion no

abra brechas daspoliticasde control de acceso de las aplicaciones comerciales.

Los controles de direccion de ruta deben ser basados procedencias positivas
y mecanismos de chequeo de direcciones destino. Puede ser implementado un

software o hardware.



SEGURIDAD DE LOS SERVICIOS DE LA RED

Una amplia gama de servicios de mitblicoso privadosestandisponibles,
algunas de las cuales ofrecen servicios de valor agregado. Los servicios de red

pueden teneaiinicaso complejasaracteristicas

APLICACION DE CONTROL DE ACCE SOS
RESTRICCION DE ACCESO A LA INFORMACION

Los usuarios de sistemas de aplicaciones, incluyendo personal de soporte,
deben ser proveidos con accesos a informacién y funciones del sistema de

aplicacion en concordancia con la definiciérpdéticasde contol de acceso.
AISLAMIENTO DE SISTEMAS SENSIBLES

Los sistemas sensibles pueden requerir un ambientermatico
especializadoAlgunos sistemas de aplicacion son suficientemente sensibles a la
pérdida potencial que ellos requieren el manejo especial. lL@asersies

aplicaciones se deben considerar:

a) La sensibilidad de un sistema de aplicacion debe ser explicitamente identificada
y documentada por los propietarios de la aplicacién.

b) Cuando una aplicacién sensible esta corriendo en un ambiente compartido, los
sistemas de aplicacibn con los cuales compartird recursos deben ser
identificados y estar de acuerdo con los propietarios de las aplicaciones

sensibles.

MONITOREO DE ACCESO Y USO DEL SISTEMA
EVENTOS REGISTRADOS

Los registros de auditoria registran excepe®ny otros eventos relevantes
de seguridad, debe producirse y mantenerse para un periodo convenido para ayudar
en investigaciones futuras y monitoreo de control de acceso. Los registros de

auditoria deben incluir:



a) IDs de usuarios

b) Fechas y hora para regss de entrada y registros de salida

c) ldentificacion del Terminal o identificacion de ser posible.

d) Archivos de éxito y rechazo de intentos de acceso al sistema.

e) Archivos de éxito y rechazo de datos y otros recursos de intentos de acceso.

USO MONITOREADO DEL SISTEMA
PROCEDIMIENTOS Y AREAS DE RIESGO

Los procedimientos para uso monitoreado de recursos de procesamiento de
la informacién deben establecerse. Tales procedimientos son necesarios para
asegurar que los usuarios estan realizando sélo actividadesggsiddautorizadas

explicitamente. Ladreagjue deben considerarse incluye:

a) Accesos autorizados, incluyendo detalles como:
b) Todas las funciones con privilegios.
c) Intentos de accesos no autorizados.

d) Sistema de alerta o fallas.

FACTORES DE RIESGOS

El resultad de actividades monitoreadas deben revisagaarmente. Los

factores de riesgo que deben ser considerados incluyen:

a) Los procesos de aplicacigéniticos
b) Los valores, de sensibilidadcaticos de la informacién a tratarse.
c) La experiencia pasada deiltthcion y mal uso del sistema.

d) La extension de interconexién del sistema.

SINCRONIZACION DEL TIEMPO

La correcta situacién del reloj de la computadora es importante para
asegurar la exactitud en los registros de auditoria, los cuales pueden requexirse par
investigaciones o como evidencia en casos legales o disciplinarios. Cuando un

computador o dispositivo de comunicacion tiene la capacidad de operar en tiempo



real, debe fijarse un Standard convenido, coordinar la hora universal u hora
Standard local.

8. DESARROLLO Y MANTENIMIENTO DE SISTEMAS
CONTROLES CRIPTOGRAFICOS
POLITICAS SOBRE EL USO DE CONTROLESCRIPTOGRAFICOS

Tomando una decisidbn como si una solucion criptografica es apropiada debe
verse como parte de un proceso amplicedaluacionde riesgos y seteion de
controles. Una organizacion debe desarrollar politica en el uso de controles
criptograficosparaprotecciénde su informacion. En talgmliticases necesario el

maximobeneficio yminimoriesgo.
ENCRIPTACION

La encriptacion es un#&écnica de criptografia que puede usarse para
proteger la confidencialidad de la informacion. Esto debe considerarse para
proteger informaciéeriticao sensible.

El proveedor especialista debe buscar el nivel apropiagootieccion para
seleccionar el producto apiado queproveerala proteccionrequerida y la
implementaciorde un sistema seguro.

FIRMAS DIGITALES

Las firmas digitales proveen un recurso meteccionde autenticacione
integridad de document@ectronicos

Las firmas digitales pueden aplicarse amlquier forma a un documento
gue esta siendo procesado electrénicamente.

SERVICIOS DE NO REPUDIO

Los servicios de no repudio deben usarse donde podria ser necesario
resolver disputas acerca de la ocurrencia o no ocurrencia de un egentérpuna

disputa involucra el uso de una firma digital o un contedéatronicoo pago. Ello



puede ayudar a establecer evidencia para demostrar si un eaaciérnparticular
ha dado lugamegacionde enviar una instruccion digitalmente firmada que se usa

en elcorreoelectrénico

ADMINISTRACION DE CLAVES
PROTECCION DE CLAVES CRIPTOGRAFICAS

La administracion de clavesiptograficases esencial para el uso efectivo
de técnicascriptogréficas Todas las claves deben proteger contaaificaciony
destruccion y chees privadas y secretas, necesjpasteccioncontrarevelacionno

autorizada.
ESTANDARES, PROCEDIMIENTOS Y METODOS

Un sistema de administracion de claves debe basarse en fijar normas

convenidas, procedimientosmnetodosseguros.

Para reducir la posibilidade cumplimiento, las claves deben tener definido
fecha deactivaciony desactivacion de modo que puedemsarsepor periodo
determinado. El periodo de tiempo debe depender de las circunstancias sobre las

cuales el contratriptogréficoesta siendo usadolos riesgopercibidos

9. ADMINISTRACION CONTINUA DE LA EMPRESA
ASPECTOS PARA LA ADMINISTRACION CONTINUA DE LA EMPRESA
PROCESOS PARA LA ADMINISTRACION CONTINUA DE LA EMPRESA

La continuidad empresarial debe empezar por identificar eventos que
pueden causainterrupcion de los procesos comerciales, fallas de equipos,
inundaciones e incendio. Esto debe seguirse por una valoracién de riesgo para

determinar el impacto de esas interrupciones.

Dependientemente de los resultados de la valoracion de riesgos, un plan
estratégico debe desarrollarse para determinar la proximidad global de la

continuidad comercial.



10. CUMPLIMIENTO
CUMPLIMIENTO CON REQUERIMIENTOS LEGALES
IDENTIFICACION DE LEGISLACION APLICABLE

Todo lo referente a reglamentos, regulaciones y requerimientos
contractuales debeexplicitamentalefinirse y documentarse para cada sistema de
informacion. Las especificaciones de controles y responsabilidades individuales

para encontrar los requerimientos deben igualmente definirse y documentarse.

DERECHOS DE PROPIEDAD INTELECTUAL
COPYRIGHT

Procedimientos apropiados deben implementarse para asegurar el
cumplimiento con restricciones legales en el uso de material respeto de que puede
haber derechos de propiedad intelectualinfiacciénde copyright puede llevar

a unaaccibénlegal los cuales pueden involucrar procedimientos criminales.
SOFTWARE COPYRIGHT

Productos de software propietario son usualmente proporcionados bajo un
acuerdo de la licenciaomo, limitesde uso de los productos para maquinas

especificas pueddimitarse a la creacion de copias de seguridad.

RECOPILACION DE EVIDENCIA
REGLAS PARA EVIDENCIA

Es necesario tener la evidencia adecuada para apoyar una accién contra una
persona de la organizacion. siempre que esta accidén sea una cuestion disciplinaria

interior, la evidencia se describird por los procedimientos internos.
ADMISIBILIDAD DE EVIDENCIA

Para lograr admisibilidad de la evidencia, las organizaciones deben asegurar
gue su sistema de informacion cumpla con cualquier Standard publicad@o

depré&cticapara la produccion de evidencia admisible.



CONSIDERACIONES EN LA AUDITORIA DE SISTEMAS
CONTROL PARA LA AUDITORIA DE SISTEMAS

Los requerimientos y actividades de auditoria involucran chequeos en los
sistemas operacionales deben cuidadosamente plgnestar de acuerdo para

minimizar los riesgos o discrepancias en los procesos comerciales.



CAPITULO V

IMPLEMENTACION DE SEGURIDADES EN LA RED

5.1CONTROL DE SERVICIOS

El mantenimiento de la seguridad en su sistema Linux es extremadamente
importante. Una forma de administrar la seguridad en el sistema es mediante una gestion
minuciosa del accesa los servicios del sistema. Probablemeetesistema debera
proporcionar acceso a determinados servicios (por ejerhftiod si se ejecuta un
servidor Web). Sin embargo, si senecesita proveer este servicio, se deberia desactivar

esta funcion para quie este modo se minimice la exposicion a potenciales fallos.

Hay diferentes métodos de administrar el acceso a los servicios del si&tenlze
decidir qué método usar en funcién del servicio, la configuracidén del sistema y el nivel de

conocimientos geltenga de Linux.

La forma mas facil de denegar el acceso a un servicio es desactivandolo. Tanto los
servicios administrados coxinetd vy los servicios en la jerarqui@tc/rc.d se

pueden configurar para iniciarse o detenerse con tres aplicacionestéegeren

i HERRAMIENTA DE CONFIGURACION DE SERVICIOS: Es una aplicacion
grafica que muestra una descripcion de cada servicio, muestra si los servicios se han
iniciado en el momento del arranque (para los niveles de ejecucién 3, 4, y 5), y permite
gue los servios sean arrancados, detenidos o reiniciados.

U NTSYSV: Esuna aplicacion basada en texto que permite configurar cuales servicios
son arrancados al momento de arranque para cada nivel de ejecucién. Los cambios no
toman efecto de inmediato para los servigiosxinetd . Los servicios que no son
xinetd no pueden ser arrancados, detenidos o reiniciados usando este programa.

u CHKCONFIG Es unadutilidad de linea de comandos permite activar o desactivar
servicios para los diferentes niveles de ejecucion. Los canmmmotoman efecto de
inmediato para los servicios ndnetd . Los servicios nxinetd no pueden ser

arrancados, detenidos o reiniciados usando esta utilidad.



Otra forma de administrar el acceso a los servicios del sistema es mediante el uso de
iptables  pama configurar un firewall IPParaqueun usuario nuevo de Linux, tenga en

cuenta quéptables  puede que no sea la mejor solucion.

Por otro lado, la ventaja de utilizgstables  es flexibilidad. Por ejemplo, se
necesita una soluciéon personalizada quep@rcione a determinados hosts el acceso a

servicios concretogptables  puede ser la herramienta que necesita.

Alternativamente, sse busca una utilidad que establezca reglas de acceso generales
para la maquina, hacer lapruela con GNOME Lokkit . GNOME L okkit es una
aplicacion tipo GUI que hara preguntas sobre céauesea usar el equipo. Basaddan
respuestas, configurara un cortafuegos sencillo. Tanseigmede usar l&lerramienta de

configuracion de nivel de seguridad

5.1.1. NIVELES DE EJECUCION

Antes de configurar el acceso a servicgrs,debentender qué son los niveles de
ejecucion en Linux. Un nivel de ejecucion es un estado onodo que los servicios
incluidosen el directoridetc/rc.d/rc <x>.d definen, dondex> es el numero del

nivel deejecucion.

Linux utiliza los siguientes niveles de ejecucion:

« 00 Parada

e« 18 Modo de un usuario

e 20 No se utiliza (definido por el usuario)

e 30 Modo completo de multiusuarios

e« 40 No se utiliza (definido por el usuario)

e 50 Modo completo de multiusuariosgn una pantalla de conexion basada en X)
e 60 Rearranque

Siseusa una pantalla de texto para el ingreso al sisteeeatara operando a nivel de

ejecucion 3.

Si seusa una pantalla grafica para ingresar al sistemestara operando a nivel de
ejecucia 5.



El nivel de ejecucion por defecto se puede cambiar si se modifica el fichero
/etc/inittab , que contiene una linea junto a la parte superior del fichero con el

siguiente aspecto:

id:5:initdefault:

Se @ambi el nUmero de esta linea para reflejarieehde ejecucion que desee. El

cambio no tendré efecto hasta rearrancar el sistema.

Para cambiar el nivel de ejecucion inmediatamesgesa el comanddelinit
seguido del numero del nivel de ejecucion. Debe ser usuario root para poder usar este

comando
5.1.2 HERRAMIENTA DE CONFIGURACION DE SERVICIOS

La Herramienta de configuracibn de servicioses una aplicacion gréfica
desarrollada por Red Hat para configurar qué servicios Sy#tadre.d/init.d se
inician en el momento del arranque (para los né/ele ejecucion 3, 4, y 5) y cudles
servicios xinetd  estan activados. También permite arrancar, detener y rearrancar

servicios SysV asi como rearrangaretd

Para arrancar leerramienta de configuracién de servicioglesde el escritorige
debe iral baén Menu principal (en el Panel) =>Configuracion del servidor =>
Servicios o escrilir el comandoredhat - config -services en el intérprete de

comandos (por ejemplo, en Xiferm o unterminal de GNOME ).



Eichero  Acciones  Editar nivel de ejecucion  Ayuda

> @ @
Comenzar Parar Reiniciar

Actualmente corfiendo en el nivel de ejecucion: 5 Editando nivel de ejecucion: 5
E| Descripcion

Startup/shutdown script for the
[J comsat Common UNEX Printing System
crond (CUPS).

H

] chargen-udp

[] cups-pd

[] daytime

[] daytime-udp
[] dbskkd-cdb
[] dhcpd

[] dhcrelay

[] echo Estatus

Se estd ejecutando cupsd (pid
[] echo-udp 1867) . psd (p

[] eklogin

] finger

[] firstboot

gpm

[] gssftp

hpoj

[] httpd

[ identd [~]

Figura 5.1 Herramienta de configuracion de servicios

La Herramienta de configuracion de serviciognuestra el nivel de ejecuciéon asi
como también el nivel de ejecucion en el cual estdlifitando actualmente. Para
modificar otro nivel de ejecucién, seleccioBditar nivel de ejecuciondesde el menu

desplegable y seleccione los niveles 3, 4, o0 5.

La Herramienta de configuracion de servicios muestra los servicios de
/etc/rc.d/init.d y los servicios controlados poxinetd . Heacer click en un
servicio para mostrar una breve descripcion del servicio y también para ver el estado del
mismo. Si el servicio no egnetd , la ventana de estado muestra si el servicio se esta
ejecutando o no. Si el sécio es controlado poxinetd , la ventana de estado mostrara la

fraseservicio xinetd



Para arrancar, detener o rearrancar un servicio inmediatamente, seleccione el
servicio y haga click en el boton adecuado (o elija la accion correspondiente en el menu
desplegableAccioneg. Si el servicio esxinetd , los botones de accion estaran

desactivados porque no pueden ser arrancados o detenidos individualmente.

Si seactiva o desactiva un servickinetd marcando o desmarcando la casilla de
verificacion al ladodel nombre del servicio, debe selecciodachivo => Guardar
cambios desde el menu desplegable para reiniciametd e inmediatamente
activar/desactivar el servicionetd quesecambié. También se configurinetd para
recordar la configuraciorbe pedeactivar/desactivar mas de un serviginetd ala vez

y guardar los cambios cuandehaya terminado.

Por ejemplo, imagimaos que verificanos rsync para activarlo a nivel de
ejecucion 3 y luego guarda los cambios. El servisimc se activard de inmed@tLa

proxima vez que arranquaetd ,rsync estara todavia activado.

Para activar un servicio nonetd para que se inicie en el momento de arranque
del sistema para el nivel de ejecucion seleccionado actualmentegri@arcasilla de
verificacion al lad del nombre del servicio en la lista. Después de configurar el nivel de
ejecucion, aptiar los cambios seleccionanddrchivo => Guardar cambios desde el
menu desplegable. La configuracion del nivel de ejecucion es modificada, pero el nivel de

ejecucion nees reiniciado; por tanto los cambios no toman efecto de inmediato.

Por ejemplo,se asune que esta configurado un nivel de ejecucion 3. Si cambia el
valor para el servici@nacron de marcado a desmarcado y luego selecci@mardar
cambios el nivel de ejeucién 3 cambia y entoncasacron no es iniciado al momento
de arranque. Sin embargo, el nivel de ejecucion 3 no es reinicializado, partaaton
todavia estara ejecutdndose. Llegados a este punto, sedeaaian de las siguientes

opciones:

1. DETENER EL SERVICIO ANACRON Deterer el servicio seleccionandolo

de la lista y haciendo click en el bot|c§?arar el servicio]. Aparecera un mensaje

para indicar que se ha detenido correctamente el servicio.



2. REINICIALIZAR EL NIVEL DE EJECUCION & Reinicializar el nvel de
ejecucion escribiendo en el intérprete de comandos del shell el comando
telinit 3 (donde 3 es el numero de nivel de ejecucion). Esta opcion es
recomendada si cambia el valdomenzar al arrancar de mas de un servicio y

quiere activar los cambios irediatamente.

3. NO ES NECESARIO DETENER EL SERVICIO ANACRONPuede esperar a
que se rearranque el sistema para detener el servicio. La préxima vez que se
arranque el sistema, se inicializara el nivel de ejecucion sin que se ejecute el

servicioanacron .

5.13 SEGURIDADES EN LOS SERVICIOS LINUX

SERVICIO SEGURIDAD MODELO OSI
telnet Ssh Aplicacion
ftp Vsftp Aplicacion
Samba Aplicacion
Samba

security =user

Spamassassin

Mail Aplicacion
Clamav
http https Aplicacion
administracion de Usuario MD5 Sesion
Acceso de Servicios Firewall Transporte
Proxy Red Squid Red

Tabla 5.1 Seguridad en los Servicios Linux



5.1.4 SERVICIO DE SHELL
5.1.4.1 SERVICIO SSH
i DESCRIPCION

SSH permite a los usuarios registrarse en sistemas de host remotamente. A
diferencia de FTR Telnet, SSH encripta la sesion de registro imposibilitando que

alguien pueda obtener contrasefias no encriptadas.

i CONFIGURACION

EL DEMONIO SSHD

El demoniosshd es el programa que espera conexiones de red de los
clientes ssh, controla la autenticaciogjgcuta el comando requerido. El puerto por
defecto en el que escucha es el 22 y su fichero de configuracion es

letc/ssh/sshd_config
Otras opciones a destacar son:

o X11Forwarding yes|no : habilitar o deshabilitar la redireccién X
« PasswordAuthenticatioges|no : especifica si deseamos utilizar la autenticacion

béasica

En esta configuracién se indica también la ruta en la que encontrar las claves que
identifican nuestro servidor. Estas son la base de la autenticacion mediante clave

publica y los valores palefecto son:

e HostKey/etc/ssh/ssh_host_key
e HostKey/etc/ssh/ssh_host_rsa_key

e HostKey/etc/ssh/ssh_host_dsa_key

Estas claves generales al sistema, junto con su correspondiente clave publica.



LOS CLIENTES SSH

Los programas que permiten al usuarioizgi el protocoloSSHson scp,
sftp y ssh

Se pueden configurar opciones generales al sistema en el fichero

letc/ssh/ssh_config como por ejemplo:

e ForwardX11 yes|no: habilitar o deshabilitar la redireccion X
o PasswordAuthentication yes|no: especificaesedimos utilizar la autenticacion

basica en nuestros clientes.
En él se indican las rutas para obtener las claves publicas y privadas de cada usuario:

o ldentityFile~/.ssh/identity
o IdentityFile~/.ssh/id_rsa
o IdentityFile~/.ssh/id_dsa

Estas entradas dican que las claves privada y publica de cada usuario se
encontraran en el directoriesh del HOME del usuario. En este directorio se
encuentra también el ficherauthorized keys2 gue controla la autenticacion
mediante claves.

PRUEBA

El comandosshofrece comunicacion encriptada y segura entre dos sistemas sobre

una red no segura. Este comando reemplazdnait, rlogin, rsh.

Para iniciar una sesion en otra maquina usasto

[usuariol@localhost usuariol]$ ssh usuariol@servidor.dominio.es
The authenticity of host 'servidor.dominio.es (192.168.0.2)' can't be
established.

RSA key fingerprint is
97:4f:66:f5:96:ba:6d:b2:ef:65:35:45:18:0d:cc:29.

Are you sure you want to continue connecting (yes/no)? yes
Warning: Permanently added 'servidor.dominio.es' (RSA) to the list of
known hosts.

usuariol@servidor.dominio.es's password:
[usuariol@servidor.dominio.es usuariol]$


mailto:usuario1@servidor.dominio.es

La primera vez quserealiza la conexion debe aceptar la firma del otro hos
esta manera se establece una relacion de confianza que se traduce en a

clave publica de este servidor en el fichero $HOME/.ssh/known_hosts.

La sintaxis basica del comangshes:

Ssh user@hostname [command]

El comando es opcional. Si especifica en lugar de obtener un shell se ejecuta el

comando en la maquina remota.
Por ejemplo podriamos hacer un Is en la maquina remota y observar su salida:

ssh usuariol@servidor.dominio.es Is

O realizar alguna operacion mas elaborada com@aealna copia en local de un

directorio remoto, como en el ejemplo:

ssh usuariol@servidor.dominio.es "tar cf - /home/usuariol” | \
tar xvf -

SCP

El comandoscp permite copiar ficheros entre dos maquinas. Utitzh
para la transmisién de la informacién, por lo que ofrece la misma seguridad que el
ssh De la misma manera utiliza los métodos de autenticaciéald&ste comando

reemplaza alcp, ftp.

Este es un ejemplo de uso dep para copiar desde la maquinadba una

remota:

[usuariol@localhost]scp /tmp/file
usuariol@servidor.dominio.es:/tmp

También podemos copiar ficheros entre dos maquinas remotas:



[usuariol@localhost]scp usuariol@anotherhost:/tmpf/file \
usuariol@servidor.domi nio.es:/tmp

La sintaxis del comando es:

scp[ -pqrvBC46][ - F ssh_config] [ -Sprogram][ - P port] [ - ¢ cipher]
[ - iidentity file] [ - 0 ssh_option] [[user@]host1:]filel
[...]

[[user@]host2:]file2

Puedes consultar las opciones ermp&gina man descp, estas son las mas

habituales:

e -p: conserva las propiedades del archivo. Permisos del archivo, fecha de ultima
de modificacion.

e -r:copia recursiva de directorios

La sintaxis para especificar el origen o destino de los archivosléeioema
[[user@]host:]file donde:

e user : es el usuario de la maquina. Si no se especifica es el actual.

e host : es la maquina origen o destino del archivo. Si no se informa es la
maquina local.

o file : fichero o directorio a copiar. Por defecto es el dinéatHOME del

usuario. En caso de ser un directorio deberas especificar la epcion
SFTP

El comandasftp transfiere archivos entre maquinas de forma interactiva.
Los comandos interactivos son similares al cla&o

[usuariol@localhost usuariol]$ sf tp servidor.dominio.es
Connecting to servidor.dominio.es...

usuariol@servidor's password:

sftp> help

Available commands:

cd path Change remote directory to 'path’

Icd path Change local directory to 'path’



chgrp gr p path Change group of file 'path’ to ‘grp’

chmod mode path Change permissions of file ‘path' to
‘mode’

chown own path Change owner of file 'path’ to 'own'
help Display this help text

get remote - path [local - path] Download file

lIs [Is - options [path]] Display local directory listing

In oldpath newpath Symlink remote file

Imkdir path Create local directory

[pwd Print local working directory
Is [path] Display remote directory listing

lumask umask Set local umask to 'umask'’

mkdir path Create remote directory

putlocal - path [remote - path] Upload file

pwd Display remote working directory
exit Quit sftp

quit Quit sftp

rename oldpath newpath Rename remote file

rmdir path Remove remote directory

rm path Delete rem ote file
symlink oldpath newpath Symlink remote file

version Show SFTP version

Ilcommand Execute ‘command' in local shell

! Escape to local shell

? Syno nym for help
sftp>

Un ejemplo de uso:

[usuariol@localhost]sftp usuariol@servidor.dominio.es
sftp> get fichero

METODOS DE AUTENTICACION

SSH puede utilizar varios métodos de autenticacgohay archivos que

controlan los permisos para estos métodos.
AUTENTICACION MEDIANTE USUARIO/CONTRASENA

Es la autenticacion basica. Se puede habilitar o deshabilitar

letc/ssh/sshd_config Y /etc/ssh/ssh_config
AUTENTICACION BASADA EN HOST/USUARIO

Comoen los comando&™ se puede configurar el acces@sh mediante

ficheros que especifican desde que usuario y maquina se permite.

en


mailto:usuario1@servidor.dominio.es

Estos ficheros son:

e /etc/ssh/shosts.equiv : con el mismo  funcionamiento  que
/etc/hosts.equiv

e $HOME/.shosts : a nivel de usu@, como el ficher&sHOME/.rhost
AUTENTICACION MEDIANTE CLAVES

Para obtener el maximo partidoS&SHpodemos utilizar su capacidad de

autenticacion mediante clave publica y privada.

Para ello el cliente debe generar sus claves privada y publica, cemgarti
esta Ultima con el servidor para poder identificarse. Una vez hecho esto las
conexiones se podran establecer sin necesidad de utilizar el esquema clasico de

usuario y contrasefia.

Un mensaje encriptado con la publica s6lo puede desencriptarse
correspondiente clave privadapenSSHutiliza estas propiedades de los algorit
de clave publica y privada para realizar la autenticacion sin intercam

contrasefas.

Estos son los pasos a seguir para poder utilizar esta autenticacion.

1. Generar lxlave en el cliente.

[root@espe ~J# sshkeygen -t dsa

Generating public/private dsa key pair.

Enter file in which to save the key (/root/.ssh/id_dsa):
/home/prueba/.ssh

Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identifi cation has been saved in /home/prueba/.ssh.
Your public key has been saved in /home/prueba/.ssh.pub.
The key fingerprint is:
72:ab:aa:83:52:00:38:¢c8:1a:47:05:af:0e:8b:62:dc
root@espe.com

[root@espe ~#

2. La passphrase si se rellena tiene un comportamiemitarsa la contrasefa,
sera solicitada al utilizar esta clave. Debera ser una frase, en la que se pueden

incluir espacios en blanco y signos de puntuacion.



3. En nuestro caso hemos decidido dejarla vacia para asi poder utilizar este
método de autenticaciG@n procesos no interactivos. Puedes utilizar una frase

de paso si no confias en la seguridad de tu maquina.

La passphrase se puede cambiar con el comand@gghn-p.

4. Eltipo de la clave se especifica mediante el parametrp puede ser:
o rsal parash vl

o rsa, dsa para ssh v2

En el ejemplo se ha utilizado el tipo dsa, y se ha guardado en los archivos
por defecto. Estos SOr$HOME/.ssh/id_dsa para la clave privada y

$HOME/.ssh/id_dsa.pub  para la clave publica.

La clave privada es la que nos identf por lo que debe ser accesible

Gnicamente por el usuario propietario.

5.1.4.2 SERVICIO TRANSFERENCIA DE ARCHIVOS (VSFTP)
i DESCRIPCION

vsftpd:  Es un demonio FTP rapido y seguro, preferido para Red Hat Enterprise

Linux.

El demonio FTP vsftpd (0 Very SeeuFTP Daemon) esta disefiado desde la base
para ser rapido, estable y lo mas importante, seguro. Su habilidad para manejar grandes
nameros de conexiones de forma eficiente y segura es lo que hace que vsftpd sea el

anico FTP independiente distribuido condRdat Enterprise Linux.

El modelo de seguridad utilizado pasftpd  tiene tres aspectos principales:

i CLARA SEPARACION DE PROCESOS PRIVILEGIADOS Y SIN
PRIVILEGIOS 0 Procesos separados manejan tareas diferentes y cada uno de
estos procesos se ejecuta amprivilegios minimos requeridos para la tarea.

i LAS TAREAS QUE REQUIEREN ALTOS PRIVILEGIOS SON
MANEJADAS POR PROCESOS CON LOS MINIMOS PRIVILEGIOS
NECESARIOS ¢ Influenciando las compatibilidades encontradas en la biblioteca



libcap , las tareas que usualntemequieren privilegios ddsuario Administrador
se pueden ejecutar de forma mas segura desde un proceso menos privilegiado.
i LA MAYORIA DE LOS PROCESOS SE EJECUTAN ENJAULADOS EN

UN AMBIENTE CHROOTJ Siempre que sea posible, se cambia la raiz de los
procesos aldirectorio compartido; este directorio se considera luego como la jaula
chroot. Por ejemplo, si el directoriwar/ftp/ es el directorio compartido
principd, vsftpd reasignavar/ftp/ al nuevo directorio raiz, conocido como

/. Esto previene activatles maliciosas de cualquier hacker potencial en algun

directorio que no estén por debajo del nuevo directorio root

El uso de estas practicas de seguridad tiene el efecto siguiente ewvsftpdo

trata con las peticiones:

U EL PROCESO PADRE SE EJECUTA CONEL MINIMO DE PRIVILEGIOS
REQUERIDO & EIl proceso padre calcula dindmicamente el nivel de privilegios
requerido para minimizar el nivel de riesgos. Los procesos hijo manejan la
interaccion directa con los clientes FTP y se ejecutan casi sin ningan poivilegi

U TODAS LAS OPERACIONES QUE REQUIEREN ALTOS PRIVILEGIOS
SON MANEJADAS POR UN PEQUENO PROCESO PADREJ vsftpd lanza
procesos hijos sin privilegios para manejar las conexiones entrantes. Esto permite al
proceso padre privilegiado, ser tan pequefio como seaéblgpoy manejar
relativamente pocas tareas.

U EL PROCESO PADRE NO CONFIA EN NINGUNA DE LAS PETICIONES
DESDE PROCESOS HIJOS SIN PRIVILEGIOS 8 Las comunicaciones con
procesos hijos se reciben sobre un socket y la validez de cualquier informacion
desde un praso hijo es verificada antes de proceder

U LA MAYOR PARTE DE LA INTERACCION CON CLIENTES FTP LA
MANEJAN PROCESOS HIJO SIN PRIVILEGIOS EN UNA JAULA
CHROOTU Debido a que estos procesos hijo no tienen privilegios y solamente
tienen acceso al directorio gesta siendo compartido, cualquier proceso fallido
solamente permitira al atacante acceder a los archivos compartidos.

i CONFIGURACION



FICHEROS DE CONFIGURACION

letclvsftpd.user_list Lista que definira usuarios a enjaular o no a enja
dependiendo de laafiguracion.

/etc/vsftpd/vsftpd.conf Fichero de configuracion.
PROCEDIMIENTOS

Con el editor de texto edir /etc/vsftpd/vsftpd.conf . A continuacionse

analizalos parametros a modificar o afiadir segun sea necesario.
PARAMETRO ANONYMOUS ENABLE

Este paramtro se utiliza para definir si se permitiran los accesos andénimos
al servidor. Establezca el valor como valoves o NO de acuerdo a lo que se

requiera.

anonymous_enable=YES

PARAMETRO LOCAL_ENABLE.

Este pardmetro es particularmente atractivo si se cantan la funcion de
jaula. Establece si se van a permitir los accesos autenticados de los usuarios locales

del sistema. Establezca el valas o No de acuerdo a lo que se requiera.

Local_enable=YES

PARAMETRO WRITE_ENABLE.

Este pardmetro establece sipggmite el mandato "write" (escritura) en el

servidor. Establezca el valees o NO de acuerdo a lo que se requiera.

Wite_enable=YES

PARAMETRO FTPD_BANNER.

Este parametro sirve para establecer el banderin de bienvenida que sera
mostrado cada vez que usuario acceda al servidor. Puede establecerse cualquier

frase breve que considere conveniente.



ftpd_banner=Bienvenido al servidor FTP TESIS ESPE.

ESTABLECIENDO JAULAS PARA LOS USUARIOS:
PARAMETROS chroot_local_user y chroot_list_file.

De modo predefiniddos usuarios del sistema que se autentiquen tendran
acceso a otros directorios del sistema fuera de su directorio personal. Si se desea
recluir a los usuarios a solo poder utilizar su propio directorio personal, puede
hacerse facilmente con el parameathooot_local_usemue habilitara la funcion de
chroot() y los parametros chroot_list_enable y chroot_list_file para establecer el

fichero con la lista de usuarios que quedaran excluidos de la fuoodot()

chroot_local _user=YES
chroot_list_enable=YES
chr oot_list_file=/etc/vsftpd/vsftpd.chroot_list

Con lo anterior, cada vez que un usuario local se autentique en el servidor
FTP, solo tendr4 acceso a su propio directorio personal y lo que este coNtenga.
olvide crear. /etc/vsftpd/vsftpd.chroot_list, ya que de otro modo no arrancara

vsftpd.
chroot_local_user
Permite o no a los usuarios locales el acceso a la maquina

chroot_local user=tie
chroot_local user=false

Para decirle al servidor de FTP que usuarios tienen permiso para acceder tenemos
gue cogerd ruta de el archivo antes comentado donde se encontraba la lista de

usuarios (vsftpd.user_list)
Para ello en el archivo de configuracion pondriamos algo como esto:

Chroot_list_file=/etc/vsftpd.user_list



Bésicamente con estos comandos se configusareidor FTP en Linux sin ningun

problema.

CONTROL DEL ANCHO DE BANDA.
PARAMETRO anon_max_rate

Este parametro es utilizado para limitar la tasa de transferencia en bytes por
segundo para los usuarios anénimos, algo sumamente util en servidores FTP de
acceso publico. En el siguiente ejemplo se limita la tasa de transferencia a 5 Kb

por segundo para los usuarios anénimos:

Anon_max_rate=5120

PARAMETRO local_max_rate.

Este parametro hace lo mismo que anon_max_rate, pero aplica para usuarios
locales del serviar. En el siguiente ejemplo se limita la tasa de transferencia a

5 Kb por segundo para los usuarios locales:

local_max_rate=5120

PARAMETRO max_clients.

Este pardmetro establece el niumero maximo de clientes que podran acceder
simultdneamente hacia el selor FTP. En el siguiente ejemplo se limitara el

acceso a 5 clientes simultaneos.

max_clients=5

PARAMETRO max_per_ip.

Este pardmetro establece el nUmero maximo de conexiones que se pueden
realizar desde una misma direccion IP. Tome en cuenta que algadess re
acceden a través de un servidor proxy o puerta de enlace y debido a esto
podrian quedar bloqueados innecesariamente algunos adéeselssiguiente

ejemplo se limita el nUmero de conexiones por IP simultaneas a 5.

max_per_ip=5



APLICANDO LOS CAMBIOS.

A diferencia de otros daemon FTP, VSFTPD no requiere configurarse como
daemon sobre demanda y por tanto no depende de xinetd. De modo tal, podra
inicializarse, detenerse o reinicializarse a través del masgate y afadirse
al arranque del sistema en nivel o niveles de corrida en particular con el

mandata:hkconfig

Para ejecutar pgrimera vez el servicio, ejecutar

/sbin/service vfstpd Star t

Para hacer que los cambios hechos a lagunafcion surtan efecto, ejecutar

/sbin/service vsftpd restart

Para detener el daemon, ejecutar

/sbin/service vsftpd stop

Para afadir VSFTPD al arranque del sistema, que son los niveles regularmente

utilizados para trabajar, ejecutar

/sbin/chkconfig vsftpd on

U0 PRUEBA

Luego de realizada las configuraciones dest@s anteriormente procedemos a
realizar la prueba correspondiente, y sliado fue el siguiente:

C:~Documentz and Settings“Administrator>ftp 192_.168.1.1
Connected to 192.168.1.1.
228 Bienvenido al Servidor FIP TESIS ESPE.
User ¢192.168.1.1:<none?*>: miryan
331 Please specify the password.
Pazzuword:
238 Login successful.
ftp> dir
280 PORT command successful. Conzider uszing PASU.
158 Here comesz the directory listing.
3 5@l LAl 40896 Dec 18 21:44 mail
— PR 10 a 233423 Febh 11 16:43 zendmail
226 Directory send QK.
Etp; 128 bhytes received in B,.885econds 1280600.80Kbhytes sec.
t

Grafico 5.2 Prueba de vsftpd



5.1.4.3 SERVICIO DE MAIL (CORREO ELECTRONICO)

i DESCRIPCION

PROTOCOLOS DE CORREO ELECTRONICO

Hoy dia, el correo electrénico e®ntregado usando una arquitectura
cliente/servidor. Un mensaje de correo electronico es creado usando un programa de
correo cliente. Este programa luego envia el mensaje a un servidor. El servidor luego lo
redirige al servidor de correo del recipientelly e le suministra al cliente de correo
del recipiente.

Para permitir todo este proceso, existe una variedad de protocolos de red estandar
que permiten que diferentes maquinas, a menudo ejecutando sistemas operativos
diferentes y usando diferentes pramas de correo, envien y reciban correo electronico

o email.

5.1.4.3.1 PROTOCOLOS DE TRANSPORTE DE CORREO

La entrega de correo desde una aplicacion cliente a un servidor, y desde un servidor
origen al servidor destino es manejada poPmltocolo simple d transferencia de

correo(Simple Mail Transfer Protoca SMTB.
- SMTP

El objetivo principal del protocolo simple de transferencia de correo, SMTP,
es transmitir correo entre servidores de correo. Sin embargo, es critico para los
clientes de correo tambiéPara poder enviar correo, el clieeteviael mensaje a
un servidor de correo saliente, el cual luego contacta al servidor de correo de
destino para la entrega. Por esta razon, es necesario especificar un servidor SMTP
cuando se esté configurando ureste de correo.

En Red Hat Enterprise Linux, un usuario puede configurar un servidor
SMTP en la maquina local para manejar la entrega de correo. Sin embargo, también

es posible configurar servidores remotos SMTP para el correo saliente.



Un punto importate sobre el protocolo SMTP es que no requiere
autenticacion. Esto permite que cualquiera en la Internetaperedar correo a
cualquiera otra persona o0 a grandes grupos de personas. Esta caracteristica de
SMTP es lo que hace posible el correo basuspam Los servidores SMTP
modernos intentan minimizar este comportamiento permitiendo que sélo los hosts
conocidos accedan al servidor SMTP. Los servidores que no ponen tales

restricciones son llamados servidoopgn relay

Red Hat Enterprise Linux utilizaeBdmail(/usr/sbin/sendmail ) como su
programa SMTP por defecto. Sin embargo, también esté disponible una aplicacion

mas simple de servidor de correo llamada Po6tféxsbin/postfix ).
PROTOCOLOS DE ACCESO A CORREO

Hay dos protocolos principales usados las aplicaciones de correo cliente
para recuperar correo desde los servidores de correoseDffice Protoco{POP)

y elInternet Message Access ProtoMAP).

A diferencia de SMTP, estos protocolos requieren autenticacién de los
clientes usandorunombre de usuario y una contrasefa. Por defecto, las contrasefias

para ambos protocolos son pasadas a través de la red sin encriptar.
POP

El servidor por defecto POP bajo Red Hat Enterprise Linux es
Jusr/sbin/ipop3d y es proporcionado por el paquetep . Cuando se utiliza
POP, los mensajes de correo son descargados a través de las aplicaciones de
correo cliente Por defecto, la mayoria de los clientes de correo POP son
configurados para borrar automéaticamente el mensaje en el servidor de correo

después ge éste ha sido transferigxitosamente

POP es completamente compatible con estandares importantes de
mensajeria de Internet, tales corvultipurpose Internet Mail Extensions

(MIME), el cual permite los anexos de correo.



POP funciona mejor para usuaique tienen un sistema en el cual leer
correo. También funciona bien para usuarios que no tienen una conexion
permanente a la Internet o a la red que contiene el servidor de correo.
Desafortunadamente para aquellos con conexiones lentas, POP requiere que
luego de la autenticacion los programas cliente descarguen el contenido
completo de cada mensaje. Esto puede tomar un buen tiempo si algin mensaje

tiene anexos grandes.

IMAP

El servidor por defecto IMAP bajo Red Hat Enterprise Linux es
Jusr/sbin/imapd y es proporcionado por el paqueiep . Cuando utilice un
servidor de correo IMAP, los mensajes de correo se mantienen en el servidor
donde los usuarios pueden leerlos o borrarlos. IMAP también permite a las
aplicaciones cliente crear, renombrar o borrarctiirgos en el servidor para

organizar y almacenar correo.

IMAP lo utilizan principalmente los usuarios que acceden a su correo desde
varias maquinas. El protocolo es conveniente también para usuarios que se
estén conectando al servidor de correo a trdeégna conexion lenta, porque
sélo la informacion de la cabecera del correo es descargada para los mensajes,
hasta que son abiertos, ahorrando de esta forma ancho de banda. El usuario

también tiene la habilidad de eliminar mensajes sin verlos o descargarlo

Por conveniencia, las aplicaciones cliente IMAP son capaces de hacer caché
de los mensajes localmente, para que el usuario pueda hojear los mensajes

previamente leidos cuando no se esté conectado directamente al servidor IMAP.

IMAP, como POP, es comgthmente compatible con estandares de

mensajeria de Internet, tales como MIME, que permite los anexos de correo.



CONFIGURACION

- SENDMAIL

El propésito principable Sendmail, como cualquier otro MTA, es el de transferir
correo de forma segura entre hpsisualmente usando el protocolo SMTP. Sin
embargo, Sendmail es altamente configurable, permitiendo el control sobre casi cada

aspecto del manejo de correos, incluyendo el protocolo utilizado.

Todos los ficheros de configuracion de sendmail se encuaatirahdirectoridetc

o /etc/mail, o en ambos.

El fichero principal esendmail.cf Es probablemente el fichero de configuracion
mas complejo y dificil de manejar. Por fortuna se han ido incorporando una serie de
ficheros aparte con los que se configuranis importante del servidor de correo, sin

necesidad de tocar el sendmail.cf. Esos ficheros son:

localhostnames donde se indica a que dominios pertenece el servidor de correo
access donde se dice que ips y que dominios tienen permiso para utilizar e
servidor de correo.

mailertable: donde se pueden aplicar enrutamientos para dominios.

sendmail.mc fichero de macros donde se pueden configurar distintas opciones de

sendmail, como el smtp autentificado.

Con el sendmail.cf se puede crear un sistemaglasr@ara manipular los correos,

pero la sintaxis es francamente ofuscada.
¢COMO MONTAR UN SERVIDOR DE CORREO?

Imaginemos que tenemos un linux con el sendmail instalado, en concreto el
paquete de sendmail y el sendntdi(para verificar se puede hacgn:m - ga |

grep sendmail ).

Imaginemos que tenemos una maguina linux conectada a internet con una ip

publica o un servidor conectado a un router que redirige el puerto 25 al servidor.



Tenemos el dominieespecom y queremos tener que el servidor envié/reciba

correos en plan "juan@specom” o "amigo@specom”.
- ¢QUE PASOS HAY QUE SEGUIR?

1. PRIMERO: hay que decirle al sendmail a que dominio sirve. Para eso
editamos el fichero /etc/mail/locabstnames y afiadimog$pecom’

2. SEGUNDO: hay que habilitar el acceso a algured para que sea capaz de
enviar correo a través de nuestro servidor. Por defecto sendmailegaié
enviar correos desde si mismo, para evitar el SPAMjueremos usar el
servidor de correo para poder mandar, debemos especificar la ip desde la
que &cederemos, generalmente la red local en la que se encuentra el
servidor o una lista de ips de confianza. Para eso editamos el fichero
/etc/mail/access y ponemos:

localhost.localdomain RELAY
localhost RELAY
127.0.0.1 RELAY
192.168.1 RELAY
espe.con RELAY
Spam.com REJECT

Si no hacemos esto, cuando intentemos enviar correo el servidor nos

contestara con el mitico "relaying denied" (transmision denegada).

Hay que distinguir entre enviar y recibirel servidor de correo es un
intercambiador de ecoeo, un MTA (Mail Transfer Agent). Como un buzoén
universal debe poder recibir correo de cualquier sitio. Pero hay que
controlar que el envio no se pueda hacer desde cualquier lado, para que
nadie utilice nuestro servidor para hacer SPAM o envios mageotro
lado, si no queremos que se reciba correos de determinado sitio se puede
filtrar a través de la IP de origen.

3. TERCERO: hay que asegurarse de que sendmail escucha en el puerto 25y
que no tiene al puerto asociado a localhost. Para verificarlo bageststat
-In y veremos los puertos en escucha que hay en el sistema. Si sale algo

como.



tcp 0 0 0.0.0.0:25 0.0.0.0:* LISTEN

Entonces es correcto.
Si estuviera escuchando en localhost:

tcp 0 127.0.0.1:25 0.0.0.0:* LISTEN

El puerto 25 solo sera accesililesde el propio servidor y estara

cerrado al resto del mundo.

Para cambiar esto hay que tocar el fichero /etc/mail/sendmail.mc
y comentar una directiva en la que se menciona 127.@8rd.comentar la

directiva ponemos delante "dnl"

El fichero sendmail.mes un fichero de macros, una vez modificado
debemos ejecutar un comando que se especifica al principio del propio

fichero, normalmente:
m4 /etc/mail/sendmail.mc > /etc/sendmail.cf

También al modificar los otros ficheros que se encuentran en

/etc/mail hayque moverse ahi y ejecutanake".

Cada vez que se metan cambios en estos ficheros, hay que aplicar make o

m4 yademas reiniciar el sendmail

- ¢COMO COMPROBAR QUE EL SERVIDOR DE CORREO ESTA
FUNCIONANDO?

Lo primero, ver que el proceso sendmail esta en raazoh unps - axf

| grep sendmail o ps -fea| grep sendmail

Otra comprobacibn mas seria mirar si el puerto 25 esta abierto con:
netstat -In | grep 25

Otra comprobacién mas seria mirar si el fichero /var/run/sendmail.pid existe.

Otra comprobaciémasrapiday eficaz es:



telnet localhost 25 o desde el exterior telnet servidor.decesmaom 25 y
comprobar la respuesta, que sera algo asi como:

Trying 127.0.0.1...

Connected to localhost.

Escape character is "]

220 servidor.decorreo. espe .com ESMTP Sendmail
8.12.8/8.12.8; Fri, 4 Apr 2003 16:30:12 +0200

Podemos escribir QUIT para salir.

¢COMO PUEDO VER LA ACTIVIDAD DEL SERVIDOR DE
CORREQO?

Una vez mas, hay que ir a los logs, los logs nos hablan abiertamente de lo

gue pasa en nuestro sistema. Podemos ejecutar:
tail - f/var/log/maillog

veremos cada evento relacionado con el correo, cada email recibido, enviado,

cada consulta al buzén a través de pop3 o imap.

Dependiendo del sistema, quiza los logs estén en otra fvartéog/syslog

o /var/log/messages

En los log veremos la actividad y también los errores de determinados

buzones.

Es mas: si el sendmail no se inicia, hay que mirar en los logs para ver lo que

pasa, y tendremos la respuesta. Se mira en /var/log/maillog o /var/log/messages.

U POP 3(PROTOCOLO PARA ACCE DER HACIA EL CORREO)

Habilitar protocolos de lectura de correo:

Si utiliza Red Hat Enterprise Linux 4.0, el paquete imap es reemplazado por

dovecot, el cual funciona como otros servicios. Se debe editar el fichero

/etc/dovecot.confy habilitar los servicie de imap y/o pop3 del siguiente modo (de

modo predefinido solo esté habilitado imap):



protocols = imap pop3
El servicio se agrega al arranque del sistema y se inicializa del siguiente modo:

/sbin/chkconfig dovecot on
/sbin/service dovecot start

U PRUEBA

El resultado de ejecutar los procedimientos anteriores puestos en practica es el
siguiente:

C:“Documents and Settings“Administrator>*telnet localhost 25

esis.local Microsoft
ar 2006 17:54:33 —B56Q
1
25@ server2@i3 .tesis.local Hello [127.8.8.11

ma i

A1 5.5.4 Argument missing

quit

221 2.8.8 serverZ@Al.teszis.local Service closing transmission channel
Connection to host lost.

C:~Documents and Settings“Administrator>_

Gréfico 5.3 Prueba de Sendmail

5.2CONTROL DE CORREO

El correo se lo controla mavésdel Servidor de Correo Sendmail, este egmdam
utilidad ya queademagde prestar el servicio de correo, impide el ingreso de Spéam

utilizacién de generador de spam.
Las medidas para asegurar el servicio de correo pretenden:

U Proteger el servidor de ataques externos
U Proteger el servicio garantizando una correcta utilizadéeste.

El Sendmail es el agente de correo mas conocido. Ademas consta de dos procesos
con diferente propietario, Uno de propiedad del root y el otro de propiedad del usuario
mail. Un ataque al proceso root del sendmail puede ocasionar graves prohbtesias e

servidor como es la ejecucion de programas con privilegit/sdario Administrador

A continuacion se damna serie de recomendaciones para proteger este servicio.



i CREACION DE HOSTS AUTORIZADOS

Por medio de la configuracion del sendmail se aut@izgr grupo de dominios

para que puedan realizar transferencias de correo por medio de un servidor principal.

Por ejemplo un distribuidor de servicios de Internet tiene un contrato con 2

empresas, las cuales les tiene que servir como servidor de coresoefapresas son:

espeeduec y mtesiscomec

Para permitir que estos servidores puedan enviar correo se edita el archivo

/etc/mail/accessagregando estos dominios a la regla de permitido (RELAY)

El formato que se debe utilizar en este archivo esta dadaspsiguientes reglas:
#<dir_email> < palabra clave >
#<dominio > < palabra clave >

#<dir_red> < palabra clave >

Estas palabras claves son:

OK (acepta los correos)

REJECT (Rechaza los correos)

RELAY (Implicitamente una aprobacién con otras reglas)
DISCARD (el correo es descartado)

También se puede colocar texto para responder los correos enviados.

Un ejemplo de este archivo es:

cyberspammer.com ERROR:"550 No aceptamos este tipo de correo”
sendmail.org OK

192.168 RELAY

localhost.localdomain RELAY

mitesis.ediec RELAY

espeeduec RELAY



Como se puede apreciar en este mismo archivo se rechaza los correos entrantes de
los dominios que se desee. Una vez definida estos datos se crea la base de datos con el

comando Aimakeo déw/malo. del directorio 0

Existe una lista de las personas que envian correo basura esta lista es llamada
AReal ti me Bl ackhole List (RBL)O y es act
partes del mundo. El inconveniente que tiene esta lista es que si algun servdar de
red determinada manda correo basura y el resto de la red no, toda la red puede estar

sefialada en la lista y por eso se estara rechazando algunos verdaderos correos.

Para activar este servicio se agrega la siguiente linea al archivo /etc/sendmail.mc
FEATURE(rbl)

Y se crea el archivo de configuraci-n de

linux:~ # m4 /etc/sendmail.mc > /etc/sendmail.cf

Para asegurar la integridad del correo que se envia y recibe; se ha considerado las

utilidades que brindan los gigntes componentes:

SENDMAIL: se utiliza como servidor de correo
SPAMASSASSIN: Este permite evitar el ingreso de Spam.
CLAMAYV: Es un Antivirus que trabaja con el correo.

SENDMAIL:

En nuestro caso de estudio sendmail se lo ha configurado para el eeeépgion
de correo dentro de la LAN.

Asi como también se han considerado los siguientes aspectos:

a) Establecer hosts autorizados



b) Creacidn de listas negras (direcciones indeseables y que pueden ser portadoras de
virus)

c) Asociacion a un Dominio (espe.com)
SPAMMASSASSIN

SpamAssassin es una aplicacion que analiza las diferentes partes de un mensaje de
correo, empezando por la cabecera y pasando por cada parte del cuerpo del mensaje.

Siguiendo undarguisima ista de reglasomprueba si las mismas se asemejan al

contenido del mensaje. Segun el porcentje de semejanza de las reglas con el mensaje,
aflade una linea en la cabecera del mismo indicando la puntuacion que le otorga. Dicha
puntuacion es la puntuacion &pam, es decir, la valoracién de "cuanto" de Spam

contiene el mesaje.

SpamAsassin no elimina ningln mensaje, ni le recorta ningun trozo, ni toma
ninguna determinacion con respecto a su destino. Una vez puntuado lo entrega al POP3
(o al siguiente "agententermediario”), con la cabecera modificada indicando la

puntuacion de Spam.

El spamassassies un filtro basado en scripts en Perl que procesan los mensajes y
detectan, en base a una reglas bastantes compleglsmensajes es un spam. El
resultado de filtrar los mensajes es un puntaje, que si supera determinado valor (5.0 por

defecto) es considerado un spam.

La mejor manera de hacerlo funcionar es arrancar el demsgmid y comunicarse
con él a través del spamDe esta forma nos ahorramos varios ciclos de CPU

arrancando el Perl.
- CONFIGURACION CON EL PROCMAIL

Con toda la informacion descrita previamente se pueden aplicar filtros en el
procmail del usuario, en el genérico para todo el sistema o en el prepie (MUA)

de correo electrénico.


http://www.spamassassin.org/tests.html
http://spamassassin.org/

En éstecasose llama al spamc desde éétc/procmailrc para hacerlo de forma

global:

DROPPRIVS=yes
:0fw
| /usr/bin/spamc - f
Luego enel SHOME/.procmailrc sefiltralos spams a una carpeta especial para

gue no moleste akcoger correo:

j*()’:‘X - Spam Status: Yes
mail/spams
Mail server
Sendng f e RECEMNG Lol procmal foeot
i User mailboxes
Grafico 5.4 Proceso de Spamassassin
CLAMAV

Clam AntiVirus, como el nombre indica, es una aplicacién que examina ficheros
para ver si contienen virus. Se ha escogido Clamé&Yiaanalizador de virus pdos

razones:

1) Es GPL
2) La actuali  zacion se hace desde comandos del shell , por lo que se

puede programar una Tarea Automatica con Cron

De igual forma que SpamAssassin, ClamAV también actia como "agente
intermediario” entre la repeion y la entrega de los mensajes de correo, de forma que
tampoco tomara decision alguna sobre el destino de los mismos. Simplemente los
marcard si llevan adjunto algun fichero infectado con un virus, y los relegara al POP3 o

al siguiente "agente intermedo”.



Primero seinstala el programa antivirus se actualizala base de datos de virus
conocidos. Ademasse compruebaue funciona correctamente antes de seguir con
otros pasos. Para esto, y dando griendidlo queestaconectado como administrador,

se digitalo siguiente:
- CONFIGURACION PREVIA:

Si es la primera vez que instalamos Clam entonces debemos crear un usuario y un

grupo para él:

groupadd clamav

e useraddg clamaw-s /bin/false-c "Clam AntiVirus" clamav
- INSTALACION:

e Descomprimir las fuentesir zxpvf clamav-x.yz.tar.gz

e Siqueremos que el archivo de configuracién este en /etc, debemos indicarle:
Jconfigure --sysconfdir=/etc

e make

e su -c 'make install'
Listo, con eso tenemos instalado el clam.

- PRUEBA:

Para probarlo ejecutamos una busquedavides a traves del directorio de las

fuentes:

clamscan -r -l scan.txt /usr/src/clamav-0.60/

Y el archivo resultante scan.txt debe contener algo asi como:

Scan started: Thu Oct 2 18:42:28 2003

lusr/src/clamav-0.60//test/testl: ClamAV-Test-Signature FOUND
lusr/src/clamav-0.60//test/testl.bz2: ClamAV-Test-Signature FOUND
lusr/src/clamav-0.60//test/test2.zip: ClamAV-Test-Signature FOUND
lusr/src/clamav-0.60//test/test3.rar: ClamAV-Test-Signature FOUND
lusr/src/clamav-0.60//test/test2.badext: ClamAV-Test-Signature FOUND
-- summary --

Known viruses: 7846



Scanned directories: 38
Scanned files: 377
Infected files: 5
Data scanned: 6.19 Mb
I/O buffer size: 131072 bytes
Time: 9.945 sec (O m 9 s)
Una vez que termine el procesmtre otras cosas, este "port" instalesénscan
gue es una forma de poder usar el antivirus desde la linea de comandos y contra los
ficheros o directorios que queramos, un "demonio” llamghad que permitira que
otros programas le envien ficheros y a@mprobara si esos ficheros estan o no
infectados por alguno de los virus garmAvV reconoce, y tambiéfieshclam que

permite actualizar de forma automatica la base de datos de virus conocidos.

Se iniciaactualizado de forma manual la base de datos dteisy pues la que
incluye CclamAV por defecto, no es mas que de pruebas. Para esto, nada mas facil que

teclear:

# freshclam

con lo quesevisualizaalgo similar a:

ClamAYV update process started at Sat Apr 17 16:07:54 2004

Reading CVD header (main.cvd): OK

Downloading main.cvd [*]

main.cvd updated (version: 22, sigs: 20229, f - level: 1, builder:
tkojm)

Reading CVD header (daily.cvd): OK

Downloading daily.cvd [*]

daily.cvd updated (version: 265, sigs: 846, f - level: 1, builder:
tkojm)
Database updated (21075 si gnatures) from database.clamav.net

(195.70.36.141).

es decir, que se realiza una conexion a la base de datomsnte/ y que se nos

actualiza automaticamente nuestra base de datos de virus conocidos.

Ahora se debecomprobarcomofuncionael nuevo antivirs. Para esto ya no hace
falta ser administradoise conectacomo usuario "normal"ubicarseen el directorio

personal y teclea:

$ clamscan



de esta formae veé que se testean todos los ficherostidirectorio/home Se puede
afnadirle aclamscan pardmetos como-r 6 -I que pueden ser interesantesafusan

clamscan para conocer las demas opciones).

Por cierto, si aun nge ha hechomake clean en /usr/ports/security/clamawse
puede situar ahi y teclealamscan -r. Vera que al menose encuentra 5 ficheso
infectados pero nose asuste, estos ficheros vienen a modo de ejemplo para comprobar

el correcto funcionamiento d#amAVy no son realmente virus.

Por otra parte, para que estos cambios luego no den problemas al arrancar los

"demonios"se realizaamkién lo siguiente:

# chown - R mailnull:mailnull /var/run/clamav/
# chown - R mailnull:mailnull /var/log/clamav/
# chown - R mailnull:mailnull /usr/local/share/clamav

También es conveniente hacer que tanto el arranque del "demianie"como el
proceso de daalizacion de la base de datos@amAV sea automatico. Para esse,

afade las siguierdéineas al ficherdetc/rc.conf:

clamav_clamd_enable="YES"
clamav_freshclam_enable="YES"
clamav_freshclam_flags=" -- checks=1 --
datadir=/usr/local/share/clamav \

-- daemon-
notify=/usr/local/etc/clamav.conf"

Para probar que tal funcionarslocambios que hemos hecho se digita

# lusr/local/etc/rc.d/clamav - freshclam.sh start

ahorase revisal fichero/var/log/clamav/freshclam.log sedebe ver alg como:

freshclam daemon started (pid=21264)
ClamAV update process started at Sat Apr 17 17:23:14 2004

main.cvd is up to date (version: 22, sigs: 20229, f - level: 1,
builder: tkojm)
daily.cvd is up to date (version: 266, sigs: 847, f - level: 1,

builder: tom ek)

confirmandonos que todo esta correcto.

De todas formas, para terminar la configuracionCtemAYV aun nos queda otro
pequeiio cambio en el fichefosr/local/etc/clamav.confBusca la lined.ocalSocket
Ivar/run/clamav/clamd vy cambiar por esta otra  LocalSocket

Ivar/spool/MIMEDefang/clamd.sock



Una vez hecho esto, stintenta arrancaclamd con:

# lusr/local/etc/rc.d/clamav - clamd.sh start

5.3 CONTROL DE ANCHO DE BANDA

El control ancho de banda se lo hadeaaésde squid en gbarametradisponible

paraacceso a Internet.

cache_dir (Cuanto almacenar Internet en el disco duro)

Este pardmetro se utiliza para establecer que tamafio se desea que tenga el cache en
el disco duro par&quid Para entender esto un pocejon, responda a esta pregunta:
¢,Cuanto desea almacenar de Internet en el disco Barafefect&quidutilizard un cache

de 100 MB, de modo tal que encontrara la siguiente linea:

cache_dir ufs /var/spool/squid 100 16 256

Se puede incrementar el tamafio del cache hasta donde lo desee el administrador.
Mientras mas grande el cache, mas objetos de almacenardn en éste y por lo tanto se

utilizara menos edncho de banda.a siguiente linea establece un cache de 7B0 M

cache_dir ufs /var/spool/squid 700 16 256

Los numeros 16 y 256 significan que el directorio del cache contendra 16
subdirectorios con 256 niveles cada uno. No modifique esto nimeros, no hay necesidad de

hacerlo.

Es muy importante considerar que si spegifica un determinado tamafio de cache
y este excede al espacio real disponible en el disco dbmojd se bloqueara

inevitablemente. Sea cauteloso con el tamafio de cache especificado.


http://www.squid-cache.org/
http://www.squid-cache.org/
http://www.squid-cache.org/

V.4 ESCENARIOS DE PRUEBAS

Como resultado de la investigacion, se experimenté con implementaciones en
Sistemas Operativos. Se eligieron @essiones de sistemas operatigcgdemas populares

y utilizados en el entorn@ed Hat Linux 9.0 y Red Hat Enterprise Linux 4.0.

Las cona&iones seguras hoest-host fueron probadas sobRed Hat Linux 9.0y
Red Hat Enterprise Linux 4.&ste proyecto tiene como principal objetivo habeiMail
segup y privad, apoyar la difusion y uso deirewall, produciendo tecnologia bajo
esquemas dibre distribucion para GNU/Linux y no sujeto a restricciones de exportacion.
Se considera una excelente alternativa para ser utilizado como plataforma base de
desarrollo, de tal forma que este trabajo de tesis complemente aiatviaiya con camino

recarido.
V.4.1. ESCENARIO HOSTi TO T SERVER
Esta prueba se la realiza a través deiede correo del host al servidasi:

El host 192.168.1.2 envia un mensaje de correo a través del servidor de correo
(Sendamil) el mismo que es recibido por el servidi.168.1.1; esta accion sera ejecutada

dentro de la zona militarizada.

El mensaje de correo sera depositado en el repositorio de correo para luego acceder

el servidor.
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Gréfico 5.5 Escenario Hosti to - Server

V.4.2. ESCENARO SERVER TO HOST

En éste escenario el servidor envia un mensaje de correo al host 192.168.1.2; para
acceder al mensaje el host recurre el repositorio del servidor en donde se encuentran todos

los mensajes, luego de acceder al mensaje éste se borrandidelrs



Servidor Linux

espe.Iom

Gréfico 5.6 Escenario Serveli to1 Host
V.4.3. ESCENARIO SERVER TO SERVER

Esta prueba se la e enviando un correo desde el servidor espe.com al servidor
mimesisespe.com, como el envio es entre servidores garllel mensaje este

inmediatamente puede ser leido, luego de su llegada.

Gréfico 5.7 Esceneario Serveil to1 Server



