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Problema

Con el crecimiento exponencial del Internet, han surgido un sin +
numero de amenazas a la informacion.

. . . **
Estas amenazas han llegado a afectar instituciones y/o empresas i

como Facebook, Microsoft, Sony, gobiernos de todo el mundo y hasta
millones de usuarios.

Existen diferentes tipos de ataques en el internet (Cyber-Ataques),

entre los mas conocidos son los ataques Malware, Botnes,(

Ramsomware, Brute Force Attack y Phishing. Para el afio 2021, se

tuvo un total de $4,65 millones de délares en pérdidas econémicas.
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Solucidn

= Se propone desarrollar un Sistema de Deteccion de Intrusos

(IDS) para sitios web con Phishing.

= EL IDS se lo desarrollara en forma de una extension para el
navegador Google Chrome. PHISHING
= Se utilizaran modelos y/o algoritmos de Machine Learning, los

cuales aprenderan en base a un conjunto de caracteristicas que

son usadas con frecuencia para detectar sitios web con phishing

y asi implementar la extension IDS.




Objetivo General

>

Desarrollar un sistema de deteccidon de intrusos en sitios web,

usando modelos y/o algoritmos de Machine Learning: Caso

Practico Phishing Google Chrome
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Objetivos Especificos

Implementar un  sistema de
deteccion de intrusos en sitios web,
a través del desarrollo de una
extension para Google Chrome,
empleando técnicas de Machine
Learning.

Conocer el estado del arte sobre
meétodos y técnicas para la
deteccion de intrusos en sitios
web, basado en phishing por
motores de busqueda - Google
Chrome.

L=

Validar los resultados, analizar los
errores y ajustar los modelos del
sistema de deteccion de intrusos.
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Sistema de Deteccion de Intrusos (IDS)

» Sistema de software o hardware que = Un IDS requiere de una o varias

identifica actividades maliciosas. entradas para poder detectar algun

I,
] @ s |
F

tipo de ataque.

INTRUSION DETECTION SYSTEM
MONITORING PACKETS

= Sjstema de deteccion de intrusos =  Sistema de deteccion de intrusos

basados en firmas (SIDS). basado en anomalias (AIDS).

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAA




Phishing (Ciber-ataque )

= Pretende robar informacion privada, = Los sitios web con phishing se han

posiblemente con fines ilegales. ido perfeccionando con el tiempo.

= Teécnica de Ingenieria social
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Caracteristicas para la deteccion de intrusos —

= Se determinaron los recursos de comprobaciéon con la ayuda de una revision de la
literatura.

» Se seleccionaron 30 caracteristicas: basadas en el contenido del sitio web y en la URL

Sitio web con Phishing Estructura de una URL

https://www.miweb.com/carpeta/pagina.html

o 2] 2] (4] 5] (6]
WWW.GOIGLE.COM ! “ 1. Protocolo 4. TLD (Top Level Domain) o extension
2.Subdominioc 5. Subcarpeta o directorio
3. Dominio 6. Archivo




Modelos y/o algoritmos de Machine Learning

MACHINE
/ LEARNING

Tiene como objetivo hacer que las computadoras tengan la

capacidad de aprender, basandose en un conjunto de
datos, para después poder tomar decisiones (predecir) por

si sola sin la necesidad de estar programandolas.
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Modelos y/o algoritmos de Machine Learning

Algoritmo de Algoritmo de e
aprendizaje aprendizaje gé%%fécdﬁog{ggﬁgé
supervisado. Alcanza supervisado. Alcanza Una precision
una precision una precision méxiena del 99.81%
méaxima de 96,60% méaxima de 99,33% en o deteccion de 0
en la deteccion de en la deteccion de hishin
phishing. phishing. P 9
Rand N N
Decision Tree nges?m Ada Boost
d d
4 | d N 4 N 4 N
Algoritmo de -
aprendizaje Algoritmo de Algoritmo

aprendizaje
supervisado. Alcanza
el 96,5% en la
deteccion de
phishing.

supervisado. Alcanza
una precision
maxima del 97% en
la deteccion de
phishing.

N
Neural
Networks a
vd

optimizador. Alcanza
el 98,3% en la
deteccion de
phishing.

vedlr G -G

Vector Bagging

Machines o/ D/
Tl Esp
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Extensiones Google Chrome

= Son aplicaciones que se ejecutan dentro

del entorno de un Sitio Web. % statcounter
, GlobalStats
= Google Chrome es el navegador mas
usado.
= El navegador Google Chrome Chrome Safari

implementd este tipo de funcionalidades 6568% 1 871 %

desde el afio 2010, es decir, a partir de la

cuarta version se pudo crear extensiones.
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Metodologia de desarrollo _

= Metodologia Scrum

Scrum Master

N e @

Stakeholders Review Teams

& ®

Product Owner Scrum Team

SPRINT

1-4 WEEKS

Sprint Planning Planning Meeting Sprint Backlog Finished Work Sprint Review Sprint Retrospective

HESPE
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Analisis del sistema

Historias de Usuario:

Historia de usuario 01

Quiero que la extension utilice el
mejor algoritmo y/o modelo de
Machine Learning para la deteccion

de phishing en sitios web.

Para que la extension realice
predicciones con una buena

precision

Historia de usuario 02

Quiero un dataset que contenga
caracteristicas que permitan
identificar sitios web con phishing

de los legitimos.

Para entrenar el modelo de

Machine Learning

UNIVERSIDAD DE LAS FUERZAS ARMADAS
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Analisis del sistema

Historias de Usuario:

Historia de usuario 03

Quiero que el modelo de Machine
Learning se encuentre almacenado
en un servidor y pueda realizar

predicciones a través de un servicio

Para tener un servicio que pueda

ser utilizado en otras aplicaciones

Historia de usuario 04

Quiero una extension para el
navegador Google Chrome que me
informe si un sitio web contiene
phishing

Para determinar si estoy en un sitio
web seguro mientras  estoy
navegando en la red con Google

Chrome
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Diseflio del sistema

= Arquitectura Légica con las tecnologias a usar.

Capa de HTML 5
P tacié CSS 3
FESERTACION JavaScript
Capa Légica del _
Negocio JavaScript
Capa de
Infraestructura
Servicio Python 3.10
Flask 2.1.2

ESPE
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Diseflio del sistema

= Arquitectura Fisica

Peticion

Google Chrome
version 4 o
superior

Ordenador

Respuesta

Python 3.10
Flask 2.1.2

Respuesta de la Solicita Prediccion
prediccién

Modelo de
ML

Modelo de Machine
Learning entrenado con
extension SAV
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Diseno del sistema

=  Mockups '@

@ Hunter Phisher @ Hunter Phisher @ Hunter Phisher

4 o

Analizando.. El sitio web tiene phishing

El sitio web es legitimo
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Desarrollo del Sistema

= Resultado del Sprint 1: Seleccion del mejor modelo de Machine Learning \L’

Algoritmos/Modelos Accuracy Precision Recall
Random Forest 0,9725 0,9691 0,9821
z/l'::;'f?gfr Perceptron 0,0688 0,649 0,797
Decision Tree 0,9617 0,9645 0,9670
Ada Boost 0,9325 0,9276 0,9534
SVM 0,9511 0,9444 0,9693
Bagging Random Forest 0,9708 0,9656 0,9828
Bagging Decision Tree 0,9688 0,9661 0,9784
Bagging Ada Boost 0,9326 0,9269 0,9544
Bagging SVM 0,9514 0,9470 0,9569

Dataset utilizado: Phishing Detection Using Machine Learning Techniques

https://github.com/fafal-abnir/phishing_detection/blob/master/dataset.csv
GHESP
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https://github.com/fafal-abnir/phishing_detection/blob/master/dataset.csv

Desarrollo del Sistema

= Resultado del Sprint 2: Creacion del Dataset ‘/”

-1 0 1
Phishing Sospechoso Legitimo
Ord. havelp lengthUrl haveAtSymbol ssiState  domainAge eristicas

1 1 1 1 1 R}
2 1 1 1 1 -1
3 1 0 1 -1 1
4 1 0 1 -1 -1
5 1 0 1 1 -1

Dataset creado:
https://drive.google.com/file/d/1BEE9-4bGuQYkIM40JzgNGZIxUINjJAM60/view?usp=sharing

GESP
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Desarrollo del Sistema
= Resultado del Sprint 3: Creacion de la API

Sitio web con Phishing

Sitio web Legitimo

GET v hetps://kevinjairl1.pythenanywhere.com/predict GET v https:/fkevinjair1.pythonanywhere.com/predict
Params Authorization Headers (8) Body e Pre-reguest Script Tests Settings Params Authorization Headers (8) Body Pre-request Script Tests Settings
@ none @ form-data @ x-www-form-urlencoded @ raw @ binary @ GraphQL JSON ~ ® none @ form-data @ s-www-form-urlencoded @ raw @ binary @ GraphQL  JSON ~
1 1
2 "url®:"https://www.google.com” 2 "url®:"http://neamared.com,"
3 3
Body Cookies Headers (7) Test Results Body Cookies Headers (7) TestResults
Pretty Raw Preview Visualize JSON ~ = Pretty Raw Preview Visualize JSON =
1 f
2 "result®: -1

ESPE
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Desarrollo del Sistema

= Resultado del Sprint 4: Desarrollo de la Extensiéon de Google Chrome ‘/”
PN .
I@I Hunter Phisher Irq'h\ Hunter Phisher
O ,
El sitio web es legitimo Analizando..

P
lfil\l Hunter Phisher

A

El sitio web tiene phishing
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Validacion del Sistema

= Uso de la herramienta Zphisher (ambiente simulado)

klibem O 5@ kalixm: ~/zphisher

File Actions Edit WView Help

UNIVERSIDAD DE LAS FUERZAS ARMADAS
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Validacién del Sistema

= Proceso de ejecucion de pruebas

Envia el ataque

Genera el sitio web con
phishing con ayuda de
la herramienta Zphisher

Documentar

Escanea el sitio web con
la extencién de Google
Chrome desarrollada
(Hunter Phisher)

Documento

Se documenta el resultado
obtenido para validar el
sistema

UNIVERSIDAD DE LAS FUERZAS ARMADAS
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Validacion del Sistema

= Se probo con 86 sitios web: 43 sitios web con phishing y 43 sitios web legitimos.

SITIO WEB

Facebook

PRUEBAS SITIOS WEB PHISHING

SECCION DEL SITIO

WEB RESULTADO
ESPERADO
Traditional Login o
Phishing
Page
Advanced Voting Poll o
_ Phishing
Login Page
Fake Security Login o
Phishing
Page
Facebook Messenger o
Phishing

Login Page

PREDICCION

Phishing

Phishing

Phishing

Phishing

&

PRUEBAS SITIOS WEB LEGITIMOS

RESULTADO 3
PREDICCION
ESPERADO
Legitimo Phishing
Legitimo Phishing
Legitimo Phishing
Legitimo Phishing

UNIVERSIDAD DE LAS FUERZAS ARMADAS
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Validacién del Sistema @

= Se muestra un analisis de un sitio web cuando es legitimo

-\ .
lﬁl\l Hunter Phiher

facebook
o

Iniciar sesion en Facebook
El sitio web es legitimo

Iniciar sesion

£ Olvidaste tu cuenta?

URL.: https://es-la.facebook.com/login/device-based/regular/login/

@ ESP
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Validacién del Sistema @

= Se muestra un analisis de un sitio web cuando tiene phishing

-ommonwealth.trycloudflare.com

B e
|Pead| Hunter Phisher

A

El sitio web tiene phishing

facebook
Facebook helps you connect and share
- . . LogIn
with the people in your life. _

Forgotten password?

Create New Account

Create a Page for a celebrity, brand or business.

URL: https://announcements-statute-constraints-commonwealth.trycloudflare.com
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Validacion del Sistema

= Obtencion de datos para validar el sistema

Matriz de confusion

Métricas de evaluacion

POSITIVOS NEGATIVOS
Phishing
POSITIVOS clasificados Leg!tlmos mal
correctamente clasificados (FP)
(VP)
Legitimos

NEGATIVOS Pk_urshmg mal clasificados

clasificados (FN) correctamente
(VN)

METRICA FORMULA
VP 4+ VN
ACCURACY _
accuracy = Yp ¥ VN + FP + FN
4%
PRECISION icion — —
pT‘EClSlOTl VP n FP
vp
RECALL S
recall VP * FN

@ ESP
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Validacién del Sistema

Obtencidn de las métricas de evaluacion en los 3 modelos

Modelo
Implementado

Modelo primer
Ajuste

Modelo
Segundo
Ajuste

ETAPA DE ENTRENAMIENTO

ACCURACY

91,39%
+0,0853

94,25%
+0,0429

98,52%
10,0484

PRECISION

93,88%
+0,0767

95,16%
10,0554

98,43%
+0,0670

RECALL

95,21%
+0,0770

96,38%
10,0422

98,88%
+0,1761

&

CAMPO SIMULADO/REAL

ACCURACY

50%
+0

85,23% +1,94

91,98%
+0,8140

PRECISION

50%
+0

88,96%
+1,88

96,42%
+1,2092

RECALL

100%
+0

80,47%
+3,32

87,21%
+1,1628

ESP
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Analisis de resultados o

= Se obtuvo en la métrica Accuracy el valor mas alto de 93,02% y el mas bajo

= Se probd en un campo simulado/real con Zphisher.

con 90,70%, valores que estan aproximadamente dentro de los valores
encontrados en la literatura (92,18% y 91,46%) de Accuracy (S6nmez et al.,
2018) (Chapla et al., 2019) respectivamente. Por lo tanto, el IDS implementado
para evitar ataques Phishing presenta resultados que estan dentro del rango

aceptable de predicciones.
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Conclusiones

El IDS desarrollado (Hunter Phishing) se entrend con un dataset de 22.796 sitios web
(7.444 sitios web con Phishing (32,65%) y 15.352 sitios web legitimos (67,35%) ).

Se disefo e implementd un sistema de deteccion de Phishing.

Para validar el IDS (Hunter Phisher) implementado se utilizé la herramienta Zphisher.




Conclusiones

La aplicacion de la metodologia Scrum, resulto de gran ayuda para cumplir con los

objetivos de este proyecto.

La extension desarrollada puede ser puesta en marcha en un entorno real, siempre y
cuando exista un mecanismo que se encargue de recolectar en forma periodica

nuevos ciber-ataques phishing para alimentar el dataset.
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