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Resumen
El presente proyecto de investigacion se plantea el disefiar e implementar un prototipo de
sistema biométrico para mejorar el registro de acceso de personal utilizando reconocimiento
facial en la empresa JVA TECNOLOGIA. Este prototipo pretende agilizar el proceso de registro
de usuarios y generacién de reportes. Para implementacion del sistema biométrico por
reconocimiento facial se utiliza el lenguaje de programacién de Python para la adquisiciéon y
procesamiento de los rostros, entrenar la red neuronal e identificar a los usuarios. A esto se
suma una técnica Anti-spoofing que permita dar una seguridad al sistema, la autenticacién
requiere que el usuario pestafee frente a la cAmara para prevenir la falsificacion de identidad y
verificar su identidad en cuestion de unos pocos segundos. El disefio de la interfaz grafica se
basa en la normativa ISO 9241, cuenta con verificacion de usuario y clave, botones de accién,
mensajes informativos y mensajes de error. Se tiene una ventana en la interfaz donde se logra
visualizar el nombre, la hora, dia, mes y afio en el momento de registro del usuario. Ademas,
automaticamente el sistema permite guardar la informacién obtenida en una base de datos, la
cual se consigue observar los parametros previamente expuestos remotamente via web. Previo
al uso del sistema es necesario que el usuario afiada sus datos personales, huella digital y
malla facial a la base de datos. Se cuenta una alternativa biométrica de registro donde el
personal puede registrarse a través del sensor de huella dactilar. Adicional a esto, si una
persona reincide en varios atrasos el sistema envia una notificacion por correo electronico
sobre su incumplimiento a su jornada laboral de trabajo. Finalmente, se logra generar tres tipos
de reportes en formato de salida .xIsx: reporte de usuarios, reporte de historial de registro y

planilla de asistencia.

Palabras clave: Sistema biométrico, reconocimiento facial, reportes, anti-spoofing.
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Abstract
This research project aims to design and implement a prototype biometric system to improve
the registration of personnel access using facial recognition in the company JVA TECNOLOGIA.
This prototype aims to streamline the process of user registration and report generation. To
implement the biometric facial recognition system, the Python programming language is used to
acquire and process faces, train the neural network and identify users. To this is added an Anti-
spoofing technique to provide security to the system, authentication requires the user to blink in
front of the camera to prevent identity forgery and verify their identity in a matter of a few
seconds. The graphical interface design is based on ISO 9241 standards, with user and
password verification, action buttons, informational messages and error messages. There is a
window in the interface where the name, time, day, month and year at the time of user
registration are displayed. In addition, the system automatically saves the information obtained
in a database, which allows to observe the parameters previously exposed remotely via web.
Prior to using the system, it is necessary for the user to add his personal data, fingerprint and
facial mesh to the database. There is a biometric registration alternative where personnel can
register through the fingerprint sensor. In addition to this, if a person is repeatedly late, the
system sends an e-mail notification about his/her non-compliance with the working day. Finally,
three types of reports are generated in .xIsx output format: user report, registration history report

and attendance sheet.

Key words: Biometric system, facial recognition, reports, anti-spoofing.
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Capitulo I
Aspectos generales y marco tedérico
En este capitulo se presentan los aspectos generales del proyecto, tales como:
antecedentes, planteamiento del problema, justificacion, objetivos, metas, hipotesis, variable

dependiente e independiente, ademas del marco tedrico.

Antecedentes

Dominguez (1996) en su trabajo de investigacion “El procesamiento digital de
imagenes”, en el Jet Propultion Laboratory de 1964 cuando el Ranger 7 transmitié imagenes de
la Luna, las cuales fueron corregidas y mejoradas a través de un procesamiento realizado por
una computadora. Estas técnicas iniciales proporcionaron la base para la mejora continua de
los métodos utilizados en la restauracion y el enriquecimiento de imagenes. Este hecho es
relevante ya que marca el inicio de una nueva era en la manipulacion y mejora de imagenes, lo
gue ha permitido una mayor comprension y apreciacion de nuestro mundo y el universo que
nos rodea. Por lo tanto, se puede afirmar que el procesamiento digital de imagenes es una

tecnologia clave en la investigacion cientifica y en la vida cotidiana.

Existen varios algoritmos de aprendizaje para el reconocimiento facial, como Face
Recognition, FaceNet, OpenFace, entre otros. La funcion mas importante es reconocer la cara
del usuario con una sola foto o varias al cargar y personalizar el sistema. Varios algoritmos,
ademas del reconocimiento facial mencionados anteriormente, también tienen modelos de
deteccion de edad y emocion, uno de los cuales es DeepFace, mediante el cual se pueden
detectar las emociones del usuario y juzgar si el usuario esté feliz o enojado, sorprendido o
incluso triste. El algoritmo se ha utilizado en la plataforma de Facebook (Serengil & Ozpinar,

2020).

En el proyecto de tesis “Desarrollo de un sistema de control de acceso de personal

empleando reconocimiento facial respaldado con técnicas de aprendizaje profundo”,
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desarrollado por el estudiante Mufioz Vega (2021), ex alumno de la Universidad de las Fuerzas
Armadas ESPE Sede Latacunga, reconoce que el modelo FaceNet obtiene mejores resultados
en el rendimiento y precision al momento de realizar el reconocimiento facial, ademas se
implementd un algoritmo Anti-spoofing en tiempo real en donde se tiene la prediccion correcta

de un rostro real y un rostro falso.

Ademas, Navas y Obando (2021) en su investigacién “Disefio e implementacion de un
prototipo de sistema de seguridad integral con el fin monitorear el acceso de automoviles,
utilizando vision artificial y chatbot para el ingreso al conjunto residencial’, redacta que se utilizé
la red neuronal MobileNet permitiendo que la misma genere un aprendizaje por repeticion al

detectar el objeto, logrando que la red neuronal tenga un desempefio 6ptimo.

Actualmente, los relojes biométricos con reconocimiento facial o de huellas dactilares
permiten guardar la asistencia de los empleados y registrarlos en el sistema durante horarios
fijos de trabajo, con generacion de reportes que se almacenan para una transferencia manual

de datos.

El reloj marcador biométrico Zkteco MB10 con reconocimiento facial y huella digital, es
un dispositivo revolucionario para la gestion del tiempo y el registro de empleados. Este
dispositivo es altamente innovador ya que ofrece diversos métodos de verificacion, incluyendo
reconocimiento facial, huella dactilar, tarjeta, contrasefia y combinaciones de estos. Ademas,
cuenta con funciones basicas de control de acceso que agilizan los procesos de entrada y
salida de los empleados. La comunicacion se realiza a través de la interfaz TCP/IP o mediante
un cable USB, lo que permite una transferencia manual de datos. Esta caracteristica permite
una mayor flexibilidad y versatilidad en la gestion de datos y tiempos de los empleados. En
resumen, es una herramienta clave para la optimizacion de procesos en el lugar de trabajo, lo
gue a su vez aumenta la eficiencia y la productividad de los empleados y la empresa en

general. (ZKTECO, 2020).
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La empresa JVA Tecnologia importa y distribuye productos, suministros y repuestos
tecnoldgicos a todo el pais como: computadoras, laptops, accesorios, camaras, impresoras y
mas, ademas, se ofrece un servicio de mantenimiento y ayuda para solucionar problemas
informaticos de diferentes tipos, donde sus trabajadores tienen horarios fijos de trabajo para su
hora de ingreso y salida, ocasionando una saturacién de personal, ya que poseen un sistema

ineficiente al momento de realizar el registro de asistencia.

Planteamiento del problema

En la empresa JVA Tecnologia, al igual que otras empresas, poseen un sistema
deficiente para los estandares actuales en el control de acceso del personal autorizado, se
debe ingresar la hora de entrada y salida manualmente, este proceso puede generar filas y que
exista una saturacion a la hora de ingreso y de salida, causando un control defectuoso, que
conlleva ademas errores en el registro, sea por un error humano o casos del ingreso de

personas no autorizadas, lo que ocasiona inseguridad e incomodidad del personal.

Existen empresas, instituciones publicas o privadas en las que actualmente el registro
de su personal lo manejan de forma tradicional, lo que representa el riesgo de que la
informacion deje de ser confidencial o que se extravien documentos importantes. Si no se tiene
un registro digital, es dificil y poco eficiente consultar la informacién o generar informes sobre el

acceso de los empleados en cualquier momento que sea necesario.

Mediante el método tradicional es necesario el contacto entre los trabajadores y
tomando en cuenta la realidad mundial por el Covid-19, esta enfermedad se puede propagar
cuando una persona infectada exhala particulas infectadas que contienen el virus. En algunas
circunstancias, estas particulas pueden contaminar las superficies que tocan o pueden ser
introducidas por otras personas al tocarse los 0jos, nariz 0 boca con las manos contaminadas,

por lo tanto, no seria una forma segura de registrar la asistencia de los empleados.
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Por otro lado, habitualmente se utilizan diversos métodos para identificar a las
personas, tales como: usuario y contrasefia, niumero de identificacion personal, tarjeta de
identificacion por radiofrecuencia, llaves, pasaporte, licencia de conducir, por mencionar
algunos; los recursos utilizados por estos métodos pueden perderse, olvidarse, compartirse,
manipularse o robarse, ocasionando varios problemas de suplantacién de identidad. Debido a
estas desventajas, tener a disposicion un sistema biométrico mediante reconocimiento facial
permite a la empresa mejorar el registro del personal para que este sea eficiente, 6ptimo y

sobre todo fiable.

Justificacion e importancia

Las técnicas de identificacion biométricas brindan una solucién confiable para la
identificacion, ya que se basan en los rasgos fisicos del cuerpo humano que son unicos,
exclusivos, permanentes e intransferibles, generar este prototipo de sistema biométrico
mediante reconocimiento facial brindara seguridad y tranquilidad a los propietarios al saber que
el personal registrado esté autorizado para ingresar y crear un ambiente seguro para los

empleados.

El registro de datos ofrece diversas ventajas para la empresa, mejorando su eficacia y
agilidad. Algunos trabajos se realizaran de manera mas rapida y eficiente debido a la
simplificacion de los procesos, permitiendo una consulta rapida de informacion o la generacion
de informes sobre el acceso de los empleados en cualquier momento que sea necesario. Esta
caracteristica agregara valor a la empresa, ya que la informacién y el conocimiento se

convertirdn en activos mas importantes para la misma.

El trabajo de tesis propuesto incluira una técnica Anti-spoofing para contrarrestar la
suplantacion de identidad, éstas son técnicas capaces de distinguir automaticamente entre una
biometria real y una sintética. Estos métodos constituyen retos de alta complejidad en

ingenieria ya que no deben ser invasivos, deben ser amigables con el usuario, rapidos y de
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buen desempefio. En la cual se basan en la deteccion de micro-movimientos realizados por
parte del usuario, como pestafiar, asentir, sonreir, observar en diferentes direcciones entre

otros. Y que con ello disminuya la probabilidad de detecciones erréneas.

Con este sistema no solo se pretende brindar seguridad y confort al usuario sino
incentivar el uso de herramientas actuales como el reconocimiento facial, de este modo se
intenta dar una solucién tecnoldgica, en donde se tiene el conocimiento y los instrumentos
necesarios para implementar este tipo de sistemas con un bajo costo y utilizando ingenieria
nacional. Sera una herramienta tecnoldgica a medida del tamafio de la empresa, ya que si hay
mas usuarios se puede ampliar la base de datos y no incurrir en mas gastos, esta informacion
estd pensada para ser accesible, remotamente via web, lo que permite que el personal que

controla los ingresos pueda ver los registros generados por el sistema en tiempo real.

Tomando en cuenta la realidad mundial por el Covid-19 el uso de esta tecnologia,
permite la identificacién del usuario de manera automatica y se realiza sin necesidad de
contacto, lo que prioriza la salud del personal ante esta situacidn, a su vez facilita y agiliza el

proceso de registro.

Este proyecto propone innovar en varios sectores estratégicos que busquen mejorar sus
sistemas de seguridad, registro y monitoreo de personal adaptdndose a las nuevas tecnologias
al implementar un sistema biométrico de reconocimiento facial en la empresa JVA Tecnologia
se propone una solucién rapida, eficiente, accesible y sobre todo fiable a la hora de reconocer y

registrar al personal.

Objetivos

Objetivo general

Disefar e implementar un prototipo de sistema biométrico para mejorar el registro de

acceso de personal utilizando reconocimiento facial en la empresa JVA Tecnologia.
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Objetivos especificos

Metas

Investigar el estado del arte sobre métodos de reconocimiento facial a través de la
recoleccion de informacion técnica y de publicaciones.

Disefiar la estructura mecanica que soportarda el prototipo.

Implementar los algoritmos necesarios para un correcto procesamiento de imagenes
gue permitan obtener los datos para el entrenamiento y reconocimiento facial.
Desarrollar una etapa de seguridad mediante una técnica Anti-spoofing que permita dar
seguridad y robustez al sistema, disminuyendo la probabilidad de detecciones erréneas.
Crear una base de datos accesible remotamente acorde a las necesidades de la
empresa JVA Tecnologia.

Elaborar una interfaz grafica intuitiva y de facil manejo que sea amigable con el usuario.
Ejecutar pruebas experimentales del funcionamiento para analizar la fiabilidad y la
velocidad del sistema.

Validar la hipétesis a través de los datos obtenidos para determinar si se cumplio el

objetivo del proyecto.

Se investigara el estado del arte sobre métodos de reconocimiento facial a través de la
recoleccién de informacién técnica y de publicaciones, se realizara en la primera y
segunda semana del primer mes.

Se disefiara la estructura mecanica que soportara el prototipo, se realizara en la tercera
y cuarta semana del primer mes.

Se implementaran los algoritmos necesarios para un correcto procesamiento de
iméagenes que permitan obtener los datos para el entrenamiento y reconocimiento facial,

se realizara en la primera y segunda semana del segundo mes.
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e Se desarrollard una etapa de seguridad mediante un método Anti-spoofing que permita
dar seguridad y robustez al sistema, disminuyendo la probabilidad de detecciones
erréneas, se realizard en la tercera y cuarta semana del segundo mes.

e Se creard una base de datos accesible remotamente acorde a las necesidades de la
empresa JVA Tecnologia, se realizara en la primera semana del tercer mes.

e Se automatizara la recopilacion de datos necesarios para la generacién de reportes del
acceso del personal, se realizara en la segunda semana del tercer mes.

e Se elaborara una interfaz grafica intuitiva y de facil manejo, amigable con el usuario, se
realizara en la tercera y cuarta semana del tercer mes.

e Se ejecutaran pruebas experimentales del funcionamiento para analizar la fiabilidad y la
velocidad del sistema, se realizara en la primera y segunda semana del cuarto mes.

e Se validara la hip6tesis a través de los datos obtenidos para determinar si se cumpli6 el
objetivo del proyecto, se realizara en la tercera y cuarta semana del cuarto mes.

Hipotesis
¢ El disefio e implementacion de un prototipo de sistema biométrico mejorara la
eficiencia en el registro de acceso de personal utilizando reconocimiento facial en la empresa

JVA Tecnologia?

Variables de investigacion

Variable Independiente

Disefio e implementacién de un prototipo de sistema biométrico utilizando

reconocimiento facial.

Variable dependiente

Mejorar la eficiencia en el registro de acceso de personal en la empresa JVA

Tecnologia.
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Marco tedrico
Vision artificial

La vision artificial es una parte de la inteligencia artificial que permite a las
computadoras obtener, procesar y analizar imagenes del mundo real con el fin de extraer
informacion para resolver algin problema o saber lo que se esta haciendo y tomar decisiones
rapidas. Tal como los seres humanos usan sus 0jos para poder observar, y el cerebro para
comprender el mundo que los rodea, este efecto se pretende en las maquinas por medio de la
vision artificial, para que pueda conducirse segun una determinada situacién en la que esté
expuesto. Algunos de sus usos mas caracteristicos son el control de calidad, clasificacion,
medicidn, posicién, identificacion, entre otros (Garcia, 2012).

Figura 1

Ejemplo de una aplicacién de llenado de botella mediante vision artificial

Monitoreo por vision Destelio

. |
1.

Sensor

Nota. Tomado de (COGNEX, 2018).

Componentes del sistema de visién artificial

La combinacion correcta de los componentes seleccionados para un proceso de vision
artificial, como resultado se tiene una mejor calidad de imagen y video que permite un realce
previo al procesamiento digital de la imagen. Los componentes principales de un sistema de

vision artificial incluyen:

e lluminacién: La iluminacién se encarga de alumbrar al objeto adecuadamente a

inspeccionar, su meta es destacar al maximo las caracteristicas que se requieren
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analizar, asi como también negar otras partes, al siluetear una pieza se oscurecen
detalles de la superficie y queda expuesto sus bordes para un posterior estudio. Las
técnicas de iluminacion dependen directamente de la correcta ubicacién y tipo de fuente
de luz con respecto a la pieza (COGNEX, 2018).

Lente: El lente de la cAmara se encarga de establecer la resolucién y calidad de la
imagen capturada. Las lentes se utilizan para llevar la luz al sensor de la camara de una
manera controlada, lo que resulta en una imagen nitida. Existen dos tipos de lentes:
lentes intercambiables y lentes fijos. Con la combinacion correcta del lente y extension
se conseguira una imagen lo mejor posible (COGNEX, 2018).

Sensor: El sensor de la camara transforma la luz recibida del lente en una imagen digital
y la envia al procesador para su posterior analisis. Los dos tipos de sensores mas
comunmente utilizados para convertir la luz en sefiales eléctricas son el dispositivo de
carga acoplada (CCD) y el semiconductor complementario de 6xido metélico (CMOS).
Una imagen consiste en una combinacion de pixeles, donde la luz baja crea pixeles
oscuros Yy la luz brillante produce pixeles claros (COGNEX, 2018).

Procesador: El procesamiento se enfoca en extraer la informacién de una imagen
digital. Este proceso se realiza por software y consta de algoritmos que ejecutan la
inspeccion, medicién y si es necesario las compara, finalmente se toma una decision y
se notifica los resultados (COGNEX, 2018).

Comunicacion: Para que los sistemas de vision artificial funcionen adecuadamente, se
requiere una comunicacion fluida y eficiente entre los distintos componentes. Esto se
logra generalmente a través de sefiales de entrada y salida discretas o de informacion
transmitida a través de conexiones seriales, como RS-232 o Ethernet, para que los

datos puedan ser registrados o utilizados por un dispositivo (COGNEX, 2018).
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Biometria

La biometria es una tecnologia de reconocimiento automatico de personas en funcién
de sus caracteristicas fisiol6gicas o del comportamiento propias de cada individuo. Estas
caracteristicas fisicas son Unicas, registrables y medibles, mediante el cual se utilizan
diferentes métodos de medicion de éstas; generalmente se considera que las mediciones
fisiologicas brindan el beneficio de permanecer mas constantes durante toda la vida o periodos
largos en la persona. La biometria fisioldgica se caracteriza por depender del rasgo
estrictamente fisico del cuerpo humano a la hora de identificar personas, mientras que la
biometria de comportamiento esté sujeta a una accion realizada por el individuo (INCIBE,
2016).

Las principales tecnologias biométricas fisioldgicas son:

e Reconocimiento de la huella dactilar

¢ Reconocimiento facial

e Reconocimiento de iris/retina

e Reconocimiento de la geometria de dedos/mano
Las principales biometrias de comportamiento son:

¢ Reconocimiento de voz

e Reconocimiento de firma

e Reconocimiento de la forma de andar

Etapas de un sistema de identificacion biométrica

Los sistemas biométricos de identificacion, cualquiera que sea el método de

reconocimiento utilizado, se basan en un esquema que consiste en dos fases distintas:

¢ Reclutamiento: Durante el primer paso del proceso de identificacion biométrica, se

colectan varias muestras del usuario, las cuales son procesadas para generar un
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patrén. Este patrén se obtiene a partir de la media de las caracteristicas distintivas de
las muestras, y se guarda en una base de datos. Este proceso se realiza bajo
supervision para asegurarse de que se capturaron correctamente los datos y de que la
identidad de la persona se esta registrando adecuadamente en el sistema.

e Verificacion: Una vez que se ha registrado el patrén del usuario en la base de datos, se
procede a utilizar estos datos para el reconocimiento del sistema. Primero se captura la
muestra del usuario, luego se procesa para extraer el patron y se comparan sus
caracteristicas con el patron almacenado en la base de datos. A partir de esta
comparacion, se determina si el reconocimiento es exitoso o no (Ruiz, Rodriguez, &

Olivares, 2009).

Figura 2

Etapas en un sistema de identificacién biométrica

| Extraccion de Calculo del Almacén

Pre - :
caracteristicas - patrén - del patron

procesado

Reclutamiento

- 1 J B o S

Extraccion de
caracteristicas

Pre—
procesado

Comparacién

- muestra - -e Decisién
patron

Verificacion

Nota. Tomado de (Sanchez, Avila, & Pereda, 1999).
Reconocimiento facial

El reconocimiento facial es una técnica de identificacién de identidad de una persona
mediante una imagen o video de su rostro. Se caracteriza en que sus datos permiten medir de
forma cuantitativa los patrones que se extraen, los cuales persisten a lo largo del tiempo.
Durante la fase de identificacion se utilizan algoritmos de inteligencia artificial o de aprendizaje

automatico para analizar los aspectos clave como la distancia entre los ojos, angulo de
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mandibula, longitud de la nariz, entre otros; y se compara la informacion obtenida del rostro
para establecer un porcentaje de similitud entre las caracteristicas faciales que se tiene
guardada y la nueva informacion; y se toma la decisién de reconocer o no a la persona

(Arguello, 2011).

Técnicas de extraccion de caracteristicas

La extraccion de rasgos en imagenes y secuencias faciales se refiere al proceso de
obtener informacién en el que se examina el rostro como un todo y se identifican areas
relevantes, tales como los 0jos, cejas y boca. Algunas técnicas de extraccion son:

e PCA (Andlisis de componentes principales): Es un algoritmo de reduccién de
dimensionalidad que le permite encontrar un vector que mejor simbolice la distribucién y
clasificacion de un conjunto de imagenes. El objetivo es mostrar la imagen en el mejor
sistema de coordenadas al disminuir el nimero de componentes finales que tendra la
imagen (Hernandez, 2010).

¢ LDA (Analisis Discriminante Lineal): Esta técnica se aplica cuando se tienen medidas
continuas en las variables independientes para cada observacién. Para reducir el costo
computacional, se transforma un conjunto de datos en un espacio de menor dimensién
con una separacion clara de las clases. La técnica semejante es el analisis de
discriminacién de correspondencia cuando se trata de variables independientes
categoricas (Raschka, 2014).

e LPP (Proyecciones de preservacion de la localidad): Esta técnica ejecuta una reduccion
dimensional y requiere montar graficos que incluyen informacién del entorno como un
grupo de datos. La representacion de graficos es generada por el algoritmo, puede ser
visto como una aproximacion discreta lineal, aunque surge naturalmente de la

geometria del vector (Hernandez, 2010).
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Métodos de entrenamiento de reconocimiento de rostros

Existen diferentes tipos de entrenamiento de reconocimiento de rostros, algunos de sus
métodos principales son:

e Eigenfaces: Este método esta basado en las propiedades matematicas de la imagen
digitalizada, utiliza el algebra lineal y el analisis de componentes principales (PCA) para
realizar el reconocimiento facial, el cual el patron que representa a una imagen debe
estar constituido por los elementos mas relevantes de ella, esta técnica contiene datos
redundantes que ocasionan un método de clasificacién de alto costo computacional.
Este método requiere que las imagenes sean frontales y en condiciones analogas a la
iluminacion (Gottumukkal & Asari, 2003).

e Fisherfaces: Este método cuenta con todas las ventajas del Eigenfaces frente a otras
técnicas, tales como la eficiencia, velocidad del sistema y capacidad de operar en
muchas caras en un menor tiempo. Utiliza el Discriminante lineal de Fisher (FLD) que
ayuda a reducir las dimensiones de las caras y se encarga de clasificar. Ademas, es
menos sensible a variaciones en la iluminacion y a los angulos de las caras en las
imagenes (Granja, Moreno, Cabrera, & Valle, 2020).

e Local Binary Patterns Histograms (LBPH): Es una técnica basada en un operador
binario local, disefiado para identificar tanto el rostro frontal como el lateral del ser
humano. Muestra mejoras referentes a los métodos anteriores, ya que es mas robusto
ante cambios de iluminacién. Este método divide en varias regiones la imagen del rostro
a las que se les aplica un histograma, y se obtiene un operador LBPH que detalla la

informacién independiente de cada region (Alvarado & Fernandez, 2012).

Anti-Spoofing

Anti-Spoofing es un conjunto de técnicas que buscan comprobar que un usuario es un

ser vivo y no una imagen, esto requiere que el usuario realice ciertas acciones frente a la
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camara, tales como parpadear, sonreir o mover alguna parte de su cuerpo. Un sistema Anti-
Spoofing detecta la suplantacion de identidad, inmediatamente bloguea y alerta sobre ello a las
autoridades o entidades competente, protegiendo asi los derechos de los usuarios y empresas
con las que interactian a diario. Existen métodos diferentes para detectar fraudes en los
sistemas biométricos, la mayoria de ellos son funciones preprogramadas, pero con el desarrollo
del Deep Learning, los algoritmos automaticamente extraen caracteristicas que ofrecen una
solucién més fiable que autentifica y verifica al usuario en cuestién de segundos (Akhtar,
Alfarid, & Kale, 2011).

Figura 3

Reconocimiento facial, técnicas Anti-spoofing

Nota. Tomado de (Prensario Tl Latin America, 2021).

Base de datos

El término base de datos surgié en 1963y, se define como un conjunto de datos
I6gicamente relacionados entre si que se encuentran agrupados o estructurados. Las técnicas
de base de datos se han desarrollado para recopilar, organizar y unificar los datos obtenidos
del sistema, en la cual permiten compartir y mejorar la accesibilidad, productividad, tener un
respaldo y evitar la redundancia sin perder los distintitos puntos de vista de los usuarios

(Gémez, 2013).



Figura 4

Sistema de base de datos
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Nota. Tomado de (Celma, Casamayor, & Mota, 2003).

SQL
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SQL es un lenguaje de programacion que utilizan las bases de datos relacionales para

analizar, consultar y definir los datos, ademas de permitir el control de acceso. SQL es un

estandar internacional reconocido por organismos de estandares como ISO y ANSI. Al usar

SQL se debe manejar una sintaxis definida por un grupo de reglas que interactian con la base

de datos y permiten realizar varias funcionalidades como crear procedimientos almacenados,

crear nuevas tablas, asignar permisos y entre otros, en la base de datos (Microsoft, 2022).
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Figura 5

Lenguaje de consulta estructurada SQL

¢Qué permite hacer el SOL con la base de datos?
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Crear base de dat

tic.PORTAL

Nota. Tomado de (European Knowledge Center for Information Technology, 2019).
Norma ISO 9241

La norma ISO 9241 establece el concepto de usabilidad aplicado a sistemas
interactivos, pero no un proceso especifico en la evaluacion del disefio. Se especifican los
criterios para las pantallas de visualizacién que aseguran una lectura comoda, segura y
eficiente al realizar las tareas (INEN, 2014).

Las medidas de la norma son:

¢ El disefio se basa en el entendimiento explicito de los usuarios, trabajos y
entornos.

e Los usuarios participan en el proceso de disefio y creacion.

e La evaluacion basada en el usuario dirige y mejora el disefio.

e El disefio es un proceso continuo y recurrente.

e Se considera la experiencia total del usuario en el disefio.

e El equipo de disefio cuenta con habilidades y enfoques diversos y

multidisciplinarios.
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Lenguaje de Programacion a utilizar en el desarrollo

Para el procesamiento digital de imagenes mediante visién artificial se desarrolla en el

lenguaje de programacién Python con librerias externas.

Python. Python es un lenguaje de programacion de alto nivel y gratuito con una sintaxis
facil de entender y legible. Es un lenguaje versatil que permite la programacioén en diferentes
paradigmas, incluyendo orientada a objetos, imperativa y funcional. Es multiplataforma donde
se puede desarrollar y ejecutar los programas en diferentes sistemas operativos como Linux,
Windows, Mac, entre otros. El lenguaje Python es adecuado para realizar andlisis de datos,
inteligencia artificial, programacién de redes neuronales, desarrollo web, desarrollo en
dispositivos embebidos, etc., que se aplican en los diferentes campos cientifico-tecnolégico

(Delgado, 2022).

Figura 6

Logo de Python

Nota. Tomado de (Python, 2022).

OpenCV. OpenCV es una biblioteca de cédigo abierto que brinda soporte a Python para
la vision artificial y el aprendizaje automatico. Tiene una amplia variedad de algoritmos, mas de
2500, que pueden ser utilizados para identificar objetos, caras, clasificar, generar modelos 3D,
entre otras cosas. Ademas, ofrece una infraestructura para aplicaciones de vision por
computadora en tiempo, procesamiento y analisis de datos. Tiene una licencia Berkeley

Software Distribution (BSD), que permite utilizar y modificar el cddigo sin algun tipo de
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impedimento, de la cual muchas compairiias aportan con su desarrollo permanente, tal es el

caso de Google (Gracia, 2013).

Figura 7

Logo de OpenCV

O
)

OpenCV

Nota. Tomado de (Gracia, 2013).
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Capitulo II:
Disefio y seleccion de componentes del sistema
En este capitulo se detallan la metodologia, los requerimientos del sistema, la

arquitectura y el proceso de seleccion de los elementos del sistema.

Metodologia

La metodologia de disefio aplicada para este trabajo de titulacion se basa en el proceso
genérico de desarrollo de un producto, que mediante un proceso estructurado se pueden
detallar los requerimientos del sistema, las especificaciones, la arquitectura del producto, la
seleccién de componentes, con el objetivo de lograr un disefio que satisfaga las necesidades

del usuario.

Requerimientos del sistema

Identificacion de necesidades

También conocido como la voz de usuario, es parte fundamental dentro del disefio y
pertenece a la fase de desarrollo de concepto. Se centra en aglomerar todas las peticiones del
usuario sin diferenciar entre necesidades o deseos, las cuales seran traducidas en términos de

las métricas del sistema.

e Basica (B): Considerado elemental.
e Unidimensional (U): Aumentan la satisfaccion.
e Estimulante (E): Complace al usuario, pero su ausencia no genera

insatisfaccion.



Tabla 1

Necesidades del usuario

41

Necesidades

Tipo

CO~NOUITDWNER|H

=
o@

El sistema biométrico debe registrar al usuario por reconocimiento facial.
El sistema biométrico debe contar con una técnica anti-spoofing.

La interfaz de usuario del sistema biométrico debe ser interactivo.

El sistema biométrico debe tener una apariencia amigable y atractiva.

El sistema biométrico debe generar un reporte cuando sea requerido.

El sistema biométrico debe ser sencillo de controlar o manejar.

El sistema biométrico debe ser liviano.

El sistema biométrico debe tener una alternativa de registro adicional a la
vision.

El sistema biométrico debe permitir afiadir nuevos usuarios.

El sistema biométrico no debe tener un alto costo.

TmMmCmmC ®mm

m @

Métricas

También conocido como la voz del ingeniero, son las caracteristicas técnicas de disefio

gue garantizan que el sistema satisface las demandas del usuario, las cuales deben

cuantificarse o medirse para su posterior analisis.

Tabla 2

Caracteristicas técnicas del sistema

# Métricas Unidades

1 Dimensiones Milimetros (mm)

2 Masa total Kilogramos (kg)

3 Comunicacién de la interfaz Tiempo de ejecucion (s)

4 Disefio UX/UI Numero de ventanas interactivas (n)
5 Vision artificial Tiempo de registro (s)

6 Cadigo del programa Numero de lineas de codigo (n)
7 Modularidad Numero de partes (n)

8 Funcionamiento Ininterrumpible Tiempo de funcionamiento (S)
9 Objeto de base de datos Numero de rutinas (n)

10

Costo de manufactura Dolar (USD $)




Matriz necesidades-métricas
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En la figura 8 se muestra la matriz de Necesidades-Métricas para el presente trabajo de

titulacion, donde se afiaden las necesidades del usuario con sus indices de importancia

predeterminados y las métricas preestablecidas, instituyendo asi los compromisos técnicos a

cumplir.

Figura 8

Matriz necesidades-métricas
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g| & Necesidades glalelg|le|f|glelz|lg12]|2
= 2 s E=)
| E slsl8la5]1s[8]|s[2]8]|l8]1&]&
1] B | 5 |El sistema biométrico debe registrar al usuario por reconocimiento facial. +4+ ++ 50 | 21.7
2] B | 5 |El sistema biométrico debe contar con una técnica anti-spoofing. ++ + 40 | 17.4
3] U | 4 |Lainterfaz de usuario del sistema biométrico debe ser interactivo. + + 24 1104
4) E | 3 [El sistema biométrico debe tener una apariencia amigable y atractiva. + + 12 |5.22
50 B | 5 |El sistema biométrico debe generar un reporte cada vez que se lo necesite. + 5 |2.17
6] U | 4 |El sistema biométrico debe ser sencillo de controlar o manejar. + + 16 | 6.96
7] E | 3 |Elsistema biométrico debe ser liviano. + + + 33 1143
8] B | 5 |El sistema biométrico debe tener una alternativa de registro adicional a la visién + 15 | 6.52
o] B | s [El sistema biométrico debe permitir afiadir nuevos usuarios. ++ + 25 | 109
10' E | 3 |El sistema biométrico no debe tener un alto costo. - + 10 | 4.35
Incidencia 6 6 20 15 42 94 6 20 | 15 7 ] 230 100
Incidencia en % 261| 26| 8.7 |652|183(409|26|87]6.5| 3 | 100

En la tabla 3 se puede observar la simbologia de correlacion utilizada para la matriz

Necesidades-Métricas. Y para la tabla 4, los resultados se presentan en orden decreciente

segun el porcentaje de incidencia.

Tabla 3

Simbologia de correlacion entre necesidades y métricas

Simbologia Factor de incidencia Valor numérico
++ Fuerte 5
+ Medio 3
- Bajo 2
Nulo 0
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Tabla 4

Resultados obtenidos de la matriz necesidades-métricas

Orden Métricas Porcentaje de incidencia
1 Cddigo del programa 40,9
2 Vision artificial 18,3
3 Comunicacion de la interfaz 8,7
4 Funcionamiento ininterrumpible 8,7
5 Disefio UX/UI 6,5
6 Objeto de base de datos 6,5
7 Costo de manufactura 3
8 Dimensiones 2,61
9 Masa total 2,6
10 Modularidad 2,6

Los parametros mas relevantes para el disefio en relacion a los requerimientos del
usuario son la facilidad o uso intuitivo del software (experiencia de usuario), la visién artificial, y
comunicacion de la interfaz. De importancia media se considera el funcionamiento
ininterrumpible, el disefio UX/UI, objeto de base de datos y el costro de manufactura. Los
aspectos como la dimension, masa total y modularidad se consideran de baja importancia para

el disefo.

Planteamiento de especificaciones
En latabla 5 se puntualizan las especificaciones generales del sistema, donde se
marcan los criterios que se debe cumplir con el proyecto para satisfacer al usuario y con sus

pertinentes resultados.



Tabla 5

Especificaciones generales del sistema

# Parametros Especificacion

1 Programacion Inglés, lenguaje estandar y con
mayor documentacion en el area.

2 Vision artificial Reconocimiento facial menor a 1

segundo.

3 Costo de manufactura Menor a $800

4 Dimensiones Maximo 40x40x40 centimetros

5 Masa total Maximo 4 kg

6 Arquitectura Minimo 2 mdédulos

7 Anti-spoofing Menor a 5 segundos

Arquitectura del prototipo

Esquema del prototipo

El esquema de la figura 9 representa la interrelacion del equipo con los elementos
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constitutivos del prototipo. Se presentan los elementos funcionales como el reconocimiento del

usuario y elementos fisicos como: la camara para vision artificial, micro controlador, pantalla

interactiva, lector de huella dactilar y estructura mecéanica. Para mayor claridad, solo se

muestran las conexiones fundamentales del sistema. Las selecciones especificas definen

parcialmente la arquitectura del producto. Es fundamental para el prototipo que esté sujeta a

una estructura fija, que sirva de soporte para cada uno de los elementos. El reconocimiento del

usuario depende de dos alternativas, uno por vision artificial basada en la biometria del rostro y

otro por huella dactilar. Las entradas del usuario permiten visualizar y administrar la base de

datos de registros de acceso del personal. Y la corriente alimentard a los dispositivos

electrénicos y eléctricos.
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Figura 9

Esquema del prototipo
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Agrupacioén de los elementos del esquema
La agrupacion de los elementos del esquema es un procedimiento para manipular la

complejidad del sistema y con ello tener una idea mas clara del prototipo.

Figura 10

Agrupacion de los elementos del esquema
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Para formar el sistema, se incluyen varios sistemas y subsistemas en la organizacion de
los componentes del disefio del prototipo, lo que juntos permiten una identificacion precisa del
usuario para su registro posterior en la base de datos, esta agrupacion se puede visualizar en

la figura 11.

Figura 11

Sistemas y subsistemas del prototipo
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—»{Subsistema 4: Reporte

Alternativas y seleccion de componentes
Se presentan opciones con distintas caracteristicas para cada componente que
permitan elegir una solucion adecuada. Se establece un criterio de analisis y seleccién de

alternativa con mayor ponderacién. Dicho andlisis se lo realiza con el siguiente criterio:

Tabla 6

Criterio de andlisis para la seleccién de alternativa

Simbologia Descripcién Valor numérico
+ Fuerte 1
- Bajo -1

0 Medio 0
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Alternativas y seleccion de la tarjeta programable para vision artificial

Alternativa 1. Raspberry Pi3 Model A+

La Raspberry Pi3 Model A+ es de tamafio reducido y compacto con un procesador
Broadcom BCM2837B0, con una memoria RAM de 512 MB, posee un Unico puerto USB 2.0, un
puerto HDMI, un puerto CSI para conectar una camara, una entrada microSD y conectividad de

WIFI de doble banda de 2.4 GHz y 5 GHz (Raspberry Pi, 2018).

Figura 12

Raspberry Pi3 Model A+

Nota. Tomado de (Raspberry Pi, 2018).

Alternativa 2. Raspberry Pi3 Model B+

La Raspberry Pi3 Model B+ posee de: un procesador Broadcom BCM2837B0, Cortex-
A53 (ARMv8) 64-bit SoC @ 1.4GHz, una memoria RAM de 1 GB, un puerto HDMI, 4 puertos
USB 2.0, un puerto CSI para conectar una cadmara y un puerto DSI para conectar una pantalla.
En cuanto a conectividad se tiene una tarjeta de red, Gigabit Ethernet sobre USB 2.0 limitada

hasta los 300 Mbps o Wi-Fi a doble banda 2.4 GHz y 5 GHz (HasdZone, 2021).
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Figura 13

Raspberry Pi3 Model B+

Nota. Tomado de (HasdZone, 2021).

Alternativa 3. LattePanda Delta

La LattePanda Delta, posee de: una CPU Intel Celeron N4100 de cuatro nucleos de 1,1
GHz hasta 2,40 GHz. Tiene una memoria RAM de 4 GB y de almacenamiento de 32 GB, un
ventilador de refrigeracién activo montado, soporta los sistemas operativos de Windows,
LattePanda SBC o Linux. Para la conectividad se tiene una entrada de conexién Gigabit

Ethernet y WI-FI 802.11ac (Manuals, 2022).

Figura 14

LattePanda Delta

Nota. Tomado de (Manuals, 2022).
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Seleccidn de la mejor alternativa de tarjeta programable

Se procede a seleccionar un dispositivo accesible para la aplicacion y que permita una
rapida respuesta de procesamiento computacional, facilitando el proceso de algoritmos de

reconocimiento facial sin afectar el rendimiento del mismo.

Tabla 7

Matriz de seleccion de la tarjeta programable

Alternativas
Criterio de seleccion Raspberry Pi3 Raspberry Pi3

LattePanda Delta

Model A+ Model B+
CPU - T
Memoria RAM - 0 +
Puertos USB - 0 +
Conectividad + + +
Sencillez de Programacion 0 0 0
Precio + + -
Suma + 2 2 4
Suma - 3 1 1
Suma 0 1 3 1
Evaluacién -1 1 3
Lugar 3 2 1

De acuerdo con la tabla 7, la tarjeta programable seleccionada es la alternativa 3, LattePanda
Delta, que ofrece las prestaciones necesarias para el desarrollo del prototipo: posee un
procesador que optimiza los recursos al momento de realizar aplicaciones con vision e
inteligencia artificial, el tamafo de la placa es reducido, la programacion es compatible con el
lenguaje Python, la velocidad de procesamiento computacional es rapida y el costo es
accesible para la empresa, por lo tanto resulta en una placa idonea para la implementacion del
prototipo y que no requiere de sobredimensionamientos en prestaciones como ofrece la otra

alternativa.
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Alternativas y seleccion de la camara

Alternativa 1. Camara Web HD 480dpi

La cAmara posee un sensor CMOS de 1/7”, chipset VGA 2072, una relacién de
resolucion de VGA 480 pixeles, angulo de vision de 120°, pixeles fisicos de 30 W, posee un
micréfono incorporado, conexion de entrada USB, la longitud de linea USB de 120 cm

(NOVICOMPU).

Figura 15

Camara Web HD 480dpi

Nota. Tomado de (NOVICOMPU).

Alternativa 2. Webcam USB Mini Computer Camera

La webcam USB Mini computer Camera posee un sensor de tipo CMOS, la resolucién
de 1280*720p, la conexion es a través USB2.0, video HD completo de 1080p con enfoque
manual y correccién de luz avanzada para un video limpio y claro, un rango dinamico de mas
de 72dB, compensacion de color automatico, modo de video de color de 24 bits y es compatible

con diferentes sistemas operativos (TOMTOP, 2020).
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Figura 16

Webcam USB Mini Computer Camera

Nota. Tomado de (TOMTOP, 2020).
Alternativa 3. C270 HD Webcam

La camara web HD C270 tiene una resolucién méxima de 720p/30fps en pantalla
panoramica, lente de plastico y enfoque fijo. EI campo visual diagonal es de 55° y correccion de

iluminacion automatica. La forma de conexién es mediante un puerto USB-A (Logitech, 2022).

Figura 17

Camara web HD C270

Nota. Tomado de (Logitech, 2022).
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Seleccién de la mejor alternativa de la camara

Tabla 8

Matriz de seleccién de la camara

Alternativas
Criterio de seleccion Camara Web HD Webcam USB mini C270 HD Webcam

480 dpi computer camera
Resolucién - + +
Conexién 0 0 0
Enfoque 0 + 0
Tipo de sensor + + -
Compensacioén de color - 0 +
Apariencia 0 + 0
Proteccion 0 + 0
Suma + 1 5 2
Suma - 2 0 1
Suma 0 4 2 4
Evaluacion -1 5 1
Lugar 3 1 2

De acuerdo con la tabla 8, la cAmara seleccionada es la alternativa 2, Webcam USB
mini computer camera, que consta con una resolucion de video aceptable para el prototipo y es
Optima para tener el reconocimiento facial, ya que una correcta adquisicion de imagen da un

paso muy importante para que el reconocimiento tenga éxito.

Alternativas y seleccién de la pantalla

Alternativa 1. Pantalla LCD téctil capacitiva de 7 pulgadas (H) con estuche

La Pantalla LCD téctil capacitiva de 7 pulgadas (H) con estuche de la marca Waveshare
tiene una resolucion de 1024x600 pixeles, soporta diferentes sistemas operativos como Linux
base de NVIDIA, Raspbian, Ubuntu, Windows; el puerto de conexion de pantalla es de
HDMI/VGA, panel de visualizacién IPS, angulo de visén de 170°, 5 puntos de contacto, el

estuche es de policarbonato y posee una certificacion CE (WAVESHARE, 2021).



Figura 18

Pantalla LCD tactil capacitiva de 7 pulgadas (H) con estuche

Nota. Tomado de (WAVESHARE, 2021).

Alternativa 2. Pantalla LCD tactil capacitiva de 7 pulgadas (B)

La Pantalla LCD tactil capacitiva de 7 pulgadas (B) de la marca Waveshare, tiene una
resolucion de 800x480 pixeles, un puerto de visualizacion HDMI, bajo consumo de energia, 5
puntos de contacto, soporta sistemas operativos como Raspbian, Ubuntu, Retropie, Winl10y

posee una certificacion CE (WAVESHARE, 2021).

Figura 19

Pantalla LCD t4ctil capacitiva de 7 pulgadas (B)

Nota. Tomado de (WAVESHARE, 2021).
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Alternativa 3. Pantalla tactil capacitiva IPS de 5 pulgadas

La pantalla tactil capacitiva IPS de 5 pulgadas tiene una resolucion de 800x480 pixeles,
la pantalla es de vidrio templado y puede tener hasta 5 puntos tactiles dependiendo del sistema
operativo, consumo bajo de energia, puerto de pantalla DSI, soporta diferentes sistemas

operativos como Ubuntu, Kali, Win10, entre otros (WAVESHARE, 2020).

Figura 20

Pantalla tactil capacitiva IPS de 5 pulgadas

Nota. Tomado de (WAVESHARE, 2020).

Seleccion de la mejor alternativa para la pantalla

Tabla 9

Matriz de seleccion de la pantalla

Alternativas
Pantalla LCD P Pantalla tactil
Criterio de seleccion tactil capacitiva Pantalla LCD tactil capacitiva IPS de

capacitivade 7
de 7 pulgadas (H) 5 pulgadas
con estuche pulgadas (B)

+

Resolucion 0
Soporte de SO
Angulo de Vision
Puertos de Conexién
Panel de Visualizacion
Apariencia
Proteccién
Suma +
Suma -

Suma 0
Evaluacién
Lugar

WWk @+ O+ 1 OO

1
N
NRARNO+ +0 1 O

POROO®+ + + + + O

w
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De acuerdo con la tabla 9, la pantalla seleccionada es la alternativa 1, pantalla LCD
tactil capacitiva de 7 pulgadas (H) con estuche, que consta con una resolucion aceptable para
la aplicacion, permite una rapida instalacion y conexion con la tarjeta programable. Se puede
interactuar mas eficazmente por de la pantalla tactil, concediendo una navegacién mas sencilla

y natural.

Alternativas y seleccion de opcion biométrica

Alternativa 1. Lector de huella dactilar biométrico digital Fingerprint Kookye

El médulo de lector de huella dactilar biométrico digital Fingerprint Kookye posee una
capacidad de almacenamiento de 1000 huellas, archivo de firma de 256 bytes, archivo de
plantilla de 512 bytes, tasa de aceptacién falsa <0.001%, tiempo de blusqueda de huella de 1
segundo, el voltaje de alimentacion es de corriente continua de 3.8-7.0V, corriente de trabajo

<65 mAy el area de ventana es de 14.5x19.4 mm (ELECTROSTORE, 2019).

Figura 21

Lector de huella dactilar biométrico digital Fingerprint Kookye

Nota. Tomado de (ELECTROSTORE, 2019).

Alternativa 2. Lector de huella digital FPM10A

El médulo de lector de huella digital FPM10A posee un almacenamiento de hasta 200

huellas en la memoria flash del dispositivo, el tiempo de muestreo es de 1 segundo para la
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lectura, el voltaje de operacion es de 3.3V, la corriente de operacion es de 100 mA — 150 mA,
las dimensiones de ventana es de 14x18 mm. Ademas, el lector contiene un led verde que se

enciende cada vez que se esta trabajando con el sensor (Tecnopura, 2020).

Figura 22

Lector de huella digital FPM10A

Nota. Tomado de (Tecnhopura, 2020).

Alternativa 3. Suprema RealSCAN-G10

El escaner de captura de huella Suprema RealSCAN-G10 posee una superficie amplia
para el reconocimiento de una huella rotada / 4 huellas / 2 pulgares, proteccién IP54, resolucién
de 500 dpi, area del sensor 89x80 mm, un peso de 1.8 kg, conectividad de USB 2.0,y es
compatible con diferentes sistemas operativos como de sus deferentes versiones de Windows y

Linux (Suprema ID, 2021).

Figura 23

Suprema RealSCAN-G10

Nota. Tomado de (Suprema ID, 2021).
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Seleccidén de la mejor alternativa biométrica

Tabla 10

Matriz de seleccidon del sensor biométrico

Alternativas
Lector de huella Lector de huella
Criterio de seleccion  dactilar biométrico digital FPM10A  Suprema RealSCAN-
digital Fingerprint G10
Kookye

Resolucion
Soporte de SO
Conectividad
Almacenamiento
Tamafio
Apariencia
Suma +
Suma -
Suma O
Evaluacion
Lugar

+ +

PWRRPRMO4+ + + +
WONNNOO
NNNPRPW+ 1 O+ 0+

De acuerdo con la tabla 10, la alternativa seleccionada es el lector de huella dactilar
biométrico digital Fingerprint Kookye, que consta con un procesador DSP de alta velocidad,
almacenamiento de 1000 muestras, soporta la entrada de huellas dactilares, el procesamiento
de imagenes, comparacion y la busqueda de las mismas, y tiene una elevada sensibilidad de

reconocimiento de huellas tanto en himedo como en seco.
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Capitulo llI:
Desarrollo e implementacion del sistema

En este capitulo se presentan el disefio de la estructura, construccion e implementacion
del prototipo de sistema biométrico para monitorear el control de acceso de personal utilizando
vision artificial.
Disefio de la estructura mecéanica

La concepcion y los requerimientos descritos en el capitulo anterior son la base para el
disefio de la estructura mecénica, con el fin de establecer la forma y el tamafio adecuado del
prototipo, la misma que fue disefiado en Autodesk Inventor. A continuacioén, se visualiza el

disefio final de la estructura del prototipo de sistema biométrico.

Figura 24

Disefio CAD del prototipo de sistema biométrico

En el modelo se detalla el disefio de las piezas y componentes que forman parte del
prototipo, mismos que se realizan tomando en cuenta el tamafo de cada elemento y con el
propésito de facilitar el ensamblaje final se ha optado por dividirle en 3 médulos como se

muestra en la figura 25.
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Figura 25

Disefio CAD del prototipo dividido en partes

O
~

Nota. a) Se encuentran la camara y el sensor de huella digital con sus soportes. b) Se

encuentra la pantalla con su respectivo soporte. ¢) Se muestra toda la carcasa del prototipo.

Analisis estatico del disefio

Se describe el andlisis estatico que se realiza en las partes cruciales de la estructura,
con el fin de comprobar que el disefio mecanico es el adecuado. El andlisis se ejecuta
mediante computador, el software Autodesk Inventor permite generar simulaciones para

demostrar el factor de seguridad de la pieza y la variacién de la deformacion.

La fuerza de empuije es la cantidad de fuerza necesaria para aplicar una presion que
actlla como una carga puntual sobre el sistema, este valor puede variar ampliamente
dependiendo de varios factores, como la musculatura, la flexibilidad y la salud de la persona.
Los dedos mas comunmente utilizados para interactuar con pantallas tactiles son el dedo indice
y el dedo pulgar. Esto se debe a que estos dos dedos son los que tienen mayor movilidad y

precision en la punta, lo que los hace ideales para presionar botones y hacer gestos en
pantallas tactiles.

Para determinar la carga puntual se procedié a medir la fuerza de ambos dedos
mencionados anteriormente en 10 personas, utilizando una balanza digital en una posicion

neutral como se muestra en la figura 26, se mide en 10 ocasiones diferentes con el objetivo de



reducir la variacién en las mediciones. El grupo de prueba estaba compuesto de una cantidad

equilibrada de hombres y mujeres sin ninguna condicion médica en las manos.

Figura 26

Medicion de fuerza en el dedo tanto para hombre y mujer

Balanza |
Digital Balanza }

Digital 4

En las tablas 11 y 12 se presenta los datos obtenidos de las personas.

Tabla 11

Datos recolectados de la medicién del dedo indice en gramos-fuerza
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Dedo Iindice (gf)

Muestras

#Persona — 45 #3 #A4 #5 #6 #7 #8 #9  #10
Personal 1958 1762 1928 1610 1557 1859 2315 1987 2027 1997
Persona2 1615 1523 1487 1789 1345 1274 1462 1326 1174 1456
Persona3 1723 1468 1449 1562 1414 1663 1345 1452 1487 1563
Persona4 1445 1456 1522 1407 1236 1547 1865 1547 1584 1465
Persona5 1840 1645 1478 1896 1587 1698 1789 1687 1877 1824
Persona6 1698 1745 1874 1765 1623 1678 1742 1763 1654 1851
Persona7 1895 1741 1864 1862 1459 1628 1782 1615 1699 1742
Persona8 1712 1645 1662 1523 1589 1648 1695 1742 1732 1616
Persona9 1887 1852 1624 1587 1652 1785 1691 1749 1856 1685
Persona10 1745 1638 1662 1789 1873 1852 1741 1698 1723 1792




Tabla 12

Datos recolectados de la medicion del dedo pulgar en gramos-fuerza
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Dedo Pulgar (gf)

Muestras
#Persona — g #3 #4 #5 #6 #7 #8 #9  #10
Personal 1816 2715 2560 2371 2465 2576 2016 2308 2587 2186
Persona2 2556 2432 2419 2312 2418 2462 2387 2369 2246 2275
Persona3 2319 2147 2563 2458 2631 2456 2411 2545 2626 2415
Persona4 2136 2121 2277 2348 2256 2344 2145 2487 2315 2142
Persona5 2285 2378 2551 2449 2423 2419 2561 2513 2416 2465
Persona6 2187 2068 1976 2163 2047 2314 2318 2364 2158 2097
Persona7 2074 2449 2301 2019 1972 2036 2404 2036 2165 2241
Persona8 2310 2410 2263 2319 2008 2045 2163 2174 2186 2237
Persona9 2265 2016 2398 2241 2635 2154 2457 2231 1965 2014
Persona 10 2031 2451 2322 2274 2349 2371 2261 2285 2031 2312

Una vez tomadas las mediciones de las 10 personas se determina la media de la fuerza

de cada dedo. En la tabla 13 se visualiza los resultados obtenidos.

Tabla 13

Promedio de la fuerza en los dedos de cada persona

Media de la fuerza (gf)

# Persona ’Dedo Dedo
Indice Pulgar
Persona 1 1900 2360
Persona 2 1445,1 2387,6
Persona 3 1512,6 2457,1
Persona 4 1507,4 2257,1
Persona 5 1732,1 2446
Persona 6 1739,3 2169,2
Persona 7 1728,7 2169,7
Persona 8 1656,4 22115
Persona 9 1736,8 2237,6
Persona 10 1751,3 2268,7
Promedio 1670,97 2296,45
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Teniendo en cuenta los resultados de la tabla 13 la fuerza mayor de empuje se produce
con el dedo pulgar de 2296,45 gf, seguido del dedo indice con una fuerza 1670,97 gf. Por lo

cual se selecciona la fuerza mayor para realizar el analisis estatico:

F =2296,45 gf = 2,296 N

Andlisis de la estructura de soporte de pantalla

La estructura se soporte de pantalla es el elemento encargado de sobrellevar la fijacion
de la pantalla en el prototipo. Se debe considerar las propiedades del material y la fuerza que
se somete a la estructura. La carga puntual parte del contacto de la pantalla con el dedo del

usuario, que actuara como una carga puntual sobre la estructura de soporte.

Las propiedades mecénicas del PLA que se deben considerar en el elemento son: el
esfuerzo a la fluencia de 2,58 MPa y el modulo de elasticidad es de 3150 MPa. En la figura 27

se muestra la estructura de soporte de pantalla dividida en tres zonas criticas.

Figura 27

Soporte de pantalla dividida en tres zonas criticas

16,50
— © ® oy F
ZONA 2
i i
| |
i | o
z ZONA 3 Siie] =
R 83|3
| ) R____J
i © © o
27,57
198,00

En éstas tres zonas se tienen en cuenta su seccién transversal, longitud y ubicacion. La

zona 1 tiene una mayor longitud y una menor seccion transversal, la zona 2 tiene la mayor
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seccion transversal, pero éstas se encuentran ambas en el extremo, por lo tanto, van a tener
una menor deformacion y no se van a considerar. Por tal motivo la seccion critica que se va a
examinar es la zona 3, que al momento de realizar el analisis ésta actia como una viga con los

apoyos fijos y una carga central.

Figura 28

Seccidn critica seleccionada del soporte de pantalla

Nota. Se detalla cada uno de sus datos, donde: F = carga puntual, L= longitud de la viga, e =

espesor de la viga y a = longitud de la seccion transversal.

Factor de seguridad (n):

_Sy
T €
Donde:
Sy= Esfuerzo de fluencia
o= Esfuerzo de flexion
El esfuerzo de flexiéon (o):
o= Mmax (2)
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Donde:
M,,0:= MOmento maximo
S= Modulo de resistencia

Momento maximo (M,ay):

FxL
Mpax = T (3)

Donde:
F= Fuerza de la carga puntual
L= Longitud de la viga
Moédulo de resistencia (S):

. I

T 4)

Donde:
I= Inercia

c= Es la distancia desde el eje neutro a la fibra mas alejada de la seccién transversal

Inercia (I):
b *h3
1= ®)
Donde:
b= Base
h= Altura

Se aplica la ecuacion 5 para la seccion transversal de la zona 3:



Figura 29

Seccion transversal de la zona 3 de analisis
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—

a=27,50
-
b * h3
I'= 12
axed
12

(6)

Se procede a reemplazar la ecuacion (2), ecuacion (3), ecuacion (4) y ecuacién (6) en la

ecuacion (1) para determinar el factor de seguridad de la viga.

n=
6*IVImaX

TR F L

_axe’xSy

_8xaxe’xSy

8% (0.0275m) * (0.005 m)? * (2,58 MPa)

n

6 * (2,296 N) * (0.

n=12,26

084 m)
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Deflexion maxima (Y q.):

F*L3
Ymax = T 193 E v 1 0

Donde:

F= Fuerza de la carga puntual
L= Longitud de la viga

E= M0ddulo de Elasticidad

I= Inercia

Reemplazando la ecuacion (6) en la ecuacién (7) y reemplazando los valores se obtiene

la deformacién maxima de la viga:

v 3 12« F % L3
max T 192 x E + q * €3

v 12 % 2,296 N * (0.084 m)3
MAxX 7192 % 3150 MPa * 0.0275 m * (0.005 m)3

Yax = —7,854824 x 107°m = —7,854824 = 10 3mm

Se procede a calcular el limite de flexion recomendado:

Y. = —
max = 360 (8)

Donde:
L= Longitud de la viga

Se reemplaza el valor de la longitud de la viga en la ecuacion (8) para calcular el limite

de flexion maxima recomendado:
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- L
Ymax = %
, 0.084 m
max = 360

Yl ax = 2.3333 % 10~%m = 0.2333 mm

El valor de deflexién maximo calculado Y,,,,, = —7,854824 * 10~°m es menor al
recomendado Y., = 2.3333 x 10~*m. Se puede verificar que la estructura satisface las

necesidades del disefo.

Se enfatiza en que a pesar de tener fuerzas bajas que no suponen un esfuerzo a la
estructura, es recomendable realizar la simulacion para inspeccionar cémo se comporta el
elemento. Por lo cual se realiza un analisis de elementos finitos como se muestra en la figura
30, el factor de seguridad sefiala un valor de 15, lo que indica un sobredimensionamiento, pero
no se toman en cuenta los cambios en el material por el bajo costo y la facilidad de obtencién

del PLA.

Figura 30

Simulacion del factor de seguridad en el soporte de pantalla

Tipo: Coeficiente de seguridad
Unidad: ul
14/1/2023, 21:31:40

15

l12

[Coeficien(e de seguridad : 15 ul

/




En el analisis de la deformacion mostrado en la figura 31, llega a ser minimo con un
valor de 0.009318 mm, mismo que no simboliza ningan inconveniente con el disefio,

calificandolo como aceptable para soportar la carga que se produzca en la pantalla.

Figura 31

Simulacion del desplazamiento del soporte de pantalla

Tipo: Desplazarriento

Unidad: mm

14/1/2023, 21:36:05
0,009901 Méx.

Desplazamiento : 0,009318 mm

0,007921

|| 0,00594

|| 0,00306

Analisis de estructura de soporte del lector de huella digital

El soporte es el elemento encargado para la fijacion del lector de huella digital por lo
cual debe soportar cualquier carga que se pueda ejecutar sobre si mismo. Se selecciona
nuevamente la mayor fuerza que se produce con el dedo pulgar de 2,296 N para realizar el
analisis estético. En la figura 32 se sefiala la descomposicion de la fuerza ya que al momento

de hacer contacto el dedo con el lector, éste tiene una inclinacién de 50°.

Figura 32

Descomposicion de la fuerza en el lector de huella digital

>

Fx

Lector de Huella Digital

68
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Las componentes de la fuerza son:
F, = F * sin(®) = 2,296 N * sin(50°) = 1.7588 N
F, = F x cos(@) = 2,296 N * cos(50°) = 1.4758 N

Se centra con la componente F, ya que es la fuerza que trata de afectar al soporte del
sensor. En la figura 33 se muestra el soporte del lector de huella digital donde se define la parte
critica que es la cufia, la cual va a soportar toda la fuerza de empuje del dedo. La componente
E, se encuentra paralela a la superficie de la cufia, lo que significa que esta sometida a

esfuerzo cortante.

Figura 33

Disefio del soporte del lector de huella digital

8,00

18,00
24,00

a) b)

Nota. a) Se muestra todo el componente del soporte del lector de huella digital. b) Se indica la

parte de la cufia a analizar con sus respectivas dimensiones.

Factor de seguridad (n):

T )
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Donde:
Sy= Esfuerzo de fluencia
7 = Esfuerzo cortante

Esfuerzo cortante (7):

F
t=a (10)

Donde:
F= Fuerza cortante
A = Area

Para calcular el area es necesario sumar todas las areas que estan alineadas con la

fuerza, en la figura 34 se muestran las areas paralelas a la fuerza cortante en la cufia.

Figura 34

Areas paralelas a la fuerza cortante en la cufia

At:A1+A2 +A3

A =4,5mm * 8mm + 18 mm * 4,5 mm + 4,5mm * 8mm
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A = 153 mm? = 1,53 * 1075 m?

Se reemplaza la ecuacion (10) en la ecuacion (9) para determinar el factor de seguridad

teniendo en cuenta que el area (A) debe ser el area total (4;) de totas las areas paralelas.

Sy
n=-—
T

_ Sy
TR
Ay
_ Sy *Ae
n= Fx

_ (2,58 MPa) * 1,53 x 107> m?
n= 1.7588 N

n = 22,4437

De igual forma se realiza la simulacion por andlisis de elementos finitos, en la figura 35
se puede visualizar el factor de seguridad donde se reafirma la certeza del disefio en el soporte
de huella digital con un factor de seguridad maximo de 15, debido a que el elemento tiene un

pequefio tamafio, el valor tiende a ser mucho mayor.

Figura 35

Simulacion del factor de seguridad del soporte de lector de huella digital

Tipo: Coeficiente de seguridad
Unidad: ul
15/1/2023, 0:27:55

15
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Construccién del prototipo

Las partes de la estructura del prototipo son disefiadas en el software CAD Autodesk
Inventor que se los exporta con la extension STL, se transforman a cédigo G utilizando el
software Cura para posteriormente realizar la impresién 3D utilizando un filamento PLA con
1.75 mm de didmetro, esta elaboracion se lleva a cabo mediante el uso de una impresora
Anycubic 3D. En la tabla 14 se muestra las piezas a imprimir con su respectivo gréfico, y

también el tiempo de impresién de cada elemento.

Tabla 14

Desglose de elementos disefiados para imprimir

Nombre (cantidad) __Tiempo de Anexo Grafico
impresion (H:m) Plano
Caja tapa lateral derecha 0:38 A-01
1)

Caja tapa lateral 0:38 A-02
izquierda (1)

Caja tapa lateral (1) 0:20 A-03
Caja tapa superior (1) 0:22 A-04
Base caja (1) 0:35 A-05
Soporte de pantalla (1) 0:17 A-06
Parte superior pantalla 0:25 A-07

(1)




: Tiempo de Anexo

Nombre (cantidad) impresién (H:m) Plano

Parte superior sensor y 0:20 A-08
camara (1)

Soporte de camara (1) 0:07 A-09

Soporte del lector de 0:11 A-10

huella dactilar (1)

Gréfico

.
=

=

Lk
0%

Cada componente esté planificado de manera tal que sea posible armarlo parte por

parte y después incorporarlos a la estructura externa de la caja. Se procede a imprimir todas

las piezas correspondientes como se visualiza en la figura 36 y se realiza la remocion de

soportes y limpieza de los mismos para facilitar el montaje.

Figura 36

Impresion 3D de los elementos de la estructura

En la figura 37 se muestra el esquema de conexion que tiene la tarjeta Lattepanda

Delta, el sensor de huella dactilares, la cAmara y la pantalla.

73
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Figura 37

Esquema de conexién

Camara Lattepanda Delta
-------------------- o e Pantalla HMI

Puerto USB

BIENVENIDO

Sensor de huella
dactilar

Puerto USB

?

Comunicacién

7 Médulo USB-TTL
Serial

B

Puerto USB Puerto USB

Finalmente, la figura 38 indica el prototipo ya ensamblado con todos sus elementos

correspondientes.

Figura 38

Ensamble del prototipo de sistema biométrico

Implementacién para el reconocimiento facial
El reconocimiento facial consiste en dos etapas clave: deteccién de rostro e

identificacion de la persona. En la primera etapa se utiliza un algoritmo de deteccion de rostro
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para encontrar y localizar los rostros. En la siguiente etapa se utiliza la red neuronal entrenada

para comparar y reconocer los rostros presentes en tiempo real.

Para la deteccion facial se utilizara la libreria de MediaPipe Face Detection, que es un
detector de rostros liviano y de buen rendimiento disefiado para la inferencia de GPU movil. La
razon principal que se utiliza es debido a sus predicciones ligeras y muy precisas con lo que
respecta a deteccién de rostros, este algoritmo deriva del modelo de MobileNetV1/V2

(MediaPipe, 2020).

Al momento de inicializar el modelo de deteccién de rostros de mediapipe, se deben

proporcionar dos parametros al crear un objeto de modelo de cara.

e La seleccion de modelo (0 y 1). indice entero 0: para seleccionar un modelo de
corto alcance, funciona mejor para rostros menores a un metro de la camara.
indice entero 1: para seleccionar un modelo a rango completo, funciona mejor
para rostros hasta 5 metros de distancia de la camara. Por lo tanto, se maneja
con el modelo de indice entero 0.

¢ El valor minimo de confianza va desde ([0.0, 1.0]), es la confianza en los
resultados de deteccion para que se considere exitosa, se puede ajustar segun
los requisitos y la imagen de entrada. Por defecto se utiliza un valor

predeterminado de 0.5.

Al aplicar el modelo de deteccion de rostros de mediapipe se proporciona un cuadro
delimitador y 6 puntos de referencia faciales: ojo derecho, ojo izquierdo, punta de la nariz,

centro de la boca, trago de la oreja derecha y trago de la oreja izquierda.

Con este procedimiento de Mediapipe se logra detectar varios rostros simultdneamente,
por lo que se extraen solo los valores correspondientes a los rostros que se pueden confirmar

como tales.
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Configuracion para el reconocimiento facial

Al agregar un nuevo usuario se debe capturar su imagen facial y almacenarla en el
banco de imagenes del sistema de reconocimiento. La calidad de la imagen capturada y la
cantidad de imagenes almacenadas afectaran la precision de la identificacion facial. Por otro
lado, al eliminar un usuario es importante asegurarse de que su imagen facial sea eliminada de
la base de datos para evitar cualquier conflicto con la identificacién de otras personas. En la
figura 39 se muestra el diagrama de secuencia resumida de la configuracién para el

reconocimiento facial.

Figura 39

Diagrama de secuencia de la configuracién para el reconocimiento facial

INICIO:
Configuracién del

reconocimiento facial

Y : :
No nuevo Si

usuario ¢
Se verifica la informacién
nueva del usuario

£ o Y
liminar un
No usuario j—— Iniciar la libreria de OpenCV,
registrado para la obtencién de frames
de video
2 v
FIN Se elimina la Realizar un pre-
informacién del procesamiento de la imagen
usuario y limitar el area de trabajo
valida
Y

Aplicacion del modelo de

Entrenamiento de la red deteccién de rostro
neuronal sin los datos del Mediapipe, con los
usuario eliminado parametros preestablecidos

Entrenamiento de la red
neuronal

_,®(7

Nota. El entrenamiento de la red neuronal se muestra en la figura 40.
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Para el entrenamiento de la red neuronal se aplica el método de reconocimiento de
rostro LBPH. Al modelo se le entrenara con muestras obtenidas de la deteccién del rostro. En

la figura 40 se indica el proceso para el entrenamiento de la red neuronal.

Figura 40

Diagrama de secuencia del entrenamiento de la red neuronal

INICIO:
Entrenamiento de la red
neuronal

lUna vez detectado el rostro se
procede a segmentar la
imagen.

A

Rostro con postura inclinada Rostro alineado

Se verifica si el rostro esta inclinado, caso
contrario se realiza una alineacioén con
ayuda de los métodos ‘warpAffine' y
'getRotationMatrix2D', proporcionados por
OpenCV

A

Se redimensiona el tamafio de la
imagen a 150x150 pixeles, se
transforma a escala de grises y se
guardan las imagenes en una carpeta
preestablecida.

A

[Se aplica el método (LBPH) para
el entrenamiento de la red
neuronal.

y
Se concatenan los patrones de
cada imagen y se guarda el
modelo entrenado con extensién

xml

0. 0. 2.160403840-02 0. 0. 0. 0. 0. 0, 0. 3.086007Ne- 03

FIN

En la figura 41 se puede observar en la parte izquierda los datos de entrenamiento de la
red neuronal, incluyendo los pesos finales y los parametros utilizados en el método LBPH, en la
imagen derecha la obtencién del histograma de los patrones binarios locales concatenados,

gue servira para la identificacion facial de la persona.



Figura 41

Archivo .xml e histograma concatenado generado del entrenamiento

_ modelol BPHFacexml: Bloc de notas

Archivo Edicion Formato Ver Ayuda
[2xml version="1.8"?>
<opencv_storage>
<opencv_lbphfaces>
<threshold>1.7976931348623157e+308</threshold>
<radius>1¢/radius>
<neighbors>8</neighbors>
<grid o8¢/grid o
<grid_y>8</grid y>
<histograms>
<_ type id="opencv-matrix™>
<rows>1</rows>
<cols»16384</cols>
<dtr>fe/dty
«data>
6.17283955e-03 2.46913582e-82 9. 9.25925933e-03 3.08641978e-03
©. 8. 2.16049384e-02 @. 9. 8. 9. 8. 9. 8. 3.08641978e-03

3.086419782-03 @. ©. @. 9. 8. 9. 8. 0. 8. 8. 9. 0. 9. 0. 9. @.
]

9. 0. 0.90.0.0.0.0.0.0.0.0.0.0.0.0.0.09.0.09.0.
9. 0. 0. 0. 0. 8. 9. 8. 9. 8. 5.17283955e-83 @. 8. 9.

3.08641978e-03 @. 9. 3.88641978e-83 0. 8. 8. 9. @. 9. 0. 9. @.
9. 0. 0.90.0.0.0.0.0.0.0.0.0.0.0.0.0.09.0.09.0.

X Fque 1

Josue

0 2500 5000 7300 10000 12500 15000

Funcionamiento para la identificacion facial
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Para la fase de la identificacion facial se utiliza la red neuronal previamente entrenada.

Se ejecuta la deteccion nueva del rostro, en la cual se aplica la funcién ‘predict’ y esta

devolvera una etiqueta y un valor de asociado a la imagen de entrada determinada. Este valor

se le puede comparar con valor umbral para aceptar o desechar el reconocimiento.

Figura 42

Reconocimiento facial

Nota. En la imagen izquierda se muestra el reconocimiento facial descartado con un valor de

69,03 y en la imagen derecha el reconocimiento facial aceptado con un valor de 48,18.

Reconocimiento facial descartado

u frame - 0 X

o x
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Implementacion del subsistema de deteccion de vida

La técnica Anti-spoofing ha sido implementada adaptando la deteccion de parpadeo
ocular en tiempo real, esta técnica requiere que el usuario realice el movimiento de pestafar
frente a la cAmara ya que ayudara a evitar la suplantacion de identidad, puesto que permite
autentificar y verificar al usuario en cuestion de segundos. Se utiliza la libreria de MediaPipe
Face Mesh ya que es una solucién que proporciona 468 puntos de referencia faciales en 3D.
Posee una arquitectura de modelo ligero con aceleracion de GPU en todo el proceso, y maneja

el aprendizaje automatico (ML) para inferir la superficie facial 3D (MediaPipe, 2022).

Figura 43

Obtencién de la Malla Facial de MediaPipe

Nota. En la imagen izquierda se indican los puntos faciales obtenidos en tiempo real. En la

imagen derecha se muestra la disposicién de los 468 puntos. Tomado de (MediaPipe, 2022).

Se extraen estructuras faciales especificas, en términos de deteccién de parpadeo, solo
interesa dos conjuntos de estructuras faciales: los ojos. Cada ojo esta representado por 6
coordenadas (x, y), la primera empieza desde la esquina izquierda del ojo y los deméas puntos

en el sentido horario de las agujas del reloj del resto de la region.
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Figura 44

Representacion de los 6 puntos de referencia del ojo

En el trabajo de investigacion de Soukupova y Cech en su articulo de (2016), “Real-
Time Eye Blink Detection using Facial Landmarks”, se utiliza una ecuacién que refleja la

relacion de aspecto ocular (EAR):

_ Ip2 = pell + lIpz — psli
2|lps = pall (11)

EAR

Donde (p1, P2, P3, P4 Ps, Ps) SON l0S puntos de las ubicaciones de referencia faciales 2D.

El denominador de la ecuacion 11 calcula la diferencia entre los puntos de los ojos
horizontales y el numerador calcula la distancia entre los puntos de referencia de los ojos
verticales. El resultado de esta relacion es constante mientras el ojo esta abierto, pero se

aproxima a cero cuando se produce un parpadeo, es decir, cuando se cierran los 0jos.



81

Figura 45

Trazado de la proporcion de las distancias de los ojos
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o, 7
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Nota. Arriba a la izquierda: se visualiza los puntos de referencia cuando el ojo esta abierto.
Arriba a la derecha: se visualiza los puntos de referencia cuando el ojo esta cerrado. Abajo: se
dibuja el trazado de la relacién de aspecto de los ojos a lo largo del tiempo. La caida en la

relacion de aspecto sefiala un parpadeo.

De acuerdo a la gréfica obtenida en la figura 45 de la relacion de aspecto del ojo se
procede a tomar un valor de umbral fijo y comparar la relacion de aspecto del ojo en tiempo real
para verificar que efectivamente se realiz6 el pestafieo, y con ello tener una prediccion de un

rostro real o un rostro falso.
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Figura 46

Identificacién de un rostro real y un rostro falso

Nota. En la figura izquierda se muestra un rostro falso desde un mévil que no pestafiea,

mientras que en la imagen derecha se muestra un rostro que si pestafiea e indica que es real.

Se observa en la figura 47 el diagrama de secuencia de la deteccién de vida

implementado en el sistema.

Figura 47

Diagrama de secuencia del algoritmo de deteccion de vida

INICIO:
Deteccion de Vida

Inicio del modelo MediaPipe
Face Mesh

T

v

Obtencion de los puntos faciales
en tiempo real

v

Extraccion de caracteristicas
faciales especificas (6 puntos de
cada ojo)

v

Se determina la relacion de
aspecto del ojo (EAR)

El valor (EAR) es menor

N
© al umbral fijo preestablecido

Si

v

—| Rostro falso

’ Rostro real ‘

FIN
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Implementacién del subsistema del sensor biométrico
Para el lector de huella dactilar biométrico digital Fingerprint Kookye se utiliza el médulo
USB Serial a TTL CP2102 para la comunicacion con la tarjeta LattePanda. Se conecta el

sensor al adaptador como se muestra a continuacion:

Figura 48

Diagrama de conexién entre el sensor de huellas dactilares y USB-TTL

USB - TTL
ERRERN

Firrn

fritzing

Nota. Se muestra la conexién de los pines entre el sensor y el médulo USB-TTL. Por el Autor.

Tabla 15

Conexion entre el sensor de huella dactilar y el médulo USB-TTL

Sensor de huella dactilar

(color de cable) Médulo USB-TTL

VCC (rojo) 5V
GND (negro) GND
TXD (amarillo) RXD
RXD (verde) TXD

Se conecta el modulo USB-TTL a uno de los puertos USB de la LattePanda. Se usa el
modulo porgue el sensor es alimentado por 5 V' y los TXD/RXD solo tienen un nivel l6gico de
3,3 V. Por lo tanto, si se realiza una conexion directa con la Lattepanda podria dafiarse sus

pines.
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Configuracion del lector de huella digital

En el diagrama secuencial de la figura 49 se indica de forma resumida la configuracion

del sensor de huellas dactilares para el registro de una nueva huella o la eliminacién de ésta.

Figura 49

Diagrama secuencial de configuracién del sensor de huella digital

INICIO:
Configuracion del

lector de huella digital

Inicia la libreria para el
sensor: pyfingerprint

-

Registrar nueva
huella

Y

Colocar el dedo en
Si el sensor

v v

FIN Co
Se ingresa el nimero de - locar nuevamente el
identificacion (ID) de la huella mismo dedo en el sensor

£ i Verificar si el ID pertenece

No Eliminar huella

3 Verificar si las dos
uellas coinciden ?

MNo.

a una huella almacenada ?

Y - .
No se elimina la huella Se procede a No. ¢Verificar si la huella se Si—
i No se almacena tra al da?
eliminar la huella \a huella gncuentra almacenada ¢
del registro
Y
Se registra la huella N |
km‘ con un namero de o Te: ml:lacena
’U‘ identificacion (1D) a huefla

o1 e
—/

Funcionamiento del lector de huella digital

El sensor de huella digital funciona capturando la imagen de la huella dactilar de un
usuario y comparandola con una base de datos de huellas dactilares previamente

almacenadas. Cuando un usuario toca el sensor con su dedo, las caracteristicas Unicas de su



huella son registradas y comparadas con las huellas previamente almacenadas. Si la huella

capturada coincide con una de las almacenadas, el sistema registra el acceso.

Figura 50

Diagrama secuencial del funcionamiento de la huella digital

INICIO:
Funcionamiento del
lector de huella digital

A4

Inicia la libreria para el
sensor: pyfingerprint

v

Colocar el dedo en
el sensor

¢ Verificar si la huella se

Nor
encuentra almacenada ?

No se registra al
usuario

Se procede con el
regisiro del usuario

FIN

Implementacién del subsistema de la base de datos
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Para la creacion de la base de datos local se utiliza el software libre y de codigo abierto

HeidiSQL que permite acceder a servidores MySQL, MariaDB, Percona Server, entre otros. El

software cuenta con un sistema de sesiones para gestionar el trabajo. Cuando se inicia el

programa, se tiene que configurar la sesion:

e Tipo de red: MariaDB or MySQL (TCP/IP)

e Nombre del host:127.0.0.1

e Usuario: root (predeterminada por defecto en MariaDB).
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e Contrasefia: Se coloca la contrasefia de la base de datos.
e Puerto: 3306

¢ Base de datos: Se eligen las bases de datos.

Para la creacién de una base de datos local en HeidiSQL, se requiere la realizacién del

siguiente procedimiento:

1. Acceder a la sesién de HeidiSQL y hacer clic derecho sobre el nombre de la
sesion.

2. Seleccionar la opcién "Crear Nuevo" y posteriormente "Base de Datos".

3. Enla ventana emergente, ingresar el nombre deseado para la base de datos, en
este caso "registro", y presionar "Aceptar".

4. Hacer clic derecho sobre la base de datos recién creada y seleccionar la opcién
"Crear Nuevo" y luego "Tabla".

5. Especificar un nombre para la tabla y presionar "Agregar" para crear los campos
correspondientes.

6. Para cada campo, ingresar un nombre y especificar sus propiedades.

7. Guardar los cambios mediante la opcién "Guardar".

Es importante destacar que este procedimiento debe ser realizado con precaucién para

garantizar la integridad de la base de datos y evitar errores en el registro de informacion.



Figura 51

Creacidn de las tablas en la base de datos local en HeidiSQL

r Basico Opciones % indices(1) /4 Llaves foraneas I Basico M Opciones ¥ indices(1) 3/ Llavesforineas (0)
Nombre: datos Nombre: historial
Comentario: Comentario:
Columnas: © Agregar €) Borrar A W Bajar |[Columnas: © Agregar € S v
# Nombre Tipo de datos Longitud/C] # Nombre Tipe de datos Longitud/Co... Si
¥ 1D INT 10 ¥ 1D INT 10
2 Apellido CHAR 50 2 Apellido CHAR 50
3 Nombre CHAR 50 3 Nombre CHAR 50
4 Cedula CHAR 50 4 Cedula CHAR 50
5 Celular CHAR 50 5 Fecha DATE
6 Correo CHAR 50 6 Hora TIME
7 Huella CHAR 50 7 Atrasos CHAR 50
< <
Ayuda escarta ardar Ayuda escarta

Subsistema de base de datos de acceso remoto
Para crear una base datos de conexion remota se utiliza el servicio web gratuito de
FreeSQLdatabase, se debe ingresar con una cuenta o registrarse para poder acceder a los

servicios de alojamiento de base de datos MySQL.

Al momento de registrarse solo se debe colocar unicamente un correo electronico, la
cual va a estar enlazado con la cuenta. Para completar el registro se debe ir al correo y
seleccionar el enlace para verificar la cuenta. Una vez verificada la cuenta, se obtendran los

detalles de la base de datos creada en FreeSQLdatabase como se muestra en la figura 52.

Figura 52

Detalles de la base de datos creada en FreeSQLdatabase

Database Details

Database Database Database Database

Host Name Username Password Size Status Delete

sql10.freesqldatabase.com sql10502592 sql10502592 Check 0.00MB  Live O
your

emails
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La contrasefia para acceder a la base de datos se enviara al correo con todos los

pardmetros previamente mencionados.

Figura 53

Informacion de acceso para la base de datos remota

Your Database is setup Rechbidos x

freesql com support@freesql com a través de sendgrid.info
parami =

X inglés » > espafiol »  Traducir mensaje

Hi
‘Your account number is: 630529
Your new database is now ready to use.

To connect te your database use these details.

Host: sql10 freesgldatabase com
Database name: sql10502592
Database user: sql10502592
Database password “ulNymme
Port number: 3306

Se verifica la base de datos en el gestor local de MySQL, se puede utilizar el software
previamente visto HeidiSQL. Se debe afiadir una nueva sesion en el administrador de sesiones
y se introduciran todos los parametros de acceso que ofrece FreeSQLdatabase. Una vez
dentro de la base de datos, se debe crear la tabla de registro y configurar las propiedades de

cada variable.

Para poder acceder a la base de datos creada remotamente, se tiene que dirigir a la
pagina web de phpMyAdmin, que ofrece un servicio gratuito para administrar la base de datos,
permite crear, editar y eliminar tablas, realizar copias de seguridad e importar datos. Se ingresa

a través del enlace: http://www.phpmyadmin.co. Una vez dentro se coloca el servidor Host, el

usuario y la contrasefia de la base de datos. Finalmente, se podra apreciar la tabla con los

parametros previamente establecidos en HeidiSQL.


http://www.phpmyadmin.co/
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Figura 54

Base de datos en phpMyAdmin

PhPJV/_’j A C/ffljﬂ S 7 Senvidor: sql10.freesqldatabase com » @ Base de datos: sql10502592 » [ Tabla: historial
Sy

oEle 5@ Examinar # Estructura L] SQL ., Buscar 3¢ Insertar —} Exportar

Reciente Favoritas ID Apellido Nombre Cedula Fecha Hora Atrasos
= 11 Silva Josue 1805352349 2022-07-02 00:23:49 6
#.. information_scherna 12 Silva Josue 1805352349 2022-07-02 13:38:37 6
L) sqi10502592 13  Silva Josue 1805352349 2022-07-02 13:39:31 6
Nueva 14 Silva Josue 1805352349 2022-07-02 13:40:11 6
- _ 18 Silva Josue 1805352349 2023-01-25 12:04:33 3
- historial 19 Siva Josue 1305352349 2023-0125 120455 3
20 Silva Josue 1805352349 2023-01-25 13:00:16 3
21 Silva Josue 1805352349 2023-01-25 13:00:16 3
22  Silva Josue 1805352349 2023-01-25 13:18:47 3
23 Siva Josue 1805352349 2023-01-25 13:23:27 3
24  Silva Josue 1805352349 2023-01-25 1324:19 3
25 Siva Josue 1805352349 2023-01-25 13:30:06 3

26 Martinez Marcos 1805205554 2023-01-25 20:06:33 0
27 Martinez Marcos 1805205554 2023-01-25 20:07:25 1

28 Cisneros  Luis 1804359550 2023-01-25 2011654 2
29 Silva Maria 1804914685 2023-01-25 201748 2
30 Silva Maria 1804914685 2023-01-25 202913 2
31 Martinez Marcos 1805205554 2023-01-25 20:38:58 1
32 Silva Josue 1805352349 2023-01-26 11:42:40 4
33 Silva Josue 1805352349 2023-01-26 11:44:25 4
34  Silva Josue 1805352349 2023-01-26 11:46:13 4
35 Silva Josue 1805352349 2023-01-26 11:50:48 4

36 Martinez  Marcos 1805205554 2023-01-26 20°50:07 2

O Mostrar tedo | Numero de filas: 50 v Filtrar filas: | Buscar en esta tabla

Operaciones sobre los resultados de la consulta

@ Imprimir §E Copiar al portapapeles —} Exportar gff; Mostrar grafico |53 Crear vista

Conexidn entre la aplicacion en Python a las bases de datos

Para tener acceso a la base de datos desde Python es necesario instalar una de las
bibliotecas que lo permiten, para la aplicacion se instalé el médulo mysql-connector-python,
después se debe crear una instancia de conexién mysgl.connector con los parametros de cada

base de datos:

¢ host: Nombre del host
e user: Usuario
e passwd: Contrasefia

e db: Nombre de la base de datos

Se requiere aplicar un lenguaje de manipulacion de datos (DML), que les permite a los
usuarios realizar tareas de consulta o gestion de datos. El dialecto que se aplicara es SQL para

poder recuperar o manipular las bases de datos. Sus principales sentencias utilizadas son:
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e SELECT * FROM: Obtener informacién desde la base de datos.
e INSERT INTO: Insertar informacién dentro de las tablas.
e DELETE FROM: Eliminar informacion de la base de datos.

e UPDATE: Si es necesario realizar algin cambio en los datos.

Figura 55

Conexion establecida entre Python y la base de datos HeidiSQL

Tabla de registro de usuarios

1] Apeliido Nombre Cédula Celular Correo Huella Digital

Sibva Josue 1805352349 0982233575 Jhilvab@espe.edu.ec

@ Pruebalregistro\datos) - HeidiSQL 11.3.06295 - u] X
Archivo Editar Buscar Consults Hemamientas Ira  Ayuda

AL ®O-2ROHMHOOUXP-n-ARAQ JLRSE B RS

B Host: 127001 Base de datos: registro [ Tabla: dates Datos > Consulta®
regis 1

& W Ordenacién W Columnas (7/7) W Filtre

0§ Apdide  Mombre  Ceduls Celular Comreo Huella

Implementacién del subsistema de notificacién por correo electrénico

Para mandar un correo electronico desde Python, se necesita instalar la libreria smtplib
y email.message. El modulo de Python smtplib utiliza el protocolo SMTP (Protocolo simple de
transferencia de correo) para enviar correos electronicos. Y el médulo email.message se
maneja para ajustar la estructura del correo electrénico como el asunto, direccion y el contenido

del correo (Rubio, 2021).

Se debe crear un objeto de la clase EmailMessage() que almacenara los detalles del
mensaje de correo electrénico. Donde se podra especificar el asunto, la direccién de correo del
remitente y receptor, asimismo el contenido del mensaje que contendra un mensaje de texto sin

formato.

La configuracion del servidor de correo electrénico se utiliza para enviar y recibir correos
electrénicos. La cual maneja el protocolo SMTP para poder enviar dichos correos a otros

servidores. En la aplicacion se utilizara el servidor de Gmail, dicho servidor de correo es
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smtp.gmail.com. De forma preestablecida, Gmail niega el acceso a clientes de terceros
desconocidos gque ingresan a su cuenta, por lo cual en la cuenta se debe habilitar la

configuracién de acceso a aplicaciones menos seguras.

Otro ajuste en el servidor SMTP es el puerto de correo que la aplicacion utilizara para
enviar el correo electrdnico a otros servidores. El puerto predeterminado es el SMTP 587 que
utiliza el cifrado TLS para garantizar que se entregue de forma segura el correo electrénico.
Después de esto, se lleva a cabo el envio del correo electronico usando send_message con el

objeto que previamente ha sido configurado con todos los parametros del mensaje.

Figura 56

Notificacién de atraso por correo electronico

JVA Sistemas Notificacion de atraso s

Externo | Recibidos x

@ jvasistemas2022@gmail.com (hace 9 minutos) ¥y €

para mi -
Por la presente le comunico que el dia 2022-06-27 su hora de ingreso fue: 09:10:30.

Por lo tanto existe un restraso en la hora de ingreso.

Se le recuerda que la hora de ingreso es: 8h00.
Agradecemos su comprension vy le solicitamos que llegue a la hora adecuada.

JVA Sistemas

Implementacién del subsistema de generacion de reporte

La generacion de reporte se lo hara en formato de salida .xIsx ya que la empresa JVA
Tecnologia se encuentra mas familiarizada con Excel. Esto asegurara un mayor manejo del
personal técnico para la organizacién y la consolidacién de los datos, asi como para una futura

representacion gréfica y tablas dindmicas. Se plantean realizar tres reportes:

e Reporte de usuarios
e Reporte de historial de registro

e Planilla de Asistencia
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Reporte de usuarios

Es el reporte detallado y actualizado de todos los empleados registrados en el sistema,

independientemente de cual sea su funcién de usuario. Los campos que poseen son:

¢ ID: Es el niumero que da la base de datos al empleado para identificarlo.

¢ Informacion del empleado: Se presentan los datos personales del empleado,
como: apellido, nombre, cédula, celular, direccién de correo electrénico.

e Huella Digital: Se indica la posicion de almacenamiento de la huella digital en el

sensor de huellas dactilares.

Figura 57

Reporte de usuarios

A B C ] E F 6
JVA Sistemas

2 Reporte de Usuarios
3
4 Fecha de reporte: 2023-01-29
5 Hora de reporte: 22:47:15
o
7 1D Apellido Nombre Cédula Celular Correo Huella
8 19 Silva Josue 1805352349 0956435643 jlsilvab@espe.edu.ec 1
9 22 Martinez Marcos 1805205554 0999001718 marcos_7 7silva@hotmail.com 3
10 23 Solis Frank 1805341615 0956453474 neosilva31l@gmail.com 4
1" 24 Jurado Paula 1850458785 0983052558 abigailsy2003@hotmail.com 5
12 25 Cisneros Luis 1804359550 0995303404 luiscis316@gmail.com 2
13 26 Mera Andres 1850775378 0996452063 jvasistemas@hotmail.com 6

Historial de registro

Es el reporte de cada registro que se va concatenando en el sistema y ofrece una

informacion sensible sobre el acceso del personal. Sus parametros que posee son:

e |ID: Es el nUmero que da la base de datos al empleado para identificarlo.
¢ Informacion del empleado: Se presentan los datos personales del empleado, los
cuales son: apellido, nombre y cédula.

e Fecha: Indica la fecha de registro.



e Hora: Indica la hora que se realiz6 el registro.

e Atrasos: Indica el nimero de atrasos que tiene el usuario.

Figura 58

Reporte de historial de registro

A B C D E G
JVA Sistemas

2 Reporte de historial de registro
3
4 Fecha de reporte: 2023-01-29
5 Horade reporte: 22:47:15
6
7 D Apellido Nombre Cédula Fecha Hora Atrasos
8 1 Silva Josue 1805352349 2023-01-23 13:53:11 s}
9 2 Silva Josue 1805352349 2023-01-23 13:56:05 1
10 3 Silva Josue 1805352349 2023-01-23 13:56:50 1
J 4 Silva Josue 1805352349 2023-01-24 17:47:38 2
12 5 Silva Maria 1804914685 2023-01-24 18:23:29 o
13 6 Mera Andres 1850775378 2023-01-24 18:26:45 o
14 7 Cisneros Luis 1804359550 2023-01-24 18:26:52 o
15 8 Cisneros Luis 1804359550 2023-01-24 18:26:58 1
16 9 Cisneros Luis 1804359550 2023-01-24 18:29:10 1
17 10 Mera Andres 1850775378 2023-01-24 18:29:16 1
18 11 Mera Andres 1850775378 2023-01-24 18:29:48 1
J 12 Cisneros Luis 1804359550 2023-01-24 18:29:52 1
2 13 Mera Andres 1850775378 2023-01-24 18:30:02 1
2 14 Mera Andres 1850775378 2023-01-24 18:30:06 1
22 15 Mera Andres 1850775378 2023-01-24 18:30:36 1

Planilla de Asistencia
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Es el reporte general del calculo de horas trabajadas y se opta por crear un sélo reporte

para todos los empleados. Los campos que posee el informe de Planilla de Asistencia son:

e Fecha de registro: Fecha en el que se realiz6 la carga del computo.

e Datos del empleado: Indica la informacién del usuario.

e Horario de inicio-salida: Para un evento con horario establecido se indican los
umbrales de tiempo asignados.

e Jornada Laboral: Se indican los registros de ingreso, descanso y salida.

e Tiempos calculados: Se exhiben los tiempos obtenidos calculados durante el

dia, excluyendo las salidas designadas especialmente. A continuacion, se brinda

el detalle de cada valor:

o Tiempo asignado: Las horas designadas para cada dia, ya sea para

horarios regulares o para turnos flexibles.
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o Tiempo de jornada: Es el tiempo durante el cual el empleado se
encontraba en su puesto de trabajo.

o Tiempo de ausencia por el descanso: Es el tiempo excedido por el
empleado entre la entrada y salida del descanso.

o Salida temprana: Es el tiempo que el empleado sali6 mas temprano que

la hora de salida especifica.

Figura 59

Planilla de Asistencia

A B c D E F G H 1 J K L M N o
JVA Sistemas

2 Planilla de Asistencia
¢ Fecha de reporte: 2023-01-29
5 Horade reporte: 22:47:16
3
7 Fecha Empleado Horario Jornada Tiempos Calculad:
8 Apellido Nombre Cédula Entrada | Salida | Entrada Descanso Salida Asign. | Jornada | Atraso | Descanso | Salida Tem.
9 | Lun 2023-01-23 Silva Josue 1805352349 | 09:00:00 | 18:00:00 | 13:56:05 | 13:56:50 | None None | 08:00:00 - - - -
10| Mar 2023-01-24 Silva Josue 1805352349 | 09:00:00 | 18:00:00 | 17: 18:37:07 | 18:39:31 | 18:33:58 | 08:00:00 | 00:49:56 | 08:47:38 | 00:02:24 | 00:00:00
11 |Mar2023-01-24|  Cisneros Luis 1804359550 | 09:00:00 | 18:00:00 | 18:26:58 | 18:29:10 | 18:29:52 | 18:47:24 | 08:00:00 | 00:13:44 | 3:26:58 | 00:00:42 | 00:00:00
12| Mar 2023-01-24 Mera Andres 1850775378 18:00:00 18:29:48 | 18:30:02 | 18:30:06 | 08:00:00 | 00:00:36 | 9:29:16 | 00:00:14 | 00:00:00
13 | Mar2023-01-24 Carrera Pedro 1801199215 18:00:00 None None None | 08:00:00 - -
14 | Mar 2023-01-24 Freire Josue 1804964920 18:00:00 18:52:32 | 18:57:35 | 18:57:42 | 08:00:00 9:50:55 00:00:00
15 | Mar2023-01-24 Silva Maria 1804914685 18:00:00 18:54:46 | 18:55:04 | 18:55:32 | 08:00:00 9:54:31 00:00:00
16 | Mie 2023-01-25 Silva Josue 1805352349 18:00:00 13:23:27 | 13:24:19 | 13:30:06 | 08:00:00 04:18:47 04:31:54
17 | Mie 2023-01-25|  Martinez Marcos 1805205554 | 09:00:00 | 18:00:00 20:38:58 | None None | 08:00:00 - - - -
18| Mie 2023-01-25 Cisneros Luis 1804359550 | 09:00:00 | 18:00:00 None None None | 08:00:00 - - - -
19| Mie 2023-01-25 Silva Maria 1804914685 : 18:00:00 20:29:13 | None None | 08:00:00 - - - -
20| Jue 2023-01-26 Silva Josue 1805352343 18:00:00 11:44:25 | 11:46:13 | 11:50:48 | 08:00:00 | 00:06:20 | 02:42:40 | 00:01:48 | 06:11:12
21 | Jue 2023-01-26 Silva Maria 18049685 18:00:00 None None None | 08:00:00 - - - -
22 | Jue 2023-01-26 Martinez Marcos 1805205554 18:00:00 20:10:38 | 20:11:39 | 20:50:07 | 08:00:00 | 00:49:13 | 10:59:53 | 00:01:01 | 00:00:00
23| Jue 2023-01-26 Solis Frank 1805341615 18:00:00 None None None | 08:00:00 - - -
24 | Sab 2023-01-28 Silva Josue 1805352343 18:00:00 8:22:02 | 8:34:08 | 11:30:26 | 08:00:00 | 02:56:49 | 00:00:00 | 00:12:06 | 06:31:34
25 | sab2023-01-28 Mera Andres 1850775378 18:00:00 13:34:53 | 13:57:00 | None | 08:00:00 -
25 | Sab2023-01-28 Cisneros Luis 1804359550 18:00:00 13:55:50 | 13:56:52 | None | 08:00:00 -

Envio de reporte por correo electrénico

El reporte generado serd enviado a la direccion de correo electrénico de la compafiia,
para tener una copia de los datos y poder acceder a ellos en cualquier momento o desde
cualquier dispositivo cuando sea necesario. La accesibilidad del reporte es fundamental ya que

proporciona un acceso equitativo a la informacion obtenida del prototipo.
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Figura 60

Envio del reporte generado por correo electronico

JVA Sistemas Reporte de Control de Acceso & @
de Personal Reporte_30_06_2022 Recibidos x

@ jvasistemas2022@gmail.com @ 1843 (hace 4horas) Y¥ €

parami w

Por la presente se comunica que se adjunta el archivo excel de reporte del control de
acceso del personal

Reporte_30_06_2022

JVA Sistemas

E3 D:/Universidad/Tes... 4

Disefio de la interfaz de usuario

El sistema presentado cuenta con un HMI (Human Machine Interface) disefiado para
mejorar la interaccion y la eficiencia en la gestién de registros de personal. Este HMI ofrece una
serie de funcionalidades clave para la administracién de usuarios, incluyendo la adicion y
eliminacién de usuarios, la visualizacion de los registros y la generacion de informes. Con este
HMI se brinda una interfaz de usuario amigable e intuitiva, que permite a los usuarios realizar
estas tareas de manera eficaz y sin la necesidad de tener conocimientos técnicos previos. De
esta manera, se asegura una gestion eficiente y confiable de los registros de personal,

garantizando la integridad de los datos.

Segun la norma ISO 9241 “Requisitos ergondmicos para trabajos con pantallas de
visualizacién de datos”, se disefid la interfaz de usuario garantizando una lectura comoda,

segura y eficiente para desempefiar las tareas y sobre todo facil de aprender a utilizar.

e Se recomienda maximo 3 fuentes de letra, en la interfaz se utilizé la fuente Arial.
e Serecomienda maximo 3 tamafios de letra, en la interfaz se utiliz6: 18 para

titulos y 15 para cuerpo.



e Se recomienda utilizar colores acromaticos y colores oscuros neutrales.

e Uso de colores 4 0 5 minimo y méximo 11.

En la figura 61, se muestra la interfaz de usuario.

Figura 61

Interfaz de Usuario

BIENVENIDO

Inicie sesion para continuar

Ingrese su usuario:

Ingrese su contrasefia:

1

Iniciar Sesién

B
Menu
23:50:11
01-07-2022

Afiadir Usuario

Eliminar Usuario
Generar Reporte

Alras

El diagrama secuencial ilustra el proceso de registro de usuarios por reconocimiento

facial en el prototipo, presentado de manera simplificada.
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Figura 62

Diagrama secuencial de registro de usuario

NO|

Inicio:
Registro de Usuarios

Y

Deteccion de rostros

Y

Definir parametros:
n = numero de rostros
i = rostro

NO

erminar e
registro

hasta n

¢ Pestafiea?

r

Rostro falso

usuario?

Desconocido

¢ Identifica al

Y

Se registra al usuario
en la base de datos

i=i+1
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Capitulo IV:
Pruebas de funcionamiento y andlisis de resultados
En el presente capitulo se presenta un andlisis del procesamiento del sistema
biométrico, pruebas de la interfaz de usuario y pruebas de funcionamiento del prototipo,
ademas, para validar la hipotesis planteada, se analiza el tiempo requerido para generar
reportes de asistencia en la empresa de forma automatica con el prototipo y de forma manual

con una persona.

Analisis del funcionamiento del sistema biométrico
Para analizar el funcionamiento del sistema biométrico implementado se realizaron 11

intentos de prueba a 15 personas distintas para el reconocimiento facial y el registro dactilar.

Figura 63

Autenticacién por registro facial y registro dactilar

En la tabla 16 se muestra un promedio del tiempo que tarda en realizar el registro facial
y registro dactilar por persona, ademas se calcula la confiabilidad y asertividad del sistema en

cada una de las pruebas.

¢ Promedio de registro facial: Es el promedio del tiempo de las 11 iteraciones

realizadas para el registro facial por la persona.



Tabla 16

Confiabilidad registro facial: Es el porcentaje en las que el sistema de

reconocimiento facial ha funcionado correctamente durante los 11 intentos

realizados por la persona.

Promedio de registro dactilar: Es el promedio del tiempo de las 11 iteraciones

realizadas para el registro dactilar por la persona.
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Confiabilidad registro dactilar: Es el porcentaje en las que el registro dactilar ha

funcionado correctamente durante los 11 intentos realizados por la persona.

Promedio tiempo de procesamiento

Persona Promedio de registro  Confiabilidad  Promedio de  Confiabilidad
facial (segundos) registro facial registro registro
dactilar dactilar
(segundos)
1 5,40 0,91 3,96 0,91
2 5,07 0,91 3,83 0,82
3 5,69 0,73 4,50 0,82
4 4,75 0,82 4,62 1,00
5 5,45 0,73 3,98 0,91
6 6,10 0,82 4,02 0,91
7 6,36 0,91 4,19 0,91
8 5,82 0,82 4,26 0,91
9 4,91 0,82 4,07 0,82
10 4,69 1,00 4,51 0,82
11 5,42 0,73 4,20 0,91
12 5,92 0,82 4,19 0,82
13 5,19 0,82 3,94 0,91
14 5,24 0,82 4,07 0,91
15 4,32 1,00 4,07 0,91
Promedio 5,36 0,84 4,16 0,88

Nota. En el Anexo B-01 se encuentra el resultado de las 11 pruebas realizados a 15 personas.

El promedio del registro mediante reconocimiento facial es 5.36 segundos, siendo

minimo de 4.62 segundos y el maximo de 6.36 segundos con un asertividad del 84%, mientras
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gue el registro mediante huella dactilar es de 4.16 segundos con una efectividad del 88%. Esto

es bueno ya que el promedio del tiempo de registro de forma manual es de 20 segundos.

Pruebas de funcionamiento de la interfaz del usuario
El proceso de autenticacion y de registros realizado por el prototipo es controlado por
una interfaz de usuario, la cual permite realizar ciertos procesos como se describe a

continuacion:

1. Inicio: Permite iniciar sesion y ser capaz de modificar ciertos parametros dentro de

la base de datos.

Figura 64

Ventana 1 para iniciar sesion

¢ Registro de Acceso de Personal - a X

Inicio

BIENVENIDO

Inicie sesion para continuar

Ingrese su usuario:
[ ]

Ingrese su contrasefia:

l |

Iniciar Sesion
Salir

En la figura 65, aparece un cuadro de didlogo que muestra si existe un error en el
ingreso de contrasefa o usuario, mientras que, en la parte derecha si los campos de usuario o

contrasefia se encuentran vacios el sistema muestra otro error.



Figura 65

Mensajes de error al inicio de sesion

Ingrese su usuario:

BIENVENIDO

Inicie sesion para continuar

BIENVENIDO

Inicie sesion para continuar

Ingrese su usuario:

f Error

Ingr:

i o Contrasefa y/o usuario incormrectos.

. 0 Debes rellenar las opciones.
Aceptar

2. Menu de opciones: permite al usuario desplazarse a través de sus diferentes

opciones: Registrarse, Usuarios, Registro, Afiadir usuario, Eliminar usuario y

Generacion de reporte.

Figura 66

Ventana 2 del menu de opciones

23:50:11
01-07-2022

Generar Reporte

Menu
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3. Tabla de registro de usuarios: permite visualizar los datos personales del usuario
como su ID del sistema, nombre, apellido, cédula, celular, correo y la posicién de

almacenamiento de la huella digital.

Figura 67

Ventana 4 con la tabla de registro de usuarios

05341615

4. Tabla de registro de historial: permite visualizar el historial de todos los usuarios con
su respectivo ID del sistema, nombre, apellido, fecha de registro, hora de registro y

atrasos hasta ese momento.

Figura 68

Ventana 5 con la tabla de registro de historial

) Apelide Nosmibee Cedul

0 Free osue 1804964520
Sitve Man 004914685
Meria 1804914685
Maria 1804914685

185802
85004
185318
185938
85048
190033
90149
20209
190315
90334
120355
120630
190656

90710
120725
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Registro de usuarios

Registro facial. Permite al usuario ingresar su registro por medio de reconocimiento
facial ya sea en la hora de ingreso, inicio de la hora del almuerzo, fin de la hora del almuerzo y

hora de salida.

Figura 69

Ventana 3 para el registro de ingreso

F
04-02-2023
Usuario 1:
[Silva Josue |
Usuario 2:
[Mera Andres ]
Usuario 3:
[ ]
Usuario 4:

Registro manual por huella digital. En el registro manual por medio del sensor de

huellas dactilares se muestra el mensaje de aviso que se registré exitosamente al empleado.

Figura 70

Mensaje de aviso de registro de usuario por huella digital

[~

Pagns da Accams (o

Be

o
Ve

Resgistro Manual
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Configuracion

ARfadir usuario. Admite afladir un nuevo usuario con sus datos personales, huella

digital y malla facial a la base de datos.

Figura 71

Ventana 6 para afiadir usuario

# Registro de Acceso de Personal - o X

Inicio Mend Registro de Acce arios Registro ARadir Usuarie Efmir

® =
@ Afiadir Usuario

Datos Personales Reconocimiento facial Huella Digital
Nombre:

L 1

Apellido:

[ 1

Cédula:

[ 1

Correo:

Celular: Estado: Estado:

Verificar Datos —_— Capturar Huella

El tiempo promedio que se demora una persona en registrar sus datos correctamente
es de 3 minutos, ya que se debe verificar que el nuevo usuario no se encuentre registrado en el
sistema, el tiempo de obtencién de imagenes del rostro y el tiempo de colocar correctamente la

huella digital en el sensor.

En la figura 72, se muestran las notificaciones de advertencias si se produce algun error

al afadir el usuario.



Figura 72
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Mensaje de error al afiadir un nuevo usuario

f Error

0 Debes rellenar los datos personales.

X ¢ Eliminar X

Usuario ya registrado.
Nombre: Silva Josue, Cédula: 1805352349

'
a) b)
f Error X

o La huella digital ya esta almacenada.

c)

Nota. a) Se muestra un aviso si se deja alguna opcién en blanco. b) se muestra un aviso si se

repite algun usuario que ya se encuentra registrado. c) se indica un aviso cuando ya se

encuentra la huella digital almacenada en el sistema.

Eliminar usuario. Permite borrar todos los datos relacionados al usuario.

Figura 73

Ventana 7 para eliminar un usuario

B Usuano

Seleccione a un usuario
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En la ventana de eliminar usuario se presenta un mensaje de error si no se ha

seleccionado algun usuario.

Figura 74

Mensaje de error al no seleccionar un usuario para eliminar

? Eliminar X

I Debes seleccionar un elemento.

En la ventana de eliminar usuario, antes de eliminar al usuario se presenta una ventana

de confirmacion para eliminarlo.

Figura 75

Mensaje de confirmacién para eliminar usuario

f Eliminar

;Desea eliminar el registro seleccionado?
Nombre: Silva Josue, Cédula: 1805352349

I

Reporte

Cuando se seleccione la generacion de reporte, se mostrara una ventana de aviso de

gue se ha generado el reporte exitosamente.

Figura 76

Mensaje de aviso de generacion de reporte

f Generar Reporte X

o Se generd el reporte con éxito.
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Pruebas de funcionamiento

En este apartado se presentan las pruebas de funcionamiento que permiten demostrar
la eficiencia y seguridad del reconocimiento facial. Para ello se propuso ocho posibles
escenarios en las que el prototipo trabajaria, cabe recalcar que, los seis primeros escenarios

tuvieron las mismas condiciones de iluminacion lo que facilita la comparacién entre escenarios.
Primer escenario

En el primer escenario el prototipo debe reconocer solamente a un rostro conocido. Se

ejecutod 5 pruebas a 4 personas distintas.

e Personas: nimero de personas.
e Prueba: numero de iteracion.
¢ Rostro: si se le identifica 0 no al usuario.

e Tiempo de registro: es el tiempo que se toma en el registrar al usuario.

Figura 77

Prototipo evaluado con un solo rostro

i’

Iniio Manu Registro de Acceso

04-02-2023

Usuario 1:

[Mera Andres

Usuario 2:

l \

Usuario 3:

[ ]

Usuario 4:
-{ H
J
Atras Resgistro Manual
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Tabla 17

Datos recogidos del primer escenario

Personas Prueba Rostro 1: Persona Tiempo de
registro

Identifica No identifica

[EnY

Persona 1 6,49
4,91
5,32
3,69
6,47
4,81
3,65
5,23
8,37
5,47
4,98
5,45
3,85
5,25
5,45
4,75
4,62
5,21
1 6,85
1 5,65

Persona 2

e

Persona 3

Persona 4

G B W N RFP OO ONR OODANWONDERAODNDNR
L
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Se obtiene que el promedio del tiempo de registro es de 5,32 segundos, con una
asertividad cercano del 90%, en los casos que ha fallado se debe a que la persona se ubicaba

un poco mas alejado del area de reconocimiento.

Segundo escenario

Para el segundo escenario se considerd que el prototipo trabajaria con dos rostros

conocidos. Se ejecutd 5 pruebas de grupos de 2 personas.

e Grupo: numero de grupo para las pruebas.

e Prueba: nuamero de iteracion.
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e Rostro: si se le identifica o no al usuario.

e Tiempo de registro: es el tiempo que se toma en el registrar a los usuarios.

Figura 78

Prototipo evaluado con dos rostros

14:17:08

04-02-2023

Usuario 1:

[Silva Josue

Usuario 2:

Usuario 3:

I

Usuario 4:

Atras Resgistro Manual

Tabla 18

Datos recogidos del segundo escenario

Grupos Prueba Rostro 1: Persona Rostro 2: Persona Tiempo de
Identifica  No identifica Identifica  No identifica registro
Grupo 1 1 1 1 6,20
2 1 1 6,35
3 1 1 6,78
4 1 1 6,01
5 1 1 6,84
Grupo 2 1 1 1 7,02
2 1 1 6,32
3 1 1 6,45
4 1 1 6,97
5 1 1 5,96
Grupo 3 1 1 5,99
2 1 1 6,56
3 1 1 6,98
4 1 6,01
5 1 1 6,10
Grupo 4 1 1 1 7,01
2 1 1 6,32
3 1 1 6,87
4 1 1 7,13
5 1 1 6,74
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Se obtiene que el promedio del tiempo de registro es de 6,53 segundos por las dos
personas, con una asertividad del 80% para el individuo 1 y el individuo 2, en los casos que ha

fallado se debe a cambios de intensidad de luz.

Tercer escenario

Para el tercer escenario el prototipo trabajé con un rostro conocido y una foto. Se

ejecutod 5 pruebas a 4 personas con una fotografia.

e Grupo: niumero de grupo para las pruebas.
e Prueba: numero de iteracion.
e Rostro: si se le identifica o no al usuario.

¢ Tiempo de registro: es el tiempo que se toma en el registrar al usuario.

Figura 79

Prototipo evaluado con un rostro y una foto

¢ Registro de Acceso de Personal - =] X

Inicio Meng Registro de Acceso Usuarios Registro Adadis Usuario Eliminar Usuanic

14:01:02

04-02-2023

Usuario 1:
[Silva Josue |
Usuario 2:
[Rostro Falso |
Usuario 3:

l |

Usuario 4:
1 P

Atras Resgistro Manual
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Tabla 19

Datos recogidos del tercer escenario

Personas Prueba Rostro 1: Persona Rostro 2: Foto Tiempo de
registro

Reconoce No reconoce Identifica  No identifica

[EEN

5,88
6,46
5,98
7,69
6,69
5,96
6,52
6,97
7,58
5,57
7,98
7,02
5,03
5,65
6,21
6,35
5,48
7,09
6,54
5,91

Persona 1

[EnY

Persona 2

e

Persona 3

Persona 4

G D W N RFP ONWNEROODMNWNNREOODMNWDNR
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En el tercer escenario se calcula un tiempo de registro promedio de 6,43 segundos para
ambos rostros, con una asertividad del 80% para persona conocida y un 100% no identifica la

fotografia.

Cuarto escenario

En el cuarto escenario se realiza pruebas con una persona conocida y una persona

desconocida. Se ejecutd 5 pruebas a grupos de 2 personas, un total de 4 grupos.

e Grupo: numero de grupo para las pruebas.

e Prueba: numero de iteracion.



112

e Rostro: si se le identifica o no al usuario.

e Tiempo de registro: es el tiempo que se toma en el registrar al usuario.

Figura 80

Prototipo evaluado con un rostro conocido y un rostro desconocido

0
13:58:54
04-02-2023
i Josis
T
Usuario 3
Usuariod:
| Avis B Resostio Manual
Tabla 20
Datos obtenidos del cuarto escenario
Grupos Pruebas Rostro 1: Persona Rostro 2: Persona Tiempo de
(Desconocido) registro
Identifica No Identifica Identifica No Identifica
Grupo 1 1 1 1 5,12
2 1 1 7,51
3 1 1 5,64
4 1 1 7,64
5 1 1 5,36
Grupo 2 1 1 1 5,37
2 1 1 6,02
3 1 1 5,97
4 1 1 6,32
5 1 1 5,49
Grupo 3 1 1 1 6,04
2 1 1 6,75
3 1 1 7,83
4 1 1 5,68
5 1 1 6,15
Grupo 4 1 1 1 5,02
2 1 1 7,45
3 1 6,35
4 1 6,14
5 1 5,94
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Para el cuarto escenario se calcula un tiempo de registro promedio de 6,19 segundos
para las dos personas, con una asertividad del 90% para el rostro conocido y un 85% de
asertividad que no identifica al rostro desconocido. En los casos que ha fallado se debe por

cambios en la iluminacion.
Quinto escenario

En el quinto escenario se trabajo con tres rostros conocidos. Se efectu6 5 pruebas de

grupos de 3 personas, un total de 4 grupos.

e Grupo: numero de grupo para las pruebas.
e Prueba: numero de iteracion.
¢ Rostro: si se le identifica 0 no al usuario.

e Tiempo de registro: es el tiempo que se toma en el registrar al usuario.

Figura 81

Prototipo evaluado con tres rostros conocidos

 Registro de Acceso de Personal o0 X

Inikio Mund Registro de Acceso

15:40:11

06-02-2023

Usuario 1:
[Silva Josue
Usuario 2:
[Mera Andres
Usuario 3:
[Cisneros Luis
Usuario 4:

1 I

Resgistro Manual
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Tabla 21

Datos recogidos del quinto escenario

Grupos Pruebas Rostro 1: Persona Rostro 2: Persona Rostro 3: Persona Tiempo
Identifica No identifica Identifica No Identifica Identifica No Identifica regc::tro
Grupo 1 1 1 1 1 9,54
2 1 1 1 9,68
3 1 1 1 11,65
4 1 1 1 10,95
5 1 1 10,58
Grupo 2 1 1 1 10,65
2 1 1 11,54
3 1 1 1 11,96
4 1 1 1 9,99
5 1 1 1 10,07
Grupo 3 1 1 1 1 11,85
2 1 1 1 9,32
3 1 1 1 10,03
4 1 1 1 11,78
5 1 1 1 11,68
Grupo 4 1 1 1 1 9,98
2 1 1 1 11,84
3 1 1 1 9,048
4 1 1 1 10,98
5 1 1 1 10,68

Para este escenario se calcula un tiempo de registro promedio de 10,69 segundos para
los tres rostros, con una asertividad del 75% para el primer individuo y un 80% para el segundo
individuo y un 70% para el tercer individuo. En los casos que ha fallado se debe a que los
rostros se encuentran un poco alejados del area de reconocimiento, por lo tanto, no obtiene los

datos suficientes para identificar a la persona.

Sexto escenario

En el sexto escenario se realiz6 pruebas con tres rostros, dos conocidos y una foto. Se

ejecutd 5 pruebas a grupos de dos personas con una foto, un total de 4 grupos.

e Grupo: numero de grupo para las pruebas.



e Prueba: numero de iteracion.

e Rostro: si se le identifica o no al usuario.

e Tiempo de registro: es el tiempo que se toma en el registrar al usuario.

Figura 82

Prototipo evaluando dos rostros conocidos y un rostro falso

i..;_ —
14:17:26

04-02-2023

Usuario 1.

Siva Josve

Usuario 2

Mera Andres
Usuarko 3

Rosiro Faiso
Usuario 4

Tabla 22

Datos recogidos del sexto escenario

115

Grupos Pruebas Rostro 1: Persona Rostro 2: Persona

Rostro 3: Foto

Identifica No identifica Identifica No identifica

Identifica No identifica

Tiempo
de
registro

1 1
1

Grupo 1

Grupo 2

N N
l_\

Grupo 3

[

Grupo 4

a b ONPFPF OO ONPFP OGO ONPE OGO WOWDNPR

N I S S N N

T

1

1
1
1

BN

S

9,89
9,05
10,01
11,08
11,91
9,51
11,95
9,68
10,56
11,63
10,64
9,84
11,01
10,35
10,68
9,63
9,45
9,31
11,67
9,32




116

En el sexto escenario se obtiene un tiempo de registro promedio de 10,36 segundos
para los tres rostros, con una asertividad del 80% para el primer individuo, un 75% para el
segundo y un 85% que no identifica a la foto. En los caos que ha fallado en las personas se
debe a cambios de intensidad de luz, y que el rostro se encontraba alejado del area de
reconocimiento. En el caso de la fotografia las fallas se deben a que se intenté manipular la

foto para que detectara el pestafieo el sistema.

Séptimo escenario

Se plantea colocar una luminaria para comprobar cémo responde el sistema para el

sétimo y octavo escenario.

Figura 83

Prueba con iluminaria

En el séptimo escenario se realizo pruebas con unos dos rostros conocidos. Se ejecuto

5 pruebas a dos personas, en total dos grupos.

e Grupo: niumero de grupo para las pruebas.
e Prueba: nimero de iteracion.
e Rostro: si se le identifica o no al usuario.

¢ Tiempo de registro: es el tiempo que se toma en el registrar al usuario.
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Figura 84

Prototipo evaluado con dos rostros con mejor iluminaciéon
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Usuario 3:
l |
Usuario 4:
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Tabla 23
Datos recogidos del séptimo escenario
Grupos Prueba Rostro 1: Persona Rostro 2: Persona Tiempo de
Identifica  No identifica Identifica  No identifica registro
Grupo 1 1 1 1 5,37
2 1 1 6,35
3 1 1 5,95
4 1 1 5,76
5 1 1 6,87
Grupo 2 1 1 1 7,02
2 1 1 6,19
3 1 1 6,45
4 1 1 6,91
5 1 1 7,08

En el séptimo escenario se obtiene un tiempo de registro promedio de 6,395 segundos

para las dos personas, con una asertividad del 100% para el primer individuo, un 80% para el
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segundo individuo. El fallo se debe a que los rostros se encuentran alejados del area de

reconocimiento para la identificacion facial.
Octavo escenario

En el octavo escenario se realizo pruebas con unos tres rostros conocidos. Se ejecuté 5

pruebas a tres personas, en total dos grupos.

e Grupo: niumero de grupo para las pruebas.
e Prueba: numero de iteracion.
e Rostro: si se le identifica o no al usuario.

¢ Tiempo de registro: es el tiempo que se toma en el registrar al usuario.

Figura 85

Prototipo evaluado con tres rostros con mejor iluminacion

JA
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Usuario 1:
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Usuario 2:
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Usuario 3:
[Silva Josue
Usuario 4:
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Tabla 24

Datos recogidos del octavo escenario

Grupos Pruebas Rostro 1: Persona Rostro 2: Persona Rostro 3: Persona Tiempo
Identifica No identifica Identifica No Identifica Identifica No Identifica regczgtro
Grupo 1 1 1 1 1 12,56
2 1 1 1 10,96
3 1 1 1 10,33
4 1 1 1 11,34
5 1 1 1 9,22
Grupo 2 1 1 1 1 12,05
2 1 1 1 10,86
3 1 1 1 11,31
4 1 1 1 10,42
5 1 1 1 10,81

En el octavo escenario se obtiene un tiempo de registro promedio de 10,986 segundos
para los tres rostros, con una asertividad del 80% para el primer individuo, un 80% para el
segundo y un 80% para el tercero. El fallo se debe a que los rostros se encuentran alejados del

area de reconocimiento para la identificacion facial.

Los datos recopilados en los distintos escenarios son presentados en la siguiente tabla
23. Donde el tiempo: es el tiempo promedio en segundos del registro total por cada prueba.
Tiempo por rostro: es el tiempo promedio que se lleva a cada rostro. Asertividad: es el
porcentaje de identificacion correcta para los rostros conocidos. Foto: es el porcentaje de que
no identifica a la fotografia. Desconocido: es el porcentaje que no identifica al usuario

desconocido.
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Tabla 25

Datos recopilados

Asertividad  Asertividad Asertividad Foto Desconocido
Escenario / Tiempo Tiempo Rostro 1 Rostro 2 Rostro 3 no no identifica
Parametros (s) por rostro (s) Conocido Conocido Conocido identifica (%)
(%) (%) (%) (%)
Primer 5,32 5,32 0,9 - - - -
Escenario
Segundo 6,53 3,27 0,8 0,8 - - -
Escenario
Tercer 6,43 3,22 0,8 - - 1 -
Escenario
Cuarto 6,19 3,10 0,9 - - - 0,85
Escenario
Quinto 10,69 3,56 0,75 0,8 0,7 - -
Escenario
Sexto 10,36 3,45 0,8 0,75 - 0,85 -
Escenario
Séptimo 6,39 3,19 1 0,8 - - -
Escenario
Octavo 10,98 3,66 0,8 0,8 0,8 - -
Escenario

En cualquier escenario la asertividad para reconocer un rostro falso o desconocido es
superior al 85%. Mientras mas personas existan dentro de la etapa de reconocimiento, menos
asertividad tiene el sistema de reconocimiento facial, por este motivo, la validacion de hipétesis

debe ser realizada con un solo rostro ya que tiene un asertividad del 90%.

Tabla 26

Porcentaje de promedio de efectividad de las pruebas

NUmero de rostros % efectividad

1 0.9
2 0.8
3 0.75
2 (con luz) 0,9
3 (con luz) 0,8

Teniendo en cuenta la tabla 26 es importante destacar que la iluminacién juega un
papel crucial en el reconocimiento facial. Cuanto mejor sea la iluminacién, mas precisos seran

los resultados del reconocimiento. Con una iluminacién adecuada, el sistema de
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reconocimiento facial puede capturar claramente las caracteristicas faciales, lo que permite una

identificacion mas precisa y efectiva.

Validacion de hipotesis
Para medir la mejora en los registros, se registré y midié el tiempo (segundos) que las
personas a través de la forma manual y forma automética se demoran en generar los registros

y seguimientos en las actividades de los trabajadores dentro de la empresa.

Forma Manual: Una persona es encargada de registrar y generar registros de los

trabajadores.

Forma Automatica: El prototipo es encargado de realizar los registros de los

trabajadores.

Ademas, se toma en cuenta un factor adicional llamado “sancion”, se anade este factor
dentro de los datos siempre y cuando el sistema de reconocimiento facial o dactilar no
reconozca a la primera iteracién. El factor sancion es igual a 3 debido a que el usuario tendra

que repetir esta accion por segunda iteracion y un maximo de tercera iteracion.

Tabla 27

Ejemplo para el factor sancion

Tiempo (segundos) Validacion Tiempo total
tregistro Facial = 6.49 Si tregistro Facial = 6.49
registro Dactilar No tregistro Dactilar = Sancién = 17.52
= 5.84

En la tabla 28, se muestran los datos recogidos del prototipo durante la autenticacién de

25 muestras en un periodo de tres dias a los trabajadores, pero analizados de uno en uno.



Tabla 28

Datos recogidos del prototipo
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# Registro Reconoce Tiempo(s)

# Registro Reconoce Tiempo(s)

Tiempo(s) del

facial total con huella total con  sistema biométrico
(s) sancion (s) sancion + Reportes
1 6,49 Si 6,49 1 5,84 No 17,52 23,36
2 4,91 Si 4,91 2 4,26 Si 4,26 8,52
3 5,32 Si 5,32 3 441 Si 4,41 8,82
4 3,69 Si 3,69 4 3,50 Si 3,5 7,00
5 6,47 Si 6,47 5 2,59 Si 2,59 5,18
6 481 Si 4,81 6 3,54 Si 3,54 7,08
7 3,65 Si 3,65 7 3,39 Si 3,39 6,78
8 5,23 Si 5,23 8 5,26 Si 5,26 10,52
9 837 Si 8,37 9 689 Si 6,89 13,78
10 5,47 Si 5,47 10 3,04 No 9,12 12,16
11 4,98 No 14,94 11 4,20 Si 4,2 8,40
12 5,45 Si 5,45 12 3,89 Si 3,89 7,78
13 3,85 Si 3,85 13 4,52 Si 4,52 9,04
14 5,25 Si 5,25 14 4,10 Si 4,1 8,20
15 5,45 Si 5,45 15 4,20 Si 4,2 8,40
16 4,75 Si 4,75 16 3,50 Si 3,5 7,00
17 4,62 Si 4,62 17 3,65 Si 3,65 7,30
18 5,21 Si 5,21 18 4,10 Si 4,1 8,20
19 6,85 Si 6,85 19 2,98 Si 2,98 5,96
20 5,65 Si 5,65 20 3,56 Si 3,56 7,12
21 6,54 Si 6,54 21 4,22 Si 4,22 8,44
22 5,98 Si 5,98 22 5,02 No 15,06 20,08
23 6,32 Si 6,32 23 3,98 Si 3,98 7,96
24 6,52 Si 6,52 24 3,65 Si 3,65 7,30
25 5,89 Si 5,89 25 2,59 Si 2,59 5,18
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En la tabla 28 el tiempo del reconocimiento facial es lo que tarda en detectar y
comprobar de que sea un rostro verdadero, si identifica al usuario en menos de tres intentos no
se coloca el factor de sancion, caso contario se coloca el factor de sancion. El tiempo de
registro por huella digital es el tiempo que le toma al usuario colocar adecuadamente el dedo
en el sensor, si lo identifica menos de tres intentos no se coloca el factor sancién, caso
contrario se coloca el factor de sancién. Finalmente se obtiene la el tiempo total que es la suma

del registro facial y el registro por huella digital.

En la tabla 29 se muestra el tiempo que los trabajadores tardan en registrar su
asistencia o actividades de forma manual, ademas se incluye el tempo en el que una persona

externa genera los reportes de los trabajadores.

Tabla 29

Datos del tiempo del registro manual

# Tiempo Tiempo de Tiempo
Normal(s) reportes(s) Total(s)

1 17 25 42

2 18 25 43

3 20 32 52

4 16 26 42

5 19 34 53

6 18 28 46

7 20 25 45

8 18 27 45

9 15 32 47

10 15 25 40

11 20 32 52

12 18 29 47

20 29 49

[y
w




# Tiempo Tiempo de Tiempo

Normal(s) reportes(s) Total(s)

14 20 30
15 17 25
16 18 25
17 15 31
18 17 25
19 16 31
20 18 27
21 20 29
22 19 30
23 15 28
24 18 34
25 20 35

50
42
43
46
42
47
45
49
49
43
52
55
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Con los datos numéricos de la tabla 28, tabla 29 y teniendo en cuenta que son variables

cuantitativas y muestras relacionadas o emparejadas, se procede a realizar la validacion de

hipo6tesis mediante el método de t - Student, la cual permite apreciar si la hipétesis alternativa o

nula son validas.

Tabla 30

Datos para validacion de hipoétesis

# Tiempo Tiempos
Antes Después
(Manual) (Automatico)

1 42 23,36
2 43 8,52
3 52 8,82
4 42 7

5 53 5,18
6 46 7,08
7 45 6,78




Tiempos
Después
(Automatico)

# Tiempo
Antes
(Manual)
8 45
9 47
10 40
11 52
12 47
13 49
14 50
15 42
16 43
17 46
18 42
19 47
20 45
21 49
22 49
23 43
24 52
25 55

10,52
13,78
12,16
8,4
7,78
9,04
8,2
8,4
7
7,3
8,2
5,96
7,12
8,44
20,08
7,96
7,3
5,18
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El método T-Student requiere la definicién de la hipotesis alternativa y nula, por lo tanto,

las hipétesis para la validacion del presente proyecto son:

Hipotesis Nula (Ho) = El disefio e implementacion de un sistema biométrico no mejora

la eficiencia en los registros.

Hipotesis Alternativa (Hi) = El disefio e implementacion de un sistema biométrico

mejora la eficiencia en los registros.

Sabiendo que:

a = Nivel de significancia

n = NUmero de datos.

S; = Desviacion estandar muestral.



t = Estadistico t.
gl = Grados de libertad.
d = Promedio de las diferencias

Teniendo en cuenta las siguientes ecuaciones:

_d 3745 28.50
t=357 = 656 _°%
vn o 25

gl=n—-1)=24

Se trabajé con un nivel de significancia de 10% equivalente a 0.1, ademas, teniendo

una cantidad de datos igual a 25, se obtiene que el valor critico de t-student (una cola) es:
t(1-a)(n—1) =131
Debido a que:

t>t.(1—-a)(n—-1) o 28,50>1,31

126
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Tabla 31

Prueba t para medias de dos muestras emparejadas

Tiempos Después  Tiempo Antes

(Automatico) (Manual)
Media 9,1824 46,64
Varianza 18,03301067 16,82333333
Observaciones 25 25
Coeficiente de correlacion de
Pearson -0,238212067
Diferencia hipotética de las
medias 0
Grados de libertad 24
Estadistico t -28,5099304
P(T<=t) una cola 1,46849E-25
Valor critico de t (una cola) 1,317835934
P(T<=t) dos colas 2,93697E-25
Valor critico de t (dos colas) 1,71088208

Se anula la hipétesis nula, de esta manera se valida la hip6tesis alternativa,

demostrando asi que el trabajo realizado si permite cumplir con el objetivo planteado.
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Capitulo V:

Conclusiones y Recomendaciones

El método utilizado para el reconocimiento facial fue LBPH. Es un método de
extraccién de caracteristicas de imagenes que se basa en la distribucion local de
patrones binarios en una imagen facial. Este método ha demostrado tener una
alta precision para el reconocimiento de patrones faciales como: nariz, boca,
0jos y aspectos relevantes o caracteristicos del rostro.

El disefio de la estructura mecanica del prototipo de sistema biométrico se
realizé con el andlisis estatico de la estructura de soporte de pantalla, el cual dio
resultados favorables en el andlisis de deformacion en el soporte de pantalla. El
valor de deflexiéon maximo calculado fue de —7,854824 * 10~®m menor al
recomendado 2.3333 * 10~*m. Se puede verificar que la estructura satisface las
necesidades del disefio.

La etapa de procesamiento de imagenes utiliza librerias MediaPipe en
combinacién con OpenCV las cuales permiten predicciones ligeras y precisas
gue facilitan crear una area de trabajo valida con alineacion del rostro. Todo esto
permite entrar a la fase de entrenamiento en donde se aplica el método de
reconocimiento de rostro LBPH, proceso que facilita entrenar a la red y hallar el
valor de umbral, el cual se puede comparar para aceptar o desechar el
reconocimiento.

La técnica Anti-spoofing que se seleccioné fue la deteccion de parpadeo ocular
en tiempo real, la cual requiere que el usuario realice el movimiento de pestafiar

frente a la cAmara para evitar la suplantacion de identidad, autentificar y verificar



129

al usuario en cuestion de segundos; mediante la base de datos MediaPipe Face
Mesh que analiza 468 puntos de referencia faciales en 3D.

El software para la base de datos que se implement6 en la empresa JVA
Tecnologia se llama HeidiSQL, la cual permite acceder a los servidores locales
MySQL y MariaDB. Ademas, admite ser usada de forma remota mediante el
servicio web gratuito de FreeSQLdatabase para poder acceder a los servicios de
alojamiento de base de datos MySQL.

La interfaz gréafica del usuario fue elaborada con tkinter un toolkit de Python,
dicha interfaz es de facil manejo y amigable debido a que el usuario posee
varias opciones en su menu principal como: registrarse, usuarios, registro,
afadir o eliminar usuario y generar reportes. Ademas, la interfaz puede
desplegar ventanas que indican si el registro fue correcto o no.

En la etapa de registro el sistema es capaz de enviar un correo electrénico al
usuario si existe un retraso en la hora de ingreso, lo cual presenta grandes
ventajas para que la persona realice sus registros laborales de forma id6nea. La
opcion de “Generar Reportes” del menu en la interfaz grafica, puede crear
planillas de asistencias, reportes de historial de registro y reportes de usuarios
en formato de salida .xIsx o también conocido como Excel, lo que permite mayor
eficiencia y eficacia durante el control de registros dentro de la empresa.

Las pruebas realizadas con el sistema implementado muestran que la fiabilidad
y la velocidad del sistema son muy buenas siempre y cuando no existan mas de
2 personas en la etapa de reconocimiento. Ademas, las pruebas muestran que
al existir mas de tres rostros la asertividad del sistema baja a 70%, mientras que
para dos rostros su asertividad es de 80% y para un solo rostro aumenta al 90%.

Asi también, se obtuvo resultados con una mejor iluminaciéon de un 90% para
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dos rostros y 80% para tres rostros. Como dato adicional el prototipo tiene un
asertividad mayor de 85% al momento de detectar fotografias o desconocidos en
cualquier escenario.

e Para validar la hipotesis se utilizé la prueba t-Student que permite comparar el
antes y un después de una muestra, permitiendo conocer si la implementacion
del prototipo influye en la mejora del registro del personal de la empresa JVA
Tecnologia. Con un nivel de significancia de 10%, se obtiene: Estadistico t >
Valor critico o también 28,50>1,31. Este resultado acepta la hip6tesis alternativa
y valida que: El disefio e implementacion de un sistema biométrico mejora la

eficiencia en los registros.

Recomendaciones

¢ Es importante recolectar informacion de fuentes confiables ya que proporcionan
la base tedrica del disefio e implementacién del prototipo del sistema biométrico
para mejorar el registro de acceso de personal que utiliza reconocimiento facial,
para asi obtener conocimiento valioso sobre vision artificial, sus componentes,
biometria, lenguajes de programacion y Anti-Spoofing, por lo que se recomienda
seguir actualizandose sobre este tema.

¢ Se recomienda estudiar detalladamente los aspectos técnicos de algoritmos,
lenguajes de programacion, bases de datos y técnicas Anti-Spoofing, ya que
esto permitira lograr un sistema biométrico que sea eficiente con una interfaz
intuitiva y accesible para el usuario.

e Se sugiere que el prototipo sea usado individualmente debido a que en las
pruebas realizadas con el prototipo el nivel de asertividad disminuye cuando

existen mas de 3 rostros a un 70%.
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Para que la base de datos funcione remotamente es fundamental crear una base
principal que se pueda conectar con servicio web gratuito de FreeSQLdatabase
y esta pueda acceder sin ninguna dificultad a los servicios de alojamiento de
base de datos MySQL. Sin embargo, se debe tomar en cuenta que las librerias
usadas sean compatibles con el hardware y software usado para el prototipo y la
ejecucion sea correcta.

Para el uso correcto del prototipo es fundamental tomar en cuenta las
condiciones del factor luminico, debido a que es una variable importante para
una correcta ejecucién del sistema por lo que se recomienda una iluminacién
plana del rostro o aquella iluminacion que no genere sombras. Ademas, el
usuario se debe registrar sin mascarilla, sin lentes o cualquier objeto que

modifique su morfologia facial.
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