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Planteamiento del problema

JVA Tecnologia, al igual que otras empresas, poseen un sistema deficiente para los
estandares actuales en el control de acceso del personal autorizado, se debe
ingresar la hora de entrada y salida manualmente.

Este proceso tradicional genera filas y que exista una saturacién a la hora de
ingreso y de salida, causando un control defectuoso, que conlleva ademas errores
en el registro.

Habitualmente se utilizan diversos métodos para identificar a las personas, tales
como: usuario y contraseia, numero de identificacion personal, entre otros; los
recursos utilizados por estos métodos pueden perderse, olvidarse, compartirse,

manipularse o robarse, ocasionando varios problemas de suplantacion de
identidad.

Lo que representa el riesgo de que la informacion deje de ser confidencial o que se
extravien documentos importantes. Si no se tiene un registro digital, es dificil y
poco eficiente consultar la informacion o generar informes sobre el acceso de los
empleados en cualquier momento que sea necesario.
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Objetivo general

Disefar e implementar un prototipo de sistema biométrico para mejorar el registro de
acceso de personal utilizando reconocimiento facial en la empresa JVA Tecnologia.
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Objetivos especificos

Investigar el estado del arte sobre métodos de reconocimiento facial a través de la
recoleccion de informacion técnica y de publicaciones.

Disefar la estructura mecanica que soportara el prototipo.

Implementar los algoritmos necesarios para un correcto procesamiento de
imagenes que permitan obtener los datos para el entrenamiento y reconocimiento
facial.

Desarrollar una etapa de seguridad mediante una técnica Anti-spoofing que permita
dar seguridad y robustez al sistema, disminuyendo |la probabilidad de detecciones
erroneas.

Crear una base de datos accesible remotamente acorde a las necesidades de la
empresa JVA Tecnologia.

Elaborar una interfaz grafica intuitiva y de facil manejo que sea amigable con el
usuario.

Ejecutar pruebas experimentales del funcionamiento para analizar la fiabilidad y la
velocidad del sistema.

Validar la hipdtesis a través de los datos obtenidos para determinar si se cumplio el
objetivo, delimitar alcances y limitaciones del proyecto.
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Diseflo y seleccion de componentes

Esquema del prototipo

Flujo de energia
........ Flujo de sefales o datos

Aceptar entradas de Visualizar status
usuario
T T
- -
Pantalla
L]
Reconocimiento facial = = 4 Deteccién de vida | = = = bl -!
1
1
:- - - Controlador —_ Suministrar corriente e
] directa
1
Sensor biométrico | = = = ! !
: : Cable de corriente
1 1
1 ]
] []
Cubrir prototipo Base de datos Notificacién
Ll L]
) ]
1 ]
]
Proveer soporte Acceso remoto a la !
estructural base de datos :
1
1
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Diseflo y seleccion de componentes

Agrupacion de los elementos del esquema

Proveer soporte
estructural

Base

Suministrar corriente
directa

Cable de corriente

Interface de Usuario
Aceptar entradas de Visualizar status
usuario
T T
! ]
-—— ===
Identificaciéon del usuario bantalla
T
Reconocimiento faciall = = 4 Deteccion de vida | =|= = == T
]
1
:- - Controlador
)
]
Sensor biométrico [~ =|= « ] 1
1 Controlador 1
1 1
1 1
Ll 1
1 1
Cubrir prototipo Base de datos Notificacion

Acceso remoto a la
base de datos

Programacion Principal

©

=2
EcuADGR
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Diseflo y seleccion de componentes

Sistemas y subsistemas del prototipo

Sistemas y subsistemas

L

Subsistema 1: Reconocimiento facial

>

Sistema 1: Identificacion del usuario

>

Subsistema 2: Deteccion de vida

L

Subsistema 3: Sensor biométrico

>

Sistema 2: Programacion principal

—>

Subsistema 1: Base de datos

Subsistema 2: Acceso remoto a la
base de datos

>

Subsistema 3: Notificacion

»

Subsistema 4: Reporte
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Diseflo y seleccion de componentes

Seleccion de componentes

Tarjeta principal Camara

Caracteristica

Almacenamiento

RAM

Velocidad de procesamiento
Puertos USB

CPU

LattePanda Delta Webcam USB Mini Computer Camera
Valor Caracteristica Valor
32 GB Resolucion 1280x720p
4 GB Conexion USB2.0
1,1 GHz- 2,4 GHz Modo de video Color de 24 bits
3 Rango dinamico 72db
Intel Celeron
N4100
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Diseflo y seleccion de componentes

Seleccion de componentes

Pantalla

Pantalla LCD tactil capacitiva de 7
pulgadas (H)

Caracteristica Valor

Resolucion 1024x600 pixeles
SO Windows, Linux.
Panel visualizacion IPS

Angulo de vision 170 grados
Puntos de contacto 5

Lector de huella digital

Lector de huella dactilar biométrico digital
Fingerprint Kookye
Caracteristica Valor

Capacidad de 1000 huellas
almacenamiento

Tasa de aceptacion <0.001%

Tiempo de basqueda 1 seg

Voltaje de 3,8-7
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Diseflo y seleccion de componentes

Analisis estatico

Media de la fuerza (gf)

_ # Persona Dedo indice  Dedo Pulgar
Para determinar la carga puntual se Persona 1 1900 2360
procedio a medir la fuerza en los dedos Persona 2 1445,1 2387,6
indice y pulgar. Persona 3 1512,6 2457,1
: — . S— Persona 4 1507,4 2257,1
Persona 5 1732,1 2446
Persona 6 1739,3 2169,2
Persona 7 1728,7 2169,7
Persona 8 1656,4 2211,5
Balanza ‘ Persona 9 1736,8 2237,6
L 4 Persona 10 1751,3 2268,7
| Digital | Promedio 1670,97 2296,45

Se selecciona la fuerza mayor para
realizar el analisis estatico:

F = 229645 gf = 2,296 N

4

Digital
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Diseflo y seleccion de componentes

Analisis de la estructura de soporte de pantalla

El valor de deflexion
Tipo: Desplazamiento
Unidad: mm

maximo calculado Y4, = . e

Desplazamiento : 0,009318 mm

— 7,854824 * 10~ °m es menor

|| 0,007921

al recomendado Y, = | 0,00804
2.3333 * 10~ *m. Se puede - |-
verificar que la estructura | 000158
satisface las necesidades del IOMh

diseno.
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Diseflo y seleccion de componentes

Construccioén

Impresion 3D de los elementos de la
estructura

Camara Lattepanda Delta

43

Sensor de huella
dactilar

B: R
A & Ve
Puerto USB
Adaptador USB2.0 port HUB
Comunicacién

Médulo USB-TTL T T

Serial t
> —
Puerto USB Puerto USB

Pantalla HMI

Puerto USB

Esquema de conexion

A
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Diseflo y seleccion de componentes

Ensamble del prototipo
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Implementacion para el reconocimiento facial

Configuracion para el reconocimiento facial

reconocimiento facial

‘; C
greg%
nuevo Si

usuario ¢
Se verifica la informacién
nueva del usuario

INICIO:
Configuracion del

4 s Y
liminar un
No usuario f—— Iniciar la libreria de OpenCV,
registrado para la obtencién de frames
de video
2 v
FIN Se elimina la Realizar un pre-
informacion del procesamiento de la imagen
usuario y limitar el area de trabajo
valida
4 Aplicacién del modelo de
Entrenamiento de la red deteccién de rostro
neuronal sin los datos del Mediapipe, con los
usuario eliminado parametros preestablecidos

v

Entrenamiento de la red
neuronal

4,@47
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Implementacion para el recon

Entrenamiento de la red neuronal

INICIO:
Entrenamiento de la red
neuronal

lUna vez detectado el rostro se
procede a segmentar la
imagen.

A Rostro con posturs inclinada Rostro alineado
F i = - e [ = a=—x)
Se verifica si el rostro esta inclinado, caso ‘4
contrario se realiza una alineacién con
ayuda de los métodos ‘warpAffine' y _)
‘getRotationMatrix2D', proporcionados por >
OpenCV
-

Se redimensiona el tamafio de la
imagen a 150x150 pixeles, se
transforma a escala de grises y se
guardan las imagenes en una carpeta
preestablecida.

4

[Se aplica el método (LBPH) para
el entrenamiento de la red rcves 0cn o o g
neuronal‘ [k Penl versions"1.0°7»

<copency_stoeages

<opency_lbphfaces>
Ctheesholdsl, PRTGOYI IABEIS1S 00 M8C/ Thrwshold>
cradiusr1¢/radiusy

3 mosesIPFace k. Boc g v

Crolghbers y6c/ vel ghborsy
N «@rid_osdgrid o
rid_ypedgrie
Se concatenan los patrones de SIS st
cada imagen y se guarda el 'wgs?:s;‘wy .
modelo entrenado con extensién i
xm‘ «datay

6.1726395%-63 2,86513582¢-92 8. 9,25925933e 93 10964157903
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Implementacion para el reconocimiento facial

Funcionamiento para la identificacion facial

Para la fase de la identificacion facial se utiliza la red neuronal
previamente entrenada. Se ejecuta la deteccion nueva del rostro, en
la cual se aplica la funcidn ‘predict’ y esta devolvera una etigueta y un
valor de asociado a la imagen de entrada determinada. Este valor se

le puede comparar con valor umbral para aceptar o desechar el
reconocimiento

Reconocimiento facial descartado Reconocimiento facial aceptado
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Deteccion de vida

Detec

a) Obtencion de la malla facial de
MediaPipe

b)Aplicacion de la ecuacion de la
relacion de aspecto ocular del ojo

_lpz = psll + llps — psll

EAR
2|lp1 — pall
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Deteccidn de vida

Deteccion de vida

! frame - a X

INICIO:
Deteccion de Vida

v

Inicio del modelo MediaPipe
Face Mesh

|

v

Obtencién de los puntos faciales
en tiempo real

v

Extraccion de caracteristicas
faciales especificas (6 puntos de
cada 0jo)

'

Se determina la relacion de
aspecto del ojo (EAR)

! frame - o X

El valor (EAR) es menor

No al umbral fijo preestablecido

Si

v

Rostro falso Rostro real

FIN
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Lector de huella digital

INICIO:
Configuracion del

lector de huella digital

Inicia la libreria para el
sensor: pyfingerprint

Registrar nueva

N
huella
No Eliminar huella S
h 4
FIN
Se ingresa el nimero de
identificacién (1D) de la huella
N ¢ Verificar si el ID pertenece si
a una huella almacenada ?
Mo se elimina la huella Se procede a
eliminar la huella
del registro

C’
F 3

—O

Y

Colocar el dedo en
el sensor

v

Colocar nuevamente el
mismo dedo en el sensor

k.

No se almacena
la huella

!

¢ Verificar si las dos
uellas coinciden ?

Se registra la huella
con un nimero de

¢ Verificar si la huella se
encuentra almacenada ?

identificacion (1D)

Alternativa biométrica

il

INICIO:
Funcionamiento del
lector de huella digital

v

Inicia la libreria para el
sensor: pyfingerprint

v

Colocar el dedo en
el sensor

Mo

No se registra al
usuario

No se almacena
la huella

¢ Verificar si la huella se
encuentra almacenada ?

Se procede con el
registro del usuario

[

Iy
EcuADGR

FIN
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Notificacion por correo electronico

Notificacidon por correo electronico

JA

JVA Sistemas Notificacion de atraso s @

Externo @ Recibidos x

jvasistemas2022@gmail.com (hace 9 minutos) iy €
para mi

Por la presente le comunico que el dia 2022-06-27 su hora de ingreso fue: 09:10:30.
Por lo tanto existe un restraso en la hora de ingreso.

Se le recuerda que la hora de ingreso es: 9h00.
Agradecemos su comprension y le solicitamos que llegue a la hora adecuada.

JVA Sistemas

a) Instalacion de la libreria
smtplib y email.message

b) Almacenar los detalles del
correo electrénico

c) Configuracion del servidor de
correo electronico: Protocolo
SMTP

d) Puerto SMTP 587

e) Envio del correo electrdnico

UNIVERSIDAD DE LAS FUERZAS ARMADAS
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Generacion de Reporte

a) Reporte de Usuarios

Generacion de reporte

| o

o

.

D

JVA Sistemas
Reporte de Usuarios

Fecha de reporte: 2023-01-29

Hora de reporte: 22:47:15
D Apellido Nombre Cédula Celular Correo Huella
19 Silva Josue 1805352349 0956435643 jlsilvab@espe.edu.ec 1
22 Martinez Marcos 1805205554 0999001718 marcos_77silva@hotmail.com 3
23 Solis Frank 1805341615 0956453474 neosilva3l@gmail.com 4
24 Jurado Paula 1850458785 0983052558 abigailsy2003@hotmail.com 5
25 Cisneros Luis 1804359550 0995303404 luiscis316@gmail.com 2
26 Mera Andres 1850775378 0996459063 jvasistemas@hotmail.com 6

=
edtacn
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Generacion de reporte

Generacion de Reporte

b) Historial de registro

A B c D E F G
JVA Sistemas

- Reporte de historial de registro

3

4 Fecha de reporte: 2023-01-29

5 Hora de reporte: 22:47:15

=]

7 1D Apellide MNombre Cédula Fecha Hora Atrasos

& 1 Silva Josue 1805352349 2023-01-23 13:53:11 o)

9 2 Silva Josue 1805352349 2023-01-23 13:56:05 1

10 3 Silva Josue 1805352349 2023-01-23 13:56:50 1

1 4 Silva Josue 1805352349 2023-01-24 17:47:38 2

12 5 Silva Maria 1804914685 2023-01-24 18:23:29 a

13 6 Mera Andres 1850775378 2023-01-24 18:26:45 Q

14 7 Cisneros Luis 1804359550 2023-01-24 18:26:52 o]

15 8 Cisneros Luis 1804359550 2023-01-24 18:26:58 1
9 Cisneros Luis 1804359550 2023-01-24 18:29:10 1
10 Mera Andres 1850775378 2023-01-24 18:29:16 1

18 11 Mera Andres 1850775378 2023-01-24 18:29:48 1

19 12 Cisneros Luis 1804359550 2023-01-24 18:29:52 1

20 13 Mera Andres 1850775378 2023-01-24 18:30:02 1

21 14 Mera Andres 1850775378 2023-01-24 18:30:06 1

22 15 Mera Andres 1850775378 2023-01-24 18:30:36 1

G ESPE
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Generacion de reporte

Generacion de Reporte

c) Planilla de asistencia

A B C D E F G H I J K L M N 0
JVA Sistemas

2 Planilla de Asistencia
3
4 Fecha de reporte: 2023-01-29
5 Hora de reporte: 22:47:16
6
7 Fecha Empleado Horario Jornada Tiempos Calculados
8 Apellido Nombre Cédula Entrada Salida Entrada Descanso Salida Asign. Jornada Atraso | Descanso | Salida Tem.
9 Lun 2023-01-23 Silva Josue 1805352349 09:00:00 | 18:00:00 | 13:56:05 | 13:56:50 None None 08:00:00 - - - -
10 Mar 2023-01-24 Silva Josue 1805352349 09:00:00 | 18:00:00 | 17:47:38 | 18:37:07 | 18:38:31 | 18:358:58 | 08:00:00 | 00:49:56 | 08:47:38 [ 00:02:24 00:00:00
1 Mar 2023-01-24 Cisneros Luis 1804359550 09:00:00 | 18:00:00 | 18:26:58 | 18:29:10 | 18:29:52 | 18:47:24 | 08:00:00 | 00:19:44 | 9:26:58 [ 00:00:42 00:00:00
12 Mar 2023-01-24 Mera Andres 1850775378 09:00:00 | 18:00:00 | 18:29:16 | 18:29:48 | 18:30:02 | 18:30:06 | 08:00:00 | 00:00:36 | 9:25:16 [ 00:00:14 00:00:00
13 Mar 2023-01-24 Carrera Pedro 1801199215 09:00:00 | 18:00:00 | 18:46:21 Nene None None 08:00:00 - - - -
14 Mar 2023-01-24 Freire Josue 18043964520 09:00:00 | 18:00:00 | 18:50:55 | 18:52:32 | 18:57:35 | 18:57:42 | 08:00:00 | 00:01:44 | 9:50:55 00:05:03 00:00:00
15 Mar 2023-01-24 Silva Maria 1804914685 09:00:00 | 18:00:00 | 18:54:31 | 18:54:46 | 18:55:04 | 18:55:32 | 08:00:00 | 00:00:43 | 9:54:31 [ 00:00:18 00:00:00
16 Mie 2023-01-25 Silva Josue 1805352349 09:00:00 | 18:00:00 | 13:18:47 | 13:23:27 | 13:24:19 | 13:30:06 | 08:00:00 | 00:10:27 | 04:18:47 [ 00:00:52 04:31:54
7 Mie 2023-01-25 Martinez Marcos 1805205554 09:00:00 | 18:00:00 | 20:07:25 | 20:38:58 None None 08:00:00 - - - -
18 Mie 2023-01-25 Cisneros Luis 1804359550 09:00:00 | 18:00:00 | 20:16:54 Nene None None 08:00:00 - - - -
19 Mie 2023-01-25 Silva Maria 1804914685 09:00:00 | 18:00:00 | 20:17:48 | 20:29:13 None None 08:00:00 - - - -
20 Jue 2023-01-26 Silva Josue 1805352349 09:00:00 | 18:00:00 | 11:42:40 | 11:44:25 | 11:46:13 | 11:50:48 | 08:00:00 | 00:06:20 | 02:42:40 [ 00:01:48 06:11:12
21 Jue 2023-01-26 Silva Maria 180439685 09:00:00 | 18:00:00 | 13:47:01 Nene None None 08:00:00 - - - -
22 Jue 2023-01-26 Martinez Marcos 1805205554 09:00:00 | 18:00:00 | 19:59:53 | 20:10:38 | 20:11:39 | 20:50:07 | 08:00:00 | 00:49:13 | 10:59:53 [ 00:01:01 00:00:00
2 Jue 2023-01-26 Solis Frank 1805341615 09:00:00 | 18:00:00 | 20:36:03 None None None 08:00:00 - - - -
24 Sab 2023-01-28 Silva Josue 1805352349 09:00:00 | 18:00:00 | 8:21:31 8:22:02 8:34:08 | 11:30:26 | 08:00:00 | 02:56:49 | 00:00:00 [ 00:12:06 06:31:34
25 Sab 2023-01-28 Mera Andres 1850775378 09:00:00 | 18:00:00 | 11:31:35 | 13:34:53 | 13:57:08 None 08:00:00 - - 00:22:16 -
26 Sab 2023-01-28 Cisneros Luis 1804359550 09:00:00 | 18:00:00 | 13:35:17 | 13:55:50 | 13:56:52 None 08:00:00 - - 00:01:02 -
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HMI

BIENVENIDO

Disefio de la interfaz de usuario
Inicie sesion para continuar

Ingrese su usuario:
JVASISTEMAS

f Error

i o Contrasefa y/o usuario incormrectos.

f Registro de Acceso de Personal

Inicio Ment Registro de Acceso Usuarios Registro Afiadir Usuario Eliminar Usuario

BIENVENIDO
Inicie sesién para continuar

Ingr|ese su usuario: | BI ENVEN I Do

Ingrese su contrasefia:

Inicie sesioén para continuar

| | Ingrese su usuario:

Iniciar Sesion
Salir

G ESPE
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HMI

Disefio de la interfaz de usuario

e

Inicio Menu Registro de Acceso Usuarios Registro Afiadir Usuario Eliminar Usuario

m :n_\'_ Registro de Usuario

Menu

14:17:08

04-02-2023

23:50:11 Usuario T
; [Silva Josue |
01-07-2022 T
Afadir Usuario [Mera Andres |
Usuario 3:
Generar Reporte IU o |
suario 4:

# Registro de Acceso de Personal - X

Inicio Menti Registro de Acceso Usuarios Registro Aadir Usuario Eliminar Usuario

E Historial de usuarios J.“

Tabla de registro de historial

UNIVERSIDAD DE LAS FUERZAS ARMADAS
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[v] Apellido Nombre Cedula Fecha Hora Atrasos 2

40 Freire Josue 1804964920 2023-01-24 18:58:02 1

4 Silva Maria 1804914685 2023-01-24 18:59:04 1

42 Silva Maria 1804914685 2023-01-24 18:5%:18 1

43 Silva Maria 1804914685 2023-01-24 18:59:38 1

44 Silva Maria 1804914685 2023-01-24 18:59:48 1

45 Silva Josue 1805352349 2023-01-24 18:00:33 2

46 Cisneros Luis 1804359550 2023-01-24 1%:01:49 1

47 Cisneros Luis 1804359550 2023-01-24 18:02:09 1

48 Mera Andres 1850775378 2023-01-24 1%:0%:15 1

49 Mera Andres 1850775378 2023-01-24 18:03:34 1

50 Silva Josue 1805352349 2023-01-24 18:03:55 2

51 Freire Josue 1804964920 2023-01-24 19:06:30 1

52 Cisneros Luis 1804359550 2023-01-24 1

53 Freire Josue 1804964920 2023-01-24 1%:07:10 1 ‘?‘
54 Cisneros Luis 1804359550 2023-01-24 1%:07:25 1 l ]

.




Disefio de la interfaz de usuario

HMI

¢ Registro de Acceso de Personal

Inicio Meni Registro de Acceso Usuarios Registr

® .
&g Afnadir Usuario

Datos Personales

Afadir Usuano Eliminar Usuar

Reconocimiento facial

= m} X

Huella Digital

Nombre:

[ ]

Apellido:

[ 1

Cédula:

[ ]

Correo:

[ ]

Celular:

Estado:

| Capturar Rostro [
[ Guardar |

Cancelar

Estado:

Capturar Huella

f Error x

0 Debes rellenar los datos personales.
Aceptar

@ Eliminar X

Usuario ya registrado.
Nombre: Silva Josue, Cédula: 1805352349

f Error x

0 La huella digital ya esta almacenada.

.

m
n |

PE

fi
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Disefio de la interfaz de usuario

@ Registro de Acceso de Personal

Inicio Menti Registro de Acceso Usuarios Registro Afadir Usuario Eliminar Usuario

"... Eliminar Usuario

Seleccione a un usuario

1803341615

D Apellide Nombre Cédula Celular Corree Huella Digital

1 Silva Josue 1203332349 0987654321 Jlsiva@espe.edu.ec 1
6 Mera Andres 1850775378 0996459063 jvasistemas@hotmail.com 2
T Freire Josue 1804964920 0960893922 jotzue.phreire@gmail.com 3
2 Cisneros Luis 1804359550 0995302404 luiscis316@gmail.com 4
9 Carrera Pedro 1801199215 0995629511 pedrocarreral965@gmail.c 5
10 Silva Maria 1804914685 0960963702 tori_may1997@outlock.cor 6
15 Martinez Marcos 1803205554 0999001718 marcos_77silva@hotmail.ci 7
17 Jurado Paula 1850458785 0983052538 abigailsy2003@hotmail.cor 9

8

Atras

Eliminar

HMI

¢ Eliminar X

Debes seleccionar un elemento.

Ef Eliminar
;Desea eliminar el registro seleccionado?
Nombre: Silva Josue, Cédula: 1805352349

1w

f Generar Reporte

o Se generd el reporte con éxito.

ESPE
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Pruebas y resultados

Registro facial y registro dactilar

{ Regstro de Acceso de Personal

e —— m
4 15:40:11

06-02-2023

Usuario 1:

[Silva Josue |
Usuario 2:

[Mera Andres ]
Usuario 3:
[Cisneros Luis ]
Usuario 4:
1 F

Atras Resgistro Manual

# Registro de Acceso de Personal
Inicio Meni Registro de Acceso Usuanos Registro Afa

&% Registro de Usuario m W:c, ‘;,, . ;f,, R — m
14:01:02 e

04-02-2023
04-02-2023 uario 1:

Usuario 1:

[Silva Josue |
Usuario 2:

[Rostro Falso |
Usuario 3:

I J
Usuario 4:

1 a

Atras Resgistro Manual

.....
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Pruebas de funcionamiento

Pruebas y resultados

_ Asertividad Asertivida Asertivida Foto b id
Escenario/ Tiempo Tiempo Rostrol dRostro2 dRostro3 no nssif'loe?\(:ic;ic:
Parametros (s) por rostro (s) Conocido  Conocido  Conocido  jgentifica (%)
(%) (%) (%) (%)

Primer 5,32 5,32 0,9 - - - -
Escenario
Segundo 6,53 3,27 0,8 0,8 - - -
Escenario

Tercer 6,43 3,22 0,8 - - 1 -
Escenario

Cuarto 6,19 3,10 0,9 - - - 0,85
Escenario

Quinto 10,69 3,56 0,75 0,8 0,7 - -
Escenario

Sexto 10,36 3,45 0,8 0,75 - 0,85 -
Escenario
Séptimo 6,39 3,19 1 0,8 - - -
Escenario

Octavo 10,98 3,66 0,8 0,8 0,8 - -
Escenario

@ESPE
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Pruebas y resultados

Validacion

El método T-Student requiere la definicion de la hipotesis alternativa y nula, por lo
tanto, las hipotesis para la validacion del presente proyecto son:

Hipotesis Nula (Ho) = El disefo e implementacion de un sistema biométrico no
mejora la eficiencia en los registros.

Hipotesis Alternativa (Hi) = El disefio e implementacion de un sistema biométrico
mejora la eficiencia en los registros.

Sabiendo que:

a = Nivel de significancia

n = Numero de datos.

S4 = Desviacion estandar muestral.
t = Estadistico t.

gl = Grados de libertad.

d = Promedio de las diferencias

@ESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
AAAAAAAAAAAAAAAAAAAAAAAAA




Validacion
# Tiempo Antes Tiempos Después
(Manual)
(Automatico)
1 42 23,36
2 43 8,52
3 52 8,82
4 42 7
5 53 5,18
6 46 7,08
7 45 6,78
8 45 10,52
9 47 13,78
10 40 12,16
11 52 8,4
12 47 7,78
13 49 9,04
14 50 8,2
15 42 8,4
16 43 7
17 46 7,3
18 42 8,2
19 47 5,96
20 45 7,12
21 49 8,44
22 49 20,08
23 43 7,96
24 52 7,3
25 55 5,18

Pruebas y resultados

S4 = Desviacion estandar muestral.

Y(d; —d)

Sy, = = 6,56
d n—1
t = Estadistico t.
_d 3745 2850
=57 = 656 *©

Vno 25
gl = Grados de libertad.

gl=(n—-1) =24

Se trabajo con un nivel de significancia de 10%
equivalente a 0.1

t1l-a)(n-1) =131
t>t(1l—-a)n—-1) o 2850>1,31

@ESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
nnnnnnnnnnnnnnnnnnnnnnnnn




Validacion

Tiempos
Después

Tiempo Antes

(Automatico) (Manual)
Media 9,1824 46,64
Varianza 18,03301067 16,82333333
Observaciones 25 25
Coeficiente de correlacion
de Pearson -0,238212067
Diferencia hipotética de las
medias 0
Grados de libertad 24
Estadistico t -28,5099304
P(T<=t) una cola 1,46849E-25
Valor critico de t (una cola) 1,317835934
P(T<=t) dos colas 2,93697E-25
Valor critico de t (dos colas) 1,71088208

Pruebas y resultados

Se anula la hipétesis nula, de esta
manera se valida la hipétesis alternativa,
demostrando asi que el trabajo realizado si

permite cumplir con el objetivo planteado.
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Conclusiones y recomendaciones

Conclusiones

El método utilizado para el reconocimiento facial fue Local Binary Pattern Histograms (LBPH). Es un método
de extraccion de caracteristicas de imagenes que se basa en la distribucion local de patrones binarios en una
imagen facial. Este método ha demostrado tener una alta precision para el reconocimiento de patrones

faciales como: nariz, boca, 0jos y aspectos relevantes o caracteristicos del rostro..

El disefio de la estructura mecéanica del prototipo de sistema biométrico se realizo con el analisis estatico de la
estructura de soporte de pantalla, el cual dio resultados favorables en el analisis de deformacion en el soporte
de pantalla. El valor deflexion maximo calculado fue de -7,854824* [10] ~(-6) m menor al recomendado

2.3333* [10] "~(-4) m. Se puede verificar que la estructura satisface las necesidades del disefio.

Se investigo los parametros de disefio a partir de las limitaciones fisicas de personas con tetraplejia y como la
robotica asistencial en combinacion de equipos mecatrénicos puede subsanar las dificultades motrices para

mejorar la calidad de vida fisica y emocional de las personas con discapacidad.
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Conclusiones y recomendaciones

La técnica Anti-spoofing que se seleccion6 fue la deteccion de parpadeo ocular en tiempo real, la cual requiere que el
usuario realice el movimiento de pestafiar frente a la cAmara para evitar la suplantacion de identidad, autentificar y
verificar al usuario en cuestién de segundos; mediante la base de datos MediaPipe Face Mesh que analiza 468

puntos de referencia faciales en 3D.

La interfaz grafica del usuario fue elaborada con tkinter un toolkit de Python, dicha interfaz es de facil manejo y
amigable debido a que el usuario posee varias opciones en su menu principal como: registrarse, usuarios, registro,
afiadir o eliminar usuario y generar reportes. Ademas, la interfaz puede desplegar ventanas que indican si el registro
fue correcto o no. En la etapa de registro el sistema es capaz de enviar un correo electrénico al usuario si existe un
retraso en la hora de ingreso, lo cual presenta grandes ventajas para que la persona realice sus registros laborales
de forma idénea. La opcion de “Generar Reportes” del menu en la interfaz grafica, puede crear planillas de
asistencias, reportes de historial de registro y reportes de usuarios en formato de salida .xIsx o también conocido

como Excel, lo que permite mayor eficiencia y eficacia durante el control de registros dentro de la empresa.

HESPE
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Conclusiones y recomendaciones

» Las pruebas realizadas con el sistema implementado muestran que la fiabilidad y la velocidad del sistema son muy
buenas siempre y cuando no existan mas de 2 personas en la etapa de reconocimiento. Ademas, las pruebas
muestran que al existir mas de tres rostros la asertividad del sistema baja a 70%, mientras que para dos rostros su
asertividad es de 80% y para un solo rostro aumenta al 90%. Asi también, se obtuvo resultados con una mejor
iluminacién de un 90% para dos rostros y 80% para tres rostros. Como dato adicional el prototipo tiene un asertividad

mayor de 85% al momento de detectar fotografias o desconocidos en cualquier escenario.

» Para validar la hipotesis se utilizé la prueba t-Student que permite comparar el antes y un después de una muestra,
permitiendo conocer si la implementacion del prototipo influye en la mejora del registro del personal de la empresa JVA
Tecnologia. Con un nivel de significancia de 10%, se obtiene: Estadistico t > Valor critico o también 28,50>1,31. Este
resultado acepta la hipotesis alternativa y valida que: El disefio e implementacion de un sistema biométrico mejora la

eficiencia en los registros.
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Conclusiones y recomendaciones

Recomendaciones

« Es importante recolectar informacion de fuentes confiables ya que proporcionan la base tedrica del disefio e
implementacion del prototipo del sistema biométrico para mejorar el registro de acceso de personal que utiliza
reconocimiento facial, para asi obtener conocimiento valioso sobre vision artificial, sus componentes, biometria,

lenguajes de programacion y Anti-Spoofing, por lo que se recomienda seguir actualizandose sobre este tema.

» Se recomienda estudiar detalladamente los aspectos técnicos de algoritmos, lenguajes de programacion, bases
de datos y técnicas Anti-Spoofing, ya que esto permitird lograr un sistema biométrico que sea eficiente con una

interfaz intuitiva y accesible para el usuario

» Se sugiere que el prototipo sea usado individualmente debido a que en las pruebas realizadas con el prototipo

el nivel de asertividad disminuye cuando existen mas de 3 rostros a un 70%.
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Conclusiones y recomendaciones

+ Para que la base de datos funcione remotamente es fundamental crear una base principal que se pueda
conectar con servicio web gratuito de FreeSQLdatabase y esta pueda acceder sin ninguna dificultad a los
servicios de alojamiento de base de datos MySQL. Sin embargo, se debe tomar en cuenta que las librerias

usadas sean compatibles con el hardware y software usado para el prototipo y la ejecucién sea correcta.

» Para el uso correcto del prototipo es fundamental tomar en cuenta las condiciones del factor luminico, debido a
gue es una variable importante para una correcta ejecucion del sistema por lo que se recomienda una
iluminacién plana del rostro o aquella iluminacion que no genere sombras. Ademas, el usuario se debe registrar

sin mascarilla, sin lentes o cualquier objeto que modifique su morfologia facial.

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNDVACION PARA LA EXCELENCIA

@ESPE



GRACIAS
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