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Resumen

El presente proyecto estuvo enfocado en implementar un prototipo de una red LoRa con
sensores para el control medioambiental en el laboratorio de Sistemas de Comunicacion, de la
carrera de Tecnologia Superior en Redes y Telecomunicaciones de la Universidad de las
Fuerzas Armadas ESPE en su sede de Latacunga. El proceso estuvo fundamentado en una
revision y andlisis bibliogréfico, por la que fue posible recopilar informacién esencial para crear
el prototipo y profundizar mas sobre el Internet de las cosas (IoT), y uso del estandar
LoRaWAN, que es la base esencial en la que se asienta este tipo de propuestas. El desarrollo
implico utilizar la tecnologia del modulo Heltec WiFiLoRa 32 V2, sensores BME280, MG811 y
un LDR, cada uno con el propésito de medir determinadas variables ambientales del entorno
situando el despliegue de los sensores y que son visualizadas a través de una interfaz web de
manera amigable con el usuario. Los datos recopilados por los sensores fueron humedad
relativa, temperatura, presion barométrica, intensidad luminosa ambiental y CO,, también se
pudo identificar la distancia maxima de comunicacion de los nodos de la red implantada. Al
finalizar pudo elaborarse un herramienta rentable, apropiada, eficaz y practica para el control
medioambiental.

Palabras clave: LoRaWan, LoRa, 10T, Interfaz Web.
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Abstract

The following degree project on the "Implementation of a prototype of a network with sensors for
environmental control in the communication systems laboratory of the Higher Technology career
in networks and telecommunications of the University of the Armed Forces ESPE Latacunga" is
mainly focused on collecting data on environmental variables so that they can be displayed in
real time through a web server to different users. The data considered to be collected are:
relative humidity, temperature, barometric pressure, ambient light intensity, indoor CO,. The
development of the mentioned technical project will make use of Heltec WiFi LoRa 32 V2
technology, sensors BME280, MG811, and an LDR will be used, for the correct sending and
receiving of data, and that can be visualized in a web interface.As a result of the research and

prototyping, a cost-effective, appropriate, and practical tool for environmental monitoring has

been obtained.

Key words: LoRaWAN, LoRa, IoT Web interface.
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Capitulo |
Introduccién
Antecedentes

Las redes inalambricas son ampliamente utilizadas como por ejemplo en radioenlaces
punto a punto, telefonia movil, Wifi, entre otros. Ademas, producto del acelerado crecimiento
tecnolégico, el mundo se inclina hacia una inevitable implementacién del Internet de las cosas
(IoT, acrénimo en inglés), denominado asi al hecho de que, todos los dispositivos estén
conectados a Internet y, por tanto, tengan la capacidad de procesamiento e intercambio de
datos.

Para implementar el IoT pueden utilizarse distintas alternativas de redes inalambricas
como SigFox, WiFi, BLE, Zigbee y LoRa. Esta Ultima tiene la caracteristica de que permite
monitorear aspectos ambientales del entorno, implementar conexiones a largas distancias
(WAN, wide area netwok) con un bajo consumo eléctrico, cuenta con ventajas para la
comunicacion entre equipos finales y central/Gateway y, por ende, se puede formar una low
power wide area network (LPWAN, consumo de baja potencia) (Bertoleti, 2019).

Existen ya varias investigaciones previas que han abordado la implementacion de LoRa.
Uno de ellas es el estudio de Narvaez y Contreras (2020), quienes se enfocaron en crear un
prototipo de red de sensores IoT para monitorear pardmetros ambientales en interiores y
exteriores, lo que permite a suvez tener mayor conocimiento sobre LPWAN, WAN, LoRay
protocolo LoRaWAN, que son ideales para utilizarlas en zonas con baja cobertura y a bajo
costo.

Por otro lado, vale también mencionar a Cantufia y Satian (2019), quienes aplicaron
LoRaWAN para desarrollar un sistema de monitoreo de calidad de aire con el fin de mantener

siempre un control de los indicadores y tomar medidas preventivas y correctivas. Ademas,
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resaltan que esta tecnologia es econdémicay bastante Util para emplearse en lugares con poca
conectividad.

Frente a lo expuesto, el presente trabajo estéd centrado en desarrollar un prototipo que
sirve como ejemplo del funcionamiento de una red LoRa a ser empleado en las instalaciones
de la Universidad de las Fuerzas Armadas ESPE en su sede de Latacunga, especificamente en
el campus Guillermo Rodriguez Lara, en el laboratorio de Sistemas de Comunicacion de la
carrera de Tecnologia Superior en Redes y Telecomunicaciones. El objetivo es tener un control
de informacién medioambiental a tiempo real y a suvez constituye una contribucion sobre el
estudio de este tema.

Planteamiento del problema

La Universidad de las Fuerzas Armadas ESPE es una institucién emblematica de
educacion, innovacion e investigacion que forma profesionales en distintas ramas. Cuenta con
diversos laboratorios distribuidos a lo largo de sus instalaciones, establecidos por
departamentos y en los que son llevadas a cabo distintas practicas necesarias dentro del
proceso educativo.

De manera mas especffica, la carrera de Tecnologia Superior en Redesy
Telecomunicaciones, que esta enfocada en graduar a profesionales capaces de llevar a la
practica de manera eficiente los conocimientos aprendidos, cuenta con su laboratorio en el que
se pretende implementar el prototipo de red LoRa con sensores para el control medioambiental.
Como fue ya mencionado, esta tecnologia es ideal para medir el nivel de contaminacion a bajo
costoy puede emplearse en lugares con poca conectividad.

A lo largo del desarrollo del proyecto se analizan los distintos tipos de redes IoT, el uso
del del estandar LoRaWAN, los dispositivos y sensores utilizados, asi como la maxima

distancia a la que se pueden transmitir los datos para determinar una correcta comunicacion
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entre los nodos. Por su puesto, la practica adquirida durante la implementacién es un aporte
para los alumnos de la carreray permite expandir los conocimientos sobre redes inalambricas.
Justificacion

En la Universidad de las Fuerzas Armadas ESPE, en su Campus Guillermo Rodriguez
Lara de Latacunga, funciona la Carrera de Tecnologia Superior en Redes y
Telecomunicaciones en donde se preparan profesionales que requieren adquirir conocimientos
practicos sobre nuevas tecnologias de comunicacion. Es por ello que los laboratorios deben
equiparse con dispositivos avanzados y brindar de esta manera una educacion de calidad a la
juventud.

El presente proyecto fomenta conocimientos sobre tecnologia LoRa, redes IoT y
sensores de control medioambiental. El propésito es implementar un prototipo de red LoRa con
sensores para el control medioambiental en el interior del laboratorio de Sistemas de
Comunicacion con la finalidad de contar con datos de temperatura, CO,, humedad relativa,
presiéon barométrica e intensidad luminosa ambiente. La informacién y ejecucion de la
propuesta sirven como una guia para la adquisicion de conocimientos y la puesta en practica
de comunicaciones inaldmbricas.

Objetivos
Objetivo general

Implementar un prototipo de una red LoRa con sensores para control medioambiental
en interiores para el laboratorio de Sistemas de Comunicaciones de la Carrera de Tecnologia
Superior en Redes y Telecomunicaciones de la Universidad de las Fuerzas Armadas ESPE
Latacunga.

Objetivos especificos
e Analizar los distintos tipos de redes IoT, la utilizacion del estandar LoORaWAN vy los

dispositivos y sensores a utilizar en la red.



23

e Determinar un sistema de adquisicion de datos para obtencién de pardmetros como
temperatura, CO2, humedad relativa, presion barométrica, intensidad luminosa ambiental,
en diferentes locaciones.

e Implementar la red prototipo LoRa con sensores para control medioambiental en
interiores.

e Analizar la méxima distancia en la que se puede implementar la red para determinar una
correcta recepcion de datos.

Alcance

El proyecto de investigacion se enfoca en elaborar un analisis I6gico y técnico de los
equipos a utilizar, asi como determinar el nodo con los que se establece la comunicacion para
configurar e implementar un prototipo de red LoRa con sensores para el control
medioambiental al interior del laboratorio de Sistemas de Comunicacion. Los equipos,
materiales, herramientas y la adquisicion de conocimientos que implica la ejecucién del estudio

son un aporte para los estudiantes de la carrera de Tecnologia Superior en Redes 'y

Telecomunicaciones. Por su puesto, el documento busca constituirse como fuente de

informacion a la cual puedan acudir quienes a futuro requieran expandir su comprension sobre

el tema.



24

Capitulo Il
Marco Tedrico
Internet de las cosas (IoT)

El Internet de las cosas (IoT) es una red de equipos fisicos interconectados que logran
relacionarse entre si a través de redes de comunicacion, sistemas empotrados, dispositivos y
aplicaciones en la nube, lo que permite establecer entornos inteligentes capaces de acceder,
almacenar y recuperar datos informaticos e interactuar de manera directa con las personas
(Quifionez, 2019). Esta estructura hace parte del mundo tan tecnificado de hoy en dia en el que
se busca que exista mayor interconectividad entre los objetivos fisicos y respondan a distintos
eventos sin que sea necesaria la intervencion humana. Es una manera de acortar la brecha
entre el entorno fisico y virtual y contar con un control a tiempo real de diversos datos gracias a
la convergencia de redes inaldmbricas, equipos inteligentes y sistemas de monitoreo
electrénico.

Asi mismo, como lo expresa Quifionez (2019), contar con informacion detallada de
distinta indole no solo permite controlarla y analizarla, sino tomar decisiones oportunas para
mejorar los parametros que sean necesarios. Este proceso ocurre por medio de una red de
sensores WSN (wireless sensor networks) que mantiene conexion maquina a maquina (M2M,
machine to machine) y permite recolectar datos, procesarlos y mostrarlos de forma amigable a
los usuarios.

Arquitecturadel Internet de las cosas

La estructura del IoT esta conformada por arquitectura multicapas que dan paso a
consolidar entornos inteligentes en ciudades, campos, transporte, edificaciones, areas de la
industria, hogar, salud, por nombrar unos ejemplos. Ello requiere implementar recursos
tecnolégicos como W SN, nanotecnologia, identificacion de radio frecuencia (RFID, radio

frequency identification) y la nube en la que los equipos se interconectan y trabajan a través de
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sus cuatro capas: de aplicacion, de soporte de servicios y aplicaciones, red loT y capa de
dispositivo. (Rochaet al., 2021)

Capa de aplicacion. Esta capa abarca aplicativos propios para loT que permiten
controlar el sistema gracias a la conexion que se establece con la nube y a los dispositivos
informéticos implementados para analizar, recibir y transmitir informacion. (Garbarino, 2012)

Capa de soporte de serviciosy aplicaciones. Esta capa trabaja con dos modelos de
capacidad:

- Capacidades de soporte genéricas: tareas efectuadas por las aplicaciones loT para el
procesamiento o almacenamiento de informacion. Tienen la capacidad de asociarse a
otras tareas especificas.

- Capacidades de soporte especificas: actividades que cumplen un trabajo especifico en
diferentes aplicaciones y forman grupos de diferentes funciones en las aplicaciones IoT.

(Garbarino, 2012)

Capadered loT. Esta capa esta sustentada en dos aspectos:

- Red: ejerce el control de la conexion de red asi como el accesoy gestion de transporte,
autenticacioén, autorizacion y compatibilidad.

- Transporte: se encarga de proporcionar la conexion para enviar la informacion de
control y gestion.

(Garbarino, 2012)

Capa de dispositivo. Aqui pueden visualizarse dos tipos de funciones: de dispositivo y
pasarela.

a) Funcionesde dispositivos
- Comunicacioén de red directa: los equipos obtienen, cargan y envian informacion

directamente hacia los demas dispositivos incorporados en la red.
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- Comunicacion de red indirecta: los equipos obtienen, cargan y envian informacion de
manera indirecta y mediante el empleo de pasarelas.

- Redes ad-hoc: los dispositivos estan en la posibilidad de crear redes ad-hoc cuando sea
necesario mejorar la capacidad de red y velocidad de despliegue.

- Modalidad de reposo y activo: los equipos deben contar con mecanismos que
automéaticamente trabajen con modos de reposo y activo para ahorrar energia.

b) Funciones de pasarela

- Interfaces multiples: capacidad de que los dispositivos puedan conectarse por diferentes
tecnologias alambricas e inalambricas como redes de control de zona, ZigBee,
Bluetooth, WiFi, SigFox, LoRa, etc. Ademas, se establece comunicacion por medio de
diferentes tecnologias, redes moviles de tercera o cuarta generacion (3G o 4G) y nueva
generacion (5G).

- Protocolo: hay dos razones de empleo de las funciones de pasarela. La primera, cuando
la comunicacién en la capa de dispositivo usa diferentes protocolos. La segunda es
cuando la comunicacion trabaja conjuntamente entre la capa de dispositivo y red
mediante protocolos diferentes en capa (Chivita, 2020).

Para tener una mejor claridad, a continuacion, la Figura 1 expone visualmente la

arquitectura del loT.



Figura 1

Arquitectura del Internet de las cosas (loT)
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Nota. Arquitectura multicapas que interconecta dispositivos para realizar diferentes tareas.

Plataformas de Internet de las cosas

Una plataforma IoT es un espacio en el que trabajan en conjunto hardware, software,
distintas conexiones y al margen de una arquitectura que brinda una solucion eficiente de
monitoreo y gestion de los dispositivos, recopilacion y analisis de datos y conectividad con la

nube. En otras palabras, es el conjunto de servicios loT para el desarrollo, despliegue,

27

sostenimiento, evaluacion de los datos y que ademds puede conectarse con otras plataformas

(Joyanes, 2021).

La creacion de plataformas IoT estd en sumomento de auge y puede ser mediante
software de cédigo abierto o cerrado. Los elementos que la componen son los siguientes:

- Conexion con diferentes protocolos y formatos de datos con su estandarizacion

correspondiente.

- Gestion sobre los equipos.

- Bases de datos.

- Procesamiento de informacion y toma de acciones.

- Analitica de datos.
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- Visualizacion.
- Interface externa.
- Otras herramientas.

Por su puesto, como lo expresa Joyanes (2021), toda plataforma loT tiene que trabajar
con un alto nivel de seguridad de la informacion, algo esencial para que las tareas de
administracion, monitoreo, procesamiento, analisis y almacenamiento sean realizadas
adecuadamente y sin riesgo alguno. En ese sentido, el autor expone que la seguridad debe
visualizarse en cuatro elementos esenciales:

- Hardware. Dispositivos y sensores que permitan la recopilacion de informacién entre
todos los nodos de la red.

- Conexion. Infraestructura complementaria para trasmitir y recibir los datos hacia la
nube.

- Software. Esencial para analizar los datos recopilados por los sensores.

- Interfaz gréfica. Entorno que permite a la persona relacionarse con el sistema: una
aplicacion web, servidor web, tablero de control, etc.

Arduino

Arduino es una plataforma electrénica de cédigo abierto (software y hardware libre) y de
facil uso. Sus médulos pueden descifrar entradas como por ejemplo mediante un sensor de luz
o de calibracion que transforma la informacion hacia una accion en particular: prender o apagar
un LED, activar el trabajo de sensores, entre otros. El proceso consiste en que el médulo
transmita diversas tareas al microcontrolador gracias al cableado y a que esta sustentado en el
entorno de programacion Arduino IDE (Arduino, 2018).

Hletec Wifi LoRa 23 (v2)
Como lo expone HiTech Chain (s.f.) en su plataforma web, WiFi LoRa 32 es una placa

de desatrrollo loT disefiada y producida por Heltec Automation (TM). Un producto altamente
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integrado basado en ESP32 + SX127x, tiene funciones Wifi, BLE, LoRa, sistema de
administracion de bateria Li-Po e incluye OLED de 0,96.

Caracteristicas

e Microprocesador ESP32 (MCU de 32 bits de doble nacleo + nucleo ULP) con chip
de nodo LoRa SX1276/SX1278.

e Interfaz micro USB con regulador de voltaje, proteccion electroestatica ESD,
salvaguarda cortocircuitos, blindaje RF.

e Interfaz de bateria SH1.25-2 y sistema de gestion de bateria de litio integrado: carga
y descarga, protecciéon contra sobrecarga, detecciéon de energia de la bateria,
conmutacion automética de energia de bateria/USB.

e Wifi integrado, LoRa, tres conexiones de red Bluetooth, antena de metal de 2,4 GHz,
interfaz IPEX (U. FL) reservada para uso de LoRa.

e Pantalla OLED de 0,96 in que muestrala informacion de depuracion.

¢ Chipintegrado CP2102 USB a puerto serie conveniente para la descarga de
programas e impresion de informacion. Trabaja con entorno de desarrollo de
Arduino.

e Desarrollada con librerias de ESP32 + LoRaWAN. El protocolo LoRaWAN es un
estandar que puede comunicarse con cualquier puerta de enlace LoRa que sea
capaz de ejecutarlo.

e Buen disefio de circuito de RF y disefio basico de baja potencia (corriente de reposo
<800uA). Es conveniente para los proveedores de aplicaciones de loT.

Especificaciones técnicas

A continuacion, la Tabla 1 detalla las caracteristicas.
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Tabla1l

Pardmetros Heltec WiFiLoRa 32 (v2)

Tipo Parametros
MCU ESP32 (240mhz Tensilica LX6 dual-core +1 ULP, 600 DMIPS,
520KB SRAM, Wi-Fi, modo dual Bluetooth)
LoRa Chip SX1276 (868 and 915 versién); SX1278 (433 and 470 version)

Bandas LoRa

Potenciade salida
méaxima de LoRa
Protocolos de
comunicacion
Pines

Pantalla

Flash

Interface

Tamafio

Puente USB a UART

Bateriadel circuito

Disefio de bajo

consumo

EU 433, CN_470_510, EU 863 870, US_902_928 Trabaja con
cuatro bandas opcionales.
18dB + 2dB

3 UART; SPI x 2; 12Cx2; 125x1

29 GPIO generales

Pantalla OLED de 0,96 pulgadas 128*64
8MB(64M-bits) SPI FLASH

Micro USB x 1; LoRa antena interface (IPEX) x 1
50.2x 25.5x 9.74 mm

CP2102

3.7V Litio (SH1.25x 2)

Suefio profundo 800uA

La tabla muestra los distintos pardmetros de hardware de la placa Heltec WiFiLoRa 32

visualmente.

(v2) que es la base para elaborar el prototipo de la red LoRa. Asi mismo, la Figura 2 lo expone
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Figura 2

Heltec WiFiLoRa 32
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Nota. La siguiente figura muestralos dispositivos por los cuales esta equipado el modulo.
LPWAN

Como lo expone Joyanes (2021), las redes LPWAN (consumo de baja potencia) y WAN
(comunicacién de larga distancia) fueron desarrolladas para llevar a cabo requerimientos
vinculados con las bandas ISM (industrial, cientifica y médica por sus siglas en ingles). Las
primeras, sobre todo, han ganado terreno en la industria comercial, de salud e investigacion
debido a sus caracteristicas de bajo consumo, largo alcance, bajo coste, la capacidad para
adaptarse a aplicaciones IoT, lo que les torna en un recurso ideal para implementarse en
interiores y exteriores y disefiar sensores inalambricos personalizados (ver Figura 3).

Figura 3
Tecnologia LPWAN

Range
Geographical Power
Coverage, Penetration Consumption

Transmission
Latency

Bandwidth

Number of -~
Base Stations

* Radio Chipset
Radio Costs

Subscription Costs source: techplayon.com

Nota. Comunicacioén inalambrica que trasmite informacion desde sus nodos hacia una

estacion base
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Bandas sin licencia

Comolo expresa Krupka et al. (2016), existen tecnologias esenciales que utilizan
bandas sin licencia para la ejecucion de LPWAN, llamadas asi por el Instituto Europeo de
Normas de Telecomunicaciones (ETSI) y por la Union Internacional de Telecomunicaciones
(UIT); son usadas para radiofrecuencia electromagnética no comercial en el area industrial,
cientifica y médica. En los siguientes apartados se exponen cada una de ellas.

Tecnologia LoRa. Es una tecnologia desarrollada por LoRa Alliance y patentada por
Semtech (fabricadora de chips de radio). Forero y Camberos (2020) expresan que fue
concebida desde un inicio para implementarse en comunicaciones de datos a una baja
velocidad y con gran potencia para largas distancias; esta asociada con las redes de
comunicacion loT y dispositivos M2M. Es una red inaldmbrica basada en modulacion CSS (chip
spread spectrum), una modulacion por pulsos que disminuye o aumenta a medida que la
informacion es transmitida. Ademas, la transmision de sefales de baja potencia es concedida a
través del bloqueo por desplazamiento de frecuencia (FSK). A continuacion, la Figura 4 expone
un ejemplo de esta tecnologia.

Figura4

Tecnologia LoRa

° ws SERVIDORES
- .

Nota. Tecnologia para desplegar conexiones de largo alcance. Ideal para redes loT porque

incorpora sensores para su intercomunicacion.



33

Tecnologia Sigfox. Fue desarrollada por dos ingenieros franceses en 2009 en torno a
sus estudios de sefiales inalambricas e IoT. Sigfox utiliza UNB (ultra narrow band), banda
disefiada para trabajar a bajas velocidades, transferir datos de 10 a 1000 bps y emplea un
método de transmisién por radio estandar denominado codificacién binaria de cambio de fase
(BPSK por sus siglas en inglés). Asi mismo, ocupa fragmentos de espectro estrechos al
cambiar la fase de la sefial portadora para codificar los datos y contrarrestar el ruido, lo que da
paso a entablar una comunicacién de largo alcance sin mayor inconveniente. Finalmente, cabe
mencionar que esta tecnologia utiliza bandas de frecuencia sin licencia y estandarizadas de la
siguiente manera: en Europa opera a 868 MHz, en Estados Unidos trabaja a 902 MHz y en
Asia opera a 433 MHz (Aprendiendo Arduino, 2020).

Con la finalidad de comprender de manera sencilla este esquema tecnoldgico, se
presenta a continuacion la Figura 5.

Figura5

Tecnologia Sigfox

Sigfox antenna

g

Internet APIs callbacks

Nota. Una de las redes IoT ideal para la conectividad de telefonia mavil. su comunicacion es a
baja velocidad y tiene un consumo de energia bastante bajo.
Con el proposito de resumir de manera de lo expuesto, la Tabla 2 detalla las

caracteristicas de ambas tecnologias.
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Caracteristicas LoRa y Sigfox
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Detalle LoRa Sigfox
Bandas de 433 - 868 MHz 868 MHz (Europa)
frecuencia (Europa) 902 - 915 MHz (N

Rango méximo

Consumo de energia
Tasa de datos

Topologia
Modulacion
Potencia de
transmitida

915 MHz (N América)
433 MHz (Asia)
3-8 Km (Zona
Urbana)

30-50 Km (Zona
Rural)

Tx: <50 mA
Rx: 10-40 mA
0.25 - 50 kbit/s

ESTRELLA
CSS (FSK)
10 — 18 dBm

América)
433 MHz (Asia)
30-50 km (Zona Rural)
3-10 km (Zona Urbana)

Tx: <50 mA
Rx: 10-40 mA
100 bit/s (Europa)
600 bit/s (N America)
ESTRELLA
UNB (BPSK)
0 - 14 dBm

Protocolo LoRaWAN

LoRaWAN es un protocolo de capa de control de acceso a medios (MAC) que fue

creado para establecer una conexion inalambrica de internet y los dispositivos suministrados de
energia por bateria (loT hace uso del cifrado de extremo a extremo). Opera como protocolo de
gestién de red para la tecnologia LPWAN; permite que distintos terminales se comuniguen a
través de la puerta de enlace por medio de la modulacién LoRa, por lo que es el encargado del
enrutamiento entre puertas de enlace y nodos finales (Reimondo, 2019).

Este protocolo gestiona la banda de frecuencia en la que trabajan los dispositivos para
ensanchar la comunicacion, velocidad de datos y potencia los del nodo final. Los datos
enviados por los dispositivos instalados en el nodo final son recibidos por varias puertas de
enlace que envian los paquetes de informacién a un servidor central en la red. El servidor filtra
los datos que se repiten, verifica la seguridad y la informacién es remitida a los servidores de

las aplicaciones LoRaWAN. Vale mencionar que se usa criptografia AES para la seguridad y



combina CMAC para proteccion de integridad y CTR para encriptacion (Reimondo, 2019). A
continuacion, la Figura 6 detalla la estructura del protocolo.

Figura 6

Estructura protocolo LoORaWAN

Application

T TR T

LoRa Modulation

Nota. protocolo de capa de red abierto y estandarizado que define como los dispositivos se

comunican entre siy con una red de gateway.
Modulacion LoRaWAN

La modulacién LoRaWAN utiliza una variante de la modulacion DSSS, llamada chirp
spread spectrum (CSS), como esquema de modulacion de la sefial. Es un método de
ensanchamiento que utiliza pulsos de chirp modulados en frecuencia lineal para codificar los

paquetes de informacién. Entre sus ventajas destacala conectividad a bajo costo, poco
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consumo energético (25mA de transmisiony 10mA de recepcion), gran capacidad para evadir

el ruido y solidez para evitar el efecto Doppler debido a que los datos son modulados en
distintos canales y velocidades (Ordéfiez, 2017).

Con respecto al ancho de banda, se procesa las sefales de RF que normalmente se
establece en 125 kHz, pero puede extenderse a 250 kHz e incluso a 500 kHz para eventos

particulares. Un aspecto interesante es que tiene la capacidad de receptar datos de alta

sensibilidad (-168 dB) y baja transmision hasta 255 bytes (Ordéfiez, 2017). La Figura 7 detalla

visualmente lo expuesto.
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Figura 7

Modulaciéon LoRawWAN

Nota. La modulacion LoRa se basa en la técnica de modulacion CSS que permite una mayor
eficiencia espectral y mejor resistencia a los ruidos.
ArguitecturaLoRawAN

Delgado et al. (2021) exponen que usualmente son utilizados dos tipos de topologias:
red en mallay estrella. La diferencia entre ambas es que la primera tiene la posibilidad de
autoconfiguracién y organizacion, mientras que en el segundo caso los nodos se conectan a un
nodo central que les abre comunicacion hacia un nivel mas alto dentro de la red. La
arquitectura estrella suele ser mas empleada (requiera preservar la duracion de vida util de las
baterias) debido a que establece una comunicacién entre nodos y puertas de enlace, estructura
una modulacién de largo alcance, con bajo consumo de potencia, lo que posibilita el uso de
nodos sencillos sin afectar la cobertura de red. La Figura 8 expone un esquema de esta

arquitectura.
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Figura 8

Arquitectura de red LoRaWAN
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Nota. En resumen, la arquitectura LoRaWAN proporciona una arquitectura de red abierta y
estandarizada para conectar dispositivos loT y M2M a la red.
Estructurade latramafisica

Comolo expone Alonso (s.f.), la estructura de la trama de la capa fisica de LoRa esta
constituida por cuatro secciones, preambulo, Header, PHY CRC y carga util, aunque a
momentos suele implementarse otra seccion denominada CRC. Este preambulo establece una
sincronizacion entre el transmisor y receptor, que alcanza una longitud de 10 hasta 65 530
simbolos; cabe indicar que el segmento fijo tiene cuatro simbolos, pero el resto es programado
con longitud minima de seis simbolos y longitud extrema de 65 532. La funcién del preambulo
arranca con pulsos de estridencia de subida (upchirp) -cuya cantidad depende del tipo de
programacion asignada-, contina con pulsos de sincronizaciéony termina con pulsos tipo
chillido de bajada (downchirp).

Para una comprensién mas profunda se detalla a continuacién una explicacion sobre el
preambulo, FHDR + PHDR-CRC, PHYPAYLOAD y CRC con base en Alonso (s.f.):

- Preéambulo. La trama fija el esquema de modulacion de los datos que puede variar para

adecuarse al uso o exigencia del nodo central y asi optimiza el consumo eléctrico del
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sistema. El preambulo termina con un byte de sincronizacion que distingue entre redes
LoRa que transmiten en la misma banda de frecuencia; el dispositivo reconoce solo
transmisiones con el mismo byte de sincronizacion, lo que permite el uso simultaneo de
varias redes LoRa dentro de la misma banda de frecuencia.

-  FHDR + PHDR-CRC. Al finalizar el predmbulo, la parte de la trama avanza conla
cabeceray caédigo de redundancia y evita el envié de tramas erroneas que trabajan con
20 bits.

- PHYPAYLOAD. Envio de los paquetes de datos que deben ser transmitidos en la trama
de la capa de enlace en maximo 255 bytes, debido a que la parte del payload es
establecido en un solo byte en la cabecera.

- CRC. El cdodigo de redundancia ciclica asegura que el procesoy envid de la trama sean
correctos para la lectura de los componentes de la red LoRa.

La Figura 9 presenta la trama fisica de esta estructura.
Figura 9

Trama fisica LoRaWAN

Predm bulo FHDR PHDR_CRC | PHYPawload | CRC

Programmable SYNCH pown 0,25 chirp
part word chirps time silence

- Upchirps Rest of

pkts
D N and N-x modulated chirps

D Downchirps

Nota. La tramafisica de LoRaWAN es la estructura basica de un paquete de datos transmitido
a través de la tecnologia LoRa. Consta de varios campos que incluyen informacion sobre el

dispositivo que transporta los datos, el destinatario y el contenido.
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Dispositivos que conforman la red LoRaWAN

Comolo indica Coérdoba (2017), LoRa es una red constituida por los siguientes

elementos:

Servidor de red. Autentica los nodos, comprueba la integridad de los mensajes y los
enruta a los servidores de aplicacion.

Servidor de aplicacion. Incorpora mecanismos de confidencialidad de mensajesy
gestiona las solicitudes.

Dispositivo o motas. Dispositivos de comunicacién que trabajan a baja potencia, con
poco consumo energético, para evaluar la informacion recopilada del lugar.

Red. Ruta de comunicacién que permite enviar y receptar mensajes recibidos por los
nodos desplegados hacia una aplicacion para su analisis.

Gateway. Se instala un gateway para entablar intercomunicacion entre dispositivos y
nodos y transmitir a Internet los datos. De esta forma se logra visualizar la informacion
desde cualquier lugar.

Aplicacién. Dispositivo capaz de ejecutar un software que puede interpretar datos y leer
informacion recibida por la puerta de enlace.

Mensaje de enlace ascendente. Emite los paquetes de informacién desde un equipo

especifico hacia la aplicacion.

Frecuencias empleadas pararedes LoRaWAN

LoRaWAN utiliza un espectro de radiofrecuencia disponible gratuitamente, es decir que

cualquiera puede usarlo sin recargo alguno, y es muy similar a las de 2,4 GHz y 5 GHz. La

implementacién de frecuencias de bajo espectro aumenta la relevancia del radio, pero hay que

tener en cuenta que el uso de frecuencias libres depende del pais e incluso del continente

(Cordoba, 2017).
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Comolo explica Quispe (2019), estared utiliza nueve canales de frecuencia para la
transmision de datos y se distribuyen en siete zonas; en su caso se utilizo la frecuencia 915
correspondiente a la region de América del Norte (Tabla 4) que constade 64 canales de
acceso disponibles, de 0 a 63, de 125 kHz. Desde 902,3 y hasta 914.9 MHz tiene 8 canales de
enlace ascendente agregados (500 kHz cada uno) (canales 64-71); en cambio, a partir de 903
MHz y en incrementos de 1,6 MHz a 914,2 MHz se cuenta con 8 enlaces descendentes (500
kHz cada uno); finalmente, para comunicacion de puerto a dispositivo hay 8 canales,de 0 a 7,
desde 600 kHz hasta 927,5 MHz.

Tabla3

Caracteristicas de bandas de LoRaWAN
Bandas de frecuencia

Rango de frecuencia(MHz) Canales

Banda total de EE. UU. 902.3 - 914.9 0-63

Sub-bandas de enlace ascendente Rango de frecuencia (MHz) Canales

Sub-banda 1 902.3 - 903.7 0-7
Sub-banda 2 903.9 - 905.3 ago-15
Sub-banda 3 905.5 - 906.9 16-23
Sub-banda 4 907.1 - 908.5 24-31
Sub-banda 5 908.7 - 910.1 32-39
Sub-banda 6 910.3 - 911.7 40-47
Sub-banda 7 911.9 - 913.3 48-55
Sub-banda 8 9155 -914.9 56-63
Sub-bandas de enlace descendente Rango de frecuencia (MHz) Canales
Sub-banda de enlace descendente 903 - 914.2 64-71
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Seguridad

Como lo indica Reimondo (2019), LoRaW AN proporciona el cifrado y el sello de los
paquetes de informacién mediante claves simétricas conocidas por los nodos finales, lared y el
servidor de aplicaciones que se entregan de dos maneras y segun el método de activacion
utilizado: activacién inalambrica (OTAA) y activacion personalizada (ABP). Estos mecanismos
protegen y eliminan los posibles ataques a los dispositivos finales del nodo; ademas,
LoRaWAN facilita diversas capas de cifrado AES-128 para la proteccion de los datos
transmitidos:

- Network Session Key. Clave de 128 bits que garantiza seguridad a nivel de red.
- Application Session Key. Clave de 128 bits que garantiza seguridad extremo-
extremo.
- Application Key. Clave de 128 bits que se utiliza para despliegues OTAA.
Clases de dispositivos LoRaWAN

Si bien la capa LoRa fisica esta reservada, las capas LoRaWAN restantes estan
abiertas y descritas. La topologia es una estrella que consta de puertas de enlace y dispositivos
finales que se comunican de forma inaldmbrica con puertos basados en modulacion LoRa 'y
puertas de enlace que envian y reciben datos desde la computadora a través de un canal de
banda ancha eficiente y confiable.

Los dispositivos LoRa pueden ser de tres clases: A, By C. Los de clase A son
terminales bidireccionales que proporcionan comunicacion bidireccional con estrictos requisitos
de potencia y rendimiento, lo que significa que reciben paquetes de datos siempre que no se
hayan enviado paquetes antes. La razon de ello es que cada vez que el dispositivo envia datos
se abren dos puertos de recepcion: el primero, un segundo después de gque se transmiten los
datos; el segundo, un segundo después de que el primero es capaz de recibir el paquete

nuevamente. en los terminales de clase A, la transmisién de los datos es realizada por tiempos
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determinados y también puede hacerse por eventos, por ejemplo, sila temperatura supera los
16° o por debajo de 19°.

Por otro lado, los de clase B sonterminales bidireccionales con sockets de recepcion
capaces de recibir datos sin enviar pagquetes. Estos equipos levantan puertos de entrada
adicionales en momentos determinados, lo que le permite al servidor saber cuando la terminal
escucha.

Finalmente, los de clase C son terminales bidireccionales conintervalo maximo de
recepcion. Aqui, el dispositivo esta en modo de escucha para recibir paquetes casi
continuamente hasta que se transmiten, y una caracteristica relevante es que ofrece una mejor
latencia de conexion que los dispositivos de clase A y B pero con mayor costo de consumo de
energia.

Red de Sensores Inalambricos (WSN)

La red de sensores inalambricos (WSN) es un sistema integrado por varios nodos de
sensores independientes (energizados por baterias), y es parte inherente del IoT. Su trabajo
consiste en recolectar informacion medioambiental con una baja potencia de procesamiento y
con la facultad de comunicarse con otro equipo de manera inalambrica, proceso que es
realizado a través de una sucesion de sensores que son parte del nodo y estan aptos para
medir la temperatura, humedad, luminosidad y, en general, caracteristicas y/o eventos de los
objetos ubicados alrededor del nodo. Estainformacion es enviada por el sensor hacia una
estacion base o receptor (Cobo et al., 2020).

Caracteristicas de una de red de sensores inaldmbricos

Las redes de sensores inalambricas estan determinadas en torno a tres areas de
tecnologia e investigacion: rastreo, comunicaciony computaciéon que incluye hardware,
software y programacion (Pérez et al., 2014). Los nodos de sensores estan instalados a campo

abierto como se visualiza en la Figura 10.
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Figura 10

Estructura de red de sensores inalambricos
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Nota. Cuentan con la capacidad de recopilar los datos de lectura de cada sensor o nodo y
después direccionar la informacién hasta el nodo central mediante una arquitectura ad hoc.

Cada sensor instalado en la red inaldmbrica tiene la facultad tanto para recopilar de
datos como de direccionarlos y enviarselos al nodo central. El nodo que recopila la informacion
es capaz de comunicarse con el nodo que gestiona las tareas por medio de internet, satélite o
de forma directa. Como lo menciona Pérez et al. (2014), la estructura de una red de sensores
inaldmbricas se conforma de los siguientes factores:

- Fiabilidad a errores. Ciertos sensores pueden ocasionalmente presentar errores o
fallos debido a que la bateria se agota, tiene dafios fisicos o interferencias por las
condiciones medioambientales. Los errores o fallos de los nodos sensores no
compromete la disponibilidad y funcionalidad de la red.

- Escalabilidad. La estructura debe proporcionar la capacidad de disefar lared y
ampliarla con centenares de sensores.

- Coste de produccién. El costo de adquisicion y despliegue del primer nodo sensor es
primordial para evaluar el factor econémico: si el costo de despliegue es mas alto que
las redes tradicionales perderian su importancia debido a que la red de sensores podria

estar estructurada con gran niumero de nodos.
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- Delimitacion de equipos. Los sensores incorporan cuatro elementos basicos: sensor
de conversion ADC (Analog to Digital Converter), unidad de proceso, transceptor de
radio y unidad de energia. Cada uno varia segun si la aplicacion usada es de
localizaciéon o movimiento (Figura 11).

- Uso energético. Los dispositivos instalados en la red de sensores generalmente se
suministran con fuentes de energia limitadas. En algunos nodos, la recarga es casi
inalcanzable; es decir, dependen del tiempo de vida util de la bateria.

Figura 11

Estructura del sensor inalambrico

Sensor ADC <«—— Unidadde Pfoceso <—>-Tmceptor‘
—
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Unidad de Energia —

Nota. Los sensores estan instalados en el campo requerido. Cuentan con la capacidad de
recopilar los datos de lectura de cada sensor o nodo y después direccionar la informacién hasta
el nodo central mediante una arquitectura ad hoc.
Topologias pararedes de sensores inalambricas

Existen varias arquitecturas utilizadas para el despliegue de una aplicacion WSN:
topologia estrella, malla, punto a punto, o hibrida. Todas pueden trabajar en conjunto; su
funcion es enlazar la configuracion de los elementos (hardware), enviar datos y cada una
cuenta con determinadas particularidades. Guijo, (2021)

Para comprender las topologias descritas es necesario conocer los elementos de las

redes de sensores inaldmbricas que son expuestos a continuacion:
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Nodos 0 motes. Sensores pequefios cuyo trabajo es recopilar datos del lugar en el que
se encuentra instalada la red (ver Figura 12). (Perez,2014)
Figura 12

Heltec Wifi LoRa 32 V2

Nota. Placa de desarrollo ESP32 con 8 MB Flash que utiliza directamente el chip EPS32,
integra un SemTech SX1276 o SX1278 para comunicacion LoRaWAN y una pantalla OLED
SSD1306 de 0,96 iny 128x64 conectada a travées de 12C.

Estacion base. Nodo encargado de formar el canal para la comunicacion y establecer
el PAN ID (identificador de red) de forma global para la red. Una vez instaurados los
parametros, la estacion base crea la red, da acceso a conectarse y sincronizar los dispositivos
finales. Una vez disponible la red, la estacion base enruta la informacion y se convierte en
origen y destino de los datos recopilados. (Perez,2014)

Routers. Interconecta los dispositivos distantes en la topologia de red de sensores
(dispone un nivel de aplicacion para la ejecucion de codigo del usuario). El router es un nodo
de procesamiento y recopilador de informacién que establece la mejor ruta para enviar los
datos. (Perez,2014)

Puertas de enlace. Recolectalos datos obtenidos por los sensores y crea un punto de
union con la red LAN o Internet. Todos los nodos de la red estan comunicados directamente
hacia la puerta de enlace entre 30 a 100 metros, y la mayoria de ellos son similares para que la

puerta puede receptar informacion, asi como monitorizar la red y los sensores instalados.



46

Ademas, la topologia en malla se entiende como un método multisalto en el que los nodos se
convierten en routers y pueden enviar y receptar informacion entre ellos al igual que la puerta
de enlace; es extremadamente flexible ante fallos porque cada nodo puede tener distintas rutas
para comunicarse con la puerta de enlace (Pérez, 2014). A continuacion, la Figura 13 expone
visualmente un ejemplo.

Figura 13

Topologias de la red de sensores inalambrica
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Nota. Topologias de red de sensores inalambricas mas utilizadas.
Topologia Estrella

Como lo expresan Lizbeth y Fernanda (2019), una topologia estrella es necesaria para
sincronizar los puertos o transmisores W SN porque esta ubicada en el centro de lared a una
distancia aproximada entre 30 a 100 metros de los nodos. Aqui, la informacion a trasmitir solo
toma un paso y Unicamente los nodos sensores estan conectados de forma directa con el
gateway; hay que tomar en consideracion que los nodos finales no se pueden comunicar entre
ellos. Dicho de otra manera, la informacion no es visible por los nodos y tendran que publicarla
mediante la puerta de enlace que, en definitiva, es utilizada para transferir datos al exterior y

permite monitorear la red.
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Las autoras mencionan que un inconveniente de estatopologia es que la distancia de
transmision entre los dispositivos de red es limitada, pero su consumo de energia es minimo
comparado con el resto de topologias. Sillegara a darse el caso hipotético de que alguno
presente congestion, no existe una ruta alternativa y se perderia la informacién. A continuacion,
la Figura 14 expone un esquema de esta topologia.

Figura 14

Topologias estrella

Nota. La letra C representa al hodo coordinador -gateway- y la letra E los nodos finales.
Sistemade red para monitoreo de variables medioambientales

De acuerdo con Chapter (2019), los contaminantes del aire pueden clasificarse en dos:
primarios, cuando se emiten directamente en la atmésfera ya sea por actividades humanas o
por origen natural; secundarios, si se forman en la atmdsfera como resultado de reacciones
guimicas (hidrélisis, oxidacion o reaccion fotoquimica). Entonces, los contaminantes primarios
son los gases emitidos por vehiculos y automotores (monoxido de carbono y diéxido de
nitrdgeno) que dependen del uso de combustibles fosiles como la gasolina y que contribuyen
significativamente al deterioro de la atmdsfera; también existen fuentes naturales de gases
contaminantes como los incendios y erupciones volcanicas.

Los contaminantes secundarios son aguellos que tienen cambios quimicos una vez que

llegan a la atmésfera, por ejemplo, el 0zono emitido por los vapores organicos y los oxidos de
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nitrégeno provenientes de los gases del escape de los automdviles o de las gasolineras. El
oxido de nitrégeno reacciona con los vapores organicos gracias a la luz solar, lo que da paso a
gue surja asi el ozono que es el principal componente de la niebla fotoquimica.

Frente a lo mencionado, para el control ambiental es necesario construir una red de
monitoreo con redes inalambricas de sensores capaces de identificar contaminantes
ambientales y controlar eficazmente temperatura, COz, humedad relativa, presion biométrica,
intensidad luminosa ambiental, etc. Sin duda, es crucial medir la calidad del aire y evitar la
concentracion de componentes toxicos en el entorno que afecten a la salud y bienestar de la
poblacion (Narvaez y Contreras, 2020).

Sensores

También conocido como nodo, es un dispositivo disefiado para recibir informacién
externa sobre una variable y convertirla en una cantidad generalmente eléctrica (impulso
eléctrico) que no es posible definir ni en nimero ni en actividad. Con frecuencia, estos
dispositivos consisten en componentes pasivos (anemoémetro, PTC, NTC, LDR, etc., todos de
capacitancia variable) que utilizan otros activos y convierte asi variables fisicas (luz,
magnetismo, presion, etc.) mediante tres pasos:

- Elsensorregistra el fendmeno fisico a medir y muestra en su salida una sefial eléctrica
en funcion del valor de la cantidad fisica que es regulada por el control del sistema de
acondicionamiento de sefial. Posee una salida de tension.

- El sensor contiene un circuito que convierte y/o amplifica el voltaje de salida del sensor
gue setransmite al convertidor A/D y esta conectado a una computadora.

- El convertidor A/D convierte la sefial de voltaje de CC en una sefial discreta (Cedefio y

Quiroz, 2015).
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Clasificacion de Sensores

Un sensor se define generalmente como un dispositivo que interpreta informacion del
exterior mediante impulsos eléctricos. Luego de su andlisis y procesamiento envia una
respuesta eléctrica que puede ser manipulada y cuantificada; el elemento que recibe la sefial
es el sensor, mientras que el transductor es el elemento que convierte una cantidad en otra.
(Stefany, 2020)

Los sensores tienen tres parametros basicos: rango (valores entre valores medibles),
resolucion (variacion minima que se puede detectar) y sensibilidad (cuanto varia la salida con
variaciones en el mensurando). La manera de clasificarlos esta dada en funcién de varios
criterios:

- Por la sefial que envian: analdgicos y digitales (o discretos).
- Segun como afectan al proceso: sensores pasivos 0 activos.
- Dependiendo de los parametros cambiantes: mecanicos, eléctricos, electromagnéticos,
opticos, etc.
Estructura de red para Sensores Inalambricos

Existen diferentes tipos de arquitecturas que pueden emplearse en la implementacién
de una aplicaciéon WSN como por ejemplo estrella, malla, hibrida, entre tantas otras con sus
propios desafios, ventajas y desventajas.

La arquitectura -topologia- hace referencia a la configuracion de los dispositivos
(hardware) y cémo los datos son transmitidos a través de esa configuracion. Cabe resaltar que
cada una es conveniente dependiendo de la particularidad y necesidades de la red y puede ser
inapropiada en determinados casos (Narvaez y Contreras, 2020).

A continuacion, la Tabla 4 detalla las propiedades principales de las topologias.
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Tabla4

Propiedades principales de las topologias de red

Parametros atener en cuenta Malla Arbol Estrella

Reubicacion de nodos Si Parcial Parcial
Redundancia de rutas Si No No
Eficiencia energética No Si Si
Escalabilidad Si Si No

Nota. Tomado de Narvaez y Contreras, 2020.
Sensores parael monitoreo ambiental

La naturaleza y sus diferentes cambios no pueden ser controlados, y por eso es
necesario implementar sistemas de medicion confiables para monitorear el entorno. En ese
sentido, los sensores de un sistema de monitoreo (como el WSN) cuentan con una extensa
gama de variables a medir, pues la contaminacién ambiental no solo se refiere a los desechos
0 componentes toxicos en el agua, tierra o aire sino también a ruidos producidos en los audios.
El fin es registrar, supervisar y organizar datos recopilados que son transmitidos de forma
auténoma mediante canales inalambricos y que pueden ser visualizados en aplicaciones y/o
programas (Vidal, 2014).
Sensor de Luminosidad

Este modulo incorpora un fotorresistor, también llamado LDR (light dependent resistor),
cuya resistencia cambia con la cantidad de luz que incide sobre él y esta en serie con un
resistor de 10K para crear un divisor de voltaje. La salida del modulo es analdgica y tiene un
voltaje bajo cuando no hay luz que incida en el sensor, pero aumenta a medida que la
intensidad de la luz se incrementa. Entonces, bajo una iluminacion intensa, la salida se
aproximara a Vcc, y cuando la luz esté completamente bloqueada, la salida se acercaraa

tierra.
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Caracteristicas
e \oltaje de alimentacion: de 3,3 Va5V
o Tipo: digitales
o Capaz de detectar el brillo ambiental y la intensidad de la luz
e Sensibilidad ajustable (a través del ajuste del potenciometro digital azul)
¢ Voltaje de funcionamiento 3,3 V-5 V
e Con orificio de perno fijo para una facil instalacion
¢ Indicador de encendido (rojo) e indicador de salida del interruptor digital (verde)
o Dimensiones: 32 x 14 mm
e Conexion de 3 cables: VCC, GND, DO,
e Salida analdgica y digital(comparador)
A continuacion, la Figura 15 expone un sensor de luz LDR.
Figura 15

Sensor de luz LDR

Sensor de medicion de temperatura, humedad relativay presion barométrica
EI BME280 de Bosch es un sensor de precision utilizado en distintas aplicaciones:

desde el monitoreo del clima, controles de juegos y hasta la medicion de la altitud. Es facil de
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usar, esta precalibrado y no requiere componentes adicionales por lo que puede comenzar a
medir en poco tiempo la humedad relativa, temperatura, presién barométricay altitud.
Capacidad del sensor BME280.

Temperaturade medicion. BME280 puede medir temperaturas que oscilan entre -40
°Cy85°C:entre 0 a 65 °C, la precision es de +1,0 °C; fuera de ese rango, la precision cae a
+1.5°C. Se debe tener en cuenta que esta medicion de temperatura se usa internamente para
calibrar los sensores de presion y humedad. Ademas, debido a que el sensor se autocalienta,
la temperatura medida suele ser un poco mas alta que la real; en estos casos tiene que
compararse ambas y aplicarse una compensacion (Interface BME280, 2019).

Medicion de la humedad. El sensor es capaz de medir la humedad relativa en un
rango de 0 a 100% con una precision de +3 %. Segun la hoja de datos, el sensor puede medir
hasta el 100% de la humedad en un rango de temperatura de 0 a 60 °C; sin embargo, la
humedad maxima medible disminuye a temperaturas extremadamente altas y bajas (Interface
BME280, 2019).

Presion de medicion. BME280 mide la presion entre 300 hPay 1100 hPa con una
precision absoluta de +1 hPa. En el rango de temperatura de 0 a 100 °C se obtiene una
precision total, lo que resulta en una precision de medicion de altitud de aproximadamente +1
metro. Fuera de ese rango, la precision cae a 1,7 hPa (Interface BME280, 2019).

Célculo de altitud/elevacion. El sensor mide la presion con tal exactitud (ruido de baja
altitud de 0,25 m) que también se puede utilizar como altimetro con una precisién de +1 metro.
Ademas, calcula la altitud absoluta y relativa: la primera hace referencia a la altura sobre el
nivel del mar (MSL), mientras que la segunda es la altura sobre el nivel del suelo (AGL).

Entonces, por ejemplo, si conoce la altitud de un objeto que esta sobre una mesay lo mueve al

suelo, el BME280 muestra una disminucién de 2 pies en la altura; no obstante, si se busca
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medir la altitud absoluta, las cosas se complican un poco porgue el BME280 necesita tener el
dato de la presion actual a nivel del mar (Interface BME280, 2019).
Propiedades de hardware del sensor BME280.

Energia. EI médulo incluye un regulador LM6206 de 3,3 V integrado y un traductor de
nivel de voltaje 12C, por lo que puede usarse con un microcontrolador légico de 3,3V o5V
como por ejemplo Arduino. EI BME280 tiene un bajo consumo energético: menos de 1 mA
durante las mediciones y solo 5 pA cuando esta inactivo; es por ello que puede usarse en
dispositivos que funcionan con baterias como es el caso de teléfonos, mddulos GPS y relojes.
La Figura 16 expone un esquema de este sensor.

Figura 16

Sensor BME280
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Nota. Sensor precalibrado que puede comenzar a medir la humedad relativa, temperatura y
presiéon barométrica.
Interfaz 12C. El modulo BME280 se comunica a través de I2C y admite dos direcciones

[2C, 0x76 y 0x77, lo que permite utilizar hasta dos sensores en el mismo bus (ver Figura 17).
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Figura 17

Interfaz 12C

lfﬂ“fé;Nri)"fR?m 12C Address Selector

Solder Jumper

Nota. La direccion I2C predeterminada del modulo es 0x76 HEX y puede cambiarse facilmente
a 0x77 HEX mediante el puente de soldadura proporcionado.

Especificaciones técnicas. A continuacion, la Tabla 5 detalla los pardmetros del sensor.
Tabla5

Parametros del sensor BME280

Tipo Parametros

Voltaje de entrada 3,3V-5V

Consumo de 1mA (tip.) y SpA (inactivo)

energia

Temperatura -40°Ca85°C (x1,0°Cde
precision)

Humedad 0a 100 % de HR (3 % de
precision)

Presion 300Pa a 1100 hPa (precision de 1
hPa)

Altitud 0 a 30 000 pies (precision de +1 m)

Pines Sensor BME280. Las conexiones de pines son sencillas, pues simplemente debe
conectarse el pin VCC a la salida de 5V de Arduino y el pin GND a tierra, y los pines que se
usan para la comunicacion I2C en las placas Arduino, SDA (linea de datos) y SCL (linea de
reloj) ...

A continuacion, la Figura 18 muestra un ejemplo de este pin.



55

Figura 18

Pin Out BME280

Nota. VIN suministra energia al modulo; conecte cualquier voltaje entre 3.3V y 5V a este pin.
SCL es un pin de reloj en serie para la interfaz I2C. SDA es un pin de datos en serie para la
interfaz 12C.

Sensor de calidad del aire (CO3)

Este sensor mide los niveles de dioxido de carbono gaseoso al monitorear la cantidad
de radiacion infrarroja (IR) absorbida por las moléculas de COz,y se lo utiliza para monitorear la
calidad del aire interior, vertederos, control de procesos y horticultura en ambiente controlado.
El MG-811 es un sensor de Oxido de metal que debe calentar el tanque al nivel especificado,
genera vapor de calor y separar el CO:zdel aire (es menos sensible al alcohol y al CO); envia
una sefial analogica que disminuye a medida que aumenta la concentracion de dioxido de
carbono e incluye un pin de salida digital TTL (Robu.In, s.f.).

Caracteristicas

e Amplio alcance de deteccion.

e Alta sensibilidad y estabilidad.

e Circuito de accionamiento sencillo.

e Salida digital: activo bajo (cuando emite una sefial de bajo nivel, el indicador LED estara

encendido)



e Salida analdgica: dos opciones de rango: 0 a2V 00 Va 4 V. El valor predeterminado
esdeOVa2VCC.

e Compatible con Arduino y Raspberry Pi (para usar en salida analdgica con Raspberry
Pi, necesitara un chip convertidor analégico a digital).

e Tamafio: 32 mm x 22 mm x 28 mm (largo x ancho x alto)

e Peso: 10g

e Tamafio: 32 mm x 22 mm x 28 mm (largo x ancho x alto)

e Peso: 10g

A continuacion, la Figura 19 muestra este médulo.
Figura 19

Modulo sensor MG-811

56



57

Capitulo 1l
Disefio e implementaciéon de la red de sensores loT

Disefio y construccion de lared LoRa

A continuacion, se detalla el hardware requerido para llevar acabo la implementacion
del prototipo, asi como los dispositivos electronicos con sus respectivas caracteristicas. Vale
mencionar que para la seleccion de los componentes electronicos se tomo en cuenta que los
equipos sean de uso libre y sin necesidad de una licencia. Ademas, son detallados a
profundidad los siguientes elementos: placas Heltec WiFiLoRa 32 V2, sensor BME 280,
modulo MG-811 sensor medidor de CO2 y modulo sensor de luz fotorresistencia
Diagrama de funcionamiento de lared

La Figura 20 detalla el diagrama de la red a implementar con sus respectivos
componentes.
Figura 20

Diagrama de funcionamiento de la red LoRa

LoRa32Sx1276 OLED
+ A —

SERVIDOR WEB

LoRa32Sx1276 OLED

S
Fotorresistencia +
BME280+MG-811

LoRa Receptor l

[ LoRa Emisor l

|-

Acceder al servidor web

para monitorear las [
lecturas de los i Temperatura: 19.23 ¢
sensores
# Humedad: 68.68
Presion 734.97 v
Sensor de luz: 929m

PPMm: 4opm
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Como componente principal se utiliza las placas Heltec WiFiLoRa 32 V2, pues estan
programadas para recopilar datos medidos por los sensores de BME280 y MG-811. La placa
de la Figura 20 se denomina LoRa Receptor y es la responsable de recibir las lecturas medidas
por los sensores y ejecutar un servidor web asincrono (los archivos de la pagina web se
guardan en el sistema de archivos ESP32). Ademas, este receptor esta programado para
ejecutar el protocolo NtpClient (network time protocol) que sirve para mostrar la fecha y hora en
que se recibieron las ultimas lecturas.

Emisor LoRa

El emisor empleado en este prototipo es Heltec Wifi LoRa 32, que ofrece una
comunicacion inalambrica de datos y modulacién de radio gracias a chips transceptores. Entre
las caracteristicas a destacar de este tipo de tecnologia es la alta inmunidad a las interferencias
y el bajo consumo de energia; por lo tanto, LoRa es la mejor opcion para los nodos de
sensores (Riot-0Os, s.f.)

Una de las caracteristicas mas importantes de este tipo de placa es que existen dos
versiones de hardware:

e SemTech SX1278 para comunicacion LoRaWAN en la banda de 433 MHz
e SemTech SX1276 para comunicacién LoRaWAN en la banda de 868/915 MHz

Para este prototipo se implementa la versién SX1276 que cuenta con los siguientes
componentes integrados:

e SemTech SX1278 o SX1276 para comunicacion LoRaWAN

e SSD1306 Pantalla OLED de 128x64 de 0,96 pulgadas conectada a través de 12C

e Cristal externo de 32.768 kHz para RTC
Asignacioén de pines de la placa
La Figura 21 muestra el pinout de la configuracion por defecto definida para las placas

Heltec WiFiLoRa 32 V2.



59

Figura 21

Diagrama de distribucion de Wifi LoRa 32

can't be used
)l can be used if no other function is used

[UARTO:RXD| GPIO3 |

UARTO: TXD| GPIO1
i

3

[ - GPIO034
PWM1:© ‘) GPI035

| GPIO19 = : GPI032
GPI033

PWM1:1 ]
@ | GPIOiB

[ GPIO5 i ¢ GPI026

J I2CO:SCL | GPI015 ¢ GPI027
| PWMO:2 | ‘

[ GpIoa |
| -
GPI016 | |39

Nota. Los GPIO 19, 4, 5, 14, 15, 16, 18, 32, 33, 34, 35, 21, 26 y 27 se usan para funciones de
control de placa.

Los GPIO de color verde puede utilizarse para cualquier fin, mientras que los de color
rojo no se aconseja usarlos a menos de que se conozca muy bien el proceso a realizar.
Finalmente, los demdés colores de los pines se pueden usar, pero suelen generar un efecto no
deseado al momento del atranque del proyecto. Los pines empleados en la placa del proyecto
son los siguientes:

e Paralos médulos de emisor LoRa se usalos pines SCK 5, MISO 19, MOSI 27, SS

18, RST14, DIOO 26.
e OLED_SDA4, OLED _SCL 15, OLED_RST 16 son designados para la pantalla
OLED Yy sus pixeles.

e Elsensor BME280 emplea los pines SDA 21y SCL 13.

e Los pines usados para el sensor MG811 son 37, 0.99 y 100.
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Configuracion de la pantalla OLED

Antes de configurar la pantalla OLED es necesario afiadir las librerias para la
comunicacion de la placa a través del protocolo Lora Wan. Para ello se utilizan las siguientes
lineas de cddigo expuestas en la Figura 22.
Figura 22

Lineas de cadigo librerias para LoRa

#include <SPI.h>
#$include <LoRa.h>

Para llevar a cabo la conexion de Lora entre las placas es necesario la declaraciéon de
los pines SPI Lora. Cabe recalcar que SPI es un protocolo de conexion que trabaja en modo full
daplex para recibir y transmitir informacion, por lo que se utiliza el codigo de la Figura 23.
Figura 23
Funcién inicializacion LoRa

S /FUNCION INICIALIZRCION LORA
vold startLoBA() {
//PINES SPI LORR
SPI.begin (SCK, MISO, MOSI, SS):
Nota. Si esté utilizando otra placa LoRa verifique los pines utilizados por el chip transceptor

LoRa.

A continuacion, se muestrala configuracion Lora en la Figura 24.
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Figura 24

Configuracion LoRa

/ /CONFIGURACION LORA

LoBa.s=ctPins (55, RS5T, DIOQO);
while ({(!LoBa.begin{(BAND) =& counter < 10) |
Serial.print{™.")
counter++:
d=lay (500} ;
}
if {counter == 10) |
readingID++;
Serial.println (" ;ERROR AL INICIRR LOBR'™):

Una vez realizadas las configuraciones es ideal programar un mensaje de advertencia
en caso de que exista algun error al momento de iniciar la funcién Lora.

Por otro lado, con respecto a la pantalla OLED es de 0,96 in con 128x64 pixeles; utiliza
el controlador SSD1306 y se conecta a traves de 12C_DEV(0). En este caso se usa las librerias
expuestas en la Figura 25.

Figura 25

Librerias para la pantalla OLED

#include <Wire.h>
#include <Adafruit GFX.h>
#include <Adafruit 55D130&8.h>

Para la declaracion de pines de la panta OLED son empleados los pines 4,15,16 como

se presenta en la Figura 26.



Figura 26

Declaracion de pines y pixeles pantalla OLED

Ak
o}
]

ins OLED 5DA 4
OLED SCL 15
ine QLED RS5ST 16
ine 3JCEEEN WIDTH 128
#¢define SCHREEN HEIGHT &4

[
=}
m

=it
.
]

it
L
i

Configuracion del sensor BME280
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El BME280 se caracterizay distingue de otros modelos porque integra 3 sensores en un

mismo encapsulado: de humedad relativa, temperatura y presion atmosférica. Es un sensor
extremadamente pequefio, disefiado para cumplir con un consumo de energia relativamente
bajo y capaz de ofrecer mediciones estables a largo plazo (puede ser empleado en
aplicaciones moviles). Mide la presién barométrica con +1 hPa (hectopascal) de precision; la
humedad, con una precision de +3; la temperatura, con una precision de +1.0°C (All Data
Sheet, s.f.) (ver Figura 27).

Figura 27

Circuito LoRa emisory BME280

SPIo 2a

Se designa los pines con lo que se conecta el sensor BME280 a la placa LoRa Emisor.

Para programar el sensor BME280, mediante Arduino IDE, tienen que declararse las librerias

necesarias tal como lo detalla la Figura 28.



Figura 28

Declaracion de librerias BME280

#¢include <Adafruit 3ensor.h:
¢include <Adafruit BMEZ280.h:

Simultdneamente tienen que declararse los pines a los que esta conectado el sensor
BME280 con la placa Heltec WiFi LoRa 32 V2 Emisor (Figura 29).

Figura 29

Declaracion de pines sensor MBE280

il
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d
1]

SpDRA 21
SCL 13

s
L
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Para el circuito de Emisor LoRay el BME280 se utiliza el protocolo de comunicacion

[2C, que es de comunicacioén serial y define la trama de datos y conexiones fisicas para
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transferir bits entre dos dispositivos digitales. Este protocolo se caracteriza por hacer uso de las

lineas SCL y SDA para monitorear otros dispositivos: la primera es linea de reloj en serie y la
segunda es el puerto de aceptacién de linea de datos.

Una vez agregadas las librerias del sensor BME280 y declarados los pines a los que

esté conectado a la placa Heltec WiFi LoRa 32 V2, se procede a crear una instancia 12C para el

sensor BME280 mediante el cédigo de la Figura 30.

Figura 30

Funcién inicializacion BME280

vizld startBME () {

I2Cone.begin (SDA, S5CL, 100000);
ool statusl = bme.begin(0x7&, =I2Cone):;
if {!statusl) |
Serial.println{"N0 SE PFUDD ENCONTERE EL SENSOR BME220, VERIFIQUE EL CABLEADO™):

while {1):

1



64

Configuracion del sensor MG811

El MG-811 es un sensor analégico, uno de los mas sensibles al CO2, y puede medir en
cualquier microcontrolador o tarjeta de desarrollo que cuente con ADC (convertidor de
analdgico - digital). Utiliza un sistema de 5v, cuenta con un potenciémetro para establecer el
punto de corte o alarma en la lectura del CO2y un dato interesante es que su voltaje de salida
es inversamente proporcional a la concentracién de COz; es decir, disminuye a medida que
aumenta la cantidad de diéxido de carbono en el ambiente. Por esa razén, este tipo de mddulo
es ideal para llevar un control en los procesos de fermentacion y de la calidad del aire en
espacios cerrados (Winsen, s.f.).

Para efectos del prototipo, la conexion a la placa es muy basica: basta con conectarlo
en los GPIO indicados Y leer la sefial analégica con los convertidores ADC (Figura 31).
Figura 31

Circuito LoRa emisory MG-811

AQUT - ADC1

VCC -5V

GND - GND

Una vez conectado el MG-811, es necesario desarrollar un programa capaz de leer la
salida del sensor. Entonces, primero se incluyen en Arduino IDE las librerias necesarias para el
sensor MG-811 y luego deben declararse los pines a los que esta conectado el sensor a la

placa LoRa Emisor (Figura 32y 33).
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Figura 32
Librerias para el sensor MG-811

//LIBRERILS PARR EL SENSOR MGS11
#include "C0Z25enscr.h™

Figura 33
Declaracién de pines sensor MG-811

//DECLARRCION OE PINES SENSOR MGE1l
C025ensor col2Sensor (37, 0.99, 100);

Configuraciones de lecturas

A continuacion, son detalladas las configuraciones de lecturas. Aqui es necesario crear
variables para contener el mensaje de LoRa, temperatura, humedad, presion, COz2, intensidad
luminica e ID de lectura (Figura 34).
Figura 34

Declaracién de variables de lectura

f(VRRIABLE MENSAJE

SAVARIABLES LECTURA SENSCR
float temperature = 07
float humidity = 07

flocat pressure = 0;

int ade = 0;
int readadc = 0;
int ppm = 0;

Tras declarar las variables de lectura se debe crear un bme (mostrar objeto) para la
pantalla OLED tal como lo indica la Figura 35.
Figura 35

Crear bme

Adafruit 55D130& display (SCEREEN WIDTH, SCREEN HEIGHT, &Wirs, OLED RST):
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Luego hay que llamar a las funciones creadas previamente para inicializar la pantalla
OLED, BME280, MG-811 y el mddulo transmisor LoRa. Para ello se emplean las lineas de
codigo de la Figura 36.

Figura 36
Inicializacion monitor serie
//INICIALIZACION MONITOR SERIE
Serial.begin{l15200);
starthdc ()
startOLED{) ;

startBME () ;
startLoBA() ;

vold loop() {
getReadinga()
sendBeadings({);
delay (1000) ;

Nota. El circuito se repite cada 1000 milisegundos (10 segundos). Las lecturas de los sensores
se actualizaras cada 10 segundos.

Para obtener las lecturas de los sensores solo hay que llamar a las variables antes
declaras dentro de bme (Figura 37).
Figura 37

Funcién obtener lecturas

//FUNCIGN OBTENER LECTURRS
volid getReadings () {

temperature = bme.rsadlemperature();
humidity = bme.readHumidicy ()

pressure = bme.readPressure() / 100.0F;
adc = analogBead (36);

adc = map{adc, 1023, 0, 0,L1023);

PPN = col2Sensor.read():
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Una vez obtenidas las lecturas de los sensores es esencial programar la placa LoRa

Emisor que se encarga de enviar las lecturas de los sensores conectados (Figura 38).

Figura 38

Funcién enviar lecturas

S FFUNCION ENVIRE LECTUBRS
void sendBeadings() |

LoRaMessage = String({readingID) + "/" + String{temperature) + "&"
+ String{humidity) +

"§" + String(pressure) + "$" + String({adc) + "+" + String(ppm);
LoRa.b .

LoRa.p

LoRa

displavy.clearDisplav():
v.32tCursor (0,0} 7

display.setTextSize (1)

Nota. Tome en consideracion que cada lectura se separa por un caracter especial y que el
receptor puede identificar faciimente cada valor.
Modulo fotorresistencia LDR
Este tipo de sensor, analdgico y digital, es capaz de recopilar datos sobre la intensidad
luminica emitida sobre la superficie del panel sea por la luz de dia, la de una lampara, foco e
incluso algun LED. El proceso de obtencion de lecturas es simple, pues la resistencia del
sensor varia en funcion de la cantidad de luz a la que es expuesto, lo que genera una variacion

de voltaje en su salida (Cebek, s.f.).
Especificaciones del mdédulo sensor fotorresistencia LDR.
e \oltaje de alimentacién: 3.3 — 5V
e Salida: Digital y Analdgica
e Sensibilidad ajustable con potenciémetro

e Numero de pines: 3 (Vcc, GND & Signal)
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El circuito entre placa y la fotorresistencia es muy simple, solo es necesario conectarlo
al voltaje indicado en las especificaciones y al GPIO capaz de leer la sefal analégica con los
convertidores ADC (Figura 39).

Figura 39

Circuito Emisor LoRa-Fotorresistencia

A0 - ADCO
VCC - 3V
GND - GND ‘ 1

T TIIR 2728 25 33 32 3 3%
R -

a
AN
< wWfy LoRa 32 V2 .

T866-915MHz
HTIT-WB32.5

neltec.

JUW.

Receptor LoRa

La placa designada para cumplir la funcion de receptor recibe los paquetes entrantes y
muestra las lecturas de los sensores en un servidor web, en donde ademas se detalla la Ultima
vez en que fueron recibidas las lecturas y el indicador de intensidad de la sefial recibida (RSSI).

La Figura 40 expone el servidor web a construir.
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Figura 40

Servidor web

O A 192.168.54.221

# Temperatura: 19.23 "¢
& Humedad: 68.68 *
Presion: 7 34.97 hpa

Sensor de luz: 92 9Q1um

PPM: 4ppm

El servidor web cuenta con una imagen de fondo. Existen varias formas de mostrar
imagenes en un servidor web ESP32 y en formato PNG o JPG; pero sea cual fuere, se
almacenan en el sistemade archivos SPIFFS. Para insertar la imagen en un servidor web es
necesario utilizar la biblioteca ESPAsyncWebServer en un servidor HTTP simple.

Organizar los archivos

Para construir el servidor web es necesario tres archivos diferentes: el codigo de

Arduino IDE, el archivo HTML y la imagen. Todos deben guardarse en la carpeta llamada datos

gue esta almacenada en la carpeta del cédigo de Arduino como se muestraen la Figura 41.



70

Figura 41

Diagrama de archivos

RECEPTOR_LORA_SERVIDOR_WEB

9 RECEPTOR_LORA_SERVIDOR_WEB data

G index &| winter

Desarrollo HTML

Se crea el archivo HTML en el que deben incluirse los estilos CSS, y de igual formase
agregan unas lineas de JavaScript cuyo fin es actualizar las lecturas de los sensores
automaticamente. Es de suma importancia tener en consideracion los marcadores de posicion
que van colocados entre signos % como lo muestra la Figura 42.
Figura 42

Marcadores de posicion

id="timestamp">XTIMESTAMPE</span></ [0

">¢/1> Temperatura: < id="temperature” class="readings">XTEMPERATURE%</:pan>

">¢/1> Humedad: < id="humidity" c "readings" »RHUMIDITY#</<pany

ss="fas fa-angle-double-down" style="color: ;">¢/ 1> Presion: ¢ id="pressure” class="readings">%PRESSURE%</=pan>

{sup>hpa</sup>
<
L4

<1 class="fas fa-cloud" style="color:#e ;7>¢/1> Sensor de luz: < id="light" class="readings">%LIGHT®¢/span><sup>lume/=up>
<,
02
<1 class="fas fa-home" style="color: ">¢/1> PPM: ¢ id="ppm" class="readings"»EPPM%</span><sup>ppm</sup>
<>
>
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Los marcadores de posicion son posteriormente reemplazados por los valores reales de
los sensores. Por otra parte, los estilos se agregan entre los <style>y </style>como se expone

en la Figura 43.

Figura 43

Agregar estilos

>

ar
8
margitn: @;

font-fFfanily: Arial, Helwvetica, sans-serifj;
text-aligrn: center;

r

L
margitn: @;
padding - top:
padding -botton: > H
= fLow: hidden
rowund-image: url{winter) ;
round -size:z cowver;

color: white;

Si es necesario cambiar la imagen, solo debe modificarse la siguiente linea de cédigo
background-image: url(winter). Por otro lado, el JavaScript encargado de actualizar las lecturas

de los sensores va entre <script>y</script> como es detallado en la Figura 44.
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Figura 44

Cadigo Java Scrip

>

etInterval (updateValues, 18668, "temperature™);

etInterval (updateValues, "humidity");

etInterval({updateValues, "pressure”);
tInterval(updateValues, "rssi");

+
etInterval (updateValues, "timestamp™);
et
+

Interval (updateValues, "light™);
Interval(updateValues, 16608, “ppm™);

Wmowmowm oW owmowmowm A

function updateValues(value) {
var xhttp XMLHttpRequest();
xhttp.onreadystatechange = function() {
{this.readyState 4 this.status :
document . getElementById(value).innerHTML his.responselext;
}
¥
xhttp.open("GET", "/" + value, true);
xhttp.send();

Cddigo de Arduino del receptor LoRa
Para desarrollar el codigo del receptor LoRa hay que incluir las bibliotecas necesarias y
seguir los siguientes pasos:
- Construir el servidor web asincrono;
- Acceder al sistemade archivos ESP32 (SPIFFS);
- Comunicarse con el chip LoRa;
- Controlar la pantalla OLED;
- Obtener fecha y hora de un servidor NTP.
Lo primero a realizar al momento de desarrollar el cddigo de Arduino IDE para el

receptor LoRa es incluir las librerias necesarias (ver Figura 45).
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Figura 45

Librerias receptor LoRa

S/LIBRERIAS PARR WIFI
#include <WiFi.h>
#include "ESPAsyncWebServer.h”

#include <SPIFFS.h>

S /LIBRERIAS PARA LORR
#include <SPI.h>
#include <LoRa.h>

//LIBRERIRS PARA LA PENTALLA OLED
#include <Wire.h>

#include <Adafruit GFX.h>
#include <Adafruit S5D1306.h>

//LIBRERIAS PARA OBTENER LA HORA DEL SERVIDOR NTP

#include <NTPClient.h>
#include <WiFiUDP.h>

Una vez agregadas las librerias hay que conectar a los dos médulos LoRa conla
declaracion de los pines que utiliza el chip LoRa (Figura 46).
Figura 46
Declaracién de pines receptor LoRa
//DECLARACION DE PINES MODULO RECEPTOR LORA
#¢define SCK 5
#gdefine MISO 19
#define MOSI 27
gdefine S5 18

#define R3T 14
$define DIOO 26

Nota. si desea conectar otra placa a la red debe verificar los pines que utilizan los chips LoRa.
A continuacion, es establecida la frecuencia por la que se comunican los médulos LoRa

(Figura 47).
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Figura 47

Declaracién de frecuencia

$define BAND S66EE
//#define BAND 914
Posterior a ello hay que configurar los pines y declarar los pixeles para la pantalla
OLED. Es la misma configuracion y declaraciones de pixeles usadas para la pantalla OLED del
emisor LoRa (Figura 48).

Figura 48

Declaracién de pines y pixeles para el receptor LoRa
//DECLARLCION DE PINES Y PIXELES PANTALLA OLED
#define OLED SDL 4
#define OLED SCL 15
#define OLED RST 16
#$define SCREEN WIDTH 128
#$define SCREEN HEIGHT &4
A continuacion, hay que ingresar la SSID de la red y la contrasefia que permitira al
ESP32 conectarse a la red local. Esto garantiza la conexion entre el Gateway y el servidor web
(Figura 49).
Figura 49

Declaracion de red local

//RED ¥ CONTRASENA WIFI
conat char* ssid = "Labk Co
CONSt

Simultdneamente se define el protocolo NTP Client que es necesario para obtener la
fecha y hora. De igual forma deben declararse las variables para guardar estos datos (Figura

50).
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Figura 50
Declaracion de NTP Client

/f/DEFINICION CLIENTE NTP BARR OBTENER EL TIEMEO
WiFiUDP ntpUDP;
NTPClient timeClient (ntpUDE);

S/VARIABLES FECHA Y HORZ
String formattedDate;
String dayr

String hour:

También es esencial declaras las variables responsables de obtener y almacenar las
lecturas de los sensores recibidas a través de la radio LoRa (Figura 51).
Figura 51
Variables para obtener y guardar datos

//INICIALIZACION DE VRRIABLES PARL OBTENER Y GUARDAR DATOS

String temperature;
String humidity;
String pressure;
String readingID;
String lighty
String ppms

Mediante la libreria AsyncWebServer es creado un objeto, llamado server, en el puerto
80 mediante el comando processor (). Se detalla la configuracion necesaria para que cumpla
con la funcién de atribuir valores a los marcadores de posicién que anteriormente fueron
creados en el archivo HTML. Es decir, acepta como argumento el marcador de posicion y se
encarga de devolver un string que lo reemplaza.

En pocas palabras, siencuentra el marcador de posicion llamado TEMPERATURE
devuelve la variable de cadena; en este caso seria temperatura, como se muestraen las

siguientes lineas de cddigo de la Figura 52.
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Figura 52

Proceso marcador de posicion
AayncWebServer server(80):
Bdafruit 55D1306 display (SCREEN WIDTH, SCREEN HEIGHT, sWires, OLED RST):;
String processor{const Stringe wvar) {
Sr8erial.println{var) ;
if {wvar == "TEMFEERATUERE™) {

return temperature;

lse if {var == "HUMIDITY"){
sturn humidity;

ls= if(var == "FRESSURE") |
eTurn pressurey

e if(var == "TIMESTEMP™) {
return timestamp;

lse if {war == "RR3I™){
eturn String(rssi):

e if {war == "LIGTH"}{
return String {light);

g if (var == "PPM") |
return String(ppm) ;

Para habilitar la comunicacion LoRa y la conexion a Wifi hay que inicializar el monitor
serie e y el SPIFFS, que es un sistema de archivos para las memorias SPI Flash NOR que
utiliza el ESP32 (encargado de guardar los archivos en la memoria flash ESP32). La Figura 53
expone el codigo.

Figura 53

Inicializacion del monitor serie y SPIFFS

FAINICIRLIZECTON MONITOR SERIE
Serial . begin{ll152000% 7
starcOLED ()
startcLoBRL{) 7
connectWiFi (b &

if(!SPIFFS.begin(}}{
Serial.println{"SE HA PRODUCIDO UN ERROR AT. MONTAR SBEIFFS™) -

returny

1



Una vez inicializado el monitor serie es necesario programar el servidor web. Cabe
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recalcar que la libreria ESPAsyncWebServer ofrece la configuracion de las rutas en las que el

servidor se encarga de recibir las solicitudes HTTP entrantes. En pocas palabras, cuando se

recibe una solicitud en la URL de la ruta se envia el archivo HTML almacenado en la placa

ESP32 a través del sistema SPIFFS (Figura 54).
Figura 54

Configuracion de rutas

server.on("/", HITF_GET, [] (AsyncWebSerwverRequest *redquest) {
request—->s=nd (SPIFFS5, "/index.html™, String({), falses, processar);

I

server.on (" /temperature™, HITF_G
request->send_P ({200, "text/plain™,

s

gserver.on (", humidity™, HITF G
request->send_FP (200, "text/plain™,

[1 {AsyncWebServerBRequest *request) {

temperature.c_str());

' GET, [] (AsyncWebServerRequest *regquest) |

humidity.c_str())r

Pis

gerver.on (" /pressure™, HITF_GET, [] (AsyncWebServerRegquest *reguest) {
request->send_ P(200, "text/plain™, pressure.c str())r

Fy:

gerver.on("/timestamp™, HITF_GET, [] (AsyncWebServerRegquest “‘reguest) {
request->send_P({200, "text/plain™, timestamp.c str{)):

Fy:

server.on("/rssi", HITF_GET, [] {(AsyncWebServerRequest *request) {
request->send_P({200, "text/plain™, String({rssi).c str()):r

bis

gerver.on("/light™, HITF GET, [] {(AsyncWebServerRequest *‘regquest) {
request-rsend P({200, "text/plain™, String({light).c_str{)):

bhs

server.on("/ppm"™, HITF GET, [] {AsyncWebServerRequest *request) |

request->send_ P({200, "text/plain™,
bhs

server.on {"/winter™, HTTE

Scring(ppm) .c_str{)):

' GET, [] {AsyncWebServerRequest *request) |

request->3end {(SPIFF5, "/winter.jpg™, "image/Jjpg™)r

I

Después de configurar las rutas se procede a iniciar la pantalla OLED, que es la

responsable de asignar la direccion IP y da acceso al servidor web de la red local a la que esta

conectada la placa receptor LoRa (Figura 55).



Figura 55

Inicializacion de pantalla OLED receptor LoRa

J/FUNCION INICIALIZACION PANTALLA OLED

viold startOLED({) {

J/RESET PANTALLA OLED POR SOFIWARE
pinMods (OLED RST, OUTFEUT);
digitalWrite (OLED RST, LOW);
delay(20):
digitalWrite {OLED R5T, HIGH):

//INICIALIZACION PANTALLR OLED
Wire.begin(0OLED S5DA, OLED SCL);

if{!display.begin(55D1306 SWITCHCAFVCC, 0Ox3c, falae, Lalae)) {
Serial.println{F({"535D1306 FALLD DE ASIGNACTION™));
for(;:;):

1

display.clearDisplay({):
display.setTextlolor (WHITE) ;
display.setlextSize(l);
display.setCursor{0,0);
display.print {"RECEFTCR LOBL"™):

La funcién getLoRaData() es la responsable de leer y obtener los paquetes enviados
por el receptor LoRa al servidor web. Su configuracion esté indicada en la Figura 56.
Figura 56

Funcion leer y obtener paquete LoRa

S /FUNCION LEER ¥ OBTENER EL PRQUETE LORA
wold getLoRaData () |
Serial.print {("PRQUETE LORA RECIBIDO: ™}

FFLEER PROUETE
while (LoRa.availakle([)})) {
String LoRaData = LoRa.rsadSctring({)r
Serial.print {LoRaData) ;

SOOBTEMER EL ID DE LECTURR

i LoRaData.indsxlE[(" /") »
LoRaData.indsx0E("s") »
LoRaData.indsxOE{"#") 2
LoRaData.indsx0E({"$") =

int posS LoRaData.indsxlE[("+") »

readinglDl = LoRaData.sukstring {0, posl):
temperature = LoRaData.substring{posl +1, pos2):
humidity = LoRaData.substring(pos2+1l, pos3):
pressure = LoRaData.=subkstring (pos3+l, posd4)r
light = LoRaData.sukstring{pos4+l, posS)s

ppm = LoRaData.substring {(pos5+l, LoRaData.length{)):

int posl
int pos2
int pos3
int posd
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Por otra parte, la funcién getTimesTamp() es la encargada de obtener la hora y fecha de
Internet en el momento en el que se recibe el paquete del receptor LoRa. Una vez declarada la
funcion getTimesTamp() hay que declarar el formato de fecha (Figura 57).

Figura 57
Declaracioén del protocolo NTP client
//FUNCIGN PRRA OBTENER FECHA ¥ HORR DESDE NTPBCLIENT
vold getTimeStamp () {
while (!'timeClient.update()) {
timeClient.forcelUpdate () 7

}

/ /FORMATO FECHRL

//2018-05-28T16:00:132
formattedDate = timeClient.getFormattedDate ()
Serial.println{formattedDate);

//EETRRER FECHA
int splitT = formattedDate.index0E£("T");
day = formattedDate.substring ({0, splitT):;
Serial.println{dav):

//EETRRER HORR
hour = formattedDate.substring (splitT+l, formattedDate.lsngth{)-1);
Serial.println{hour);
timestamp = day;
timestamp = day + " " + hour;
}

El dltimo paso es iniciar el servidor web, el protocolo NTP client y corroborar si existen
paquetes LoRa disponibles (Figura 58).
Figura 58

Inicializacion del servidor web

S /EMFEZRE SEEVIDOR
server.begin();

//INICIALIZRCION NTPCLIENTS PARR OBTENER TIEMPC
timeClient.begin() -
timeClient.setTimeOffset (18000}

1

volid loop() {
S /COMFROBRR 51 HAY PROUETES LORR DISFONIBLES
int packetSize =

if (packetSize) |
getLoRaData () 7
getTimeStamp () ;
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Analisis de resultados

En este capitulo es expuesto el andlisis de los resultados obtenidos de las mediciones
de los sensores BME280 (temperatura, humedad, presion), MG.811 (Co2) y fotorresistencia
(detector de luz). Tras realizas las pruebas necesarias, el prototipo cumplié con los objetivos
planteados.

Interpretacion de variables

Para medir los valores maximos en diferentes locaciones, horarios y condiciones se
contd con un nodo sensores y un coordinador que formaron una red de sensores inalambrica
punto-punto (Figura 59).
Figura 59

Disposicion de la red de sensores entre nodo-coordinador
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Variables del sensor bme280

La Figura 60, 61y 62 exponen las variables recopiladas de este sensor.

Figura 60
Variables sensor MBE280 en el laboratorio de Sistemas de Comunicacion de la carrera de

Tecnologia Superior en Redes y Telecomunicaciones

@ Temperatura: 17.05¢c
& Humedad: 70.65%
Presion: /32.88 hpa

Figura 61

Variables sensor MBE280 en el Departamento de Eléctricay Electrénica

§ Temperatura: 2118 ¢
& Humedad: 61.84 %
Presion: £ 39.21 hea

Figura 62

Variables sensor MBE280 en exteriores

8 Temperatura: 32.25 °C
& Humedad: 36.87 %
Presion: £ 37 .75 hra

Variables del MG-811

La Figura 63, 64 y 65 exponen los datos obtenidos por este sensor.
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Figura 63
Variable sensor MG-811 en el laboratorio de Sistemas de Comunicacion de la carrera de

Tecnologia Superior en Redes y Telecomunicaciones

pPM: 15Qpem

Figura 64

Variable sensor MG-811 en el Departamento de Eléctrica y Electronica

pPM: 224ppm

Figura 65

Variable sensor MG-811en exteriores

ppu: 10020em

Variables de la fotorresistencia
La variable de este sensor se expone en la Figura 65, 66 y 67.

Figura 66
Variable sensor fotorresistencia LDR en el laboratorio de Sistemas de Comunicacion de la

carrera de Tecnologia Superior en Redes y Telecomunicaciones

Sensor de luz: 97 71um
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Figura 67

Variable sensor fotorresistencia LDR en el Departamento de Eléctrica y Electronica

Sensor de luz: 91 8'”"‘

Figura 68

Variable sensor MG-811 en el Departamento de Eléctrica y Electronica

Sensor de luz: 927""“

Distancia Maxima
La Figura 69y 70 exponen la distancia méaxima.
Figura 69

Nodo-coordinador punto A
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Figura 70

Nodo-emisor punto B

I

Capitulo IV
Conclusionesy Recomendaciones
Conclusiones

- Se realiz6 una investigacion minuciosa de los diversos tipos de redes IoT, la utilizacion
del estdndar LoRaWAN vy los dispositivos y sensores a utilizar en la red, evaluando su
eficiencia, alcance y seguridad, asi como también, las especificaciones técnicas de cada
una, cubriendo de esta manera los requerimientos para el proyecto, incluyendo su
funcionamiento, precisiony costo.

- Para determinar el sistema de adquisicion de datos, se ha utilizado la combinacién de
tecnologia LoRa, los de sensores IoT y una la interfaz web; que proporcionan una solucién
completa y facil de usar para el control medioambiental en interiores ya que permite
monitorear las variables en tiempo real, mejorando la capacidad de tomar decisiones y

gestionar los entornos de manera efectiva.
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Se ha implementado un prototipo de una red LoRa con sensores para control
medioambiental en interiores, el cual cuenta con un sistema efectivo de adquisicion de
datos para la obtencion de pardmetros importantes para el control medioambiental, tales
como temperatura, CO,, humedad relativa, presién barométrica e intensidad luminosa
ambiental en diferentes locaciones. Este sistema permite una monitorizacion precisay en
tiempo real de los ambientes, lo que es esencial para garantizar un entorno
saludable y confortable.

Mediante pruebas se determinar una correctarecepcion de datos alcanzado con éxito al
obtener un enlace mayor a 500 metros. Este resultado demuestra la capacidad de la
tecnologia para transmitir informacioén de manera confiable y eficiente a largas distancias,
lo que aumenta la precision y confiabilidad de los datos recopilados por los sensores.

Se llevd a cabo el desarrollo de una red de monitoreo de variables ambientales en
interiores mediante sensores loT, tecnologia LoRa y una interfaz grafica que permite

visualizar a detalle cada uno de los datos recopilados.
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Recomendaciones
Se recomienda analizar cuidadosamente los requerimientos del proyecto como la
eficiencia, el alcance, la seguridad y sobre todo el costo de los dispositivos y sensores
para determinar si es viable laimplementacién del estandar LoRaW AN, y poder garantizar
una red loT eficiente y efectiva.
Antes de la implementacion, analizar a detalle cada una de las especificaciones técnicas
de los sensores y dispositivos a utilizar, para asegurarse de que cumplan con las
necesidades y requerimientos del proyecto.
Una vez implementado la red, se recomienda considerar el mantenimiento y actualizacion
periddica del sistema para garantizar su eficiencia y precision a largo plazo.
Es importante considerar la expansion de la red y la integracion de nuevos sensores y
dispositivos para aumentar la capacidad de monitoreo y mejorar la precision de los datos,
ya que si se desea agregar nuevos dispositivos a la red es de suma importancia analizar
la programacioén realizada en Arduino IDE con el objetivo de verificar qué pines y
frecuencia emplean las placas para su comunicacion. Ademas, se sugiere evaluar la
implementacién de medidas de seguridad para proteger la privacidad y los
datos sensibles.
Analizar con mayor detenimiento los factores antes mencionados, como la calidad de la
sefal, la interferencia ambiental y la capacidad de transmision de datos, al evaluar y
planificar la implementacion de la red LoRa para control medioambiental en interiores.
Una vez encendido los nodos es recomendable esperar un tiempo considerable para
lograr lecturas confiables, pues los sensores tienen un margen de error que disminuye

conforme pasa el tiempo de encendido.
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