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» Se pretende modernizar la i =

infraestructura de la red de datos P B i

de la Radio Latacunga E

4
Justificacion B ~z g

> Tener una red escalable con la

S
capacidad de administrar varios ) = .
~=

equipos
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> La administracion de la red no
cumplen con estandares de red ni

protocolos de seguridad actuales

» El procesamiento de los datos en las
diferentes &reas de comunicacion,

consta de saturacidn e inconsistencias

en la recepcion de datos

@ESPE
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OBJETIVOS

General

Instalar y configurar equipos de red de capa 2 y capa 3 administrables, para optimizar los recursos de ancho de

banda, brindando confiabilidad, escalabilidad, disponibilidad y eficiencia a la red de datos de la Radio Latacunga.
Especificos

> Realizar una investigacion bibliografica y de campo para establecer los requerimientos de hardware y

protocolos de red necesarios para la implementacion de la red de datos.

» Realizar una simulacién de la red de datos a implementar, para verificar su correcto funcionamiento, antes

de implementarlo en la red de datos de la Radio Latacunga.

» Instalar y configurar los equipos de red de capa 2 y capa 3, aplicando los protocolos y requerimientos

establecidos para brindar confiabilidad, escalabilidad, disponibilidad y eficiencia a la red de datos.

» Realizar pruebas de funcionamiento y documentacion técnica de la red implementada.

@& ESPE
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METODOLOGIA

Analisis de los

Requerimientos

Metodologia
er——— To P- DOWN Desarrolio

B para el diseno de  RasddEce
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Desarrollo
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ANALISIS DE REQUERIMIENTOS
v’ Andlisis de infraestructura

MODELO UBICACION CARACTERISTICAS
EDICION Y No adminisirable
Naxos800 CAE:ig[I:\.{IUACSCTIEg;M _ Cuenta con 3 puertos RJ-
ASIDTO84U3 ADMINISTRACION 45 Fast Ethemet con
(Parte inferior de los BCs) velocidad de 10/100.
5 puerios RJ-45 Fast
TRENDNET Radio FM 1021 Ethemet.
sncente e
No adminisirable
D-LINK ESTUDIO 1 FM Switch No Administrable.
DES-1008 A (En la parte superior) 8 puertas Fast Ethernat
10/100 BASE-TX
Conectividad alambrica
CNet pRODSSIcclg)NN(;a ca 24 puel‘lEOtf‘ RJ -145 Fast
ck de eme
CSH-2400 comunicaciones principal} No administrado
Rackeable.
Conectividad alambrica
D - Link EDICION'Y 24 puertos RJ - 45 Puerto
DGS-1024D PRODUCCION (Rack de Gigabyte Ethemnet

IGLESIA

HERMANAS
SACRAMENTALES

PARQUEADERO

ESPPE
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ANALISIS DE REQUERIMIENTOS

v Andlisis de red existente -

IP de red en el Rack ocupado
conectado intermedio principal al an el
que sa aquipo de
conecta Rack
Pc4d 192.168.1.4 Edicidn y Naxxos 800 Cnet-CSH 06
124 Produccidn 2400
CNet CSH - 2400 M
Pe 5 192.168.1.9 Edicién y Naxxos 800 Cnet-CSH 06
124 Produccion 2400
(puerto 05)
Pc7 192.168.1.6 Edicidn y S0 Cnet-CSH 13
124 Produceidn 2400
Pc 8 192.168.1.6 Edicidny S/D D-link DE5- 02
BI24 Produccion 1024D1
Pc 19 192.168.1.2 Edicién y S/D
0 Produccion
Router 1 Edicién y S0 Cnet-CSH 0a
Produccid 2400
(D-link) roduccion
Router 2 Edicién y s/D D-link D&5- 2
{Netgear) Produccidn 1024D1
Switch 5- 192.168.0.1 Estudio 1 S/D D-link DE5- or
o) El ) o 3] o o ID - T Etherd FM 1024D1
IMYRYS (D-tnk)
' U Smart Gent Estudio 1 Switch 5 D-link DE5- or
ini FM (puerto 02) 1024D1
B O 0 O ©@ B @0 @ @ I@ min
Pc 18 192.168.1.2 Estudio 1 Switch 5 D-link DE5- o7
124 FM (puerto 03) 1024D1
D_L|nk D65 — 1024D Pc9 192.168.1.1 Eswdiol  SID Diink DB5- 17
1/24 FM 1024D1
Pc 10 192.168.1.8 Estudio 1 S0 D-link DE5- 09
LI n k 024 FM 1024D1
Pc 11 192.168.1.8 Cabina S/D D-link DE5- "
R u n n er 1 Master A/M 1024D1

AT1000
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ANALISIS DE REQUERIMIENTOS
v’ Andlisis de trafico de red

IPerf3

Permite analizar el trafico de datos (TPC) que cada una de las areas de trabajo consume en su jornada laboral.

IPerf3

N

SERVIDOR CLIENTE

-C (IP del servidor)

_ g,)ESPE
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v'Analisis de trafico de red

ANALISIS DE REQUERIMIENTOS

Promedio de banda ancha

EQUIPO  DIRECCIONIP TRANFERENCIA ANCHO DE BANDA Switch D-link 650 1024D
PROMEDIO EN PROMEDIO EQUIPO DIRECCION IP  TRANFERENCIA AMNCHO DE EANDA
1% PROMEDIO EN PROMEDIO
15
Switch Cnet CSH - 2400 Pc 18 182.1268.1.2 933 Mbyte 325 MBits/seq
Pc1 192.168.1.23 10,6 MBytes 89.2 MBits/seg N 9365 18T 903 Nibyis 5273 WiSiiseg
Pc2 192.168.1. 9 11,2 MBytes 84 MBits/seg Pc 11 102 1268117 912 Mbyte 771 MBits/seq
Pc3 192.168.1.24 9.2 MBytes 92 MBits/seg Pc 12 19216818 046 Mbyte 790 MBits/seg
Pc4 192.168.1.4 11,3 MBytes 94.2 MBits/seq Pc13 192168161 965 Mbyte 820 MBits/seg
Pc5 192168119 102 MBytes 04.0 MBits/seg Pe14 192163141 922 Mbyte 820 MBitsiseg
§ Pc 15 192.168.1.10 979 Miyte 220 MBits/seg
Pc7 192.168.1.6 11,2 MBytes 92.3 MBits/seg
Pc 17 182 168.1.71 910 Mivyte 918 MBits/seg
Pc g 192.168.1.63 11,3 MBytes 04.8 MBits/seg P16 92 TeE 1T 520 My 515 WiBiisiasg
Pc9 192 168.1.11 11.2 MBytes 91.8 MBits/seq Pc 10 192 168.1.80 913 Mbyte 220 MBits/seq

__
&)

ESPE
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DESARROLLO DISENO LOGICO
v Disefiar modelo de direccionamiento y segmentacion

VLSM

Permite un uso mas eficiente de las direcciones

NOMBRE ID RED/PREFLIO Gateway Primera IP Ultima IP
SERVICIO DIRECCIONES IP VIAN
SOLICITADAS
VLAN_INVITADO 50  192.168.50.0/23  152.168.50.1  192.168.50.2  192.168.51.254
INVITADOS 300 . . . 5
PERSONAL & D| reccionamiento VLAN_ADMIN 70 192.168.52.0/25  192.168.52.1  192.168.52.2  192.168.52.126
ADMINISTRATIVO
| P VLAN_DATOS 10  192.168.52.128/25 192.168.52.123 192.168.52.130 192.168.52.254
DATOS Fi]
STREAMING = VLAN_STREAM 30  192.168.53.0/26  192.168.53.1 192.168.53.2  192.168.53.62
SEGURIDAD 50 ‘ VLAN_CCTV 40  192.168.53.64/26  192.168.53.65  1592.168.53.66  192.168.53.126
voz 40 VLAN_VOZ 20  192.168.53.128/26 192.168.53.123 192.168.53.130 192.168.53.190
TIC'S 30
VLAN_TICS 80  192.168.53.192/27 192.168.53.193 192.168.53.194 192.168.53.222
VIDEOQ PORTERO 10
TOTAL 530 VLAN_PORTERO 60  192.168.53.224/28 192.168.53.225 192.168.53.226 192.168.53.238

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA
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DESARROLLO DISENO LOGICO

v’ Software de Emulacion

Download GNS3

CISCO PACKET GHN%} EVE
TRACER
TIPDO DE Sarmnilsdod Emiiladai Ernuladar
SOFTWARE
S STERA Windoes T Windows 10 (64 bils) 'Windows 10 {54 bits) o " s W P - o @ C
OPERATIVO sEnapack 0 postenor postenion ra e R —
CPU Inted Pertium 4 8 Infed Core i5a 3 GHz  Wnbel Core (7-7 8 3.6 e s
IGH: osupenor o AMDRyren5a3 GHz o AMD Ryzen T a
EHz 36 GHz S
RAM 2 GH 8GE 16GE
ESPACID B00 ME de 1 GB (instatacion en Senvidar Onlina
EM DISCO gspacic libre Windoserg = 200 ME]
MIRO
Hecesila mayor Laneia T
grafica: bice Gloics
GTX 1080

« Se selecciono el software GNS3 por tener una mayor

flexibilidad al momento de emular las redes de datos

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA
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DESARROLLO DISENO L

v' Disefio de topologia de red

et INFRAESTRUTURA DE LA RED DE DATOS ACTUAL DE LA RADIO LATACUNGA mm ‘ [om M m

50Hbps
PLLT,
E CONVERSORF.0-Ethernet 7.
e Berret Ei ; PCIG-PILARCITAL V?{‘ @]
B =X RADIO 1024 FM eam—‘,__m B etq o Mgy et
E o N ) e . ama
& r \ . === o CamaraHikvision
s i = 2 ADMINISTRACION
B C— 5 C®)
- L |- TLWRSAINDL l edo
ieoralmag) et ) - — areDRAL oF LATACUNGA oz e
mr 5 . d\‘g, @ x)
E: 1 7
2 - s 5 L
, K g].,ﬁ Switeht, Ci/d mgj
1 = *i- i . Ak i1 =

e
23 //z;-/”é

B J <] /g[ﬂ
A 1--= i / CABINA MASTER AN BTUO 1N
. a3 | == // | 5. A2l
- i = 1 T 11 =,
- e = Topol de red planificada (3D :
e!ez\mazmiqwm«nmﬂl - i puf =l Opo Ogla ere anificada R L8V DE KA RAO
e - Y
ST N P = L_[i C1 vt
SR 2 O —— R | s oo
CNET CSH n -
......... ir Ca ™~ s L ».T’PD
U T e fo s e punnioin] R R “,—3 i e ] STREAMDG
_________ - e e a e b il P
ESTUDIO 1FM.
FIBRAOPTICA Kl};{:}n@mmz e )
- - PCOADNSPHL. | PCIO-MINTERNETY —~
=| oy S 5 .
ESTUDIO GRABACTON 2 s
= m:‘mi = %i P A T ROKPR
WIS 0 oy WA S | N4
8 a@ o
B e TSTE RN @ Wi
ARUBA-1830 fsmeaea » =
MXTo e W SHE | [ Oy | e
STREAMINGY X
SWO1_IDF_01 (@0 .xsv'}é“”’ »«59, ).
| STRERDONGS

Topologia de red planificada

ESPE
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DESARROLLO DISENO FISICO

v' Selecciodn de dispositivos para la red

CAPA 2 | Proporciona transferencia directa de datos entre dos dispositivos dentro
de una red LAN

Aruba Instant On 1930 JL682A (Admistrable)

* ARM Cortex-A9 a 800 MHz,

F AR AR « 512 MB de SDRAM, 256 MB flash
: R— 24 puertos RJ-45
Aruba Instant On 1930 - JL683A (PoE)
 ARM Cortex-A9 a 800 MHz,
« 512 MB de SDRAM, 256 MB flash
b e « 24 puertos RJ-45 (clase 4 PoE)
SevevE vvTeT mm .- 195w

Aruba Instant On 1830 - JL813A

 ARM Cortex-A9 a 800 MHz,

« 512 MB de SDRAM, 256 MB flash

« 24 puertos RJ-45; 12 PoE(clase 4 —
195 w)

Compatibilidad con estandares IEEE
EEE 802,23 Ethernet de 10 Mbps
EEE 802 3u Ethernet 100Base-T

EEE B02.3; Ethernet de 11 |

cce Sl sar ExTens

! '- 3Md [ .:-.:"..':.-"-..:. |L'.'.|
e UNIVERSIDAD DE LAS FUERZAS ARMADAS
etunpor INNOVACION PARA LA EXCELENCIA
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Sistema operativo RouterQs v (nivel 5)
Administracion si

Procesador ARM 64 bits

Numero de nicleos 4

Tamaiio de RAM 1GB

Tipo de RAM DDR4

Tamaiio de almacenamiento 1 GB, NAND

Ethernet T puertos RJ-45 Gigabyte ethernet
10/100/1000 Mbps
1 puerto RJ-45 de 2.5 Gbps

SPF+ 1 puerto

Corriente 15A

Voltaje 24

Compatible con PoE Si, 24-5TV

PoE -in 802 .3 affat

Ruteo IP Si

Soporte de VLAN (802.1Q) Si

Temperatura de funcionamiento

40°C a +60°C

DESARROLLO DISENO FISICO

v' Selecciodn de dispositivos para la red

CAPA 3

Se encarga del enrutamiento de paquetes mediante

el direccionamiento l6gico y el control de subredes.

MikroTik RB5009UG+S+IN

|
ESPE
—_— UNIVERSIDAD DE LAS FUERZAS ARMADAS

edianon INNOVACION PARA LA EXCELENCIA
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PRUEBAS D

v Simular el disefio planteado

Puerto Estado del puerto Equipo Area
conectado

01 Puertca 2.5 GB

o2 WAN Provesdor

03 Aruba insta On 1930-JL6B2A  Switch

04 Aruba insta On 1930-JL6B4A  Switch -

a5 Aruba insta On 1830-JLB13A  Switch Rack Administracion
MikroTik RB5009UG+S+IN o L

o7 Libre

08 Libre

09 Libre

10 Libre {A}

EolP Tuwnel IPTunnel GRETumnel VLAN VXLAN VRRP VETH MACsec Bondng LTE VRF

DISTRIBUCION LOGICA EN ROUTER MIKROTIK

+ Al Y PUERTO INTERFAZ  VLANINTERFAZ  IDVLAN  GATEWAY MASCARA
Narme ' Type MTU  [Actusl MTU [L2MTU [VLANID inteace |v o0 DRIDGE e
- : - : ETHER 3 VLAN_DATOS 10 192.168.52.129  255.255.255.128

: 3 m-c‘gw" VVLL:NN :g :g :553: :g WLL:NN <: VLAN_VOZ_DATOS 20 19216853129 255 255255 192

A bndge VLAN_STREAM 30 192.168.53.1 255.255.255.152
R &9 VLAN_DATOS VLAN 1500 1500 65531 10 badgelAN ETHER4  BridgeLaN  VLAN_CCTV 40 192.168.53.65 255255255192
R #9 VLAN_INVITADOS VLAN 1500 1500 65531 50 badgeLAN VLAN_INVITADOS 50 152.168.50.1 255.255.254.0
R #§ VAN PORTERO  VLAN 1500 1500 65531 60 badgeLAN VLAN_ADMIN 60 19216852 1 255 255255 128
R 0 VUAN STREMING  VLAN 1500 1500 65531 30 badgeLAN ETHER 5 VLAN_PORTERO 70 192.168.53.225  255.255.255.240
- 4 VLAN_TICS VLAN 1500 1500 65531 80 bedgeLAN VLAN_ TICS 80 192.168.53.193 255 255255224
R ¥ VLAN_VO2Z VLAN 1500 1500 6550 20 badgelLAN

UNIVERSIDAD DE LAS FUERZAS ARMADAS
edianon INNOVACION PARA LA EXCELENCIA
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PRUEBAS DE DISENO
v Simular el disefio planteado (Hardening)

Proteger un sistema informético o de red mediante la implementacién de medidas de seguridad

( USUARIO - CONTRASENA
User List =l &3
ers Keys | 55 e Keys Active Us ers
+ Sl |7 | AAA
Mame ¢ |Group | Allowed Address Last Logged In
& Radiolatacunga Full Jan/03/1570 00:22:28
. system default user
A dadmn (Rl
_<
items
~—

& ESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
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v Simular el disefio planteado

Port knoking

FlecRies NAT Mange Raw SenvcePofs Comectons Addesslits Laye Proocols

# = ¢[% OV [©ResetConten | ResetMContes | [Fr0 |l G
# |Adion Chan  [Src. Address |Dst. Address |Src. Address List |Det. Ad... Protocal | #
12 addsrcto address .. input 6 tcp) _ﬂ
13 1+ add src to address ... input puerto5000 6 ¢cp) }
L4 @ acoent -
. | N

Es una técnica de
seguridad de red que se
utiliza para ocultar los
puertos abiertos en un

servidor.

@ WinBox [B4bit) v3.37 (Addresses)
Fie  Tecis

Carnact Ta: | 192 16353 153 3000

Maragnd  Meghimr
T | e [
MAC Addess [P Address a Versen | Baard L

Sromer. Smwrwn Deebbesard
0 (0r| | Gl Mmle e HREWA LI CPUTR Mamory: D HMY [em Dec DHGIT Tea|l R0 BB
Al Dk
L Chiaben
i
L Firsie
L
i
= St
3 ek
I F
Wl
& Hovairy
[rh
L B
=T
[T
M Fadi
W bk
e
. kol P pomsd o
B Ml

@ WinBox (58) V33T [Addresses)
Eile Took

Comrect To: EENIEIENRENRE]

Mariged  MNewfbon
MAC ke [P Ak | Wereir | Bt Ju

& WinBox (B4£) v3.37 (Addresses)
File Tools
Connect Ta: [ 132.168 52.133
Logn: | Radolstemrgs

P ———
| hdrse | [ Cormect To Rokon | [ Comect

Maraged leghbos

T | Rebesh

HAL Address IF fadeess Wersisn Beard

ESPE
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PRUEBAS DE DISENO

v Simular el disefio planteado

T Fastresm Web Stress Te - X
DDoS il
URL [192.168.88.1
00 Reset Al Coun ¥

« Threads onecton:  keep-aive -
Address Proto.. Sec S : he

0 Chents per Thread Method: GET v :
add action=add-src-to-address-list address-list="Lista Negra" \ —— ol e
address-list-timecut=1h chain=input comment=DENEGACION connection-limit=}
18,32 protocol=tcp l - ]
oz | 738 Dropped: 0
Joc: 0 Hitsfsec: (215
add action=tarpit chain=input comment="5uprecion del ataque" :: Ya: :jmmm
connection-1imit=18,32 protocol=tcp src-address-list="Lista Negra" R —— o

Al Rightts Reserved 2009-2011 Fastream Technologes

e R | AT Mage Few  Seves Fots Covectons  Addess Lats | 10 Foitresm b Stews Te

DROP : Se refiere a la accion T =0 i annne

or , -
34 Buige v A ” « Yreats Cormecs .

TARPIT : Técnhica mas

avanzada que se utiliza para de descartar paquetes de ——
- e L= £
ralentizar el trafico de red red no deseados —— —E ] —E

Al Rtz Rmmerved 2000 2011 Past e Tacvooges

@ESPE
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v Simular el disefio planteado

QO S Técnicas utilizadas para

CO0S «——| diferentes tipos de trafico

Niveles de Class of Service (CoS)

CoS50:

Co51-3:

Co54-5

CoS 6-7

garantizar la calidad

Clasifica y prioriza

en una red

Se utiliza para trafico predeterminado, es decir, aquel gue no se ha
clasificado en ningtn otro nivel de CoS.

sefializacion y el control de red. Este trafico se trata con la maxima
prioridad y se transmite con la menor demora posible.

aplicaciones en tiempo real, como voz y video. Este trafico se trata con
alta prioridad para evitar interrupciones.

Se utilizan para trafico de aplicaciones de datos, como correo electrénico
y navegacion web

+

Fiter Rudes  NAT

CMP

Qu protocol

web

PRUEBAS DE DISENO

Mangle Raw Service Pots Comnections  Address Limts  Layer7 Protocols

J o

7

&

FaL

Y oo 00 Reset Al Counten

Chan Sc Addess Proto. S Pot Dt Por nter. Ot it nnter Ot it S Ad Dmt Ad
preroutng 64cp

preroutng

e 4y 174

premouting

preruting Tu

preroutng

wng 68cp

an

premuting

prerouting

Dreroute)

al *

Bytes Pw
578 KB
578 KB
7799 KR
273 KE
SsiKke
S83KB
0B
0B

A 4

add action=mark-connection chain=prerouting comment=VOIP new-connection-mark=\

volp_conn passthrough=yes port=5868,5861 protocol=udp src-port=""

add action=mark-packet chain=prerouting connection-mark=veip_conn \

new-packet-mark=VoIP passthrough=yes

add action=mark-connection chain=prerouting comment=ICMP new-connection-mark=\

icmp_conn passthrough=yes protocol=tcp

add action=mark-packet chain=prerouting connection-mark=icmp_conn %

new-packet-mark=icmp passthrough=no

add action=mark-connection chain=prerouting comment=DNS new-connection-mark=%

dns_conn passthrough=yes port=53 protocol=udp

add action=mark-packet chain=prerouting connection-mark=dns_conn %\

new-packet-mark=dns passthrough=no

add action=mark-connection chain=prerouting comment="qui protocol™ \

new-connection-mark=qic_conn passthrough=yes port=443 protocol=udp

add action=mark-packet chain=prerouting connection-mark=gic_conn \

new-packet-mark=quic passthrough=yes

add action=mark-connection chain=prerouting comment=web new-connection-mark="

web_conn passthrough=yes port=80,443 protocol=tcp

add action=mark-packet chain=prerouting connection-mark=web conn %

new-packet-mark=web passthrough=no

add action=mark-connection chain=prerouting comment=resto %\

new-connection-mark=resto_conn passthrough=yes

add action=mark-packet chain=prerouting connection-mark=resto_conn %\

new-packet-mark=resto passthrough=no

& ESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
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v Simular el disefio planteado

Propiedades: Protoccio de Internet version 4 (TCP/IPwd)
General

Puede hacer que la configuracdn IP se asigne automatcamente s la
red es compatibie con esta funconaiidad. De b contrario, deberd
consultar con o administrador de red cudl &5 la configuracdn 1P
apropiada

() Obtener una direcadn 1P autométicaments

(@) Usar la sguiente drecadn IP:

Dwecodn IP: 192.168. 1
Méscara de subred: 255 .255 .258§. 0
Puerta de enlace predeterminada: 192.168. 1 . 1

O Tarjeta dered - IP

PRUEBAS DE DISENO

Acceso alainterfaz de usuario de Aruba

@ Change User and Password

O Usuario — contrasefa

O Asignacion de IP

FHESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
etunpor INNOVACION PARA LA EXCELENCIA
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PRUEBAS DE

v Simular el disefio planteado

Puerto VLAN ETIQUETADA NO ETIQUTADA ESTADO DEL PUERTO
o 10 Activo
02 10 Activo
MARAS A arke :
03 10 Activo
L A A A A A ww 04 10 Activo
17T 3TsT 7T o0 0l uResR v a0 22 a0 05 10 Activo
06 VOZ- DATOS 20 10 Activo
.. a7 10 Activo
Insta On JL682A (Administrable) 08 py— 20 10 Activo
09 10 Activo
10 10 Activo
. : 11 10 Activo
Tag g et: et q u etado 12 VOZ -DATOS 20 10 Activio
. . 13 10 Activo
Untagget : no etiquetado " o Ao
15 VOZ -DATOS 20 10 Activo
16 10 Activo
VLAN Configuration + o Depl ( 17 DATOS 10 Activo
VLAN 1D s Neme type 18 Sin Vlan Minguna Ninguna Inactivo
) etaul 19 Sin Vlan Minguna Ninguna Inactivo
a
20 Sin Vlan Minguna Ninguna Inactivo
L
il Sin Vlan Minguna Ninguna Inactivo
SO
22 Sin Vlan Minguna MNinguna Inactivo
LT
23 TICS 20 Activo
24
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PRUEBAS DE DISENO
v Simular el disefio planteado

o1 INALAMEBRICA 50,70 Activo
oz a0 Activo
/ arvba 03 FORTERD ] Activo
ARA A/ \ \V\\ R
| ! \ ILeE4A [ 40 Activo
WA A A AW NN
- - 5 - T
17T 2T 5T 7% o990 12| (TR sTe R oD nE N 05 PORTERD 60 Activo
- - - - - -
[ 40 Activo
o7 30 Activo
Aruba Instant On JL864A (PoE) — — - —
o IMALAMBRICA 50,70 Activo
10 INALAMEBRICA 50,70 Activo
11 a0 Activo
b o
12 &0 Activo
Inderface & Tagged WLANY Urtaggesd VLAN - - - -
13 Sin Hﬂﬂ Hinguna Mingunz Inactvo
h ) 14 Sinylan Minguna Minguna Inactivo
15 Sin Wlan Minguna Minguna Inactivo
16 Sim ylan, Minguna Minguna Inactivo
17 Sin Wlan Minguna Minguna Inactiva
1B Sim Mlan, Minguna Minguna Inactivo
19 Sin ¥lan, Minguna Minguna Inactivo
20 Sin Vlan Minguna Mingunza Inactivo
21 Sin vlan, Minguna Minguna Inactivo
E 22 Sin Wlan Minguna Minguna Inactivo
23 TICS 80 Activo
24
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v Simular el disefio planteado

yavavavava vV vay vV valke
)W oW

[__| [ ] - [ |
12 35T 7% 970 172 | [13721576 1778 1990 2122 22 12
| [ | [ | L | || | ||

Aruba Instant On 1830 — JL813A

(Gigabyte - PoE)

PRUEBAS DE DISENO

) Puerta WLAM ETIQUETADA MO ETIQUETADA ESTADC DEL PUERTO
o 20 10 Activo
[FF 20 10 Activo
a3 20 ] Activo
it Inactivo
[ Inactivo
06 Inactivo
o7 Inactivo
0B Inactivo
oo Inactiva
10 Inactiva
11 Inactiva

1E INALARMEBRICO 50,70 Activo
18 INALAMBRICO 50,70 Activo
Activo
Activo
Activo
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IMPLEMENTACION DE DISENO

v Implementar el disefio propuesto

CODIFICACION DE EQUIPOS Y UBICACION

EQUIPOS CODIGO DE EQUIPD DESCRIPCION

Router MikroTik RE5009 RTO1_MDF Router MikroTik ubicado en rack

UG+S5+HIN principal

Aruba insta On 1930-IL682A SW01 MDF Switch Aruba 01 ubicado en rack
principal

Aruba insta On 1930-JL684A SW02_MDF Switch Aruba 02 ubicado en rack
principal

Aruba insta On 1830-JL813A SWO01 IDF 1 Switch Aruba 01 ubicado en rack de

administracion

UNIVERSIDAD DE LAS FUERZAS ARMADAS
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IMPLEMENTACION DE DISENO
v Implementar el disefio propuesto
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MONITOREO DE DISENO
v Pruebas de red

Sufijo DNS especifico para la conexidn. . :

Adaptador de LAN inalambrica Conexidn de drea local* 2:
GRANDSTREAM
Estado de los medios. . . . . . . . . . . : medios desconectados
— Sufijo DNS especifico para la conexién. . :
= red 11:10
e Adaptador de Ethernet Ethernet:

Sufijo DNS especifico para la conexién. . :
Vinculo: direccién IPv6 local. . . : fe89::53a8:99bFf:f155:2860%18
IEEeCEIon IPVA. . . . . . . . . .. ... : 192.168.52.131
Mascara de subred . . . . . . . . ... . : 255.255.255.128

3 de enlace predeterminada . . . . . : 192.168.52.129

VLAN VOZ - DATOS

Interface List
Interface ‘ Interface List Ethemet EolP Tunnel IP Tunnel GRE Tunnel WLAN VRRP Bonding LTE

[=l[=] [][x] [Fnd ]

[Mame [Type ¢ |Actual MTU L2 MTU |Tx |Rx |Tx Packet (p/s)  |Rx Packet p] *

R ftbrdge LAN Bridge 1500 1598 195.9 kbps 86 kbps 20 -
R g VLAN_ADMIN VLAN 1500 1594 580 bps Obps 2
R @ VLAN_CCTV VLAN 1500 1594 0bps 0bps 0
R & VLAN_DATOS VAN 15001594 fibps fibps i
R @ VLAN_INVITADOS VLAN 1500 1594 336 bps Obps 1
R 4% VLAN_PORTERO VLAN 1500 1594 Obps Obps 0
R 4% VLAN_STREAM VLAN 1500 1594 Obps Obps (]
R 4% VLAN_TICS VLAN 1500 1594 1942 kbps 2.0kbps 17
R g VLAN_VOZ VLAN 1500 1594 Obps Obps 0

: ETHER WAN ||

VLAN INVITADOS - ADMIN

ESPE
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MONITOREO DE DISEN
v Pruebas de red

VLAN TICS
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FrELECOMUNICACIONES

Conclusiones

»  Serealizo la investigacion bibliografica y de campo la cual permitié identificar de manera correcta los equipos de hardware y los diferentes protocolos de red que
seran implementados para cumplir los requerimientos necesarios que exige la radio ayudando a tener una red escalable eficiente y segura.

»  Serealizo una simulacién de la red de datos en el utilizando el software GNS3 el mismo que permite la emulacion del sistema operativo RouterOS de MikroTik,
en el cual se realizaron todas las configuraciones a modo de prueba antes de la implementacion en las instalaciones de la Radio Latacunga evitando asi la mala
configuracion en los equipos fisicos.

»  Serealizo la instalacion y configuracion de los equipos de capa 2 y capa 3, aplicando los protocolos requeridos, para garantizar el rendimiento optimo, seguroy
eficiente, dando prioridad a servicios como trafico de Voz, CCTV, Streaming y datos, teniendo en cuenta que se instalaron los equipos bajo estandares de

comunicacion actuales permitiendo que los recursos se manejen de manera equitativa y cumpla con las expectativas de los usuarios.

»  Se realizaron las pruebas de funcionamiento, las cuales permitieron verificar que todos los componentes de la red estén funcionando correctamente y que
cumplen con los requerimientos previamente establecidos. Ademas se realizd y se entregé la respectiva documentacién técnica para mantener un registro

detallado de la configuracién de la red, los protocolos utilizados y cualquier otra informacidn relevante para el mantenimiento y resolucidn de problemas futuros

@ ESPE

en la Radio.
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Recomendaciones

» Para el correcto funcionamiento de la red de datos de la Radio Latacunga, es recomendable que la configuracién realizada en los

FrELECOMUNICACIONES

equipos de red no sea alterada por terceros, con esto se llega a conservar la escalabilidad y calidad de servicios con los cuales
debe contar la Radio Latacunga.

» Serecomienda realizar una documentacién técnica donde se de a conocer el detalle de las configuraciones realizadas, de igual
manera realizar una backup de la misma como respaldo de toda codificacidn establecida y un script en caso de querer
implementar la misma configuracién a otros dispositivos fisicos.

» Se recomienda que el encargado de la administracién de la red tenga los conocimientos adecuados al momento de realizar
cambios en la red de datos del area local, sin alterar ninguna configuracién del entorno.

» Se recomienda la instalacion de los equipos de red que se planificaron con la finalidad de solventar las falencias que actual

mente en la radio Latacunga presenta en sus distintas areas de trabajo, para mejorar el rendimiento del ancho de banda

!) ESPPE
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