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Resumen
El proyecto comenzd con un estudio de campo para analizar la estructura légica y fisica de las
instalaciones, por lo que debe realizar un estudio comparativo de dispositivos de red
administrables que solventar las necesidades de eficiencia, escalabilidad y flexibilidad para el
manejo de la red. Se implementaron caracteristicas de seguridad como VLANs, ACLs y
firewalls para proteger la red de amenazas externas o el ingreso de personal no autorizado.
Ademas, se monitored y optimizé el ancho de banda la red mediante herramientas de gestion
de red como Iperf3. Se establecieron los dispositivos Router (MikroTik RB5009 UG+S+IN),
Switch Administrable (Aruba Instant On 1930 - JL682A, JL684A, Aruba Instant On 1830 -
JL813A) realizando las configuraciones mencionadas anteriormente en la parte de routing y
switching. El proyecto consistié en la configuracion de dispositivos de red de capa 2 y capa 3
para mejorar la eficiencia, seguridad y escalabilidad de la red de la Radio Latacunga. Se
utilizaron switches de capa 2 y capa 3 para gestionar el trafico en la LAN y routers de capa 3
para enrutar el trafico entre redes y hacia Internet. Finalmente, después de haber realizado una
emulacion en el software GNS3, se aplico la configuracion en los en los equipos fisicos para las
pruebas pertinentes en la Radio Latacunga. dando asi resultados satisfactorios, para evidenciar
el uso correcto de las configuraciones se realizé una memoria técnica de uso y a su vez un
backup a manera de script, para que los estudiantes de la Universidad de la Fuerzas Armadas
ESPE SEDE Latacunga, puedan realizar practicas siguiendo el desarrollo de la memoria
técnica que se dejara en el laboratorio de comunicaciones.

Palabras clave: conmutacién, enrutamiento, cortafuegos, red de area local virtual
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Abstract

The project consisted of the configuration of layer 2 and layer 3 network devices to
improve the efficiency, security and scalability of Radio Latacunga's network. Layer 2 and 3
switches were used to manage LAN traffic and layer 3 routers were used to route traffic
between networks and to the Internet. Security features such as VLANs and firewalls were
implemented to protect the network from external threats or unauthorized entry. In addition,
network bandwidth was monitored and optimized using network management tools such as
Iperf3. The project began with a field study to analyze the logical and physical structure of the
facilities, which led us to conduct a comparative study of manageable network devices to meet
the needs of efficiency, scalability and flexibility for network management. We set up the Route
devices (MikroTik RB5009 UG+S+IN), Managed Switch (Aruba Instant On 1930 - JL682A,
JL684A, Aruba Instant On 1830 -JL813A) performing the configurations mentioned above in the
routing and switching part. Finally, after having performed an emulation in the GNS3 software,
the configuration was applied in the physical equipment for the relevant tests in the Radio
Latacunga. giving satisfactory results, to demonstrate the correct use of the configurations a
technical memory of use was made and in turn a backup in the form of script, so that students of
the University of the Armed Forces ESPE SEDE Latacunga, can perform practices following the
development of the technical memory that will be left in the communications laboratory.

Key Words: switching, routing, firewall, vlan



27

Capitulo |
Planteamiento del problema

Instalacion y configuracion de equipos de red de capa 2 y capa 3 administrables, para
optimizar los recursos de ancho de banda, brindando confiabilidad, escalabilidad, disponibilidad
y eficiencia a la red de datos de la Radio Latacunga.

Antecedentes

Los sistemas de comunicacién de area local, al pasar del tiempo se han convertido en
un pilar fundamental en las telecomunicaciones, permitiendo satisfacer las necesidades y
requerimientos que los usuarios necesitan dentro de la entidad. Ya que en nuestro pais
actualmente se esta incorporando un sistema de gestion de redes administrable,
proporcionando niveles de seguridad, escalabilidad y eficiencia en el ancho de banda, que
permite lograr una alta conectividad y reduccion de costos en la adquisicion de equipos.
(Campusima, 2021)

En el trabajo investigacion realizado por Baez Pérez Guido Leonardo, titulado “Redisefo
de la infraestructura de red para la unidad educativa salesiana domingo Comin, aplicando una
topologia jerarquia redundante con politicas de seguridad perimetral en la red LAN”. En donde
redisefio una infraestructura de una red LAN e implementacion de politicas de seguridad en
todo el perimetro de la red, su principal objetivo fue optimizar el desempefio de los equipos y
asi dar una mejor estabilidad al proceso de los datos dentro de la red de area local, esto se
logré aplicando un topologia jerarquica en cascada para el mejoramiento de lo mencionado
anteriormente, presentando un desempeno correcto en la difusién de datos entre los usuarios
de la Unidad Educativa Salesiana “Domingo Comin”, cumpliendo todos los objetivos propuestos
y a su vez garantizando una fiabilidad y escalabilidad de la red implementada en dicha
institucion educativa. (2018)

En el siguiente trabajo presentado por Loro Ocampos Alex Rafael y Leung Cueva

Wayloung Andy. Titulado “Aplicacion de la técnica de switching para mejorar la administracion
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en la red de area local de la empresa“ .En donde propuso el cambio de los switches por
equipos que cumpla los requerimientos y necesidades de la empresa, aplicando equipos
administrables de capa 2, como objetivos es priorizar el consumo de ancho de banda a través
de pruebas de conectividad, restringir el acceso a los usuarios mediante la aplicacion de
protocolos de seguridad y a su vez estableciendo una red escalable utilizando equipos de capa
2 administrables, cumplimento con el principal objetivo propuesto que ayudara a la empresa
Tracklog Sac a garantizar el funcionamiento optimo y eficiente de la red. (2020)

Segun lo mencionado anteriormente por los autores se pueden considerar que la
implementacion equipos de capa 2 y capa 3 permite tener una red administrable y accesible.
Ademas, con la implementaciéon de equipos administrables se puede solventar los problemas
internos de la red garantizando una infraestructura escalable, seguridad en el trafico,
administraciéon de toda la red y ancho de banda, a su vez permitiendo al usuario tener una
conexion estable y flexible.

Planteamiento del Problema

En sus inicios indigenas mediante una Asamblea Diocesana se decret6 la creacion de
la Radio Latacunga en el afio 1981, por los masivos levantamientos y movimientos en los
sectores campesinos e indigenas, dando asi su primera transmision en una frecuencia AM y en
su propia lengua que es en quichua, siendo uno de los primeros medios de Radio Difusién en la
provincia de Cotopaxi en abrir las puertas al pueblo para dar a conocer sus ideologias y su libre
expresion dentro de los medios de comunicacion, y lograr una integracién de las comunidades
de toda la provincia, por lo que en la actualidad sus instalaciones se encuentran ubicadas en la
calle Quito y Pasaje Catedral, lugar donde opto como su sede principal. (Primicia, 2019)

Con el pasar de los tiempos los sistemas de comunicacion han ido cambiando, y la
administracion de la red ha sido fundamental para tener una infraestructura estable y eficiente.

La radio Latacunga consta de un sistema de comunicacién de red no administrable. Con
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equipos de red obsoletos para la época actual, sin protocolos de red que puedan solventar su
uso adecuado

La Radio Latacunga actualmente consta de un router del proveedor del servicio de
internet conectado a dos switch no administrable distribuyendo la conexién a todas las areas de
la radio, sin tener alguna restriccion del uso del ancho de banda, por lo que la transmisién de
datos en las oficinas y estudios de grabacion llega a tener intermitencia e inestabilidad, ya que
no consta de una red administrable provocando la saturacion de la red, la incomodidad a los
usuarios y del personal de la misma.

De no tener una solucién con el procesamiento de los datos en las diferentes areas de
comunicacion, esto traeria saturacion e inconsistencias en la recepcion de datos, e
incomodidad por parte del personal de la radio, ademas no pondran brindar un servicio de
calidad hacia los oyentes.

Mediante lo expuesto anteriormente, es importante la implementacion de equipos de
capa 2 y capa 3, para poder tener una administracion total de la red interna de la radio, para
poder optimizar y garantizar una buena conexion de los datos de la Radio Latacunga.
Justificacion

Mediante la instalacion de equipos de red capa 2 y capa 3 administrables, se pretende
modernizar la infraestructura de la red de la Radio Latacunga, para permitir la integracion de
nuevos servicios de red y la implementacion de aplicaciones de red con calidad y garantizar la
disponibilidad de los servicios con el fin de mejorar la infraestructura tecnolégica de la radio.

Al implementar un nuevo sistema de comunicacion, como la instalaciéon de equipos
administrables, esta tendra la capacidad de tener una red escalable con la capacidad de
administrar varios equipos a medida que la red crezca, optimizando el uso del ancho de banda
para mejorar el rendimiento de la trasmision de datos, beneficiando al personal administrativo
que labora en las instalaciones, de igual manera mejorando la calidad de servicio a los usuario

y radio oyentes.
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Los resultados seran aprovechados de la mejor manera, ya que la red se encontrara
segmentada a través de Vlans y esta reducira la congestion de la red, brindando estabilidad y
seguridad a la red interna de la Radio Latacunga

La importancia de la implementacion de equipos de red de capa 2y capa 3
administrables en la Radio Latacunga, es con la finalidad de optimizar los recursos de ancho de
banda y brindan una red de datos eficiente. Por lo que seria necesario renovar los equipos de
red instalados, ya que no cumplen con estandares de red ni protocolos de seguridad actuales
para mejorar y priorizar el consumo de ancho de banda en las diferentes areas de la entidad.
Objetivos
Objetivo General

Instalar y configurar equipos de red de capa 2 y capa 3 administrables, para optimizar
los recursos de ancho de banda, brindando confiabilidad, escalabilidad, disponibilidad y
eficiencia a la red de datos de la Radio Latacunga.

Objetivos Especifico

e Realizar una investigacion bibliografica y de campo para establecer los requerimientos
de hardware y protocolos de red necesarios para la implementacién de la red de datos.

e Realizar una simulacion de la red de datos a implementar, para verificar su correcto
funcionamiento, antes de implementarlo en la red de datos de la Radio Latacunga.

e Instalar y configurar los equipos de red de capa 2 y capa 3, aplicando los protocolos y
requerimientos establecidos para brindar confiabilidad, escalabilidad, disponibilidad y
eficiencia a la red de datos.

e Realizar pruebas de funcionamiento y documentacion técnica de la red implementada.

Alcance
Mediante el presente trabajo de titulacion tiene como finalidad implementar equipos de

red de capa 2 y capa 3 administrables, que ayuden a optimizar los recursos de ancho de banda
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y disminuir el trafico de datos internos para mejorar la infraestructura interna de la Radio
Latacunga, teniendo en cuenta que se debe tener una red administrable, la cual tendra la
capacidad de gestionar de manera ordenada el trafico de datos de la red, ya que esta se
encontrara segmentada por Vlans dandole mayor eficiencia. Ademas, se aplicara los debidos
protocolos de firewall para brindar seguridad de acceso, y mejor el rendimiento optimo y pueda

tener durabilidad de la red.
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Capitulo Il
Marco Teérico

Telecomunicaciones

Las telecomunicaciones son la aplicacion de tecnologia y la implementacion de equipos
electronicos utilizados para transmitir mensajes de un lugar a otro utilizando medios eléctricos y
tecnoldgicos,
siendo transmitida la informacion de datos por medio de sefales eléctricas transferidas en el cir
cuito. (School, 2022)
Sistemas de comunicacion

Los sistemas de comunicacion es la agrupacién de varios elementos fisicos que estan
constituidos por un medio receptor, mensaje y la parte receptora para poder generar un
proceso de comunicacion entre dos puntos distintos. La funcién principal de un sistema de
comunicacion es llegar a transmitir los datos o0 mensaje con éxito hacia las diferentes
estaciones de los usuarios que se encuentren interconectados en el entorno. (Llamas, 2021)
Figura 1

Sistemas de comunicacion

Cadigo

:

Emisor | =———>| Mensaje |———> | Receptor

,

Canal

Contexto

Nota. La figura muestra una serie de bloques por el cual es procesado un sistema de

comunicacion. Tomado de (COSS, 2019)
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Redes de datos

Una red de datos en el mundo de las telecomunicaciones ha sido establecida para que
los dispositivos tengan una conmutacion entre ellos para poder intercambiar datos entre si.
Para ello se debe realizar enlaces entre los equipos de comunicacion fisicos, este

procedimiento se puede aplicar de manera inalambrica o cableada. (Arbesu, 2021)

Tipos de redes de datos

Red de area personal (PAN). Esta red esta compuesta por un equipo inalambrico a
una cierta cantidad limitada de dispositivos que deben estar conectados aproximadamente a
diez metros de distancia, estas redes de area personal por lo general se encuentran en areas
pequefias como oficinas o domicilios. (Dunning, 2017)
Figura 2

Red de area personal (PAN)

Internet

- 1

Nota. La imagen indica la distribucion de una red pan considerada la red mas pequefia o red de
area personal. Tomado de ((C.), 2021)

Red de area local (LAN). Las redes de area local son aquellas que estan
interconectadas en una estacion de trabajo y que puedan transferir datos e informacion entre
ellos. También para realizar un mantenimiento y monitoreo de la red se debe aplicar varios
protocolos para poder gestionar la red. Una red LAN esta situada dentro de oficinas o entres

varias entidades. (IONOS Digital Guide, 2019)
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Figura 3

Red de area local (LAN)

Nota. La imagen muestra la distribucion de una red local o red LAN. Tomado de (Anda, 2022)

Red de area amplia (WAN). este tipo de red se caracteriza por su conexion a largas
distancias y tienen la facilidad de poder interconectarse de manera remota sin importar la
distancia, se aplica en las redes publicas y puede ser manipulada por varios administradores.
Figura 4

Red de area amplia (WAN)

WAN Diagram

E ™ &

Nota. En la siguiente imagen se evidencia la distribucion de una red WAN o red amplia.

Tomado de (Edraw, 2022)
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Red de area metropolitana (MAN). Las redes de areas metropolitanas son aquellas las
que se encuentran interconectan varios dispositivos entre varias ciudades, estas redes MAN
pueden ser creadas a partir de varias redes LAN por su gran extensién de poderse comunicar.
(Poveda, 2022)

Figura 5

Red de area metropolitana

LAN . 27 an
LAN
LAN ,’ \o
= En

Nota. Distribucion de varias redes LAN formando comando una red area metropolitana

h Y

conocida como MAN. Tomado de (Sotelo, 2022)
Medios de transmision.
Medios Guiados
Redes que enlazan las maquinas mediante sistemas fisicos de cables: par trenzado,
coaxiales o fibra optica. Estos medios tienen la ventaja de transmitir rapidamente, por lo que no

tiende a tener tanto ruido, pero pueden ser menos comodas y practicas. (ecured, 2022)
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Figura 6

Medios Guiados

—— Y
Coaxial .-;—-— -.i y__l
Par trenzado W_i_t

Fibra 6ptica " 1
- : a

Nota. La siguiente imagen muestra el medio fisico por donde se puede llegar a transmitir en

una red de comunicacion. Tomado de (PROYECTO FINAL, 2023)

Medios no guiados

Son aquellas redes que establecen conexiones a través de sistemas distribuidos y
de area amplia: ondas de radio, sefiales infrarrojas o de microondas, como sistemas satelitales
y Wi-Fi. Son un poco mas lentos, pero mucho mas comodos y practicos.(ecured, 2022)
Figura 7

Medios No Guiados
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Nota. Medios no guiados los cuales se utilizan para transmitir libremente por ondas a través del
medio, sin ayuda de un cable. Tomado de (Olivero, 2022)
Modelo Jerarquico

En la tecnologia de redes, el disefio de capas implica dividir la red en capas
independientes. Cada capa (o nivel) de la jerarquia proporciona una funcionalidad
especifica que define su funcion en la red general.

Ayuda a los disefiadores y arquitectos de redes a optimizar y seleccionar las funciones
de red, el hardware y el software apropiados para realizar funciones especificas de esa capa de

red. Los modelos jerarquicos se aplican al disefio de LAN y WAN. (CCNA,2018)

Capa de acceso

Es la que se encarga de suministrar el acceso a la red a los usuarios o grupo de
personas en una red LAN, ya que la mayor parte de recursos que necesita el usuario se
encuentran alojadas localmente en esta capa. Mientras que en una red WAN, la capa otorga el
acceso a los usuarios o grupos empresariales acceder de manera remota a sus servidores o
lugares de trabajo. (Walton, 2018)
Figura 8

Capa de acceso

Nota. Capa de Acceso. Tomado de (Walton, 2018)
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Capa de distribucion

La capa de distribucion se encarga de generar la conexién a partir de politicas e ir
generando listas de acceso de control (ACL), y a su vez establecer un control entre las otras
capas de acceso y nucleo. Esto quiere decir que la capa de distribucion incorpora la
informacién que llega de los conmutadores hacia la capa de acceso con el fin de permitir el
ingreso a la capa de nucleo para asi poder enrutar la informacién a su destino. (Walton, 2018)
Figura 9

Capa de distribucion

< Internet

Internet ’

Capa nicleo

Capa de distribucin

Capa de acceso

Nota. Capa de distribucién. Tomado de (Walton, 2018)
Capa de nucleo

La capa de nucleo es la que se encuentra en lo mas alto del modelo jerarquico, es la
encargada de transportar las inmensas cantidades de trafico llevando de manera segura 'y
rapida la informacién para poder agilitar el trafico rapidamente. Sabiendo que todo el trafico que
se genera por los usuarios es transportado por el nucleo y son procesados a través de la capa
de distribucion, de tal manera que si existe una falla en la capa de nucleo todos los usuarios

pueden ser afectados por la velocidad y latencia de la transmision. (Risoul, 2021)



Figura 10

Capa de nucleo
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Nota. Capa de nucleo. Tomado de (Walton,

Modelo OSI

El modelo OSI presenta una arquitectura jerarquica que consta de 7 capas. La idea
es dividir un proceso de comunicacion complejo en problemas mas simples y asignar

estos problemas en diferentes niveles de capas, de forma que una capa no tenga que alertar

mteme()

2018)
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por lo que realizan las demas. A través de una jerarquia, cada capa presta diferentes servicios

a la capa superior, la cual devuelve resultados y, a su vez, solicita servicios de la capa inferior

del modelo jerarquico. (Hidalgo, 2022)
Figura 11

Modelo OSI
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Nota. Presentacién de las capas del modelo OSl y su funcionalidad de las redes de datos.
Tomado de (Ingesor,2021)
Capas del modelo OSI

Capa 7 (de Aplicacion). Se realiza los procesos de red a aplicaciones, esto quiere
decir que los servicios de red son interactuados mediante aplicaciones con los usuarios y a su
vez esta interactuando con la capa 7, como también con las aplicaciones fisicas como correo
electrénico entre otras. (Eduardo Aguirre Hernandez, 2022)
Figura 12

Capa de aplicacion

Application Layer

Website

e Request content
APPLICATION LAYER n . ———
Return content in required format =3 =

Nota. En la siguiente imagen se llega apreciar la capa 7 del modelo OSI la de aplicacion.

Tomado de (Cloudflare, s.f)

Capa 6 (de Presentacion). Se encarga de la traduccion y cifrado los datos que solicita
el receptor, esto quiere decir que realiza una presentacién del formato y estructura de los datos,
ademas se encarga de realizar el cifrado desde la parte del emisor, ayudando a la capa 7 (de
aplicacion) que puedan presentar los datos cifrados y claros. (El Taller del BIT, 2020)

Figura 13

Capa de presentacion

The Presentation Layer
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Encryption Compression Translation
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Nota. En la siguiente imagen se presenta la capa de presentacion del cifrado de los datos
enviados. Tomado de (Cloudflare, s.f)

Capa 5 (de Seccion). Se encarga de enlazar a los dispositivos. La capa se seccién
ayuda a que la comunicacién se mantenga abierta durante el tiempo que realiza el traspaso de
los datos en la seccidn. Ademas, tiene la capacidad de transferir los datos de manera
sincronizada proporcionando puntos de control. (El Taller del BIT, 2020)

Figura 14

Capa de Seccion

The Session Layer

Eﬂ_'

Session of communication

Nota. En la capa 5 o de seccion es la interaccidon entre dos dispositivos a amanera de seccion.
Tomado de (Cloudflare, s.f)

Capa 4 (de Transporte). Se encarga de segmentar los datos compartidos en la parte
del transmisor y receptor entre los dispositivos. La capa de transporte tiene como objetivo,
reconstruir los segmentos y rehacer los datos, ademas es responsable del controlar el flujo y de
los errores causados al ser transportados. (Meza, 2022)

Figura 15

Capa de transporte

Transport Layer

Segmentation Transport Reassembly
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Nota. Se puede apreciar la capa de transporte, la cual se encarga de encaminar los datos
emitidos por emisor hacia el receptor. Tomado de (Cloudflare, s.f)

Capa 3 (de Red). Es la capa que proporciona la conectividad entre los enrutadores y se
encarga de seleccionar la mejor ruta para enviar los paquetes mediante la red. Esta capa se
encarga de proporcionar el direccionamiento légico mediante direcciones IP de origen y
destino, buscando una mejor ruta fisica para que los datos puedan llegar a su destino.
(Eduardo Aguirre Hernandez, 2022)

Figura 16

Capa de Red

The Network Layer

Packets Creation Transport Packets Assembly

Nota. En la siguiente imagen se puede interpretar la capa de red capas de encamina la
informacion a través de enrutadores. Tomado de (Cloudflare, s.f)

Capa 2 (de Enlace de Datos). La capa de enlace de datos es la que se encarga de
recopilar toda la informacién de las capas superiores, y traduce a informacién binaria para
poder ser enviada mediante la capa fisica. La capa 2 también adjunta los paquetes de la capa 3
y los divide en segmentos pequefios denominados tramas, Ademas es la responsable controlar
el flujo y errores dentro de la red. (Eduardo Aguirre Hernandez, 2022)

Figura 17

Capa de enlace de datos

The Data Link Layer
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Nota. En la siguiente imagen se observa la capa de datos el transporte de informacion a
manera de tramas pequefas a un destino determinado. Tomado de (Cloudflare, s.f)

Capa 1 (Fisica). La capa fisica es en donde se incorporan los dispositivos fisicos, los
cuales forman parte del traspaso de datos, como cables UTP, conectores, voltaje, velocidad de
datos. Ademas, se encarga de la transmision binaria entre unos y ceros. (Eduardo Aguirre
Hernandez, 2022)

Figura 18

Capa fisica

The Physical Layer

Sending cable Bitstream Receiving cable

Nota. Capa fisica 0 medio por donde transita la informacién a través de un medio fisico y los
envia mediante bits. Tomado de (Cloudflare, s.f)
Router o enrutador

Basicamente un router es un dispositivo que se encarga de llevar a cabo la conexién a
un grupo de dispositivos. Presenta de forma fisica puerto de acceso (Ethernet) para poder
interconectar a los de mas dispositivos, por ende, es necesario que se encuentre con acceso a
internet para su respectivo funcionamiento. Se pueden encontrar diferentes tipos de router

segun las necesidades del usuario o entidad. (Nieto.2019)
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Figura 19

Router o enrutador

Nota. Enrutador o router. Tomado de (MiKroTick, 2023)

Caracteristicas de Dispositivos de comunicacioén capa 3
Los equipos de capa 3 se caracterizan por tener una comunicacion segmentada, esto
quiere decir que todos sus paquetes son enviados mediante direccionamiento IP, por lo que
también se puede trabajar en una segmentacion de la LAN agregando redes en una parte fisica
y légica para un mejor rendimiento. (Saravia, 31)
Direccionamiento. En el direccionamiento se caracteriza por llevar un mecanismo de
direccionamiento de los paquetes hacia los dispositivos finales.
Encapsulamiento. Esta seccion se encarga de etiquetar los paquetes con el
direccionamiento de origen y al destino del envi6 de los datos
Enrutamiento. Se encarga de buscar las rutas mas rapidas y accesibles para el
direccionamiento del envio de paquetes tomando en cuenta la configuracién de los
protocolos de enrutamiento se realizara esta accion de enrutamiento.
Desencapsulamiento. La encapsulacion se encarga de analizar el etiquetado de los
paquetes recibidos para constar si la direccion de destino es correcta, en caso de tener un
error se volvera a encapsular el paquete y lo direccién por una ruta conocida. (Todo de

Redes, 2018).
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Figura 20

Modelo de capa 3

Router

Nota. Se puede apreciar en la siguiente figura la capa de red Tomado de (Slideshare, 2010)

Tipos de router

Router administrables. Un router administrable es un dispositivo que es utilizado en
una red empresarial o de negocios para controlar y gestionar el trafico de datos. Este tipo de
router se utiliza en redes mas grandes y complejas que requieren caracteristicas avanzadas de
gestion de redes y seguridad, por lo que puede proporcionar funciones como encaminamiento
de paquetes, gestion de direcciones IP, filtrado de contenido, seguridad de la red, equilibrio de
carga, enrutamiento dinamico y muchas otras caracteristicas esenciales para una red
empresarial eficiente.

Ademas, un router administrativo también puede proporcionar una interfaz de usuario
grafica o linea de comandos que permite a los administradores de la red configurar y

monitorear el router y la red en general. (Superadmin, 2020)

Router inalambrico. Un router inalambrico es un dispositivo de red que permite
conectar varios dispositivos a Internet de forma inalambrica mediante la tecnologia Wi-Fi. Es un

intermediario entre la red de area local (LAN) y la red de area amplia (WAN), como Internet,
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que permite a los dispositivos dentro de su alcance acceder a Internet y a la red LAN sin
necesidad de cables.

Un router inalambrico suele incluir caracteristicas adicionales como la gestion de
direcciones IP, la seguridad y el filtrado de contenido. También pueden incluir una interfaz de
usuario que permite a los usuarios configurar y monitorear el router y la red en general.(Brenp,
2022)

Router ADSL. Es un dispositivo que permite conectarse a una red local y acceder a
internet a varios dispositivos al mismo tiempo mediante una red telefonica fija ADSL, Ademas
tienen la funcién de un enrutador, conmutador y punto de acceso(wifi) dentro del area local.
(Muy Tecnoldgicos, 2022).

Router de nucleo. Este dispositivo tiene la capacidad de distribuir todos los paquetes
dentro de la red, tiene la funcionalidad de trabajar con protocolos de enrutamiento y puede
llegar a una velocidad de transmision muy alta, permitiendo que los paquetes viajen mediante
direccionamiento IP, se mueven a una velocidad alta. (Howard, 2021)

Router mévil. Es un dispositivo que se utiliza para poder acceder a la internet en sitios
que nos disponen de una conexion disponible, este trabaja a través de una tarjeta SIM
generando un punto de acceso para poder conectar varios dispositivos a la red. (Gallinas,
2022)

Switch o conmutador

Un switch es un dispositivo de red de capa 2, es aquel que se encarga de interconectar
varios dispositivos en red a través de cables de red formando asi una red de area local, ya que
trabaja bajo el estandar (IEEE 802.3) conocida como Ethernet, que basicamente utiliza dos
tipos de medios de transmision que son para el cable de par trenzado y el cable de fibra dptica,
estos dispositivos pueden variar el numero de puertos de conexion, ya que ayudan a conectar

la parte fisica de la red con otros dispositivos. (Ms. Gonzales, 2013)
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Figura 21

Switch o conmutador
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Nota. Modelos y disponibilidad de puestos de switch. Tomado de (Luz, 2022)
Puertos Ethernet (RJ-45)
En los puertos Ethernet permiten trabajar en varias velocidades en los medios de
transmisién, ya que se encuentran definidas bajo estandares de velocidad como:
o 10 BASE-T (velocidad de 10 Mbps)
e 100 BASE-TX (velocidad de 100Mbps)

e 1000 BASE-T (velocidad de 1000Mbps)

(Ms. Gonzales, 2013)
Puertos Modulares (SPF)

En los puertos modulares de entrada y salida, se pueden encontrar en equipos de gama
media y alta, ya que estos puertos no tienen un conector especifico, porque trabaja con un
modulo que define el conector ya sea RJ-45 o de fibra dptica, sus velocidades mediante este
modulo pueden llegar a transmitir entre 1 Gbps, 10Gbps, 40Gbps y 100Gbps. (telecocable,

2020)
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Figura 22

Moédulos SFP

Nota. Puertos modulares SFP y GBIC. Tomado de (Ms. Gonzales, 2013)
Existen en la actualidad dos tipos de puertos modulares como:
Modulo GBIC
Esta disefiado para convertir sefales eléctricas a sefiales Opticas y su velocidad de
transmision de 1.25Gb/s hasta 20 km.
Modulo SFP
Es un moédulo éptico que esta disefiado para trabajar a velocidades de 10 GbE que
puede ser mediante fibra 6ptica o cable UTP. (Ms. Gonzales, 2013)
Figura 23

Tipos de modulos y velocidades

Tipos de

Estandar IEEE de Tipos de Listancia de
transceiver Especificacion velocidad
e redes Ethernet conactar transmision
S¥, NI, L¥, BX, 70 i 100m-160km
LC Diplex 100m
EZ¥, O BMF @ SMF
medulo SEE DM s
fibra 10000 bps
CWDMIDWDM 10120k
. ok
e LC Duplex i k
Cable de red
1000BASE-T Rj45 Cats Res S00m 1000Mbps
100m

10/ 100BASE-T RI45 2km 100Mbps

Cable de red
RJ45 Cats RjeS 2km 1000MUps

100m

Nota. En la siguiente imagen se puede apreciar el tipo de modulo y las distancias de

transmision. Tomado de (Vicent, 2021)
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Caracteristicas de dispositivos de comunicaciéon capa 2

Los equipos de capa 2 se caracterizan por insertar tramas los cuales los datos estan
basados mediante un a direccion MAC hacia su destino, también esta capa proporciona el
transito de datos confiables esto se hace a través de una conexion fisica entre equipos.

(Juniper Networks, 23)

Funciones principales.
Datos. En la parte el paquete de los datos esta constituido el contenido del mensaje
encapsulado hacia el destino.
Encabezado. Se encarga de llevar la informacion mediante un direccionamiento IP y se
encuentra ubicado en la parte final de la trama.
Trailer. En esta seccion en la que contiene toda la informacién que sera insertada al final
de la trama. (Todo de Redes, 2018)
Figura 24

Modelo de capa 2

S

Nota. En la siguiente imagen se puede apreciar que tipo de equipo se utiliza en la capa de

enlace de datos o capa 2. Tomado de (Danilo Urdaneta, 2019)
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Tipos de switch

Switch Red Desktop

Este dispositivo es uno de los mas utilizados en las redes domesticas o pequefas
entidades, ya que ofrece funciones de conmutacion basica e interconecta una cantidad minima
de dispositivos en red, no es apto para montar en un rack, ademas sus puertos transmiten en
velocidades de 10 Mbps y 100Mbps y su niumero de puertos pueden llegar desde 4 a 8. (Ms.
Gonzales, 2013)
Figura 25

Switch Desktop

Nota. Switch de desktop. Tomado de (Ms. Gonzales, 2013)
Switch No Administrable

Los switch no administrable, es un dispositivo que normalmente se aplican en redes
pequeias y medianas, estas no necesitan de una configuracion ya que tiene similitud con el
switch de escritorio, con la diferencia que pueden alojar mas dispositivos por el niumero mayor
de puertos que vienen incorporados, se pueden encontrar entre 4,8, 16 o0 24 puertos Ethernet,
que trabajan entre 10/100/100 Mbps, en varias ocasiones se puede encontrar puertos de

rendimientos superiores o puertos no gestionables PoE. (Castillo, Profesional Review, 2021)
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Figura 26

Switch No Administrable
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Nota. Switch no administrable para rack. Tomado de (Ms. Gonzales, 2013)

Switch Administrable

Este tipo de conmutadores se utiliza para la conexion de equipos en redes medianas y
grandes, se caracteriza por tener la opcidn de gestionar y configurar las necesidades que tenga
la red. Una de las caracteristicas de los switches administrables es la gestién por navegador
web, monitorizacién, SNMP, VLAN, QoS, acceso remoto por SSH entre otras opciones de
configuracion. La velocidad de los puertos puede variar entre 10/100 Mbps y 10/100/1000Mbps
y puertos modulares SFP que trabajan a velocidades muy altas y se los utiliza para la
troncalizacion de equipos. (Aula21, 2022)
Figura 27

Switch Administrable

Nota. Switch perimetral Administrable Tomado de (Ms. Gonzales, 2013)
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Switches perimetrales gestionables.

Estos tipos de equipos son mas robustos y se caracteriza por trabajar en la capa
superior del modelo jerarquico, tiene la capacidad de suministrar la distribucion de transmision
troncalizada de una manera rapida y confiable, al igual estas pueden comunicarse en altas
velocidades y tienden a trabajar con direccionamiento IP de capa 3.

Su nivel 2 de configuracion es similar a la de un switch administrable, presenta puertos
entre 24 y 48 fijos que trabajan con velocidades de 10/100/1000 Mbps con ranura RJ-45,
adicionales puertos modulares para Gigabit y 10GbE para UTP y fibra. (Juan, 2022)

Figura 28

Switch troncal gama media

Nota. Switch troncal de gama media. Tomado de (Ms. Gonzales, 2013)
Switch perimetral gestionable gama alta

Un switch troncal es un equipo que se presentan en lugares sumamente grandes como
en entidades corporativas, ya que por su alto rendimiento cumple con las necesidades de los
usuarios, y son compatibles en redes WAN o metropolitanas.

Es switch cubre con funciones de conmutacién de nivel 2, ayuda con el enrutamiento y
gestién de los niveles 4 y3, los puertos del switch pueden llegar hasta los 500 puertos Ethernet
con velocidades de 10/100 Mbps y 200 puertos Gigabit 1000Mbps, también admite médulos
SFP tanto para cable de cobre y fibra éptica con velocidades de 10/100/1000 Mbps y puede

llegar hasta 10 Mbps. (Ms. Gonzales, 2013)
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Figura 29

Switch troncal de gama alta
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Nota. Switch troncal de gama alta. Tomado de (Ms. Gonzales, 2013)
Switch PoE (Power Over Ethernet)

Un switch PoE es el dispositivo que realiza la conmutacién entre otros dispositivos de
red, pero se caracteriza por suministrar energia por el mismo cable de red a los dispositivos
que tengan disponible la tecnologia PoE, estos pueden ser camaras de seguridad, telefonia
VolIP y puntos de acceso (Access Point), la tecnologia PoE tiene grandes ventajas como
suministrar energia en lugares donde no existan tomas eléctricos o puntos de red, por lo que
ahorra la implementacion de un sistema eléctrico y de red por lo que hace que los dispositivos
funcionen en cualquier lugar.

Los puertos ethernet RJ-45 de un switch PoE trabajan con velocidades entre 10/100

Mbps (Fast Ethernet) y 10/100/1000Mbps (Giga Ethernet). (Comunidad Huawei Enterprise,
2022)

Topologia fisica de red

Las topologias de red se caracterizan por ser la estructura fisica y légica que tiene como

objetivo interconectar a los usuarios y compartir datos entre ellos. ((J.), 2022)
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Tipos de topologias

Topologia en malla. Una topologia en malla es el grupo de dispositivos conectados
entre ellos, también crean multiples caminos para pasar informacion entre diferentes nodos
conectados. Mejorando la capacidad de la red en caso de existan falla en un enlace. Las redes
mas grandes pueden contener varios enrutadores, conmutadores y
otros dispositivos que actuan como nodos. (Tom Nolle, 2021)
Figura 30

Topologia en malla
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Nota. En la siguiente imagen se llega apreciar el tipo de topologia en malla que generalmente
se utiliza. Tomado de (Diaz Sofia,2022)

Topologia en bus. En una topologia de bus, todas las computadoras estan conectadas
en una red por un solo cable continuo, que las conecta a todos los computadores en linea
recta. En esta topologia lineal, los datos se transmiten a todos los adaptadores de red, en un
solo segmento. (blogspot, 2022)

Figura 31

Topologia en bus
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Nota. En la siguiente imagen se llega apreciar el tipo de topologia en malla que generalmente
se utiliza. Tomado de (Diaz Sofia,2022)

Topologia en Estrella. En una topologia en estrella, cada dispositivo que se encuentra
conectado tiene solo un enlace de punto a punto conectados a un controlador central, que se lo
conoce como concentrador. Ademas, estas unidades no estan conectadas directamente entre
si, sino entre diferentes concentradores. (WordPress.com, 2018)

Figura 32

Topologia en estrella
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Nota. En la siguiente imagen se llega apreciar el tipo de topologia en malla que generalmente
se utiliza. Tomado de (Diaz Sofia,202)

Topologia en arbol. Una topologia de arbol es una union de la topologia de bus y
topologia de estrella. Esta combinacion ayuda a los usuarios utilizar diversos servidores dentro
la red. Ademas, conecta varias topologias que estan en red hacia otras topologias en estrella.

También se denomina topologia en estrella extendida o topologia jerarquica. (Corvo, 2019)
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Figura 33

Topologia en arbol
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Nota. En la siguiente imagen se llega apreciar el tipo de topologia en malla que generalmente
se utiliza. Tomado de (Diaz Sofia,2022)
Tipos de topologias légicas.

En una topologia Iégica de red se pueden observar la comunicacién que forman entre
los Host cuando se comunican a través del medio en que se encuentre. comunmente se
conoce a dos tipos de tipologias, las cuales se conocen como Broadcast y transmision de
tokens. (sites.google, 2023)

Topologia de broadcast

Esto simplemente que cada host, tiene la potestad de enviar sus propios datos hacia
todos los Hosts que se encuentran en la red local. Carece de una orden para que las
estaciones puedan seguir y utilizar la red de datos. Aqui se prioriza la llegada, asi es cémo

funciona Ethernet. (Astudillo, 2023)
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Figura 34

Topologia logica de broadcast
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Nota. Topologia logica Broadcast a manera de tipo bus. Tomado de (Elizabeth Guerrero, 2020)
Topologia de transmisiéon Token

Es una topologia de area local que controla el acceso a la red atreves del paso de un
token electronico en cada host realizando cada token de forma ordenada hasta culminar por
donde empezé utilizando un testigo que viaja a través de la red. (Séptimo, 2015)
Figura 35

Topologia légica de Token Ring

Nota. Topologia légica Token Ring utilizando topologia en forma de anillo. Tomado de (Castillo,
2020)
Medios de Transmisién

Los medios de transmision consisten en conectar los dos extremos, para realizar la
transmision de informacioén a través del canal. Las transmisiones se realizan mediante ondas

electromagnéticas que se generan a través de un medio o canal.
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En algunos casos el medio de transmision puede ser fisico o mediante ondas

electromagnéticas que son transmitidas en el vacio. (Todo Sobre Redes, 2014)

Medios Guiados.

Estos son de materiales palpables, pero su nucleo va encerrado de forma que se
encuentra como un conductor de cobre, fibra de vidro o caja de metal. Para este caso, quedan
confinados en su entorno, salvo en pequefias pérdidas fisicas cuando se manipula, lo
abandonan Conocidos como entornos guiados o encerrados. (Lendech, 2023)

Cable coaxial. Es un cable que tiene un centro fijo para su conduccion, Se trata de un
cable con un conductor central fijo conocido como “axial’, colocado sobre una cobertura de
material aislante. En cuanto a la capa exterior, es la que evita las interferencias de sefial
relacionadas con el electromagnetismo cables e incluso la radiacion electromagnética interfiera.
Se utiliza en la comunicacion de la banda base o la banda ancha. (Rodriguez, 2017)

Cable coaxial delgado. Se puede describir como un entorno flexible, teniendo una
instalacion sencilla haciéndola econémica. La mayoria de cables tiene su familia en la serie
RG-58, con unos 50khms perteneciente a la impedancia. Se sabe que la impedancia es la
resistencia que existe entre el cable o circuito. (VDI, 2020)

Cable coaxial grueso. Es un cable con un conductor de un grosor mayor que es
aproximadamente de 13 mm. Cuenta a su vez con una impedancia de 50 ohm y transmite
sefales hasta los 500 metros por lo que permite un maximo de 100 nodos para todo un

segmento. (R, José Luis,2018)
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Figura 36

Cable coaxial

Nota. Cable coaxial. Tomado de (R, José Luis,2018)

Par trenzado. Un cable trenzado es un tipo de cable que consta de varios hilos de
cobre o aluminio trenzados juntos para formar una estructura sélida y flexible. Estos hilos se
trenzan para reducir la interferencia electromagnética y mejorar la resistencia mecanica del
cable. Los cables trenzados se utilizan cominmente en aplicaciones de transmision de datos,
como en redes de computadoras y en sistemas de audio y video. (Azuay, 2023)

Los cables UTP (par trenzado no blindado) se dividen en categorias, que determinan su
velocidad y capacidad de transmision de datos. Las categorias mas comunes de cables UTP
incluyen:

Categoria 3 (Cat 3). Utilizado principalmente para transmision de voz y datos hasta 10
Mbps.

Categoria 5 (Cat 5). Permite velocidades de transmisién de datos hasta 100 Mbps.

Categoria 5e (Cat 5e). Mejorado con respecto a Cat 5, permite velocidades de
transmisién de datos hasta 1 Gbps.

Categoria 6 (Cat 6). Permite velocidades de transmision de datos hasta 10 Gbps.

Categoria 6a (Cat 6a). Permite velocidades de transmision de datos hasta 10 Gbps y

una mayor resistencia a la interferencia electromagnética.
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Categoria 7 (Cat 7). Permite velocidades de transmisidon de datos hasta 100 Gbps y
una mayor resistencia a la interferencia electromagnética.

Es importante elegir la categoria de cable UTP adecuada para la aplicacion especifica,
ya que una categoria insuficiente puede limitar la velocidad y la fiabilidad de la transmision de
datos. (Francis, 2018)

Figura 37

Par trenzado o UTP

Nota. Par trenzado o conocido como cable UTP, se utiliza en cableado estructurado a cortas
distancias. Tomado de (R, José Luis,2018)

Fibra optica. Es un medio de transmision de datos pasivo construido con material
dieléctrico que en su interior esta formado por un hilo delgado de vidrio por el cual transita luz
confinada. Basicamente por los hilos muy delados se puede llegar a transmitir cantidades
grandes cantidades de informacion que van por el orden de Gigabits (1 x 109 bits) por segundo.

Ya que su ancho de banda es muy amplio por lo que los otros cables como el cobre

generan grandes peérdidas y una calidad baja en la transmisién de datos.
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Figura 38

Cable de Fibra Optica

Nota. Cable de fibra dptica se utiliza en la actualidad para enlaces a largas distancias. Tomado
de (R, José Luis,2018)
Elementos de transmisiéon no guiados

Se trata de un medio el cual no utiliza cables para su trasmision, sin embargo, el aire es
su principal conductor de sefal, utilizando un rango de frecuencias el cual se lo conoce como
espectro electromagnético. (informaticamedicaipn, 2023)
Radiofrecuencia

Se trata de una red de comunicacion, utilizando la trasmision y recepcién de sefales de
radiofrecuencias o RF. Tiene un mecanismo particular, con la posibilidad de trasmitir a grandes
distancias, se utilizan mas en antenas. (rosa, 2018)
Figura 39

Antena satelital
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Nota. Antena satelital utilizando ondas RF. Tomado de (R, José Luis,2018)
Microondas

Es una tecnologia que posibilita la transmision de datos o a su vez energia con
trasmisiones de RF en una longitud de microondas. Las frecuencias mas conocidas para
catalogarlo en esa rango de microondas, son desde los 500Mhz hasta los 300Ghz . (R., 2022)
Figura 40

Tecnologia Microondas

Nota. Conexién mediante microondas. Tomado de (R, José Luis,2018)
Infrarrojo

Actualmente la tecnologia infrarroja se encuentra en declive en lo que es la
comunicacion de equipos, sin embargo, se trata de la comunicacion de nodos para la emision
/recepcion de ondas infrarrojas entre dos dispositivos siendo dependiente un equipo del otro

para la trasmision de datos.(Jiménez, RedesZone, 2022)
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Figura 41

Tecnologia infrarroja

1-HE)

d 7

%/
Nota. Tecnologia infrarrojo disponible para dispositivos inalambricos. Tomado de (R, José
Luis,2018)
Protocolos de Red

Los protocolos de Red en la las telecomunicaciones son aquellas que estan constituidas
por un grupo de reglas entre los dispositivos que se encuentran conectados dentro de la red.
Estas reglas permiten que la identificacion logica de los equipos que se encuentra conectados
en la red para que los datos viajen en forma correcta desde el emisor hasta el receptor.
(Fernandez, 2022)
Figura 42

Protocolos de red
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Nota. En la siguiente imagen muestra los protocolos que se aplica en cada una de las capas

del modelo TCP/IP. Tomado de (Hablando de ceros y unos, 2014)
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Protocolos de Capa de Red

Protocolo ARP (Address Resolution Protocol). El protocolo ARP es utilizado
principalmente en la internet y en redes de area local (LAN). Ademas, el protocolo ARP trabaja
conjuntamente con el protocolo IP con la finalidad de realizar un mapeo de las direcciones que
se utilizan el protocolo de la capa de datos. ARP trabaja entre las capas de red y capa de
acceso. El protocolo ARP es utilizado cuando se emplea una direccion IP en internet.
(Fernandez, 2022)

Protocolo Internet (IP). El protocolo IP es un estandar que se aplica en los dispositivos
que se encuentran conectados mediante la red de internet. Ademas, tiene como objetivo
transmitir los datos mediante un direccionamiento y routing que generan a través de la red.
(Fernandez, 2022)

Dentro del protocolo IP se puede encontrar dos tipos de direcciones IP entre estas esta
la IPv4 ya que es la version que se encuentra actualmente vigente ya que es una de las
primeras direcciones que emitio la IANA, esta tiene |la capacidad de transmitir en 32 bits,
mientras que la otra version en la IPv6 ya que es un protocolo que puede llegar a transmitir 128
bits y puede generar millones de direcciones para los usuarios. (Fernandez, 2022)

Protocolo DHCP (Dynamic Host Configuration Protocol). El protocolo DHCP es
aquel que asigna el direccionamiento IP en los dispositivos y host que se encuentren
conectados a la red, de esta manera hace que todos puedan acceder a la comunicacion entre
todos los dispositivos de manera rapida y segura. (Fernandez, 2022)

Protocolo STP (Spanning Tree Protocol). La funcion principal de Spanning Tree es
evitar que se generen bucles dentro de la red, descartando los enlaces redundantes y a su vez
ejecutar los cambios y errores que existan en la red.

Ademas, el protocolo STP monitorea todos los enlaces que contenga la red, para hallar
algun tipo de dario o algun tipo de enlace redundante que posiblemente se haya generado en la

red. (Fernandez, 2022)
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Protocolo ICMP (Internet Control Message Protocol). El protocolo ICMP es el que se
encarga del proceso de la deteccién de errores o fallas. Por lo que se utiliza para generar
informes de errores y la consultas, ya que el protocolo es aplicado en equipos enrutadores para
enviar mensajes erroneos o informacion racionada a la que fue enviada anteriormente.

(Fernandez, 2022)

Protocolos de Capa de Transporte

Protocolo TCP (Transmission Control Protocol). El protocolo TCP hace que los
datos sean transmitidos y ordenados en segmentos a través del internet. Su funcién principal
es enviar las tramas a su destino de manera confiable y segura, llevando el orden de los
paquetes sin que se pierdan cada uno de ellos.

Protocolo UDP (User Datagram Protocol). En cuanto al protocolo UDP este no es
muy confiable para la transmisién de datos por lo que tiende a perder la informacion durante el
proceso de transmision. Ademas, se utiliza para transmitir datagramas rapidamente en redes
IP, y poder gestionar consultas con una VPN o DNS, al igual, ayuda a la deteccion de datos
maliciosos entre paquetes, pero no soluciona los problemas que se generan en cada uno de
ellos. (Fernandez, 2022)

Protocolo de Capa de Aplicacién

Protocolo HTTP (Hypertext Transfer Protocol). Es aquel protocolo que ayuda a
gestionar la comunicacion entre los navegadores y servidores web. Generalmente se utiliza en
navegadores web para requerir archivos o documentacion en HTML a los servidores remotos
con los que se encuentran vinculados. Por lo tanto, los asi los usuarios pueden interactuar con
los archivos atara vez de una pagina web.

El protocolo HTTP trabaja mediante paquetes TCP, generando una comunicacion

cliente servidor. En cuanto al protocolo HTTP existen tres tipos.



66

HTTP GET. Es la solicitud al servidor mediante una URL, y este se direcciona a la
pagina web al navegador solicitada por el usuario.

HTTP POST. Se solicita al servidor mediante un mensaje, este conlleva la informacion
requerida por el usuario, impidiendo el envi6 de datos por medio de la URL.

HTTP HEAD. Es aquel que realiza la peticion de datos al servidor que por lo general no
se puede observar cuando se encuentra en el sitio web, estos datos o recursos pueden ser
documentos que se los puede encontrar en HTML. (Fernandez, 2022)

Protocolo DNS (Domain Name System). Es el sistema que se encarga de traducir los
nombres de dominios que son generador por los humanos, y estas son transformadas a
direcciones IP para la comprension por parte de las los computadores. (Fernandez, 2022)

Protocolo FTP (File Transfer Protocol). El protocolo FTP es el que se encarga de
transferir los datos o archivos entres dos computadores o a su vez almacenar la informacién en
un servidor FTP, estos dispositivos estan conectados mediante una red TCP a través de
internet implementando una arquitectura cliente — servidor. (Fernandez, 2022)

Protocolo SMTP (Simple Mail Transfer Protocol). Es un protocolo de transferencia de
correo electrénico de TCP/IP es muy utilizado a través de la internet y su puerto de conexién es
el numero 25 en la actualidad, ya que es uno de los sistemas que estan operativos al momento
de enviar o transferir correos mediante la red. (Fernandez, 2022)

Protocolo IMAP (Internet Message Access Protocol). El protocolo IMAP es aquel que
mantiene los correos que son almacenados en el servidor y los guarda en la nube, para lo cual
se necesita una conexién TCP/IP para poder acceder al servidor remoto de correos
electronicos y su puerto de conexion es el numero 143. (Fernandez, 2022)

Protocolo POP3 (Post-Office Protocolo Version 3). Con respecto al protocolo POP3
es un estandar utilizado por usuarios que trabajan por medio de correo eléctrico a través de
internet, que tiene como finalidad descargar los correos que se encuentran alojados en el

servidor y se almacenan en los dispositivos moviles o computadores. (Fernandez, 2022)
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Protocolo de acceso remoto

Un protocolo de acceso remoto es aquel que utiliza el usuario para interactuar de
manera fisica en otro computador que se encuentra ubicado en otro lugar y se conecta
mediante un protocolo, estas se pueden conectar a traveés de un red interna o externa.
Protocolo Telnet

El protocolo telnet es utilizado en las CLI remota del cliente, para poder acceder
remotamente al equipo a través del puerto 23, ejecutando comandos de acceso para que el
usuario pueda ingresar al otro equipo, este debe tener un programa el que de apertura y pueda
gestionar la conexién remota.

Se puede aplicar el protocolo en varios sistemas operativos como Linux, Windows, y Unix
(laloblog, 2014)
Protocolo SSH

El protocolo SSH se encarga de administrar de manera remota, ya que los usuarios
tienden a controlar y gestionar los servidores mediante el acceso remoto o via internet.

Se aplica en diferentes sistemas operativos Linux, Mac y Windows, el acceso a SSH es
muy segura para el ingreso utilizando un algoritmo de encriptacién de 128 bits. Ademas, la
encriptacion de las claves de acceso solo puede ser descifrada por quien las emite y quien las
recibe.

Para acceder a SSH se realiza por el puerto TCP 22, este tendra conexion con el
servidor para poder iniciar seccidn, el servidor emitira la direccidn publica para asegurar un

canal seguro para acceder a la conexion remota. (Jiménez, 2022)
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Protocolo RSH

El siguiente protocolo se accede mediante comandos en computadores remotos
ademas permite que el usuario acceso al sistema remoto sin necesidad de iniciar seccion. La
informacién que transita no es segura ya que no es cifrada y es vulnerable a la perdida de
informacion, se aplica en sistema Unix. (laloblog, 2014)

Protocolo VNC

El protocolo Virtual Network Computing es un software de uso libre que se basa en una
estructura cliente — servidor. El usuario podra acceder mediante el puerto 5900 para tener
conexion con el servidor, el protocolo VNC accede de manera remota y permite tener el control
del sistema a través de otro equipo que esta conectado a la red.

También el usuario administrativo tiene la capacidad de gestionar varios computadores
desde un mismo lugar, este tipo de acceso remoto es muy inseguro para él envié de
informacién. (laloblog, 2014)

Firewall

Un firewall es un sistema o conjunto de sistemas disefiados para permitir o bloquear el
acceso a una red de computadoras y protegerla contra amenazas externas, como virus,
malware, ataques de hackers, entre otros. El firewall controla el trafico de datos que entra 'y
sale de la red y aplica reglas y politicas predefinidas para permitir o bloquear el acceso a
ciertos recursos o servicios. Este puede ser hardware, software o una combinaciéon de ambos y
es un componente critico de la seguridad de una red. (Grup, 2020)

Tipos de Firewall
Firewall de paquete filtrado
Analiza cada paquete de datos que entra y sale de la red y decide si se permite o

bloguea basado en reglas predefinidas.
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Firewall de estado.

Almacena informacion sobre las conexiones activas y aplica reglas en funcion del
estado de la conexién, permitiendo un mayor rendimiento y seguridad.

Firewall de proxy.

Funciona como un intermediario entre la red y el exterior, actuando como un servidor
proxy para todas las conexiones entrantes y salientes.

Firewall basado en aplicaciones.

Se enfoca en la deteccion y control de aplicaciones especificas en lugar de paquetes
individuales.

Firewall de hardware.

Un dispositivo de hardware dedicado que se coloca en la red para actuar como firewall.

Firewall de software.

Un programa de software que se instala en un servidor o dispositivo de red para actuar
como firewall.

Firewall de nube.

Un servicio de firewall en la nube que proporciona seguridad a través de internet sin la
necesidad de hardware o software adicional.

La eleccion del tipo de firewall dependera de las necesidades especificas de seguridad
y la infraestructura de la red. (Tl America, 2022)
Normas y Estandares

Las normativas y estaderes de comunicaciones de red, son utilizados normalmente para
garantizar, facilitar la calidad de un servicio y la convergencia de todos los dispositivos de redes

conectados.
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Estandar 802.1

Es un estandar que define la relacion entre los estandares 802 de la IEEE, su modelo
de referencia para las interconexiones es el modelo OSI, ya que contiene normas para la
gestidon de la red. Dispone de estandares de interconexion para la administracion de las redes.

Esta organizacion ISO es la encargada de definir direcciones para redes LAN de 48 bits
para todos los estandares 802, teniendo en cuenta que cada adaptador lleve una direccion IP
Unica por seguridad en la red.

Estandar 802.1 P (QoS)

Es un método vasado en la calidad de servicio (QoS), etiquetando los paquetes que
transitan mediante el conmutador de la capa 2 del modelo OSI para asi darles prioridad, por lo
que el estandar 802.1p es el que prioriza el trafico en la subcapa donde se vinculan los datos
(MAC). (Unknown, 2016)

Estandar 802.1. ak (MVRP) vilan

El protocolo de registro de Vlan multiple se lo define como 802.1 ak es aplicado en la
capa 2 en el registro (MRP), esta administra la creacién y eliminacién de Vlan en los
enrutadores y conmutadores. La implementacién de MVRP fue creada con el fin de registrar las
Vlan a las conexiones, y solo se asigna una Vlan en la interfaz por lo que la configuracion de la
Vlan se aplica en todas las interfaces activas. (Juniper Networks, 2021)

Estandar 802.1 Q (Troncalizacién)

También conocido como dot1q. Es el estandar que se encarga de troncalizar e
identificar el etiquetado de las tramas de un equipo que se encuentra conectado a una red
determinada, considerando que una pequefia trama forma parte de una vlan, la misma que se
ira distribuyendo en los dispositivos que estén vinculados en la misma vlan, dando asi la

separacion del dominio de broadcast. (Fernandez, 2022)
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Estandar IEEE 802.3

El estandar IEEE 802.3 fue unos de los primero en estandarizar Ethernet las cuales
cumplieron con las expectativas de velocidad por aplicar una tecnologia LAN cableada. Ya que
Ethernet tiene la capacidad de transferir datos a dispositivos terminales como computadores,
impresoras y servidores que se encuentran conectados en la misma red. Los mismos se
encuentran conectados mediante el protocolo 802.3 (Ethernet) y estos pueden intercambiar
datos mutuamente entre ellos.

Ethernet actualmente permite llegar a trabajar en velocidades hasta 1000 Mbps, por lo
que tienden a tener diferentes velocidades segun el tipo de cable que se emplee, en la
siguiente imagen se puede aprecias los diferentes tipos de entandares que existen en la familia
802.3, su velocidad de transmision de datos y el tipo de cable. (IONOS Digital Guide, 2022)
Figura 43

Tabla de estandares de Ethernet

Estdndar de Velocidad de Afio de
Ethernet Denominacion datos Tecnologia de cables publicacién
802.3 10Base5 10 MB/s Cable coaxial 1983
802.3a 10Base2 10 MB/s Cable coaxial 1988
802.3i 10Base-T 10 MB/s Cable de par trenzado 1990
802.3j 10Base-FL 10 MB/s Cable de fibra dptica 1992
802.3u 100Base-TX100Base-FX100Base-5X 100 MB/s Cable de par trenzado, 1995
cable de fibra dptica
8023z 1000Base-SX1000Base-LX 1GB/s Cable de fibra dptica 1998
802.3ab 1000Base-T 1GB/s Cable de par trenzado 1999
802.3ae 10GBase-5R, 10GBase-5W, 10GBase-LR, 10 GB/s Cable de fibra dptica 2002
10GBase-LW, 10GBase-ER, 10GBase-EW,
10GBase-LX4
802.an 10GBase-T 10 GB/s Cable de par trenzado 2006

Nota. En la siguiente tabla se puede apreciar los tipos de entandares 802.3 (Ethernet) y las
velocidades que se trabaja segun la tecnologia empleada. Tomado de (IONOS Digital Guide,

2022)
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Estandar IEEE 802.11

El estandar IEEE 802.11 en un conjunto de normas y reglas establecida por el Instituto
de Eléctricos y Electrénicos quienes son los encargados de realizar la certificacion de equipos
que cumples normas inalambricas (Wifi). (IDG Communications S.A.U., 2020)
Estandar IEEE 802.15

El siguiente estandar es aquel que se enfoca Unicamente en desarrollar redes de
comunicacion inalambrica como las WPAN a cortas distancias. De hecho, las redes Bluetooth
la cual opera con el estandar 802.15 puede conectarse a otro dispositivo como una Pc,
televisores, teléfonos moviles entre otros que tengas la capacidad de portar este tipo de
conexion, con la finalidad de realizar una conexién inalambrica corta y remplazar por lo menos
8 a 10 metros de cable en un area local. (Paez, 2013)
ANSI/EIA/TIA 568 A

La siguiente normativa se rigen a los requerimientos enfocados al disefio y construccion
de un cableado estructurado, su funcionalidad es realizar la conexién entre los dos extremos
utilizando cable UTP o cable de red, estableciendo su categoria, esta puede ser cat 5 o cat 6,
llevando consigo un conector RJ45 y aplicando la normativa (directa) de colores en el
ponchado del conector. (Cortes, 2021)
Figura 44

Norma T-568 A

RJ45 Pinout
T-568A
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Nota. En la siguiente figura se puede evidenciar la normativa de colores directa en el conector
RJ45. Tomado de (Worton, 2021)
ANSI/EIA/TIA 568 B

Para la norma 568B, igualmente se utiliza cable UTP y su conector RJ45 con la
diferencia que existe una normativa (cruzada), de colores diferente para el armado del
conector, utilizada para el disefio del cableado y el armado de los data center, en la actualidad
se aplica la norma 568 B ya que su norma de operabilidad tiene una similitud a lo de la
normativa 568. (Cortes, 2021)
Figura 45

Norma T-568 B

RJ45 Pinout  .:::6::

Nota. La siguiente figura muestra la normativa T-568B utilizando la normativa de colores en un
conector RJ45. Tomado de (Worton, 2021)
Alimentaciéon Mediante Ethernet (PoE)

La tecnologia PoE (Power Over Ethernet) se utiliza en la actualidad ya que a través de
un cable de par trenzado permite el paso de datos y de energia eléctrica hacia los dispositivos
que se encuentren conectados.

En la siguiente tabla se puede observar la clasificacion de los puertos Ethernet PoE, los
cuales se dividen en cuatro estandares.

> |EEE 802.3 af (PoE)
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> |EEE 802.3 at (PoE+)
> |EEE 802.3 bt (PoE++)

> |EEE 802.3 bt (PoE++)

Seguidamente se puede observar la capacidad que brindan los puertos PoE, ya que
estos trabajan con diferentes potencias y voltajes segun el estandar que se encuentre aplicado
en los equipos, por lo que algunos dispositivos necesitan de mas potencia para su
funcionamiento. Ademas, cada estandar trabaja con una categoria especifica de cable UTP
(par trenzado) para la transmision de datos y alimentacién de energia mediante el puerto

Ethernet, garantizando la funcionalidad total de los dispositivos conectados. ((E.), 2022)

Figura 46
Tipos de PoE
PoE POE+ POE++ PoE++
Estandar IEEE IEEE 802.3af |IEEE802.3at IEEE 802.3bt IEEE 802.3bt
Tipo PoE Tipo 1 Tipo 2 Tipo 3 tipo 4

Alimentacion del puerto del dispositivo
Potencia maxima del puerto 154W 30w 60W 100W
Rango de voltaje del puerto 44-57V 50-57V 50-57V 52-57V
Cables de alimentacion a través de Ethernet
Cables compatibles Cat3/Superior Cat5/Superior Cat5/Superior Cat5/Superior
Par trenzado usado 2 pares 2 pares 2/4 pares 4 pares
Alimentacion del dispositivo de alimentacién

Potencia maxima al dispositive 12,95W 255W 51W 71W

Rango de voltaje al dispositivo 37-57v 42 5-5TV 42,5-57V 41.1-57V

Nota. En la siguiente imagen se puede apreciar los tipos de PoE que existen e n el estandar

802.3. Tomado de ((E.), 2022)
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Software Iperf3 medidor de ancho de banda.

El software Iperf3 es una herramienta que ayuda a medir el ancho de banda en
paquetes UDP Y TCP, esta disefiada para calcular el ancho de banda que pasa mediante el
servidor hacia el cliente, ademas puede mostrar la demora en la transferencia de paquetes
UDP.

Para realizar pruebas en Iperf3 se accede por consola en el puerto 5001 con una
ventana de 64k, y el tiempo de ejecucion para la medicién del ancho de banda es de 10
segundos.

Para generar pruebas en TCP se realizan con un tamafio de 64k, ya se puede limitar el
flujo de paquetes y el resultado de las pruebas realizadas llega a ser menor, mientras que la
medicién de los paquetes en UDP podria ser mayor el uso de ancho de banda por lo que en
transmisiéon de paquetes UDP no tiene un control limitado en el trafico de datos. (Zapata, s.f.)
Figura 47

Medidor de ancho de banda Iperf3

Nota. Iperf3 es un software libre para medir en ancho de banda de un servidor a un cliente.
Iperf3 es una herramienta intuitiva, con comandos sencillos, como se muestra en la
tabla 5, la cual ocupa pocos recursos, y se puede encontrar en la siguiente pagina web:

https://iperf.fr/iperf-download.php



Tabla 1
Comandos de Iperf3
COMANDO ESPECIFICACION uUso EJEMPLO
SERVIDOR

- s Servidor Corre en modo servidor >>jperf3 -s

- U UDP unico Ejecuta en modo UDP en  >>iperf3 -U -s
un solo proceso

CLIENTE
- b Ancho de banda  En UDP se envia el ancho >>iperf3 -b [M] -c
[KMG] de banda en bit/seg. (IP del servidor)

- ¢ Cliente Corre en modo cliente, >> iperf3 -c (IP del
con su host respectivo servidor)

- d Dual test Prueba simultanea >> iperf3 -d -c (IP
bidireccional del servidor)

- u UDP Utilizar UDP en lugar de >> iperf3 -u -c (IP
TCP del servidor)

-t Tiempo Tiempo en segundos de la  >> ipefr3 -t 60 -c (IP
transferencia (default 10 del servidor)
seq)

- n bytes Numero de bytes de >> jperf3 -n 50[M] -c

transferencia en lugar de -
t

(IP del servidor)

Nota. Tabla que especifica algunos de los comandos mas utilizados para medir la red.
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Capitulo i
Desarrollo
Ubicacién
La Radio Latacunga esta ubicada en la provincia de Cotopaxi, en la ciudad de
Latacunga. La cual se encuentra frente al parque Vicente ledn en el centro de Latacunga,

dentro de la Catedral de Latacunga, en las calles General Maldonado y Quito. En la cual se

encuentran aproximadamente 60 usuarios conectados a la red local.

Figura 48

Ubicacioén de la Radio Latacunga
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Nota. Ubicacion de la Radio Latacunga obtenia de Google Maps.
Estado actual y ubicacion de dispositivos de red en la radio Latacunga
Para el analisis de la infraestructura de la radio, se realizd un levantamiento en campo

en donde se identific6 cada uno de los equipos que forman parte de la red los mismo que se

encuentran ubicados en diferentes areas, con lo cual se pudo constatar que no se puede

observar un area centralizada.
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Se realiza la respectiva inspeccién del lugar verificando el estado actual de los equipos
que se encuentran en el rack de comunicaciones en funcionamiento y los dispositivos en las
diferentes areas de trabajo, con el fin de verificar las condiciones de cada uno de los
dispositivos, la ubicacion y modelos actuales de los dispositivos que se encuentran funcionales,
con esta informacion se tendra las caracteristicas que cuenta cada uno de los equipos. En el
area de Edicion y produccion, se observo que el rack de comunicaciones no cuenta con la
norma ANSI/EIA 310, se observd que se adapto los dispositivos de red.

Figura 49

Rack de comunicaciones

Nota. Rack (Archivador adaptado) de comunicaciones principal de la radio Latacunga
Posteriormente al verificar el lugar donde se ubica el rack de comunicaciones, se

observé un UPS marca APC de 750 VA de potencia, el cual se encuentra conectado a dos

baterias externas las cuales proporcionan energia de respaldo al momento de un corte de luz,

permitiendo que se pueda solventar la informacion requerida.
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Figura 50

UPS APC 750 VA

Nota. UPS APC el cual se encuentra en el Rack de comunicaciones principal conectado a
baterias de automdvil.

Seguidamente se procede a observar y verificar el area de trabajo de produccion y
edicion con la guia del encargado del mantenimiento de la Radio, se llegd a confirmar que en el
area de trabajo cuentan con siete PCs, las cuales cuatro de ellas se encuentran en el area de
produccion y tres se encuentran en el area de Edicion, estas se encuentran conectadas a un
Switch ethernet 10/100 de 8 puertos modelo Naxxos 800, y este a su vez esta conectado al
Switch Cnet CSH-2400, ubicado en el rack de comunicaciones principal.

Figura 51

Area de Edicién y produccion

Nota. Area de edicién y produccién, y verificacion de PCs en uso.
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En la misma area de trabajo de produccion se encuentran conectados 2 switch los
cuales se dirigen al rack de comunicacion principal y se encuentra conectado en el Switch Cnet
CSH-2400 en el puerto ethernet numero nueve el cual se conecta al switch D-link wbr-1310, el
cual es utilizado para la difusién de la red WIFI con SSID d-link y la cual se encuentra en el
canal 10, esta red se encuentra libre para los invitados de la Radio Latacunga, el cual no
consta de muchas interferencias, de igual manera se encuentra conectado un switch
NETGEAR al rack de comunicaciones principal, este se encuentra en la misma area de trabajo
y tiene como SSID Institucional e Institucional-rs y se encuentran en el canal 9 donde se
encontré una senales libre para el uso y no tener interferencias.

Figura 52

Router TP-Link (pequeno) y Netgear (grande)

Nota. Ubicacion de los dispositivos de red inalambricos que dan cobertura WIFI a las areas
mas cercanas de la Radio.

Una vez realizada la inspeccién se procede a observar el estudio1 y se procede a
verificar los equipos PCs que cuentan y dispositivos de red, donde se observé que existe polvo
en los equipos, cables, que se encuentran en el area , de igual manera cuenta con un switch D-
Link DES-1008A ethernet de 5 puertos que se encuentra conectado en el puerto ethernet 3 y
distribuye el ancho de banda que viene del rack de comunicaciones principal, a un servidor en

Vivo y una pc las cuales mantiene sus actividades las 24 horas.
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Figura 53

Routers en streaming FM

Nota. Switch 10/100, en el area de estudio 1 FM

Seguidamente se observa las Pcs conectadas al rack de comunicaciones principal en la
cual se lleg6 a percatar que uno de los cables que llegan al equipo cuenta con un extensor de
rj45 el cual se conecta para llegar al pc indicado.
Figura 54

Adaptador para RJ-45

N\

Nota. Adaptador de RJ45 entre el router 4 con la Pc 16, en Estudio1 FM
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Para el siguiente despacho (Cabina master / AM) en el cual el encargado de la Radio
informo que cuenta con un horario de streaming el cual se tiene que respetar. Al finalizar el
streaming se prosiguio a observar y cuenta con 4 computadores (PC), las cuales se
encuentran conectadas a un switch ethernet de 8 puertos modelo Naxxos 800-G, en el que se
llegd a observar que cuenta con un adaptador para una conexién de fibra 6ptica la cual va
dirigida a una camara digital la misma que se encuentra en la capilla de la iglesia, el cual va
conectado al rack de comunicaciones principal en el switch D-Link DGS-1024, El switch
ethernet de 8 puertos modelo Naxxos 800-G distribuye en ancho de banda que viene del rack
principal a las Pcs que se encuentran en la Cabina Master/AM.

Figura 55

Conversor de Fibra optica a Ethernet

Nota. Conversor de Fibra éptica a Ethernet, se encuentra conectado al Switch Naxxos 800-G
del area de Cabina Master AM

Posteriormente se procede al verificar la proxima area de trabajo que es una extension
a la parte de afuera de las instalaciones principales de la radio la cual es Administracion, la cual
cuenta con un switch ethernet de 8 puertos modelo Naxxos 800-G el cual va conectado
directamente al switch D-Link DGS-1024. El area de igual manera cuenta con un router TP-
LINK modelo TL-WR941ND el cual proporciona una tasa de transmision de datos de 300 Mbps

en el area mencionada con un SSID (administracion), el cual tiene esa funcionalidad.
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Figura 56

Area de Administracion

Nota. El area de Administracion cuenta con 2 secciones, secretaria y Direccion en la cual los
dispositivos se encuentran separados

Seguidamente se verifica el area de direccion, en la que se observé que cuentan con
varios teléfonos de mesa con lo cual se busca y observa que la radio Latacunga cuenta con
una central telefénica analogica Panasonic Modelo KX -TA308BX la cual acepta en su base
tres lineas de comunicacion, y contiene 8 extensiones hibridas. En cada Extension Hibrida
puede conectar tanto un Teléfono Especifico Analégico como un Teléfono Regular. De igual
manera se observo que cuentan con teléfonos Panasonic KX-TS3 los cuales se conectan
mediante una roseta telefénica con puerto RJ11.
Figura 57

Central Telefénica analdgica

Nota. La central telefénica se encuentra en Direccion, la cual tiene varios cables de datos UTP

adaptados a los puertos de la linea telefénica.
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Con la informacion obtenida en los datasheet de cada dispositivo, los cuales se
encuentran en el anexo , para tener una mejor visualizacion de las caracteristicas se ha
desarrollé la tabla 1, la cual cuenta con las caracteristicas principales que tiene cado uno de los
dispositivos de red encontrados en cada area de trabajo en la radio Latacunga.

Tabla 2

Dispositivos de red actuales de la Radio Latacunga

MODELO UBICACION CARACTERISTICAS
EDICIONY No administrable.
PRODUCCION —
Naxos800 CABINA MASTER AM — Cuglt;l c?r[]E 8h puer;[os RJ-
ASIDT084U3 ADMINISTRACION ast Ethernet con

(Parte inferior de los PCs) velocidad de 10/100.

5 puertos RJ-45 Fast

TRENDNET Radio FM 102.1 Ethernet.
e s e
No administrable.
D-LINK ESTUDIO 1 FM Switch No Administrable.
DES-1008 A (En la parte superior) 8 puertos Fast Ethernet
10/100 BASE-TX
Conectividad aldmbrica
CNet EDICIONY 24 puertos RJ - 45 Fast
CSH — 2400 PRODUCCION (Rack de Ethernet

comunicaciones principal) .
No administrado

Rackeable.

Conectividad alambrica

D - Link EDICIONY 24 puertos RJ - 45 Puerto
DGS-1024D PROD.UC(.:ION (R.aclf de Gigabyte Ethernet
comunicaciones principal) .
G No administrado
Rackeable.

Conectividad inalambrica




MODELO UBICACION CARACTERISTICAS
D - link EDICIONY Puertos: 4 LAN 10/100
PRODUCCION (Se Mbps
WER - 1310/RE encuentra en el techo) ,
Velocidad de

transferencia de 54 Mbps.

Estandar Comunicacion
Inalambrica 802.11b, g

NETGEAR - Enrutador
Gigabit Nighthawk

DST AC1900

EDICION Y
PRODUCCION (Se
encuentra en el techo)

Conectividad:
inalambrica.

Puertos: 5 LAN
10/100/1000 Mbps

Velocidad de

transferencia: 1900 Mbps.

Estandar Comunicacion
Inalambrica: 802.11n.

Alcance de las
conexiones Wifi para 2,4
y 5GHz

MIKROTIK
RB951Ui — 2HnD

EDICIONY
PRODUCCION (Rack de
comunicaciones principal)

Conectividad:
inalambrica.

Puertos: 5 LAN 10/100
Mbps

Memoria RAM: 128 MB

Velocidad de procesador:

600 MHz.

Estandar Inalambrica:
802.11n, b, g.

Entrada PoE

TP-LINK
TL-WR941ND

ADMINISTRACION

(sobre la pared de la
entrada)

Conectividad:
inalambrica.

Puertos: 4 LAN 10/100, 1
WAN 10/100 Mbps

Velocidad de

transferencia: 300 Mbps.
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MODELO UBICACION CARACTERISTICAS

Estandar Comunicacion
Inalambrica: 802.11n, g,
b.

Conectividad:

MIKROTIK MONSENOR inalambrica.
RB941 — 2NDTC (techo del Puertos: 4 LAN 10/100
pasillo) Mbps
Velocidad de

transferencia: 300 Mbps.

Estandar Comunicacion
Inalambrica: 802.11n, g,
b.

Entrada PoE: No

Nota. Esta tabla muestra las caracteristicas que poseen los dispositivos de red de datos de la
Radio Latacunga. Elaboracién propia.

Con las caracteristicas observadas en la tabla y la verificacién de campo realizado, se
verifico e identifico que los switch encontrados no son administrables lo cual no permite una
distribucién de manera eficaz en el ancho de banda contratado para las areas de mayor
repercusion, de igual manera se verifico el cableado y se observé que no cumple la normativa
de orden y espacio como lo dice el estandar ANSI/EIA/TIA-568-A, para tener una eficiencia a
largo plazo, lo cual puede causar atenuacion en el trafico de datos, ya que se analizé que se
encuentra en el misma posicion con el cableado eléctrico.

Ubicacidén de dispositivos de red con Tester Link Runner AT1000

Para la recopilacion de informacion requerida y tener el planteamiento de la ubicacion
de cada dispositivo de red y la ruta que toma el cable hasta llegar al punto que se encuentra

conecta en el dispositivos de ethernet del rack principal, se vio en la necesidad de realizar
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pruebas de ubicacién para los puertos ocupados en los dispositivos principales del rack, ya que
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la Radio Latacunga cuenta con varias areas y el cableado no cumple normativa, con la ayuda
del dispositivo Link Runner AT1000,el que se muestra en la figura 58, con el cual se puede
realizar pruebas de ubicacién de puertos ethernet hacia el dispositivo que esta consumiendo el
ancho de banda, ya que tiene varias funciones como, la realizaciéon de Autotesting, el cual
verifica el retardo en milisegundos que tiene al realizar un ping a un DNS en este caso Google,
de igual manera proporciona la direccion IP con la cual se reconoce al dispositivo que se
encuentra en la red de area local de la radio Latacunga, de igual manera realiza un reporte,
como se muestra en la tabla 3, para tener una mejor percepcion de los equipos que se

encuentran conectados en las distintas areas con su direccién IP asignada

Figura 58

Tester Link Runner AT1000

Nota. Dispositivo utilizado para mediciones de red y cableado estructurado.
Con la ayuda del Tester Link Runner AT1000, se realizo las pruebas correspondientes a
los dispositivos que encuentran conectados al area local de la red de la Radio Latacunga, y se

observa en la tabla 2, en la cual se observa a detalla los dispositivos y su ubicacion en todas



las areas de la radio, facilitando la verificacion de los puertos de conexién ethernet que se

encuentran ocupados consumiendo ancho de banda.

Tabla 3

Ubicacion y equipos de red

Equipo Direccion Ubicacion Dispositivo  Dispositivo Puerto
tad IP (DHCP) de red en el Rack ocupado
conectado intermedio principal al enel
que se equipo de
conecta Rack
Switch 6 Rack Principal
(Cnet-CSH Principal
2400)
Switch 7 (D- Rack Principal
Link D65- Principal
1024D)
Router 3 Rack Principal
Principal
(MikroTik rincipa
RB-951)
Switch 1 - Edicién y S/D Cnet-CSH 06
Ether 1 Produccién 2400
(Naxxos
800)
Pc 1 192.168.1.1 Ediciony S/D Cnet-CSH 11
3124 Produccién 2400
Pc 2 Edicion y Naxxos 800 Cnet-CSH 06
Produccié 2400
19216841 0O (puerto 02)
9/24
Pc 3 192.168.1.2 Ediciony Naxxos 800  Cnet-CSH 06
4/24 Produccién 2400
(puerto 04)
Pc 4 192.168.1.4 Ediciony Naxxos 800  Cnet-CSH 06
124 Produccién 2400
(puerto 03)
Pc 5 192.168.1.9 Ediciony Naxxos 800 Cnet-CSH 06
124 Produccién 2400

(puerto 05)
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Equipo Direccion Ubicacion Dispositivo  Dispositivo Puerto
tad IP (DHCP) de red en el Rack ocupado
conectado intermedio principal al enel
que se equipo de
conecta Rack

Pc7 192.168.1.6 Ediciony S/D Cnet-CSH 13
124 Produccion 2400

Pc 8 192.168.1.6 Ediciony S/D D-link D65- 02
8/24 Produccién 1024D1

Pc 19 192.168.1.2 Ediciony S/D
0 Produccién

Router 1 Edicién y S/D Cnet-CSH 09

(D-link) Produccién 2400

Router 2 Edicion y S/D D-link D65- 21

(Netgear) Produccién 1024D1

Switch 5 - 192.168.0.1 Estudio 1 S/D D-link D65- 07

Ether4 FM 1024D1

(D-link)

Smart Gent Estudio 1 Switch 5 D-link D65- 07

.. FM (puerto 02) 1024D1

mini

Pc 18 192.168.1.6 Estudio 1 Switch 5 D-link D65- 07
8/24 FM (puerto 03) 1024D1

Pc9 192.168.1.1 Estudio 1 S/D D-link D65- 17
1/24 FM 1024D1

Pc 10 192.168.1.8 Estudio 1 S/D D-link D65- 09
0/24 FM 1024D1

Pc 11 192.168.1.8 Cabina S/D D-link D65- 11
1/24 Master A/IM 1024D1

StreamingT Cabina Pc 11 D-link D65- 11

V-MV- Master A/M 1024D1

NH800CS-

ASI1

Pc 12 192.168.1.4 Cabina S/D ... D-link D65- 08
1/24 Master A/IM 1024D1

Switch 2 - Cabina S/D D-link D65- 14

Ether8 Master A/M 1024D1
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Equipo Direccion Ubicacion Dispositivo  Dispositivo Puerto
tad IP (DHCP) de red en el Rack ocupado
conectado intermedio principal al enel
que se equipo de
conecta Rack
(Naxxos
800)
Pc 13 192.168.1.1 Cabina Switch 2 D-link D65- 14
0/24 Master A/M 1024D1
(puerto 05)
Pc 14 192.168.1.1 Cabina Switch 2 D-link D65- 14
7/24 Master A/IM 1024D1
(puerto 06)
StreamingT Cabina Switch 2 D-link D65- 14
V-MV- Master A/M 1024D1
NH800CS- (puerto 02)
ASI1
Conversor Cabina Switch 2 D-link D65- 14
de F.O - Master A/M 1024D1
Ethernet 1 (puerto 03)
Camara Catedral Conversor de D-link D65- 14
Hikvision F.O- 1024D1
Ethernet 2
Switch 2
(puerto 03)
Pc 15 192.168.1.3 Estudiode S/D D-link D65- 04
0/24 Grabacion 2 1024D1
Switch 3 - Radio 102.1 S/D D-link D65- 05
Ether4 FM 1024D1
(tren)
Pc 17 192.168.1.2 Radio 102.1 Switch 3 D-link D65- 05
4/24 FM 1024D1
(puerto 05)
Pc server 192.168.1.2 Radio 102.1 Switch 3 D-link D65- 05
3/24 FM 1024D1
(puerto 03)
Switch 4 - Administraci S/D D-link D65- 13
Ether4 6n 1024D1
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Equipo Direccion Ubicacion Dispositivo  Dispositivo Puerto
tad IP (DHCP) de red en el Rack ocupado

conectado intermedio principal al enel
que se equipo de
conecta Rack

(Naxxos

800)

Router 6 Administraci

on

Para las

lineas

telefonicas

Router 4 — Administraci Switch 4 D-link D65- 13

Ether 1(TL- 6n o 05 1024D1

WR941ND1) (puerto 05)

Pc 16 192.168.1.2 Administraci Switch 4 D-link D65- 13

9/24 on (puerto 2) 1024D1

Nota. Esta tabla muestra la direccién IP en DHCP, y la ubicacién de los equipos conectados a

cada puerto ethernet de los equipos del rack.

Aspectos fundamentales en la infraestructura de la Radio

Mediante el analisis realizado anteriormente, se llegd a determinar las necesidades o

requerimientos técnicos de la Radio Latacunga al no contar con una escalabilidad y eficiencia

en su red de datos, esta no se encuentra optimizada para soportar las diferentes interacciones

de varios servicios a la vez como son, Streaming, conexiones inalambricas, telefonia IP,

sistema de camaras IP para videovigilancia y streaming.

La red de datos de la radio Latacunga se encuentra dividida de la siguiente manera:

» Red de datos IP: por esta red pasa el trafico de internet, correo, Streaming,

transmisiones de AM y FM de la Radio.

» Red de comunicacién analoga: es la red por la cual va todo el trafico relacionado

con la telefonia



Distribucion de puertos en los Switch del Rack
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En la distribucion fisica de los switches del rack, , en la cual se observa el switch CNet

CSH-2400, en el cual se encuentra distribuidos algunos puertos en las distintas areas de la

Radio Latacunga como se observa en la tabla 4. En la figura 60, en la cual se muestra al switch

D-Link 65d. 1024D, donde se observan los puertos que se encuentran en uso y los cuales se

encuentran libres como se muestra en la tabla 5. Con lo cual se llegé a verificar los puertos

ethernet y el dispositivo al cual se encuentra conectado.

Figura 59

Switch CNet CSH - 2400

Nota. CNet CSH - 2400, con puertos ocupados y libres. Elaboracion Propia

Tabla 4

Descripcion de puertos y dispositivos ocupados en CNet CSH — 2400

Puerto Estado del puerto Equipo conectado Area

01 Conectado Switch 7 Edicion y
(D-Link D65 Produccién
1024D)

02 Conectado Router 3 Edicién y
(MikroTik RB951) | roduccion

03 Libre

04 Libre

05 Libre
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Puerto Estado del puerto Equipo conectado Area

06 Conectado Switch 1 Edicién y
(Naxxos 800) Produccién

07 Libre

08 Conectado Cable suelto Padre Alonso

09 Conectado Router 1 Edicion y
(D-Link) Produccion

10 Libre

1 Conectado Pc 1 Edicién y

Produccion
12 Libre
13 Conectado Pc 8 Edicién y
Produccion

14 Libre

15 Libre

16 Libre

17 Libre

18 Libre

19 Libre

20 Libre

21 Libre

22 Libre

23 Libre

24 Libre

Nota. La tabla muestra la distribucidn de los puertos y su estado actual.



Figura 60

D-Link D65 — 1024D

D-Link

DGS-10240

Iy ymys

WAWA AW,

Nota. D-Link D65 — 1024D, con puertos ocupados y libres. Elaboracion Propia

Tabla 5

Descripcién de puertos y dispositivos ocupados en D-Link D65 — 1024D

Puerto Estado del puerto Equipo conectado Area

01 Conectado Servidor pc (rack)  Edicion y
Produccién

02 Conectado PC7 Edicion y
Produccién

03 Conectado suelto Locucién AM

04 Conectado PC 15 Estudio de
Grabacion 2

05 Conectado Switch 3 Radio FM 102.1

(TE100-S5)
06 Conectado Cable suelto Radio FM 102.1
07 Conectado Switch 5 Estudio 1 FM
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Puerto Estado del puerto Equipo conectado Area

(DES-1008 A)

08 Conectado PC 12 Cabina Master AM

09 Conectado PC 10 Estudio 1 FM

10 conectado Cable suelto

11 Conectado PC 11 Cabina Master AM

12 LIBRE

13 Conectado Switch 4 Administracion
(Naxos800)

14 Conectado Switch 2 Cabina Master AM
(Naxos800)

15 Conectado PC 13 Cabina Master AM

16 LIBRE

17 Conectado PC9 Estudio 1 FM

18 Conectado Noticias1

19 Conectado Servidor Edicién y
(desconectado) Produccién

20 Conectado Servidor Edicion y

(desconectado) Produccién




Puerto Estado del puerto Equipo conectado Area
21 Conectado Router 2 Edicion y
produccion
(Netgear)
22 Conectado Pc Edicion y
(desconectada) Produccién
23 Conectado Pc Locucién AM
(desconectado)
24 Conectado Switch 6 Edicion y
Produccién

(CNet CSH-2400)

Nota. La tabla muestra la distribucidn de los puertos y su estado actual.

Figura 61

Distribucion fisica de dispositivos en el rack.
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Nota. Distribucion fisica del switch CNet CSH — 2400 y switch D — Link D65 1024D, en el rack

de comunicaciones
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Creacion de plano en el software AutoCAD.

Para tener mejor vision de la ruta de los cables hacia los dispositivos de red, y
comprendiendo su ruta y ubicacién exacta en la que se encontraran conectado cada uno de los
dispositivos de red para poder ubicarlo en el puerto ethernet del switch al que se encuentra la
conexion realizada, Ademas para poder visualizar el nUmero de puertos ocupados y el modelo
de los equipos que estaran conectados y puerto ethernet que ocupa cada dispositivo
encontrado. Para tener una mejor perspectiva de la ubicacién de cada equipo. Se realizo la
ubicacion del cableado y su conexion a los dispositivos de red que se encuentran en uso
actualmente en las distintas areas de trabajo de la Radio Latacunga , los cuales se encuentran
en un archivo .cad, en un plano arquitectonico en el software de disefio AutoCAD, teniendo en
cuenta su ubicacion actual y la ubicacién que tiene en el puerto de su respectivo dispositivo de
red (switch) que se encuentra en la area principal, al igual que en las areas aledanas al rack
como es Administracion, radio FM 101,2 y auditorio. En la figura 62. Se puede observar la
distribucién en las areas y dispositivos con la conexion que tiene en cada uno de las areas de
la radio Latacunga. En el anexo. se puede observar el plano completo.

Figura 62

Plano arquitecténico de la distribucion de dispositivos y cableado

Nota. Plano arquitectonico de la Radio Latacunga. Elaboracién propia
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Analisis del trafico de datos existente en la radio Latacunga con el software Iperf3.

Con la infraestructura fisica de la red de datos analizada, se obtuvo la informacién
necesaria de cada uno de los dispositivos que se encuentran instalados en la red de datos de
la Radio Latacunga, esto permite analizar el trafico de datos que cada una de las areas de
trabajo consume en su jornada laboral.

Para el analisis de la red se utilizé la herramienta iPerf3, la cual no ayudara a
comprobar el ancho de banda, ya sea en paquetes UDP o TCP, el analisis se lo puede realizar
con un computador que trabaje como servidor para poder verificar el flujo de ancho de banda
que consume el cliente en tiempo real.

Figura 63

Software libre iPerf3

rpert.fr
[E)=

O

iPerf-La herramienta de prueba de velocidad definitiva para TCP, UDP y 5CTP

& L 2 =

i B Servidores piblicos Documentosde  Foro frances de (Perf Contacto
Perfd

ussario de iPect

Nota. Mediante el software iPerf3 se puede realizar mediciones de paquetes UDP Y TCP.

Seguidamente se ingresa a la carpeta del software Iperf3, para posteriormente en la
barra de direccionamiento de la carpeta escribir “CMD”, como se muestra en la figura 64, con la
finalidad que se habilite la ejecucion de los comandos en CMD, posteriormente abrir otro “CMD”
en el cual se va a consultar la direccion IP con el comando “ipconfig”’, como se muestra en la

figura 65, del equipo que se va a convertir en el servidor para realizar las pruebas de medicion.
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Figura 64

Ingreso a “CMD” desde la carpeta de Iperf3

= | iperf-3.1.3-winb4

Inicio Compartir Vista
¢‘l emd| v |
cmd |
Nombre | Buscar "cmd" Fecha de mo

Nota. Acceso al CMD desde la carpeta generada en Iperf3 para ingresar de manera directa al
software.
Figura 65

Comando en CMD para la verificacién de la IP del equipo que va a ser servidor

C:\Users\Paulo>ipconfig

Configuracidn IP de Windows

Adaptador de Ethernet Ethernet:

ifico para la conexidn.
6n IPv6 local. . . : fe80::

Sufijo DNS espe

Vinculo: direcc

Direccion IPv4.
n

C
i /0:6al11%24

v
(a]

v WO 0o

w
(%)

Mascara de
Puerta de e

el

ub
1lace predeterminada

Nota. Ip del equipo servidor con el comando “ipconfig”

Para el uso de la herramienta lperf3 en cliente o servidor se debe tener en cuenta los
comandos que se observan en la tabla 1. Para este caso el equipo se va a convertir en servidor
para la medicion de cada uno de los puntos que se encuentran conectados al area local de la
Radio Latacunga. Se ingresa la palabra “iperf3” seguida del comando que se va a utilizar, en
este caso “-s” para servidor, como muestra la figura 66 en la cual se observa que se encuentra
habilitada la conexion al puerto “56201” el cual va a escuchar o analizar el ancho de banda

consumido por los equipos de red que se van a convertir en cliente.
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Figura 66

Servidor activo en el puerto 5201

BN C:\Windows\System32\cmd.exe - iperf3 -s - O X

Microsoft Windows [Versidn 10.0.19044.2251]

Nota. Servidor activo para medir el trafico de red.

Para el pc que se va conectar en cliente, a la cual se va a transferir los datos para
generar el trafico de red y poder observar el ancho de banda exacto en saltos de 10 segundos
que el software hace predeterminadamente para cada uno de los puertos a ocupar. En el caso
del cliente se realiza el mismo proceso que al servidor, en el cual se ingresa a la carpeta de
Iperf3, seguidamente se escribir la palabra “CMD” en la barra de direccion, para que se ejecute
el CMD en funcion de los parametros de Iperf3. Posteriormente abierto el CMD se inicia
escribiendo la palabra “iperf3”, seguida del comando, que en este caso es “-c” para cliente
seguido de la direccion IP del equipo que se encuentra como servidor (192.168.1.13), como se
muestra en la figura 67.

Figura 67

Equipo que se encuentra en modo cliente

crosoft ersicn 10.0.19844.2

crosoft Corporation. Todos los de

Nota. Comando para conectarse al servidor
Prueba de cliente a servidor de cada dispositivo en la red local.
Desde el servidor del pc se observa el trafico que se genera hasta el pc 5 (192.168.1.9)

la cual se encuentra en el area de edicidn y produccion en la cual se observa la transferencia
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que se tiene cada segundo hasta completar 10 s de medicién, lo cual nos ayuda a verificar el

ancho de banda que consumira el equipo que se encuentra en el area local de la radio

Latacunga, al equipo que se le realizo su respectiva prueba de red. Para tener una mejor

apreciacion y orden en los datos de uno de los equipos, se realizo la tabla 6. En la cual se

puede observar el trafico que genero el software Ipfer3.

Figura 68

Pruebas de ancho de banda a los puntos de red

Nota. Medicion de la transferencia de datos de los puntos de red de la radio.

Tabla 6

Resultado del trafico en TCP de red de datos con Iperf3

EQUIPO DIRECCIONIP TRANFERENCIA ANCHO DE BANDA
PROMEDIO EN PROMEDIO
1S
Switch Cnet CSH - 2400
Pc 1 192.168.1.23 10,6 MBytes 89.2 MBits/seg
Pc 2 192.168.1. 9 11,2 MBytes 94 MBits/seg
Pc 3 192.168.1.24 9,2 MBytes 92 MBits/seg
Pc 4 192.168.1.4 11,3 MBytes 94.2 MBits/seg
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EQUIPO DIRECCIONIP TRANFERENCIA ANCHO DE BANDA
PROMEDIO EN PROMEDIO
1S

Pc 5 192.168.1.19 10,2 MBytes 94.0 MBits/seg

Pc7 192.168.1.6 11,2 MBytes 92.3 MBits/seg

Pc 8 192.168.1.68 11,3 MBytes 94.8 MBits/seg

Pc 9 192.168.1.11 11,2 MBytes 91.8 MBits/seg

Switch D-link 650 1024D

Pc 10 192.168.1.80 913 Mbyte 820 MBits/seg

Pc 18 192.1268.1.2 933 Mbyte 825 MBits/seg

Pc 19 192.168.1.81 903 Mbyte 823 MBits/seg

Pc 11 192.1268.1.17 912 Mbyte 771 MBits/seg

Pc 12 192.168.1.8 946 Mbyte 790 MBits/seg

Pc 13 192.168.1.61 965 Mbyte 820 MBits/seg

Pc 14 192.168.1.41 922 Mbyte 820 MBits/seg

Pc 15 192.168.1.10 979 Mbyte 820 MBits/seg

Pc 17 192.168.1.71 910 Mbyte 918 MBits/seg

Pc 16 192.168.1.11 829 Mbyte 818 MBits/seg

Nota. Resumen de los resultados de las pruebas de ancho de banda de TCP a los puntos de
red.

Se procede a realizar la prueba en la PC3 (192.168.1.24) la cual se encuentra en la
misma area de trabajo, en la cual se puede observar desde el servidor el maximo ancho de
banda que ocupa
Seleccién de software para emulacién de la topologia de red.

Para la implementacion de la topologia légica es necesario tener un software que emule
dicha red de datos, la cual pueda implementar imagenes de dispositivos reales (I0S), para lo

cual se realizdé una comparacion técnica entre diferentes softwares de emulacién disponibles,
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por lo que se llegd a considerar los requisitos minimos y recomendados, que podria soportar el
equipo que va emular la red, como se muestran en las tablas 7 y 8.
Tabla 7

Requisitos minimos de software

CISCO PACKET GNS3 EVE
TRACER
TIPO DE Simulador Emulador Emulador
SOFTWARE
SISTEMA Windows 7 Windows 7 (64 bits) o Windows 7 (64 bits) o
OPERATIVO servipack posterior posterior
Intel Pentium 4 a Intel Core 2duoa 2,6 Intel dual Core a 2,6
CPU 2,53 GHz, o GHz o AMD dual GHz o AMD dual Core
superior Core 2,6 GHz. 2,6 GHz.
RAM 2GB 4 GB 8GB
ESPACIO 500 MB de 1 GB (Instalacién en Servidor Online.
EN DISCO espacio libre Windows + 200 MB)  Necesita mayor tarjeta
DURO grafica: Nvidia Gforce
8600 GTS

Nota. Requisitos minimos que ocupara la emulacién en e computador que se utilizara.
Tabla 8

Requisitos recomendados de software

CISCO PACKET GNS3 EVE
TRACER
TIPO DE Simulador Emulador Emulador
SOFTWARE
SISTEMA Windows 7 Windows 10 (64 bits) Windows 10 (64 bits) o
OPERATIVO servipack 0 posterior posterior
CPU Intel Pentium 4 a  Intel Core i5 a 3 GHz Intel Core i7-7 a 3,6
3 GHz, o superior o0 AMD Ryzen5a3 GHzoAMD Ryzen7 a
GHz. 3,6 GHz.

RAM 2GB 8 GB 16GB
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CISCO PACKET GNS3 EVE
TRACER
ESPACIO 500 MB de 1 GB (Instalacién en Servidor Online.
EN DISCO espacio libre Windows + 200 MB)  Necesita mayor tarjeta
DURO grafica: Nvidia Gforce
GTX 1060

Nota. Requisitos requeridos para el buen funcionamiento de la emulacion

Se selecciono el software GNS3 por tener una mayor flexibilidad al momento de emular
las redes de datos, ya que no se cuenta con un hardware con requisitos avanzados para la
implementacion y uso de un software que tiene mas procesamientos, como lo es EVE. por lo
tanto, se procede a la verificacion del software en su pagina oficial.

Instalacion de GNS3 y vinculacidon con VMware.

GNS3 es un software de cadigo abierto el cual se puede ejecutar una imagen 10S sin
necesidad de un hardware Fisico. GNS3 permite recrear la topologia fisica de la red de datos
que actualmente mantiene la radio, con la informacién recabada de la observacion e inspeccion
de equipos. Para la implementacion del software, el cual permitira simular la topologia fisica de
la red de datos de la radio. Se Descarga de manera gratuita desde su pagina oficial
https://www.gns3.com/software/download, en la cual indica para que tipo de sistema operativo
se requiere el software, como se muestra en la figura 69, de manera automatica se descarga el
instalador de GNS3. De igual manera se descarga el simulador, como se muestra en la figura
70, permitiendo que el ordenador realice una virtualizacién anidada, es decir, una maquina
virtual, dentro de otra, con la finalidad de no saturar el ordenador con varios procesos a la vez,

y tener mejor rendimiento en la simulacion.
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Figura 69

Emulador GNS3

Nota. Pagina para la descarga de GNS3
Figura 70

Maquina virtual de GNS3

VirtualBox

Viware Workstation and Fusion

Vihware ESXi

Microsoft Hyper-V

Nota. Pagina para la descarga de virtualizador de GNS3
Posteriormente de la descarga realizada, se procede a buscar el instalador del software
GNS3, dando doble clic al instalador descargado se abrira el archivo, en el cual se procede a

dar al botén siguiente, hasta terminar la instalacion del software. Finalmente, culminada la
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instalacion del software GNS3 se observar una ventana como la figura 71. En la cual se debe

dar clic en terminar, para que se abra el software GNS3.

Figura 71
Finalizaciéon de la instalacion de GNS3
GNS3 2.1.4 Setup -

Completing GNS3 2.1.4 Setup

GMNS3 Z. 1.4 has been installed on your computer,

Click Finish to dose Setup,

[Astart crs3

Nota. Instalacion realizada, la finalizacion abrira el software

Finalizada la instalacion del software GNS3, se procede a observar una ventana de

configuracion la cual emerge seguidamente acaba la instalaciéon, como muestra en la figura 72,

en la cual se procede a canelar, para posteriormente vincular con el software con la maquina

virtual de GNS3 en el software de simulacion VMware.
Figura 72

GNS3 primera vista

Y-

Phsise. choose e e Bk b 11 Yoo GG v skousiions. T GRS ¥ oot b sragly recerrwessci on
and Mnc 05X

® Shuam apgiiances in = virtual macking
Regures b dowrdoad and install the GHS3 VM (ssatable for fros)
Htaam applsances an ny ol computer
A Bemted rumisor of Appllances B ha O DS roubirk. <.« C700 G be s

Thee server il ber 1 8 et comgauter Bhd £ be sharmd with mulliche ey

De dhove i again

Nota. Ventana principal de configuracion al iniciar GNS3
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Seguidamente se procede abrir el software de virtualizacion VMware el cual se puede
incorporar imagenes de varios fabricantes de manera muy sencilla y simular procesos
complejos de redes de datos, se observa el software VMware ejecutandose y se realiza la
seleccion de “abrir una maquina virtual”, posteriormente emerge una ventana en la pide
especificar la ruta de acceso en la cual encuentra ubicada la VM de GNS3, jjcomo muestra la
figura 73, Para lo cual se selecciona el archivo requerido, y se procede a seleccionar “Abrir”,
pidiendo un nombre para reconocer a la VM de GNS3 dentro de su biblioteca de IOS como
muestra la figura 74, permitiendo importar la imagen 10S a la biblioteca de VMware.

Figura 73

Ubicacion de GNS3 VM

& Abrir
T ‘&= » Esteequipo » Discolocal (C:) » v & Buscar en Di

Organizar « Mueva carpeta e | |

= Nombre Fech

I Este equipo

‘ Descargas Archives de programa
3 Documentos Archives de programa (x86)
Aut, k
B Escriterio des
Intel
Imagenes
o 2 Perflogs
J\ Musica
Usuarios
J Objetos 3D Windows
i Videos & GNSI VM p

2w Dicco local (C:)
s Disco local (Dx)
2 Unidad de CD (F:)
-= Unidadde CD(G: v <

Nombre: .G NS3 VM v| [an supported files

Nota. La GNS3 VM, ubicada en el disco local C.
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Figura 74

Renombrar maquina virtual

Import Virtual Machine X

Store the new Virtual Machine

Provide a name and local storage path for the new
virtual machine.

Name for the new virtual machine:
GNS3_WM

Storage path for the new virtual machine:
i C:\Users\Paulo\Documents\Virtual Mad-nnes\.GNS“i Browse...

Help Cancel
Nota. Importacion de la maquina virtual de GNS3 en la biblioteca de VMware.

Finalizada la importacion al software de virtualizacion VMware, se procede a verificar la
ventana principal como se muestra en la figura 75, en la cual se llega a observar los requisitos
de fabrica que tiene la VM de GNS3, para la emulacion de las imagenes o I0S de cada uno de
los dispositivos de red que se van a implementar. Para el correcto funcionamiento de GNS3 se
procede a editar las configuraciones de fabrica, guiandonos en los requisitos recomendados,
que se observaron. Se realiza el aumento de la memoria RAM y el espacio de almacenamiento
requerido como se muestra en la figura 76.

Figura 75

VMware

..... ——

Nota. Entorno de VMware
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Figura 76

Configuracion de RAM

Virtusl Machine Settings X

Hardware | Opbons

Device Summary Memary
e Specify the amount of memory allocated to this virtual machine. The memory
it
L 1 .
) Hard Disk (SCST) 19.568 Memory for this virtual machine: | 4096 3| B
E-iHard Disk 2 (5CST) 488.3GB )
(=1 COMND (IDE) using urknown backend 468
¥ hetwork Adapter Hast-only e
'E_:Ne’lworkMapr NAT i6 Ga
= ¥ e t 11 = W Maximum recommended memary
s68 (Memary swapping may
168 < occur beyond this sze.)
108 6.2G8
e W Recommended memory
56 M8
268
2EME
s Guest OS recommended minimum
an 168
16 ME
EME
4ME

Nota. Memoria RAM configurada para el funcionamiento 6ptimo de GNS3

Figura 77

GNS3 en la biblioteca de VMware

B GHS3 WM - VMhware Warkstation - o x

File Ed#t View WM Tabs Heip > - 12

]
B
1]

Library = Prm—

Type here to search vl
e G} GNS3 VM
iy ol [ ——

[# Edit virtual machine settings

* Devices
= Memery 468
{_} Processoss 1
(=) Hard Disk (SCSI) 195G
(A Haed Disk 2 (SCSH) 4231 GB
% CO/OVD (10€) Using unknawn ...
1 Metwork Adapter Host-only
1 Network Adapter 2 MAT
[ Display Aute detect
> Virtual Machine Details
= Description State: Suspended
Type here to enter a descnption of this vitual Configuration file: :\Users\Paul
machine. Machines\GH
VMavrie

Hardware compatibility: Workstation &
Primary IP address: Network infoi
available

Nota. Interfaz para GNS3 configurado y listo para el inicio.
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Topologia de la red de datos de la Radio Latacunga en el Software GNS3

Para la topologia de red de datos de la radio Latacunga se utilizé el software GNS3, ya
que tiene una interfaz muy intuitiva y facil de manejar, de igual manera tiene requisitos de
hardware mas bajos y proporciona una emulacién mas estable , para la primera instancia se
abrio el software gns3 y se observo la ventana que emerge en la cual se debe poner el nombre
con el cual se va a guardar, en este caso “Topologia de red de datos de la Radio Latacunga”, al
proyecto que se va a crear, seguidamente se observa el area de trabajo de GNS3 como se
muestra en la figura 78, observando la interfaz y los distintos tipos de dispositivos que ofrecer.
Figura 78

Espacio de trabajo en GNS3

B3 Topaboguin de rwch de bn reeko letacuanga - G5 — o

& OB>rIINC EEi-/Gaanm

5 DESKTOR-ODUTTALED.

Nota. Espacio de trabajo para la simulacion y configuracion de la topologia de la Red en GNS3.
Para la creacion de la topologia se analizo los dispositivos que se encontraron con sus
interfaces de red que tiene cada uno, con eso se realiza un esquema con el cual se va a
analizar e interpretar la topologia l6gica de la radio. Teniendo en cuenta que el software tiene
facilidad para implementar imagenes ISO y de igual manera editar las mismas en su interfaz
grafica, se realizo la implementacion de 2 switch, los cuales simulan los principales, teniendo
en cuenta que para su implementacion se debe ingresar a editar >preferencias, en la barra de

tareas y aparece una ventana en la que se selecciona la parte de Switch, posteriormente se
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debe crear un nuevo dispositivo, dando clic en nuevo, y se observa una ventana en la cual se
debe ingresar las especificaciones del nuevo equipo a ingresar como se muestra en la figura
79, para este caso se realiza el mismo proceso para los dos switch principales.

Figura 79

Asignacion de equipos Switch

ary
S DESKTOR COUTTAZCR.,

"R - eflleé darm »\nw-mwf‘;f.‘,,‘,,a
Nota. En la siguiente figura se muestra la asignacion del nombre del Switch.

Para la implementacion del router MikroTik se observo en la pagina principal del
dispositivo, en la cual se ingresoé al apartado de “software”, después en “descargar archivo”, y
se observo la version del equipo que se tiene actualmente, como se muestra en la figura 80. Se
descargo la versién 6.45, la cual coincide con el equipo de red que cuenta la radio en su rack

principal, se puede encontrar en la siguiente pagina web, https://mikrotik.com/download/archive.
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Figura 80

Pagina oficial de MikroTik
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Softwars Howmiense  Ghongeings  Dmmirasamhin  Huearzs he uen - Mrhin e,
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Nota. Se puede observar las versiones de I0S, hasta la actualidad.

Para la implantacion en GNS3 de la imagen del dispositivo, se realiza el mismo proceso,
pero al final se selecciona I0S router, seguidamente se da clic en nuevo, y se observa una
ventana en la cual pide buscar la nueva imagen descargada del dispositivo de red, se localiza
la imagen IOS y se la implementa como se muestra en la figura 81. Finalmente se pulso en
siguiente hasta finalizar su instalacion correspondiente.

Figura 81

Seleccion de I0S descargada

Nota. Impetracion de la IOS de MikroTik en GNS3.
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Seguidamente de la instalacion, se realiza la implementacioén de los dispositivos de red
instalados en GNS3. Para lo cual se comienza buscando en la barra de dispositivos, de los
Switchs y el router que se implementaran en la topologia, y se instalaron anteriormente. Con
los dispositivos en el area de trabajo, se procede a la conexion de red, dando clic en el icono
del “cable”, conectara los dispositivos, simulando una conexion con cable de red UTP, como se
ve en la figura 82, con el levantamiento de informacion se realizd la conexion en los puertos
Ethernet y Fast ethernet, de los equipos que se encuentran ocupados actualmente en la Radio.
Figura 82

Dispositivos del Rack principal en GNS3

& Tapal

B OF>plIEC

Nota. Proveedor y equipos de red perteneciente al rack, conectados

Se implemento todos los equipos de red que se observaron en el analisis técnico de la
infraestructura de la radio Latacunga, de igual manera que se implementé los equipos MikroTik,
D-Link 65d 1024D y CNet CSH 2400 al software GNS3, con eso realizado se analizé la division
en la cual se puede ver la distribucion de las areas en que se encuentran implementados cada
uno de los dispositivos, como se observa en la figura 83. El software GNS3 tiene la opcién de
dibujar rectangulos, lo que facilita la divisién de las areas en la topologia de red y la funcién de

escribir para tener un etiquetado diferente de las areas de trabajo.
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Figura 83

Distribucion de las areas y equipos de red
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Nota. Topologia logica en GNS3

GNS3 tiene la facilidad de poder cambiar los iconos de los dispositivos que se
encuentran distribuidos en el entorno de trabajo, facilitando la localizacion y obteniendo una
topologia mas detallada para una visualizacion general. Se realiza el cambio del icono en el
Router MikroTik RB965, dando clic derecho en el dispositivo, seguidamente en “change
symbol”, lo que abrira una venta en la cual solicita seleccionar la ubicacién de la imagen en
jpge, jpg o png, como se muestra en la figura 84, cabe mencionar que para poder dimensionar
de manera precisa la imagen, y no se sobredimensione con su medida actual, se la edita en el
software Paint, como se ve en la figura 85, teniendo una medida de 86x66 pixeles, la cual sirve

de guia para la edicion de los demas dispositivos.
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Seleccion de imagen para MikroTik
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Nota. Asignacion de la imagen del dispositivo MikroTik que se utilizara en la emulacion

Figura 85

Software Paint
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Inicio

Zoom
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i [ Reglas
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Muostrar u ocultar
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Pantalla Miniatura
completa

Pantalla

Nota. Recorte de imagen en Paint para la implementacion en GNS3

Se detallo las distintas areas de trabajo especificada y se procede a organizar en sus

respectivas areas, y tomando en cuenta la conexion que se tiene con los dispositivos en los

puertos Fast Ether y Ethernet, emulando por completo la red actual de la Radio. En cuanto a la

distribucién légica se analizé el plano arquitectonico el cual ayudo a la implementacién de las
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ubicaciones y la detencion de los puertos ocupados con el dispositivo de medicion Link Runner

AT1000, la figura 86 muestra la topologia fisica de la radio en la actualidad.

Figura 86

Topologia fisica en GNS3

INFRAESTRUTURA DE LA RED DE DATOS ACTUAL DE LA RADIO LATACUNGA
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Nota. Topologia Fisica actual de la Radio Latacunga.

Planificacion para la reestructuracion de la red

Con el levantamiento de informacion recabado, se analizé la capacidad limitada que
la radio cuenta actualmente, con el redisefio llega a brindar la capacidad de poder agregar y
administrar nuevos dispositivos, a lo largo del tiempo, llegando a tener una red escalable y

eficiente, ayudando a reducir significativamente costos de mantenimiento en la red.
Puntos de red

Para el redisefio de la red se toma en cuenta los puntos que se encuentran en uso
actualmente y se toma en cuenta la asignacion de las camaras IP, Access Point, telefonia
IP y dispositivos de video portero.

Para la telefonia se debe considerar que los teléfonos deben contar con un puerto

LAN, ya que a través del mismo teléfono se podra conectar mediante un cable de red a un
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computador para la parte de datos en cada estacion de trabajo. En la tabla 9 se puede
observar los puntos actuales de los dispositivos que encuentran conectados.

Ademas, se planifico los puntos de red para las futuras implementaciones de
dispositivos requeridos para el redisefio de la red de datos, tomando en cuenta la que se
llegara a instalar camaras IP, Access Point, impresoras entre otros dispositivos para la radio
Latacunga.

Tabla 9

Puntos de redes totales

Servicio Puntos Puntos a
actuales implementar

Impresoras 0 3
Camaras IP 0 7
Dispositivos 1 1
biométricos

Video Portero 0 4
Access Point 0 6

PCs 25 25
TOTAL 26 46

Nota. Contabilizacién de putos de red actuales y a implementar
Segmentacion de red mediate Vlans

Teniendo en cuenta el levantamiento de informacion realizado, se llega a determinar la
falta de subredes, la telefonia analoga es un servicio adicional con el cual cuenta la radio. Para
la nueva implementacién de los servicios de voz, datos, inalambrico y video. Se analizo lo
necesario que es tener segmentacion por VLANS ya que ayuda a tener una mejor organizacion

y una optimizacion en el trafico de red que genera cada servicio.
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Se debe tener en cuenta para que en los dispositivos nuevos se debe desactivar la Vlan
1, la cual viene predeterminada.

Con la informacién que se obtuvo en la tabla 9, se llego a verificar que se necesita 8
subredes, cubriendo la implementacion de equipos y distribucion adecuada ,como se observa
en la tabla 10.

Tabla 10

Planificacion de VLANS

SERVICIO IDVLAN NOMBRE

DATOS 10 VLAN_DATOS
voz 20 VLAN_VOZ
STREAMING 30 VLAN_STREAM
SEGURIDAD 40 VLAN_CCTV
INVITADOS (WIFI) 50 VLAN_INVITADOS
VIDEO PORTERO 60 VLAN_PORTERO
PERSONAL 70 VLAN_ADMIN
ADMINISTRATIVO (WIFI)

TICs 80 VLAN_TICS

Nota. Planificacion de Vlans segun las necesidades de la Radio.
Dimensionamiento para la direccion IP

De acuerdo a los requerimientos de las Vlans que se implementaran se pretenden
asignar alrededor de 630 direcciones IP disponibles para la implementacion de todos los
dispositivos que llegaran a conformar la red, de los cuales se tiene que tomar en consideracion,
la telefonia IP, Access Point, Seguridad, Streaming, video portero y Tics, para lo cual se

implement¢ la tabla 11.
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Tabla 11

Direcciones IP solicitadas

SERVICIO DIRECCIONES IP
SOLICITADAS
INVITADOS 300
PERSONAL 80
ADMINISTRATIVO
DATOS 70
STREAMING 50
SEGURIDAD 50
voz 40
TIC’S 30
VIDEO PORTERO 10
TOTAL 630

Nota. Se aprecia el numero necesario de host segun el tipo de servicio.

Para realizar el direccionamiento IP, se analizé la clase de direccion a implementar por
lo que se optd por el uso de una direccion Clase C, la cual partira desde la red 192.168.50.0,
con una mascara de red de 255.255.254.0, el calculo a realizar se lo implementara mediante
VLSM (Mascara de subred de longitud variable) para la implementacion de la VLANS. Como se
observa en la tabla 12.

Tabla 12

Direccionamiento IP de red tipo C
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Primera IP
utilizable
VLAN Ijlo.St Host Gateway Prefij Mascara ) Broadcast
solicitado Encontrado o
Ultima IP
utilizable
Invitados 300 510 192.168.50.0 /23 255.255.254.0 192.168.50.1 192.168.51.255
(70)
192.168.51.254
Personal 80 128 192.168.52.0 125 255.255.255.128 192.168.52.1 192.168.52.127
administrati
vo -
192.168.52.126
Datos 70 128 192.168.52.12 125 255.255.255.128 192.168.52.129 192.168.52.255
8
192.168.52.254
Streaming 50 64 192.168.53.0 /26 255.255.255.192 192.168.53.1 192.168.53.63

192.168.53.62




Primera IP

utilizable
VLAN Ijlo.St Host Gateway Prefij Mascara ) Broadcast
solicitado Encontrado o
Ultima IP
utilizable
Seguridad 50 64 192.168.53.64 /26 255.255.255.192  192.168.53.65 192.168.53.127
192.168.53.126
Voz 40 64 192.168.53.12 /26 255.255.255.192  192.168.53.129 192.168.53.255
8 -
192.168.53.190
Tics 30 32 192.168.53.19 /27  255.255.255.224  192.168.53.193 192.168.53.223
2
192.168.53.222
Video 10 16 192.168.53.22 /28 255.255.255.240 192.168.53.225 192.168.53.239
portero 4

192.168.53.238

Nota. Rango de IP validas con su Vlan respectiva.
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Analisis de los dispositivos segtin las necesidades de la Radio

Mediante el dialogo que se mantuvo con los encargados de la entidad, se conocid la
planificacion que tienen pensado a futuro para las instalaciones, para lo cual se analizd
dispositivos que cumplieran con esas necesidades, particularmente se pensé en la
escalabilidad que tendria la radio a largo plazo.

Se analizo la implementacién de dispositivos de capa2 (distribucién) y capa 3
(acceso), las cuales tienen la facilidad de distribuir y direccionar el ancho de banda y trafico
que se genera en las instalaciones. Mejorando la respuesta que se tiene en la transferencia
de datos, voz, streaming que maneja la entidad. Por lo que se presento varias propuestas de
equipos e implementacion, con cada una de las distribuciones del area, dando a conocer
todos estos requerimientos al padre encargado de la radio.

Primera opcion para la implementacién de los equipos capa2y 3

Mediante las especificaciones que se planted, se analizé los dispositivos que
cumplan con los estandares de conexion actuales, para tener una estabilidad en la red,
escalabilidad y manejo del ancho de banda para los equipos terminales.

Es recomendable la implementacion de un Switch de 24 puertos Gigabyte Ethernet
administrable, este dispositivo tiene planificado instalarse en el rack principal de
comunicaciones de la Radio, que iran conectados, como se observa en la tabla 13.

Adicionalmente un switch PoE de 24 puertos Gigabyte Ethernet administrable, esto
se realiza con la finalidad de alimentar, camaras de seguridad, streaming, video porteros y
Access Point, que cubriran varios sectores de la Radio. Como se observa en la tabla 14.

Se recomienda un switch mixto de 24 puertos Gigabyte Ethernet en el gabinete del

area de administracion, el cual cuenta con la distribucién que se observa en la tabla 15, para

los dispositivos inaldmbricos, camaras y el portero.
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Tabla 13

Switch Administrable 24 puertos — Rack Principal

AREA EQUIPO VLAN PUERTO
Edicion y PC -1 DATOS 01
Produccion

Ediciény PC-2 DATOS 02
Produccion

Edicion y PC -3 DATOS 03
Produccion

Ediciény PC -4 DATOS 04
Produccion

Ediciény PC-5 DATOS 05
Produccion

Ediciény PC -7 (TLF 4) VOZ- DATOS 06
Produccion

Ediciény PC-8 DATOS 07
Produccion

Cabina Master PC - 11 (TLF 5) VOZ - DATOS 08
AM

Cabina Master PC -12 DATOS 09
AM

Cabina Master PC-13 DATOS 10
AM

Cabina Master PC-14 DATOS 11
AM

Estudio 1 FM PC - 10 (TLF 6) VOZ - DATOS 12
Estudio 1 FM PC-9 DATOS 13
Estudio 1 FM PC-18 DATOS 14
Radio FM 101.2 PC - 17 (TLF 7) VOZ -DATOS 15
Estudio PC-15 DATOS 16
Grabacion 2

Rack Principal PC-19 DATOS 17

18
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AREA EQUIPO VLAN PUERTO
19
20
21
22
Up-link Switch B 23
PoE
Up-link Switch 24

Administracion

Nota. Distribucion ideal para el switch administrable del rack principal

Tabla 14

Switch PoE Administrable 24 puertos

AREA EQUIPO VLAN PUERTO
Ediciény Access Point 1 INALAMBRICA 01
Produccion

Ediciéony Camaras 1 SEGURIDAD 02
Produccion

Ediciény Video Portero 1 PORTERO 03
Produccion

Estudio 1 FM Camaras 2 SEGURIDAD 04
Estudio 1 FM Video Portero 2 PORTERO 05
Lobby Radio Camaras 3 SEGURIDAD 06
Lobby Radio Camara Streaming STREAMING 07

1

Locucién AM Access Point 2 INALAMBRICA 08
Estudio Access Point 3 INALAMBRICA 09
Grabacion 1

Radio FM 101.2 Access Point 4 INALAMBRICA 10
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AREA EQUIPO VLAN PUERTO
Hermanas Camaras 4 SEGURIDAD 11
Sacramentales
Cabina Master Video Portero 3 PORTERO 12
AM
13
14
15
16
17
18
19
20
21
22
TICs 23
Up -link Switch A 24

Nota. Distribucion ideal para el switch PoE administrable del rack principal.

Tabla 15

Switch mixto para Administracion

AREA EQUIPO VLAN PUERTO
Secretaria PC-16 (TLF-1) VOZ-DATOS 01
Secretaria Teléfono 3 VOZ - DATOS 02
Direccidn Teléfono 2 VOZ - DATOS 03

04
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AREA EQUIPO VLAN PUERTO
05
06
07
08
09
10
11
Up - link Switch 12
A
PUERTOS PoE
Salida Principal Video Portero 4 PORTERO 13
Patio Principal Camara 5 SEGURIDAD 14
Patio Principal Camara Streaming STREAMING 15
2
Patio Principal Camara Streaming STREAMING 16
3
Patio Principal Céamara Streaming STREAMING 17
4
Patio Principal Access Point 6 INALAMBRICO 18
Secretaria Access Point 5 INALAMBRICO 19
Iglesia Camara Streaming STREAMING 20
5
Iglesia Camara Streaming STREAMING 21
6
Iglesia Camara Streaming STREAMING 22
7
23

24
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Nota. Distribucion ideal para el switch mixto administrable del gabinete

La distribucion seria la ideal para la implementacion de equipos que cumplan con los
estandares que permitan tener una transmision Gigabit ethernet, teniendo en cuenta que la
Radio Latacunga trabaja con transmisiones en vivo en varias plataformas, de igual manera la
transferencia de archivos de manera local, ya que permite una mejor difusion de la
trasmision de archivos en la red LAN.

Segunda opciodn para la implementacion de los equipos capa2y 3

En funcion de los costos que implica la implementacién de equipos que se
consideran como ideales para una escalabilidad y eficiencia a largo plazo, se llego a
considerar la implementacion de una segunda opcion la cual tiene considerado adquirir un
switch de 24 puertos giga ethernet administrable, este dispositivo se encontrara instalado en
la parte del rack principal de la Radio, donde estaran conectados todos los dispositivos que
requieran datos y voz, se conectaran dispositivos inaldmbricos utilizando adaptadores PoE
para la suministracion eléctrica de los dispositivos y el puerto 23 y 24 se utilizaran para los
Up — links hacia los otros switch.

Adicionalmente se implementara en el mismo rack principal un switch PoE de 16
puertos No administrable para poder conectar los dispositivos inalambricos, camaras y los
porteros de la radio, dejando puertos libres con la finalidad de conectar dispositivos a futuro.

Finalmente, en la parte Administrativa se instalara un switch de 16 puertos PoE
administrable ya que se conectaran las camaras de streaming en la parte del patio principal y
la iglesia, seguidamente los dispositivos inalambricos y los que requieren voz y datos, el

puerto 16 se utilizara para la conexién entre el switch principal de la Radio.



Tabla 16

Rack principal Switch “A” 24 puertos administrable
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AREA EQUIPO VLAN PUERTO O0BSERVACIONES
Ediciéony PC -1 DATOS 01

Producciéon

Ediciéony PC-2 DATOS 02

Produccion

Ediciony PC-3 DATOS 03

Produccion

Ediciéony PC-4 DATOS 04

Produccion

Ediciény PC-5 DATOS 05

Produccion

Ediciény PC -7 (TLF 4) VOZ- DATOS 06

Produccion

Ediciony PC-8 DATOS 07

Produccion

Cabina Master AM PC - 11 (TLF5) VOZ-DATOS 08

Cabina Master AM PC -12 DATOS 09

Cabina Master AM  PC - 13 DATOS 10

Cabina Master AM PC - 14 DATOS 11

Estudio 1 FM PC-10(TLF6) VOZ-DATOS 12

Estudio 1 FM PC-9 DATOS 13

Estudio 1 FM PC-18 DATOS 14

Radio FM 101.2 PC-17(TLF7) VOZ-DATOS 15

Estudio PC-15 DATOS 16

Grabacion 2

Rack Principal PC-19 DATOS 17

Ediciony Access Point 1 INALAMBRICA 18 Con adaptadores
Produccion PoE

Locucion AM Access Point 2 INALAMBRICA 19 Con adaptadores

PoE
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AREA EQUIPO VLAN PUERTO 0BSERVACIONES
Estudio Access Point 3 INALAMBRICA 20 Con adaptadores
Grabacion 1 PoE
Radio FM 101.2 Access Point 4 INALAMBRICA 21 Con adaptadores
PoE
22 Libre
Up-link Switch 23
PoE
Up-link Switch 24
PoE

Administracion

Nota. Distribucion alternativa para los dispositivos de red
Tabla 17

Rack principal Switch PoE 16 puertos no administrable

AREA EQUIPO VLAN PUERT
(o)
Lobby Radio Camaras 3 SEGURIDAD 01
Lobby Radio Camara Streaming STREAMING 02
1
Edicion y Produccion Camaras 1 SEGURIDAD 03
Edicion y Produccion Video Portero 1 PORTERO 04
Estudio 1 FM Camaras 2 SEGURIDAD 05
Cabina Master AM Video Portero 3 PORTERO 06
Hermanas Camaras 4 SEGURIDAD 07
Sacramentales
Estudio 1 FM Video Portero 2 PORTERO 08
09

10

11
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AREA EQUIPO VLAN PUERT

12

13

14

15

Up-link Switch “A” 16

Nota. Se realiza la asignacion de puertos en el switch que ira instalada en la parte de rack
principal.
Tabla 18

Distribucion de puertos en Switch PoE Administrable

AREA EQUIPO VLAN PUERTO OBSERVACIONES

Secretaria PC-16 (TLF- VOZ-DATOS 01
1)

Secretaria Teléfono 3 VOZ - DATOS 02
Direccion Teléfono 2 VOZ - DATOS 03
Salida Video Portero 4 PORTERO 04
Principal

Patio Camara 5 SEGURIDAD 05
Principal

Patio Camara STREAMING 06
Principal Streaming 2

Patio Camara STREAMING 07
Principal Streaming 3

Patio Camara STREAMING 08
Principal Streaming 4

Patio Access Point6  INALAMBRICO 09
Principal

Secretaria Access Point 5 INALAMBRICO 10
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AREA EQUIPO VLAN PUERTO OBSERVACIONES
Iglesia Camara STREAMING 11
Streaming 5
Iglesia Camara STREAMING 12
Streaming 6
Iglesia Camara STREAMING 13
Streaming 7
14
15
Up -Link 16
Switch “A”

Nota. Se realiza la asignacion de puertos en el switch PoE Administrable de 16 puertos.

Comparacion técnica de dispositivos capa 2

Mediante los estudios y comparacion de equipos, se ha realizado una seleccion de

dispositivos que cumplan con caracteristicas y funcionalidades que ayuden al crecimiento de

la red interna de la Radio Latacunga. Estas nuevas implementaciones tendran la finalidad

mejorar la infraestructura y el crecimiento a futuro de la red.

Por lo que debera cumplir una variedad de parametros a tomar en cuenta, asi como:

>

vV ¥V Vv V VY

Gestion de VLAN.

Monitorizacion de puertos g

(Port Mirroring)

Agregacion de enlaces (Link Aggregation / Port Trunking)

Seguridad IEEE 802.1X.

Control de bucles: Spanning Tree

Para lo cual se realizé una comparacion técnica de los dispositivos capa 2, que

permiten la distribucion del ancho de banda a los puntos finales que se encuentran en varios

sectores de la radio Latacunga. Como se observan en las tablas 19, 20 y 21.



Tabla 19

Comparacion técnica de Switch Administrables

SWITCH ADMINISTRABLES

CARACTERISTICAS Commutator HPE Commutator HPE US-24 UniFl
Aruba Instant On  Aruba Instant On Switch
1830 — JL812A 1930 - JL682A Administrable
SISTEMA Interfaz web Interfaz Web UniFlI
OPERATIVO
MEMORIA RAM 512 megabytes 512 megabytes 256 megabytes
MEMORIA DE Flash de 256 M. Flash de 256 M. Flash de 2 M.
ALMACENAMIETO
ALIMENTACION NO NO PoE PASIVO
PoE
PUERTOS 24 puertos RJ — 24 puertos RJ — 24 puertos RJ —
ETEHRNET 45, 10/100/1000 45, 10/100/1000 45, 10/100/1000
GB GB GB
PUERTOS SPF+ 2 (1 GB) 4 (1/10GBE) 2
PUERTO SERIAL 1 RJ -45 1 RJ -45 1 RJ 45
VOLTAJE 100 - 127 V 100 -127 V 10-30V
CONMUTACION 52,2 Gbps 128 Gbps 52,1 Gbps
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Nota. Fichas técnicas de la comparacion de equipos de switch administrables para realizar la

instalaciéon en la Radio Latacunga.

Tabla 20

Comparacion técnica de switch PoE Administrables

CARACTERISTICAS TPLINK Ubiquiti UniFi US- Commutator HPE
24-250W Aruba Instant On
TL-8G2428P 1930 - JL684A
SISTEMA GUI basado en UniFI Interfaz web - GUI
OPERATIVO web - Omada

Cloud




CARACTERISTICAS TPLINK Ubiquiti UniFi US- Commutator HPE
s MM Ao

MEMORIA RAM Omada Cloud SDRAM 512 MB

MEMORIA DE Omada Cloud Flash de 8 M. Flash de 256 M.

ALMACENAMIETO

CAPACIDAD PoE 250 W PoE 250 W PoE+ 370 W PoE+ clase

4

PUERTOS PoE

24 puertos RJ —
45, 10/100/1000

24 puertos RJ —
45, 10/100/1000

24 puertos RJ —
45, 10/100/1000

GB PoE GB PoE+ GB
PUERTOS SPF+ 4 (1 Gbps) 2 4
PUERTO SERIAL 1 RJ-45 1 RJ-45 1 RJ-45
VOLTAJE 100 — 240 VAC 100 — 240 VAC 100 — 127 VAC
CONMUTACION 56 Gbps 52 Gbps 128 Gbps
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Nota. Fichas técnicas de la comparacion de equipos de switch PoOE administrables para la

parte del area de administrativa.

Tabla 21

Comparacion técnica de switch mixtos administrable

CARACTERISTICAS TP-LINK Commutator HPE Ubiquiti UniFi

TLSG2428P Aruba Instant On

1830 — JL813A Enterprise

SISTEMA RouterOS (nivel5) - Interfaz Web UniFl
OPERATIVO SwitchOS
MEMORIA RAM 512 megabytes 512 megabytes 256 megabytes
MEMORIA DE 16 MB Flash de 256 M. Flash de 2 M.
ALMACENAMIETO
ALIMENTACION PoE Pasivo PoE Pasivo PoE PASIVO

PoE
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CARACTERISTICAS TP-LINK Commutator HPE Ubiquiti UniFi
TLSG2428P Aruba Instant On

1830 — JL813A Enterprise
PUERTOS 24 puertos RJ — 24 puertos RJ — 24 puertos RJ —
ETEHRNET 45, 10/100/1000 45, 10/100/1000 45, 10/100/1000

GB GB GB

PUERTOS SPF+ 2 2 (1/GbE) 2
PUERTO SERIAL 1RJ-45 1RJ-45 1RJ-45
VOLTAJE 10-30V 100-127V 10-30V
CONMUTACION 52,2 Gbps 52,1 Gbps

Nota. Comparacion de las diferentes fichas técnicas de switch mistos administrables.

Seleccion de dispositivos capa 2

Mediante la comparacion de caracteristicas que se realizaron anteriormente, y las
necesidades de la radio, de igual manera, entendiendo la ubicacién principal del rack y su
distribucién actual. Se tomo en cuenta varios aspectos, como la velocidad en streaming, voz,
datos, video vigilancia, las cuales se van a implementar en los nuevos equipos. Se opto por
la incorporacién de un switch administrable Aruba 1930 InstantOn JL682A y un switch PoE
Aruba 1930 - JL684A, para la implementacion en el rack principal y abastecer los puntos
planificados. De igual manera analizo y se verifico con el personal, la escalabilidad a futuro
que la radio presentara en sus instalaciones.

Para lo cual los dispositivos cumplen perfectamente con los requisitos de
escalabilidad y eficiencia que la radio Latacunga, como se obsrva en las figuras 87, 88 y 89

de igual manera en las tablas 22,23 y 24.
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Figura 87

Switch Aruba 1930 JL682A (Admistrable)

Nota. El equipo Aruba1930 JL682A cumple con los requerimientos de la entidad por lo que
se designé para la instalacion planificada. Tomado de (Tecno Prime, 2023).
Tabla 22

Caracteristicas de Switch Aruba1930 JL683A

CARACTERISTICAS DESCRIPCION
Sistema operativo Interfaz Web
Administracion Si

Procesador ARM Cortex-A9 a 800 MHz
Buffer Paquetes: 1.5 MB
Tamano de RAM 512 MB

Tipo de RAM SDRAM

Tamario de almacenamiento 256 MB

Ethernet 24 puertos con autodeteccion
10/100/1000

SPF+ 4 puertos + 1/10 GbE

Tipo puerto RJ-45

Capa de cambio Capa2-3

Fuente de alimentacion DC o PoE Pasivo

Compatible con PoE Si, 30V

Montaje en Rack Si
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CARACTERISTICAS DESCRIPCION

Corriente 0.5/0.3 A

Voltaje AC 100 - 127 / 200 - 240 VAC
Estandares IEEE 802.1Q, IEEE 802.3, IEEE

802.3ab, IEEE 802.3u, IEEE 802.3

Temperatura de funcionamiento -40 a 60 grados C°

Nota. Descripcion técnica del equipo Aruba JL682A
El Switch Aruba1930 JLE82A es ideal para el manejo del ancho de banda, ya que

maneja la capa 2 y capa 3 del modelo jerarquico, dando facilidad y eficacia al momento de
realizar la segmentacion de las areas correspondiente con el estandar IEEE 802.1Q, puede
soportar hasta 256 VLANS simultdneamente, haciéndolo un dispositivo administrable ideal
para manejar el ancho de banda de la red de la radio Latacunga.

Figura 88

Commutator HPE Aruba Instant On 1930 - JL684A

--""-JWSE

-

Nota. El equipo Aruba Instant On 1930 — JL684A, switch PoE Administrable indicados para
dispositivos inalambricos o camaras |IP. Tomado de BATNA24.,
Tabla 23

Especificaciones técnicas de switch Aruba 1930 — JL684A

CARACTERISTICAS DESCRIPCION

Sistema operativo Interfaz web

Administracion si




CARACTERISTICAS

DESCRIPCION

Procesador ARM Cortex-A9 - 800 MHz
Buffer Paquetes 1.5MB

Tamario de RAM 512 MB

Tipo de RAM SDRAM

Tamaiio de almacenamiento 256 MB flash

Ethernet 24 puertos Gigabyte ethernet 10/100/1000
Mbps, PoE+
SPF+ 4 puertos (1/10 GbE)

Tipo de puerto

RJ - 45

Capa de cambio

Capa2ycapad

Corriente 4.8/2.4 A
Voltaje AC 100-127 / 200-240 VAC
Poder PoE Clase 4 — 370w

Montaje en rack

Si (44,2 x 26,4 x 4,3)

Estandar

IEEE 802.1Q, IEEE 802.1p, IEEE 802.1X,
IEEE 802.3ab, IEEE 802.3u, IEEE 802.3,
IEEE 802.3x, , IEEE 802.3af, , IEEE
802.3at, , IEEE 802.3z

Capacidad de conmutacion

128 Gbps

Nota. Descripcion de especificaciones técnicas del switch administrable
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El dispositivo HPE Aruba Instant On 1930 - JL682A, es de un aserio de dispositivos que
permiten la configuracion de los puertos mediante una interfaz web cloud, con la cual se puede
configurar desde cualquier lugar. Las caracteristicas del dispositivo concuerdan para la
administracion de los equipos que se alimentan con PoE. La administracion de Vlans, es
fundamental y cumple con la necesidad de la radio y se ubicara en el rack principal.

Figura 89

Switch Aruba Instant On 1830 - JL813A

Nota. Switch mixto con puertos Giga ethernet y puertos PoE administrable, indicado para la
implementacion de en la parte admirativa de la Radio Latacunga. Tomado de (Tecno Premier,
2023)

Tabla 24

Especificaciones técnicas de Aruba Instant On 1830 - JL813A

CARACTERISTICAS DESCRIPCION

Sistema operativo Interfaz Web
Administracién Si

Procesador ARM Cortex-A9 a 800 MHz
Buffer paquetes: 1,5 MB

Tamaio de RAM 512 MB de

Tipo de RAM SDRAM
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CARACTERISTICAS

DESCRIPCION

Tamano de almacenamiento

256 MB flash

Ethernet 24 puertos con autodeteccion
10/100/1000

SPF+ 2 puertos 1GbE

Tipo de puerto RJ-45

Capa de cambio Capa 2 ycapa 3

Corriente 27A-14A

Voltaje AC 100-127 V CA/200- 240 V CA

Compatible con PoE

Si, 30v

Alimentacion PoE

195 W de PoE de clase 4

Soporte de VLAN (802.1Q)

Si

Nota. Descripcidn de especificaciones técnicas del switch PoE mixto.

Con la implementacion de los dispositivos mencionados se pretende tener una

escalabilidad a largo plazo, teniendo en cuenta futuras instalaciones, ya que la radio esta en

constante creciente y necesita tener una estabilidad y confiabilidad en la transmisién streaming,

la cual aumenta el consumo de recursos de ancho de banda.

Analisis de dispositivos capa 3

Mediante las investigaciones que se ha realizado se efectud una seleccién de varios

equipos recomendables que se ajustan a las necesidades actuales de la Radio Latacunga, las

cuales cumplen con el propésito de mejorar y brindar escalabilidad a futuro de la red interna de

la entidad mencionada.

A continuacion, se debera tomar en cuenta los siguientes parametros en los

enrutadores mencionados:

» Compatibilidad con protocolos de seguridad.



Mayor numero dispositivos conectados.
Aumento de velocidad en la red local.
Eficiencia en la transmision de datos en la red.
Estabilidad en la red.

Mayor seguridad y administracion en la red

vV VYV Vv V Y VvV V

Funciones de firewall.
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Tuneles VPN como SSL, GRE, IPSEC, PPTP, L2TP, OpenVPN.

Para la eleccion de los equipos enrutadores se realizé una comparacion de los tres

equipos basandose en la funcionalidad y caracteristicas de cada uno de ellos, como se observa

en la tabla 25.
Tabla 25

Comparacion técnica de router administrables

CARACTERISTICAS MikroTik Router MiKroTick Router MiKroTick
RB5009UG+S+IN RB 3011UiAS-RM RB 2011UiAS-RM

SISTEMA RouterOS RouterOS RouterOS

OPERATIVO

CPU 88F7040 1.4 GHz IPQ-8064 1,4GHz

NUCLEOS 4 2

MEMORIA RAM 1GB 1GB 128 megabytes

MEMORIA DE 1GB 128 MB 128 MB.

ALMACENAMIETO

ALIMENTACION PoE-iN PoE-iN (Ether 10) PoE PASIVO

PoE

PUERTOS 7 puertos RJ —45, 10 puertos RJ — 24 puertos RJ — 45,

ETEHRNET 10/100/1000 GB 45, 10/100/1000 10/100/1000 GB

1 puerto RJ — 45
2.5GB

GB

PUERTOS SPF+

1
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CARACTERISTICAS MikroTik Router MiKroTick Router MiKroTick
RB 3011UiAS-RM RB 2011UiAS-RM
RB5009UG+S+IN ! !

PUERTO SERIAL 1 RJ-45 1 RJ -45 1 RJ -45
VOLTAJE 10-30 V 10-30V 10-30V
CONMUTACION 1 128 Gbps 52,1 Gbps

Nota. Opciones de enrutadores y especificaciones técnicas que se implementara en las
instalaciones de la radio.
Seleccion de dispositivo capa 3

Para la seleccion del dispositivo capa 3, con el cual se va a designar el enrutamiento a
través de VLANS para cada una de las areas que se van a dividir la radio Latacunga, con la
finalidad de poder distribuir de manera eficaz el trafico de red a las areas de mayor demanda,
de igual manera a los dispositivos que van a estar en funcionamiento continuo. Para lo cual se
llegd a seleccionar el dispositivo MiKroTick RB5009,como se muestra en la figura 90 y tabla 26,
el cual cuenta con las caracteristicas idéneas para una eficaz restructuracion de la red,
haciéndola escalable y eficaz.
Figura 90

Router MikroTik RB5009 UG+S+IN

Nota. Enrutador MikroTik dispositivo seleccionado para la instalacién y administracién de la red

de la Radio Latacunga. Tomado de (MikroTik, 2023)
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Especificaciones técnicas del router MikroTik RB5009UG+S+IN

MikroTik RB5009UG+S+IN

CARACTERISTICAS

DESCRIPCION

Sistema operativo

RouterOS v7 (nivel 5)

Administracion Si
Procesador ARM 64 bits
Numero de nucleos 4

Tamano de RAM 1GB

Tipo de RAM DDR4
Tamaiio de almacenamiento 1 GB, NAND

Ethernet 7 puertos RJ-45 Gigabyte ethernet
10/100/1000 Mbps
1 puerto RJ-45 de 2.5 Gbps

SPF+ 1 puerto

Corriente 1.5A

Voltaje 24V

Compatible con PoE Si, 24-57V

PoE -in 802.3.af/at

Ruteo IP Si

Soporte de VLAN (802.1Q) Si

Temperatura de funcionamiento

40°C a +60°C

Nota. Especificaciones técnicas del enrutador MikroTik en cual ha sido seleccionado para

realizar la parte administrativa de la entidad.
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Esquema de la distribucion de puerto para Vlans en switch planificados

Teniendo en cuenta la implementacion de los dispositivos de red que la radio Latacunga
tendra, se realizo6 las tablas 27,28 y 29 y figura 91,92 y 93 con la cual se observa la distribucion
con la cual contaran los respectivos puertos con su VLAN correspondiente. Esto se lo hace
tenido en cuenta la distribucion del cableado estructurado, ya que se cuenta con un rack
principal y un gabinete el cual se situara en el area de administracion.
Figura 91

Asignacion de Vlan a switch Aruba Instant On 1930 JL682A

ABBAA

[ __] - | - - - -
12 3T 5% 7? gﬁ 11E 13214 1516 1718 2120 2122235

Nota. Se establecio una vlan a cada puerto para identificar se colocé un color por cada
segmento de vian.
Tabla 27

Asignacion de puertos y Vlan en Aruba Instant On 1930 - JL682A

Puerto IP estatica MAC Equipo Area VLAN
conectado
01 192.168.52.132/25 7C-05-07-3C- PC -1 Edicién y
4D-D1 Produccion
02 192.168.52.133/25 EB8-40-F2-3D- PC-2 Edicién y

1E-B5 Produccién
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Puerto IP estatica MAC Equipo Area
conectado
03 192.168.52.134/25 00-1C-C0-FO- PC-3 Edicién y
31-7A Produccion
04 192.168.52.135/25 F4-B5-20-25- PC-4 Edicién y
2B-09 Produccion
05 192.168.52.136/25 F4-B5-20-25- PC-5 Edicién y
2E-01 Produccion
06 192.168.52.137/25 1C-1B-0D-C4- PC -7 (TLF 4) Edicién y
E5-CB Produccion
07 192.168.52.138/25 00-23-DF-92- PC-8 Edicién y
E9-14 Produccion
08 192.168.52.139/25 30-9C-23-9C- PC —-11(TLF 5) Cabina
7TA-43 Master AM
09 192.168.52.140/25 0C-9D-92-83- PC-12 Cabina
BD-EF Master AM
10 192.168.52.141/25 30-9C-23-9E- PC-13 Cabina
14-2A Master AM
1 192.168.52.142/25 FC-AA-14-D9- PC-14 Cabina
87-A7 Master AM

VLAN



145

Puerto IP estatica MAC Equipo Area VLAN
conectado
12 192.168.52.143/25 EC-08-6B-00- PC - 10 (TLF 6) Estudio 1
1D-CC FM
13 192.168.52.144/25 10-78-D2-2B- PC-9 Estudio 1
02-59 FM
14 192.168.52.145/25 70-85-C2-3E- PC-18 Estudio 1
42-5D FM
15 192.168.52.146/25 70-85-C2-3E- PC-17 (TLF 7) Radio FM
42-SF 101.2
16 192.168.52.147/25 PC - 15 Estudio
Grabacion 2
17 192.168.52.148/25 PC-19 Rack
Principal
18
19
20
21
22

23
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Puerto IP estatica MAC Equipo Area VLAN
conectado
24 Up-link router
puerto 3

Nota. Se realizo la asignacion de VLAN a cada puerto del switch asignando un color para poder
identificar el tipo de segmento al que va dirigido al equipo que entre en conexion.
Figura 92

Asignacion de VLAN a switch PoE Aruba Instant On JL864A

V.V VAVAY VAVAVAVEVAY Y
/W /WA /U] e

- - - - - - - - | ]
12 3T 5% 7% 9170 1172 | (13731576 1778 2120 2122 23 2
L L L L L L | | || | | |

Nota. Distribucion de VLAN y asignacién de puertos en el switch PoE.
Tabla 28

Asignacion de puerto y VLAN en switch PoE administrable

Puerto Estado del Equipo Area VLAN
puerto conectado
01 Conectado Access Point 1 Edicion y Produccion  INALAMBRICA

02 Conectado Camara 1 Edicion y Produccion

03 Conectado Video Portero 1 Edicion y Produccion REOlaqI=xe;

04 Conectado Camara 2 Estudio 1 FM
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Puerto Estado del Equipo Area VLAN

puerto conectado
05 Conectado Video Portero 2 Estudio 1 FM
06 Conectado Camara 3 Lobby Radio -
07 Conectado Céamara Lobby Radio STREAMING

Streaming 1

08 Conectado Access Point 2 Locucion AM INALAMBRICA
09 Conectado Access Point 3 Estudio Grabacion 1 INALAMBRICA
10 Conectado Access Point 4 Radio FM 101.2 INALAMBRICA
11 Conectado Camara 4 Hermanas

Sacramentales

12 Conectado Video Portero 3 Cabina Master AM PORTERO

13

14

15

16

17

18

19
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Puerto Estado del Equipo Area VLAN
puerto conectado

20

21

22

Nota. Designacion de puertos a los dispositivos que se conectar en las distintas areas de la

radio.
Figura 93

Switch Aruba Instant On JL813A

[ VAAEVAVAVARVERYY' VYA YV VAR
ww\ N\ W /W /

[ | [ | ]
31241516 1718 1920 2122 23 22
| | | | | | | |

arvba

JLB13A

Nota. Distribucion de VLAN determinando los puertos de los dispositivos que utilizan

alimentacién PoE o paso de datos mediante Ethernet.
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Tabla 29

Switch Mixto Aruba Instant On JL813A

Puerto Estado del Equipo conectado Area VLAN

puerto

01 Conectado PC -16 (TLF—-1)  Secretaria

02 Conectado Teléfono 3 Secretaria

03 Conectado Teléfono 2 Direccion

04

05

06

07

08

09

10

11

PUERTOS PoE

13 Conectado Video Portero 4 Salida Principal -




Puerto Estado del Equipo conectado Area VLAN
puerto
14 Conectado Camara 5 Patio Principal -
15 Conectado Céamara Streaming  Patio Principal
2
16 Conectado Céamara Streaming  Patio Principal
3
17 Conectado Camara Streaming Patio Principal
4
18 Conectado Access Point 6 Patio Principal INALAMBRICO
19 Conectado Access Point 5 Secretaria INALAMBRICO
20 Conectado Camara Streaming  Iglesia
5
21 Conectado Camara Streaming Iglesia
6
22 Conectado Camara Streaming Iglesia
7

24
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Nota. Se destino un color especifico para identificar la vlan en cada uno de los puertos PoE y
Ethernet para llevar el registro total.
Esquema de la distribuciéon de puertos para el router planificado

Figura 94

Router MikroTik RB9005 UG+S+IN

'm \ BRI

5

Nota. Designacion de puertos a los equipos que estaran conectados segun la planificacion.
Tabla 30

Router MikroTik RB9005 UG+S+IN

Puerto Estado del puerto Equipo Area
conectado
01 Puerto a 2.5 GB
02 WAN Proveedor
03 Aruba insta On 1930- Switch
JL682A
04 Aruba insta On 1930- Switch
JL684A
05 Aruba insta On 1830- Switch Rack

JL813A Administracion
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Puerto Estado del puerto Equipo Area
conectado

06 Libre

07 Libre

08 Libre

09 TICS

10 Libre

Nota. En la siguiente table se puede apreciar la designacion de puerto a cada equipo a
instalarse.
Ubicacién de dispositivos planificados en la Radio Latacunga

Con la finalidad de visualizar la distribucion planificada de la radio Latacunga, y la
distribucion de los equipos que se planificaron utilizar para mejorar el rendimiento de ancho de
banda y estabilidad actual de las instalaciones, se realizé un esquema de ubicacion, tomando
en cuenta todos los puntos actuales y futuros que la radio necesita. Como se observa en las
figuras 95 y 96, la distribucién de los equipos de red capa 2 y 3. Se utilizo el software sketchup
el cual permite realizar de manera profesional, disefios arquitecténicos en 3D. se puede

descargar en su pagina oficial. https://www.sketchup.com/es
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Figura 95

Ubicacioén de rack principal cerrado

Nota. Rack cerrado en el area de edicion y produccién, con los equipos planificados.
Figura 96

Gabinete de equipos

Nota. Gabinete ubicado en el area de Direccion, con el quipo Aruba Insta On 1830 planificado.
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Configuracion de la interfaz de router rb5009 en GNS3

Para empezar con la configuracién del router MikroTik en su interfaz propia llamada
RouterOS, se procede abrir el software GNS3, el cual ya esta vinculado con la maquina virtual
de GNS3VM, y nos permite emular la configuracion real del dispositivo. Ya en la interfaz de
GNS3, se procede a seleccionar en la barra de tareas la opcion de “edit” seguidamente un clic
a “preferens”, en la cual se selecciona la opcion de “Qemu VMs” en la que nos permite cargar
la imagen 10S del dispositivo. Después de seleccionar se proceder a” abrir”, lo cual permite que
se cargue el archivo como se observa en la figura 97. Para finalmente culminar con la
instalacion del equipo de red.
Figura 97

Seleccion de I0OS

e : -
(S @ [ﬁ General Qemu VM templates
Server |
iy zeeem P - canars : 3
| anszvm 0 e T fimike
@ | Packetowtue . e
- Bultt-in
Ethernat hubs p— . =
> o Vot dnsacalags i v s
s Claud rodes
“WPCS
ot mimra. ¥ g
- Dynamips g heal: v 76w S ety
105 routers
~ 105 on UNEX
10U Davicas
- OEMu
o Qemu Vs 3
= W tuallus
B —
= Virtualox VM
- WMuars
g Vitware Vs
- Dacker
Dacknr cantwiners
e e &)
o - o
+eia e G aady
- : | 2 i
s neeoa SRR

Nota. Carga de la imagen de RouterOS, para la configuracién de a interfaz

Ya con los dispositivos en la mesa de trabajo se realiza la emulacién, dando clic en el
boton play que se muestra en la barra de tareas. Lo cual hara que los dispositivos emulen su
encendido permitiendo la configuracion del router MikroTick RB5009, seguidamente del

encendido se da clic derecho en el quipo MikroTick, seleccionando “console”, como se muestra
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en la figura 98. lo cual permite desplegar la configuracién en la consola de comandos. Como se

observa en la figura 99.

Figura 98

Mesa de trabajo en MikroTik

£ CORFIURAC O 6 M EROTH FENE) 50455
Fir B e Cancl hade bt Tk kel

rE OB>> EBC PEmlc,saam

Al e oy

LCloudl

GBedn®

E S

# . @& @ e

Nota. Se realiza la implementacion del equipo a simular

Figura 99

Consola de comandos MikroTik

Nota.

.

s RN R

(5]
ke
G187 12500

RTINS st LT 1R
b ARIGEIET 1M

i e

m
e

® MikrotikRB3009-1

Primera interfaz de la consola de comandos de MikroTik
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Seguidamente de dar clic para que pase las instrucciones que trae por defecto la
primera vez que se configura un dispositivo MikroTick, se puede apreciar un mensaje, como se
observa en la figura 100. El cual pide ingresar una contrasefia nueva para proseguir con la
configuracion, en este caso se puso “admin” y se dio enter.

Figura 100

Contrasena de acceso

Nota. Acceso a MikroTik mediante comandos.

Ya dentro de la interfaz de usuario de MikroTik se ingresa el comando “IP address print”
como se muestra en la figura 101, el cual permite observar las direcciones IP que esta
asignadas para la WAN, en este caso ocupa la interfaz de ethernet 1 es la que cupa ese
puerto.

Figura 101

Comando de MikroTik

- DYNAMIC
ymns: ADDRESS, NETWORK, INTERFACE

ADDRES NETWORK INTERFACE

etherl

Nota. Verificacion de la direccion IP del ISP con el comando “ip address printf’
Para poder observar a detalle la configuracion del MiKroTick, se procede a abrir el
software WinBox, el cual es una aplicaciéon de MiKroTick RouterOS, para poder administrar los

equipos en una interfaz grafica. Al abrir el software se observa que WinBox detecto al router,
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como se ve en la figura 102, se selecciona la direccion IP y se procede a dar clic en “conectar”,
ingresando el usuario y contrasefia que se creod al ingresar por primera vez a la consola. En
este caso el usuario es “admin” y la contrasefia “admin”. Seguidamente se abre la interfaz
grafica RouterOS, como se ve en la figura 101.

Figura 102

Interfaz de WinBox

@ WinBox (64bit) v3.37 (Addresses) - o X
File Tools

Connect To: |192.168.197.131 v/ Keep Password

Login: | admin v Open In New Window
Password: """ | v Auto Reconnect
Add/Set Connect To RoMON

Managed MNeighbors
T | | Refresh al ¥
MAC Address IP Address Identity Version Board Liptime v
OC: 1F:ESEC-00:01 192.168.197.131  Mikro Tk 7.6 {stable) Oct/17/2... CHR 00:07.51

Nota. Ingreso a la interfaz grafica de RouterOS mediante el usuario predeterminado y direccién
IP
Creacion y designacion de Vlans

Para poder asignar las Vlans a los puertos Giga ethernet del router se crea un Bridge, el
cual permite distribuir las Vlans asignadas a todos los puertos del router, compartiendo los
recursos que tienen, para lo cual se da clic en “bridge”, permitiendo abrir una pestafia en la cual
se selecciona el signo “+”, desplegando una nueva ventana que permite crear el interfaz bridge,

como muestra la figura 103, al aplicar se guarda la interfaz creada en la pestafa de bridge.
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Figura 103

Creacién de bridge

& Quick Set
o CAPsMAN O]
. ntefaces Bidge | Pots Pot Edensions VLANs MSTis  Pot MSTOvemides Fiters NAT Hosts MDB
= Wireless + = v|[x%| O |7 | setngs
.:i Name Type LZMTU |MAC Address Protoco...|Tx e
=, Bidge || 5 BRIDGE/ETHER2
=z PPP R & badgelL AN Bridge 65535 42FD:9272B6BF  RSTP ]
12 Mesh Interface <bAdgel AN> =HE
P I
: | [ oo e v s e
2 IPv6 L
MPLS Name: [FEREED | Cancel
Jt Routing Type: |Bridge [ Aosly
System MTU v |
Disable
: Chom Actusl MTU: [1500 L |
Files |
= L2 MTU: 65535 L S |
20 RADILS MAC Address: [42FD'92.72:B6:BF f o4 |
7. Todls o |7 ARP: |enabled ¥ Remove | T
B New Temminal 1 ARP Timeout v ] Torch |
b0 T A WA Addo | [ Feset Tt Coure |
b1 Make Supout rf A L
© MNew WinBox A Ageing Time: | 00:05:00
A
Eea A IGMP Snooping
E - e
DHCP Snooping
B Windows 4 *
1 v Fast Forward

Nota. Interfaz del bridge, en la cual se cambia el nombre, en este caso bridge LAN
Seguidamente se procede a seleccionar “interfaces”, para poder ingresar al apartado de
Vlan, en el que se podra crear las interfaces virtuales que permiten segmentar la red, dando clic
en el signo “+”, como muestra la figura 104, abrira una nueva venta donde se ingresara el
nombre de la VLAN a crear, en este caso “VLAN_DATOS”, agregando la ID correspondiente y
finalmente la interfaz, en este caso “bridge LAN”, como se ve en la figura 105. La configuracion

se repite para todas las Vlans planificadas. Como se observa en la figura 106.



Figura 104

Interfaz de VLAN

# Guick Set
L CAPsMAN
= irterfaces
7 Wieless
¥ WireGuard
31 Bidge
Z PPP

(2 Mesh

= |p

' IPvE

) MPLS
J* Routing
11 System
B Queves
S Fies

| Log

&7 RADIUS
# Tools

B New Terminal
<& Dot1X
") Make Supout rif
= Windows

[8

I

+ [Type [MTU_ [Actusl MTU [L2 MTU [VLANID [inted iEd)

o [ [+ |

Ditemsout of 8 ||

Nota. Interfaz para la creacion de VLANS

Figura 105

Creacion de VLAN datos

Type: | VLAN

|

|

MTU: 1500 |

: Disable |

Actual MTU: [1500 ]
|

|

]

L2 MTU: 65531
MAC Address: |42:FD:92:72:86:8F L cwy |
ARP: enabled [ Remove I

_ K3
ARP Tt | -

VLAN ID: [10 || | Reset Traffic Counters

Interface: |bridgeLAN £

Nota. Creacién de la VLAN de datos y asignacion en el bridge LAN con su ID

159
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Figura 106

Vlans creadas en brigdeLAN

EolP Tunnel IP Tunnel GRE Tunnel VLAN | VXLAN VRRP VETH MACsec Bonding LTE VRF

L @A T
Name Type MTU Actual MTU L2 MTU (VLANID |Interface | ¥

R & VLAN_ADMIN VLAN 1500 1500 65531 70 bridgeLAN
R & VLAN_CCTV VLAN 1500 1500 65531 40 bridgeLAN
R @9 VLAN_DATOS VLAN 1500 1500 65531 10 bridgeLAN
R &9 VLAN_INVITADOS VLAN 1500 1500 65531 50 bridgeLAN
R @Y VLAN_PORTERO VLAN 1500 1500 65531 60 bridgeLAN
R @9 VLAN_STREMING VLAN 1500 1500 65531 30 bridgelLAN
R @9 VLAN_TICS VLAN 1500 1500 65531 80 brdgeLAN
R @9 VLAN_VOZ VLAN 1500 1500 65531 20 bridgeLAN

Nota. En el interfaz de VLAN se puede observar los detalles de todas las que se crearon y se
asignaron al bridge LAN.

Seguidamente se realiza la configuracién del direccionamiento IP a cada uno de las
interfaces vlan creadas, para lo cual se observa la tabla 107, en la que se tiene los segmentos
de las IPs de cada interfaz para la configuracion correspondiente, se da “clic” en la opcién de
“IP” seguidamente en “addresses”, la cual despliega una ventana “address List”, se da clic en
“+” | abriendo una nueva ventana en la cual se agrega la primera IP valida, seguidamente del
network, y se selecciona la interfaz virtual a la que corresponde dicha IP, como se ve en la
figura 108.

Figura 107

Direccién IP agregada

<+ Wircless @E
) WireGuard EolP T i || == | (o) (¢ | (O] [T 9
LT B"di! + +
e & - 8. -
=z PPP Address <152.168 50,1/23> ngwn
b ot m i W
2 :
= P R e 152 168 50.1/23) mmm
Network: | 192.168.50.0 a [ ¥
& IPv6 ] ! Canced_| ILAN_DATOS
MPLS R Interface; |VLAN_INVITADOS £ J AN STREMI..
R Aogly B
7 Roting i —— e
. Tl LAN_\VOZ
System IR L | ILAN_TICS
& Queves R Commert | JLAN_PORTE..
i Files Copy |
2 |
&7 RADIUS Fomove. |
». Tools [ enabled
BS New Teminal
@ Datlx >y 10 2ems (1 selected)
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Nota. En la interfaz de Address se ingresa la VLAN de invitados con la respectiva direccion IP

planificada.
Figura 108

Lista de direcciones IP

N

Address

b dp dp oAb Ap (b Ab Ak AP

£ 1000.1/24

» 192.168.50.1/23

» 192.168.52.1/25

» 192.168.52.129/25
* 192.168.53.1/26

» 192.168.53.65/26

» 192.168.53.129/26
» 192.168.53.193/27
» 192.168.53.225/28
» 192.168.197.135/24

| Network

10.0.0.0
192.168.50.0
192.168.52.0
192.16852.128
192.168.53.0
192.168.53.64
192.168.53.128
192.168.53.192
192,168 53.224
192.168.197.0

Address List O x|

+ i

Interface V|

bridgelAN

VLAN_INVITADOS
VLAN_ADMIN
VLAN_DATOS
VLAN_STREMING
VLAN_CCTV
VLAN_VOZ
VLAN_TICS
VLAN_PORTERO
bridge-WAN

Nota. En la lista de agregacion se encuentra completa, designada cada direccién IP a su

interfaz virtual.

Para la configuracion del bridge en los puertos del router MikroTik, se selecciona

“Bridge”, abriendo una nueva venta y dando clic en “+”, se observa otra ventana para la

asignacion del puerto, en este caso el “ether2” el cual va contener al bridge LAN, esto se

realiza en los puertos 3,4 y 5, los puertos planificados para conectar los Switch como se

observa en las figuras 109 y 110.
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Figura 109

Seleccion de puerto ethernet

New Bridge Port = E
General | STP  VLAN Status
Interface: |ether2 _
Bridge: I I
Horizon: | v
Leam: |auto
'v| Unknown Unicast Flood

\v| Unknown Multicast Flood
v Rmadrast Fload

| ¥

oAy

+

Nota. Seleccion del puerto Giga Ether y la interfaz bridge LAN.

Figura 110
Interfaz de Bridge
Bridge (=] 3
Bidge Ports | Pot Extensions VLANs MSTIs Port MST Ovemides Fiters NAT Hosts MDB
+ Al |T :
| # Interface Bridge |Horizon | Trusted | Priorty (... |Path Cost |PVID |Role W
0 & ether2 bridge LAN ne 80 10 1 designated port
1 & etherd bridgeLAN no 80 10 1 designated port
2 & etherd bridgeLAN no 80 10 1 designated port

Nota. Los puertos designados al bridge LAN, se encuentran troncalizados

En el apartado de “IP” se selecciona DHCP server, para agregar a las VLANS
direcciones IP dinamicas. Se da clic en “DHCP Setup” se desplegara una pestafia en la cual se
procede a pulsar siguiente hasta cerrar la pestana, ya que en “address” se designé su direccion
IP con su mascara apropiada, como se observa en la figura 111. donde se observa la creacién

de DHCP para cada una de las VLANS.
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Seguidamente se observa el rango de direcciones creadas en “Pool” donde se analiza
las direcciones de segmentacién en el direccionamiento IP, para cada una de las interfaces

virtuales, como se observa en la figura 112.

Figura 111
Designacién DHCP
DHCP Server c
DHCP | Networks Leases Options Option Sets =Option Matcher Alerts
*|[=] [][] [2] [7] [ oHep cong || OHCP Sevp | |
~ Neme _ /[rimisce [Reay _ [lesssTme __[Addrwss Pool |AGIAR.]
dhep1 bridgeLAN 00:10:00 dhep_pool0_... no
dhep2 VLAN_INVITADOS 00:10:00 dhcp_pooll_|... no
dhcp3 VLAN_ADMIN 00:10:00 dhep_pool2_... no
dhcpé VLAN_DATOS 00:10:00 dhep_pool3_... no
dhep5 VLAN_STREMING 00:10:00 dhcp_poold_... no
dhepb VLAN_CCTV 00:10:00 dhcp_pool5_... no
dhcp7 VLAN_VOZ 00:10:00 dhcp_pool6_... no
dhcp8 VLAN_TICS 00:10:00 dhcp_pool7_... no
dhcp$S VLAN_PORTERO 00:10:00 dhcp_pool8_... no
Nota. Interfaces DHCP creadas para la designacion de rangos de IPs
Figura 112
Interfaz Pool de direcciones
IP Pool O] %
Pools | Used Addresses
1+ =] 3] [T .. |
T [ | Thed v
% dhcp pool0 LAN _ 192.168502-192.16851.254  none |
< dhcp_pool 1_INVITADOS  192.168.50.2-192.168.51.254 none
| dhcp_pool2_ADMIN 192.168.52.2-192.168.52.126 none
< dhcp_pool3_DATOS 192.168.52.160-192.168.52.254 none
' dhcp_poold_STREAM 192.168.53.2-192.168.53.62 none
|5 dhep_pool5_CCTV 192.168.53.66-192.168.53.126 none
< dhcp_pool6_VOZ 192.168.53.130-192.168.53.190 none
% dhcp_pool7_TICS 192.168.53.194-192.168.53.222 none
< dhcp_pool8_PORTERO 192.168.53.226-192.168.53.238 none

Nota. Rango de direcciones IP designadas mediante DHCP septup.
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Para el puerto ether1 se defina como la entrada del proveedor de servicios (ISP), para
lo que se ingresa al IP > DHCP client, especificando al puerto ether1 como la WAN, y su
direccion IP sera dinamica, lo cual permite la conexidén con el proveedor como se muestra en
las figuras 113 y 114.

Figura 113

Puerto DHCP client

New DHCP Client [=]
DHCP | Advanced Status

(L CiElellether 1-WAN
v| Use Peer DNS

v Use Peer NTP

o

g

Add Default Route: yes .

i

Nota. Se selecciona la interfaz Ether1, para asignar a la WAN una IP dinamica proveniente del

ISP.
Figura 114
Interfaz DHCP client
[=]/E3
DHCP Client | DHCP Client Options
& = . (1| | | | Release || Renew
Interface / Use P... |Add D...|IP Address Expires After | Statul ¥
bridge-WAN yjes  yes  192.168.197.135/24 00:29:13 bound

Nota. Se asigno a la interfaz brigdeWAN una direccion IP del ISP mediante DHCP client.
Seguidamente para poder tener salida a internet en los equipos terminales, se

selecciono, IP > firewall, donde se desplego una ventana en la cual se sesiona la pestafia NAT,
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y se agrega una nueva regla, como se observa en la figura 115, esta permite dar acceso a
internet al ether1 designado como la WAN.
Figura 115

Regla de NAT

NAT Rule < = B3

General | Advanced Exra Action Statistics [ OK |
Chain: #|| Cancd |
Src. Address: v ‘ Apply ‘
Dst. Address: v
| Dissble |
Protocol: v l C ' ‘
orc. Por .
_ = ‘ Copy \
o l Remove ]
Any. Por hd
In. Interface: v ‘ Howet Cocrtom ‘
Out. Interface: ether1 ¥ - ‘ Reset All Counters l

Nota. Aplicada la regla el puerto ether1 para permitir el paso de internet al equipo terminales.
Configuracion Port knoking

Seguidamente En IP > Firewall, se crea 4 reglas, las cuales van a servir para darle
seguridad al acceder al equipo, teniendo en cuenta que se asignaran marcados a puertos
virtuales, disponibles.

Para la primera regla, como se observa en la figura 116, se estable el trafico que
ingresa al router, con el protocolo TPC, agregando el puerto 9000, el cual va ser el primer
marcado.

El usuario que digite el puerto 9000, sera asignado a una lista llamada “lista negra” la
cual guarda al usuario para tener acceso al segundo marcado siendo agregado a una nueva

lista.
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Figura 116

Primera regla de port knoking

Frewal Rule <5000> [=] E3
General | Advanced Bxtra Action Statistics _
Chain: | [=]
. it -
Dst. Address: | B
|
ot DT | [ o |
Src. Port: v
— |
Dst. Port: [ | [9000 -
: : Remove
Anv. Port: Rl

Nota. Regla para el primer toque del puerto para el ingreso a la interfaz de configuracion de
RouterOS

Para la segunda regla, como se muestra en la figura 117, se establece que los usuarios
que se agregaron a la lista anterior, deben realizar el segundo marcado al puerto 6000 para asi
poder ingresar a una nueva lista.
Figura 117

Segunda regla de port knoking

Firewall Rule <6000> =] B3
General | Advanced Extra Action Statistics | 0K |
Chain: [Tt

Src. Address:

Dst. Address:

4 .l

4

Protocol: [ ] |6 ttcp)
Src. Port: v |

2L =
Arv Pad- -

Nota. Regla para el segundo toque del puerto para el ingreso a la interfaz de configuracién de

:OI
v

RouterOS.
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En la parte de “Action”, se estable que todo el trafico que ingrese al equipo después de
haber digitado los dos marcados a los puertos designados, el usuario pasa a una lista de
nombre “segura” la cual le permite tener acceso al equipo MikroTik, como se observa en la
figura 118.

Figura 118

Accion a la segunda regla

Firewall Rule <6000> =] E3
General Advanced Extra Action | Statistics | OK |
Action: ETETTYTE U 5| | | Concel |

| Log | Aoply |

Log Prefix: v || Dsable |
Address List: |seguro ]| [ Comment |
Timeout: [none dynamic ¥ [ Copy l

Nota. Las direcciones que llegan al segundo toque, se agregan a la lisa “segura”.

Para la tercera regla, como se muestra en la figura 119, se establece el trafico que
ingresa al equipo, este debe ser aceptado, y para la cuarta regla, como se muestra en la figura
120, que establece todo el trafico que ingresa, pero que no cumple con los marcados a realizar,
designando un “drop” en la pestafa “action”

Figura 119

Tercera regla de port knoking

Firewall Rule <> = E

General Advanced Extra Action | Satistics | OK |
Action: EE=TUNN 5| | | Cancel |
Log L v |

Log Prefc: | M
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Nota. Se agrega en la pestafia accion “aceptar” para que todo el trafico que ingresa al equipo

sea aceptado.
Figura 120

Cuarta regla de port knoking

General Advanced Bxra Action | Statistics [ OK |
Action: [EE SN 3| | | Cacel |

| Log L oy |

Log Prefix: | v || Dsabe |

Nota. Denegar el ingreso a los usuarios que no cumplen con la secuencia de marcado.
Como se observa en la figura 121, se establecio las 4 reglas para la administracién

segura de la red. Optando por un nimero de marcados para el ingreso del administrador o

usuario encargado.

Figura 121
Reglas de port knoking
Firewall = 3
Fiter Rules | NAT Mangle Raw Service Pots Connections Address Lists Layer7 Protocols
+ = vx a7 foResetCour'QersijHesetNCou'ta's ' | [al 5]
# | [Adlion (Chain  |Src. Address |Dst. Address |Src. Address List |Dst. Ad... Protocol | |
12 + add src to address ... input 6tcp) o
13 £+ add src to address ... input puertoS000 6 tep)
L4 @ accept input sequo -
o S

Nota. Interfaz de firewall con las reglas creadas de marcado implementadas.
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Creacion de usuario en equipo MikroTik

En la primera interfaz de ingreso al sistema RouterOS, por WinBox, se verifico que se
necesita la creacién de un usuario y contrasefia para crea un nuevo usuario para la Radio
Latacunga.

Ingresando en la pestafa System > User, como se muestra en la figura 122.

» Usuario: Radio Latacunga

» Contrasena: RadioLatacunga2023

Figura 122

Creacion de usuario

User List =] E3

Users | Groups SSH Keys SSH Private Keys Active Users

e | (Y| | AAA
Name Group | Allowed Address Last Logged In -

& RadioLatacunga full Jan/03/1970 00:22:28

¥ & ad
o =

Nota. Usuario activo con la descripcion de la Radio Latacunga.
Configuracion de DDoS (denegacion de servicios)

Como se observa en la figura 123, se realizd una prueba de ataque DDoS, con la ayuda
del software Web Stress Tester, el cual permite realizar envié masivo de paquetes simulando
ataques DDoS para observar el rendimiento del equipo con sus recursos totalmente saturados,

antes de implementar las reglas para evitar DDoS



Figura 123

Prueba de DDoS.

Iptime: | 14:45:36 Memory 36 IViE

7D Fastream Web Stress Te...  — »
Connections  Addh T =
LR [192.168.88.1 i
00 Reset All Coun F
— &
Adcress [Proto.. S [0 Jvescs Comechon: (el
[0 |clentspertivesd  method: [ger | (%
Proxy IP: | | Proxy Port: 8080
| Stop! | |
200 (735 | Dropped: |0 ] |
300 | itsgsec: [215 | [
¥ T | macalimsnan §
Sxxs !EI l Total KB: 5066 | l
Elapsed Time: [0:00:04 | i

[ a1 rights Reserved 2009-2011 Fastream Technologies |
N T -

Nota. Prueba de DDoS con el software Fastream.
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Para la configuracion de DDos se procede a realizar una nueva regla en Firewall, dando

clic en “+” en la cual se despliega “una nueva regla”, en la cual se configura la regla de
“supresion de ataques” para que el equipo clasifique los paquetes que tienen mayor flujo,

identificando a cada uno para denegar el paso y ubicarlos en una lista llamada “lista negra”

como se muestran los pasos en las figuras 124, 125y 126.

Figura 124

Ingreso de paquetes

Firewall Rule <

General | Advanced Extra Action Statistics

Chain: [« ¥

Dst. Address: v

Protocol: 6 ftcp) F A o —

Src. Port: v {

LR -

Nota. Para el ingreso de paquetes se establecio el protocolo TCP.

= &
«/| [ cancel
Src. Address: | ¥ Apply
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Figura 125

Delimitacién de paquetes

Firewall Rule <> =1 E3

General Advanced Exdra | Action Statistics “
4. Connection Limit [ Cancel

Limit: [T 10 W‘
Netmask: |32 -—
vk | Enable |
Nota. En la pestafia extra se limitan los paquetes a 10.
Figura 126
Creacion de la lista
Firewall Rule <> =
General Advanced Edra Action | Statistics “
Acton: :
Log [ oy ]
Log Prefix: v | Enable |
Address List: |Lista Neg‘/ ¥ Comment
Timeout: |01:00:00 s

Nota. En la pestaia “action” se crea la lista negra que va a encapsular los paquetes de mayor
flujo y analizarlos en un tiempo de una hora.

Se implementa la segunda regla, esta consiste en la denegacion de los atacantes que
se encuentra almacenados en la lista negra creada anteriormente, para lo cual se selecciona
“+”, y se despliega una venta donde se configura los mismos parametros la primera regla

cambiando la accion por “action” tarpit, como se puede apreciar en la figura 127.
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Figura 127

Accion tarpit

Firewall Rule © Of %)

Nota. La accién tarpit mantiene al paquete en el lapso de una hora sin denegarlo evitando el
ataque.

Las configuraciones se realizan correctamente, y se ejecuté el ataque nuevamente,
dando efecto las 2 reglas agregadas, denegando los paquetes de datos que colapsan al
equipo, mejorando el rendimiento la seguridad en los puertos abiertos y denegando los ataques
DDoS. Estabilizando los recursos del equipo. Como se muestra en la figura 128.

Figura 128

Segunda prueba DDos
G ; F » |
Sestion  Settings Dashboard
5 [[ca] | Safe Mode | Seamion OC:20:E0-G7 9EBF Uptime:{15:37.59 Memory1385 MB CPU:25% Date:Jan/31/2023 Tme:09:51:42 0
A& Ouick Set
1 CAPsMAN FllerRules | NAT | ‘Mongle Faw | Service Pots | Comnections  Address Lists || 30 Fastream Web SressTe..  — x
= nted
it % = « % (O |T 00ResetConters | 00 Reset Al Courters (e [192.168.88.1 ¥
I Wireless e E
- : 5 O [0 [Tweads Connection: kespraive | |~
biidge ; 3 drog . il
- i 2 Escanes de puedos 0 |Clents per Thiead  Method: (GET v 1
MPLS n % drop L . =
5 Routing I :i; Suprecion del ataque Praxy IP: | | Proxy Port: (8080
12 o tampit e b = -+
Sy < DENEGACION ] !
R Tools 13 ot sddacio sddessidt g ]
-
B Windows ‘] - | Stop! I 5
Mare: = -
- M aema (1 snlecied) . I | Droppec a8 L
Corrachors A4 s : =
P T (i e 3ot [0 | Hisfsect |70 |
0 e P— . re———
S— (| ":M : [0 1 KBfsec: | 488, 776367187
ey myprs [ S [0 | rowike: 36052
Bapsed Time: |0:01:05
[ S
e = = | Al Rights Ressrved 2009-2011 Fastream Technologes

=

Nota. La prueba realizada se evidencio el rendimiento estable de los recursos del equipo.
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Configuracion de la calidad de servicio (QoS)

Para tener una buena comunicacion de la red de datos, se toma como referencia el
protocolo 802.1Q, el cual permite priorizar el ancho de banda de subida y bajada, garantizando
el rendimiento de la red a las aplicaciones que se usan en la Radio Latacunga como son VOIP,
YouTube, Redes Sociales, etc.

Mejorando el rendimiento de en las trasmisiones.

En la interfaz de WinBox, en el apartado Queues, el cual desprende una ventana y se
da clic en Queues Types, posteriormente en el simbolo “+”, se ingresa el nombre “DOWN"’
para crear una nueva lista llamada UP y DOWN, estas seran las colas padres, creacién
Queues en la figura 129.

Figura 129

Lista nueva en Queues

] -
w2 Swich =B
©/ Mesh Serple Qusies | Inlerfses uedes QuaaeT

o * =l |7

Type Hame ¥aind |-
5 Routing DOWN

sem up

Log

M RADIUS )
s | [rreom
B New Teminal ¢ P [pito L1

|
P MetaROUTER i Queus Size: |50 packets | Apcly
5 Paditon % |
| Make Supout # |_ oy
@ New WinBox [

="

12 fems

B Windows

Nota. Se configuraron las listas para el manejo del trafico de subida y bajada.
Posteriormente se da clic en la pestafa “Queue tree”, seguidamente en la ventana que
se despliega se coloca el nombre “QoS DOWN?” al bridge que contiene todas las VLNS,

identificado el trafico de bajada al equipo de red. Poniendo un maximo limite de 10M para la
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reserva de bajada, de igual manera se realiza para “QoS UP” en este caso se cambia al puerto
ether1 (WAN), el cual emite el trafico de subida como se muestra en las figuras 130y 131.

Figura 130

Asignacion del bridge
| {4 Wod LUWN bndge 4M  ubps
Queue <QoS DOWN> g:s:
o s e
i Obps
005 DOWN] Be
; — Obps
P e oo
Packet Marks: | \ | & Obps
Dbps
Queve Type: [DOWN K3 Jore
o: [ o
-
et~
Limit At: | : v bits/s T
Max Limt: [10M a
lax Limit: |10 bits/s P ==

il Burst Limt: | ¥ bits/s ﬁ

Nota. Creacion de cola de bajada

Figura 131

Asignacion de la WAN

[Bl]
Simple Queues  Infedace Queues  Queue Tree | Quese Types
#|[=| v/ x| (@] |T| voResetCoten | 0oRese: Al Counters | [Fin
Thave [Paent  |Packet . Lmt A .| Max Lk . |Avg. R.. [Queued Bytes [Btes  [Pai~
T T M Obps 08 08 .

Gueve <GoS UP>

Name: FERIG Cancel
Parent: | ether o Apply
Packet Marks: | \ I 5
Gueve Type: | default-smal #|| [ Ccmm't
e '
mosie
Limit At | ¥ bits/s I_R'_C___
Max Limit: [3M | & basss [ o l
Reset Counters
Burst Limit: | * bits/s
Burst Threshold: | = bas/s
Burst Time: | lws
] -

Nota. Creacion de la cola de subida.
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En cada cola padre que se cre6 anteriormente, se implementaron sub colas hijas, las
cuales van a realizar las reglas de prioridad para la subida y bajada de ancho de banda. Estas
permiten realiza la implementacién de reglas para la cola de “QoS DOWN?” agregando
prioridades a los DNS, ping, YouTube, redes sociales y web. Como se muestra en las figuras
132, 133, 134 y 135 creando reglas para cada una.

Figura 132

Prioridad DNS, PING

Gueue cdna down>

s s S
Hame: [T 1 caea _ Name: TR Cancel
e R ——

Packet Marks: dns ¥ - Dadin Packet Marks: licmp - ,T
Queue Type: | DOWN * 'W. Quewe Type: defaul-smal ¥ IE
k) e | s eads
ME: 0.100 { ow | M:nx ';'1"00 L Comy
. Remove — Remave
Lo ¢, st | o | L . |t | [ ot
ot (i i

Nota. Creacion de colas hijas para DNS y Ping
Figura 133

Prioridad quic, resto

Queus <quic down> [E B Queue cresta donw>

Pavent: QoS Do'w'ju\ 89 | Parert: (0o Dg_ww‘\\ 3 Ay
= - T~ — Packet Marks! |resto ¥
Packet Marks: [quic ¥ & | Dissble
= Disable CQueue Type: | DOWN 3 |_c ——
Gueue Type: [DOWN ¥ C = e
Priorty: |7 - Copy
L Cony Bucket Size: [0.100
Bucket Size: (0,100 | emove
Remave | Limit A8: | 1M & bits/s __R c —==
Limit At: [ TM P O R N e— Max Limit: |1 | abas | Y— ——
[FowCori | a [Fom Acaris
Mhae Lirmit: | 30M & bia's Burst Limé: | | = bits/s
= _ Reset All Counters | =
Burst Limit: | w hiis/s e Burst Threshold: | | ¥ bite/s |

Nota. creacion de colas hijas para quic y resto
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Figura 134

Prioridad Web

Queue <web donw>

el
Name: Cancel
Parent: [QoS DOWN [ oy |
Packet Marks: web LAk [ﬁ
| Disable
e o e | o |
o
Bucket Size: |0.100
Remove
Limit At: | 1M 4 bits/s Raset Counters
imt: [6M |
Max Limit: |6l | 4 bits/s 2 =
Burst Limit: w bits/s | ——
Burst Threshold: ¥ bits/s
Burst Time: vs

Nota. Creacién de cola hija para la Web.
Figura 135

Interfaz de colas creadas

Simple Queues  Interface Queues Queue Tree | Queue Types
s 'vi'x' |‘_'_I: .‘i]’_ ' 00 Reset Counters :uoHesaﬁlCoumas

|Name ’ | Parent \Packet ... Limit At b... Max Limit ...

& QoS DOWN bridge M
& dns down QoSDOWN  dns 64k 128k
{2 ping down QoS DOWN  icmp 64k 128k
& quic down QoS DOWN  quic M M
8 resto donw QoS DOWN  resto ™ M
& web donw QoS DOWN  web ™ &M

Nota. Colas hijas creadas en QoS Down.

Una vez definido el arbol de colas, se ingresa a IP > Firewall, en la ventana que se abre
pulsamos en la pestafia “Mangle” en la que se va a configurar reglas establecidas en el arbol
de colas para priorizar el ancho de banda que se reservo en las colas hijas, automaticamente
las regla etiqueta los paquetes para su priorizacion agregando a las listas que pertenecen,

como se muestra en la figura 136 hasta la figura 144.
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Por cada requerimiento que se cred, en “Mangle” se crea 2 reglas para cada una de las
prioridades que se establecié (DNS, ping, YouTube, redes sociales, web) la primera regla se
refiere a la priorizacién de ancho de banda de los paquetes etiquetados de ICMP, y la segunda
marca los paquetes etiquetados anteriormente dandoles prioridad en accion.

Figura 136

Configuracién para ICMP

MWargle Rie b] E! Margie Fuke =] x|
Ganerdl | Advarced Btra Acton Susics Guwend Avaced Eea Aoon Sume [ x|
Oen TRIN + Concel L= e conrecton ¥ Carcel
e Addens - Aocly = s
Dat Addess - e Log Pl = -
Pretocol (153 - = e S . e
- Copy v Passthrough Cooy
Y C Pamove Remcve
Ot Itedace v Fleset Ml Courteny Reset 4 Courten

Nota. Se realiza la primera regla para la configuracion de prioridad de ancho de banda para

ICMP
Figura 137

Configuracién para ICMP

Gerarsl Advarced Birs  Aton | Stees [ ok | Gews Adanced B Acen Sumecs [I]

Aoor TNTET I

Carcel Crer TlI . Carcel
e ook o Asdem - ooky
Ont Addem -
Log Pt - Omatie Oinatse
New Packet Mok g . Commert Pratocet o Corwernt
Fasttvouh Cooy - b5 Cooy
P pm . Fervr
Fosnt Courtens h - Fest Cousten
Fasst H Courtery Out. irted v Fleset 4 Cosrten
I rtedace Lat -
Ot irteface La -
Packet Mot -
Corrmctior Mart e i  a

Fouting M -



Nota. Se realiza la segunda regla para la configuracion ICMP con el paquete marcado y

priorizado.
Figura 138
Configuracién para DNS
Mangie Rule < "’5’9‘8 RU-I'E’ o
Generdl | Advanced Bxdra  Action Statistics .
Generdl Advanced Bdra Acon | Statistics
Chain; [ s
Src. Address: v Action: ¥
Dst. Address v
Protocol 17 fudp) A Log
Src. Port: - Log Prefix: v
Dxt. Pot - .
Ay Pot: (] (53 o NewComection Mak: dns_comn ¥
. interface: v v, Passthrough

Nota. Se realiza la primera regla para la configuracion de prioridad de ancho de banda para
DNS.

Figura 139

Configuracién de DNS

Mangle Rule <> Mangle Rule <

General | Advanced Bxtra Action Statistics

gt i Acton: IETT-C U ¥
Det. Add = !
Protocol - [ |log
o ) Log Prefix: | v
o Y New Packet Mark: dns B
In. Inteface i =——
Out. Intedace - Passthrough
In. Intedface List el
Out. Interface List N
Packet Mark -
Connection Mark dns_conn 7 a

Nota. Segunda regla creada en “mangle” para DNS priorizado
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Figura 140

Configuraciéon de Quic

Mangle Rule < Mangle Rule &

General | Advanced Extra Action Statistics General Advanced Extra Action | Statistics

o . = . -
—— Acton: 3]
Src. Address: | | » . /B
Dst. Address: | - [ilog
Protocol: [ ] |17 (udp) 3 a Log Prefix: |
Src. Port: | | v :
: : New Connection Mark: |gic_conn
Dst. Port: | | » -
Any. Port: [ ] (443 | & v/ Passthrough
In. Interface: | »

Nota. Seleccion de protocolos UDP y asignacion de puerto 443.
Figura 141

Configuracion de Quic

Mangle Rule <>

General Advanced Extra Action Statistics .
Chain: EETES = General Advanced Bxra Statistics
Src. Address: = Action: IETEC NN
Dst. Address: -
Protocol: | | LOQ y
Src. Port: | | - Log Prefix: v
Dst. Port v - —
vy P New Packet Mark: quic ¥
Ay, Fort: | bt - -
In. Inteface: - v Passthrough
Out. Intedface: -
In. interfface List: -
Out. interface List: | -
Packet Mark: -
Connection Mark: \gic_conn ¥ oA
Routing Mark: | > [

179

Nota. Segunda regla creada en “mangle” para la prioridad de ancho de banda para YouTube.
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Figura 142

Configuracién para web

Mangle Rule < Mangle Rule <
General | Advanced Extra Action Statistics ad aeliee Adm |
Chain: Hﬂmm# (¥ - B
: e Action: ¥
Src. Address: | v ' —
Dst. Address: | v [ Log
Protocol: [ | |6 cp) |5 a Log Prefix: | |y
e Pon. ; _ ¥ | New Connection Mark: '_web_com 3
Dst. Port: | ¥ v P
- v asst!uouda
Any. Port: [ ] |80.443 - '

Nota. Primera regla se asigna el protocolo TCP en los puertos 80,443.
Figura 143

Configuracioén para web

Mangle Rule <>

: Mangle Rule <
General | Advanced Extra Action Statistics

General | Advanced Bxra Action | Staitics

Chain; ¥
Src. Address: | v Action: [ETTEC NN +
Dst. Address: | |-
Protocol: | - = Log !
Src. Port: | | - LOQ Prefix: | | Bt
Dst. Port v - yp——
Any. Port - New Packet Mark: _web | +* |
In. Interface: | - __| Passthrough
Out. Interface: | -
In. interface List: |5
Out. Interface List: v
Packet Mark: | iz
Connection Mark: web_conn ¥ -

Nota. Segunda regla creada en “mangle” para la prioridad de ancho de banda para Web



Figura 144

Interfaz de mangle

Firewal

+

# Action
o ICMP
0 & mar...
1 # mar...
;. DNS
2 & mar
3 o mar
+:: qui protocaol
4 & mar...
5 & mar...
web
6 & mar...
7 o mar..,
. resto
8 & mar...
9 # mar...

premuting
premuting

prefouting
prefmuting

prerouting
prenouting

prerouting
prenouting

prenouting
prenouting

Fiter Rules NAT Mangle | Raw Service Pots Connections Address Lists Layer7 Protocols
7

Beset Courters || 00 Reset All Counters .

Src. Address |Proto...|Src. Pot  |Dst. Port  |in. Inter..|Out Int...|in. Inter.|Out. Int... [Src. Ad... Dt Ad...

6 fcp)
17
17 ...

6 ftep)

Nota. Reglas implementadas para mejorar la calidad de servicio (QoS).
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Teniendo en cuenta que la interfaz Ul de Aruba no cambia en sus series 1930 y 1830, la

configuracion inicial de Aruba se debe acceder a través de la interfaz web.

La direccién por defecto del equipo Aruba es la 192.168.1.1, para lo cual se configura la

tarjeta de red en el segmento de la ip de equipo para poder ingresar a su interfaz Ul, como se

observa en la figura 145.

Posteriormente ingresa al navegador de preferencia y se digita la direccion IP del

equipo Aruba, como muestra en la figura 146, la cual nos muestra la interfaz de ingreso de

Aruba en la que pide un usuario y contrasefa, cuando son equipos nuevos su usuario es

“admin” y no requiere de contrasefias.



Figura 145

Interfaz de IPV4

Propiedades: Protocolo de Internet version 4 (TCP/IPvd)

General

Puede hacer que la configuracién IP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracidn IP

apropiada.
() Obtener una direcddn IP automaticamente
(®) Usar la siguiente direccdn IP:

Direccién IP: [192.168. 1 . 2
Mascara de subred: 255 .255.255. O
Puerta de enlace predeterminada: | 192.168. 1 . 1 |

Nota. Se estable la direccién IP en la tarjeta de red.

Figura 146

Interfaz de ingreso Aruba

C A '.l 192.168.1.1/cs294ea288/ hpe/conf

aruba
rant &n

Aruba Instant On 1830 BG 4p Classd PoE 65W Switch
JLB11A

LOGIN

Nota. Se ingresa Usuario por defecto, el cual es “admin” sin contrasefa
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Al ingresar al equipo Aruba, se despliega una ventana en la cual pide un registro de

manera obligatoria para la administracién del equipo ingresando un nuevo usuario y

contrasefa, como muestra la figura 147, seguidamente después de asignar las credenciales de
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acceso se procede a aplicar, lo que se vuelve a redireccionar a la pagina de inicio de Aruba,
teniendo en cuenta que se debe ingresar con el usuario y contrasefia creado anteriormente.
Figura 147

Cambio de Usuario y contrasefna

© Change User and Password

ESPELadmin

adminESPEL G

APPLY

Nota. Cambio de contrasefa y usuario en Aruba 1930 JL

Seguidamente se procede a ingresar al apartado de Vlan, en el cual se da clic en el
signo “+” el cual despliega una ventana, como se muestra en la figura 148, en la cual se ingresa
el ID de la Vlan que se planifico y de igual manera el nombre para su identificacion. Esto se
realiza para todas las Vlan que se planifico anteriormente como se observa en la figura 149,
donde se observan ya agregadas en las interfaces virtuales del switch Aruba configuradas

anteriormente en RouterOS.
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Figura 148

Creacion de Vian

{4, Alistof VLAN IDs in the range of 2 to 4092, Use "" to specify a range of consecutive D5 and commas to separate
ranges or VLAN IDs. For example: 2.4-10,16

Nota. Interfaz para la agrupacion de VLAN en Aruba

Figura 149

Configuracion de VLANS

VLAN Configuration - = Display: 10 Y
O VLAN D 4 Name Type
(] 1 Default
O 1w VLAN_DATOS Static
O 20 VLAN VOZ Static
O 30 VLAN_STREAM Static

O a0 VLAN_CCTV Static
O so VLAN_INVITADOS Static
O so VLAN_PORTERQ Static
O 70 VLAN_ADMIN Static
O =0 VLAN_TICS Static

Nota. configuracion y verificacion de las interfaces virtuales creadas en Aruba 1930
Posteriormente ya creadas las Vlans se designa un puerto especifico, el cual funcionara
como troncal principal, permitiendo el paso de todas las interfaces virtuales al equipo MikroTik.

Idealmente para los equipos planificados el puerto 24 funcionara como troncal, seguidamente
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dando clic en el icono de “lapiz”, asignamos las vlan unicas en el apartado de las no
etiquetadas, mientras que cuando pasa dos o0 mas vlan se aplican en el segmento de las
etiquetadas Figura 150.

Para poder acceder al puerto 23 designado para (Tics) se configuro la vlan 80 de tics, en el
segmento de las no etiquetadas, ya que mediante este puerto se va a gestionar la parte
administrativa de todos equipos que se encuentran conectados a las red, en la figura 151 se
aprecia la configuracion de los puertos

Figura 150

Puerto troncal

vMembership - By Interface 4 N

interface 4  Tagged VLANS Untagged VLAN

Nota. Por el puerto troncal pasan las Vlans que se designaran para cada servicio
Figura 151

Designacién de puertos

N Membership - By Interface = 7 Display 1 \Y4

Interface 4 Tagged VLANS Untagged VLAN
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Nota. Etiquetado de Vlans para cada puerto del equipo de red Aruba 1930 JL862A

Para tener la administracion del equipo Aruba, mediante puerto 23 desinado, y asi tener
mas seguridad en la parte de administracion, se designa la Vlan 80 de Tics creada. Se realiza
el cambio en interfaz de administracion en el apartado de configuracion de red, en el cual se
designara una IP estatica 192.168.53.195/24, en el rango de TICS, seguidamente se cambia la
configuracion de Vlan nativa, designando la ID de la VLAN TICS (80), como se observa en la
figura 152.
Figura 152

Configuracion de IP estética

Management VLAN

Nota. Configuracion del segmento de VLAN 80 de tics en Aruba Insta On 1930 JL862A
Posteriormente se configura el siguiente equipo Aruba 1830 JL813A, el cual tiene la
misma interfaz, Y la distribucion de las Vlans en los puertos cambiara, como se observa en la
figura 153, la cual tendra una IP estatica de ingreso 192.168.53.194/24, en el Rango de TICS,
ayudando a administrar la red de manera eficiente como se ve en la figura 154, en la cual se

cambia el ID de VLAN
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Figura 153

Configuracion de IP estética

Management VLAN

Nota. Configuracion del segmento de Vlan 80 de tics en Aruba Insta On 1830

Figura 154

Interfaz de Vlans

Nota. Interfaz de Aruba Insta On 1830 JL813A, con distribucion de puertos y designacion de
VLANS.
Instalacion de equipos en Rack principal de Telecomunicaciones y Gabinete

Para la instalacion de equipos en el Rack principal en la radio , se utilizé los equipos de
la Universidad de las Fuerzas Armadas “ESPE”, el cual cuenta con un rack de piso con

estructura metalica de forma abierta, se instalo el router MikroTik RB1100, el cual va sobre la
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bandeja superior, en la parte inferior se encuentra el switch Aruba de la serie 1930, el que se
encuentra con un soporte para rack, ademas posee puertos PoE, proporcionando alimentacion
eléctrica a los equipos de la esa clase, el equipo de la serie 1830 se encuentra fuera del Rack
simulando que va ubicado en un gabinete en parte de administracién y secretaria como se
muestra en las figuras 155, 156 y 157.

Figura 155

Instalacion de equipos en el rack de comunicaciones

Nota. Montaje de equipos en el rack principal que se implementé en la Radio Latacunga.
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Figura 156

Rack de comunicaciones instalado

Nota. La ubicacion del Rack varia ya que se presentd una demostracion de la red planificada
Figura 157

Equipo Aruba 1830

Nota. La ubicacion para el Gabinete varia, ya que se presenté una demostracion de la red
planificada
Pruebas de conectividad y segmentacion de red de acuerdo al puerto

Para las pruebas de conectividad y verificacion del segmento al que se encuentra
conectado el equipo terminal, se procede a probar la conexion de los puntos de red para la

Vlan de datos, realizando el cambio en la tarjeta de red de las PCs que se encuentran fija, se
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realiza el cambio en la PC 2, dandole una direccion IP estatica 192.168.53.131/25 de manera
estatica, para continuar con la Vlan de voz la cual se encuentra conectado a manera troncal
ayudando a que se pueda conectar desde el teléfono IP, el cual funciona como un switch al
tener Vlans troncalizadas, como se muestra en la figura 158 , la direccion IP de cada segmento
de red en cada dispositivo.

Figura 158

Teléfono IP y PC2

QRS vt de e it Conenide d dres Seeal 3

oo e Lo mtion, L
i L i e

Tl o
uw--—??-'mn-o'-.--‘..‘,..' g

Nota. Se observa la segmentacion de cada equipo en cada VLAN correspondiente
Seguidamente se realiza la prueba de conexidn inalambricas las cuales pertenecen a la

Vlan de Invitados y Admin, se conecta a un AP Aruba, al puerto designado. Dando como

resultado un trafico de red en la interfaz de RouterOS, observando que si tiene ancho de banda

en los equipos terminales. Como se muestra en la figura 159



Figura 159

Verificacion de Vlans inalambricas

Interace List O]
Inteface | inteface List Ethemet EolP Tunnel IP Tunnel GRETunnel VLAN VRRP Bonding LTE
= ¥ % (O T| Detect intemet

HName Type Actual MTU L2 MTU | Tx Rx Tx Packet ip/s) Rx Packet p/ »

R 44 bei LAN Bridge 1500 1558 195.9kbps 86 kbps 20 -
R 4 VLAN_ADMIN VLAN 1500 1594 GEq bps Obps 2
R l—_q; VAN CCTV VAN TS0 1594 U bps Obps 0
R lM.AN.DAM VLAN Dbps ]
R 4 VLAN_INVITADOS VLAN 1500 15594 336 Hps Obps 1
R 4 VLAN_FORTERO VLAN 1500 1594 Obps Obps 0
R 4 VLAN_STREAM VLAN 1500 1584 Obps Obps 0
R 4 VLAN_TICS VLAN 1500 1594 194 2 kbps 8.0kbps 17
R 4 VLAN_VOZ VLAN 1500 1594 Obps Obps 0

i ETHER WAN
R 4}» etherl Ethemet 1500 1558 O bps 24 4 kbps 0

. VLANS
RS  slrether2 Ethemnet 1500 1558 159.7 kbps 1227 kbps 21
RS  #setherd Ethemet 1500 1598 124 3kbps 29kbps 8
5 4lp etherd Ethemet 1500 1598 Obps Obps ]
S 4i» ethers Ethemet 1500 1598 Obps Obps 0 -
. »

Nota. En el interfaz de RouterOS se puede observar el paso de ancho de banda para las

VLANS
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Se verifico el paso de datos para la Vlan de Stream y CCTV, las cuales se encuentra en

distintos segmentos de red, como se observa en las figuras 160 y 161.
Figura 160

Direccién IP de streaming

Nota. Direccién IP en el segmento de la Vlan de STREAM



Figura 161

Direccion IP de CCTV

Adaptador de Ethernet Ethernet 3

Sufijo DNS

1
IPv6 local.

Nota. Direccién IP en el segmento de la VLAN de CCTV

Seguidamente para la administracion de los equipos de red se conecta al puerto
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designado para las TICS en la cual se puede observar el segmento de red al cual pertenece,

como se observa en la figura 162.
Figura 162

Direccién IP de tics

b 3

Adaptador de Ethernet Ethernet 3

ecifico para la conexiodn.

IPv6 local. . . : fe8¢

cara de bred bo ¢
Puerta de enlace predeterminada

Nota. Direccion IP en el segmento de la VLAN de TICS.

Elaboracion de memoria técnica

En la siguiente memoria técnica se especifica las configuraciones realizadas en el

Router MikroTik y Switch Aruba de la serie 1930 y 1830, donde se da a conocer de manera

detallada y ordenada de todas las actividades que se realizaron durante el proceso académico,

como se observa en la figura 163.
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Figura 163

Memoria técnica

Instalacidn y configur scon de equioos de red de cagu 1 v capa J adminatrabies, para optimizer
ko returson de ascho de banda, brndasdo confubliided, suwaublidad, diposbiided v

whiciencis ala red de diton de la Rado Latscungs.

P \a Tonica de instalacién y

f ion de i dos copa 1y cape 3.

Romero Aores Roterto Rene, Villmaria Gaomin Pado Daeid
Departamento de Eléctrica y Beoctronc
Carrera do Tecnologis Sugeior e Redes y Telcomunicaoones

Trabape de truacidn, previo a la cbtencidn del tialo de tecndlogo en Redes y

Telecomuniksaones
Ing. Fernando Sebsstun Cakedo Altla=irano

03 ce febrero del 2023

Nota. Memoria técnica entregable.
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Capitulo IV
Conclusiones y Recomendaciones
Conclusiones

» Se realizo la investigacion bibliografica y de campo la cual permitié identificar de
manera correcta los equipos de hardware y los diferentes protocolos de red que
seran implementados para cumplir los requerimientos necesarios que exige la radio
ayudando a tener una red escalable eficiente y segura.

» Se realizo una simulacion de la red de datos en el utilizando el software GNS3 el
mismo que permite la emulacion del sistema operativo RouterOS de MikroTik, en el
cual se realizaron todas las configuraciones a modo de prueba antes de la
implementacion en las instalaciones de la Radio Latacunga evitando asi la mala
configuracion en los equipos fisicos.

» Serealizo la instalacion y configuracion de los equipos de capa 2 y capa 3,
aplicando los protocolos requeridos, para garantizar el rendimiento optimo, seguro y
eficiente, dando prioridad a servicios como trafico de Voz, CCTV, Streaming y datos,
teniendo en cuenta que se instalaron los equipos bajo estandares de comunicacion
actuales permitiendo que los recursos se manejen de manera equitativa y cumpla

con las expectativas de los usuarios.

» Se realizaron las pruebas de funcionamiento, las cuales permitieron verificar que todos
los componentes de la red estén funcionando correctamente y que cumplen con los
requerimientos previamente establecidos. Ademas se realizo y se entregé la respectiva
documentacion técnica para mantener un registro detallado de la configuracion de la red,
los protocolos utilizados y cualquier otra informacion relevante para el mantenimiento y

resolucion de problemas futuros en la Radio.
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Recomendaciones

» Para el correcto funcionamiento de la red de datos de la Radio Latacunga, es
recomendable que la configuracion realizada en los equipos de red no sea alterada
por terceros, con esto se llega a conservar la escalabilidad y calidad de servicios
con los cuales debe contar la Radio Latacunga.

» Se recomienda realizar una documentacion técnica donde se dé a conocer el detalle
de las configuraciones realizadas, de igual manera realizar una backup de la misma
como respaldo de toda codificacion establecida y un script en caso de querer
implementar la misma configuracién a otros dispositivos fisicos.

» Se recomienda que el encargado de la administracion de la red tenga los
conocimientos adecuados al momento de realizar cambios en la red de datos del
area local, sin alterar ninguna configuracién del entorno.

» Se recomienda la instalacion de los equipos de red que se planificaron con la
finalidad de solventar las falencias que actual mente en la radio Latacunga presenta
en sus distintas areas de trabajo, para mejorar el rendimiento del ancho de banda y

tener escalabilidad en la red de datos.
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Glosario
Router: Un dispositivo de red que dirige el trafico entre diferentes redes.
Switch: Un dispositivo de red que permite la conexion de varios dispositivos en una red local
Direccion IP: Un nimero unico asignado a un dispositivo en una red que permite a otros
dispositivos identificar y comunicarse con él.
Mascara de subred: Una secuencia de numeros que se utiliza para identificar la parte de una
direccion IP que representa la red y la parte que representa el host.
Tabla de direcciones MAC: Una tabla en un dispositivo de red que almacena las direcciones
MAC de los dispositivos conectados a él.
Puerta de enlace predeterminada: La direccion IP del router que se utiliza como punto de
acceso a Internet.
DHCP: Un protocolo que permite la asignacién automatica de direcciones IP a los dispositivos
de una red.
NAT: Una tecnologia que permite que una unica direccion IP sea compartida por varios
dispositivos en una red.
LAN: Una red de area local que conecta dispositivos en una misma ubicacion.
VLAN: Una red logica que divide una red fisica en varias redes logicas separadas, permitiendo
la segmentacion de la red.
Spanning Tree Protocol (STP): Un protocolo utilizado para evitar bucles en una red,
seleccionando un camino Unico para el trafico de datos y bloqueando los demas.
Rutas estaticas: Una forma de enrutamiento en la que se establecen manualmente las rutas
para el trafico de datos en una red.
Protocolo de enrutamiento: Un protocolo utilizado para intercambiar informacion de

enrutamiento entre dispositivos de red y determinar la ruta éptima para el trafico de datos.
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Firewall: Una herramienta de seguridad que controla el acceso a una red y protege contra
amenazas externas.

Acceso remoto seguro: Una técnica utilizada para permitir el acceso remoto seguro a un
dispositivo de red, como mediante una conexion VPN.

Quality of Service (QoS): Una técnica utilizada para controlar el ancho de banda y garantizar
la prioridad adecuada para aplicaciones vy trafico critico.

Interfaz: Un punto de conexion en un dispositivo de red que permite la transmisién de datos
entre dispositivos.

VPN: Una red privada virtual que permite a los usuarios conectarse a una red
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