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Resumen

En la actualidad los sistemas CCTV (Circuito Cerrado de Televisién) se encuentran en
locales comerciales, empresas publicas y privadas e incluso en domicilios, en este sentido,
un ambiente seguro y sin riesgos es la principal vision del presente proyecto, tomando en
cuenta el facil acceso y manejo que conlleva un sistema de videovigilancia. Por lo que, la
implementacion de un sistema CCTV en la OMA-DIAF proporcionara varios beneficios como
la supervision de perimetros, procesos de mantenimiento, control de accesos, transito del
personal, grabacion nocturna, ofreciendo un servicio de calidad mediante este sistema,
debido a que una vigilancia constante permite controlar los indices de inseguridad y
proteger los bienes de las amenazas tanto dentro como fuera de las instalaciones. Ademas,
ofrece la oportunidad de contar con herramientas idéneas para una video vigilancia
garantizada y de calidad, que es lo que se busca al incorporar estos sistemas, siendo los
beneficiarios directos los miembros pertenecientes a la OMA-DIAF, pues permite realizar
sus actividades con total seguridad y actuar oportunamente ante la aparicién de problemas
o fallos en los procedimientos habituales del area de mantenimiento. Por lo que, en las
horas no laborables el sistema cuenta con una configuracién de deteccién de movimiento,
cruce de linea e intrusion, envié de alarma mediante correo electronica, la activacion de luz
estroboscopica y alarma acustica para advertir de los intrusos, garantizando eficiencia y un

control permanente dentro de las instalaciones.

Palabras clave: Sistema CCTV, sistema de seguridad, videovigilancia, OMA-
DIAF
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Abstrac

Currently, CCTV (Closed Circuit Television) systems are found in commercial premises,
public and private companies and even in homes, in this sense, a safe and secure
environment is the main vision of this project, taking into account the easy access and
management of a video surveillance system. Therefore, the implementation of a CCTV
system at OMA-DIAF will provide several benefits such as perimeter supervision,
maintenance processes, access control, personnel transit, night recording, offering a quality
service through this system, since constant surveillance allows controlling insecurity rates
and protecting assets from threats both inside and outside the facilities. In addition, it offers
the opportunity to have the ideal tools for a guaranteed and quality video surveillance, which
is what is sought by incorporating these systems, being the direct beneficiaries the members
belonging to the OMA-DIAF, because it allows them to perform their activities with total
security and to act in a timely manner in the event of problems or failures in the usual
procedures of the maintenance area. During non-working hours, the system has a motion,
line crossing and intrusion detection configuration, sends an alarm via e-mail, activates a
strobe light and an acoustic alarm to warn of intruders, guaranteeing efficiency and

permanent control within the facilities.

Keywords: CCTV system, security system, video surveillance, OMA-DIAF
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Capitulo |
Planteamiento Del Problema

Antecedentes

Los sistemas de seguridad se han venido insertando desde tiempos atras debido a la
gran necesidad de las personas ya sean estas por seguridad o por el cumplimiento de otras
actividades de las que impliquen el uso de circuitos cerrados de television (video camaras),
sin embargo, el mas empleado son las camaras de video vigilancia por su eficiencia a portar
un almacenamiento de las actividades realizadas y ya pasadas por alto ante los ojos del ser

humano (Avilés, 2015).

Tomando en cuenta cada uno de los beneficios que cumplen estos equipos a
continuacion se destacan los principales estudios, analisis y proyectos encaminados con el
uso de estas tecnologias. En tal sentido, Pavén (2016) en su investigacion “Analisis técnico
de la implementacion de un sistema de seguridad de video vigilancia, caso de estudio
Aeropuerto Internacional Mariscal Sucre del Ecuador”, considera que para la
implementacion de un nuevo sistema de video vigilancia en base a CCTV, es importante un
analisis técnico del nivel de desempefio de los sistemas de seguridad que existian al
momento en actividad ya que con la integracion de todos equipos forman el sistema de

seguridad integrado del aeropuerto.

Ademas, se ratifica que hay varias razones para la implementacion e instalacion de
un sistema CCTV en cualquier lugar que se necesite este servicio, ademas pueden ser
avanzadas o sencillas, depende como lo vallas a utilizar si solo grabacion digital con
monitores por redes, o sistemas inteligentes que pueden ofrecer mejores ventajas y mucho

mas eficientes.
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Bajo esta misma linea se destaca a Madrid (2020) en su estudio “Disefio de un

sistema de seguridad CCTV mediante una red WIFI para el monitoreo y control del edificio
de la Gobernacion de El Oro” destaca que los avances tecnolégicos y la creacion de nuevos
estandares en la electronica, se han convertido en medios de transmision estables, seguras
y con capacidad para transmitir una gran cantidad de informacién visual, convirtiéndolas de
esta manera en uno de los medios de transmision mas utilizados para la comunicacién entre
dispositivos, entre ellos los dispositivos que forman parte de un sistema de seguridad de

CCTV.

Por otra parte, los sistemas de circuito cerrado de television (CCTV) como sistemas
de seguridad permiten monitorear areas de forma remota por medio de la apreciacién de
videos, imagenes y audio, con el objetivo de proporcionar proteccion a personas y bienes
materiales, logrando minimizar pérdidas ante incidentes de seguridad y de siniestros que

pueden ocurrir durante el transcurso del dia.

Planteamiento del problema

En las instalaciones de la OMA-DIAF, ubicado en la provincia de Cotopaxi canton
Latacunga, La Industria Aeronautica de la Fuerza Aérea Ecuatoriana, es la encargada de
realizar el proceso de Inspeccién mayor PDM. Por lo que ante la necesidad de contar con
sistemas que proveen la informacién digital proveniente de elementos tecnolégicos de
vanguardia en equipo electrénico, equipos de Circuito Cerrado de Television (CCTV) se ha
convertido en una necesidad para poder administrar, dirigir y controlar asimismo gestionar

informacion desde los diferentes ambientes de una manera mas eficiente y segura.

De tal manera que, la institucién no cuenta con un sistema CCTV y a la vez no se
dispone de personal para una adecuada administracién lo que dificulta el acceso a
grabaciones para obtener informacion optima que las camaras pueden receptar y que

mucha de las veces no es captable a los sentidos humanos, generando de esta manera,
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mas posibilidades de cometer errores y dar paso a los efectos negativos que la inseguridad
pueden generar. Por lo que, es necesario realizar coberturas correctas de las zonas que se
consideran de alto riesgo y por ende existen muchas localidades en las que se demanda
seguridad y deben ser consideradas fundamentales, para su respectivo monitoreo por

medio del sistema CCTV

Justificacion

La razon por la que este proyecto se desea llevar a cabo es de caracter tecnoldgico,
porgue con este sistema se pretende aprovechar la tecnologia digital para establecer un
sistema de seguridad CTTV, mejorando la calidad de monitoreo y control de las actividades
gue se realizan dentro del area de mantenimiento de la OMA-DIAF. Ademas, otra de las
necesidades es disponer de estos dispositivos para poder centralizar y administrar la
informacién, reemplazando de esta manera los equipos de tecnologias obsoletas existentes.
Fundamentalmente, los aspectos antes mencionados llevan a plantearse el disefio de este
sistema de seguridad que ayudaria al monitoreo y control de las actividades dentro del

edificio de la Institucion.

Al ser de gran utilidad los beneficiarios son el personal de las diferentes secciones
de mantenimiento de la OMA-DIAF, permitiendo cuidar y vigilar a las personas, evitar el
robo de productos, generar proteccidén de activos fijos, proporcionar la seguridad a personas

(empleados, visitantes, etc.) y ayudar al seguimiento visual de sospechosos.
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Objetivos

Objetivo general

Analizar, disefiar e implementar un sistema de CCTV para las diferentes secciones de
mantenimiento de la OMA-DIAF.

Objetivos especificos

o Analizar los beneficios de un sistema de CCTV para las diferentes secciones de

mantenimiento de la OMA-DIAF perteneciente a la ciudad de Latacunga.

e Conocer las caracteristicas y propiedad de un sistema de CCTV para las diferentes
secciones de mantenimiento de la OMA-DIAF perteneciente a la ciudad de

Latacunga.

e Seleccionar el sistema de CCTV mas éptimo para las diferentes secciones de

mantenimiento de la OMA-DIAF perteneciente a la ciudad de Latacunga.

¢ Implementar un sistema de CCTV en las diferentes secciones de mantenimiento de

la OMA-DIAF perteneciente a la ciudad de Latacunga.

e Utilizar eficientemente el sistema de CCTV en las diferentes secciones de

mantenimiento de la OMA-DIAF perteneciente a la ciudad de Latacunga.

Alcance

En la actualidad los sistemas CCTV (Circuito Cerrado de Televisidn) se encuentran
en locales comerciales, empresas publicas y privadas e incluso en domicilios, las
aplicaciones de éste sistema son casi ilimitadas y no solo funcionan en la vigilancia de
establecimientos sino también en sondas médicas con micro camaras, monitoreo de trafico,
monitoreo de procesos industriales o analisis facial, por lo que, la implementacion de un
sistema CCTV en la OMA-DIAF proporcionara varios beneficios como la supervision de

perimetros, procesos de mantenimiento, control de accesos, transito del personal, grabacion
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nocturna, ofreciendo un servicio de calidad y seguridad mediante este sistema.

Ademas, ofrecera la oportunidad de contar con un sistema que bajo un estudio
riguroso, permitira implementar las herramientas mas idéneas para una video vigilancia
garantizada y de calidad, que es lo que se busca al incorporar estos sistemas, siendo los
beneficiarios directos los miembros pertenecientes a la OMA-DIA, pues permitira realizar
sus actividades con total seguridad y actuar oportunamente ante la apariciéon de problemas

o fallos en los procedimientos habituales del area de mantenimiento.

Por otra parte, se podra brindar seguridad de una manera eficiente, mismas que se
respaldan en el aspecto de tipo tecnoldgico, ya que las video cameras son las mejores
alternativas que pueden apoyarse en el manejo de personal publico, privado o de manejo

solamente autorizado todo de acuerdo a la necesidad de la institucion.

Finalmente, también contribuird a que el personal designado para el manejo del
sistema pueda realizar su trabajo eficientemente sin que se necesite un exceso de personal
para colaborar en la supervision y este se puede realizar durante las 24 horas del dia, todos
los dias de la semana para que eventos suscitados en un rango de fechas y horas sean

almacenadas y posteriormente revisadas de ser el caso necesario.
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Capitulo 1l
Marco Tedrico
Sistema de CCTV

Sistema de video vigilancia

En los ultimos afios los sistemas de video vigilancia han ido tomando mayor
cobertura a nivel empresarial, institucional y en los domicilios que buscan de estos servicios,
ya que estos sistemas pueden ser facilmente instalados en lugares externos como internos,
ofreciéndole al usuario un control del area que desea ser monitoreada y observar lo que

puede pasar en tiempo real (Araujo, 2015).

Por otra parte, segin Cérdova (2015) en la actualidad los implementos electrénicos
se encuentran conectados a la red de Internet, gracias a las TIC (Tecnologia de la
Informacion y Comunicacion), por lo que, facilita la administracion de estos componentes
en forma remota, en otras palabras, con los sistemas de video vigilancia los usuarios
ubicados en el centro de control pueden ver, gestionar videos y camaras; ademas, con la
accesibilidad o administracion remota, todos los componentes del sistema pueden ser
gestionados y se permite observar las grabaciones de video en tiempo real a través de

Internet desde cualquier ubicacion.

Beneficios de la video vigilancia

Un sistema de video vigilancia permite el monitoreo del personal, Uutil para identificar
gué operaciones ejecuta cada empleado y asegurar la calidad del trabajo, también sirve
para el monitoreo de maquinaria y vehiculos, para observar en vivo el funcionamiento de
maquinarias y herramientas de trabajo y asi ayudar a disminuir accidentes laborales y

dafios en los equipos (Tecnoseguro, 2020).

Ademas, la incorporacion de alertas de audio de amplio alcance permite realizar
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anuncios y brindar informacion sobre situaciones de emergencia de manera eficiente. Al
tener la opcion de emitir sonidos de alarma, se puede prevenir a las personas y brindar

instrucciones inmediatas en caso de estar en zonas de riesgo.

Ademas, segun PREVENT (2018) al ser sistemas complejos que permiten la
visualizacion en tiempo real ofrecen beneficios como:

e Mejora la seguridad mientras disminuye los costos.

e Es una herramienta facil de controlar y administrar que permite a los duefios

aumentar su nivel de seguridad.

e Reduciendo los gastos en seguridad, conserjeria y reparaciones, ya que en muchas

ocasiones reemplaza la seguridad fisica o la hace mas efectiva.

e Esun sistema efectivo de disuasion, ya que la presencia de camaras intimidara a

los intrusos y vandalos haciendo que renuncien a sus acciones.

Elimina los riesgos cotidianos como robos, dafios y cualquier accién considerada

peligrosa para las personas.

Tipos de sistema de video vigilancia

Un sistema de video vigilancia consiste en la instalacién de camaras de video en
sitios estratégicos, como elementos de supervision y de seguridad, y las camaras
normalmente estan enlazadas con uno 0 mas monitores, que le permiten al encargado del

sistema estar al tanto de lo que sucede en los lugares a supervisar.

También pueden estar enlazadas con otro tipo de aparatos como grabadoras de
video y ordenadores y la conexion entre los diferentes dispositivos se puede hacer por
cables o de forma inaldmbrica, dependiendo de la tecnologia con la que cuenten las

camaras y los demas equipos. Por lo que, a continuacion, se describen los principales tipos
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de sistemas de video vigilancia.

Reconocimiento aéreo

El reconocimiento aéreo hace referencia a la inspecciéon que se hace desde aire a un
lugar o zona determinada, los procedimientos de reconocimiento aéreo se realizan
generalmente desde aviones de reconocimiento o diferentes vehiculos aéreos manejados

por control remoto o radiocontrol.

El reconocimiento aéreo desempefia un papel importante como sistema de vigilancia

y para realizar tareas de inteligencia, recopilando imagenes y datos de un area especifica.

Video vigilancia mediante caAmara oculta

La video vigilancia mediante cAmara oculta se logra a través de pequefias camaras
gue pueden ser ocultadas en diferentes objetos, pasando desapercibidas a simple vista,
denominadas mini camaras, es un sistema de vigilancia muy utilizado en labores de

espionaje, contra espionaje o para supervisar nifios y empleados.

Video vigilancia IP

La video vigilancia IP se hace con camaras que permiten trasmitir datos a través de
comunicacion IP (Internet Protocol), estas camaras IP permiten que se pueda supervisar un
lugar desde lugares remotos, a través de una conexion a Internet y que se puedan hacer

diferentes procesos digitales con las imagenes obtenidas.

Imagenes por satélite

Mediante el uso de satélites artificiales se pueden obtener imagenes de cualquier

lugar en la tierra, estos procesos son generalmente llevados a cabo por satélites de
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vigilancia pertenecientes a las fuerzas militares de diferentes paises, como parte de las

labores de espionaje.

Circuito cerrado de television o CCTV

Un circuito cerrado de television (CCTV, Closed Circuit Television) es uno de los
mas tradicionales sistemas de video vigilancia y consiste en el uso de una o varias camaras,
conectada a uno 0 mas monitores, asi como grabadores de video, los circuitos cerrados de
television pueden ser sistemas sencillos disefiados para lugares pequefios, o sistemas mas
complejos que pueden cubrir amplias zonas y que pueden estar compuestos por camaras
de alta tecnologia, un centro de control y varios dispositivos de grabacion y distribucién de

video.

Sistemas CCTV

El Circuito Cerrado de Television (CCTV) es un sistema de vigilancia de video que
se utiliza para monitorear diversos entornos y actividades. Esta tecnologia fue disefiada

para brindar una supervisién visual.

Se le denomina circuito cerrado ya que, al contrario de lo que pasa con la difusién,
todos sus componentes estan enlazados; ademas, a diferencia de la televisiéon
convencional, este es un sistema pensado para un namero limitado de espectadores

(Optral, 2017).

Por su parte, Segun Pazmifio (2019) un sistema de CCTV (Circuito Cerrado de
Television) es un sistema de vigilancia por medio de video para la supervision y control de
actividades, areas y personal; de esta manera se ejerce un mejor control de seguridad,
ademads, el sistema puede ser supervisado 0 no y se encuentra basado en las necesidades

del cliente. El sistema de CCTV estd compuesto por cAmaras, cables estructurados, fuentes
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de alimentacion de respaldo, medios de visualizacion y dispositivos de grabacion.

Un sistema de videovigilancia digital esta formado por camaras IP o digitales que se
pueden conectar a Internet para su visualizacion. Algunos modelos también pueden grabar
el video mediante la instalacion de una memoria. La comunicacién entre las camaras y el
dispositivo de grabacion se puede realizar a través de cable UTP o conexion inalambrica. El
dispositivo NVR se encarga de la gestion de las camaras y la conservacion de las
grabaciones.

Figura 1

Sistema CCTV

Nota. La figura representa el modelo de un sistema CCTV. Tomado de (TSE, 2016).

Caracteristicas de un sistema CCTV.

Un sistema CCTV digital, se encuentra conformado mediante camaras IP o digitales,
las cuales permiten conectarse a Internet para su visualizacion y manipulacion,
dependiendo del modelo algunas pueden grabar el video con la instalacién de una memoria
y utiliza cable UTP (Unshielded Twisted Pair) o conexion inalambrica para comunicarse con
el dispositivo de grabacién NVR o al modem de Internet, es asi, que el NVR administra las

camaras y almacena las grabaciones de estas
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Componentes de un sistema CCTV.

Hoy en dia la tecnologia permite integrar varios sistemas que permiten proporcionar
seguridad en todas las areas que se requiera video vigilancia. El circuito puede estar
compuesto por una o mas de 25 camaras de vigilancia conectadas a uno o varios
monitores, de esta manera a continuacion, se describen los principales componentes que

pertenecen a un sistema CCTV (Chancusig, 2015).

Camaras.

El sistema de CCTV es digital, por ello es necesario que se cuente con camaras IP o
también llamadas digitales. Las camaras IP son clasificadas por su funcion, es decir si estas
pueden ser usadas en interiores o exteriores o en los dos casos; las cAmaras para
exteriores poseen un iris automatico que se regula a la cantidad de luz, asi como el ojo
humano, también necesita una carcasa de proteccidén externa. Las camaras para interiores
no tienen ningun tipo de carcaza y pueden ser fijas, domo fijas, PTZ (Pan, Tilt and Zoom) o

domo PTZ (Araujo, 2015)

Elementos reproductores de imagen.

Los monitores son los dispositivos que le permiten al CCTV mostrar las imagenes
capturadas por las camaras. La forma en que se generan estas imagenes es similar a como
lo hace un televisor. Un monitor del CCTV carece de circuitos de radio frecuencia y dispone
de un selector de impedancia para la sefial de entrada, esta disefiado para un

funcionamiento continuo (Syscomcctv, 2016).
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Figura 2

Tipos de monitores CCTV

Nota. La figura muéstralos tipos de monitores CCTV. Tomado de (Alarmpro, 2010).

Elementos grabadores de imagen.

También conocidos como DVR es la abreviacion de “Digital Video Recorder”, es un
aparato de gestidn de video para el control, la grabacién y el archivo que provienen de
camara de video vigilacia en uno o mas discos duros (Syscomcctv, 2013). EI DVR permite la
grabacién continua sin cambio de casete y con una imagen clara y de alta definicién, sin
degradacién de la imagen por ser vista varias veces, permite el facil acceso a videos
buscéandolos por fecha y hora o simplemente explorando el disco de forma aleatoria.

Figura 3

DVR de un sistema CCTV

Nota: La figura muestra el modelo de DVR de un sistema CCTV. Tomado de (Infoteknico,

2010).
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Elementos transmisores de la sefial de video.

La sefial de video generada por las camaras llegue a los dispositivos reproductores,

se utiliza un sistema de transmision.

Las lineas de transmision deben ser capaces de transmitir una sefial de video con

frecuencias de hasta 8 MHz sin sufrir grandes pérdidas en la sefial.

Amplificadores de linea: Para mantener una sefial de video de alta calidad en la
transmision a largas distancias, se utilizan amplificadores de potencia para compensar las
pérdidas que puedan ocurrir. Estos amplificadores se usan cuando se trabaja con

frecuencias de transmision elevadas.

Distribuidores de linea: Los distribuidores de video se los debe utilizar cuando se requiere
dirigir una sola sefal de video a varios elementos receptores como monitores o grabadores,
con lo cual se obtiene varias sefales iguales, manteniendo su maxima amplitud y sin

variaciéon en la impedancia.

El método de transmisién es uno de los aspectos importantes para la
implementacién de un sistema CCTV, ya que es el encargado de llevar la sefial de video,
datos y audio hasta el centro de control. Dependiendo del ambiente y las distancias, se

considera el tipo de transmision por lo cual las mas comunes son:

e Cable coaxial
e Cable par trenzado (UTP)
e Fibra 6ptica

e Sijstemas inalambricos
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Elementos de control.

El sistema de control de manera principal se encarga del control de acceso a la
video vigilancia, mediante la intervencion o circulacion de personas, objetos, etc. para
prevencion y proteccion de riesgos. El sistema de control esta constituido por dispositivos
de lectura, sensores de movimiento, contactos magnéticos, etc. mismos que pueden
interactuar para proporcionar seguridad a través de reglas o almacenamiento de

movimientos con la posibilidad de ser analizados posteriormente.

Aplicaciones de un sistema CCTV.

En la actualidad existen muchas aplicaciones como de escritorio y méviles propias
de cada marca distribuidoras de equipos de video vigilancia, pero también hay aplicaciones
independientes creadas para ser compatibles con cualquier cAmara IP estas estan mas
enfocadas a uso de cuidados de nuestros hogares, para el cuidado de empresas 0
entidades publicas se recomienda usar la aplicacion propia de los equipos instalados en el
sistema de video vigilancia. Actualmente cualquier Smartphone esta capacitado para
conectarse a una camara y recoger imagenes desde la distancia. En T Mobile el usuario
puede encontrar una gran diversidad de moviles inteligentes. Por ejemplo, modelos con una
alta calidad de imagen en la visualizacién de videos y con unas camaras potentes, que les
hacen mucho mas que aptos para la Video Vigilancia (Zambrano, 2017). De forma
resumida, Los CCTV se pueden agrupar en tres grandes bloques:

e Video vigilancia
e Reconocimiento

o |dentificacion
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Ventajas de un sistema CCTV.

Las camaras de seguridad ofrecen muchas ventajas, siendo los mas destacables los

siguientes:

Prevencién del crimen: las camaras de seguridad tienen un efecto disuasorio sobre

cualquier actividad delictiva.

Reduccion de costos de seguros: al tener un sistema de CCTV, los riesgos de
sufrir incidentes disminuyen y, por lo tanto, los costos del seguro suelen ser mas

bajos. Ademas, las imagenes capturadas pueden ser utilizadas como prueba.

Sensacion de seguridad: contar con un sistema de cadmaras brinda una sensacion
de tranquilidad, ya que los bienes, equipos y personas estan previamente

supervisados y estan protegidos contra dafios o problemas.

Instalacién de un sistema CCTV.

Ubicacion de los elementos: Antes de instalar las cAmaras es importante

determinar su ubicacién y qué area se desea cubrir con cada una de ellas.

Conexion de las cadmaras: la cAmara y su soporte, continuamos con la conexion.

Los conectores de video suelen ser amarillos y se unen a los conectores BNC.

Conexion del DVR al cable de transmision: En el conector de video, el cable de
transmision proporciona la conexion necesaria, lo que permite que la conexion entre

la camara y el centro de monitoreo esté lista para su uso.
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Secciones de Mantenimiento de la OMA-DIAF

OMA-DIAF

La organizacién de Mantenimiento aprobada OMA — DIAF ubicada en la provincia de
Cotopaxi en Ecuador, es una institucién de alto nivel dedicada al desarrollo aeronautico. Se
especializa en mantenimiento, electronica, avidnica, ingenieria e investigacion aplicada para
producir bienes y servicios aeronauticos, construir elementos para la industria y
proporcionar piezas y repuestos con la mas alta calidad y tecnologia avanzada en todos los

servicios que ofrece.

La organizacion se encarga de llevar a cabo el mantenimiento y reparacion de
diferentes tipos de aeronaves producidas por fabricantes como Lockheed (C-130 Hércules),
Casa (C-295), Gulfstream (G-550) y Boeing (737-200/300/400/500). Cuenta con un personal
altamente calificado con cursos de mejoramiento y actualizacién en las diferentes ramas del
mantenimiento aeronautico, ademas la organizacién cuenta con secciones como son:
mantenimiento, pintura, electrénica, NDI, suelda, biblioteca, almacenamiento, planificacion y

herramientas (DIAF, 2022).

En la industria aerondutica, el avance tecnoldgico significa grandes progresos, por lo
gue se realizan inspecciones y procedimientos para determinar el funcionamiento de la
aeronave Boeing 737-300/400 y mantenerla en buenas condiciones y apta para volar. El
tiempo necesario para el mantenimiento e inspecciones puede variar desde un corto

periodo de unos dias hasta un periodo prolongado de varios meses.



Figura 4

Estructura organizacional de la OMMA-DIAF
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En Cotopaxi- Latacunga se encuentra el centro operativo principal de DIAF, que fue

el inicio de la organizacién. Tiene un &rea de trabajo de 3.900 metros cuadrados, lo que le

permite realizar trabajos de mantenimiento aeronautico de manera adecuada y con todas

las comodidades necesarias.

Distribucion de las areas de mantenimiento de la OMA-DIAF.

El area de mantenimiento cuenta con la calificacion y certificacién de acuerdo con la

Practica Remendada SNT-TC-1A (Sociedad Americana de Pruebas no Destructivas) y la

NAS-410 (National Aerospace Sstandard). Dentro de las areas de mantenimiento se

encuentran:
e Inspecciones mayores
e Reparaciones estructurales
e Inspecciones no destructivas
e Soldaduras especiales

e Mantenimiento de bateria



e Maquinas y herramientas
Reparaciones Estructurales

» Reparaciones mayores y menores

» Programas actualizados de mantenimiento por envejecimiento
e Peso y Balance

e Trabajos y Reparaciones en LapJoint

Programa de correccion, pintura interior y correccion

» Control de dafios en pintura.

e Tratamientos anticorrosivos y recubrimientos organicos.

Soldadura Especiales

e Control de dafios en pintura y tratamientos anticorrosivo.

Mantenimiento de Bateria

e Marathon
o Saft

Maquinas y Herramientas

e TOornos

e Fresadora universal
¢ Rectificadora plana
e Taladro radial

e Sierras de cinta

e Hornos de tratamiento térmico

Inspeccién no Destructiva

e Inspeccién por el método Visual (Boroscopia)

e Inspeccién por el método de Corrientes Inducidas Eddy Current (mULRe
e Inspeccién por el método de Ultrasonido

e Inspeccién por el método de Liguidos Penetrantes

e Inspeccion por el método de Particulas Magnéticas

e Inspeccion por el método de Radiografia Industrial (Rayos X)

33
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Capitulo 1l
Desarrollo del tema
Para el desarrollo del proyecto se identificd los requerimientos necesarios de la
Empresa para la implementacién de un sistema CCTV en el departamento de
mantenimiento de la OMA_DIAF de cantén Latacunga con el fin de poder monitorear y
supervisar la seguridad de los empleados civiles como militares, y tener una mayor

seguridad en las diferentes secciones del Hangar.

Analisis de la tecnologia
La implementacion para el sistema CCTV en el hangar de mantenimiento se realizé
con equipos de marca Hikvision ya que son reconocido a nivel mundial por su tecnologias y

calidad de imagen.

Plano de &rea a vigilar

Se procedio a la elaboracion y creacion del plano en el aplicativo AutoCAD,
mediante las dimensiones se considerd para el cableado de cada una de las cAmaras y la
ubicacién exacta para conocer los lugares donde requieren un mayor nivel de vigilancia
entre ellas se encuentra las diferentes secciones que son la bodega general, bodega de
herramienta, bodega de abastecimiento, almacén especial entre otros. Como primera
seccion se tiene el area de mantenimiento en la parte interior del Hangar como se muestra

en la figura 5.
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Figura 5

Medidas longitudinales (Interior)

HANGAR DE MANTENIMIENTO

Nota. La figura muestra el disefio con las medidas longitudinales en su parte interior.

En estas secciones se encuentran las aeronaves en mantenimiento, equipos y
herramientas sofisticadas de alto costo que requieren de atencion especial, la segunda

seccion queda ubicada en la parte exterior del Hangar como se muestra en la figura 6.

Figura 6

Medidas longitudinales (Exterior)

Nota. La figura muestra el disefio con las medidas longitudinales en su parte exterior.
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En estos puntos requieren vigilancia para evitar pérdidas, observar a los empleados
gue entran y salen del lugar. Teniendo en cuenta las zonas que se desea cubrir se procedio

a determinar el nimero total de cAmaras a instalar.

Disefio del cableado e implementacion de camaras

En la parte interior del Hangar se desea cubrir todos los departamentos por lo tanto
se determina que se deben instalar 11 camaras de videovigilancia, en la parte exterior del
hangar solo se desea cubrir algunas zonas especificas por lo que se requiere 6 camaras de
videovigilancia entonces las ubicaciones de las camaras se dan de la siguiente forma como

se muestra en la figura 7y 8.

Figura 7

Disposicion de las camaras (Interiror)

Simbologla C

HANGAR DE MANTENIMIENTO
Simbolo

sion
del cableado

Nota. La figura muestra la distribucién de las camaras en su parte interior.



37

Figura 8

Disposicion de las camaras (Exterior)

Simbologia CCTV

Simbodlo Descripcion
Cémara

Cableado
para CCTV
UTP
Dimensién
del cableado

Nota. La figura muestra la distribucion de las cAmaras en su parte exterior.

Eleccion de componentes
Se procediod a analizar los elementos principales para la implementacion del sistema

CCTV tanto para analégico como digita como se muestra en la tabla 1.

Tabla 1

Elementos para un sistema CCTV

ELEMENTOS

Equipo de video grabador
Camara de video vigilancia
Medio de transmision

Disco duro

Nota. La tabla muestra los elementos necesarios para un sistema CCTV
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Se selecciond los equipos con la cantidad requerida y sus principales caracteristicas

técnicos para la implementacién de un sistema de circuito cerrado de Television como se

muestra a continuacion.

Seleccién del grabador

Tabla 2

Caracteristicas del grabador

Equipo Caracteristica Imagen
Grabador de 16 canales hasta 6
entradas de camara IP
iDS-7216HQHI-
Tecnologia AcuSense
M1/S

Eficiente tecnologia de
compresion H.265 pro+

Audio bidireccional

Entrada de video
HDTVI/AHD/CVI/CVBS/ IP
Capacidad de codificacion de

hasta 1080p a 15 fps

Nota. La tabla muestra las principales caracteristicas del grabador

De este tipo de grabador eleva el nivel de las soluciones HD coaxiales, brindando

una calidad de imagen superior y funciones mas inteligentes en el mundo analégico,

ademas el grabador video digital Turbo HD ofrecen la tecnologia AcuSense por lo que,

permite detecta amenazas de intrusion en tiempo real y activa una alerta en el mévil para

una respuesta mas rapida.
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Selecciéon de camaras

Una vez analizado y escogido el grabador se prosigue a seleccionar la cAmara se
pudo determinar que se necesita dos camaras con una tecnologia avanzada para el
departamento especial del Hangar y los contenedores de la parte exterior del Hangar como

se muestra en la tabla 3.

Tabla 3

Caracteristica de la camara tipo bala con tecnologia avanzada

Equipo Caracteristica Imagen

e Lente varifocal
motorizada de 2,7mm a
13,5mm

e Distancia de IR hasta o

3

E =3 =

40m para imagenes
nocturnas brillantes
DS-2CE19HOT- * Imagen de alta calidad
AIT3ZE con resolucion 5MP
¢ Resistente al aguay al

polvo (IP67)

Nota. La tabla muestra las caracteristicas de la cAmara tipo bala con tecnologia avanzada
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De este tipo de cAmaras nos permite seleccionar las resoluciones entre 5 MP / 4 MP

/ 2 MP, viene incluida la tecnologia EXIR IR (visi6bn nocturna) con un alcance de 40 mts,

ofrece transmision de imagenes de video sin retraso hasta 1080p.

Tabla 4

Caracteristica de la camara tipo bala con tecnologia avanzada ColorVu

Equipo

Caracteristica

Imagen

2CE12DF3T-
PIRXOS

Imagen de alta calidad con
resolucién de 2 MP ColorVu.
Imagenes en color 24/7 con
apertura F1.0

Lentes de focal fija de 2,8 mm,
3,6 mmy 6 mm

Hasta 40 m de distancia de luz
blanca para imagenes
nocturnas brillantes

Luz estroboscopica activa y
alarma acustica para advertir a
los intrusos

Audio de alta calidad con
audio a travées de cable
coaxial, micréfono integrado y
altavoz integrado

Resistente al agua y al polvo
(IP67)

Nota. La tabla muestra caracteristica de la camara tipo bala con tecnologia avanzada ColorVu

De este tipo de camaras proporciona sensor de luz con reduccién de ruido digital 3D

para imagenes mas nitidas, la apertura F1.0 deja pasar cuatro veces mas luz que las lentes

convencionales para una reproduccion de color natural y ofrece deteccion de cuerpo

humano mediante infrarrojo pasivo térmico.
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En las siguientes secciones se utilizo las camaras tipo bala y tipo domo tanto para el

exterior como para el interior del Hangar.

Tabla 5

Caracteristica de las cAmaras tipo bala y tipo domo

Equipo

Caracteristica

Imagen

DS-2CE16DO0T-
VFIR3F

DS-2CE56CO0T-
IRMF

Imagen con resolucién de 2
MP

Hasta 40 m de distancia IR
para imagenes nocturnas
brillantes

Resistente al agua y al polvo
(IP66)

Imagen con resolucién de 1
MP

IR inteligente: hasta 20 m de
distancia

Resistente al agua y al polvo
(IP67)

Nota. La tabla muestra las principales caracteristicas de las camaras tipo bala y tipo domo

Cableado del sistema

En este punto se establecio la categoria del cableado que se va a usar utilizar un cable UTP

categoria 5e estandar TIA/EIA 568A, ISO/IEC 11801, EN 50173 y EN 50288-3-1 y permite

trabajar a velocidades de hasta 1000Mbps es un cable de red de alta velocidad, con un gran

ancho de banda, estructura de 8 hilos trenzados, conectores RJ-45, disponible en diferentes

longitudes.



Figura 9
Cable UTP categoria 5e

Nota. La figura muestra la estructura de un cable UTP para el cableado del sistema

Figura 10

Baluns pasivos

Nota. La figura muestra la estructura de los Baluns pasivos para el cableado del sistema

Calculos de ancho de banda y espacio en disco duro

Se procedio a calcular el ancho de banda para una buena trasmision y
almacenamiento de datos, entre los factores se incluyen el nimero de camaras, la
resolucion de imagen, tipo de comprensién del video, Imagen por segundo y el tiempo de

almacenamiento mediante el software de Hikvison

Ademas, se procedi6 a ingresar los datos para calcular el ancho de banda

aproximado que se ocupara en los equipos con un total de 22,5 Mbps.

42
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Figura 11

Célculo de ancho de banda

1 i Oz (% B 1 Sorage and Nobeerk Cleter: et || Cer

e e Coms Maste

ooy WA DR " | o oA DI % ey
i Hunber: 1| Bt 16 i —
PRt 10t | Reelon DR | Ewoding HASDH

froncing

WA .

16
koasion Vet thaed e

|

oy frtme

1 .
furer Corgialy
Medam -

e e
Tota! Band Tidi\ipbs|
g

Nota. La figura muestra el calculo de ancho de banda para el sistema

En la segunda columna se puede definir el tiempo en la que se almacena los datos y

la cantidad de discos duro que se requiere en un mes grabando las 24 h.

Figura 12

Céalculo de tiempo de almacenamiento
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Nota. La figura muestra el calculo de tiempo de almacenamiento
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Estandar de compresion de video

Se utilizé H.265 o también conocido como codificacion de video de alta eficiencia
proporciona una calidad de video mas alta puede lograr una resolucion de 4K hasta 8k todo
esto desarrollado bajo norma ISO/IEC CD 23008-2. Reduce el ancho de banda de
transmision y la capacidad de almacenamiento requerida se logra mediante tres tecnologias

principales: codificacion predictiva, supresion de ruido y control de tasa de bits.

Figura 13
Evoluciéon del CODEC

MPEG 40~50%

Y

40~50%

TN H.265

Nota. La figura muestra la 13 Evolucién del CODEC. Tomado de (Cludemir Martins ,2019).

Instalacién y configuracion de los componentes

Se colocaron dieciséis camaras de vigilancia en los lugares previstos en el plano,
con la implementacion de las dieciséis camaras se ha conseguido una mayor seguridad en
el hangar con un campo visual del 100% y evitar puntos ciegos tanto en el interior como el

exterior del hangar, se han tenido en cuenta los siguientes puntos:

e Campo visual: Para lograr el 100% de campo visual interno se colocaron 11 camaras
en el Hangar de mantenimiento donde se encuentran diferentes secciones (bodega
general, bodega de herramienta, bodega de abastecimiento, almacén especial entre
otros) que es necesario tener vigiladas. Con respecto a la parte exterior del Hangar
se colocaron 5 camaras con la finalidad de vigilar el ingreso y salida de los

empleados tanto militares como civiles.
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e Altura: La altura en la que se colocaron las cAmaras de seguridad son de 2.5 metros

a 2 metros.

Figura 14

Colocacién de camaras de seguridad en la parte interior

Nota. La figura muestra la colocacion de camaras de seguridad en la parte interior

Figura 15

Colocacién de camaras en la parte exterior

Nota. La figura muestra la colocacién de camaras de seguridad en la parte exterior
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Cableado del sistema

Para el cableado se utilizé aproximadamente 300 metros de cable de las siguientes

caracteristicas

Cable UTP categoria 5e

Transformador de video - TR-8m

16 cajas de sobreprotector

200 metros de manguera 100 metros de canaletas de pared

El cableado recorre desde los puntos de vigilancia hasta el departamento de TICS
con una altura de 2,5 metros via manguera y canaletas para una mayor duracion y asi
también evitar manipulacién en el cable por donde viaja la sefial de audio y video.

Figura 16

Cableado del sistema

Nota. La figura muestra el disefio del cableado del sistema CCTV

Fuente de alimentacion paralas camaras CCTV

Para que los equipo funcione correctamente fue necesario de un alimentador y se

procedi6 a conectar en cada una de las camaras una pequefia fuente de alimentacion.



Figura 17
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Fuente de alimentacion

Nota. La figura muestra la fuente de alimentacion

Caracteristicas técnicas de la fuente de alimentacion:

Voltaje de entrada 100-200 VAC
Frecuencia CA:50-60HZ

Salida 12 VDC 1A

Monocanal 12V/12

Potencia total de salida de 12W
Proteccién contra cortocircuito, sobrecarga

Mantiene la sincronizacion de la camara

Colocacion del disco duro

Como primer paso se debe instalar el disco duro en el grabador, en este caso se va

a colocar un disco duro WD purple de 1TB SATA. Por lo que, se realizaron los siguientes

pasos:

Se Extrajo los tornillos del DVR
Se destapo la tapa superior del DVR
Se colocé la manilla antiestatica para evitar descargas electrostaticas

Se colocé el disco duro sobre el soporte del disco y
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e Se conecto los cables de alimentacién y los cables de transferencia de datos
¢ Finalmente se ubicé la tapa y los tornillos del DVR

Figura 18

Colocacién de disco duro en el DVR

Nota. La figura muestra la colocacion del disco duro en el DVR

Configuracion del DVR

Para acceder al DVR por primera vez se configuro la fecha, hora e idioma se inserté
un usuario y una contrasefia para ingresar al sistema como administrador y un pin lo cual da

una mayor seguridad como se muestra en la figura 19 y 20.

Figura 19

Configuracién basica del DVR

- © ©
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ldioma | Espariol ]
Zona horaria ‘ (GMT—éS'OO) Hora del ¢ v “

Menu Fecha Formato | DD-MM-AAAA v

Fechadeinicio |02-122022 [

Sistema de tiempo | 10:54:21 Wl ®©

Velocidad del ratén Lento @ Rap...

Contrasefia de bloque... m
asistente (@D

Siguiente

Nota. La figura muestra la configuracién basica del DVR para el sistema CCTV
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Figura 20

Configuracion del usuario y contrasefia

Activacion

Nombre de usuario

Contrasefia

Confirmar

Nota. La figura muestra la configuracién de usuario y contrasefia

Configuracion de red

Se procedi6 a la configuracién de la red en el DVR donde se ubicé la direccion 1P,
masca de subred, puerta de enlace y el DNS se insert6 una IP estatica donde nos permitira

conectar remotamente como se muestra en la figura 21.

Figura 21

Configuracioén de la red
(e o

Ni- o
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ot et [ 57 278
Direccidn MAC  c0:6d:ed 12:e2 80
i
s s ]
Obtencién mtomitica . -
S —
‘Servidor ONS aitermati...

Nota. La figura muestra la configuracion de red LAN
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Configuracion del correo electronico

Para la activacion del correo electrénico se insert6 el dominio del servidor SMTP,
nombre de usuario, contrasefia, remitente de correo electrénico. Se requiere la notificacion
del correo cuando hay pérdida de video cuando sucede algunos movimientos como cruce
de linea, deteccién de movimiento e intrusién enviados en tiempo real como se muestra en

la figura 22.

Figura 22

Configuracién del correo electrénico

Nota. La figura muestra la configuracion del correo electrénico
Buscar archivos

Esta opcion permite una bisqueda mas inteligente y rapida por video, evento,
imagen, busqueda de personas con diferentes métodos por tiempo (Hora de

inicio/Finalizacién), canal, fecha como se muestra en la figura 23,24 y 25.



Figura 23
Busqueda de imagen

* ) (e o]

IBuscar imagen

Tipo deimagen (@ Todo

Hora de inicio/finaiza... | 29-12-2022 00:00:00 - 26-12-2022 2359509

Canal [®] Todo

[a1] (2] (] ] (5] [ ) )
[ot] [02] (3] (o] [o5] [8] [i2] [ae]

Nota. La figura muestra la blusqueda inteligente por imagen
Figura 24

Busqueda por evento

> ) !

IBusqueda de evento

&

‘Tipo de evento | Todo v

Hora de inicio/finaliza... | 29-12-2022 00:00:00 - 29-12-2022 23595

Nota. La figura muestra la basqueda inteligente por evento
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Figura 25

Busqueda por video

IBusqueda de video
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Tipo de video @ Todo O Etiqueta O Bloquear

— 4 e p———
L 2&127—2027270030:01—279—12—2022 235959

“ Hora de inicio/finaliza..

Canal [®] Todo

Nota. La imagen muestra la busqueda inteligente por video

Accién de enlace

Esta seccion muestra las funciones de alarma tanto de entrada como de salida que

se desea configurar segun el requerimiento del cliente en este caso habilitaremos la opcién

de alerta de notificacion al correo electrénico y alarma sonora como se muestra en la figura

26.

Figura 26

Configuracién de alarma

= ; >
ea Horario Accién de enlace

E] Vinculacién n_.. I:l Vinculacién de la salid...

[ ventana em. Oiocal->1
D Local->2

[Oiocai->3
Notificar al c... DLoca]->4

D Alarma sonora

[ enviar emal

Nota. La figura muestra la configuracion de alarma
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Configuracion de las funciones inteligentes del DVR

El grabador de la marca Hikvision Turbo HD ofrece diferentes funciones como cruce

de linea y deteccion de movimiento e intrusion como se muestra en la figura 27 y 28.

Figura 27

Cruze de linea

Nota. La figura muestra el cruze de linea

Direccion:
Objetos que crucen una linea de A hacia B y B hacia A se activara la alama.
Objetos que crucen una linea de A hacia B se activara la alarma.

Figura 28

Deteccion de movimiento

Nota. La figura muestra la deteccion de movimiento
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La alarma se activara inmediatamente después que una persona ingrese a la region

durante 5 minutos.

Visualizaciéon

Para la visualizacion se utilizé un monitor de video vigilancia de 21.5 pulgadas full HD

con entradas HDMI digital, VGA de la marca LG como se muestra en la figura 29.

Figura 29

Monitor del sistema CCTV

Nota. La figura muestra el monitor usado para el sistema CCTV

Conexién remota

El software Hik-Connect permite ingresar al sistema CCTV en tiempo real tanto web
como movil para ver la emision de video en cualquier momento y lugar (casa, oficina) como

se muestra en la figura 30 y 31.
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Figura 30

Activacion del Hik-connect

Para activar el servicio Hik-Connect, es necesario crear un cédigo de verificacion o
cambiar el existente.

Verificar codigo

Confirmar el codigo de verificacion |

El servicio de Hik-Connect requiere conexion a Internet. Lea los Términos de servicio

v la Politica de privacidad antes de activar el servicio.

Nota. La figura muestra la manera de activacion del Hik-connect
Figura 31

Conexion desde el Movil
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Nota. La figura muestra la conexion desde el movil.
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Capitulo IV

Conclusiones y Recomendaciones

Conclusiones

El sistema CCTV (Circuito Cerrado de Television) es una pieza clave en las grandes
y pequefias empresas para garantizar la seguridad de los empleados y de la
empresa ya que hoy en dia contamos con tecnologias avanzadas como algoritmos
con inteligencia artificial que pueden ser mas rapidos, precisos, eficientes y faciles

de manejar.

Para el disefio de un sistema CCTV fue de gran ayuda el conocimiento de las
caracteristicas técnicas de los componentes como el DVR, medio de transmision y
cadmaras de videovigilancia obteniendo resultados favorables para el departamento

de mantenimiento de la OMA-DIAF.

En las horas no laborables se cuenta con una configuracion de deteccién de
movimiento, Cruze de linea e intrusion, envié de alarma mediante correo electronica,
la activacion de luz estroboscépica y alarma acustica para advertir de los intrusos.
Adicionalmente detecta el cuerpo humano, mediante infrarrojos pasivos, se activa la

luz blanca de hasta 40 m para obtener imagenes nocturnas brillantes

Uno de los parametros de elegir una grabadora en el sistema CCTV es el formato de
comprension porque nos permite enviar mas informacién con un ancho de banda

mas pequefio y consumir una pequefia capacidad de disco duro.
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Recomendaciones
e Al calcular el ancho de banda y la capacidad de almacenamiento, se recomienda

aumentar la capacidad del disco duro para prolongar el tiempo de grabacion.

e Para la instalacion de las caAmaras debemos tener en cuenta los estandares ECF
N°2 trabajos en alturas fisica con el objetivo de evitar cualquier tipo de riesgo

durante la instalacion.

e Se recomienda etiquetar los componentes y el cableado del sistema CCTV para
futuros cambios, nuevas instalaciones o mantenimiento preventivo o correctivo de

los equipos.

o Para aumentar la seguridad, se recomienda crear una copia de seguridad en una

ubicacién secundaria en caso de falla, caida o robo del equipo.

¢ Una vez instalado el dispositivo, se recomienda implementar politicas de seguridad
para acceder a la informacion almacenada y restringir el acceso para consultar o

visualizar imagenes y videos.
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