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16 de Septiembre del 2019

» La empresa Novaestrat creada en el
2017 por dos exfuncionarios que
trabajaron en la Senplades, Secom y en
el Banco Nacional de Fomento. Tenian
una base de datos de 20,8 millones de
ecuatorianos.
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01. Antecedentes

Mercado mundial de prevencion de pérdida de datos (DLP) 2021-2026

Regional Growth Rates
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Source: Mordor Intelligence
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Fuente: https://www.mordorintelligence.com/es/industry-reports/data-loss-prevention-
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01.Formulacion del Problema

La pérdida de informacion confidencial, los datos son
considerados como un activo muy valioso, el cual esta
propenso a ser filtrados por medio de correos electronicos,
mensajeria instantanea, impresion o copia en dispositivos de
almacenamiento;

No tener la trazabilidad de la informacion en reposo y en
transito;

No llevar el registro de usuarios dentro de la red;

No analizar el comportamiento de los usuarios con la
informacion que poseen.
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02. Objetivos

Objetivo General

Implementar una solucion DLP como
una herramienta de seqguridad,
prevencion 'y proteccion de |Ia
informacion mediante politicas y reglas
dirigido al Cert Acadéemico de la ESPE
para su uso Yy administracion como
servicio.
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02. Objetivos

Objetivos Especificos

» Determinar politicas de seguridad de la informaciéon como monitoreo para que el Cert Académico
ESPE brinde el servicio mediante un estudio de las tecnologias que ayude a la prevencion de fuga de
informacion.

» Comparar las diversas herramientas de DLP aplicadas a la proteccion de pérdida de informacién para
2 la implementacién como servicio en el Cert Académico ESPE.

» Implementar el artefacto de software DLP, para la administracion y funcionamiento en el Cert
3 Académico ESPE.

« Elaborar una prueba de concepto, en donde se evidencie la implementacion de politicas de seguridad.

» Realizar validaciones que permitan identificar conectividad y aplicacion de politicas de seguridad,
5 mediante el registro en la consola de administracion.
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SCRUM

Ciclo Scrum

Sprint <>

1 a4 semanas

Product Sprint Sprint
Backlog Backlog

Sprint

Retrospective Review Scrum

Entrega

Metodologia Scrum (Hevner, 2019).
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03. Metodologia

Design Science

Metodologia Design Science propuesta por Hevner

DISCOVER E!EFINE DEVELOPMENT TESTING
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Metodologia Design Science (Hevner, 2007).
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Creacion de Artefactos Scrum en AzureDevOps

12

G Azure DevOps

CERTACADEMICOESPE
CPN-DevOps

New organization

CERTACADEMICOESPE

Projects My work items My pull requests

n i
Proyecto Generado para la aplicacion de una

rramienta DLP para el Cert Académico ESPE

Proyecto

In Progress

Wi 1 E001-Proyecto DLP ESPE-CERT

@ Kevin Alexander Quiroga Siza

State @ Doing

i os10

Historia Epica

&

03. Analisis

1/5 Done
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Creacion de Artefactos en AzureDevOps

Done

i 68 F025 Sprint Review
@ Kevin Alexander Quiroga Siza

State ® Done

2/2

ﬂ 69 F026 Pruebas en Cert Académico ESPE
@ Kevin Alexander Quiroga Siza

State ® Done

2/2

ﬂ 70 F027 Configuracién de consola Teramind
en Cert Académico ESPE

@ Kevin Alexander Quiroga Siza

State @® Done

2/2

71 F028 Revision Documento
@ Kevin Alexander Quiroga Siza

State @® Done

1N

Done

58 F022 Actualizacién documento con
revisiones

@ Kevin Alexander Quiroga Siza

State ® Done

1

ﬂ 61 Revision de estado herramienta Teramind
@ Kevin Alexander Quiroga Siza

State ® Done

2/2

ﬂ 62 Generacion de Politicas en Teramind
@ Kevin Alexander Quiroga Siza

State ® Done

2/2

il 59 FO21 Sprint Review

@ Kevin Alexander Quiroga Siza

State ® Done

N

Done <

ﬂ 36 F014 Implementacién de Prueba
@ Kevin Alexander Quiroga Siza

State ® Done

7N

il 22 FO07 Politicas de Seguridad
@ Kevin Alexander Quiroga Siza

State ® Done

n

ﬂ 5 F002 Creacién de Documento Formato
Tesis

@ Kevin Alexander Quiroga Siza

State ® Done

3/3

3 FO01-Herramientas DLP
@ Kevin Alexander Quiroga Siza

State ® Done

2/2

03. Analisis

Done

ﬂ 13 F004 Analisis de Herramientas DLP
Parte2

@ Kevin Alexander Quiroga Siza

State ® Done

212

[l 15 FO06 Andlisis de Infraestructura para DLP
@ Kevin Alexander Quiroga Siza

State ® Done

212

I 14 FOO5 Fuentes Bibliograficas
@ Kevin Alexander Quiroga Siza

State ® Done

22

ﬂ 23 F008 Levantamiento de Informacion para
DLP
@ Kevin Alexander Quiroga Siza

State ® Done
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03. Analisis

Creacion de Artefactos en AzureDevOps

Diagrama de barras Historias por Sprint
e Sprints: para el desarrollo se

Sprint8
Sprint10 dividié en 10 Sprints con una
Sprint 1

Sprint7 duracion de 15 dias

Sprint2

Sprint9

Sprint4

Sprint6

Sprint5

Sprint3

o
(&)

10 15

Cantidad de historias trabajadas por sprint
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03. Analisis

Creacion de Artefactos en AzureDevOps

Sprint1 10/1/2022- 10/15/2022 Sprint2 10/16/2022- 10/31/2022

Order D Title Assigned To
1D Title To
L ) 3 ) ) 1 13 ~ [ FO04 Anélisis de Herramientas DLP Parte2 Kevin Alexand... ® Doing
1 10 ~ Hl F003 Revision de perfil de Tesis Kevin Alexand... @ Doing
11 validacién de Fuentes Bibliograficas Kevin Alexand... ® Done 20 B3 validacién de herramientas disponibles Kevin Alexand @® Done
12 Comprobacién de la Redaccién Kevin Alexand... ® Done 21 Validacion de integraciones **+ Kevin Alexand.. ® Done
2 3 ~ Hl FOO1-Herramientas DLP Kevin Alexand... @ Doing 2 14 ~ [l FOO5 Fuentes Bibliogréficas Kevin Alexand... ® Doing
4 Andlisis de la Herramientas DLP Kevin Alexand... ® Done 18 Revision bibliografica acerca de soluciones de seguridad ... Kevin Alexand... ® Done
E Investigacion sobre temas DLP Kevin Alexand... @ Done 19 Creacion de Referencias en formato APA Kevin Alexand.. ® Done
£ 2 v Bl F002 Creacién de Documento Formato Tesis oo lem Almaatl O Bl 3 15 ~ [l FO06 Analisis de Infraestructura para DLP ==+ Kevin Alexand... ® Doing
G Validacion Formato Tesis Biblioteca Kevin Alexand... @ Done R . R R
16 Busqueda de informacién despliegues DLP Kewvin Alexand... ® Done
7 Actualizacion de Documento Kevin Alexand... ® Done . i . i .
17 Validacién de integraciones Kevin Alexand... ® Done
fe] Validacion formato de referencias bibliograficas Kevin Alexand... @ Done

Sprint3 11/1/2022- 11/15/2022 Sprint4 11/16/2022- 11/30/2022

. . A - 1D Title Assigned To State

1D Title Assigned To ' 8

) . . . 1 26 ~ H F009 Eleccién herramienta DLP Kevin Alexand... @ Doing
1 23 v [ F008 Levantamiento de Informacién para DLP Kevin Alexand... @ Doing

29 Revision Bibliografica Kevin Alexand... @ Done

24 Investigacion de documentacion Kevin Alexand... ® Done o . ) .
30 Validacién de Herramienta Teramind DLP Kevin Alexand... ® Done
2 22 v B F007 Politicas de Seguridad ** Kevin Alexand... ® Doing 2 27 ~ H F010 Documentacién Tesis +++ Kevin Alexand... ® Doing
25 Investigacion sobre politicas de seqguridad Kevin Alexand... ® Done 28 Actualizacién de marco metodolégica Kevin Alexand... ® Done

GESPE ¢
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03. Analisis

Creacion de Artefactos en AzureDevOps
Sprint5 12/1/2022- 12/15/2022 Sprint6 12/16/2022- 12/31/2022

Order ID Title Assigned To State Order 1D Title Assignec
31 v [ FO11 Busqueda Bibliografica Kevin Alexand... ® Doing 1 30 v [ F014 Implementacién de Prueba Kevin Alexand... ® Doing
34 Busqueda de informacién sobre herramienta Dlp y Terami... Kevin Alexand... ® Done 37 Validacion de tipos de despliegue Teramind DLP Kevin Alexand... ® Done
32 v Bl F012 Analisis Teramind DLP s+ Kevin Alexand... ® Doing 2 35 v H F013 Actualizacién documento con apartado de Desarr... +++ Kevin Alexand... @ Doing
33 Validacién de documentacion Teramind Kevin Alexand... ® Done 38 Insertar imagenes de prueba y Desarrollo de el despliegu... Kevin Alexand... ® Done

Sprint7 1/2/2023- 1/15/2023 Sprint8 1/16/2023- 1/31/2023

Order 1D Title Assigned To State
D Title Assigned To
1 59 v H F021 Sprint Review +s+ Kevin Alexand... ® Done
1 40 ~ [ FO16 Pruebas de despliegue en Ambiente Controlado Kevin Alexand... ® Doing
60 Reunion Virtual Ing Walter Fuertes Kevin Alexand... ® Done
43 Creacion de ambiente controlado Maquina Virtual Kevin Alexand... @ Done . .
2 51 v [ F020 Documentacion Pruebas Kevin Alexand... ® Done
44 4 Despliegue de teramind dip en la nube Kevin Alexand... ® Done ] ) .
e plieg P 52 Toma de capturas y evidencia de pruebas Kevin Alexand... ® Done
46 & Configuracién de Usuario y acceso a la consola Kevin Alexand... ® Done 57 Actualizacion de documento con nuevas capturas y refere.. Kevin Alexand... ® Done
47 Instalacion de agente en maquina de prueba Kevin Alexand... ® Done 3 49 v [l F018 Anlisis de Conectividad Teramind Kevin Alexand... ® Done
2 4 v [l FO17 Actualizacion de documento Tesis Kevin Alexand... ® Doing 53 Pruebas de conexién de agente con la consola Teramind Kevin Alexand... ® Done
42 Actualizacién de documento con pruebas en ambiente co.. Kevin Alexand... ® Done 54 Validacidn de acceso usuarios nuevos a consola Kevin Alexand... @® Done
48 Actualizacion de evidencia para prueba Kevin Alexand... ® Done 4 50 v H F019 Verificacién de actividad en consola TeramindDLP =+= Kevin Alexand... ® Done
3 39 ~ H FO015 Validacién de solucién Teramind DLP stakeholder ==+ Kevin Alexand... ® Doing 55 Validacion de registro de maguina en consola Teramind Kevin Alexand... ® Done
45 Reunién validacion Ing Mario Ron informante Kevin Alexand... ® Done 56 Validacién de estado de maquina Kevin Alexand... ® Done
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Comparativa de herramientas DLP

03. Analisis

Caracteristica

McAfee DLP | Symantec DLP Trend Micro DLP | Forcepoint DLP | Teramind DLP OpenDLP
Complejidad en la Facil Media Media Media Facil Dificil
configuracion de politicas
Personalizacion de alertas | Si Si Si Si Si No
Integracion con sistemas Si Si Si Si Si No
de gestion de incidentes
Despliegue en la nube Si Si Si Si Si No
Arquitectura basada en la No No No Si Si No
nube
Capacidad de monitoreo No No No No Si No
de nube
Capacidad de monitoreo Si Si No No Si Si
de aplicaciones

GESPEN ¢
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Modelo de seguridad tomando en cuenta el estandar ISO27001

03. Modelo de seguridad

1

POLITICAS DE SEGURIDAD

J

i

l

g ™
) CAMALES DE AMBITO DE
CLASIFICACION DE LA COMUMNICACION PROTECCION
- INFORMACION JEUGA
Red Endpaint

i

l

Capacitacion /[ sensibilizacion

HERRAMIENTA DATA LOSS PREVENTION (DLP)

+ gy »
Andalisis

[ ] [ |

eLIoNpNY / ugepieA

16

Politicas de
Seguridad

Canales,
(;Iasificacién,
Ambitos

DLP

1SO27001

ISACA

Teramind
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Arquitectura de despliegue en Azure

For OCR (optional)

Elasticsearch

o

©

OCR Miners 1...n

A

Ls—Ls

Microsoft Azure Main DB Replica / Follower DB
Blob Storage Azure DB for PostgreSQL Azure DB for PostgreSQL
T A
— — [==1rA rEm: |
D J| < o [ Y EE
=" @ 1 as ==
Client PC App Server 1 App Server 2...n
I
[+] o Le] o]
T B =
«—1 &
| L l ”‘/—é’é//
CR— LS
p— = "&}”
Configurar una Agregar Agregar base de datos  Implementar el servidor
maquina virtual almacenamiento

U
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Diagrama de Comunicacion

Red Interna ESPE

ESPE-CERT
Consola
e Administracion
ConewiGn Internet |
L A =
\ . OLFP
NUhE Tia ramlnd Camesaidin hdermet
PC-Administradar
DLE
ESPE
i i
Canexinn ala Mube par Indermeal. :\E./D- D
=1 . ™ P Terrrninial 4
Apente e
SO NICAL K
con kb g
Consols =
PC Termiinal 2
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03.

Descripcidon de la estructura

Consola Administracian
Teramind Cloud ] ' ESPE-CERT

= Infraestructura de Hardware 3 ; 1
i ; + Creacion de Politicas de seguridad
= Motor de Politicas de seguridad e A LB e

. Hegls’_cru de Usuarrc_ls v Maguinas « Gestion de Maquinas
« Despliegue v manejo de agentes - 2
. G arr da i ala = Gestion de Informes
2 Re;erd dn Edn r:lﬂes WAEl s — = Seguimiento de Auditoria
edundancia de y almacenamiento de - Manejo de ale
evidencias

+
j
|
| I. I
L - 28w
[ =]
H-q- . ! =
Agente de

comunicacidan

Endpoints

* Contienen el agente instalada
= Reciben aclualizaciones desde la

consola -
= Envian la informacidn de eventos de
seguridad
I
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03. Demo consola Administracion

T cai X @Rep X ©& Perf X @ Cor X Seg X N Lar X s DLF X B Mo X @ diac x | (3] Trat x [l Log X
o & b X @
ePolicy Orchestrat...

[ Log x @ sorF x
* Gmail x Cddigos y Backup...

G C @& universidad3.teramind.co/login#/manage/users

ESCUELA POLITE...

§3 Traductor de Goo... 9 files.tyndale.com/... Fisica - Curso de... Centro de adminis...

» YouTube

iCloud
- ]

¢
:

|

)

! B s

! .» S
{

: A

1| ERAMIND

-

Inicio de Sesion en Consola

b )
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& 2> ¢ @ universidad3.teramind.co/#/report/4

03. Demo consola Administracion

h ¥ @ e N O

ESCUELA POLITE... iCloud » YouTube @3 Traductor de Goo... @ files.tyndale.com/... ¢ ) Fisica - Curso de... Centro de adminis... ' Gmail x Cddigos y Backup... ePolicy Orchestrat...

@cravinD RSN le control

TIEMPO feb. 27, 2023 - mar. 5, 2023 EH

@® REPORTES Bl

194 TABLEROS DE EMPLEADOS CONECTADOS

CONTROL
Empleado Computadora

E ™oniToRrREO

& RiEsGo
. H S PRODUCTIVIDAD
Registro de Usuarios y N MONTAJE EN VIVO
MaQUInaS CX COMPORTAMIENTO

2 EMPLEADOS
(] COMPUTADORAS

£+ CONFIGURAR

USO DE LA APLICACION
3, SISTEMA Sin datos para las fechas seleccionadas

F1 ™micuENTA

USO DE LA WEB
Sin datos para las fechas seleccionadas

20

EMPEZAR EL TOUR
EDITAR AGREGAR WIDGETS

O Conectados 0 Inactivos #

Tarea actual Actividad actual Tiempo trabajado  Actividad

(e
£

ULTIMAS CAPTURAS DE PANTALLA £
Sin datos para las fechas seleccionadas

REGISTRO DE EMAIL £
Sin datos para las fechas seleccionadas

Donat

HESPEN#
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03. Demo consola Administracion

[ log x @ soF x ®calix @Rep X @ Peri X & . g r DLF X B Mos X @ diac x | 8] Trat X

& > C @ universidad3.teramind.co/#/computer/5 o * @

ESCUELA POLITE... iCloud » YouTube ©3 Traductor de Goo... @ files.tyndale.com/... ¢ ) Fisica - Curso de... Centro de adminis... ! Gmail x" Cédigos y Backup... ePolicy Orchestrat...

B ERAMIND

ASTREO DE

& ACTIVIDAD
TIEMPO

@ REPORTES BI

atmmta
feb. 27, 2023 - mar. 5, 2023 E& AGREGAR Busqueda Q B & e
w4 TABLEROS DE
CONTROL
MOSTRAR TIEMPO DE INACTIVIDAD Web y Apps - Empleados y Departament.
B MoniTorEO espe04
& RiesGo Monitorear computadora

Politicas y reglas de seguridad

S PRODUCTIVIDAD =
/ EDITAR INFORMACION 8 m

O COMPORTAMIENTO
DESINSTALAR AGENTE DE LA PC

2 EMPLEADOS

O compumavoras R 22 Windows 10 No hay datos a mostrar
£4 CONFIGURAR I\fe'rsic')n del cliente: 1921:?)?%(;29‘1 para el rango de fEChaS
2 AA lhjlsc’udac:'igzeer:?i:nea' OCUItg SeleCCIOnadO
F§ micuenTa

L3

: O chat :

GESPE ¢
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Alerta Maquina Final

03. Demo alerta usuari

Papelera de

reciclaje

2]

Microsoft Edge

=l
iR

teramindiagen

Documento
Praeba OneDrive

Prueba Dip

Confidencial

B e R S Ac nGomDw 0 W

ESPEN ¢
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Consola Administracion Politicas

niversidad3.teramind.co/#/behavior-policy

iCloud * YouTube ®3 Traductor de Goo... @ files.tyndale.com/... ¢ ) Fisica - Curso de... 1
= ¢« Politicas de Comportamiento ;
Politicas
POLITICAS # REGLAS ETIQUETAS

Agente de Conexiodn

03. Moédulo de Politicas

Regla Herramienta de captura de pantalla/recortes Resumen

Politicas de Descubrimiento Politica
B Categoria
Actividad
’&% Usuarios
Aplicar a Everyone
H Aplicaciones

Nombre de la aplicaciéon contiene snippingtool.exe

L

g Pulsaciones de teclado
Texto ingresado contiene <PrtSc> o contiene <Shift+PrtSc>
@ Acciones

Notificar kaquiroga@espe.edu.ec y Mostrar advertencia con mensaje Cap
tura Monitoreada

¢ Herramienta Recortes Captura Monitoreada
Archivo  Edicion Herramientas  Ayuda snippingtool.exe

Descripcion de Regla

C\Bﬂuevo B Modo v 2 Aplazar ~ ] [ 2 - / Var Ik

Agregar cuenta

Add an account to Mail, Calendar, and People to access your
email, calendar events, and contacts.

ai Outlook.com

Outlook.com, Live.com, Hotmail, MSN

E Exchange
Exchange, Office 365

G Google

E Yahoo!

Alerta Usuario

ESPEN ¢
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Politicas de Descubrimiento ~ 6 reglas

03. Po

Verificacién envio a Correos Externo
Alerta cuando los usuarios envian correos a destinos diferentes
@espe.edu.ec

Categoria de regla

. Actividad

O@

:

Validacidn cuerpo de correo
Alerta cuendo el cuerpo del correo contiene la palabra confidencial

Categoria de regla

: Actividad

[a{©)

:

Documento con Marca Confidencial
Alerta cuando se comparte un archivo con marca Confidencial

Categoria de regla

: Compartir contenido

[af©)

:

Herramienta de captura de pantalla/recortes

El usuario tomd una captura de pantalla con una combinacién de teclas de
acceso rapido o lanzé la herramienta de recorte

Categoria de regla

: Actividad

ja¥©)

:

Subir archivos a la nube
Notificar cuando los usuarios cargan archivos en Google Drive, OneDrive,
Box o DropBox

Categoria de regla

. Actividad

[af©)

:

Guardar un archivo en un medio extraible

Alerta cuando los usuarios guardan archivos en USB u otros medios
externos

Categoria de regla

: Actividad

Q@

:

ESPEN
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®

Descargar el
Agente
Teramind

Repositorio
Teramind

Descarga

04. Insta

Instalacion de
Agente

espe04

m Monitorear computadora

- / EDITARINFORMACION @«
DESINSTALAR AGENTE DE LA PC

S.0.: 23 Windows 10
IP: 192.188.58.24
Version del cliente: 8.0.1009
Modo Cliente: Oculto
Usuarios en linea: 0

Agente
desplegado

ESPE\N¢

UNIVERSIDAD DE LAS FUERZAS ARMADAS N7 2/ )
)
INNOVACION PARA LA EXCELENCIA _/ ”a{’l_




¢« Tablero de control mﬂrz&

USO DE RED - IS REGISTRO DE NOTIFICACIONES - IS
msedge.exe feb. 16 wind10dip@windows10dip
@ edgemicrosoft.com - action Notificar, Advertir
/ @ outlook.live.com Envid/recibié un email con recuperacién de clave servicio de rentas internas estimado ...
browser.pipe.aria.microsof...

@ resconoffice.net feb.16  wind10dip@windows10dip

3hrs @ browser.events.data.micro... - L
Total P ——— Usd la aplicacion snippingtool.exe.
nav- feb. 16 wind10dip@windows10dlp
edge smartscreen,microsof... - action Notificar, Advertir
@ centralus1-0.pushnp.sve.ms Usé la aplicacién snippingtool.exe.

@ api.onedrive.com

REGISTRO DE ACTIVIDAD X REGISTRO DE EMAIL £ 2
fen17  wind10dlp@windows10dIp fen. 16 wind10dIp@windows10dip
L 4 (@ from kevin_alex34_quiroga@hotmail.com

= Program Manager = m  to kevinquirogaB@gmail.com;

subject prueba externo
hadwv Priiaha aviarnn

.16 wind10dip@windows10dIp feb. 16 wind10dIp@windows10dip
- < @ from kevin_alex34_quiroga@hotmail.com
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04. Configuracion Cert Academico ESPE

K Teranind - Bienvergo s Teramir X

€3> c a

T ERAMIND =

feb. 13,2023 - feb. 19, 2023 M

EMPLEADOS CONECTADOS

MONTAJE EN VIVO < ULTIMAS CAPTURAS DE PANTALLA

Consola de Administracion
maquina Operador ESPE
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Bienvenido a Teramind, Administrador ESPE-CERT! Q (R) fmiisuodor SPECERT gy @ 4 _[ewvezaneivous |

Agente Visible

Instalacién

<1y Instalar en la computadora que quieras
~ monitorear

nte Teramind en la computadora

Copiar o teclear I3 sigulente entro del navegador de la
computadora que s monitorear, y procede a instalar el Agente
Teramind en dicha computadora.

windows

[ //universidad3.teramind .co/downloa

Mac OSX COPIAR URL AL PORTAPAPELLS.

http:

COPIAR URL AL PORTAPAPELES

ENVIARME EMAIL CON LAS INSTRUCCIONES

Consola de Administracion
maquina Operador2 ESPE
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05. Conclusiones

Con los datos de prueba obtenidos, se determind que las politicas de
descubrimiento implementadas alertaron el comportamiento del usuario.

Con el despliegue en el Cert Academico ESPE se logro identificar que la
conexion del agente dentro de la red Espe necesita de permiso de
comunicacion mediante Firewall

Se realizo pruebas con notificaciones frecuentes sobre la herramienta de
captura de pantalla a de mas de envio de correos fuera del dominio.

Con la informacion recolectada se genera tableros y reportes para el
manejo de los operadores del Cert Académico ESPE
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05. Recomendaciones

Para la comunicacion correcta del agente con la consola se recomienda revisar la
conectividad de las maquinas terminales a la siguiente direccion y puerto:
141.144.250.131:32600

Se recomienda tener un control y seguimiento de las alertas que se generan dentro
de la herramienta a fin de que se pueda realizar un analisis de los registros
obtenidos.

Se recomienda analizar el uso de herramientas de recorte o de captura de pantalla
para poder mitigar la captura de contenido sensible ademas de los destinatarios de
correo electronico.

Se recomienda generar reportes semanales para dar un correcto seguimiento de
los incidentes de seguridad
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