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Implantar el servicio de Hacking Ético en el ESPE-CERT utilizando ITIL V4,
como casos de empleo las aplicaciones críticas de la Universidad de las
Fuerzas Armadas ESPE, después del análisis e identificación producto del
EGSI de la Universidad de las Fuerzas Armadas ESPE, con el fin de implantar
esta capacidad como servicio a otras universidades o instituciones.  

Objetivo

Implementación del CERT.

PROBLEMA
Identificación, descripción y diagnóstico del problema

Implementación del EGSI.

Pruebas de penetración
(Hacking Ético)  utilizando
ITIL V4.



La estrategia
El diseño
La transición
La operación
La mejora continua del servicio

El Ciclo de Vida ITIL tiene como finalidad
implementar y gestionar servicios para que
funcionen de manera fluida y con la máxima
eficiencia. Cada fase del ciclo se enfoca en:

Metodología



Sombrero Blanco
Sombrero Negro
Sombrero Gris

Filosofías del Hacking:

Marco Teórico

¿Qué diferencia existe entre el Hacking Ético y el
Cracking?



Ciberseguridad y la Legislación Ecuatoriana

Marco Teórico

Art. 16 
Comunicación libre.
Acceso universal y equitativo.

Art. 66
Protección de datos, no difusión y secreto.

Art. 261, 313
Atribuciones especiales exclusivas del estado

Constitución del Ecuador:

Art. 4 
Solidaridad, no discriminación, privacidad, acceso
universal, entre otros.

Art. 22
Secreto e inviolabilidad.
privacidad y protección.
Régimen excepcional por disposición de autoridad
competente

Ley orgánica de telecomunicaciones Código Orgánico Integral Penal.

Art. 232 -> Ataque a la integridad de sistemas informáticos

Art. 234 -> Acceso no consentido a un sistema informático

Art. 476 -> Interceptación de comunicaciones o datos

informáticos



No existe un marco ético unificado general
para afrontar esos problemas.
Marco ético de ciberseguridad
fundamentado se debe basa en 5 principios:

Beneficencia
No maleficencia
Autonomía
Justicia
Explicabilidad.

Problemas éticos asociados a las prácticas y
tecnologías de ciberseguridad

Marco Teórico



Fases del
Servicio de
Hacking
ético

Establecimiento
del anonimato

Escaneo

EXPLOTACIÓN
(Establecer
acceso)

Recopilación de
información

Mantener
acceso

Evaluación de
servicio



Instalación y Configuración
de Tor

Instalación Tor

Configuración de
/etc/proxychains4.conf 

Inicializar Tor



Utilización de MacChanger
Cambio de Mac con el comando
macchanger



Extracción de direcciones
IP con Tor-Resolve

Tor-resolve y Whois

Uso de la Herramienta Whois en los
dominios espe.edu.ec (fallido)



Uso de la Herramienta Whatweb
srvcas.espe.edu.ec

Whatweb

Uso de la Herramienta Whatweb
evirtual2.espe.edu.ec

Uso de la Herramienta
Whatweb
bannapitest.espe.edu.ec
(apache desactualizado)



Uso de la Herramienta Hunter.io en el dominio
espe.edu.ec

Hunter.io



Resultados de email-scraper.py en el
dominio miespe.espe.edu.ec (diferentes
con cada ejecución)

Herramienta python
(email-scraper.py)

Resultados de email-scraper.py en el
dominio srvcas.espe.edu.ec (diferentes con
cada ejecución / datos irrelevantes)

Uso de email-scraper.py en el dominio
evirtual2.espe.edu.ec (fallido / protección
contra scripts de recopilación)



RED_HAWK

Uso de la Herramienta RED_HAWK en srvcas.espe.edu.ec (Información Básica,
Geográfica, DNS lookup y cálculo de subnet)



Uso de la Herramienta RED_HAWK en
evirtual2.espe.edu.ec (Información Básica y Http readers)

RED_HAWK
Uso de la Herramienta RED_HAWK en bannapitest.espe.edu.ec
(Información Básica y Http readers)



Nmap

-sT: Puertos TCP abiertos
-sV: Servicios y versiones de puertos
-PN: Minimizar detección
-n: acelera el proceso (evita resolución DNS inversa)
-Tn: Reduce o incrementa el tiempo y numero de intentos
de conexión a cada puerto (n = número entre 0 [+] y 5 [-])

Comandos utilizados:

Primera prueba (Prefijos utilizados)
all-ports (-p-) / T0

Segunda prueba
all-ports (-p-) / T5  

Tercera prueba
top-ports 1000/ T5



Nmap
Resultados de la Herramienta Nmap en
srvcas.espe.edu.ec

80/tcp – http
443/tcp – https
8080/tcp – http

Los puertos abiertos encontrados son:

No se pudo recabar mas información con
esta herramienta.

Resultados de la Herramienta Nmap en
evirtual2.espe.edu.ec

80/tcp – http
443/tcp – https

Los puertos abiertos encontrados son:

No se pudo recabar mas información con
esta herramienta.

Resultados de la Herramienta
Nmap en bannapitest.espe.edu.ec

80/tcp – http
443/tcp – https

Los puertos abiertos encontrados son:

No se pudo recabar mas información con
esta herramienta.



Nessus

Uso de la Herramienta Nessus en
srvcas.espe.edu.ec (1 vulnerabilidad alta)
vulnerable a ataques POODLE (Man in the
middle)

Uso de la Herramienta Nessus en
evirtual2.espe.edu.ec (1 vulnerabilidad alta)
vulnerable a ataques POODLE (Man in the
middle)

Uso de la Herramienta Nessus en
bannapitest.espe.edu.ec 
(0 vulnerabilidades)



Directorio del dominio srvcas.espe.edu.ec
Vulnerabilidad encontrada en jquery-1.11.3.js
desactualizado

Burpsuite



Nmap

Intento de vulnerar SWEET32 mediante
ataque POODLE (fallido)



Búsqueda de exploit para servidor
web en Ubuntu nginx HTTP server 

Metasploit
Ejecución de exploit con payload
predeterminado en evirtual2:80



Ejecución de Netdiscover
en la red institucional

Metasploit Man in the Middle

Versión de apache no
actualizada
Sistema operativo que ejecuta
el servidor web 
SSL Medium Strength Cipher
Suites Supported (SWEET32)

Búsqueda de exploits de
Apache ssl

Búsqueda de exploits
por version de ssl

Búsqueda de exploits
por version de jquery



Configuración de exploit de
manejo remoto

Metasploit

Ejecución de exploit de
manejo remoto

Selección, configuración y ejecución de exploit de
backdoor



Metasploit

Configuración y ejecución de
exploit bleichenbacher_oracle

Búsqueda de más exploits
relacionados a SSL

Configuración y ejecución de exploit heartbleed



Metasploit
Ejecución de struts_code_exec_classloader

Ejecución de exploit impersonate_ssl 

Exploit
spring_framework_rce_spring4shell



Metasploit
Otras Configuraciones del exploit
spring_framework_rce_spring4shell



Dominio
(espe.edu.ec) 

IP  Puertos Abiertos  Vulnerabilidad 

miespe/srvcas  192.188.58.47 

80/tcp –
http 443/tcp –

https 8080/tcp –
http 

Versión Jquery 1.11.3
desactualizada
(Vulnerabilidad

XSS) Vulnerabilidad
SWEET32 (ataques

POODLE) 

evirtual2  192.188.58.165 
80/tcp –

http 443/tcp –
https 

Vulnerabilidad
SWEET32 (ataques

POODLE) 

bannapitest  192.188.58.66 
80/tcp –

http 443/tcp –
https 

Apache server no
actualizado

(Recomendable
Actualizar) 

Informe de no conformidades
Incumplimiento con los estándares establecidos inicialmente. 
Proporcionar recomendaciones para abordar estos problemas. 
Mejorar la calidad del servicio



Las vulnerabilidades identificadas durante la evaluación
deberán ser parcheadas y corregidas de manera oportuna
para minimizar el riesgo de ser explotadas. 

Además, se recomienda considerar la implementación de
soluciones adicionales de seguridad y realizar evaluaciones
periódicas para mantener un alto nivel de protección,
aunque no se pudo vulnerar el sistema, es necesario
continuar trabajando en fortalecer la seguridad. 

Para fortalecer el servicio de hacking ético sería
determinante considerar asignar recursos a la capacitación
y la adquisión de herramientas de intrusión de pago

Análisis de Resultados



Existe un alto nivel de relevancia en realizar evaluaciones periódicas de seguridad para garantizar la protección de los
datos y recursos. 

Un sistema de la información puede ser vulnerable a método de explotación que el equipo de TI de la organización
cliente desconoce, y solo una prueba de intrusión permitirá reconocer estas vulnerabilidades.

Es importante la incorporación de un marco ético de actuación que permita salvaguardar la seguridad de la
información de la organización cliente.

Es importante mantener actualizadas las herramientas de seguridad y el conocimiento de nuevas técnicas y
metodologías de ataque para poder ejecutarlas correctamente en el contexto del aprovisionamiento del servicio.

Al desarrollar las fases de estrategia, diseño y transición se ha establecido una versión operable del servicio de
hacking ético, la estructura que se ha determinado y diseñado deberá ser considerada en el futuro al momento de
provisionar el servicio de hacking ético bajo demanda a nuevos clientes.

Tanto el ESPE-CERT como el equipo de estudiantes se encuentran en capacidad de aprovisionar este servicio de
forma satisfactoria, sin embargo, es posible mejorar la fase de explotación de vulnerabilidades con dos acciones,
principalmente asignando presupuesto para realizar capacitaciones expertas al equipo que ejecuta el servicio.

Conclusiones



 Integrar los servicios que se encuentran implementados en el ESPE-
CERT de forma que sea fácil explicar a los representantes de las
organizaciones que contratan los servicios como estos se
complementan y maximizan sus resultados.

Considerar invertir en versiones de pago de herramientas de hacking
como Metasploit y priorizar la capacitación y certificación de quienes
ejecutan las operaciones de hacking ético (CEH (Certified Ethical
Hacker), SANS GPEN, OSCP (Certificado Profesional de Seguridad
Ofensiva)).

Los futuros procesos de integración con la comunidad académica que
se realicen en el ESPE-CERT incluyan como pilar del proceso educativo
la enseñanza del marco ético de actuación para el servicio de hacking
ético.

Recomendaciones
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