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INTRODUCCIÓN

Determinar si una persona esta viva o no, 
para un humano puede ser relativamente 
fácil… pero para un programa?

Es aquí donde el uso de modelos de 
inteligencia artificial nos facilitan el 
desarrollo de diversas soluciones, en este 
caso una prueba de vida. 

Se va a tocar superficialmente el gran 
campo de la Inteligencia Artificial para 
poner en contexto la potencia de las 
herramientas que se encuentran en 
nuestras manos
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OBJETIVOS

General:

Diseñar un sistema de prueba de vida para login biométrico en web usando modelos de 
machine learning.

Específicos:

• Investigar modelos de machine learning que permitan el reconocimiento facial.

• Investigar sobre el uso del paradigma de servicios web para la codificación del 
sistema web 

• Diseñar una solución que permita la integración de los servicios de prueba de vida 
para el proveedor de identidades y accesos keycloak.

• Realizar pruebas y evaluar resultados.
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ALCANCE

Se planteó como alcance original 
el desarrollo de una API que 
contenga la lógica del sistema de 
prueba de vida para login 
biométrico y una página web para 
poder realizar las pruebas del 
funcionamiento correcto de la 
misma.
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Adicional al alcance original se generó la integración en el proveedor de 
identidades keycloak para generar un flujo funcional de webs segurizadas. 



DOCKER
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PYTHON
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“Python es un lenguaje de programación que 
permite trabajar rápidamente e integrar sistemas 
de manera más efectiva.” (Python, 2021)

En el campo de la Inteligencia Artificial es muy 
común el uso de este lenguaje para el desarrollo 
de soluciones, por la facilidad y gran cantidad de 
información que se puede encontrar en internet 
es el lenguaje que se utilizó en el desarrollo del 
API de este proyecto



HTML, CSS, JS
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INTELIGENCIA ARTIFICIAL
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TIPOS DE INTELIGENCIA ARTIFICIAL
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MACHINE LEARNING
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REDES CONVOLUCIONALES
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REDES CONVOLUCIONALES
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MODELOS DE INTELIGENCIA ARTIFICIAL
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MODELOS DE INTELIGENCIA ARTIFICIAL
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PRUEBA DE VIDA
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METODOLOGÍA

Desarrollo del sistema



PUNTO DE PARTIDA
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PUNTO OBJETIVO
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DESARROLLO DEL SISTEMA
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PROTOCOLO DE COMUNICACIÓN
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ARQUITECTURA
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BANCO DE PREGUNTAS
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EXTENDER FUNCIONALIDADES DE KEYCLOAK
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MODELOS ACEPTADOS
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MODELOS DESCARTADOS
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PRUEBAS DE MODELOS
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SISTEMA EN PREPRODUCCIÓN
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CONCLUSIONES

No se encontró diferencia significativa entre los modelos de detección de rostro, 
por lo cual, la utilización de cualquiera de los mencionados en este documento puede ser 
sostenible para la solución propuesta.

La mejor opción fue utilizar una comunicación websocket bidireccional entre el 
cliente y el servidor, ya que la propuesta de solución requería un canal de comunicación en 
tiempo real.

La solución propuesta fue diseñada para integrarse correctamente al proveedor de 
identidades keycloak.
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RECOMENDACIONES

Para integrar diferentes modelos de inteligencia artificial hay que tener en cuenta 

la forma peculiar de utilizar cada uno de esos modelos, y estandarizar el consumo usando 

patrones estructurales como el Adapter que permite la colaboración entre objetos con 

interfaces incompatibles. 

Para una efectiva ejecución de la solución propuesta en este documento se 

recomienda la utilización de hardware acelerado por tarjetas gráficas porque permiten la 

paralelización de las inferencias requeridas de diferentes modelos de inteligencia artificial.
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