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Resumen

La pandemia del Covid-19 nos ensefid que no es necesario trabajar o estudiar presencialmente, por otra
parte, nos motivé a potenciar las herramientas creadas para realizar las actividades desde casa. En tal
sentido, en el presente estudio se evalué las distintas herramientas de objetos de aprendizaje que
puedan ser reutilizadas y que proporcionen metadatos, al hacer las respectivas pruebas con varias de
ellas se observé que cada una se diferencia y ofrece un enfoque diferente para el disefio y creacién de
objetos de aprendizaje, para la realizacién de los mismos se aplicéd la metodologia OOHDM a través de
sus cinco fases, esta metodologia se escogid ya que ayuda a simplificar y a su vez hacer eficaz el disefio
de aplicaciones hipermedia. Una vez que se ha escogido la herramienta se procedio a elaborar objetos
de aprendizaje para el curso de seguridad informatica del Departamento de Ciencias de la Computacion
de la Universidad de las Fuerzas Armadas ESPE, luego de realizar los objetos de aprendizaje se analizd la
calidad técnica a través del cédigo fuente en el aplicativo web W3C que arrojé un resultado de seis
advertencias y un error que posteriormente fueron corregidas para subirlos a la plataforma Moodle.
Finalmente se concluyd que los objetos de aprendizaje pueden ser implementados para reforzar el

conocimiento de los estudiantes y a su vez sirven como apoyo didactico para el instructor de la materia.

Palabras clave: objetos de aprendizaje, metadatos, material educativo, reutilizacion.
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Abstract

The Covid-19 pandemic taught us that it is not necessary to work or study in person, on the other hand,
it motivated us to enhance the tools created to perform the activities from home. In this sense, in this
study we evaluated the different learning object tools that can be reused and that provide metadata, by
testing several of them we observed that each one differs and offers a different approach for the design
and creation of learning objects, for the realization of the same we applied the OOHDM methodology
through its five phases, this methodology was chosen because it helps to simplify and at the same time
make effective the design of hypermedia applications. Once the tool was chosen, we proceeded to
develop learning objects for the computer security course of the Computer Science Department of the
University of the Armed Forces ESPE, after making the learning objects, the technical quality was
analyzed through the source code in the W3C web application, which yielded a result of six warnings
and one error that were subsequently corrected to upload them to the Moodle platform. Finally, it was
concluded that learning objects can be implemented to reinforce students' knowledge and at the same

time serve as didactic support for the subject instructor.

Key words: learning objects, metadata, educational material, reusability.
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Capitulo |

Introduccidn

Las herramientas open source son softwares desarrollados y distribuidos con una
licencia que permite que cualquier persona pueda utilizar el cédigo fuente del programa para
estudiarlo, modificarlo y realizar mejoras en el mismo, pudiendo incluso hasta redistribuirlo
(Marker, s.f.). Estas herramientas son de propdsito general y pueden ser utilizadas por cualquier
investigador, ademas tienen una “facilidad de uso” que se basa en los principios de disefio y
aprendizaje del modelo Interfaz Grafica de Usuario (GUI), lo que significa que los usuarios
simplemente aprenden cdmo funciona la herramienta al usarla y facilita los procesos de

investigacion al hacerlos rapidos, eficientes y confiables (Tena Espinoza, 2019).

Un objeto de aprendizaje es el contenido informativo organizado, que tiene una
intencionalidad formativa, que ademas estd sujeto a unos estandares de catalogacién que
facilitan su almacenamiento, ubicacién y distribucién digital (CORTES, 2009). Segun (Novillo,
Gonzaélez, & Facuy, 2017) los objetos de aprendizaje son recursos digitales articulados
pedagdgicos, didacticos y curricularmente permiten que el aprendizaje sea interactivo,
posibilitan su reutilizacién, accesibilidad y duracion de tiempo, pueden ser utilizados por
docentes y estudiantes en su accidn de ensenar y aprender “las tecnologias de la informacidn y

la comunicacidon, muestra en sus servicios, en sus contenidos, Aplicaciones y soluciones”.

Las metodologias tradicionales de ingenieria de software, o las metodologias para el
desarrollo de sistemas de informacién, no proporcionan una buena abstraccion capaz de facilitar
la tarea de especificar aplicaciones hipermedia. El tamafio, la complejidad y el nimero de

aplicaciones crecen en forma acelerada, por lo cual una metod,ologia de disefio sistematica es
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necesaria para disminuir la complejidad y admitir evolucién y reusabilidad (Gallegos, Guevara, &
Matamoros, 2016). OOHDM propone el desarrollo de aplicaciones hipermedia a través de un
proceso compuesto por cuatro etapas: disefio conceptual, disefio navegacional, disefio de
interfaces abstractas e implementacion. Ademas, tiene las siguientes fases: Determinacién de
Requerimientos, Disefio Conceptual, Disefio Navegacional, Disefio de Interfaz Abstracta,

Implementacién (Lamarca, 2013).

La seguridad informatica es la proteccién de los sistemas informdticos y la informacion
contra dafios, robos y usos no autorizados. Es el proceso de prevenir y detectar el uso no
autorizado de su sistema informatico. (Choudary, 2021). En la actualidad, la tecnologia va
avanzando exponencialmente, es asi que proteger nuestros datos se hace cada vez mas
complicado, por lo que es necesaria la seguridad informatica en nuestra vida cotidiana, mas aun
cuando nuestro trabajo esta ligado a herramientas tecnoldgicas. La seguridad informatica esta
relacionada con la triada CIA (Confidencialidad, Integridad y Accesibilidad). Un factor clave al
hablar de seguridad es la amenaza, que es toda accién que aprovecha una vulnerabilidad para
atacar o invadir un sistema informatico (Ambit, 2020). La seguridad se encarga de minimizar el
riesgo que puede generar una vulnerabilidad en un sistema de informacion. En la tecnologia es
imposible que la probabilidad del riesgo sea cero, pero el objetivo de la seguridad informatica es

gue exista menos riesgo (Privacy International, 2017).

La Universidad de las Fuerzas Armadas ESPE es una institucion publica de educacién
superior que ofrece una variedad de carreras, ademas esta integrada por estudiantes, docentes,
investigadores, administrativos, trabajadores y personal militar. En las carreras que son parte
del Departamento de Ciencias de la Computacion: Ingenieria en Tecnologias de Informacién

(modalidad presencial y en linea) e Ingenieria de Software se imparte el curso de seguridad
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informatica, la cual no cuenta con contenidos multimedia para que sus estudiantes y profesores
puedan mejorar el proceso de ensefianza y aprendizaje. Para contribuir a la solucién de este
problema, este trabajo de titulacidn desarrolla e implementa dicho material realizando en
primer lugar un analisis de las herramientas open source para el desarrollo de objetos de

aprendizaje.

Planteamiento del problema

El contenido multimedia extrae de multiples formas de medios para crear algo atractivo
para el receptor. Este proceso puede implicar creacién de infografias interactivas con imagenes
convincentes y un video de introduccién o dejar que los usuarios hagan clic en los cuadros de

texto emergentes en toda la experiencia. (COPYPRESS, 2022)

El uso de los contenidos multimedia es uno de los problemas que afecta directamente a
los docentes, al momento de replantear y crear nuevos materiales de apoyo, considerando la
necesidad de conocer acerca del uso de contenidos de educacion digital. (Sierra, Bueno, &

Stella, 2016)

Por esta razodn, al estar informado y capacitado el docente podria apropiarse de las nuevas
herramientas y nuevos lenguajes para incorporarlos al proceso educativo, pero lo mas
importante, puede ser capaz de valorar el impacto de las nuevas tecnologias en sus estudiantes

(Ogalde & Gonzalez, 2008).

Por otra parte, haciendo referencia a los estudiantes, el crecimiento de laweb vy la

saturacion de informacidn no apropiada para el aprendizaje impide que el estudiante seleccione
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de manera correcta la informacidon mas util y con esto tenga una idea errénea de un tema
especifico. Una forma de solucionar este problema es por medio de objetos de aprendizaje (OA)
gue de acuerdo con (Rey, Diaz, Fernandez, Pazos, & Lépez, 2007), su disefio permite
personalizar los recursos cuya principal propiedad es la capacidad de modificar su

comportamiento de acuerdo a las caracteristicas de los estudiantes.

La solucidn que se planted es utilizar objetos de aprendizaje (OA), que es un componente
integrado por pequefias partes de informacidn en las que se pueden dividir el conocimiento y su
principal caracteristica es que son reutilizables, el estudiante podra acceder a los contenidos del
curso de seguridad informatica y el docente podra reutilizar el material educativo para

implementarlo en su catedra.

Objetivos
General

Realizar un analisis comparativo de herramientas open source que faciliten el disefio y
creacion de objetos de aprendizaje relacionados con seguridad informatica utilizando la
metodologia OOHDM para el Departamento de Ciencias de la Computacion de la Universidad de

las Fuerzas Armadas ESPE.

Especificos
e Realizar una revision sistematica de literatura para identificar las herramientas open

source existentes para el disefio y creacion de objetos de aprendizaje (OA).
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e Analizar y comparar las herramientas open source estableciendo criterios que permitan
definirlas y analizarlas con respecto al disefio y creacién de los objetos de aprendizaje
(OA).

e Seleccionar la herramienta open source mas apropiada para ser utilizada en el caso de
estudio.

e Disefiar y crear objetos de aprendizaje aplicando la metodologia OOHDM en el curso de
seguridad informatica para el Departamento de Ciencias de la Computacion de la
Universidad de Fuerzas Armadas ESPE.

e Evaluar los resultados obtenidos de la aplicacidn de los objetos de aprendizaje mediante

el aplicativo web W3C.

Justificacion

La presente investigacidn se enfocd en el andlisis de herramientas open source que
permitan el disefio y creacion de objetos de aprendizaje, ya que la integracion de la tecnologia
en el area educativa ha originado que los estudiantes busquen nuevos materiales de
aprendizajes en formato digital, y por otra parte los docentes buscan nuevas formas de impartir
su catedra utilizando entornos digitales y que estos contenidos puedan ser reutilizados e

incorporados en el curso de seguridad informatica. (Real, 2018)

Actualmente los docentes crean su contenido multimedia de forma individual, este
proceso no es sencillo, ya que, deben estar capacitados en el uso de nuevos formatos digitales,
su correcta organizacién y presentacion de la misma. Por estos motivos, la tendencia actual es

abordar el disefio pensando en la reutilizacién de los Materiales Educativos Digitales (MEDs), y
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es por ello que los Objetos de Aprendizaje (OA) han cobrado especial atencion en esta linea de

investigacion. (Real, 2018)

El Departamento de Ciencias de la Computacién no cuenta con mecanismos adecuados
para la reutilizacidon de contenidos de aprendizaje en el curso de seguridad informatica, en la
actualidad los avances tecnolégicos en la educacidn y la situacién actual de pandemia, ha hecho
gue se tenga la necesidad de implementar objetos de aprendizaje (OA) para impartir los
conocimientos de forma digital, ademds, este proyecto sirvié como referencia para la
implementacion de esta tecnologia en el aprendizaje de las diferentes carreras que oferta la

universidad.

Alcance

Esta investigacién comprende, la busqueda de herramientas existentes, para el
desarrollo de objetos de aprendizaje (OA), y su posterior analisis basados en los criterios de
evaluacion identificados aplicando normas o estandares que deben ser considerados en el
desarrollo de metadatos de este tipo de material educativo. Con el fin de valorar los resultados
obtenidos, se elegird una herramienta la cual debe cumplir con los requisitos previamente

establecidos.

El presente estudio se lo realizé en el curso de seguridad informatica del Departamento
de Ciencias de la Computacion de la Universidad de las Fuerzas Armadas ESPE, para desarrollar

contenidos con los docentes especializados en este campo.
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Capitulo Il

Estado del arte

Para analizar el estado del arte acerca de las herramientas, para la creacién e
implementacidn de objetos de aprendizaje (OA), que permitan la reutilizacion de los contenidos
del curso de seguridad informatica, se realizé una revision de literatura preliminar basado en las

actividades consideradas para este proceso que se muestran y se describen en la Figura 1.

Figura 1l

Método de elaboracion del estado del arte

Motivar la revision

Criterios de
inclusion y
exclusion

Resultados y
sintesis

Proceso de
seleccion

Cadena de
blsqueda

Nota. El grafico muestra los pasos del método para la elaboracion del estado del arte.

A continuacidn, en la Tabla 1, se muestra la descripcidn de los pasos del método para la

elaboracion del estado del arte.
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Proceso RLP (Revision de literatura preliminar)

PROCESO DESCRIPCION
Motivacién e Se describe detalladamente por qué se hace la revision.
e Determinar una problematica, algo que afecte a la vida cotidiana
de las personas.
Inclusiény e Tenemos que escribir las caracteristicas especificas de lo que
exclusion gueremos encontrar

Grupo de Control

Cadena de
busqueda
Proceso de
Seleccidn
Resultados y

sintesis

Criterios de inclusién: Decir las caracteristicas por las cuales
vamos a seleccionar ciertos articulos.

Criterios de exclusidon: Decir las caracteristicas por las cuales no
vamos a seleccionar ciertos articulos.

Grupo del cual se obtengan los términos mas relevantes de la
investigacion y que nos permiten estructurar la cadena de
busqueda

Ingresar la cadena de busqueda en las bases digital y encontrar
los estudios primarios tras un proceso de seleccion
Estudiaremos paso a paso el proceso por el cual se obtiene los
términos relevantes

Dar respuesta a las preguntas de investigacion que se han
obtenido de los estudios primarios y de todos los resultados se

hace una sintesis de los resultados.

Nota. La tabla muestra una descripcion de los pasos del método para la elaboracion del estado

del arte.
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Motivacion
La investigacion que se planted acerca del analisis de herramientas para la creacién e
implementacién de objetos de aprendizaje con referencia al caso de estudio a realizarse con el
curso de seguridad informatica en el Departamento de Ciencias de la Computacién de la
Universidad de las Fuerzas Armadas ESPE, que ayudara a la reutilizacion de los contenidos de la

asignatura por parte de los docentes.

Entre los antecedentes de investigacidn encontramos los siguientes puntos a destacar:

e Latecnologia avanza exponencialmente y a la par las instituciones educativas deben
adaptarse al cambio tecnolégico utilizando nuevas herramientas de aprendizaje, que
permitan tanto a docentes como a estudiantes, tener contenidos educativos de calidad
para utilizarlos durante su formacion académica (Cortés, 2016).

e “Las Instituciones Educativas deben lograr sistemas eficientes para la producciény
distribucién del conocimiento, y puede verse en los objetos de aprendizaje una
estrategia de distribucidon que permite que los productos lleguen a mas usuarios”
(Nufez, 2003).

e Como consecuencia de la implementacion cada vez mas frecuente de cursos y
capacitaciones de forma presencial o virtual se hizo evidente la necesidad de contar con
materiales educativos que pudieran ser realizados y a su vez reutilizados (Astudillo,

2011).
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Definicion del problema

La mayoria de personas que realizan teletrabajo, tanto profesores como estudiantes se
ven afectados al no poseer recursos educativos reutilizables y accesibles, lo que genera
problemas que impactan directamente en ellos. Mediante el uso de objetos de aprendizaje
(OA), los estudiantes pueden acceder a los contenidos de las materias y los docentes pueden

reutilizar el material educativo para implementarlo conforme las necesidades que posean.

En la actualidad el curso de seguridad informatica no cuenta con los contenidos
necesarios, lo cual hace que el docente a impartir el curso tenga que actualizarse en el
contenido del silabo y que deba planificar la forma en que los contenidos van a impartirse a los
estudiantes (videos, imagenes, diapositivas, foros, etc.), por lo tanto, el Departamento de
Ciencias de la Computacion de la Universidad de las Fuerzas Armadas ESPE necesita
implementar recursos educativos que permitan un mayor acceso al conocimiento, de esta

manera se evitard problemas de falta de material educativo.

Definir propdsito de la revision

La presente revisidn de literatura preliminar se realizé con el propdsito de comprender
la importancia de utilizar objetos de aprendizaje (OA) y las mejores herramientas open source
qgue permitan crear dicho material didactico con fines educativos y con el objetivo de
implementar estos objetos en el curso de seguridad informatica del Departamento de Ciencias

de la Computacidon de la Universidad de las Fuerzas Armadas ESPE.
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Plantear preguntas de investigacion
Se ha planteado cuatro preguntas como directrices para realizar esta investigacion,
estas preguntas ayudaron a resolver las interrogantes sobre el temay a comprender la mejor

manera de utilizar los objetos de aprendizaje para poder crear contenido de calidad.

RQ1: ¢ Los objetos de aprendizaje pueden llegar a ser desarrollados por el docente?
e RQ2: ¢Cuales son las caracteristicas digitales de un objeto de aprendizaje?

e RQ3: ¢Cuales son las principales diferencias entre objetos de aprendizaje y recursos
educativos?

e RQ4: (Cuales son los estandares para la creacién de objetos de aprendizaje?

Inclusién y Exclusion
Inclusion

Los articulos de investigacion que se selecciond para que formen parte de la revisidn de
la literatura preliminar, cumplen con los criterios de busqueda que se plantearon dentro del
grupo de investigacién, mediante los cuales se realizé la recoleccidén de los mejores articulos. En
estos mismos articulos se pudo encontrar algunas de las palabras claves que se utilizé para

formular la cadena de busqueda.

Para seleccionarlos articulos se utilizaron los siguientes criterios de inclusion:

e Articulos elaborados a partir del 2016.
e Estudios relacionados con los objetos de aprendizaje.

e Estudios actuales sobre las herramientas e-learning.
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Los demds articulos de la investigacién no fueron escogidos, debido a que no llegaron a

satisfacer las exigencias en cuanto a niveles de informacidn y tampoco brindaron palabras claves

para la revision de literatura preliminar.

Para descartar articulos se utilizaron los siguientes criterios de exclusion:

e Articulos elaborados antes de 2016.

e Estudios que no se relacionen con el proceso ensefianza-aprendizaje.

e Estudios que hablen del proceso ensefianza-aprendizaje pero que no tengan

relacién con objetos de aprendizaje.

Grupo de Control

En la Tabla 2 se muestra el grupo de control en el que se basd para realizar la

investigacion.

Tabla 2
Grupo de Control

Titulo

Cita

Palabras clave

Objetos de Aprendizaje y
Recursos Educativos
Abiertos en Educacion

Superior

https://www.edutec.es/revista/inde

x.php/edutec-
e/article/view/1221/697

recurso educativo
abierto, ensefianza
superior, tecnologia

de la educacion, objeto

de aprendizaje
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Titulo

Cita

Palabras clave

Codiseiio de

Objetos de Aprendizaje
OA como estrategia de
capacitacion a
docentes de Educacion

Superior

Revision de metodologias
para diseiiar Objetos de
Aprendizaje OA: un apoyo

para docentes

Andlisis del estado del arte
de los objetos de
aprendizaje. Revision de
su definicion y sus

posibilidades

https://www.edutec.es/revista/inde
x.php/edutec-
e/article/view/1765/795

http://sedici.unlp.edu.ar/bitstream/
handle/10915/107232/Documento_
completo.pdf-

PDFA.pdf?sequence=1&isAllowed=y

http://sedici.unlp.edu.ar/bitstream/
handle/10915/4212/Documento_co

mpleto.pdf?sequence=1&isAllowed=

y

Objeto de
Aprendizaje, codiseio
educativo, educacion
superior, competencias

digitales

Capacitacion docente;
Objeto de aprendizaje;
Metodologia de disefio
de objeto de
aprendizaje; Aspectos
pedagdgicos; Aspectos

tecnoldgicos.

Estandares para
Objetos de Aprendizaje

Metadatos

Nota. La tabla muestra los pasos que se realizaran para obtener el grupo de control.

Cadena de Busqueda

Con las palabras clave que fueron obtenidas de los articulos cientificos del grupo de

control se conformé la cadena de bidsqueda: (“Learning Objects”) AND (“Digital” OR

“Technologics”) AND (“Education”) AND (“Standard”), misma que se utilizé en la base digital

IEEE Xplore.
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Proceso de Seleccion

En la Figura 2 se puede observar los resultados que se obtuvieron en IEE Xplore con la

cadena de busqueda que se muestra en el paso anterior.

Figura 2

Cadena de busqueda

1EEE X| P/Of €" Navegarv Miconfiguraciéonv  Ayudav Inicio de sesion institucional

Por pagina: 25 | Exportarw | Establecer alertas de busqueda : Buscar Historia

Mostrando 1-25 de 29 para (“Objetos de aprendizaje”) Y (“Digital” O “Tecnologia”) Y (“Educacién”) Y (“Estandar”)

wFiltros aplicados: 2016 - 2021

Conferencias (14)

Show

@ Todos los resultados

S0 abierto

Revistas (8) Estandares (7)

Seleccionar todo en la pagina Ordenar por: Relevancia v

Borrador del andar |[EEE para d de objetos de aprendizaje a8
|IEEE P1484.12.1/D7, enero de 2020

Afo: 2020 | Estandar |Editor: IEEE

»Resumen [ ©

Borrador de estandar aprobado por |IEEE para metadatos de objetos de aprendizaje a8
IEEE P1484.12.1/D7, julio de 2020

Afio: 2020 | Estandar |Editor: IEEE

»Resumen [l ©

Estandar |IEEE para obietos de aprendizaie inteligentes en red para laboratorios en linea a

Nota. La figura muestra el resultado de la cadena de busqueda realizada en el IEE Xplore.

Tomado de (IEEE Xplore, s.f.).

Al aplicar la cadena de busqueda en la base digital IEEE Xplore se obtuvo alrededor de

29 articulos relacionados con el tema, el cual se considerd un numero de articulos manejable;
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adicionalmente con esta cadena la mayor parte de los articulos del grupo de control aparecié

dentro de los articulos encontrados.

De los 29 articulos obtenidos se aplicaron dos filtros, los cuales son explicados a

continuacion:

Vigencia:
Estudios realizados a partir del aino 2016. Se eligid este afio porque la tecnologia avanza

rapidamente, por lo que es necesario tener estudios con una relativa actualidad.

Tipo de estudio:

Fueron elegidos Unicamente estudios del tipo: paper y journal paper; debido a su

relevancia.

En base a los filtros antes mencionados, y el criterio de los investigadores, se eligieron 5
estudios primarios, los cuales constituyen la base para realizar el estudio del estado del arte, los

cuales se muestran a continuacion:

Tabla 3

Proceso de Seleccion

Cdodigo  Titulo Cita

"IEEE Standard for Learning Object Metadata," in
IEEE Standard for Learning
EP1 IEEE Std 1484.12.1-2020, vol., no., pp.1-50, 16
Object Metadata
Nov. 2020, doi: 10.1109/IEEESTD.2020.9262118.

Towards Defining Quality S. Scheunemann, A. Brand3do and D. Brauner,
EP2
Criteria for Digital Educational = "Towards Defining Quality Criteria for Digital
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Codigo  Titulo

Cita

Resources in Distance

Learning

Un caso de estudio: desarrollo
EP3 de objetos de aprendizaje

reutilizables

Design and production of a

learning object for university

EP4
teaching: An experience from
theory to practice
Learning objects
recommendation platform
EP5

based on learning styles for

programming fundamentals

Educational Resources in Distance Learning,"
2018 IEEE World Engineering Education
Conference (EDUNINE), 2018, pp. 1-4, doi:
10.1109/EDUNINE.2018.8450968.

M. Santérum, M. Carrién-Toro, M. -B. Guacapifia,
P. Acosta-Vargas and J. Jadan-Guerrero, "A Case
Study: Developing reusable Learning Objects,"
2021 Second International Conference on
Information Systems and Software Technologies
(1CI2ST), 2021, pp. 79-86, doi:
10.1109/1CI12ST51859.2021.00019.

W. R. Fierro and V. A. Bosquez, "Design and
production of a learning object for university
teaching: An experience from theory to practice,"
2016 Xl Latin American Conference on Learning
Objects and Technology (LACLO), 2016, pp. 1-6,
doi: 10.1109/LACLO.2016.7751807.

C. Becerra, R. Mufioz, R. Noél and M. Barria,
"Learning objects recommendation platform
based on learning styles for programming
fundamentals," 2016 XI Latin American
Conference on Learning Objects and Technology
(LACLO), 2016, pp. 1-6, doi:
10.1109/LACLO.2016.7751771.

Nota. La tabla muestra los cincos estudios que se realizaron para realizar la investigacion.

Tomado de (IEEE Xplore, s.f.)



Resultados y sintesis

Respuestas

RQ1: ¢ Los objetos de aprendizaje pueden llegar a ser desarrollados por el docente?

Hoy en dia es dificil imaginar a un docente como un expositor de temas frente a los
estudiantes, asi como también a un estudiante que es receptor, cumpliendo solo con anotary
memorizar dicho conocimiento. Por esto, el docente al estar informado y capacitado puede
apropiarse de las nuevas herramientas y nuevos lenguajes para incorporarlos al proceso
educativo, pero lo mas importante, puede ser capaz de valorar el impacto de las nuevas

tecnologias en sus estudiantes (Ogalde y Gonzalez, 2008)

RQ2: ¢Cudles son las caracteristicas digitales de un objeto de aprendizaje?

e Reutilizable, para poder ser usado en diferentes contextos y varias ocasiones.

e Accesible, para su rdpida ubicacién y recuperacién.

e Interoperable, para ser usado por cualquier persona en distintas plataformas, no
importando el software y hardware que se utilice.

e Durable, para presentar contenido actualizado.

e Escalable, para que pueda ser agrupado con otros OA con el objetivo de conformar
cursos completos.

e Relevantes, para asegurar que cubren una necesidad educativa.

e Auto contenidos, para el complimiento del objetivo propuesto. (R. A. Morales-Velasco

and E, 2020)

34
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RQ3: ¢ Cudles son las principales diferencias entre objetos de aprendizaje y recursos

educativos?

En la actualidad existe en la red internacional y nacional un volumen considerable de
recursos educativos identificados como OA, aunque no siempre cumplen con las definiciones
mds reconocidas sobre estos recursos. Esto se debe a que las universidades, en su mayoria,
tratan a los OA como recursos de informacidn, sin tener en cuenta todas las caracteristicas que

distinguen a este tipo de recurso (Colome, 2019).

Los objetos de aprendizaje y recursos educativos surgen por la necesidad de replicar e
intercambiar el conocimiento, los recursos educativos abiertos incluyen contenidos formativos y
herramientas que permiten su implementacién, mientras que los objetos de aprendizaje pueden
compartirse en una cultura educativa de caracter abierto, estos alcanzan niveles de
reutilizacion, lo que permite reducir esfuerzos de tiempo y trabajo. (Callejas, Hernandez, &

Pinzdn, Objetos de aprendizaje, un estado del arte, 2011)

RQ4: ¢ Cudles son los estandares para la creacion de objetos de aprendizaje?

Para reutilizar contenidos es necesario que los objetos de aprendizaje estén
estandarizados, por ello, existen varias organizaciones dedicadas al desarrollo de estandares,
especificaciones y modelos de referencia, las cuales tienen como propdsito lograr una educacion

de calidad, que sea accesible en todo lugar y en todo momento (Rosanigo, Saenz, & Bianchi).

La IEEE cuenta con el estandar de metadatos LOM (Learning Object Metadata) (IEEE,

2002), cuyo objetivo es simplificar las operaciones de busqueda, gestion e intercambio de
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objetos de aprendizaje dentro de la web; mientras que la IMS desarrolla especificaciones
relacionadas con el disefio de contenido reutilizable (IMS, n.d.); ademas, ADL propone el uso del
modelo SCORM, el cual es una coleccidn de estdndares y especificaciones que permiten la
interoperabilidad, accesibilidad y reusabilidad de contenidos educativos en la web (SCORM,

2004).

El conjunto de especificaciones y estandares de e-learning pretenden facilitar todos los
procesos asociados para que se puedan hacer de forma eficiente y sistematica. Con este
propdsito se trata de normalizar aspectos como la descripcidon (mediante metadatos) de los
objetos de aprendizaje, de modo que puedan ser gestionados, indexados y clasificados de forma
eficiente, su almacenamiento en repositorios o la descripcion de un curso completo. Los
estandares por tanto facilitan la reutilizacidén y la interoperabilidad, ya que permiten el

intercambio directo de objetos de aprendizaje (Fernandez, Moreno, Sierra, & Martinez, 2011).

Sintesis

Para poder implementar un objeto de aprendizaje (OA) se investigd y analizo las

siguientes herramientas open source:

e Ardora
e eXe Learning

e Reload Editor

Es importante mencionar que se debe comprender las ventajas y desventajas del

funcionamiento de las herramientas y en base a ello seleccionar la mejor herramienta que



37
permita la creacion de objetos de aprendizaje del curso de seguridad informatica e
implementarlo de manera correcta basandose en la metodologia OOHDM vy siguiendo los
estandares que se deben aplicar para la creacién de objetos de aprendizaje y metadatos.
También es recomendable utilizar el material referente a la materia, ya que con ello el docente

podra planificar su catedra.

Elaboracion del estado del arte

EP1 (IEEE., 2020) IEEE Standard for Learning Object Metadata

En este estandar se especifica un esquema de datos conceptual que define la estructura
de una instancia de metadatos para un objeto de aprendizaje. Para este estandar, un objeto de
aprendizaje se define como cualquier entidad, digital o no digital, que se utiliza para el
aprendizaje, la educacion o la formacidn; una instancia de metadatos para un objeto de
aprendizaje describe caracteristicas relevantes del objeto de aprendizaje al que se aplica. Dichas
caracteristicas pueden reagruparse en categorias generales, ciclo de vida, meta-metadatos,
educativas, técnicas, educativas, derechos, relacion, anotacion y clasificacion (IEEE Computer

Society, 2020).

EP2 (S. Scheunemann, A. Branddo and D. Brauner., 2018):Towards Defining Quality

Criteria for Digital Educational Resources in Distance Learning

En la carrera de ingenieria, la educacién continua es cada vez mas importante. De

hecho, estar actualizado con las nuevas tecnologias y su uso es obligatorio para los ingenieros
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gue quieren mantenerse conectados con las nuevas tendencias. En este contexto, el uso de las
Tecnologias de la Informacién y la Comunicacién (TIC) para apoyar los cursos en linea mediados
a través de la web es algo que puede acelerar la educacién continua. Por lo tanto, la adopcién
de Objetos de aprendizaje (LO) y Recursos educativos abiertos (REA) para respaldar los cursos
en linea es una realidad en todo el mundo. LO sigue los estandares de descripcion para facilitar
el almacenamiento y la recuperacion, y OER tiene, por definicidn, la licencia abierta para la
medicidén y el uso. Sin embargo, no se ofrece ninguna garantia sobre la calidad asociada a dichos
recursos educativos digitales. En este trabajo, se presentd un paso para la definicién de los
principales criterios que serviran de base para evaluar la calidad técnica del OER ya sea de forma

automatica o semiautomatica (Scheunemann, Brauner, & Brandao, 2018).

EP3 (IEEE., 2021) Un caso de estudio: desarrollo de objetos de aprendizaje reutilizables

Las tecnologias de la informacion y la comunicacién (TIC) ofrecen la posibilidad de crear
una base masiva de recursos y conocimientos en el ambito educativo. Los Objetos de
Aprendizaje (OA) son elementos instructivos digitales que ayudan a los usuarios a completar
tareas. Con el uso de este material didactico educativo tanto estudiantes como profesores han
logrado una mayor aceptacién en relacién al método tradicional de educacidn, lo que implica la
importancia del acceso a la tecnologia en el sistema educativo. Por medio de los OA se quiere
establecer nuevos métodos pedagdgicos que atraigan al estudiante para su aprendizaje
mediante sus caracteristicas principales que son la reutilizacién y la posibilidad de realizar un

disefio acorde a las necesidades (Santdrum, Acosta, Carrion, Jadan, & Guacapifia, 2021).
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EP4 (IEEE., 2016) Design and production of a learning object for university teaching: An

experience from theory to practice

Existe una urgente necesidad en los Docentes Universitarios de crear sus propios
materiales educativos digitales, (MED) que les permitan personalizar y contextualizar sus areas
de conocimiento con un enfoque inclusivo para apoyar su practica académica como elementos
mediadores en el proceso de ensefianza-aprendizaje. Desde esta perspectiva, este texto
pretende guiar, orientar y promover de la teoria a la practica en el diseiio y produccién de
recursos didacticos digitales, a través del paradigma de los Objetos de Aprendizaje (OA) sin
necesidad de ser informatico y teniendo en cuenta y estandares de mitologias agiles para la

construccion (Fierro & Bosquez, 2016).

EP5 (IEEE., 2016) Learning objects recommendation platform based on learning styles

for programming fundamentals

Actualmente existe una gran cantidad de material para apoyar los procesos educativos
en diferentes dareas, es Util dar a los estudiantes tutoriales, videos, ejercicios resueltos y codigo
fuente como apoyo a su proceso de aprendizaje. El problema asociado es que muchas veces los
objetos entregados no coinciden con el estilo de aprendizaje del alumno. Los docentes necesitan
conocer las caracteristicas de los objetos de aprendizaje explotando la granularidad y
reusabilidad, esto ayuda a satisfacer las necesidades detectadas en las plataformas actuales. Es
importante plasmar una ruta de aprendizaje con respecto a la asignatura que se desee ensefiary

el estado de avance de cada estudiante (Becerra, Mufioz, Noél, & Barria, 2016).
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Resumen del estado del arte

Después de la recopilacién de informacidn, la cantidad de estudios relevantes que se
obtuvo fue limitada en cuanto a las herramientas para la creacién de objetos de aprendizaje,
gue permitan la ensefianza del curso de seguridad informatica, la mayoria se centra en los
estandares de metadatos para etiquetar material educativo y la generacion de ambientes de
aprendizaje mediante recursos didacticos. Por otro lado, la informacidn respecto de los objetos
de aprendizaje (OA) y teniendo en cuenta la caracteristica principal, que es la reutilizacion del
contenido educativo en el curso de seguridad informatica, se recopild informacion acerca de la
importancia y utilidad dentro de los establecimientos educativos, ya que ayuda a generar
ambientes de aprendizaje al disponer recursos didacticos, al distribuir espacios de estudio y

tiempos necesarios para el proceso de aprendizaje.
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Capitulo I

Analisis de herramientas

Estandares que utilizan los objetos de aprendizaje

Para reutilizar contenidos es necesario que los objetos de aprendizaje estén
estandarizados, por ello, existen varias organizaciones dedicadas al desarrollo de estandares,
especificaciones y modelos de referencia, las cuales tienen como propédsito lograr una educacion

de calidad, que sea accesible en todo lugar y en todo momento (Rosanigo, Saenz, & Bianchi).

“La IEEE cuenta con el estandar de metadatos LOM (Learning Object Metadata) (IEEE,
2002), cuyo objetivo es simplificar las operaciones de busqueda, gestion e intercambio de
objetos de aprendizaje dentro de la web; mientras que la IMS desarrolla especificaciones
relacionadas con el disefio de contenido reutilizable” (IMS, n.d.); ademas, ADL propone el uso
del modelo SCORM, el cual es una coleccién de estdndares y especificaciones que permiten la
interoperabilidad, accesibilidad y reusabilidad de contenidos educativos en la web (SCORM,
2004). Otro estandar importante es DCMI (Dublin Core Meta-data Initiative), el cual es un foro
abierto comprometido en el desarrollo de estandares de metadatos interoperables que apoyan
un amplo rango de propdsitos y modelos de negocio, Dublin Core se dedica a promover la
adopcion generalizado de estos estandares y el desarrollo de vocabularios de los metadatos
especializados para describir recursos que permitan sistemas de blusqueda mas inteligentes
(Biscay, 2007). Este estandar incorpora dos niveles, el nivel simple y el nivel calificado, Dublin
Core simple estd compuesto por 15 elementos que estan relacionado con el contenido (titulo,

resumen, palabras claves, descripcién) mientras tanto Dublin Core calificado afiade tres
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elementos mas a los mencionados en Dublic Core simple (audiencia, procedencia y titular de

derechos) (Callejas, Hernandez, & Pinzén, 2011).

El conjunto de especificaciones y estandares de e-learning procuran facilitar todos los
procesos asociados para que se puedan hacer de forma eficiente y sistemdtica. Con este
propésito se trata de normalizar aspectos como la descripcién (mediante metadatos) de los
objetos de aprendizaje, de modo que puedan ser gestionados, indexados y clasificados de forma
eficiente, su almacenamiento en repositorios o la descripcion de un curso completo. Los
estdndares por tanto facilitan la reutilizacion y la interoperabilidad, ya que permiten el

intercambio directo de objetos de aprendizaje (Fernandez, Moreno, Sierra, & Martinez, 2011).

Entre los desarrolladores de estandares cabe destacar:

IMS (Instructional Management System Proyect)

CBT (Computer Based Training Committee)

IEEE (Institute of Electric & Electronic Engineers)

Learning Technology Standards Committee.

Dentro de los OA tienen especial importancia los metadatos LOM (Learning Object
Metadata) desarrollados por IEEE para la tecnologia de aprendizaje. Los OA se componen de las
siguientes categorias: informacidn general que describe el OA, ciclo de vida, informacion sobre
los metadatos, requisitos y caracteristicas técnicas del OA, uso educativo del recurso,
condiciones de explotacidn del recurso, relacién con otros OA, comentarios sobre el uso

educativo del OA y descripcion tematica y clasificacion del OA (Gomez, 2007).
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La categoria de uso educativo del recurso se subdivide, a su vez, en los elementos: tipo
de interactividad, tipo recurso de aprendizaje, nivel de interactividad, densidad semantica,
usuario principal, contexto [nivel educativo], edad, dificultad, tiempo previsto de aprendizaje,

descripcién y lengua (Navaro, Duch, Martin, Pernias, & Perez, 2011).

Otro estandar aplicado es SCORM (Sharable Content Object Reference Model): en 1997
EE.UU. lanzé una iniciativa para la formacion universal a distancia, el ADL (Advanced Distributed
Learning), y tres afios después, SCORM (Modelo Referenciado de Objetos de Contenido
Compartible), que trata sobre las especificaciones para desarrollar, empaquetar y entregar
materiales educativos de calidad. (Fernandez, Moreno, Sierra, & Martinez, 2011). El estandar
integra dentro de si los metadatos LOM, ademas de codificar los archivos XML para que sean

legibles por ordenador y empaquetar el conjunto de una coleccién de OA: zip + manifest. XML

Un estandar importante es IMS-CP (Instructional Management Systems Content
Packaging), el cual nacié en 2007, es el que ha tenido la especificacién con mayor aceptacion en
relacion con el empaquetado de contenidos educativos, este estandar proporciona una solucidn
flexible que permite diferentes niveles de granularidad en el empaquetado de contenidos

(Aguado, 2015).

Criterios para analisis

Los criterios establecidos que ayudaron a elegir la herramienta mas adecuada para el
desarrollo de los objetos de aprendizaje estan basados en los estandares previamente descritos,
en este caso se selecciond cuatro criterios que son parte de las caracteristicas mas importantes

de los OA.
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Metadatos
“Los metadatos son un conjunto de atributos o elementos necesarios para describir un
recurso determinado, que funciona como identificador de los materiales digitales disefiados”
(Aponte & Rivera, 2017). Para ello, “existen estandares que deben seguirse en la descripcién de

los Objetos de Aprendizaje y de Informacién” (Agudelo Benjumea).

Para este criterio nos centraremos en los siguientes estdndares que la herramienta

considera para la carga de metadatos: Dublin Core, LOM, LOM-ES.

Empaquetamiento

Se relaciona al formato usado para asociar debidamente el contenido, la principal
funcién del empaquetamiento que ofrecen las diferentes aplicaciones es que se garantice la
accesibilidad, adaptabilidad, durabilidad, interoperabilidad y la reusabilidad de los recursos

(Recursos Educativos Digitales, 2018).

Los estandares que la mayoria de herramientas tienen disponibles para el

empaquetamiento son: IMS-CP, SCORM.

Plataforma
Es un sistema que actia como base para que el usuario pueda administrar su contenido,
aqui se analizé que las herramientas sean compatibles con: Windows, Linux, Mac OS como las

mas importantes.
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Calidad de los contenidos
Se trata de la presentacién de ideas y el nivel adecuado de detalle que presentan las
herramientas tales como: juegos interactivos predeterminados con los que cuenta la

herramienta, diferentes estilos de presentacidn, visualizacion previa, entre otros.

Usabilidad
La usabilidad evalua la facilidad de navegacion, la interfaz predictiva para el usuario y la
calidad de los recursos de ayuda de la interfaz, aqui se toma mucho en cuenta que los usuarios

puedan navegar facilmente por la herramienta sin conocerla.

Herramientas a comparar
Ardora

Ardora es una aplicacién informadtica que permite a todos los usuarios crear contenido
didactico de manera sencilla sin necesidad de tener algiin conocimiento previo sobre la
herramienta, adicionalmente Ardora ayuda con sus actividades ya establecidas como son

juegos, audios, imagenes, entre otros.

Ardora es totalmente gratuita siempre y cuando sea usado de forma personal, sin
cardcter lucrativo y con fines estrictamente educativos, sin embargo, no esta permitida su des

compilacién en todo o en parte (Gongora, 2015).
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El programa es sencillo de utilizar, apoyado en una interfaz cémoda que incluye los
distintos pasos a seguir para completar cada una de las distintas actividades que puedes disefar

(Bouzan, 2014).

Exelearning

Exelearning es una herramienta de autor de cddigo abierto para ayudar a los usuarios en
la creacion y publicacién de contenidos Web. Gracias a su interfaz grafica los materiales
educativos pueden ser construidos sin necesidad de tener conocimientos en lenguajes de
programacion. “Los recursos elaborados a través de esta herramienta pueden exportarse como
IMS CP, SCORM 1.2, SCORM 2004, IMS Common Cartridge 80, o pdginas para la distribucion y

reutilizacion del OA en diferentes plataformas” (Mora, 2012).

De esta manera los OA creados con exelearning cumplen con los criterios de

accesibilidad, interoperabilidad, durabilidad, y asequibilidad (Area & Adeel, 2009).

Esta herramienta de autor cuenta con plantillas para crear OA de acuerdo a diferentes
estilos y permite integrar diversos elementos a través de sus iDevices. También, se puede
etiquetar desde la opcion “Metadatos”, se puede observar la interfaz y los perfiles

estandarizados de aplicacion Dublin Core, LOM y LOM-ES (Orozco, 2017).

Respecto a la Configuracién de exelearning, se puede trabajar con un idiomay generar
contenidos en otro. Ademds, permite elegir el navegador con el que se quiere trabajar y el tipo

de documento XHTML o HTMLS5 (Orozco, 2017).
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Reload Editor

Reload Editor es una herramienta para crear y editar paquetes e insertar metadatos
conforme a las especificaciones de ADL e IMS, con Reload Editor podemos ejecutar y ver
nuestros paquetes en un navegador web (reload, 2011). Esta herramienta define la estructura
de un objeto de aprendizaje, asigna sus metadatos y empaqueta todo en un objeto, por las
caracteristicas del software algunos lo consideran solo como un empaquetador de contenido y
editor de metadatos. Posibilita crear objetos nuevos segun las necesidades del usuario (Nieves,

Menéndez, & Gomez, 2014).

Cabe recalcar que este es un software libre desarrollado en Java y ademas es la
herramienta adecuada para aquellas personas que trabajan o crean materiales educativos y
desean que estos puedan ser compartidos. También permite copiar y pegar texto con formatos
y estructuras desde documentos generados en otro procesador de textos, insertar imagenes,

tablas y enlaces (Diaz, Schiavoni, & Banchero, 2009)

1SO 25000

En laingenieria de software se suele utilizar estandar y metodologias para desarrollar el
ciclo de vida del software, esto se realiza con el propdsito de obtener un grado mayor de calidad
en relacién a los requisitos exigidos por los estdndares internacionales de control de calidad de

software.

ISO/IEC 25000, conocida como SQuaRE (System and Software Quality Requirements and
Evaluation), es una familia de normas que tiene por objetivo la creacién de un marco de trabajo

comun para evaluar la calidad del producto software (ISO 25000, 2021).
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“Los requisitos de la ISO 25000 se centran ademads en dos procesos principales:
especificacién de requisitos de calidad del software y evaluacion de la calidad del software,

soportada por el proceso de medicidn de calidad del software” (Crespo, 2018).

1SO 25010

El modelo de calidad representa un elemento crucial en cuanto al sistema para la
evaluacion del producto software. En este modelo se determinan las caracteristicas de calidad
que se ha de tener en cuenta a la hora de evaluar las propiedades de un programa informatico.
La calidad se puede interpretar como el grado en que dicho producto satisface los requisitos de

los usuarios aportando de esta manera un valor (Rios, 2020).

La calidad del producto software se puede interpretar como el grado en que dicho
producto satisface los requisitos de sus usuarios aportando de esta manera un valor. Son
precisamente estos requisitos los que se encuentran representados en el modelo de calidad, el

cual categoriza la calidad del producto en caracteristicas y subcaracteristicas (ISO 25000, 2021).

El (ISO 25000, 2021), describe a la calidad en uso como la “capacidad que tiene un
producto software o sistema de ser utilizados por usuarios especificos para satisfacer y alcanzar
sus objetivos especificos con eficiencia, eficacia, libertad de riesgo y satisfaccidon en un contexto

especifico de uso”.
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Figura 3

Calidad del producto de Software (1SO 25010)
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Nota. Fases que se requieren para medir la calidad de un producto software (ISO 25000, 2021).

Detalle de métricas a ser evaluadas
A continuacidn, se presentan las métricas con las que se evaluaron las herramientas

seleccionadas segun las fases de la ISO 25010 para medir la calidad del producto software.

Tabla 4

Fases para medir la calidad del producto software segun ISO 25010

CARACTERISTICAS DESCRIPCION

Adecuacion Funcional Representa la capacidad del producto software para
proporcionar funciones que satisfacen las necesidades
declaradas e implicitas, cuando el producto se usa en las
condiciones especificadas.

Eficiencia de Desempeiio Esta caracteristica representa el desempefio relativo a la

cantidad de recursos utilizados bajo determinadas condiciones.
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CARACTERISTICAS

DESCRIPCION

Compatibilidad

Usabilidad

Fiabilidad

Seguridad

Mantenibilidad

Portabilidad

Capacidad de dos o0 mas sistemas o componentes para
intercambiar informacidn y/o llevar a cabo sus funciones
requeridas cuando comparten el mismo entorno hardware o
software.

Capacidad del producto software para ser entendido,
aprendido, usado y resultar atractivo para el usuario, cuando se
usa bajo determinadas condiciones.

Capacidad de un sistema o componente para desempenfiar las
funciones especificadas, cuando se usa bajo unas condiciones y
periodo de tiempo determinados.

Capacidad de proteccion de la informacion y los datos de
manera que personas o sistemas no autorizados no puedan
leerlos o modificarlos.

Esta caracteristica representa la capacidad del producto
software para ser modificado efectiva y eficientemente, debido
a necesidades evolutivas, correctivas o perfectivas.

Capacidad del producto o componente de ser transferido de
forma efectiva y eficiente de un entorno hardware, software,

operacional o de utilizacién a otro.

Nota. En la tabla se muestran las caracteristicas de las fases para medir la calidad del producto

software segun ISO 25010. Tomado de (ISO 25000, 2021).



Modelo para evaluacién
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En base a las caracteristicas de la ISO 25010 para medir la calidad de un producto

software se procedio a asignar un valor a cada una de ellas, en la siguiente tabla se puede

observar las ponderaciones que fueron fijadas para calificar las herramientas que se planted

analizar para posteriormente escoger con la cual se va a trabajar.

Tabla 5

Caracteristicas de las fases para medir la calidad del software segun ISO 25010

Caracteristicas

Subcaracteristica

Ponderacién

Adecuacién Funcional

Eficiencia de Desempefio

Compatibilidad

Usabilidad

Fiabilidad

Completitud Funcional
Correccién Funcional

Pertinencia Funcional

Comportamiento Temporal
Utilizacion de Recursos

Capacidad

Coexistencia

Interoperabilidad

Capacidad de aprendizaje
Capacidad para ser usado
Proteccion contra errores de
usuario

Estética de la interfaz de usuario

Accesibilidad

20

10

5

5

15
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Caracteristicas Subcaracteristica Ponderacion

Madurez 21

Disponibilidad 2

Tolerancia a fallos 1

Seguridad 5
Confidencialidad 1

Integridad 1

No repudio 1

Responsabilidad 1

Autenticidad 1

Mantenibilidad 15
Modularidad 2

Reusabilidad 5

Capacidad para ser modificado 4

Capacidad para ser probado 4

Portabilidad 10
Adaptabilidad 5

Capacidad para ser instalado 4

Capacidad para ser reemplazado 1

Nota. En la tabla se muestran las caracteristicas de las fases para medir la calidad del producto

software segun ISO 25010. Tomado de (ISO 25000, 2021).

El puntaje mas alto que se asigné es de 20 puntos para “Adecuacién Funcional” y
“Usabilidad” ya que se priorizo las caracteristicas que mas utilizan los objetos de aprendizaje.

Los 60 puntos restantes se reparten entre las demas métricas de la calidad de software.
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Anadlisis y resultado
En la Tabla 6 se presenta el resultado de la evaluacion realizada, ahi se determinan las
caracteristicas deseables que se van a tener en cuenta a la hora de valorar las propiedades de
las herramientas, las mismas obtuvieron un resultado de uno si cumplen con las caracteristicas

antes mencionadas y cero si no cumplen.



Tabla 6

Evaluacion de las herramientas seleccionadas
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Caracteristicas  Subcaracteristica 1 Subcaracteristica2  Atributo 1 Atributo 2 Ardora Exelearning Reload
Editor
Adecuacion 16,19 18,10 12,62
Funcional
Completitud Funcional 9,52 8,10 4,29
Gestion de
actividades
Crear actividad 1 1 1
Modificar actividad 1 1 1
Eliminar actividad 1 1 1
Mostrar actividad 1 1 1
Gestidn de usuarios
Crear usuarios 1 0 0
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Caracteristicas  Subcaracteristica 1 Subcaracteristica2  Atributo 1 Atributo 2 Ardora Exelearning Reload
Editor
Modificar usuarios 1 0 0
Eliminar usuarios 1 0 0
Mostar usuarios 1 0 0
Gestion de
metadatos
Crear metadatos 1 1 1
Modificar 1 1 1
metadatos
Eliminar metadatos 1 1 1
Mostar metadatos 1 1 1
Gestion de recursos
propios
Crear recurso 1 1 0
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Caracteristicas  Subcaracteristica 1 Subcaracteristica2  Atributo 1 Atributo 2 Ardora Exelearning Reload
Editor
Modificar recurso 1 1 0
Eliminar recurso 1 1 0
Mostrar recurso 1 1 0
Gestidn de
evaluaciones
Crear evaluaciones 1 1 0
Modificar 1 1 0
evaluaciones
Eliminar 1 1 0
evaluaciones
Mostrar 1 1 0

evaluaciones
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Caracteristicas  Subcaracteristica 1 Subcaracteristica2  Atributo 1 Atributo 2 Ardora Exelearning Reload
Editor
Reportes y
busqueda
Navegacion interna 0 1 1
Correccion Funcional 5,00 5,00 5,00
Validacion de 1 1 1
actividades
Pertinencia Funcional 1,67 5,00 3,33
Caracteristicas del empaquetamiento
SCORM 1 1 1
IMS-CP 0 1 1
Formatos de estilo 0 1 0
Eficiencia de Desempeiio 15,00 15,00 9,50
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Caracteristicas  Subcaracteristica 1 Subcaracteristica2  Atributo 1 Atributo 2 Ardora Exelearning Reload
Editor
Comportamiento 8,00 8,00 4,00
Temporal
Complejidad
Computacional
Aplicacién de 1 1 0
cuestionarios en
linea
Visualizacién 1 1 1
previa
Utilizacion de Recursos 4,00 4,00 4,00
Procesador 1 1 1
Memoria
RAM 1 1 1
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Caracteristicas  Subcaracteristica 1 Subcaracteristica2  Atributo 1 Atributo 2 Ardora Exelearning Reload
Editor
Almacenamiento 1 1 1
Red 1 1 1
Capacidad 3,00 3,00 1,50
Actividades y
recursos
Cdédigo embebido 1 1 1
Material didactico 1 1 0
Compatibilidad 7,50 10,00 5,00
Coexistencia 2,50 5,00 5,00
Runtime
HTML 1 1 1
JAVA SCRIPT 1 1 1

Sistema Operativo
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Caracteristicas  Subcaracteristica 1 Subcaracteristica2  Atributo 1 Atributo 2 Ardora Exelearning Reload
Editor
MacOs 0 1 1
Linux 0 1 1
Interoperabilidad 5,00 5,00 0,00
Intercambio de
Datos
Cuestionarios 1 1 0
Calificaciones 1 1 0
Usabilidad 13,67 18,33 13,67
Capacidad de 4,00 4,00 4,00

aprendizaje
Administracion de

sistema
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Caracteristicas  Subcaracteristica 1 Subcaracteristica2  Atributo 1 Atributo 2 Ardora Exelearning Reload
Editor
Manual de 1 1 1
instalacién
Usuario
Manual funcional 1 1 1
Videos tutoriales 1 1 1
Capacidad para ser 5,00 5,00 5,00
usado
Ayuda
Ayuda contextual 1 1 1
Proteccion contra errores de usuario 3,00 3,00 3,00
Validacidn de 1 1 1

actividades
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Caracteristicas  Subcaracteristica 1 Subcaracteristica2  Atributo 1 Atributo 2 Ardora Exelearning Reload
Editor
Estética de la interfaz 0,00 3,00 0,00
de usuario
Interfaz y Estructura
Modificar /
personalizar la
interfaz de usuario
Seleccidn de 0 1 0
temas
Disposicion 0 1 0
de elementos
de lainterfaz
Gestion de estilos
Crear estilo 0 1 0



63

Caracteristicas  Subcaracteristica 1 Subcaracteristica2  Atributo 1 Atributo 2 Ardora Exelearning Reload
Editor
Modificar 0 1 0
estilo
Eliminar estilo 0 1 0
Visualizar 0 1 0
estilo
Accesibilidad 1,67 3,33 1,67
Visual
Ampliar Pantalla 0 1 1
Teclado Virtual 0 0 0
Auditiva
Notificaciones con 1 1 0
sonido
Fiabilidad 3,00 3,00 3,00
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Caracteristicas  Subcaracteristica 1 Subcaracteristica2  Atributo 1 Atributo 2 Ardora Exelearning Reload
Editor
Madurez 0,00 2,00 0,00
Reporte de Fallos
Fallos Reportados 0 1 0
Tiempo medio 0 1 0
antes de
mantenimiento
Disponibilidad 2,00 0,00 2,00
Retardo de 1 0 1
procesos
Tolerancia a fallos 1,00 1,00 1,00
Redundancia de 1 1 1
procesos
Seguridad 3,50 3,50 3,50
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Caracteristicas  Subcaracteristica 1 Subcaracteristica2  Atributo 1 Atributo 2 Ardora Exelearning Reload
Editor
Confidencialidad 1,00 1,00 1,00
Datos
Cifrado de datos 1 1 1
Trasmision
Soporte HTTPS 1 1 1
Uso de certificados 1 1 1
digitales
Integridad 1,00 1,00 0,00
Facilidad de uso 1 1 0
No repudio 0,50 0,50 0,50
Registro de ultimo 0 0 0

acceso
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Caracteristicas  Subcaracteristica 1 Subcaracteristica2  Atributo 1 Atributo 2 Ardora Exelearning Reload
Editor
Actividades 1 1 1

temporizadas

Responsabilidad 0,00 1,00 1,00
Secuencia de 0 1 1
actividades
Autenticidad 1,00 0,00 1,00
Inicio de sesién 1 0 1
Mantenibilida 6,00 15,00 2,00
d
Modularidad 1 2 2
Mddulos 1 1 1

independientes
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Caracteristicas  Subcaracteristica 1 Subcaracteristica2  Atributo 1 Atributo 2 Ardora Exelearning Reload
Editor
Médulos 0 1 1

dependientes
Reusabilidad 5,00 5,00 0,00
Plantilla 1 1 0

multiplataforma

Capacidad para ser 0,00 4,00 0,00
modificado
Personalizacién de 0 1 0
estilos
Capacidad para ser 0,00 4,00 0,00
probado
Cobertura de 0 1 0

pruebas unitarias
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Caracteristicas  Subcaracteristica 1 Subcaracteristica2  Atributo 1 Atributo 2 Ardora Exelearning Reload
Editor
Tasa de fallos de 0 1 0
prueba unitarios
Portabilidad 7,15 8,75 6,25
Adaptabilidad 3,75 3,75 1,25
Lenguaje
Seleccionar 1 1 0
lenguaje
Zona Horaria
Seleccionar zona 0 0 0

Integracién a otros

sistemas

horaria
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Caracteristicas  Subcaracteristica 1 Subcaracteristica2  Atributo 1 Atributo 2 Ardora Exelearning Reload
Editor
Gestor de 1 1 0
contenidos
Gestion 1 1 1
Documental
Capacidad para ser 2,40 4,00 4,00
instalado
Plataforma
Aplicacién en
entorno web
Soporte para 1 1 1

principales

navegadores
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Caracteristicas  Subcaracteristica 1 Subcaracteristica2  Atributo 1 Atributo 2 Ardora Exelearning Reload

Editor

Instalacion y

configuracion

Asistente 1 1 1
paso a paso
Sistema Operativo
Windows 1 1 1
Linux 0 1 1
MacOs 0 1 1
Capacidad para ser 1,00 1,00 1
reemplazado
Recursos y 1 1 1

actividades

Nota. La tabla muestra la ponderacidn que se asignd a las herramientas previamente seleccionadas.
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Para la evaluacion de las herramientas se basé fundamentalmente en foros abiertos de
cada una de las plataformas, asi como en su documentacién, los valores que se dieron a los
indicadores fueron principalmente basados en lo expuesto anteriormente, adicional a esto cabe

recalcar que se procedid a la instalacion y manipulacion de cada una de estas herramientas.

En la Tabla 7 podemos observar los puntajes de las tres herramientas previamente

seleccionadas.

Tabla 7

Resultado de evaluacion de las herramientas seleccionadas

Caracteristicas Ardora Exelearning Reload Editor TOTAL
Adecuacion 16,19 18,10 12,62 20,00
Funcional
Eficiencia de 15,00 15,00 9,50 15,00
Desempefio
Compatibilidad 7,50 10,00 5,00 10,00
Usabilidad 13,67 18,33 13,67 20,00
Fiabilidad 3,00 3,00 3,00 5,00
Seguridad 3,50 3,50 3,50 5,00
Mantenibilidad 6,00 15,00 2,00 15,00
Portabilidad 7,15 8,75 6,25 10,00
TOTAL 72,01 91,68 55,54 100,00

Nota. La tabla muestra la ponderacidn total que obtuvo cada.
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Podemos observar que el mayor puntaje obtuvo Exelearning con 91,68 sobre 100
puntos, seguido de Ardora que llegé a 72,01 de 100 puntos, a diferencia de Reload Editor que se

qguedod al final con 55,54 de 100 puntos.

Figura 4

Evaluacion de herramientas seleccionadas
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Nota. Esta figura muestra una diagrama de barrar de la comparacidn de los resultados obtenidos

por las tres herramientas evaluadas.

En la caracteristica de eficiencia de desempefio aparentemente tenemos un empate
técnico entre Ardora y Exelearning debido a que las dos herramientas poseen muchos recursos
para poder ser utilizados, en donde existe una clara diferencia es en la caracteristica de

usabilidad debido a que Exelearning es la herramienta que ofrece una mejor experiencia en
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cuanto a visualizacién y personalizacién. Uno de los puntos mds importantes de esta
investigacion es encontrar una herramienta que permita reutilizar sus contenidos y modificarlos
cuando sea necesario, es por eso que la caracteristica de mantenibilidad valoramos esto y

podemos observar que Exelearning tiene un mayor puntaje.
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Capitulo IV

Desarrollo del curso de seguridad informatica

Metodologia OOHDM

OOHDM es una metodologia de desarrollo propuesta por Rossi y Schwabe (Schwade,
1996) para la elaboracion de aplicaciones multimedia y tiene como objetivo simplificar y a la vez
hacer mds eficaz el disefio de aplicaciones hipermedia. OOHDM esta basada en HDM, en el
sentido de que toma muchas de las definiciones, sobre todo en los aspectos de navegacion,
planteadas en el modelo de HDM. Sin embargo, OOHDM supera con creces a su antecesor, ya
gue no es simplemente un lenguaje de modelado, sino que define unas pautas de trabajo,
centrado principalmente en el disefio, para desarrollar aplicaciones multimedia de forma

metodoldgica (Soliz & Morales, 2014).

OOHDM como técnica de disefio de aplicaciones hipermedia, propone un conjunto de
tareas que segun Schwabe, Rossi y Simone pueden resultar costosas a corto plazo, pero a
mediano y largo plazo reducen notablemente los tiempos de desarrollo al tener como objetivo
principal la reusabilidad de disefio, y asi simplificar el coste de evoluciones y mantenimiento

(Soliz & Morales, 2014).

Esta metodologia propone el desarrollo de aplicacidon de un software a través de cinco

fases, las cuales son:
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Figura 5

Fases de la metodologia OOHDM

Obtencidn de Requerimientos
Disefio Conceptual

Diseno Navegacional
Disefio de Interfaz Abstracta
Implementacién

Nota. Esta figura representa las cinco fases que pertenecen a la metodologia OOHDM.

En la actualidad, el desarrollo de software empleando patrones de proyecto, se
encuentra en crecimiento, sin embargo, su potencial se encuentra inexplorado en el campo de
hipermedios, especialmente a la hora de describir las arquitecturas para la navegacion e

interface en aplicaciones de hipermedia (Roger, 2002).

OOHDM segun Schwabe y Rossi (1998) se torna diferente y superior a otras
metodologias de desarrollo de aplicaciones de hipermedia al ofrecer la ventaja de patrones de
proyecto poderosos como primitivas para la construccién del modelo navegacional de una

aplicaciéon hipermedia (Gamma, 1995).

Puede decirse con base en todas las ventajas antes mencionadas que OOHDM toma en
cuenta las crecientes necesidades de analistas y programadores de aplicaciones hipermedia, y se
presenta como una técnica ideal de desarrollo para la produccion de aplicaciones evolutivas de

alta calidad (German, 2003).
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Ventajas

Segun (Navas, 2012) las ventajas de usar la metodologia OOHDM son:

e OOHDM permite desarrollar aplicaciones en la Web.

e OOHDM propone un proceso predeterminado indicando las actividades a
realizar y los productos que se deben obtener en cada fase del desarrollo.

e OOHDM hace uso de la orientacion a objetos y de diagramas estandarizados
a la hora de desarrollar interfaces.

e OOHDM asienta una notacién de diagramas bastante completa, que
permite incorporar en forma expresa los mecanismos oportunos de las
aplicaciones hipermedias tales como nodos, vinculos, imagenes, enlaces y
estructuras de acceso.

e En el desarrollo de cada etapa de la metodologia, especialmente en el
analisis y disefio, el usuario es considerado un integrante fundamental en la

validacién del producto.

Desventajas

Segun (Navas, 2012) las desventajas de usar la metodologia OOHDM son:

e OOHDM ha dejado a un lado el tratamiento de la funcionalidad del sistema.

e “El desarrollo del disefio navegacional es complejo resolverlo
adecuadamente y es necesario realizar una gran cantidad de diagramas que
muchas veces entregan informacién similar” (Martinez, 2012).

e Enla metodologia OOHDM hay que realizar una serie de pasos y reglas

bastantes complicados.
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Ademas (Torres, 2013) agrega las siguientes desventajas:

e El disefio pierde un poco de continuidad del modelo navegacional al disefio
de interfaz dado a que paso a utilizar otro tipo de modelo.

Desarrollo de la solucion
Obtencion de requerimientos

La obtencién de requerimientos es la fase mds importante de la metodologia OOHDM
debido a que en esta fase se analizan las especificaciones funcionales y no funcionales que

tendra el aplicativo.

Roles

e Estudiante

Este es el usuario que va a interactuar con el aplicativo observando el contenido del curso
para adquirir conocimiento sobre seguridad informatica y posteriormente va a desarrollar las

actividades planteadas.

e Docente

Este usuario va a interactuar como un administrador del curso, puede actualizar el
contenido existente o hacer cambios segiin considere necesario, ademas puede ver el avance de

cada estudiante.

e Administrador

Este usuario va a interactuar como un administrador de la plataforma, realizara la gestién de

estudiantes, docentes y cursos.
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e Invitado
Este es el usuario que va a interactuar con el aplicativo externamente observando el

contenido del curso para adquirir conocimiento sobre seguridad informatica.

Requerimientos funcionales
Tabla 8

Requerimientos funcionales

Cadigo Descripcion
RF1 El sistema tendrd un método de autentificacidn para iniciar sesion.
RF2 El encabezado de pagina debera contener el logo de la universidad y del

Departamento de Ciencias de la Computacién.

RF3 El sistema debera permitir gestionar el contenido cuando se lo requiera.

RF4 El sistema mostrara una marca de agua del autor de los contenidos.

RF5 El sistema permitira al usuario interactuar con los contenidos del curso.

RF6 Las actividades realizadas por el estudiante tendrdn su respectiva calificacién y

se debera realizar una retroalimentacién.

RF7 Cada unidad debera tener al menos dos actividades a realizar.

RF8 El sistema debera contener diferentes tipos de actividades como juegos,
seleccion multiple, entre otros.

RF9 El sistema permitira al usuario rendir una evaluacion al finalizar cada unidad.

Nota. En la tabla se muestran los requerimientos funcionales que tendra el producto software.
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Requerimientos no funcionales
Tabla9

Requerimientos no funcionales

Caodigo Descripcién

RNF1 El sistema debera tener un tiempo de respuesta de maximo veinte segundos.
RNF2 El sistema esta disponible las veinticuatro horas, los siete dias a la semana.
RNF3 El sistema debera funcionar en cualquier navegador web.

RNF4 El sistema no compartird los datos del usuario con otros usuario.

RNF5 El sistema sera facil de utilizar por el usuario.

Nota. En la tabla se muestran los requerimientos no funcionales que tendra el producto software.

Caso de uso
Figura 6

Caso de uso del invitado

Interactuar con ciertos
contenidos

Invitado

Nota. El grafico muestra el caso de uso del estudiante sobre la aplicacion.



Tabla 10

Caso de uso: Interactuar con ciertos contenidos
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Caso de uso: Interactuar con ciertos contenidos

Cadigo:

Actor:
Descripcion:
Pre-condicidn:

Flujo de Eventos:

Post-condicion:

Observaciones:

Cul-01

Invitado

El invitado podra interactuar con los contenidos del curso

NA

1. Ingresar a la plataforma

2. Escoger el curso de seguridad informatica

3. Navegar por contenido seleccionado donde tendra accedo el invitado

NA

NA

Nota. En la tabla se muestran la descripcidn del caso de uso: Interactuar con ciertos contenidos.

Figura 7

Caso de uso del estudiante

@
Rendir 6n de
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contenidos
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retroslimentscion

Nota. El grafico muestra el caso de uso del estudiante sobre la aplicacion.
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Caso de uso: Iniciar sesion

Caso de uso: Iniciar sesién

Caodigo:

Actor:
Descripcion:
Pre-condicidn:

Flujo de Eventos:

Post-condicion:

Observaciones:

CUE-01

Estudiante

El estudiante debera ingresar sus credenciales para acceder al curso
Debe estar registrado en el curso

1. Ingresar a la plataforma

2. Ingresar sus credenciales

Si el estudiante no se encuentra registrado no podrd acceder.

NA

Nota. En la tabla se muestran la descripcién del caso de uso: Iniciar sesion.

Tabla 12

Caso de uso: Rendir evaluacion de diagndstico

Caso de uso: Rendir evaluacion de diagndstico

Cadigo:
Actor:

Descripcion:

Pre-condicion:

Flujo de Eventos:

CUE-02

Estudiante

El estudiante debera rendir una evaluacion para medir sus
conocimientos

Debe estar registrado en el curso

1. Ingresar a la plataforma

2. Ingresar sus credenciales
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Caso de uso: Rendir evaluacion de diagndstico

Post-condicion:

Observaciones:

3. Escoger el curso de seguridad informatica

4. El estudiante rendira el examen de diagndstico

Si el estudiante no se encuentra registrado no podrd acceder

Sin importar el nivel al cual ha sido designado el estudiante tendra

acceso al contenido de todo el curso desde el nivel basico.

Nota. En la tabla se muestran la descripcién del caso de uso: Rendir evaluacidn de diagndstico.

Tabla 13

Caso de uso: Interactuar con los contenidos

Caso de uso: Interactuar con los contenidos

Cadigo:
Actor:
Descripcion:

Pre-condicion:

Flujo de Eventos:

Post-condicion:

Observaciones:

CUE-03

Estudiante

El estudiante podra interactuar con los contenidos del curso
Debe estar registrado en el curso

1. Ingresar a la plataforma

2. Ingresar sus credenciales

3. Escoger el curso de seguridad informatica

4. Navegar por todo el contenido

Si el estudiante no se encuentra registrado no podrd acceder.

NA

Nota. En la tabla se muestran la descripcién del caso de uso: Interactuar con los contenidos.



Tabla 14

Caso de uso: Resolver actividades planteadas
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Caso de uso: Resolver actividades planteadas

Caodigo:
Actor:
Descripcion:

Pre-condicion:

Flujo de Eventos:

Post-condicion:

Observaciones:

CUE-04

Estudiante

El estudiante debera resolver las actividades planteadas
Debe estar registrado en el curso

1. Ingresar a la plataforma

2. Ingresar sus credenciales

3. Escoger el curso de seguridad informatica

4. Resolver actividades planteadas de la unidad

Si el estudiante no se encuentra registrado no podrd acceder

NA

Nota. En la tabla se muestran la descripcién del caso de uso: Resolver actividades planteadas.

Tabla 15

Caso de uso: Resolver evaluacion por unidad

Caso de uso: Resolver evaluacion por unidad

Cadigo:
Actor:
Descripcion:

Pre-condicion:

Flujo de Eventos:

CUE-05

Estudiante

El estudiante debera resolver una evaluacién por unidad
Debe estar registrado en el curso

1. Ingresar a la plataforma
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Caso de uso: Resolver evaluacién por unidad

2. Ingresar sus credenciales
3. Escoger el curso de seguridad informatica
4. Resolver una evaluacién por unidad
Post-condicion: Si el estudiante no se encuentra registrado no podra acceder

Observaciones: NA

Nota. En la tabla se muestran la descripcion del caso de uso: Resolver evaluacién por unidad.

Tabla 16

Caso de uso: Realizar retroalimentacion

Caso de uso: Realizar retroalimentacion

Cadigo: CUE-06
Actor: Estudiante
Descripcion: El estudiante debera realizar retroalimentacidn en los temas que tuvo

complicacidn en las actividades y evaluacion
Pre-condicidn: Debe estar registrado en el curso
Flujo de Eventos: 1. Ingresar a la plataforma

2. Ingresar sus credenciales

3. Escoger el curso de seguridad informatica

4. Realizar retroalimentacién en las actividades y en la evaluacién
Post-condicion: Si el estudiante no se encuentra registrado no podrd acceder.

Observaciones: NA

Nota. En la tabla se muestran la descripcién del caso de uso: Realizar retroalimentacién.



Figura 8

Caso de uso del docente

Iniciar sesién

Gestionar
contenido

Docente Gestionar

estudiantes

Gestionar

cslificaciones

Nota. El grafico muestra el caso de uso del docente sobre la aplicacién.

Tabla 17

Caso de uso: Iniciar sesion

85

Caso de uso: Iniciar sesion

Cédigo:

Actor:
Descripcion:
Pre-condicidn:

Flujo de Eventos:

CUD-01

Docente

El docente debera ingresar sus credenciales para acceder al curso
Debe estar registrado en la plataforma educativa

1. Ingresar a la plataforma
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Caso de uso: Iniciar sesion

Post-condicion:

Observaciones:

2. Ingresar sus credenciales
Si el docente no se encuentra registrado no podra acceder

NA

Nota. En la tabla se muestran la descripcidn del caso de uso: Iniciar sesion.

Tabla 18

Caso de uso: Gestionar contenido

Caso de uso: Gestionar contenido

Caodigo:

Actor:
Descripcion:
Pre-condicidn:

Flujo de Eventos:

Post-condicion:

Observaciones:

CUD-02

Docente

El docente podra modificar el contenido

El docente deberd ingresar sus credenciales para acceder al curso

1. Ingresar a la plataforma una vez que ya se esté registrado

2. Escoger el curso de seguridad informatica

3. El docente podra crear, eliminar, modificar y visualizar los contenidos
Si el docente no se encuentra registrado no podra acceder

NA

Nota. En la tabla se muestran la descripcién del caso de uso: Gestionar contenido.



Tabla 19

Caso de uso: Gestionar estudiantes
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Caso de uso: Gestionar estudiantes

Caodigo:
Actor:
Descripcion:

Pre-condicion:

Flujo de Eventos:

Post-condicion:

Observaciones:

CUD-03

Docente

El docente podra gestionar estudiantes.

El docente deberd ingresar sus credenciales para acceder al curso
1. Ingresar a la plataforma una vez que ya se esté registrado

2. Escoger el curso de seguridad informatica

3. El docente podra registrar, eliminar y visualizar los estudiantes
Si el docente no se encuentra registrado no podra acceder

NA

Nota. En la tabla se muestran la descripcion del caso de uso: Gestionar estudiantes.

Tabla 20

Caso de uso: Gestionar calificaciones

Caso de uso: Gestionar calificaciones

Cadigo:
Actor:
Descripcion:

Pre-condicion:

Flujo de Eventos:

CUD-04

Docente

El docente podra gestionar calificaciones

El docente deberd ingresar sus credenciales para acceder al curso

1. Ingresar a la plataforma una vez que ya se esté registrado
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Caso de uso: Gestionar calificaciones

Post-condicion:

Observaciones:

2. Escoger el curso de seguridad informatica

3. El docente podra registrar, eliminar, modificar y visualizar las
calificaciones

Si el docente no se encuentra registrado no podra acceder.

NA

Nota. En la tabla se muestran la descripcién del caso de uso: Gestionar calificaciones.

Tabla 21

Caso de uso: Realizar retroalimentacion

Caso de uso: Realizar retroalimentacion

Cadigo:
Actor:

Descripcion:

Pre-condicion:

Flujo de Eventos:

Post-condicion:

Observaciones:

CUD-05

Docente

El docente debera realizar retroalimentacion en los temas que tuvo
complicacidn en las actividades y evaluacion

Debe estar registrado en el curso

1. Ingresar a la plataforma

2. Ingresar sus credenciales

3. Escoger el curso de seguridad informatica

4. Realizar retroalimentacién en las actividades y en la evaluacién
Si el invitado no se encuentra registrado no podra acceder.

NA

Nota. En la tabla se muestran la descripcién del caso de uso: Realizar retroalimentacién.



Figura 9

Caso de uso del administrador

— Inicisr sesion

Gestionar docentes

Gesti Estudiantes

@

Gesnonsr cursos

Nota. El grafico muestra el caso de uso del administrador sobre la aplicacidn.

Tabla 22

Caso de uso: Iniciar sesion

Caso de uso: Iniciar sesidn
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Cadigo:

Actor:
Descripcion:
Pre-condicidn:

Flujo de Eventos:

Post-condicion:

Observaciones:

CUA-01

Administrador

El administrador debera ingresar sus credenciales para acceder al curso
Debe estar registrado en la plataforma educativa

1. Ingresar a la plataforma

2. Ingresas sus credenciales

Si el administrador no se encuentra registrado no podra acceder

NA

Nota. En la tabla se muestran la descripcién del caso de uso: Iniciar sesién.



Tabla 23
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Caso de uso: Gestionar docentes

Caso de uso: Gestionar docentes

Caodigo:
Actor:
Descripcion:

Pre-condicion:

Flujo de Eventos:

Post-condicion:

Observaciones:

CUA-02

Administrador

El administrador podra afiadir, eliminar, editar y listar los docentes

El administrador deberd ingresar sus credenciales para acceder al curso
1. Ingresar a la plataforma una vez que ya se esté registrado

2. El administrador podra crear, eliminar, modificar y visualizar docentes
Si el administrador no se encuentra registrado no podra acceder

NA

Nota. En la tabla se muestran la descripcidn del caso de uso: Gestionar docentes.

Tabla 24

Caso de uso: Gestionar estudiantes

Caso de uso: Gestionar estudiantes

Cadigo:
Actor:
Descripcion:

Pre-condicion:

Flujo de Eventos:

CUA-03

Administrador

El administrador podra gestionar estudiantes.

El administrador debera ingresar sus credenciales para acceder al curso

1. Ingresar a la plataforma una vez que ya se esté registrado
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Caso de uso: Gestionar estudiantes

Post-condicion:

Observaciones:

2. El administrador podra registrar, eliminar, modificar y visualizar los
estudiantes
Si el administrador no se encuentra registrado no podra acceder

NA

Nota. En la tabla se muestran la descripcién del caso de uso: Gestionar estudiantes.

Tabla 25

Caso de uso: Gestionar contenido

Caso de uso: Gestionar contenidos

Cadigo:
Actor:
Descripcion:

Pre-condicion:

Flujo de Eventos:

Post-condicion:

Observaciones:

CuUD-04

Administrador

El administrador podra gestionar el contenido

El administrador debera ingresar sus credenciales para acceder al curso
1. Ingresar a la plataforma una vez que ya se esté registrado

2. Escoger el curso de seguridad informatica

3. El administrador podra registrar, eliminar, modificar y visualizar los
contenidos

Si el administrador no se encuentra registrado no podra acceder.

NA

Nota. En la tabla se muestran la descripcidn del caso de uso: Gestionar contenidos.



Tabla 26
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Caso de uso: Gestionar cursos

Caso de uso: Gestionar cursos

Caodigo:

Actor:
Descripcion:
Pre-condicidn:

Flujo de Eventos:

Post-condicion:

Observaciones:

CUA-05

Administrador

El administrador podra gestionar cursos

El administrador deberd ingresar sus credenciales para acceder al curso
1. Ingresar a la plataforma una vez que ya se esté registrado

2. El administrador podra registrar, eliminar, modificar y visualizar
cursos

Si el administrador no se encuentra registrado no podrd acceder.

NA

Nota. En la tabla se muestran la descripcién del caso de uso: Gestionar cursos.



Diseno conceptual
Figura 10

Disefio conceptual
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Evaluscion diagndstico
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Nota. El grafico muestra el disefio conceptual sobre la aplicacién.
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Disefo navegacional
En este diseno se especifica la manera como el usuario puede acceder a los diferentes
objetos que componen el sistema, se trata a los objetos como “Nodos”. En la metodologia
OOHDM el modelo hipermedia esta definido por clases navegacionales y por contextos

navegacionales.

Ademas de esto, este disefio identifica la navegacion de los objetos dentro de la
aplicacion Web y la forma en cdmo interactian a través de enlaces, menus, nodos, consultas,

entre otros (Molina, Zea, Contento, & Fabricio, 2018).

Las clases navegacionales estdan formadas de nodos, enlaces y estructuras de acceso
inducidas del esquema conceptual. Los enlaces derivan de las relaciones y los nodos
representan ventanas ldgicas sobre las clases conceptuales, por otra parte un contexto
navegacional es un conjunto de nodos, enlaces, clases de contextos y otros contextos

navegacionales (Lopistéguy & Losada, 1997).



Figura 11

Diagrama navegacional

4Esta usted " Seguridad
registrado? informatica

Evaluacioén
diagndstica
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Si
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l

[ Unidad 4 ]

[ Unitad 5

Y

A

l Temas y actividades l Temas y actividades l l Temas y actividades

[ Temas y actividades

l Temas y actividades

[ Evaluacién I [ Evaluacién l [ Evaluacién I

I Evaluacion l

[ Evaluacién I

¢Desea

i

|

Cerrar

Nota. Esta figura representa el diagrama navegacional del producto software.
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Diseno de interfaz abstracta

Una vez que se ha definido el disefio navegacional se procede a realizar el disefio de
interfaz abstracta, esto significa determinar la forma en la cual los objetos navegacionales
previamente definidos aparecen en este nuevo disefio. El aspecto de la interfaz de usuario de
aplicaciones interactivas (especialmente de las aplicaciones web) es un punto critico en el
desarrollo que las modernas metodologias tienden a descuidar. (programacionwebisc, s.f.) “En
OOHDM el disefio de interfaz abstracta se utiliza para describir la interfaz del usuario de la

aplicacion de hipermedia” (Silva & Mercerat, 2001).

Figura 12

Diagrama de interfaz abstracta: Nodo Login

Nodo Login

Plataforma educativa

Nombre de usuario

Contrasefia

[ Recordar nombre de usuario

| Acceder |

| £ Olvidé su nombre de usuario o contrasefia? |

Registrarse como usuario

| Crear nueva cuenta

Nota. El grafico muestra el diagrama de interfaz abstracta: Nodo Login.



Figura 13

Diagrama de interfaz abstracta: Nodo de la Pantalla Principal

Nodo de la Pantalla Principal

I Anterior I Siguiente

Titulo

Menu principal
P P Pantalla de bienvenida

Derechos de autor

I Anterior I Siguiente

Nota. El grafico muestra el diagrama de interfaz abstracta: Nodo de la Pantalla Principal.

Figura 14

Diagrama de interfaz abstracta: Nodo de Unidades

Nodo de Unidades

Anterior Siguiente

Titulo

Video introductorio de la unidad

Derechos de autor

Anterior Siguiente

Nota. El grafico muestra el diagrama de interfaz abstracta: Nodo de Unidad.



Figura 15

Diagrama de interfaz abstracta: Nodo de Capitulo

Nodo de Capitulo

Anterior Siguiente
Titulo
Contenido
Derechos de autor
Tema S I
| Anterior | Siguiente

Nota. El grafico muestra el diagrama de interfaz abstracta: Nodo de Capitulo.

Figura 16

Diagrama de interfaz abstracta: Nodo de Actividad

Nodo de Actividad

Anterior Siguiente

Titulo

Actividad 1 Actividades ladicas

Actividad 2

Derechos de autor

Anterior Siguiente

Nota. El grafico muestra el diagrama de interfaz abstracta: Nodo de Capitulo.
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Figura 17

Diagrama de interfaz abstracta: Nodo de Evaluacion

Nodo de Evaluacion

| Anterior I Siguiente

Titulo

Evaluacion de la unidad

Derechos de autor

| Anterior | Siguiente

Nota. El grafico muestra el diagrama de interfaz abstracta: Nodo de Evaluacion.

Implementacion

Una vez realizado paso a paso las anteriores cuatro fases de la metodologia OOHDM se
llegd a la fase de implementacidn, en donde se aplicé todo lo expuesto en las anteriores fases,
es decir, se crearon los objetos de aprendizaje en base al temario del curso, asi mismo, se
definio el contenido multimedia: videos, teoria, imagenes, actividades interactivas y

evaluaciones.
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4.2.5.1. Requisitos minimos

Para poder realizar la implementacidn se necesitan los siguientes requisitos minimos:

e Exelearning
o Monitor de resoluciéon minima de 1024x 768 pixeles.
o Una memoria de 256 Mbyte o superior.
o Disco duro 40 Gb.
o Sistema operativo: Windows, Linux o Mac.

o Acceso ainternet.

e Servidor Moodle
o Espacio en disco 200 MB.
O Procesador 1GHz, recomendado 2GHz.
o Memoria RAM 512 MB, recomendado 1GB.

o Considerar servidores separados, 1 para Frontend y 1 para Backend.

4.2.5.2. Instalacion de herramientas

Se tiene que instalar las siguientes herramientas:

e Cualquier navegador web
e Exelearning

e Editor de Texto



Instalacion de Exelearning

Para realizar la instalacion de Exelearning se tuvo que seguir los siguientes pasos:

1. Ingresar a la seccidn Descargas de pdgina web de Exelearning

https://exelearning.net/descargas/
Figura 18

Seccion de Descarga de pdgina web Exelearning
J & cosomioutsmmarne  x
eXelearning RACTERISTICAS  DESCARGAS

exeLearning 2.6

Descarga directa de las Gltimas versiones

A =

GNU/Linux Microsoft Windows

Nota. El grafico muestra la seccidn de Descarga de Exelearning donde se puede elegir el

instalador que se necesite.

2. Seleccionar el instalador acorde al sistema operativo de la computadora

3. Dar doble click sobre el instalador que se descargd

4. Dar click en siguiente
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https://exelearning.net/descargas/

Figura 19

Instalacion de Exelearning

& eXe 2.6 Setup

Welcome to eXe 2.6 Setup

Setup will guide you through the installation of eXe 2.6.

Itis recommended that you dose all other applications
the EXtremely Easy to before starting Setup. This will make it possible to update

use elearning relevant system files without having to reboot your
authoring tool computer,
Click Next to continue.

www.exelearning.net

Next > Cancel

Nota. El grafico muestra la pantalla de instalacién de Exelearning.

5. Aceptar términos y condiciones
Figura 20

Términos y condiciones de Exelearning

@ eXe 26 Setup - %
License Agreement =
Please review the license terms before installing eXe 2.6. C’

Press Page Down to see the rest of the agreement.

This program is free software; you can redistribute it andor modify it under the terms of the
(GNU General Public License as published by the Free Software Foundation; either version 2
lof the License, or (at your option) any later version.

I This program is distributed in the hope that it will be useful, but WITHOUT ANY WARRANTY;
without even the implied warranty of MERCHANTABILITY or FITNESS FOR A PARTICULAR
PURPOSE. See the GNU General Public License for more details.
You should have received a copy of the GNU General Public License along with this program;
if not, write to the Free Software Foundation, Inc., 59 Temple Place, Suite 330, Boston, MA
(02111-1307 USA.
If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install eXe 2.6.

EXE

< Back I Agree Cancel

Nota. El grafico muestra los términos y condiciones de Exelearning.
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6. Escoger la ubicacién donde se quiere instalar
Figura 21

Ubicacion de instalacion

& eXe 2.6 Setup — X
Choose Install Location —
Choose the folder in which to install eXe 2.6. (‘

Setup will install eXe 2.6 in the following folder. To install in a different folder, dlick Browse
and select another folder. Click Install to start the installation.

Destination Folder

C:\Program Files (x86)\exe\ Browse...

Space required: 194.0 MB
Space available: 103.1GB

< Back Instal Cancel

Nota. El grafico muestra la ubicacién donde se quiere instalar Exelearning.

7. Darclick en instalar y en finalizar
Figura 22

Instalacion completa Exelearning

Completing eXe 2.6 Setup

eXe 2.6 has been installed on your computer.
Click Finish to dose Setup.
the EXtremely Easy to

use elLearning
authoring tool

www.exelearning.net

Finish

Nota. El grafico muestra la instalacion completa de Exelearning.
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4.2.5.3. Desarrollo
Lo primero que se procedio a realizar es una busqueda y seleccidn del material
educativo que se usd, para ello se realizd una revisidn de los temas que se considerd
anteriormente en fuentes confiables como foros, articulos cientificos, libros, entre otros, y
posteriormente se selecciond el contenido de calidad para el disefio y creacién de objetos de

aprendizaje.

Figura 23

Proceso de seleccion material educativo

s EGUR LD,
INFORMATICA
T _'!ﬁli:'
-(‘ T —

[

Nota. El grafico muestra la selecciéon de material educativo en un editor de texto.

A continuacion, se subié material educativo a Exelearning.



Pasos para subir material en Moodle

Figura 24

Temas y subtemas por cada unidad

Archivo ~ Utilidades ~  Estilos =  Ayuda -~

Anadir pagina Borrar  Renombrar

[+

Estructura

= Unidad 1
=l Principios generales de la sequridad informaética
Conceptos basicos
Definicion de sequridad informatica
Amenazas, vulnerabilidades, riesgos v atagues
Mitas v realidades
Mecanismos de seguridad informatica
= Objetivos de la Seguridad Informatica y conceptos relaciona
Confidencialidad, Integridad v Disponibilidad
Identificacion, AAA {Authentication, Authorization, Accou
= Ataques informaticos
Tipos de Atagues e intrusos en las redes informaticas
Tipos de malware
= Delitos informaticos
Ingenieria social
Tipos de delitos informaticos identificados por la QMU
Delitos informaticos tipificados en el Codigo Penal Ecuato
=) Andlisis de vulnerabilidades informaticas
Andlisis de vulnerabilidades
= Ciberseguridad
£Qué es la cibersequridad?
Dominios de ciberseguridad
Mitos peligrosos de la cibersegquridad

Tipos de ciberamenazas -

[ [ (4] ¥

Nota. El grafico muestra el temario definido para cada unidad.
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Figura 25

Estilo de visualizacion web

Archivo = Utilidades ~ | Estilos ~ | Ayuda -

Afiadir pigina  Borrar Gestor de estilos [ Conte

Estructura Estilos Pl O pase

= Unidad 1

= CEDEC

=) Principios generales de la seguridad informéti U

Conceptos basicos Docs
Definicion de seguridad informética DUA —
Amenazas, vulnerabilidades, riesgos v atai
Mitos y realidades UE?
Mecanismos de seguridad informatica O kids

= Objetivos de la Seguridad Informética v conce i
Preestablecido

Confidendalidad, Integridad v Disponibilid

Identificacion, AAA (Authentication, Autho [l presentacidn
= Atagues informaticos

Tipos de Ataques e intrusos en las redes informaticas

Tipos de malware

Nota. El grafico muestra el estilo que escogimos para poder visualizar en la web los objetos de

aprendizaje

Figura 26

Subir videos a exelearning

Adiadir pagina  Borrar  Renombrar (/| | Contenido || Propiedades

Estructura 9}
5 Unidad 1
2 Principios generales de la seguridad informatica
Coneeptos basicos
Definicidn de seguridad informatica
Amenazss, vulnerabilidades, riesgos y ataques
Mitos y realidades

e

Mecanismos de seguridad informatica L
o Pegar fragmento HTML (embeber codigo) X

= Objetivos de la Seguridad Informatica y conceptos relaciona J

Confidencialidad, Integridad v Disponibiidad

Identificacion, AAA {Authentication, Authorization, Accou I Use CTRL+V para pegar el c6digo en la ventana

4 Ataues informaticos
>

[ > 4 ¥

Desagrupar los iDevices  iDevices disponibles

iDevices ~

w

3 Textoy tareas

Tedo

Contenido DUA

Tarea
P2 | cancelar
Texto libre

@ Actividades interactivas
@ Juegos

@ Otros contenidos v| o % —Hover A

Nota. El grafico muestra la manera de embeber el cédigo para insertar un video de la plataforma

YouTube



Figura 27

Copiar del Word al exelearning todo el contenido
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¥ Modo svanzads Visualzacidn previa ‘ -GD A = Af 0 \‘l) 4— m

Contenido

sk s Pegar ' Fuente Pimo  Estlos  Edicién  Dictar  Editor Reutilizar
nrormatica . “ - - . - e
Deshacer Fortapapetes & Estlos Vor | EStor Reutisarcnivos
Elementos de seguridad informética
1.2 Definicion de seguridad informatica

Figura 1
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INFORMATICA
S
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Nota: El grafico muestra algunos elementos de la
sequridad informética, (Chavez y Villegas, 2622)

INFORMATICA

Se puede definir a la seguridad informatica
como la disciplina encargada de plantear y
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Nota. La figura muestra como pasamos todo el contenido desarrollado en Word a exelearning

Figura 28

Actividades en Exelearning

Archivo - Utiidades - Egtios~  Ayuda -

Mado avanzada

Afiadir psgina  Borrar  Renombrar |# | Contenido || Propiedades

Visualizacicn pi

Estructura

Actividad 1 e
i Adivina
‘ ' -
= [ (&) ¥

Desagrupar los iDevices  iDevices disponibles

Devices «
@ Texto y tareas
@ Actividades interactivas

2 Juegos
Adivina
Candado
Desafio
QuExt
Rosco
Selecciona
VideoQuExt

@ Otros contenidos

Observe las letras, identifique y llene con las letras que faltan. No considere tildes.
HO/OXDO @ oone [452

el LT

ol ]
l"..: .

Pulse aqui para jugar

Escriba la palabra correcta y pulse en Responder. Si duda, pulse en Seguir.

Nota. La figura muestra las actividades que tenemos disponibles a realizar en exelearning



Se continuara con la creacion del curso en la plataforma Moodle, la cual tiene la siguiente

direccidon web: https://micampus.espe.edu.ec/

Figura 29

Curso en la plataforma Moodle

: 5 s SO0
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@ ea perscoal
# tnicio del sitio
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ivecios Trabajo de Trabajo de titulacién Trabajo Titulacion Gestién para
P Titulacién Villarreal Chavez Villegas Barragan Pilacuan pu
B Yandin === Fiswaies) indexadas
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g e
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I
Cl C (@ ,
W ruepen
CLASSROOM
Proyecto Integrador Investigacién en Capacitacion parala Aula invertiday
IV- NRC7451 - 202151 Ingenierfa de Internacionalizacié TICS
:

Nota. El grafico muestra el curso que se usara en la plataforma Moodle.

Una vez que se tiene el material educativo terminado y el curso en la plataforma

Moodle se procede a exportar lo que se cred en Exelearning en formato para sitio web.
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https://micampus.espe.edu.ec/
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Pasos para exportar a Moodle

1. Click en Archivo — Exportar — Sitio Web - Archivo Comprimido .zip
Figura 30

Exportar el contenido de Exelearning

| Archivo + | utilidades +  Estilos »  Ayuda ~
Nuevo b mbrar |/ | Contenido || Propiedades
Abrir

Proyectos recientes... >

sequridad infi Unidad 1

{informética

Guardar

Guardar como...

ades, riesgos
Plantillas >
| Exportar » Esténdar educativo 2 l
Importar b sitio web » Campeta auto-contenida
Imprimir Fichero de texto plano Archivo comprimido ZIP
i XurF Pégina html dnica
EPUB3
Desagrupar los iDevices  iDev ‘
ortar la pagina actual como .elp.
iDevices ~ = £ s

= Texto y tareas

Nota. El grafico muestra la manera en la que se exporta el contenido de Exelearning

2. Dirigirse a Moodle, click en afadir una actividad o un recurso y seleccionar la opcién
archivo
Figura 31

Afadir actividad o recurso

Afiadir una actividad o un recurso

Buscar
Todos Actividades Recursos
. ER
& =
1=5)
Archivo Asistencia Base de datos
w O w O w O

Nota. El grafico muestra la manera en la que se puede afadir un actividad o recurso
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3. Darclick en el archivo rar y a continuacion dar click en el botén descomprimir

Figura 32

Agregar un nuevo archivo a Unidad 1

Agregando un nuevo Archivo a Unidad 1o

3 oA- BT =

[T

Nota. El grafico muestra la manera en la que se agrega un nuevo archivo

4. Se observa todos los archivos contenidos en el .zip, buscar el archivo index.html y dar

click

Figura 33

Archivos que contiene el .zip

]
r

Nota. El grafico muestra todos los archivos que contiene el .zip
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5. Al dar click se despliega esta pantalla, dar click en configurar el archivo principal
Figura 34

Configuracion del archivo principal

Editar index html X
DESCARGAR BORRAR
CONFIGURAR EL ARCHIVO PRINCIPAL ©°
Normbie indexhtml
Autor
Seleccionar licencia ‘ Licencia no especificada v
L]

Ruta ‘ 7

2de junio de 2022, 18:49

io de 2022, 18:49

Nota. El grafico muestra la configuracidn del archivo principal

6. Guardar los cambios y observar que los objetos de aprendizaje fueron creados
Figura 35

Objetos de aprendizaje publicados en Moodle

IE"J Unidad 1.
o
L 4 " Unidad 1: Introduccién a la seguridad informética #
4 ® Taller Analisis de vulnerabilidades &
+ B roFUnidad 14

+

&/ Evaluacion Unidad 1 &

Nota. El grafico muestra los objetos de aprendizaje publicados en Moodle
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7. Este es el resultado final ya disponible para estudiantes y profesores en Moodle
Figura 36

Resultado de Moodle con los contenidos

Unidad 1: Introduccién a la seguridad informética

SEGURIDAD INFORMATICA we Q

Unidad 1

R R Unidad 1
seguridad informética

Objetivos de la Seguridad
Informética y conceptos
relacionados

Reconoce las
diferencias entre:

naza
nerabilidad
*Riesgo

[ @

Actividad 1 \f"; /

Ao s Ver en (@8 Voalube

Nota. El grafico muestra el resultado de la plataforma Moodle con los contenidos publicados.

Evaluacién
Estandar W3C

El World Wide Web Consortium (W3C) es el organismo mundial encargado de
desarrollar las tecnologias y protocolos que han hecho posible la Web que hoy conocemos, una
Web unica, universal y accesible por cualquier persona y desde cualquier dispositivo. Un equipo
de 70 personas coordina los trabajos que se desarrollan en los cientos de grupos de trabajo que
abordan tematicas concretas para, como reza el lema del W3C, guiar la Web hacia su maximo
potencial. (Fundacionctic, 2019)

El W3C se basa en una estricta filosofia de cédigo abierto u open source. Generalmente,
se considera que una de las mayores contribuciones de Tim Berners Lee (Fundador de W3C), es

gue ha logrado escribir los protocolos basicos de Internet, incluyendo arquitecturas de Clientes
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de Servidor, HTTP, HTML o navegadores web como un proceso transparente y democratico. Tim
Berners Lee también edité la primera web, que todavia esta disponible como copia. (History,
s.f.)

El W3C ofrece recomendaciones, las cuales incluyen estandares tecnoldgicos que
pueden, por ejemplo, definir un lenguaje de marcado. Fueron establecidas por fuerzas de
trabajo internacionales que se comunicaban a través de la WWW por un largo periodo de
tiempo. Esto se hizo a través de listas de correo, webs, comentarios y sugerencias, que luego
son editadas antes de que puedan ser publicadas.

Una norma especifica puede estar siendo trabajada durante varios aios. Especialmente
desde que el W3C se ha hecho mas grande. Al principio, se podia desarrollar un estandar en
pocos meses, ya que habia menos miembros. Sin embargo, estas recomendaciones no son
normas ISO. Los protocolos del W3C sdlo tienen el estatus de propuestas para ser discutidas. Sin
embargo, como grupo de expertos democraticos, el W3C goza de una muy buena reputacién,
razon por la cual casi todos los protocolos son normas de facto. (Ryte, 2021)

El W3C Markup Validation Service, o Servicio de validacidon de marcado del W3C es un
validador creado por el W3C que permite a los usuarios analizar documentos HTML y XHTML
bien-formados y validos. El validador de W3C es importante para verificar la compatibilidad con
navegadores y la usabilidad del sitio. (Wikipedia, 2020)

El W3C define la accesibilidad como un atribute que "permite que las personas con
discapacidad puedan percibir, comprender, navegar e interactuar con la web". (Merino, 2020)
Fundamentalmente, la accesibilidad garantiza que el disefio de una web pueda compensar, en la

medida de lo posible, las discapacidades (de cualquier tipo) de los usuarios.
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Cada vez que cuidamos de que el texto contraste lo suficiente sobre el fondo de la web,
estamos cuidando la accesibilidad de la misma; lo mismo cuando utilizamos el atributo 'alt' de la
etiqueta HTML 'img', pues permite sustituir una imagen por una descripcién textual de la misma

y evitar asi que el usuario se pierda informacién clave de nuestro contenido. (Merino, 2020)

Resultados obtenidos

Primero se abre la siguiente pagina web https://validator.w3.org/, luego el sitio ofrece

tres opciones para validar el software: por direccion de la pagina web, por archivo de texto o por
un tipo de archivo ya sea .zip o .rar
Figura 37

Pdgina Validator W3C

NG e o
Y ¢ .o % « @ " OQ

Servicio de validacién de marcado

Volidar por UR1  Veider por carga de archivo Vs por satrada directs

Validar por carga de archivo

acidn en ef siio web de control

¥ DEVELOPERS

Peron ~vatwcnor m] Org valicate By ipkowd

BouOo-dBESAD O A0 K eum il

Nota. El grafico muestra la pagina de W3C en donde se realizard la validacion del proyecto


https://validator.w3.org/
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Se juntd todos los recursos utilizados en cada una de las unidades en la plataforma
exelearning, una vez realizado esto se procedio a subir el archivo para que posteriormente el

sitio W3C lo analice y arroje resultados.

Figura 38

Subir proyecto para andlisis
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Nota. El grafico muestra el proceso de seleccidon del proyecto para su posterior analisis

Una vez que el aplicativo web W3C analizé el codigo fuente, arrojé como resultado que

el cddigo fuente tenia 6 advertencias y 1 error.
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Figura 39
Resultado del andlisis en W3C

CENS s
ECN & validator.w3.org/nu/#file & a 8 % RSSO

1 Advertencia el type atributo no es necesario para los recursos de JavaScript.
Delalinea 14 , columna 1, a la linea 14 , columna 51

net" />ee¢script types“text/javascript® srcs"exe_jquery.is"></scri

2 Advertencia el type atributo no es necesario para los recursos de JavaScript.
Delalinea 15 columna 1 ; a la linea 15, columna 52

</script>eiscript types"text/javascript”™ src="common_i18n.js*></scri

3 Advertencia el type atributo no es necesario para los recursos de JavaScript.
Delalinea 16 , columna 1 ; ala linea 16, columna 47

</seript>ocscript type="text/javascript™ src="common.js"><¢/scri

4 Advertencia el type atributo no es necesario para los recursos de Javascript.
De lalinea 19, columna 45 | a la linea 19 , columna 75

node-79"><seript type="text/javascript">docume

5 (Emor el frameborder atributo del iframe elemento esta obsoleto, Utilice CSS en su lugar .
De lalinea 84 , columna 54 alalinea 85 , columna 150
center;">ciframe width="560" height="315" sre="https://ma.youtube. con/enbed/TSKALIJCLEN" title="YouTube video player” « frameborder="0" allow="sccelerometer; autoplay; clipboard-write;

encrypted-media; gyroscope; picture-in-picture” allowfullscreen="allowfullscreen”></ifra

6 Advertencia articulo carece de eluso h2de he para agregar encabezados de identificacion a todos los articulos .
De la linea 81, columna 1 la linea 81, columna 55

</header>=<article class="iDevice wrapper textIdevice" id="id30">—<div
7 Advertencia el type atributo no es necesario para los recursos de JavaScript.

De lalinea 100 , columna 1 a la linea 100 , columna 50

vrec/divsecseript type="text/Javascript® sre="_style_js.js">¢/scri

ot B o O -_- I ) g & @ @ ﬂ 9 SR AR L el

Nota. El grafico muestra el resultado del analisis en la pagina W3C

Correccion de advertencias y errores
Después de obtener el analisis de W3C nos dirigimos al cédigo fuente a corregir las

advertencias y los errores uno a la vez.
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Figura 40

Advertencia 1 del andlisis W3C

a seguridad in

Nota. El grafico muestra el cédigo donde se puede observar la primera advertencia que muestra

el analisis del W3C.

La pdgina web W3C mostraba una advertencia de que el atributo type de la linea 14, columna 1
alalinea 14, columna 51 no es necesario para los recursos de JavaScript, por lo que se procedié

a borrar dicho atributo.

Figura 41

Correccion advertencia 1 del andlisis W3C

Nota. El grafico muestra el solucién que se dio a la primera advertencia que muestra el andlisis

del W3C.
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Figura 42

Advertencia 2 del andlisis W3C

t">document . body

Nota. El grafico muestra el cédigo donde se puede observar la segunda advertencia que muestra

el andlisis del W3C.

La pagina web W3C mostraba una advertencia de que el atributo type de la linea 15, columna 1
alalinea 15, columna 52 no es necesario para los recursos de JavaScript, por lo que se procedié

a borrar dicho atributo.

Figura 43

Correccion advertencia 2 del andlisis W3C

Nota. El grafico muestra el solucién que se dio a la segunda advertencia que muestra el andlisis

del W3C.
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Figura 44

Advertencia 3 del andlisis W3C

Nota. El grafico muestra el cédigo donde se puede observar la tercera advertencia que muestra

el analisis del W3C.

La pagina web W3C mostraba una advertencia de que el atributo type de la linea 16, columna 1
alalinea 16, columna 47 no es necesario para los recursos de JavaScript, por lo que se procedio

a borrar dicho atributo.

Figura 45

Correccion advertencia 3 del andlisis W3C

Nota. El grafico muestra el solucion que se dio a la tercera advertencia que muestra el analisis

del W3C.
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Figura 46

Advertencia 4 del andlisis W3C

ataques

Nota. El grafico muestra el cédigo donde se puede observar la cuarta advertencia que muestra

el analisis del W3C.

La pagina web W3C mostraba una advertencia de que el atributo type de la linea 19, columna 45
alalinea 19, columna 75 no es necesario para los recursos de JavaScript, por lo que se procedié

a borrar dicho atributo.

Figura 47

Correccion advertencia 4 del andlisis W3C

Nota. El grafico muestra el solucién que se dio a la cuarta advertencia que muestra el analisis del

W3C.
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Figura 48

Error 1 del andlisis W3C

Siguiente

Nota. El grafico muestra el cédigo donde se puede observar el primer error que muestra el

analisis del W3C.

La pagina web W3C mostraba un error de que el frameborder atributo del iframe, de la linea 84,
columna 54 a la linea 85, columna 150 es un elemento que se encuentra obsoleto, por lo que se

procedid a borrar dicho elemento.

Figura 49

Correccion error 1 del andlisis W3C

Siguiente:

mpartir igual 4.6

siguiente.

Nota. El grafico muestra el solucién que se dio al primer error que muestra el analisis del W3C.
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Figura 50

Advertencia 5 del andlisis W3C

Nota. El grafico muestra el cédigo donde se puede observar la quinta advertencia que muestra

el analisis del W3C.

La pagina web W3C mostraba una advertencia de que el articulo de la linea 81, columna 1 a la
linea 81, columna 55 carece de encabezado, por lo que se procedid a agregar una etiqueta de

subtitulo.

Figura 51

Correccion advertencia 5 del andlisis W3C

unidad 1

width="550" height

“>Licencia Creative cimiento Compartir igual 4.6

Nota. El grafico muestra el solucién que se dio a la quinta advertencia que muestra el andlisis del

W3C.
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Figura 52

Advertencia 6 del andlisis W3C

Siguients

Nota. El grafico muestra el cédigo donde se puede observar la sexta advertencia que muestra el

analisis del W3C.

La pagina web W3C mostraba una advertencia de que el atributo type de la linea 100, columna 1
alalinea 100, columna 50 no es necesario para los recursos de JavaScript, por lo que se

procedio a borrar dicho atributo.

Figura 53

Correccion advertencia 6 del andlisis W3C

"566" height="315" src="

Nota. El grafico muestra el solucién que se dio a la sexta advertencia que muestra el andlisis del

W3C.
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Una vez corregidos todos los errores y advertencias procedemos nuevamente a ejecutar
el andlisis del cddigo fuente, si estos fueron corregidos la aplicacién W3C arrojara un resultado

con un mensaje en el cual indica que no tiene errores como en la siguiente figura.

Figura 54
Resultado del aplicativo W3C
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Nota. El grafico muestra el resultado que muestra el aplicativo W3C después de corregir los

errores y las advertencias.
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Capitulo V

Conclusiones y recomendaciones

Conclusiones

La revision preliminar de literatura permitié establecer el fundamento teérico del
tema que se propone, ademas de identificar los mejores articulos en los que se
basé la investigacion.

Se realiz6 debidamente las pruebas a tres herramientas basandose en las ocho
caracteristicas de la ISO 25010 en las que se pudo constatar bajo un esquema de
calificacion la calidad de software.

Exelearning es la mejor herramienta entre Ardora y Reload Editor para la creacion
de objetos de aprendizaje.

La metodologia OOHDM al contener buenas practicas a través de sus cinco fases
en el desarrollo del aplicativo nos permitié asegurar la eficiencia y la usabilidad de
los objetos de aprendizaje.

Los resultados demostraron que a pesar de que existieron seis advertencias y un
error el codigo fuente es eficiente, lo que evidencio que los objetos de aprendizaje

disefiados y creados son de facil accesibilidad y usabilidad para el usuario.

Recomendaciones

Se recomienda realizar capacitaciones sobre la creacibn de objetos de
aprendizaje a los docentes en la herramienta exelearning con el fin de que puedan

crear contenido de calidad para impartir sus clases.
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Se recomienda implementar objetos de aprendizaje para los cursos de las
carreras en linea para que los docentes tengan apoyo de contenido multimedia y
gue puedan reutilizar y actualizar el contenido si fuese necesario.

Se recomienda utilizar la plataforma W3C para medir la accesibilidad y usabilidad

de las paginas web.
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