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INTRODUCCION




ANTECEDENTES Y PROBLEMA

« El empleo de equipos informéaticos
de forma no controlada representa
una brecha importante en el campo
de la seguridad informatica.

* La Unidad de Seguridad Integral de
la ESPE a fin de brindar |Ia
proteccion a a
informacion implementa el Esquema
Gubernamental de Seguridad de la
Informacién (E.G.S.1.).

e Actualizacion a la versiéon 2 del
E.G.S.| en base a la norma ISO
27001.



JUSTIFICACION

* Planificacién e implementacion de
un (SGSI), permitird aplicar los
controles adecuados en base a la
confidencialidad, disponibilidad e

integridad de la informacién. obEn
@ EGSI GUBERNAMENTAL
DE SEGURIDAD
| DE LA INFORMACION

« Anélisis y Definicién del
Tratamiento de Riesgos de la Fase
2 de la Implantacién del EGSI.



OBJETIVO
GENERAL

Realizar la Planificacién y Desarrollo de la
Version 2 del EGSI de la Universidad de
las Fuerzas Armadas ESPE, en base de
las normas ISO 27001, ISO 27002, ISO

27003, ISO 27005, ISO 31000,
para cumplir los  requerimientos
establecidos en el acuerdo 2019-025-
MINTEL y estar preparados para una

auditoria de precertificacion.




OBJETIVOS
ESPECIFICOS

e Establecer el estado del Arte

Realizar la planificacién de la
version 2 del EGSI de la ESPE.

* Realizar el anélisis y valoracidn

de riesgo.




 Plan de implantaciéon de

OBJETIVOS
ESPECIFICOS

e Tratamiento de riesgos vy
definicién de salvaguardas.

salvaguardas.
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SEGURIDAD DE LA INFORMACION

« Se considera un factor clave
para el éxito de las
organizacionesy empresas.

« Confidencialidad, integridady
disponibilidad.

* Vulnerabilidad ante riesgos
que reduce la competitividad
y rentabilidad.

* Ciberseguridad como
conjunto de acciones para la
proteccidn de la informacion.




SISTEMA DE GESTION DE LA SEGURIDAD
DE LA INFORMACION

« Un SGSI define las politicas,
desarrollo y herramientas
con el propdsito de
garantizar la seguridad en
organizaciones, dicho
proceso incluye la
introduccidn de
procedimientos especificos.




METODOLOGIA DE ANALISIS DE
RIESGO

ISO IEC-27000

¢ |SO 27001 establecer,
implementar y mantener el
mejoramiento del SGSI.

e Planificacidn.

* Operacion.
e Evaluacion.



METODOLOGIA DE ANALISIS DE

RIESGO

ISO IEC-27000

ISO 27002 determina principios para la seguridad.

Aplica buenas practicas de gestion considerando
un conjunto de controles y los riesgos existentes.

Politicas de seguridad.
Organizacion de la seguridad.
Seguridad en RRHH.

Gestion de activos.

Control de acceso.

Gestion de incidentes y continuidad del negocio.
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METODOLOGIA DE ANALISIS DE
RIESGO

ISO IEC-27000

ISO 27003 guia para disefar e implementar un
SGSI, especificaciones necesarias.

Aprobacion de la direccion.
Descripcion de politicas y alcance.
Anélisis organizacional.

Evaluacion para valoracion del riesgo y el
respectivo tratamiento.

Disefo del SGSI.




METODOLOGIA DE ANALISIS DE
RIESGO

ISO IEC-27000

ISO 27005 principios para la gestiéon de riesgos.
Importancia de los activos de informacién.
Aspectos legales.

Cumplimiento en las operaciones preservando la
seguridad.

Perspectivas de cada parte de la organizacion.

Identificacion de repercusiones.




METODOLOGIA DE ANALISIS DE
RIESGO

ISO IEC-27000

ISO 31000 norma que proporciona principios vy
directrices sobre gestidon de riesgos.

Creacidn y proteccién del activo.

Integracién de procedimientos.

Determinar decisiones.

Identificacion perspectiva sistematica.
Soporte de informacidn relevante.
Transparencia e inclusiéon de puntos de vista.

Garantizar la continuidad de la organizacion.




ESQUEMA GUBERNAMENTALDE LA
SEGURIDAD DE LA INFORMACION

* Publicacion mediante
Acuerdo Ministerial No. il ) Do tiscen 02
025-2019 en el Registro planiicad
Oficial.

* Implementacién obligatoria
para instituciones de la ACT (Actuan) CHECK (verificar) 04
Administracion Publica e L

Central.




PLANIFICACION
SGSI




INTRODUCCION Y DESCRIPCION DEL PROYECTO

Etapas para describir el proyecto,
establecer limites, politicas y alcance del
proyecto donde se identificard los limites
fisicos, organizacionales y de TI.

Evaluar y determinar los controles
adecuados.

Creacion del caso de negocio con
prioridades, objetivos y estructura de la
organizacion.
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ALCANCE




Macroprocesos ESPE

Macroprocesos Descripcion

Macroprocesos de direccion o Estan orientados hacia el cumplimiento de la mision y
gobierno. la materializacion de la vision institucional de la ESPE,
son responsables de establecer politicas, planes
estratégicos, resoluciones y regulaciones

contribuyendo al sistema de educacion superior.

Macroprocesos habilitantes Encargados de generar productos secundarios de

de asesoria. asistencia técnica especializada y de asesoria.

Macroprocesos habilitantes Tienen la responsabilidad de generar los productos
de apoyo. secundarios que materializan los recursos humanos,

materiales, financieros, tecnoldgicos y documentales.

Macroprocesos agregadores Responsables de generar el portafolio de productos
de valor. primarios que responden a la mision y al modelo de

gestion de la ESPE.




MARCO LEGAL

Ley de Comercio Electrénico, Firmas
y Mensajes de Datos

ey Orgénica de Educacién Superior
_OES - CES

_ey Orgéanica de Proteccién de Datos
personales




ALCANCE SGSI

Matriz de priorizacién de los Macroprocesos de gestion

Criterios de Puntuacion

Es mas importante

1

Es igual de importante

0,5

Es menos importante

Agre. de
MACROPROCESOS | Direccion Asesoria Apoyo Total Orden
Valor
Direccion 0,5 0,5 0,5 1,5 2°
Asesoria 0,5 0,5 0 1 3°
Apoyo 0,5 0,5 0 1 4°
Agre. de Valor 0,5 1 1 2,5 1°
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ALCANCE SGSI 2

Resultado Matriz de Holmes

La consideracién del proceso de Gestiéon de Docencia como critico y de mayor importancia
ha podido ser identificado gracias a la priorizacién en la Matriz de Holmes y sin su correcto

funcionamiento,no se cumplen los objetivos institucionales.

Prioridad Procesos Total
4 Vinculacion con la sociedad 0
3 Investigacion 1
2 Coordinacion académica general 2

1 Docencia 3




LIMITES
ORGANIZACIONALES



Procesos relacionados con Gestidn de Docencia
en la Universidad de las Fuerzas Armadas ESPE

GESTION DE

DOCENCIA

—

e

Evaluacion y
acciones

Soporte a procesos
de caracter =
académico

Desempefio de
docencia

Administracion y

gestion de recursos.

Esquema y programa

de docencia

——

Admision y Registro
Desarrollo Educativo

Bienestar Estudiantil
Educacion Presencial
Educacion a Distancia

Gestion areas de conocimiento
Seguimiento a graduados

Gestion formacion de grado
Gestion formacion de posgrado
Gestion formacion tecnologica

@
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Rolesy

Funciones
Directivos

Coordinador(a)

Juridico (a)

Director(a) de la
Unidad de
Tecnologias de la
Informacion y
comunicaciones

Vicerrector
Académico
General

Vicerrector de.
Docencia

Vicerrector
Administrativo

Director(a} de
la Unidad de
Seguridad
Integrada
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Proceso Active Tipo de Activo
Admisién y Servidor Virtual principal para matriculas de  Aplicacién
Registro estudiantes

Servidor virtual redundante para matriculas  Aplicacion

de estudiantes

Servidor virtual para el servicio de inscripcién Aplicacién

de estudiantes

Servidor virtual principal para el modulo de  Aplicacion
Workflow

Servidor virtual para el mddulo de registros  Aplicacion

de pagos en linea

Servidor incluido para Banner Servidor Hardware
Sistema operativo funcional en Software

ESPEMATICO




LIMITES FISICOS




SEDES

SITIO UBICACION

Matriz
Provincia: Pichincha Canton: Rumifiahui
Direccion: Av. General Ruminahui s/n y Ambato
Unidades Académicas Externas

IASA | Provincia: Pichincha Canton: Rumifiahui

Direccion: Barrio San Fernando — Hacienda el Prado

Instituto de Idiomas

Provincia: Pichincha Canton: Rumifahui
Direccion: Av. 6 de Diciembre y Rio Coca




ldentificacion de los

activos del SGSI




Activos de informacidn

BBD MySQL
Banner BDD Baner BDD Educativa Micrositios
Educativa

Monitoreoy
Seguridad

Servidor Lab Practicas Open Journal
DECC Reeleo Preprofesionales Pruebas

Eduroam

Espematico Pentaho

Formularios

Open Journal Workflow




ANALISIS DE
RIESGO
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AMENAZA

* Una amenaza representa un
factor que aprovecha una
vulnerabilidad con la
finalidad de atacar un sistema
informatico y obtener un
beneficio y danar servicios
Importantes.

¢ |ISO 27005 Anexo C

(Ejemplos de  amenazas
comunes).



RIESGO

_IMPACTO JBY Probabiicac J&d RIESGO



NIVELDE
RIESGO

NIVELES DE RIESGO

Nivel Intervalo Escala
Bajo Menora 5
Medio |Entre 5a 15
Ao [vayora1s |




ANALIS DE

RIESGO

ASUMIR RIESGO MITIGAR RIESGO .
ACTIVO BAJO MEDIO TOTAL GENERAL | Porcentaje
Banner 10 16 8 34 9.52%
BOD Banner 1 5 16 22 6,16%
BDD 0
EDUCATIVA 1 6 16 23 6,44%
EDUCATIVA 9 16 12 37 10,36%
ESPEMATICO 8 11 18 37 10,36%
Monitoreo y
segundad
(Laboratorios y 3 8 25 36 10,08%
aulas)
PENTAHO 9 16 12 37 10,36%
QUIPUX 8 16 13 37 10,36%
BDD QUIPUX 1 6 16 23 6,44%
Red ESPE 2 16 16 34 9.52%
Workflow 8 17 12 37 10,36%
TOTAL RIESGOS 357 100%

193




18
16 16 16 16
13
12 12 12
Manitoresy
Banner EDD Banner EDLIBEA'.}WE EDUCATIVA | ESPEMATICOD [Lamgr::&f PENTAHD QUIPLIX BDDQUIPLY | Red ESPE Warkflow
aulas)
m Activas 2,24% 4,4E% 4,45% 3,36% 5,04% 7,00% 5,36% 3,64% 405% 4,48% 3,36%
m Activos

RIESGOS NIVEL ALTO




Frecuents

MAPA DE RIESGOS

PROBABILIDAD

R3,R15,R21A23,R29,
Probable R AAET
R108R119,R248 R251,
R260,R349
R14,R127,R150,R160,
RE,R7,A10,A12 R13, R17,R20,R31,R51,RE3, RS0,R53,RE7,R71,R110, R15S,R168,R171 R172, R161,R163,R165 R16E,
RBd,R72,R74,R76,R77,RE1,RET RES R104,R105, R173,R175,R186,193, R196,R197 R198,R200, R167,R208,R209,R210,
Ocasional ' i
RAS R106,R107,R128,R137, R138,R142,R230,A242, R202,R305,R214,R221, R240,R2E2 K295, RI05, R211,A237,R275,R279,
R245,R246,A247, R248, R326,A327,A329,A334, A318,A354 RM.H.SN:HSD&MH:
R337,R343 R348 R350, R351,R352,R357 F320,R355
Posibie R78,R131,R133 mwﬁlﬁ? I R19,RE38 Ra74, 297 mm:'m?ﬁm e
R22,R24,RI5R2T,R33,
RA2,RA3,R1BT R1E, R4, RE4, RES,R93, F28,R32,R34,RE6,RIL,
Improbable KeSpLS S g
R225,3252 R312,R316, R184 k216 /217 R219, R256,R257,A261,R262,
R322 R226,1253 R254,R273, R263
RA313,R317,R345

In=ignificants

Menar

Moderado
IMPACTO

Mayor

Catastrofico
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ESTRUCTURA
ORGANIZACIONAL

Las responsabilidades de cada proceso en
la organizacion para la seguridad de la
informacion en el proceso de Gestion de
Docencia permitiran Interactuar vy
compartir informacién relevante de cada
area. Durante este procedimiento se
reflejard las funciones de planificacion e
implementacion del SGSI, los procesos de
verificacion y monitoreo para su posterior

registro.




PLAN DE TRATAMIENTO DE RIESGO

Seleccion de controles

Los objetivos de control se han especificado
durante la planificaciéon, su propdsito es la
mitigacion de riesgos, apoyo en sectores
especificos segun lo requiera el plan de
tratamiento para riesgos; para las opciones
de tratamiento se tomardn en cuenta los
establecidos en la norma NTE INEN ISO/IEC
27001 en el Anexo A (Referencia de

objetivos de control y controles).




PLAN DE TRATAMIENTO DE RIESGO

Selecciéon de controles-Declaracion de aplicabilidad

114 Controles

« 105 controles
x 9 controles




SITUACION ACTUAL

* Se ha identificado cada uno
de las posibles
vulnerabilidades y amenazas
que representan un riesgo,
por lo que los riesgos
superiores a 15 se han

Nivel de Riesgo

Proceso

Admision y Registro

rea | izad O e| tratamiento. Control y Seguimiento Academico MEDIO
® Se h 3 req ye I’i d 0O d e |OS Desarrollo Educativo

registros de incidentes que  Desarolio Docente MEDIO

representa la Educacion a Distancia MEDIO

documentacion donde se
detalla cada actividad
durante e| anélisis gestién y Gestion de formacion estudiantil
recuperaciéon de los activos.

Educacion Presencial




Nivel de Riesgo Residual Banner

1. Mala configuracién de pardmetros
2. Faltade documentacion
3. Faltade pistasy evidenciaen auditoria
Nivel Riesgo -
_ . 23,33 | 4. Asignacién equivocadadelos derechosde
Nivel Riesgo Residusl 2
.Medlo acceso
Nivel Riesgo Residusl! . . ., e ./ .
.Eajo X 5. Distribuciény/o reutilizacion de mediosde
almacenamiento sin un correcto proceso de
borrado

6. Falta de atenciénenla disposicionfinal

7. Amplia distribucion del software

8. Falta de procedimientosde controlde cambios



Nivel de Riesgo Residual Base de Datos Banner

BDD BANNER

wrer oz [m) B B @) 2R m] P (] @] [EE

. e 14,33 14,33 |

i I 10,67 |
Mivel Riesgo Residusal | 3 |
Bajo

| e B
35| [2,85] .o 2,5 4,n5||EE:Si| 2] n |

I
3 4 5 6 7 8 9 101112 13 14 1516

1. Falta de pistas y evidencia en auditoria 9. Falta de documentacién
2. Asignacion equivocada de los derechos de acceso 10. Amplia distribucion del software
3. Defectos conocidos en el software 11. Uso de datos equivocados en los programas de aplicacién con respecto al tiempo

4. Falta de pruebasde software
12. Disposicion de servicios que no se necesitan

5. Omisién de la accién "finalizacion de sesidon" al abandonar la estacion de trabajo
13. Error en la produccién de informes de gestion

6. Distribucién y/o reutilizacién de medios de almacenamiento sin un correcto L . -
14. Deficiencia en la gestion de contrasenas

proceso de borrado

7.Mala configuracion de pardametros 15. Tablas de credenciales sin proteccion

8. Interfaz de usuario compleja 16. Ealta de procedimientos en la identificacién y autentificacion



Nivel de Riesgo Residual ESPEMATICO

N Rleago ESPEMATICO

Nivel Riesgo Residual
Medio

s 2 ) ) [ E @-ﬁ @] []

115,17 1517 Ef

8,67
'

E 6,08
0

‘ I
2 345 67 8 92101112 13141516

[533]

1

1. Mala configuracion de parametros 9.Asignacion equivocada de los derechosde acceso

10. Ealta de procedimientos de controlde cambios

11. Defectosconocidosen el software

12. Falta de pruebasde software

13. Omisién de la accién "finalizacion de sesién” al abandonarla
5. Falta de documentacién estacion de trabajo

6. Falta de pistas y evidencia en auditoria 14. Distribucién y/o reutilizacionde medios de almacenamiento
sin un correcto proceso de borrado

15. Falta de atencién enla disposicidnfinal

16. Transferencia de credencialesen claro

2.Accesosno autorizados al sistema
3. Falta de control eficiente de cambios

4. Falta de controleficazen cambiosen la configuraciéon

7.Arquitecturainseguradelared

8. Falta de acuerdosa nivel de servicio



Nivel de Riesgo Residual WorkFlow

e WORKFLOW

Nived Riesgo Residual
Medio

Nivel Riesgo Residual m m

Bajo

Mala configuracion de parédmetros

Falta de documentacidn

Falta de control eficazen cambiosen la configuracion
Falta de pistas y evidencia en auditoria

Falta de procedimientos de control de cambios

Falta de acuerdosa nivel de servicio

Falta de control eficiente de cambios

Asignacion equivocadade los derechosde acceso

. Amplia distribucién del software

10 Falta de atencién enla disposiciénfinal

11. Distribuciény/o reutilizacién de medios de almacenamientosin
un correcto proceso de borrado

WoONO bW =




RESULTADO

Finalizado el proceso de tratamiento, se tiene los procesos
de Gestion de Docencia con los siguientes niveles de
riesgo:

Proceso Nivel de Riesgo
Admision y Registro MEDIO
Control y Seguimiento Académico MEDIO
Desarrollo Educativo MEDIO
Desarrollo Docente MEDIO
Educacion a Distancia MEDIO
Educacion Presencial MEDIO

Gestion de formacion estudiantil MEDIO




POLITICA DE LA SEGURIDAD DE LA
INFORMACION

la Politica de Seguridad de la
nformacién es una referencia con
a cual la Universidad de las
~uerzas Armadas "ESPE” planificara
e implementard el Esquema
Gubernamental de Seguridad de la

Informacion EGSI, que permitira o B

emplear controles de seguridad
que permitan una oportuna
proteccion de los activos de
informacion.



Disefo del programa de concientizacién
sobre seguridad de la informacién

Planificacion Implementacién

MEJORA =

" CONTINUA

Monitoreoy

Operacion o
P Evaluacion




CONCLUSIONES Y
RECOMENDACIONES




CONCLUSIONES

El Esquema Gubernamental de Seguridad de la informacién EGSI publicado en el afno 2020 a
través del Acuerdo Ministerial No.025-2019, se ha planteado actualizar y continuar con el
proceso en su fase nimero 2 con el objetivo de establecer procedimientos para la seguridad
de la informacién en la Universidad de las Fuerzas Armadas ESPE para una adecuada
planificacion e implementacidn en la institucion.

Se ha realizado el respectivo andlisis en cada uno de los macroprocesos de la universidad,
destacando que existié uno prioritario y de nivel critico en el desempefo de las funciones de
los procedimientos y actividades, siendo el proceso de Gestidon de Docencia, el cual interviene
en acciones administrativasy académicas en cada una de las sedes a nivel nacional.

El anélisis de riesgos dio como resultado un estado actual de la seguridad de la informacidn en
el proceso de Gestion de Docencia en la universidad, destacando que los servicios pueden
tener un impacto negativo a corto y largo plazo si no se realiza un plan de tratamiento de
riesgos.

El tratamiento de riesgos se realizd en base a la guia ISO 27001, y junto a la declaracién de
aplicabilidad donde se destaca que la institucién posee algunos controles implementados; es
importante definir y determinar nuevos controles con el fin de que la seguridad de la
informacién en los procesos sea éptima.



RECOMENDACIONES

Es necesario tener evidencia para los riesgos que han sido identificados, adoptando las
medidas de cifrado de datos personales que garantizan la confidencialidad, disponibilidad e
integridad de la informacién, del mismo modo se debe tener en cuenta el mejoramiento de
estrategias en todos los sectores de la Institucion basados en los estandares internacionales
estipulados y lograr una eficiencia en la implementacién y administracién en los sistemas de
seguridad de la informacion.

Se recomienda que, para el analisis de riesgo, se tome en consideracion las normas ISO 27001,
ISO 27003, ISO 27005 con sus respectivos anexos para realizar un correcto proceso de
identificacion de vulnerabilidades, amenazas que puedan existir.

Se recomienda que para el plan de tratamiento de riesgos se use los controles existentes que
brinda la norma ISO 27002 en su Anexo A para un correcto procedimiento en cada uno de los
riesgos encontrados durante el anélisis.

Para el procedimiento de implantacion de controles, se recomienda verificar el alcance
establecido junto con la politica de seguridad de la informacién, con la finalidad de elaborar
un plan de tratamiento que especifique los métodos que se utilizaran durante el proceso y ser
la base de una correctadeclaracién de aplicabilidad.
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