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Resumen 

En el sector de Otongachi existe el Centro de Educación Ambiental Otongachi, el cual cuenta 

con un centro de estudio, la residencia de investigación y un jardín botánico. En este Centro 

se brindan cursos o capacitaciones principalmente a personas extranjeras que visitan la 

reserva, sin embargo, la información de las actividades, y riqueza natural que en si dispone 

este Centro de Educación Ambiental es demasiada limitada hacia los usuarios. Con el fin de 

solventar el problema mencionado se pretende realizar la implementación de un sistema de 

telefonía virtual, el cual mediante el desarrollo de sistemas IVR (Interactive Voice Response) 

permitirán contar con una fuente de información interactiva, para lo cual los usuarios podrán 

realizar llamadas por medio de un softphone con números “pilotos” y ser guiado hacia un 

menú informativo del Centro, requiriendo para este acceso a información el contar con un 

sistema DTE (PC, laptop, celular, etc) que tenga acceso al internet. El sistema de telefonía 

basado en tecnología virtual permitirá difundir información relevante del centro de educación 

como: capacitaciones o cursos ofertados, eventos programados, instalaciones físicas con que 

cuenta el centro, ubicación del centro, tipos de vegetación, comida típica del sector, fauna 

endémica de la zona, entre otras. El IVR permite que esta información se encuentre disponible 

las 24 horas del día y desde cualquier parte del mundo. Adicionalmente se realizará el diseño 

y dimensionamiento de un sistema de monitoreo en tiempo real, al cual se podrá acceder por 

parte de los usuarios a través de plataformas interactivas o redes sociales que son manejadas 

por el centro, permitiendo a los visitantes de cualquier zona visualizar en tiempo real los 

eventos que se estén generando en el Jardín Botánico del Centro como por ejemplo el 

comportamiento de las especies que habitan en la zona, la variedad de flora y frutos presentes 

en el jardín botánico, entre otras.  

Palabras clave: sistemas IVR, softphone, monitoreo en tiempo real. 
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Abstract 

In the Otongachi sector there is the Otongachi Environmental Education Center, which has a 

study center, a research residence and a botanical garden, where courses and training are 

offered to visitors, however, the information about these activities and natural wealth is limited 

or not available for users. To solve this problem, the implementation of a virtual telephony 

system is proposed, through the development of an IVR (Interactive Voice Response) system 

where the users will be able to make calls, through a softphone with “pilot” numbers and be 

guided to an informative menu of the Center, requiring for this access to information to have 

a DTE system (PC, laptop, cell phone, etc.) that has access to the internet. The telephony 

system based on virtual technology will allow the dissemination of relevant information about 

the education center such as: training or courses offered, scheduled events, physical facilities 

available to the center, location of the center, types of vegetation, typical food of the sector, 

endemic fauna of the area, among others. The information will be available 24 hours a day. 

Additionally, it is considered the design and dimensioning of a real-time monitoring system 

with the aim to allow the visitors to enjoy the events taking place in the Botanical Garden of 

the Center such as: the behavior of the endemic species, the flora and fruits present in the 

botanical garden, etc. 

Keywords: IVR systems, softphone, real-time monitoring. 
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Capítulo I 

Planteamiento del problema de investigación 

 

Antecedentes 

En la actualidad el internet ha revolucionado de manera exponencial al mundo 

entero convirtiéndose en un servicio de primera necesidad, este avance ha permitido que a 

través de la navegación las personas puedan comunicarse por medio de email, mensajes 

de texto, video, audio, etc., A su vez se ha integrado un conjunto de protocolos TCP/IP 

permitiendo dar paso a una nueva forma de comunicarse como es la telefonía IP, que por 

medio de redes IP se puede transportar la voz, tomando en cuenta que esta es considerada 

como una señal analógica convirtiéndola en paquetes de datos digitales capaces de viajar a 

través de la red (Fonvirtual, 2019). 

La telefonía IP surgió a finales de la década de los 90, convirtiéndose en un servicio 

que integra aplicaciones de VoIP (Voice Over IP) tomando señales analógicas de audio 

para convertirlas en datos digitales capaces de viajar a través del internet hacia una IP 

destino (Sumtec, 2020). En la actualidad la telefonía IP se ha posicionado como una de las 

tecnologías más rentables para las actuales industrias, ya que, representan un menor costo 

de operación en comparación con la telefonía tradicional, permitiendo el uso de múltiples 

llamadas de manera simultánea, transferencia de llamadas, alojar mensajes de voz en 

nuestro email, etc. (citelia, 2022).  

Un punto importante a destacar es que con el avance del internet se ha logrado 

repotenciar varios servicios como es el caso de la video vigilancia IP haciendo uso de la 

tecnología IP, logrando transmitir flujo de audio y video a través de una red obteniendo 

varias ventajas como acceso remoto, mejor resolución de imagen, escalabilidad, etc., en 

comparación a un sistema CCTV tradicional. Un sistema de video IP permite al usuario 

acceder de manera remota en tiempo real a las grabaciones desde cualquier parte de la 
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red, ya sea, desde una red LAN (red de área local) o desde una red WAN (red de área 

amplia) (Mata, Videovigilancia: CCTV usando video IP, 2010). 

Justificación  

El Centro de Educación Ambiental Otongachi está ubicado en Alluriquín, al Oriente 

de la provincia de Sto. Domingo de los Tsáchilas. El sector muestra un área de paisaje 

Cordillerano, se puede observar relieves montañosos, escarpados con un clima húmedo en 

la Figura 1 se muestra la ubicación especifica de la Reserva (Argoti, 2011). 

Figura 1 

Ubicación geográfica de la Reserva Otongachi. 

 

Nota: En la figura se puede observar la ubicación geográfica de la Reserva Otongachi. 

Tomado de (Argoti, 2011). 

La Superficie del Centro presenta irregularidades como pendientes, quebradas las 

cuales hacen que su flora y fauna sea diversa, con una extensa superficie de árboles que se 

encuentran presentes en las pendientes rocosas, con todas las características descritas el 

lugar se encuentra en condiciones topográficas adversas para un desarrollo tecnológico 

adecuado para su beneficio y de sus visitantes (Castro, 2012). El trabajo que realiza el 
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Centro Ambiental Otongachi es dar apertura a la conservación de la fauna y flora del lugar, 

abriendo su espacio para que personas interesadas en realizar tanto turismo como 

investigación puedan convivir con la selva y todo lo que pueda ofrecer, todo esto se da en 

un marco para que las nuevas generaciones conozcan más del paisaje que existe en el país 

y con este pensamiento llevar a la conservación. El centro cuenta con un espacio de 

alojamiento acogedor para las personas que deseen quedarse en la noche y disfrutar del 

sonido de la naturaleza (LaHora, 2016).  

Otongachi se conforma de una montaña que consta con una extensión de más de 

3000 hectáreas la cual se ubica junto a la comunidad Unión del Toachi atravesada por gran 

parte de su territorio por el río Toachi, explicando todos estos datos la geografía del lugar se 

ha visto mermado en avances de comunicación y seguridad para el lugar (LaHora, 2016). 

La importancia de la conservación de la flora y fauna de Otongachi ha dado espacio 

para que estudiantes e investigadores proporcionen ideas para que la zona se involucre en 

los ámbitos científicos y tecnológicos, ya que esto representa para la zona potenciales 

ingresos económicos (Santamarta, 2015). En un trabajo de investigación realizado en el año 

2011 da una señal de que el paisaje del lugar es único en el país y en el mundo, este 

trabajo pudo capturar varias imágenes de la reserva, como flora y fauna y también senderos 

naturales los cuales muestra la gran extensión del lugar y lo provechoso que puede ser la 

realización de proyectos tanto ecológicos como tecnológicos que no afecten su 

biodiversidad. 
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Figura 2  

Vegetación de la Reserva Otongachi. 

 

Nota: En la figura observa la vegetación de la Reserva Otongachi. Tomado de (Argoti, 2011) 

En la Figura 2, se muestra plantas endémicas y el musgo que crece en la zona, 

también podemos encontrar senderos nativos los cuales dan vida al lugar como se puede 

ver en la Figura 3 propiamente la reserva cuenta con una fauna atractiva de anfibios., El 

Doctor Giovanni Onore, (Director de la Reserva Otongachi),  menciona que el Centro de 

Educación Ambiental posee la mayor diversidad de ranas que pueda existir en el Ecuador, 

esto lo podemos observar en la Figura 4. 

 

 

 

 

 

 



28 
 

Figura 3 

Senderos Nativos de la Reserva Otongachi. 

 

Nota: En la figura observa los senderos nativos de la Reserva Otongachi. Tomado de 

(Argoti, 2011) 

Figura 4 

Variedad de anfibios de la Reserva Otongachi. 

 

Nota: En la figura observa la variedad de anfibios de la Reserva Otongachi. Tomado de 

(Argoti, 2011) 
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La telefonía IP se ha convertido en una revolución a nivel mundial, según los 

entendidos, su éxito radica en el gran abanico de posibilidades de comunicación y 

características que propone a los usuarios, superando las funcionalidades de la telefonía 

tradicional y ofreciendo menores costos. Una de las posibilidades que nos da la telefonía IP 

es poder crear un IVR, este sistema nos abre diversas posibilidades a un mundo de 

comunicaciones rápidas y precisas entre usuarios, la cual va conduciendo al usuario de 

manera exacta y al final obteniendo la información requerida (Nuñez L. A., 2018).  

La Respuesta de Voz Interactiva o IVR es una tecnología de telefonía que les 

permite a los clientes interactuar con el sistema de atención de la compañía a través de 

menús de voz configurables, en tiempo real, utilizando tonos DTMF. En un sistema IVR, las 

personas que llaman tienen la posibilidad de seleccionar las opciones pulsando las teclas. 

Los Sistemas IVR normalmente pueden manejar y dar servicio a altos volúmenes de 

llamadas telefónicas. Con un sistema IVR las empresas pueden reducir los costos y mejorar 

la experiencia de los clientes, debido a que las personas que llaman obtienen la información 

que necesitan las 24 horas del día sin la necesidad de personal humano costoso. Algunas 

aplicaciones de IVR incluyen banca telefónica, información del lugar, televoto (Ramirez & 

Orrala, 2011).  

Actualmente el Centro de Educación Ambiental Otongachi cuenta con una red de 

datos, la cual fue implementada como parte del proyecto de tesis (actualmente en 

desarrollo) en el año 2021 llamado “Diseño, implementación y evaluación de una red para el 

Centro de Educación Ambiental Otongachi y la comunidad Unión del Toachi, parroquia San 

José de Alluriquín, cantón Santo Domingo, provincia de Santo Domingo de los Tsáchilas”, 

sin embargo, no existe un sistema de información que permita a las personas externas 

conocer las funciones o actividades que se llevan a cabo en el centro de educación 

ambiental, por lo que se busca proporcionar valor agregado a la red por medio de un 

sistema de telefonía IP que permitirá dar comunicación a las distintas dependencias dentro 

del centro de educación ambiental, lo cual facilitará la organización de eventos, 
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conferencias y usabilidad de los sitios de la reserva, adicionalmente se potenciará el uso de 

un sistema IVR mediante la generación de distintos niveles de información de tipo técnico 

como diversidad de flora y fauna nativa de la zona, tipo turístico como comida típica del 

sector, variedad de frutos, costos, servicios, etc., por medio de respuestas interactivas a 

través de mensajes IVR y adicionalmente se dimensionará un sistema de monitoreo que 

permitirá visualizar imágenes en tiempo real del jardín botánico (Ortega, 2011).  

Con la información descrita en base a comunicaciones y seguridad se contempla 

realizar la implementación de una central IP virtual  haciendo uso de software libre, la cual 

contará con un sistema IVR mediante la configuración de distintos niveles permitiendo 

acceder a diferentes tipos de menús con información propia del centro de educación 

ambiental, la cual será provista por los entes de la reserva como las diferentes tipos de 

plantas, diversidad de fauna, eventos o capacitaciones próximos a realizar, comida 

tradicional de la zona, costo de la residencia de investigación, ubicación de la reserva, etc. 

La información recopilada será incorporada y validada dentro del sistema IVR a 

desarrollarse, toda esta información podrá ser obtenida por parte del usuario que se esté 

comunicando a la central IP a través de un procedimiento integrado mediante un sistema 

IVR en diferentes niveles, brindando la facilidad de poder acceder a la información a 

cualquier hora del día. Es importante difundir la información del centro de educación 

ambiental porque ayudará a la reserva captar mayor cantidad de usuarios, permitiendo dar 

a conocer el trabajo que se está cumpliendo dentro de la reserva, adicionalmente que las 

personas que les gusta la naturaleza puedan conectarse con las actividades propias del 

centro de educación ambiental brindando la facilidad de que los usuarios no 

necesariamente se encuentren conectadas a través de una computadora para solicitar 

información, sino que a través de una llamada puedan recibir información de su interés por 

medio de un sistema IVR.  

Dado que es un centro de educación ambiental con personas que tienen interés en 

el aspecto natural existe el requerimiento por parte del director de la reserva, que dentro del 
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estudio se consideren cámaras de alta resolución en el jardín botánico, las cuales permitirán 

a los usuarios a través de las redes sociales que dispone el centro, visualizar la transmisión 

en tiempo real de imágenes desde cualquier parte del mundo, observando la diversidad de 

flora y fauna presente en la zona. En base al requerimiento se realizará un análisis de las 

distintas cámaras que existen en el mercado, considerando que los equipos deben tener 

características especiales para poder integrarse a un sistema de almacenamiento, alta 

resolución de imagen, deben ser resistentes a distintas condiciones ambientales y 

condiciones climáticas, ya que, estas cámaras serán colocadas en sectores estratégicos 

que permitirán enfocar imágenes en tiempo real de nuevas especies, animales nativos de la 

zona, variedad de flores, frutos, facilitando la visualización del crecimiento o modificación de 

la naturaleza de manera remota en tiempo real a través de las redes sociales del centro de 

educación ambiental. 

Adicionalmente al sistema de cámaras que se considerará para la visualización de 

los diferentes sectores del jardín botánico, también se diseñará e implementará un sistema 

de cámaras en paralelo para controlar la vigilancia y el acceso de personas que ingresan al 

centro de educación ambiental, con la finalidad de vigilar puntos ciegos del centro de 

estudio y la residencia de investigación.  

Para la implementación de la central telefónica IP virtual se hará uso de 

herramientas de software libre permitiendo gestionar comunicaciones telefónicas IP por 

medio de protocolos VoIP, proporcionando funcionalidades tales como conferencias, buzón 

de voz, distribución de llamadas, registro de llamadas, aplicaciones interactivas (Guamán & 

Quinchuela, 2022), además permitirá desarrollar el sistema IVR con un menú informativo el 

cual contendrá información relevante de la reserva. De la misma manera para la 

comunicación interna y externa de la fundación Otonga se minimizara la compra de 

teléfonos IP’s por el uso de softphone que de igual forma pertenece al grupo de software 

libre, tomando en cuenta que al hacer uso de un sistema Open Source se obtienen varias 

ventajas lo cual es beneficioso para el Centro de Educación Ambiental tomando en 
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consideración un punto de vista económico, ya que, el  software libre nos permitirá acceder 

a actualizaciones y código fuente de manera gratuita, consiguiendo ahorros en costos de 

comunicación y logrando una interacción con la reserva desde cualquier parte del mundo. 

Por otro lado, el sistema de monitoreo en tiempo real se encontrará conectado a un 

concentrador de cámaras integradas a herramientas de software libre proporcionando valor 

agregado a la administración de monitoreo de video, permitiendo que los usuarios puedan 

acceder a visualizar la interacción de flora y fauna propia de la zona a través de las redes 

sociales (Facebook e Instagram) del Centro de Educación Ambiental (Karademir & Heves, 

Plataforma de Respuesta Interactiva de Voz Interactiva Dinamica (IVR), 2013).  

Dado que el proyecto propuesto será implementado e incluirá de forma general 

información multimedia (voz, video y datos), es necesario realizar pruebas y mediciones en 

sitio, en origen a destino y a lo largo de todo el Centro de Educación Ambiental, por lo tanto, 

es muy importante considerar que para el levantamiento de esta data de pruebas y 

evaluación se hace necesario contar con dos personas para realizar dicha evaluación del 

sistema, que finalmente permitirá garantizar la calidad de servicio, seguridad, disponibilidad, 

fiabilidad, prestación del servicio y satisfacción del sistema implementado.  

La implementación de este tipo de soluciones permitirá al centro de educación 

ambiental contar con tecnología que posibilitará ser un centro de estudios capaz de informar 

o describir la variedad de características propias de la zona, sin duda, atrayendo mayor 

presencia de turistas, permitiendo reactivar la zona y que personas allegadas a la misma 

den a conocer las actividades que se realizan en la reserva, a su vez, que varios sectores 

cercanos al centro de educación ambiental serán beneficiados, ya que su economía se basa 

en el turismo.   

Con el planteamiento del sistema IVR que se piensa desarrollar, la reserva tendrá la 

ventaja de no tener la necesidad de contratar un IVR a proveedores externos, ya que tanto 

para la central IP y el sistema IVR se hará uso de software libre lo cual permitirá un ahorro 

en la tarifación mensual del servicio de IVR que tiene un valor promedio de 40 dólares, sin 
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tomar en cuenta que existen gastos externos en la implementación del servicio. Por otro 

lado, se debe contemplar que el diseño, implementación y dimensionamiento de un sistema 

de monitoreo en tiempo real tiene un costo elevado el cual tratándose de un centro de 

estudio son precios que no se los puede abarcar, por lo que en el presente tema de tesis se 

pretende ofertar un servicio de calidad sin realizar cobros de diseño e implementación 

buscando que la reserva solamente realice la compra de los equipos. Es importante recalcar 

que una vez ya terminada la implementación se brindará capacitaciones al personal interno 

que se encargarán del manejo de los equipos, entregando un manual de usuario con la 

finalidad solventar posibles dudas de los equipos instalados.  

Alcance  

El presente proyecto de titulación tiene como objetivo realizar un análisis teórico 

cualitativo, el cual nos permitió realizar un estudio con la recopilación de información acerca 

de la implementación de centrales virtuales IP con software libre, investigando los tipos de 

códecs que se usan en la telefonía, disponibilidad de softphone que pueden ser utilizados, 

protocolos de seguridad, protocolos de plataforma IP, protocolos de transporte de voz, 

técnicas de QoS, protocolos de señalización y gestión integradas. Además se contempló 

realizar un estudio acerca de los actuales sistemas de monitoreo en tiempo real que se han 

incorporado en los nuevos avances tecnológicos realizando un análisis comparativo de la 

capacidad de funcionamiento, condiciones medioambientales adversos, sistemas de 

comunicaciones más rápidos y seguros, protocolos de comunicaciones, sistemas de gestión 

con capacidad de monitorización y almacenamientos de imágenes eficaces y eficientes, por 

consiguiente este análisis mencionado permitirá elegir la tecnología que mejor se adapte a 

los requerimientos del Centro de Educación Ambiental Otongachi.  

Así mismo se procedió a realizar un estudio geográfico de la zona para la respectiva 

instalación de los equipos, que permitirán a los usuarios monitorear en tiempo real la zona 

del jardín botánico con la finalidad de encontrar lugares estratégicos donde se tenga una 

visualización amplia de la flora y fauna existente en la zona, adicionalmente se ubicarán 
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cámaras estratégicamente en las zonas de acceso para garantizar ciertos niveles de 

seguridad y control en la zona. Se alojó un servidor en la nube el cual va a funcionar como 

una central virtual, la cual permitirá implementar un sistema IVR el cual contenga distintos 

niveles informativos propios de la zona como flora y fauna nativa, eventos programados, 

costos, servicios, comida típica del sector, etc.,  que se encontrará disponible las 24 horas 

del día para las personas que desean adquirir información del Centro de Educación 

Ambiental Otongachi y permitirá realizar el almacenamiento de videos que podrán ser vistos 

bajo demanda VoD de los usuarios acorde con las plataformas y redes sociales (Facebook 

e Instagram) que dispone el Centro de Educación Ambiental.  

Una vez implementado el sistema se realizó la evaluación y medición del sistema de 

monitoreo y de la central IP virtual con software libre, para lo cual se utilizó una metodología 

práctica experimental midiendo que el QoS activado en los equipos esté funcionando de 

manera correcta, además se hará uso de herramientas tecnológicas para la toma de datos a 

través de capturas de tráfico, ancho de banda, cobertura, la medición de estas métricas se 

las realizará en lugares estratégicos de la reserva. 

Objetivos 

Objetivo General 

Diseñar e implementar un sistema de respuesta interactiva virtual a través de 

mensajes IVR y dimensionar un sistema de monitoreo en tiempo real que permita visualizar 

el jardín botánico, centro de estudios y la residencia de investigación del Centro de 

Educación Ambiental Otongachi Provincia de Santo Domingo de los Tsáchilas.  

Objetivos Específicos 

• Realizar un estudio comparativo sobre la implementación de centrales virtuales VoIP 

y servicios de sistemas informativos basados en la respuesta de interacción virtual.  

• Implementación de un servidor de telefonía IP virtual con un sistema IVR que 

permita manejar información para la interacción con los visitantes del Centro de 
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Educación Ambiental, permitiendo la obtención de información propia de la reserva 

desde cualquier parte del mundo.  

• Realizar el análisis de evaluación técnico y económico de los distintos elementos 

requeridos para la implementación del servidor de telefonía virtual, IVR y sistema de 

cámaras considerando las características especiales y adaptabilidad a condiciones 

climáticas de la zona. 

• Realizar pruebas de funcionamiento, toma y evaluación de métricas como QoS, 

ancho de banda, retardo, jitter, pruebas subjetivas y objetivas sobre el sistema 

implementado, evaluando y optimizando la información que se brinda a través de los 

sistemas de IVR así como la calidad y resolución de las imágenes presentadas a 

través de las distintas redes sociales que actualmente presenta el centro de 

educación ambiental Otongachi.  
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Capítulo II 

Fundamento Teórico 

Introducción. 

El presente capítulo tiene como objetivo dar a conocer cómo se encuentra 

conformado un sistema CCTV tradicional indicando sus principales características, 

abarcando conceptos de video IP enfocándolos en los protocolos de transmisión y en 

formatos de imagen para la transmisión de un sistema de monitoreo. 

Además, se presentarán conceptos relacionados con el software de gestión de 

video, arquitecturas de software abierto, principales cámaras IP disponibles en el mercado y 

diferentes servidores CCTV de código abierto de Linux.  

En el capítulo mencionado se tratará sobre la telefonía VoIP, su evolución, 

características y elementos que han hecho que las plataformas que integran este servicio 

sea lo más utilizado en el último tiempo, donde se hablara de las diferentes plataformas que 

existen tanto softwares libres como de paga. 

De igual manera el proceso por el cual este sistema usa protocolos para que se 

pueda transmitid una señal de voz por la red y pueda llegar a un lugar diferente en el mundo 

usando el internet, la innovación en los años para que esta calidad de audio sea mejorada y 

reemplace en el día de hoy, a la telefonía tradicional. 

Sistema CCTV 

Un sistema CCTV “Closed Circuit Television” (Mata, Videovigilancia: CCTV usando 

vídeos IP, 2010) se define como un circuito cerrado de televisión, este sistema permite 

registrar, controlar y supervisar una determinada área para un grupo específico de 

personas, es importante tomar en cuenta que al ser un circuito cerrado solamente ciertos 

usuarios pueden acceder a las imágenes o video que están siendo almacenados. 
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Figura 5 

Diagrama de un sistema CCTV tradicional. 

 

Nota: En la figura se aprecia el diagrama de un sistema CCTV tradicional para el monitoreo 

en tiempo real. Tomado de (Martins, 2019). 

Debido al gran cambio de la tecnología en la actualidad se encuentran diversos tipos 

de sistemas CCTV como por ejemplo analógicos, digitales, cableados, inalámbricos, etc., 

que se adaptan a diferentes necesidades de los usuarios orientándose a la seguridad de un 

domicilio, empresas o el monitoreo en tiempo real de ciertas zonas específicas de interés 

para el cliente. El cambio de la tecnología ha tenido un gran impacto en los sistemas de 

video vigilancia, a tal punto que en un inicio solamente se contaba con sistemas análogos 

como es el caso del sistema CCTV, sin embargo, en la actualidad la realidad es otra, ya 

que, hoy en día se puede hacer uso de sistemas digitales que se adaptan a varias 

funcionalidades de software libre y hardware garantizando un monitoreo gestionado por 

usuarios a través de conexión a internet.  

En la actualidad es muy común que los sistemas CCTV se controlen de manera 

remota desde un computador portátil o simplemente desde un móvil, permitiendo al usuario 

la facilidad de ajustar la vista panorámica, detectar, identificar y reconocer movimientos 

permitiendo saber lo que acontece en la zona que se está siendo monitoreada, además se 

puede configurar para que las cámaras graben solamente cuando se detecté un 

movimiento, ahorrando almacenamiento en el concentrador de video (Imse Seguridad S.A., 

2019).  
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Elementos de un sistema CCTV tradicional  

Es importante conocer cuáles son los elementos que conforman un sistema CCTV, a 

continuación, se detallan los componentes del sistema mencionado.  

Cámara 

Es el elemento principal de un sistema CCTV, puede ser analógico o digital, es un 

dispositivo electrónico que permite captar o grabar secuencias de imágenes sincronizadas 

almacenándolo de manera interna, en memorias digitales o poder enviarlas a través del 

internet (Informatica moderna, 2022). En la actualidad existe una gran variedad de cámaras 

y estas constan de diferentes características que se van adaptar dependiendo de la 

usabilidad que se otorgue al equipo. Las características principales de una cámara se 

describen a continuación:  

• Permiten grabar en blanco y negro, color o ambas para aplicaciones durante el día y 

la noche (Seguridad, 2022).  

• Dependiendo la usabilidad existen cámaras que podrán ser utilizadas en la 

intemperie o el interior de domicilios, oficinas, etc.  

• Monitoreo en tiempo real a través de una aplicación para controlar varios 

dispositivos. 

• Alta definición de imagen y video.  

• Detectar movimientos de un objeto en específico. 

• Capturar imágenes de manera remota. 

Monitores 

Una vez que el conjunto de imágenes sea captado por las cámaras, estos van a ser 

almacenados en el centro de control y posteriormente transmitidos en los monitores.  

Grabadoras 

Es un dispositivo que permite al usuario realizar varias copias de seguridad de lo 

que las cámaras están captando o grabando, estas copias pueden ser almacenadas en 
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discos externos, en la nube, NVR “Network Video Rocerder”  y DVR “Digital Video 

Recorder” (Vigitek, 2021).  

Líneas de transmisión 

Para garantizar una señal de video estable y nítida es necesario que el medio de 

transmisión sea capaz de soporte el video captado por las cámaras, que dependiendo de 

las condiciones o usabilidad del sistema de monitoreo se puede utilizar cable coaxial, UTP o 

fibra óptica.  

Video IP 

El avance tecnológico de los últimos años ha creado una mayor demanda en los 

niveles de seguridad, es así como los sistemas de video vigilancia se han visto involucrados 

en este desarrollo. El video IP permite al usuario grabar y controlar por medio de una red IP, 

es decir, por medio de la red de internet se va a transmitir el video que está captando las 

cámaras, es importante mencionar que la red puede ser utilizada para alimentar a 

dispositivos como cámaras IP haciendo uso de la tecnología PoE “Power Over Ethernet” 

(Mata, Videovigilancia: CCTV usando video IP, 2010). Otro punto a considerar es que no se 

necesita un cableado coaxial extra para poder realizar la conexión del sistema de video 

vigilancia, por el contrario, se hace uso del mismo cableado del acceso a internet.   
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Figura 6 

Sistema de vigilancia IP. 

 

Nota: En la figura se observa la estructura de un sistema CCTV IP. Tomado de (PLAYER, 

2022). 

En la actualidad la video vigilancia a través de internet se ha posicionado como el 

principal sistema de seguridad a nivel mundial, esto se debe a que es un recurso fácil y 

efectivo de utilizar, permitiendo al usuario tener acceso a una o varias zonas específicas a 

través de un ordenador o nuestro dispositivo móvil, de esta forma se garantiza un sistema 

que funcione las 24 horas al día y que el video se almacene directamente en un 

concentrador de cámaras (Leon, 2011). 

Principales ventajas de las cámaras IP 

Es importante considerar que el uso de cámaras analógicas a través de los años es 

un sistema obsoleto que ya casi nadie lo utiliza, debido a que los servicios que ofrece son 

muy limitados en comparación con los sistemas digitales, ya que, estos permiten integrar 

cámaras a la red de área local y poder monitorearla desde cualquier parte del mundo 

teniendo acceso a internet.  

Accesibilidad remota 
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Una de las principales ventajas es que el usuario puede configurar los equipos que 

se encuentran conectados a la red con la finalidad de visualizar en tiempo real las cámaras 

conectadas al internet, esto permite que podamos tener un control total del área de interés a 

vigilar y poder acceder al sistema desde cualquier lugar. Es muy importante destacar el 

punto mencionado, ya que, si estuviéramos usando un sistema analógico no se podría 

acceder de manera remota al sistema de vigilancia, ya que, necesariamente el usuario 

debería encontrarse en su centro de control para acceder al video (Mata, Videovigilancia: 

CCTV usando video IP, 2010).   

Calidad de imagen 

En un sistema de video vigilancia es de suma importancia contar con una alta 

calidad de la imagen, ya que, va a permitir contemplar o visualizar de manera clara los 

objetos de nuestro interés, es por esto que en comparación con un sistema tradicional 

CCTV analógico las cámaras IP garantizan una mejor resolución e incluso en condiciones 

de baja luminosidad los infrarrojos permiten tener un video claro de lo que está 

aconteciendo en la zona monitoreada. 

Video inteligente 

Por lo general en un sistema de video vigilancia persiste el problema que se graba 

material innecesario, lo que genera que el espacio de almacenamiento del concentrador de 

video se sature de manera rápida o para el usuario resulta difícil analizar el material de 

interés. En la actualidad las cámaras de red poseen una gran versatilidad de funciones que 

permiten que la grabación se active solamente cuando se haya detectado algún movimiento 

o se haya captado un objeto, además, poseen características como alarma de detección de 

audio, detección de movimiento, enviar mensajes de alerta a un correo electrónico, lo cual 

brinda un valor agregado de importancia al sistema de monitoreo. 

Escalabilidad y flexibilidad 

Al utilizar cámaras IP estas se encuentran compartiendo la misma red cableada o 

inalámbrica, siendo ventajoso para el usuario, ya que, según sus necesidades en el sistema 
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de monitoreo se podrá añadir varios dispositivos de videos sin que esto conlleve cambios 

económicos significativos a nivel de la infraestructura de la red, estos no sucede en un 

sistema de video vigilancia analógico, ya que, si se requiere ampliar el sistema se debe 

realizar un cableado considerable y que los costos aumenten drásticamente (Mata, 

Videovigilancia: CCTV usando video IP, 2010). 

Protocolos para la transmisión de video IP  

Con el incremento de la población la capacidad de procesamiento de las redes se 

han visto afectadas de manera drástica, lo que ha generado que las mismas amplíen de 

manera significativa su ancho de banda lo que ha permitido poder trasladar varios servicios 

de multimedia a través del internet. Al hacer uso de redes IP existen varios protocolos para 

la transmitir video, en donde se envían flujos de datos permitiendo que la reproducción sea 

de manera inmediata. Es importante mencionar que al estar conectado dentro de una red se 

utiliza los protocolos en la capa de transporte, es decir, el protocolo TCP que es el 

encargado que los datos que han sido enviados sean recibidos por el destinatario, por otro 

lado, el protocolo UDP que no necesariamente garantiza que los paquetes enviados sean 

entregados, sin embargo, agiliza para que estos sean enviados (Genaro & Xavier, 2019). 

A continuación, se realizará una breve descripción de los protocolos que 

habitualmente son utilizados para la trasmisión de video.  

Protocolo HTTP 

Este protocolo se lo conoce como “Hiper Text Transfer Protocol” es uno de los más 

utilizados y permite la transmisión de información entre el cliente y el servidor, dicho en 

otras palabras, es la base para la interacción de datos en la web, para un sistema de 

monitoreo en tiempo real este protocolo es utilizado para transmitir video (Genaro & Xavier, 

2019). 

Protocolo RTSP 
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Su siglas, significan “Real Time Streaming Protcol” y es utilizado para la trasmisión 

de flujos en tiempo real, a través de este protocolo se puede controlar varios flujos 

sincronizados permitiendo manipular la reproducción multimedia, brindando facilidades 

como pausar, adelantar, retroceder, etc. Este protocolo es muy utilizado en sistemas de 

video vigilancia con cámaras IP, ya que, permiten la difusión de audio y video a través de 

protocolo TCP o UDP y de esta forma tener un monitoreo o control de los dispositivos 

conectados a la red (Live, 2022).  

Protocolo FTP 

Se lo conoce como “File Transfer Protocol” permite la transferencia de archivos 

basándose en una estructura cliente-servidor, es uno de los protocolos más antiguos y los 

archivos que son enviados se los transmite por medio de una red TC/IP. Poniendo como 

ejemplo un sistema de monitoreo en tiempo real, el protocolo mencionado nos va a permitir 

transmitir imágenes que están siendo captadas por una cámara IP teniendo como destino 

una aplicación (TeneaLive, 2022). 

Protocolo UDP 

Tiene como significado “User Datagram Protocol” el cual permite que se pueda 

transferir o intercambiar paquetes sin que exista conexión previa, es importante mencionar 

que los paquetes son tratados de manera independiente y que el receptor toma los datos 

sin la necesidad que exista una comunicación con el transmisor, por lo general es utilizado 

en transmisiones en tiempo real y un punto muy importante a tomar en cuenta es que este 

protocolo posee la característica que no garantiza la entrega de paquetes (TeneaLive, 

2022).  

Protocolo SMTP 

Su significado viene dado por “Simple Mail Transport Protocol” es considerado uno 

de los protocolos más eficientes y fiables, ya que, permite él envió de correos electrónicos. 

Es muy útil en sistema de video vigilancia, ya que, al tener un centro de monitoreo 
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inteligente de cámaras IP se puede enviar un correo electrónico de imágenes captadas en 

vivo dando aviso de irregularidades en la zona monitoreada (RZ RedesZone, 2021). 

Protocolo DHCP 

Este protocolo es conocido como como “Dynamic Host Configuration Protocol” 

permite que un dispositivo que se encuentre conectado en la misma red se le asigne una 

dirección IP de manera dinámica. Es importante mencionar que este tipo de protocolo se 

maneja bajo una configuración cliente-servidor, donde, lo común es que el servidor posea 

un listado de direcciones IP libres y estas se las asigna a un cliente sin que se repitan. En 

un sistema de monitoreo integrado con cámaras IP las cuales se conectan a la red, se le 

asigna una dirección IP única, esta asignación puede ser de manera dinámica o manual fija 

(RZ RedesZone, 2021). 

Formatos de imagen usados en la video vigilancia IP 

Al grabar una gran cantidad de material durante varias horas consecutivas se ocupa 

gran parte del ancho de banda y almacenamiento de nuestro concentrador de cámaras, es 

por ello, que se hace uso de técnicas para comprimir imágenes y videos sin afectar de 

manera significativa la calidad de la grabación. Para poder conseguir una imagen clara y 

que esta no consuma un gran ancho de banda se comprime los datos de la imagen 

eliminando la información redundante, esto se lo puede lograr por medio de la extracción de 

los valores de pixeles que se encuentran repetidos o disminuir los matices del color sin 

afectar de manera drástica al video (Liliana, 2015). 

Si bien existen una gran variedad de cámaras en el mercado la mayoría de ellas 

emplean varias técnicas de compresión que va a permitir que el video se comprima y se 

pueda ahorrar espacio de almacenamiento, es importante mencionar que existen 

estándares de compresión que son desarrollados por dos entidades a nivel mundial, que es 

la UIT “Unión Internacional de Telecomunicaciones” y la ISO “Organización Internacional de 

Normalización”, a continuación se describen los principales estándares de compresión que 

son utilizados en los sistemas de monitoreo (Liliana, 2015).  
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MPEG 

Este sistema está conformado por un grupo de trabajo el cual establece las normas 

de compresión de las señales de audio y video. Para poder realizar la compresión de video 

lo que básicamente se realiza es desechar la cantidad de material o información redundante 

con la finalidad de utilizar de manera eficiente el ancho de banda. Un punto a destacar es 

que en comparación con otros sistemas de compresión es que el estándar MPEG permite 

tener como resultados archivos pequeños pero que poseen una alta calidad.  

La funcionalidad de este estándar es que la imagen que va a ser captada se la va a 

procesar en bloques, es decir, se toma un bloque de pixeles y este es procesado de un 

fotograma a otro con la finalidad de enviar un vector de movimiento, esta compresión se la 

realiza a través de técnicas como la predicción de movimiento o la identificación de los 

objetos dando como resultado un conjunto de imágenes que van a ser descomprimidas y a 

su vez obteniendo como resultado final un archivo reducido pero de alta calidad (Leon, 

2011).  

MPEG-1 

Este estándar nace en la década de los 90s garantizando la compresión de audio y 

video en CD-ROM, la funcionalidad de este sistema es que comprima una imagen fija y a su 

vez saca provecho de la redundancia temporal de varios cuadros contiguos generando una 

mejora notable en la tasa de compresión. 

Es importante tomar en cuenta que el ancho de banda del estándar precisa 

aproximadamente a una velocidad de 1,5 Mb/s de los cuales 1,4 Mb/s son utilizados para el 

video y 350 kB/s se relacionan para el audio.  Es de suma importancia considerar que la 

característica primordial de este estándar es que el gasto de ancho de banda se mantiene 

constante sin importar la calidad de imagen que está siendo captada, para poder mantener 

un ancho de banda constante lo que se realiza es una comparación entre los cuadros 

anteriormente captados con la finalidad de reducir información con el cuadro actual. Por otro 

lado, para poder comprimir el audio se descarta las frecuencias bajas y altas que para el 
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oído humano son imperceptibles, esto se logra a través de una técnica conocida como 

psicoacústica (Studio22, 2022).  

MPEG-2 

Si bien se cree que este estándar es el sucesor del MPEG-1, este dato es erróneo, 

ya que esta norma fue creada como una ampliación del estándar anteriormente explicado 

con la singularidad que el MPEG-2 amplía su técnica para centrarse en imágenes más 

grandes, obteniendo compresiones relativamente bajas es por ello que se utiliza en 

aplicaciones con un alto ancho de banda, es por ello que su principal uso se lo realiza a 

través del DVD, TV digital de alta definición, retransmisión de video digital, SVCD “Super 

Video CD”. Es importante recalcar que al ser un sistema de compresión más avanzada esto 

conlleva el uso de un equipo más complejo y a su vez un incremento económico (Liliana, 

2015).  

MPEG-4 

La particularidad de este estándar es que se han incorporado varias técnicas lo cual 

permitido la codificación de video y audio en un ancho de banda reducido, con la finalidad 

de mejorar la calidad de la imagen.  

Una de las características principales es que este estándar permite cualquier 

velocidad de fotogramas lo cual genera una ventaja en comparación a los sistemas de 

compresión explicados, ya que, al extender los niveles de perfiles cubre una gama extensa 

de aplicaciones tomando como referencia transmisiones con un ancho de banda limitado 

hasta aplicaciones que poseen una calidad de gama alta (Liliana, 2015).  

JPEG 

Esta compresión es una de las más utilizadas a nivel de fotografía digital, ya que, 

tiene la particularidad que no existe diferencia alguna entre un archivo comprimido JPEG y 

la imagen original, además tomando en cuenta que es muy fácil de utilizar (Leon, 2011). 
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Es muy importante mencionar que este sistema parte de la transformada de coseno 

discreta para continuar con una cuantificación con la finalidad de eliminar la información 

redundante o que no es apreciable, permitiendo garantizar un nivel de compresión del 1 al 

100%. Por lo general este tipo de compresión es utilizado en imágenes que poseen varios 

tonos similares que contienen una gran variedad de color (Liliana, 2015).  

Software de gestión de video 

En la actualidad un sistema de monitoreo está conformado por un gran número de 

cámaras y resulta una pérdida de recursos que cada una de ellas cuente con un monitor o 

peor aún asignar un circuito a cada dispositivo, es por ello que la principal característica del 

software de gestión de video es que permite gestionar varias cámaras permitiendo 

monitorear y grabar video a través de las mismas, es por ello que hoy en día se ha uso de la 

tecnología IP, la cual permite conectar varias cámaras en la misma red y con un software de 

gestión elegir los dispositivos que se requiere monitorear (Mata, Videovigilancia: CCTV 

usando vídeos IP, 2010). 

Es importante considerar que el software de gestión permite al usuario tener a su 

disposición varios servicios y beneficios dentro de las capacidades de su red donde se 

encuentra alojado el sistema de video vigilancia, considerando que el software utilizado 

debe sacar la mayor cantidad de provecho a los servicios que el hardware ofrece, ya que, 

permitirá brindar una mayor versatilidad al sistema de monitoreo (Santamaría, 2013).  

Con el avance de la tecnología los softwares de gestión de video han evolucionado 

de manera positiva a tal punto que la gran mayoría de ellos ofrecen una grabación 

sincronizada de varias cámaras permitiendo al usuario tener una visualización amplia de 

varios puntos de interés. Otro punto a considerar es que es los softwares actuales consta de 

distintos modos de grabación, es decir, podemos grabar video de manera continua, por 

detección de movimientos o agregar funciones de gestión de alarma programada o hacer 

uso del video inteligente.  
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Dentro de todas las características mencionadas es de gran importancia los criterios 

para seleccionar un sistema de gestión de video, tomando en cuenta que la selección de 

software va a depender de factores como la arquitectura de la red que posee el usuario y el 

alcance del sistema de monitoreo, dependiendo de los factores mencionados se lograra 

dimensionar un sistema de video vigilancia acorde a las condiciones de la red, definiendo 

funcionalidades que van a formar parte del sistema como almacenamiento de imágenes, 

análisis de video, horas de grabación y demás características inteligentes que darán valor 

agregado a sistema de monitoreo en tiempo real, es por ello que toca tomar en cuenta los 

siguientes puntos (Mata, Videovigilancia: CCTV usando video IP, 2010).  

Especificaciones del sistema de gestión 

Estas especificaciones van a variar dependiendo del sistema de monitoreo que se 

piensa implementar, sin embargo, idealmente el sistema de gestión de video por lo menos 

debe constar de herramientas de control y una plataforma de análisis de imagen para 

garantizar un óptimo monitoreo del sistema. Un punto a considerar es que el sistema de 

gestión debe ser escalable, es decir, si se requiere una expansión futura este debe permitir 

dicha escalabilidad es por ello que es recomendable basarse en arquitecturas cliente-

servidor (Mata, Videovigilancia: CCTV usando vídeos IP, 2010). 

Al hacer uso de una arquitectura de tipo cliente-servidor se tiene varias ventajas en 

los sistemas de gestión de video, ya que, garantiza una adaptación a varios escenarios que 

pueden presentarse, esto quiere decir que se cuenta con un sistema flexible el cual brinda 

confiabilidad al integrar mayor cantidad de dispositivos activos para el monitoreo, además, 

permitiendo ampliar la gestión de video que dependiendo las necesidades del cliente se 

podrán integrar funcionalidades como reconocimiento de matrículas de vehículos, 

reconocimiento facial, asignación de módulos para llevar la contabilidad de las personas 

que han sido captadas lo cual genera un sistema con un tiempo de respuesta rápida 

(Genaro & Xavier, 2019).  
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Arquitecturas de software abierto 

Al buscar la escalabilidad en un sistema de gestión de video, es importante 

considerar arquitecturas de red que se basen en protocolo TCP/IP, ya que, el sistema de 

software va a definir todas las funciones que serán empleadas en el control de monitoreo, 

de esta forma, el sistema va a tomar el mando del control de video permitiendo la 

integración con aplicaciones y otros sistemas de seguridad.  Se debe tomar en cuenta que 

el usuario puede acceder a las imágenes que están siendo captadas las 24 horas del día 

desde cualquier punto con tan solo conectarse a una red de datos (Mata, Videovigilancia: 

CCTV usando vídeos IP, 2010). 

Un punto para destacar es que los sistemas que van a ser gestionados deben 

brindar al usuario la facilidad de acceder por medio de servidores Windows, Mac o Linux, 

tomando en consideración que los sistemas de monitoreo que basan su vigilancia en 

sistemas operativos Linux poseen la principal ventaja que este sistema es gratuito (Mata, 

Videovigilancia: CCTV usando video IP, 2010).  

Software del proveedor 

También existe la posibilidad que el sistema sea gestionado por un software que 

pertenece al proveedor, esto genera una desventaja dentro del sistema de monitoreo, ya 

que, si se pretende reemplazar o instalar un nuevo dispositivo es necesario adquirir equipos 

de la misma marca, ya que solamente va a funcionar con cámaras propias del proveedor 

para no generar inconvenientes en el software (Santamaría, 2013).  

Cámara de video IP  

Es un dispositivo de red que funciona como un servidor independiente para 

transmitir audio y video a través de la red, considerando que esta será controlada de 

manera central por un software, al hacer uso de cámaras IP existen varias ventajas ya que 

se aprovecha la infraestructura existente para realizar el diseño del monitoreo, además, 

cuentan con video inteligente lo cual da un valor agregado al sistema de video vigilancia, 

permitiendo hacer uso de direcciones IP dedicadas y protocolos de streaming para que los 
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usuarios puedan ver en tiempo real o de manera remota lo que acontece en la zona 

monitoreada (Liliana, 2015).  

El funcionamiento básico de una cámara IP comienza cuando el dispositivo capta la 

luz pasando desde el lente hacia el sensor y esta luz se convierte en señales digitales las 

cuales serán procesadas por medio de un DSP “Procesador Digital de Señal” que se 

encuentra integrado en la cámara, para finalizar las imágenes de video son comprimidas y 

enviadas a través de la red IP hacia los dispositivos de última milla, con la finalidad de 

visualizar en tiempo real lo que el sistema esta almacenando (Mata, Videovigilancia: CCTV 

usando vídeos IP, 2010).  

Una vez que se ha presentado una pequeña introducción acerca de las cámaras de 

video IP, es importante conocer cuáles son los elementos que lo componen y estos se 

enlistan a continuación. 

Figura 7 

Elementos que conforman una cámara de red 

 

Nota: En la figura se visualiza los elementos principales de una cámara de red. Tomado de 

(Mata, Videovigilancia: CCTV usando video IP, 2010). 

• Lentes 

• Sensor de imágenes 

• Procesador de imagen 

• Chip de compresión de video 
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• Chip de Ethernet 

Cada uno de estos elementos mencionados cumple un rol específico en la grabación 

de video, como por ejemplo el chip de Ethernet permite conectividad con la red para el 

intercambio de datos. Dentro del mercado existe una amplia gama de cámaras IP las cuales 

cuentan con diferentes características que dependiendo del alcance del sistema de 

monitoreo estas se van a adaptar a las necesidades del usuario, a continuación, se detallan 

algunos modelos de cámaras IP (Mata, Videovigilancia: CCTV usando video IP, 2010). 

Cámara de red fija 

Figura 8 

Cámara de red fija 

 

Nota: En la figura se visualiza un modelo de cámara de red fija. Tomado de 

(AxisComunications, 2022). 

En la figura 8 se puede visualizar una cámara de red fija, es un tipo de cámara muy 

tradicional y se adapta a sistemas de monitoreo donde se requiere enfocar un ángulo fijo o 

un enfoque directo, este tipo de cámaras pueden instalarse tanto en interiores o exteriores 

considerando que su precio va a variar (RuvaSeguridad, 2021). 

Cámaras de red fija tipo domo 
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Figura 9 

Cámara de red tipo domo 

 

Nota: En la figura se observa un modelo de cámara de red fija tipo domo. Tomado de 

(AxisComunications, 2022). 

Básicamente es una cámara fija pero que se encuentra instalada en una carcasa 

conocida como domo. El funcionamiento de este dispositivo se basa en enfocar un punto 

específico en cualquier dirección, posee un diseño discreto y su instalación es 

exclusivamente para lugares cubiertos. Es importante considerar que una de las 

desventajas de este dispositivo es que no se cuenta con objetivos intercambiables, ya que, 

cuando se selecciona un objetivo para ser grabado existe la limitante del espacio de la 

carcasa domo, es por ello que la mayoría de los modelos actuales cuenta con un ajuste de 

campo de visión (RuvaSeguridad, 2021). 

Cámaras de red PTZ (Pan-Tilt-Zoom) 
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Figura 10 

Cámara de red PTZ 

 

Nota: En la figura se visualiza una cámara tipo PTZ. Tomado de (CIO, 2021). 

Este tipo de cámaras son comúnmente utilizadas es salas o espacios donde se 

requiere monitorear una gran cobertura, posee varias ventajas ya que permiten al usuario 

tener un zoom ajustable para vigilar un punto específico de nuestro interés, además 

permiten regular un ángulo de manera vertical y horizontal garantizando un barrido de 360 

grados (Hardtech, 2022). 

Es importante recalcar que para elegir un modelo específico de cámaras de red 

estos van a variar dependiendo del alcance del sistema de monitoreo, ya que los equipos 

deben adaptarse a las condiciones del ambiente y de esta forma las características de los 

mismos van a variar, como por ejemplo una mejor estabilidad electrónica de imagen (EIS) 

permitiendo tener una mejor estabilidad de video en el caso que se efectué una vibración.  

Servidores CCTV y NVR de Linux Open Source  

Motion 

Es un programa de código abierto que permite conectar varios dispositivos y 

monitorearlos en tiempo real (Motion, 2022). Tiene varias funcionalidades que se adaptan a 

diferentes escenarios permitiendo al usuario grabar varias horas de video, guardar el 

material grabado en una base de datos, guardar imágenes, soportar y configurar varios 
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dispositivos IP para que solamente almacenen video cuando se detecten movimientos 

(Medevel, 2021) .  

Shinobi 

Es un software de video vigilancia Open Source que es muy fácil de usar y se 

encuentra escrito en Node.js, este servidor puede funcionar para en varios sistemas 

operativos como Linux, macOs, Windows, BSD (Shinobi, 2022) . Posee varias 

funcionalidades como recuperar secuencias de audio y video, es compatible con varios 

protocolos como HTTP, RTSP, ONVIF por lo que lo convierte en una opción muy rentable 

para conectar varios dispositivos y poder monitorear video en tiempo real sin la necesidad 

de tener un NVR de alguna marca en específico (DesdeLinux, 2019). 

Es importante mencionar que permite que el usuario configure distintos tipos de 

grabación como el modo continuo, por detección de movimientos y grabación continua, 

permitiendo que si las cámaras no detectan ninguna actividad esta se elimine de manera 

automática.  

Zoneminder 

Es un software que se encuentra diseñado para que funcione en distribuciones de 

Linux capaz de soportar o monitorear varias cámaras de seguridad de manera simultánea, 

posee una interfaz web escrita en PHP que es amigable con los usuarios y fácil de usar, lo 

que permite un manejo sencillo a la hora de integrar un sistema CCTV (Zoneminder, 2022). 

Tiene varias funcionalidades como crear grupos específicos con las cámaras que 

seleccionemos, permite conectar cámaras IP, webcam y visualizarlas de manera remota 

(Cerda & Alurto, 2018).  

Kerberos 

Es una plataforma de código abierto que permite añadir varias cámaras para 

conformar un sistema de video vigilancia, este software es compatible con un Raspberry PI 

ya que soporta la gama de procesadores ARM y ADM (Kerberos, 2022). La principal 
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desventaja es que solamente se puede visualizar una cámara salvo que se adquiera la 

versión del fabricante que tiene un costo adicional con la finalidad de integrar transmisiones 

de video, aprendizaje automático a través de análisis de secuencias de video (Medevel, 

2021). 

Viseron 

Es un software de código abierto desarrollada en Python que funciona como un NVR 

local, tiene varias funcionalidades como la detección de múltiples objetos, puede soportar 

aceleración de hardware, reconocimiento facial (Viseron, 2022), se puede delimitar zonas 

específicas de grabación para que el almacenamiento no se sature abruptamente, soporta 

protocolos como el RTSP Y MJPEG y es muy fácil de usar para el usuario (Linuxpip, 2022).  

Frigate 

Es un NVR local Open Source donde su principal objetivo es promover los hogares 

inteligentes para poder detectar movimientos de zonas de interés en tiempo real basándose 

en un aprendizaje automático (Frigate, 2022). Posee un almacenamiento significativo, ya 

que, minimiza el uso de recursos y aprovecha el multiprocesamiento en tiempo real con la 

finalidad de maximizar el rendimiento al detectar objetos que se encuentren en movimiento 

(Linuxpip, 2022). 

Telefonía Tradicional 

El servicio de telefonía por voz se remonta del año 1854 con la construcción del 

primer prototipo de teléfono, para poder transmitir señales acústicas a distancia mediante 

señales eléctricas, en este servicio la idea principal es conectar dos equipos los cuales van 

a transmitir señales eléctricas por medio de cables construidos de cobre  , los cuales 

proporcionaban un diseño totalmente físico para podernos comunicar, en este proceso 

también se logró poder conmutar las llamadas al destino que el emisor deseaba la llamada, 

en la actualidad a esta conmutación automática se la llama PSTN, y consta de transmisor, 

conmutación, señalización, y receptor, es el esquema más básico de la comunicación. 
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Figura 11 

Red de cables instalado para la telefonía tradicional. 

 

Nota: En la figura se visualiza una red de cables instalado para la telefonía tradicional. 

Tomado de (CHALACÁN, 2011). 

La telefonía tradicional se resume en tener los medios físicos y el esquema básico 

para realizar la una comunicación efectiva, ya que en definitiva la PSTN es un conjunto de 

medios físicos que brinda una comunicación entre dos personas, con el fin de garantizar 

esta comunicación se debe tener una red de aparatos, medios y recursos para tener calidad 

en la misma. Ya que desde esta manera el proceso de conmutación se encargará de la 

identificación y conexión de los usuarios o abonados al servicio, durante el trayecto de la 

llamada la función de señalización interpreta las señales de control y supervisión que son 

fundamentales para la conmutación y al último el proceso de transmisión es el cual 

mediante por el medio o canal se trasmite el mensaje al abonado (Mendez, 2005). 

Telefonía VoIP  

La Voz sobre IP en cambio es un conjunto de recursos (tecnología), que permite que 

la señal de la voz se transmita por medio del internet, el cual trabaja con la aplicación de 

protocolos de Internet (IP), es decir que la señal de la voz se transmite por el medio en 

paquetes de datos de forma digital. 
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Historia VoIP 

La telefonía IP se remonta desde la creación de la ARPANET, el cual contaba con el 

protocolo de transmisión de voz en la red ARPANET fue el RFC 741, la creación de este 

método de transmisión la hiso Danny Cohen, el cual tenia un objetivo claro el cual era poder 

realizar llamadas de voz en alta calidad, en 1995 se crea el primer teléfono que permitía que 

un usuario pueda conectarse con otro por medio del internet, el cual estaba conectado a un 

altavoz, micrófono y modem para su funcionamiento este dispositivo lo llamaron 

“InternetPhone” , en seguida la revolución de este sistema hiso que se crearan software 

PBX los cuales usaban protocolo de comunicación H323, el cual ofrecía ventajas más 

amplias al ofrecer voz y video, pero la tecnología en esos años era demasiado bajo el ancho 

de banda el servicio era de pésima calidad (Timetoast, 1973). 

En 1998, comienza la evolución en la redes de ancho de banda, en la cuales las 

aplicaciones que demandaban regresaron con nuevas propuestas y de lo cual VoIP se 

consagra como una aplicación con internet el cual brinda una mejor prestación que su rival 

directo la telefonía tradicional, en donde las empresas de telecomunicaciones se central en 

poder brindar este servicio, en los primeros años también ya aparece los ATA (Analog 

Telephony Adapter), y Gateway, mediante estos dispositivos se hacía posible la 

comunicación entre el computador y la PSTN, con estos desarrollos también vino una 

normalización el cual se derivó al desarrollo del protocolo SIP (Session Initiation Protocol), 

SIP es un protocolo de señalización que se utiliza en el aplicativo de telefonía IP, el cual 

también presento una mejora el cual era poder integrar llamadas full-duplex, después 

Microsoft y CISCO en 1999 cada uno sus servicios de telefonía, el cual desemboco en un 

año después a Messenger de Microsoft, en este mismo tiempo también Marc Spencer creo 

el programa ASTERISK, el cual brinda la posibilidad de realizar configuración y crear tu 

centralita VoIP, el cual es de código abierto hasta la actualidad.  
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Figura 12 

Representación de una red de telefonía IP 

 

Nota: En la figura se visualiza una representación de una red de telefonía. Tomado de 

(Subcod, 2019). 

Estructura de VoIP 

En la estructura de la red VoIP, nos permite realizar funcionalidades como 

identificador de llamadas, desplegar información sobre el dispositivo llamante, también tiene 

opciones valor agregado que le dan más importancia al servicio, como los minutos de 

consumo, tarifas y costos. 

Como tal el formato que se usa en la VoIP, es un formato de modelo OSI (Open 

System Interconnection) y van interactuando en todos los niveles, como se muestra en la 

Figura 13. 
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Figura 13 

Capa del modelo OSI 

 

Nota: En la figura se visualiza una representación de los niveles de la capa OSI. Tomado de 

(Nuñez & Cellere, 2021). 

En la comunicación se usa el protocolo RTP (Real-time Transfer Protocol) que se 

encuentra en la capa de trasporte el cual utiliza datagrama tipo UDP (User Datagram 

Protocol) sobre IP, se estudia y se escoge este protocolo ya que se necesita tener 

características de transmisión en tiempo real, lo cual con datagrama TCP, ya que lo que 

necesitamos es una conexión que no sea orientada a la conexión, para hablar en tiempo 

real y sea una comunicación legible seguimos la recomendación de ITU-T (International 

telecommunication Union), el estándar menciona que el retard de ida y regreso debe ser 

menor de 300ms y un jitter no menor a 50 ms, estos retrasos son comunes en una red IP, 

ya sea por retardo de transmisión, retardo de procesamiento y retardo de programación 

(Mendez, 2005). 

El funcionamiento del PBX utiliza las llamadas troncales las cuales son enlaces que 

permiten unir la central una con otra, en la actualidad los enlaces más comunes que se 
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utiliza es el T1 y E1. Los enlaces digitales E1 y T1 utiliza cierto número de canales de 

señalización, de control y de transmisión de datos, tener en consideración que el canal tiene 

una capacidad de 65 kbps. 

Figura 14 

Resumen Troncales E1/T1 

 

Nota: En la figura se visualiza un resumen de las troncales E1/T1. Tomado de (Nuñez & 

Cellere, 2021). 

En el ecuador se utiliza el enlace digital E1 y con la ley de compresión A (a-law), 

esto dependerá del diseñador de la red que enlace y que ley usar para la utilización del 

VoIP. 

Diferencias entre VoIP y Telefonía IP  

Tabla 1 

Diferencia entre VoIP y Telefonía IP 

Telefonía sobre IP Voz sobre IP 

Una infraestructura Un protocolo 

Telefonía IP es un servicio 

que se basa en la tecnología 

VoIP es una tecnología que 

contiene las normas, 



61 
 

VoIP recursos y protocolos de 

Internet para poder 

digitalizar la transmisión de 

la voz 

Nota: En la tabla 1 se visualiza las diferencias entre VoIP y Telefonía IP 

Arquitectura VoIP 

En este punto se tiene partes fundamentales para que funcione la tecnología VoIP, 

que es el Gateway, Gatekeepers y los equipos terminales, estos elementos que conforman 

la arquitectura cumplen una función fundamental y especifica. 

Gateway 

Es el elemento que permite crear un enlace entre la red tradicional o llamada PSTN, 

en el cual se debe configurar la troncal que ayudara a la comunicación del mismo, y con 

esto se deriva al proceso de conmutación, y aquí se usa otro elemento que es la tarjeta 

FXO y FXS. 

Gatekeepers 

Se la puede considerar como el reemplazo de las centrales actuales, en este tiempo 

a se realiza todo esto por software, en la actualidad existe muchas aplicaciones que son de 

código abierto como Asterisk, Freepbx o Issabel, y también existe software propietario como 

son 3Cx, Cisco, etc.  

Terminales 

Se hace referencia a los dispositivos que va a usar el usuario final, en este caso 

puede que sea implementado con hardware o software, ejemplo de dispositivos hardware 

tenemos los teléfonos IP, donde las características principales son audio, pero en la 

actualidad hay teléfonos IP los cuales ya cuentan para realizar video llamadas, estos 

teléfonos ya fueron diseñados para trabajar con protocolos SIP para que se pueda usar con 
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otros dispositivos y marcas, en la actualidad hay marcas que son conocidas por su diseño y 

sus las características que ofrecen como GrandStream, Cisco, Avaya, Fanvil, etc.  

De igual manera a nivel de software existe varias aplicaciones las cuales realizan el 

mismo funcionamiento que el teléfono IP, pero en este caso son instaladas en equipos 

móviles o computadoras, las cuales usan las características del mismo para funcionar y 

recrear el hardware para realizar la llamada en este caso tenemos varios como Linphone, 

Zoiper, 3Cx, Acrobit, Cisco, Jabber, etc. 

Gateways y Adaptadores Analógicos 

Los dispositivos son conocidos como ATA, el dispositivo su función es convertir 

señales analógicas hacia un protocolo IP y así usarlo en VoIP, lo de quiere decir que el 

dispositivo tradicional o convencional se convertiría en un teléfono IP que ya se podría usar 

para la tecnología VoIP, en el dispositivo ATA se deben utilizra los puertos FXS y FXO. 

• FXO: (Foreing Exchange Office) es que va a comunicar la red IP con la PSTN, esto 

quiere decir que transformara la señal analógica a paquetes de datos. 

• FXS: (Foreing Exchange Station) es la que se encarga de la conexión de los 

teléfonos tradicionales al computador, Central telefónica, Servidor IP, con esta 

conexión se habilita para que los teléfonos tengan la opción de recibir y enviar 

llamadas, en este caso el teléfono adquiere características mixtas esto quiere decir 

que va a poder recibir y realizar llamadas a la línea convencional. 

PBX 

La PBX (Private Branch Exchange) es el equipo que permite gestionar las llamadas 

internas, también permite compartir las líneas de acceso a la PSTN entre varios usuarios 

con el objetivo de realizar y recibir llamadas al exterior y al interior. 

Se tiene varios tipos de PBX 

• PBX Analógicas o Convencionales 

• PBX Hibrida 
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• PBX Virtual 

PBX Hibrida 

La conexión de la PBX hibrida consiste en conectar un módulo VoIP a una central 

PBX tradicional, con esta conexión permitimos que la PBX disponga de las características y 

funcionalidades de la IP PBX y que se pueda usar a través de la red PSTN como la red de 

VoIP 

PBX Virtual  

Este servicio emula la central telefónica, este servicio es prestado por las compañías 

de telefonía, y consiste que el cliente disponga de todas las funcionalidades de la central 

telefónica PBX, la diferencia con una PBX tradicional es la limitación de su número de 

líneas, en este caso tiene la estabilidad, ya que se crean extensiones y troncales. La ventaja 

más grande que tiene es que se puede utilizar la extensión en cualquier parte del mundo, de 

igual manera la utilización e instalación de los mismos la mayoría son gratuitos, de igual 

manera tienen servicios como IVR, Buzón de Voz, Grupos de marcados, Reportes de 

llamadas, entre otros (Fadiya, 2021). 

Hay una gran variedad de PBX Virtuales, en el país la empresa pública CNT ofrece 

el servicio de central de este tipo, existe empresas internacionales conocidas de ofrecer 

servicios similares como 3Cx, Nextiva, Ring Central, 8x8, estas empresas ofrecen su 

servicio con costos que dependen de las características de la PBX que el cliente requiere, 

pero también existe plataformas de código abierto las cuales los propios usuarios le dan 

soporte y siguen estando vigentes en la actualidad la más conocida y usada es Asterisk, 

FreePbx, Issabel, Vitual PBX. 

Asterisk 

Es una plataforma de código abierto y la función principal es poder generar 

aplicaciones de comunicaciones, este software se puede instalar un sistema operativo Linux 



64 
 

(GNU Linux), en el cual se puede transformar la computadora en un servidor de 

comunicaciones o poderlo colocar en la nube. 

Esta plataforma realiza sistemas de IP PBX, servidores para conferencia y muchas 

más opciones que aplican a pequeñas, medianas y grandes empresas, lo cual esta 

plataforma es totalmente gratis. 

Asterisk cuenta con propiedades peculiares que hacen que las personas lo usen de 

manera global como es IVR, buzón de mensaje de voz. También presenta medios y 

servicios en la mayoría que son extensiones remotas, grabación de llamadas (Asterisk, 

2020). 

FreePbx 

FreePbx es una plataforma de código abierto y de plataforma grafica visual, el cual 

ofrece una central que funciona mediante IP, todas las características que ofrecen están 

totalmente gratuitas para su uso, se requiere descargar todos los complementos para que 

pueda tener un funcionamiento correcto. 

Freepbx, es una plataforma se desarrolló por la empresa Sangoma, de igual manera 

el soporte lo da una extensa comunidad de usuarios, tiene las mismas características y 

desarrollo que Asterisk, pero la característica principal es totalmente visual para que los 

usuarios que no manejan comandos por código esta plataforma es ideal, de igual manera el 

desarrollo se puede instalar en un servidor o instalar en un entorno virtual (FreePBX, 2020). 

De igual manera la plataforma ofrece otras funcionalidades y mejoras para el 

escalamiento de su servicio e implementación. 

Issabel 

Es una plataforma creada en el año de 2016, la creación se dio a partir de la 

comunidad de Asterisk, ya que en años anteriores se estaba desarrollando Elastix lo cual 

desemboco en la creación de Issabel. 
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De igual manera esta plataforma es de código abierto con la finalidad de dar servicio 

de telefonía IP, basadas en la plataforma de Asterisk, se puede instalar tanta en una 

máquina física como en una máquina virtual, tiene las funcionalidades de correo electrónico, 

fax, mensajería, centro de llamadas, video conferencia, etc. El principal objetivo de Issabel 

es crear una herramienta que pueda unificar todas las características de un PBX propietaria 

y así tener integrado las comunicaciones de toda la empresa en una sola plataforma. 

En la actualidad es una de las plataformas de comunicación más completa existente 

en la actualidad, de la cual las empresas buscan implementar en sus comunicaciones los 

beneficios que da Issabel (Issabel, 2020). 

Virtual PBX 

De igual manera es una plataforma de código abierto el cual da un servicio de 

telefonía, es una herramienta que se puede instalar en máquina física o máquina virtual, la 

cual puede estar alojada en una computadora y que esta se use como servidor también se 

puede alojar en un servidor en la nube. 

Virtual PBX actúa como la interfaz de capa superior para la base de Linux y luego 

Asterisk, por lo cual VirtualPBX es la interfaz gráfica de usuario entre usted y el complejo 

mudo de las comunicaciones modernas (VirtualPBX, 2020). 

Elección de la plataforma a usar  

Una vez investigado las ventajas y desventajas de las plataformas mencionadas 

anteriormente, se elige la plataforma de Issabel, ya que el desarrollo que tiene la plataforma 

y su usabilidad, da ventajas a las personas de la fundación para que puedan realizar un 

autosoporte. 

En el desarrollo de aplicativos para la plataforma Issabel se necesitará tener 

conocimientos prácticos de Linux, redes, telefonía, etc. Dicha plataforma tiene 

características, los más destacado es grabación de llamadas, identificador de llamadas, 

llamada en espera, IVR configurable, email, buzón de voz. 
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Una de las ventajas significativas es el progreso que ha tenido la plataforma en la 

utilización en grandes empresas y negocios, usan la plataforma para desarrollar sus 

sistemas de comunicación, ya que en la actualidad también tiene características de 

callcenter que hace completo a la plataforma, de igual manera la configuración es 

totalmente visual, con esta característica simplifica las configuraciones básicas del mismo , 

y esto es fundamental cuando las personas que van a manejar la plataforma se le sea más 

intuitiva de poder colocar o administrar su IVR. 

Códecs  

Todos los transceptores de comunicación, el cual está compuesto por un codificador 

/decodificador, este elemento posee la capacidad de convertir una señal analógica en un 

flujo digital esto se logra por medio de técnicas de codificación, el decodificador hace lo 

contrario el proceso inverso, también el códec o codificador utiliza códigos de longitud 

variable para reducir los símbolos al mínimo, por eso se presenta la información transmitida 

de forma comprimida, de igual manera el decodificador utiliza esta técnica pero de manera 

inversa y así obtener el mensaje enviado originalmente. Todo este proceso da beneficio al 

momento de reducir recursos, ejemplo de esto el uso del ancho de banda, tiempos que se 

procesamiento, etc. 

En lo que son las comunicaciones esto tienes otras características y 

consideraciones, porque se debe garantizar la inteligibilidad de la señal de audio, esto se 

interpreta a la calidad y fidelidad de la señal transmitida, las principales características que 

se debe tomar en cuenta son las tasas de transmisión y retardos, también considerar la 

frecuencia en la que se está trabajando o funciona, en la siguiente tabla se muestra las 

clasificaciones. 
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Figura 15 

Clasificación de los códecs de acuerdo con la frecuencia de trabajo 

 

Nota: En la figura se visualiza la clasificación de los códecs de acuerdo a la frecuencia de 

trabajo. Tomado de (Nuñez & Cellere, 2021). 

En la figura 15 se muestran los códecs los cuales están clasificados por su 

frecuencia de funcionamiento, los códecs más utilizados son los de banda angosta, ya que 

comprenden la frecuencia de voz por lo cual son de importancia en aplicativos de telefonía, 

pero también existen códecs de banda ancha los cuales son altamente utilizados en las 

comunicaciones para video, video conferencias, audio de alta calidad, entre otras las cuales 

estos códecs se muestran en la siguiente figura. 

 

 

 

 

 

 

 

 

 



68 
 

Figura 16 

Códecs de banda angosta (NB). 

 

Nota: En la figura se visualiza los códecs de banda angosta. Tomado de (Nuñez & Cellere, 

2021). 
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Figura 17 

Códecs de banda ancha (WB). 

 

Nota: En la figura se visualiza los códecs de banda ancha. Tomado de (Nuñez & Cellere, 

2021). 
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Figura 18 

Códecs de super banda ancha (SWB). 

 

Nota: En la figura se visualiza los códecs de super banda ancha. Tomado de (Nuñez & 

Cellere, 2021). 

Figura 19 

Códecs de banda completa. 

 

Nota: En la figura se visualiza los códecs de banda completa. Tomado de (Nuñez & Cellere, 

2021). 

Valores de medición   
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Para los valores de medición a considerar se trató en anteriores párrafos sobre la 

inteligibilidad de la señal de voz y video en cuanto a la comunicación, cada códec mostrado 

tiene una afectación de cierta manera a la señal, esto puede comprenderse por su alta 

compresión, retardo y otros factores, por este motivo se tiene de calidad, para esto existe 

tres medidas los cuales son el CoS, RFactor y MOS (VoiceHost, 2020). 

Class of Service (CoS) 

Este parámetro mide el porcentaje de loa paquetes que llegan a ambos extremos 

que están ejecutando la conversación, en la teoría se platea que llegase el 100% de los 

paquetes, en este parámetro se espera valores porcentuales. 

R-Factor 

Esta medida se obtiene con las métricas como la latencia, retardo, perdida de 

paquetes, todo se basa a la recomendación que brinda la ITU-T G.10, este valor R es 

importante al poder evaluar de manera rápida y sencilla la calidad de llamada VoIP y se 

mide en valores del 0 al 100, siendo 0 la peor medición y 100 la mejor, en la práctica esta 

medición se encuentra entre 50 y 90. 

MOS  

Como el factor R, se encarga de medir paquetes perdidos, jitter, retardo, pero este 

da un valor entre 1 y 5, siendo el valor 1 el peor y 5 el mejor, esta medida es la utilizada 

para tener una medición de la calidad de la llamada mediante VoIP. 

Se que tener en cuenta que las mediciones de las llamadas de VoIP, son 

principalmente objetivas, por ende, estas se calculan en base al rendimiento de la red IP, 

también considerar que la implementación es abierta a la interpretación del software o 

fabricante del equipo, por lo cual en el medio existen herramientas que ayudan al monitoreo 

VoIP. 
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Figura 20 

R-Factor y MOS 

 

Nota: En la figura se visualiza los valores correspondientes para medición en base MOS. 

Tomado de (Nuñez & Cellere, 2021). 

En tanto las medidas antes mencionadas se puede decir que son la manera mas 

sencilla y efectiva para tener una idea de la calidad y experiencia del usuario cuando este 

realice una llamada de VoIP, y todo esto tiene que ver con los códecs elegidos, por esto al 

momento de realizar una implementación con la aplicación se debe verificar que servicios 

se brindara o implementara para que las configuraciones de los mismos estén acordes al 

códec seleccionado. 

Para tener una idea más clara de las medidas antes expuestas se mostrarán 

Figuras, las cuales muestran una comparación entre códecs, NW, BW y SWB. 
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Figura 21 

Comparación de códecs de banda angosta en base a MOS. 

 

Nota: En la figura se visualiza la comparación de códecs de banda angosta en base a MOS. 

Tomado de (Nuñez & Cellere, 2021). 

Figura 22  

Comparación de códecs de banda ancha en base a MOS. 

 

Nota: En la figura se visualiza la comparación de códecs de banda ancha en base a MOS. 

Tomado de (Nuñez & Cellere, 2021). 
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Figura 23 

Comparación de códecs de super banda ancha en base a MOS. 

 

Nota: En la figura se visualiza la comparación de códecs de super banda ancha en base a 

MOS. Tomado de (Nuñez & Cellere, 2021). 

Cloud-Hosting 

El alojamiento en la nube es un servicio en el cual uno o varios servidores virtuales 

son usados para alojar la aplicación y tengamos acceso remoto al mismo, estos alojamiento 

últimamente son muy usados ya que se puede realizar un acceso remoto desde cualquier 

parte del mundo, los cuales también tienen estabilidad, los cuales también dependiendo el 

proveedor del servicio te da características mejoradas a tu servidor como memoria Ram, 

tipo de procesador, tipo de almacenamiento, servicios generales o dedicados, soporte 24/7 

a los usuarios, y alojamientos de sus servidores en varias partes del mundo, etc. 

Entre las más conocidas y utilizadas tenemos varias de proveedores conocidos 

como proveedores no tan conocidos, pero ofrecen características novedosas como que el 

tipo de almacenamiento en SSD, que se tenga procesadores AMD y RAM de varios GBs. 

Estas plataformas son: 
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• Amazon AWS 

• Google Cloud 

• Digital Ocean  

• Cloudways 

• Vultr 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



76 
 

Capítulo III 

Análisis, Diseño e implementación  

Introducción. 

El presente capítulo tiene como propósito presentar un análisis técnico que se ajusta 

a las necesidades del Centro de Educación Ambiental Otongachi, de esta forma se planteó 

un plan de desarrollo para cubrir dichas necesidades por medio de soluciones tecnológicas, 

con la finalidad de elegir los equipos que se ajusten al requerimiento del centro para 

posteriormente configurarlos e implementar un sistema de monitoreo en tiempo real para las 

distintas zonas que conforman la Reserva y un sistema interactivo virtual (IVR) que brinda la 

facilidad a los diferentes turistas de conocer información propia del Centro de Educación 

Ambiental.  

Requerimientos del Centro de Educación Ambiental Otongachi  

Para conocer cuáles son las necesidades del Centro de Educación Ambiental 

Otongachi se mantuvieron varias reuniones con el director de la Reserva, donde manifestó 

que a pesar de contar con una red de datos propia del centro se buscaba dar un valor 

agregado a la Fundación con la finalidad de repotenciar el turismo de la zona después del 

paso de la pandemia del Covid-19. En base a las reuniones que se mantuvieron se logró 

concretar los requerimientos y actividades que fueron consideradas para la implementación 

de los sistemas, dentro de los puntos tratados se acordó lo siguiente:  

Evaluar la red de la reserva con la finalidad de implementar un sistema de monitoreo 

que permita visualizar la flora y fauna endémica de la zona tanto para los turistas que se 

alojan en el centro como para los distintos usuarios que ingresen a las redes sociales de la 

fundación.  

De igual manera instalar en lugares estratégicos cámaras de video que cubran 

puntos ciegos garantizando un monitoreo remoto de las zonas a través de la red del Centro.  



77 
 

Las conexiones externas del sistema de monitoreo deben realizarse de manera 

subterránea con la finalidad de preservar la naturaleza del centro y que los animales que 

habitan la zona no destruyan los puntos de conectividad del sistema.  

Realizar un análisis técnico y económico de los equipos que se van a instalar, los 

cuales deben adaptarse a las condiciones climáticas de la zona.  

También se realizará un sistema IVR para las personas que deseen conocer la 

Reserva Ambiental, ya que se brindará información útil sobre el turismo que existe en la 

zona, información de flora y fauna, etc. Además, el sistema contará con la opción de 

comunicarse entre usuario o visitantes registrados y transferir la llamada al personal de la 

reserva. 

Estudio técnico del terreno del Centro de Educación Ambiental Otongachi  

Figura 25 

Vista panorámica de la Reserva. 

 

Nota: En la figura se puede observar una vista panorámica del Centro de Educación 

Ambiental Otongachi desde el aplicativo Google Earth. 

Con la ayuda del aplicativo Google Earth Pro se pudo obtener una vista panorámica 

de la ubicación geográfica del Centro de Educación Ambiental Otongachi, en la imagen se 

observa las 3 zonas estratégicas de la reserva como es el centro de estudios, la residencia 

de investigación y el jardín botánico. Al utilizar esta herramienta nos brinda la facilidad de 

conocer cuál es la topografía de las zonas de interés que se desea abarcar con el monitoreo 
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en tiempo real, de esta forma podemos conocer que recorrido existe entre el cuarto de 

equipos y los puntos que se desean monitorear, ya que, dependiendo de la distancia se 

realizó un análisis técnico para conocer que material se adapta a las características de la 

zona.  

Un punto que considerar es que el cuarto de equipos se encuentra situado en el 

tercer piso de la residencia de investigación, , la distancia entre el centro de estudios y la 

residencia de investigación es mínima, , el trayecto entre la sala de equipos y el jardín 

botánico es considerable, lo cual es un punto que se consideró a la hora de elegir el 

material de la instalación del sistema de monitoreo.  

Definición de los escenarios  

Se pretende implementar un sistema de monitoreo en tiempo real para el Centro de 

Educación Ambiental Otongachi el cual permite visualizar la flora y fauna endémica de la 

zona a través de dispositivos que se encuentre conectados a una red de datos desde 

cualquier parte del mundo.  

También implementar un servicio de VoIP basado en una PBX Virtual para 

comunicaciones entre los turistas que visiten la reserva, como personal interno de la 

fundación. Lo que se lograra es que se pueda interactuar entre los celulares de cada 

persona que visite o quiera comunicarse con la Reserva o las Oficinas de Quito. 

Para el primer escenario se requiere implementar un sistema que permita a los 

usuarios visualizar en tiempo real los eventos que se llevan a cabo en el jardín botánico de 

la reserva, para ello fue necesario realizar una visita técnica con la finalidad de evaluar los 

puntos más fuertes de conectividad de la red actual del centro, así mismo, se mantuvo 

conversaciones con el director de la reserva para conocer cuáles son los puntos ciegos que 

se requiere vigilar, de esta forma se consideró que los dispositivos que van a ser instalados 

serán situados a la intemperie, por lo cual, estos deben soportar cambios climáticos 

extremos como lluvia, sol, humedad, etc., además los mismos serán ubicados en zonas 
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estratégicas con el propósito que estos dispositivos no puedan ser manipulados por 

personas intrusas.   

Para el segundo escenario planteado es un sistema es realizar un IVR interactivo, 

del cual al marcar a la extensión se podrá tener varias opciones donde el turista podrá 

conocer de mejor de las instalaciones, flora y fauna de la reserva. Además, se integrará 

información turística del lugar como comidas típicas de la zona, así como lugares los cuales 

también poder visitar, este IVR está enfocado para promover las zonas cercanas a la 

reserva y así promover el turismo del lugar. 

Figura 26 

Ubicación de las dependencias del Centro de Educación Ambiental Otongachi. 

 

Nota: En la figura se puede visualizar las dependencias de la reserva, Google Earth 

En la figura 26 se puede observar la distribución del Centro de Educación Ambiental 

Otongachi, el cual cuenta con cuenta con tres zonas específicas, el edificio llamado 

Olinguito que es la residencia de investigación que acoge a diferentes visitantes de la 

reserva, el segundo edificio es el centro de estudio donde se realizan diversas 

investigaciones de la flora nativa de la zona y por último el jardín botánico donde no se tiene 

ningún punto de conectividad, es decir, no se cuenta con acceso a internet, en esta zona se 

debe garantizar que los usuarios puedan visualizar la interacción de flora y fauna endémica 

de la reserva.   
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Análisis de la propuesta de diseño e implementación  

El sistema de monitoreo tiene como propósito que varios usuarios de diferentes 

partes del mundo puedan visualizar la interacción de la flora y fauna que habita en el jardín 

botánico, es por ello que se debe considerar que el sistema a implementar se encuentra 

basado en protocolos de control de transmisión a través de protocolos de internet TCP/IP, 

así mismo de manera simultánea las conexiones de los dispositivos se realizarán por 

medios de cable de red y fibra óptica dependiendo de la distancia que exista entre la 

cámara y el cuarto de equipos que abarca la red del centro.  

Actualmente la reserva no cuenta con dispositivos que permitan monitorear el Centro 

de Educación Ambiental Otongachi, al evaluar el ancho de banda de la reserva se pudo 

concluir que el centro cuenta con instalaciones físicas adecuadas para la distribución de los 

equipos del sistema de monitoreo, es así, que se dispuso utilizar cámaras que funcionen a 

través del protocolo IP, garantizando imágenes con una resolución mínima de 2 

megapíxeles, siendo posible reproducir imágenes en movimiento. La ubicación de las 

cámaras va a depender de los puntos que se requieran monitorear con el propósito de 

registrar eventos específicos de las áreas monitoreadas.  

Para la visualización del sistema de monitoreo se hará uso de un servidor Linux 

Open Source que permitirá visualizar en tiempo real el Centro de Educación Ambiental 

Otongachi a través del protocolo RTSP (Real Time Streaming Protocol), el punto 

mencionado garantizará a los usuarios tener acceso a todas las cámaras que se encuentren 

conectadas a la red por medio del protocolo HTTP (Hypertext Transfer Protocol).  

La reserva también nos facilitó un documento el cual remitía la cantidad de visitantes 

que tuvo el centro los últimos 4 años: 

• En el 2019 se recibió aproximadamente 250 personas 

• En el 2020 considerando la pandemia se recibió alrededor de 50 personas 

• En el 2021 se recibió aproximadamente 50 personas  
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• En el 2022 se tiene la visita de 150 personas 

En este caso se tiene un número aproximado de 500 personas, considerando que 

los visitantes han acudido una vez en los últimos 4 años, motivo por el cual se es espera 

una proyección futura con nuevos o antiguos turistas. Con estos datos recopilados se 

analiza que existen varias personas que se interesan por conocer la Reserva, es decir, 

buscan información para poderla visitar. De igual manera se identifica que la reserva no 

tiene un sistema de comunicación efectivo ya que por medio de señal celular no se tiene 

buena recepción debido a que es un lugar montañoso, por lo que con la integración del 

servicio de internet se busca mejorar el servicio de comunicación.  

Análisis de implementación del sistema de monitoreo en tiempo real 

Al hacer uso de cámaras IP tendremos la facilidad que estos dispositivos sean 

conectados a la red existente de la reserva, de esta forma nos aseguramos un control de las 

imágenes en tiempo real de la interacción del jardín botánico y del centro en general.  

Para poder definir cuáles son los elementos que van a conformar el sistema de 

monitoreo partimos de un sistema CCTV tradicional, en este punto influye de manera 

significativa los requerimientos del usuario como es la accesibilidad remota del centro a 

través del internet por medio de un servidor que se encuentre alojado en la nube. A 

continuación, en la tabla 1 se detallan los requerimientos con que el sistema debe contar.  

Tabla 2 

Requerimientos del sistema de monitoreo 

Requerimientos del sistema de monitoreo  

Monitoreo en tiempo real del Jardín Botánico 

Acceso remoto y seguro a través de la red 

Detección de movimientos 
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Registro de imágenes y video del material grabado 

Alta calidad de imagen del sistema implementado  

Soporte de sistema Open Source 

Conexión Wifi y Ethernet  

Nota: En la tabla 2 se visualiza los requerimientos del usuario para el sistema de monitoreo. 

Selección de Hardware y software del sistema de monitoreo 

El sistema de monitoreo en tiempo real se encuentra conformado por varios 

componentes tanto de software como de hardware, es por ello, que se procedió a realizar 

un estudio comparativo de los dispositivos que se encuentran disponibles en el mercado, 

con el propósito de elegir la opción que se adapte a las necesidades del Centro de 

Educación Ambiental Otongachi. A continuación, se detallan las características de software 

y hardware que fueron considerados para la implementación del sistema.  

Software para el acceso remoto de video 

En el capítulo dos se hizo referencia a los servidores Linux Open Source que se 

encuentran disponibles para soportar un sistema de gestión de video conformado por varias 

cámaras. En base a la investigación realizada se decidió utilizar el software Shinobi, ya que, 

permite gestionar una mayor cantidad de cámaras conectadas de manera simultánea con 

una muy buena calidad. 

Además, tiene un interfaz amigable con el usuario brindando facilidades que al 

almacenar la gestión de video esta sea configurada para que solamente recopile 

información al detectar movimiento en el área en el que estamos monitoreando.  

Para poder definir que software de gestión de video se va a utilizar se realizaron 

varias pruebas de funcionamiento con los distintos servidores CCTV Open Source, 

conectando de manera simultánea seis cámaras de video IP, al conectar todos estos 

dispositivos se tuvo una respuesta positiva por parte de Shinobi, ya que, el monitoreo en 

tiempo real de todas las cámaras no contaba con ningún tipo de retraso y el video se 
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almacenaba de manera eficaz. Por otra parte, los demás sistemas de gestión de video 

tuvieron una respuesta negativa, ya que, no soportaban esta cantidad de cámaras y su 

resolución se deterioraba de manera drástica. Un punto para tomar en cuenta es que el 

software Zoneminder logro soportar cinco cámaras conectadas a la vez, pero su definición 

era muy baja en comparación con Shinobi.  

Tabla 3 

Comparativa de Softwares CCTV Open Source 

Características 

Principales 

Zoneminder Motion Shinobi Viseron 

Lenguaje de 

Programación 

C++, PHP C JavaScript PHP 

Sistema 

Operativo 

Linux Linux Windows, 

Linux, 

MacOS 

Linux 

Base de Datos MySQL MySQL/Post 

greSQL 

MySQL MySQL 

Ejecución de 

comandos 

externos 

No Si 

 

No No 

Soporta 

cámaras de 

diferente marca 

Si Si Si Si 

Actualizaciones 

del Autor 

No Si Si 

 

Si 

Detección de 

movimientos 

Si Si Si Si 

Capacidad de 

Soportar # 

Cámaras 

5 4 6 4 

Nota: En la tabla 3 se aprecia una comparativa entre los sistemas de video Open Source 

(Genaro & Xavier, 2019). 
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Hardware para el sistema de monitoreo 

Una vez que se determinó el software para la gestión de video, se procedió a 

realizar un análisis comparativo de los equipos necesarios para la implementación de 

sistema en tiempo real, tomando en cuenta los principales aspectos técnicos y adaptabilidad 

a las condiciones de la zona.  

Cámaras IP 

Es un dispositivo electrónico que se conecta a la red de internet siendo utilizado para 

sistemas de video vigilancia, para encontrar la opción que se adapte a las necesidades de 

la reserva se realizó la comparación entre dos equipos de marca Hikvision y Dahua, ambos 

dispositivos cumplen con la función de permitir la visualización en tiempo real de eventos 

que están siendo grabados y en base a sus características técnicas se optará a utilizar el 

mejor equipo realizando un análisis costo-beneficio.  

Tabla 4 

Comparativa de cámaras IP 

Marca Hikvision Dahua 

Modelo DS-2CD1043GOE-I DH-IPC-HFW1431S1P-A-

0280B-S4-QH 

Resolución IP 4MP 4MP 

Grabado  Función día y noche Función día y noche 

Alimentación 12 V ± 25 %, 0,4 A 12 V, 1A 

Estándar  ONVIF, ISAPI ONVIF 

Dimensión  66,2*67,8*177,6 mm 64,4*65,2*172,9 mm 
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Usuario/Operador Hasta 32 usuarios. 3 niveles: 

administrador, operador y 

usuario 

 

Fuente de alimentación  No incluye No incluye 

Tecnología de compresión  H.265+ H.265 

 Ajuste de ángulo Panorámica: 0° a 360° 

Inclinación: 0° a 180° 

Rotación: 0° a 360° 

Panorámica: 0° a 360° 

Inclinación: 0° a 90° 

Rotación: 0° a 360° 

Costo $44,06 $71,64 

Nota: En la tabla 4 se visualiza características técnicas entre la marca Dahua y Hikvision. 

Switch POE 

El switch Power-Over-Ethernet permite integrar múltiples dispositivos, además, a 

través del cable Ethernet es posible él envió de datos y alimentación eléctrica. Se realizó la 

comparación entre dos equipos de marca Hikvision y Dahua, ambos dispositivos se adaptan 

a las necesidades de la reserva, sin embargo, en base a las características técnicas se 

eligió la mejor opción acorde al costo-beneficio.  

Tabla 5 

Comparativa de Switch POE 

Marca Hikvision Dahua 

Modelo DS-3E0505P-E/M PFS3006-4ET-60 

Puertos 4 puertos Gigabit PoE y 1 

puerto Gigabit RJ45 

4 puertos Ethernet y 1 

puerto RJ45 

Estándar IEEE 802.3, IEEE 802.3u, EEE802.3, IEEE802.3u, 
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IEEE 802.3x, IEEE 802.3ab IEEE802.3x, IEEE802.3af 

Temperatura de 

funcionamiento 

–10 °C a 55 °C –10 °C a 55 °C 

Dimensión  105*27,6*83,1 mm 130*85*26 mm 

Fuente de alimentación  48 V, 0,8 A 53 V, 1,22 A 

Material Material metálico, resistente 

a la humedad 

Material metálico 

Costo $42 $59,25 

Nota: En la tabla 5 se visualiza características técnicas entre la marca Dahua y Hikvision. 

Conversor FO Ethernet 

Es un dispositivo que utiliza un transceptor de cobre con la finalidad de transformar 

señales desde una conexión Ethernet UTP a varios canales de fibra óptica. Al tener una 

distancia considerable entre el cuarto de equipos y el jardín botánico se planteó conectar 

ambas cámaras a través de fibra óptica, es por ello, que se realizó la comparación entre dos 

equipos de marca TP-LINK y TENDA, en base a las características técnicas se eligió la 

mejor opción acorde al costo-beneficio.  

Tabla 6 

Comparativa de Conversores FO – Ethernet 

Marca TP-LINK TENDA 

Modelo Convertidor 

TLFC111A/TLFC111B 

Convertidor 

TFC100A/TFC100B 

Puertos 1 puerto RJ45 adaptable 

10/100 Mbps 

1 puerto RJ45 adaptable 

10/100 Mbps 
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Estándar IEEE 802.3, IEEE 802.3i, 

IEEE 802.3u.  

IEEE 802.3, IEEE 802.3i. 

Interfaz 1 interfaz de fibra óptica SC 

100 Mbps 

1 interfaz de fibra óptica SC 

100 Mbps 

Transmisión Longitud de 

Onda 

TX: 1310 nm 

RX:1550 nm 

TX: 1550 nm 

RX:1310 nm 

Temperatura de 

funcionamiento 

–40 °C a 70 °C –30 °C a 60 °C 

Dimensión  94,5*73*27 mm 94*72*27 mm 

Fuente de alimentación 5 V, 0,6 A 5 V, 0,6 A 

Distancia de transmisión  20 Km 20 Km 

Costo $47,50 $36,86 

Nota: En la tabla 6 se visualiza características técnicas entre la marca TP LINK y Tenda. 

Elección de los equipos para el sistema de Monitoreo 

En base a la comparación de los equipos que se pretende instalar, se evaluó cada 

una de sus características técnicas y se eligió la mejor opción que se adapte a las 

necesidades del Centro de Educación Ambiental Otongachi.  

Cámara Hikvision DS-2CD1043GOE-I  

Este equipo es una cámara IP que posee una resolución de 4 MP, tiene una gran 

vista panorámica con una rotación de 360 grados, una de sus principales ventajas es que se 

adapta a condiciones climáticas desfavorables como la lluvia, humedad y se la puede 

instalar a la intemperie, posee una visión nocturna lo cual es muy favorable para poder 

visualizar en las noches la interacción de la fauna endémica de la zona. Un punto a tomar 

en cuenta es que el dispositivo posee un costo económico accesible en comparación a otros 

equipos.  



88 
 

Figura 27 

Cámara marca Hikvisión 

 

Nota: En la figura 27 se aprecia la cámara IP marca Hikvisión modelo DS-2CD1043GOE-I 

Tomado de: (shop, 2022) 

Switch POE Hikvision DS-3E0505P-E/M 

El switch POE que se eligió para la implementación permite conectarse a los puntos 

de acceso de la red interna de la reserva, de esta forma se logró distribuir de manera 

correcta las cámaras dentro de los distintos puntos que se desea monitorear, además, 

permite la alimentación sobre Ethernet, es decir, proporciona a los dispositivos que se 

encuentren conectados energía y datos sin la provisión de toma corrientes independientes, 

de esta manera se consiguió realizar la conexión de las cámaras sin adquirir una fuente de 

poder para cada dispositivo.  
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Figura 28 

Switch POE marca Hikvisión 

 

Nota: En la figura 28 se visualiza el switch POE marca Hikvisión modelo -3E0505P-E/M 

Tomado de: (Hikvision, 2022) 

Conversor FO Ethernet TP LINK TLFC111A/TLFC111B 

Es un dispositivo de Capa 2 que permite ampliar distancias de conexiones de 

Ethernet para convertirlas en señales óptica a través de fibra. Este equipo trabaja bajo 

temperaturas favorables que se adaptan a la humedad del jardín botánico y dependiendo de 

las condiciones se puede conectar cable UTP CAT 5, 6, 6A y a su vez conectores de fibra 

tipo SC, LC y FC. Al realizar esta conversión se obtiene varias ventajas que hacen que el 

sistema de monitoreo sea robusto, ya que, los datos que van a transmitirse por medio de la 

fibra óptica van a ser inmunes al ruido, garantizando que el video se almacene con una 

buena calidad.  
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Figura 29 

Conversor FO – Ethernet marca TP-LINK 

 

Nota: En la figura 29 se visualiza el conversor de FO a Ethernet de la marca TP-LINK 

Tomado de: (TP-LINK, 2022) 

POE Inyector 

Estos dispositivos son utilizados para él envió de datos de manera simultánea y 

además permite la conectividad de equipos donde no se dispone de energía, es muy 

frecuente su uso en cámaras de seguridad y en puntos de acceso inalámbricos, por lo 

general son utilizados en instalaciones como techos, postes de luz, tuberías, etc. Se optó 

por esta opción para las dos cámaras IP que fueron instaladas en el jardín botánico con el 

propósito que este sirva como un proveedor de alimentación eléctrica y a su vez para la 

conexión a la red interna de la reserva.  
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Figura 30 

POE Inyector 

 

Nota: En la figura 30 se observa un PO Tomado de: (ZCMARORISTAS, 2022) 

Implementación del sistema de monitoreo en tiempo real 

Para la implementación del sistema de monitoreo se optó por utilizar un conjunto de 

cámaras IP que serán encargadas de llevar el control de imágenes en tiempo real del 

Centro de Educación Ambiental Otongachi. En base a las reuniones que se mantuvo con el 

director de la reserva se acordó que el sistema debe constar con un total de seis cámaras.  

El almacenamiento y control del material grabado se lo realizará a través del 

software Shinobi que es un servidor CCTV Open Source en Linux que garantizará la 

supervisión de los eventos que acontecen en el jardín botánico y las diferentes 

dependencias de la reserva.  

Infraestructura Hardware 

Se contempló la ubicación de las cámaras en base a las necesidades de la reserva, 

se consideró puntos exactos donde se tiene una gran cobertura para las diferentes entradas 

del Centro Otongachi, de esta forma se garantizó un monitoreo durante las 24 horas del día, 

haciendo énfasis en las cámaras ubicadas en el jardín botánico para que los usuarios 

puedan visualizar la interacción de la flora y fauna existente en la reserva.  
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Cada una de las cámaras fueron ubicadas en puntos estratégicas a una distancia en 

la que no se vea afectada la naturaleza y que a su vez las diferentes personas que se 

encuentran en el centro no puedan manipular los equipos causando que estos se dañen o 

se desconfiguren. Todas las cámaras que fueron instaladas poseen visión nocturna y se 

adaptan a las condiciones climáticas de la zona, tomando en cuenta que en gran parte de la 

noche se tiene una interacción activa de los animales que habitan en el jardín botánico.  

Diagrama esquemático de conexiones del sistema de monitoreo 

La topología indicada en la figura 31 hace referencia a la conexión, distribución y 

comunicación de datos entre el sistema de monitoreo y la red interna de la reserva. Las 

cámaras IP se encuentra grabando la interacción de las dependencias del centro durante 

las 24 horas del día, estos datos son enviados por medio del swtich al servidor de monitoreo 

y este a la vez envía los datos del switch hacia el router que se encuentra conectado a la 

red interna, para él despachó de la información almacenada hacia los usuarios.  
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Figura 31 

Diagrama de conexiones del Sistema de monitoreo 

 

Nota: En la figura 31 se visualiza el diagrama de conexiones implementado en el Centro de 

Educación Ambiental Otongachi 

En la figura 31 se puede apreciar el diagrama de conexiones propuesto para la 

implementación del sistema de monitoreo, para ejecutar la conexión de los dispositivos se lo 

realizó por medio de los puntos de accesos existentes en la reserva, el cableado de las 

cámaras IP se lo efectuó por medio de cable Ethernet conectándolo a un switch POE con 

disponibilidad de cuatro puertos y a su vez este se encuentra conectado al punto de acceso 

TP-LINK. Si bien el 80% del sistema de monitoreo se encuentra conectado a través de 

cable Ethernet, el 20% se dispuso conectarlo por medio de fibra óptica para ser distribuido a 

través de un swtich Mikrotik de 24 puertos como se indica en el diagrama, dado que existe 

una distancia considerable entre el cuarto de equipos y el jardín botánico al realizar la 
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conexión a través de fibra óptica se garantizó que la calidad de video no se deteriore y se 

reduzca la pérdida de datos.  

En cuanto al almacenamiento de imágenes y video captado por las cámaras, se 

alojó un servidor en la nube donde se instaló el software Shinobi CCTV que almacena el 

material grabado de las distintas zonas de monitoreo de la reserva. Este servidor al estar 

alojado en la nube permite la facilidad de que cualquier usuario que se encuentre conectado 

a internet pueda acceder al sistema de monitoreo y visualizar el contenido en tiempo real 

por medio de la IP pública del servidor.  

Es importante mencionar que el diagrama de conexiones propuesto se lo realizó en 

base a un criterio ingenieril aprovechando la disponibilidad de los puntos de acceso de la 

red tipo mesh de la reserva, abaratando costos en el cableado estructurado de las cámaras 

IP, garantizando que las imágenes almacenadas sean de alta calidad para los usuarios 

internos y externos del centro.  

Ubicación de las cámaras para el sistema de monitoreo.  

En la figura 32 se puede apreciar el diagrama de las diferentes dependencias del 

Centro de Educación Ambiental Otongachi, en este esquema se visualiza cómo se 

encuentra distribuido las zonas de la reserva. De color azul se puede apreciar la residencia 

de investigación que es un edificio que tienen como nombre Olinguito, el edificio consta de 

tres pisos y en la última planta están ubicados los equipos administrables de la red de la 

reserva.  

 

 

 

 

 



95 
 

Figura 32 

Diagrama esquemático de las dependencias de la Reserva 

 

Nota: En la figura 32 se puede observar un diagrama esquemático de las dependencias de 

la Reserva y sus distancias entre edificios.  

A 21 m. de color amarillo se encuentra el edificio que corresponde al centro de 

estudio y el comedor de la reserva, el edificio cuenta con dos plantas y en cada una de ellas 

encuentran instalado un punto de acceso de marca TP LINK que es parte de la red mesh 

del centro Otonga. Por otro lado, a 65 m. del cuarto de equipos se encuentra la habitación 

del personal encargado de cuidar y realizar el mantenimiento de las diferentes 

dependencias de la reserva, allí podemos encontrar un punto de acceso conectado de 

manera inalámbrica que permite el acceso a internet.  

Por último, se tiene marcado de color rojo el jardín botánico, el cual se encuentra a 

60 m. del cuarto principal de equipos, en esta zona no se tiene cobertura de internet y se 

requiere monitorear la interacción entre los animales y la flora propia de la reserva.  

Una vez que se tiene identificado cada una de las dependencias del Centro de 

Educación Ambiental Otongachi se procedió a validar los puntos que se desean monitorear 



96 
 

y la ubicación de las cámaras IP. Para el edificio Olinguito se colocaron dos dispositivos, el 

primero que vigila la entrada a los cuartos de la residencia de investigación y la segunda 

cámara que apunte a la entrada de la reserva y el camino hacia el centro de estudios como 

se muestra en la imagen 33. Es importante considerar que la conexión de los dispositivos se 

lo hizo a través de cable UTP-FTP blindado para exteriores.  

En la figura 33 se visualiza el edificio del centro de estudios donde se instaló una 

cámara con la finalidad que vigile la zona posterior del centro de investigación y otro ángulo 

de la entrada a la reserva. Para la conexión de esta cámara se hizo uso del punto de 

acceso que se encuentra disponible en la segunda planta del edificio y su conexión por 

medio de UTP-FTP blindado. 

Figura 33 

Ubicación de los equipos  

 

Nota: En la figura 33 se observa la ubicación de los equipos que conforman el sistema de 

monitoreo de la reserva. 

En el cuarto donde se aloja el personal que cuida el centro se colocó una cámara 

con el propósito de monitorear la entrada al jardín botánico y el camino hacia el centro de 

estudios, un factor importante a considera que la conexión de esta cámara se lo hizo a 

través de un POE inyector que permitió la conexión con el punto de acceso existente. Si 
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bien en esta zona la cobertura de internet no es buena se logró optimizar el ancho de banda 

con la finalidad de almacenar imágenes claras de los acontecimientos de la zona que se 

está monitoreando.   

Para finalizar la ubicación de los dispositivos se procedió a instalar las dos últimas 

cámaras en el jardín botánico, al tener una distancia de 60 mts fue necesario el uso de fibra 

óptica, ya que, si se utilizaba UTP-FTP existía una alta posibilidad de presencia de varias 

perdidas, generando que la calidad de imagen disminuya significativamente o incluso que 

no se pueda monitorear el lugar.  

Instalación de equipos del sistema de monitoreo 

Un punto muy importante a considerar dentro de la implementación del sistema de 

monitoreo es que se debe precautelar la naturaleza del Centro de Educación Ambiental 

Otongachi, es por ello, que todas las conexiones se las realizó de manera subterránea, de 

esta forma, se garantizó que la fachada de la reserva se mantenga intacta ante los ojos de 

los visitantes.  

Instalación de las cámaras del jardín botánico 

Para la implementación de las cámaras se colocó cable de energía debidamente 

protegido desde el tablero principal de distribución hasta el jardín botánico como se indica 

en la figura 34,  
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Figura 34 

Instalación subterránea de cable de energía  

 

Nota: En la figura 34 se visualiza la instalación del cable de energía para alimentar las 

cámaras del jardín botánico 

Se hizo uso de un breaker marca Schneider para realizar la conexión al tablero 

principal de distribución, en la figura 35 se visualiza la instalación de la energía para poder 

alimentar las cámaras con una corriente adecuada, tomando en cuenta que el modelo de 

cámara seleccionado se enciende con un mínimo de 0,4 A.  
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Figura 35 

Instalación subterránea de cable de energía  

 

Nota: En la figura 35 se visualiza la instalación del breaker marca Schneider en el tablero de 

energía de la reserva. 

La conexión de la fibra óptica se lo realizó a través de manguera de plástica de agua 

y por ductos subterráneos que comunican las cajas de conexión con el cuarto de equipos 

como se indica en la figura 36. Se instaló cuatro fibras, de las cuales dos de ellas fueron 

utilizadas para cada una de las cámaras y dos adicionales en el caso de que las fibras 

principales se rompieran o a su vez proyectando puntos de conexión adicionales, los cuales 

podrán ser utilizados para instalaciones futuras. Es importante considerar que en la 

instalación de la fibra canalizada debe considerarse 15 cm de doblado en la curvatura para 

minimizarpérdidas.  
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Figura 36 

Instalación subterránea de la fibra óptica 

 

Nota: En la figura 36 se visualiza la instalación de la fibra óptica de manera subterránea  

Para la ubicación de las cámaras se hizo uso de un árbol existente donde los 

equipos fueron ubicados a una altura de 4 m. y colocados en un soporte metálico, 

permitiendo monitorear la entrada del jardín botánico y la naturaleza que lo conforma como 

se aprecia en la figura 37. Estos dispositivos serán los encargados de captar imágenes en 

tiempo real y la información será enviada hacia el switch a través de medios de transmisión 

gracias a una dirección IP única que será asignada en la configuración del equipo. La 

alimentación de las cámaras se lo realizó por medio de cable de red utilizando un POE 

inyector para cada equipo.  
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Figura 37 

Instalación de las cámaras del jardín botánico 

 

Nota: En la figura 37 se aprecia la ubicación de las cámaras del jardín botánico 

En la base del árbol se instaló una caja térmica que en su interior posee varios 

dispositivos que son los encargados de receptar la información de las cámaras para la 

transmisión de video en tiempo real. Es importante mencionar que se utilizó una varilla de 

cobre para el aterramiento de la caja que contiene los equipos de transmisión, para 

garantizar una protección contra descargas eléctricas, en la figura 38 se observa la caja de 

equipos instalada y los diferentes dispositivos que lo conforman.  
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Figura 38 

Instalación del armario de equipos para la conexión de las cámaras   

  

Nota: En la figura 38 se observa la instalación del cuarto de equipos para la conexión de los 

dispositivos de transmisión del sistema de monitoreo. 

A continuación, se detalla cada uno de los componentes que se encuentran 

instalados en la caja de equipos y el rol que cumple dentro del sistema de monitoreo.  

Tomacorriente: Se instaló dos tomacorrientes, el primero fue utilizado para 

alimentar los POE inyector y el segundo para la conexión de los conversores.  

POE Inyector: Permitió la alimentación de cada una de las cámaras, este dispositivo 

posee dos puertos para la conexión de cable Ethernet, el primer puerto fue utilizado para la 

conectar la cámara IP hacia el POE y el segundo puerto se utilizó para la conexión desde el 

PO hacia el conversor.  

Conversores: Se utilizaron dos conversores para cada una de las cámaras, el 

dispositivo mencionado cuenta con dos puertos, el primer puerto con entrada SC para la 

conexión de un patch cord de fibra óptica y el segundo puerto con un conector RJ45 para la 

conexión de cable UTP de la cámara IP.  
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Patch Cord SC: Fue conectado con la roseta óptica hacia el puerto SC del 

conversor.   

Roseta óptica: En esta roseta se encuentran las fusiones realizadas de la fibra y el 

pigtail, el mismo que fue peinado o recogido para evitar la manipulación de la fibra o daños 

por la humedad de la zona.   

Para realizar la conexión hacia los conversores se fusiono la fibra óptica en la roseta 

óptica como se indica en la figura 39, esta fusión se lo hizo en ambos extremos, es decir, en 

la conexión de las cámaras y en el cuarto de equipos para la conectividad a la red local. Al 

realizar la fusión se consideró que esta se encuentre dentro del rango de las pérdidas de 

fusión (0.00 dB hasta 0.03 dB) con la finalidad de garantizar una potencia optima en ambos 

extremos.   

Figura 39 

Fusión de la fibra óptica 

  

Nota: En la figura 39 se observa la fusión de la fibra óptica con la caja multimedia para la 

conexión hacia el conversor 

Instalación de las cámaras de la residencia de investigación 

En la residencia de investigación o también conocido como edificio Olinguito se 

instalaron dos cámaras, la primera en la entrada del edificio para poder monitorear el 
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personal o visitantes que ingresan a las habitaciones, esta conexión se lo hizo por medio de 

cable UTP-FTP y tiene un recorrido desde el tercer piso hacia la planta baja, la segunda 

cámara fue ubicada en la parte lateral del edificio con la finalidad de cubrir la entrada hacia 

las dependencias de la reserva y parte del recorrido hacia el edificio del centro de estudios.  

Figura 40 

Instalación de cámaras IP en el Edificio Olinguito 

   

Nota: En la figura 40 se aprecia la instalación de las cámaras del Edificio Olinguito 

Es importante mencionar que para la implementación de estas cámaras se utilizó un 

switch POE de cuatro puertos que fue conectado en el puerto doce del switch Mikrotik 

administrador de la red, como se visualiza en la figura 41.  Adicionalmente este switch POE 

permitió la energización de ambas cámaras y quedaron dos puertos libres que permitirá la 

escalabilidad del sistema de monitoreo para futuras conexiones de otros dispositivos IPs.  
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Figura 41 

Conexión de las cámaras del edificio Olinguito 

  

Nota: En la figura 41 se visualiza la conexión de las cámaras del edificio Olinguito con la red 

local.  

Instalación de la cámara del centro de estudios 

En el centro de estudios se instaló una cámara que permite visualizar la entrada 

hacia las dependencias del Centro de Educación Ambiental Otongachi y la zona posterior 

del edificio Olinguito, un punto importante a destacar es que para la conexión de esta 

cámara se lo hizo a través de un switch POE de cuatro puertos que se lo conecto al punto 

de acceso TP-LINK que se encontraba en la segunda planta como se aprecia en la figura 

42.  
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Figura 42 

Conexión de la cámara del Centro de Estudios 

  

Nota: En la figura 42 se visualiza la conexión de la cámara del centro de estudios  

La conexión del switch POE con el punto de acceso permitió acceder a la red y que 

la misma asigne una dirección IP única a la cámara, es importante mencionar que se tienen 

disponibles tres puertos para futuras conexiones, es decir, se podría agregar un mayor 

número de cámaras para el monitoreo interno del edificio en el caso que el director lo 

requiera. La ubicación del equipo se encuentra a 4 m. del suelo como se indica en la figura 

43, con la finalidad de tener una visión amplia y que los usuarios no puedan manipular la 

cámara sufriendo daños permanentes. 
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Figura 43 

Instalación de cámara IP del Centro de Estudios 

  

Nota: En la figura 43 se aprecia la instalación de la cámara del centro de estudios 

Instalación de la cámara de la habitación de mantenimiento 

La habitación donde se hospedan los usuarios que trabajan en la reserva tiene una 

distancia de 65 m. hacia el cuarto de equipos, es por ello, que no existe un cableado 

Ethernet hacia el punto de acceso de la habitación, este AP está configurado de manera 

que brinde conectividad a internet vía Wifi, por lo cual se utilizó un POE inyector para la 

conexión de la cámara implementada en esta zona.  
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Figura 44 

Conexión de cámara de la entrada principal del jardín botánico  

  

Nota: En la figura 44 se aprecia la conexión de la cámara en el sector de la habitación del 

personal de seguridad 

En la figura 45 se puede visualizar la ubicación de la cámara donde se aloja el 

personal de seguridad de la reserva, este dispositivo monitorea la entrada al sendero del 

jardín botánico, además, permite visualizar la presencia de intrusos que se dirijan hacia las 

habitaciones del personal del centro.  
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Figura 45 

Instalación de cámara en la entrada principal del jardín botánico  

  

Nota: En la figura 45 se aprecia la instalación de la cámara que monitorea la entrada del 

jardín botánico. 

Configuración de los equipos 

Para realizar la configuración de los equipos fue necesario utilizar el aplicativo SADP 

(Search Active Devices Protocol), esta aplicación permite al usuario conocer cuáles son los 

dispositivos de la marca Hikvision que se encuentran conectados a la red local. Este 

software es ejecutable para Windows y Linux, tiene una interfaz amigable y fácil de usar 

para los usuarios, una de las principales ventajas es que se puede editar los parámetros del 

equipo como la dirección IP, el HTTP port, conocer el número de serie del dispositivo, etc.  
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Figura 46 

Interfaz del aplicativo SADP 

  

Nota: En la figura 46 se aprecia la interfaz gráfica del aplicativo SADP para la identificación 

de las cámaras IP. 

Al realizar la instalación de las cámaras del sistema de monitoreo estas se 

encuentran conectadas a la red local, lo que garantiza que en la interfaz de la aplicación 

SADP se reflejen los dispositivos conectados con su IP de fábrica (192.168.1.64).  

Antes de empezar con la configuración de los dispositivos se identificó a través de la 

ventana de comandos la puerta de enlace de la red local siendo esta la 192.168.0.1, en 

base a lo mencionando se realizó una distribución para asignar una dirección IP única a 

cada cámara como se muestra en la tabla 6.  

Tabla 7 

Direccionamiento IP del sistema de monitoreo 

Cámara  Dirección IP Puerto HTTP   Puerto RTSP 

C1 Jardín Botánico 192.168.0.64 54000 564 
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C2 Jardín Botánico 192.168.0.65 55000 565 

C3 Entrada Edificio 

Olinguito 

192.168.0.66 56000 566 

C4 Edificio Olinguito 192.168.0.67 57000 567 

C5 Centro de 

Estudios 

192.168.0.68 58000 568 

C6 Entrada Jardín 

Botánico 

192.168.0.69 59000 569 

 

Nota: En la tabla 7 se observa el direccionamiento de las cámaras IP instaladas 

Una vez que se conoció la puerta de enlace de la red local (192.168.0.1) se accedió 

al Router TP-LINK, como se indica en la figura 47 

Figura 47 

Interfaz del router TP-LINK de la red local de la reserva 

  

Nota: En la figura 47 se aprecia la interfaz de entrada al router TP-LINK de la red local 

Al acceder al router nos dirigimos a configuraciones avanzadas y en la sección de 

NAT Forwarding configuramos la dirección IP de cada cámara y abrimos los puertos HTTP y 

RTSP para la visualización del contenido en tiempo real.   
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Figura 48 

Configuración de IP, puertos HTTP y RTSP 

  

Nota: En la figura 48 se visualiza la configuración de IP, puertos HTTP y RTSP. 

Cuando se finalizó de configuración de los equipos con sus respectivos puertos, 

fijamos una contraseña que nos permitirá ingresar a la configuración de la cámara.  

Ingresamos a la cámara con la dirección IP de fábrica del equipo y nos dirigimos a la 

pestaña de configuración donde asignamos un nombre específico para el equipo.  
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Figura 49 

Interfaz de configuración de la cámara IP 

  

Nota: En la figura 49 se visualiza la interfaz de inicio para la configuración del dispositivo IP.  

Nos dirigimos a la pestaña de Network y en la sección de configuración básica 

desactivamos el protocolo DHCP (Dynamic Host Configuration Protocol), con la finalidad de 

asignar a nuestro equipo una dirección IP fija, adicionalmente se configura la máscara de 

subred y la puerta de enlace de la red local. Al asignar una dirección IP fija se garantiza que 

esta no sea utilizada por otro dispositivo que se conecte a la red.  
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Figura 50 

Configuración de una IP fija 

  

Nota: En la figura 50 se visualiza la configuración de la IP fija de la cámara IP 

En la sección “port” realizamos la asignación de puertos HTTP y RTSP que se 

designó en la tabla 6, estos nos permitirán acceder a través de la red para visualizar el 

contenido en tiempo real a través del servidor CCTV alojado en la nube.  

Figura 51 

Configuración de puertos HTTP y RTSP 

  

Nota: En la figura 51 se aprecia la configuración de los puertos HTTP y RSTP 
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En la sección NAT activamos el UPnP (Universal Plug and Play) que es un conjunto 

de protocolos que permite la conectividad de varios dispositivos dentro de una red privada, 

al habilitar este protocolo los dispositivos externos pueden iniciar conexión con los 

dispositivos internos a través de la dirección IP pública de la reserva. En la figura 52 se 

puede apreciar que la IP pública es la 181.39.76.202 la cual nos permitirá visualizar la zona 

monitoreada con tan solo tener conectividad a internet.  

Figura 52 

Habilitación del Protocolo NAT 

  

Nota: En la figura 52 se aprecia la configuración del protocolo NAT 

Para poder acceder a la plataforma Hik Connect nos dirigimos a la sección de 

configuración avanzada, habilitamos la sección de acceso a la plataforma y asignamos una 

contraseña que permitirá visualizar desde una aplicación móvil la interacción de las 

dependencias de la reserva.  
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Figura 53 

Habilitación para acceder al aplicativo Hik-Connetc 

  

Nota: En la figura 53 se aprecia la configuración para poder acceder al sistema de 

monitoreo a través de la aplicación Hik-Connect.  

Para finalizar guardamos todos los cambios y repetimos todos estos pasos en cada 

uno de los equipos, en la figura 54 se puede visualizar las imágenes en vivo del jardín 

botánico.  

Figura 54 

Monitoreo en tiempo real de la cámara configurada 

  

Nota: En la figura 54 se aprecia el monitoreo en tiempo real del jardín botánico. 
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Configuración del aplicativo Hik Connect 

La aplicación Hik Connect garantiza la visualización de dispositivos IP de la marca 

Hikvision, permite la interacción en tiempo real de los equipos que se encuentran 

conectados a la red del Centro de Educación Ambiental, para poder realizar la descarga de 

esta aplicación ingresamos al App Store o Play Store.  

Una vez que se instaló la aplicación ingresamos a ella, elegimos el país de origen y 

creamos una cuenta con un número telefónico o con un correo electrónico, cuando la 

cuenta se encuentre habilitada elegimos la opción de agregar dispositivo y lo podemos 

añadir a través del código QR del equipo o de su número de serie. 

Figura 55 

Interfaz de inicio del aplicativo Hik-Connect 

  

Nota: En la figura 55 se aprecia la interfaz de inicio para agregar cámaras al sistema de 

monitoreo. 

Cuando se escanea el código QR o se ingresa la serie del equipo, la aplicación nos 

solicita que digitemos el código de verificación del dispositivo que fue configurado en la 

sección de configuraciones avanzadas de la cámara como se aprecia en la figura 56.   
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Figura 56 

Validación del código de verificación del equipo 

  

Nota: En la figura 56 se observa la validación del código del equipo que se desea 

monitorear 

Al introducir el código de verificación asignamos un nombre al dispositivo y damos 

clic finalizar, de la misma forma añadimos todos los equipos con su respectivo código de 

verificación para poder visualizar los eventos que se llevan a cabo en las distintas zonas del 

Centro de Educación Ambiental Otongachi como se aprecia en la figura 57. El aplicativo nos 

permite realizar zoom o capturar imágenes en caso de que el usuario lo requiera.  
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Figura 57 

Visualización del sistema de monitoreo en el aplicativo Hik-Connect 

  

Nota: En la figura 57 se visualizar el sistema de monitoreo en tiempo real. 

Instalación servidor CCTV Open Source Shinobi  

Anteriormente en la selección de software se hizo énfasis en la elección del servidor 

CCTV Shinobi, a continuación, se detalla el proceso de instalación y la configuración para 

agregar cada uno de los dispositivos del sistema de monitoreo.  

Inicialmente se alojó un servidor en la nube con la plataforma Vultr, que permite al 

usuario tener servicios de alojamiento para diferentes desarrolladores a nivel mundial, tiene 

un precio razonable y un panel de control sencillo de utilizar.  

El servidor que se alojó en la nube se lo configuró con sistema operativo Linux, 

permitiendo que cualquier usuario que tenga acceso a internet pueda acceder al servidor a 

través de su dirección IP. Una vez que se ingresa a la ventana de comandos se procederá 

con la instalación del software Shinobi, para ello se digita los siguientes comandos: 

sudo wget https://gitlab.com/Shinobi-Systems/Shinobi-Installer/raw/master/shinobi-install.sh 

sudo chmod 777 shinobi-install.sh 

sudo ./shinobi-install.sh 
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Al ejecutar los comandos se iniciará la descarga e instalación del software Shinobi, 

en el transcurso de la instalación se debe elegir el sistema operativo en donde va a 

funcionar la aplicación, cuando todos los paquetes estén correctamente instalados en la 

ventana de comandos se asignará una dirección IP que permitirá el ingreso a la 

configuración del software Shinobi. Como se aprecia en la figura 58 la dirección IP asignada 

es la “140.82.1.147:8080/super” la cual nos permitirá crear una cuenta que será utilizada 

para agregar las cámaras del sistema de monitoreo.  

Figura 58 

Instalación del servidor CCTV Shinobi 

  

Nota: En la figura 58 se observa la instalación del servidor CCTV Shinobi para la 

visualización en tiempo real de los equipos instalados 

En el buscador se coloca la dirección IP asignada, en usuario escribimos 

admin@shinobi.video y en la contraseña admin que nos permitirá agregar una o varias 

cuentas para poder gestionar el sistema de monitoreo.  

 

mailto:admin@shinobi.video
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Figura 59 

Interfaz de inicio al acceder a la configuración del software Shinobi 

  

Nota: En la figura 59 se visualiza la interfaz de inicio del software Shinobi 

Haciendo uso del correo de la reserva (otonga@gmail.com) se crea una cuenta y 

una contraseña para agregar las cámaras instaladas en el Centro de Educación Ambiental 

Otongachi.  

Figura 60 

Configuración de un usuario para agregar los dispositivos instalados 

 

Nota: En la figura 60 se visualiza la configuración de un usuario para agregar los 

dispositivos instalados 
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Una vez que creamos la cuenta ingresamos a través de la dirección IP asignada por 

el Shinobi y colocamos las credenciales que creamos en el paso anterior, al ingresar se 

visualiza la hora en tiempo real, la capacidad del servidor y empezamos añadir las cámaras 

al hacer clic en el icono para agregar monitores (+).  

Figura 61 

Interfaz de inicio para añadir las cámaras IP 

 

Nota: En la figura 61 se observa la interfaz de inicio para agregar cámaras a Shinobi 

Al dar clic en el icono de agregar monitores se nos despliega la ventana que se 

indica en la figura 62, aquí colocamos el nombre de la cámara y configuramos para que 

nuestro dispositivo almacene las imágenes captadas o que, a su vez, solamente se 

visualicen sin ningún tipo de almacenamiento.   
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Figura 62 

Configuración del nombre del dispositivo IP 

 

Nota: En la figura 62 se observa la configuración del nombre del dispositivo IP 

Para poder visualizar el contenido que se está grabando en tiempo real, se lo hizo a 

través de la dirección IP pública y el puerto RTSP que fue configurado previamente en cada 

uno de los dispositivos, tomando en cuenta que a cada uno de ellos se le asignó un puerto 

independiente, la configuración es bastante sencilla, ya que, se debe colocar el usuario, 

contraseña, IP pública y puerto de la cámara que se quiera acceder. Un punto muy 

importante para tomar en cuenta es que en esta sección se configura el tipo de entrada para 

la transmisión de video, que para el caso de nuestros equipos este soporta una compresión 

de H265+.  
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Figura 63 

Configuración del Stream a través de la IP pÚblica y el puerto RTSP del equipo IP 

 

Nota: En la figura 63 se observa la configuración para visualizar en tiempo real las 

dependencias del centro a través del puerto RTSP de la cámara. 

Para finalizar ingresamos en configuración avanzada en la sección de global 

detector y activamos la detección de movimiento, es muy importante realizar este apartado, 

ya que, permitirá que el servidor Open Source solamente guarde en la galería de videos si 

es que la cámara detecta algún movimiento de la zona que está monitoreando, de esta 

forma, evitamos que la capacidad del servidor se llene de manera rápida y no se pueda 

grabar material adicional.  
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Figura 64 

Configuración de la detección de movimientos 

 

Nota: En la figura 64 se observa la configuración de la detección de movimientos de la 

cámara. 

Por último, damos clic en guardar cambios y repetimos estos pasos en cada una de 

las cámaras, tomando en cuenta que en la configuración del puerto RTSP se deben colocar 

el usuario, contraseña e IP de cada dispositivo, en la figura 65 se puede apreciar el sistema 

de monitoreo completo.  
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Figura 65 

Visualización completa del sistema de monitoreo 

 

Nota: En la figura 65 se aprecia el sistema de monitoreo en el Servidor CCTV Shinobi 

Análisis de parámetros de elección de proveedor Cloud-Hosting para el sistema IVR 

La elección del Cloud Hosting para la implementación del servidor de telefonía, se 

considera el número de usuarios que forman parte del sistema, el tiempo promedio que se 

va a interactuar con el sistema, con esta información recolectada se dará un criterio para 

seleccionar las características que debe de tener el servidor virtual, donde se debe 

considerar almacenamiento (ROM), memoria RAM, y el número de CPU´s necesarios, para 

que el sistema no colapse y tenga fluidez.  

Para obtener el ancho de banda que se requiere para el sistema se implementará un 

prototipo de 50 personas, las cuales fue el mínimo de personas que se tuvo en los 4 años, 

se considera un promedio de utilización de 7 minutos por usuario, se calculará con estos 

datos la intensidad de tráfico por medio de la ecuación 1. 

𝐼 =
#𝑈𝑠𝑢𝑎𝑟𝑖𝑜𝑠 ∗ 𝑡𝑝

𝐻𝑜𝑟𝑎 𝐶𝑎𝑟𝑔𝑎𝑑𝑎
 

 

𝐼 =
50 𝑢𝑠𝑒𝑟 ∗ 7

𝑚𝑖𝑛
𝑢𝑠𝑒𝑟

60 𝑚𝑖𝑛
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𝐼 = 5.83[𝐸𝑟] 

En el cálculo se va a implementar la fórmula de Erlang B, la cual nos ayudará a 

calcular la probabilidad de bloqueo para una aplicación VoIP, en este caso se tiene la 

consideración para estas aplicaciones entre 0.5% a 1%. 

Con el cálculo realizado y la probabilidad de bloqueo, se podrá obtener el número de 

canales que se necesitarán por medio de la ecuación 3, en este caso nos basaremos en la 

tabla de Erlang B (Cantabria, 2022). 

𝑃𝐵(𝐼 = 5.83[𝐸𝑟]; 𝐶 =? ) = 1% 

𝐶 = 12 

Figura 66 

Cálculo número de canales por medio de la tabla Erlang B 

 

Nota: En la figura 66 se los valores que utiliza para el cálculo de canales usando la tabla 

Erlang B. Tomado de (Cantabria, 2022). 

En la figura 66, se verifica con la tabla de Erlang B y se toma el valor mayor a lo 

calculado en la Ecuación 2, la cual fue de 5.83[Er], se toma el valor mayor instantáneo que 

seria 5.87, el cual remite 12 canales. 
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Con los cálculos que se realizó en el apartado anterior, se considerará los códecs 

analizados y se tomara el códec G.711 (ulaw) y GSM para lo que es audio. 

GSM 

𝑣𝑡𝑥 = 12 ∗ 2 ∗ 13𝑘𝑏𝑝𝑠 = 0.312 𝑀𝑏𝑝𝑠 

 

También se calculará el RBR el cual es el número de bits que se van a transmitir por 

segundo. Esto con el propósito de saber cuánta información tiene que soportar el medio 

donde va a estar instalado, para lo cual se remite una eficiencia del 55%. 

𝑅𝐵𝑅 =
𝜂

𝐸𝑓
 

 

𝑅𝐵𝑅 =  
0.312 𝑀𝑏𝑝𝑠

55%
= 0.56 𝑀𝑏𝑝𝑠 

G711 

𝑣𝑡𝑥 = 12 ∗ 2 ∗ 64𝑘𝑏𝑝𝑠 = 1.54 𝑀𝑏𝑝𝑠 

 

𝑅𝐵𝑅 =
𝜂

𝐸𝑓
 

 

𝑅𝐵𝑅 =  
1.54 𝑀𝑏𝑝𝑠

55%
= 2.8 𝑀𝑏𝑝𝑠 

Elección de plataforma  

En la investigación que se realizó con las características que se necesita se eligió el 

proveedor Vultr, esta plataforma provee mejores características, costo, beneficio que las 

competencias, la plataforma tiene un costo económico ya que cobra por hora, el servicio 

que se contratara PC en la nube, ya que de igual manera la plataforma ofrece otros 

servicios como nube optimizada, metal básico servidores, GPU en la nube. 
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Figura 67 

Tarifas de los distintos servicios prestados por Vultr 

 

Nota: En la figura 67 se visualiza los costos de los distintos servicios de Vultr. Tomado de 

(Vultr, 2022) 

Se escoge computo en la nube, en este caso se puede elegir las características del 

CPU y de almacenamiento, se escogerá características de alto rendimiento y CPU AMD 

EPYC, como se muestra en la figura 68. 

Figura 68 

CPU y tecnologías de almacenamiento de Vultr 

 

Nota: En la figura 68 se visualiza los CPU y tecnologías de Vultr. Tomado (Vultr, 2022). 

En las demás características se escoge el tamaño del servidor donde el 

almacenamiento es de 25GB SSD, 1vCPU, 1GB de memoria RAM y 2TB de ancho de 

banda y con las demás características brindadas, se tiene un valor mensual de $6.00, el 

desarrollo de la plataforma Vultr brinda ventajas para que se pueda instalar el sistema 
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operativo cuando creas la máquina virtual, en este caso se escoge el sistema operativo 

centOS, la cual nos ayudará a instalar el programa Issabel. 

Softphone 

En el mercado existen varias aplicaciones de paga y código abierto, las cuales 

brindan ventajas y características que ayudan a la comunicación entre clientes o con el 

asistente virtual, también con aplicaciones de código abierto se puede realizar un softphone 

propio. 

En la figura 69, se realiza un análisis de las características que brindan 3 softphone 

más utilizados en el mercado, cabe destacar que estas aplicaciones tienen características 

de paga y gratuitas, las cuales depende su utilización. 

Figura 69 

Análisis de softphones según sus características. 

 

Nota: En la figura 69 se visualiza un análisis de los softphones y las características que 

presentan cada uno. 
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Se elige el softphone “Linphone”, por sus características y lo más importante que es 

open source, esto quiere decir que en un futuro puede integrar propiedades a la aplicación, 

de igual manera no se tiene el riesgo de que alguna característica se vuelva versión de 

pago, como acontece en aplicaciones que no son gratuitas.  

Códec 

Para elegir el códec se analizará la investigación realizada anteriormente, donde se 

especificaba las características de cada uno en la figura 16 “Características técnicas de los 

códecs y la figura 21 “Características del MOS de cada códec”, en las páginas 65-70. 

Se elige el códec G.711 por la frecuencia de muestreo en la cual trabaja, el retardo 

que posee, la velocidad de transmisión de datos, calidad MOS que presenta, el algoritmo 

PCM tiene poco procesamiento, el códec trabaja en banda estrecha (NB), estas 

características se presentan en la siguiente tabla. 

Tabla 8 

Especificaciones técnicas y subjetivas del códec G.711 

Especificaciones Técnicas 

Algoritmo 

de 

codificación 

Banda 

Frecuencia 

de 

muestro 

Velocidad de datos Retardo MOS 

PCM Estrecha 8 KHz 64 kbps 0.125 ms 4.4 

 

Especificaciones Subjetivas 

Comprime los 

datos de la 

llamada 

Requisito de 

ancho de 

banda 

 

Calidad de 

audio 

 

Tiempo de 

procesamiento 

Vigencia 

No Alto Excelente Menor Libre 
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Nota: En la tabla 8 se visualiza las especificaciones té Especificaciones técnicas y 

subjetivas del códec G.711. 

Diseño de Software 

La instalación del software Issabel, se realizó con ayuda del sistema operativo 

CentOS, ya que la plataforma no cuenta con una instalación directa, normalmente para 

instalar este software se ingresa a la página oficial y se descarga su sistema operativo 

propio directamente en una máquina virtual, pero el proyecto está enfocado para realizarlo 

en un servidor por lo cual no se podrá utilizar este método. El método para la instalación se 

lo hizo a través de código, sincronizando las librerías y el software necesario para que 

Issabel funcione de manera óptima, los comandos usados son: 

yum update 

yum -y install wget 

wget -O - http://repo.issabel.org/issabel4-netinstall.sh | bash 

Una vez Instalado el Issabel, es necesario instalar Asterisk que en el propio paquete 

de instalación se podrá elegir entre la versión 11 o 13, al momento que se ha realizado la 

instalación completa, aparecerá los servicios y características instalados. 

 

 

 

 

 

 

 

 

 



133 
 

Figura 70 

Pantalla principal del sistema operativo CentOs instalado Issabel 

 

Nota: En la figura 70 se visualiza la pantalla principal del sistema operativo CentOs instalado 

Issabel. 

Al momento de colocar la IP asignada por el servidor en la nube, nos pide introducir 

la contraseña del administrador del servicio, se coloca la contraseña “tesis2022” y se 

ingresa a la pantalla principal del sistema. 
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Figura 71 

Pantalla principal del sistema operativo CentOs instalado Issabel 

 

Nota: En la figura 71 se visualiza Pantalla principal del sistema operativo CentOs instalado 

Issabel. 

Extensiones  

Para el ingreso de las extensiones de los usuarios que usarán el servicio de 

Telefonía, se ingresara a la pestaña de “PBX” y “Configuración de PBX”. En la nueva 

pestaña nos dirigimos a Básico y dentro de este recuadro a “Extensiones”, en esta opción 

seguiremos los siguientes pasos: 

• Se carga el tipo de extensión a crear en este caso se seleccionará “Dispositivo SIP 

genérico”. 

• Se coloca la extensión que tendrá el usuario, el nombre del usuario, y si desea un 

alias. 

• Lo siguiente que debemos de modificar es la contraseña donde el cliente va a poder 

ingresar a su extensión, también la característica de NAT se coloca en “SI”. 

• En el buzón de voz colocamos “Habilitado”, ingresamos una contraseña donde va a 

poder acceder cuando marque la extensión del buzón, y también tener la opción de 

asignar un correo electrónico. 
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• Por último y lo más importante es la configuración SIP, en el apartado disallow “all”, 

y en allow se coloca “ulaw” y se guarda los cambios 

Figura 72 

Configuración de las extensiones 

 

Nota: En la figura 72 se visualiza la configuración de las extensiones. 

Conferencia 

Esta opción que brinda Issabel tiene como objetivo que las personas que marquen la 

extensión de conferencias puedan unirse y tener una reunión, para realizar la configuración 

seguimos los siguientes pasos: 

• Se carga el número al cual marcar para entrar a la conferencia, y se coloca un 

nombre a la extensión. 

• Adicionalmente se tiene la posibilidad de cargar un audio de bienvenida cuando se 

marque la extensión. Por último, se guarda las configuraciones realizadas. 
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Figura 73 

Configuración de las conferencias 

 

Nota: En la figura 73 se visualiza la configuración de las conferencias. 

IVR 

En el IVR se integrará varios mensajes informativos que están divididos por niveles, 

los cuales tienen información de la reserva como ubicación, eventos, instalaciones, flora, 

fauna, turismo del sector y directorio telefónico. Se realiza un diagrama de flujo el cual se 

muestra en la figura 74, cuenta con 5 niveles los cuales se explica a continuación: 

• Nivel 1: Se encuentra el menú principal, donde se da la bienvenida a la Reserva, y 

presenta 5 opciones con la Información de la Reserva, Flora, Fauna, Turismo 

Otonga y comunicación con el personal. 

• Nivel 2: En este nivel se encuentra información más específica según lo elegido en 

el nivel 1, como ubicación exacta de la reserva, eventos a realizar, nombres de flora 

y fauna, lugares turísticos, gastronomía de la zona, información de cómo acceder a 

las cámaras turísticas instaladas en la Reserva y por último un directorio de las 

personas encargadas del centro, garantizando una comunicación directa.  

• Nivel 3: En este se encuentra información más detallada sobre la selección del nivel 

2, en este nivel varias opciones del IVR culminan dando la información requerida o 

en el caso del directorio telefónico marcando a la persona seleccionada. Hay 

opciones como el menú de flora y fauna que aparte de brindar la información 

también se tiene la opción de acceder a una trivia o regresar al nivel 2. 

• Nivel 4: En este nivel se encuentra solo 2 opciones del nivel 1, el cual es flora y 

fauna de la reserva, este nivel cuenta con una pequeña pregunta referente a la 
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información dada en el nivel 3 y se tendrá la opción de seleccionar si es verdadera o 

falsa. 

• Nivel 5: En este nivel se tendrá la respuesta de la trivia, si la respuesta es correcta 

remitirá un mensaje indicando que ha respondido bien, si la respuesta es incorrecta 

se reproducirá un mensaje recordando el dato correcto. 

Estos niveles se han creado con el fin de que el IVR tenga información educativa e 

interactiva donde puedan conocer de otra manera la Reserva Otongachi y las zonas 

turísticas cercanas, de igual manera se conversó previamente con el director de la 

Fundación Otonga para analizar la idea, la cual aprobó y ayudo brindándonos la información 

plasmada en el mismo. 
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Figura 74 

Diagrama de flujo del IVR 

 

Nota: En la figura 74 se visualiza el diagrama de flujo del IVR con sus diferentes niveles.
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VoIP Spear 

Este programa nos ayuda a monitorear el servicio creado, para empezar la 

monitorización se realizará los siguientes pasos: 

• Crear una cuenta e iniciar la sesión  

• Crear un punto final, para que comience a realizar el monitoreo 

La localización del servidor creado en la nube fue alojado New York, por lo cual el 

monitoreo se lo realizara con el servidor de New York y con un servidor sudamericano 

ubicado en  Viña del Mar en Chile, para realizar una comparación de la calidad de la 

llamada.  

Para ingresar estas características de la monitorización nos dirigimos a la sección de 

“Puntos finales”, ingresamos un nombre de punto final “Tesis”, se colca la dirección IP del 

servidor de Issabel “104.238.157.6”, y se guarda los cambios como se muestra en la figura 

75, En este caso se selecciona la versión gratuita ya que solo se utiliza el monitor de 

pruebas del sistema. 

Figura 75 

Creación del punto a monitorear 

 

Nota: En la figura 75 se visualiza la creación del punto final para comenzar a monitorear. 
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Una vez creadas las características de monitoreo, se puede observar en la figura 76, 

la descripción del punto final, los detalles de las pruebas que se realizara y el códec G.711 

con el que está diseñado el sistema, también muestra los detalles de las pruebas que se 

realizan para el monitoreo, se utilizará 25 paquetes con 10 ms entre cada uno de ellos. La 

primera alerta brindada por el programa será a los 10 min y luego cada 30 min. 

Figura 76 

Descripción del punto creado 

Nota: En la figura 76 se visualiza la descripción del punto creado y las alertas creadas. 

Al momento de que se haya recopilado los datos, estos pueden ser filtrados para 

tener mejor apreciación de los tiempos y días que se ha usado el sistema, como se muestra 

en la figura 77. 
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Figura 77 

Filtrado de información 

 

Nota: En la figura 77 se visualiza el filtro de la información que se va a monitorear. 

Prueba con el softphone 

Se utiliza el softphone Linphone, el cual se descarga gratuitamente desde la página 

oficial, si se lo va a instalar en un computador o desde la tienda de aplicaciones de Google o 

Apple Store para dispositivos celulares. Para la configuración se debe seguir los siguientes 

pasos: 

• Ir a la opción de “utilizar cuenta SIP”. 

• En nombre de usuario se coloca la extensión creada en Issabel, en la sección 

contraseña se introduce la contraseña de la extensión, en dominio se coloca la IP 

del servidor de la nube, y transporte utilizaremos UDP.  

En la figura 78 se muestra a detalle la configuración con la plataforma de Linphone, 

también el softphone permite ingresar más de una extensión y tenerlas activas en segundo 

plano. 
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Figura 78 

Creación de extensiones en softphone. 

 

Nota: En la figura 78 se visualiza los pasos para la creación de una extensión en la aplicación 

Linphone. 

Llamada entre usuarios 

Se registra dos usuarios con la extensión 1001 y 1002, en la figura 79 se muestra 

detalles generales de la llamada ejecutada, en el recuadro de color verde se visualiza el uso 

del códec G.711, el ancho de banda de descarga y de subida. En la siguiente tabla 8 se 

detalla las características de la llamada realizada. 

Tabla 9 

Especificaciones de la llamada  

Especificaciones de la llamada 

Tipo de llamada Llamada saliente Llamada entrante 
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Cuenta 1002 1001 

Códec utilizado Ulaw ulaw 

Ancho de banda de 

descarga 
83.9411 kbits/s 83.1791 kbits/s 

Ancho de banda de 

carga 
68.9936 kbits/s 86.8986 kbits/s 

Nota: En la tabla 9 se visualiza las especificaciones de la llamada realizada entre dos 

extensiones. 

En el recuadro rojo de la figura 79, se podrá visualizar el porcentaje de perdida de 

paquetes y la calidad de la llamada. En la tabla 9 se realiza un análisis de la perdida de 

paquetes y calidad de la llamada realizada. 

Tabla 10 

Perdida de paquetes y calidad de la llamada 

Perdida de paquetes y calidad de la llamada 

Tipo de llamada Llamada saliente Llamada entrante 

Cuenta 1002 1001 

Paquetes enviados % 36.03% - 

Paquetes recibidos % - 39.06% 

Jitter buffer 61.18 ms 79.25 ms 

Nota: En la tabla 10 se visualiza la pérdida de paquetes y calidad de la llamada entre dos 

extensiones 

Con la Tabla 9 se visualiza que la perdida de los paquetes es menor a la mitad de la 

información que se transmitió, por lo cual la llamada ejecutada fue entendible, de igual 

manera el jitter presenta un bajo nivel tanto en el emisor como receptor de la llamada, lo 

recomendable en una llamada VoIP es que jitter sea menor a 50 ms. 
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Figura 79 

Características de la llamada  

 

Nota: En la figura 79 se visualiza las características al momento de realizar la llamada 

entres dos extensiones. 

Llamada al IVR 

Se realiza la llamada con dos dispositivos diferentes al IVR, para verificar las 

mismas características que se analizó en el apartado anterior. En la tabla 10 se detalla los 

aspectos a considerar como el códec, los paquetes perdidos, jitter, ancho de banda 

utilizado. 

Tabla 11 

Especificaciones de la llamada al IVR  

Especificaciones de la llamada 

Tipo de llamada Llamada saliente Llamada saliente 

Cuenta 1002 1001 

Códec utilizado Ulaw ulaw 

Ancho de banda de 

descarga 
74.6524 kbits/s 77.0019 kbits/s 
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Ancho de banda de 

carga 
81.5995 kbits/s 69.2158 kbits/s 

Paquetes enviados % 0% 0% 

Paquetes recibidos % 0% 0% 

Jitter buffer 36.77 ms 52.02 ms 

Nota: En la tabla 11 se visualiza las especificaciones de la llamada realizada entre dos 

extensiones. 

Los datos recopilados en la tabla 10 y mostrados en la figura 80, se comprueba que 

se tiene una respuesta efectiva al llamar al sistema IVR, es decir, la llamada es legible y al 

momento de la interacción con el sistema no se tiene problemas, se analiza que en los 

paquetes perdidos se tiene un porcentaje del 0% y con una calidad de jitter muy baja, con 

estos datos se considera que la llamada es buena. 

Figura 80 

Características de la llamada al IVR 

 

Nota: En la figura 80 se visualiza las características al momento de realizar la llamada de 

una extensión al sistema IVR. 
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Capítulo IV 

Análisis de resultados 

Introducción 

En el presente capítulo se muestra los resultados del sistema implementado, se 

realizará un análisis de parámetros de desempeño y funcionamiento, es por ello, que se 

plantea evaluar el desempeño de los dispositivos a través de pruebas realizadas con el 

sistema IVR y el sistema de monitoreo en tiempo real, se utilizará la herramienta de VoIP 

Spear que entrega datos para el análisis de la calidad del servicio QoS y calidad de audio 

mediante la medida subjetiva MOS, a su vez, se realizará un análisis de costo del sistema 

implementado.  

Análisis de la instalación 

Tomando en consideración que la reserva es un lugar donde se debe preservar la 

tranquilidad y la armonía de la naturaleza, siempre se prevaleció usar en menor medida 

elementos o materiales que sean dañinos para la flora y fauna del lugar. La implementación 

de este sistema ayudara a la fundación poder monitorear áreas donde antes no se tenía 

control, ya que la idea principal siempre fue dar un servicio de información turística a las 

personas, pero con el pasar de los días la fundación lo ha usado también para tener un 

control sobre sus áreas, de que personas extrañas no ingresen y causen algún daño al 

lugar. 

Considerando todas las necesidades mencionadas por el director de la reserva se 

procedió con la instalación de los equipos, para ello se hizo uso de dispositivos marca 

Hikvision que permitieron conectarse a la red local para su respectiva configuración y que 

estos permitan visualizar de manera independiente cada zona que se encuentra 

monitoreada. A su vez se alojó un servidor en la nube donde se instaló un software Linux 

Open Source llamado Shinobi permitiendo concentrar todos los dispositivos de monitoreo y 

que cualquier usuario que se encuentre conectado a la red puede acceder a través de la 
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dirección IP del servidor para visualizar en tiempo real la interacción de la flora y fauna de la 

reserva, así mismo, permite tener ventajas ante cualquier cambio o actualización de la 

plataforma y su ingreso será libre y sin ningún costo. 

En la creación del sistema de telefonía VoIP, se pudo implementar de manera total 

haciendo uso de software libre, con la finalidad de cumplir con los objetivos planteados en el 

proyecto, este parámetro es importante al considerar que las personas que darán uso al 

sistema serán personas tanto nacionales como internaciones, donde la aplicación Linphone 

tiene cobertura y su descarga es gratuita.  

De esta manera se alcanzó el cumplimiento del objetivo principal, el cual fue 

“Diseñar e implementar un sistema de respuesta interactiva virtual a través de mensajes 

IVR y dimensionar un sistema de monitoreo en tiempo real que permita visualizar el jardín 

botánico, centro de estudios y la residencia de investigación del Centro de Educación 

Ambiental Otongachi Provincia de Santo Domingo de los Tsáchilas”, esto se logró 

cumpliendo las distintas fases planteadas en un inicio del proyecto y estas han sido 

detalladas a lo largo de este escrito.  

Por parte del primer objetivo específico “Realizar un estudio comparativo sobre la 

implementación de centrales virtuales VoIP y servicios de sistemas informativos basados en 

la respuesta de interacción virtual”, este estudio fue realizado para poder tener la mejor 

opción en cuanto a la utilización y manejo de las personas a cargo de la reserva, también se 

consideró el costo e implementación en la nube, por lo que se eligió una plataforma 

completamente visual para un mejor manejo, y optar por un alojamiento en la nube donde 

sus prestaciones tanto de hardware como de software son los mejores del mercado.  

En el análisis del segundo objetivo específico “Implementación de un servidor de 

telefonía IP virtual con un sistema IVR que permita manejar información para la interacción 

con los visitantes del Centro de Educación Ambiental, permitiendo la obtención de 

información propia de la reserva desde cualquier parte del mundo”, fue planteada la idea de 
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realizar un IVR donde se maneje varios niveles de interacción con los visitantes, donde se 

tiene información sobre la reserva , turismo de la zona, información de flora, fauna y un 

directorio telefónico , en la figura 74, se visualiza mediante un diagrama de flujo como se 

encuentra implementado el sistema y la información de cada nivel. 

El tercer objetivo específico establece “Realizar el análisis de evaluación técnico y 

económico de los distintos elementos requeridos para la implementación del servidor de 

telefonía virtual, IVR y sistema de cámaras considerando las características especiales y 

adaptabilidad a condiciones climáticas de la zona”, el estudio realizado permitió tener un 

sistema totalmente de software libre, garantizando un presupuesto bajo en la 

implementación en la nube, es así que se eligió la plataforma “VULTR”, la cual tiene un 

costo por horas abaratando su uso, ya que la utilización del servicio de telefonía VoIP no 

será de manera continua durante el día. Por otro lado, en la sección de Hardware del 

sistema de monitoreo se evaluó las diferentes marcas existentes en el mercado que se 

podrían adaptar al sistema que se implementó, con este análisis, se dio a conocer al 

director de la Reserva un costo aproximado de los equipos y materiales que son necesarios 

para implementar el sistema, de esta forma, se tuvo una aprobación del presupuesto y se 

realizó la compra de estos para su respectiva instalación. 

Análisis del desempeño y funcionamiento del asistente virtual 

Primero se desarrolló varias publicaciones en las redes sociales de la reserva donde 

se muestra los pasos de instalación y utilización del sistema, con esto las personas que 

tengan curiosidad de poder comunicarse o ver las cámaras en tiempo real lo puedan utilizar 

las 24 horas al día. Posterior a su uso se debe realizar un análisis del desempeño del 

sistema y así cumplir con el objetivo específico de analizar “Realizar pruebas de 

funcionamiento, toma y evaluación de métricas como QoS, ancho de banda, retardo, jitter, 

pruebas subjetivas y objetivas sobre el sistema implementado, evaluando y optimizando la 

información que se brinda a través de los sistemas de IVR así como la calidad y resolución 

de las imágenes presentadas a través de las distintas redes sociales que actualmente 
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presenta el centro de educación ambiental Otongachi. ”, donde se utilizó herramientas para 

analizar criterios objetivos y examinar el criterio MOS (pruebas subjetivas) con el personal 

de la reserva analizando la satisfacción y la calidad de la llamada, para esto se toma en 

cuenta la escala de calificación de Likert que se utiliza para cuestionar a una persona sobre 

su nivel de acuerdo o desacuerdo con una declaración, es ideal para medir reacciones, 

actitudes y comportamientos de una persona, como se muestra en la tabla 11.  

Tabla 12 

Escala de calificación Likert 

Nivel 
Calidad de la 

llamada 

0 Tot. Inaudible 

1 Muy Inaudible 

2 Inaudible 

3 Un poco Audible 

4 Audible 

5 Muy Audible 

6 Tot. Audible 

Nota: En la tabla 12 se visualiza la escala de calificaciones según Likert para calificar la 

calidad de la llamada 

Las pruebas realizadas se tomaron desde dos puntos diferentes en este caso el 

primer punto en la cuidad de Quito y el segundo punto se tomó desde la reserva ubicada en 

Santo Domingo. 

Con un Test de velocidad realizado en la cuidad de Quito donde se cuenta con un 

Internet CNT, el cual se registra una velocidad de 45.2 Mbps de bajada y 48.7 Mbps de 

subida, como se observa en la figura 81. 
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Figura 81 

Test de velocidad internet CNT 

 

Nota: En la figura 81 se visualiza el test realizado en la cuidad de Quito con un servicio 

brindado por CNT. 

De igual manera en la Reserva se realiza un test de velocidad el proveedor es 

Groundnet de Santo Domingo, para verificar con que velocidad de internet se está 

trabajando, en descarga con 37.36Mbps y de carga 31.20 Mbps, como se observa en la 

figura 82. 
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Figura 82 

Test de velocidad internet Groundnet 

 

Nota: En la figura 82 se visualiza el test realizado en la cuidad de Santo Domingo con un 

servicio brindado por Groundnet. 

Pruebas llamando a extensiones de la reserva  

 

Extensión 1001 a la Extensión 2001 
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Figura 83 

Características de la llamada realizada 

 

Nota: En la figura 83 se visualiza las características de la llamada realizada desde la 

extensión 1001 a la extensión 2001. 

En la primera prueba se realiza una llamado a la extensión 2001 (Administración) 

como se muestra en la figura 83, en la cual se registra en la llamada una tasa de pérdidas 

desde el remitente hacia el receptor del 0%, un jitter menor a 60 ms (recuadro rojo). 

También se muestra el códec que se está utilizando que es el G7.11, con un ancho de 

banda de descarga igual a 69.5301 – 70.6693 kbits/s y un ancho de banda de subida de 

69.1265 – 79.2747 Kbits/s, en la siguiente tabla se detalla las características de la llamada. 

Tabla 13 

Especificaciones de la llamada realizada 

Especificaciones de la llamada 

Tipo de llamada Llamada saliente Llamada entrante 

Cuenta 1001 2001 

Códec utilizado ulaw ulaw 

Ancho de banda de 

descarga 
69.530 Kbits/s 70.669 kbits/s 
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Ancho de banda de 

carga 
69.126 Kbits/s 79.273 kbits/s 

Tasa de perdidas 

enviadas % 
0% 0% 

Tasa de perdidas 

recibidas % 
0% 0% 

Jitter buffer 11.84ms 55.2 ms 

Calidad de la llamada 5 5 

Nota: En la tabla 13 se visualiza las características de la llamada realizada desde la 

extensión 1001 a la extensión 2001. 

Extensión 1001 a la Extensión 2002 

Figura 84 

Características de la llamada realizada 

 

Nota: En la figura 84 se visualiza las características de la llamada realizada desde la 

extensión 1001 a la extensión 2002. 

En la primera prueba se realiza una llamado a la extensión 2002 (Guardia) como se 

muestra en la figura 84, en la cual se registra en la llamada una tasa de pérdidas desde el 

remitente hacia el receptor del 0%, un jitter menor a 100ms (recuadro rojo). También se 

muestra el códec que se está utilizando que es el G7.11, con un ancho de banda de 
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descarga igual a 0.1174 – 87.6292 kbits/s y un ancho de banda de subida de 66.3056 – 

80.7508 kbits/s, en la siguiente tabla se detalla las características de la llamada. 

Tabla 14 

Especificaciones de la llamada realizada 

Especificaciones de la llamada 

Tipo de llamada Llamada saliente Llamada entrante 

Cuenta 1001 2002 

Códec utilizado ulaw ulaw 

Ancho de banda de 

descarga 
0.117 kbits/s 87.629 kbits/s 

Ancho de banda de 

carga 
66.305 kbits/s 79.273 kbits/s 

Tasa de perdidas 

enviadas % 
0% 0% 

Tasa de perdidas 

recibidas % 
0% 0% 

Jitter buffer 50.77 ms 89.8 ms 

Calidad de la llamada 5 5 

Nota: En la tabla 14 se visualiza las características de la llamada realizada desde la 

extensión 1001 a la extensión 2002. 

Extensión 1001 a la Extensión 2003 
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Figura 85 

Características de la llamada realizada 

 

Nota: En la figura 85 se visualiza las características de la llamada realizada desde la 

extensión 1001 a la extensión 2003. 

En la primera prueba se realiza una llamado a la extensión 2003 (Director) como se 

muestra en la figura 85, en la cual se registra en la llamada una tasa de pérdidas desde el 

remitente hacia el receptor del 0%, un jitter menor a 60 ms (recuadro rojo). También se 

muestra el códec que se está utilizando que es el G7.11, con un ancho de banda de 

descarga igual a 66.7470 – 90.6916 kbits/s y un ancho de banda de subida de 69.2843 – 

75.9761 kbits/s, en la siguiente tabla se detalla las características de la llamada. 

Tabla 15 

Especificaciones de la llamada realizada 

Especificaciones de la llamada 

Tipo de llamada Llamada saliente Llamada entrante 

Cuenta 1001 2003 

Códec utilizado ulaw ulaw 

Ancho de banda de 

descarga 
66.747 kbits/s 90.691 kbits/s 
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Ancho de banda de 

carga 
69.284 kbits/s 24.78 kbits/s 

Tasa de perdidas 

enviadas % 
0% 0% 

Tasa de perdidas 

recibidas % 
0% 0% 

Jitter buffer 59.57 ms 89.8 ms 

Calidad de la llamada 5 4 

Nota: En la tabla 15 se visualiza las características de la llamada realizada desde la 

extensión 1001 a la extensión 2003. 

Pruebas llamando al sistema IVR de la Reserva. 

Extensión 1001  

Figura 86 

Características de la llamada realizada 

 

Nota: En la figura 86 se visualiza las características de la llamada realizada desde la 

extensión 1001 a la extensión 1000 (IVR). 
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Se realiza la llamada a la extensión 1000 la cual es el IVR, como se muestra en la 

figura 86, donde se registra una tasa de pérdidas del remitente como del receptor del 0%, 

un jitter menor a 50ms (recuadro rojo). También se muestra el códec que se está utilizando 

que es el G7.11, con un ancho de banda de descarga igual a 70.3564 y un ancho de banda 

de subida de 79.9836 Kbits/s, en la siguiente tabla se detalla las características de la 

llamada. 

Tabla 16 

Especificaciones de la llamada realizada 

Especificaciones de la llamada 

Tipo de llamada Llamada saliente Llamada entrante 

Cuenta 1001 1000 

Códec utilizado ulaw - 

Ancho de banda de 

descarga 
70.356 kbits/s - 

Ancho de banda de 

carga 
79.983 kbits/s - 

Tasa de perdidas 

enviadas % 
0% - 

Tasa de perdidas 

recibidas % 
0% - 

Jitter buffer 48.46 ms - 

Calidad de la llamada 5 - 

Nota: En la tabla 16 se visualiza las características de la llamada realizada desde la 

extensión 1001 a la extensión 1000 (IVR). 

Extensión 2001 
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Figura 87 

Características de la llamada realizada 

 

Nota: En la figura 87 se visualiza las características de la llamada realizada desde la 

extensión 2001 a la extensión 1000 (IVR). 

Se realiza la llamada a la extensión 1000 la cual es el IVR, como se muestra en la 

figura 87, donde se registra una tasa de pérdidas del remitente como del receptor del 0%, 

un jitter menor a 50ms (recuadro rojo). También se muestra el códec que se está utilizando 

que es el G7.11, con un ancho de banda de descarga igual a 70.3564 y un ancho de banda 

de subida de 79.9836 kbits/s, en la siguiente tabla se detalla las características de la 

llamada. 

Tabla 17 

Especificaciones de la llamada realizada 

Especificaciones de la llamada 

Tipo de llamada Llamada saliente Llamada entrante 

Cuenta 2001 1000 

Códec utilizado ulaw - 
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Ancho de banda de 

descarga 
79.356 kbits/s - 

Ancho de banda de 

carga 
80.137 kbits/s - 

Tasa de perdidas 

enviadas % 
0% - 

Tasa de perdidas 

recibidas % 
0% - 

Jitter buffer 42 ms - 

Calidad de la llamada 5  

Nota: En la tabla 17 se visualiza las características de la llamada realizada desde la 

extensión 2001 a la extensión 1000 (IVR). 

Extensión 2002 

Figura 88 

Características de la llamada realizada 

 

Nota: En la figura 88 se visualiza las características de la llamada realizada desde la 

extensión 2002 a la extensión 1000 (IVR). 
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Se realiza la llamada a la extensión 1000 la cual es el IVR, como se muestra en la 

figura 88, donde se registra una tasa de pérdidas del remitente como del receptor del 0%, 

un jitter menor a 100 ms (recuadro rojo). También se muestra el códec que se está 

utilizando que es el G7.11, con un ancho de banda de descarga igual a 79.8949 y un ancho 

de banda de subida de 80.0987 kbits/s, en la siguiente tabla se detalla las características de 

la llamada. 

Tabla 18 

Especificaciones de la llamada realizada 

Especificaciones de la llamada 

Tipo de llamada Llamada saliente Llamada entrante 

Cuenta 2002 1000 

Códec utilizado ulaw - 

Ancho de banda de 

descarga 
79.894 kbits/s - 

Ancho de banda de 

carga 
80.098 kbits/s - 

Tasa de perdidas 

enviadas % 
0% - 

Tasa de perdidas 

recibidas % 
0% - 

Jitter buffer 60 ms - 

Calidad de la llamada 5 - 

Nota: En la tabla 18 se visualiza las características de la llamada realizada desde la 

extensión 2002 a la extensión 1000 (IVR). 

Extensión 2003 
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Figura 89 

Características de la llamada realizada 

 

Nota: En la figura 89 se visualiza las características de la llamada realizada desde la 

extensión 2003 a la extensión 1000 (IVR). 

Se realiza la llamada a la extensión 1000 la cual es el IVR, como se muestra en la 

figura 89, donde se registra una tasa de pérdidas del remitente como del receptor del 0%, 

un jitter menor a 50ms (recuadro rojo). También se muestra el códec que se está utilizando 

que es el G7.11, con un ancho de banda de descarga igual a 81.5226 y un ancho de banda 

de subida de 76.9414 kbits/s, en la siguiente tabla se detalla las características de la 

llamada. 

Tabla 19 

Especificaciones de la llamada realizada 

Especificaciones de la llamada 

Tipo de llamada Llamada saliente Llamada entrante 

Cuenta 2003 1000 

Códec utilizado Ulaw - 
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Ancho de banda de 

descarga 
81.522 kbits/s - 

Ancho de banda de 

carga 
76.941 kbits/s - 

Tasa de perdidas 

enviadas % 
0% - 

Tasa de perdidas 

recibidas % 
0% - 

Jitter buffer 44.35 ms - 

Calidad de la llamada 5 - 

Nota: En la tabla 19 se visualiza las características de la llamada realizada desde la 

extensión 2003 a la extensión 1000 (IVR). 

En el análisis realizado se puede notar que se tiene características de llamada muy 

similares, en la perdida de paquetes se tiene un porcentaje del 0%, considerando que la 

llamada tuvo una duración de 1 a 2 minutos, es importante tomar en cuenta que donde se 

registra variación es en el jitter, considerando que las personas de la reserva se encuentran 

en diferentes partes esto se refleja ya que en algunos puntos no se cuenta con un internet 

estable, como bien se explica anteriormente la cobertura depende de la cantidad de APs 

existentes en la zona, por lo que la velocidad de conexión no es constante, por otro lado al 

realizar llamadas al sistema de interacción IVR se nota una gran diferencia ya que la 

estabilidad de la llamada demuestra que la red de la reserva ayuda a poder conectarse sin 

problema. Los resultados obtenidos demuestran que el diseño y configuración de la 

plataforma Issabel, es correcta y soporta sin ningún problema el ingreso de las extensiones 

de manera simultánea sin dañar la calidad de las llamadas y la interacción con el mismo. 

Análisis de resultados mediante VoIP Spears 

El análisis se realiza en base a la fecha que se realizó las llamadas de pruebas 

desde el 29 de octubre hasta el 6 de noviembre, en donde el 6 de noviembre se realizó las 
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respectivas llamadas a las extensiones de la fundación y al director, para realizar las 

pruebas se le pidió al personal que nos ayudaran marcando a la extensión del IVR 1000. 

En la figura 90 se presenta el MOS de diferentes maneras, a la izquierda de la figura 

se muestra un promedio del MOS y al lado derecho se presenta un mapa de calor sobre la 

calidad MOS presente en las llamadas del 6 de noviembre, donde el promedio obtenido es 

un MOS de 4.2.  

Figura 90 

Características MOS de las llamadas realizadas 

 

Nota: En la figura 90 se visualiza características MOS de las llamadas realizadas el día 6 de 

noviembre. 

En la figura 91, se presenta la perdida de paquetes en los dos servidores de prueba 

como anteriormente se explicó se usó un servidor de New York y uno en Sudamérica en 

Viña del Mar Chile, en la pruebas que se realizó en el día 6 de noviembre se tiene una 

pérdida de 0.3 con las pruebas realizadas en el servidor de Chile, en cuanto a los resultados 

con el servidor de New york se tiene una pérdida de 0 paquetes, este resultado marcado 

con el servidor de new york se da por la ubicación donde está alojado nuestro servidor de 

telefonía de VoIP. En los dos análisis realizados se tiene una perdida menor al 1%, lo cual 

sería una perdida razonable para sistemas de comunicación por VoIP. 
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Figura 91 

Perdida de paquetes de las llamadas realizadas 

 

Nota: En la figura 91 se visualiza la perdida de paquetes de las llamadas realizadas el día 6 

de noviembre. 

En la figura 92 se estudia la latencia que presenta las llamadas realizadas, en la 

parte izquierda se puede visualizar el análisis con el servidor de viña del mar chile donde se 

tiene una pérdida de paquetes de 192 ms, según la página VoIP Spear menciona que la 

perdida de paquetes debe ser menor a 100ms para que sea una llamada entendible y se 

pueda tener una calidad de llamada aceptable. Con el análisis con el servidor de New York 

se tiene una latencia de 73.8 ms, con este servidor estaríamos cumpliendo con los 

estándares mencionados. La diferencia que se tiene de un servidor al otro es por la 

ubicación donde fue creado el sistema de telefonía VoIP, el cual se creó en la misma región 

por ende se tiene una menor latencia.  

Figura 92 

Latencia existente en las llamadas realizadas 

 

Nota: En la figura 92 se visualiza la latencia que presenta las llamadas realizadas el día 6 

de noviembre. 
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Según la ITU-T G.114 para tener una llamada valida se deben cumplir con los 

siguientes parámetros, la pérdida de paquetes no puede ser mayor al 1% y en este caso la 

pérdida máxima es de 0,7%, la latencia promedio debe ser máximo 150 ms y en este 

estudio la latencia promedio es de 73,8 ms, el jitter debe ser máximo 25 ms y el servicio 

presenta un jitter máximo de 2,2 ms. Con todos estos datos se puede comprobar que la 

calidad de audio es muy buena y que la apreciación de las personas de la reserva que nos 

ayudaron con las pruebas estaría correcta donde el resumen de estos resultados se 

muestra en la figura 93.  
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Figura 93 

Resumen QoS de las llamadas realizadas 

 

Nota: En la figura 93 se visualiza un resumen QoS de las llamadas realizadas el día 6 de 

noviembre. 
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Análisis de desempeño del sistema de monitoreo  

Para realizar las pruebas de funcionamiento del sistema de monitoreo del Centro de 

Educación Ambiental Otongachi se las ejecutó durante el día haciendo uso de las seis 

cámaras IP instaladas analizando el almacenamiento del software Shinobi, la detección de 

movimiento, la calidad de imagen de las cámaras, el área de cobertura de los equipos y el 

ancho de banda que consume el sistema. 

Almacenamiento del software Shinobi en el servidor Vultr  

El primer punto importante que destacar es que el servidor que se alojó en la nube 

se adapta al sistema de monitoreo implementado, ya que al estar instalado el software 

Open Source Shinobi este solamente ocupa el 23% del ancho de banda total como se 

aprecia en la figura 94. 

Figura 94 

Ancho de banda consumido por el software Shinobi  

 

Nota: En la figura 94 se visualiza el ancho de banda consumido por el software Shinobi en 

el servidor alojado en la nube. 
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Si bien se encuentran en funcionamiento de manera simultánea seis cámaras IP el 

software Shinobi funciona de manera correcta, tan solo ocupando un 3% del CPU y un 56% 

de la memoria RAM del servidor como se aprecia en la figura 95, esto es beneficioso para la 

Reserva, ya que, si en un futuro se requiere instalar más dispositivos aún se cuenta con 

disponibilidad de ancho de banda para nuevos equipos.  

Figura 95 

Almacenamiento software Shinobi 

 

Nota: En la figura 95 se aprecia el almacenamiento del CPU y memoria RAM del sistema de 

monitoreo. 

Detección de movimiento del sistema de monitoreo 

Como se explicó en el capítulo tres el software Shinobi fue configurado para que las 

cámaras IP tengan la funcionalidad de la detección de movimiento. En la figura 96 se puede 

observar que la configuración realizada funciona de manera correcta, ya que, la cámara 6 

correspondiente a la entrada al jardín botánico detecta la presencia de un objeto y este es 

resaltado de color rojo, de esta forma se almacena este video para que el usuario pueda 

verificar en las grabaciones.  
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Figura 96 

Detección de movimiento cámara 6 entrada jardín botánico 

 

Nota: En la figura 96 se visualiza la detección de movimiento de la cámara 6 perteneciente a 

la entrada del jardín botánico. 

Al dirigirnos en la sección de videos podemos visualizar la recopilación de imágenes 

almacenadas de las diferentes cámaras de la reserva, tomando en cuenta que estas 

solamente se van a grabar si es que se detecta un movimiento. El software es muy fácil de 

usar para el usuario y permite reproducir los videos almacenados en el servidor como se 

aprecia en la figura 97.  
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Figura 97 

Almacenamiento de videos software Shinobi 

 

Nota: En la figura 97 se aprecia el almacenamiento de video cuando las cámaras hayan 

detectado un movimiento.  

Análisis del área de cobertura del sistema de monitoreo y calidad de imagen 

Cámaras del jardín botánico 

Como se explicó anteriormente se instalaron dos cámaras en el jardín botánico, 

como se aprecia en la figura 98 el primer dispositivo se encuentra monitoreando el sector 

norte de la reserva, por otro lado la segunda cámara correspondiente a la figura 99 el sector 

sur del jardín botánico y adicionalmente al entrada al sendero, con estos dos ángulos de 

cobertura se tiene un visualización amplia de la zona monitoreada, garantizando que los 

usuarios que se conecten al sistema tengan una visualización clara de la interacción que 

existe entre los animales propios de la zona y su flora, ya que, en este sector habita gran 

variedad de flores como el platanillo, ajo sacha, kukui, etc. 
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Figura 98 

Cámara 1 jardín botánico 

 

Nota: En la figura 98 se aprecia el monitoreo en tiempo real del jardín botánico 

perteneciente a la cámara 1. 

Figura 99 

Cámara 2 jardín botánico 

 

Nota: En la figura 99 se aprecia el monitoreo en tiempo real del jardín botánico 

perteneciente a la cámara 2. 

Cámaras dependencias del Centro de Educación Ambiental Otongachi 

La tercera cámara monitorea la entrada principal del edificio Olinguito permitiendo 

que los trabajadores de la reserva puedan visualizar los usuarios que ingresan a la 
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residencia de investigación, ya que, en este sitio se acoge a varios turistas y es importante 

precautelar su seguridad y la de sus pertenencias. Como se aprecia en la figura 100 se 

tiene una visualización amplia de la entrada y salida al edificio.  

Figura 100 

Cámara 3 entrada edificio Olinguito 

 

Nota: En la figura 100 se aprecia el monitoreo en tiempo real de la Entrada al edificio 

Olinguito perteneciente a la cámara 3. 

Además, se instalaron dos cámaras en el exterior del edificio Olinguito y el Centro de 

Estudios, aquí se puede visualizar que el dispositivo cuatro garantiza una visualización 

amplia de la entrada hacia las dependencias de la reserva, y a su vez permite monitorear 

las personas que se dirigen hacia el centro de estudios y al jardín botánico. Por otra parte, 

la cámara cinco garantiza una visualización amplia de los usuarios que se dirigen hacia la 

residencia de investigación y tener una visualización extensa de la entrada hacia la reserva.  
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Figura 101 

Cámara 4 edificio Olinguito  

 

Nota: En la figura 101 se aprecia el monitoreo en tiempo real de la entrada a las 

dependencias de la reserva. 

Figura 102 

Cámara 5 centro de estudios 

 

Nota: En la figura 102 se aprecia el monitoreo en tiempo real de la entrada a las 

dependencias de la reserva. 

Por último, la cámara seis permite monitorear la entrada principal hacia el jardín 

botánico y a su vez visualizar si algún intruso quiere ingresar hacia la habitación del 

personal que realiza el mantenimiento de la reserva.  
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Figura 103 

Cámara 6 entrada jardín botánico 

 

Nota: En la figura 103 se visualiza el monitoreo en tiempo real de la entrada principal al 

sendero del jardín botánico. 

Como se pudo visualizar en todas las figuras pertenecientes a las seis cámaras 

instaladas se aprecia que la calidad de imagen de cada una de ellas es clara, esto se debe 

a que los dispositivos instalados tienen una resolución de 4 megapíxeles y una codificación 

de video H265, lo que garantiza que los usuarios que accedan al centro de monitoreo 

puedan disfrutar de imágenes nítidas de la interacción que acontece en la reserva entre la 

fauna y flora endémica de la zona. Un punto muy importante a tomar en cuenta es que la 

red local del Centro de Educación Ambiental Otongachi posee una conexión tipo mesh, es 

decir, que existen varios puntos de acceso que permiten la conexión de dispositivos, debido 

a lo mencionado la cobertura de internet cambia en las diferentes dependencias del centro, 

es por ello que existe un retardo de dos a tres segundos entre las cámaras IP, un ejemplo 

de lo mencionado es la cámara seis, ya que, en esta zona el internet es proporcionado por 

un AP de manera inalámbrica lo que reduce el ancho de banda y es por ello que se produce 

un retardo en el sistema de monitoreo.  

Ancho de banda del sistema de monitoreo 
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Para conocer un aproximado del ancho de banda que consume el sistema de 

monitoreo en la red local del Centro de Educación Ambiental Otongachi se debe considerar 

la compresión a la que se pretende que nuestras cámaras emitan el video que está siendo 

captado, es decir, la calidad de imagen que deseamos que nuestras equipos estén 

grabando, es por ello que tomamos en cuenta la compresión de las imágenes de nuestros 

dispositivos IP, que para nuestro caso tiene una compresión H265+ y una resolución de 4 

Megapíxeles. Una vez que se identificó los parámetros básicos de los equipos instalados en 

la tabla 19 se puede apreciar el ancho de banda de cada una de las cámaras y el consumo 

total del sistema de monitoreo.  

Tabla 20 

Ancho de banda del sistema de monitoreo 

Cámaras del Sistema de 

Monitoreo 

Ancho de Banda  

C1 Jardín Botánico 2,86 Mbps 

C2 Jardín Botánico 2,86 Mbps 

C3 Entrada Edificio 

Olinguito 

2,86 Mbps 

C4 Edificio Olinguito 2,86 Mbps 

C5 Centro de Estudios  2,86 Mbps 

C6 Entrada Jardín 

Botánico 

2,86 Mbps 

Total de Ancho de Banda 17,16 Mbps 

Nota: En la tabla 20 se visualiza el ancho de banda que consume el sistema de monitoreo 

en la red loca de la reserva. 

Un punto muy importante a considerar es que la red local del Centro de Educación 

Ambiental Otongachi cuenta con un ancho de banda de 60 Mbps, y como se observa en la 
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tabla 19 el sistema de monitoreo implementado consume 17,16 Mbps, es decir, 

aproximadamente un 28% del ancho de banda total, lo cual es favorable para los usuarios 

de la reserva, ya que, cuentan con un 72% de ancho de banda para poder destinarlo a otras 

actividades como redes sociales, plataformas educativas, fuentes de investigación, etc., sin 

que la red se sature o colapse.  

Análisis de costo del sistema de monitoreo  

Al iniciar el proyecto se realizó un estudio económico de los equipos y material 

requerido para la implementación del sistema de monitoreo, este análisis nos permitió elegir 

los equipos que se adaptan a las necesidades de la reserva y principalmente que estos 

cumplan con los requerimientos expresados por el director de la reserva. En la tabla 20 se 

detalla los costos finales para el sistema de monitoreo en tiempo real.  

Tabla 21 

Costo de instalación y equipos 

Costos de 

implementación 

Descripción Cantidad Costo 

unitario 

Costo total 

Costos de 

instalación 

Cloud hosting 6 meses $10 $60 

Costos de 

instalación 
Cable UTP 

FTP 

97 m $0,80 $77,60 

Costos de 

instalación 
Capuchones 

cable UTP  

20 $0,80 $1,60 

Costos de 

instalación 
Conectores 

RJ45 CAT6 

20 

 

0,97 $19,40 

Costos de 

instalación 
Canaleta Lisa 30 m $1,27 $38,1 

Costos de 

instalación 
Caja térmica 

exteriores 

1 $70 

 

$70 

Costos de 

instalación 
PDU 6 tomas 1 $11,46 $11,46 

Costos de 

instalación 
Tomacorriente 

polarizado  

4 $4,30 $17,20 
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Costos de 

implementación 

Descripción Cantidad Costo 

unitario 

Costo total 

Costos de 

instalación 
Cajetines 

sobre puestos 

4 $1,90 $7,60 

Costos de 

instalación 
Cable 

eléctrico 

6AWG 

2 m $2,55 $5,10 

Costos de 

instalación 
Varilla de 

cobre 

1 $7,95 7,95 

Costos de 

instalación 
Bandeja para 

rack 1UR 

1 $18,94 $18,94 

Costos de 

instalación 
Fibra de 2 

hilos 

240 mts $0,33 $80 

Costos de 

instalación 
Manguera de 

agua 3/4  

60 mts $0,34 $20,54 

Costos de 

instalación 
Cable gemelo 

12 AWG 

100 mts $1,05 $105,80 

Costos de 

instalación 
Breaker 2P 

16A 

1 $14,85 $14,85 

Costos de 

instalación 
Tubería BX 

PVC 3/4 

8 mts  $2,27 $18,16 

Costos de 

instalación 
Conector BC 

PVC 3/4 

2 $0,93 $1,86 

Costos de 

instalación 
Pigtail 

SC/APC  

4 $1 $4 

 Subtotal 1   $580,16 

Costos de 

equipo 

Cámara 

Hikvision DS-

2CD1043GOE 

6 $44,06 $264,36 

Costos de 

equipo 
POE Inyector 3 $12,45 $37,35 

Costos de 

equipo 
Conversor FO 

Ethernet TP 

LINK Pareja 

2 $ 47,50 $95 

Costos de 

equipo 
Switch POE 

Hikvision DS-

3E0505P-E/M 

2 $42 $84 

 Subtotal 2   $480,71 

Total    $1060,87 
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Nota: En la tabla 21 se aprecia el valor total de la implementación del sistema de monitoreo.  

Conclusiones 

Se diseñó e implemento el sistema de interacción virtual (IVR) y el sistema de 

monitoreo en tiempo real para el Centro de Educación Ambiental Otongachi, donde se 

consideró un criterio técnico e ingenieril del software y hardware utilizados para que estos 

cumplan con los requerimientos de los usuarios y posteriormente que estos sean evaluados.  

Se realizó un análisis de la red local del Centro de Educación Ambiental Otongachi 

finiquitando que es posible el dimensionamiento del sistema de monitoreo en tiempo real sin 

que este consuma un ancho de banda mayor al 30%, avalando un funcionamiento óptimo 

tanto para los usuarios internos y externos de la reserva.  

Se realizó un estudio, análisis de la disponibilidad y operatividad de los diferentes 

centrales virtuales basados en la respuesta interactiva virtual, permitiendo elegir un Cloud 

Hosting que se adapte al número de usuarios y el tiempo promedio que se va a interactuar 

con el sistema, a su vez optar por un softphone de código abierto el cual permite integrar 

varias aplicaciones. Es importante recalcar que se elaboró un manual de configuración que 

sirve de guía base para que los usuarios puedan registrarse de manera rápida y correcta 

con la finalidad de interactuar con el sistema de interacción virtual.  

En el presente trabajo de investigación se evidencia el correcto funcionamiento del 

sistema de respuesta interactiva virtual a través de un servidor de telefonía IP alojado en la 

nube, el cual permite conocer información propia de la reserva a través de subniveles 

informativos para los usuarios que se conecten al sistema, al realizar esta difusión de 

información se ha generado que los usuarios logren interactuar y conocer información 

atractiva de la reserva, logrando cautivar la atención de varios turistas y amantes de la 

naturaleza para repotenciar las visitas a las dependencias del Centro de Educación 

Ambiental Otongachi y así conocer la flora y actividad natural de la misma.  
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Se proyectó un análisis económico en base a los diferentes equipos existentes en el 

mercado, a través de un estudio técnico se logró conseguir dispositivos que cumplan con 

los requerimientos o necesidades de la reserva, sin dejar de lado que estos cuentan con 

tecnología de punta que permitieron que el sistema satisfaga la calidad de servicio de los 

usuarios.  Así mismo, el cableado eléctrico como óptico elegido para el proyecto 

garantizaron una estabilidad en el sistema de monitoreo, ya que, estos se adaptaron a las 

condiciones de la zona y al despliegue de la instalación, de esta manera se obtuvo una 

respuesta positiva ante la certificación del cableado.  

En base a los resultados obtenidos se evidencia un funcionamiento apropiado del 

sistema, ya que se realizó un análisis y medición de diferentes parámetros como latencia, 

jitter, pérdida de paquetes y MOS, gracias a los resultados capturados con la plataforma de 

VoIP Spear, donde muestra una latencia inferior a 100 ms y un jitter menor a 2.2 ms, estos 

valores se encuentran dentro del rango establecido por ITU-T, donde la latencia máxima 

debe ser menor a 150 ms y el jitter menor a 100 ms. 

El Cloud Service que se utilizó para alojar la centralita VoIP en la nube fue la 

plataforma Vultr, debido a las características tanto técnicas como económicas que brinda, 

como un ancho de banda de 2000TB , 1 Gb de RAM y 25Gb de almacenamiento, esto 

permitió que se pueda realizar varias llamadas de manera simultánea entre extensiones 

como también poder marcar a la extensión del IVR y no perder calidad en las llamadas, y 

así cumpliendo con los requerimientos necesarios del sistema implementado donde el 

ancho de banda calculado en el tercer capítulo fue de 3Mbps, este valor hace referencia al 

ancho de banda por usuario y son basados en los códecs GSM o G711. 

El software Open Source Shinobi permitió integrar de manera simultánea las seis 

cámaras IP que conforman el sistema de monitoreo sin que exista pérdida en la calidad de 

video, además, contando con un proceso de almacenamiento el cual graba cuando se 

detecté un objeto en movimiento, de esta manera se optimiza la capacidad del sistema, ya 

que este no se satura de manera rápida. Así mismo el sistema implementado presenta un 
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diseño escalable, dado que los equipos y material instalado permiten al usuario proyectar a 

corto o largo plazo ampliar el número de dispositivos IP.  

En base al trabajo realizado una de las conclusiones que se debe recalcar es el 

costo de la implementación del proyecto, ya que, al estar trabajando dentro de una Reserva 

sin fines de lucro se proyectó un presupuesto accesible que abarque todas las necesidades 

del Centro de Educación Ambiental Otongachi. Se consideró que en la actualidad existen 

varios equipos con un valor elevado o limitado hacia algunas características que requería la 

implementación, es por ello que se realizó una comparativa de los dispositivos que 

posiblemente hubieran sido utilizados como se indica en las tablas 3, 4 y 5, en base al 

estudio realizado el valor total de la implementación se puede visualizar en la tabla 20, el 

cual es un costo accesible tomando en cuenta la ubicación, el terreno y las características 

ambientales de la zona, contando con puertos disponibles que dan un valor agregado de 

escalabilidad ante una futura ampliación del sistema de monitoreo.  

En el proceso de instalación se evidencio ciertas limitantes técnicas en los servicios 

a implementar, dentro de lo mencionado podemos citar que la capacidad de 

almacenamiento de datos en la nube es limitada, ya que, las grabaciones de video o 

capturas de imagen  que gestiona Shinobi pueden saturar el almacenamiento, por lo que el 

servidor alojado en la nube requerirá una capacidad mayor para abastecer varios días de 

grabaciones, además, se debe considerar que en ciertos puntos donde se instaló los 

equipos se cuenta con un ancho de banda limitado, debido a que la red interna de la 

reserva posee diferentes puntos de acceso o repartidores tipo Mesh los cuales no son los 

más adecuados para brindar una resolución y estabilidad de imagen. Por otro lado, en el 

IVR es importante considerar la calidad de internet que será usado por parte de los 

usuarios, ya que lo mencionado va a influir en la calidad del servicio implementado. 

Al implementar el sistema de monitoreo en tiempo real este cuenta con algunas 

limitaciones de funcionamiento en el reconocimiento y la grabación de movimientos, ya que, 

el servidor CCTV Shinobi identifica los objetos hasta una distancia aproximada de 8 metros, 
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es decir, superando esta distancia se presenta dificultades en la grabación automática, sin 

embargo, existe la opción para generar una grabación de corrido que solventa el problema 

mencionado. Por otro lado, en el sistema de interacción virtual IVR si se requiere modificar 

los audios almacenados, está acción deberá efectuarse de forma manual, por lo que resulta 

imposible una actualización automática de la plataforma con relación a los eventos que 

realice la fundación.  

Recomendaciones 

Al realizar proyectos que son destinados a brindar un servicio se recomienda realizar 

una capacitación para que las personas se familiaricen con los dispositivos instalados, ya 

que, estos cuentan con tecnología actual y resulta difícil el manejo de estos, es por ello que 

para el personal del Centro de Educación Ambiental Otongachi se destinaron 

capacitaciones, manuales de usuario y videos explicativos para un correcto manejo de los 

equipos instalados.  

Para este tipo de proyectos es de gran importancia realizar un análisis de la red local 

donde se va a implementar el sistema de monitoreo, ya que, se debe verificar la cobertura y 

el ancho de banda disponible para que los dispositivos que se pretenden instalar funcionen 

de manera correcta y que no existan complicaciones en el transcurso de la instalación. A su 

vez se debe realizar varias visitas técnicas que permitan verificar las características 

geográficas de la zona, analizando el terreno donde se desea instalar los equipos y 

asegurándonos que la elección de estos se adapte a las condiciones del Centro de 

Educación Ambiental Otongachi. 

Al implementar este tipo de soluciones es recomendable realizar un mantenimiento 

preventivo cada tres o seis meses del sistema de monitoreo, considerando que los equipos 

se encuentran instalados a la intemperie y están sujetos a daños debido al cambio climático 

o humedad, lo cual puede reducir la vida útil de los dispositivos.  
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Al elegir el softphone a utilizar es importante conocer las características y funciones 

que nos pueda proporcionar, ya que en algunos casos para poder obtener mayor cantidad 

de servicios se requiere de un pago extra, por lo que no es rentable desde un análisis costo-

beneficio. 

Para implementar este tipo de proyectos se debe contemplar la facilidad de uso para 

los usuarios que van a manejar el sistema, por ellose recomienda elegir una plataforma que 

sea amigable al usuario, es decir que cuente con una interfaz visual fácil de manejar, 

permitiendo que las capacitaciones brindadas sirvan de soporte para el manejo del sistema 

de interacción virtual. 

Es de gran importancia considerar un análisis costo – beneficio de los equipos que 

van a integrar el sistema de monitoreo, ya que, dependiendo de este estudio se va a elegir 

dispositivos con tecnología de punta que cuenten con un rendimiento óptimo y una vida útil 

larga tomando en cuenta la inversión realizada para el desarrollo del trabajo investigativo 

del Centro de Educación Ambiental Otongachi. 

Trabajos futuros 

Durante la implementación del trabajo investigativo surgen varias ideas que pueden 

ser desarrolladas en un futuro, las mismas pueden complementar el trabajo ya realizado 

permitiendo dar un valor agregado a las dependencias de la reserva, los posibles trabajos 

que se proponen son los siguientes:  

• Desarrollo de una aplicación para dispositivos móviles donde se integre los 

sistemas realizados, es decir recibir notificaciones push que refleje 

movimientos captados por las cámaras y almacenarlos en la memoria del 

dispositivo, de esta forma no depender de aplicaciones de terceros al 

momento de integrar dispositivos de diferentes marcas. 
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• Diseñar e implementar un sistema de monitoreo a través de tecnología Lora, 

donde se integre varios sensores que midan en tiempo real el sistema de 

riego de la flora del jardín botánico. 

 

• Desarrollo de una aplicación de lectura de códigos QR que brinde 

información sobre las características del sitio, videos interactivos, reseñas y 

animaciones de la flora y fauna existente en el jardín botánico del Centro de 

Educación Ambiental Otongachi. 
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