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Resumen

Como sociedad se necesita estar interconectados entre empresas, hogares, areas publicas y
privadas, por lo que, ha existido un aumento de las redes fisicas que se instalan en la ciudad de
Quito como redes de telecomunicaciones y energia provocando la saturacion de cables,
contaminacion visual y falta de estética urbana. Para mejorar estos problemas se ha empezado
a construir una infraestructura civil subterranea que alojan componentes de telecomunicacién de
uso exterior, siendo una caracteristica de las ciudades inteligentes. Sin embargo, existe una
problematica con la gestién de acceso al sistema de soterramiento puesto que el proceso no es
ordenado y carece de automatizacion. En la ultima década ha cobrado gran importancia el
Internet de las Cosas (loT, del inglés Internet of Things) brindando facilidades de monitorizacion,
prevencion y reaccion oportuna en diferentes entornos. La tecnologia IoT y las ciudades
inteligentes se relacionan directamente, por lo cual se plantea el uso de una red de area amplia
de baja potencia (LPWAN, del inglés Low Power Wide Area Networks) debido a sus ventajas
como la larga duracion y bajo consumo energético, especificamente, se usé la tecnologia LoRa
(del inglés Long Range). Ademas, se ocupé la tecnologia (WiFi, del inglés Wireless Fidelity)
debido a que actualmente existen redes inalambricas desplegadas y gratuitas dentro de la
ciudad. El presente proyecto se enfoco en la deteccién de la apertura de la tapa del pozo a través
de variables como la inclinacién y proximidad, de igual forma se determina el acceso autorizado

mediante una identificacion y para la visualizacién de datos se ocup6 una plataforma loT.

Palabras clave: internet de las cosas, ciudades inteligentes, infraestructura civil

subterranea, LoRa y WiFi.
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Abstract

As a society we need to be interconnected between companies, homes, public and private areas.
Therefore, there has been an increase of physical networks that are installed in the city of Quito
as telecommunications and energy networks cause cable saturation, visual pollution and a lack
of urban aesthetics. To improve these problems, a subway civil infrastructure has started to be
built to house telecommunication components for outdoor use, which is a characteristic of smart
cities. However, there is a problem with access to this underground system since the process is
not orderly and lacks automation. In the last decade, the Internet of Things (I0T) has gained great
importance, providing monitoring, prevention and timely reaction facilities in different
environments. l0T technology and smart cities are directly related, so the use of a low power wide
area network (LPWAN) was proposed due to its advantages, such as long life and low energy
consumption, specifically the use of LoRa (Long Range) technology. In addition, WiFi (Wireless
Fidelity) technology was also used due to the fact that there are currently free wireless networks
deployed in the city. This project focuses on the detection of the opening of the manhole cover
through variables such as inclination and proximity, as well as determining authorized access

through identification. Finally, for data visualization, an 10T platform was used.

Keywords: internet of things, smart cities, underground civil infrastructure, LoRa and

WiFi.



21

Capitulo |

Introduccién

Antecedentes

Actualmente en América Latina se construye y se incentiva a la construccion de
ciudades inteligentes, término que hace referencia al cambio urbano, desarrollando tecnologias
gue mejoren la vida de los ciudadanos. En una ciudad del futuro es importante tener un alto
grado de desarrollo en las tecnologias de la informaciéon y comunicaciones (TIC), ademas el
uso de aplicaciones y servicios digitales. En (Navas, 2020) presenta el modelo de Ciudad
Inteligente para la medicion del ranking indice de Ciudades Inteligentes del Ecuador (ICIE) que
tiene seis criterios de evaluacion: acceso TIC, uso de internet, capital humano, economia,
seguridad y armonia. En base a los pardmetros mencionados se posiciona a la ciudad de Quito
en tercer lugar, predominando en el acceso a las TIC, uso de internet y economia. Para la
formacion de una ciudad inteligente es indispensable conocer sobre las actuales tecnologias o

mecanismos que permiten desarrollar aplicaciones enfocadas al Internet de las Cosas.

LPWAN y WiFi son dos tecnologias que se implementan en el &mbito de 10T, por lo
tanto, es necesario mencionar ciertas caracteristicas que resaltan entre ellas. LPWAN se
destaca por el envio de pequefios paquetes de datos, largo alcance y bajo consumo de
energia, mientras que, en WiFi sobresale el ancho de banda, pero no en la duracién de la

bateria, segun lo menciona (Moko LoRa, 2021).

En (Kumar et al., 2022) se realiza un estudio sobre la resiliencia de la red mediante la
tecnologia LPWAN y WiFi, en el cual menciona que para aplicaciones que necesitan seguridad,
es indispensable mantener la conectividad permanente para la entrega de mensajes. En el
caso de WiFi, si existiera un corte de energia o una falla de conexion se podria retrasar o

perder informacion y el tiempo de recuperacion de conectividad seria incierto, para ello se
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propone el uso de la tecnologia LPWAN, a través de la cual se podrian enviar los datos y
adaptarse a los pardmetros necesarios. Al trabajar de la mano dichas tecnologias se pretende
gue el dispositivo 10T de borde seleccione la tecnologia en base a los requisitos de la

aplicacion.

Existen ciertas caracteristicas que son importantes analizar al momento de seleccionar
la tecnologia I0T que se ocupara en ciertas aplicaciones. Una de ellas es el consumo de
energia, segun (Garcia et al., 2019) realiz6 pruebas en la placa de desarrollo ESP32/SX1278 y
menciona que los resultados para WiFi y LoRa son similares con potencias de transmision de
17 dBm o 18 dBm. Sin embargo, la potencia de transmisién de LoRa es directamente

proporcional a la cobertura, pero inversamente proporcional al consumo de bateria.

Existen diferentes proyectos donde se han implementado diversas soluciones 10T
enfocados a la seguridad. En el trabajo de (Baquero & Martinez, 2020) realizaron un prototipo
para la deteccidn del robo de tapas de pozos de inspeccion a través de un sensor de vibracion,
el cual activa una alarma si detecta que existe un robo. Ademas, dicho sensor se encuentra
calibrado para limitar las vibraciones que no son normales en un hurto, como el cruce de autos,
animales, personas, bicicletas, entre otros. En resumen, mencionan que el proyecto realizado
es viable puesto que es de bajo costo, mejorando considerablemente el sistema de seguridad

de los elementos internos, de igual forma reduce el costo de la sustituciéon de una nueva tapa.

Por otro lado, en (Galindo Ivan & Acosta Jonathan, 2021) disefiaron un prototipo que
tiene la finalidad de monitorear el estado de las tapas de alcantarillado basado en IoT, el cual
menciona que el hurto de las mismas trae consecuencias graves como accidentes de transito,
lesiones en seres humanos, problemas ambientales, entre otros. Para detectar el estado
abierto o cerrado de la tapa seleccionaron y ubicaron en la misma dos tipos de sensores, un

giroscopio acelerémetro para precisar el movimiento rapido y lento; y un sensor de proximidad
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para la deteccion de objetos a una cierta distancia. Utilizaron dos tecnologias, GPS (del inglés
Global Positioning System) y LPWAN. Para el analisis y visualizacion de los datos emplearon la
plataforma loT de Ubidots. Como resultados finales alcanzaron una cobertura de 2800 m con
linea de vista para conectividad y una potencia de salida de +20 dBm a una frecuencia de

868/915 MHz.

Justificacion e Importancia

Las ciudades inteligentes no son solo un suefio del futuro, son un marco en el cual
predomina las Tecnologias de la Informacion y la Comunicacién, para desarrollar, implementar
y promover practicas de desarrollo sostenible para abordar los crecientes desafios de la
urbanizacion (Llanca, 2017). Hoy en dia, existen soluciones formidables e innovadoras gracias
al Internet de las Cosas, muchas de ellas se expanden rapidamente debido al desarrollo de la
tecnologia de dispositivos electrénicos que generalmente son inaldmbricos y se pueden
integrar a una red de sensores y datos para solventar varias problematicas que se presentan
en las ciudades. Debido a sus caracteristicas las redes de area amplia de baja potencia
(LPWAN) permiten conectar y mejorar la infraestructura, eficiencia, conveniencia y la calidad de
vida de los ciudadanos. Por otro lado, actualmente el Municipio de Quito aprovecha la
tecnologia inalambrica (WiFi) para dar acceso a internet en espacios publicos a través de
puntos de acceso de forma gratuita, por lo cual se considera como otra opcién para realizar la

implementacion (Jimbo et al., 2017).

En el Distrito Metropolitano de Quito se ha observado una gran cantidad de cableado
aéreo, por lo que se ha visto en la necesidad de desplazar las redes de servicios de datos y
energia hacia una infraestructura civil subterrdnea, puesto que mejoraria la imagen de la
ciudad. Para hacer uso del mismo, el Articulo 7 de la Norma Técnica para Despliegue de
Redes Fisicas Soterradas de ARCOTEL, sefiala que se debe establecer un acuerdo de

comparticion de infraestructura de soterramiento y un manual de convivencia entre los
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diferentes prestadores que tengan acceso u ocupen la infraestructura subterranea (ARCOTEL,

2017).

Con lo mencionado anteriormente, existe una problemética con la gestion de acceso
para hacer uso de la infraestructura puesto que se requiere de un tramite bastante extenso y
tedioso, ademas, el proceso tiene falta de organizacion porque las solicitudes se realizan de
forma fisica o a través de un correo electrénico, es decir, son métodos de acceso no viables
gue no garantiza la vigilancia en su totalidad. En consecuencia, se genera un retraso en la
aprobacion de las solicitudes que muchas veces no son contestadas a tiempo o quedan sin
respuesta (Quinga, 2019). Esta mala administracién ha hecho que las entidades o empresas de
telecomunicaciones no cumplan dicho procedimiento, afectando directamente al Municipio de
Quito; en los lugares donde se han construido el sistema de soterramiento no existe la
seguridad necesaria por lo que cualquier empresa ajena o ciudadano puede hacer uso del
mismo. Por otro lado, al generarse algun desperfecto dentro de las redes ya instaladas en el
soterramiento no se podria identificar al responsable de dicho acto porque no se lleva un

control de acceso adecuado.

Basado en lo descrito anteriormente se plantea el desarrollo de un sistema de control
gue detecte la apertura anormal del sistema de soterramiento y emita una sefial de alarma. Por
lo tanto, el sistema permitira la adquisicién de parametros provenientes de sensores, a través
de un circuito analdgico digital que sea capaz de distinguir si se ejecuta una accién permitida o
no autorizada. A su vez los parametros obtenidos seran procesados a traves de una plataforma
IoT que funciona con las tecnologias LoRa y WiFi, posteriormente se realizard una evaluacion

de las mismas.
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Alcance

El presente proyecto de investigacion tiene la finalidad de disefiar un prototipo I0T de
bajo costo, orientada a ciudades inteligentes, a través de la tecnologia LoRa y WiFi, con el
propésito de mejorar la monitorizacion del acceso a la infraestructura civil subterranea del

Distrito Metropolitano de Quito.

En general, el sistema de monitorizacion cuenta con un médulo RFID (del inglés Radio
Frequency Identification) que permite la identificacién del usuario. Ademas, se emplea un
sensor de inclinacion y un sensor de proximidad, que ayudan a detectar la apertura de las
tapas de los pozos de revisién cuando no se ha efectuado la lectura de una tarjeta RFID.
Dichos sensores se encuentran dentro del pozo de la infraestructura civil subterranea, mientras
gue, para el ingreso de la tarjeta RFID se ha colocado una ranura en la caja del prototipo. A
través de dos indicadores led de estado de alarma se determina si el acceso es autorizado o
no. Adicionalmente el equipo dispone de un sistema de energia autbnomo para satisfacer el
consumo de las cargas eléctricas. El usuario puede visualizar los datos obtenidos a través de
un dashboard creado en una plataforma IoT para obtener un registro de alertas y valores

mediante gréaficos y gadgets.

En el caso de la tecnologia LoRa, la red esta compuesta por dos nodos y un Gateway,
la diferencia entre nodos radica en la utilizacion de tarjetas de desarrollo LoRa, con la finalidad
de comprobar que el Gateway recepte los datos correctamente de diferentes marcas
comerciales. En cuanto a la tecnologia WiFi, se implementa un nodo final que se conectara a
un punto de acceso con conexién a internet para el envio de datos a su respectivo dashboard.
Con la implementacion de dichas redes con distintas tecnologias se podra encontrar la mejor
solucién a la problematica propuesta mediante la evaluacion de los niveles de interferencia y

atenuacion.
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Objetivos
Objetivo General

Disefiar un prototipo 10T para la monitorizacion de la infraestructura civil subterranea.

Objetivos Especificos
¢ Realizar el marco tedérico sobre la monitorizacion del sistema de soterramiento mediante

las tecnologias LoRa y WiFi.

¢ Dimensionar los dispositivos electrénicos para la construccion del prototipo detector de

acceso al sistema de soterramiento.

e Disefiar una red con tecnologia LoRa para el envio de datos desde la entrada del

sistema de soterramiento hacia el Gateway.

e Emplear la tecnologia WiFi para el envio de datos capturados por los sensores hacia su

respectiva plataforma loT.

e Visualizar los datos de acceso al sistema de soterramiento a través de una plataforma

loT.

e Comprobar el rendimiento en funcién del consumo de energia, transferencia de datos y

deteccién de sefiales por parte de los sensores.

e Evaluar las tecnologias LoRa y WiFi para su respectivo analisis de desempefio.
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Capitulo 1l

Marco Teérico

Infraestructura

Una infraestructura permite minimizar zonas en conflicto, reduce las barreras
comerciales para aumentar las funciones de productividad, produccién y el crecimiento
economico. Especialmente en areas urbanas, se alcanza un alto porcentaje en el mercado
laboral, bienes o ideas obteniendo un impacto directo sobre la eficiencia socioeconémica de la
infraestructura. Su mayor beneficio es su larga vida til. En la Tabla 1, se presenta los

proyectos de infraestructura que son muchos y diversos (Bourguignon & Pleskovic, 2005).

Tabla 1

Infraestructura y servicios asociados

Servicio Infraestructura asociada

Transporte Carreteras, puentes, tuneles, vias férreas.

Suministro de agua Represas, reservorios, tuberias, plantas de tratamiento.
Drenaje de agua Alcantarillas, planta de tratamiento de agua residuales
Irrigacion Represas, canales.

Contenedor de basura Desechos, incineradores.
Calefaccién urbana Plantas y redes.
Telecomunicaciones Centrales telefénicas, lineas telefénicas, redes informaticas, internet.

Energia Plantas de energia, lineas de transmision y distribucion.

Nota. Recuperado de (Bourguignon & Pleskovic, 2005).
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Segun estudios el uso de infraestructuras depende del servicio, aunque, las empresas
presentan un porcentaje mas alto de uso. En la Figura 1, se muestra como la infraestructura

afecta al desarrollo (Bourguignon & Pleskovic, 2005).

Figura 1
Contribucién de la infraestructura al desarrollo, la produccién y bienestar de empresas y

ciudades.

Infraestructura

Beneficia a
las empresas

Amplia los
mercados

Beneficia a
los hogares

Mejora el
bienestar

Crecimiento

Nota. Recuperado de (Bourguignon & Pleskovic, 2005)

Una de las ventajas de la infraestructura es que reducen el costo de alguno de los
insumos utilizados por las empresas. Acerca de la energia, el transporte y sobre todo las
infraestructuras de telecomunicaciones pueden disminuir los costos en grandes cantidades

generando un progreso tecnoldgico (Bourguignon & Pleskovic, 2005).

Infraestructura subterranea
La infraestructura subterranea es un sistema de soporte vital para las ciudades

inteligentes, el uso del soterramiento urbano puede ayudar a las ciudades a alcanzar el
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desarrollo sostenible siempre y cuando tengan planificaciones a largo plazo. Para ello es
necesario tener un enfoque holistico de planificacién de usos mdltiples, tomando en cuenta
efectos geolbgicos, medio ambientales, eficiencia econémica, aceptabilidad social del
desarrollo del soterramiento, seguridad y control de acceso. De esta manera los recursos no
seran afectados para generaciones futuras. La seguridad de una infraestructura subterranea
tiene un gran impacto en relacion a los puntos de acceso que suelen ser dificiles de controlar y
asegurar, por lo cual no se puede afirmar la no presencia de posibles intrusos o ladrones (Goel

et al., 2012).

Infraestructura civil subterranea de la ciudad de Quito

Las zonas urbanas del DMQ (Distrito Metropolitano de Quito) presentan un alto
crecimiento y densificacion generando grandes demandas de servicios, como el alumbrado
publico, redes de telecomunicaciones, videovigilancia, entre otros, ofrecidas por empresas
publicas o privadas. Por dicha razén, el Municipio ha decidido mejorar la imagen urbana
eliminando los tendidos de cables aéreos a través de la construccion de ductos subterraneos
en las aceras. Actualmente en el DMQ, existen 84,209 km de redes soterradas y 1694 tapas
instaladas en 44 poligonos a una distancia promedio de 50 m entre si, en la Tabla 2 se

describe a mayor detalle su distribucion (Secretaria de Territorio, 2022).

Tabla 2

Poligonos del Distrito Metropolitano de Quito

N° Nombre del poligono Distancia[m] N° Tapas
1 Boulevard Amazonas Fase 1 Etapal 1050 21
2 Av Napo 4500 90
3 Boulevard Colén 3300 66

4 Intercambiador Carapungo 3650 73



N° Nombre del poligono Distancia [m] N° Tapas

5 Intercambiador Eloy Alfaro Granados Rio Coca 2900 58
6 José Aleman 2400 48
7 Mariscal 1 5940 119
8 Mariscal 2 12500 250
9 Boulevard NNUU 1450 29
10 Republica del Salvador 12500 250
11 Arenas 1400 28
12 Intercambiador del Condado 3200 64
13 Gribaldo Mifio 700 14
14 Ruta Viva 15200 304
15 Puente Baquerizo Moreno 80 2

16 Estacion Metro Cardenal de la Torre 990 20
17 Estacion Metro Ifiaquito 490 10
18 Estacion Metro Jipijapa 1100 22
19 Estacion Metro Quitumbe 1850 37
20 Estacion Metro Moran Valverde 1000 20
21 Estacion Metro Universidad Central 500 10
22 Estacion Metro Solanda 500 10
23 Estacion Metro Pradera 980 20
24 Fedecomip 180 4

25 Catalina Aldaz 680 14
26 Edificio Torre 6 80 2

27 Aquarela 450 9
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N° Nombre del poligono Distancia [m] N° Tapas
28 Yoo Quito 180 4
29 Yoo Cumbaya 300 6
30 Ciclista (Ecopark) 585 12
31 Pucara 98 2
32 CC Scala 310 7
33 Plaza Pomasqui 230 5
34 Equivida 119 3
35 Casanova 70 2
36 JEPP 121 3
37 Paseo San Francisco — Lumbisi 490 10
38 Hospital IESS Sur 670 14
39 Calle Loja 344 7
40 Prados de San Mateo 165 4
41 Urbanizacion Kentia 91 2
42 Pillagua - Barranco 115 3
43 Edificio Kiro 141 3
44 Plaza Quitumbe 610 13
TOTAL 84209 1694

Nota. Recuperado de (Secretaria de Territorio, 2022)

A través del software Google Earth se colocaron los poligonos del Distrito Metropolitano
de Quito segun su distribucién y ubicacién para tener mejor visibilidad del campo de trabajo.
Desde la Figura 2 a la Figura 6 se muestran los poligonos que fueron divididos por varios

sectores del Distrito Metropolitano de Quito para su entendimiento.
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Figura 4

Poligonos del Centro - Sur
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Figura 5

Poligonos del Sur-Valle
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Figura 6

Poligonos del Oriente de la Ciudad
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Procedimiento para el uso de la infraestructura

Para el acceso a la infraestructura civil subterranea es necesario que las empresas
publicas y privadas cumplan con una serie de requisitos como formularios y tradmites en las
entidades que gestionan el uso. Cada uno de los documentos deben ser realizados a detalle
con responsabilidad y determinacion en las actividades que se van a ejecutar. Durante la
instalacion se debe llevar los documentos que autoricen el acceso a la infraestructura para
evitar inconvenientes con las autoridades competentes (Quinga, 2019). En la Figura 7, se

muestra el procedimiento actual para el uso de la infraestructura civil subterranea.

34
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Figura 7

Proceso actual para el uso de la infraestructura civil subterranea

Cierre de

Obtencion de LMU Permisos de uso intervencion

La LMU 40 (Licencia Metropolitana Urbanistica de Utilizacion 40) es otorgado por la
Unidad de Reordenamiento de Redes de la Secretaria de Territorio, Habitat y Vivienda a las
empresas publicas y privadas, permite el aprovechamiento del espacio publico para la

instalacion de redes de servicio (Quinga, 2019).

Permisos de uso: para la implementacién de redes de servicios de telecomunicaciones
es necesario solicitar permisos adicionales a la Corporacion Nacional de Telecomunicaciones,
es un formulario que detalla la cantidad de redes de servicio que sera implementado en la
infraestructura subterrdnea y debera tener las firmas de la empresa solicitante o el responsable

(Quinga, 2019).

Cierre de la intervencion: en este punto se realiza la verificacion de que la
infraestructura haya sido utilizada de manera correcta, basada en el objetivo propuesto y

finalizado en perfecto estado por parte de los técnicos responsables (Quinga, 2019).

Internet de las Cosas

El Internet de las Cosas (loT), fue empleado por primera vez en el afio de 1999 por el
precursor tecnolégico Kevin Ashton para describir una red en el que los dispositivos de todo el
mundo fisico puedan conectarse a Internet de tal forma que recopilen e intercambien datos con
otros dispositivos y sistemas haciendo uso de sensores. En la actualidad, el Internet de las
Cosas ha transcendido llegando a convertirse en un término popular el cual describe ambientes

donde la conexion a Internet y la capacidad de computacion se relacionan con una gran
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variedad de dispositivos, sensores y objetos de uso cotidiano, dando paso a una serie de
tendencias informéticas y de conectividad que han ido evolucionando y creciendo (Singhania,

2015).

Modelos de comunicacién del Internet de las cosas

0T posee diferentes maneras de comunicacion entre dispositivos, a continuacién, se
detallan cuatro de modelos de comunicacion que comunmente utilizan los dispositivos 10T

(Manyika et al., 2015).

Comunicacién Device to Device

Modelo en el cual se presentan dos o mas dispositivos conectados y comunicados
directamente entre si mediante muchos tipos de redes, como redes IP o Internet, sin embargo,
emplean protocolos como Bluetooth, Z-Wave41l o ZigBee42 con el fin de establecer
comunicaciones directas de dispositivo a dispositivo, como se muestra en la Figura 8 (Manyika

et al., 2015).

Figura 8

Comunicacién Device to Device

Light | Wireless [ Light
Bulb Network . Switch
Manufacturer A Bluetooth, Z-Wave, ZigBee Manufacturer B

Nota. Recuperado de (Manyika et al., 2015).

Device to Device permite que los dispositivos con un determinado protocolo se

comuniquen e intercambien informacion y asi cumplir su funcién. Se utiliza en sistemas de
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automatizacion del hogar, ya que para funcionar necesitan relativamente poco ancho de banda

y baja velocidad de transferencia de informacion (Manyika et al., 2015).

Comunicaciéon Device to Cloud

Modelo cuyo dispositivo 10T se conecta directamente a un servicio a Internet en la nube
para intercambiar datos y controlar el tréfico de mensajes a través de conexiones tradicionales
ya sea Ethernet o Wi-Fi entre el dispositivo y la red IP, que posteriormente se conectara al

servicio en la nube, como se muestra en la Figura 9 (Manyika et al., 2015).

Figura 9

Comunicacién Device to Cloud
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Nota. Recuperado de (Manyika et al., 2015).

Device to Cloud generalmente se emplea en algunos dispositivos 10T de consumo
populares como lo es una Smart TV ya que emplea una conexion a Internet, transmite
informacion que ve el usuario para su analisis y activa funciones de reconocimiento de voz
interactivo del televisor, afiadiendo valor al usuario final al ampliar las capacidades del

dispositivo mas alla de sus funciones nativas (Manyika et al., 2015).
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Modelo Device to Gateway

Modelo donde el dispositivo 10T se conecta a través de un servicio ALG (del inglés
Application Layer Gateway) como medio para llegar a un servicio en la nube, con el fin
proporcionar seguridad y otras funciones como la traduccion de datos o protocolos, como se

muestra en la Figura 10 (Manyika et al., 2015).

Figura 10

Comunicacion Device to Gateway
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Nota. Recuperado de (Manyika et al., 2015).

Device to Gateway se utiliza en diversos casos el mas comun es un smartphone que
ejecuta una aplicacion para comunicarse con un dispositivo y asi transmitir datos a un servicio
en la nube. Otro ejemplo de este modelo son los dispositivos "hub" en aplicaciones de
automatizacioén del hogar ya que sirven de Gateway local entre los dispositivos individuales del
IoT y un servicio en la nube. La ventaja de este modelo es que puede integrar nuevos
dispositivos inteligentes en un sistema heredado con dispositivos que no son interoperables de

forma nativa con ellos (Manyika et al., 2015).
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Modelo Back End Data Sharing

Es una arquitectura de comunicacion que permite al usuario exportar y analizar datos de
los objetos inteligentes desde un servicio en la nube combinando datos de otras fuentes, es
decir, el usuario puede conceder el acceso a los datos de los sensores a terceros, permitiendo
agregar y analizar datos recogidos de un solo dispositivo 10T, como se muestra en la Figura 11

(Manyika et al., 2015).

Figura 11

Comunicacion Back End Data Sharing

Application Service
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Nota. Recuperado de (Manyika et al., 2015).

Back End Data Sharing se puede emplear en un edificio corporativo, donde, el usuario a
cargo de multiples oficinas necesite consolidar y analizar datos consumo de energia y servicios
publicos producidos por todos los sensores I0T habilitados en las instalaciones. Este modelo
sugiere un enfoque de servicios federados en la nube o API's (del inglés Applications
Programmer Interfaces) en la nube con el fin de lograr interoperabilidad de datos de los

dispositivos inteligentes alojados en la nube (Manyika et al., 2015).
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Aplicaciones IoT

El Internet de las Cosas ofrece grandes ventajas como la eficiencia, ahorros de tiempo y
dinero e impulsa a los gobiernos, consumidores y ecosistemas al desarrollo e innovacion,
cerrando la brecha entre el mundo fisico y digital, a continuacion, en la Tabla 3, se muestran

escenarios que son beneficiados por el 10T (Holler et al., 2014).

Tabla 3

Sectores beneficiados por 10T

Escenario Descripcion

Salud Dispositivos para controlar y mantener la salud y el bienestar de los seres
humanos, obteniendo una mejor gestion de enfermedades y monitoreo
de bienes y servicios para una mayor productividad.

Automotor Sistemas para vehiculos, mantenimiento y deteccion de fallas, disefio
basado en el uso del automotor y analisis de preventa.

Fabricacion Entornos de produccién estandarizados donde se incluye una eficiencia
operativa, efectuando una optimizacion del uso de equipos e inventario.

Infraestructuras Espacios de trabajo personalizados en el cual la eficiencia operativa, el
mantenimiento predictivo y la seguridad juegan un papel importante,
mejorando la gestion.

Ciudades Espacios publicos en entornos urbanos que necesitan un control

Inteligentes adaptativo y medioambiental, y a su vez una gestion de recursos y
seguridad.

Transporte Sistemas de control de vias férreas, vehiculos autbnomos, control y

enrutamiento en tiempo real de vuelos, navegacion conectada y
seguimiento de paqueteria.

Hogar Controladores y sistemas de seguridad para el hogar.

Nota. Recuperado de (Holler et al., 2014).
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Ciudades Inteligentes

Una ciudad es inteligente cuando promueve el desarrollo integrado y sostenible para
maximizar la economia y mejorar el entorno social y medioambiental con la ayuda de las
Tecnologias de la Informacion y Comunicacion TIC’s, garantizando una solucién a las
necesidades actuales y futuras. Las ciudades inteligentes ofrecen grandes ventajas ya que
generan espacios mas seguros, con mejores servicios y ambientes que incentivan soluciones
creativas que dan paso a grandes oportunidades de empleo y a su vez reduce la desigualdad
mejorando el estilo de vida en la sociedad (Bouskela et al., 2016). Dentro de las ciudades
inteligentes se pueden distinguir tres enfoques notables que se detallan en la Tabla 4 (Abella et

al., 2015).

Tabla 4

Enfoques de las Ciudades Inteligentes

Enfoque Descripcién

Sostenible Se considera el consumo energético, uso de fuentes de energia
autosustentables y medios de transporte mas eficientes lo que se traduce
como un ahorro econémico.

Sensores Utilizar todo el potencial de diversos sensores dentro de la ciudad para
obtener informacion crucial que servird para dar solucién a alguna necesidad.

Colaborativo Se basa en la participacion de la ciudadania para la correcta gestiéon de la
ciudad y manejo de presupuesto.

Nota. Recuperado de (Abella et al., 2015).

Dominios de una ciudad inteligente

Las Ciudades Inteligentes contienen diversos aspectos para una buena gestion,
administracion y funcionamiento de una ciudad. En la Figura 12, se describen los dominios mas

comunes de una ciudad inteligente (Garcia et al., 2018).
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Figura 12

Dominios de las Ciudades Inteligentes
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Nota. Recuperado de (Garcia et al., 2018).

Gobernanza: Digitaliza la administracién proporcionando mayor eficiencia e
incorporando la e-democracia para mejorar el sistema de votacién y proporcionar a los
ciudadanos un facil acceso a documentos publicos para que exista transparencia. Por otro lado,
la planificacién urbana es otro de los aspectos importantes ya que incluye, escolarizacion en

masa, gestion de presupuestos para instalaciones y espacios publicos (Garcia et al., 2018).

Economia: Integra soluciones innovadoras para mejorar la economia y crear
oportunidades de negocio y empleo a través del uso de la tecnologia permitiendo invertir en

mejoras de otros aspectos en la ciudad (Garcia et al., 2018).

Gestion: Engloba la gestion de energia, recursos naturales y transporte. Soluciones loT
y redes de sensores inalambricas son empleados para obtener datos y gestionar de manera

correcta la asignacion de recursos y trafico (Garcia et al., 2018).
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Infraestructuras: Se relaciona con la calidad de vida que incluye la gestion de las

instalaciones como la propiedad, servicios publicos y el mantenimiento (Garcia et al., 2018).

Tecnologia: Utilizada para desarrollar nuevas soluciones con el fin de conseguir una
ciudad inteligente, digital y virtual, mejorando su funcionamiento y la satisfaccion de la

ciudadania (Garcia et al., 2018).

Personas: Consiste en ayudar y mejorar la calidad de vida de los ciudadanos con la

finalidad de hacer la vida mas facil al ser humano (Garcia et al., 2018).

Seguridad Inteligente

La seguridad inteligente es un sistema que consiste en integrar la seguridad a la vida de
las personas sin inconvenientes con la ayuda de aplicaciones del Internet de las cosas
permitiendo el monitoreo y la administracion de alguna area o infraestructura desde un
dispositivo inteligente, es decir, brinda alertas de activaciones en tiempo real y a su vez
visualiza instantdneamente dénde se dispar6 la alarma y asi poder decidir qué accion tomar de
manera remota, garantizando que solo aquellos con permiso ingresen a areas restringidas

(Peek, 2021).

Estos sistemas ofrecen grandes ventajas, entre ellas, esta el bajo costo de monitoreo,
ejecucion de acciones remotamente, tienen un control continuo, es escalable, reduce costos
energéticos. En la Tabla 5 se muestran los componentes que conforman un sistema de

seguridad inteligente (Palter, 2019).
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Tabla 5

Componentes de un sistema de Seguridad Inteligente

Componente Descripcidn

Sensores Recopila datos el cual se gestiona por un sistema de comunicacion
inaldmbrico, como RFID permitiendo identificar y rastrear un activo.

Comando y control  Analiza y toma de decisiones automatizada.

Actuadores Ejecuta una accion en respuesta a una decision.

Nota. Recuperado de (Palter, 2019).

Redes LPWAN

Las redes de area amplia de baja potencia mejor conocido como redes LPWAN, término
que surgi6 a partir del afio 2013 para referirse a una tecnologia de red completamente
disefiada para la comunicacion inaldmbrica con distancias relativamente largas con un bajo
consumo, bajo ancho de banda, transferencia de pequefias cantidades de datos, larga vida
operacional y sobre todo a bajos costos, caracteristicas que son de gran ayuda para fortalecer

el mercado en constante evolucion de las aplicaciones 10T (Beyene et al., 2017).

Requisitos paraunared LPWAN

LPWAN tiene amplia gama de aplicaciones que incluyen temas como ciudades
inteligentes, servicios publicos, salud, transporte, agricultura, seguridad, entre otros, los cuales
necesitan coberturas que van desde distancias muy cortas a distancias largas, posicionamiento
estacionario y moviles, conexiones basadas en baja potencia y diversos entornos complejos
gue en gran masa requieren una buena conectividad, con latencia muy baja y alta confiabilidad,
y para ello, las aplicaciones LPWAN toman en cuenta los requisitos que se muestran en la

Tabla 6 (Chaudhari et al., 2020).
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Requisitos de una red LPWAN

Requisitos

Descripcidn

Trafico de datos

Capacidad y
Densificacién

Operacion Energética

Cobertura

Ubicacioén

Seguridad y
privacidad

Admitir mecanismos para la coexistencia de diferentes tipos de
trafico, calidad y nivel de servicio.

Permitir una gran cantidad de dispositivos conectados
simultdneamente con velocidad de datos bajo.

Escalabilidad a través del empleo de mdltiples canales y antenas
basadas en diferentes técnicas de diversidad sin comprometer otras
métricas de rendimiento.

Mitigar problemas de cuellos de botella e interferencia.

Funcionar con un limite de ciclo de trabajo bajo y estricto para
mejorar la vida util del nodo.

Proporcionar comunicaciones de largo alcance de 10 a 40 km para
zonas rurales y de 1 a 5 km para zonas urbanas con una ganancia
de +20 dB sobre las redes celulares heredadas.

Empleo de la banda sub-GHz para lograr una comunicacion sélida y
confiable.

Usar bajas tasas de modulacién genera mas energia para cada bit
aumentando la cobertura y ayuda a los receptores a demodular
correctamente la sefal.

Precision en la ubicacion de los dispositivos.

Respaldar el monitoreo y la seguridad para detectar eventos
inusuales y facilitar el nivel adecuado de autenticacion.

Respaldar atributos esenciales de autenticacion, autorizacion,
confidencialidad, confianza, y seguridad de datos.

Proteger la identidad del dispositivo y la privacidad de su ubicacion.

Admitir seguridad en la transmision forward y backward segun lo
requieran las aplicaciones.



Requisitos Descripcién

Rentabilidad Bajo costo, implementacién de la red y consumo energético.
Soportar escalabilidad, facil instalacién y bajo costo de
mantenimiento.

Complejidad Estructura de complejidad de hardware reducida sin sacrificar
demasiado el rendimiento.

Capacidad de procesamiento bajo.
Arquitectura y protocolos deben ser compatibles con el hardware.
Transceptores de radio deben ser flexibles y reconfigurables por

software.

Diversas soluciones Aplicaciones con capacidad de configuracion entre diferentes
topologias para dar flexibilidad y opciones al cliente.
Operatividad La red debe ser capaz de manejar dispositivos heterogéneos.

Capacidad de conectarse y operar en diversos entornos de
tecnologia LPWAN.

Tolerancia, manejo y mitigacion de interferencias.

Habilitar la conectividad de los dispositivos independientemente de
la infraestructura de hardware y la interfaz de programacion de
aplicaciones.

La interoperabilidad de extremo a extremo compatible entre
diferentes tecnologias de red.

Nota. Recuperado de (Chaudhari et al., 2020).

Hoy en dia la tecnologia LPWAN ha empezado a emerger y ganar prominencia dentro
de las aplicaciones loT, gracias a que brindan rentabilidad, robustez, seguridad y un amplio
alcance. Estas se clasifican en dos categorias: soluciones basadas en celulares como lo es
NB-1oT (del inglés Narrow Band Internet of Things), y soluciones no celulares como Sigfox y

LoRa, en la Tabla 7 se muestra una comparativa entre cada una de ellas (Wang et al., 2018).
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Sigfox NB-loT LoRa
Ancho de Banda 100 Hz 180 KHz 125 KHz
) Bandas no . . Bandas no
Frecuencia . . Bandas licenciadas ) .
licenciadas ISM licenciadas ISM
Modulacion DBPSK QPSK CCS
Tasa de transmision 300 bps 20 - 250 Kbps 200 - 50 Kbps
Tasa de mensajes Uplink 140
. llimitada llimitada
por dia Downlink 4
Costo Muy bajo Bajo Bajo
Confidencialidad No Si Si
Seguridad No Encriptacion LTE AES 128
Comunicacion Limitada
o _ Half Duplex Half Duplex
bidireccional Half Duplex
Inmunidad a i
_ ) Muy alta Baja Muy alta
interferencias
Estandarizacion Sigfox Company 3GPP LoRa Alliance
Cobertura Urbano — 10 Km Urbano — 2 Km Urbano — 3 Km
Rural — 40 Km Rural — 50 Km Rural — 50 Km
Vida Util +10 Afos +10 Aflos +10 Afos

Nota. Recuperado de (Wang et al., 2018).

Tecnologia Sigfox

Sigfox es una tecnologia de comunicaciones inalambrica de largo alcance, baja

potencia y velocidad de datos que ofrece una soluciéon personalizada para las aplicaciones IoT.
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Utiliza 192 KHz de la banda publica disponible con el propdsito de intercambiar mensajes por
aire a traveés de UNB (del inglés Ultra Narrow Band) manteniendo una conexion de datos solida,
también emplea la modulacién DBPSK (del inglés Differential Binary Phase Shift Keying)
tomando fragmentos muy reducidos de espectro, a su vez cambia la fase de onda de radio
portadora con el fin de codificar los datos permitiendo al receptor escuchar una pequefia parte

del espectro y asi mitigar el ruido (Sigfox, 2018).

El estdndar que actualmente existe para comunicaciones Sigfox admite hasta 140
mensajes de uplink por dia, con una anchura de 100 Hz cada mensaje, un tamafio de carga util
para cada mensaje 12 bytes y con velocidades de datos hasta de 100 bits por segundo. Por
otro lado, el enlace de radio de Sigfox utiliza bandas de radio ISM no licenciadas, cuyas
frecuencias varian segun la normativa nacional de Europa, EEUU y Asia que usan las bandas
de 868, 915 y 433 MHz respectivamente. Ademas, es necesario la existencia de empresas

portadoras que brinden el servicio bajo suscripcién (Daviteq, 2021).

Tecnologia NB-loT

La tecnologia NB-loT que fue desarrollada en el afio 2016 por 3GPP (del inglés 3rd
Generation Partnership Project) organismo encargado de los principales estandares
internacionales de telecomunicaciones maviles conocidos como 4G y 5G, entra en la categoria
de redes LPWAN ya que es capaz de conectar aplicaciones 10T de una manera mas simple y
eficiente en redes mdviles ya establecidas, cuentan con energia relativamente baja para

transmisiones con volumenes pequefios de datos bidireccionales (GSMA, 2022).

Las aplicaciones NB-10T se centran en una transferencia de datos robusta y baja
velocidad, es por ello que se caracteriza por tener una excelente cobertura para interiores, una
arquitectura de red optimizada, un bajo consumo de energia, una alta eficiencia econémicay

soporta grandes cantidades de conexiones. Dado a que esta tecnologia opera con un espectro
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licenciado es capaz de brindar seguridad, confiabilidad y garantizar una excelente calidad de

servicio (Sierra Wireless, 2021).

Tecnologia LoRa

LoRa es una tecnologia inalambrica desarrollada por Semtech en el afio 2012 para
comunicaciones de largo alcance y baja potencia, se ha convertido en un gran impulso para las
aplicaciones 10T ya que trabaja con una modulacion CCS (del inglés Chirp Spread Spectrum)
permitiendo codificar la informacién en ondas de radio haciendo uso de pulsos de chirrido
generando resistencia a las perturbaciones y recepciones desde grandes distancias, ideal para
transmisiones de pocos fragmentos de datos a tasas de bits bajas con bajo consumo de

energia (The Things Network, 2016).

Funciona en bandas sub-GHz no licenciadas dependiendo la region, 915 MHz para
Estados Unidos, 868 MHz para Europa y para Asia de 865 a 867 MHz y de 920 a 923 MHz,
también puede operar en 2,4 GHz con el fin de lograr velocidades de datos mas altas, sin
embargo, se pierde alcance. Por otro lado, LoRa es capaz de alcanzar una cobertura de hasta
50 km en zonas rurales, mientras que en zonas urbanas alcanza mas de 3 km, ademas, cada
puerta de enlace es capaz de manejar millones de nodos con distancias significativas,
necesitando menos infraestructura haciéndola mas econdémica y facil de implementar

(Everything RF, 2018).

Protocolo LoRaWAN

LoRaWAN es un protocolo de comunicacién abierto que habilita y realiza el control de la
capa MAC (del inglés Media Access Control) para resolver la congestion de red. Utiliza
encriptacién de extremo a extremo para establecer conexiones bidireccionales seguras, ofrece
interoperabilidad de diversas redes con diferentes sistemas y dispositivos, largo alcance de

comunicacion y bajo consumo de energia. Dentro de sus funciones realiza el enrutamiento
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entre nodos finales y puertas de enlace o gateways, establece la velocidad de datos, potencia
de los dispositivos y la frecuencia de comunicacion (Espinoza, 2021).

Los nodos que trabajen bajo el estandar pueden hacer uso de funciones como: acceso
a canales, ahorro de energia, velocidad de datos adaptativa, seguridad y geolocalizacion
(Ertlrk et al., 2019). En la Figura 13, se presenta la pila de protocolos de comunicacién

LoRaWAN.

Figura 13

Pila del protocolo LoRaWAN

[lLoRa Alliance
.Semtech z

Nota. Recuperado de (Lavric & Petrariu, 2018)

Arquitectura

La Figura 14, muestra la arquitectura LoRaWAN, compuesta por nodos finales,
gateway, servidor de red y un servidor de aplicaciones. Sus componentes se detallan a

continuacion.
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Figura 14

Arquitectura de LoRaWAN
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Nota. Recuperado de (Tavares et al., 2021)

Dispositivos finales

Son dispositivos electrénicos integrados de bajo consumo energético, tamafio pequefio,
bajo costo y alta potencia de transmision, contienen identificadores Unicos para activar y
administrar de forma segura. Su funcion es recopilar datos de la red de sensores inalambricos y
enviar o recibir datos a un Gateway. Tienen un transceptor de radio LoRa para enlazarse con

un Gateway utilizando la capa fisica (Montagny, 2022).

Gateway

El Gateway funciona en la capa fisica y recibe una trama LoRa desde distintos
dispositivos finales que se encuentren en el &rea de cobertura, a su vez se conecta a Internet
mediante WiFi, Ethernet o conexién celular para transmitir sus datos al Servidor de Red. El
identificador Unico de cada Gateway permite el registro y activacion en el Servidor de Red. Su

principal funcién es verificar la integridad de los datos de cada mensaje LoRa RF (del inglés
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Radio Frequency) entrante, si alguna trama es incorrecta, el mensaje se elimina; caso contrario

se envia al servidor de red. Necesita de una fuente de energia continua (Pérez & Risco, 2020).

Servidor de red

El servidor de red LNS (del inglés LoRaWAN Network Server) realiza diferentes
funciones dentro de la red, una de ellas es recibir los mensajes que fueron enviados desde el
Gateway; se realiza el proceso de autenticaciones a traves de la clave de sesion de red
(NwkKey). Si la autenticacion es exitosa, el servidor de red envia el mensaje al servidor de
aplicaciones, caso contrario, se descarta el mensaje. Ademas, controla los mensajes
duplicados, garantiza la autenticidad de los sensores de la red y la integridad de los mensajes

(Merino, 2019).

Servidor de aplicaciones

El servidor de aplicaciones se considera como un visualizador de la informacién
enviada. Utiliza una clave de sesién de aplicacion (AppSKey) y recibe mensajes cifrados del

servidor de red (Pérez & Risco, 2020).

Clases de dispositivos LoRa

Los dispositivos finales de LoRaWAN se dividen en tres clases dependiendo el

consumo de energia y las capacidades de enlace descendente.

Clase A

Permiten comunicaciones bidireccionales, es seguido por dos ventanas de recepcion
muy cortas después de cada transmision hacia el Gateway, los dispositivos finales no verifican
la disponibilidad del Gateway para la transmisién de mensaje. Se puede transmitir un mensaje

de enlace descendente desde RX1 o RX2. Solo si el sensor ha transmitido en sentido
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ascendente se produce la comunicacion descendente, de esa manera se consigue una gran

eficiencia energética (Montagny, 2022).

Clase B

Son similares a los dispositivos de clase A, pero se puede programar ventanas de
recepcion adicionales y un tiempo fijo para que el dispositivo final reciba enlaces descendentes
de la red, aunque consumen mas energia. El Gateway transmite beacon (guia) de forma
regular para sincronizar las ventanas de recepcién del dispositivo final de LoRaWAN. Los
dispositivos finales de clase B son muy Utiles para el monitoreo de sensores y actuadores

(Montagny, 2022).

Clase C

Los dispositivos finales de clase C tienen varias ventanas de recepcion abiertas,
mientras no exista transmisién. La comunicacién entre el servidor y el dispositivo final ofrece
una latencia mas baja, aunque consume mas energia. En general, pueden recibir
continuamente cualquier mensaje del Gateway, su uso es recomendable cuando existe una

alimentacion externa (Montagny, 2022).

Capas de LoRaWAN

Capa Fisica

Permite la comunicacion entre los nodos finales y el Gateway, utiliza la modulacion CSS
para garantizar la sincronizacion de tiempo y frecuencia con la finalidad de reducir la tasa de
datos y a su vez el ancho de banda (Ertiirk et al., 2019). La capa fisica que se muestra en la
Figura 15 cuenta con un formato de mensaje de enlace ascendente, que se detalla a

continuacion:



e Preadmbulo: sincroniza el transmisor y receptor.

e PHDR (Physical Header): encabezado de la trama compuesto por 2 bytes.

o PHDR_CRC (Physical Header Cyclic Redundancy Check): cabecera de control de

redundancia ciclica, posee informacidn sobre el acceso al medio de los protocolos

LoRaWAN compuesto por 4 bytes.

e PHY Payload: carga util
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e CRC (Cyclic Redundancy Check): es el codigo de correccion de errores compuesto por

2 bytes (Erturk et al., 2019).

Figura 15

Formato de mensaje de la capa fisica de enlace ascendente

Preambulo

PHDR

[2 Bytes]

PHDR_CRC

[4 bits]

PHYPayload

CRC

[2 Bytes]

Nota. Recuperado de (Ertirk et al., 2019)

El formato de mensaje de enlace descendente que se muestra en la Figura 16, se envia

desde el servidor a los nodos finales a través del Gateway, se realiza el envio a un Unico nodo.

Figura 16

Formato de mensaje de la capa fisica de enlace descendente

Preambulo

PHDR PHDR_CRC

PHYPayload

Nota. Recuperado de (Ertirk et al., 2019)



Capa MAC

También conocida como LoRaWAN, su principal ventaja es la flexibilidad y
adaptabilidad de la tasa de transmision entre el servidor y los dispositivos para garantizar la
eficiencia energética, se ofrece proteccion de la informacion transmitida de acuerdo a la

seguridad de la red y aplicacion (Erturk et al., 2019).

El formato del mensaje de la capa MAC que se muestra en la Figura 17, tiene los

siguientes campos:

o MHDR (MAC Header): identificar el tipo de mensaje MAC compuesto por 1 byte.

¢ MAC Payload: datos de la aplicacion, con un maximo de 255 bytes.

¢ MIC (Message Integrity Code): comprobar la integridad del mensaje, compuesto por 4

bytes.

Figura 17

Formato de mensaje de la capa MAC

MAC
MHDR MIC
message MAC Payload
[1 Byte] [4 Bytes]
format
FHDR
Data Fport FRM Payload
[7to 22
message [1 Byte] [0 to (M-8) Bytes]
Bytes]

Nota. Recuperado de (Ertirk et al., 2019)

Dentro de Payload MAC existen campos adicionales que se detallan a continuacion:
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FHDR: es la cabecera de la trama que contiene un bit para identificar el Gltimo mensaje

recibido con datos confirmados, compuesto de 7 a 22 bytes.

Fport: es un campo alternativo para el puerto, compuesto de 1 byte.

FRM Payload: es un campo alternativo para la carga util de la trama, compuesto entre 0

a (M-8) bytes (Ertirk et al., 2019).

Activacion de un nodo

Para que los nodos realicen sus funciones dentro de la red deberan cumplir con el

procedimiento de activacién. Existe dos procesos que se detallan a continuacioén:

Activacion por personalizacion (ABP): la informacion requerida se guarda en cada
nodo lo cual permite afiadir directamente a la red un nodo final (Burbano, 2017). Para lo cual se

emplea los siguientes datos:

Device Address (DevAddr): es una direccion de 32 bits Unica dentro de la red que

permite interpretar los datos y utilizar las claves de cifrado correctamente.

Network Session Key (NwkSKey): es una clave de cifrado AES de 128 bits para
asegurar la autenticidad del nodo. Provee integridad de mensajes y brinda seguridad en la

comunicacion entre el nodo final y el servidor de red.

Application Session Key (AppSKey): es una clave de cifrado AES de 128 bits para
verificar que el operador tiene permiso de manejar la red. Provee seguridad para la

comunicacion entre nodo final y la aplicacion del servidor.

Activacion en el aire (OTAA): el Gateway recibe una solicitud del dispositivo final para

unirse (Burbano, 2017). A continuacién, se menciona los campos que se requieren:

DevEUI: proporciona identidad Unica al nodo.
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AppEUI: identificador de la aplicacion.

AppKey: clave que utiliza la aplicacion para autenticacion.

Tecnologia WiFi aplicado al Internet de las Cosas

WiFi es basicamente una comunicacion inalambrica entre una amplia variedad de

dispositivos a Internet, permitiendo enviar y recibir datos en exteriores e interiores en cualquier

lugar dentro de la cobertura de la estacion base (Ismail Al-Alawi, 2006). Dicha tecnologia ha

satisfecho las necesidades de los dispositivos y aplicaciones enfocados al mercado del IoT que

requieren un alto ancho de banda y baja latencia en entornos residenciales e industriales

ofreciendo calidad, confiabilidad y seguridad dando mayor robustez a la comunicacién (Chen et

al., 2020). En la Tabla 8, se especifican caracteristicas de la tecnologia WiFi para loT.

Tabla 8

Caracteristicas de la tecnologia WiFi enfocado a loT

Caracteristicas

Descripcién

Conectividad generalizada

Tecnologia interoperable
basada en estandares

Seguridad WPAS

Compatibilidad con
versiones anteriores

Implementacién simple y
rentable

Permite a los usuarios controlar miles de dispositivos desde un
sistema unificado.

Varios productos de diferentes marcas se pueden conectar a
WiFi puesto que ofrece una plataforma comun cumpliendo con
pardmetros importantes dentro de IoT como la potencia, latencia
y el rendimiento; ofreciendo una mejor calidad de servicio al
usuario a través de WiFi CERTIFIED.

Proteccion de informacién en entornos personales y
empresariales a través de los ultimos protocolos de seguridad.

Asegura que los dispositivos heredados puedan conectarse a la
red.

No se requiere de un Gateway simplificando el emparejamiento
de dispositivos, autenticacion de red, entre otros.
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Caracteristicas Descripcion

Conectividad confiable y Brindan alto rendimiento y latencias bajas para aplicaciones loT
sofisticada domeésticas o industriales mejorando la eficiencia,
administracion y la optimizacion de la red.

Topologia de red flexible Ofrece diversas topologias para obtener mayor escalabilidad y
satisfacer las necesidades de la red y aplicaciones IoT.

Precio El costo de la adquisicién de los equipos y su mantenimiento se
considera bajo.

Energia Debido a que existen dispositivos conectados a la fuente de
energia eléctrica su valor de consumo es moderado.

Espectro Utiliza las bandas de 2.4GHZ, 5GHz y 6GHz no licenciadas, es
decir no requieren un permiso para su usabilidad.

Nota. Recuperado de (Chen et al., 2020).

Puntos de acceso gratuitos en el Distrito Metropolitano de Quito

Dentro del Distrito Metropolitano de Quito se encuentran distribuidos alrededor de 703
puntos WiFi gratuitos para la conexion a Internet, con la finalidad de mantener una conectividad
activa y dar acceso a la tecnologia digital generando empleos e impulsando emprendimientos
para el desarrollo econémico de la ciudad. Los usuarios se pueden conectar a la red y navegar
dos horas diarias (El Comercio, 2020). Tomando en consideracion la infraestructura civil
subterranea desplegada y la ubicacién de los poligonos mencionados en la Tabla 2 se han

seleccionado los puntos WiFi mas cercanos a los poligonos que se detallan en la Tabla 9.

Tabla 9

Puntos WiFi cercanos a poligonos

N° Nombre del punto WiFi Sector

1 Colegio Pomasqui Pomasqui



N° Nombre del punto WiFi Sector

2  Colegio Quitefio Libre San Antonio

3 Liga Condado Condado

4  Liga Puerta del Sol Puertas del Sol
5 AZ Calderén Carapungo

6 Parque La Concepcion La Concepcion
7 Parada Metrovia Aeropuerto 1 La Concepcion
8 Colegio Humberto Mata Martinez El Inca

9 Parada Ecovia Jipijapa El Inca

10 Centro Comercial Granados Plaza 1 Gaspar de Villarroel
11 Parque Isla Tortuga El Batan

12 Parada Ecovia Naciones Unidas IRaquito

13 Parque La Carolina 3 IRaquito

14 Unidad Educativa Sebastian de Benalcazar Ifiaquito

15 Tribuna de los Shyris IRaquito

16 Parada Ecovia San Martin IAaquito

17 Universidad Israel Mariscal

18 Isabel La Catdlica Cochapamba
19 Parada Ecovia Baca Ortiz La Floresta

20 Parada Trole Col6n Cochapamba
21 Seminario Mayor Cochapamba
22 Mercado Santa Clara Mariscal Sucre
23 Mercado Santa Clara 3 Mariscal Sucre
24 Carriony 9 de Octubre Cochapamba
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Nombre del punto WiFi

Sector

25

26

27

28

29

30

31

32

33

34

35

36

37

38

39

40

Parada Ecovia Manuela Cafiizares
Parada Ecovia Casa de la Cultura
Parada Trole La Alameda
Mercado San Roque 2

Estacion Trole Playén de la Marin
Parque Pobre Diablo

Parque Pobre Diablo 1

Cancha Voley Chimbacalle 1
Parque de las Diversidades 1
Parque Lineal Sur 4

Parque Ecoldgico

Unidad Educativa Quitumbe
Parada Ecovia San José de Guamani
Administracion Zonal Los Chillos
Instituto Superior Aleman

El Chaquifian Cumbaya

6 de Diciembre
6 de Diciembre
Cochapamba
La Victoria
Centro Historico
Chimbacalle
Chimbacalle
Chimbacalle
San Bartolo
Solanda
Solanda

Moran Valverde
Guamani
Sangolqui
Cumbaya

Cumbaya

Nota. Recuperado de (Secretaria de Territorio, 2022).

Se utilizo el software Google Earth para colocar los puntos WiFi de acuerdo a su
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ubicacion identificados a través de sus respectivos nombres. Desde la Figura 18 a la Figura 22

se muestran los poligonos y puntos WiFi cercanos.
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Figura 18
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Figura 20

Puntos de acceso Norte — Centro
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Figura 21
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Figura 22

Puntos de acceso Oriente de la ciudad
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Red de sensores inaldmbricos

La red de sensores inalambricos WSN (del inglés Wireless Sensor Network) se refiere a
un conjunto de dispositivos inalambricos, distribuidos fisicamente e interconectados entre si; su
objetivo es controlar y monitorear distintos fendmenos para almacenar y enviar datos a una red.
Se puede implementar en diferentes sectores o aplicaciones, por ejemplo, agricultura, ciudades

inteligentes, domotica, tecnologia civil y militar (Herrera et al., 2016).

Los principales elementos para establecer la comunicacion son los nodos sensores,

Gateway, canal de transmision y la estacion base, como se observa en la Figura 23.
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Figura 23

Arquitectura de la red de sensores inalambricos
Wireless Sensor Network

M

®

Gateway

Sensor Node Network

‘ i @ W
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Mobile Internet Compdter

Nota. Recuperado de (Rao Jaladi et al., 2017).

Nodos sensores

Su funcién es tomar datos de variables fisicas y enviar la informacion a la estacién
base. Necesitan configuracion mediante hardware, es decir, se adaptan al medio fisico para su
control, evaluacion y modificacién de la variable que se estudie; también es necesario un
codigo de programacion donde se establece las directrices para ejecutar la accién. Contiene
diferentes componentes como sensores, radio, procesador, memoria y fuente de energia (Karl

& Willig, 2005). En la Tabla 10, se muestran los componentes de los nodos sensores.

Tabla 10

Componentes de los nodos sensores

Componentes de los nodos sensores

Sensores Capaz de recoger informacion del medio y convertir en sefiales
eléctricas. Existe una variedad de sensores que cumplen con una
funcion en especifico, por ejemplo, temperatura, inclinacion, presion,
movimiento, entre otros.
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Componentes de los nodos sensores

Radio Se refiere a un transceiver, es decir, cumple la funcionalidad de
transmisor y receptor.

Procesador Contiene un microcontrolador que tiene la funcién de procesar y
controlar los periféricos de entrada y salida.

Memoria Encargado de almacenar informacion.

Fuente de energia  Por lo general son baterias que alimentan eléctricamente a los circuitos

Nota. Recuperado de (Chicaiza, 2009).

Gateway

Su funcién es recibir la informacion capturada de los nodos sensores y enviar a la
estacion base a través de un canal de transmisiéon o una red de datos (TCP/IP) donde se
procesa los mensajes. Se puede considerar como otro nodo sensor o un router que recibe

datos de un protocolo para convertirlo en otro (Rao Jaladi et al., 2017).

Canal de transmisién

Es el medio no guiado que permite transmitir y recibir informacién entre nodos, dicho
canal forma parte de las frecuencias del espectro electromagnético; por lo general se usa las
frecuencias entre 433 MHz y 2.4 GHz, que corresponden al espectro de uso determinado en
bandas libres. Se basa en el estandar 802.15.4 — ZigBee para sistema de comunicacion de

radios para nodos de redes inalambricos (Chicaiza, 2009).

Estacidon base

Su funcién es guardar, procesar, interpretar y administrar la informacion, fisicamente
puede estar ubicado remotamente o conectado directamente a la red de sensores dependiendo

del tipo de conexién, ya sea medio no guiado o un medio guiado. En el caso que se ocupe una



66

conexion inalambrica o no guiada se refiere a un espacio en la nube de un servidor remoto
mediante un proveedor de servicios de Internet (ISP). Para que una estacion base funcione
correctamente necesita de varios recursos como calculos, energia y comunicacién (Chicaiza,

2009).

Topologia

La comunicacion entre nodos debe ser robusta para que no existe pérdida de
informacidn, por lo cual se analiza el camino correcto que debe seguir para la transmision y
recepcion a través de su forma de agrupacion. De acuerdo a la aplicacién que se vaya a
realizar se puede implementar dos topologias, estrella y malla. Estrella, refiriéndose a un nodo
central y varios nodos conectados a él, utilizado para aplicaciones en tiempo real. La topologia
tipo malla tiene varios nodos interconectados entre si, muy Util para la medicion de variables del
medio ambiente o en lugares alejados (Taipe, 2017). En la Figura 24, se puede observar las

topologias mencionadas.

Figura 24

Topologia en estrella y malla

ESTRELLA MMALLA

Nota. Recuperado de (Taipe, 2017).

A partir de las topologias en estrella y malla, puede resultar la topologia en arbol, se
caracteriza por tener una estructura jerarquica, tiene como objetivo expandir la red de forma

dinamica, este tipo de topologia se muestra en la Figura 25 (Taipe, 2017).
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Figura 25

Topologia en estrella y malla

ARBOL

Nota. Recuperado de (Taipe, 2017).

Plataforma loT

Es una plataforma web que se integra al Internet de las cosas (1oT), su funcion principal
es realizar la recopilacion, procesamiento, visualizacién y gestién de los datos de dispositivos,
sensores, actuadores y equipos que se encuentran conectados al entorno digital, el usuario
utilizara la aplicacion para interactuar entre el software y el hardware (Cardenas, 2016). En la

Tabla 11, se presenta las principales caracteristicas.

Tabla 11

Caracteristicas de una plataforma loT

Caracteristicas de una plataforma loT

Base de datos Almacena informacion de diferentes dispositivos en la nube.

Gestion de dispositivos Verificar que los dispositivos que se encuentran conectados
estén funcionando de manera correcta.

Conectividad y normalizacibn  Se realiza la transmision e interaccion de datos desde
diferentes dispositivos y protocolos.

Procesamiento y gestion de De acuerdo a la informacion y reglas de los sensores se
la accion realiza una accion o un evento.

Visualizacién La informacién es mostrada al usuario a través de widgets.
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Caracteristicas de una plataforma loT

Interfaces externas Se permite los enlaces con diferentes API’s.

Nota. Recuperado de (Cardenas, 2016).

ThingSpeak

Es una plataforma de analisis de 10T que permite agregar, almacenar, controlar y
analizar flujo de datos de sensores en la nube, se caracteriza por ser Open Source, su
conexioén es via Internet usando el protocolo HTTP. Una de las ventajas es que permite
visualizar los datos de manera gréfica en tiempo real y se puede redireccionar la informacion a
Matlab. Es compatible con Arduino, Raspberry Pi, entre otros. Se caracteriza por la simplicidad
para programar porque se necesita menos lineas de cddigo con una configuracién sencilla,
desde la cual se gestiona usuarios, claves API y canales (Pasha, 2016). En la Tabla 12 se

mencionan caracteristicas relacionadas a la plataforma ThingSpeak.

Tabla 12

Caracteristicas de la plataforma ThingSpeak

Caracteristica Descripcién

Arquitectura Basada en Modelo Vista Controlador, separa los datos, interfaz de usuario y
la lI6gica de control.

API Disponible en GitHub, totalmente abierta para modificar el cédigo original.
Canales A través de los canales almacena y publica los datos.
Plugins Crear aplicaciones de forma nativa, pueden ser publicos o privados. Soporta

lenguajes de programacién como CSS, HTML y JavaScript.

Aplicaciones Contiene varias aplicaciones como ThingHTTP, ThingTweet, TimeControl,
entre otros.

Nota. Recuperado de (Garrido, 2015)
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Capitulo 1l

Materiales y Métodos
En el presente capitulo, con el fin de alcanzar los objetivos, se ha realizado un estudio
de mercado en base a las tecnologias actuales y dispositivos mas asequibles; escogiendo en
base a la aplicacion, necesidades y requerimientos del proyecto. Se utiliz6 una metodologia

mixta, es decir, tedrico de tipo cualitativa y experimental de tipo cuantitativa.

Método cualitativo

Se enfoco en un andlisis inductivo realizando la basqueda de fuentes bibliogréaficas y
recopilacién de informacion acerca de parametros que influyen en la monitorizacion de la
infraestructura civil subterrdnea. Ademas, se realiz6 la evaluacion de la informacion sobre la
tecnologia LoRa y WiFi, y a su vez las caracteristicas de diferentes sensores para detectar con

precision el acceso al sistema de soterramiento.

Método cuantitativo

Se realiz6 un enfoque hacia el analisis deductivo, basado en la experimentacion, donde
se disefio el circuito del prototipo encargado de detectar el acceso al sistema de soterramiento
el cual emite una alarma si fuera necesario. En el desarrollo del prototipo se emple6 un sensor
ultrasénico y un sensor de inclinaciéon que ayudaron a detectar las sefiales, para lo cual, se
selecciond el dispositivo adecuado en base a las necesidades y caracteristicas, ademas, se
realizo la calibracion de los sensores y la programacion del software con su respectiva
cabecera y payload para su correcta identificacion. Adicionalmente el equipo dispone de un

sistema de energia autbnomo para satisfacer el consumo de las cargas eléctricas.

Se configurd los médulos de las tecnologias LoRa y WiFi para establecer la
comunicacion entre el transmisor y el receptor. Para la ejecucion de la red con tecnologia LoRa

se realiz6 el disefio de un Gateway, que tiene como finalidad admitir dispositivos de diferentes
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marcas comerciales; en cuanto a la tecnologia WiFi se utilizé una red con conexion a internet.
A partir de ello se llevé a cabo la comunicacion con la plataforma 10T para la visualizaciéon de
datos obtenidos de los sensores. Para la identificacion del usuario o entidad que desee acceder
al sistema de soterramiento se usé una tarjeta RFID, una vez que tenga acceso autorizado se
desactivan los sensores para permitir la apertura de la tapa, caso contrario se activaran los

Sensores.

Para realizar las pruebas de funcionamiento del prototipo como plan piloto se utilizé las
tapas de los pozos de revision de la infraestructura de telecomunicaciones en diferentes
ubicaciones dentro de la Universidad de las Fuerzas Armadas campus Sangolqui con el fin de
monitorizar el acceso a la infraestructura civil subterrdnea. Para comprobar la cobertura se
realizaron pruebas en la ubicacion de los poligonos Ruta Viva Fase 1, Boulevard Naciones
Unidas y Republica del Salvador, en un futuro con autorizacién del Municipio de Quito se podria
replicar en cualquier punto de los poligonos. Como Ultima instancia se desarroll6 un andlisis y
una evaluacién comparativa de las tecnologias propuestas para verificar su respectivo

rendimiento y determinar la mejor solucion para resolver la problematica expuesta.

Tecnologias empleadas en el prototipo loT

De acuerdo a las aplicaciones |oT detalladas en la Tabla 3, el proyecto se encuentra
enfocado a las ciudades inteligentes, cuyo objetivo principal es mejorar la gestion de recursos e
infraestructura. El control de acceso a la infraestructura civil subterranea es un camino hacia

una ciudad inteligente puesto que hace del espacio publico mas habitable.

Una de las tecnologias que se destaca dentro del Internet de las Cosas son las redes
LPWAN, dentro de las cuales se selecciond la tecnologia LoRa, puesto que presenta diversas
ventajas frente a otras, como se mostro en la Tabla 7. Adicional, se menciona que Sigfox

hubiese sido otra opcién, pero debido a que ya no se encuentra operativa dentro del pais se



71

descarté. Por otra parte, LoRa es flexible para el despliegue de la red en el &rea de estudio
obteniendo una gran cobertura y transmision de datos en tiempo real, a través de bandas no
licenciadas. Permite la conexion de multiples dispositivos a bajo costo, y una larga vida util de

la bateria ya que es de bajo consumo.

Para realizar una comparativa con la tecnologia anteriormente mencionada se opto por
la tecnologia WiFi, que forma parte del Internet de las Cosas y que ha sido utilizada durante
muchas décadas, ya que posee caracteristicas relevantes como la latencia y la disponibilidad.

Ademas, tiene un gran desempefio en diferentes aplicaciones loT.

Tarjeta de desarrollo LoRa

Una tarjeta de desarrollo LoRa es un producto RF inalambrico de baja potencia y largo
alcance, adecuado tanto para aplicaciones de telecomunicaciones portatiles como para
aplicaciones loT, utiliza bandas no licenciadas ISM en todo el mundo de 433, 868 y 915 MHz,
ofreciendo flexibilidad a los desarrolladores a la hora de realizar sus propias redes. Por otro
lado, estos equipos pueden alcanzar hasta distancias de 15 a 20 km siempre y cuando cumpla

con una potencia y un sistema de antena 6ptimo (Murdyantoro et al., 2019).

En el mercado existen una gran variedad de fabricantes que ofrecen disefios con
diferentes pardmetros como rangos de frecuencia, velocidad de transferencia de datos,
potencia, entre otros. Para el presente proyecto se han seleccionado dos tarjetas de desarrollo
gue cumplen con parametros especificos como: la frecuencia establecida para América Latina,
en este caso, para Ecuador, su valor es de 915 MHz (Rodriguez, 2016), un entorno amigable
de programacion, disponibilidad del dispositivo y el nUmero de entradas/salidas para la
conexion de los periféricos; con el fin de recibir datos de los sensores, transmitir y receptar en
el Gateway, y asi, comprobar su idoneidad en el aplicativo IoT, a continuacion se muestran los

detalles de los equipos.
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Es una placa de desarrollo 10T producida y disefiada por Heltec Automation, altamente

integrado que se basa en un ESP32 con SX127x, posee un sistema de administracion de

bateria LiPo (del inglés Lithium Polymer), ademas tiene integrado un display OLED (del inglés

Organic Light Emitting Diode) para visualizacion de datos (Heltec Automation, 2018), el equipo

se muestra en la Figura 26.

Figura 26

Placa Heltec WiFi LoRa 32

Nota. Recuperado de (Heltec Automation, 2018).

La Tabla 13 indica las caracteristicas técnicas de la placa Heltec WiFi LoRa 32.

Tabla 13

Caracteristicas técnicas de la placa Heltec WiFi LoRa 32

Especificacion

Descripcion

Certificacién
Microcontrolador
Comunicacioén Inalambrica

Chip LoRa

CE
ESP32 240 MHz
WiFi 802.11 b/g/n, Bluetooth V4.2, LoRaWAN

SX1276/SX1278
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Especificacion

Descripcion

Frecuencia

Potencia maxima de salida
LoRa

Recurso de Software

FLASH

RAM

Bateria

Bajo consumo
Temperatura de trabajo

Fuente de alimentacién

EU433, CN470, IN865, EU868, US915, AU915, KR920,
AS923

19dB + 1dB

UART, SPI, 12C, 12S, entradas ADC, salidas DAC, GPIO,
GPI

SPI FLASH de 8 MB
SRAM interna de 520 KB
3.7 V de Litio
Deep Sleep 800 uA
-40 ~ 80 °C

5V

Nota. Recuperado de (Heltec Automation, 2018).

Ra-01SH

Producto realizado por Anxinke Technology, destinado a aplicaciones de nodos LoRA

de ultra larga distancia, esta placa de desarrollo estd basada en chips SX1262. Reduce el

consumo de corriente, ademas es inmune a interferencias, utilizado comdnmente en: sistemas

de seguridad, automatizacion del hogar, sistemas de monitoreo a distancia, entre otros, con el

fin de buscar soluciones de comunicacion con facil verificacion y alta fiabilidad, el equipo se

muestra en la Figura 27 (Ai Thinker, 2020).



Figura 27

Placa Ra-01SH

Nota. Recuperado de (Ai Thinker, 2020).

En la Tabla 14 se muestran las caracteristicas técnicas de la placa Ra-01SH.

Tabla 14

Caracteristicas técnicas de la placa Ra-01SH

Especificaciéon Descripcion
Comunicacion Inalambrica LoRa

Chip LoRa SX1262

Frecuencia 803 MHz ~ 930 MHz
Modulacion FSK, GFSK, MSK, LoRa y OOK

Potencia méaxima de salida LoRa

Recurso de Hardware
Sensibilidad

Bateria

Bajo consumo
Temperatura de trabajo

Fuente de alimentacién

+22 dBm
SPI
Hasta -140 dBm
3.7 V de Litio
4,2 mA en recepcién y 1,6 mA en espera.
-40 ~ 85 °C

3.3V

Nota. Recuperado de (Ai Thinker, 2020).
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Tarjeta de desarrollo WiFi
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Para la implementacién del prototipo se seleccioné el médulo NodeMCU ESP8266

debido a su gran potencia de procesamiento, integracion WiFi, siendo ideal para proyectos loT.

Ademas, es de codigo abierto, hardware basado en el médulo ESP-12 y un firmware que se

ejecuta en el SoC (del inglés System on a Chip) WiFi ESP8266 del fabricante Espressif

Systems (Einstronic, 2017). En la Figura 28 se muestra el dispositivo.

Figura 28

NodeMCU ESP8266

Nota. Recuperado de (Einstronic, 2017)

La Tabla 15 da a conocer las caracteristicas técnicas de la placa NodeMCU ESP8266.

Tabla 15

Caracteristicas técnicas de la placa NodeMCU ESP8266

Especificacion Descripcion
Voltaje de funcionamiento 3.3V
Memoria Flash 4 MB
SRAM 64 KB

Microcontrolador

Comunicacion inalambrica

CPU Tensilica RISC 32 bits

WiFi 802.11b/g/n
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Especificacion

Descripcién

Rango de frecuencia
Temperatura de trabajo
Recurso de Hardware
Protocolo de Red

Tipo de seguridad

Tipo de encriptacién

2.412 — 2.484 GHz
-40a+125°C
UART, I12C, PWM, GPIO, ADC
IPv4, TCP, UDP, FTP, HTTP
WEP, WPA-PSK, WPA2-PSK

WEP64, WEP128, TKIP, AES

Nota. Recuperado de (Einstronic, 2017)

La tarjeta de desarrollo Heltec WiFi Kit 32 se adapt6 con facilidad al chip LoRa RA-

01SH para complementar su funcionamiento, esta basado en ESP32 y es compatible con

Arduino IDE (Heltec Automation, 2019). En la Figura 29 se muestra la tarjeta de desarrollo y en

la Tabla 16 las caracteristicas técnicas del mismo.

Figura 29

Heltec WiFi Kit 32

Nota. Recuperado de (Heltec Automation, 2019).
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Tabla 16

Caracteristicas Técnicas de Heltec WiFi Kit 32

Especificacion Descripcion

Comunicacion inalambrica WiFi 802.11 b/g/n y Bluetooth V4.2
Memoria 4MB SPI FLASH; 520 KB internal SRAM

Recurso de Hardware UART, SPI, 12C, 12S, ADC, DAC, GPIO

Temperatura de operacion -20 ~ 70°C
Fuente de alimentacion 5V
Bateria 3.7 V de litio

Nota. Recuperado de (Heltec Automation, 2019).

Microcontrolador

Es un procesador que cuenta con memoria, temporizadores, pines paralelos de E/S,
entre otros periféricos todo en un solo chip, lo cual, representa una gran ventaja en cuanto a
costos, ya que ahorra espacio y permite disminuir costes de fabricacién y tiempo de desarrollo
(Gridling & Weiss, 2007). Para la seleccion del microcontrolador que trabajé como Gateway en
el proyecto, se tom6 en consideracion diferentes parametros como la facilidad de actualizacion,
el bajo consumo de energia, una gran fiabilidad y mecanismos de conectividad a internet, el

cual se detalla a continuacion.

Raspberry Pi 3

Es una pequefia computadora de bajo costo que necesita periféricos de entrada y salida
como un teclado, un mouse, un monitor o TV, para interactuar con el mundo exterior. Utiliza
diferentes lenguajes de programacion como Python y Scratch, es capaz de ejecutar lo que un
computador de escritorio podria hacer, esencial para una amplia gama de proyectos digitales

(Raspberry Pi Foundation, 2014), el equipo se muestra en la Figura 30.
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Figura 30

Tarjeta Raspberry Pi 3

Nota. Recuperado de (Raspberry Pi, 2016).

La Tabla 17 muestra las caracteristicas técnicas del microcontrolador Raspberry Pi 3.

Tabla 17

Caracteristicas técnicas de la tarjeta Raspberry Pi 3

Especificacion Descripcioén
Certificacion EMC, RoHS
Microcontrolador ARMv8 Quad Core

Comunicacion Inalambrica WiFi b/g/n, Bluetooth 4.1

Frecuencia CPU 1.2 GHz
RAM 1GB
Fuente de alimentacién 5V

Nota. Recuperado de (Raspberry Pi, 2016).

Tarjeta RFID
La tecnologia RFID se refiere al intercambio inalambrico de informacion utilizando
frecuencias de transmision de radio; la comunicacion se realiza a través de un modulo RFID y

TAGsS, en el cual se encuentran almacenados los datos. Las aplicaciones mas importantes son
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los sistemas de identificacidén, seguridad, acceso de personal, entre otros (Dewanto et al.,

2021).

El médulo RFID se encarga de captar y decodificar la informacion. Esta compuesto por
un transceptor, una antena y un decodificador (Luciano, 2019). Los TAGs estdn compuestos
por una antena y un microchip de silicio. Los TAGs pasivos se energizan a través de la sefial
de radiofrecuencia para el traspaso de informacién, aunque es necesario que se acerque al
modulo a una distancia menor a 10 cm y su presentacion es en diferentes modelos, por

ejemplo, tarjetas y llaveros (Luciano, 2019).

Se seleccion6 el moédulo MFRC522 para realizar la funcién del control de acceso en el
proyecto, tomando en consideracion parametros como el rango de lectura, compatibilidad con
los equipos LoRa, protocolo de comunicacién y corriente de funcionamiento. Es un dispositivo
gue admite la comunicacién sin contacto para leer y grabar informacion. En la Figura 31, se

presenta el modulo con sus TAGs incluidas (Semiconductors, 2016).

Figura 31

Modulo RFID MFRC522 y TAGs

NN

AR getges

= J@)

@ RrID-RC522 @

Nota. Recuperado de (Handsontec, 2021).

En la Tabla 18, se presenta las caracteristicas técnicas del moédulo RFID.
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Tabla 18

Caracteristicas técnicas Modulo RFID MFRC 522

Especificacion Descripcién
Voltaje de operacion 25V-33V
Frecuencia de operacién 13.56 MHz

Corriente de funcionamiento 13-26 mA

Velocidad de transferencia superior Hasta 848 kBd en ambas direcciones

Velocidad de bus SPI Hasta 10 Mbit/s
Interfaces de host compatibles SPI, UART, I2C
Tarjetas compatibles MIFARE e ISO 14443A
Algoritmo de encriptacion Quick CRYPTO1 y MIFARE
Distancia de lectura 2-5cm

Nota. Recuperado de (Semiconductors, 2016).

Sensores

Se seleccion6 dos variables fisicas que son monitoreadas por dos sensores, dichas
variables son la distancia y la inclinacion para brindar mas robustez, seguridad y eficacia en el
control de acceso a la infraestructura civil subterrdnea. Para la deteccion de las variables se
escogié un sensor ultrasénico y un sensor de inclinacion, con su respectiva calibracion para

determinar el acceso autorizado o denegado a la infraestructura subterranea.

Sensor ultrasénico

Se seleccion6 un sensor ultrasénico porque sus datos o mediciones son mas fiables,
precisos, versatiles y resistentes que otros sensores, el cual se muestra en la Figura 32. Esta
compuesto por un emisor y en un receptor piezoeléctricos, tiene como finalidad medir la

distancia que existe desde un objeto hasta él, es necesario que el objeto se ubique justo al
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frente del sensor. Dentro de sus principales caracteristicas resalta el bajo consumo energético,

pequefio tamafio, alta precision y bajo costo (Arun Francis G et al., 2019).

Figura 32

Sensor ultrasénico HC — SR04

Nota. Recuperado de (Leantec, 2019).

En la Figura 33, se presenta el principio de funcionamiento que consiste en la
propagacion de ondas ultrasdnicas que se genera en el transmisor y la iniciacion del tiempo
cuando se emiten. En el aire, las ondas se propagan y regresan al receptor cuando existe la

presencia de cualquier objeto, esto ocasiona que el tiempo se detenga (Zhmud et al., 2018).

Figura 33

Principio de funcionamiento del sensor ultrasénico

Receiver

Transmitter \

Nota. Recuperado de (Zhmud et al., 2018).

A continuacion, se realiza el célculo de la distancia en base al tiempo obtenido. Se

aplica la siguiente ecuacion (Zhmud et al., 2018).
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S=v-t Q)
T

t=§ (2

S=v-g[m] 3)

Donde:

v~ 340? = velocidad de sonido;

t = tiempo de movimiento de la onda desde el sensor hasta el objeto;
T = tiempo de movimiento de la onda desde el sensor hasta el objeto y viceversa.
En la Tabla 19, se muestra las caracteristicas técnicas del sensor ultrasénico HC-SR04.

Tabla 19

Caracteristicas técnicas del sensor ultrasénico HC — SR04

Especificacion Descripcién
Voltaje de operacion 5v DC
Corriente de trabajo 15 mA
Rango de medicién 2cma450cm
Precision +3 mm
Angulo de apertura 15°
Frecuencia de ultrasonido 40 kHz
Duracion minima del pulso de disparo TRIG (nivel TTL) 10 s
Duracion del pulso ECO de salida (nivel TTL) 100 — 25000 ps

Nota. Recuperado de (Leantec, 2019).
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Sensor de inclinacion

La inclinacion es un tipo especifico de desplazamiento angular, es decir una cantidad
mecanica, generalmente indicado por el balanceo. Debido a la ley de la gravitacion universal
esta presente en diversas situaciones de la vida diaria. Existen diferentes tipos de sensores de
inclinacién, como, sensores de inclinacion de liquido, péndulos y sensores de inclinacién de
resorte de masa. En esta ocasion se menciona a un sensor de inclinacion con un elemento
mecanico o péndulo que crea contacto eléctrico. Se puede usar en diferentes aplicaciones
como deteccidn de inclinacion, alarma antirrobo, ciudades o automoviles inteligentes, entre

otros (Luczak et al., 2021).

El tilt switch presentado en la Figura 34 es el que fue seleccionado para la
implementacion, se tomé en consideracién ciertos pardmetros como la simplicidad en el
procesamiento de la sefial, tamafio pequefio, alta durabilidad y confiabilidad. Dicho sensor
contiene una esfera de metal en su interior, utilizado para la deteccion de inclinacién de un
angulo pequefio. Cuando el sensor se inclina a un cierto angulo, la esfera viaja hacia el otro
extremo haciendo contacto con los pines del exterior y activando los circuitos, caso contrario,

se mantiene apagado (SunFounder, 2021).

Figura 34

Tilt Switch

Tilt-Swilch

Wek 122 [—|

Nota. Recuperado de (SunFounder, 2021).
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En la Tabla 20, se muestra ciertas caracteristicas del sensor de inclinacion.

Tabla 20

Caracteristicas técnicas del sensor de inclinacion

Especificacién Descripcion

Uso Detectar inclinacion
Conduccion Bidireccional  Interruptor de esfera
Indicadores Salida de sefal digital

Voltaje de operacion 3.3V-5vDC

Nota. Recuperado de (SunFounder, 2021).

Plataforma loT

De acuerdo a la investigacion bibliografica realizada y ciertas caracteristicas
mencionadas en el marco tedrico sobre las distintas plataformas 0T, se selecciond ThingSpeak
para la visualizacion de los datos, debido a su versatilidad, facilidad de uso y su entorno gréfico
amigable. Ademas, existen ciertas ventajas como la gratuidad del servicio, la escalabilidad,

entre otros.

Energizacion de los componentes

Se ocupo6 una bateria recargable de Li-ion que se encarga de proveer un voltaje de 3.7
V para la energizacion de los componentes, dicha eleccion se realizé en base al voltaje de
alimentacion de la tarjeta de desarrollo LoRa y WiFi, sensores y el moédulo RFID. En la Figura

35, se visualiza el componente.
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Figura 35

Bateria de Litio 3.7 V

Nota. Recuperado de (DCIM, 2021b).

En la Tabla 21 se muestran las caracteristicas de la bateria mencionada.

Tabla 21

Caracteristicas técnicas de la bateria

Especificacion Descripcién
Voltaje 3.7V
Capacidad de almacenamiento 4800 mAh
Dimensiones 18 mm x 65 mm

Nota. Recuperado de (DCIM, 2021b).

Para lograr que los nodos tengan un sistema de energia autbnomo se opto por utilizar
un panel solar que seréa el encargado de captar la energia proveniente del sol y transformar a
energia eléctrica para recargar la bateria de Li-ion. Dentro de sus principales caracteristicas es
gue su voltaje de salida es de 6 V y una corriente de 140 mA (DCIM, 2021a). El panel solar

utilizado se presenta en la Figura 36.
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Figura 36

Panel Solar

Nota. Recuperado de (DCIM, 2021a)

Para recargar la bateria de Li-ion a través del panel solar es necesario utilizar un
moddulo de carga, en este caso se escogio el modelo TP4056, puesto que tiene una ventaja al
trabajar con un PMOSFET protegiendo a la bateria de corto circuitos. Ademas, presenta ciertas
caracteristicas adicionales como el bloqueo por baja tensién, monitor de corriente, indicadores
de inicio y terminacion de carga, y recarga automatica (NanJing Top Power ASIC Corp, 2015).
En la Figura 37 se muestra el médulo TP4056 y en la Tabla 22 se describen las caracteristicas

técnicas del mismo.

Figura 37

Moédulo Cargador de Bateria Li-ion

Nota. Recuperado de (UNIT Electronics, 2022)
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Tabla 22

Caracteristicas técnicas del modulo de carga TP4056

Especificacion Descripcidn
Voltaje de alimentacion 4V -8V
Voltaje de salida 4.2V

Temperatura de funcionamiento -40 °C — 85 °C

Precision de carga 1.5%

Nota. Recuperado de (NanJing Top Power ASIC Corp, 2015).

Debido a que las tarjetas de desarrollo LoRa y WiFi necesitan un voltaje de alimentacion
de 5V es necesario hacer uso de un elevador de voltaje, en este caso se eligié el modelo
MT3608, dentro de las caracteristicas importantes se encuentran la limitacion de corriente,
blogue de baja tensidn, proteccién de sobrecarga térmica que evita dafios cuando existe
sobrecargas en la salida y prolonga la vida util de la bateria (Aerosemi, 2015). En la Figura 38

se muestra el médulo MT3608 y en la Tabla 23 las caracteristicas técnicas del mismo.

Figura 38

Médulo Elevador de voltaje

Nota. Recuperado de (Grupo Electrostore, 2022)
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Tabla 23

Caracteristicas técnicas del médulo elevador de voltaje

Especificacion Descripcion
Voltaje de entrada 2V-24V
Voltaje de salida Ajustable hasta 28 V
Frecuencia de conmutacion 1.2 MHz
Limite de corriente de conmutacion 4 A
Eficiencia 97 %

Nota. Recuperado de (Aerosemi, 2015).

Router D-Link DIR - 615

Considerado como un equipo de alto rendimiento, fiable y versétil; facilita la conexién de
diversos dispositivos a internet de banda ancha en cualquier lugar de trabajo con un maximo de
15 usuarios conectados simultaneamente, capaz de transferir informacion a velocidades de 300
Mbps. Para evitar los puntos muertos se ocupa antenas duales que permiten aumentar la
cobertura inalambrica. Para su configuracion cuenta con un asistente intuitivo basado en web
(D-Link, 2019). En la Figura 39 se muestra el router DIR-615 que fue seleccionado
considerando las anteriormente mencionadas y por las caracteristicas técnicas que se

muestran en la Tabla 24.
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Figura 39

Router D-Link DIR-615

Nota. Recuperado de (D-Link, 2019).

Tabla 24

Caracteristicas técnicas del router D-Link DIR-615

Especificacion Descripcién
Estandares IEEE 802.11n/g/b, IEEE 802.3, IEEE 802.3x, IEEE 802.3u
Interfaz Wireless LAN, LAN ethernet, WAN Internet
Seguridad WPA y WPA2, WiFi Protected Setup (WPS) — PIN/PBC
Antenas 2 antenas de 5 dBi
Voltaje de entrada 100 a 240 V AC, 50/60 Hz
Consumo 5V/1A
Temperatura de funcionamiento 0°C-40°C

Nota. Recuperado de (D-Link, 2019).
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Empaguetamiento de los componentes

Para el modelado de las cajas en 3D se utilizé el software Tinkercad, posteriormente se
realizé la impresion utilizando un material termoplastico color negro. Se disefi6 tres cajas, para
la tecnologia LoRa se present6 una caja para los nodos finales y una caja para el gateway; en
cuanto a la tecnologia WiFi se realizo el disefio de una caja para el nodo final. El espesor de las
cajas es de 4 mm. Es importante mencionar que las cajas son experimentales y por lo tanto no

cumplen con los grados de proteccion IP adecuado para diferentes ambientes.

En la Figura 40, se muestra la caja disefiada para el nodo 1y 2, el cual utiliza la tarjeta
de desarrollo Heltec y Ra-01SH, respectivamente. Las dimensiones son 11.3 cm x 16 cm x 9.8
cm, cuenta con diferentes perforaciones en las paredes para colocar diferentes componentes
como la antena, interruptor ON/OFF, indicadores de alarma, cables de los sensores de
inclinacion y distancia; en un costado se aprecia una ranura la cual se utiliza para el ingreso de
la tarjeta RFID. Adicional se observa la tapa, la cual presenta dos espacios que se utilizan para
facilitar la apertura de la caja y para colocar el panel solar, y dos perforaciones para los cables

de conexién del mismo.

Figura 40

Caja disefiada para el nodo final 1y 2
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En la Figura 41, se muestra la caja disefiada para el Gateway LoRa, el cual tiene las
siguientes dimensiones 13.3 cm x 15.3 cm x 6 cm, presenta perforaciones para la antena y la
alimentacion del microcontrolador. De igual forma se presenta la tapa que contiene un espacio

para facilitar la apertura de la caja.

Figura 41

Caja disefiada para el Gateway LoRa

En la Figura 42, se muestra la caja disefiada para el nodo final de la tecnologia WiFi, las
dimensiones y perforaciones son idénticas a la caja del nodo 1y 2 con la diferencia de que se

omite la perforacion de la antena puesto que el médulo WiFi no dispone de una.

Figura 42

Caja disefiada para el nodo final con tecnologia WiFi
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Capitulo IV

Desarrollo e Implementacion
En el presente capitulo se describe el diagrama de bloques que indica el funcionamiento
del prototipo, a su vez se modela el diagrama esquematico. Ademas, se detalla el hardware y el
software con tecnologias LoRa y WiFi a través de diagramas de flujo para el transmisor y
receptor. Posteriormente se muestra evidencia de la implementacion fisica de los equipos

descritos en el capitulo Ill. Por dltimo, se presenta la configuracion de la plataforma loT.

Tecnologia LoRa
En esta seccion se detalla el desarrollo e implementacion del prototipo en base a la

tecnologia LoRa.

Arquitectura de lared

En la implementacion de la techologia LoRa se selecciond la topologia estrella debido a
gue varios nodos finales envian informacién a un Gateway. La arquitectura esta constituida por
dos nodos finales, un Gateway y un servidor como se presenta en la Figura 43. La diferencia

entre nodos radica en la utilizacion de tarjetas de desarrollo LoRa de diferente fabricante.

Figura 43

Arquitectura de la red

Servidor Usuario

ThingSpeak” ‘




93

Diagrama de Bloques
El prototipo de la tecnologia LoRa esta constituido por 3 bloques principales como se

muestra en la Figura 44 y que se describen a continuacion.

Figura 44

Diagrama de Bloques de la tecnologia LoRa
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¢ Nodo final: Esta conformado por un médulo RFID, dos sensores que permiten medir
variables de distancia e inclinacién. Los valores medidos son leidos por un
microcontrolador y cuenta con un modulo de transmision LoRa a 915 MHz de
frecuencia. Consta de dos indicadores led de estado de alarma y un sistema de energia

auténomo que consta de un conversor de voltaje, una bateria y el panel solar.

e Gateway: Esta compuesto por una tarjeta de desarrollo LoRa que se encarga de recibir
el payload proveniente de los nodos finales, ademas tiene un microcontrolador que
procesa y reenvia la informacion para la visualizacién en la plataforma loT. Cuenta con

una fuente de alimentacién conectada a la red eléctrica.

e Servidor: En este blogue se recibe los datos enviados desde el Gateway disefiado. A
través de la plataforma I0T se almacena los datos en la nube haciendo uso de una base
de datos y APIs mediante el protocolo HTTP; con el fin de almacenar, transmitir y

visualizar los datos de manera gréfica y dinamica en tiempo real para el usuario.
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Disefio del nodo final de LoRa

Para la implementacién del nodo final se tomé en cuenta la disponibilidad y el nimero
de pines de cada dispositivo. El principal componente es la tarjeta de desarrollo LoRa, en este
dispositivo se conectd la tarjeta RFID, los sensores y los indicadores de alarma. El sensor
ultrasénico mide la distancia que existe entre la tapa de soterramiento y la caja del nodo final.
El sensor de inclinacion detecta alguna inclinacion o movimiento de la tapa de soterramiento. El
moddulo RFID se encarga de leer los TAGs para permitir o no la apertura de la tapa. El sistema
de alimentacion es el encargado de energizar a los equipos a través de una bateria que es

recargada por medio de un panel solar.
Diagrama esquemaético del primer nodo final

En la Figura 45, se muestra la conexion entre los componentes electrénicos para el

funcionamiento correcto del nodo final usando la tarjeta de desarrollo Heltec LoRa.

Figura 45

Diagrama esquematico de la tecnologia LoRa con tarjeta Heltec.
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En la Tabla 25, se describe la conexién de pines entre los componentes electrénicos y

la tarjeta de desarrollo Heltec LoRa.



Tabla 25

Distribucion de pines de la tarjeta Heltec LoRa y componentes del nodo final

Pines de la tarjeta de desarrollo LoRa Pines de los componentes electrénicos

Modulo RFID

GPIO5 SDA
GPIO18 SCK
GPIO 23 MOSI
GPIO 19 MISO
GND GND
GPI1027 RST
3.3V 3.3V

Sensor ultrasénico

VCC VCC
GPIO32 TRIG
GPIO33 ECHO

GND GND

Sensor de inclinacién

GPIO36 SIG
VCC VCC
GND GND

Indicadores de alarma

GPIO13 Led verde

GPIO12 Led rojo
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Diagrama esquematico del segundo nodo final

En la Figura 46, se muestra la conexion entre los componentes y la tarjeta de desarrollo

RA-01SH.

Figura 46

Diagrama esquematico de la tecnologia LoRa con tarjeta Ra-01SH
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En la Tabla 26, se describe la conexién de pines entre los componentes electrénicos y

la tarjeta de desarrollo RA-01SH.



Tabla 26

Distribucion de pines de la tarjeta Ra-01SH y componentes del nodo final

Pines de la tarjeta de desarrollo LoRa Pines de los componentes electrénicos

Modulo RFID

GPIO5 SDA
GPIO18 SCK
GPIO 23 MOSI
GPIO 19 MISO
GND GND
GPI1027 RST
3.3V 3.3V

Sensor ultrasénico

VCC VCC
GPIO13 TRIG
GPIO34 ECHO

GND GND

Sensor de inclinacién

GPIO35 SIG
VCC VCC
GND GND

Indicadores de alarma

GPIO12 Led verde

GPIO17 Led rojo
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Diagrama de flujo

Para el desarrollo del software y la configuracién de las tarjetas de desarrollo LoRa se
utilizo el IDE de Arduino. Los diagramas de flujo que se ocuparon para la programacion del

nodo final LoRa se describen a continuacion.

Figura 47

Diagrama de flujo del transmisor
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En la Figura 47 se muestra el transmisor que se compone de varias partes, en primer
lugar, se incluyen las librerias de LoRa, MFRC522 para la tarjeta RFID y el protocolo de
comunicacion SPI (del inglés Serial Peripheral Interface). Tomando en consideracion que
puede existir conflicto entre la comunicacién LoRa y la tarjeta RFID, debido a que utilizan el
mismo protocolo de comunicacion se definié pines diferentes para cada uno de ellos evitando

errores. Como siguiente paso, se realizé la declaracion e inicializaciéon de variables para el



sensor de distancia, inclinacién e indicadores de alarma. Para la identificacion del equipo se
colocé una direccién local y una direccién destino en hexadecimal, donde se utilizé los

caracteres D1y F1, haciendo referencia a dispositivos y Gateway, respectivamente.

Con el fin de obtener una mejor organizacién del cédigo y facilitar la correcciéon de

errores se realizé funciones como medirDistancia, inclinacion, selector, RFID_check y
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LORA_send, las cuales cumplen diferentes tareas que seran detalladas posteriormente. Dentro

del codigo principal se llama a las funciones medirDistancia, inclicacion retornando valores que

se registran de los sensores, en cuanto a la funcién selector retorna el estado de los
indicadores de alarma. Con la funcion RFID_check se determina la presencia de una tarjeta
RFID, si cumple dicha condicion se envia los datos a través de la funcion LORA_send, caso

contrario, contindia verificando la existencia de una tarjeta.

Figura 48

Diagrama de flujo de la funcion medirDistancia

medirDistancia
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DISTANCIA




100

El diagrama de flujo de la funcién medirDistancia se presenta en la Figura 48, la cual
parte de la generacion de un pulso en el pin TRIG, para ello se inicializa en bajo durante 2
microsegundos, se mantiene el pulso en alto durante 10 microsegundos y por ultimo en bajo,
con el fin que capte la sefal por el pin ECHO. Para determinar el valor de la distancia se hizo
uso de la ecuacion (3), transformando el tiempo en microsegundos detectado por el pin ECHO
a un valor en centimetros. Como el sensor obtiene el tiempo de ida y vuelta, se divide para dos
para establecer correctamente el valor de la distancia entre el sensor y la tapa de

soterramiento, finalmente retorna dicho valor.

Figura 49

Diagrama de flujo de la funcién inclinacién

inclinacion

Y

Declaracion pines
Inicializacion variables

Y

val <-- Lectura SIGNAL ]

Y

Return val

En la Figura 49, se presenta el diagrama de flujo que corresponde a la funcion
inclinacion. Dicha funcién lee el pin digital SIGNAL que tendra valores I6gicos 0 o0 1
dependiendo del contacto en los extremos del sensor, se guarda dicho valor en la variable

denominada val y devuelve el valor a la funcién principal.
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Figura 50

Diagrama de la funcién selector
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break caso <--0 caso <--0
break break
G [ [

Y

Return estado

La funcién selector se muestra en el diagrama de flujo de la Figura 50, que tiene como
objetivo establecer el estado de la alarma a través de tres casos. El caso 0 corresponde al
estado inicial, el caso 1 hace referencia al acceso denegado y el caso 2 se refiere al acceso

autorizado. Al final retorna el valor de la variable estado de acuerdo al caso.

Si el caso es igual a 0, llama a la funcion inicial que se muestra en la Figura 51, en la

cual permanecen apagados los indicadores de alarma o leds. Ademas, se colocaen 0 ala

variable estado.
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Figura 51

Diagrama de flujo de la funcién inicial
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Fin

Si el caso esigual a 1, llama a la funcion encenderR que se muestra en la Figura 52, en
la cual se activa el indicador rojo y desactiva el indicador verde. Ademas, se colocaen 1 ala

variable estado y regresa al caso 0.

Figura 52

Diagrama de flujo de la funcién encenderR

encenderR

Declaracion pines
Inicializacion variables

ledR <-- HIGH
ledV <-- LOW

Fin
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Si el caso esigual a 2, llama a la funcion encenderV que se muestra en la Figura 53, en
la cual se activa el indicador verde y desactiva el indicador rojo. Ademas, se coloca en 2 a la

variable estado y regresa al caso 0.

Figura 53

Diagrama de flujo de la funcién encenderV

encenderV
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La funcion RFID_check se muestra en el diagrama de flujo de la Figura 54, se compone
de subfunciones que se explicaran mas delante de acuerdo a la accién que deben ejecutar.
Parte con el llamado de la funcién spi_select que permite definir el modo de trabajo, es decir,
inicializar el protocolo de comunicacién SPI ya sea para la tarjeta RFID o para el envio de datos

LoRa, en este caso toma un valor de O.

Se ejecuta un condicional para detectar si no existe una tarjeta presente, si se cumple
dicha condicion se ejecuta el caso 0, se llama a la funcion sensores para validar el valor de la
distancia e inclinacion y monitorear la apertura de la tapa de soterramiento. Posteriormente, se
realiza el envio de los datos a través de la funcién LORA _send y retorna esperando por una

tarjeta.
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El siguiente condicional permite la lectura de los datos de la tarjeta, si es asi, se imprime
el UID (del inglés User Identifier), caso contrario, retorna esperando por otra tarjeta. Para
determinar si el usuario esté autorizado se llama a la funcién comparaUlD que analiza los datos
de la UID registrada y la UID leida. Se aplica un condicional que tendra dos casos, si los datos
son iguales se ejecuta el caso 2 y se imprime “AUTORIZADO?”, caso contrario, se ejecuta el
caso 1y se imprime “NO AUTORIZADO?”, por ultimo, se detiene la comunicacién con la tarjeta y

retorna verdadero si existio la verificacion de una tarjeta.

Figura 54

Diagrama de flujo de la funcion RFID_check
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En la Figura 55 se presenta el diagrama de flujo de la funcién spi_select, donde existen
tres casos, el primer caso hace referencia a que ningin modo de trabajo esta en uso, el
segundo caso habilita la tarjeta RFID y el tercer caso activa la comunicacion LoRa, para ello se
utiliza la variable current_spi que tendrd valores de -1, 0 y 1, respectivamente. La comunicacion
SPI finaliza cuando los modos de trabajo se encuentran inactivos, caso contrario, se presentan
dos casos. En el modo 0 inicia el SPI segun la definicion de pines para el médulo MFRC522 y
habilita su funcionamiento. El modo 1 prepara el protocolo SPI de acuerdo a la definicion de
pines para LoRa y los configura para la comunicacién. Finalmente, se coloca el modo en el

valor actual SPI.

Figura 55

Diagrama de flujo de la funcidn spi_select
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El diagrama de flujo de la Figura 56 corresponde a la funcién sensores, en el cual se
establece los parametros para validar la apertura de la tapa de soterramiento cuando no existe
una tarjeta presente. El valor de la distancia debe ser mayor igual a 5 y el valor l6gico de

inclinacion ser& bajo, si se cumple dicha condicién se ejecuta el caso 1.

Figura 56

Diagrama de flujo de la funcién sensores

sensores

v
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Inicializacion variables

y

No
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val == LOW

La Figura 57 muestra el diagrama de flujo de la funcién comparaUID, para ello es
necesario registrar el UID del usuario que seré autorizado dentro de un vector de 4 bytes. Se
hace uso de un bucle para comparar cada byte entre la tarjeta registrada y leida, si los UID

coinciden retorna verdadero, de lo contrario, retorna falso.
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Figura 57

Diagrama de flujo de la funcién comparaUlD
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En el diagrama de flujo de la Figura 58 se presenta la funcién LORA_send. En este
caso se llama a la funcion spi_select con un valor de 1. Se utiliza un condicional para la
inicializacion de LoRa a una frecuencia de 915 MHz, en el cual si existe un problema de
conexién imprime el mensaje “Inicializacién fallida”, caso contrario, se configura la potencia de
transmision a 14 dBm y se construye la estructura del mensaje el cual contiene los siguientes
campos: dir_local, val, distancia y estado; cada uno seguido de un espacio con el fin de que la

decodificacion en el Gateway sea manejable. A continuacion, comienza el envio de paquetes
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cada 2 segundos, se escribe la direccion destino, la direccion local y la longitud del mensaje, se

imprime los datos y finaliza el envio de paguetes.

Figura 58

Diagrama de flujo de la funcion LORA_send
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La Figura 59 presenta la implementacion del primer nodo final LoRa que funciona con la

tarjeta de desarrollo Heltec desde diferentes angulos; en la Figura 59a se sefialan los sensores
y los indicadores de alarma con un recuadro de color rojo y verde, respectivamente. En la
Figura 59b se muestra el interruptor de encendido/apagado y el panel solar encerrados con un
recuadro amarillo y violeta, respectivamente. Por Gltimo, en la Figura 59¢c se marca con un

recuadro de color naranja y azul a la ranura para el ingreso de la tarjeta y el orificio para la

antena, respectivamente.



109

Figura 59

Implementacion del primer nodo final LoRa
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Nota. a) Vista lateral izquierda. b) Vista frontal. c) Vista lateral derecha.

La Figura 60 presenta la implementacién del segundo nodo final LoRa que funciona con
el chip RA-01SH desde diferentes angulos; en la Figura 60a se sefialan los sensores y los
indicadores de alarma con un recuadro de color verde y amarillo, respectivamente. En la Figura
60b se muestra el interruptor de encendido/apagado y el panel solar encerrados con un
recuadro rojo y naranja, respectivamente. Por ultimo, en la Figura 60c se marca con un
recuadro de color azul y violeta a la ranura para el ingreso de la tarjeta y el orificio para la

antena, respectivamente.
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Figura 60

Implementacion del segundo nodo final LoRa

Nota. a) Vista lateral izquierda. b) Vista frontal. ¢) Vista lateral derecha.

Definicion del payload de LoRa

Para la construccion del payload de LoRa se tomé en consideracion las variables que
se enviaron desde el nodo final hacia el Gateway, en este caso, direccién destino y local,
inclinacion, distancia y estado. De acuerdo al tipo de datos se definié un nimero especifico de
bytes, para la direccion destino y local se estableci6 1 byte a cada uno debido a que las
identificaciones de dispositivos y gateway se representa de forma hexadecimal hasta FF. De
igual forma, para la variable distancia se establecio 2 bytes, es decir se puede representar
hasta el numero 65535. Por ultimo, la variable inclinacion y estado contienen 1 byte cada uno
debido a que se necesita representar 0, 1y 2. Por lo tanto, el nimero de bytes totales que se

definié en el payload es de 6 bytes, como se presenta en la Figura 61.



Figura 61

Payload de LoRa definido

Disefio del Gateway

6 bytes
1 bytes 1 bytes 1 byte 2 bytes 1 byte
Direccion | Direccion L . .
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Destino Local
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El disefio del Gateway consta de dos componentes, la tarjeta de desarrollo Heltec y un

microcontrolador Raspberry Pi conectados de forma serial para el envio de informacion. En la

tarjeta de desarrollo Heltec se recibe las variables enviadas desde el nodo final mientras que el

microcontrolador decodifica la informacion para el envio de datos a la plataforma loT.

En la Figura 62 se muestra el diagrama de flujo del receptor, en primer lugar, se incluy6

las librerias de LoRa y SPI para establecer la comunicacion, se realizé la declaracion de pines

e inicializacién de variables LoRa e identificadores de dispositivos. Se aplicé un condicional

para comprobar si existe un paguete entrante, de ser el caso se procede a la lectura de datos

de los identificadores, caso contrario sigue verificando paquetes existentes. Si el receptor se
encuentra disponible guarda los datos en la variable mensaje. Ademas, se utilizan dos
validaciones para recibir la informacion, la primera se basa en las longitudes del mensaje

enviado y el mensaje recibido con el fin de verificar que no exista pérdida de paquetes. La

segunda consiste en la verificacion del identificador del dispositivo en un rango de 00 a FF en

hexadecimal, es decir, el receptor puede admitir 255 nodos, a su vez, la direccién destino del

nodo debe coincidir con la direccién local del receptor con el propdsito de prohibir el acceso a

dispositivos no deseados. Por ultimo, se imprime el mensaje y el valor de RSSI (del inglés
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Received Signal Strength Indicator) por repetidas ocasiones para que se actualicen los datos

de forma correcta en la plataforma loT.

Figura 62

Diagrama de flujo del receptor
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Figura 63

Diagrama de flujo del Gateway
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En la Figura 63 se presenta el diagrama de flujo del Gateway, inicia incluyendo las
respectivas librerias, declaracion de variables e inicializacion de la lectura de datos a través del
puerto serial. Como los datos provenientes del receptor se encuentran dentro de un vector es
necesario la lectura y decodificacion de los datos, para ello, se separan los datos de acuerdo a
los espacios designados en el transmisor. Con el primer dato del vector que hace referencia a
la direccién local se realizd un condicional para direccionar los datos e identificar a qué nodo
corresponden, posteriormente, se guard6 cada dato en nuevas variables. Por dltimo, se realiza
la solicitud de acceso y escritura de los datos en la plataforma ThingSpeak para cada nodo en

su respectivo dashboard.

En la Figura 64 se muestra el resultado final del Gateway LoRa, en la cual se puede

apreciar el montaje del equipo desde diferentes angulos.

Figura 64

Implementacion de Gateway LoRa

Nota. a) Conexion de alimentacion. b) Vista Frontal. ¢) Conexion de antena.
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Configuracion del servidor de la tecnologia LoRa
La plataforma loT empleada para la visualizacion de los datos fue ThingSpeak, para
acceder a las funcionalidades que se ofrece es necesario acceder a una cuenta en la pagina

oficial dando clic en el icono que se encuentra enmarcado en la Figura 65.

Figura 65

Pagina oficial de ThingSpeak
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Projects

-
Data collection in the cloud with advanced data ‘ g
analysis using MATLAB ‘

Get Started For Free ‘ Learn More ‘

hitps://thinaspeakcom/login @ 1 N

A continuacién, se debe ingresar el correo y la contrasefa del usuario tal como se
muestra en la Figura 66; en el caso de no tener una cuenta es necesario la creacion de la

misma.
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Figura 66

Registro de usuario

4\ MathwWorks:

Email

Mo account? Create one!

By signing in, you agree to our privacy palicy.

Una vez iniciada la sesion se mostrara la interfaz grafica que se visualiza en la Figura
67, en la cual se podra crear los canales que contendran la informacion de las variables de

acuerdo a los nodos finales.

Figura 67

Interfaz grafica de usuario

|:| ThingSpeak"‘ Channels - Apps~  Devices~  Support~

My Channels

New Channel Search by tag Q

En la Figura 68 se aprecia el ingreso de la informacién para la creacion del canal, para
ello es necesario llenar el nombre del nodo y el nombre de los campos que hacen referencia a
las variables que recepta el gateway, es necesario tomar en cuenta que dichos nombres deben

ser idénticos para una correcta visualizacion de datos.



Figura 68

Creacion de canales
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I:‘ ThingSpeak” Channels ~ ~ Apps~  Devices~  Support~
Name ACCESO_INFRAESTRUCTURA_Nodol
Description Nodo con tecnologia LoRa y tarjeta de desarrollo
Heltec
7
Field 1 vibracion
Field2 Distancia
Field3 Estado
Field 4 RSSI

En la Figura 69 se muestra el Dashboard del nodo final, el cual ofrece al usuario

diferentes secciones. Las utilizadas en este proyecto son: private view permite afiadir graficas y

widgets segun las variables o datos requeridos; channel settings sirve para modificar las

configuraciones del canal, a través de API Keys es

posible la escritura o lectura de datos y

ofrece la opcion de importar o exportar los resultados.

Figura 69
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Con el fin de identificar con mayor facilidad las variables que la plataforma recibe fue
necesario realizar ciertas configuraciones dentro de los campos. En la Figura 70 se muestra el
cuadro donde se modificé ciertas caracteristicas, por ejemplo, el nombre de las variables, sus

respectivos ejes, entre otros.

Figura 70

Configuracion de las graficas de los campos

Field 1 Chart Options

Title: Vibracidn Timescale: w
X-Axis: Tiempo Average: v
Y-Axis: vibracidn Median: v
Color: #d62020 Sum: ~
Background: #fffff Rounding:

Type: line v Data Min:

Dynamic?: true v Data Max:

Days: Y-Axis Min:

Results: &0 Y-Axis Max:

La plataforma ofrece una variedad de widgets que se pueden asociar a cada una de las

variables recibidas. En este caso, para las variables de vibracion y estado se utilizo el indicador
de lampara, mientras que, para las variables de distancia y RSSI se emple6 un display

numeérico, como se muestra en la Figura 71.



Figura 71

Tipos de widgets

Click on a widget to add it to the Channel

Para la configuracion del widget indicador de lampara se coloc6 el nombre de la
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variable, realizar un condicional de acuerdo al campo y la accién que se desee tomar, como se

muestra en la Figura 72.

Figura 72

Configuracion del widget indicador de lampara

Vibracion Options

Name @ Vibracion
Condition If
Field 1 v
is equal to v

0

turn Lamp ON

Update Interval 15

Color |

second(s)
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Con respecto a la configuracion del widget display numérico que se presenta en la
Figura 73, se debe ingresar el nombre de la variable, escoger el campo que se desee asociar,

las unidades y el tipo de dato ya sea entero o decimal.

Figura 73

Configuracion del widget display numérico

Distancia Options

Name | Distancia

Field Field 2 v
Update Interval = 15 second|(s)
Units | cm
Data Type ® Integer (O Decimal 1 v (#of places

En la Figura 74 se presenta un resumen de los canales creados para LoRa.

Figura 74

Canales creados para la tecnologia LoRa

My Channels

o 4

Name = Created = Updated =

& ACCESO_INFRAESTRUCTURA_Nodo1 2022-04-14 | 2023-01-24 02:41
Private Public Setlings Sharing | AP Keys | Data Import # Export |

& ACCESO_INFRAESTRUCTURA_Nodo2 2022-08-06  2023-01-2402:39
Private Fublic Setlings Sharing APl kKeys | Data Import /- Export |
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Tecnologia WiFi
En esta seccién se detalla el desarrollo e implementacion del prototipo en base a la

tecnologia WiFi.

Diagrama de Bloques
El prototipo de la tecnologia WiFi esta constituido por 3 bloques principales como se

muestra En la Figura 75 y se describen a continuacion.

Figura 75

Diagrama de Bloques de la tecnologia WiFi

Nodo final
Indicadores ,

TAGs RFID | Mddulo RFID —— Estados de M R T e
Alarma : " . X . .
\ ‘ : - Access Point : Servidor :
- ‘ | WiFi Internet
Sen§or - »{Microcontrolador|- -+ - - - - - - 2 - Router p-= S Pletafoma - Usuario ;
ultrasénico : g 4 8 loT ¥

'y y 2 4

_—
Sensorde | ‘ Sistema de | Alimentacién | I:I
vibracién Energia : : ' : ThingSpeak-

.

¢ Nodo final: Compuesto por los componentes descritos en el diagrama de bloques de la

tecnologia LoRa y su sistema de energia. En este caso, la diferencia radica en que los

datos se transmiten a través de un chip que trabaja bajo la tecnologia WiFi.

e Access Point: Estd conformado por un router cuya funcién es la de recibir los datos
desde el transmisor y enviar a la nube. Ademas, cuenta con la fuente de alimentacion

conectada a la red de energia.

e Servidor: Tiene las mismas funciones que se menciond en la explicacion de la

tecnologia LoRa, usando un dashboard diferente.
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Disefio del nodo final

La disponibilidad y el nimero de pines fueron parte de las consideraciones primordiales
gue se tomd en cuenta para la implementacién del nodo final. En este caso, la tarjeta de
desarrollo WiFi es el componente principal, en donde se conectaron los mismos componentes
mencionados en la tecnologia LoRa con sus respectivas funciones. Cabe recalcar que de igual

forma cuenta con un sistema de alimentacién autbnomo para energizar los componentes.
Diagrama esquematico

En la Figura 76, se muestra la conexién entre los componentes electrénicos para el

funcionamiento correcto del nodo final.

Figura 76

Diagrama esquematico de la tecnologia WiFi

Sensor Ultrasénico i P
HC-SR04 Bateria 3.7V

Médule RFID O O
& [} L] [
[ ]

MFRC522

Indicadores de alarma
Leds

)

.,))))

=
=
i
ESS
A
&
14
[N

=
N
N

ra
ra
ra
ra
ra
ra

Médulo de carga
® ] TP-4056

- Interruptor
ON/QFF

Tarjeta de desarrollo WiFi
NodeMCU ESP8266

Sensor de Inclinacion
Tilt Switch

En la Tabla 27, se describe la conexién de pines entre los componentes electrénicos y

la tarjeta de desarrollo WiFi.



Tabla 27

Distribucion de pines de la tarjeta WiFi y componentes del nodo final

Pines de la tarjeta de desarrollo WiFi

Pines de los componentes electrénicos

Modulo RFID
GPIO15 SDA
GPIO14 SCK
GPIO13 MOSI
GPIO12 MISO
GND GND
GPIO16 RST
3.3V 3.3V
Sensor ultrasénico
Vin VCC
GPIOS TRIG
GPIO4 ECHO
GND GND
Sensor de inclinacion
GPIO10 SIG
VCC VCC
GND GND
Indicadores de alarma
GPIO2 Led verde
GPIO9 Led rojo




Diagrama de flujo
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Para el desarrollo del software y la configuracion de la tarjeta de desarrollo WiFi se

utilizo el IDE de Arduino. Los diagramas de flujo que se ocuparon para la programacion de los

nodos finales se describen a continuacion.

Figura 77

Diagrama de flujo principal de la tecnologia WiFi

Transmisor

Y

Incluir Librerias
Declaracién pines
Inicializacién variables
Configuracion de la red Wifi
Configuracién del servidor

!

‘ medirDistancia ’

{

inclinacion

!

selector

{

RFID_check

v

No

Conexion
Servidor

Si
v

Inicia envio
de paquete

T

Distancia
val
estado

RSSI

T

Finaliza envio
de paquete

v

delay 2000 ms

!

FIN

El diagrama de flujo de la Figura 77 muestra el funcionamiento principal de la tecnologia

WiFi. Las funciones medirDistancia, inclinacion, selector y RFID_check se explicaran
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posteriormente con el propdsito de detectar la apertura de la tapa de soterramiento.
Inicialmente se incluyen las librerias necesarias para trabajar con el médulo WiFi, RFID y el
protocolo de comunicacion, en este caso ESP8266WiFi, MFRC522 y SPI, respectivamente. Se

realizé la inicializacion de pines y la declaracion de variables para los dispositivos descritos.

Para la conexidn a la red WiFi se configuré dos parametros, SSID y contrasefa. El
enlace desde el nodo final a la plataforma 10T requiere de dos variables, direccion del servidor
de ThingSpeak y el apiKey que es el identificador Unico que se genero al crear el proyecto en la
plataforma. A continuacion, se realiz6 la captura de los valores registrados por los sensores y la
deteccién de una tarjeta RFID, segln sea el caso se activaran los indicadores de alarma. Se
verificd la conexion con el servidor, de ser el caso se inicia el envio de paquetes cada dos
segundos, que contiene el valor de la distancia, inclinacion, estado de alarma y RSSI, y finaliza

el envio. Si no cumple la condicion reintenta la conexion al servidor.

Figura 78

Diagrama de flujo de la funcién medirDistancia

medirDistancia

Y

Declaracion pines
Inicializacién variables

[ TRIG <-- LOW ]

/

\
Y
TRIG <- LOW Lectura ECO
A

delay 2 ms i
‘ Calculo de
distancia
TRIG <-- HIGH
delay 10 ms

‘ ’ Return

DISTANCIA
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El diagrama de flujo de la funcién medirDistancia se presenta en la Figura 78, la cual
parte de la generacion de un pulso en el pin TRIG, para ello se inicializa en bajo durante 2
microsegundos, se mantiene el pulso en alto durante 10 microsegundos y por ultimo en bajo,
con el fin que capte la sefal por el pin ECHO. Para determinar el valor de la distancia se hizo
uso de la ecuacion (3), transformando el tiempo en microsegundos detectado por el pin ECHO
a un valor en centimetros. Como el sensor obtiene el tiempo de ida y vuelta, se divide para dos
para establecer correctamente el valor de la distancia entre el sensor y la tapa de

soterramiento, finalmente retorna dicho valor.

Figura 79

Diagrama de flujo de la funcién inclinacién

inclinacion

Y
Declaracion pines J

Inicializacion variables

Y

val <-- Lectura SIGNAL ]

Y

Return val

En la Figura 79, se presenta el diagrama de flujo que corresponde a la funcion
inclinacion. Dicha funcion lee el pin digital SIGNAL que tendra valores I6gicos 0 0 1
dependiendo del contacto en los extremos del sensor, se guarda dicho valor en la variable

denominada val y se retorna.
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Figura 80

Diagrama de la funcién selector

selector
A/
caso
\ | No
caso=0 No No-
Si Si Si
% ¥ ¥
inicial encenderR encenderV
Y \ J Y
estado <-- 0 estado <-- 1 estado <-- 2
break caso <--0 caso <--0
break break
G [ [

Y

Return estado

La funcién selector se muestra en el diagrama de flujo de la Figura 80, que tiene como
objetivo establecer el estado de la alarma a través de tres casos. El caso 0 corresponde al
estado inicial, el caso 1 hace referencia al acceso denegado y el caso 2 se refiere al acceso

autorizado. Al final retorna el valor de la variable estado de acuerdo al caso.

Si el caso es igual a 0, llama a la funcion inicial que se muestra en la Figura 81, en la

cual permanecen apagados los indicadores de alarma o leds. Ademas, se colocaen 0 ala

variable estado.
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Figura 81

Diagrama de flujo de la funcién inicial

( inicial )
\ /

Declaracidn pines ]

Inicializacién variables

Y

ledR <-- LOW
ledV <-- LOW

Fin

Si el caso esigual a 1, llama a la funcion encenderR que se muestra en la Figura 82, en
la cual se activa el indicador rojo y desactiva el indicador verde. Ademas, se colocaen 1 ala

variable estado y regresa al caso 0.

Figura 82

Diagrama de flujo de la funcién encenderR

encenderR

Declaracion pines
Inicializacion variables

ledR <-- HIGH
ledV <-- LOW

Fin
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Si el caso esigual a 2, llama a la funcion encenderV que se muestra en la Figura 83, en
la cual se activa el indicador verde y desactiva el indicador rojo. Ademas, se coloca en 2 a la

variable estado y regresa al caso 0.

Figura 83

Diagrama de flujo de la funcién encenderV

encenderV

Y

Declaracion pines
Inicializacion variables

Y

ledV <-- HIGH
ledR <-- LOW

Fin

La funcion RFID_check se muestra en el diagrama de flujo de la Figura 84, se compone
de subfunciones que se explicaran mas delante de acuerdo a la accién que deben ejecutar. Se
ejecuta un condicional para detectar si no existe una tarjeta presente, si se cumple dicha
condicion se ejecuta el caso 0, se llama a la funcion sensores para validar el valor de la

distancia e inclinacion y retorna esperando por una tarjeta.

El siguiente condicional permite la lectura de los datos de la tarjeta, si es asi, se imprime
el UID, caso contrario, retorna esperando por otra tarjeta. Para determinar si el usuario esta
autorizado se llama a la funcion comparaUID que analiza los datos de la UID registrada y la
UID leida. Se aplica un condicional que tendra dos casos, si los datos son iguales se ejecuta el

caso 2 y se imprime “AUTORIZADQ?”, caso contrario, se ejecuta el caso 1y se imprime “NO
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AUTORIZADO?”, por ultimo, se detiene la comunicacién con la tarjeta y retorna verdadero si

existio la verificacion de la misma.

Figura 84

Diagrama de flujo de la funcion RFID_check

RFID_check

| tarjeta Ileer

No—p=| Imprimir UID

I

presente tarjeta
Si Si Y
A ‘ comparallD ’

caso =0 return false ‘

l sensores J lecturaUID == Usuario
+ No Si
return false caso=1 caso = 2

Imprimir "NO AUTORIZADQ" Imprimir "AUTORIZADO"
[ [

v

‘ Detener comunicacion con la tarjeta ]

v

Return true

La Figura 85 muestra el diagrama de flujo de la funcién comparaUID, para ello es
necesario registrar el UID del usuario que seré autorizado dentro de un vector de 4 bytes. Se
hace uso de un bucle para comparar cada byte entre la tarjeta registrada y leida, si los UID

coinciden retorna verdadero, de lo contrario, retorna falso.
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Figura 85

Diagrama de flujo de la funcién comparaUlD

comparalUlD

\/
[ Inicializacién variables }

¥
[ =0 ]
v

lectural[i] =
usuarioli]

\J

Return false

La Figura 86a muestra los sensores y los indicadores de alarma que se sefialan con

recuadro de color rojo y verde, respectivamente. En la Figura 86b se muestra el interruptor de
encendido/apagado y el panel solar encerrados con un recuadro amarillo y violeta,
respectivamente. Por Gltimo, en la Figura 86¢ se marca con un recuadro azul a la ranura para el

ingreso de la tarjeta RFID.
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Figura 86

Implementacion del nodo final WiFi

Nota. a) Vista lateral izquierda. b) Vista frontal. c) Vista lateral derecha.

Configuracion del router WiFi
Para la configuracion del router se mantuvo presionado el boton de reset de 10 a 30
segundos con el fin de eliminar cualquier configuracion establecida anteriormente. Como

siguiente paso se conectd un ordenador a la red del router como se muestra en la Figura 87.

Figura 87

Ingreso a la red del router DIR-615

DIR-615
Sin Internet, segura

Propied

Desconectar
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En el navegador se ingresoé a la direccién http://dlinkrouter para acceder a las
configuraciones del router, en este caso, el router se manejé en modo repetidor con el fin de

aumentar el radio de cobertura, como se presenta en la Figura 88.

Figura 88

Configuracién del router en modo repetidor

b'Link Model: DIR-615 Firmware version: 3.0.5

Device mode

Connection method

Wi-Fi = Q

‘Work mode
Repeater E l l
a8

Se habilité el direccionamiento por DHCP seleccionando la casilla de obtencién de
direccidn IP automatica como se observa en la Figura 89. A su vez, se genera
automaticamente el hostname por medio del cual se podra acceder a las configuraciones del

router posteriormente.

Figura 89

Direccionamiento por DHCP del router

D'Link Model: DIR-615 Firmware version: 3.0.5

LAN

Automatic obtainment of IPv4 address

M\ Automatic obtainment of [Pv4 address sufficiently profects against use of the same addresses in one LAN. In order to avoid [Pv4
address conflicts, static IPv4 addresses of LAN devises should not coincide with addresses from the address range assigned by an upper-
level router {or & local DHCP server).

Hostname™

dlinkapa416_local
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En la Figura 90, para escoger la red que se amplificd se seleccion6 Wireless Networks,

una vez identificada la red, se ingreso su respectiva contrasenia.

Figura 90

Seleccion de la red inalambrica a amplificar

D'Link Medel: DIR-615 Firmware version: 3.0.5

Wi-Fi Client

Network name (SSID)* Network authentication

Brendita WPA2-PSK A
BSSID Password PSK*

02:924cf0215e sersesseseesees o

(D) Password should be between 8 63 ASCI characters
Encryption tyf
AES -

WIRELESS NETWORKS

La Figura 91 muestra el nombre y la contrasefia que se asigné a la red del router, con la

cual, se conectd el nodo WiFi.

Figura 91

Configuracion del nombre y contrasefia de la red

Wireless Network 2.4 GHz

Enable

Broadcast wireless network 2.4 GHz

@ Disab oadcast does not influence the ability to connect to another Wi-Fi nefwork as a client
Network name*

Nodo WiFi

@ The number of characters should not exceed 32

D Open network
Password®

............... ©
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Los pardmetros que se establecieron durante el proceso se puede verificar en el

resumen que se muesta en la Figura 92.

Figura 92

Resumen de las configuraciones del router

Summary
LAN
Dynamic IPv4 Yes
H dlinkapa416.local
Wi-Fi 2.4 GHz
nable Yes
MNodo WiFi

WPA2-Personal
brendasjg301296

DIR-615

305
TWOP10C004578
Repeater
Brendita

admin
Q FEREXEEXXIEE

SAVE CONFIGURATION FILE

Configuracion del servidor de la tecnologia WiFi

Siguiendo los pasos de la seccion de configuracion del servidor de la tecnologia LoRa
se realiza la creacion del dashboard del nodo final que funcionara a través de la tecnologia
WiFi. En la Figura 93 se muestra la interfaz grafica donde se observa informacién como el

nombre que en este caso es Acceso_Infraestructura_Nodo3, Channel ID, entre otros.
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Figura 93

Dashboard del nodo final WiFi

ACCESO_INFRAESTRUCTURA_Nodo3

Channel ID: 1949491 Nodo con tecnologia WiFi y tarjeta de desarrollo
Author: mwa0000021416252 NodeMCU-ESPE266
Access: Private

Private View Public View Channel Settings Sharing APl Keys Data Import / Export

B Add Visualizations “ B Add Widgets “ B Export recent data MATLAB Analysis MATLAB Visualization

Channel3of4 < >

Channel Stats

Created: 2
Entries: 325
Field 1 Chart F O & x Distancia O & x
Distancia
1000

=

g 161

_E 500

=]

Acceso al usuario

El usuario puede visualizar la informacion de los nodos finales en la plataforma
ThingSpeak a través de un ordenador, para ello se debera dirigir a la pagina oficial de
ThingSpeak e ingresar el correo y contrasefia donde se encuentren los canales creados para el

prototipo. Una vez iniciada la sesion se puede escoger uno de los canales que se muestra en la

Figura 94 para su respectiva monitorizacion.



Figura 94

Visualizacion de canales

My Channels

New Channel

Name %

Search by tag

& ACCESO_INFRAESTRUCTURA_Nodo1

l Private Sharing | APl Keys | Data Import / Export ‘

Public | Settings

& ACCESO_INFRAESTRUCTURA_Nodoz

AP Keys | Data Import / Export |

Sharing

Public | Settings

| Private

& ACCESO_INFRAESTRUCTURA_Nodo3

Sharing

AP Keys | Data Import / Expart ‘

l Private | Public | Settings

Created

2022-04-14

2022-08-06

2022-11-22

Al

Updated

2023-01-24 02:41
2023-01-24 02:39

2023-01-04 01:58
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Una vez seleccionado el canal se podra visualizar los datos en forma grafica o de alerta,

como se presenta en la Figura 95.

Figura 95

Interfaz grafica en el ordenador
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Capitulo V

Pruebas y Resultados
En el presente capitulo se detalla el proceso y las pruebas que se llevé a cabo para
verificar el funcionamiento del prototipo. Ademas, en base a los resultados que se obtuvo se

realizara su respectivo analisis.

Definicion de escenarios

Para pruebas de cobertura de LoRa se escogieron tres poligonos que fueron Ruta Viva
Fase 1 considerado como una zona rural y para la zona urbana se escogieron los poligonos de
las Naciones Unidas y Republica del Salvador porque forman parte de las infraestructuras
civiles subterrdneas mas grandes dentro de la ciudad. Ademas, se realiz6 la implementacion y

pruebas dentro de la Universidad de las Fuerzas Armadas para la tecnologia LoRa y WiFi.

Figura 96

Ubicacion del Gateway en zona rural

Poligono Zona Rural [Ssssses : oo N Leyenda
AT : : - Gateway

¥ Ruta Viva Fase 1
&+ Poligono

A

gle Earth

Go

rage @20
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Para el poligono Ruta Viva Fase 1 se ubico el Gateway en las coordenadas
0°12’52.67”S 'y 78°27°17.93”0, como se muestra en la Figura 96. El nodo final de LoRa se fue
colocando cada 200 metros en la via Ruta Viva verificando la recepcién de datos. Mas adelante

se detallan las distancias especificas de las pruebas realizadas.

En la zona urbana se ubico el Gateway en las coordenadas 0°10’°38.52”S y
78°28°40.03”0 puesto que es punto de interseccion de los poligonos, como se muestra en la
Figura 97 . El nodo final de LoRa se fue colocando cada 200 metros en linea recta sobre las

avenidas Naciones Unidas y 6 de Diciembre.

Figura 97

Ubicacién del Gateway en zona urbana

Poligonos Zona Urbana

# Naciones Unidas 3 g v ot B | s . : P
} Republica del Salvador 'y ~ 8 ' 1 & «» Naciones Unidas
T ol | Ll le b A ST P G‘latel. a“;"‘ , i 3 B . Rep del Salvador

~—

Los nodos finales LoRa se colocaron en 8 tapas de los pozos de la infraestructura

subterranea que estan desplegadas dentro de la Universidad de las Fuerzas Armadas con el fin
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de comprobar su funcionamiento con implementacion. En la Figura 98, se muestran las

ubicaciones donde se colocé el nodo final y Gateway.

Figura 98

Ubicacion de las tapas y Gateway LoRa en la Universidad de las Fuerzas Armadas

‘N:.‘ LA[‘J;;Z Legend
A . ; GATEWAY
N4 BELOQUED JFr & +1 L 4 7 Nombres de las tapas
<€ om 5 o r
‘—,"ﬁ—" CA;JCEFASVW .

GA
; "Jitl'g“) '|l b G
N3 ED ADMINISTRATIVO.

&
ENCIA l
-

N5 CANCHAS 2
NCH f
AR

En la Tabla 28 se especifica la localizacion de las tapas mediante la latitud y longitud, y

la distancia que existe entre el Gateway y cada una de ellas.

Tabla 28

Tapas de los pozos de revision, ubicacion y distancia al Gateway

Ubicacién
N° Nombre de la Tapa Distancia [m]
Latitud Longitud
1 Bar 0°18'52.26”S 78°26'45.58"0 92

2 Canchas 1 0°18’47.69”"S 78°26'45.30"0 83
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Ubicacion
N° Nombre de la Tapa Distancia [m]
Latitud Longitud
3 Labs. Electronica  0°18'44.40”S 78°26’44.50”0 172
4 Bloque D 0°18'47.51”S 78°26'41.63”0 101
5 Ed. Administrativo  0°18'53.94”S 78°26'36.28"0 274
6 Residencia 0°18'59.82”S 78°26'35.75”"0 386
7 Canchas 2 0°19'00.50”S 78°26’38.81”0 356
8 CICTE 0°19'09.08”S 78°26'45.07"0 556

La ubicacion de las tapas donde fueron colocados los nodos finales WiFi, son las

mismas coordenadas que se detallan en la Tabla 28. En la Figura 99 se muestran las

ubicaciones de las tapas y puntos de acceso.

Figura 99

Ubicacion de tapas y Access Point WiFi en la Universidad de las Fuerzas Armadas
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s



En la Tabla 29 se detalla los nombres de los puntos de acceso, las coordenadas y la

distancia desde el AP més cercano a las tapas.

Tabla 29

Nombre del AP, ubicacion y distancia del TX al RX
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Ubicacion AP
N° Nombre de la Tapa Nombre del AP Distancia [m]
Latitud Longitud
1 Bar AP Doble 0°18'50"S  78°26'45.64”0 70
2 Canchas 1 AP Doble 0°18'50"S  78°26'45.64”°0 75
3  Labs. Electrénica AP Labs 0°18'44.54”’S 78°26'45.21”0 24
4 Bloque D AP Bloque D  0°18'46.25"S 78°26’41.41"0 40
5 Ed. Administrativo AP Ed. Admin  0°18'53.17’S 78°26'36.84"0 30
6 Residencia AP Residencia 0°19'00”"S  78°26’'35.1770 20
7 Canchas 2 AP Canchas 2 0°18'59.49”S 78°26'38.82”0 30
8 CICTE AP CICTE 0°19'08.92”S 78°26'45.49”0 20

Implementacion en los pozos de revision

Una vez definidos los escenarios se procede con la colocacién de los nodos finales con

tecnologia LoRa en cada una de los pozos de revisién, como primer paso se inicié con la

apertura de la tapa, se ubicé la antena y los sensores.
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Figura 100

Implementacion del nodo final con tecnologia LoRa

El sensor de inclinacion se colocé a 90° con respecto a la tapa y para el sensor de
proximidad se calibr6 de acuerdo a las caracteristicas fisicas del pozo. Por ultimo, la caja del
prototipo se coloco a un lado del pozo para una mejor visualizacion tomando en cuenta que es
una prueba piloto, sin embargo, para un escenario real es necesario que la instalacion del
equipo tenga las debidas seguridades. El resultado final de la implementacion se muestra en la
Figura 100; la antena, el sensor de proximidad y el sensor de inclinacion se sefialan a través de

un recuadro rojo, verde y azul, respectivamente.
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Para la implementacién del Gateway se situé en la terraza del Edificio Central siendo un
punto estratégico para dar cobertura a todos los puntos de prueba, tiene como ubicacion las
coordenadas 0°18’49.84”S y 78°26'43.71”0 en latitud y longitud, respectivamente. En la Figura
101, se muestra la implementacion del Gateway donde se destaca la antena y su caja que se
encuentra enmarcada por un recuadro de color rojo y turquesa, respectivamente. Para el

anclaje de la antena se utilizé un polo y herrajes para mantenerla fija.

Figura 101

Implementacion del Gateway

Para la implementacién del nodo final con tecnologia WiFi se siguié el mismo proceso
descrito anteriormente. El resultado final de la implementacion se muestra en la Figura 102; el
sensor de proximidad y el sensor de inclinacién se sefialan a través de un recuadro rojo, y

verde, respectivamente.
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Figura 102

Implementacion del nodo final con tecnologia WiFi

Pruebas de funcionamiento
Para verificar el funcionamiento del nodo final de la tecnologia LoRa y WiFi se ejecut6 3
escenarios como se presenta en la Figura 103. El primer escenario se realizo la apertura de la

tapa sin autorizacién, en el cual, se activaron los sensores y segun las condiciones se emitio la



146

alarma, en este caso, se encendio6 el indicador rojo. El segundo escenario consistio en el
ingreso de una tarjeta que no esté autorizada, por lo tanto, se activo el indicador rojo. Para el
tercer escenario se ingresé una tarjeta autorizada y el indicador de alarma que se activé es de

color verde.

Figura 103

Escenarios para pruebas de funcionamiento

Nota. a) Apertura de tapa. b) Tarjeta No autorizada. c) Tarjeta autorizada.

En la plataforma ThingSpeak se pueden apreciar las alarmas de cada uno de los
escenarios descritos anteriormente. En la Figura 104a se muestra el valor que registra el
sensor de proximidad que en este caso es 1010 cm, en la Figura 104b se indica el valor de 0
del sensor de inclinacion y por ultimo, de acuerdo a dichas condiciones en la Figura 104c se

indica la alarma de acceso denegado, que corresponde al estado 1.
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Figura 104

Indicador de alarma no autorizado activado por sensores

Field 1 Chart o & x Distancia B o # x
Distancia
1000 ]
Distancia: 1010
= Wed Jan 25 2023
= 10:23:17 CMT-0500
=
& c00
a
09:45 10:00 10:15 cm
Tiempo a few seconds age
Thing3paak.com
Field 2 Chart E o #f = Inclinacién
Inclinacion
1
c
-
E 035 vibracion:0
Té Wed Jan 25 2023
- 10:23:00 CMT-0500
0
09:40 09:50 10:00 10:10 10:20
Tiempo
ThingSpaak_com
3 fewe seconds age ( b)
Field 3 Chart o s x Acceso Denegado G o s x
Estado
Estado:l
o Wed Jan 25 2023
ER 10:23:32 CMT-0500
d
o
09:40 03:50 10:00 10:10 10:20
Tiempo
TringSpaak com
s few seconds ago (c)

En la Figura 105, se muestran el indicador de alarma NO autorizado en la plataforma
ThingSpeak cuando su estado es 1. Una vez registrado el valor del estado, en este caso 1, se

activa la lampara en color rojo.
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Figura 105

Indicador de alarma no autorizado

Field 3 Chart E D & n Acceso Denegado F o & =

Estado
2
Estado:1
Wed Jan 25 2023
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ThingSeaak com
a few seconds ago

En la Figura 106, se muestran el indicador de alarma autorizado en la plataforma

ThingSpeak cuando se da el tercer escenario. Una vez registrado el valor del estado, en este

caso 2, se activa la lampara en color verde.

Figura 106

Indicador de alarma autorizado

Field 3 Chart E D & x Acceso Autorizado F o & =

-
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ThingSgeak.com
= few seconds ago

La plataforma ThingSpeak ofrece la posibilidad de exportar los datos del canal a un
archivo CSV, el cual contiene informacion que se puede administrar, buscar o filtrar de acuerdo

a las necesidades del usuario ya sea por fechas, horas o valores de las variables. En la Figura
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107 se muestra un ejemplo de un archivo CSV procesado en excel con la informacion de los
campos. Los datos del field1 representa los valores de distancia, field2 son valores de
inclicacién, field3 son valores de estado y field4 son valores de RSSI, con su respectiva fecha 'y

hora de registro.

Figura 107

Archivo de datos exportados de la plataforma ThingSpeak

1 |created_at fieldl field2 field3 fielda

2 12023-01-2414:57:53 UTC 3 0 0 -94
3 12023-01-24 14:58:08 UTC < 0 0 -93
4 12023-01-24 14:58:23 UTC 4 0 0 -92
5 12023-01-24 14:58:38 UTC 3 0 0 -92
6 12023-01-24 14:58:53 UTC 4 0 0 -92
7 12023-01-24 14:59:08 UTC 2 0 0 -91
8 12023-01-24 14:59:23 UTC 2 1 0 -93
9 |2023-01-24 14:59:38 UTC 3 1 0 -91
10 |2023-01-24 14:59:53 UTC 4 1 0 -94

En la Figura 108 se puede visualizar los datos obtenidos del Gateway en el monitor
serial de la Raspberry. Se plante6 un escenario en donde se envian datos al mismo tiempo
desde dos nodos diferentes modificando el estado de cada uno de ellos, comprobando de esta
forma que el Gateway es capaz de recibir informacion de distintos nodos y de fabricante
diferente, en este caso Heltec y Ai-Thinker, cabe mencionar que ambas tarjetas de adquisicion
trabajan con un chip LoRa basado en SX1276/1278, tambien se realizd pruebas con diferentes
tarjetas de adquisicion LoRa basados en SX1262/1268, en las cuales, no se logré establecer la

conexion.

Para comprobar que el Gateway disefiado es capaz de recibir informacién de distintos
nodos y de diferente fabricante, en este caso Heltec y Ai-Thinker se plante6 un escenario en

donde se envian datos al mismo tiempo de dos nodos diferentes, modificando sus valores. En
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la Figura 108 se muestran 3 pruebas de dicho escenario, los datos que se muestran
corresponden a los valores de inclinacion, distancia, estado de alarma y RSSI del nodo 1y 2.
Es necesario mencionar que dicho Gateway receptd informacién de tarjetas de desarrollo que

trabajan con un chip LoRa basado en SX1276/1278.

Figura 108

Pruebas de funcionamiento del Gateway

;***nodol**** ***n0d01**** ***n0d01****
1 0] 1
153 148 151
2 1 0}
-122 -123 -122
****nodoz*** ****nod02*** ****nod02***
0} 0] 1
2219 2218 7
d 1 0
=125 -125 F
(a) (b)f 126 ()

Nota. a) Prueba 1, b) Prueba 2, ¢) Prueba 3.

Cobertura
Zona rural

Como resultado de las pruebas que se realiz6 en el poligono de la Ruta Viva se alcanzé
una cobertura de hasta 12 km con linea de vista. En la Figura 109 se muestra la ubicacién del
Gateway con su respectiva antena enmarcados en color amarillo y verde, respectivamente. La
flecha de color rojo sefala aproximadamente la Parroquia Pifo, siendo el dltimo lugar donde se

logré enviar datos al Gateway.
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Figura 109

Ubicacion del Gateway sobre la Ruta Viva

A través del software Radio Mobile se realiz6 la simulacién de la cobertura del Gateway

bajo parametros basados en las caracteristicas del receptor LoRa descritas en la Tabla 30.

Tabla 30

Parametros para la simulacién de cobertura LoRa

Parametros Valores
Frecuencia 915 MHz (902 MHz — 928 MHz)
Potencia del transmisor 20 dBm
Tipo de antena Omnidireccional
Ganancia de antena 10 dBi
Altura de la antena 3m
Modelo de propagacion Longley-Rice

El resultado se muestra en la Figura 110. Se puede observar que el color verde
predomina en la mayor parte de la Ruta Viva lo que indica que existe muy buena sefial, existen

pequefios tramos donde la sefial es débil identificado por el color rojo.
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Cobertura Gateway 1 — Ruta Viva

Cobertura Gateway 1

Gateway 1

Figura 111

Cobertura Gateway 2 — Ruta Viva

Cobertura Gateway 2

Google Earth
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Como se ha mencionado anteriormente el poligono Ruta Viva Fase 1 tiene
aproximadamente 304 tapas y el Gateway disefiado acepta 255 nodos finales, por lo tanto, es
necesario usar un Gateway adicional al final del poligono. Lo que se desea conseguir es que
las tapas sean distribuidas equitativamente a cada Gateway con el fin de asegurar su
desempefio y cobertura. En la Figura 111 se observa la ubicacién del segundo Gateway y su
zona de cobertura que de igual forma que el primer Gateway la sefial es muy buena en todo el

trayecto.

Zonaurbana
Para las pruebas de cobertura en la zona urbana se colocé el Gateway entre la Av.

Naciones Unidas y Av. 6 de Diciembre como se muestra en la Figura 112.

Figura 112

Ubicacion del Gateway en zona urbana

Nota. a) Vista Av. Naciones Unidas, b) Vista Av. 6 de Diciembre
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En la Figura 113 se observa la simulacion de la cobertura indicando que la sefal es muy
buena en todo el terreno, pero en pruebas de campo no se obtuvo dicho resultado porque
existen diversos obstaculos como edificios, arboles, entre otros, que impidieron la linea de vista
directa, por lo cual dentro de la cobertura se sefiala con lineas de color azul el alcance real del
Gateway en zona urbana. Por lo tanto, se cubri6 una distancia de 1.2 km que abarcé la Av.
Naciones Unidas hasta la interseccién con la Av. 10 de Agosto y desde la Av. 6 de Diciembre
hasta la Av. Eloy Alfaro cubrié 1 km. Se realiz6 pruebas en las calles colindantes a la Av. 6 de

Diciembre pero no se obtuvo conexion.

Figura 113

Cobertura Zona Urbana

Cobertura zona urbana 7 , Leyenda
*  Gateway
&» Naciones Unidas

£o Rep. del Salvador

Gateway,
’

700m

Una prueba adicional que se realiz6 en el sector fue el cambio de antena del nodo final
gue tiene una ganancia de 3 dBi con el propdsito de reducir el tamafio del prototipo, dando

como resultado valores de RSSI similares a los que se obtuvo con la antena de 10 dBi.
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Campus Sangolqui

En la Figura 114 se muestra la cobertura de la tecnologia LoRa dentro de la Universidad
de las Fuerzas Armadas dando como resultado muy buena sefial abarcando todo el campus,
pero en las pruebas de campo se evidencié que la recepcion de datos tardé mas tiempo de lo
habitual, sobre todo en los Laboratorios de Electronica y la Residencia, debido a que existen

obstaculos como arboles y edificios que se interponen entre la linea de vista.

Figura 114

Cobertura dentro del campus Tecnologia LoRa
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Para la simulaciéon en Radio Mobile se utilizaron los parametros basados en el Access

Point utilizado como se muestra en la Tabla 31.

Tabla 31

Parametros para la simulacién de la cobertura WiFi

Parametros Valores

Frecuencia 2.447 GHz (2.436 GHz — 2.458 GHz)

Potencia del transmisor 20 dBm
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Parametros Valores
Tipo de antena Omnidireccional
Ganancia de antena 5 dBi
Altura de la antena 1m
Modelo de propagacion Longley-Rice

La Figura 115 muestra el &rea de cobertura de cada Access Point que

aproximadamente alcanz6 100 metros con linea de vista, no se obtuvo ninguna novedad con

respecto a la recepcion de datos.

Figura 115

Cobertura dentro del campus Tecnologia WiFi
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Anélisis de resultados

Para analizar los resultados del prototipo es importante mencionar ciertos criterios que
manejan la tecnologia LoRa y WiFi para los valores de RSSI. La tecnologia LoRa establece un
rango de valores de RSSI para que el Gateway reciba los datos correctamente desde el nodo

final mencionando que si tiene un valor de -30 dBm la sefial es fuerte y si el valor es de -120
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dBm la sefial es débil. Ademas, se toma en consideracion que mientras el valor de RSSI se

acerque a 0 la transmisién de datos sera confiable (Vargas, 2022).

Segun la tecnologia WiFi establece valores de RSSI para calificar su intensidad de
sefal que son: -20 dBm a -60 dBm la sefal es excelente, -60 dBm a -70 dBm es buena, -70
dBm a -80 dBm es buena, pero con tasas de transferencias bajas y -80 dBm a -100 dBm es

mala (Gualdrén et al., 2006).

Zonarural

En la Figura 116 se muestra los valores de RSSI tomados durante el trayecto de la
Ruta Viva en relacién a la distancia que existe desde el Gateway hasta los diferentes puntos de
prueba. Los valores de RSSI estan un rango de -92 dBm a -114 dBm y en base a los criterios
de RSSI de LoRa se determina que los datos se registraron correctamente y los cambios que

se observan se debe a que el lugar presenta zonas irregulares en distintos tramos.

Figura 116

Valores RSSI de zona rural
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En la Tabla 32 muestra el resumen de los valores de RSSI a diferentes distancias del

Gateway.

Tabla 32

Valores RSSI de zona rural

Distancia [m] RSSI [dBm]

300 -92
700 -110
950 -111
1350 -99
1700 -109
3550 -110
3900 -109
4900 -105
5700 -113
6000 -108
6300 -107
6550 -109
7300 -111
7700 -109
8830 -106
9200 -112
9700 -110
10300 -108

10500 -111
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Distancia [m] RSSI [dBm]

10850 -111
11500 -112
11750 -114
12000 -113

Zona urbana
En relacién a los valores de RSSI que presentan la Tabla 33 y Tabla 34 se entiende que

estan dentro del rango para establecer comunicacién LoRa sin pérdida de datos o conexion.

Tabla 33

Valores RSSI en el poligono Republica del Salvador

Distancia[m] RSSI[dBm]

200 -87
400 -91
600 -99
800 -98

1000 -100




Tabla 34

Valores RSSI en el poligono Naciones Unidas
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Distancia [m]

RSSI [dBm]

200

400

600

800

1000

1200

-85

-93

Dentro del campus con tecnologia LoRa

El tiempo que se establecié para la recoleccion de datos en cada punto de prueba fue

de aproximadamente una hora, el cual se dividié en dos etapas. La primera etapa se le asign6

30 minutos para comprobar el funcionamiento de los sensores dentro de dicho tiempo cada 5

minutos se realizéd la apertura de la tapa de los pozos de revisién. Con respecto a la segunda

etapa, se ocup6 el tiempo restante para verificar la deteccion de la tarjeta RFID ingresada de

manera aleatoria.

Desde la Figura 117 hasta la Figura 124 se realiz6 las graficas que corresponden a los

valores RSSI en funcion del tiempo en cada uno de los puntos de pruebas.
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Figura 117

Grafica de valores de RSSI de la tapa N1 Bar
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Figura 118

Gréfica de valores de RSSI de la tapa N2 Canchas 1
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Figura 119

Grafica de valores de RSSI de la tapa N3 Laboratorios Electrénica
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Figura 120

Gréfica de valores de RSSI de la tapa N4 Bloque D
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Figura 121

Grafica de valores de RSSI de la tapa N5 Ed. Administrativo
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Figura 122

Gréfica de valores de RSSI de la tapa N6 Residencia
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Figura 123

Grafica de valores de RSSI de la tapa N7 Canchas 2
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Figura 124

Gréfica de valores de RSSI de la tapa N8 CICTE
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En la Tabla 35 se presenta un resumen de los valores criticos como el promedio,

btuvieron de las gréficas presentadas anteriormente. De los datos

e

minimos y maximos que se o0
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obtenidos basados en el promedio se encuentran en un rango de valores de RSSI desde -80.66
[dBm] hasta -102.01 [dBm] de lo cual se puede deducir que se obtuvo una transferencia de
datos adecuada puesto que se encuentra dentro del rango establecido por la tecnologia LoRa.
Por otro lado, también se observaron picos minimos y maximos que van desde -79 [dBm] hasta
-108 [dBm] debido a diferentes interferencias que se dieron durante la toma de datos en los

distintos puntos de prueba.

Tabla 35

Valores RSSI de los puntos de prueba con tecnologia LoRa

Nombre de las tapas Minimo [dBm] Maximo [dBm] Promedio [dBm)]

N1 Bar -100 -82 -83.46

N2 Canchas 1 -99 -91 -93.23

N3 Labs -107 -95 -102.01

N4 Bloque D -89 -79 -80.66

N5 Ed. Administrativo -105 -86 -88.37

N6 Residencia -108 -91 -99.15
N7 Canchas 2 -104 -92 -99

N8 Cicte -93 -79 -82.71

Dentro del campus con tecnologia WiFi
Desde la Figura 125 hasta la Figura 132 se realiz6 las gréficas que corresponden a los

valores RSSI en funcion del tiempo en cada uno de los puntos de pruebas.
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Figura 125

Grafica de valores de RSSI de la tapa N1 Bar

N1 BAR

€C-EV-ST
8¢ TIaT
£9°6€:ST
80:8¢€:GT
€T°9€:6T
8E-vE:ST
€59:CeaT
80-TE:ST
€C:6C:6T
8€:LT:ST
£€9-9¢:9T
80-¥T:ST
€St
8€-0¢:9T
€59-8T:51
80-LT:ST
€C-ST:ST
8e-E€T:6T
€6 TT:ST
80-0T:ST
£€¢-80:6T
8€-90:51
€9:¥0:ST
80:€0:6T
€C-T0:9T
8¢:65: 1T
€945 YT

tiempo [s]

Figura 126

Gréfica de valores de RSSI de la tapa N2 Canchas 1
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Figura 127

Grafica de valores de RSSI de la tapa N3 Laboratorios Electrénica
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Figura 128

Gréfica de valores de RSSI de la tapa N4 Bloque D
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Figura 129

Grafica de valores de RSSI de la tapa N5 Ed. Administrativo
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Figura 130

Gréfica de valores de RSSI de la tapa N6 Residencias

N6 RESIDENCIAS
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Figura 131

Grafica de valores de RSSI de la tapa N7 Canchas 2
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Figura 132

Gréfica de valores de RSSI de la tapa N8 CICTE
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En la Tabla 36 se presenta un resumen de los valores criticos como el promedio,

btuvieron de las gréficas presentadas anteriormente. De los datos

e

minimos y maximos que se o0
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obtenidos basados en el promedio se puede deducir que se encuentran en un rango de valores
de RSSI desde -73.20 dBm hasta -91.92 dBm por lo que se encuentra dentro del rango de
bueno y malo. Por otro lado, durante las pruebas también se observaron picos minimos y
maximos gue van desde -71 dBm hasta -94 dBm debido a la conexion de red que se dio en los

distintos puntos de prueba.

Tabla 36

Valores RSSI de los puntos de prueba con tecnologia WiFi

Nombre de las tapas Minimo Maximo Promedio

N1 Bar -94 -85 -91.92

N2 Canchas 1 -94 -79 -87.28

N3 Labs -82 -73 -76.14

N4 Bloque D -88 -78 -86.40

N5 Ed. Administrativo -86 -78 -83.77
N6 Residencia -83 -81 -82.07
N7 Canchas 2 -83 -71 -73.20

N8 Cicte -81 -72 -76.18

Conectividad

Para subir los datos en la plataforma 10T es necesario la conexién a Internet de los
prototipos con tecnologia LoRa y WiFi. Se implement6 un punto de acceso, donde se conecto
una Raspberry Pi que forma parte del Gateway LoRa y el médulo NodeMCU ESP8266 para
WiFi. Mediante la aplicacion Fing instalada en un dispositivo movil se puede verificar que

dichos equipos se encuentran conectados a la red y observar las IPs designadas como se
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presenta en la Figura 133. La direccion IP enmarcada por un cuadro de color rojo corresponde

a la Raspberry Pi, mientras que el cuadro de color verde pertenece a la IP del médulo de WiFi.

Figura 133
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Para verificar la conexién de los equipos y asegurar la llegada de los paquetes de datos
se realizé una peticiéon ICMP mediante el comando ping en la consola de un ordenador. Se
realizé un ping a la direccién IP de la Raspberry Pi, se envi6 59 paquetes de los cuales se

recibié 59 paquetes y 0 paquetes perdidos como se evidencia en la Figura 134.

Figura 134

Peticion ICMP a la Raspberry Pi
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Ademads, se hizo un ping hacia la direccién IP del modulo WiFi. En este caso, se
enviaron 60 paquetes y se recibieron todos los paquetes sin pérdidas como se muestra en la

Figura 135.

Figura 135

Peticion ICMP al médulo WiFi
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Consumo de energia

Para obtener el consumo de energia total del dispositivo es necesario conocer la
corriente de operacién de cada uno de sus elementos, por ello en la Tabla 37 se detalla el valor
tedrico cuando estan en funcionamiento obteniendo un resultado de 129 mA, siendo este el

valor del consumo de corriente tedrico.

Tabla 37

Consumo de corriente tedrico del nodo final LoRa

Componente Consumo de corriente [mA]

Heltec Lora 32 V2 60
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Componente Consumo de corriente [mA]

Maodulo RFID 26
Modulo ultrasonico 15
Madulo inclinacion 25

Led 3
Total 129

Para medir el consumo de corriente del nodo final LoRa se realizé la conexion de un
amperimetro en serie a la bateria. El resultado de dicha medicién marc6 128.4 mA a 5V como

se muestra en la Figura 136.

Figura 136

Consumo de corriente practico del nodo final LoRa
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El porcentaje de error en el consumo de corriente del nodo final LoRa de acuerdo al
valor tedrico y practico es de 0.465%. A su vez el consumo de energia fue de 642 mWh. El
célculo para la duracion de la bateria se realiza en base a la potencia de la bateria y del nodo

final, como se presenta en la siguiente ecuacion.

P bateria
¢ = —ateria (4)
P nodo
_ Vhateria * Ipateria (5)

Vaiodo * Inodo

3.7V -4800 mAh
 5V-129mA

t=2753h

De acuerdo a los célculos obtenidos se estima que la bateria se descarga en 27.53
horas, pero se recomienda que no se llegue a una descarga mayor del 50% para mantener su
vida til, por lo cual se considera que la disponibilidad de la bateria sera de 13.77 horas para el

tiempo que carezca de luz solar.

Tabla 38

Consumo de corriente tedrico del nodo final WiFi

Componente Consumo de corriente [mA]
Node MCU ESP8266 80
Mddulo RFID 26
Méodulo ultrasonico 15
Médulo inclinacion 25
Led 3

Total 149
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La Figura 137 muestra el valor del consumo de corriente de 155.2 mA a 5V

correspondiente al nodo final WiFi.

Figura 137

Consumo de corriente préactico del nodo final WiFi

El porcentaje de error del consumo de corriente del nodo final WiFi de acuerdo al valor

tedrico y practico es de 4.16%. A su vez el consumo de energia fue de 776 mWh.

Para el célculo de la duracion de la bateria se realiza en base a las ecuaciones 4y 5,

dando como resultado 23.84 horas.

3.7V -4800 mAh
 5V-149mA

t=12384h



De acuerdo a los célculos obtenidos se estima que la bateria se descarga en 23.84
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horas, pero se recomienda que no se llegue a una descarga mayor del 50% para mantener su

vida util, por lo cual se considera que la disponibilidad de la bateria serd de 11.92 horas para el

tiempo que carezca de luz solar.

Costos del prototipo

El valor de los elementos o equipos se establecieron en base a valores comerciales, es

necesario tomar en consideraciéon que para la implementacion de la tecnologia LoRa se

adquiri6 tarjetas de desarrollo y antenas desde otro pais por lo que su valor serd mas alto

debido a su importacion. A continuacién, se mostrara diferentes tablas de costos referentes a

cada nodo y el Gateway.

Tabla 39

Costo del Nodo 1

Cantidad Materiales Costo
1 Tarjeta de desarrollo Heltec LoRa32V2 $ 50

1 Médulo RFID $ 5

1 Modulo ultrasénico $ 3

1 Mddulo inclinacién $ 2

1 Antenas $ 35

1 Sistema autbnomo de energia $ 16

1 Disefio e impresién de caja en 3D $ 80

1 Otros $ 8
Total $ 199




Tabla 40

Costo del Nodo 2

Cantidad Materiales Costo
1 Tarjeta de desarrollo Ra-01SH IPEX $ 15
1 Tarjeta de desarrollo Heltec kit WiFi32 $ 35
1 Modulo RFID $ 5
1 Maodulo ultrasénico $ 3
1 Maodulo inclinacion $ 2
1 Antenas $ 35
1 Sistema auténomo de energia $ 16
1 Disefio e impresion de caja en 3D $ 80
1 Otros $ 8
Total $ 199
Tabla 41
Costo del Gateway
Cantidad Materiales Costo
1 Tarjeta de desarrollo Heltec LoRa32V2 $ 50
1 Raspberry Pi 3 Model B $ 150
1 Antenas $ 20
1 Disefio e impresién de caja en 3D $ 60
Total $ 280
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Tabla 42

Costo del Nodo 3

Cantidad Materiales Costo
1 Tarjeta de desarrollo Node MCU ESP8266 $ 16

1 Médulo RFID $ 5

1 Modulo ultrasénico $ 3

1 Modulo inclinacién $ 2

1 Sistema autbnomo de energia $ 16

1 Disefio e impresion de caja en 3D $ 80

1 Router D-Link 615 $ 20

1 Otros $ 8
Total $ 150

Tabla 43

Costos finales del proyecto

Cantidad Detalle Costo

1 Nodo 1

1 Nodo 2

1 Nodo 3

$
$

1 Gateway $ 280
$
4 Mano de obra $
$

Total

178
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En la Tabla 43 se detalla el valor de cada uno de los nodos y el Gateway, ademas se
incluye el valor de mano de obra analizando el costo del disefio y configuracién, tomando en
cuenta que algunos equipos fueron adquiridos del exterior y que es un prototipo, se tiene un

valor total de $1528.

Para ver el funcionamiento final del prototipo escanee el codigo QR y le direccionara a

un video en el canal de YouTube.
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Capitulo VI

Conclusiones y Recomendaciones
Una vez realizado el estudio tedrico se llegd a la conclusion que no existe ningun
sistema que permite controlar el acceso de la infraestructura civil subterrdnea en la ciudad de
Quito, por lo cual se propone este proyecto como una posible solucién a dicha problematica
con ayuda de las tecnologias LoRa y WiFi, debido a que LoRa permite el envio de datos a
largas distancias a un bajo consumo, por otro lado, en la ciudad se encuentran distribuidos 40
puntos de acceso WiFi cercanos a ciertos poligonos con los cuales se puede aprovechar para

alcanzar a ciertos puntos criticos donde no exista cobertura LoRa.

Gracias a la investigacion realizada se definio dos variables adecuadas para la correcta
deteccién de la apertura de una tapa y no permitir falsas alarmas, en este caso, la proximidad y
la inclinacién trabajaron en conjunto en base a una condicion preestablecida. De acuerdo a
dichas variables se logré dimensionar los dispositivos electronicos necesarios para la
construccién del prototipo tanto para la tecnologia LoRa y WiFi, resaltando que cada uno tiene
su sistema de energia autbnomo. Por ultimo, se escogio dispositivos disponibles en el mercado

gue realicen dichas funcionalidades a bajos costos aprovechando sus caracteristicas.

Se disefié una red con tecnologia LoRa definiendo un payload de 6 bytes que contienen
los siguientes datos; direccion destino y direccién local para identificar el nodo y permitir el
acceso de la informacion, valores de los sensores de inclinacion y distancia, y, por Ultimo, el
estado de alarma. El Gateway disefiado permite administrar 255 nodos finales y acepta tarjetas
de desarrollo LoRa de diferente fabricante siempre y cuando funcione con el chip
SX1278/SX1276. Otro punto importante dentro de LoRa fue la colocacion de antenas con una
ganancia de 10 dBi para alcanzar mayor cobertura. De acuerdo a las pruebas de campo

realizadas se concluye que la antena del Gateway es la principal porque a través de ella se
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define la cobertura, en los nodos finales se puede colocar una antena de 3 dBi que no ocasiona

ningun inconveniente en la transmision de los datos

La tecnologia WiFi consta de un nodo final que fue conectado a la red a través de un
punto de acceso, el mismo que tiene dos antenas de 5 dBi alcanzando 100 metros de
cobertura. Los datos de los sensores y el estado de alarma se registraron directamente a la

plataforma.

La plataforma IoT que se utiliz6 para visualizar los datos fue ThingSpeak debido a su
desempefio en aplicaciones loT, a través del API Key se enlazé6 el dashboard de cada nodo
final que contiene gréficas de los datos de inclinacion, distancia, estado de alarma y RSSI; cada
uno esta asociado a un widget para que su interfaz grafica sea mas amigable al usuario y se

pueda dar aviso a las autoridades competentes de cualquier actividad inusual en tiempo real.

El rendimiento de los prototipos con tecnologia LoRa y WiFi se comprob6 mediante la
medicion de corriente y voltaje para obtener el consumo energético, valores de RSSI para
verificar la intensidad de sefal y la apertura de las tapas para verificar la deteccion de sefales
de los sensores. Los resultados del consumo de energia arrojaron que la bateria se descarga
en 27.53 horas y 23.84 horas para el nodo final LoRa y WiFi, respectivamente, por lo cual se
observa que la bateria de LoRa dura un poco mas que WiFi. Acerca de los valores de RSSI
tomados de las pruebas de tecnologia LoRa en la zona rural fue de -92 dBm a -114 dBm, zona
urbana de -85 dBm a -101 dBm, en el campus de -79 dBm hasta -108 dBm, y -71 dBm hasta
-94 dBm para WiFi en el campus, por lo cual se deduce que se encuentran dentro del rango
para la transferencia de datos confiable. Para verificar la deteccion de sefiales por parte de los
sensores se realizaron pruebas de funcionamiento con la apertura de las tapas y los sensores
colocados en su respectiva ubicacion, a través de los indicadores led se verificd la deteccion de

sefial de forma fisicay en la plataforma IoT se visualizé las alertas por medio de widgets.
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Los resultados de la tecnologia LoRa sobre la cobertura en zonas rurales con linea de
vista alcanz6 12 km y en zonas urbanas con alta concurrencia se obtuvo 1.2 km, con respecto
a los costos se estima que un nodo y un Gateway cuesta 479 dolares sin afiadir mano de obra
ni propiedad intelectual, mientras que, el consumo de energia alcanz6 0.642 W. La tecnologia
WiFi cubrié un &rea de 100 m con linea de vista, con un costo de 150 délares solo del prototipo
fisico y un consumo de energia de 0.776 W. De acuerdo a los datos descritos anteriormente se
concluye que las dos tecnologias presentan ciertas caracteristicas similares como el envio de
datos confiable y un bajo consumo de energia, pero se diferencian en el radio de cobertura y
costos debido a que LoRa puede alcanzar mayores distancias, mientras que WiFi es mas

econdémico.

Enfocandose en la utilidad del prototipo para la infraestructura civil subterranea de la
ciudad las dos tecnologias se pueden complementar dependiendo de la ubicacién del poligono.
Por ejemplo, en el poligono de la Ruta Viva Fase 1 se puede utilizar la tecnologia LoRa con dos
Gateway dando cobertura a 304 tapas, mientras que, en el poligono de Plaza Pomasqui se
podria colocar un Access Point cubriendo 5 tapas, la opcién de colocar un Gateway LoRa no
seria la adecuada debido a que no existen poligonos aledafios y se desperdiciaria la cobertura.
En ciertos casos podria existir una combinacion de tecnologias como ocurre con el poligono
Republica del Salvador, en el cual se emplearia un Gateway y distintos APs donde existan

zonas de sombra.

Se recomienda colocar las antenas en lugares altos para mejorar la zona de cobertura 'y
evadir obstaculos que puedan existir en la linea de vista o por la orografia de la ciudad. Es
indispensable asegurar los sensores gque se van a ubicar dentro la tapa debido a que es una
zona humeda y puede existir errores de calibracion o dafios. Para preservar los equipos es

necesario otorgarle un nivel de proteccion IP puesto que estan expuestos al polvo y agua.
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Ademads, se recomienda que si se va a traer equipos del exterior se realice la peticiéon con

tiempo porque puede existir inconvenientes durante el envio.

Trabajos futuros
Se propone la realizacion de un sistema de gestiobn remota amigable con el usuario para
dar autorizacién de acceso y hacer uso de la infraestructura civil subterranea porque

actualmente el registro de usuarios se realiza mediante la programacion en el nodo final.

Debido a que el control de acceso a los pozos de revision tiene un alto grado de
responsabilidad es necesario implementar herramientas de ciberseguridad que identifiquen

intrusos o ataques.

En vista de que los datos se visualizan en una plataforma loT via web es necesario
crear una aplicacidon mévil para mejorar la monitorizacién del acceso a la infraestructura,

ademas, que incluya notificaciones en tiempo real.

Se plantea la opcion de implementar la tecnologia LoRa en el ambito de las Smart

Cities, enfocandose en la seguridad de la ciudadania a través de un boton de pénico.

Adaptar el Gateway para que funcione con diferentes chips de LoRa e implementar en

un escenario real con los niveles de proteccion IP necesarios.
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