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Resumen

En el contexto actual, la clasificacién precisa de aplicaciones en el trafico de red representa
un desafio significativo para garantizar el funcionamiento 6ptimo y seguro de las redes.
Este proyecto involucré un estudio exhaustivo sobre la clasificacion de aplicaciones en el
trafico de red, adoptando un enfoque de granularidad fina en el conjunto de datos. Se
extrajeron flujos de datos utilizando el software CICflowMeter, con dos ajustes de tiempo
de espera de flujo diferentes: 120 segundos y 15 segundos. Con el objetivo de lograr una
clasificacion efectiva, se aplic6 la metodologia SEMMA y se emplearon cuatro algoritmos
de aprendizaje supervisado: Maquina de Vectores de Soporte (Support Vector Machine,
SVM), Arbol de Decisién (Decision Tree, DT), Bosque Aleatorio (Random Forest, RF) y
K-Vecinos mas Cercanos (K-Nearest Neighbors, KNN). Estos algoritmos se utilizaron con
dos grupos de caracteristicas diferentes: uno con 25 caracteristicas y otro con 15
caracteristicas. Los resultados obtenidos revelaron que el conjunto de datos con un tiempo
de espera de flujo de 15 segundos y el grupo de 15 caracteristicas lograron el mayor nivel
de precision, con resultados de entrenamiento de precision en los algoritmos RF (99.99%),
DT (99.89%), KNN (99.92%) y SVM (92.06%). Estos hallazgos destacan la notable

efectividad del modelo RF en la clasificacién de aplicaciones en el trafico de red.

Palabras clave: Redes Definidas por Software, Aprendizaje Automatico,

Clasificacién de aplicaciones.
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Abstract

In the current context, accurate classification of applications in network traffic represents a
significant challenge to ensure networks’ optimal and secure operation. This project
involved a comprehensive study on the classification of applications in network traffic,
adopting a fine-grained approach to the data set. Data streams were extracted using
CICflowMeter software, with two different flow timeout settings: 120 seconds and 15
seconds. The SEMMA methodology was applied to achieve effective classification, and
four supervised learning algorithms were employed: Support Vector Machine (SVM),
Decision Tree (DT), Random Forest (RF), and K-Nearest Neighbors (KNN). These
algorithms were used with two different feature sets: one with 25 and the other with 15.
The results obtained revealed that the dataset with a flow waiting time of 15 seconds and
the 15-feature group achieved the highest level of accuracy, with accuracy training results
in the RF (99.99%), DT (99.89%), KNN (99.92%) and SVM (92.06%) algorithms. These
findings highlight the remarkable effectiveness of the RF model in classifying applications

in network traffic.

Keywords: Software-Defined Networking, Machine Learning, Application

Classification



18

Capitulo I: Introduccién

Antecedentes

En la era digital actual, las redes de comunicacion desempefian un papel
fundamental en la interconexion y el intercambio de informacién en todo el mundo. La
creciente demanda de servicios en linea, la proliferacion de dispositivos conectados y la
continua evolucidn de las aplicaciones han dado lugar a un incremento significativo en la
diversidad del trafico de red. Esta complejidad plantea importantes desafios para el
monitoreo, la gestion y la optimizacion de las redes tradicionales (Belkadi et al., 2023).
Por lo tanto, los proveedores de servicios de internet (ISP) y los administradores de redes
deben adaptarse a estos cambios, empleando herramientas y técnicas adecuadas para

garantizar una gestion de red eficiente.

En los dltimos anos, los investigadores han estado trabajando en el desarrollo de
nuevas tecnologias y metodologias para mejorar la gestion y el rendimiento de las redes.
Una de las innovaciones mas prometedoras en este campo son las Redes Definidas por
Software (SDN), que han sido consideradas como el futuro de las redes. Las SDN ofrecen
una forma mas simplificada y eficiente de gestionar y administrar las redes, permitiendo
una mayor flexibilidad y adaptabilidad en la infraestructura de red (Silva, 2021)). La
principal ventaja de las SDN es su capacidad para separar el plano de datos del plano de
control, lo que permite que los dispositivos de control se centren en la gestién de politicas,
mientras que los dispositivos de datos se dedican exclusivamente al procesamiento y
reenvio de paquetes (Almadani et al., 2021). Los controladores SDN pueden programar la
red de manera centralizada, lo que simplifica la gestiéon y la configuracién de la red,
reduciendo el tiempo necesario para realizar cambios en la red (Castaneda Herrera et al.,
2021). La programabilidad es otra caracteristica clave de las SDN, lo que permite una

mayor flexibilidad y adaptabilidad en la infraestructura de red. La identificacién de los
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distintos flujos de datos que atraviesan la red es esencial para aplicar politicas de Calidad
de Servicio (Quality of Service, QoS), seguridad y optimizacién del rendimiento (Ganesan
et al.,2021)).

La clasificacion precisa del trifico se ha convertido en un desafio importante en la
gestion de redes, ya que permite a los administradores de redes analizar y optimizar los
recursos de la red con mayor precision. Este desafio surge debido a la naturaleza dindmica
de las nuevas aplicaciones de red. Existen tres técnicas de clasificacién de trafico
destacadas: basada en puertos a nivel de TCP/IP (Transmission Control Protocol/Internet
Protocol) (Dashevskiy & Luo, [2014), Inspeccion Profunda de Paquetes (DPI) , esta
técnica de clasificacion es adecuada para el trafico P2P (Finsterbusch et al., 2013} Goli &
Ambika, 2018)) y el método de clasificacion estadistica (Belkadi et al., 2023)). Sin
embargo, las técnicas basada en puertos y DPI tienen limitaciones, ya que no pueden
identificar tréfico de red cifrado.

En las ultimas décadas, la Inteligencia Artificial (IA) se ha convertido en una
herramienta crucial para analizar y clasificar el trafico en las redes. Este proceso consiste
en analizar los paquetes que se envian y reciben, y encontrar patrones que pertenezcan al
mismo tipo de trafico, para luego proceder a clasificarlos en categorias especificas. Los
enfoques de IA se basan en estadisticas, y aqui es donde se aplica la técnica de estadistica
de flujo (Nguyen & Armitage, 2008]). Esta técnica utiliza datos recopilados y aplica
algoritmos de Aprendizaje Automatico (Machine Learnig, ML) para la clasificacién e
identificacion de los diferentes tipos de trafico de red. Su funcionamiento radica en la
observacion de patrones y caracteristicas transmitidas en los paquetes de red, tales como
su tamaiio, duracién y frecuencia. Esto permite identificar inclusive trafico de red cifrado
al analizar la informacidn contextual asociada a los paquetes de red (Fan & Liu, 2017}
Tahaei et al., [2020). Por lo tanto, este método de clasificacién es mds precisa y eficiente

para tréifico de red.
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Planteamiento del problema

La clasificacion de los flujos de trafico por aplicacién o de grano fino es crucial
para mejorar la experiencia del usuario y aumentar el rendimiento de la red al asignar
prioridad segun los requisitos de QoS (Belkadi et al., 2023). Este desafio puede ser
abordado mediante la integracion de las SDN, que permiten una vision global de la red y

la aplicacion de métodos de aprendizaje automaético.

La clasificacion precisa del trafico de red sigue siendo un problema critico, por la
creciente variedad de aplicaciones y servicios en linea ya que, dificulta ain més la tarea de
clasificar el trafico de manera confiable y eficiente. Si bien las SDN ofrecen ventajas
significativas en términos de flexibilidad y control centralizado de la red, la clasificacién
precisa del trafico dentro de un entorno SDN sigue siendo un desafio critico. La gestion
eficiente de una red SDN depende en gran medida de la capacidad de identificar y
clasificar con precision los diferentes flujos de datos que la atraviesan. Sin embargo, la
implementacion exitosa de estas técnicas en entornos SDN y la evaluacion de su
rendimiento en términos de precision y eficiencia requiere una investigacion mas

profunda.

La IA ha surgido como una solucién prometedora para abordar este desafio. La
aplicacion de técnicas de ML, han demostrado ser efectiva para analizar y clasificar el
trafico de red en funcién de patrones y caracteristicas identificables en los paquetes de
datos. A pesar de los estudios previamente realizados sobre la clasificacion de trafico de
grano fino en entornos SDN, atin existen desafios por abordar, como la clasificacion de
nuevas clases de trafico y la optimizacién de enfoques de clasificacion y ajustes de

hiperparametros.

El problema central que se aborda en esta investigacion se centra en la clasificacion

precisa y eficiente del trafico de red en entornos SDN mediante el uso de técnicas de ML.
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Este problema es de gran relevancia debido a su impacto en la gestion de redes, la
seguridad cibernética y la optimizacién del rendimiento en el contexto de las redes
modernas. Esto contribuird significativamente a la mejora de la eficiencia y la capacidad

de respuesta de las redes SDN en un entorno cada vez mds complejo y dindmico.

Justificacion del problema

La combinacién de SDN e IA ofrece una solucion eficaz para afrontar este reto.
Las herramientas de A se enfocan en aprovechar y analizar informacion util, lo cual tiene
un impacto significativo en la eficiencia y QoS de red. En particular, este estudio se enfoca
en el uso del ML como una técnica precisa para la clasificacion de estadisticas de flujos
del trafico que circula por la red. Por lo tanto, el objetivo principal de esta investigacion es
disefiar un modelo de clasificacion de tréafico de red utilizando algoritmos de ML,
especificamente enfocado en clasificar los flujos de aplicaciones con una clasificaciéon de

grano fino.

Esto permite discernir individualmente cada aplicacién que circula por la red,
facilitando un andlisis mds preciso y detallado de la composicion del trafico SDN. Para
lograrlo, se llevard a cabo un proceso que consta de varias etapas. En primer lugar, se
seleccionard cuidadosamente el conjunto de datos que se utilizard para el andlisis y
exploracion. Esto incluird la recopilacion de datos relevantes y representativos del trafico
de la red SDN. A continuacioén, se aplicardn diversos algoritmos de aprendizaje
automadtico, como algoritmos de ML, para determinar cudl de ellos proporciona los
mejores resultados en términos de precision y eficacia en la clasificacion de los flujos de
aplicaciones. Una vez que se haya desarrollado el modelo de clasificacion, se llevard a
cabo un exhaustivo andlisis para evaluar su precision en la clasificacion de trafico en una
SDN. Los resultados de proyecto podrian conducir a nuevos métodos de clasificacion de

trafico en SDN que puedan utilizarse para mejorar el rendimiento de las redes SDN.
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Objetivos
Objetivo General

Definir un modelo de clasificacion del trafico de red mediante técnicas de

aprendizaje automatico en Redes Definidas por Software.
Objetivos Especificos

= Determinar los enfoques de clasificacion de trafico con técnicas de aprendizaje

automatico en SDN.

= Realizar la seleccion de métodos de clasificacion, para detectar el trifico de

aplicaciones en un entorno fuera de linea.

= Evaluar los clasificadores seleccionados en un entorno de banco de pruebas de red.

Alcance

El presente proyecto, busca el anélisis, desarrollo e implementacion de un modelo
de aprendizaje automatico para clasificacion de trafico por aplicacién, con el uso de
técnicas ML, en un entorno de Redes Definidas por Software. El resultado de este
proyecto, serd el determinar que modelo de aprendizaje automadtico es el mas adecuado

para clasificar trafico por aplicacion.
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Capitulo II: Marco teérico
Redes Definidas por Software

Las SDN representan un enfoque arquitectonico en la gestion de redes, enfocado
en la programabilidad y la automatizacién (Figuerola, 2013). Estas redes separan el plano
de control del plano de datos, lo que permite una distribucion flexible del trifico en la
infraestructura de red. Los controladores basados en software brindan adaptabilidad a las
necesidades de una organizacion, permitiendo gestionar redes virtualizadas sin depender
de tecnologias de hardware integrales (Pradhan & Mathew, 2020; Rios, 2016). Existen
diferentes protocolos que permiten la comunicacién entre los diferentes componentes de
una SDN, los més comunes son OpenFlow, NETCONF, BGP, SNMP y REST API. Cada
uno de ellos tiene su propio conjunto de funciones y caracteristicas que los diferencia de
los demas. Es importante recalcar que el protocolo OpenFlow es considerado el protocolo
predominante para las SDN (Mondal et al., 2021)). Por lo tanto, SDN reemplaza redes
tradicionales al centralizar la configuracion de toda la infraestructura de red, simplificando

la gestién en lugar de configurar dispositivo por dispositivo."
Arquitectura SDN

La arquitectura SDN proporciona mejoras significativas en la capacidad,
rendimiento y administracion general de las redes. Una caracteristica clave de SDN es el
desacoplamiento entre el plano de control y el plano de datos, lo que permite a los
controladores de red trabajar solamente con un programa de control centralizado (Cox
et al., 2017). Esta separacion facilita el control de la red, proporcionando una mayor
flexibilidad y agilidad en la gestion de la red, permitiendo una adaptacién més rapida a los
cambios. La arquitectura SDN como se muestra en la Figura[Iconsta de tres componentes
principales, donde intercambian de manera reciproca la informacién, estos son la capa de

infraestructura, capa de control y capa de aplicacion.
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En la capa de infraestructura se encuentran los dispositivos fisicos de la red tales

como, dispositivos de conectividad (enrutadores, conmutadores), lo cual cumplen la

funcién de reenvio de datos guidndose por las instrucciones que reciben del controlador.

La capa de control es el punto central donde l6gicamente se controla la configuracion de

la red; siendo este el mds importante, aqui se gestiona la comunicacion de todos los

dispositivos de red (Hu et al., 2014). Por otro lado, en la capa de aplicacién estan situadas

las aplicaciones de usuarios que comunican sus requerimientos de red a la capa de control

mediante una API que permite la intercomunicacidn entre aplicaciones externas con el

controlador SDN, para encargarse de las necesidades y requisitos de red de la capa de

aplicacion (Nunes et al., 2014).

Figura 1

Arquitectura funcional de SDN.
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Controladores

Los controladores SDN permiten una gestion eficiente de la QoS de la red al
aplicar politicas y reglas predefinidas basadas en caracteristicas del trafico. Esto permite a
los encargados gestionar y controlar la funcionalidad de la red, permitiendo la
programacion y configuracion centralizada de los dispositivos de red con el fin de
redirigir, modificar o filtrar los flujos de datos segtn las politicas de lared (Xie et al.,
2019)). El controlador SDN es el componente clave de toda la arquitectura SDN, que
controla principalmente los conmutadores SDN para administrar todo el flujo de
datos (Gallo et al., 2016)), (Hayes et al., 2018]). Si bien el controlador SDN permite un
control de flujo eficiente, no puede lograr una administracion distribuida de QoS de
extremo a extremo debido a la falta de control de los usuarios finales, asi como a

problemas de seguridad y privacidad (Wang et al., 2018)."

El controlador SDN se comunica con los dispositivos de red a través de protocolos
de control como (OpenFlow) u otros definidos por la arquitectura SDN. Estas interfaces
permiten al controlador enviar instrucciones a los dispositivos de red para configurar su
comportamiento y establecer reglas de flujo (G & R,[2021). Es importante tener en cuenta
que hay diferentes controladores SDN disponibles, tanto de c6digo abierto como
propietarios. En la Tabla[I] se presenta una comparacion de controladores populares de
codigo abierto utilizados en la arquitectura SDN (Ahmad & Mir, 2021). Cada controlador
puede tener caracteristicas y funcionalidades especificas, por lo que la eleccién del

controlador dependeré de los requisitos y objetivos de la red SDN en particular.
Trafico de Red

El trafico de red se refiere al volumen de datos que circula a través de una red. Es
el flujo de informacién generado y transmitido a través de un canal de comunicacién a una

velocidad determinada. En otras palabras, se trata de los paquetes de red que se envian y



Tabla 1

Controladores de cddigo abierto para arquitectura SDN.

Controlador  Lenguaje de programacién Plataforma
NOX C++ Linux
POX Python Linux, MacOS y Windows
Floodlight Java Linux, MacOS y Windows
Trema Ruby y C Linux
Opendaylight Java Linux, MacOS y Windows
Ryu Python Linux
ONOS Java Linux, MacOS y Windows
Beacon Java Linux, MacOS y Windows
Faucet Python Linux
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reciben en un momento especifico. La gestion del trifico de red es esencial para asegurar

un 6ptimo rendimiento, desempefio y comportamiento de la red (Noormohammadpour &

Raghavendra, 2017).

Meétodos de Clasificacion de Trdfico

Los métodos de clasificacion de trafico son técnicas utilizadas para analizar y

categorizar los distintos flujos de datos que circulan en una red. Estos métodos permiten

identificar el tipo de trdfico, como aplicaciones, protocolos o servicios especificos, y se

utilizan para diversos propodsitos, como la optimizacion de redes, la seguridad y la gestion

del ancho de banda. En la actualidad, se dispone de diversos métodos para clasificar el

trafico de red. Entre estas técnicas se encuentran el enfoque basado en puertos, DP1 y el de

clasificacion estadistica. En la Figura [2]se muestra la evolucién de la tecnologia de

clasificacion del trafico (Dainotti et al., 2012).
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Figura 2

Evolucion de los enfoques en la clasificacion de trdfico.
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Clasificacion basada en puertos: Es un método que utiliza nimeros de puertos
asociados a aplicaciones para identificar el tipo de trafico, es decir, si un paquete utiliza el
puerto 80, se puede inferir que estd relacionado con el trafico web; y si se detecta el uso
del puerto 21, se puede clasificar como trafico de FTP. Sin embargo, debido al crecimiento
exponencial de de aplicaciones web y mdviles, este enfoque se ha vuelto obsoleto y
menos confiable. Esto se debe a que algunas aplicaciones pueden utilizar puertos no
estandar o puertos dindmicos, lo que dificulta la clasificacién precisa basada tinicamente
en el nimero de puerto, con el fin de enmascarar el trafico y eludir la deteccion o filtrado
de cortafuegos. Ademads, las técnicas de encriptacion y ocultamiento de trdfico pueden

evadir la clasificacion basada en puertos (Dainotti et al., 2012). Por lo tanto, la

identificacion basada en puertos se ha vuelto una técnica de clasificacidn obsoleta.
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DPI: Es un método altamente efectivo para clasificar el trafico de red, ya que
examina detalladamente el tipo, origen y destino de los datos. Se utiliza frecuentemente
para detectar y bloquear trafico no deseado, como virus o spam, gracias a su capacidad
para analizar minuciosamente el contenido de los paquetes. Sin embargo, es importante
destacar que la DPI requiere mas tiempo de cédlculo en comparacion con otros métodos de
clasificacion debido a su andlisis exhaustivo de cada paquete individual. Ademas, la DPI
puede tener dificultades al tratar con datos encriptados, ya que el contenido protegido
puede resultar inaccesible para el proceso de inspeccion profunda. A pesar de estas
limitaciones, la inspeccion profunda de paquetes sigue siendo una técnica valiosa y

ampliamente utilizada en la clasificacién del trafico de red (Finsterbusch et al., 2013).

Meétodo de Clasificacion Estadistica: Es un método que se basa en la combinacién
de estadisticas de flujo y aprendizaje automaético, lo cual ha posicionado a esta técnica
como la mas empleada en algunas organizaciones debido a su alta escalabilidad y eficacia.
Mediante el andlisis de datos y el aprendizaje automatico, se logra identificar de manera

precisa el tipo de trafico de red que fluye a través de un dispositivo de red.

La principal fortaleza radica en el procesamiento eficiente de grandes volimenes
de datos y en la adaptacién dindmica a cambios en los patrones de trafico. Mediante
algoritmos de aprendizaje automatico, detecta caracteristicas distintivas en flujos de datos
para una precisa clasificacion en tiempo real. Minimizando la dependencia de informacién
especifica de puertos, es resistente a técnicas de evasion de usuarios maliciosos. Asi, la
combinacién de estadisticas de flujo y aprendizaje automdtico es altamente efectiva y
confiable en la clasificacién del trafico de red en organizaciones actuales. (Belkadi et al.,

2023)).
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Aprendizaje Automatico

El aprendizaje autdmaticao es una rama de la IA y una disciplina cientifica que
cubre varias dreas de estudio como: matematicas y estadistica (Rouhiainen, 2018)). En él
se centra el desarrollo de algoritmos y modelos, los cuales permiten a los ordenadores
aprender y mejorar automdticamente a través de la experiencia. En la actualidad se
observa un crecimiento exponencial del aprendizaje en dreas como la mineria de datos y a
su vez el reconocimiento de patrones. De estas se pueden desarrollar varias tareas como la
clasificacién. A continuacion, se presentan los diferentes tipos de aprendizajes

automaticos (Belkadi et al., 2023)).
Aprendizaje supervisado

Este tipo de aprendizaje es el mds utilizado y se enfoca en entrenar un conjunto de
datos etiquetados, es decir que incluye tanto las entradas como las salidas esperadas. Se
elige un modelo para que aprenda a realizar predicciones o a su vez a clasificar los nuevos
datos que se vayan adhiriendo al conjunto de datos, basandose en la informacién de
entrada/salida. Dentro del aprendizaje supervisado se tiene la clasificacion y regresion. En
la regresion se tiene que, una funcion de aprendizaje asigna los datos a una variable de
valor real y se menciona que las salidas son valores continuos. La clasificacién es un
enfoque comtinmente utilizado en el aprendizaje automatico donde los resultados se
asignan a valores discretos (Rojas, [2020). En la Figura 3| se muestran diversos objetos o
datos en un contexto de clasificacidon que se pueden categorizar mediante algoritmos;
mientras que la regresion representa un solo tipo de datos, generalmente continuos.

Los modelos de aprendizaje supervisado se dividen en:

» Modelos de aprendizaje supervisado para clasificacion: Regresion logistica, DT,
RF, SVM, Naive Bayes (NB), KNN, Redes neuronales artificiales (ANN), Gradient

Boosting Machines (GBM), XGBoost, LightGBM, CatBoost, AdaBoost, Perceptrén
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Figura 3

Aprendizaje Supervisado.
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multicapa (MLP), Andlisis discriminante lineal (LDA), Anélisis discriminante

cuadratico (QDA) (Aouedi et al.,[2022).

Existen diferentes métodos de clasificacion, sin embargo, uno de los métodos mas
comunes de clasificacion es el etiquetado, que puede ser binario, multiclase o
multietiquetado, implicando distintos niveles de complejidad en la asignacién de

etiquetas a los datos (Andersen & Hansson, 2023)).

Clasificacion Binaria: Se refiere a un escenario en el que solo se consideran dos
clases posibles. Por ejemplo, en la clasificacion de trafico de red, se puede clasificar
el trafico como normal o ataque. Se trata de una distincién simple entre dos

categorias.

Clasificacion Multiclase: Implica que la muestra de entrada puede ser clasificada

en una sola clase dentro de un grupo de clases mds amplio. Por ejemplo, al clasificar
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el trafico de red, se podrian tener clases como juego, streaming y chat, y la muestra
de tréfico se asignaria a una de estas tres clases. Este enfoque permite la
clasificacion en multiples categorias, y la cantidad de clases puede ampliarse

dependiendo del conjunto de datos utilizado.

Clasificacion Multi-etiqueta: Permite que una muestra de entrada se clasifique en
mads de una clase dentro del grupo de clases. Siguiendo con el ejemplo del trifico de
red, se podria clasificar el trafico como Skype y al mismo tiempo asignar una
etiqueta adicional para indicar el tipo de trafico, como video. Esto permite asignar

multiples etiquetas a una muestra para una clasificacion mas precisa y detallada.

» Modelos de aprendizaje supervisado para regresion: Regresion lineal (RL),
Regresion de vecinos mas cercanos (KNN), Regresion polinémica, Maquinas de
vectores de soporte para regresién (SVR), Arboles de decisién para regresion,
Bosques aleatorios para regresion, Gradient Boosting Machines (GBM) para
regresion, XGBoost para regresion, LightGBM para regresion, CatBoost para
regresion, Regresion eldstica, Redes neuronales artificiales (ANN) para regresion,
Regresion por minimos cuadrados parciales (PLS), Regresion de minimos
cuadrados parciales (PLSR), Regresion de minimos cuadrados parciales por kernel
(KPLS), Regresion de minimos cuadrados parciales generalizada (GPLS) (Aouedi
et al.,2022)).

Aprendizaje no supervisado

El aprendizaje no supervisado, entrena el modelo con datos de entrada sin
informacion previa sobre las salidas esperadas, es decir, datos sin etiquetar. El modelo
aprende a encontrar patrones y estructuras en los datos de entrada y puede agruparlos en
categorias o clasificarlos en funcion de su similitud (Aouedi et al., 2022)). Con ello

también se menciona que las instancias dentro del mismo cluster tienen una mayor
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similitud en comparacion con las instancias en otros clisteres. Esto se visualiza en la
Figurald], que muestra se forma grafica el aprendizaje no supervisado. Ejemplos de
algoritmos de aprendizaje no supervisado incluyen el agrupamiento y las mezclas

gaussianas. Los modelos de aprendizaje no supervisado son:

Agrupamiento (Clustering): K-Means, Mean Shift, DBSCAN, Agrupamiento

jerérquico, Agrupamiento espectral.

= Reduccion de dimensionalidad: Analisis de componentes principales (PCA),
Andlisis discriminante lineal (LDA), T-SNE (t-Distributed Stochastic Neighbor

Embedding), Factorizacién matricial no negativa (NMF)
= Asociacion: Reglas de asociacion (Apriori), FP-Growth

» Deteccion de anomalias: Deteccion de valores atipicos (Outlier detection),

Deteccidn de cambios (Change detection), One-Class SVM

= Aprendizaje no supervisado profundo: Autoencoders, Restricted Boltzmann
Machines (RBMs), Generative Adversarial Networks (GANSs), Variational
Autoencoders (VAEs)

= Agrupamiento de texto: Latent Dirichlet Allocation (LDA), Non-negative Matrix

Factorization (NMF), Hierarchical Dirichlet Process (HDP)

Aprendizaje por refuerzo RL

El aprendizaje por refuerzo, tiene por idea principal la inspiracion en los sistemas
de aprendizaje biol6gico. El modelo aprende a tomar decisiones en un entorno especifico
a través de la experiencia y recibe retroalimentacion en tiempo real sobre sus decisiones
para mejorar su rendimiento. Es una técnica que permite a un agente aprender su

comportamiento interactuando con su entorno y se basa en tres elementos clave:
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Figura 4

Aprendizaje no Supervisado.
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observaciones, recompensas y acciones (Aouedi et al., 2022). En otras palabras, el agente
de software realiza observaciones y ejecuta acciones dentro de un entorno, recibiendo
recompensas a cambio. La Figura[5]ilustra graficamente estos procesos. A continuacion,
presentaremos los modelos basados en aprendizaje por refuerzo:

Modelos de aprendizaje por refuerzo: Q-Learning, SARSA
(State-Action-Reward-State-Action), DQN (Deep Q-Network), A2C (Advantage
Actor-Critic), PPO (Proximal Policy Optimization), DDPG (Deep Deterministic Policy
Gradient), TRPO (Trust Region Policy Optimization).
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Figura 5

Aprendizaje Por Refuerzo.
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Metodologias para ciencias de datos

Las metodologias para ciencias de datos son enfoques estructurados que guian la
ejecucion eficaz de proyectos, es decir, describen pasos, tareas y actividades en el proceso
de desarrollo de un proyecto . Al seguir una metodologia, se organiza y gestiona el flujo
de trabajo. A continuacidn, se presentan algunas de estas metodologias, cada una con sus

etapas correspondientes. (Huber et al.,[2019).
SEMMA

SEMMA (Sample Explore Modify Model Asses) es un enfoque ampliamente
utilizado en el andlisis de datos que se refiere al proceso para llevar a cabo proyectos de
minerfa de datos. Este enfoque se centra en acceder directamente a los datos a analizar y
aplicar técnicas de mineria de datos sin tener en cuenta los objetivos especificos de un

negocio en particular. SEMMA consta de un conjunto de etapas secuenciales para el
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desarrollo de modelos predictivos, lo que lo hace un proceso facil de comprender y seguir.
Estas etapas se disefian para guiar de manera sistematica el proceso de explotacion de la
informacion y facilitar el desarrollo exitoso de proyectos de anélisis de datos. En la Figura
[6l se pueden observar sus fases y a continuacién se describen cada una de ellas (Azevedo

& Santos, 2008|).

= Muestreo (Sample): es fundamental trabajar con un conjunto de datos inicial lo
suficientemente grande para extraer una muestra representativa que se pueda
manipular eficazmente. La seleccion de un conjunto de datos adecuado es esencial,
ya que debe contener la informacion necesaria para realizar un andlisis significativo
y capturar la variabilidad de los datos, garantizando la validez de los resultados

obtenidos.

= Exploraciéon (Explore): la exploracion de datos consiste en examinar
minuciosamente los datos en busca de informacion relevante. Esto se logra a través
de la visualizacién de datos para identificar patrones, tendencias y relaciones
significativas. La exploracion de datos proporciona una comprensién mds profunda
de la informacién obtenida y tiene como objetivo descubrir ideas y generar una
comprension inicial de los datos antes de avanzar a las etapas posteriores del

analisis.

= Modificacién (Modify): en esta fase, se lleva a cabo la transformacién de los datos,
que incluye tareas como la limpieza de datos, la deteccion y el manejo de valores
atipicos, la gestion de datos faltantes y la realizacion de transformaciones en las
variables. Ademds, puede implicar la seleccion de variables relevantes segtin sea
necesario para el andlisis. El propdsito de esta fase es asegurar que los datos estén
en un formato apropiado y éptimo para el posterior desarrollo y evaluacién de

modelos.
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= Modelado (Model): en esta fase utiliza los datos preparados en la etapa anterior
para entrenar y validar modelos. Estos modelos pueden ser algoritmos de
clasificacion, regresion u otras técnicas, dependiendo del objetivo del andlisis. Se
construyen modelos predictivos mediante técnicas de aprendizaje automatico, donde
el objetivo es que el algoritmo busque automdticamente patrones y relaciones en los
datos para realizar predicciones o clasificaciones basadas en estos modelos. El
objetivo final es obtener un modelo preciso que pueda utilizarse para predecir

resultados esperados en datos futuros.

m Evaluacion (Assess): se validan los modelos construidos analizando las métricas de
rendimiento, como la precision, sensibilidad o el error cuadrético medio, para
determinar la calidad y utilidad del modelo aplicado. Se evalia el funcionamiento
del modelo en términos de su capacidad predictiva y que cumpla con los objetivos
establecidos. Con ello se determina si el modelo es lo suficientemente sélido y
confiable para ser utilizado en la toma de decisiones o en aplicaciones practicas. La
evaluacion también puede incluir la realizacién de pruebas adicionales para verificar

su estabilidad y fiabilidad.

CRISP-DM

CRISP-DM (Cross Industry Standard Process for Data Mining) es una
metodologia ampliamente utilizada en el campo de la ciencia de datos y la mineria de
datos (Wirth & Hipp, 2000). Esta metodologia abarca las fases de un proyecto, sus tareas
correspondientes y sus resultados (Huber et al., 2019). Es importante destacar que
CRISP-DM es un enfoque iterativo, lo que significa que es posible retroceder a fases
anteriores segun sea necesario, en funcién de los resultados y descubrimientos obtenidos
durante el proceso. Esto permite un enfoque flexible y adaptable a medida que avanza el

proyecto de ciencia de datos (Wirth & Hipp, 2000), (Castaneda Herrera et al., 2021).
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Figura 6

Fases de la metodologia SEMMA.
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CRISP-DM consta de seis fases interconectadas que guian el desarrollo de un proyecto de
ciencia de datos, como se puede observar en la Figura [7} A continuacién, se detallan estas

fases.

= Comprension empresarial: denominada fase inicial, se dice que trabaja en la
comprension del problema empresarial y los objetivos del proyecto. En el cual se
definen los requisitos, se establecen los criterios de éxito y se determina cémo los

resultados de la ciencia de datos, pueden contribuir a la resolucién del problema.

= Comprension de los datos: se busca identificar, recopilar, comprender los
conjuntos de datos que pueden ayudar con el objetivo de la empresa. En esta fase se

recopila datos iniciales que sean necesarios para su andlisis. Posteriormente se



38

examinan los datos desde su formato, numero de registros, identificacién de

relaciones entre datos y su verificacion de calidad.

= Preparacion de los datos: en esta fase, se realizan tareas de limpieza,
transformacioén y manipulacion de datos para prepararlos adecuadamente para el
modelado. Esto incluye la seleccion de las caracteristicas mas relevantes, el
tratamiento de valores nulos o atipicos, la normalizacién de los datos y otros

Pprocesos necesarios.

= Modelado: en esta etapa, se seleccionan y aplican técnicas de modelado adecuadas
para resolver el problema en cuestion. Se construyen modelos predictivos o
descriptivos utilizando algoritmos de ML, estadisticas u otras técnicas relevantes.

Se ajustan los modelos y se evaluia su desempefio.

= Evaluacion: en esta fase, se evalian los modelos desarrollados durante la etapa de
modelado. Se verifica su precision, se examinan los resultados y se realizan pruebas
de validacidn para garantizar que los modelos sean sélidos y utiles. Se toma en
cuenta la retroalimentacion del cliente o del equipo para mejorar los modelos si es

necesario.

= Despliegue: en esta tltima fase, se implementan los modelos en el entorno
operativo y se lleva a cabo la integracién con las aplicaciones o sistemas existentes.
Se documenta el proceso y se presenta el informe final con los resultados obtenidos.
Ademads, se establecen medidas de seguimiento y se planifica el mantenimiento

continuo de los modelos.

KDD

La metodologia basada en el Descubrimiento de Conocimientos en Bases de Datos

(KDD, por sus siglas en inglés, Knowledge Discovery in Databases) es un proceso
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Figura 7
Fases de la metodologia CRISP-DM.
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Nota. Recuperado de Wirth y Hipp, [2000.

iterativo y ciclico utilizado en la mineria de datos para descubrir conocimiento valioso a
partir de grandes conjuntos de datos. Esta metodologia sigue un proceso sistemético que
comienza por comprender el problema en cuestion y luego procesa los datos disponibles.
El proceso de KDD involucra varias etapas en las que se puede obtener informacién
valiosa que ayuda a comprender mejor los datos y tomar decisiones

fundamentadas (Fayyad et al.,[1996). En la Figura [§] se mencionan estas fases, y a

continuacion, se describen en detalle.

= Seleccion: en esta fase se lleva a cabo la identificacion de los conjuntos de datos
relevantes para el proceso de descubrimiento de conocimiento. Se establecen los
criterios necesarios para determinar qué conjuntos de datos deben ser incluidos en el
andlisis. Su seleccién de ser cuidadosa ya que, es fundamental para garantizar que

se disponga de la informacién necesaria y relevante de manera efectiva.
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= Preprocesamiento y limpieza: se lleva a cabo la limpieza y transformacién de los
datos con el objetivo de prepararlos para el andlisis. Se realiza la eliminacién de
datos irrelevantes, asi como el manejo de valores faltantes, erréneos, nulos, entre
otros para asegurar la integridad de los datos. El preprocesamiento de los datos es
una etapa critica que garantiza la calidad y la adaptacién de los datos ayudando a

mejorar la precision y la eficacia de los resultados obtenidos.

= Transformacion y reduccion: se preparan los datos de manera que sean mas
convenientes para las etapas posteriores del proceso de mineria de datos. Se aplican
diversas técnicas con el fin de transformar los datos en una forma mas apropiada. Se
puede realizar técnicas de seleccion de caracteristicas para identificar y mantener
unicamente las variables mds relevantes y significativas para el andlisis, lo cual

ayuda a reducir la complejidad mejorando la eficiencia del proceso.

= Mineria de datos: se lleva a cabo el andlisis y la exploracién de los datos
utilizando diversas técnicas de mineria de datos. Se procede a aplicar algoritmos de
aprendizaje automatico, donde se descubre patrones o relaciones en los datos que
puedan proporcionar conocimiento y comprension. Esta técnica revela informacion
significativa que ayuda a la toma de decisiones extrayendo el valor de los datos
analizados. Se enfoca en explorar y analizar los datos con el fin de extraer

conocimiento util y significativo.

= Evaluacion: se analiza la calidad empleando diversas métricas de rendimiento
como la exactitud, precision, sensibilidad, especificidad u otras métricas relevantes.
Se determina la eficacia de los modelos evaluados en términos de capacidad para
proporcionar informacion util. Es fundamental para asegurar la calidad y la validez

de los resultados obtenidos.
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= Interpretacion: se realiza la deduccién de los resultados obtenidos y se presentan
de manera clara y comprensible, de modo que puedan ser utilizados de manera

efectiva en la toma de decisiones. (Fayyad et al.,|1996).

Figura 8

Fases de la metodologia KDD.
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Nota. Recuperado de Fayyad et al.,|1996.

Comparativa de las metodologias para ciencias de datos

Dentro de las tres metodologias antes mencionadas, se establecen los criterios por
los cuales se diferencian entre su enfoque, sus fases y énfasis. Las fases de la metodologia
KDD y SEMMA tienen una equivalencia entre ellas con relacion a la de CRISP-DM y se
puede deducir que esta ultima metodologia es mas completa y puede ser més efectiva en
su implementacién. A continuacidn, en la Tabla Q se muestran sus respectivas diferencias

entre estas tres metodologias (Azevedo & Santos, [2008)).
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Resumen comparativo de las metodologias KDD, CRISP-DM y SEMMA.

Metodologias

Enfoque

Fases

Enfasis

KDD

CRISP-DM

SEMMA

Se «centra en el
descubrimiento de
conocimiento  util
a partir de grandes
conjuntos de datos.

Se enfoca en el de-
sarrollo de proyectos
de mineria de datos
y ciencia de datos de

manera estructurada

y sistemdtica

Se centra en el de-
sarrollo de modelos
predictivos 'y des-

criptivos precisos

Seleccion de datos,
preprocesamiento,
transformacion,
mineria de datos y
evaluacion.
Comprension
empresarial, com-
prensiéon de  los
datos, preparacion
de los datos, mode-
lado, evaluacién y
despliegue.
Muestra,  explora-
ci6én, modificacion,
modelado y evalua-

cion.

Su énfasis se centra
en la etapa de mineria
de datos y el descubri-
miento de patrones in-
teresantes y dtiles.

Se enfatiza en la com-
prensién del problema
y los datos antes de
avanzar hacia las eta-
pas de modelado y eva-

luacién.

Su énfasis es en la mo-
dificacion de los datos
para mejorar la calidad
y la precision de los

modelos.
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Capitulo III: Materiales y métodos
Metodologia de Desarrollo

El desarrollo del presente proyecto se ha llevado a cabo utilizando la metodologia
SEMMA. La eleccion de esta metodologia se alinea perfectamente con nuestro objetivo
principal, que es definir un modelo de clasificacion del trafico en Redes Definidas por
Software mediante técnicas de aprendizaje automadtico. El enfoque estructurado de
SEMMA nos permitird abordar este objetivo de manera efectiva y eficiente. Esta
metodologia consta de una serie de etapas secuenciales, a saber: muestra, exploracion,
modificacion, modelado y evaluacidn, que guian el proceso de anélisis de datos. En la

siguiente seccion, se presenta el desarrollo del proyecto basado en esta metodologia.
Fase de muestreo

Los conjuntos de datos son importantes en esta fase, por lo tanto, para obtener un
conjunto de datos se tomé como referencia una muestras de trafico real, con el fin de
analizar y comprender mejor el comportamiento de la red, identificar patrones, tendencias,
entre otros. Para ello se realiz6 una investigacion en las bases cientificas tales como:
Scopus, IEEE y WebOfScience. La Tabla [3|muestra una comparacion de los articulos que
contenian los conjuntos de datos con tréfico real, es decir, que se generaron los flujos de

trafico.
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Comparacion de los conjuntos de datos implementados en diferentes articulos.

Referencia Nombre

Clases

Tamano Formato

(Castaneda Datavideol
Herrera et al., y  Datavideo2
2021)) (2021)

(Draper-Gil. et ISCX-VPN-
al.,2016) NonVPN (2016)
(Naas & Fesl, Encrypted VPN
2023)) conjunto de da-
tos (2022)
(Moore et al., Moore (2005)

2005)

3

14

7.8GB PCAP

28GB PCAP

18GB JSON

No pu-  ARFF
blicado

Seleccion del conjunto de datos: El conjunto de datos con el que se va a trabajar

es ISCX-VPN-NoVPN. Este ofrece una amplia variedad de tipos de trafico, lo que permite

abordar diferentes aspectos y escenarios. Sus archivos estdn en formato PCAP, lo que

indica que los datos no estdn procesados. Cabe recalcar que los datos no se encuentran en

un solo archivo, sino que estdn divididos en cinco archivos zip. De ellos, tres archivos son

NonVPN y dos archivos son VPN, con un tamaiio total de 28 GB de datos en bruto. Se

puede acceder a la descarga en la pagina oficial.

Origen del conjunto de datos: El conjunto de datos se generd a partir de trafico

real encriptado, garantizando la autenticidad de los flujos capturados y ofreciendo un

enfoque solido para clasificacion de flujo de trafico. Ademds, los autores utilizaron

herramientas conocidas para capturar dichos flujos de trafico (Draper-Gil. et al., 2016).

La tablad] presenta una lista completa de los tipos de trifico y aplicaciones
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incluidas en el conjunto de datos, considerando sesiones regulares a través de
VPN (Draper-Gil. et al., 2016)). Esta diversidad de categorias contribuye a la amplitud y la
representatividad del conjunto de datos, lo que facilita un andlisis mas completo y robusto

de los diferentes tipos de trafico.

Tabla 4

Lista de protocolos y aplicaciones capturadas.

Trafico Contenido

Navegacion web Firefox y Chrome

Correo electronico SMPTS, POP3S e IMAPS

Chat ICQ, AIM, Skype, Facebook y
Hangouts
Streaming Vimeo y Youtube

Transferencia de archivos  Skype, FTPS y SFTP mediante
Filezilla y un servicio externo
VoIP Llamadas de voz de Facebook,
Skype y Hangouts (1h de dura-
cién)
pP2p Torrent y Transmisién (Bitto-

rrent)

Extraccion de archivos PCAP: Los archivos PCAP proporcionados por el
conjunto de datos fueron procesados para extraer los flujos de red. Para la extraccion de
los archivos en formato PCAP, se emple6 la herramienta CICFlowMeter, escrita en el
lenguaje de programacion Java, la cual fue desarrollada por el laboratorio Canadian
Institute for Cybersecurity (CIC) en la Universidad de Nuevo Brunswick,

Canada (Lashkari et al.,|[2017). Esta herramienta tiene la capacidad de extraer
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caracteristicas basadas en el tiempo de los flujos de red, lo cual es crucial para calcular
estadisticas relacionadas con el tiempo. Los flujos generados son calculados en modo
bidireccional, lo que significa que se capturan y analizan los paquetes de red que se
transmiten en ambas direcciones entre dos puntos de comunicacion. Esto implica tener en
cuenta tanto los paquetes que se envian desde una fuente a un destino como los paquetes

que se envian desde el destino hacia la fuente.

Al calcular los flujos en modo bidireccional, se obtiene una vision completa y més
precisa de la comunicacion y el intercambio de datos entre los dispositivos de
red (Draper-Gil. et al., 2016). Por lo tanto, esta es una herramienta especializada que
permite analizar de manera eficiente los flujos de red y obtener datos estructurados en un
formato facilmente manipulable para su posterior analisis o utilizacion. La salida de
CICFlowMeter, basada en la actividad de tiempo, se configurd con tiempos de espera de
flujo de 15 y 120 segundos para su evaluacién, lo que proporcioné mas de 80
caracteristicas estadisticas guardadas en un formato de archivo CSV. Esta informacion
detallada y estructurada facilita el andlisis y la comprension de los flujos de red

capturados.
Fase de exploracion

En esta fase, se lleva a cabo el proceso de comprension y anélisis de los datos
extraidos en los archivos CSV. Se realiza una serie de tareas para explorar los datos y

obtener una visién general de su estructura, contenido, caracteristicas y etiquetas.

Inspeccion inicial: Se realizé el andlisis visual y exploratoria de los tipos de datos
y los valores almacenados en cada caracteristica. Este andlisis resulta fundamental para
lograr una comprension mas intensa de los datos y, a partir de ello, determinar qué

caracteristicas son relevantes para las etapas subsiguientes (Gutiérrez Galeano et al.,

2022).
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La comprension de las caracteristicas del conjunto de datos es fundamental para
obtener una vision completa y significativa de la informacién. Las caracteristicas del
conjunto de datos otorgan detalles importantes sobre las variables incluidas, como su tipo,
escala, distribucion y relacion entre si. Al comprender estas caracteristicas, se obtiene una
idea clara de la naturaleza de los datos, cabe recalcar que, todas las caracteristicas estan en
formato numérico. En la tabla[5]se identifican las caracteristicas que posee el conjunto de

datos.

Tabla 5

Lista de caracteristicas del conjunto de datos.

Caracteristica Descripcion
Src IP Direccion IP de origen
Src Port Puerto de origen
Dst IP Direccién IP de destino
Dst Port Puerto de destino
Protol Protocolo

Flow Duration

Duracion del flujo en us

Tot Fwd Pkts Total de paquetes enviados del origen al destino
Tot Bwd Pkts Total de paquetes enviados del destino al origen
TotLen Fwd Pkts  Total de tamafio del paquete enviado del origen al destino
TotLen Bwd Pkts  Total de tamafio del paquete enviado del destino al origen
Fwd Pkt Len Max Tamafio maximo del paquete enviado del origen al destino
Fwd Pkt Len Min  Tamafo minimo del paquete enviado del origen al destino
Fwd Pkt Len Mean Tamafio medio del paquete enviado del origen al destino
Fwd Pkt Len Std  Desviacion estdndar del paquete enviado del origen al destino

Continda en la siguiente pagina...
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Caracteristica

Descripciéon

Bwd Pkt Len Max

Bwd Pkt Len Min

Bwd Pkt Len Mean

Bwd Pkt Len Std
Flow Byts/s
Flow Pkts/s

Flow IAT Mean

Flow IAT Std

Flow IAT Max
Flow IAT Min

Fwd IAT Tot

Fwd IAT Mean

Fwd IAT Std
Fwd IAT Max
Fwd IAT Min

Bwd IAT Tot

Bwd IAT Mean

Tamafio maximo del paquete enviado del destino al origen
Tamafio minimo del paquete enviado del destino al origen
Tamafio medio del paquete enviado del destino al origen
Desviacion estandar del paquete enviado del destino al origen
Bytes del flujo por segundo

Paquetes del flujo por segundo

Tiempo medio entre dos paquetes enviados en el mismo flujo
Desviacion estdndar entre dos paquetes enviados en el mismo
flujo

Tiempo médximo entre dos paquetes enviados en el mismo flujo
Tiempo minimo entre dos paquetes enviados en el mismo flujo
Total de tiempo entre dos paquetes enviados del origen al des-
tino

Tiempo medio de dos paquetes enviados del origen al destino
Desviacion estandar de dos paquetes enviados del origen al
destino

Tiempo méaximo de dos paquetes enviados del origen al destino
Tiempo minimo de dos paquetes enviados del origen al destino
Total de tiempo entre dos paquetes enviados del destino al ori-
gen

Tiempo medio de dos paquetes enviados del destino al origen

Continda en la siguiente pagina...
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Tabla 5 — continuacion de la pagina anterior

Caracteristica Descripciéon
Bwd IAT Std Desviacién estandar de dos paquetes enviados del destino al
origen
Bwd IAT Max Tiempo méaximo de dos paquetes enviados del destino al origen
Bwd IAT Min Tiempo minimo de dos paquetes enviados del destino al origen

Fwd PSH Flags ~ Veces que la bandera PSH fue establecida en los paquetes en-
viados del origen al destino

Bwd PSH Flags  Veces que la bandera PSH fue establecida en los paquetes en-
viados del destino al origen

Fwd URG Flags  Veces que la bandera URG fue establecida en los paquetes en-
viados del origen al destino

Bwd URG Flags  Veces que la bandera URG fue establecida en los paquetes en-
viados del destino al origen

Fwd Header Len  Total de bytes utilizados para la cabecera para paquetes envia-
dos del origen al destino

Bwd Header Len  Total de bytes utilizados para la cabecera para paquetes envia-

dos del destino al origen

Fwd Pkts/s Paquetes enviados por segundo del origen al destino
Bwd Pkts/s Paquetes enviados por segundo del destino al origen
Pkt Len Min Longitud minima de un paquete
Pkt Len Max Longitud méxima de un paquete

Pkt Len Mean Longitud media de un paquete

Pkt Len Std Desviacién estdndar media de un paquete

Continua en la siguiente pagina...
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Caracteristica Descripciéon
Pkt Len Var Varianza de la longitud de un paquete
FIN Flag Cnt Paquetes con la bandera establecida FIN
SYN Flag Cnt Paquetes con la bandera establecida SYN
RST Flag Cnt Paquetes con la bandera establecida RST
PSH Flag Cnt Paquetes con la bandera establecida PUSH
ACK Flag Cnt Paquetes con la bandera establecida ACK
URG Flag Cnt Paquetes con la bandera establecida URG
CWE Flag Count  Paquetes con la bandera establecida CWR
ECE Flag Cnt Paquetes con la bandera establecida ECE
Down/Up Ratio ~ Ratio de carga y descarga
Pkt Size Avg Tamafio promedio de un paquete
Fwd Seg Size Avg Tamafio promedio de los paquetes enviados del origen al des-
tino
Bwd Seg Size Avg Tamaiio promedio de los paquetes enviados del destino al ori-
gen
Fwd Byts/b Avg  Tasa promedio de bytes del volumen de paquetes enviados del
origen al destino
Fwd Pkts/b Avg  Tasa promedio de paquetes de los que han sido enviados del
origen al destino
Fwd Blk Rate Avg Tasa promedio del volumen de paquetes enviados del origen al

destino

Continda en la siguiente pagina...
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Caracteristica Descripciéon
Bwd Byts/b Avg  Tasa promedio de bytes del volumen de paquetes enviados del
destino al origen
Bwd Pkts/b Avg  Tasa promedio de paquetes de los que han sido enviados del

destino al origen

Bwd Blk Rate Avg Tasa promedio del volumen de paquetes enviados del destino
al origen

Subflow Fwd Pkts  Promedio de paquetes en un subflujo en paquetes enviados del
origen al destino

Subflow Fwd Byts Promedio de bytes en un subflujo en paquetes enviados del ori-
gen al destino

Subflow Bwd Pkts Promedio de paquetes en un subflujo en paquetes enviados del
destino al origen

Subflow Bwd Byts Promedio de bytes en un subflujo en paquetes enviados del des-
tino al origen

Init Fwd Win Byts  Total de bytes enviados en una ventana inicial en los paquetes
enviados del origen al destino

Init Bwd Win Byts  Total de bytes enviados en una ventana inicial en los paquetes
enviados del destino al origen

Fwd Act Data Pkts Cantidad de paquetes con al menos 1byte de carga tutil TCP de
datos en paquetes enviados del origen al destino

Fwd Seg Size Min Tamafio minimo de segmento observado en paquetes enviados

del origen al destino

Continua en la siguiente pagina...
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Tabla 5 — continuacion de la pagina anterior

Caracteristica Descripciéon
Active Mean Tiempo medio en el que el flujo estuvo activo
Active Std Desviacion estandar del tiempo en el que el flujo estuvo activo
Active Max Tiempo méaximo en el que el flujo estuvo activo
Active Min Tiempo minimo en el que el flujo estuvo activo
Idle Mean Tiempo medio en el que el flujo estuvo inactivo
Idle Std Desviacién estandar del tiempo en el que el flujo estuvo inacti-
'«
Idle Max Tiempo méaximo en el que el flujo estuvo inactivo
Idle Min Tiempo minimo en el que el flujo estuvo inactivo

Es importante comprender las etiquetas asociadas a la variable objetivo, ya que nos
permitird interpretar el significado de cada una de ellas dentro del conjunto de datos. Las
etiquetas proporcionan informacion descriptiva y contextual sobre qué representa cada
variable, con esto se puede realizar un anélisis mds preciso y relevante al identificar
patrones, tendencias, y tomar decisiones informadas basadas en la interpretacion de los
datos.

Granularidad en las etiquetas: El principal enfoque del autor del conjunto de
datos es clasificar los tipos de trafico de forma general, como navegacién web, correo
electrénico, chat, streaming, transferencia de archivos, VoIP y P2P. Sin embargo, tras
realizar una investigacion y andlisis exhaustivos, se ha determinado que es posible aplicar
un procesamiento de granularidad alta con el fin de analizar los datos en un nivel de
detalle mas fino. Esto implica que las etiquetas se vuelvan mas especificas y detalladas, lo
que permite descubrir patrones y detalles mas precisos (Chen et al., 2018). Debido a esto,

se logro recopilar un total de 23 aplicaciones que se utilizaron para capturar los flujos de
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trafico de red. En la Tabla[6] se pueden visualizar las aplicaciones que surgieron como

resultado de la implementacion del enfoque de granularidad.

Tabla 6

Lista de etiquetas del conjunto de datos.

Aplicacion Tipo Instancias 120s Instancias 15s
AIM chat Texto en tiempo real 596 1033
Email Client  Texto 5640 6976
Facebook Audio Voz sobre IP 54191 62544
Facebook Chat  Texto en tiempo real 1885 2285
Facebook video  Video en tiempo real 633 1226
FTPS Archivo de transferencia 1501 2045
Gmail chat Texto en tiempo real 615 1053
Hangouts Audio Voz sobre IP 61899 72397
Hangouts Chat  Texto en tiempo real 3509 4033
Hangouts Video Video en tiempo real 1921 2882
ICQ Texto en tiempo real 601 1131
Netflix Video 1059 2084
SCP Archivo de transferencia 8046 9546
SFTP Archivo de transferencia 303 449
Skype Audio  Voz sobre IP 24037 27756
Skype Chat Texto en tiempo real 4883 6703
Skype File Archivo de transferencia 36792 42640
Skype Video  Video en tiempo real 1062 1594
Spotify Miisica 898 1498

Continda en la siguiente pagina...
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Tabla 6 — continuacion de la pagina anterior

Aplicacion Tipo Instancias 120s Instancias 15s
BitTorrent P2P 709 777
Vimeo Video 1038 1752
VoIP Buster Voz sobre IP 4408 6217
YouTube Video 1845 2962

Fase de modificacion

En esta fase, se prepard y transformé el conjunto de datos, realizando cambios o
modificaciones necesarias en los datos para disponerlos adecuadamente antes de construir
y entrenar un modelo. Estas modificaciones son necesarias para garantizar la calidad de
los datos antes de proceder a la etapa de modelado.

Limpieza de datos: EI proceso de limpieza de datos es fundamental en el andlisis
de datos, ya que busca garantizar la calidad y la integridad de los datos utilizados. En esta
etapa, se tratan los valores faltantes, se eliminan datos duplicados o inconsistentes, se
manejan valores atipicos y se corrigen errores presentes en los datos. Durante el andlisis
realizado, se llevo a cabo una minuciosa verificacion de la integridad de los datos y se
constato la ausencia tanto de valores faltantes como de duplicados. Sin embargo, se
identificaron errores de valores infinitos en nueve registros, los cuales fueron eliminados
de la muestra. Esto se debi6 a que, a pesar de aplicarse el método de escalamiento, se
encontré que dichos valores eran excesivamente altos y podrian distorsionar los resultados.

Valores Atipicos: En este estudio se encontr6é una amplia dispersion de valores
atipicos. A menudo, los valores atipicos pueden tener un impacto negativo en el anélisis
de los modelos estadisticos, ya que pueden distorsionar los resultados y llevar a

conclusiones incorrectas. Para abordar este problema, se opt6 por utilizar el método Tukey
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(Benjamini & Braun, |2002)), este se basa en la diferencia minima significativa (DMS) para
determinar si existen diferencias significativas entre los grupos, en €l se optd por la técnica
de imputacién media. Este proceso se aplicé para cada uno de los archivos
correspondientes a las aplicaciones o clases. Al realizar este proceso en cada grupo, se
logra un control de valores atipicos méds especifico y adaptado a las caracteristicas de cada
clase, lo que conduce a conclusiones mds precisas y decisiones mas informadas. En la
Figura [9se puede observar el control de los valores atipicos en la aplicacién Netflix.
Figura 9

Control de valores atipicos en la aplicacion Netflix

(a) Con outliers (b) Sin outliers
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Desviacion Estandar: El andlisis de la desviacion estdndar se lleva a cabo en un
conjunto de datos para evaluar la dispersion o variabilidad de los valores en relacidén con
la media. Proporciona informacidn sobre cudnto se alejan los valores individuales de la
media del conjunto de datos. Durante este andlisis, se identificaron columnas con varianza
nula y varianza constante. En la Figura [I0]se muestra la lista de columnas que serdn

eliminadas. Este proceso de eliminacion contribuye a reducir la dimensionalidad y
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complejidad del conjunto de datos, evitando la introduccién de ruido innecesario o
informacién redundante en el modelo de aprendizaje automatico. Inicialmente se tenian
79 caracteristicas y con este andlisis se han eliminado 22, quedando con un total de 57

caracteristicas.

Figura 10
Desviacion Estdndar.
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Transformacion de datos: Para mejorar la distribucion de las variables objetivo
y cumplir con los requisitos de los modelos, se procede a realizar una transformacién de
las etiquetas de la variable objetivo de letras a nimeros enteros. Esta transformacion
numérica permite que los modelos trabajen de manera mds efectiva al utilizar valores
numéricos en lugar de categorias de letras. Ademas, facilita el procesamiento de los datos
y la aplicacion de técnicas de aprendizaje automatico para la clasificacion.

Balanceo: El balanceo de clases se utiliza para abordar el problema de
desequilibrio en un conjunto de datos. En este caso, el conjunto de datos tuvo un

desbalance de clases, lo que puede generar problemas significativos en el rendimiento de
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los modelos. Para lograr un equilibrio en la cantidad de ejemplos en casi todas las clases,
se aplicé una técnica ampliamente utilizada conocida como submuestreo. Esta estrategia
implicé igualar la cantidad de ejemplos en cada clase, es decir, eliminando instancias de
las clases mayoritarias con el objetivo de asegurar que cada clase tuviera
aproximadamente 3500 ejemplos. Por otro lado, también fueron eliminadas las clases
minoritarias que contaban con menos de mil datos (ver la Tabla [6).

Como resultado de este proceso en la Figura[ITa]se puede observar que se
redujeron el nimero de 23 a 17 clases de 23 para el conjunto de datos con tiempo de
espera de flujo en 120s y en la Figura[I Tb|se redujeron el nimero de clases de 23 a 21 para
el conjunto de datos con tiempo de espera de flujo en 15s. Esta estrategia busca asegurar
que cada clase tenga una presencia significativa en el conjunto de datos y permitir un
aprendizaje mds efectivo por parte del modelo, garantizando que el modelo pueda
aprender de manera justa y precisa, evitando sesgos o distorsiones en los
resultados (Batista et al., [2004]).

Seleccion de caracteristicas: Se eligen las caracteristicas mds relevantes o
informativas de un conjunto de datos para construir el modelo de aprendizaje automatico.
Esto se hace con el objetivo de mejorar la precision del modelo, reducir la
dimensionalidad de los datos y mejorar la interpretacion de los resultados. Para ello se
toma en cuenta el andlisis de la correlacién Pearson, y la ingenieria de caracteristicas.

Correlacion Pearson: La correlacion de Pearson se utiliza como una herramienta
en el anélisis estadistico y exploratorio de datos, para comprender la relacion entre las
caracteristicas y la variable objetivo (Choi et al., 2010). Si existe una correlacion fuerte,
esto podria indicar que la caracteristica es informativa y podria ser relevante para el
modelo.

En la funcién creada para la busqueda de caracteristicas correlacionadas, se

considerdé un umbral de 0.95. Esto significa que las caracteristicas con una correlacion del
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Figura 11

Cantidad de datos por Aplicacion

(a) Para caracteristicas extraidas con 120s (b) Para caracteristicas extraidas con 15s
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95% o mas no tienen ningun efecto en la salida, por lo que se procede a eliminarlas. Esto
se debe a que presentan alta redundancia y pueden afectar la interpretacion o la estabilidad
del modelo. Durante este andlisis, se identificaron 18 columnas irrelevantes para el
modelo, las cuales fueron eliminadas. Por lo tanto, se tiene un total de 38 caracteristicas
junto con la variable objetivo.

Ingenieria de caracteristicas: Para este proceso se tomo en cuenta la funcién de
informacién mutua ya que calcula la informacién mutua entre cada caracteristica y la
variable objetivo en un problema de clasificacion. Esta funcion se basa en el concepto de
entropia y la teorfa de la informacién. Cuanto mayor sea el valor de informacién mutua,
mayor serd la dependencia o relevancia de la caracteristica con respecto a la variable
objetivo (Najafabadi et al.,[2015)). En el resultado los valores no salen en orden
descendente o ascendente, por lo que, usando funciones de Python se los imprime de

forma descendente para observar las caracteristicas mas importantes. Este resultado
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también es graficado para para visualizar de mejor forma las caracteristicas mas
importantes. En la Figura [I2]se puede observar la importancia de las caracteristicas de
forma descendente.

Figura 12

Distribucion de puntuacion para la seleccion de caracteristicas.
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Para la seleccién de caracteristicas se dio uso de la técnica SelectBest (George,
enfocada en seleccionar las mejores caracteristicas capaces de contribuir a la
prediccién o clasificacion del modelo. Esta técnica se basa en la utilizacién de pruebas
estadisticas para evaluar la relacion entre cada caracteristica y la variable objetivo. En la
seleccion final de caracteristicas, se ha considerado un umbral de valor de 0.30 para la
informacién mutua. Como resultado, se obtuvieron dos grupos de caracteristicas: el
primer grupo con 15 caracteristicas y el segundo grupo con 25 caracteristicas (ver la
Tabld7)), estos dos grupos serdn implementados en los tiempo de espera con 120y 15
segundos. El propdsito de esta evaluacion es investigar si el nimero de caracteristicas
influye en los resultados de precision. Analizar la variacién de precisién entre estos dos
grupos nos permitird comprender mejor la importancia relativa de cada conjunto de

caracteristicas en el rendimiento del modelo.



60

Tabla 7

Grupos de caracteristicas

Grupo Caracteristicas

CG1-120sy Flow Pkts/s, Flow IAT Max, Flow Duration, Flow Byts/s, Flow
CG1-15s IAT Mean, Flow IAT Min, Fwd Pkts/s, Bwd Pkt Len Mean, Dst
Port, Bwd Pkt Len Min, Pkt Len Max, TotLen Bwd Pkts, Bwd

Header Len, Bwd IAT Mean

CG2-120sy Flow Pkts/s, Flow IAT Max, Flow Duration, Flow Byts/s, Flow
CG2-15s IAT Mean, Flow IAT Min, Fwd Pkts/s, Bwd Pkt Len Mean, Dst
Port, Bwd Pkt Len Min, Pkt Len Max, TotLen Bwd Pkts, Bwd
Header Len, Bwd IAT Mean, Bwd IAT Max, Bwd IAT Tot, Fwd
Pkt Len Mean, Fwd Header Len, Fwd Pkt Len Max, Fwd Pkt Len
Min, Bwd IAT Min, TotLen Fwd Pkts, Tot Bwd Pkts, Down/Up

Ratio, Tot Fwd Pkts

En la Figura [I3]se puede observar la matriz de correlacion que representa las
relaciones lineales entre las caracteristicas finales del primer grupo. Esta visualizacion es
util para analizar la fuerza y direccion de la relacidn entre cada par de variables. La matriz
de correlacion proporciona informacién importante sobre posibles dependencias o
patrones entre las caracteristicas, lo que nos ayuda a comprender mejor la estructura de los

datos y su relevancia para los modelos.
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Figura 13

Matriz de correlacion del primer grupo de caracteristicas.

Fase de modelado

Esta fase se centra en la construccion y entrenamiento de modelos de aprendizaje

automatico utilizando los datos previamente preparados en la fase de modificacion.
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Durante esta etapa, se realizé una investigacion exhaustiva basada en articulos relevantes
que aplican algoritmos ML. Se realizaron exploraciones donde, el enfoque principal fue
determinar los modelos mads relevantes y ampliamente aplicados en el contexto especifico
de la clasificacion de aplicaciones. Para el proceso de seleccidon como se puede observar
en la Tabla@ se tuvieron en cuenta multiples factores, entre ellos la eficacia en la
clasificacion, el numero total de caracteristicas y el nimero total de clases. Estos criterios

permitieron evaluar y comparar detenidamente las opciones de modelado disponibles.

Tabla 8

Clasificacion de Trdfico por tipo de Aplicacion basado en Aprendizaje Automadtico.

Ref. Técnica MLL  Caracteriticas Etiquetas Precision
(Abdulazzaq k-NN, SVM, 13 3 kNN:98%
&  Demirci, DT, RF, DNN RF:97%
2020) y CNN CNN:95%

DNN:94%

DT:88%

SVM:86%
(Fan & Liu, SVM y K- 30 8 SVM:98.7%
2017) Means K-M:88%

Continda en la siguiente pagina...




Tabla 8 — continuacion de la pagina anterior

Ref. Técnica MLL  Caracteriticas Etiquetas Precision
(Zaki & Chin, DT, k-NN, NB Seleccionadas 12 DT:99.39%
2019) y SVM por el algo- kNN:98.34%

ritmo NB:96.71%
SVM:94.65%
(Xu et al, DNN, SVM, 9 4 DNN:88%
2018) k-NNy DT DT:85%
SVM:80%
kNN:79%
(Owusu & Na- k-NN, RF y 6 4 DT:87.2%
yak, 2020) DT RF: 85.1%
kNN: 79.5%
(Mondal etal., k-NN, RF y 7 10 kNN:97.14%
2021) DT RF:96.69%
DT:95.8%
(Su et al, ResNet Mejo- Seleccionadas 16 ResNet:99.93%
2023)) rado por el algo-
ritmo

Seleccion de los algoritmos de modelado: Al analizar la variedad de modelos

aplicados en cada articulo, se puede inferir que los modelos més utilizados para la
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clasificacion en tipos de aplicaciones son SVM, DT, RF y KNN. Estos modelos han
demostrado ser efectivos y ampliamente adoptados en el campo de la clasificacion de
aplicaciones debido a su capacidad para manejar conjuntos de datos complejos y generar
resultados precisos en términos de categorizacion y etiquetado de aplicaciones.

Hardware y Software: Para la implementacién de los modelos en la ejecucién
experimental, se utiliz6 el servidor RIG, el cual tenia las siguientes especificaciones: un
procesador AMD Ryzen Threadripper 2920X de 12 nucleos, una capacidad de
almacenamiento interno de 500 GB en un SSD Crucial M.2 NVMe, 64 GB de RAM
Crucial Ballistix DDR4-3000 y una tarjeta aceleradora GPU Phantom Gaming X Radeon
VII de 16 GB. El experimento se llevé a cabo en el sistema operativo Ubuntu 18.04 de 64
bits, utilizando Python 3.5.2 en Jupyter Notebook 6.0.2 y las bibliotecas NumPy, pandas y
scikit-learn.

Dado que el modelo SVM puede tener un tiempo de ejecucion lento, se decidio
aprovechar el Servidor de la Universidad para realizar los calculos y obtener resultados
mads eficientes. Esta estrategia permiti6 acelerar el proceso de entrenamiento y prediccidn,
optimizando el rendimiento del modelo SVM en términos de tiempo de ejecucion.

Hiperparametros definidos: Una vez que los modelos han sido definidos, se
procede a dividir el conjunto de datos en un 70% para entrenamiento y un 30% para
prueba. A continuacidn, se utiliza la técnica de busqueda en cuadricula (Grid Search) con
la ayuda de la libreria de python GridSearchCV para determinar los hiperparametros
Optimos. Esta técnica evalia exhaustivamente diferentes combinaciones de
hiperpardmetros y selecciona aquellas que producen el mejor rendimiento del modelo
mediante validacién cruzada. En la Tabla0|se presentan los mejores hiperpardmetros
encontrados para cada modelo, los cuales han sido seleccionados en base a su rendimiento
durante la bisqueda en cuadricula. Estos hiperparametros optimizados son fundamentales

para obtener un modelo con el mejor desempefio posible en la clasificacion de los datos.



Tabla 9

Hiperpardametros para los modelos clasificadores
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Modelo Hiperparametro Valor
criterion entropy
max_depth None
min_impurity_decrease 0.0
Decision
min_samples_leaf 1
Tree
min_samples_split 2
ccp_alpha 0.0001
splitter best
n_estimators 10
criterion entropy
max_depth None
Random max_features Auto
Forest min_samples_split 2
min_samples_leaf 1
oob_score True
random_ state 42
C 10000
class_weight None
coef0 -2
decision_function_shape ovr
SVM gamma 0.1
kernel rbf

Continda en la siguiente pagina...




Tabla 9 — Continda
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Modelo Hiperparametro Valor
max_iter 10000
tol 0.01
probability True
algorithm auto
leaf size 10
metric manhattan
metric_params None
KNN
n_jobs -1
n_neighbors 3
p 1
weights distance




67

Capitulo IV: Resultados
Fase de evaluacion

Se evalian los cuatro modelos construidos durante la etapa de modelado, con el
proposito de medir su calidad y el rendimiento. Se realiza una evaluacion exhaustiva de
los resultados obtenidos en la clasificacion por tipo de aplicacién, considerando los dos

grupos de caracteristicas previamente establecidos.

Meétricas de evaluacion

Durante la evaluacion de un modelo de clasificacion, se emplean multiples
métricas para medir su desempeiio y evaluar su capacidad predictiva. Estas métricas
proporcionan informacion valiosa sobre el rendimiento y la precision de cada modelo. Al
analizar estas métricas, podemos obtener una comprension mas completa de como se
comporta cada modelo y como se ajusta a los datos (Castelli et al., 2018)).

Exactitud (Accuracy): Indica qué tan exacto es el modelo al predecir los
resultados correctos. Se calcula dividiendo el nimero de predicciones correctas entre el
total de predicciones realizadas.

| TP+ TN W
ccuracy =
Y TP+TN+FP+FN

Precision (Precision): Indica qué tan preciso es el modelo al identificar los casos
positivos. Se calcula dividiendo el nimero de instancias positivas correctamente
clasificadas entre el total de instancias clasificadas como positivas.

TP
Precision = ———— 2)
TP+ FP

Sensibilidad o Exhaustividad (Recall): Indica qué proporcién de los casos
positivos se han identificado correctamente. Se calcula dividiendo el nimero de instancias
positivas correctamente clasificadas entre el total de instancias reales que son positivas.

TP
Recall = ——— (3)
TP+ FN
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F1-Score: Busca obtener un rendimiento equilibrado en la clasificacion de los
casos positivos y negativos. Es una medida combinada de precision y recall que
proporciona un equilibrio entre ambas métricas. Esta métrica fue util ya que existe un

desequilibrio en las clases.

Fl—Score = 2 Prec{s?on * Recall )
Precision + Recall

Comparacion de los modelos: En esta seccién se comparan las métricas de
evaluacion de los modelos desarrollados con el fin de seleccionar el modelo con mejor
rendimiento y tomar decisiones sobre cudl algoritmo es mds efectivo.

En la Tablq10]se presentan los resultados obtenidos para cada conjunto de
caracteristicas para el tiempo de espera de flujo en 120 y 15 segundos. Al analizar la
métrica de exactitud (accuracy), se destaca que los modelos DT y RF alcanzaron las
puntuaciones maés altas en CG1-120s, con un 87.23% y 87.65%, respectivamente, lo que
indica un excelente rendimiento en la clasificacioén de los datos. Por otro lado, para
CG2-120s, los modelos RF y DT fueron los que mostraron la mejor prediccion, con un
87.34% y 87.23% de exactitud, respectivamente. Estos modelos demostraron ser mas
efectivos en la tarea de prediccién en comparacion con los otros modelos evaluados.

Las métricas de evaluacion para CG1-15s y CG2-15s demuestran un alto
rendimiento en sus resultados, lo que concuerda con el autor (Draper-Gil. et al., 2016)) al
afirmar que los modelos tienen un mejor desempefio cuando el tiempo de espera de flujo
es de 15 segundos. En tres modelos, los resultados superan el 98.63%, excepto para SVM,

donde la precision es un poco mas del 92%.



Tabla 10
Resultados de las métricas de evaluacion para tiempo de espera de flujo en 120s y 15s

para cada grupo de caracteristicas

Modelo Accuracy Precision Recall F1-Score

CG1-120s

DT 87.37% 90.63%  90.57%  90.56%
RF 87.65% 91.01%  90.99%  90.99%
SVM 60.66% 81.19%  70.85%  72.38%
KNN 82.37% 87.05%  86.61% 86.78%

CG2-120s

DT 87.23% 90.74%  90.76%  90.73%
RF 87.34% 90.92%  90.90%  90.90%
SVM 61.52% 82.67%  72.12%  74.84%
KNN 82.50% 87.43%  87.05% 87.18%

CG1-15s

DT 99.89% 99.83%  99.84%  99.84%
RF 99.99% 99.99%  99.98%  99.98%
SVM 92.06% 94.09%  92.24%  92.45%
KNN 98.54% 91.714%  97.33%  9752%

CG2-15s

DT 99.86% 99.81%  99.74%  99.77%
RF 99.97% 99.96%  99.95%  99.95%
SVM 93.00% 94.59%  93.34%  93.41%
KNN 98.66% 97.89%  97.63% 97.75%
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Matriz de confusion

Es una herramienta utilizada en problemas de clasificacion para evaluar el
rendimiento de un modelo en funcién de las predicciones realizadas. Tiene un disefio de
filas y columnas que representan las clases reales y las clases predichas, respectivamente.
Para una clasificacion multiclase, la matriz tendra una dimensién NxN, donde N es el
nimero de clases (Castelli et al.,2018). La Figura[[4] presenta algunas terminologfas para

su interpretacion.

Figura 14

Matriz de confusion.
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Clase positiva identificada
como positiva
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Clase negativa identificada
como positiva

False Negative
(FN)

Clase positiva identificada
como negativa

True Negative
(TN)

Clase negativa identificada
como negativa

Prediccion

El resultado de los cuatro modelos ha permitido generar cuatro matrices de
confusion correspondientes a cada grupo de caracteristicas CG1-120s, CG2-120s,
CG1-15s y CG2-15s basado en el tiempo de espera de flujo en 120 y 15s. A través del
andlisis de estas matrices, se puede evaluar la capacidad de los modelos para clasificar
correctamente las instancias en cada clase y detectar posibles errores en las predicciones.

Con ello, proporcionan una vision detallada del desempefio de los modelos al mostrar la
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distribucién de las predicciones realizadas en comparacién con las clases reales.

En las Figuras[T5a y [I5b]se presenta una comparativa de los resultados de la
matriz de confusién del modelo DT para CG1-120s y CG1-15s, respectivamente. En la
Figura[I54] se observa que hay pocas clases que varian en la prediccion entre CG1-120s y
CG1-15s. Por otro lado, en la Figura[I5b] las predicciones muestran un mejor rendimiento
en CG1-15s. Esto es relevante considerando la cantidad de datos asignados a cada clase.
Figura 15

Matriz de confusion del modelo DT

(a) CGI-120s (b) CGI-15s
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En las Figuras[T6a y [I6b]se presentan los resultados de la matriz de confusion del
modelo de RF para CG1-120s y CG1-15s, respectivamente. En la Figura[[6a] se puede
apreciar que los valores predichos por el modelo RF en CG1-120s son similares a los
obtenidos por el modelo de DT en el mismo conjunto de datos. Por otro lado, en la Figura
[16b], los resultados de RF para CG1-15s muestran un buen rendimiento en todas las clases.

En las Figuras[I7ay [[7b|se muestran los resultados de la matriz de confusién del

modelo de SVM para CG1-120s y CG1-15s, respectivamente. En la Figura[[7a] se
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Figura 16

Matriz de confusion del modelo RF

(a) CG1-120s (b) CGI-15s
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observa que las predicciones no son buenas, ya que la clase Facebook audio se confunde
con las clases Skype audio y Skype file. El enfoque de esta clase se basa en que solo se
predijeron correctamente dos valores. Como resultado, este modelo no demostrd ser
eficiente para la clasificacion de aplicaciones en CG1-120s. Por otro lado, en la Figura
[I'7b] se obtuvieron mejores resultados en las predicciones al aplicar el modelo en CG1-15s,
lo que indica una mejora en el rendimiento del modelo.

En las Figuras 184y [I8D] se presentan los resultados de la matriz de confusién del
modelo de KNN para CG1-120s y CG1-15s, respectivamente. Se puede observar que las
predicciones son altas para todas las clases, lo que indica que este modelo resulté ser méas
eficiente para la clasificacion de aplicaciones tanto en CG1-120s como en CG1-135s.

De la misma manera ocurre para CG2 tanto como para CG2-120s. y CG2-15s. En
la Figura[T9a] se muestra la matriz de confusién del modelo DT, que permite comparar los

resultados con la Figura@ Claramente, se observa una diferencia en las predicciones de
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Figura 17

Matriz de confusion del modelo SVM

(a) CG1-120s (b) CGI-15s
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clasificacion para cada variable objetivo. En la Figura[I94] se pueden identificar
predicciones erréneas que afectan la precision del modelo DT para CG2-120s. Por otro
lado, en la Figura[I9] las predicciones son casi perfectas, lo que arroja un resultado de
prediccion satisfactorio para CG2-15s.

En la Figura[20a]la matriz de confusién para el modelo RF en CG2-120s las
predicciones en su clasificacién son notorias a comparacion con el modelo RF para
CG2-15s (ver la Figura [20b)), esta muestra altos niveles de precision en todas las clases, lo
que indica que este modelo demostr6 una eficiencia notable en la clasificacion de
aplicaciones.

En la Figura[2Ta)y Figura[21b] se muestran los resultados de las matrices de
confusion para el modelo SVM para CG2-120 y CG2-15s respectivamente. Se puede
observar que las predicciones no son 6ptimas en CG2-120s, ya que el modelo solo

clasifica correctamente pocas clases (ver Figura[21a). Sin embargo, en la Figura[21b|con
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Figura 18

Matriz de confusion del modelo KNN

(a) CG1-120s (b) CGI-15s
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CG2-15s las predicciones mejoraron notoriamente, lo que indica que este modelo resulté
mds eficiente para la clasificacion de aplicaciones.

En la Figura[22a]y [22b] se muestra el resultado de la matriz de confusién del
modelo de KNN para el conjunto de caracteristicas CG2-120s y CG2-15s
respectivamente. Se puede observar en la Figura[22a] que las predicciones varfan de
manera erronea en todas las clases, lo que resulta en un rendimiento mas bajo del modelo
CG2-120s. Por otro lado en la Figura 22b|para CG2-15s las predicciones mejoran

radicalmente en la clasificacion de aplicaciones.



Figura 19

Matriz de confusion del modelo DT

(a) CG2-120s (b) CG2-15s
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Figura 20

Matriz de confusion del modelo RF

(a) CG2-120s (b) CG2-15s

Matriz de Confusién RF Matriz de Confusi

BuTupe

o o 0 o 0o o 0 0o 0o 0 ©o 0 0 0 o o0 AIM chat ©0 1000 000 00 0 0 0

Email Client .

0 0 0 0 0 0 0 0 O

6 o o o = o o o o o

e e o o o

e o o o

i ° o
fP|{ 0 48 0 0 ¢ 0 © 0o o © 0 ©0 0 ¢ 0 O O 1000 Email client
Fres © 2 0 0 0 0 0 0 0 00 0 0 O
{0 0 o 0o o o o
Facebaok audio Facebook audio 00 0 0 0 0 00 0 00 0 0 O
Facebookchat { 0 © ®© © 0 @ 0 Facebook chat 00 0 0 0 0 0 0 0 0 0 0 0 O
Hangoutsaudio { 0 0 o 0 0 o o0 00 Facebookvidea ] © 0 0 0 038 0 © 0 0 0 0 0 0 0 0 0 ©° 0
4jo o 0o o o o/ o o 0o 0o 0 0 0 0 0 0 0o 0
Hangouts crat { 0 © o 0 o 0o o0 Gmail
Wangouts Audio { © 0 0 0 0 0 0 © 0 0 0 0 0 0 0 0 0 O
o o o 0o o o o
Hangouts video WangoutsChat { © @ 0 0 0 0 0 o 0o 0 0 0 0 00 0 0 0
2 Netfix 1 0 0 © 3 0 o 0 00 S Hangoutsvidea ] 0 0 0 0 0 0 O o o 0 0 0 0 0 0O 0 o0
i selo o o o o o o ] cal® © 0 o 8 0 0 0 0 0 o o
2 K
¥ g © 0 0o 0o 0 00 0 0 0 o 0
g Skypehudioq 0 O o o 0o o0 o E Netflix
& = scp/0 0 0 0 0 0 0 ¢ 0 0O o 0
Skypechat { 0 0 o o 0 o o0
400 SkypeAudio [© 0 0 0 0 0 0 © 0 0 o 0
o o o 0o o o o0
Skype file SkypeChat{© © 0 0 0 0 0 0 0 O o0
Skypevidea{ © 0 0 0 0 0 © 0 0o 0 0 0o B/ o 0 0 0 sperie{ © 8 0 0 0 0 0 0 0 o o 0
Sotly /0 0 © 0 © 0 © O © ©0 O © 0 26 0 0 0 SkypeVideo{ © 0 0 0 ¢ 0 0 0 0 0 O
00 sotiy{© 0 0 0 0 0 0 0 0 0 0 0 0 0 o o o[
Vme{©® O © 0 0 0 © 0 0o 0o 0 0 o0 o0 @M o O
Vmeo{® © 0 © 0 0 0 0 0 0 o 0 0 0 0o 0o 0 o &0
" o o 2 o o 0o 6 0o 1 2 0 0o 0 o0 o0 o
VoipBuster Veipguster | © 0 0 0 0 0 0 0 0 0 0 0 0 0 o0
YouTupe © 0 0 0 0 ¢ 0 0o 0o 0 0 0 0 0 O oube{® 0 0 ©0 0 0 0 o o o 0 0 o o 0 0o o o
o
o % 2 % g = = g2 % & g s v T I & L A ¥ ® P
RN 2 FfiEeghFisiri g
R | <3 8 3§ 5 4 3 < 5 220 X" F7 27 555 2
2 ¢ z 4 g 5 g & g 2 < - £ 55 & &
g2 B8 Z @ B 2 g5 7 & &
g 5 £ £ T F

Bulype



Figura 21

Matriz de confusion del modelo SVM

(a) CG2-120s

Matriz de Confusién SVM
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Figura 22

Matriz de confusion del modelo KNN

(a) CG2-120s

Matriz de Confusion KNN

1000

800

600

200

200

Ema”(‘,em0405100035030005

{048 0o o o o o o o 0 0 0 1 1 0 O

Facebookaugio | 1 © o o o =
Facebookchat{ O O o o o o
Hangouts audio | 58 0 o 0o o 1
o o o o o o

Hangouts chat
Hangouts video | 0 0
Netix{ 0 ©

sp{ 40

Skype Audio

Etiqueta Verdadera

Skypechat{ 0 0

Skype file
Skype video

sqoty{ © 0 ©0 © ¢ 0o © 9 0 0 0 0 1 280 & 0

Vimeo

VoipBuster {| 5 0 4 0 0 ¢ 0 0 18 2 3 4 0 0 0

°
°
o
o
°
°
°
°
°

YouTupe{ 0 0

Netflix
scp

Skype chat.
Skype file
Skype video
Spotify
Vimeo
VoipBuster

Facebook audio
Facebaok chat
Hangouts audio
Hangouts chat.
Hangouts video
Skype Audio

100(

800

00

200

200

(b) CG2-15s

Matriz de Confusién SVM

AIM chat
Email client
FTPS

Facebook audio
Facebook chat
Facebook video
Gmail
Hangouts Audio
Hangouts Chat
Hangouts Video
IcQ

Netilix

Etiqueta Verdadera

scp
Skype Audio
Skype Chat
Skype File
Skype Video
Spotify
Vimee.
\oipBuster

YouTube

(b) CG2-15s

AIM chat
Email client
2

Facebook audio
Facebook chat
Facebook video
Gmail
Hangouts Audio
Hangouts Chat
Hangouts Video
ica

Netflix

Etigueta Verdadera

scp
Skype Audio
Skype Chat
Skype File
Skype Videa
Spotify
Vimeo
VeipBuster

YouTube

76

000

800

600

400

200

01 0 0 ¢ 0 0 0 0 0 0 0 0 0 0 O
o0 0 0 ¢ 0 0 0 0 00 0 0 O 0 0
1 0 1 0 ¢ 03860 0 ¢ 0 0 0 0 0000 OC 0 0
L s om0 0 oo o % o 2 4 2w 0 o oo
0o 0 0 0 1 0 0 O o 0 0 0 0 0 0 0 0 © 0 O
o 01 0 ¢ 1 1 ¢ 0 ¢ 0 0 0 0 0 0 O 0 O
1 2 0 0 0 0 0 0 0 O 0 0 126 0
0o 0 06 0 0 0 0 0 0 O 0o o 0 0
0 0 ¢ 0 0 0 0 C¢ 0O O o o 0 0
TP 0 0 0 © 0 0 0 0 © 0 0 0 0 0 0 0 148 0 0
30 7 0 0 1 0 0 18 0 5 47 0 42 0 0 ©
FEE SEFEF S rEeiL §EE RS E L2
AN AN A S TR AN
YEOJii fip o iaTi s
g e & FEF
Matriz de Confusién KNN
o 2 ¢ ¢ 0 o 0 0 0 0 00 0 0 0 2 O©
oo o 2 1 0 0 0 0 0 0 0 0 0 0 O
0 ¢ 0 0 0 3% 0 0 0 0 0 0 0O O 0 0 0 0 C 0O O
o 1 0 0 0 0 0 e 01 0 0 0 1 0 0 ¢ 0 1 0
e ¢ 3 0o 0 0 2 0 0 e ¢ 0o 0 0 0 0 0 O 0 O
0 10 0 0 ¢ 0 0 © 0 O o ¢ 1 0
o 0 0 0 0 0 0 © 0 O o 0 0 0
¢ ¢ 0 0 0 0 0 © 0 0 0 1 0 O 0 0 1 406 0 0
w o o0 o 0 o ® 0 0 1 3 10 0
PsFEo s §E2EeE s
s & 0¥ FT Y xS S5
N £33 £57 % §
[
LR

1000

800

00

200

200



77

Validacion del modelo

La validacion de los modelos de aprendizaje automatico ayuda a determinar si el
modelo es capaz de hacer predicciones precisas y confiables en situaciones reales. Para
validar los modelos entrenados, se emplearon dos técnicas: la validacion cruzada y la

curva ROC.
Validacion cruzada

Es una técnica utilizada para evaluar el rendimiento de un modelo de aprendizaje
automadtico de manera mds robusta y confiable. En lugar de utilizar solo un conjunto de
entrenamiento y un conjunto de prueba, la validacién cruzada divide los datos en
multiples subconjuntos conocidos como folds, realiza multiples iteraciones de
entrenamiento y evaluacién (Diana & Tommasi,|[2002). En la Tabla @ se puede observar
una comparativa de la validacion cruzada con 10 iteraciones en todos los modelos de
clasificacion para CG1-120s, CG1-15s, CG2-120s y CG2-15s. Con estos resultados se
puede constatar que el modelo RF tiene mejores resultados con 87.89% en la validacion
cruzada para CG1-120s y también para CG1-120s con 88% pero aumentando su precision.
Por otro lado, el modelo que sobresale en CG1-15s y CG2-15s sigue siendo RF
destacando una notable estabilidad con mas del 99.9% de precision en la clasificacion en

todas las validaciones.

Tabla 11

Resultados de la validacion cruzada

Modelo Accuracy Precision Recall F1-Score

CG1-120s

DT 87.49% 90.98%  90.97%  90.96%
RF 87.89% 9133% 91.31% 91.31%

Siguiente...
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Tabla 11 — Continda

Modelo Accuracy Precision Recall F1-Score

SVM 55% 81% 45% 49%
KNN 83.80% 88.21%  87.88% 88.01%

CG2-120s
DT 87% 91% 91% 91%
RF 88% 91% 91% 91%
SVM 56% 55% 54% 54%
KNN 82% 85% 84% 84%
CG1-15s

DT 99.88% 99.82%  99.82%  99.82%
RF 99.99% 99.98%  99.98%  99.98%
SVM 92.11% 93.72%  92.41%  92.44%
KNN 98.63% 97.81%  97.46% 97.62%

CG2-15s

DT 99.91% 99.86%  99.84%  99.85%
RF 99.98% 99.97%  99.97%  99.97%
SVM 91.92% 93.01% 9247% 91.92%
KNN 98.74% 98.01% 97.68% 97.83%

Curva ROC

La curva ROC es una representacion grafica que muestra el rendimiento de un
modelo de clasificacion en funcién de diferentes umbrales de decision. Es una herramienta
comunmente utilizada para evaluar y comparar la capacidad de discriminacién de los

modelos. El rendimiento de discriminacién del modelo se cuantifica mediante el drea bajo
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la curva ROC (AUC-ROC). Un AUC-ROC cercano a 1 indica una alta capacidad de
discriminacién, mientras que un valor cercano a 0.5 indica un rendimiento similar al azar
y una discriminacién limitada. Al gréficar la curva ROC el eje X representa los Falsos
Positivos (FPR) y el eje Y representa verdaderos Positivos (TPR) (Mandrekar, 2010).

En las Figuras [23a]y[23b]se observa el rendimiento del modelo DT para CG1-120s
y CG1-15s, respectivamente. En estas figuras se examinan las clases con alta y baja
discriminacion. Como resultado, se puede apreciar que en todas las clases se obtiene una
alta capacidad de discriminacion, lo que indica que el modelo DT es efectivo para
clasificar correctamente las aplicaciones en ambos conjuntos de caracteristicas.
Figura 23

Cuva ROC del modelo DT

(a) CGI-120s (b) CGI-15s
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En las Figuras [24a]y[24b]se observa el rendimiento del modelo RF para CG1-120s
y CG1-15s, respectivamente. En estas figuras se examinan las clases con alta y baja
discriminacién. Como resultado, en todas las clases se obtiene una alta capacidad de

discriminacién. Es importante destacar que los resultados de AUC no bajan del 95% en el



80

caso de CG1-120s, mientras que para CG1-15s los resultados alcanzan el 100%. Esto
indica que el modelo RF es altamente efectivo en la clasificacién de aplicaciones en
ambos conjuntos de caracteristicas, con una alta precision en CG1-15s.

Figura 24

Cuva ROC del modelo RF

(a) CG1-120s (b) CGI-15s

Random Forest ROC Curve - Multiclass Random Forest ROC Curve - Multiclass
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En las Figuras [25a]y [25bse observa el rendimiento del modelo SVM para
CG1-120s y CG1-15s, respectivamente. En estas figuras se examinan las clases con alta y
baja discriminacion. Los resultados de las clases varian, pero en general se obtiene una
alta capacidad de discriminacion en ambas configuraciones. Es importante destacar que
los resultados de AUC en CG1-120s superan el 84%, lo que indica un buen rendimiento
del modelo en la clasificacion de aplicaciones. Por otro lado, en CG1-135s, los resultados
de AUC alcanzan mas del 98%, lo que muestra una alta precision en la clasificacion de

aplicaciones en este conjunto de caracteristicas.

En las Figuras [26a]y [26b]se observa el rendimiento del modelo KNN para

CG1-120s y CG1-15s, respectivamente. En estas figuras se examinan las clases con alta y
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Figura 25

Cuva ROC del modelo SVM

(a) CG1-120s (b) CGI-15s
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baja discriminacién. Los resultados de AUC en CG1-120s son mayores al 78%, lo que
indica un rendimiento moderado del modelo en la clasificacion de aplicaciones. Por otro
lado, en CG1-15s, los resultados de AUC empiezan desde el 93%, demostrando una
mejora en la clasificacién de aplicaciones para este conjunto de caracteristicas en funcién
al tiempo de espera del flujo.

Por otro lado, en la Figura[27a]1a curva ROC DT para CG2-120s algunas clases,
como Facebook audio, Skype Audio y Skype file, tienen un AUC ligeramente menor,
indicando una menor precision en su clasificacién. Sin embargo en la Figura [27b] para
CG2-15s todas las clases tiene su valor igual 100% orientando a una alta capacidad de
discriminacion en la clasificacion de aplicaciones.

En la Figura[28a]la curva ROC RF para CG2-120s, las clases Facebook audio,
Skype Audio y Skype file se obtuvo una capacidad discriminatoria es cercana al 100% a

comparacion con la Figura [28b]| para CG2-15s donde, se obtuvo en todas las clases el
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Figura 26
Cuva ROC del modelo KNN

(a) CG1-120s (b) CGI-15s
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100% de capacidad de discriminacién.

En la Figura @ la curva ROC de SVM para CG2-120s, muestra un rendimiento
variado en la capacidad de discriminacion de la mayoria de las aplicaciones con menos
AUC del 100%. Por otro lado, en la Figura[29b| para CG2-15s mejora significativamente
su capacidad discriminatoria aumentando a la mayoria de clases a un 100%.

Para finalizar en la Figura[30a|la curva ROC KNN para CG2-120s la capacidad
discriminatoria varia desde el 78% al 100%. Y en la Figura [30b| para CG2-15s la

capacidad discriminatoria esta entre el 95% al 100% en las aplicaciones.



Figura 27
Cuva ROC del modelo DT

(a) CG2-120s

Decision Tree ROC Curve - Multiclass

(b) CG2-15s

Decision Tree ROC Curve - Multiclass
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Figura 28

Cuva ROC del modelo RF

(a) CG2-120s

Random Forest ROC Curve - Multiclass
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Figura 29
Cuva ROC del modelo SVM

(a) CG2-120s (b) CG2-15s

SVM ROC Curve - Multiclass

SVM ROC Curve - Multiclass
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Figura 30

Cuva ROC del modelo KNN

(a) CG2-120s (b) CG2-15s

KNN ROC Curve - Multiclass
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Implementacién del modelo en SDN

En esta seccidn, se implementan en una SDN los dos modelos de ML
pre-entrenados con la mayor precision: RF y DT. El propdsito es anticipar el trafico que
fluye a través del controlador. En este contexto, se ha realizado una investigacion
exhaustiva para determinar el tipo de controlador a utilizar, y tras considerar sus

caracteristicas y la facilidad de uso, se concluy6 que RYU es la opciéon mds adecuada.

RYU es un controlador de cédigo abierto que facilita la creacion y gestion de
SDN, este proporciona una plataforma adaptable para el desarrollo de aplicaciones de
control de red que utilicen el protocolo OpenFlow (controla las acciones de reenvio de
conmutadores). Permite crear aplicaciones que controlen el comportamiento de los
conmutadores de red a través de la programacion de reglas de flujo en funcion del trafico
de red u otros eventos (Asadollahi et al.,|2018)). En el controlador RYU puede
implementarse varias funciones de red como enrutamiento, politicas de seguridad y
optimizacion de trafico. Su plataforma es basada en el lenguaje de programacion Python

lo que permite a los usuarios el desarrollo de aplicaciones personalizadas.

Por consiguiente, se cred un archivo cuya estructura se asemeja a los archivos por
defecto en RYU. En este nuevo archivo, se importan las librerias y médulos necesarios
para el funcionamiento correcto del controlador. Es importante resaltar que, en la
verificacion del tréfico, se ha desarrollado un método para predecir el comportamiento a
partir de un archivo en formato PCAP. En este proceso, se extraen las caracteristicas y se
llevan a cabo los calculos correspondientes para cada una de las 15 caracteristicas
previamente utilizadas en el entrenamiento de los modelos. Estas caracteristicas incluyen

tasas de flujo, duracién de flujo, tamafios de paquetes, puertos de destino, entre otras.

En entornos reales los datos tienden a ser desnormalizados, se ha aplicado la

normalizacidn a todas las caracteristicas extraidas y calculadas. Luego, se procede con la
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prediccion de los paquetes. Utilizando un decorador de eventos, se invoca el archivo
PCAP que se desea analizar, y se crea un diccionario con las clases que se pretenden
predecir. A partir de aqui, se realizan las predicciones pertinentes. Ademas, se lleva un
registro del conteo de paquetes predichos por cada clase y se calcula su exactitud
correspondiente. Esta informacidn proporciona una idea clara del rendimiento de los
modelos en términos de predicciones precisas. El algoritmo [T muestra el funcionamiento
del controlador y el modelo.

En la Figura[3Tase presentan los resultados al predecir el trifico contenido en un
archivo PCAP correspondiente a datos AIM chat. Los datos contenidos en el PCAP se
mantienen en su estado original, y a pesar de haber sido sujetos a un proceso de
estandarizacidn, atin pueden contener ruido, inconsistencias o valores atipicos. Estos
elementos podrian tener un impacto adverso en el rendimiento del modelo. Sin embargo,
el modelo DT logra realizar predicciones coherentes con las aplicaciones que se esperaba
predecir. Por ejemplo, identifica 453 instancias de Facebook chat y 295 instancias de
Hangouts chat. Por otro lado, en la Figura [3Tb] se aprecia que el modelo de RF no logra
predecir adecuadamente el trafico correspondiente a AIM chat, ya que realiza cuatro

predicciones adicionales a esta categoria.
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Algoritmo 1 Clasificacién de flujos

1: procedure CLASIFICACION EN EL CONTROLADOR

Require: Cargar modelo ML

2:

procedure GESTION PARA CARGAR EL MODELO PRE-ENTRENADO

Require: Metodo para predecir el trafico a partir de un archivo pcap

3:

4.

9:

10:

LeerPCAP «— PCAP

for packet in LeerPCAP : do
Calcular_Caracteristicas < LeerPCAP
Agregar_a_Lista < Calcular_Caracteristicas

end for

Guardar_Dataframe «— Agregar_a_Lista

Normalizar_Datos < Dataframe

Predecir «— Normalizar_Datos

Require: Decorador para mane jar eventos de paquetes entrantes

11:

12:

13:

14:

15:

16:

17:

18:

19:

20:

21:

22:

23:

24:

Cargar «— PCAP

Predicciones «— MetodoPredecir

for i, prediction in enumerate(Predicciones) do
predicted_class <« prediction
if predicted_class in class.ounts then

class_counts|predicted_class]+ = 1

end if

end for

for class_name, count in class_counts.items do
Imprimirconteoclases

end for

Imprimir Total de E jemplos, Predicciones Correctasy Exactitud del Modelo

end procedure

end procedure
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Figura 31

Clasificacion del trdfico de tipo AIM chat

(a) Modelo DT (b) Modelo RF
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Total number of samples: 1243 Total number of samples: 1243
Correct predictions: 495 Correct predictions: 35

Model accuracy: 39.82% Model accuracy: 2.82%
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(
Package 1239 - Prediction: AIM chat (Class 0) Package 1240 - Prediction: Facebook video Eclass

(

(

Package 1243 - Prediction: Facebook video
Predicted class count:
Facebook video: 888 times

En la Figura[32a se presentan los resultados de la prediccion del trafico contenido
en un archivo PCAP correspondiente a datos de chat de Facebook. Similar a los datos de
AIM chat, estos también se mantienen en su estado original. Los resultados de las
predicciones con el modelo DT presentan coherencia con las clases que se esperaban
predecir. Estos resultados son mejores que los observados en la Figura [32b] aunque en
este ejemplo, el modelo RF mejord en las predicciones en comparacion con el ejemplo de
AIM chat.

En la Tabla[I2]se pueden apreciar de manera mds clara los resultados de las

predicciones de las clases. En este caso, se han incluido mas aplicaciones.
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Figura 32

Clasificacion del trdfico de tipo Facebook chat

(a) Modelo DT (b) Modelo RF

Package 5522 - Prediction: Facebook video (Class
Package 5523 - Prediction: Facebook video (Class
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Facebook video: 3457 times

AIM chat: 175 times

Vimeo: 287 times

Spotify: 17 times

VoipBuster: 86 times

Gmail: 36 times

Facebook chat: 1469 times

Total number of samples: 5527

Correct predictions: 1469

Model accuracy: 26.58%

Package 5522 - Prediction: Facebook chat (Class 4)
Package 5523 - Prediction: AIM chat (Class 0)
Package 5524 - Prediction: AIM chat (Class 0

(lass 0
(lass 0

Package 5526 - Prediction: AIM chat

( )
Package 5525 - Prediction: AIM chat (Class 0)
( )
Package 5527 - Prediction: AIM chat ( )

Predicted class count:
Facebook chat: 1801 times

AIM chat: 2134 times

Hangouts Chat: 1592 times
Total number of samples: 5527
Correct predictions: 1861
Model accuracy: 32.59%

Tabla 12

Resultados de la implementacion de los modelos DT y RF en SDN.

Clase Exactitud Clases Predichas DT Clases Predichas RF Ejemplos

AIM DT: 39.82% AIM Chat:495, Facebook video:888, 1243
chat RF: 2.82% Facebook chat:453, Vimeo:25, VoipBus-
Hangouts Chat:295 ter:11, AIM chat:35,

Facebook chat: 284

Continua en la siguiente pagina...
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Clase Exactitud Clases Predichas DT Clases Predichas RF Ejemplos
Facebook DT: 32.59% Facebook chat: AIM chat: 175, 5527
chat RF: 26.58% 1801, AIM chat: Vimeo: 287, Spo-

2134, Hangouts  tify: 17, VoipBuster:
Chat: 1592 86, Gmail: 36,
Facebook chat: 1469
Hangouts DT: 16.28% AIM chat: 2772, Fa-  Facebook video: 5675
Chat RF: 0.00% cebook chat: 1979, 4090, AIM chat:
Hangouts Chat: 924, 500, Vimeo: 161,
VoipBuster: 16,
Gmail: 114, Fa-
cebook chat: 793,

FTPS: 1
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Capitulo V: Conclusiones, recomendaciones y trabajo futuro

Conclusiones

El presente proyecto permitié explorar y definir enfoques para la clasificacion de
trafico en un entorno SDN mediante el uso de técnicas de aprendizaje automatico. Estos
enfoques fueron guiados por la metodologia SEMMA (Muestreo, Exploracion,
Modificacién, Modelado y Evaluacién), que proporciond una estructura coherente para
desarrollar modelos precisos y obtener resultados confiables. Durante este proceso, se
evaluaron cuatro de los modelos de aprendizaje supervisado mds utilizados en la

clasificacion de trafico de red: DT, RF, SVM y KNN.

Cada uno de los modelos realizé una clasificacion en grano fino utilizando el
conjunto de datos VPN-NonVPN donde se extrajeron sus flujos en un tiempo de espera de
15 y 120 segundos, con ello se obtuvo dos conjuntos de datos con 53037 y 42710 flujos o
registros respectivamente. Se llevo a cabo el proceso de ingenieria de caracteristicas para
obtener un mayor impacto en el rendimiento del modelo. Se consideraron dos grupos de
distintos como 15 y 25 caracteristicas relevantes y significativas. Esta estrategia fue
fundamental para mejorar la calidad y relevancia de los datos, y simplificar la complejidad
del modelo mejorando su capacidad predicativa. Al culminar la evaluacion se determiné
que el proceso de extraccion de flujos obtuvo un mejor rendimiento con un en tiempo de
espera de 15 segundos y utilizando el grupo de 15 caracteristicas. Este conjunto de datos
proporciond 21 clases con diferentes tipos de aplicaciones. Los resultados de la precision
(accuracy) obtenidos para cada modelo fueron: DT obtuvo un 99.89%, RF alcanzé el

99.99%, SVM logré un 92.06% y KNN present6 un 98.63%.

Los modelos con mayor precision fueron RF con 99.99% y DT 99.89%, estos
modelos fueron implementados en una SDN utilizando el controlador RYU. En este

controlador se evaluaron algunos archivos PCAP de cada aplicacién que se obtuvieron
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inicialmente del conjunto de datos VPN-NonVPN. Para esto se requiri6 un buen
rendimiento computacional y debido al peso de los PCAPs se delimito la evaluacion de
pocas aplicaciones. Especificamente, las aplicaciones AIM Chat, Facebook Chat y
Hangouts Chat fueron analizadas rigurosamente en ambos modelos. Los resultados
obtenidos arrojaron que AIM chat registro un porcentaje de precision del 39.82% para DT
y un 2.82% para RF, mientras que Facebook Chat mostr6 un 32.59% para DT y un
26.58% para RF y por ultimo Hangouts Chat obtuvo un 16.28% para DT y un 0.00% para
RF. Esta evaluacién demostré que la precisién varia segun la aplicacién y el modelo, por

lo que es necesario explorar profundamente en las razones que afectan en los resultados.

Recomendaciones

La complejidad y la alta importancia de la clasificacion de aplicaciones en el
trafico de red utilizando modelos de aprendizaje automatico, es esencial adoptar un
enfoque estratégico en el desarrollo de estos modelos. Un paso fundamental implica
realizar un preprocesamiento exhaustivo de los datos. Esto incluye la deteccién metddica
de valores atipicos en cada clase de aplicaciones por separado, con el propdsito de

identificar patrones inusuales que puedan influir en los resultados del modelo.

El ajuste de hiperpardmetros es una etapa determinante para la construccion de los
modelos, ya que esto afecta directamente en el rendimiento y evaluacion de estos. Se debe
realizar una exploracién de los diferentes valores relevantes para cada hiperpardmetro
enfocandosé en ajustar aquellos que tienen mayor impacto en los distintos algoritmos.
Una técnica puede ser la busqueda en cuadrilla donde se determinen que valores son mas

aptos para mejorar el rendimiento de los modelos.

La precision de la clasificacion de los modelos es muy importante, por lo tanto, se
recomienda llevar a cabo pruebas adicionales donde se utilicen otros conjuntos de datos.

Esto permitird verificar la confiabilidad y firmeza de los resultados obtenidos, asegurando
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que la precisién obtenida no sea puntual en un conjunto de datos en particular.

La eficiencia del proceso de evaluacién de lo modelos en el controlador RYU, se
puede mejorar realizando la evaluacién en una méquina fisica, donde los recursos son més
potentes en lugar de una maquina virtual ya que estas reducen los recursos

computacionales en cuestion de memoria RAM y CPU.
Trabajo futuro

Aplicar los cuatro modelos de aprendizaje automaético desarrollados en un entorno
real, con el propdsito de observar su comportamiento frente a datos que estdn en constante
variacién y calcular el tiempo que se requiere para generar predicciones. En la
implementacion, se han considerado los modelos DT y RF; por lo tanto, para un andlisis
mds completo, seria necesario evaluar también el rendimiento de los modelos SVM y
KNN.

Para mejorar los resultados en la clasificacion de trafico en una SDN, se puede
considerar la posibilidad de utilizar controladores como OpenDaylight y ONOS, ya que
ofrecen ventajas superiores, funcionalidades mds avanzadas y, lo mas importante,
contienen mds caracteristicas.

Una posible evolucién en la clasificacion de trafico en entornos SDN seria la
aplicacion de técnicas de aprendizaje profundo, dado que estas poseen una mayor
capacidad de aprendizaje y evitan la necesidad de realizar ingenieria de caracteristicas. No
obstante, es importante considerar la disponibilidad de recursos computacionales para

procesar diversos flujos de trafico de manera simultdnea.
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