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Introduccion/Antecedentes

@ Interconexion e intercambio de informacion.

-

@ Redes Definidas por Software.

Switch Switch Programable Con'gr‘olador

e

Plano de control-»

Plano de datos—»

&

e Clasificacién Basada en Puertos, DPI y Estadistica.
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Introduccién/Planteamiento del Problema

@ Creciente variedad de
aplicaciones y servicios en
linea, dificultad de clasificar el
trafico de manera confiable y
eficiente.

@ Aun existen desafios por abordar,
como la clasificacién de nuevas
clases de trafico y la
optimizacion de enfoques de
clasificacion.

e El problema se centra en la
clasificacion precisa y eficiente del
trafico de red en entornos

SDN mediante el uso de técnicas
de ML.
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Introduccion /Justificacién

e L.a combinacién de
SDN e IA.

e Modelo de
clasificacion de
trafico de red

utilizando algoritmos
de ML.

e Anailisis para evaluar su
precision en la
clasificacion de
trafico en una SDN.
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Introduccién/Objectivos

@ Determinar los enfoques de clasificacién de trafico con técnicas de
aprendizaje automatico en SDN.

@ Realizar la seleccion de métodos de clasificacién, para detectar el
trafico de aplicaciones en un entorno fuera de linea.

e Evaluar los clasificadores seleccionados en un entorno de banco de
pruebas de red.

X. Ordoénez, L. Pisco Aprendizaje Automético en SDN 4 de septiembre de 2023 6 /32



Introduccién/Alcance

Modelo de clasificacion de trafico por aplicacion.

MODELOS
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Marco Teorico

:
e Redes Definidas por :

Software:

e Enfocado en la Dispositivos de vedes
programabilidad y la
automatizacion.

o Reemplaza redes
tradicionales al centralizar
la configuracion de toda
la infraestructura de red.
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Marco Teorico

Arquitectura funcional de SDN.
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Marco Teorico

e Aprendizaje Automatico:

e Rama de la I A, en él se centra el desarrollo de algoritmos y
modelos, los tipos de aprendizajes automaticos: Supervisado, No
Supervisado y Por Refuerzo.

o Existen diferentes métodos de clasificacion:

Binaria Multiclase Multi-etiqueta

STREAMING CHAT

HANGOUTS CHAT FACEBOOK CHAT SPOTIFY 3 M
3 You
HANGOUTS VIDEO AIM CHAT  NETFLIX Tu h e
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Metodologia

Fases de la metodologia SEMMA.

Sample

Explore

7
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Metodologia/ Fase de Muestreo (Sample)

@ Seleccion del conjunto de datos.

Referencia Nombre Clases Tamafio Formato
Video Streaming Service Datavideory
Identification on Software- Datavideoz g -.8GB PCAP
Defined Networking (2021)

Characterization of Encrypted ISCX-VPN-

and VPN Traffic using Time- NonVPN 14 28GB PCAP
related Features (2016)
Encrypted

A | dataser fi d
novel dataset for encrypte VDN

virtual private network traftic ) 5 18GB JSON
o conjunto de
analysi
Y datos (2022)
Discrimi s for use in flow-
iscriminators foruse in flow- | - o Nopublicads AREF

based classification
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Metodologia/ Fase de Muestreo (Sample)

@ Protocolos y aplicaciones capturadas del conjunto de datos
ICX-VPN-NonVPN.

Tréfico Contenido
Navegacion Web Firefox y Chrome
Correo Elétrénico SMPTS, POP3S e IMAPS
Chat ICQ, AIM, Skype, Facebook y Hangouts
Streaming Vimeo y Youtube
Transferencia de Archivos Skype, FTPS y SFTP mediante Filezilla y un servicio externo
VoIP Llamadas de voz de Facebook, Skype y Hangouts (1th de duracion)
P2P Torrent y Transmision (Bittorrent)
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Metodologia/ Fase de Muestreo (Sample)

e Extraccion de archivos PCAP.

CICFlowheter

File MNetWork Help

Cut folder: C:Users\AsUS\Deskiop TESISVI 20s\MonVPMN-PCAPs-02CSY

ou select Cillsers\ASUS\Desktiop\ TESISVI205\MonYPM-PCAPs-02\PCAPhangout_chat_4b.pcap

CICFlowMeter received 1 pcap file

Waorking on... ClUsers\ASUS\Deskiop TESISV 20s\NonVPHN-PCAPs-02\PCAPYhangout_chat_4b.pcap
Done! Total 524 flows
Packets stats: Total=7587 Valid=7569 Discarded=18

Clear

L J»

Pcap dir;

[«]

WASUS Desktop\TESISW 20s\NonVPN-PCAPs-02\PCAP\hangout_chat_4b.pcap

Browse

Output dir: |{3:‘.Usersmsu S\Desktop'TESIS\120s\NonVPN-PCAPs-02\C SV

M
FlowTimeDut:‘ﬁUUUUUU

Browse

Activity Timeout{5000000

OK
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Metodologia/ Fase de Exploraciéon (Ezplore)

e Granularidad en las etiquetas.

Aplicacién Tipo Instancias en 120s | Instancias en 15s Netflix Video 1059 2084
ATM Chot Texto en tiempo real 596 o sen Archivo de tranferencia 8046 9546
Email Clicnt Wriin $640 6976 SETP Archivo de transferencia 303 449
Facebook At dio A [ s4191 vy Skype Audio Voz sobre IP 24037 27756
Facebook Chat Texto en tiempo real 1885 2285 Skype Chat Texto en tiempo real 4883 6703
Eocehotk Viden Video en tiempo real 633 1226 Skype File Archivo de transferecia 36792 42640
FTDS Archive de tansterencia 1501 2045 Skype Video Video en tiempo real 1062 1594
Gmail Chat Texto en tiempo real 615 1053 Sporify Musica 898 1498
Hangouts Audio Voz sobre IP 61899 72397 BitTorrent pP2P vl 777
Hangouts Chat Texto en tiempo real 3509 4033 Vimeo Video 1038 1752
Hangouts Video Video en tiempo real 1921 2882 VoIP Buster Voz sobre IP 4408 6217
1CQ Texto en tiempo real 601 131 YouTube Video 1845 2962
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Metodologia/ Fase de Modificacion (Modify)

e Limpieza de datos

e Datos Nulos

e Datos duplicados
e Datos erréneos
o
o

Datos Infinitos
Eliminacion
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Metodologia/ Fase de Modificacion (Modify)

@ Valores Atipicos

e Técnica de imputacién media
e EL proceso se aplicé para cada uno de los archivos correspondientes
a las aplicaciones.

e Control de valores atipicos es mas especifico y adaptado a las
caracteristicas de cada clase.

8
g
8
°lle
H

e

=
° !!a|n
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Metodologia/ Fase de Modificacién (Modify)

@ Desviaciéon Estandar:
o Evaluar la dispersién o variabilidad de los valores en relacién con la
media.
e Reducir la dimensionalidad y complejidad del conjunto de datos.
e Balanceo de Datos:
e Abordar el problema de desequilibrio en un conjunto de datos.
e Lograr el equilibrio en la cantidad de ejemplos en casi todas las
clases.

3500




Metodologia/ Fase de Modificacion (Modify)

e Ingenieria de Caracteriticas:
o Identificar el nimero de caracteristicas que influyen en los
resultados de precision.
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Metodologia/ Fase de Modelado (Model)

e Investigacion basada en articulos relevantes que aplican

ML.

algoritmos

Referencia Técnica ML Caracteristicas

Etiquetas | Presicién

A Deep Learning Based System for Traffic

kINN:98%
RF:97%

S TR NN, SVM, DT, RF, CNN:os%
ngineering in Software Define 1
b DNN y CNN : d DNN:94%
Networks G
DT:88%
SVM:86%
Investigation of machine learning based SVM:98.7%
“ 2 - SVM y K-Mean:s 8
network traffic classification 22 it 30 K-M:88%
DT:99.39%
FWES: Selecting robust features towards Seleccionadas por kNN:98.34%
. DT, k-NN, NBy SVM . 2 :
reliable and stable traffic classifier in SDN yo¥! el algoritmo ! NB:96.71%
SVM:94.65%
DNN:88%
Deep neural networks for application DNN, SVM, k-NNy DT:85%
awareness in SDN-based network PR & o SVM:80%
kNN:79%
DT:87.2%
An ‘{ntel[ligellltltr-;lfﬁlc ‘clas-siﬂc‘;ltion.i nl sdn- kNN, RFy DT P . RE: ;:1';1
iot: A machine learning approach KNN: 70.5%
A dynamic network traffic classifier using kNN:97.14%
supervised ML for a Docker-based SDN k-NN, RFy DT 7 10 RF:96.69%
network DT:95.8%
Fine-grained Traftic Classification Based il
on Improved Residual Convolutional ResNet Mejorado nelecaonadas por 16 ResNet:99.93%

. el algoritmo
Network in Software Defined Nerworks >
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Metodologia/ Fase de Evaluacién (Assess)

Se evaluian los modelos construidos para medir su calidad y el

rendimiento, considerando los dos grupos de caracteristicas
previamente establecidos.
e Matriz de confusién: Se evalua el rendimiento de un
funcion de las predicciones realizadas.

modelo en

Matriz de Confusién Matriz de Confusidn RF
Ema\l(\ient o 0o o ©o © ©0 0 © 0O 0 © 0 O 0 0 O AIM chat P 00000 00ODCOO0OO000 000
Email client © 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
fplo/®M 0o o 0o o o o o o 0o 0o o0 0o ©°o 0 0 1000 1000
FTPS © 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
o 0 o o 0 © 0 0 M0 0 2 0 0 0 0 O
Facebook audio ﬁ Facebook audio © 0 0 0 0O 0 0O 0O O 0 O 0D 0 0 O O
Facebookchat{ © 0 O v ¢ © ® @ 0 9 @O 0O 0 0 0 0 Facebook chat [ ¢ 0 0 0 O 0 0O 0 0O 0 0 0 0 0 0 0
Hangoutsaugio | © 0 0 0 ¢ 0o o o o0 800 Facebook video4 ¢ 0 0 0 0 38 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 200
Gnai{® © 0 ©0 ©0 0309 0 0 0 0 0 0O 0 0 0 0O O 0 0 1
Hangoutschat { ¢ 0 0 0 b 0 0 O O
MangoutsAugio { 0 0 0 0 0 0 00 0 0 0 0 0 0 0 0 0 O O
o 0 0 o o 0 0o 0 o
Hangouts video HangoutsChat J| @ 0 0 0 0 0 0 0 © 0 0 0 0 0 0O 0 0 0 0
© e
£ Netfix { © 0 0 O 0 2 o0 0 0 500 % Hangouts Video { © 0 0 0 0 0 0 0 O @ 0 0 0 0 0 0 0 0 O 0 00
8 B
£ cefo 0 0 0 o 0 0o 0 o £ wof{? © 0 o 0o 0 0 0 0 0 0 0 0 0
]
i Z Netix{©? © 0 © 0 0 0 0 0 0O o 0 0 0
2 Skpeaudio] © O B/ 0 o 0 0o 0 o =
& E sp{0 0 0 0 o 0 o 0 0 0 o 0 0 o
o 0 0 o o 0 0o 0 o
Skype chat |- 200 SkypeAudio ]| © 0@ 0 0 0 0 0 0 0 0 0 0 0 0 400
Skypefie{ ¢ 0 313 0 2 0 0 0 O Skypechat{© 0 0 © © 0 0 0 o @ 0 0 0 o
Skypevides { © 0 0 0 @ 0 0 O o0 © 0 0 2 0 0 0 O Skpefle{® © 0 0 0 0 0 0 0 0 o 0 0 o
Soiy{® O © 0 ©0 0 ©0 0 O O O O 0 27 0 0 O SkypeVideo { © 0 0 0 0 0 0 0 0 0 D 00 @
- 200 spotity{]© 0 0 0 0 0o 0 0 0o 0 0o o 0o 0 o o of@o o o 200
Vimeo{® © 0 0 © o0 © o0 © ©0 0 ©0 0 0 3N 0 O
Vimeo{® 0 0 © 0 0 o 0 o o 0 o 0o 0 o o o o[58 o o
bipBuster { © 0 2 0 0 0 0 0 0 2 0 1 0 0 0 o VoipBuster { © 0 0 0 0 0 ° o0 0 oo 0 0o o 0 0 0
Yulwe{ © © © ©0 © 0 © 0 © 0 0 0 0 0 0 0 Yulbe{® © © © © 0 © 0 0 O 0 0 0O O O O O O 0 0O
-— L Lo ———————————————— Lo
'y e & o & 2. 3 RS S 5 5 E XY 2 F 83 £ F 88 rp £ 5 g2 5 2
FE FFFE S S G S SEE FEES oI EN SO FEL P
N + LI & - z O 7 2 -1 o
& AESSST T # TFOFiF il R R
P S It g ¢ 7 s g & & & 5
Etiqueta Predicha £ 2 £ T F
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Metodologia/ Fase de Evaluacion (Assess)

@ Métricas de Evaluacion: Se mide el desempeno y se evalua la

capacidad predictiva.
Métricas de evaluacion para el conjunto de datos con tiempo de

espera en flujo de 120 segundos.

Métricas de Evaluacion para CG1-120 segundos Métricas de Evaluacién para CG2-120 segundos

-
91.01 90.99 90.99 o receen 90.74 90.76 90.73 90.92 90.9 90.9
-

87.05 86.61 86.

Porcentaje
Porcentaje
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Metodologia/ Fase de Evaluacion (Assess)

e Métricas de Evaluacion para el conjunto de datos con tiempo de
espera en flujo de 15 segundos.

Métricas de Evaluacién para CG1-15 segundos Métricas de Evaluacion para CG2-15 segundos

- pccuracy

99.89 99.83 99.84 99.84 99.99 99.99 99.98 4 oo - “"‘a‘;‘“" 10 99.86 99.81 99.74 99.77 99.97 99.96 99.95 99.95

Porcentaje
Porcentaje
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Metodologia/ Fase de Evaluacién (Assess)

e Validacién cruzada: Utilizada para evaluar el rendimiento de un
modelo de aprendizaje automatico de manera mas robusta y

confiable.
Grupo Modelo Accuracy Presicion Recall Fr-Score
DT 87.89% 90.98% 90.97% 90.96%
RF 87.89% 91.33% 91.31% 91.31%
CGi - 120 segundos
SVM 55% 81% 45%x 49%
KNN 83.8% 88.21% 87.88% 88.01%
DT 87% 91% 91% 91%
RF 88% 91% 91% 91%
CGz - 120 segundos T T T :
SVM 56% 55% 54% 54%
KNN 82% 85% 84% 84%
Bl 99.88% 99.82% 99.82% 99.82%
RF 99.99% 99.98% 99.98% 99.98%
CGi - 15 segundos
SVM 92.11% 9372% 92.41% 92.44%
KNN 99.93% 99.91% 99.89% 99.90%
DT 99.91% 99.86% 99.84% 99.85%
RF 99.98% 99.97% 99.97% 99.97%
CGa2 - 15 segundos
SVM 91.92% 93.01% 92.47% 91.92%
KNN 98.74% 98.01% 97.68% 97.83%
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Metodologia/ Fase de Evaluacién (Assess)

Tue Positive Rate

08

06

04

02

00

@ Curva ROC: Se evalua y compara la capacidad de

discriminaciéon de los modelos.
Curva Roc para el modelo RF.

Random Forest ROC Curve - Multiclass

Random Forest ROC Curve - Multiclass

Class 0 (AUC = 1.00)
Class 1 (AUC = 1.00)

Class 2 (AUC = 0.95)
Class 3 (AUC .00)
Class 4 (AUC = 1.00)
Class 5 (AUC

Class 6 (AUC

Class 10 (AUC = 1.00)
Class 11 (AUC = 0.94)
Class 12 (AUC = 1.00)
Class 13 (AUC = 1.00)}
Class 14 (AUC = 1.00)
Class 15 (AUC = 1.00)
Class 16 (AUC = 1.00)

Tue Pasitive Rate

—— AIM chat {AUC = 1.00)
Email client (AUC = 1.00)
—— FTPS (AUC = 1.00)

- —— Facebook audio (AUC = 1.00)
e Faceboak chat (AUC = 1.00)
e —— Facebook video (AUC = 1.00)

Gmail (AUC = 1.00)
Hangouts Audio (AUC = 1.00)
- Hangouts Chat (AUC = 1.00)
P Hangouts Videa (AUC = 1.00)
—— 1CQ [AUC = 1.00}
Netflix (AUC = 1.00)
—— SCP(AUC = 1.00)

L Skype Chat (AUC

Skype Video (AUC = 1.
Spotify (AUC = 1.00)
Vimeo [AUC = 1.00)

- VoipBuster (AUC = 1.00)
— ‘uTube (AUC = 100)

02 04 06
False Positive Rate

Ordénez

10

0.0 02 04 06 o8 10
False Positive Rate
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Implementacion

Algoritme 1 Clasificacidn de lujos
1: procedure Casmcaciin 86 EL CONTROLADOR

Require: Cargar modele ML
2 procedure GESTRN PARL CARGAR EL MODELD FRE-ENTRENAI

Require: Metodo para predecir of trafico a partic de e archive peap

3 LeerPCAP +— PCAP
4z for packer in LeerPCAF - do
o MOdelOS de ML 5: Calewlar Caracteristicas +— LeerPCAP
pre_entrenados Con la fic Agregor a Lista — Calealar Carscteristicas
T end for
mayor precisién: RF y K Guardar Data frame «— Agregar o Lisia
4 Normalizer Datos +— Data frame

D T . Ik Predecir +— Normolizar Dates

Require: Decorador para mene jor eventos de pagquetes entrantes

e Implementacion en el e CargerePCAP
controlador RYU. o Prediime  andiederr

13: for i, prediction in enumerate{ Prediceiones) do

14: predicted closs — prediction

° En entornos reales ]'OS 15: if predicied class in class ownrs them
datos tienden a Ser 6 class counts|predicied class]+ =1

17: end iF
desnormalizados. o endfor
1% for cluss mome, count in class countsifems do
Ak Imprimirconteociases
21: end for
2 Imprimir Total de E jemplos, Prediceines Correctas v Exactitud del Modelo

3 end procedure
24: end procedure
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Implementacion

Clasificacion del trafico de tipo AIM chat, modelo DT y RF.

Package 1237 - Prediction: Facebook video
Package 1238 - Prediction: Facebook video
Package 1239 - Prediction: Facebook video
Package 1240 - Prediction: Facebook video
Package 1241 - Prediction: Facebook video
Package 1242 - Prediction: Facebook video
Package 1243 - Prediction: Facebook video
Predicted class count:

Facebook video: 888 times

Vimeo: 25 times

VolpBuster: 11 times

AIM chat: 35 times

Facebook chat: 284 times

Total number of samples: 1243

Correct predictions: 35

Model accuracy: 2.82%

Package 1236 Prediction: AIM chat (Class @)
Package 1237 Prediction: Facebook chat (Class 4)
Package 1238 Prediction: Facebook chat (Class 4)
Package 1239 Prediction: AIM chat (Class @)
Package 1240 Prediction: Facebook chat (Class 4)
Package 1241 Prediction: AIM chat (Class ©)
Package 1242 Prediction: Facebook chat (Class 4)
Package 1243 Prediction: AIM chat (Class @)
Predicted class count:

AIM chat: 495 times

Facebook chat: 453 times

Hangouts Chat: 295 times

Total number of samples: 1243

Correct predictions: 495

Model accuracy: 39.82%
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Implementacion

Clasificacion del trafico de tipo Facebook chat, modelo DT y RF.

Package 5522 - Prediction: Facebook video
Package 5523 - Prediction: Facebook video
Package 5522 - Prediction: Facebook chat (Class 4) Package 5524 - Prediction: Facebook video
Package 5523 - Prediction: AIM chat (Class 0) Package 5525 - Prediction: Facebook video
Package 5524 - Prediction: AIM chat (Class @) Package 5526 - Prediction: Facebook video
Package 5525 Prediction: AIM chat (Class 8) Package 5527 Prediction: Facebook video
Package 5526 Prediction: AIM chat (Class 8) Predicted class count:
Package 5527 - Prediction: AIM chat (Class @) Facebook video: 3457 times
Predicted class count: AIM chat: 175 times
Facebook chat: 1801 times Vimeo: 287 times
AIM chat: 2134 times Spotify: 17 times
Hangouts Chat: 1592 times VoipBuster: 86 times
Total number of samples: 5527 Gmail: 36 times
Correct predictions: 1801 Facebook chat: 1469 times
Model accuracy: 32.59% Total number of samples: 5527
Correct predictions: 1469
Model accuracy: 26.58%
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Conclusiones

@ Se determiné que los enfoques para la clasificacién de trafico en un
entorno SDN, se basan en la implementacion de los algoritmos de
aprendizaje supervidos.

e En cada uno de los modelos, se realizé una clasificacion en grano
fino utilizando el conjunto de datos VPN-NonVPN con 53037 y
42710 instancias. Teniendo como resultado que, DT obtuvo un
99.89 %, RF alcanzé el 99.99 %, SVM logré un 92.06 % y KNN

presenté un 98.63 %.

e En base a la evaluacion de los modelos, se establecié que RF y DT
son los mas 6ptimos para tener una mejor precision al clasificar el
trafico en una red SDN.
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Recomendaciones

e Valores Atipicos.
e El ajuste de hiperparametros.
@ Pruebas adicionales donde se utilicen otros conjuntos de datos.

@ Proceso de evaluacion de lo modelos en el controlador.

X. Ordoénez, L. Pisco Aprendizaje Automético en SDN 4 de septiembre de 2023 30 /32



Trabajos Futuros

@ Aplicar los cuatro modelos de ML desarrollados en un entorno real.
e Controladores OpenDaylight y ONOS.

@ Técnicas de aprendizaje profundo.
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Gracias, alguna pregunta?
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