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Introducción/Antecedentes

Interconexión e intercambio de información.

Redes Definidas por Software.

Clasificación Basada en Puertos, DPI y Estad́ıstica.
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Introducción/Planteamiento del Problema

Creciente variedad de
aplicaciones y servicios en
ĺınea, dificultad de clasificar el
tráfico de manera confiable y
eficiente.

Aún existen desaf́ıos por abordar,
como la clasificación de nuevas
clases de tráfico y la
optimización de enfoques de
clasificación.

El problema se centra en la
clasificación precisa y eficiente del
tráfico de red en entornos
SDN mediante el uso de técnicas
de ML.
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Introducción/Justificación

La combinación de
SDN e IA.

Modelo de
clasificación de
tráfico de red
utilizando algoritmos
de ML.

Análisis para evaluar su
precisión en la
clasificación de
tráfico en una SDN.
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Introducción/Objectivos

Determinar los enfoques de clasificación de tráfico con técnicas de
aprendizaje automático en SDN.

Realizar la selección de métodos de clasificación, para detectar el
tráfico de aplicaciones en un entorno fuera de ĺınea.

Evaluar los clasificadores seleccionados en un entorno de banco de
pruebas de red.
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Introducción/Alcance

Modelo de clasificación de tráfico por aplicación.
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Marco Teórico

Redes Definidas por
Software:

Enfocado en la
programabilidad y la
automatización.
Reemplaza redes
tradicionales al centralizar
la configuración de toda
la infraestructura de red.
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Marco Teórico

Arquitectura funcional de SDN.
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Marco Teórico

Aprendizaje Automático:

Rama de la IA, en él se centra el desarrollo de algoritmos y
modelos, los tipos de aprendizajes automáticos: Supervisado, No
Supervisado y Por Refuerzo.
Existen diferentes métodos de clasificación:
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Metodoloǵıa

Fases de la metodoloǵıa SEMMA.
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Metodoloǵıa/ Fase de Muestreo (Sample)

Selección del conjunto de datos.
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Metodoloǵıa/ Fase de Muestreo (Sample)

Protocolos y aplicaciones capturadas del conjunto de datos
ICX-VPN-NonVPN.
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Metodoloǵıa/ Fase de Muestreo (Sample)

Extracción de archivos PCAP.
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Metodoloǵıa/ Fase de Exploración (Explore)

Granularidad en las etiquetas.

X. Ordóñez, L. Pisco Aprendizaje Automático en SDN 4 de septiembre de 2023 15 / 32



Metodoloǵıa/ Fase de Modificación (Modify)

Limpieza de datos

Datos Nulos
Datos duplicados
Datos erróneos
Datos Infinitos
Eliminación
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Metodoloǵıa/ Fase de Modificación (Modify)

Valores Atipicos

Técnica de imputación media
EL proceso se aplicó para cada uno de los archivos correspondientes
a las aplicaciones.
Control de valores at́ıpicos es más espećıfico y adaptado a las
caracteŕısticas de cada clase.
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Metodoloǵıa/ Fase de Modificación (Modify)

Desviación Estandar:
Evaluar la dispersión o variabilidad de los valores en relación con la
media.
Reducir la dimensionalidad y complejidad del conjunto de datos.

Balanceo de Datos:
Abordar el problema de desequilibrio en un conjunto de datos.
Lograr el equilibrio en la cantidad de ejemplos en casi todas las
clases.
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Metodoloǵıa/ Fase de Modificación (Modify)

Ingenieria de Caracteŕıticas:

Identificar el número de caracteŕısticas que influyen en los
resultados de precisión.
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Metodoloǵıa/ Fase de Modelado (Model)

Investigación basada en art́ıculos relevantes que aplican algoritmos
ML.
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Metodoloǵıa/ Fase de Evaluación (Assess)

Se evalúan los modelos construidos para medir su calidad y el
rendimiento, considerando los dos grupos de caracteŕısticas
previamente establecidos.

Matriz de confusión: Se evalua el rendimiento de un modelo en
función de las predicciones realizadas.
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Metodoloǵıa/ Fase de Evaluación (Assess)

Métricas de Evaluación: Se mide el desempeño y se evalua la
capacidad predictiva.
Métricas de evaluación para el conjunto de datos con tiempo de
espera en flujo de 120 segundos.
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Metodoloǵıa/ Fase de Evaluación (Assess)

Métricas de Evaluación para el conjunto de datos con tiempo de
espera en flujo de 15 segundos.
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Metodoloǵıa/ Fase de Evaluación (Assess)

Validación cruzada: Utilizada para evaluar el rendimiento de un
modelo de aprendizaje automático de manera más robusta y
confiable.
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Metodoloǵıa/ Fase de Evaluación (Assess)

Curva ROC: Se evalúa y compara la capacidad de
discriminación de los modelos.
Curva Roc para el modelo RF.
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Implementación

Modelos de ML
pre-entrenados con la
mayor precisión: RF y
DT.

Implementación en el
controlador RYU.

En entornos reales los
datos tienden a ser
desnormalizados.
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Implementación

Clasificación del tráfico de tipo AIM chat, modelo DT y RF.
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Implementación

Clasificación del tráfico de tipo Facebook chat, modelo DT y RF.
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Conclusiones

Se determinó que los enfoques para la clasificación de tráfico en un
entorno SDN, se basan en la implementación de los algoritmos de
aprendizaje supervidos.

En cada uno de los modelos, se realizó una clasificación en grano
fino utilizando el conjunto de datos VPN-NonVPN con 53037 y
42710 instancias. Teniendo como resultado que, DT obtuvo un
99.89%, RF alcanzó el 99.99%, SVM logró un 92.06% y KNN
presentó un 98.63%.

En base a la evaluación de los modelos, se estableció que RF y DT
son los mas óptimos para tener una mejor precisión al clasificar el
tráfico en una red SDN.
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Recomendaciones

Valores At́ıpicos.

El ajuste de hiperparámetros.

Pruebas adicionales donde se utilicen otros conjuntos de datos.

Proceso de evaluación de lo modelos en el controlador.
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Trabajos Futuros

Aplicar los cuatro modelos de ML desarrollados en un entorno real.

Controladores OpenDaylight y ONOS.

Técnicas de aprendizaje profundo.
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