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Resumen

Este presente proyecto se enfoca en la implementacion de un sistema de video vigilancia
mediante las cdmaras IP, alarmas y sensores que se encuentran ubicados en puntos
estratégicos donde existe mayor vulnerabilidad ante actos vandalicos presentes en el barrio
de Ashpacruz. Lo moradores del barrio son los mas afectados ante esta inseguridad, ya que
a diario sienten la inseguridad del sector tanto como en sus actividades como en las
festividades. En la actualidad el barrio ha propuesto varias opciones para combatir ante la
inseguridad, como la instalacién de camaras controlado mediante el monitoreo constante
durante todo el dia mediante un software libre, esto beneficia al barrio ya que es mucho mas
eficiente controlar de esta manera. Por tal razon es importante implementar este tipo de
sistema de seguridad ya que se encuentra en focalizada en el bienestar de cada uno de los
moradores. El proposito de este proyecto es garantizar la seguridad del barrio tanto
moradores como bienes materiales, para que asi puedan estar preparados ante la
delincuencia. Para poder lograr este objetivo los moradores del barrio deben estar
organizados y colaborativos para que asi las personas que son duefios de lo ajeno vean
gue cuentan con un barrio seguro y organizativo. En resumen, este proyecto busca
implementar camaras de video vigilancia monitorizado las 24 horas del dia, para que asi

pueda reducirse el nivel de inseguridad presente en el barrio de Ahspacruz.

Palabras claves: Puntos Estratégicos, Vulnerabilidad, Sistemas de seguridad,

Software Libre, Monitoreo Constante
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Abstract

This present project focuses on the implementation of a video surveillance system through
IP cameras, alarms and sensors that are located at strategic points where there is greater
vulnerability to acts of vandalism present in the Ashpacruz neighborhood. The residents of
the neighborhood are the most affected by this insecurity, since on a daily basis they feel the
insecurity of the sector both in their activities and in the festivities. Currently, the
neighborhood has proposed several options to combat insecurity, such as the installation of
cameras controlled by constant monitoring throughout the day using free software, this
benefits the neighborhood since it is much more efficient to control in this way. For this
reason, it is important to implement this type of security system since it is focused on the
well-being of each of the residents. The purpose of this project is to guarantee the safety of
the neighborhood, both residents and material goods, so that they can be prepared against
crime. In order to achieve this objective, the residents of the neighborhood must be
organized and collaborative so that the people who own what belongs to others see that they
have a safe and organized neighborhood. In summary, this project seeks to implement video
surveillance cameras monitored 24 hours a day, so that the level of insecurity present in the

Ahspacruz neighborhood can be reduced.

Keyword: Strategic Points, Vulnerability, Security Systems, Free Software, Constant

Monitoring.
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Capitulo |
Introduccién
Tema
IMPLEMENTACION DE UN RADIO ENLACE PARA EL SISTEMA DE SEGURIDAD A
TRAVES DE CAMARAS, SENSORES Y ALARMA, MONITORIZADO Y CONTROLADO
TELEMETRICAMENTE, UTILIZANDO HERRAMIENTAS DE SOFTWARE LIBRE PARA EL

BARRIO ASHPACRUZ

Antecedentes

La comunicacién que se da por radio enlace a largas distancias es una solucién
factible para las zonas de dificil acceso, hay distintas zonas de la ciudad donde no existe
conexion por tal motivo hay algunos operadores eligen este tipo sistema de comunicacion
inalambrica para asi llegar a personas y/o comunidades que lo necesiten.

En la actualidad, son una de las mejores opciones para multiples proyectos, incluida
la monitorizacion de entornos remotos y videovigilancia, ya que ofrecen un gran ancho de
banda y permiten transmitir elevados volimenes de datos, con costos de inversion mas
reducidos, presentan enorme flexibilidad, y su instalacion, despliegue y mantenimiento son
mas rapidos y sencillos. (Cartronic Group, 2020)

El sistema de video vigilancia mediante un software libre es una de las seguridades
mas utilizadas en la actualidad tanto en domicilios como para el barrio, ya que esto permite
la grabacion, el almacenamiento y el monitoreo remoto y esto se lo realiza mediante una

comunicacion de radio enlace o por medio de una conexién de fibra dptica.
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Planteamiento de problema

En el Barrio Ashpacruz no dispone de sistema de videovigilancia, por tal motivo, la
importancia de buscar nuevas estrategias para fortalecer la seguridad del sector en puntos
estratégicos.

Las camaras de seguridad comenzaron a emplearse como elementos de seguridad
en las operaciones militares el ejército aleman, en el afilo 1942, fue el primero en usarlas de
la mano de siemens los primeros sistemas estaban compuestos solamente por camaras en
blanco y negro que estaban conectadas a monitores,através de ellos se observaban los
ensayos de los misiles V2. (Ferrer, 2023)

La falta de seguimiento de la seguridad del sector, lo hace vulnerable a distintas
actividades ilicitas o que sea perjudicial para el barrio, por lo cual es de prioridad para las
instalaciones e implementar un sistema de seguridad en el que se considera que una de las
mejores opciones es la implementacién de camaras de videovigilancia con sensores
mediante el monitoreo con una comunicacion de un radio enlace.

Al no implementar un sistema de seguridad como los son las camaras de
videovigilancia, sensores y alarmas, los moradores del barrio pueden ser vulnerables ante
personas maliciosas, también el sector puede verse afectado por acciones indebidas, o

sustraccion de objetos siendo una gran pérdida econdémica para los moradores del barrio.
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Justificacion

El presente proyecto tiene como finalidad la implementacion de un sistema de
videovigilancia con sensores conjuntamente con un radio enlace, permitir4 el monitoreo del
sector mediante el software libre, focalizado para brindar seguridad a los hogares, negocios,
moradores y materiales de importancia para el barrio, mediante la instalacion de camaras
de video con sensores, un NVR y una pantalla de monitoreo con un software libre.

Como resultado ante este proyecto de implementacion, las autoridades del sector se
veran beneficiados, asi como también los hogares y negocios aledafios al barrio, adicional
también podran tener mayor seguridad que les permitir4 estar en confianza en sus jornadas
diarias y asi poder evitar actos vandalicos que se vean afectados al barrio.

Objetivos
Objetivo general
Implementar un sistema de seguridad atreves de camaras IP, sensores y alarmas en

base monitorizacion, para la proteccion de los moradores del Barrio Ashpacruz

Objetivos especificos
¢ Identificar a cada uno de los equipos tanto en hardware como en software que
intervienen en la seguridad del Barrio.
e Implementar un sistema de videovigilancia contribuyendo a la mejoria de la
seguridad del Barrio Ashpacruz.
¢ Realizar la instalacion de manera cuidadosa de los componentes necesarios del

sistema de video vigilancia para el funcionamiento en beneficio de Barrio Ashpacruz.
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Alcance

El presente proyecto tiene como finalidad realizar la implementacion de un radio
enlace para un sistema de seguridad, las mismas que se dara proteccion en un area de
30m a la redonda al Barrio Ashpacruz, ubicado en la Provincia de Cotopaxi, Canton
Latacunga, Parroquia Ignacio Flores, a través de 3 camaras de videovigilancia con sensores
y alarmas que seran ubicados en puntos estratégicos, como son las calles principales y la
plazoleta del sector.

Los hogares, negocios y materiales de gran importancia para el barrio podran ser
vigilados mediante la instalacion de un sistema de seguridad con un software libre en
diferentes secciones que son vulnerables ante actos ilicitos y vandalicos.

Los pobladores del barrio se beneficiaran de este proyecto para que asi puedan
estar mas seguros y llevar a cabo sus vidas diarias con mayor tranquilidad.

La seguridad del sector se llevara a cabo gracias a la implementacion de este
proyecto, esto sera posible al beneficio de la tecnologia que va avanzado a pasos

agigantados.
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Capitulo Il
Marco Teorico
Seguridad

El concepto de seguridad es un término que abarca diferentes aspectos, al momento
gue se habla de este aspecto es sumamente importante ya que hace referencia a la
proteccion y prevencion de riesgos que pueden verse afectadas en diferentes situaciones
gue sean expuestos.

La seguridad se considera una condicion humana fundamental, que se comprende
como el no hallarse bajo riesgo inminente de persecucion, enfermedad o muerte se halla
entre las necesidades de déficit de la base de la Piramide de Maslow, y segun las teorias de
Malinowski, es una de las siete necesidades béasicas del ser humano (Etecé, 2020)

La inseguridad es una gran preocupacion a nivel mundial, en la que dia a dia buscan
nuevas soluciones para corregir esta problematica, con base a la tecnologia se ha logrado
dar algunos resultados a esta problematica.

Se debe considerar en cuenta algunos puntos importantes para considerar los temas
de seguridad que se muestran a continuacion:

-ldentificar el tipo de amenaza o riesgo.

- Analizar y plantear las posibles soluciones antes las amenazas presentes.

- Implementar las medidas de seguridad para evitar y mitigar riesgos.

- Evaluar la efectividad de las medidas de seguridad implementadas.

Tipos de seguridad

Los tipos de seguridad definen categorias de objetos en el servidor, puede colocar
todos los objetos en una Unica categoria o puede ponerlos en categorias independientes y
otorgar a los roles diferentes derechos de acceso a las distintas categorias, de forma
predeterminada, todos los tipos de objeto en el servidor tienen un tipo de seguridad
estandar. (IBM, 2023)

A continuacion, se aprecia algunos tipos de seguridad més conocidos:


https://concepto.de/piramide-de-maslow/
https://concepto.de/necesidades-basicas/
https://concepto.de/ser-humano/
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Seguridad fisica. Esto se refiere a la proteccion de las personas de amenazas y
riesgos tanto como para su integridad fisica y psicolédgica que se presentan en el medio
fisico. Para esta problemética existe varias medidas de seguridad como son la autodefensa,
las camaras de video vigilancia y alarmas instalados en el domicilio.

Seguridad Informética. También es mas conocida como ciberseguridad, se trata de
proteger la informacién que existe en los sistemas contra accesos no autorizados, el robo
de datos, el malware y otros ataques maliciosos Una solucién existente se puede incluir
contrasefias seguras, actualizacién del software, el cifrado de datos y el antivirus.

Seguridad Laboral. Es la proteccién hacia los trabajadores y del entorno del trabajo
contra riesgos que pueden causar dafios o lesiones. Por tal razon se debe tener medidas de
seguridad impuestas por la empresa hacia el personal.

Seguridad vial. Busca prevenir riesgos como accidentes de transito y muertes en la
carretera. Para ello incluye medidas de precaucion como el cumplimiento de la ley de
transito, el uso de cinturones de seguridad, respetar los limites de velocidad y educacion
vial.

Seguridad Financiera. Esta se basa en la proteccién de recursos econémicos y
financieros de los clientes contra fraudes, robos o estafas. Se debe tomar medidas como
cambios de contrasenfia, revision de las cuentas, en ciertas areas permitir sélo acceso a
personal autorizado y uso de sistemas de pagos seguros.

Seguridad Fisica. Esto consiste en la seguridad de bienes materiales, instalaciones
o propiedades fisicas contra robos, vandalismo e incendios. Por lo tanto, para evitar esto se
debe implementar alarmas, camaras de videovigilancia, control de acceso e iluminacion
adecuada.

Internet

Internet es un conjunto descentralizado de redes interconectadas a través de un

conjunto de protocolos denominado TCP/IP, la Real Academia de la Lengua (RAE) lo define

como la red informatica mundial, descentralizada y formada por la conexién directa entre
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computadoras mediante un protocolo especial de comunicacion, su hombre procede del

inglés Interconnected Networks. (Arimetrics, 2021)

Adicionalmente el internet ofrece una amplia gama de servicios que permite
comunicarnos con diferentes partes del mundo mediante el correo electrénico, redes
sociales, juegos en linea, etc. Ademas, también existe una gran fuente de informacion
ilimitada, en donde se puede acceder de forma gratuita a paginas web, repositorios,

articulos y otras fuentes de contenido.

Revolucién tecnolégica
La revolucién tecnolégica comprende un periodo en donde se desarrollan e
introducen casi simultdneamente mas de una tecnologia en la sociedad,
produciendo cambios profundos dentro de la vida humana, estos cambios producen
una serie de revoluciones (transformaciones importantes) ya sea en materia
cientifica, econémica, y técnica, como en relacién con el trabajo, y como en relacion
con los sistemas de direccién y organizacién de la produccion, sin dejar de lado
tampoco lo referente a la ecologia y a la educacién, asi como lo vinculado a los
sistemas de salud, de alimentacion, y de comunicaciones. (Martinez, 2003)
Ha existido cambios notables dentro de la revolucion del internet que pueden ver a
continuacion:
= Declive de los formatos fisicos
e La evolucion de los negocios como son las aplicaciones de la videoconferencia,
método de envio de archivos,
e Laintroduccion de la tecnologia en los hogares a esto se le denomina internet de las
cosas.
¢ El uso accesible de manera rapida a la informacién.

El internet ha evolucionado a pasos agigantados para poder comunicarnos
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Comunicacion Inalambrica

La comunicacion inalambrica se refiere a la transmision de datos que va desde un
transmisor hacia un receptor, sin la necesidad de ningun tipo de cable o conexidn directa es
decir que hay equipos aptos para este tipo de comunicacion.

Los sistemas comunicativos inaldmbricos se originaron en 1971, gracias al disefio de
un grupo de investigadores dirigidos por un informético estadounidense Norman Abraron, de
la Universidad de Haw4, este grupo de expertos desarrollaron el primer sistema de
conmutacién de paquetes ALOHA, a través de una red de comunicaciones por ondas de
radio. (Juarez, 2022)

Estos sistemas de comunicacion han sido fundamentales en la evolucion tecnolégica
ya que ha llevado una gran accesibilidad a las vidas diarias de cada persona porque
permiten la transferencia de datos, voz y video entre dispositivos habilitados que se
encuentran en cada uno de los hogares.

Tipos de Comunicacion Inaldmbrica

Segun el area de alcance

WPAN. Wireless Personal Area Network tiene una cobertura de 9m, esta
comunicacion se utiliza para los usuarios que estén juntos este tipo de enlace se puede
observar al momento que se envia los datos como por ejemplo el bluetooth.

WLAN. Wireless Local Area Network (Red Inalambrica de Area Local) esta es un
estandar de comunicacion, que se basa en la tecnologia WiFi pueden llegar a tener una
distancia larga y pueden estar conectados varios usuarios a un mismo dispositivo un claro
ejemplo de esta comunicacion es el cableado estructurado o en redes WiFi.

WMAN. Wireless Wide Area Network (Red Inalambrica Amplia) es una red que tiene

una gran cobertura que es capaz de llegar hasta los 20 km.
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WWAN. Wireless Wide Area Network (Red Inalambrica Amplia) este tipo de red se
puede llegar a transmitir datos a enormes distancias como ejemplo se tiene tecnologia de
telefonia, por microondas, radioenlaces, etc.

Segln el rango de frecuencias
Dependiendo en que parte de la transmision que se vaya a implementar se puede distinguir
de la siguiente manera

Microondas Terrestres. Emplean antenas parabdlicas de 3 metros de didmetro,
emiten una sefial de microondas para alcanzar varios kildmetros, por lo general, emplean
frecuencias de entre 1y 300 GHz.

Microondas Satélites. Operan siguiendo el vinculo entre dos 0 mas estaciones
base, a través de la intermediacion de un satélite suspendido en la atmdsfera, cada satélite
posee unas bandas de frecuencia especificas, pero tiene un alcance mucho mayor y una
velocidad mas alta. (Juarez, 2022)

Infrarrojos. Emplea luz infrarroja alineada directamente a una superficie adecuada,
pueden alcanzar entre 300 Ghz y 384 THz de velocidad de transmisién, no puede atravesar
paredes. (Juarez, 2022)

Ondas de Radio. Emplea ondas de diversas frecuencias, para emitir y recibir
sefales de informacion, se pierde a medida que el receptor se aleja fisicamente del emisor.
(Juarez, 2022)

Clasificacién de Redes
Por su topologia

Red en estrella. La topologia en estrella es donde los nodos estan conectados a un
«hub», hablamos de un dispositivo que recibe las sefales de datos de todos los equipos y
las transmite a través de los distintos puertos, tiene la ventaja de que cuando algun cable se
rompe, s6lo una computadora quedaria aislada de la red y la reparacion es mas facil. (Julia

S, 2020)



Red Anillo. Es aquella donde un equipo esta conectado a otro, y éste al siguiente,

en forma de circulo o anillo, hasta volver a conectarse con el primero, cada estacion tiene
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un transmisor y un receptor, en ocasiones, pueden venir unidas por dos cables, y se llaman

de doble anillo. (Julia S, 2020)

Red en Arbol. Es muy parecida a la red en estrella, pero no tiene un nodo central,

tenemos varios hub o switch, cada uno transmitiendo datos a una red en estrella, la principal

desventaja es que requiere varios hub y gran cantidad de cable, por lo que resulta mas

costosa, pero al no estar centralizado, se evita el problema de la interferencia de sefiales y

una mejor jerarquia de la red. (Julia S, 2020)
Red en malla. Todos los nodos estan interconectados entre si, de esta forma, los

datos pueden transmitirse por mdltiples vias, por lo que el riesgo de rotura de uno de los

cables no amenaza al funcionamiento de la red, tampoco requiere de un hub o nodo central

y se evita el riesgo de interrupciones e interferencias. (Julia S, 2020)
Por tipo de conexién

Medios Guiados. El cable coaxial se utiliza para transportar sefiales eléctricas de
alta frecuencia que posee dos conductores concéntricos, uno central, llamado vivo,
encargado de llevar la informacion, y uno exterior, de aspecto tubular, llamado malla o
blindaje, que sirve como referencia de tierra y retorno del corriente. (Tanenbaum, 2003)

El cable de par trenzado es una forma de conexion en la que dos conductores
eléctricos aislados son entrelazados para tener menores interferencias y aumentar la
potencia y disminuir la diafonia de los cables adyacentes. (Tanenbaum, 2003)

Medios no Guiados. La red por radio es aquella red inalambrica que emplea
la radiofrecuencia como medio de transmision de las diversas estaciones de la red, es un
tipo de red usada en distintas empresas dedicadas al soporte de redes en situaciones
dificiles para el establecimiento de cableado, como es el caso de edificios antiguos no
pensados para la ubicacion de los diversos equipos componentes de una red de

computadoras. (Tanenbaum, 2003)


http://es.wikipedia.org/wiki/Cable_coaxial
http://es.wikipedia.org/wiki/Cable_de_par_trenzado
https://es.wikipedia.org/wiki/Red_inal%C3%A1mbrica
https://es.wikipedia.org/wiki/Radiofrecuencia
https://es.wikipedia.org/wiki/Medio_de_transmisi%C3%B3n
https://es.wikipedia.org/wiki/Red_de_computadoras
https://es.wikipedia.org/wiki/Red_de_computadoras

29

Las redes por infrarrojos permiten la comunicacion entre dos nodos, usando una
serie de leds infrarrojos para ello, se trata de emisores/receptores de las ondas infrarrojas
entre ambos dispositivos, cada dispositivo necesita "ver" al otro para realizar la
comunicacion por ello es escasa su utilizacién a gran escala, y para ello utilizan una serie
(por lo menos un par) de ledes, esa es su principal desventaja, a diferencia de otros medios

de transmisién inalambricos. (Tanenbaum, 2003)

Una red por microondas es un tipo de red inalambrica que
utiliza microondas como medio de transmisidn, el protocolo mas frecuente es el IEEE
802.11b y transmite a 2,4 GHz, alcanzando velocidades de 11 Mbps (Megabits por
segundo), otras redes utilizan el rango de 5,4 a 5,7 GHz para el protocolo IEEE 802.11a.

(Tanenbaum, 2003)

Dispositivos en unared inalambrica.
En una red inalambrica se puede encontrar dispositivos que tiene diferentes funciones que
se muestra a continuacion:
Dispositivos Inalambricos

Aqui se puede apreciar equipos que se conecten de manera inalambrica como por
ejemplo un computador, Tablet, teléfono, celular, etc. Para ello el dispositivo debe contener
una tarjeta de red.
Repetidores

Estos son aparatos disefiados especialmente para realizar este tipo de sefial, esto
podemos poner en practica cuando la sefial no abarque hasta el punto de destino.
Enrutadores o puntos de acceso

Es mé&s conocido como routers, son equipos en donde reciben la sefial de internet
para repartir a los demas dispositivos conectados a dicha red.
Caracteristicas de unared Inaldmbrica

Existen algunas ventajas que define las caracteristicas inalambricas que se puede

ver a continuacion:


https://es.wikipedia.org/wiki/Led
https://es.wikipedia.org/wiki/Red_inal%C3%A1mbrica
https://es.wikipedia.org/wiki/Microondas
https://es.wikipedia.org/wiki/Medio_de_transmisi%C3%B3n
https://es.wikipedia.org/wiki/IEEE_802.11
https://es.wikipedia.org/wiki/IEEE_802.11
https://es.wikipedia.org/wiki/Gigahercio
https://es.wikipedia.org/wiki/Mbps
https://es.wikipedia.org/wiki/802.11a
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Rapida Instalacion.

A parte que no se necesita cablear, es mucho mas facil la instalacién ya que no se
requiere ningun tipo de permisos.
Menos costos en mantenimiento

Ya que no requiere de ningun tipo de cableado, los costos de mantenimiento se
reducen.
Zonas de dificil acceso

Es una de las soluciones mas factibles, ya que existe algunas partes del mundo con
dificil acceso a la cobertura por cable por ende toman opciones como las comunicaciones
inaldmbricas.

Asi como existen ventajas también se tiene desventajas que se muestran a
continuacion:
Cambios atmosféricos

La lluvia, el viento, pueden verse afectados en una red inalambrica ya que por el
clima los equipos pueden llegar a moverse del sitio 0 en caso extremos puede llegarse a
dafnarse.
Interferencias

Esto puede llegar a afectar a una red de radio enlace ya que puede existir
obstaculos como por ejemplo ondas de otros emisores, el ruido de la ciudad, etc.
La velocidad

En este tipo de comunicacion es una de las limitaciones que se puede llegar a tener
ya que al momento de realizar una instalacién de un radio enlace se puede notar falta de la
velocidad del internet.

Actualmente, la libertad que ofrecen las redes inalambricas hace que sean las que
mas proliferan, ademas, los nuevos dispositivos moviles (teléfonos, PDA, mini portétiles,
etc.), que llevan incorporadas estas tecnologias, estan validando exponencialmente, desde

hace afnos, en Espafia existen el doble de moviles que habitantes. (Gémez, 2011)
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(Access Point)

Técnicamente un AP (Access Point o un Punto de Acceso) es la parte fundamental
en un sistema de comunicacion de radio enlace ya que actia como un punto central, para
gue los dispositivos mas conocidos como Cpe puedan conectarse a una red y asi se logren
conectar entre si.

Los pardametros de propagacion evaluados previamente, como el exponente de
pérdida de ruta, generalmente no estan disponibles al localizar los AP en un nuevo entorno,
esta carta presenta un método novedoso que estima las ubicaciones de AP y los
parametros del modelo de propagacion de la intensidad de la sefial recibida (RSS)
simultdneamente utilizando el método de minimos cuadrados no lineales ponderados
(NLLS), este método puede ejecutarse en dispositivos portatiles de consumo de forma
auténoma en tiempo real sin ninguna informacion a priori y elimina la necesidad de una
encuesta previa. (IEEE, 2022)

CPE (Customer Premises Equipment)

Al referirse a CPE son equipos que se encuentran localizados en los domicilios de

los clientes, se los suelen utilizar mayormente en sectores gue son zonas de dificil acceso

esto se puede obtener desde de un proveedor de internet.

En una instalaciéon de un radioenlace es tener en cuenta cuales son los equipos que
los conforman y a la vez como funciona un AP y un CPE, ya que cada uno tiene una funcion

importante en un enlace.

Direccionamiento IP

Una direccidn Ip es una etiqueta que identifica a varios dispositivos de manera logica
y jerarquica, adicional también sirve para organizar dispositivos que se procede a configurar
en una subred.

Una mascara de red es una combinacion de 32 bits expresados en cuatro octetos (4

byte) separados por puntos, es utilizada para describir cuél es la porcion de una direccion IP
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gue se refiere a la red o subred y cudl es la que se refiere al host, la mascara se utiliza para
extraer informacion de red o subred de la direccion IP. (Tanenbaum, 2003)

Direcciones IPV4

Una direccién IP es un nimero asignado a cada aparato conectado a Internet que
permite identificar el destino del trafico por la web en todo el mundo, es un hecho que las
direcciones IP basadas en la actual versién del protocolo IPv4 se terminardn en corto plazo,
proceso que ha sido denominado agotamiento en direcciones IP. (Osterloh, 2001)

Direccionamiento IPV4 Publicas. Las direcciones IPv4 publicas constituyen el
espacio de direcciones de Internet. Estas son distribuidas para ser globalmente Unicas de
acuerdo a los objetivos que se describiran mas adelante en este documento, el principal
propésito de este espacio de direcciones es permitir la comunicacion usando IPv4 sobre
Internet. (Osterloh, 2001)

Direccionamiento IPV4 Privadas. Algunos rangos de direcciones IPv4 han sido
reservados para la operacion de redes privadas, cualquier organizacion puede usar estas
direcciones IPv4 en sus redes privadas sin la necesidad de solicitarlo a algun Registro de
Internet, la principal condicidn establecida para el uso de direcciones IPv4 privadas es que
los dispositivos que usen estas direcciones IPv4 no necesitan ser alcanzados desde
Internet. (Osterloh, 2001)

Direcciones IPV6

IPv6 es la ultima versién del Internet Protocol (IP) en el cual se sustenta la operacion
de Internet, las especificaciones técnicas basicas de IPv6 se desarrollaron en la década de
los 90s en el IETF (Internet Engineering Task Force), al dia de hoy el protocolo sigue
afiadiendo nuevas funcionalidades y se le considera un protocolo lo suficientemente maduro
para soportar la operacion de Internet en sustitucion de IPv4. (Osterloh, 2001)

Sistema de video vigilancia
Los sistemas de videovigilancia posibilitan reforzar la seguridad en un sin fin de

espacios, desde sedes gubernamentales hasta infraestructuras criticas, pasando por
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pequefios negocios o complejos residenciales, mediante este contenido didactico
explicamos sus utilidades, como funcionan, qué tener en cuenta al elegir uno y qué hacer
para no vulnerar la normativa de proteccion de datos personales. (Bernardo, 2022)

Para que se utilizan los sistemas de videovigilancia

Un sistema de videovigilancia sirve para vigilar y monitorear espacios por medio
de cdmaras fijas 0 méviles, ademas, para su uso es necesario un software de grabacion, el
mismo posibilita almacenar, en tiempo real, las imagenes y videos recogidas por las
camaras, estos sistemas son empleados para vigilar y monitorear las calles y carreteras, las
dependencias de organismos oficiales, los edificios corporativos, los almacenes y las
tiendas, los conjuntos residenciales. (Bernardo, 2022)

Tipos de conexiones gue existen

Conexiéon mediante cable de red. Es una de los mas comunes y requiere un cable
de red UTP o de tipo FTP/SFTP para lograr una transmision a alta velocidad en lugares
pequefios, las camaras actuales suelen contar con tecnologia PoE, una de las soluciones
mas utilizadas para alimentar los dispositivos de seguridad. (Bernardo, 2022)

Conexion por cable analdgico. A diferencia de la anterior, no precisa un cable
Ethernet, y no limita las distancias, pero si necesita una instalacion de grabador de video de
red (NVR, por sus siglas en inglés). (Bernardo, 2022)

Conexién por wifi. Es muy cémoda al prescindir de cableado, pero es esencial
contar con una buena conexion a Internet. (Bernardo, 2022)

Monitoreo de un sistema de video vigilancia.

Monitorear se refiere a supervisar o vigilar cualquier accion de manera continua para
asi llegar a obtener dicha informacién que sea beneficioso para quienes los deseen, y asi
llegar a determinar decisiones para el bien comun, esto tiene como propésito de controlar y
detectar problemas que perjudiquen al beneficiado.

El monitoreo de camaras en los hogares o comercios se realiza a través de la
instalacion de camara de video y de sensores 6pticos infrarrojos con detectores de

movimiento, entre otros dispositivos, las cAmaras de video inteligente son las encargadas


https://www.segurilatam.com/tecnologias-y-servicios/videovigilancia-y-cctv/que-es-poe-y-que-ventajas-aporta-a-la-seguridad_20210803.html
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de transmitir las imagenes a la central de monitoreo o sala de monitoreo, que se encuentra

en otra ubicacioén. (Seguridad, 2022)

Funcionamiento del monitoreo atreves de un sistema.

Los sistemas de camaras de video y video wall estan conectados a un centro que
recolecta la informacion y la graba, que puede ser un servidor, una computadora o una
grabadora NVR, que funcionan a través de un software de monitoreo, la diferencia
sustancial con los circuitos cerrados de televisidn, es que se puede tener acceso a las
camaras mediante un teléfono celular o mediante pantallas desde cualquier parte del
mundo, a través de Internet, también se puede acceder en forma remota desde cualquier
dispositivo con acceso web, el sistema de vigilancia a distancia se basa directamente en lo
gue son las camaras de seguridad, estas se encargan de hacer llegar las imagenes a la
central de monitoreo. (Seguridad, 2022)

El monitoreo se puede realizar de dos formas las que mencionan a continuacion:

Monitoreo Local. Este tipo de monitoreo se puede visualizar de manera fisica, es
importante contar con monitores como televisores, pantalla de Pc o monitores profesionales
gue pueden estar encendidos las 24 horas para poder.

Monitoreo Remoto. Para esto se debe tener a una salida de internet, se debe tener
un aplicativo tanto para teléfonos celulares para si poder controlar las camaras desde
cualquier dispositivo
Telemétricamente

La telemetria se refiere a la tecnologia que permite medir, monitorear y controlar
magnitudes fisicas de manera remota, enviando la informacién recabada al operador del
sistema, de esta manera, facilita la monitorizacién a distancia de procesos o equipos por
medio del envio de alertas o alarmas a un centro de control o plataforma de visualizacién en
Internet, con el fin de asegurar un funcionamiento seguro y eficiente del proceso controlado.

(Admin.Blog, 2019)
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Aplicaciones de la telemetria
La aplicacion de la telemetria en la actualidad se encuentra sumamente extendida
en el mundo empresarial, siendo usada en diversas actividades debido a que los sensores
€n procesos 0 equipos permiten recopilar y generar constantemente datos, estos cuando
son analizados correctamente, permiten automatizar procesos en la gestion del negocio y la
toma de decisiones basadas en situaciones y comportamientos reales. (Admin.Blog, 2019)
A continuacion, se muestra las diferentes aplicaciones que se puede tener la telemetria:
e Supervision de niveles de liquidos
e Monitoreo del medio ambiente.
¢ La medicion de pardmetros que se mide en las subestaciones.
o Conocer el estado de algunos dispositivos como encendido/apagado,
aparicion de alarma, ubicacién geografica, velocidad, etc.
NVR
La sigla NVR significa (Network Video Recorder) o en espafiol (Grabador de Video
de Red).Un NVR puede ser un dispositivo fisico o un soft que se instala en una
computadora, es muy similar a un DVR, la diferencia es que el DVR digitaliza, graba y
administra imagenes enviadas desde camaras de seguridad analégicas, en cambio un NVR,
graba y administra imagenes ya digitales las cuales son enviadas desde las camaras IP a
través de una red. (Seguridad SOS, 2023)
Existen diferentes funciones que cumple los nvrs a parte del almacenamiento de la
grabacion
e La configuracion de las camaras IP que se encuentran conectadas en el
sistema.
e Visualizacion de del video en directo, a su vez también se puede ver las
grabaciones de dias anteriores ya que vienen incorporado un disco duro

donde se almacena la informacion.


https://www.seguridadsos.com.ar/
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e Conexiones de entrada y salida, en donde se puede activar las alerta 'y
alarmas que vienen incorporados en las cAmaras.
Caracteristicas de los NVRs

Los NVRs tienen diferentes caracteristicas que son importantes y que hay que tomar
en cuenta al momento de la instalacion también para grandes proyectos que se van
implementando.

Resolucidon. Generalmente se especifica en pixeles y se compone minimo de dos
valores, la resoluciéon con la cual el equipo puede procesar imagenes para el video en vivo y
la resolucién de grabacién por camara o por el total de las camaras que puede admitir, es
importante tener en cuenta este valor que se puede encontrar en las hojas técnicas del
equipo y compararlos con la resolucién maxima de las camaras que el sistema tendra que
procesar, de modo que la capacidad méaxima del NVR no sea superada por la del conjunto
de cdmaras. (Jairo, 2022)

Capacidad de almacenamiento. También se deben tener en cuenta dos
pardmetros, la capacidad de unidades de discos duros que se pueden instalar en el equipo
y la capacidad de almacenamiento de disco duro que puede soportar el NVR, esto podra
indicar cuanta capacidad total de almacenamiento puede tener el equipo, muchos NVR
pueden incluir interfaz de conexién para adicionar unidades externas de almacenamiento
siendo la mas comun, la interfaz eSATA. (Jairo, 2022)

Capacidad de procesamiento. Al igual que el ancho de banda la capacidad de
procesamiento o throughput se mide en Mbps y lo que indica es que tantos datos el sistema

puede procesar, tal como ocurre con los switches de red. (Jairo, 2022)
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Interfaz fisica de la red. Son las conexiones disponibles para las comunicaciones
de datos entre el NVR y la red Ethernet, usualmente son de velocidades de 100 Mbps y
1000 Mbps pero también hay modelos que soportan 10.000 Mbps, un punto importante en
los NVR es que cuantas mas camaras pueden admitir, es posible que tenga mas de una
interfaz de red para funciones como: balanceo de carga, segmentacion de redes,
conexiones LAN y WAN, etc., estos puertos son configurables segun la necesidad. (Jairo,
2022)

Sistema Operativo. Los NVR usualmente tienen el sistema operativo embebido y
en esos casos es muy comun encontrar equipos con Linux como sistema operativo, sin
embargo, hay gran variedad de NVR'’s con sistema operativo Windows el cual es optimizado
para el procesamiento de video. (Jairo, 2022)

Componentes de un NVR

Procesador

Esta es encargada de ejecutar las tareas que compone a un NVR, cuanto mas
potente sea el procesador tendra mayor rendimiento.

Memoria RAM. Esta se utiliza para almacenar de manera temporal todos los datos
gue estan en proceso entre mayor cantidad de la ram se podra tener un mejor rendimiento
de las camaras.

Almacenamiento. EI NVR cuenta con varios discos internos para que puedan
almacenar las grabaciones, para ello depende lo que es la capacidad del disco.

Interfaces de video

Cuenta con salidas de video como son los puertos HDMI y VGA estos permiten la
conexién con cualquier pantalla para que asi se pueda tener una vision del entorno que
proyecta las cAmaras.

Puertos de red. Estas se utilizan para conectar las camaras de seguridad IP o para
otros dispositivos que se encuentran en red, estos puertos permiten la transferencia de

datos de internet.
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Software de gestidn. Los NVRs ya vienen incorporado un software en onde se
puede afadir y configurar camaras Ip, programar las grabaciones, configurar las
resoluciones, reproducir videos guardados, etc.

Camaras de Videovigilancia

Las camaras de vigilancia son las que se encargan de grabar todo lo que puede
ocurrir en una casa 0 negocio, contar con este tipo de camara te puede proporcionar
sensacion de seguridad y proteccion hoy en dia, disponer de una camara de vigilancia
puede resultar ser una solucién para mantenerse protegido. (marketing grupo, 2019)

Los Origenes

Los origenes de las camaras de videovigilancia se remontan a los afios 50, con la
expansion que la tecnologia experimentd en los afios posteriores al final de la segunda
guerra mundial y cuyas aplicaciones estaban centradas en el manejo del trafico, bancos y
grandes almacenes. (Aime Seguridad, 2022)

En la actualidad hoy en dia,

Las camaras de aquellas épocas no tienen mucho que ver con lo que tenemos hoy
en dia, la tecnologia analégica ha dado paso a la digital que es capaz de ofrecer una
definicion mucho mayor; no obstante, ain hoy coexisten ambas tecnologias, debido a la
facilidad y las altas prestaciones que dan las camaras analdgicas actuales, suficientes para

muchos usuarios. (Aime Seguridad, 2022)

Tipos de camaras

Camaras para Interior. Son las camaras de vigilancia mas sencillas y
economicas que puedes encontrar en el mercado. (marketing grupo, 2019)

Cémaras infrarrojos. Este tipo de cAmara se usa en lugares donde hay poca
iluminacion, ellas suelen grabar durante el dia y por en la noche se enciende sus infrarrojos

y graba en blanco y negro. (marketing grupo, 2019)
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Camaras anti vandalicas. Este tipo de camaras se usan en zonas transitadas por
las personas, las cuales pueden ser victimas de robos y agresiones, se montan en carcasas
resistentes y fijas, se utilizan en almacenes, discotecas, parking, vias publicas o cualquier
lugar exterior. (marketing grupo, 2019)

Céamaras IP. Las cAmaras IP forman parte de un sistema completo de vigilancia, se
conectan a través de internet, mostrando la imagen del lugar donde se coloca, con las
camaras IP puedes usar tu movil para observar desde cualquier parte del mundo.
(marketing grupo, 2019)

Camaras con movimiento y zoom. Las camaras IP forman parte de un sistema
completo de vigilancia. Se conectan a través de internet, mostrando la imagen del lugar
donde se coloca con las camaras IP puedes usar tu mévil para observar desde cualquier
parte del mundo. (marketing grupo, 2019)

Céamaras Ocultas. Las camaras ocultas o espias se utilizan para vigilar
discretamente algun lugar, este tipo de cdmaras la puedes colocar dentro de algun objeto,
como espejos, enchufes, etc. Nadie se dara cuenta que hay alguna camara observandolo.
(marketing grupo, 2019)

Camaras de todo en uno. La tecnologia ha avanzado mucho para este tipo de
artefacto, por ello hoy en dia encontraras camaras modernas con sistemas completos en
ese sentido, este tipo de camaras todo en uno, se conecta a internet, y es compatible con
moviles y tabletas, asimismo, permite observar y grabar todo lo que ocurre en un lugar
facilmente. (marketing grupo, 2019)

Componentes de las camaras de Seguridad
Camaras de seguridad

Es uno de los componentes mas importantes para realizar la instalacion ya que

mediante las camas se puede tener una vision durante todo el dia y noches, adicional

también se puede tener varios tipos.
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Sistemas de administracién y grabacion

Para esto se debe tener un software y hardware para que se pueda tener la
administracion de las camaras de video, asi como también el almacenamiento de la
informacién capturada.
Sistema de visualizacion

Para ver las imagenes que transmiten las cAmaras para ellos debe contar con
monitores para que se puedan desplegar las imagenes este es una parte fundamental a su
vez se puede tener la vision para la configuracion de las camaras.
Equipos de alimentacién o suministro de energia

Pueden ser uno por cada camara o un solo equipo para varias cdmaras, seguin su
consumo de energia, por lo general de 12 o 24 VDC, sin embargo, dependiendo de la
tecnologia del sistema, varios fabricantes especifican sus equipos para ser usados solo con

fuentes o Inyectores PoE (alimentacion sobre red Ethernet). (Jairo, 2022)

A su vez, estos son soportados por un equipo comun a todo el sistema, por lo
general es una UPS (Unidad de Suministro de Energia Ininterrumpida) que cumple la
funcién de regulacion, proteccion y soporte de energia por un espacio tiempo en ausencia
del fluido eléctrico convencional. (Jairo, 2022)

Infraestructura

Se trata de elementos como cableado, ductos y conectores necesarios y
especificados por los fabricantes para la correcta transmision de las sefiales de video
cuando el medio de transmision es fisico, también puede ser inalambrico, por medio de
sefales de radio, en cuyo caso se usan otros elementos como radios, antenas, etc. (Jairo,
2022)

Segun los alcances y especificaciones de cada implementacién se usa cable coaxial

o cable par trenzado (con Video Balun) o cable UTP, segun la tecnologia del sistema.

(Jairo, 2022)


https://www.tecnoseguro.com/analisis/pro/sistemas-respaldo-energia-ups-en-proyectos-videovigilancia-seguridad
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Usuario

Es el factor humano, muy importante en cualquier sistema de CCTV, pues son
guienes haran uso del sistemay, por lo tanto, deben conocer su operacion y administracion,
desde el simple uso de una aplicacion en un teléfono movil, hasta el funcionamiento de una
central de monitoreo compleja, el factor humano en estos proyectos es muy importante y
debe asegurarse que los usuarios conozcan y sepan utilizar los sistemas que se
implementan. (Jairo, 2022)

Componentes tecnoldgicos
Céamara IP.

Captura el video y el audio (en caso de incorporar entrada y salida de audio) y
puede ser fijas 0 maviles, estando conectadas por cable o0 en modo inalambrico a una red
de datos IP, a través de la cual se puede controlar y almacenarla informacion en NVRs
(Network Video Recorder) o servidores de video en red. (Apia, 2023)

Resolucion megapixel. Permite visualizar detalles imposibles de ver con camaras
analégicas y/o VGA tradicionales. (Apia, 2023)

Zoom Optico. Acercamiento de imagen mediante el objetivo y sin pérdida de calidad
de imagen. (Apia, 2023)

Zoom digital. Ampliacién/acercamiento de una imagen mediante técnicas digital con
una consiguiente disminucién de la resolucion de la imagen. (Apia, 2023)

3GPP video streaming. Permite visualizar remotamente video en linea de una
camara IP en un teléfono 3G o teléfono inteligente. (Apia, 2023)

Conector I/O (entrada/salida). Disefiados para conectar dispositivos externos a la
camara tales como sirenas/alarmas, detector de movimientos, sensores de temperatura,
iluminador externo, etc. (Apia, 2023)

Barrido progresivo. Consigue una mayor nitidez y claridad en la grabacién y

visualizacion de imagenes en movimiento. (Apia, 2023)


https://es.wikipedia.org/wiki/C%C3%A1mara_IP
https://es.wikipedia.org/wiki/Megapixel
https://es.wikipedia.org/wiki/Zoom
https://es.wikipedia.org/wiki/3GPP
https://es.wikipedia.org/wiki/Sirena
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NVR (Grabador de video en red) / VMS (Sistema de gestién de video).

Elemento que permite grabar y/o visualizar la imagen procedente de una o multiples
camaras tanto localmente (dentro de una red de area local) como remotamente (a través de
internet), estos elementos que pueden ser elementos hardware con software embebido o
bien elementos puramente software que se ejecuta en un hardware tradicional (servidor)
también aportan otras funcionalidades como la gestion de accesos y permisos de usuarios o
la configuracion remota de las camaras, por poner algunos ejemplos. (Apia, 2023)

Software de analisis de video.

Permite andlisis automéaticos de las imagenes en funcion de los parametros
previamente definidos por el usuario, estas capacidades hacen que los usos de las
videovigilancias vayan mas alla de la seguridad fisica, pudiendo aplicarse a inteligencia de
negocio, las nuevas versiones de este software permiten, por via de avanzados algoritmos
en el andlisis de video, definir parametros de grabacion para que las cAmaras Unicamente
capturen imagenes cuando detecten determinados eventos, lo que optimiza la capacidad de
almacenamiento y el consumo del ancho de banda, estos sistemas son capaces de abordar
las tareas de grabacion y transmisién de mas de 64 camaras, dependiendo de los
requerimientos de tasas de bits y resolucién, salvando todo el video en una red de
almacenamiento o en discos externos la gestion del parque de camaras IP instaladas puede
realizarse de manera centralizada desde un Unico punto y, gracias al protocolo IP, puede
hacerse incluso en modo remoto. (Apia, 2023)

Dispositivos de visualizacién.

Los dispositivos mas extendidos son los tradicionales monitores o pantallas, PCs o
video-walls. Sin embargo y dada la versatilidad del protocolo IP, es posible visualizar las
imagenes en dispositivos de bolsillo, como teléfonos méviles, tableta PC o PDA. (Apia, 2023)
Cableado Ethernet.

En caso de no aprovechar las capacidades inalambricas que traen consigo los
ultimos modelos de camaras IP, el cableado que se emplea para la transmision del video

capturado es el mismo que el utilizado para las comunicaciones corporativas, optimizando el


https://es.wikipedia.org/wiki/Tel%C3%A9fono_m%C3%B3vil
https://es.wikipedia.org/w/index.php?title=Tableta_PC&action=edit&redlink=1
https://es.wikipedia.org/wiki/PDA
https://es.wikipedia.org/wiki/Ethernet
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coste y despliegue de infraestructura, a diferencia de la opcién analégica (CCTV) que
requiere de cableado coaxial. (Apia, 2023)
PoE (Power Over Ethernet).

La utilizacion de conmutadores Ethernet con funcionalidad PoE simplifica la
instalacion de una Camara IP, utilizando el mismo cable Ethernet se pueden enviar datos y
corriente eléctrica a un dispositivo, sin la necesidad de contar con tomas de alimentacion
adicionales, esto resulta muy util ya que generalmente las camaras de Vigilancia IP son
instaladas en lugares donde la alimentacion eléctrica no es facilmente accesible. (Apia,
2023)

Reconocimiento Facial

Se trata de una tecnologia que permite analizar de manera automatica, gestiones de
trafico (lectura de matriculas, conteo de vehiculos, velocidad media del trafico, vehiculos en
direccioén contraria, estadisticas de uso de carriles), grandes eventos (Contar participantes
en una manifestacion, identificar a los corredores en las carreras populares). (Apia, 2023)
Alarmas

Una alarma es una alerta audible para notificar a las personas que algo anda mal y
necesita su atencién por lo general, estan disefiados para alertar a varias personas al
mismo tiempo (por lo tanto, el nombre «alarma») para que puedan alertar a sus vecinos,
personal de emergencia o policia al mismo tiempo. (Seguridad, 2022)

Como funciona un sistema de alarmas

La tecnologia béasica detras de un sistema de alarma es un par de ondas sonoras de
alta frecuencia enviadas desde dos transmisores, pueden configurarse para conectarse
entre si para enviar ondas de sonido. (Seguridad, 2022)

Si las ondas sonoras se encuentran entre si, envia una sefal al detector el detector
es un dispositivo que esta vinculado a un botdn o palanca para provocar una alarma cuando
el detector detecta las ondas sonoras, activa la alarma y emite una sefial para avisar a la

policia o un servicio de emergencia. (Seguridad, 2022)


https://es.wikipedia.org/wiki/PoE
https://es.wikipedia.org/wiki/Sistema_de_reconocimiento_facial
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Elementos que componen un sistema de seguridad
Panel de control

Es el «cerebro» del sistema de alarma es la parte central y la encargada de recibir
las sefiales de los demas elementos, tomar decision y comunicarse con la central receptora.
(Equioamiento y Seguridad, 2020)

Esta compuesta por un procesador, una placa base, memoria y, en funcién del
modelo, puede contener un teclado, sistemas de identificacion biométrico, se alimenta a
través de corriente eléctrica, pero, ademas, dispone de una bateria integrada que actuara
en caso de que exista un corte de corriente. (Equioamiento y Seguridad, 2020)

Fuentes de energia

Poco podemos hacer con un sistema de alarma si éste no esta encendido, la

alimentacion de los diferentes dispositivos y panel de control son fundamentales para un

correcto funcionamiento del sistema. (Equioamiento y Seguridad, 2020)

Ademas, en ocasiones, el disponer de un buen sistema de alimentacién evitara el
deterioro de los elementos del sistema de alarma al ser capaz de absorber picos de tension,
fallos de alimentacion y emitir una fuente de corriente estable y filtrada, en muchas
ocasiones estos elementos disponen de SAls integrados (sistemas de alimentacién
ininterrumpida) para poder funcionar durante un periodo de tiempo mas o menos largo (en
funcién de la capacidad de la bateria y los elementos conectados) si existe peligro de
sabotaje por parte de los intrusos o si hay fallos en el sistema general de la red eléctrica.
(Equioamiento y Seguridad, 2020)

Elementos de alerta

Todo componente encargado de dar la sefial de alarma entra en esta categoria. Los
elementos de alerta mas conocidos son las sirenas que pueden ser interiores o exteriores y
las sefales silenciosas de aviso a policia, una vez los sistemas de deteccion y
monitorizacion provocan un «evento» o0 «alerta», la centralita lo procesa y actla en

consecuencia. (Equioamiento y Seguridad, 2020)
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Sensores
Los sensores son herramientas que detectan y responden a algun tipo de
informacion del entorno fisico, existe una amplia gama de sensores utilizados en la vida

diaria, que se clasifican segun las cantidades y caracteristicas que detectan. (nibib, 2022)

Algunos ejemplos incluyen sensores de corriente eléctrica, magnéticos o de radio,
sensores de humedad, sensores de velocidad o flujo de fluidos, sensores de presion,

sensores térmicos o de temperatura, sensores 0pticos, sensores de posicion, sensores

ambientales y sensores quimicos. (nibib, 2022)

Tipos de sensores

Sensores a distancia. Los sensores de distancia permiten medir cuanto espacio
separa un punto de otro, es decir, miden la distancia lineal entre dos elementos de interés,
una de sus mayores utilidades se encuentra en los equipos para la deteccién de movimiento
y vigilancia perimetral. (Marketing, 2022c)

Sensores de frecuencia de luz. Los sensores de frecuencia de luz pueden percibir
impulsos luminicos y decodificar la intensidad de frecuencia de estos, dando como resultado
un parametro que puede contrastarse en una escala ayudando a detectar color, aunque
suelen ser denominados sensores de color. (Marketing, 2022c)

Sensores de humedad. Los sensores de humedad permiten medir la temperatura y
la cantidad de humedad relativa en el aire dentro de un espacio especifico, los resultados
de estas medidas son transmitidos a impulsos eléctricos, usualmente para disparar un
mecanismo mayor. (Marketing, 2022c)

Sensores de luz. Este tipo de sensores también pueden estabilizarse para
reaccionar ante determinadas intensidades, por lo que se les conocen también como
sensores de luminosidad, dado que reaccionan a las variaciones de luz ambiental.

(Marketing, 2022c)
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Sensores magnéticos. Los sensores Opticos son esenciales dentro de la robdtica
porque son los que permiten “ver’ determinados objetos y transformar esta respuesta visual
a un impulso eléctrico, estos sensores no poseen una vision convencional, sino que
perciben un haz de luz constante que al ser interrumpido (o al variar de intensidad) genera

un estimulo medible. (Marketing, 2022c)
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Capitulo 1l

Desarrollo

Andlisis

Antes del proceso de implementacidn, es necesario realizar un analisis exhaustivo
sobre los puntos con mayor probabilidad a actos vandalicos, para ello se debe tener una
informacion actualizada, por ende, se debe realizar entrevistas a los moradores que viven
por el sector. El Barrio Ashpacruz esta ubicado en provincia de Cotopaxi cantén Latacunga
Parroquia Ignacio Flores.
Seguridad del Barrio Ashpacruz Parroquia Ignacio Flores

La implementacién de un radio enlace para un sistema de seguridad a través de

camaras, sensores y alarmas, monitorizado y controlado telematicamente, utilizando
herramientas de software libre para el Barrio Ashpacruz, que se lleva a cabo de la mano de

la tecnologia.
Figura 1

Parroquia Ignacio Flores Barrio Ashpacruz.
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Nota. La figura representa el Barrio Ashpacruz del sector Ignacio Flores



48

Ubicacion de camaras del Barrio Ashpacruz Parroquia Ignacio Flores

Mediante un estudio minucioso donde se identifico los puntos vulnerables ante la
inseguridad que se presenta el sector, con el andlisis ya realizado se obtendra los
resultados de los moradores aledafios. El barrio ayudara en buscar una infraestructura para
poder adecuar los equipos de videovigilancia, para que asi puedan tener control de varios

puntos tanto fisicamente como monitorizado.
Tabla 1

Ubicacién de las camaras en el Barrio Ashpacruz

Ord Ubicacién Equipo Cant.
Poste de luz N Céamara IMOU 1
1 197802 Av. San pablo
y la civilizacién
Poste N. 41261 Av. Cémara IMOU 1
2 San pablo Hermanos
Cristianos
Poste N. 42269 Av. Cémara IMOU 1
3 Hermanos Cristianos
Total 3

Nota. La tabla representa el lugar donde estan ubicadas la camara esto se determiné
mediante un analisis.

Plano de ubicaci6on de camaras

Figura 2

Plano de las ubicaciones de las camaras
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Nota. La figura representa la ubicacion de las camaras del Barrio Ashpacruz, Parroquia

Ignacio Flores, se determind estos puntos estratégicos para el sistema de video vigilancia

esto se realizé en base a las zonas que se encuentran con mayores riegos a actos ilicitos.

Lista de materiales para la Instalacion

A continuacion, se procede a detallar los materiales a ocuparse para la implementacién de

un sistema de videovigilancia monitorizado telemétricamente con sensores y alarmas

mediante un software libre que se vera beneficiado para el barrio Ashpacruz.

Tabla 2

Lista de materiales

Ord. Cant. Descripcion
1 MIKROTIK ROUTERBOARD OMNITIK 5GHZ 8DBI ANTENA
. DUAL 5
2 3 ANTENA GLH5 Mikrotik
3 30m CABLE UTP CAT 6 EXTERIORES
4 10 CONECTOR RJ45 CAT 6
5 3 BRAZOS PARA LAS ANTENAS
6 3 TOMACORRIENTE POLARIZADO VETO PLATA BLANCO
7 1 REGULADRO DE VOLTAJE 1000 VA, 500w 8 TOMAS
8 3 CAMARA IP IMOU CON SENCOR DE MOVIMIENTO Y ALARMA
9 1 DVR DAHUA IMOU IP
10 1 DISCO DURO PURPLE 1TB
11 1 MONITOR SAMSUNG
12 1 ROUTER TP-LINK
13 1 SWICH TP-LINK

Nota. El listado que se presenta son los materiales a utilizarse para la instalacion del

sistema de seguridad.
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Implementacién para el Sistema de Seguridad.

Una vez realizado el analisis respectivo se procede con la implementacion, con las
configuraciones y la estructura.
Configuracion de la antena Omnitik (AP)

Para el armado de la red inalambrica de radio enlace, lo primero que se debe hacer
es a configurar la antena mikrotik routerboard omnitik AP modo bridge, este tipo de antena
emite una sefal a 360° a la redonda, tiene una ganancia de 7.5 Dbi, 5 puertos Lan fast

Ethernet disponibles.
Figura 3

Configuracion de IP en la AP

Routes | Nexthops | Rules | VRF |

[ [#][x]
Dst. Address

/ |Gateway

= SALIDA INTERNET
AS P 0.0.0.0/0 192.168.1.1 reachable bridge 1
DAC P 192.168.1.0/24 bridge 1 reachable 192.168.1.50

Nota. Se procede a configurar la puerta de enlace para la conexion entre AP y CPe en el

rango de IP 192.168.1.0 se cambia el modo a Bridge.
Figura 4

Configuracién de IP en la AP.
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Nota. Se procede a cambiar la IP que viene por defecto a la 192.168.1.50 (esta es el rango

de IP que se va a trabajar) al momento que se cambia IP, también se modifica en modo de

operacion a Bridge.

Figura 5

Configuracién de DNS en la AP

Max UDP Packet Size:

Query Server Tmeout: (2000 s
Query Total Tmeowt: (10000 s

Cache Max TTL: [74 00:00:00
Cache Used:

Nota. Este paso de la configuracion del DNS es importante ya que esto permite la entrada a

los servidores de Google y Facebook.

Figura 6

Configuracioén de la interfaz del wlan.

© 2dmin@2C:C8:18:55:FFE6 (AP_Omnitik_Camaras Ashpacruz) - WinBox v6.46.8 on OmniTIK 5 PoE (mipsbe)
Session  Settings Dashboard

— =il =

Wi ntefaces | W6OG: Station | Ntrme Dual | Access Lt | ReoH
[#][=] [7][=] [a] WPS Gt || Seti R
Name /| Type Actual MTU | Tx

|

1item out of 7 (1 selected)

s |

FP Rx

FP Tx Packet (p/s) |FP Rx Packet (p/s) | v/

General Wircless | Data Rates | Advanced | HT | HTMCS WS | .|
idge [=] Cancel
E3 Aoply
Channel Width: [20MHz [=]
Disable
Frequency: 5500 %] MHz
$SID: [AP_Omnitik_Camaras ~ |—| Compak
Radio Name: |AP_Omnitik_Camaras Ashpacruz Simple Mode
Scan List: [4000-6000 s % Torch
Wireless Protocol: [nv2 =] WPS Accest
Frequency Mode: | =] WPS Client
Country: |uzbekistan IE3) Setup Repeater
Installation: [outdoor s
[outdo I 7\ =
Bridge Mode: |enabled |'=] =
VLAN Mode: [notag 3] Hign...
VLANID: [1 S
Default AP Tx Limit: | | v bps Snooper...
bl 17| [ RentCoiraten |
Default Autherticate
[ Default Forward
Mutticast Helper: |default IE3|
Mutticast Buffering
[v| Keepalive Frames
enabled [rurning slave running ap
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Nota. En esta seccién se procede a configurar las frecuencias de la AP, el SSID, la ciudad
etc. Adicional también se configura en modo bridge.

Figura 7
Activacion de los puertos Fast Ethernet.

[10][cx] | safe Mode | session: ZCCBTBSSFFES ]
& Quick Set
1 CAPSMAN
- Genersl Wireless | Data Rates | Advanced | HT | HTMCS WDS ..
8 iterfaces

Mode: |ap bridge
Band: [5GHz-A/N
Channel Width: [20MHz

r
I inteface ‘ Interface List Ethemet  EolP Tunnel 1P Tumnel GRETunnel VLAN VRRP Bonding LTE
r -
i |[F=] [2][] (2] [] [t e s
[Name 7 [Type [Actual MTU [L2MTU [Tx G |Tx Packet (p/s)  |Rx Packet p/s)  |FP Tx |FPRx |FP Tx Packet (p/s) |FP Rx Pa v
R___#bidgel Bridge 1500 1598 33%bps 11.3kbps i 2 Obps Obps 0
RS eisetherl Ethemet 1500 1598 108.7kbps 16.2kbps 15 2 139 5kbps 135kbps 2
S dsether Ethemet 1500 1598 Obps Obps 0 0 Obps Obps 0
S eretherd Ethemet 1500 1598 Obps Obps 0 0 Obps Obps 0
S esetherd Ethemet 1500 1598 Obps Obps 0 0 Obps Obps 0
Mlls  avethers Ethemet 1500 1598 Obps Obps 0 0 Obps Obps 0
S dwenl Wireless (Atheros AR9. 1500 1600 Obps Obps 0 0 Obps Obps 0
%5 MetaROUTER
#5 Partiton
[ Make Supoutof
@ New WinBox
8=
- « | R
B Windows 1 [I2
(Tetems

] Keepalive Frames
enabled E oave T

Nota. Como se puede apreciar en la figura se debe activar los puertos ethernet
Configuracion de la antena Microtik GLH5 (CPe).

Para este tipo de antena que va hacer una CPe, la configuracion va hacer en modo
bridge manteniendo el rango de Ip al igual que el de la Ap ya que asi no exista
interferencias en el servicio. Este tipo de antenas tiene una potencia de 29 DBm en 2.4 Ghz

y 30 DBm en 5Ghz.

Figura 8

Configuracién de IP en el CPe.

Address List

+[=] [v][] ] [¥]
|Address /| Network [Interface Hv:

::: ENLACE OMNITIK
oF 192.168.1.52/... 192.168.1.0 bridge 1
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Nota. Al igual que Ap en el Cpe se debe configurar la Ip siempre manteniendo el rango de Ip

y seleccionamos en modo Bridge

Figura 9

Configuracion del interfaz wlan en el CPe

Channel Width: [20MHz =]

Wrsess Toles

edms|mmu‘m-un\w\mun

‘ Frequency: (5500 [¥]MHz

SSID: [AP_Omnitik_Camaras | &

P
N Radio Name: [CPe_Camara_2 ] Simple Mode =
P [#-][=] [w][s¢] [] [7] [crP ] scomer | .t Scan List: 40006000 BE Torch ‘
i Name 7 [Type L2MTU [Tx Wreless Potocot: [ov2 gl P Rx FP Tx Packet (p/s) |FP Rx Packet (p/s) |MA v
reless : I Scan
Securty Profile: |defaut =] F—
Frequency Mode: | =] Aign...
Country: [uzbekistan 3] St
r AtemnaGan:l0  |d& T
DFS Mode: [none =]

3]
3]
3]

Proprietary Extensions: [post-2.9.25
Bridge Mode: |enabled

VLAN Mode: [no tag

o
1item out of 3 (1 selected)

>

VAN ID: [ |
Defaut APTuRate:|  |vbes
Defauk Clent TeRate: | | vbps
Defaut Authenticate L
Default Forwand
Multicast Helper: |default [l
[enabled running [stave [searchingforn... |

Nota. En esta figura lo primero que se procede hacer es activar el modo bridge, cambiar la

frecuencia, se escanea al Ap para poder enlazarle con el CPe, colocamos el SSID al CPe,

aplicamos y guardamos los cambios.

Figura 10

Configuracion del Interface

Bridge

Bidge | Pots | Fiters | NAT | Hosts |

[#][=] [~][x] [a] [¥] [ setos |
Name /| Type L2MTU | Tx

¢l
11item out of 3 (1 selected)

idge1 [=]
General | STP | Status | Traffic | oK
| Name: Cancel | |
Type: |Biidge ] Aoply
MTU: | v
Actual MTU: [1500 ]
L2 MTU: [1588 ]
MAC Address: |64:D1:54:29:04:1A ] |LI
ARP: [enabled [3] | [ Remove |
Admin. MAC Address: | Iz

Frs |
FP Rx FP Tx Packet {p/s) |FP Rx Packet (p/s) |MA ¥
I [»
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Nota. En la presente figura se activa el modo bridge para que haya una conexién entre AP y

Cpe y sepa la antena en qué modo se esta trabajando
Figura 11

Configuracion del Interface

Interface List =] 3
Inteface | Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAN VRRP Bonding LTE
+- 4l ¥
Name Type L2MTU |Tx Rx Tx Packet {p/s) Rx Packet (p/s) FP Tx FP Rx FP Tx Packet (p/s) |FP Rx Packet (p/s) v
R 4dbridgel Bridge 1598 42.0kbps 25kbps 5 5 Obps Obps 0

[RS " 4is etherl Ethemet 1598 42.0kbps 3.1kbps 5 5 42.0kbps 3.1kbps 5 5
S <4pwlanl Wireless (Atheros ARS... 1600 Obps Obps 0 0 Obps Obps 0 0

Nota. Como se puede visualizar como resulta la activacion en modo Bridge y a la vez en la
parte de wlan se puede ver que el Ap se enganchado con el CPe.

Ponchado del cable UTP

Para realizar la conexién entre antena y camaras es necesario tener un cable de red
en donde se debe realizar un ponchado para ello se debe conocer el cédigo de colores y los
materiales necesarios a utilizarse en este tipo de actividad como son los conectores Rj45 y
la ponchadora. A continuacion, se muestra la clasificacion de colores en tipo B.

e Blanco/Naranja
e Naranja

e Blanco/verde

e Azul

e Blanco/azul

e Verde

e Blanco/Marrén

e Marrén
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Adicional, tomar en cuenta el estandar que se debe seguir, estdndar de cableado T568B
para las conexiones a ethernet este es el méas utilizado para este tipo de conexiones para

asi que haya el traspaso de datos necesarios y no haya perdida de datos.
Figura 12

Ponchado de cable UTP

Nota. La figura representa el ponchado de cable para las conexiones entre antenas y
camaras, el tipo de cable que se utiliza es el cable UTP Cat 6 que se puede transmitir datos
a velocidades de hasta 1 Gbps.
Instalacion de Equipos

Para la instalacion de las camaras de video vigilancia y el centro de monitorizacién
del barrio Ashpacruz se realiz6é en base considerando los puntos ciegos ya analizados

anteriormente adicional también.
Figura 13

Colocacion de las antenas en la estructura




Nota. Se coloca las 3 antenas CPe Mikrotik LHG5 en cada una de las estructuras con las

respectivas cajas para la energia.

Figura 14

Armado de las tres antenas en la estructura.

Nota. Se realiza el mismo proceso para el armado de las antenas en la estructura.
Una vez colocado las antenas en cada brazo se procede la colocacién de las camaras en
las bases en ca uno de las estructuras como se puede visualizar a continuacion en las

siguientes figuras
Figura 15

Colocacion de las camaras en cada uno de las estructuras.

56
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Nota. Las bases de las camaras van atornillada a la basa de la estructura del brazo de la
antena, este proceso se lo realiza en las tras bases.
Figura 16

Colocacion de la energia en la caja

Nota. En cada una de las cajas se procede a colocar la conexion eléctrica tanto para las
camaras como para la antena, mediante el POE se conecta para energizar a la antenay el

puerto LAN para la conexion con la camara.
Figura 17

Estructura final
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Nota. Como se puede observar en la figura queda concluida la estructura para la colocacion

en cada uno de los postes que ya se mencionaron anteriormente.
Figura 18

Colocacién de la primera camara y antena en el poste.

Nota. La camara 1 en el numero de poste N.°© 197802, av. la civilizacion y San Pablo.
Figura 19

Colocacion de la segunda camara y antena en el poste

[l
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Nota. La camara 2 en el nimero de poste 41261 entre la av. San Pablo a lado de la Unidad

Educativa “Manuelita Saenz”.
Figura 20

Colocacion de la tercera camara y antena en el poste

Nota. La camara 3 en el numero de poste N.° 42269 entre la av. Hermanos Cristianos

Una vez colocado las antenas en cada poste se procede a colocar la antena AP omnitik
Figura 21

Ubicacién de la antena Omnitik AP
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Nota. Se procede a realizar la colocacion de la antena Ap Ominitk en el sitio especifico para
la transferencia de datos de las tres antenas Cpe Microtik LHGS5.

Ya colocadas las antenas tan como la transmisora como las receptoras con las respectivas
camaras se procede la ubicacion de los equipos para la monitorizacion de las camaras de

video vigilancia para el barrio Ashpacruz.
Figura 22

Instalacion del NVR

Nota. EI NVR IMOU permitira el almacenamiento de videos captadas por las camaras.
Figura 23

Colocacién del monitor
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Nota. Se coloca el monitor para visualizar las imagenes que seran monitoreadas
continuamente
Disefio de la implementacion de lared del barrio Ashpacruz

Para el conocimiento como esta infraestructurada la red se realiza un disefio como

se puede visualizar en la siguiente figura.
Figura 24

Disefio de la red del Barrio Ashpacruz.

- 1

Gabinets Metalico

INTERNET

MIKROTIK LHGS |
-1 - CAMARA 1
IP 192.168.1.52
IP192.168.1.11
MIKROTIK OMNITIK Gabinete Metalico
IP 192.168.1.50
MIKROTIK LHGS
| I ™ L CcAMARA2
IP 192.168.1.53 '
Al 1P 192.168.1.12
SWITCH
51
H Gabinete Metalico
MIKROTIK LHGS
! ROUTER TP-LINK CAMARA 3
3

)
1P 192.168.1.5 1P 192.168.1.54 d 152.168.1.133

NVR IMOU

1P 192.168.1.2

Nota. La figura representa como esta estructurada la red.
Configuracion de camaras Y NVR

Una vez realizada la instalacion de camaras, antenas y el centro de monitorizaciéon
en los puntos estratégicos, se procede a las configuraciones del NVR y camaras IP esto se
lo realiza mediante el ingreso de la pantalla principal del NVR. Hay que tomar en cuenta
como los equipos vienen de fabrica por ende los datos de seguridad vienen por defecto por

tal razén hay que realizar los cambios respectivos.
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Figura 25

Configuracion del NVR

Device Initialization

Spain

ENGLISH

PAL

Nota. Se selecciona el pais y el idioma. Tomado de Dahua Technology |beria

[@DahuaTechnologylberia]. (2021, julio 28). IMOU — NVR
Figura 26

Configuracién del NVR

Device Initialization

HUACHENG SOFTWARE LICENSE AGREEMENT

1. PREAMBLE

IMPORTANT NOTICE, PLEASE READ CAREFULLY:

1.1 This Agreementis a Software License Agreement between you and Hangzhou
Huacheng Network Technology Co.,Ltd. (hereinafter referred to as 'Huacheng'). Please
read this software license agreement (hereinafter referred to as 'Agreement’) carefully
before using the Software. By using Huacheng Software, you are deemed to agree to be
bound by the terms of this Agreement. If you do not agree to the terms of this Agreement,
please do notinstall or use the Software, and click the 'disagree' button(If thereis any
provision for 'agree’ or 'disagree’). If the Software you get is purchased as part of
Huacheng device, and you do not agree to the terms of this Agreement, you may return
this device/Software within the return period to Huacheng or authorized distributor

where you purchased from for a refund, butit should be subject to the Huacheng's

return policy.

Nota. Se acepta términos y condiciones. Tomado de Dahua Technology Iberia

[@DahuaTechnologylberia]. (2021, julio 28). IMOU — NVR
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Figura 27

Configuracion del NVR

Device Initialization

(UTC+01:00) Brussels, Copenhagen, M...

2021 -06 -08 l* :31:28

Nota. Se configura la fecha y hora. Tomado de Dahua Technology lberia
[@DahuaTechnologylberia]. (2021, julio 28). IMOU — NVR.
Antes de colocar la IP en el NVR se debe configurar la seguridad del ingreso esto es

necesario al momento que se requiere realizar alguna configuracion.
Figura 28

Configuracion del NVR

IP SETTING
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Nota. Se procede a desactivar la opcion DHCP para colocar una IP que va hacer la
192.168.1.2. Tomado de Dahua Technology Iberia [@DahuaTechnologylberia]. (2021, julio

28). IMOU — NVR.
Figura 29

El disco en el NVR

HDD MANAGER

Device Name Physical Position Type Health status Free Sp

Read/Write

Nota. Se configura los permisos del disco duro del grabador en el NVR. Tomado de Dahua

Technology Iberia [@DahuaTechnologylberia]. (2021, julio 28). IMOU — NVR.
Figura 30

Finalizacion de la configuracion del NVR




65

Nota. En la figura muestra el asistente de iniciacion esto quiere decir que el NVR ya se
encuentra en funcionamiento.

Para poder visualizar los videos que estan capturando las camaras es necesario
configurar cada una de las cAmaras alrededor del barrio Ashpacruz, esto se lo puede hacer
mediante el NVR.

A continuacién, se muestra en proceso de las configuraciones.
Figura 31

Escaneo de camaras

o be Imtia

None mnufldum Tipo
eccién IP C-$22F

il Dirz 168.100.11 Privete - 22F

92.168.100. >C-S.

¥ 12 private IPC

192.168.100. IPC-S22F

192.168.100.13

Edit
p
p
AUDIOVIDEO /

v
preponer

¥ private

v

NOMBRE CANAL

265 Auto Switch

Residue bandwidth/T.,

WWK

Nota. Se accede al menu de camaras y se escanea desde la opcion Device Search para

encontrar las camaras.

Una vez encontradas las camaras mediante la Mac, se procede a afiadir una a una
con la respectiva IP y con el respectivo identificador, para que asi al momento que se dafie
una camara se pueda visualizar cual es la dafiada o la que toca dar mantenimiento.

Estos procesos podemos ver en las siguientes figuras.



Figura 32

Afiadir camaras

Status Firmware

Mostrar f None « Tobeimnitial. [ Direccion IP ~

3 Edit Status Direccién IP Manufacturer Tipo

v 192.168.100.11 Private

|PC-S22F
v 19: 100.12 Private

H.265 Auto Switch [
Gwidth/T...

44 DOMbps/44.00Mbps

/"‘\

Upgrade

MAC Direccién Port
:54:.. 31777
37777

Dispositivo ID
IPC-S22F
IPC-S22F

Nota. Se afiade las cAmaras conectadas en este caso son 3 camaras

Figura 33

Configuracién de cadmaras

f None To be Initial. Vi
Mostrart.
Modify
3
1 Channel p1

2 Manufacturer Private

Direccién IP 192.168.1.13

TCP Puerto 3717

Nombre ["admin Y

L e’
Contrasefia |eossesee
Channel No.

No.de canal de remoto | D1

Blfer Decod. Predeterminado ¥

\

o TR

| [ Conectar |

BOMAT | H.285 Auto Switeh (7

Residue bandwidth/T..  44.00Mbps/44, oomb
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Nota. Se procede a la colocacion de las direcciones IPs en cada una de las camaras, se
escribe el usuario y contrasefia que eso se configuro en el NVR esto servira para guardar
los cambios.

Una vez concluida las configuraciones tanto como las camaras como el NVR se
procede a la instalacion del software libre IMOU, el mismo que permite el monitoreo de las
camaras instaladas en el barrio Ashpacruz.

Pruebas de Funcionamiento

Como parte fundamental para la entrega del sistema de videovigilancia para el barrio
Ashpacruz es necesario realizar las pruebas respectivas del funcionamiento para verificar si
la calidad de las camaras tanto como en el aplicativo como en la pantalla y la transmision de
datos son correctos. A continuacion, se muestra la revisién de los siguientes lugares:
Céamara 1 IMOU
Para la camara que se encuentra ubicado en la av. san pablo y la civilizacién se tomé en
cuenta para la seguridad ya que es una calle transcurrida adicional es una de las calles

principales
Figura 34

Poste de luz ubicado en la av. San pablo y civilizacion

Nota. La figura representa la funcionalidad de la camara 1
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Descripcion de la instalacion

Ubicacion: Poste de luz en la Av. San Pablo y la civilizacion

Altura: 5 metros

Resolucion: 2 megapixeles

Distancia maxima: 30 m

Tipo: Camara de red vista 360°

Costo:180

Marca: IMOU con sensores y alarma

Distancia entre antena y camara: 8m

Céamara 2 IMOU

Para la ubicacién de esta camara se tomé en cuenta la unién entre la AV. San Pablo y
Hermanos cristianos, adicional también se consider6 que en la parte de lado se encuentra la

Unidad Educativa Manuelita Saenz, viendo el beneficio también para los alumnos.
Figura 35

Poste de luz ubicado en la Av. San Pablo y Hermanos Cristianos

p*

-

f’;@' -
57K?;,/?5'::Ff ‘.l""h/ A
g

&

L

CAM 1 prueba

Nota. En la figura demuestra la funcionalidad de la camara 2
Descripcion de la instalacién

Ubicacién: Poste de luz en la Av. San Pablo y Hermanos Cristianos
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Altura: 6 metros

Resolucion: 2 megapixeles
Distancia maxima: 30 m

Tipo: Camara de red vista 360°
Cost0:180

Marca: IMOU con sensores y alarma

Distancia entre antena y camara: 8m

Céamara 3 IMOU
Para la instalacion de esta cAmara que se encuentra ubicada en la Av. Hermanos Cristianos

se tomod en cuenta que es una calle menos segura y es propenso a robos.
Figura 36
Poste de luz en la Av. Hermanos Cristianos

2023:-08-14 19:58-39

25KB/s

Nota. Funcionamiento de la camara 3

Descripcion de la instalacién

Ubicacion: Poste de luz en la Av. Hermanos Cristianos
Altura: 6 metros

Resolucion: 2 megapixeles

Distancia maxima: 30 m
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Tipo: Camara de red vista 360°
Costo:180
Marca: IMOU con sensores y alarma

Distancia entre antena y cAmara: 8m

Finalmente se puede se puede observar el resultado del funcionamiento en la pantalla del
monitoreo del nuevo sistema de videovigilancia del barrio Ashpacruz en su total

funcionamiento como se puede apreciar en la siguiente figura.
Figura 37

Pruebas de funcionamiento

Nota. Pruebas de funcionamiento y monitoreo

Ya culminado el proceso de prueba mediante el monitoreo, se procede a la ejecucion y

funcionamiento mediante el aplicativo, ya instalado el aplicativo IMOU se procede a iniciar



sesidén y a escanear el codigo QR de cada camara. Como se muestra en las siguientes

figuras.
Figura 38

Funcionamiento en el aplicativo

< Camara 1 G ©

D =) 1080P o D

( Revisar la historia de grabacién * )

\a} n|

<3> @ ®

Nota. En la figura se demuestra la funcionalidad en el aplicativo.
Figura 39

Funcionamiento del aplicativo

176KBrs™ "

Q@ 1080P o - <
Revisar la historia de grabaciéon

Q B

71



72

Nota. Pruebas y Funcionamiento del aplicativo IMOU
Tabla de gastos paralaimplementacidon del Barrio Ashpacruz.
En la siguiente tabla se muestra los gastos que se llego a tener para la implementacion del

sistema de seguridad del Barrio Ashpacruz Ubicado en la Parroquia Ignacio Flores.
Tabla 3

Tabla de Gastos

Orden Descripcion Cantidad Valor U. Valor total

MIKROTIK ROUTERBOARD OMNITIK
1 1 $115.00 $115.00
5GHZ 8DBI ANTENA DUAL 5

2 ANTENA LHG5 MIKROTIK 3 $31.25 $93.75
3 CONECTOR RJ45 CAT 6 10 $0.25 $2.50
4 CABLE UTP Cat 6 30m $1.00 $ 30.00
5 SWTCH TP-Link 1 $40.00 $40.00
6 CAMARA IP DAHUA 3 $ 82.63 $ 246.20
7 DVR DAHUA IMOU IP 1 $93.75 $93.75
8 DISCO DURO PURPLE 1TB 1 $47.60 $47.60
9 MONITOR SAMSUNG 1 $ 40.00 $40.00
10 BRAZOS PARA LAS ANTENAS 3 $40.00 $120.00
REGULADRO DE VOLTAJE 1000 VA, 500W
11 1 $15.82 $15.82
8 TOMAS

TOMACORRIENTE POLARIZADO VETO
12 3 $1.74 $4.79
PLATA BLANCO

13 ROUTER TP-LINK 1 $25.00 $25.00
SUB TOTAL $ 873.46
IVA 12% $104.81

TOTAL $978.27
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Capitulo IV
Conclusiones y Recomendaciones

Conclusiones
e Las cdmaras de video vigilancia son una de las herramientas mas eficaces para
mejorar la seguridad como sectores, empresas, urbanizaciones y edificios que se
encuentran vulnerables en este caso se lo realizo en el barrio Ashpacruz, con la
integracién con la tecnologia, como el almacenamiento en la nube, la vigilancia en
tiempo real y un enlace inalambrico multipunto.
¢ Laimplementacién del proyecto es viable para lugares quien requiera este tipo de
sistema de seguridad, sin embargo, se debe tomar en cuenta los costos que con lleva
esta implementacion de videovigilancia, ya que los equipos que se instalaron son aptos
y 6ptimos para este montaje.
e Una camara de video vigilancia IPs suelen contar con una calidad de imagen de una
resolucion HD 1280x720 pixeles que ya cuenta con infrarrojos, al instante de realizar el
monitoreo es importante la calidad de la imagen ya que se puede observar de mejor
manera tanto las grabaciones de dias pasados como en ese momento.
e Los equipos se ubicaron de manera especifica para los puntos vulnerables en base
al andlisis realizado previamente, para ello se deja reflejado en las areas criticas que
son de gran importancia para el barrio.
e Finalmente, con la implementacion de este proyecto se ayudo al barrio a reforzar la
seguridad en puntos ciegos, hoy en dia un el cAmara Ip con sensores y alarmas
cumplen un papel fundamental para la precaucion de cada uno de los moradores, sin

embargo, antes de ejecutar el proyecto debe planificarse cuidadosamente.
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Recomendaciones

e Se debe considerar algunos puntos importantes al instalar camaras Ip con radio
enlace como es la interferencia de sefial, el ancho de banda y la importancia de
tener una buena linea de cobertura entre el equipo emisor y el receptor.

o Antes de que se dé inicio a la implementacion de camaras con radio enlace es
necesario desarrollar un estudio profundo que garantice el resultado esperado,
tomando en cuenta los sitos en donde se estableceran los enlaces, ya que sin un
analisis correcto durante la implementacién pude llegar a existir inconvenientes.

e Verificar la funcionalidad de las camaras después del proceso de la instalacion
incluida la resolucion de las camaras de vigilancia, la conectividad al internet y el
consumo de datos de cada camara.

¢ Cuando se manipulan equipos con nueva tecnologia se debe seguir el manual antes
de la manipulacién, adicional también investigar datos importantes sobre los

dispositivos a utilizarse.
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