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Objetivos:

General:
sImplementar un sistema de video vigilancia con tecnologia IP para areas exteriores
y un control de acceso mediante un servidor radius para el area de docentes en el

Colegio Particular “Israel” N°2.

Especificos:
v Establecer los requisitos tedricos practicos para la seleccion del equipo necesario

para la implementacion del sistema de video vigilancia IP y verificar el estado de la
infraestructura de la red.

v' Implementar camaras de video vigilancia y de los equipos necesarios.

v Configurar el control de acceso mediante el servidor radius en el area de docentes.
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Reconocimiento del Colegio Particular Israel N.2
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EXTERIOR

ANALOGICAS
EIP

DOMO
BALA
PTZ

IP66/IP67/IK10

INTERIOR

PINHOLE
MINI DOMO
DOMO

NORMA DE
PROTECCION
N/A
N/A
IP65/IP67

Caja Bala Cubo Domo Indoor

4
| P
- *
> e @
PTZ Speed Dome
.‘—- ( )
£ ®

Domo Outdoor

-
o

El grado de proteccion IP procede de la norma
IEC 60529 y hace referencia a la proteccion
contra ingreso de solidos y liquidos a un

dispositivo. Ejemplo IP67

IP: Ingress Protection
6: Sin entrada de polvo

7: Protegido contra efectos de la inmersion
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Como seleccionar el tipo de camara?

Las camaras se deben seleccionar de acuerdo a 3 criterios importantes:

v' Sensibilidad: Se refiere a la cantidad de luz visible o infrarroja necesaria para producir
una imagen de calidad.

Camara Color (Dia) Camara Infrarroja (Noche)
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v" Resolucion: Define la calidad de imagen a partir de la cantidad de MP que tenga una
camara.

IMpP 2MP 4MP

1280*720 1920*1080 2688*1520

v' Lente: Define el angulo y distancia de un objeto a visualizar

Lente 2.8mm 36mm | 6mm 8mm 12mm 16mm
Angulo 90° 69° 50° 3 22° 18°
Distancia | 3~-5M 8M 15M 20~30M 40~S0 M 70~80 M

M 15M 40M

2 Bmm 3 6mm 6mm 8mm 12mm
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Nomeclatura camaras IP

DH | — | IPC HDW 1 2 3 0 T1 N | — | Z
Brand: IPC: Network Platform ¢
Dahua HDC: HD-SDI 1: Entry Series Function
Camera Type. 2: Lite Series 0: Standard .
HF: Box Camera 3: Lite-Al Series Generation: 1: WDR/Starlight
HFW: IR Bullet 4: Pro Series 0=CMOS Sensor 2 Starlight+
HDP: Plastic Dome 5: Pro-Al Series 1= CCD Sensor 3: Polar light
HDPW: Plastic IR Dome 7/8: Ultra-Al Series 2 = 27 Gen % Full color
HDW: IR Eyeball 8: Panoramic Series Resolution 3 = H.265
HD: Dome /Special Series 32.32Mega 4 = Al
HDB: Vandal-proof Dome 16:16Mega
HDBW: Vandal-proof IR Dome 12:12Mega
HFS: All-in-one(Box + Housing) 8: 8 Mega
HUM: Pin-hole 6: 6 Mega
E: Fisheye 5: 5 Mega
EB: Vandal-proof Fisheye 3: 3Mega
EW: IR Fisheye 2: 2Mega
EBW: Vandal-proof IR Fisheye 1: 1.3Mega
HMW: Mobile Vandal-proof IR Camera MF: Multi-smart 0:1Mega

MDW: Mobile IR Dome

MFW: Multi-smart R
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Nomeclatura camaras IP

DH | — | IPC HDW 1

Appearance

B: Single IR LEDs IR Bullet

C: IR Bullet/Mini Dome

D: Double IR LEDs IR Bullet

E: IR-Bullet / Dome / Single IR LEDs Plastic Eyeball

EM: Single IR LEDs Metal Eyeball

F: Dome / Box Camera / Four IR LEDs IR Bullet

G: Indoor Dome

H: VF Bullet(with junction box) / Dome(with junction box)
/ Eyeball

K: IR Bullet

M: S Metal Eyeball

R: Metal Vandal-proof IR Dome / Metal Bullet/Metal Eyeball

R1: R1 Plastic Dome

S: Plastic IR Eyeball / Mini IR Bullet

S1:S1 1R Eyeball

T: IR Bullet / IR Eyeball

T1: T1 IR Eyeball

TM: Metal IR Eyeball

X: Dual-Lens Camera

Video format »

P: PAL
N: NTSC

W: WIFI

AW: Audio/Alarm/SD WIFI Camera
E: E PoE

M/M12: Mobile

F: Fiber interface

H: Heater

A: Audio

A2: Dual Audio

PT: pan &Tilt

ATC: Anti-Corrosion

S: SD card

AS: Audio & Alarm & SD Card
SA: Built-in MIC & SD Card
VF: Vari-focal

Z: Motorized lens

Ix: IR numbers

Z4/5/12: 4/5/12X zoom
L1/L2/L3/L4/L5: Lens

IRA: Bullet

IRE6: IR Bullet

BV: Behaviors

MF: More Frame

&)

4G: 4G é

SVAC: SVAC encoder

NF: Optical port + Network port
N2: dual Network port
SDI: SDI Interface

AZ2: Dual Audio

WG: WiFi & GPS

LED: LED

PC: People Counting

FD: Face Detection

FR: Face Recognition

D2: Dual sensor

3D: 3 Dimensional

SL: Stainless

SFC: separated front cover
NI: Full-color, No-IR

LI: Dual Light Fusion

PD: -Prevent dust

VS: Video Structuration
PV: Perimeter Vigilance
VM12/HM12: Vertical /Horizontal
Installation Mobile Camera
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Nomeclatura NVR

P —_—

|

Function

HS: Compact 1U p: PoE
W: WiFi

DHI | — |NVR 2 1 16 HS
Brand: Dahua  Network  Solution HDD Channel Case
Video Record 1-1{HDD  04:4CH
2:2HDD  08:8CH
64: 64CH

4K S2 I /L

Lo

Resolution Generation
4K Gen 2

Feature Version
E: ePoE /L: Lite
I: AINVR  /H:High
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Grabador NVR - Funciones Especiales

Rango de falsa alarma < 2%

SMD PLUS
Alarma Addvada
RECONOCIMIENTO Al CODING
FACIAL H.265
Upto 500/0 storage SPace saved
Upto 50% storage time increased
PROTECCION AUDIO BIDI-
PERIMETRAL RECCIONAL

W
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Etiquetado del cableado y esquema

Norma ANSI/TIA/EIAG606A clasel

El proposito de este estandar es proporcionar un codigo de color y etiquetacion de los
datos para la administracion de los cables de telecomunicaciones para su debida
identificacion.

A continuaciéon se muestra la manera de la nomenclatura que se utilizo:

AX: Nombre de area

Numero de camara
‘ ‘ Nombre del area

v Yy

AEP: Entrada Principal
APJ: Patio de Juegos

ABA: Bloque de Aulas
CAM# - AX AD: Direccion/DECE
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Disefo
Camara 1/ CAM1-AEP Camara 2 / CAM2-AD

DH-IPC-HFW1431S1N DH-IPC-HFW1431S1N

Altura: 2 metros Altura: 2 metros
Inclinacion: 30.7° Inclinacion: 30.7°

Zona muerta: X.Y. % Zona muerta: X. Y.

Camara 4 /| CAM4-ABA

DH-IPC-HFW1431S1N

Altura: 2 metros
Inclinacion: 30.7°
Zona muerta: X. Y.

DH-IPC-HFW1431S1N

Altura: 2 metros
Inclinacion: 30.7°
Zona muerta: X. Y.
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- e ©

Estado del dispos.

Firmware

Buscardisp... | Conectary usar [ |

N o inicializado| No se conects atito.. Filtro de....

) Modificar 1P

il

Status

AR@dir [ManualAdd | [Modificar 1P
EEEEREEE nfo relacionadaa ..

 Canal -«
v D1
VD2
v b3
< D4

[ Efminar

Ancho de banda restante /ancho de banda total:

Editar

il

Eliminar

Direccién P

Mostrar ct.

20

Actualiz.

Interruptorautoms... [l |

Estado Direccién IP

.
.
.

10.1.1.65
10.1.1.66
10.1.1.67
10.1.1.68

Importar
88.00Mbps/88.00Mbps

Manufacturer

Instalacion de equipos

| Initialize

| cambiar la contrasefia de acce...

Exportar

Tipo

Manufacturer Privado

Direccién IP
Puerto TCP 37777

Nombre admin

Contrasefia - Conectar |

Canal total
No.de canal de remoto | D1

Estrategla de decodif. |General

I | canceiar |

Importar | [ Exportar
tante/ancho de banda total:  88.00Mbps/88.00Mbps

Ellminar

Ancho de banda r
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Instalacion de equipos

IP: 10.1.1.65
Mascara: 255.255.255.0
Gateway: 10.10.11.1

| T
IP:101.166 IP:10111
Mascara: 255.255.255.0 Mascara: 255.255.255.0
Gateway: 1010111 ‘ S \ Gateway: 1010111
| T

IP:101.167
Mascara: 255.255.255.0
Gateway:1010.111

IP:101168

<
Mascara: ‘ ke

255.255.255.0
Gateway:101011.1
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Zona de instalacion
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Sistema de telecomunicaciones presente

CIFRADO
WPA
PERSONAL )

EQUIPOS
PRESENTES

INSEGURO

\. J

N\

POCA
COBERTURA

\.

POCA
DISPONIBILIDAD

CABLEADO DE
RED
INSUFICIENTE
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Simulacion de cobertura

VERDES

PATIO DE
JUEGOS

> Mapa de la entidad

> Ubicacion del AP

ASGnA

DIRECCION / DECE
PAROUEADERO

aracteristicas del

BLOOUE B AULAS
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Equipos

a

TL-WR940N
. IEEE 802.11n/b/g

3 Antenas omnidireccional
«  WPA2-Enterprise

/ERVIDOR \

CPU Intel(R) Core(TM) i3-2120 CPU @ 3.30GHz
3.30 GHz

* Arquitectura 64 bits

* Ubuntu Server 20.04 LTS

+ 4GBenRAM

® ESPE
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Instalacion del equipo

TOPOLOGLA DEL PROYECTOD ]
Clowd A LaplogT
I \\\k\ Usuana 1
\\'\\\\
\\\\
e it
Wt
pa SMARTPHONE PT
(! Usisanio 2
Hms?o-i-lg"""-’.fq
!
+ I”.w“
Mty
IP:10.111 iy
bascara: 255.255.255.0
GATEWAY: 10;10'.11.1 SMARTPHONE £T
4 Usario 3
el
Flodus Servei

1F:10.0.2.15/24
Mascara: 255.255.255.0
Gateway: 10.0.215

EIA/TIA 568B
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Instalacion
del sistema
operativo
Ubuntu
Server
20.04 LTS

Servidor Radius

Instalacion
De Freeradius

Instalando el sistema

media/filesysten

mar
conf fgur ing 2

Installing al

conf fguring isc

configuring raid (ndadm) service
installing kernel \

&
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Usu.ios

Clientes

Activacion de
Registro de
Usuarios

Configuracion del servidor

Creacion de usuarios il G e
sudo vim /etc/freeradius/3.0/users e

& d
coVe a Cle rtext Pass ord :

Creacion de clientes !
sudo vim /etc/freeradius/3.0/clients.conf | . —

Para monitorear el ingreso a la red
sudo vim /etc/freeradius/3.0/radiusd.conf
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Configuracion de WPA2 Enterprise en el AP

Seguridad

Ingreso » Wireless - . Editar Red Y Guardar

encriptacion
2 >
Automatic WiFi Shu... 5510 Name: (e charecery
Enable SSID:
WiFi Coverage Mana... Number of Associated .
Devices:
Voice ™ Broadcast SSID:
Enable WMM:

System Management

Authentication Mode: |WPA/WPAZ2 Enterprise %
Encryption Mode: TKIP&AES hd

RADIUS Server

Address:

Maintenance Diagno.. %

RADIUS Server Port: 1812 # (0-65535)

RADIUS Shared Key: # Hide

WPA G Key
St —
Regeneration Interval:

Cancel

HESPE
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Pruebas de funcionamiento

~ Ventana de \ Ingreso de usuario ‘ L

?r COLEGID_ISRAEL
Segura ?r COLEGIO_ISRAEL

Segura
Escribe tu nombre de usuario y contrasedia
| Conectada, seqgura

| JULIAN VITERI
Propledades
| ssssns f-*l

B~ Gloda ONT

Escribe tu nombee de usuanio y contraseda

? COLEGID_ISRAEL

GESPE
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Costo del proyecto:

Descripcion cantidad Precio unitario Valor total
DAHUA CAMARA IP TUBO 4MP - 2.8MM — IR30M - PoE - IP67 — SEMIMET — 4 $52.41 $209.64
DH-IPC-HFW1431S1N
NVR 4CH - H.265+ - 1 SATA — 1 HDMI — 4 PoE — MAX. 36W — DHI-NVR1104HS- 1 $200.66 $200.66
P-S3/H
DISCO DURO 2TB WESTERN DIGITAL GREENPOWER 1 $76.32 $76.32
Router TP-LINK TL-WR930N 1 $33.95 $33.95
Cable UTP categoria 6 100m $0,60 $60.00
Conectores RJ45 20 unidades $0.30 $6.00
Canaletas 20x12 50 unidades $2.00 $100.00
Tornillos de pared 25 unidades $0.08 $2,00
Tacos Fisher f6 25 unidades $0.05 $1.25
Broca de concreto carioca ¥4 1 unidad $1,25 $1,25
Cajas de Paso eléctricas 10x10 4 unidades $2,00 $8,00
Valor total $809,22
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Conclusiones:

v' Al finalizar la implementacién y las pruebas realizadas en el Colegio se concluyé que técnicamente es posible
realizar de acuerdo al plan en instituciones que requerian sistemas de seguridad mediante videovigilancia. Sin
embargo, ademas se debe tener en cuenta el componente de precio que conlleva dicho uso, ya que se utilizaron
kits y dispositivos que brindan un soporte éptimo en términos de seguridad.

v’ El sistema de video vigilancia se instala con un total de 4 camaras, las cuales son de tipo fijo, debido a que el area
de grabaciony el angulo no son amplios y se pueden observar de acuerdo a las necesidades del area a
monitorear. Cada uno permanece conectado a un videoclip digital montado en el cuarto de rack que dispone la
institucion para controlar todo el sistema instalado y evitar manipulaciones por parte de personas no autorizadas.

v/ Con la implementacién de un router mediante la configuracion para un punto de acceso se logré una mejor
administracion de la red de igual manera la configuracion del servidor freeradius el cual nos permitira tener un
control de acceso a la red, nos permite tener mejor estabilidad y seguridad para los usuarios.

v' En el momento de realizar la implementacion, el grabador (NVR), se presenta un problema particular con respecto
a su inicializacion. Esto se debe a que el equipo fue entregado preconfigurado con una contrasefia el cual el cliente
no tenia conocimiento, cabe recalcar que por ser equipos originales y de una organizacién de distribucién, nos

brindan equipos nuevos sin problemas o inconvenientes.
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Recomendaciones:

v’ Se recomienda que las unidades USB no autorizadas no se inserten en el NVR por ninglin motivo
para evitar posibles virus o configuraciones incorrectas del sistema.

v Con el fin de prolongar la vida util del dispositivo, se ofrece realizar un mantenimiento preventivo del
sistema, es decir, limpieza de las camaras, NVR, asi como la revision periddica del almacenamiento
de informacion.

v’ Se sugiere que el servidor Freeradius como sistema operativo instalado en la computadora se
actualice con una version nueva y estable de este programa en los afios siguientes, mejorando asi el
rendimiento del dispositivo, y mejorando la estabilidad del mismo sistema.

v Para este tipo de proyectos lo mas conveniente es usar un breaker independiente puesto que asi no

interferimos en las conexiones eléctricas existentes, para ello realizar el calculo de amperaje

conociendo el breaker mas 6ptimo a usar. {i‘ D ES p E
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