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ANTECEDENTES

La mayoria de instituciones a nivel nacional, desde la mas grande hasta la mas
pequena, cuentan con un infraestructura informatica donde se realizan el
procesamiento de los datos ya sea propios de la empresa o de los
coloaboradores,el mismo que debe cumplir con las especificaciones del
fabricante y de las normativas internacionales para un correcto funcionamiento,
la robustes de la infraestructura también viene acompafnada con la seguridad,
una de las especificaciones mas importe y que muchas de las empresas no lo
toman en cuenta
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PLANTEAMIENTO DEL PROBLEMA

Actualmente, las junta administradora de agua potable Mifio San Antonio, cuentan
con un sistema informaticos para gestionar la informacion de los miembros que
conforman el diferente numero de juntas a su vez conformado una infraestructura

tecnolégica compuesta de activos fisicos y logicos para el procesamiento de los
datos.




PLANTEAMIENTO DEL PROBLEMA

Debido a los eventos que se podrian desarrollarse y dejar sin operacion al
equipamiento tecnoldgico se es necesario que todos los activos estén ligados a un
plan de contingencia, el mismo que por el momento no cuenta la junta
administradora de agua Mino San Antonio
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JUSTIFICACION

La elaboracion del plan de contingencia brinda una herramienta de apoyo
realizada con el fin de tener una reaccidon oportuna por parte de los
administradores de la institucion hacia las amenazas, encontrandose disponible en
todo momento de ser requerido.

El Este servicio ayudara a mitigar los riesgos que puede sufrir los sistemas
informaticos, reactivando de esa forma los servicios mas rapido y efectivo.
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GENERAL: OBJETIVOS
. ~

v' Elaborar un plan de contingencia para sistemas informaticos de las

juntas administradoras de agua potable Pastocalle, caso de estudio

administrado de Junta Administradora de Agua Mifno San Antonio.

. /

ESPECIFICOS:
4 )

v Evaluar los riegos de tecnologia de la informaciéon y comunicacion que

afecten la continuidad del negocio en las instituciones.
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OBJETIVOS

ESPECIFICOS

v Determinar métricas que permiten gestionar los procesos criticos
apoyados en las tecnologias de la informacién y comunicacion.
v' Generar procesos, procedimientos y politicas para mantener la

operatividad de los servicios de tecnologia de la informacion y

comunicacion.
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ALCANCE

* Visita técnica a la comunidad participante para realizare un evaluo del estado y
operacion de los componentes de las oficinas de la institucion, como son los
activos légicos y fisicos del sistema informatico para luego gestionar la
tabulacion y ingreso al software (EAR/PILAR), que sera el encargado de realizar
el barrido, validacion de los activos para poder determinar los riegos presentes
dentro de los mismos.

 El proyecto tiene como fin, la creacidén de un plan de contingencia destinado a la
junta administradora de agua Mino San Antonio se originara mediante una
evaluacion exhaustiva de los activos que poseen actualmente.
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MARCO TEORICO
Plan de contingencia

COPIAS

SEGURIDAD VIRTUALIZACION

BORRADO SEGURO GESTION Y
INFORMACION CONTROL TRAFICO

INFRAESTRUCTURAS MONITORIZACION

RECUPERACION RECUPERACION
DATOS SISTEMAS

ARCHIVO CALIDAD
DATOS SERVICIO
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MARCO TEORICO

Objetivos del plan de contingencia

e (Garantizar la integridad de los colaboradores vy visitantes.

e Proteccion de los datos.

e Reanudacion de las operaciones causado por error humano, destruccion
intencional y falla del equipo. Mitigacidon de riesgos debido a desastres.

e Capacidad para continuar las operaciones posteriores a un evento

desastroso.
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MARCO TEORICO

Proceso de un plan de contingencia

FASES PLAN DE CONTINGENCIA

O 1 ALCANCE
ANALISIS O 2
03 ESTRATEGIA

RESPUESTA
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MARCO TEORICO

Metodologia para la gestidn de riesgos tecnolégicos
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INFRAESTRU CTURAI

« Bosquejo de las juntas aledanas




INFRAESTRUCTURA

« Bosquejo de la red “Mino San Antonio”
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INFRAESTRUCTURA

 ACTIVOS JAMSA
L dewes | mpo | oeie | G

Software Aplicativo Facturacion
web
Switch 3
Modem Comunicaciones
Telefonia
Hardware Andloga
Impresoras 1PC de
Estaciones de  administracion 2 PCsde
trabajo trabajo
Oficina

Infraestructura Matriz 1

Respaldos Documentosy  eeeeeeeeeeeeeee-
BDD registros --
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Desarrollo del tema

Procesos de ejecucion del PILAR

Se materializan sobre los AMENAZAS
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Desarrollo del tema

Proceso gestidon de riegos (ISO 27001 Y 31000_Magerit_Pilar)

D [1724jamsa] Contexto

biblioteca [std] Biblioteca INFOSEC (12.12.2022) (std_20222.pl5)
cédigo |1724msa |

nombre [JAMSA/ANALISIS DE RESGOS

proyecto - clasificacion |DIFUSION LIMITADA | w |
RGPD | contexto

codigo nombre | valor

org ‘organisation Junta administradora de agua Mifio San Antonio
desc description Juntas administradoras de agua parroqui
author Autor autor
version Version 2
date date 16-01-2023
owner system owner autor
ciso chief information officer system administration
resp responsible
ver version
descripcion arriba | abajo nueva eliminar estandar

P [B] Activos esenciales
= [IS] Servicios internos
¢ = [E1Equipamiento
¢ 3 [SW] Aplicaciones
| [1.1.2] APLICATIVO
| [1.1.5] SAT EMPRESAR
¢ &3 [HW] Equipos
A [2.2.1]1 ROUTER TP LINK 1200
A [2.2.3] switch/TP-LINK
A [2.2.4] PORTATIL ASUS
A [2.2.9] COMPESCRITORIOHP
A [2.2.10] TELEFONO ANALOGO
¢ 3 [COM] Comunicaciones
A [1.1.3] BASE DE DATOS_APLICATIVO

se ingresa el activo en cada una
de las carpetas con las

valoraciones correspondientes.

) 1AUX] EI ntosrooT )

= [SS] Servicios subc
= [L] Instalaciones e
= [P] Personal

e 30 citee 0 an ethe
e
creaser dlsotware i

“acasackn sacyens

> atho.

Actvos esseciins
e
142) 6o e e pars o negoite
4o
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VALORACIONES DE SEGURIDAD PARA ANALISIS

criterios de valoracion
o= [_|Tiempo de Recuperacion del Servicio:

[ ]informacion Personal:

|:| Obligaciones legales:

[ ]Seguridad:

[]Intereses Comerciales / Econdmicos:
[ ]Interrupcion del servicio:

[ ]Orden Piblico:

[ ]Operaciones:

[ ]Administracion y Gestion:

[ |Perdida de Confianza (Reputacion):
[ |Persecucion de Delitos:

|:| Seguridad de las personas

[ |patos personales

[ ]informacién Clasificada:

Y Y Y Y YYTYYT Y Y Y OYOY

o= [T] Alto

o= [4] Medio

o= [1] Bajo

o= [0] Despreciable

ACTIVOS

= [B] Activos esenciales
= [IS] Servicios internos
¢ = [E] Equipamiento

¢ {3 [SW] Aplicaciones
o~ | [1.1.2] APLICATIVO WED_JUNTA DE GUA
o~ | [1.1.5] SAT EMPRESAR

¢ 3 [HW] Equipos
o= A [22.1]ROUTER TP LINK 1200
-
o~ A [224] PORTATIL ASUS
¢ A [22.9] COMPESCRITORIOHP

A [N.1] Fuego
A [N.2] Daiios por agua
A [N.'] Desastres naturales
A [1.1] Fuego
A [1.2] Daiios por agua
A [1.'] Desastres industriales
A B31c inacio dioambiental
[1.4]C inacion electr gnéti
A\ [15.2] Averia de origen fisico
A [1.6] Corte del suministro eléctrico
A [1.7] Condiciones inadecuadas de temperatura o humedad
A [I11]E i electr: éticas (TEMPEST)
A [E.23] Errores de mantenimiento / actualizacion de equipos (hard
A [E.24] Caida del sistema por agotamiento de recursos
A [E25] Pérdida de equipos
A [A.T] Uso no previsto
A [A.11] Acceso no autorizado
A\ [A.23] Manipulacion del hardware
A [A.24] Denegacion de servicio
A [A.25] Robo de equipos
A [A.26] Ataque destructivo

o A [2:2.10] TELEFONO ANALOGO

¢ fj [COM] Comunicaciones
- A [1.1.3] BASE DE DATOS_APLICATIVO
(Z][AUX] Elementos auxiliares

& [55] Servicios subcontratados

& [L]Instalaciones

=7 [P] Personal

AMENAZAS

o= A [N] Desastres naturales

o A [1] De origen industrial

o= A [E] Errores y fallos no intencionados
o A [A] Ataques deliberados

o= A [PR] Riesgos sobre la privacidad
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Resultades

Valoracion de impacto de los riegos de los activos de JAMSA

Exportar
(‘potencial | current | target [ PILAR |
| activo I i0] 1 i | [cl | Al I m
[] ACTIVOS
[] o] [14.2]APLICATIVO WED_JUNTA DE GUA
[] o] [115]SATEMPRESAR
[] o A [224]ROUTER TP LINK 1200
[] o A [229]COMPESCRITORIOHP
D - A [2.2.10] TELEFONO ANALOGO
[1 & A [1.1.3]BASE DE DATOS_APLICATIVO
( potencial | current | target | PILAR
™ niveles de criticidad X ‘ wiw | [0} U (€l | A R v
[] AcTvOS [10] [ 8] [10] [6]
| [] | 2 [BlAdivos esenciales
Ll o [IS]Senicios internos
| V] ¢ [FlEquipamiento [10] [ 18] [10) [6]
o U 9 'j[SW] Aplicaciones [6] [9] [8] M [6]
[ O o] [1:12] APLICATIVO WED_JUNTA D GUA 0] 9] 1 0]
O | [115]SAT EMPRESAR (] 8] m m I6]
[ g (W] Equipos [10] U] [8] [10] [6]
; I" o A [221]ROUTER TP LINK 1200 15l m m m [6]
{4}- muy alto U o A [223) switchTP-LINK 0] m m m
@)-alto O o A [22.4]PORTATIL ASUS 0] I6] m
O o A [229] COMPESCRITORIOKP R [5] )]
{2}- medio I" o A [22:10] TELEFONO ANALOGO 5] ] 0] I
{1)- bajo Wl ¢ 1 U 1] 0]
) O o A [11.3]BASE DE DATOS_APLICATIVO ] U} ] I U
{0} - despreciable IF (] [AUX] Elementos auxiares
\, 1 [ [55]Senicios subcontratados
[] o [instalaciones
i [~ o [PIPersonal
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RESULTADO EINALE

Contingentes:
e Eventos naturales como incendios, inundaciones, terremotos y erupcion volcanica.
¢ Mal funciones en componentes de hardware y software.
e Acceso a la informacién por parte de individuos no autorizados.

e Corte de servicios internet/energia eléctrica
Procesos :
e Plan preventivo

e Plan en emergencia

e Plan restauracion
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RESULTADO EINALE

Plan para continuidad de servicio

v Contar con Backus diarios y respaldo de informacién relevante para la
institucion.

v" Revisar de manera periddica el estado del Software de todos los equipos.

v" Mantener los equipos actualizados.

v" Todos los computadores deben tener antivirus actualizados.

v Realizar un evaluo del fisico de los activos.

v' Realizar mantenimientos preventivos.
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RESULTADO! FINAIS

3.1

(10)

U

Evolucién del riesgo
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CONCLUSIONES

v’ Los planes de contingencia para servicios informaticos se enfocan en la creaciéon de medidas
que prevengan o reduzcan el efecto de una situacion imprevista y permitan la recuperacion de

los servicios informaticos y/o tecnoldgicos afectados por dicha contingencia.

v Cabe destacar, que el ser una zona de riesgo debido al volcan Cotopaxi, se ha previsto que los
respaldos se hagan de manera fisica y de manera digital (almacenamiento en la nube), y se
recupere cualquier pérdida del sistema informatico relacionado con la facturacion a los socios de

la Junta, que es de punto mas critico de la entidad.

v'La validacion de la propuesta mediante encuestas dirigidas tanto a los empleados como a
los usuarios de la JAMSA, asi como la realizada a expertos, ha arrojado resultados
positivos. Los encuestados coinciden en que el plan de contingencia puede ser de gran
ayuda para la Junta, permitiéndole preservar su informacion y operatividad en caso de

sucesos tecnologicos y/o naturales.
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RECOMENDACIONES

v'Ademas, se sugiere que dado que la propuesta presentada es aplicable sin
problemas en otras Juntas Administradoras de Agua Potable, se considere

su implementacion inmediata en estas instituciones.

v'Segun lo mencionado anteriormente, se sugiere la implementacion
inmediata de un plan de gestion de riesgos, asi como de un plan de
respaldo y contingencia que incluya diversas estrategias antes, durante y
después de una posible infiltracion o catastrofe. El propdsito principal de
estas medidas es proteger la informacidn manejada por el sistema contable

de la Junta Administradora de Agua Potable Pastocalle.
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