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Resumen

El presente trabajo de integracién curricular exteriorizo la investigacion sobre la gestién de control
interno y su incidencia en el riesgo operacional de las Entidades Bancarias de la provincia de Cotopaxi, se
considerd como variable independiente a la gestidn de control interno y variable dependiente al riesgo
operacional. El enfoque de la metodologia fue mixto, el cual proporciono la utilizaciéon de elementos
cuantitativos y cualitativos, los mismos que sugieren recopilacion de datos numéricos y la revisién de
documentacién e informes bibliograficos veridicos. A la vez, se considera la base legal sobre la cual se
sustentan los Bancos en referencia al control interno, su gestion y los riesgos operacionales. La
herramienta de investigacidn utilizada para la recoleccion de datos fue la encuesta conformada por 21
preguntas que contienen los diversos temas planteados en la investigacidn, y también la aplicacién del
cuestionario de control interno en base de los veinte principios del COSO ERM 2017, estos instrumentos
se aplicaron a las once Entidades Bancarias de la provincia. Posteriormente a la recoleccién de datos se
procediod a la comprobacién de la hipotesis planteada con el modelo de analisis estadistico chi cuadrado
con ayuda del software SPSS. Dando como resultado de toda la investigacidn la propuesta que establece
una guia de informacién sobre el modelo de control interno actualizado que se considera deben
aplicarlo todas las Entidades Bancarias llamado COSO ERM 2017 con la respectiva relacidén que existen
entre los componentes y los principios del mismo, a su vez se aportd con un cuestionario de control
interno para medir el nivel de confianza y riesgo al que se ve afectada la institucion y también cuenta
con una matriz que permite la identificacion de eventos, fallas o insuficiencias y factores del riesgo

operacional que se encuentran respaldadas por las normas emitidas por la Superintendencia de Bancos.

Palabras clave: Riesgo operacional, control interno, Entidades Bancarias, COSO ERM 2017,

gestién empresarial.
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Abstract

The present work of curricular integration externalized the investigation on the management of internal
control and its incidence in the operational risk of the Banking Entities of the province of Cotopaxi, it was
considered as an independent variable to the management of internal control and variable dependent on
operational risk. The methodology approach was mixed, which provided the use of quantitative and
qualitative elements, the same ones that suggest the collection of numerical data and the review of
documentation and true bibliographic reports. At the same time, it is considered the legal basis on which
the Banks are based in reference to internal control, its management and operational risks. The research
tool used for data collection was the survey made up of 21 questions that contain the various issues raised
in the research, and also the application of the internal control questionnaire based on the twenty
principles of COSO ERM 2017, these instruments are applied to the eleven Banking Entities of the province.
After data collection, the hypothesis was verified with the chi-square statistical analysis model with the
help of SPSS software. Giving as a result of all the research the proposal that establishes an information
guide on the updated internal control model that is considered to be applied by all Banking Entities called
COSO ERM 2017 with the respective relationship that exists between the components and the principles
thereof, In turn, an internal control questionnaire was provided to measure the level of trust and risk to
which the institution is affected and also has a matrix that allows the identification of events, failures or
insufficiencies and operational risk factors that are found supported by the regulations issued by the

Superintendency of Banks.

Keywords: Operational risk, internal control, Banking Entities, COSO ERM 2017, business

management.
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Capitulo |

Problema de investigacion

Tema de investigacion

Evaluacién de la gestion de control interno y su efecto en el riesgo operacional: caso Entidades Bancarias

Ecuatorianas de la provincia de Cotopaxi.

Alcance de la investigacion

El motivo de la investigacion reside en el estudio de la gestion del control interno aplicado en las
Entidades Bancarias o Bancos de la provincia de Cotopaxi, a la vez establecer el efecto que tiene en los
riesgos operacionales presentes en los diversos procesos de las instituciones. Dando como resultado de
la investigacion el desarrollo de una herramienta del manejo eficiente y eficaz de la gestién de control

interno para que mitigue los riesgos operacionales.

Planteamiento del problema

Actualmente las entidades financieras se encuentran en constante control de los diversos
organismos de supervision del sistema bancario y liderando todos estos se encuentra la
Superintendencia de Bancos a la cual todas las entidades financieras deben cumplir con distintos

requisitos, documentaciones que deben presentar en diferentes lapsos de tiempo.

Banco Internacional (2021) menciona que los Bancos se encuentran regulados bajo normas
estrictas elaboradas para proteger los intereses de los usuarios financieros, estas normas se encuentran
establecidas en el Cédigo Organico Monetario y Financiero. Dentro de estos organismos de control se
encuentra la Junta de Politica Monetaria y Financiera que se encarga de emitir las politicas publicas y
normas regulatorias al sistema financiero, seguros y valores, que complementan a las respectivas leyes

vigentes.
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Con las normas aplicadas a los Bancos dentro de sus areas asignan a un responsable
explicitamente de la gestion del control interno para que el nivel de los riesgos operacionales sea
minimo en la institucién. También los Bancos estan bajo controles de calidad y estandares muy
exigentes que deben cumplir por lo que su control interno presenta fallas minimas y un nivel de riesgo

operacional bajo.

Macro

En el mundo entero las entidades financieras tienen gran relevancia ya que desempefian un
papel esencial en la distribucién de los recursos econdmicos, la participacién en provision de fondos, y el
incentivo del desarrollo econdmico de los respectivos paises. También los bancos controlan la

intermediacién financiera.

La Comisién Econdmica para Ameérica Latina y el Caribe (CEPAL, 2016) explica que, en los ultimos
tres decenios, el sector financiero se ha expandido de manera significativa tanto en los paises mas
avanzados como en los paises en desarrollo. Esto se ha reflejado en el incremento del empleo, de los
salarios que perciben los empleados del sector financiero en relacién con los del resto de la economia,
del volumen de activos financieros, de su participacién sectorial en el PIB y también de su crecimiento

en comparacion con la economia en su conjunto.

El sector bancario, que permite la prestacién de servicios de sistemas de pagos y facilita las
transacciones entre agentes e intermediarios financieros, busca capturar y utilizar los flujos financieros
de quienes pueden ahorrar y distribuirlos entre quienes no pueden. Cuentan con recursos suficientes
para realizar una determinada actividad, por lo que se considera uno de los principales impulsores de la

actividad econdmica del pais (Medina y otros, 2009).

Al mismo tiempo, cabe destacar que la principal actividad de los bancos es la gestiéon de
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inversiones en depdsitos publicos, que deben reembolsarse para poder pagar los intereses. Esto se hace
proporcionando una serie de servicios auxiliares de acuerdo con el acuerdo con el depositario (Medinay

otros, 2009).

La recoleccidn de datos se realizé a través de la revision de diversos documentos e informes que
fueron obtenidos de la Superintendencia de Bancos y Seguros, esta técnica ayuda a la investigacidn ya
gue los datos cuantitativos se obtendran de la informacidon del portal de transparencia de la

Superintendencia de Bancos.

Meso

En todas las Entidades Bancarias del Ecuador existen ciertos problemas durante los procesos de
crédito y en la documentacion de respaldos de transacciones, si bien es cierto en el sistema financiero
existen riesgos operacionales que se dan por quebrantos financieras por errores en sus procesos
internos, procedentes de las tecnologias de informacion, insuficiencias en los procesos operativos,

errores humanos intencionales y no intencionales (Jumbo Orddnez y otros, 2020).

Jumbo Ordédnez et al. (2020) afirma que en Ecuador, el sistema financiero se encuentra
conformado por cooperativas de ahorro y crédito, mutualistas y otras instituciones financieras, pero la
gran parte de los activos se centran en la banca privada, es decir que, el sistema bancario ecuatoriano
esta regulado y controlado por la Superintendencia de Bancos y Seguros, cuya misidn es proteger los
intereses de los clientes y fortalecer el sistema. Este grupo de instituciones y entidades reguladoras
tiene como objetivo facilitar y asegurar flujos de dinero y sistemas de pago en la economia, es decir, se

encarga de las negociaciones de activos en los mercados financieros.

En la actualidad, el sistema financiero del Ecuador estd compuesto por cinco instituciones

publicas que son: Banco de Desarrollo del Ecuador, BanEcuador, Corporacidn Financiera Nacional, Fondo
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Nacional de Garantias y BIESS Banco del IESS; y 24 Bancos que tienen una participacién en el mercado
financiero que supera el 90%, las entidades financieras que mayor captacién de dinero y colocacién de
créditos tienen, dentro de este grupo liderado por las siguientes Entidades Bancarias privadas: Banco
Pichincha, Banco Produbanco Grupo Promerica, Banco Guayaquil, Banco del Pacifico y Banco

Bolivariano, entre otros (Superintendencia de Bancos, 2022).

Vargas Garcia (2021) explica que un Banco es una institucion financiera que tiene la funcion
principal de captar fondos o depdsitos de personas que cuentan con este para prestarlo a quienes lo

necesiten. En otras palabras, las Entidades Bancarias son intermediarios entre ahorristas y prestatarios.

Tomando otra definicidén que se relacione con la anterior, tenemos el articulo 2 de la Ley
General de Instituciones del Sistema Financiero, sefiala que los Bancos y las sociedades financieras o

corporaciones de inversion y desarrollo. Segin Superintendencia de Bancos (2012) son:

Intermediarios en el mercado financiero, en el cual actian de manera habitual, captando
recursos del publico para obtener fondos a través de depdsitos o cualquier otra forma de
captacion, con el objeto de utilizar los recursos asi obtenidos, total o parcialmente, en

operaciones de crédito e inversion. (p. 2)

Micro

La provincia de Cotopaxi es parte de una de las 10 zonas de planificacién del pais, exactamente en
la zona 3, la misma es una de las mas importantes por el gran desarrollo comercial, ayudando a la
estabilidad econdmica del pais. Cotopaxi se ubica en el centro del territorio y estda compuesta por 7

cantones que son: Latacunga, Salcedo, Pujili, La Man3, Saquisili, Sigchos y Pangua

Cotopaxi es reconocida como punto clave y estratégico del comercio, a la vez tiene gran

influencia en la economia, industria, agricultura, ganaderia y el comercio son actividades econémicas
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principales de la zona, por lo cual el crecimiento monetario ha influido en las Entidades Bancarias que
han decidido establecer sus instalaciones en la provincia, teniendo una buena acogida por los habitantes
del lugar. Por lo cual es necesario analizar los controles internos para detectar los riesgos operacionales
gue pueden presentarse al momento de la ejecucion de las actividades diarias (Caiza Pastufia y otros,

2020).

Al evaluar la gestion de control interno y su efecto en el riesgo operacional en las Entidades
Bancarias, segun la Superintendencia de Bancos existen 11 instituciones, las cuales estan ubicadas en los
diferentes cantones de Cotopaxi; con el fin de establecer los riesgos operacionales que surgen por el
manejo inadecuado del control interno y determinar los factores que afectan el desempenfio de los

Bancos (Superintendencia de Bancos, 2022).
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A
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Escaza capacitacién en el

manejo de riesgos




27

Andlisis critico

La problematica con respecto a los riesgos operacionales es critica debido a que existen errores en
los procesos, personas, sistemas o causas externas a la institucién, que pueden establecerse en
deficiencias en los procesos internos de las entidades, por ello es fundamental investigar que sucede en
cada uno de estos pasos para lograr detectar los fallos que mas se dan con respecto a las instituciones

bancarias.

El proyecto de investigacion se concentra en analizar la incidencia de la gestion de control
interno que tiene en el riesgo operacional de las Entidades Bancarias de la provincia de Cotopaxi debido
a la gran importancia que posee el sector financiero en la zona, se sustentara con informacion veridica,
evaluacion de procesos e identificacion del nivel de riesgo, para que los Bancos se beneficien con los

resultados.

Prognosis

De no investigarse la problematica con respecto a los riesgos operacionales, estos errores en los
procesos, personas, sistemas o causas externas a la institucién, acarrea en un futuro una reducida
credibilidad en los clientes, por ello es fundamental investigar que sucede en cada uno de estos pasos
para lograr detectar los fallos que mas se dan con respecto a las entidades bancarias y posibles

incumplimiento en la gestion del control interno.

Suponiendo que las Entidades Bancarias no mejoran la gestién de control interno y actualizan
los conocimientos sobre las técnicas de supervision, no se podra detectar los posibles riesgos
operacionales que puedan darse en la institucion, por lo no estaran preparadas para enfrentar aquellas
fallas tecnoldgicas, errores humanos y entre otras situaciones operacionales que afectan al Banco. Si los
Bancos dejan pasar por alto los riesgos operativos que surgen estos seguiran creciendo de tal forma que

no se podrdn controlar y a la vez generaran grandes pérdidas, es por esto que el control interno es parte
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importante y fundamental en todas las Entidades Bancarias, para lograr los objetivos y mitigar los

riesgos operacionales.

Formulacion del problema

El principal problema es la presencia del riesgo operacional en las Entidades Bancarias de
Cotopaxi causado por el manejo inadecuado de la gestion de control interno que tienen las mismas,
provocando un incremento en la falla de los procedimientos, ya que en algunas instituciones las técnicas
de control se encuentran desactualizadas y el personal encargado de supervisar este funcionamiento de

los procesos esta desinformado sobre los nuevos lineamientos de control interno existentes.

¢El desconocimiento del modelo de la gestion de control interno (a nivel tactico y operativo)
incide en la presencia del riesgo operacional en las Entidades Bancarias ecuatorianas de la provincia de

Cotopaxi?

Justificacion e importancia

El objetivo principal de la gestidon de control interno es detectar los riesgos operacionales a los
que las entidades financieras se encuentran expuestas, también importante mencionar que dentro de
este proceso de control se debe realiza una planificacién, y a la vez se revisan las normas, acciones y

métodos para cumplir con el objetivo de la gestidn de control interno.

Algahtani y Mayes (2018) explica que los riesgos operacionales para las entidades son mas
frecuentes, en especial por los cambios tecnolégicos y de innovacién financiera, que han dado cambios
en el entorno de los mercados financieros, intermediarios financieros, nuevos productos, reformas de

las leyes financieras, controles especiales.

Las fallas mas comunes que se presentan en el control interno de los Bancos son en caja, crédito

y cartera, prevencion para evitar lavado de activos, cartas de crédito, aceptaciones bancarias, garantias,
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cuentas corrientes y ahorros, cheques de gerencia y controles generales (Londofio, 2018).

En el presente el riesgo operativo se han mostrado en las entidades financieras como pérdidas
por varios factores como: errores en los procesos, personas, sistemas o causas externas a la institucion,
gue pueden establecerse en pérdidas econdmicas, ademas permite observar diversos tipos de eventos
como: fraude interno, fraude externo, relaciones laborales, dafios en los activos, précticas con los
clientes, productos y negocios, fallos en los sistemas y ejecucion, entrega y procesamiento (Lopez y

Espinosa, 2021).

Londofio (2018) explica que la presencia de riesgo operacional significa que los servicios
prestados afectan la calidad del servicio al cliente institucional, provocando que los clientes se retiren
del crédito y creando asi problemas adicionales como la falta de liquidez, ya que la institucion no podra
depender de los depésitos de los clientes para depdsitos seguros de los clientes. crédito y con intereses

Generar ganancias.

Objetivos
Objetivo General
Evaluar la gestidn de control interno y su efecto en el riesgo operacional: Caso entidades bancarias

ecuatorianas de la provincia de Cotopaxi.

Objetivos Especificos
e Conceptualizar el marco tedrico, conceptual y normativo que argumenta la gestién de control

interno y el riesgo operacional de las entidades bancarias ecuatorianas.

e Verificar la gestion de control interno en el drea operativa del sistema bancario ecuatoriano en

la provincia de Cotopaxi.
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e Definir el nivel de riesgo operacional que enfrentan las entidades del sistema bancario

ecuatoriano en la provincia de Cotopaxi.

e Determinar el nivel de incidencia entre la gestidn de control interno y el riesgo operacional en

las entidades del sistema bancario ecuatoriano en la provincia de Cotopaxi.

e Plantear una herramienta de gestidn de control interno que mitigue los riesgos operacionales

para las entidades del sistema bancario ecuatoriano en la provincia de Cotopaxi.

Hipdtesis

Hipotesis Nula (HO)

El desconocimiento del modelo de la gestidn de control interno (a nivel tactico y operativo) no
incide en la presencia del riesgo operacional en las Entidades Bancarias ecuatorianas de la provincia de

Cotopaxi.

Hipétesis Alternativa (H1)

El desconocimiento del modelo de la gestion de control interno (a nivel tactico y operativo)
incide en la presencia del riesgo operacional en las Entidades Bancarias ecuatorianas de la provincia de

Cotopaxi.

Variables de investigacion

Variable independiente

Gestion de Control Interno

Variable dependiente

Riesgo Operacional



Figural

Niveles jerdrquicos de las variables

Sistema
Financiero

Entidades
Bancarias

Procesos

Riesgos del
sistema
financiero

Procesos
Internos

Gestion

de Riesgos
Control Operacionales
Interno

Variable Independiente Variable Dependiente

Nota. Identificacidn de los niveles jerarquicos que poseen las variables tanto independiente como

dependientes planteadas en la investigacion.
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Cuadro de operacionalizacion de las variables

Tabla 1

Operacionalizacion de la variable independiente
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) . ) TECNICAS
CONCEPTUALIZACION DIMENSIONES INDICADORES ITEM BASICO INSTRUMENTOS

¢Segun su conocimiento el ano pasado el Banco logré
cumplir con los objetivos estratégicos planteados?

Control interno: Politicas . y _ _

corresponde a unos de los ¢El Banco aplica gestion de control interno para medir o

pilares fundamentales de las controlar el riesgo operacional?

entidades, c‘on5|derand.o que Areas funcionales ¢Tiene flujogramas que delimiten claramente las funciones

esta herramienta permite de cada departamento? Encuesta —

establecer procedimientos
con eficacia y eficiencia, que
es aplicada a los procesos de
la organizacién, asi mismo
establecerd confiabilidad en
los registros presentados,
ademds buscara que las
actividades se encuentren
realizadas bajo marcos
normativos, leyes y
regulaciones (Mendoza
Zamoray otros, 2018).

Mecanismos de
control interno

Personal
encargado

Técnicas e
instrumentos de
evaluacion

Técnicas e
instrumentos de
medicion

¢El Banco qué modelo de evaluacion de control interno
utiliza?

éDentro de la Entidad Bancaria cuantas veces al afo
realizan una evaluacion al control interno?

¢Usted como evalua el control interno que existe en el
Banco?

¢En qué porcentaje cree usted que se aplica el control
interno dentro del Banco?

¢El Banco planea, organiza, ejecuta, controla y evalta a las
actividades que realiza dentro del control interno?

Cuestionario

Entrevista - Guia de
entrevista

Observacion - Guia de
observacién

Nota. Elaboracidn de la tabla 1 con la operacionalizacidn de la variable independiente de la presente investigacién



Tabla 2

Operacionalizacion de la variable dependiente
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) . ] TECNICAS
NCEPTUALIZACION DIMENSIONE INDICADORE ITEM BASI
CONCEPTU Clo SIONES CADORES SICO INSTRUMENTOS
Riesgos operacionales: es el ¢La Entidad Bancaria cuenta con manual de riesgos
que se deriva de que las operacionales?
transacciones que debe
registrar la entidad no sean Politicas ante los ¢El Banco cuenta con un seguro contra eventos de
adecuadamente realizadas, en riesgos riesgo externo?
Tclempo y forma, debidos a su ¢El plan de continuidad qué posee la Entidad
importante volumen, falta de . . .
. Bancaria se ejecuta permanentemente y se ajusta a

tiempo, uso de . .

D la realidad del negocio?
procedimientos no

Encuesta —

automaticos, o falta de estos,
etc. En definitiva, se trata de
riesgos derivados de fallos en
los sistemas tecnolégicos, en
los controles, fraudes y errores
humanos, etc. También se
incluyen en este grupo de
riesgos, los asociados con las
nuevas operaciones y practicas
en los mercados financieros,
cuya operativa requiere un
adecuado nivel de
conocimiento del mercado y
de los modelos que sirven para
identificar y medir los riesgos
(Pérez Ramirez, 2002).

Procesos internos

Recursos
humanos

Definicién de procesos

Capacidad del
personal ante el riesgo

¢En qué procesos se presentan mayores riesgos
operacionales?

¢Cudles de los siguientes eventos considera usted
gue ha provocado mayor pérdida econdmica
dentro del Banco?

¢En qué nivel considera usted que se encuentra el
riesgo operacional dentro de la Entidad Bancaria?

¢Cada qué tiempo se realizan capacitaciones para

disminuir el riesgo operacional?

¢El personal conoce y aplica el protocolo a seguir
ante la identificacion de riesgos operacionales?

Cuestionario

Entrevista - Guia de
entrevista

Observacion - Guia
de observacién
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TECNICAS

CONCEPTUALIZACION DIMENSIONES INDICADORES ITEM BASICO INSTRUMENTOS

éSe ha realizado inducciones a los colaboradores
nuevos dentro de la Entidad Bancaria sobre los
procesos organizacionales?

¢En caso de errores humanos el Banco evaltua y da
seguimiento?

¢El personal se encuentra capacitado para el

adecuado uso de tecnologias informaticas de
Tecnologias dela  Fallas en el software comunicacion (TIC's)?

informacién utilizado
¢Con qué frecuencia el software que cuenta el

Banco ha presentado errores?

Nota. Elaboracidn de la tabla 2 con la operacionalizacion de la variable dependiente de la presente investigacion
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Capitulo Il
Marco tedrico

Antecedentes Investigativos

En la provincia de Cotopaxi existen un sin nimero de Entidades Bancarias que desarrollan sus
actividades en el sector financiero, a pesar que tengan responsables dentro de las distintas areas en
especial la que se va analizar cdmo es la gestidn de control interno que presenta varias debilidades en
los procesos, a pesar que estas instituciones bancarias estan obligadas a estar certificadas bajo las
normas ISO para desempenar sus operaciones, para asi elevar sus niveles de seguridad, eficiencia,

eficacia y proporcionar confianza a sus clientes.

El sistema financiero su objetivo es captar el ahorro de las personas y aportar de forma directa
en el desarrollo y crecimiento econdmico del pais, estda conformado por todas las instituciones
bancarias publicas o privadas, mutualistas, o cooperativas, legalmente constituidas en el pais. Es
decir, la principal funcién de las entidades financieras es transformar el ahorro de unas
personas, en la inversidn de otras, administrando adecuadamente los riesgos correspondientes.

(Banco Internacional, 2021)

La Superintendencia de Bancos en octubre de 2005 publico la resolucidn sobre gestidn del riesgo
operativo donde menciona la aplican de la misma a todas las instituciones financieras, exceptuando a las
pequefias sociedades de depdsito y cooperativas de crédito en ciertos lugares. Es imposible que estas
cooperativas cumplan con los requisitos de la resolucidn debido a su tamanio, estructura y organizacion

(Superintendencia de Bancos, 2005).

La resolucion requiere que las instituciones financieras establezcan un entorno adecuado de

gestion del riesgo operativo antes de establecer requisitos de capital por riesgo operativo. Esto significa
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asegurar la gestion eficaz de los procesos de la agencia, los recursos humanos y la tecnologia de la
informacidn, y establecer y validar planes de emergencia y continuidad del negocio. Una vez logrados
estos aspectos cualitativos, las entidades podran cumplir con los requisitos cuantitativos de capital

establecidos en el nuevo acuerdo de Basilea (Gobat, 2012).

Los sujetos obligados estan obligados a presentar sus planes de evaluacién e implementacién de
las nuevas normas de gestidn del riesgo operacional a la Superintendencia de Banca y Seguros en los 6
meses posteriores a la fecha de aplicacién de la decisién. El plan de implementacién aprobado por el
directorio de la agencia debe incluir una lista detallada de actividades y una lista de personas

responsables de la implementacion (Gobat, 2012).

El control interno es primordial para que una entidad financiera pueda cumplir sus objetivos,
continuar creciendo en el mercado bancario, ya que se lo utiliza como herramienta para evitar los
errores por parte de los encargados de cada proceso y de agentes externas que provoquen riesgos
operacionales que perjudiquen a los clientes y la institucion, pero los riesgos no son tan faciles de
controlar, esta problematica no es reciente por lo que a continuacion se presenta los antecedentes

investigativos sobre la tematica del proyecto (Quinaluisa Mordn y otros, 2018).

Otros autores han afirmado en base de un estudio realizado en banca convencional de Malacia

sobre el sistema de control interno e identificacién de riesgos operacionales lo siguiente:

En la Banca de Malasia se implementé un sistema de control dirigido a la linea de negocios,
complementado por la auditoria y los resultados obtenidos fueron de utilidad para identificar los
riesgos operativos en las entidades que conformaban este sistema, esto se dio gracias a la
realizacion de cuestionarios a la alta gerencia y ademas del método de regresiéon multiple. Esta
investigacion ayudo a identificar los niveles de riesgo existentes en dichas instituciones e intento

medir el peligro en una escala del 4.37 al 4.71 por lo que se determind la efectividad del sistema
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de control interno y se descubrieron hallazgos mixtos.

Los datos obtenidos respaldan la relacién que existe entre la gestidén de riesgo
operacional y un efectivo sistema de control interno. Cabe mencionar que en este analisis se
determind que el control interno cuenta con ocho dimensiones las cuales son: entorno y
actividades de control, reconocimiento de la evaluacidn de riesgos, ejecucién de la evaluacién
de riesgos, informacion y comunicacion tanto en la gerencia como en las sucursales, supervision
de la area gerencial de la empresa y de sus sucursales, por otra parte también se pudo
comprobar que la gestidn del riesgo operacional tienen de igual forma ocho dimensiones las
mismas que son: archivos que permitan identificar los peligros, prueba de identificacién de los
peligros, evaluacidn de riesgos, estudios sobre la medida de control de los riesgos,
determinacidn de control, planeacidn de la ejecucion de control de riesgos, implementacion real
de mecanismos que controlen los riesgos y la supervision de los resultados. Es por esto que se
puede afirmar que todas las entidades bancarias de Malasia tienen una buena estructura de su
sistema de control interno y la gestion de riesgo operacional que maneja en sus instalaciones
concuerda con lo establecido por las autoridades de supervisidon que en este caso son: la alta

gerencia de los bancos, COSO, Comité de Basilea y BNM.

Las hipodtesis fueron comprobadas por medio de pruebas realizadas entre las ocho
dimensiones del sistema de control interno mencionadas anteriormente y solo siete
dimensiones de la gestidon del riesgo operacional entre las que estan: entornos y actividades de
control, reconocimiento de la evaluacion de riesgos, ejecucién de la evaluacion de riesgos,
informacién y comunicacién tanto en la gerencia como en las sucursales, supervision del area
gerencial de la empresa y sus sucursales. Es importante mencionar que existen relaciones

irrelevantes entre el sistema de control interno y la gestién de riesgo operacional originadas
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porque estas dos variables tienen aspectos que trabajan de forma independiente.

La principal diferencia que existe entre estas variables es que el sistema de control
interno es el conjunto de procedimientos ya establecidos en cambio la gestion del riesgo
operacional necesitan un cambio constante y un pensamiento dindmico por la naturaleza
cambiante de los diferentes riesgos operativos. El sistema de control interno segln el autor
debe ser analizado periddicamente para identificar nuevos riesgos que antes no han sido
controlados, en este caso estamos hablando que se verificara lo siguiente: cumplimiento de los
lineamientos a la exposicidon de los riesgos, seguimiento de las falencias encontradas, sistema de

autorizacién y sistema de verificacion. (Abdul Rahim y otros, 2017)

Esto quiere decir que la gestién de los riesgos es clave y fundamental en las Entidades Bancarias,
debido al incremento de la competitividad del mercado las entidades buscan mantener su credibilidad y
confianza, por lo cual la gestidn del riesgo operacional necesita estar respaldada por la linea de
supervision, la cual influye de forma directa en la documentacién que sirva para identificacion de este

riesgo operacional.

Bases Tedricas

Teoria de Gestion de Control Interno

Quinaluisa et al. (2018) explica que, para comprender la gestion del control interno, debemos
considerar la definicién de control interno, ya que es un proceso llevado a cabo por la junta directiva, la
gerencia y otros de una empresa para brindar un grado razonable de seguridad. Cuando se trata de

lograr objetivos en las siguientes categorias:

e Eficaciay eficiencia de las operaciones.

e Fiabilidad de la informacion financiera.
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e Cumplimiento de las leyes y normas aplicables

Teoria de Control Interno segun Holmes 1987

La importancia del control interno se define por ayudar a la organizacién a cumplir sus objetivos,
como llegar al beneficio deseado y evitar despilfarrar recursos. Evita cualquier situacién que los exponga
al riesgo, brindando seguridad en la toma de decisiones. Todo esto garantizara que los recursos se

utilicen de forma eficiente y con autorizacién del responsable (Munive Guerra, 2019).

Munive Guerra (2019) menciona que el control interno es parte de la gestiéon que tiene como
objetivos: asegurar y salvaguardar los activos de la empresa e instituciones publicas o privadas, evitar la
morosidad y brindar seguridad de cumplimiento y manejo correcto de los recursos. Por lo tanto,
proporciona a la administracién seguridad en la presentacién de informes confiables para el beneficio de

la entidad.

Teoria de Control Interno Koontz y O Donnell

Munive Guerra (2019) explica que la teoria establece que el control interno es un veridico
servicio de gestidn, y por tanto sus metas deben estar relacionadas con los objetivos de la autoridad
calificada de la entidad donde se aplican, por ejemplo: disminucidn de costos y gastos, aumento de la
eficiencia operativa, eliminacidn del incorrecto uso de los activos y obtencién de ganancias, evadiendo

errores a futuro que sitlen en riesgo el manejo administrativo y financiero de la institucion.

Munive Guerra (2019) afirma que el control es de suma importancia ya que establece medidas
gue ayudan a corregir las actividades de tal forma que alcancen los planes exitosamente, determinando
y analizando prontamente las causas que pueden ocasionar tal desviacidén para que no vuelvan a

presentarse en el futuro disminuyendo los costos y ahorrando tiempo, evadiendo posibles errores.

Al implementar de forma adecuada el control interno en las instituciones publicas y privadas,
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proporciona el manejo con eficiencia y eficacia de las operaciones administrativas y financieras con la
intencidn de reducir considerablemente el riesgo de pérdida que pueda generarse en el transcurso de

las actividades internas.

Teoria de Control Interno de Organizacion funcional segtn Frederick Winslow, Taylor

En la teoria de Taylor es esencial procurar un buen ambiente de trabajo entre el jefe y
empleados, contribuyendo a que exista una adecuada planificacidn y ejecucidn de las actividades

desarrolladas en cada area de la entidad. Segun Zarpan Alegria (2013):

También se conoce como racionalizacién del trabajo, se centra en el crecimiento del trabajo
humano mediante la busqueda de la eficiencia con el uso de materias primas, herramientas,
maquinas y productos, busca el mayor beneficio del patrén y afirma que la prosperidad del
patrono se puede ver reflejada en éxito del empleado ya que las ganancias del patrono pueden
generar utilidades para el empleado las causas de una baja productividad residen en ausencia de
una forma adecuada de administracion algunas de las caracteristicas de la administracién de
iniciativa son motivar al empleado para mayor obtencién de resultados; a la vez ofreciendo
incentivos para con esto aumentar la productividad, las formas de hacer las actividades
sistematizadas y que no estan de acuerdo en compartir el conocimiento en forma de

informacion.

Los principios en esta teoria son los siguientes: Organizacion cientifica del trabajo describe a las
actividades que deben usar los administradores para sustituir los métodos de trabajo
ineficientes y evitar la simulacion del trabajo, considerando: tiempos, demoras, movimientos,
operaciones responsables y herramientas. Seleccién y entrenamiento del trabajador ubicar al
personal correcto en su puesto de trabajo correspondiente segun sus capacidades, facilitando

una mejora del bienestar del trabajador. Al analizar los trabajos metédicamente, la gerencia
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debe considerar los requisitos minimos del trabajo para realizar el trabajo de manera efectiva 'y
seleccionar siempre el personal mas calificado. Cooperacién entre directivos y operarios que los
intereses del obrero sean iguales al del empleador, para obtener esto se propone una
remuneracion por eficiencia por unidad de producto, de tal forma que el empleado que
produzca mds como consiguiente gane mas y evitar la simulacién del trabajo. Responsabilidad y
especializacion de los directivos en la planeacidn del trabajo se responsabilizan de la planeacidn,
trabajo mental, operarios del trabajo manual, formando una division del trabajo mas acentuada

y mayor eficiencia. (pp. 25-26)

De acuerdo con el autor la organizaciéon funcional es un medio fundamental para mantener un
orden y participacidén constante de todos los miembros del equipo de trabajo de la institucién y alcanzar

los objetivos en comun.

Teoria del Riesgo operacional

Chavarro (2018) mencionad que el concepto de riesgo se refiere a la posibilidad de sufrir un
dano en el futuro como resultado de una decisién particular. Se desconoce qué pasara en el futuro con
las decisiones tomadas en la situacién actual, pero en qué forma. El riesgo es que, pese a las posibles

consecuencias negativas, conviene tomar decisiones en un sentido mejor que en el otro.

El riesgo también depende de la atribucion de un dafio (potencial o efectivamente determinado)
debido a una decisién tomada en el sistema, mientras que peligro significa la posibilidad de un dafio que
genera preocupacion, solo hablamos de riesgo en relacién con: el dafio que pudo haberse debido a una
decisién tomada en el sistema, y si tal decisidon no se hubiera tomado, no se habria producido ningin

dafio (Chavarro, 2018).

La finalidad de la gestidn del riesgo operacional es permitir a la empresa: identificar, medir,

controlar, monitorear y mitigar los problemas que enfrenta la empresa en el desarrollo de su actividad
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econdmica, pero crear estructuras técnicas, estratégicas o de gestién que se adapten a las necesidades
especificas. compafiia. condiciones de la empresa. Se debe tener en cuenta la naturaleza de las
operaciones de cada empresa, el propdsito comercial, la complejidad del mercado y todas las

caracteristicas de la empresa (Michilena Sanchez, 2020).

El departamento encargado del analisis de riesgos debe desarrollar diversos planes estratégicos
e implementar politicas de gobierno corporativo para gestionar y detectar los diversos tipos de riesgos
existentes, es decir, el area de gestidn de riesgos debe dividirse en pequefas unidades, enfocandose en
cada tipo de riesgo existe en la organizacién. Ademas de promover la seguridad en el manejo de
efectivo, la Junta Reguladora de Instituciones Financieras debe revisar y aprobar reglas, principios,
politicas y procedimientos para proteger a los empleados, clientes, bienes, activos y la seguridad de la

institucion (Bravo Bravo, 2020).

Un cédigo de ética y conducta es la base para la adecuada aplicacion de la gestion de riesgos, y
este cddigo debe establecerse de acuerdo con una fuerte cultura de control interno. Ademas, se deben
elaborar planes de accidon de emergencia para asegurar la continuidad de las operaciones de la empresa,
el cual debe ser aprobado por la gerencia de la agencia Tecnologia suficiente para administrar este
sistema, se deben agrupar los procesos de acuerdo con las actividades del negocio (Michilena Sanchez,

2020).

Bases conceptuales

Sistema financiero

Romero (2015) afirma que un sistema financiero es un conjunto de instituciones disefiadas para
que las personas ahorren dinero. Este desvio de recursos promueve el desarrollo de la actividad
econdmica del pais al permitir que los fondos fluyan de quienes tienen recursos monetarios excedentes

a quienes los necesitan. Los intermediarios financieros son responsables de captar depédsitos del publico
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(ahorros) y prestarlos a quienes buscan recursos (crédito).

Estructura del sistema financiero del Ecuador

Romero (2015) menciona que el sistema financiero del Ecuador esta integrado por instituciones
financieras privadas (bancos, sociedades financieras, cooperativas y mutuales), instituciones financieras
publicas, instituciones de servicios financieros, compafiias de seguros y empresas auxiliares del sistema
financiero. Los Bancos son los actores mas grandes e importantes del mercado y representan mas del
90% del negocio del sistema. Segun el Cédigo Monetaria y Financiera, que entrd en vigor en septiembre
de 2014, nueve empresas financieras del pais deben convertirse en Bancos en un plazo de 18 meses; y

se suman asociaciones de vivienda como parte de la economia de masas y solidaria.

Romero (2015) explica que la Junta de Politica y Regulacion Monetaria y Financiera es
responsable de formular politicas publicas y regular el dinero, el crédito, la moneda, las finanzas, los
seguros y los valores. Los drganos de supervision y control son la Superintendencia de Bancos (Bancos,
asociaciones de inversién y empresas financieras), la Superintendencia de Economia Popular y Solidaria

(asociaciones de ahorro y crédito para la vivienda y asociaciones de inversion).

El objetivo principal del sistema financiero es fungir como intermediar entre los que tienen
exceso de dinero y los que quieren prestar, y los que necesitan financiacién, en otras palabras el sistema
financiero es crédito. El factor mas importante dentro del sistema financiero son los bancos, que hacen

de intermediarios entre los que tienen de sobra dinero y los que lo necesitan.

Entidades Bancarias

Entidad Bancaria también conocido como Bancos, cooperativas de crédito y cajas de ahorro es

una institucion financiera que se encarga de gestionar el dinero de unos para prestarlo a otros.


https://www.consumoteca.com/economia-familiar/todo-sobre-bancos/
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Tipos de Entidades Bancarias

Romero (2015) afira que los Bancos se clasifican en diversas formas como por ejemplo la

siguiente:

® Servicios de banca minorista: los clientes son particulares y usuarios comunes. Los servicios
financieros que ofrecen son cuentas corrientes clasicas, depdsitos a plazo, tarjetas bancarias,

hipotecas, préstamos personales y otros.

® Banca privada: Es una rama de la banca minorista que atiende a grandes activos e inmuebles.

En otras palabras, es un banco de alfombra roja para aquellos con mucho dinero y activos.

® Servicios de banca comercial: sus clientes son empresas: Facilitan todos los servicios
bancarios que la entidad necesita, servicio de ndmina, transferencias fuertes, terminales

para pagos con tarjeta, POS virtuales para ventas online y otras.

® Actividad de los Bancos de inversidon o comerciales: Asesoramiento y asistencia para las
necesidades de inversidn de personas juridicas e instituciones administrativas (emisién y

venta de valores en el mercado de capitales), fusiones y absorciones de empresas, etc.

Procesos

Un procedimiento es un método seguido para lograr algo o lograr un resultado. Consiste en los
pasos a seguir para alcanzar el objetivo planteado. Esto significa que los procesos son una parte esencial
para alcanzar todos los objetivos marcados, ya que ayudan a seguir la metodologia de forma organizada

(Cajas Zapata & Procel Bustos, 2022).

Control interno

Cajas y Précel (2022) postulan en su investigacion que el control interno corresponde a uno de
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los principales pilares de la entidad, considerando que esta herramienta permite la creacion eficaz y
eficiente de los procedimientos aplicables a los procesos organizacionales, ademads determinara la
confiabilidad de los registros proporcionados, asi como procurara que las acciones se realizan de
conformidad con el marco legal, la ley y los reglamentos. En conclusién, el control interno es un sistema
fundamental de una entidad ya que a través de normas, politicas y métodos permite evaluar la
veracidad de la informacion financiera y a su vez procurar que sus procedimientos sean efectivos y

eficaces.

Cajas y Précel (2022) explican en su investigacidon que los controles internos no solo se centran
en las operaciones centrales, sino que también se refieren a la gestion de recursos, si no a los
procedimientos que forman parte de la gestidn de recursos y activos de la empresa que ayudan a la
empresa a realizar un seguimiento de las operaciones. Por lo tanto, la aplicacién del control interno no
se centra Unicamente en los procedimientos, para las instituciones financieras la gestién del control

interno es un factor muy importante.

Control interno es un proceso, ejecutado por la junta directiva o consejo de administracién de
una entidad, por su grupo directivo y por el resto del personal, disefiado especificamente para
proporcionar una seguridad razonable de cumplir los objetivos en las siguientes categorias:
Efectividad y eficiencia de las operaciones; Suficiencia y confiabilidad de la informacién

financiera; y Cumplimiento de las leyes y regulaciones aplicables. (Estupifian Gaitan, 2021, p. 37)

Gestion de control interno

Para el estudio de la gestidn del control interno es necesario estudiar a las entidades bancarias
en donde se aplicara el control interno a su vez los procesos internos que estas instituciones realizan y
los modelos de gestidn de control interno que se pueden aplicar en la institucion (Estupifian Gaitan,

2021).
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coso |

Estupifian Gaitan (2021) menciona en su libro que la gestién de control interno es un proceso
ejecutado por la junta directiva y otros empleados de la institucion, utilizado para definir la
estrategia y el negocio, identificar eventos potenciales que afecten a la empresa y gestionar el riesgo
dentro de su tolerancia al riesgo. Proporcionar una seguridad razonable de que se cumpliran los

objetivos de la empresa. Esta definicidn refleja los siguientes conceptos basicos:

e Un proceso es un medio para un fin, no un fin en si mismo.

e Lo hacen los empleados, es decir, no sdlo las politicas, los aprendizajes y las formas, sino las

personas en todos los niveles de la organizacion.

o Adecuado para la definicidn de politicas

Los componentes del COSO | son los siguientes:

1. Ambiente de control

2. Andlisis de riesgos

3. Actividades de control

4. Informaciény comunicacién

5. Monitoreo

cosoli

Ramodn (2006) afirma que el COSO Il define la gestidn de riesgos empresariales como el proceso
realizado por la junta directiva de una empresa, la direccidn y otros interesados en definir la estrategia
corporativa general para determinar eventos potenciales que puedan afectar a la entidad y la gestién de

los riesgos. Los riesgos estan dentro del rango de riesgo aceptable y proporcionan suficiente seguridad
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de que se alcanzaran los objetivos.

La definicidn incluye los siguientes términos de gestidn de riesgos empresariales:

Es un proceso continuo en toda la entidad.

Es realizado por empleados de todos los niveles de la organizacion.

Debe utilizarse para el desarrollo de estrategias.

Se aplica a todos los niveles y unidades de la institucidn, incluso teniendo en cuenta la

perspectiva de riesgo de toda la entidad.

Tiene como objetivo identificar eventos potenciales y determinar el riesgo a un nivel de

riesgo acordado.

Ser capaz de proporcionar una seguridad razonable al consejo y a la direccion de la

empresa.

Pretende alcanzar diferentes categorias de objetivos, aunque puedan superponerse

(Ramodn, 2006).

Ramon (2006) postula que en este sentido, una adecuada gestion del riesgo empresarial

permitira a las organizaciones lo siguiente:

Obtener una comprension mas completa de los riesgos que afectan a la organizacion
desde diferentes perspectivas (riesgo estratégico, reputacional, operativo, regulatorio,

reporting, financiero).

Gestionar el control de riesgos de manera mas efectiva ya que proporciona alerta

temprana y anticipa riesgos.

Identificar y utilizar proactivamente oportunidades para diferenciarse de la



48

competencia.

e Respuesta mas rapida y mejor a los cambios en el entorno, el mercado y las expectativas

de los grupos de interés.

e Ayudara a cumplir con los requisitos de control y gestidon de riesgos de las autoridades

reguladoras.

e Asignacidon mejor y mas eficiente de los recursos de gestion de riesgos y oportunidades.

e Decisiones mas "seguras" para evitar "sorpresas" por riesgos desconocidos.

e Predecir mejor el impacto de los riesgos potenciales que afectan a la organizacién.

e Ladireccion identifica mejores oportunidades.

e Crear una base comun para comprender y gestionar los riesgos en |la organizacion,

especialmente en la junta directiva.

e Incrementar la credibilidad y confianza en el mercado y diversos grupos de interés.

e Mejorar la reputacidn de la empresa.

e Mayor probabilidad de implementacidn exitosa de la estrategia.

Ramon (2006) afirma que todos estos atributos estan integrados en la gestidn de riesgos
empresariales, como la recomendada por COSO I, que se centra en el logro de los objetivos
empresariales y el cumplimiento efectivo de la informacidén con las leyes y regulaciones, evitando asi
danos a la reputacion. En resumen, la gestién de riesgos empresariales utilizando este enfoque puede
ayudar a las empresas a llegar a su destino previsto y evitar obstaculos y sorpresas en el camino, todo

ello con el objetivo final de crear valor.

Los componentes del COSO Il son los siguientes:
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1. Ambiente interno

2. Establecimiento de objetivos

3. Identificacidon de eventos

4. Evaluacion de riesgos

5. Respuesta al riesgo

6. Actividades de control

7. Informacién y comunicacion

8. Monitoreo

COSsO 2013

Estupifian Gaitan (2021) define en su libro que el control interno como los procesos realizados
por la junta directiva, la administracién y otros en una organizacién para proporcionar una seguridad

razonable de que se lograran los objetivos operativos, de presentacion de informes y de cumplimiento.

El COSO 2013 tiene los siguientes componentes:

1. Ambiente de control

2. Evaluacién de riesgos

3. Actividades de control

4. Informacién y comunicacién

5. Actividades de supervision

COSO ERM 2017

Estupifian Gaitan (2021) explica que el marco COSO IV, también conocido como Gestidn de
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riesgos empresariales: integracion de estrategia y operaciones (ERM 2017), es un marco de gestién de
riesgos y control interno que se aplica a cualquier organizacién. Se basa en un sistema que tiene como
objetivo diagnosticar el problema, realizar los cambios necesarios para solucionarlo y evaluar su

efectividad.

Estupifian Gaitan (2021) determina que su acrénimo se refiere al Comité de Organizaciones
Patrocinadoras de la Comisién Treadway, un organismo encargado de brindar orientacidn a gerentes y
organismos gubernamentales sobre aspectos relacionados de gobierno corporativo, ética empresarial,

control interno, gestion de riesgos comerciales, fraude e informes financieros.

Segun Estupifian Gaitan (2021), las organizaciones sin fines de lucro ni con fines de lucro operan
en un entorno libre de riesgos. ERM no crea ese entorno; por el contrario, representa los intereses

vitales de las empresas que operan en el entorno de riesgo que representa. Opciones adicionales:

Distribuir los niveles admisibles de riesgo con la estrategia

e Mejor respuesta al riesgo

e  Mitigar gastos imprevistos y pérdidas operativas

e Identificar y gestionar los riesgos de impacto

e Proporcionar respuestas integradas a multiples riesgos

e Opciones de pesaje

e Racionalizacién del capital

Este COSO ERM 2017 cuenta con los siguientes componentes:

1. Gobiernoy cultura

2. Estrategiay establecimiento de objetivos
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3. Desempefio

4. Revisidn y monitorizacion

5. Informacion, comunicacion e informes

Riesgo

El analisis de riesgos seglin ISO 9001:2015 es el proceso que debemos seguir para identificar
factores o factores que pueden crear riesgos (u oportunidades) que afecten negativamente

(positivamente) el funcionamiento de la oficina.

Riesgos operacionales

Para comprender los riesgos operacionales es necesario partir de su lugar de aplicacién para ello
el sistema financiero conlleva riesgos que de los mas comunes son los riesgos operacionales. Segun

Superintendencia de Bancos (2021):

El riesgo operativo se entenderd como la posibilidad de que ocasionen pérdidas por eventos
derivados de fallas o insuficiencias en los factores de procesos, personas, tecnologia de la
informacidn y por eventos externos. El riesgo operativo incluye el riesgo legal, pero excluye los

riesgos: sistémico, estratégico y de reputacién. (p. 15)

El riesgo operacional propuesto por el Comité de Basilea se describe la peripecia de que una
entidad sobrelleve pérdidas por errores o deficiencias en los procesos de la empresa, en el personal
interno o relacionado y en las tecnologias de la informacion, o pérdidas causadas por eventos externos.
La empresa, utilizando personas, sistemas, desarrolldndose en el entorno social, econémico y politico,
enfrenta el riesgo operacional, el riesgo operacional surgié con el fin de afrontar todos los cambios
tecnoldgicos de la generacidn anterior, crear conciencia de riesgo en la empresa y analizar los aspectos

mas importantes. fuentes importantes riesgos que incluyen: los riesgos humanos son comunes a todas



52

las empresas, independientemente de su tipo o industria, ya que siempre estan sujetos a errores
humanos, sabotaje, fraude, robo, tiempo de inactividad, malversacién de fondos, etc. Informacion,
negligencia, relaciones humanas inadecuadas, todo esto se relaciona con la naturaleza de las personas
gue trabajan en la empresa, luego se describe los riesgos de las tecnologias de la informacion, que se
han vuelto esenciales para la empresa con el desarrollo de los sistemas informaticos, porque pueden
afectar la operacion de la empresa. empresa, este riesgo estd relacionado con brechas de seguridad de
los sistemas y redes de la empresa, inversidon o implementacion insuficiente de los sistemas de la
empresa y todo lo relacionado con mantenimiento, actualizaciones de tecnologia y fallas del sistema,
gue es otro de los factores descritos que depende del desarrollo del sistema de la empresa. en el
entorno de la empresay los riesgos externos provenientes de todos los factores externos a los que esta

expuesta la empresa (Guillén Lépez, 2008).

Base y Normativa Legal

Las Entidades Bancarias estan supervisadas por la Superintendencia de Bancos la cual emite
leyes, normas, decretos, resoluciones, cddigos y entre otras bases y normativas legales que deben

aplicarse en las mismas (Banco Central del Ecuador, 2022).

Constitucion de la Republica del Ecuador

La Constitucion de la Republica del Ecuador (2011) enmarca las actividades del Banco Central,

especialmente los articulos:

Art. 303.- La formulacién de las politicas monetaria, crediticia, cambiaria y financiera es facultad
exclusiva de la Funcidn Ejecutiva y se instrumentara a través del Banco Central. La ley regulara la
circulacidn de la moneda con poder liberatorio en el territorio ecuatoriano. La ejecucion de la
politica crediticia y financiera también se ejercera a través de la banca publica. El Banco central

es una persona juridica de derecho publico, cuya organizacidn y funcionamiento serd
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establecido por la ley. (p. 101)

Art. 302.- Las politicas monetaria, crediticia, cambiaria y financiera tendran como objetivos:
Suministrar los medios de pago necesarios para que el sistema econdmico opere con eficiencia.
Establecer niveles de liquidez global que garanticen adecuados margenes de seguridad
financiera. Orientar los excedentes de liquidez hacia la inversidn requerida para el desarrollo del
pais. Promover niveles y relaciones entre las tasas de interés pasivas y activas que estimulen el
ahorro nacional y el financiamiento de las actividades productivas, con el propdsito de mantener
la estabilidad de precios y los equilibrios monetarios en la balanza de pagos, de acuerdo con el

objetivo de estabilidad econdmica definido en la Constitucién.

Art. 299.- El Presupuesto General del Estado se gestionara a través de una Cuenta Unica del
Tesoro Nacional abierta en el Banco Central, con las subcuentas correspondientes. En el Banco
Central se crearan cuentas especiales para el manejo de los depdsitos de las empresas publicas y
los gobiernos autonomos descentralizados, y las demas cuentas que correspondan. Los recursos
publicos se manejardn en la banca publica, de acuerdo con la ley. La ley establecera los
mecanismos de acreditacidn y pagos, asi como de inversién de recursos financieros. Se prohibe a
las entidades del sector publico invertir sus recursos en el exterior sin autorizacién legal. (pp. 94

-96)

Segun el Banco Central del Ecuador (2022) menciona que otras normas, que constituyen la

normativa legal que rige a la Institucidn, en lo que a su organizacién, funciones y atribuciones se refiere,

las siguientes:

Constituciéon de la Republica

Cadigo Organico Monetario y Financiero
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Ley Organica para el Fortalecimiento Optimizacion sector Societario y Bursatil

Ley para la Transformacién Econdmica del Ecuador

Ley de Creacion de la Red de Seguridad Financiera

Ley de Mercado de Valores

Ley de Comercio Electrdnico, Firmas Electréonicas y Mensajes de Datos

Reglamento a la Ley de Prevencién, Deteccién y Erradicaciéon del Delito del Lavado de Activos y

Financiamiento de Delitos

Reglamento General a la Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos

Codificacion de Resoluciones de la Junta Bancaria y de la Superintendencia de Bancos y Seguros

Codificacion de Regulaciones del Directorio del Banco Central del Ecuador

Resoluciones de la Junta de Politica y Regulacién Monetaria y Financiera

Segun el Banco Central del Ecuador (2022):

Con Resolucion No. JB-2009-1427 de 21 de septiembre de 2009, dictada por la Junta Bancaria,
en la cual se dispone el traspaso de los activos de las Instituciones Financieras en Liquidacion a
una Institucidn Financiera con capacidad para realizar el cobro mediante el procedimiento
coactivo. Asi como, con Resolucion No. DBCE-002-2009 de 23 de diciembre de 2009, el
Directorio del Banco Central del Ecuador autorizé a la Administracién de la Institucidn a recibir

los activos transferidos por las entidades financieras en liquidacion.
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Normas Generales para las Instituciones del Sistema Financiero

Basados en la Superintendencia de Bancos (2021) especialmente en los siguientes articulos:

Articulo 5.- Las entidades controladas deben identificar los riesgos operativos por la linea de
negocio, tipo de evento, factor de riesgo operativo y las fallas o insuficiencias, utilizando para el
efecto, una metodologia debidamente documentada y aprobada que incorporara la utilizacién
de herramientas que se ajusten a las necesidades de la entidad talas como: autoevaluacién,

mapas de riesgos, indicadores, tablas de control (scorecards), bases de daos u otras.

Los tipos de eventos de riesgo operativo que deben considerarse son los siguientes: Fraude
interno. Fraude externo. Practicas laborales y seguridad del ambiente de trabajo. Practicas
relacionadas con los clientes, los productos y el negocio. Dafos a los activos fisicos. Interrupcion
del negocio por fallas en la tecnologia de la informacidn. Deficiencias en la ejecucién de

procesos, en el procesamiento de operaciones y en las relaciones con proveedores y terceros.

Articulo 13.- Con el propdsito de que se minimice la probabilidad de incurrir en pérdidas
financieras atribuibles al riesgo operativo, deben ser adecuadamente administrados los
siguientes factores, los cuales se interrelacionan entre si: Factor procesos. Posibilidad de
pérdidas financieras relacionadas con el disefio inapropiado de los procesos criticos, o con
politicas y procedimientos inadecuados o inexistentes que puedan tener como consecuencia el
desarrollo deficiente de las operaciones y servicios o la suspension de estos. En tal sentido,
podran considerarse entre otros, los riesgos asociados a las fallas en los modelos utilizados, los
errores en las transacciones, la evaluacion inadecuada de contratos o de la complejidad de
productos, operaciones y servicios, los errores en la informacién contable, la inadecuada
compensacion, liquidacién o pago, la insuficiencia de recursos para el volumen de operaciones,

la inadecuada documentacién de transacciones, asi como el incumplimiento de plazos y
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presupuestos planeados. Factor personas. Posibilidad de pérdidas financieras asociadas con
negligencia, error humano, sabotaje, fraude, robo, paralizaciones, apropiacién de informacion
sensible, lavado de dinero, inapropiadas relaciones interpersonales y ambiente laboral
desfavorable, falta de especificaciones claras en los términos de contratacion del personal, entre
otros factores. Se puede también incluir pérdidas asociadas con insuficiencia de personal o
personal con destrezas inadecuadas, entrenamiento y capacitacion inadecuada y/o précticas
débiles de contratacidon. Factor tecnologia de informacion. Posibilidad de pérdidas financieras
derivadas del uso de inadecuados sistemas de informacion y tecnologias relacionadas, que
pueden afectar el desarrollo de las operaciones y servicios que realiza la institucidn al atentar
contra la confidencialidad integridad, disponibilidad y oportunidad de la informacién. Las
instituciones pueden considerar de incluir en esta area, los riesgos derivados a fallas en la
seguridad y continuidad operativa de los sistemas Tl, a errores en el desarrollo e
implementacién de dichos sistemas y su compatibilidad e integracién, problemas de calidad de
informacidn, inadecuada inversion en tecnologia y fallas para alinear la Tl con los objetivos de
negocio, con entre otros aspectos. Otros riesgos incluyen la falla o interrupcién de los sistemas,
la recuperacién inadecuada de desastres y/o la continuidad de los planes de negocio. Eventos
Externos. Posibilidad de pérdidas derivadas de la ocurrencia de eventos ajenos al control de la
empresa que pueden alterar el desarrollo de sus actividades, afectando a los procesos internos,
personas y tecnologia de informacidn. Entre otros factores, se podran tomar en consideracion
los riesgos que implican las contingencias legales, las fallas en los servicios publicos, la
ocurrencia de desastres naturales, atentados y actos delictivos, asi como las fallas en servicios
criticos provistos por terceros. Otros riesgos asociados con eventos externos incluyen: el rapido
paso de cambio en las leyes, regulaciones o guias, asi como el riesgo politico o del pais. (pp. 9-

18)



57

Capitulo llI
Metodologia

Enfoque de la investigacion

Cualitativa

El método cualitativo se aplica porque se va a instituir las caracteristicas de gestién de control
interno tanto independientes como dependientes de las operaciones. Con esto, el objetivo es identificar
posibles soluciones a cualquier situacidén que se presente, lo que requiere la colaboracién de todas las

partes implicadas dentro de las entidades bancarias (Lamingo Caizaluisa & Mena Tocte, 2022, pag. 61).

Segun Poaquiza Sailema (2016):

La investigacidn cualitativa es aquel tipo de investigacién en el cual participan los individuos y
comunidad para solucionar sus propias necesidades y problemas, bajo la guia de técnicos al
respecto, pero con la participacion directa de todos los interesados en su desarrollo. También es
aquella donde se estudia la calidad de las actividades, relaciones, asuntos, medios, materiales o
instrumentos en una determinada situacién o problema. La misma procura lograr una
descripcién holistica, esto es, que intenta analizar exhaustivamente, con sumo detalle, un

asunto o actividad en particular. (p. 54)

Cuantitativo

La investigacidn cuantitativa se basa en la compilacion de datos para comprobar la hipétesis
establecida en comprobaciones numerarias y exdmenes descriptivos, para implementar modelos de
conducta y experimentar hipotesis. Ademas, la investigacion cuantitativa es ideal para determinar
tendencias y valores medios, probar relaciones y conseguir efectos para grandes poblaciones dentro de

las instituciones publicas y privadas, mediante la recoleccion de datos numéricos (Lamingo Caizaluisa &



58

Mena Tocte, 2022, pag. 62).

Segun Castro y Patifio (2021):

Una investigacion con un enfoque cuantitativo surge a partir de la recopilacion, la evaluacién de
criterios, la generacion de frecuencias y estadisticas de poblacién plantea un problema de
estudio delimitado y concreto. Una vez estructurado el problema a indagar, se examina lo que
se ha investigado con antelacidn y se presenta particularidades fundamentales en su forma de
abordar los estudios como es el establecimiento de las hipdtesis, las cuales se generan antes de

recolectar e interpretar los datos. (p. 92)

Modalidad de la investigacion

Investigacion de Campo

Esta modalidad permite que exista una mayor interaccién con el objeto de estudio. Este se basa
en informacién de encuestas, cuestionarios, entrevistas y observaciones, entre otros. Dado que
corresponde al desarrollo de este tipo de investigacion junto con la investigacidn literaria, es

recomendable consultar primero las fuentes, para evitar duplicidades (Universidad Veracruzana, 2022).

Segun Castro Rocha y Patifio Umaginga (2021), que la investigacidn de campo tiene como

objetivo recoger y registrar consecutivamente los datos relativos al tema de estudio. (p. 93)

Al ejecutar la investigacidn de campo, como en la recopilacidn de informacion, el analisis, las
verificaciones y los instrumentos a utilizar para obtener conclusiones en base al entorno en el que
opera. En el caso concreto de la investigacion, se menciona que el trabajo de campo que se realizard en
la provincia de Cotopaxi, para ello se tomard en cuenta la base de datos respaldada por la

Superintendencia de Bancos.
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Investigacion Bibliogrdfica - Documental

En la investigacion, la busqueda bibliografica se define en el sentido de que la informacién
recopilada proviene de fuentes registradas y oficiales, por lo cual la investigacién a desarrollar contendrd
la busqueda de informacién para el analisis del problema. Es decir, se elabora de diversas formas y
fuentes, como bibliotecas, revistas electrénicas o trabajos de bases de conocimientos universitarias,

para obtener testimonios que ayuden en las variables de estudio.

La investigacién documental se la ejecuta por medio del apoyo de varias fuentes documentales,
en otras palabras, documentos de diversas especies. Como subtipos de esta investigacion se encuentra
la investigacidn de archivo que se basa en documentos de actas, cartas, archivo, entre otros, topogriéfica
que se basa en periddicos y articulos de revistas, y bibliografica que es aquel que se basa en la referencia

a libros (Universidad Veracruzana, 2022).

Por todo lo mencionado, se elaborarad la investigacion de caracter documental ya que para el
actual estudio es imprescindible respaldarse con informacién registrada en las paginas web oficiales de
las distintas Entidades Bancarias de la provincia de Cotopaxi. El proceso que seguir es buscar, recuperar
y analizar documentacién alternativa que ayude a desarrollar el marco conceptual de la investigacién, ya
gue con el apoyo de fuentes de informaciones primarias y secundarias se podra brindar un
direccionamiento correcto de la investigacidn, guidandose en un estilo explicada por autores importantes

en el area de estudio.

Nivel o tipo de investigacion

Descriptiva

Segun Sanchez Carlessi et al. (2018), afirma que la investigacidon descriptiva es “Primer nivel de

investigacion sustantiva. Se orienta a describir el fendmeno e identificar las caracteristicas de su estado



60

actual. Lleva a las caracterizaciones y diagndstico descriptivos” (p. 80).

La investigacion descriptiva se proporciona describir, especificar y explicar problemas, objetos o
eventos naturales y sociales con el fin de detallar lo observado. Dichos estudios se utilizan para analizar
y clasificar la implementacién de procesos de control interno en las estructuras bancarias. Asi, se pueden
describir grupos o fenédmenos sin conocer las relaciones entre ellos, es decir, investigacidon descriptiva

gue identifica, clasifica, divide o generaliza.

Aplicada

Segun Sanchez et al. (2018):

La investigacidn aplicada es un tipo de investigacion pragmatica o utilitaria que aprovecha los
conocimientos logrados por la investigacion basica o tedrica para el conocimiento y solucién de
problemas inmediatos. La investigacion tecnoldgica es una forma de investigacién aplicada.
Llamada también investigacidn cientifica aplicada. Las practicas, entendidas como investigaciéon
aplicada, son experiencias de investigacidon con propdsitos de resolver o mejorar una situacién
especifica o particular, para comprobar un método o modelo mediante la aplicacién innovadora
y creativa de una propuesta de intervencidn, en este caso de indole Orientadora, en un grupo,

persona, institucion o empresa que lo requiera. (p. 79)
Bdsica

Segun Sanchez et al. (2018), afirma que un “Tipo de investigacidn orientada a la busqueda de
nuevos conocimientos sin una finalidad practica especifica e inmediata. Busca principios y leyes

cientificas, pudiendo organizar una teoria cientifica. Es llamada también investigacién cientifica basica”

(p.79).
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Disefio de investigacion

La metodologia para la investigacion se basa en pautas y en el proceso que se sustenta la
investigacion para resolver y responder a las preguntas conforme a un disefio metodoldgico basado en
la investigacidn de forma analitica, descriptiva y cuantitativa en la recoleccion de datos parala

comprobacidn de la hipétesis mediante instrumentos de evaluacion.

Segun Baena Paz (2017), en su libro presenta la definicion de la metodologia de investigacion

basandose en hechos referentes a la actualidad para las investigaciones que se realizan:

La metodologia de investigacidon forma el nucleo del plan y se refiere a la descripcion de la
unidad de andlisis o investigacion mediante la observacién y recoleccion de datos, teniendo
como papel primordial ordenar apoyandose del método (como su ruta) y las técnicas (como los

pasos). (p. 52)

No experimental

Segun Montano (2021), explica que “La investigacidon no experimental es aquella que se realiza a
través de la observacidn, sin intervenir o manipular el objeto estudiado, o tratar de controlar las

variables de una situacién observada” (parr. 1).

De acuerdo con lo mencionado, este disefo de investigacién ayuda a establecer la verdad de las
variables en su entorno. Se debe considerar que, para obtener informacién veridica sobre el control
interno en las Entidades Bancarias, se necesita que no se altere ningiin componente provocando que los
resultados del andlisis no sean confiables o verdaderos, es por ello por lo que el estudio debe ser no

experimental, con la finalidad de obtener informacidn veridica.
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Poblacion y muestra

Poblacion

Martinez Valverde (2015) afirma que “se denomina universo o poblacidn al conjunto, finito o
infinito, de elementos que se desea obtener informacion dada su relacién con el dmbito objeto de

estudio de la investigacion” (p. 167).

Segun Arias et al. (2016), “poblacion en la investigacién de estudio se refiere al conjunto
definido, limitado y accesible de casos aplicando con una serie de criterios determinados, definido

también como la totalidad de elementos que cumplen caracteristicas similares” (p. 202).

Para el siguiente capitulo de la investigacidn es necesario para efectuar el analisis
correspondiente, que la informacion sera recopilada de la muestra que contenga las caracteristicas que
vayan acorde al tema de estudio. Por lo cual, considerando la poblacién de las 11 Entidades Bancarias

gue pertenecen a la provincia de Cotopaxi.

Tabla 3

Listado de Bancos por cantones de la provincia de Cotopaxi

LISTADO DE BANCOS EN LA PROVINCIA DE COTOPAXI

Nombre del Cantén Nombre del Banco
Banco Internacional
Produbanco
Banco del Austro
Banco General Rumifiahui

Latacunga Banco Desarrollo de los Pueblos

BIESS Banco del IESS
Banco Pichincha
Banco Guayaquil

Banco Solidario




LISTADO DE BANCOS EN LA PROVINCIA DE COTOPAXI

Latacunga

Salcedo

Puijili

La Mana

Sigchos
Pangua

Saquisili

BanEcuador

Banco VisionFund Ecuador
Banco Pichincha

Banco Guayaquil

Banco Solidario

Banco VisionFund Ecuador
BanEcuador

Banco Pichincha

Banco VisionFund Ecuador
BanEcuador

Banco Pichincha
BanEcuador

BanEcuador

Ninguno

Nota. La tabla muestra el listado de Bancos ubicados en Cotopaxi, para el andlisis.

Muestra

La aplicacion del plan de muestreo es importante porque permite realizar la revisiéon
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bibliografica en menor tiempo, a menor costo y permite un analisis mds profundo de las variables. Segun

Otzen y Manterola (2017):

Una muestra puede ser obtenida de dos tipos: probabilistica y no probabilistica. Las técnicas de

muestreo probabilisticas permiten conocer la probabilidad que cada individuo a estudio tiene de

serincluido en la muestra a través de una seleccion al azar. En cambio, en las técnicas de
muestreo de tipo no probabilisticas, la seleccidon de los sujetos a estudio dependera de ciertas

caracteristicas, criterios, etc. (p. 5)



Tabla 4

Caracteristicas que tienen los Bancos
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CARACTERISTICAS

CAPITAL

BASE LEGAL

TERMINOLOGIA

RIESGO OPERACIONAL

ACTIVOS

POBLACION DE COTOPAXI
CONOCIMIENTO COSO ERM 2017

NIVEL DE CONFIANZA DE CONTROL
INTERNO

MAS DE 80 MILLONES

SUPERINTENDENCIA DE BANCOS Y
SEGUROS

EXPERTO

MEDIO

MAS DE 100 MILLONES
11

BAJO

ALTO

Nota: Latabla muestra las caracteristicas principales de los Bancos en Ecuador



Tabla 5

Listado de Bancos segtn la Superintendencia de Bancos
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, EIRMA CALIFICADORA DE CALIFICACION CALIFICACION CALIFICACION CALIFICACION
INSTITUCION FINANCIERA
RIESGO A MARZO 2022 A JUNIO 2022 A SEPT. 2022 A DICIEM. 2022
BANCOS PRIVADOS
BANK WATCH RATINGS
1 BANCO GUAYAQUILS.A.  S.A.*1/ PCR PACIFIC CREDIT AAA- AAA- AAA- AAA- / AAA
RATING
BANCO DE LA
- PCR PACIFIC CREDIT RATING
2 PRODUCCION S.A. AAA / AA+ AAA / AA+ AAA / AA+ AAA / AA+
/ BANK WATCH RATINGS S.A.
PRODUBANCO
MICROFINANZA
BANCO DESARROLLO DE
3 CALIFICADORA DE RIESGOS A- A- A- A-
LOS PUEBLOS S.A.
S.A. MICRORIESG
BANCO GENERAL CLASS INTERNATIONAL
4 - AAA- AAA- AAA- AAA-
RUMINAHUI S.A. RATING
BANK WATCH RATINGS S.A. /
BANCO INTERNACIONAL
5 CLASS INTERNATIONAL AAA- / AAA AAA- / AAA AAA- / AAA AAA- / AAA

S.A.

RATING
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’ EIRMA CALIFICADORA DE CALIFICACION CALIFICACION CALIFICACION CALIFICACION
INSTITUCION FINANCIERA
RIESGO A MARZO 2022 A JUNIO 2022 A SEPT. 2022 A DICIEM. 2022
PCR PACIFIC CREDIT RATING
6 BANCOS PRIVADOS AAA / AAA- AAA / AAA- AAA / AAA- AAA / AAA-
/ BANK WATCH RATINGS S.A.
7 BANCO SOLIDARIO S.A. BANK WATCH RATINGS S.A. AAA- AAA- AAA- AAA-
BANCO VISION FUND
8 PCR PACIFIC CREDIT RATING AA- AA- AA- AA-
ECUADOR
INSTITUCIONES PUBLICAS
BANCO DE DESARROLLO  PCR PACIFIC CREDIT RATING AAA- AAA- AAA- AAA-
9  DELECUADOR
10 BANECUADOR UNION RATINGS S.A. A- A- A- (NO. 1)
11 BIESS BANCO DEL IESS BANK WATCH RATINGS S.A. AAA- AAA- AAA- AAA-

Nota: La tabla muestra la poblacidn encontrada en la provincia de Cotopaxi, para el posterior andlisis.
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Aspectos generales que se deben considerar al seleccionar la muestra son los siguientes:

Seleccion de unidades de observacion del estudio. Si el proceso de investigacidn se basa en
la comparaciéon de modelos conceptuales e indicaciones empiricas, entonces una de las
cuestiones esenciales del disefio es identificar las entidades capaces de obtener
informacioén, las propiedades que deben poseer, asi como su numero y cantidad. forma de
identificacion. El investigador debe definir cuales son sus unidades de observacion y
determinar los criterios y procedimientos que utilizara para acceder a ellas. Sin embargo,
esta tarea plantea varios desafios. Por ejemplo: ¢ Cudles son los criterios para seleccionar las
muestras?, éEn todas las investigaciones los modos de establecer la representatividad de los
casos de estudio es la misma?, ¢ Cuantos casos deben incluirse en un estudio para obtener
informacién suficiente?, ¢ Existe una cantidad de casos deseable para llegar a alguna
conclusion estadistica y teéricamente significativa?, ¢ La cantidad de casos influye en la

posibilidad de generalizar los resultados de un estudio? (Yuni & Urbano, 2014).

Unidad de observacion. Una unidad de observacion es una unidad de la cual los
investigadores pueden obtener informacidn relacionada con su variable o categoria de
analisis. Hablamos de entes porque estos entes pueden ser elementos, individuos de
especies animales o vegetales, personas, instituciones sociales, grupos o colectivos,

artefactos, documentos escritos, etc., (Yuni & Urbano, 2014).

De acuerdo con las unidades de andlisis que le interesan al investigador, éste debe
identificar las unidades de observacién en las que encontrara los atributos o propiedades
empiricas relevantes para el concepto en estudio. Con esto queremos decir que las unidades
de observacién no necesariamente coinciden con las unidades de analisis. Si consideramos,

por ejemplo, el mecanismo de evaluacion de la calidad de las escuelas publicas, vemos que
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las variables analizadas en él pueden referirse a los atributos de un grupo, una institucién o
un conjunto de instituciones, aunque esto significa que los observadores de esta unidad
pueden ser, por ejemplo, particulares. estudiantes o profesores y personal administrativo

(Yuni & Urbano, 2014).

Método de muestreo. Una muestra elaborada segun los criterios de aleatoriedad y
representatividad estadistica se denomina muestra probabilistica y se utiliza Gnicamente en
investigaciones cuantitativas. En el mismo paradigma también se encuentran las llamadas
muestras no probabilisticas, porque no siguen el criterio de aleatoriedad muestral. Estos
items se seleccionan en base a algunos criterios o circunstancias especiales que indican que
no se ha cumplido el supuesto de homogeneidad entre la muestra y la poblacién. De hecho,
el muestreo en la investigacidn cualitativa es siempre no probabilistico (Yuni & Urbano,

2014).

El proceso de seleccidn de casos o elementos que conforman una muestra se llama
muestreo. Los procedimientos de muestreo varian y tienen diferentes nombres segun la
disciplina. Sin embargo, la distincién entre muestreo probabilistico y no probabilistico es
comun a todas las disciplinas. El objetivo del primero es trasladar los resultados de la
muestra a la poblacidn generalizando los datos. El muestreo no probabilistico, por otro lado,
tiene un alcance mas limitado. Su propdsito es comparar los datos con otros casos similares
y traducir los resultados de la muestra en generalizaciones, pero no permitir la extrapolacién
de los datos o sus conclusiones. Como hemos dicho, distintos textos ofrecen distintos
nombres para un mismo procedimiento de muestreo. Nuestra clasificacién propuesta de
muestras no probabilisticas les permite incluir los términos y alcance de muestras

cuantitativas y cualitativas (Yuni & Urbano, 2014).
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Directrices para mejorar la confiabilidad: Proporcionar instrucciones claras sobre los
procedimientos para observar y registrar informacién. Esto significa que el proceso de
registro estd estandarizado. Intente asegurarse de que la herramienta se utilice en
condiciones materiales y ambientales similares. Esto garantiza la comparabilidad. Seguir los
procedimientos descritos en cada técnica para minimizar el error de medicién (evitar
ambigliedades, utilizar lenguaje claro, prestar atencidn a los aspectos formales del disefio y
almacenamiento de informacidn, etc.). Realice siempre una prueba de prueba del
instrumento. Si utiliza equipo mecanico, verifique su precision de medicién y calibracién
adecuada. Teniendo en cuenta las particularidades de cada método, se recomienda
reevaluar la misma variable. Por ejemplo, incluya varias preguntas sobre el tema de
investigacion en el cuestionario. Las mediciones de laboratorio requieren la obtencién de

multiples mediciones de una sola muestra o evento de andlisis (Yuni & Urbano, 2014).

Directrices para mejorar la eficacia: Independientemente de la tradicion metodoldgica que
se utilice, un requisito basico es que el investigador pueda abordar de forma clara y precisa
las implicaciones tedricas de los conceptos relacionados con las variables y categorias
incluidas en el estudio. En la tradicidon cuantitativa, la efectividad de los instrumentos
depende de la calidad del proceso de manipulacién de variables. En la tradicién cualitativa,
la validez se establece acercandose sucesivamente al objeto de estudio. Realizar estudios y
pruebas piloto del instrumento en condiciones y condiciones adecuadas al uso final del
instrumento. Presentar herramientas y procedimientos a otros expertos para su analisis y
discusidn. Verificar la calidad de la informacién generada por las herramientas utilizadas y su

relevancia con la variable investigada (Yuni & Urbano, 2014).
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Técnicas de recoleccion de datos

Arias (2016), “las técnicas de recoleccién de datos son las distintas formas de obtener
informacién” (p. 53). Seglin Hernandez et al. (2015), “la observacidn consiste en el registro sistematico,

calido y confiable de comportamientos o conductas manifiestas” (p. 309).

De igual forma Méndez (1995), sefiala que la observacion se hace “mediante formularios, los
cuales tienen aplicacion a aquellos problemas que se pueden investigar por métodos de observacién,

analisis de fuentes documentales y demas sistemas de conocimiento” (p.145).

Encuesta

Castro y Patifio (2021) afirman que la encuesta es un instrumento de recoleccién de informacion
basada en datos que ayudan al investigador interpretar correctamente los resultados de estos, es una
forma particular y especifica de un determinado procedimiento de investigacién. La encuesta permite
estructurar y cuantificar la informacidn de la investigacion, permite generalizar los resultados a toda una
poblacién que es objeto de estudio y recoger la informacion de acuerdo con el interés del investigador

mediante preguntas en forma de cuestionario acerca del tema de estudio.

Encuesta es una pericia por la cual se almacena informacién y obtenida a través de observacion
indirecta de los hechos como los gestos realizados por los encuestados. Para la investigacion las
encuestas estaran aplicadas en las Entidades Bancarias de la provincia de Cotopaxi para determinar la

incidencia de la administracién del riesgo operacional en la gestidn del control interno.

Herramientas

Para analizar la relacién de dependencia y/o independencia entre dos variables cualitativas, se
utiliza la prueba Chi Cuadrado de Independencia. Esta prueba permite determinar si existe una

relacidn entre dos variables categdricas (cualitativas), no indica el porcentaje de influencia de
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una variable sobre la otra o la variable que causa la influencia. (Tinoco Gémez, 2008, p. 74)

Al establecer la herramienta de andlisis estadistico se debe de conocer los grados de libertad, los

cuales se calculan por medio de la siguiente férmula:

gl=0—-1(c-1

Castro y Patifio (2021), afirma que una vez aplicado el analisis del chi cuadrado en el programa
de apoyo con el resultado obtenido se procede a verificar en la tabla de distribucién de chi cuadrado,

considerando un nivel de significancia aceptable de 0,05.

Meétodo estadistico

Segun Castro y Patifio (2021):

Los resultados de la aplicacién de la encuesta seran calculados por medio del programa IBM

SPSS ultima versiodn, la recoleccion de la informacion se realizard mediante la recopilacién de
fuentes de informacién primaria, las cuales se las validara con el porcentaje de frecuencia de
esta, posteriormente se tabulara y graficara la informacién obtenida con la ayuda de

herramientas estadisticas lo cual ayudara a un mejor analisis e interpretacion de la informacion.

Para comprobar y verificar la hipdtesis a defender se utilizard la herramienta Chi- cuadrado, la
cual serd aplicada sobre la poblacién de estudio, esta metodologia permitird establecer la
independencia entre las variables administraciéon del riesgo operativo y el desempefio de la

gestidn de control interno. (p. 101)
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Capitulo IV

Resultados de la investigacion

Angdlisis e interpretacion de los resultados

Dado el objetivo de la investigacidn que es evaluar la gestion de control interno y su efecto en el
riesgo operacional en el caso de las Entidades Bancarias ecuatorianas de la provincia de Cotopaxi. Se
tomo en cuenta dos herramientas de recoleccién de datos como lo fueron la encuesta y un cuestionario

de control interno por respecto al tema de la investigacion.

Dichas técnicas de recoleccién de datos fueron anteriormente validadas por expertos quienes
fungen como catedraticos en la Universidad de las Fuerzas Armadas ESPE sede Latacunga. También se

da a conocer una tabla con el listado de las Entidades Bancarias que fueron encuestadas.

Tabla 6

Listado de Entidades Bancarias encuestadas

N.2 Nombre del Banco Numero de encuestas Persona encuestada
1  Banco Pichincha 1 Gerente
2 Banco Guayaquil 1 Jefe Operativo
3 Produbanco 1 Gerente
4  Banco del Austro 1 Gerente
5  Banco Internacional 1 Jefe Operativo
6  Banco Solidario 1 Jefe Operativo
7  Banco General Rumifahui 1 Jefe
8  Banco VisionFund Ecuador 1 Jefe de agencia
9 BanEcuador 1 Jefe Operativo
10  BIESS Banco del IESS 0 -
11  Banco de Desarrollo de los Pueblos 1 Asistente de Negocios

Nota: En la tabla se muestra el listado de las Entidades Bancarias en la provincia de Cotopaxi a las que

fueron aplicadas las herramientas de recoleccién de datos.



UNIVERSIDAD DE LAS FUERZAS ARMADAS ESPE - SEDE LATACUNGA

DEPARTAMENTO DE CIENCIAS ECONOMICAS, ADMINISTRATIVAS Y DEL COMERCIO
LICENCIATURA EN CONTABILIDAD Y AUDITORIA

ENCUESTA DIRIGIDA A GERENTE, AUDITOR Y/O JEFE DEL DEPARTAMENTO OPERATIVO DE LAS
ENTIDADES BANCARIAS

Saludos, somos estudiantes de la Carrera de Contabilidad de la Universidad de las Fuerzas Armadas ESPE
Latacunga, el fin de la presente encuesta es la recopilacién de informacién para realizar el proyecto de

tesis de pregrado.

Variables de estudio: Gestion Control Interno y Riesgo Operacional

Afio de investigacién: 2023

Objetivo: El objetivo de la presente encuesta es conocer sobre la gestidon de control interno y su incidencia

en el riesgo operacional de las entidades bancarias.

Datos generales:

Direccién de la Entidad Bancaria

a. Llatacunga ()
b. Salcedo ()
c. Pujili ()

d. LaMand ()
e. Sigchos ()

f. Pangua ()

g. Saquisili ()
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Cargo que ejerce en la Entidad Bancaria

a. Gerente ()

b. Auditor ()
c. lJefe ()
d. Otro:

Contexto: Gestion de Control Interno

1. ¢Segun su conocimiento el afio pasado el Banco logré cumplir con los objetivos estratégicos
planteados?
a. Si()

b. No ()

2. ¢El Banco aplica gestion de control interno para medir o controlar el riesgo operacional?
a. Si()

b. No ()

3. (Tiene flujogramas que delimiten claramente las funciones de cada departamento?
a. Si()

b. No ()

4. ¢ElBanco qué modelo de evaluacion de control interno utiliza?
a. CosOl ()
b. COSOIl ()
c. COSO 2013 ()
d. COSO ERM 2017 ()

e. Ninguno ()
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f. Otro:

5. ¢éUsted como evalla el conocimiento del control interno que existe en el Banco?
a. Muy buena ()
b. Buena ()

c. Regular ()

6. ¢El Banco planea, organiza, ejecuta, controla y evalla a las actividades que realiza dentro del
control interno?
a. Si()

b. No ()

7. ¢Dentro de la Entidad Bancaria cudntas veces al afio realizan una evaluacién al control interno?
a. Mensual ()
b. Trimestral ()
c. Semestral ()
d. Anual ()
e. Ninguno ()

f. Otro:

8. ¢En qué porcentaje cree usted que se aplica el control interno dentro del Banco?
a. Del 80% al 100% ( )
b. Del50%al 79% ( )
c. Del30%ald49% ()

d. Del0%al29% ()
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Contexto: Riesgo Operacional

9. (El personal conoce y aplica el protocolo a seguir ante la identificacién de riesgos operacionales?
a. Si()

b. No ()

10. ¢En qué nivel considera usted que se encuentra el riesgo operacional dentro de la Entidad

Bancaria?
a. Bajo ()
b. Medio ()
c. Alto ()

11. ¢La Entidad Bancaria cuenta con manual de riesgos operacionales?
a. Si()

b. No ()

12. ¢éEn qué procesos se presentan mayores riesgos operacionales? Seleccionar maximo 3 opciones.
a. Procesos gobernantes o estratégicos ( )
b. Procesos operacionales de créditos ( )
c. Procesos operacionales de ahorro ( )
d. Procesos operacionales de inversién ( )
e. Procesos habilitantes, de soporte o apoyo ( )
f.  Procesos de recursos humanos ( )
g. Procesos de tecnologias informaticas de comunicacién (TIC's) ( )

h. Otros procesos:
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13. ¢Cuales de los siguientes eventos considera usted que ha provocado mayor pérdida econémica
dentro de la Entidad Bancaria? Seleccionar maximo 3 opciones.
a. Fraudeinterno ()
b. Fraude externo ( )
c. Practicas de empleo y seguridad del ambiente de trabajo ( )
d. Practicas relacionadas con cliente, los productos y la entidad ( )
e. Darios alos activos fisicos ( )
f. Interrupcién del negocio por fallas en la tecnologia de la informacion ( )
g. Deficiencias en la ejecucidon de procesos, en el procesamiento de operaciones y en las
relaciones con proveedores y terceros ( )
h. Ninguno ()

i. Otros:

14. éSe ha realizado inducciones a los colaboradores nuevos dentro de la Entidad Bancaria sobre los
procesos organizacionales?
a. Si()

b. No ()

15. ¢En caso de errores humanos el Banco evalla y da seguimiento?
a. Si()

b. No ()

16. ¢El personal se encuentra capacitado para el adecuado uso de tecnologias informaticas de
comunicacion (TIC's)?
a. Si()

b. No ()
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17. ¢Con qué frecuencia el software que cuenta el Banco ha presentado errores?
a. Eventualmente ()
b. Raravez ()

c. Nunca ()

18. ¢El Banco cuenta con un seguro contra eventos de riesgo externo?
a. Si()

b. No ()

19. ¢Cada qué tiempo se realizan capacitaciones para disminuir el riesgo operacional?
a. Mensual ()
b. Trimestral ()
c. Semestral ()
d. Anual ()

e. Otro:

20. ¢El plan de continuidad qué posee la Entidad Bancaria se ejecuta permanentemente y se ajusta a
la realidad del negocio?

a. Si()

b. No ()

21. ¢Considera usted qué el Banco deberia tener un sistema que permita evaluar los procesos de
control interno para mitigar los riesgos operacionales?
a. Si()

b. No ()

GRACIAS POR SU COLABORACION
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Posterior a la aplicacion de las encuestas y cuestionarios a las Entidades Bancarias de la provincia

de Cotopaxi, se obtuvo un total de 10 encuestas contestadas y 1 quedando en blanco. A continuacidn, se

realiza la tabulacidn y graficos de los resultados obtenidos de las encuestas realizadas.

Enunciado 1: Selecciona la ubicacién donde se encuentra la Entidad Bancaria

Tabla 7

Ubicacion de la Entidad Bancaria

Porcentaje Porcentaje
Frecuencia Porcentaje
valido acumulado
Latacunga 7 63,64% 63,64% 63,64%
Salcedo 2 18,18% 18,18% 81,82%
Pujili 1 9,09% 9,09% 90,91%
Valido La Mana 1 9,09% 9,09% 100,00%
Sigchos 0 0,00% 0,00%
Pangua 0 0,00% 0,00%
Saquisili 0 0,00% 0,00%
Total 11 100,00% 100,00%

Nota. La tabla muestra la tabulacidn de las encuestas realizadas en las Entidades Bancarias en la provincia

de Cotopaxi.
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Figura 2

Ubicacion de la Entidad Bancaria

@ a. Latacung:
Mb. Salcedo
Oec. Puijili
Bd. La Mana

Nota. Representacion grafica de las ubicaciones de las Entidades Bancarias.

Andlisis e interpretacion

Considerando un total de 11 encuestas realizadas, se puede evidenciar que un 63,64% de las
Entidades Bancarias encuestadas estan ubicadas en la ciudad de Latacunga pero de este porcentaje 1 una
entidad no nos pudo proporcionar informacién, un 18,18% se encuentran en la ciudad de Salcedo, un
9,09% en la ciudad de Puijili y finalmente un 9,09% en la ciudad La Mana, dejando fuera asi a los cantones

de Sigchos, Pangua y Saquisili.
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Enunciado 2: Selecciona el cargo que ocupa en la Entidad Bancaria
Tabla 8

Cargo que ejerce en la Entidad Bancaria

Porcentaje Porcentaje
Frecuencia Porcentaje
valido acumulado
Gerente 3 30,00% 30,00% 30,00%
Auditor 0 0,00% 0,00%
Valido Jefe 6 60,00% 60,00% 90,00%
Otro: Asistente de
1 10,00% 10,00% 100,00%
Negocios
Total 10 100,00% 100,00%

Nota. La tabla muestra la tabulacidn de las encuestas realizadas en las Entidades Bancarias en la provincia

de Cotopaxi.

Figura 3
Cargo que ejerce en la Entidad Bancaria

Ha Gerente
Mc Jefe
[d: Asistente de Negosic

Nota. Representacion grafica de los cargos de las personas encuestadas en las Entidades Bancarias.

Andlisis e interpretacion

Tomando en cuenta un total de 10 encuestas realizadas, se puede evidenciar que un 30% de las
mismas fueron contestadas por los gerentes de los Bancos, el 60% fueron realizadas por los jefes
operativos de las Entidades Bancarias y finalmente un 10% fueron respondidas por otros empleados

como los asistentes de negocios.
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Pregunta 1: ¢{Segln su conocimiento el afio pasado el Banco logré cumplir con los objetivos

estratégicos planteados?

Tabla 9

Objetivos estratégicos planteados

. . Porcentaje Porcentaje
Frecuencia Porcentaje

valido acumulado
. Si 10 100,00% 100,00% 100,00%
Valido
No 0 0,00% 0,00%
Total 10 100,00% 100,00%

Nota. La tabla muestra la tabulacién de las encuestas realizadas en las Entidades Bancarias en la provincia

de Cotopaxi.

Andlisis e interpretacion
Las encuestas realizadas en las Entidades Bancarias nos dan como resultado que el 100% de los

Bancos si han cumplido con los objetivos estratégicos planteados en el afio pasado.
Pregunta 2: (El Banco aplica gestion de control interno para medir o controlar el riesgo
operacional?

Tabla 10

Gestion de control interno para medir o controlar el riesgo operacional

. . Porcentaje Porcentaje
Frecuencia Porcentaje

valido acumulado
Si 10 100,00% 100,00% 100,00%
Vilido
No 0 0,00% 0,00%
Total 10 100,00% 100,00%

Nota. La tabla muestra la tabulacidn de las encuestas realizadas en las Entidades Bancarias en la provincia

de Cotopaxi.
Andlisis e interpretacion

Considerando las encuestas realizadas en los Bancos el 100% de los mismos si aplican una

gestidn de control interno que ayuda a medir y controlar el riesgo operacional.
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Pregunta 3: ¢ Tiene flujogramas que delimiten claramente las funciones de cada departamento?
Tabla 11

Flujogramas de las funciones de cada departamento

. . Porcentaje Porcentaje
Frecuencia Porcentaje

valido acumulado
Si 10 100,00% 100,00% 100,00%
Vilido
No 0 0,00% 0,00%
Total 10 100,00% 100,00%

Nota. La tabla muestra la tabulacidn de las encuestas realizadas en las Entidades Bancarias en la provincia

de Cotopaxi.

Andlisis e interpretacion
Con las encuestas realizadas el 100% de los Bancos afirmaron que poseen flujogramas que

delimitan claramente las funciones de cada departamento.

Pregunta 4: ¢ El Banco qué modelo de evaluacién de control interno utiliza?
Tabla 12

Modelo de evaluacion de control interno

. . Porcentaje  Porcentaje
Frecuencia Porcentaje

valido acumulado

COSO | 0 0,00% 0,00%

COSO 11 0 0,00% 0,00%

COSO 2013 0 0,00% 0,00%
Vilido COSO ERM 2017 3 30,00% 30,00% 30,00%
Otro: Se lo maneja 1 10,00% 10,00% 40,00%

a nivel nacional

Desconoce 5 50,00% 50,00% 90,00%
Ninguno 1 10,00% 10,00% 100,00%

Total 10 100,00% 100,00%

Nota. La tabla muestra la tabulacidn de las encuestas realizadas en las Entidades Bancarias en la provincia

de Cotopaxi.



84

Figura 4

Pregunta 4 de la Encuesta

Ecoso ERM 2017
Mninguno

[ Otro: Se lo maneja a nivel
nacional

M Desconoce

Nota. Representacion grafica de los modelos de evaluacion de control interno aplicado en las Entidades

Bancarias.

Andlisis e interpretacion

En las encuestas realizadas en los Bancos con respecto a la pregunta 4 de qué modelo de
evaluacidon de control interno utiliza el 60% aplican el COSO ERM 2017, un 9,10% mencionan que no
ocupan ninguno y finalmente el 9,10% no conocian que modelo se aplica debido a que esta informacion

la manejan en la matriz de la Entidad Bancaria y se aplica a nivel nacional en sus sucursales.
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Pregunta 5: ¢ Usted cémo evalua el control interno que existe en el Banco?

Tabla 13

Evaluacion del control interno

. . Porcentaje  Porcentaje
Frecuencia Porcentaje

valido acumulado
Muy buena 9 90,00% 90,00% 90,00%
Valido Buena 1 10,00% 10,00% 100,00%
Regular 0 0,00% 0,00%
Total 10 100,00% 100,00%

Nota. La tabla muestra la tabulacidn de las encuestas realizadas en las Entidades Bancarias en la provincia

de Cotopaxi.

Figura 5

Pregunta 5 de la Encuesta

Ea Muy buen
Bb Buena

Nota. Representacion grafica de la evaluacion de control interno en los Bancos.
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Andlisis e interpretacion

Con las encuestas realizadas en las Entidades Bancarias el 90% evalua el control interno que
existe en el Banco como muy buena, mientras el 10% considera que es buenay asi dejando sin

importancia a la respuesta de regular.

Pregunta 6: (El Banco planea, organiza, ejecuta, controla y evallua a las actividades que realiza

dentro del control interno?

Tabla 14

Actividades realizadas dentro del control interno

. . Porcentaje Porcentaje
Frecuencia Porcentaje

valido acumulado
Si 10 100,00% 100,00% 100,00%
Vilido
No 0 0,00% 0,00%
Total 10 100,00% 100,00%

Nota. La tabla muestra la tabulacidn de las encuestas realizadas en las Entidades Bancarias en la provincia

de Cotopaxi.

Andlisis e interpretacion

El 100% de los Bancos encuestados afirmaron que planean, organizan, ejecutan, controlan y
evallan las actividades que realizan dentro del control interno en base al sistema de gestidn de control

interno que debe tener una entidad como lo son los Bancos.



Pregunta 7: ¢ Dentro de la Entidad Bancaria cuantas veces al afo realizan una evaluacién al

control interno?

Tabla 15

Frecuencia de la evaluacion al control interno

. . Porcentaje Porcentaje
Frecuencia Porcentaje .
valido acumulado
Mensual 5 50,00% 50,00% 50,00%
Trimestral 1 10,00% 10,00% 60,00%
Semestral 3 30,00% 30,00% 90,00%
Valido Anual 0 0,00% 0,00%
Otro: Lo manejan a 1 10,00% 10,00% 100,00%
nivel nacional
Ninguno 0 0,00% 0,00%
Total 10 100,00% 100,00%
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Nota. La tabla muestra la tabulacidn de las encuestas realizadas en las Entidades Bancarias en la provincia

de Cotopaxi.

Figura 6

Pregunta 7 de la Encuesta

Ha. Mensual
M b. Trimestral
Oc. Semestral

f:Lomanejan a nive
W cional

nacionhal

Nota. Representacion grafica de la frecuencia de la evaluacion del control interno en los Bancos.
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Andlisis e interpretacion

Con las encuestas realizadas en las Entidades Bancarias el 50% evaluan el control interno de
forma mensual, el 30% realiza de forma semestral la evaluacién, un 10% lo realiza de manera trimestral,
el 10% no conoce la informacidn ya que la entidad lo maneja a nivel nacional y asi dejando sin considerar

a las respuestas de anual y ninguna vez al afio.

Pregunta 8: ¢ En qué porcentaje cree usted que se aplica el control interno dentro del Banco?
Tabla 16

Porcentaje de aplican del control interno

. . Porcentaje  Porcentaje
Frecuencia Porcentaje

valido acumulado

Del 80% al 100% 9 90,00% 90,00% 90,00%

Vélido Del 50% al 79% 1 10,00% 10,00% 100,00%
Del 30% al 49% 0 0,00% 0,00%
Del 0% al 29% 0 0,00% 0,00%
Total 10 100,00% 100,00%

Nota. La tabla muestra la tabulacion de las encuestas realizadas en las Entidades Bancarias.

Figura?7
Pregunta 8 de la Encuesta

Ha. Del 80% al 100"
M b. Del 50% al 79%

Nota. Representacion grafica del porcentaje de aplicacion de la evaluacién del control interno.
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Andlisis e interpretacion

En las encuestas realizadas en los Bancos el 90% considera que el porcentaje de aplican del
control interno es del 80% al 100%, un 10% afirma que del 50% al 79% es el porcentaje de aplican del

control interno y tomando en consideracion a las respuestas de los literales cy d.

Pregunta 9: ¢ El personal conoce y aplica el protocolo a seguir ante la identificacion de riesgos

operacionales?

Tabla 17

Aplicacidn de identificacion de riesgos

. . Porcentaje Porcentaje
Frecuencia Porcentaje -
valido acumulado
Si 10 100,00% 100,00% 100,00%
Vilido
No 0 0,00% 0,00%
Total 10 100,00% 100,00%

Nota. La tabla muestra la tabulacién de las encuestas realizadas en las Entidades Bancarias en la provincia

de Cotopaxi.

Pregunta 10: ¢En qué nivel considera usted que se encuentra el riesgo operacional dentro de la

Entidad Bancaria?

Tabla 18

Nivel de riesgo operacional en la Entidad Bancaria

. ) Porcentaje Porcentaje
Frecuencia Porcentaje

valido acumulado
Bajo 3 30,00% 30,00% 30,00%
Valido Medio 5 50,00% 50,00% 80,00%
Alto 2 20,00% 20,00% 100,00%
Total 10 100,00% 100,00%

Nota. La tabla muestra la tabulacion de las encuestas realizadas en las Entidades Bancarias.



Figura 8
Pregunta 10 de la Encuesta

Ha. Alto

M b. Medio
Oc. Bajo

Nota. Representacidn grafica del nivel de riesgo operacional en las Entidades Bancarias.

Andlisis e interpretacion

En las encuestas realizadas en las Entidades Bancarias el 50% considera que el nivel de riesgo
operacional dentro del Banco en medio, mientras que el 30% considera un nivel de riesgo operacional
bajo, finalmente el 20% respondid que es alto el nivel de riesgos operacional dentro de la Entidad

Bancaria, es decir que la gestion de estos riesgos tiene falencias que se deben mitigar.

90
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Pregunta 11: ¢ La Entidad Bancaria cuenta con un andlisis de riesgos operacionales?
Tabla 19

Andlisis del riesgo operacional

. . Porcentaje  Porcentaje
Frecuencia Porcentaje

valido acumulado
i Si 9 90,00% 90,00% 90,00%
Valido
No 1 10,00% 10,00% 100,00%
Total 10 100,00% 100,00%

Nota. La tabla muestra el resumen de las encuestas realizadas en las Entidades Bancarias en la provincia

de Cotopaxi.

Figura 9
Pregunta 11 de la Encuesta

Ea si
Wb Mo

Nota. Representacion grafica de la existencia de un analisis de riesgos operacionales en las Entidades

Bancarias.

Andlisis e interpretacion

Con las encuestas realizadas el 90% de las Entidades Bancarias afirman que cuenta con un
manual de riesgos operacionales, debido a que estds entidades estan en constante riesgo es
fundamental tener este manual para ayudar a identificarlo, controlarlo y mitigarlo de forma correcta,

pero el 10% de los Bancos no posee este manual de riesgos operacionales.
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Pregunta 12: ¢ En qué procesos se presentan mayores riesgos operacionales? Seleccionar mdximo

3 opciones.

Tabla 20

Procesos de mayor riesgo operacional

Porcentaje de

Frecuencia Porcentaje
casos
Procesos gobernantes o estratégicos 1 3,70% 10,00%
Procesos operacionales de créditos 9 33,30% 90,00%
Procesos operacionales de ahorro 2 7,40% 20,00%
Procesos operacionales de inversion 3 11,10% 30,00%
Procesos habilitantes, de soporte o
Valido 3 11,10% 30,00%
apoyo
Procesos de recursos humanos 0 0,00% 0,00%
Procesos de tecnologias informaticas
9 33,30% 90,00%
de comunicacion (TIC's)
Otros procesos 0 0,00% 0,00%
Total 27 100,00% 270,00%

Nota. La tabla muestra el resumen de las encuestas realizadas en las Entidades Bancarias en la provincia

de Cotopaxi.

Andlisis e interpretacion

En las encuestas realizadas en los Bancos con respecto a la pregunta 12 en qué procesos se

presentan mayores riesgos operacionales el 33,30% considera que en los procesos operacionales de

créditos, un 33,30% afirma que en los procesos de tecnologias informaticos de comunicacién (TIC's), el

11,10% presenta mayor riesgo en el procesos operacionales de inversién, un 11,10% en los procesos

habilitantes de soporte o apoyo, el 7,40% tiene riesgos en los procesos operacionales de ahorro y

finalmente un 3,70% afirma que el proceso gobernante o estratégico tiene mayor riesgo operacional.
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Pregunta 13: ¢Cudles de los siguientes eventos considera usted que ha provocado mayores

pérdidas dentro de la Entidad Bancaria? Seleccionar mdximo 3 opciones.

Tabla 21

Eventos causantes de pérdidas

Porcentaje
Frecuencia Porcentaje
de casos
Fraude interno 2 10,00% 20,00%
Fraude externo 6 30,00% 60,00%
Practicas de empleo y seguridad del ambiente de
0 0,00% 0,00%
trabajo
Practicas relacionadas con cliente, los productos
4 20,00% 40,00%
y la entidad
Dafios a los activos fisicos 0 0,00% 0,00%
Valido
Interrupcion del negocio por fallas en la
3 15,00% 30,00%
tecnologia de la informacion
Deficiencias en la ejecucion de procesos, en el
procesamiento de operaciones y en las 4 20,00% 40,00%
relaciones con proveedores y terceros
Otros: Se lo maneja y monitorea a nivel nacional 1 5,00% 10,00%
Ninguno 0 0,00% 0,00%
Total 20 100,00% 200,00%

Nota. La tabla muestra la tabulacidn de las encuestas realizadas en las Entidades Bancarias en la provincia

de Cotopaxi.
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Andlisis e interpretacion

En las Entidades Bancarias encuestadas con respecto a la pregunta 13 que evento considera
usted que ha provocado mayor pérdida econédmica dentro del Banco el 30% considera que el fraude
externo genera mayor pérdida, un 20% afirma que las practicas relacionadas con cliente, los productos y
la entidad, el 20% presenta pérdida por la deficiencias en la ejecucion de procesos, en el procesamiento
de operaciones y en las relaciones con proveedores y terceros, un 15% considera a los eventos de
interrupcién del negocio por fallas en la tecnologia de la informacion, el 10% tienen pérdidas por fraude
interno y finalmente un 5% afirma esta informacidn la manejan en matriz pero se lo maneja y monitorea

a nivel nacional.

Pregunta 14: ¢Se ha realizado inducciones a los colaboradores nuevos dentro de la Entidad

Bancaria sobre los procesos organizacionales?

Tabla 22

Induccion de colaboradores de la entidad bancaria

Porcentaje Porcentaje
Frecuencia Porcentaje

valido acumulado
Si 10 100,00% 100,00% 100,00%
Vialido
No 0 0,00% 0,00%
Total 10 100,00% 100,00%

Nota. La tabla muestra la tabulacién de las encuestas realizadas en las Entidades Bancarias en la provincia

de Cotopaxi.



Pregunta 15: ¢ En caso de errores humanos el Banco evalua y da sequimiento?

Tabla 23

Errores humanos

Porcentaje Porcentaje
Frecuencia Porcentaje
valido acumulado
Si 10 100,00% 100,00% 100,00%
Vilido
No 0 0,00% 0,00%
Total 10 100,00% 100,00%
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Nota. La tabla muestra la tabulacidn de las encuestas realizadas en las Entidades Bancarias en la provincia

de Cotopaxi.

Andlisis e interpretacion

Con las encuestas realizadas el 100% de las Entidades Bancarias consideran que en caso de

errores humanos el Banco evalla y da seguimiento a los mismos para mejorar estos errores y mitigarlos

de forma adecuada.

Pregunta 16: ¢E/ personal se encuentra capacitado para el adecuado uso de tecnologias

informdticas de comunicacion (TIC 's)?

Tabla 24

Capacitacion del personal en las TIC 's

. . Porcentaje Porcentaje
Frecuencia Porcentaje L.
valido acumulado
Si 10 100,00% 100,00% 100,00%
Vilido
No 0 0,00% 0,00%
Total 10 100,00% 100,00%

Nota. La tabla muestra el resumen de las encuestas realizadas en las Entidades Bancarias en la provincia

de Cotopaxi.

Andlisis e interpretacion

Con las encuestas realizadas en las Entidades Bancarias el 100% afirman que el personal se

encuentra capacitado para manejar adecuadamente la tecnologia informatica de comunicacion (TIC's) y

asi mantener los procesos relacionados con las TIC 's.
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Pregunta 17: ¢ Con qué frecuencia el software que cuenta el Banco ha presentado errores?

Tabla 25

Frecuencia de errores del software

Porcentaje Porcentaje
Frecuencia Porcentaje

valido acumulado
Eventualmente 1 10,00% 10,00% 10,00%
Valido Rara vez 8 80,00% 80,00% 90,00%
Nunca 1 10,00% 10,00% 100,00%
Total 11 100,00% 100,00%

Nota. La tabla muestra la tabulacidn de las encuestas realizadas en las Entidades Bancarias en la provincia

de Cotopaxi.

Figura 10
Pregunta 17 de la Encuesta
Oa. Eventualmen

M Raravez
Oec Nunca

Nota. Representacion grafica de la frecuencia de errores del software de las Entidades Bancarias.
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Andlisis e interpretacion

Con las encuestas efectuadas en los Bancos se evidencia que el 80% afirma que rara vez el
software ha presentado errores, mientras que el 10% considero que el software eventualmente ha
presentado errores y finalmente el 10% respondié que nunca ha presentado errores el software en la

entidad.

Pregunta 18: ¢ E/ Banco cuenta con un seguro contra eventos de riesgo externo?

Tabla 26

Seguro contra riesgos externos

Porcentaje Porcentaje
Frecuencia Porcentaje

valido acumulado
Si 9 90,00% 90,00% 90,00%
No 0 0,00% 0,00%
Valido
Se lo maneja a
1 10,00% 10,00% 100,00%
nivel nacional
Total 10 100,00% 100,00%

Nota. La tabla muestra la tabulacidn de las encuestas realizadas en las Entidades Bancarias en la provincia

de Cotopaxi.
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Figura 11

Pregunta 18 de la Encuesta

Oa Si

.Se lo maneja a nivel
nacional

Nota. Representacion grafica de la constancia que tienen un seguro contra riesgos externos los Bancos.

Andlisis e interpretacion

El 90% afirma que el Banco cuenta con un seguro contra eventos de riesgo externo a la entidad,
un 10% no conoce sobre este seguro ya que la matriz maneja esta informacién a nivel nacional en sus
sucursales y no se considerd la respuesta no en estas encuestas ya que este seguro es algo que todas las

Entidades Bancarias deben tener un seguro.
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Pregunta 19: ¢ Cada qué tiempo se realizan capacitaciones para disminuir el riesgo operacional?

Tabla 27

Frecuencia de las capacitaciones

. . Porcentaje  Porcentaje
Frecuencia Porcentaje L.
valido acumulado
Mensual 4 40,00% 40,00% 40,00%
Trimestral 2 20,00% 20,00% 60,00%
i Semestral 4 40,00% 40,00% 100,00%
Vilido
Anual 0 0,00% 0,00%
Otro 0 0,00% 0,00%
Ninguno 0 0,00% 0,00%
Total 10 100,00% 100,00%

Nota. La tabla muestra la tabulacion de las encuestas realizadas en las Entidades Bancarias en la provincia

de Cotopaxi.

Figura 12

Pregunta 19 de la Encuesta

[Ha.Mensual
Mb. Trimestral
[c. Semestral

Nota. Representacion grafica de la frecuencia de capacitacion al personal de los Bancos.



Andlisis e interpretacion

100

En las Entidades Bancarias encuestadas el 40% realizan capacitaciones de forma mensual para

disminuir el riesgo operacional, un 40% capacitan al personal de forma semestral para mitigar el riesgo

operacional, el 20% lo realiza de manera trimestral estas capacitaciones y no se consideran las

respuestas de anual, ninguno y otro tiempo.

Pregunta 20: ¢ E/ plan de continuidad qué posee la Entidad Bancaria se ejecuta permanentemente

y se ajusta a la realidad del negocio?

Tabla 28

Existe el plan de continuidad en la Entidad Bancaria

Porcentaje Porcentaje
Frecuencia Porcentaje
valido acumulado
Si 10 100,00% 100,00% 100,00%
Valido
No 0 0,00% 0,00%
Total 10 100,00% 100,00%

Nota. La tabla muestra la tabulacidn de las encuestas realizadas en las Entidades Bancarias en la provincia

de Cotopaxi.

Andlisis e interpretacion

Con las encuestas realizadas en las Entidades Bancarias el 100% afirma que el plan de continuidad

qué posee el Banco se ejecuta permanentemente y se ajusta a la realidad del negocio, este plan de

continuidad es aplicado en base a la ley de |la Superintendencia de Bancos.
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Pregunta 21: ¢ Considera usted qué el Banco deberia tener un sistema que permita evaluar los

procesos de control interno para mitigar los riesgos operacionales?

Tabla 29

Sistema de evaluacion de control interno para mitigar el riesgo operacional

Porcentaje Porcentaje
Frecuencia Porcentaje
valido acumulado
Si 10 100,00% 100,00% 100,00%
Vilido
No 0 0,00% 0,00%
Total 10 100,00% 100,00%

Nota. La tabla muestra la tabulacidn de las encuestas realizadas en las Entidades Bancarias en la provincia

de Cotopaxi.

Andlisis e interpretacion

En los Bancos el 100% considera que deberian tener un sistema que permita evaluar los procesos

de control interno para mitigar los riesgos operacionales, con esta pregunta se procede a plantear una

propuesta para mejor la gestién de control interno detallada en el capitulo 5 de esta investigacion.



UNIVERSIDAD DE LAS FUERZAS ARMADAS ESPE - SEDE LATACUNGA
ENTIDADES BANCARIAS
CUESTIONARIO DE CONTROL INTERNO

PREGUNTAS

RESPUESTAS

SI

NO

Gobierno y Cultura

1 ¢éLajunta directiva ejerce la supervision de los riesgos operativos?
¢éLajunta directiva supervisa las estrategias y cumple con la responsabilidad de gobierno,
para apoyar a la direccién en la consecucién de los objetivos estratégicos del banco?
¢El Banco establece estructuras operativas, con el fin de alcanzar los objetivos

2 estratégicos?

3 ¢El Banco propicia una cultura organizacional con énfasis en la integridad y el
comportamiento ético?
é¢Promueven principios y valores (transparencia, confianza, oportunidad) dentro del

4 Banco?

5 ¢ Existe interés del Banco en mantener y capacitar a los colaboradores con buenos

desempenios laborales?

Estrategia y establecimiento de objetivos

¢El Banco considera los efectos potenciales del contexto empresarial (FODA) sobre el

6 perfil de riesgos operativos?
. ¢El Banco define un nivel de riesgo operativo aceptable de los productos mas relevantes
(ahorros, créditos, inversiones)?
8 ¢El Banco evalua las estrategias alternativas y el impacto potencial en el perfil de riesgos
operativos?
9 ¢Al momento de realizar los objetivos estratégicos del Banco se considera al riesgo
operativo?
Desempeiio
10 ¢Los objetivos estratégicos del Banco identifican un posible riesgo operativo?
11 ¢El Banco evalua la gravedad del riesgo operativo?
12 ¢El Banco prioriza el riesgo operativo en funcién de su gravedad?
13 ¢El Banco implementa respuestas ante un posible riesgo operativo?
14 ¢El Banco realiza una visién de cartera de créditos?

Revisién y Monitorizacion

¢El Banco define y evalla los cambios que afectarian sustancialmente a los objetivos

15 L.

estratégicos?
16 ¢Existe una revision al desempenio del Banco considerando al riesgo operacional?
17 ¢El Banco da seguimiento para la mejora de gestion de riesgo operacional?
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Informacién, comunicacion y reporte

¢El Banco utiliza los sistemas de informacion y tecnologia para medir los riesgos

18 .
operacionales?
9 ¢Se comunica oportunamente a la maxima autoridad los riesgos operativos identificados
1 que afecten el cumplimiento de los objetivos?
20 ¢Informa sobre el riesgo operacional, cultura y el desempeiio a los diferentes niveles del

Banco?

GRACIAS POR SU COLABORACION
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Cuestionario 1: ¢ La junta directiva ejerce la supervision de los riesgos operativos?

Tabla 30

Ejerce la supervision de riesgos a través del Consejo de Administracion

Porcentaje Porcentaje
Frecuencia Porcentaje
valido acumulado

Si 6 54,50% 100,00% 100,00%
Vilido

No 0 0,00% 0,00%
Perdidos En blanco 4 45,50%

Total 10 100,00% 100,00%

Nota. La tabla muestra la tabulacién de las preguntas de los cuestionarios de control interno realizados

en las Entidades Bancarias.

Andlisis e interpretacion

Del total de 11 cuestionarios realizados considerando Unicamente 6 validos para el andlisis, se

puede evidenciar que un 100% considera que la linea de supervision de los Bancos ejerce en los riesgos

operativos supervisidn, se demuestra que cumplen con el primer componente del nuevo marco del

COSO ERM 2017.
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Cuestionario 1.1: ¢ La junta directiva supervisa las estrategias y cumple con la responsabilidad de

gobierno, para apoyar a la direccion en la consecucion de los objetivos estratégicos del Banco?

Tabla 31

Supervisa la estrategia y las responsabilidades

Porcentaje Porcentaje
Frecuencia Porcentaje
valido acumulado

Si 6 54,50% 100,00% 100,00%
Vilido

No 0 0,00% 0,00%
Perdidos En blanco 4 45,50%

Total 10 100,00% 100,00%

Nota. La tabla muestra la tabulacidn de las preguntas de los cuestionarios de control interno realizados

en las Entidades Bancarias.

Andlisis e interpretacion

De un total de 11 cuestionarios realizados considerando 6 contestados para el analisis, se puede

evidenciar que un 100% considera que la linea de supervisién cumple con las estrategias y

responsabilidades de gobierno para apoyar a la direccidn en la consecucidn de los objetivos estratégicos

del Banco, se demuestra que cumplen con el primer componente del nuevo marco del COSO ERM 2017.
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Cuestionario 2: ¢(E/ Banco establece estructuras operativas, con el fin de alcanzar los objetivos

estratégicos?

Tabla 32

Establece estructuras operativas

Porcentaje Porcentaje
Frecuencia Porcentaje

valido acumulado
Si 7 63,60% 100,00% 100,00%
Vilido
No 0 0,00% 0,00%
Perdidos En blanco 3 36,40%
Total 10 100,00% 100,00%

Nota. La tabla muestra la tabulacidn de las preguntas de los cuestionarios de control interno realizados

en las Entidades Bancarias.

Andlisis e interpretacion

De 11 cuestionarios realizados considerando Unicamente 7 contestados para el andlisis, se
puede evidenciar que un 100% considera que se establece una estructura operativa en los Bancos con el
fin de alcanzar los objetivos estratégicos, con esto se demuestra que cumplen con el segundo

componente del nuevo marco del COSO ERM 2017.
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Cuestionario 3: ¢E/ Banco propicia una cultura organizacional con énfasis en la integridad y el

comportamiento ético?

Tabla 33

Define la cultura deseada

Porcentaje Porcentaje
Frecuencia Porcentaje

valido acumulado
Si 7 63,60% 100,00% 100,00%
Vilido
No 0 0,00% 0,00%
Perdidos En blanco 3 36,40%
Total 10 100,00% 100,00%

Nota. La tabla muestra la tabulacidn de las preguntas de los cuestionarios de control interno realizados

en las Entidades Bancarias.

Andlisis e interpretacion

De 11 cuestionarios realizados considerando Uunicamente 7 validos para el analisis, se puede
evidenciar que un 100% considera que el Banco tiene claramente definida la cultura organizacional con
énfasis en la integridad y el comportamiento ético, con esto se demuestra que se cumple con el tercer

componente del nuevo marco del COSO ERM 2017.
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Cuestionario 4: ¢ Promueven principios y valores (transparencia, confianza, oportunidad) dentro

del Banco?

Tabla 34

Demuestra compromiso con los valores clave

Porcentaje Porcentaje
Frecuencia Porcentaje
valido acumulado
Si 7 63,60% 100,00% 100,00%
Vilido
No 0 0,00% 0,00%
Perdidos En blanco 3 36,40%
Total 10 100,00% 100,00%

Nota. La tabla muestra la tabulacidn de las preguntas de los cuestionarios de control interno realizados

en las Entidades Bancarias.

Andlisis e interpretacion

Del total de 11 cuestionarios realizados tomando Unicamente 7 contestados para el andlisis, el

100% considera que se promueven principios y valores clave en los Bancos como son la transparencia,

confianza, oportunidad, etc.; con esto se confirma que cumplen con el cuarto componente del nuevo

marco del COSO ERM 2017.
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Cuestionario 5: ¢Existe interés del Banco en mantener y capacitar a los colaboradores con buenos

desempefios laborales?

Tabla 35

Atrae, desarrolla y retiene a profesionales capacitados

Porcentaje Porcentaje
Frecuencia Porcentaje
valido acumulado
Si 7 63,60% 100,00% 100,00%
Vilido
No 0 0,00% 0,00%
Perdidos En blanco 3 36,40%
Total 10 100,00% 100,00%

Nota. La tabla muestra la tabulacidn de las preguntas de los cuestionarios de control interno realizados

en las Entidades Bancarias.

Andlisis e interpretacion

Con un total de 11 cuestionarios realizados considerando solo 7 contestados para el analisis, un

100% afirma que en los Bancos existe interés por mantener y capacitar a los colaborados con buenos

desempenos laborales, asi se demuestra que si cumple con el quinto componente del nuevo marco del

COSO ERM 2017.
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Cuestionario 6: ¢ E/ Banco considera los efectos potenciales del contexto empresarial (FODA) sobre

el perfil de riesgos operativos?

Tabla 36

Analiza el contexto empresarial

. . Porcentaje  Porcentaje
Frecuencia Porcentaje

valido acumulado
i Si 6 54,50% 85,71% 85,71%
Valido
No 1 9,10% 14,29% 100,00%
Perdidos  En blanco 3 36,40%
Total 10 100,00% 100,00%

Nota. La tabla muestra la tabulacidn de las preguntas de los cuestionarios de control interno realizados

en las Entidades Bancarias.

Figura 13

Pregunta 6 del Cuestionario de Control Interno

@ms
OnNe

Nota. Representacion grafica de si analiza el contexto empresarial en los Bancos.

Andlisis e interpretacion

De 11 cuestionarios realizados considerando 7 validos para el analisis, se puede evidenciar que
un 85,71% considera que los Bancos analizan el contexto empresarial (FODA) sobre el perfil de riesgos
operativos y un 14,29% no cree que el Banco considera los efectos potenciales del contexto empresarial
(FODA) sobre el perfil de riesgos operativos, con esto se cumple con el sexto componente del nuevo

marco del COSO ERM 2017.
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Cuestionario 7: ¢El Banco define un nivel de riesgo operativo aceptable de los productos mds

relevantes (ahorros, créditos, inversiones)?

Tabla 37

Define el riesgo aceptable

Porcentaje Porcentaje
Frecuencia Porcentaje
valido acumulado

Si 7 63,60% 100,00% 100,00%
Vilido

No 0 0,00% 0,00%
Perdidos En blanco 3 36,40%

Total 10 100,00% 100,00%

Nota. La tabla muestra la tabulacidn de las preguntas de los cuestionarios de control interno realizados

en las Entidades Bancarias.

Andlisis e interpretacion

Con el total de 11 cuestionarios realizados tomando 7 contestados para el andlisis, se puede

evidenciar que un 100% afirma que en los Bancos se define un nivel de riesgo operativo aceptable en los

productos mas relevantes como son ahorros, créditos e inversiones; se demuestra que cumplen con el

séptimo componente del nuevo marco del COSO ERM 2017.
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Cuestionario 8: ¢ El Banco evalua las estrategias alternativas y el impacto potencial en el perfil de

riesgos operativos?

Tabla 38

Evalua estrategias alternativas

Porcentaje Porcentaje
Frecuencia Porcentaje
valido acumulado

Si 7 63,60% 100,00% 100,00%
Vilido

No 0 0,00% 0,00%
Perdidos En blanco 3 36,40%

Total 10 100,00% 100,00%

Nota. La tabla muestra la tabulacidn de las preguntas de los cuestionarios de control interno realizados

en las Entidades Bancarias.

Andlisis e interpretacion

De 11 cuestionarios realizados considerando Unicamente los 7 validos para el andlisis, el 100%

afirma que el Banco evalua las estrategias alternativas con respecto al impacto potencial en el perfil de

riesgos operativos, demostrando asi que cumplen con el octavo componente del nuevo marco del COSO

ERM 2017.
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Cuestionario 9: (Al momento de realizar los objetivos estratégicos del Banco se considera al riesgo

operativo?

Tabla 39

Formula objetivos de negocio

Porcentaje Porcentaje
Frecuencia Porcentaje
valido acumulado

Si 7 63,60% 100,00% 100,00%
Vilido

No 0 0,00% 0,00%
Perdidos En blanco 3 36,40%

Total 10 100,00% 100,00%

Nota. La tabla muestra la tabulacidn de las preguntas de los cuestionarios de control interno realizados

en las Entidades Bancarias.

Andlisis e interpretacion

En el total de 11 cuestionarios realizados tomando solamente los vélidos que son 7 para el

analisis, un 100% confirma que al momento de plantear los objetivos estratégicos en los Bancos se toma

en consideracion al riesgo operativo, demuestran que cumplen con el noveno componente del nuevo

marco del COSO ERM 2017.
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Cuestionario 10: ¢ Los objetivos estratégicos del Banco identifican un posible riesgo operativo?

Tabla 40

Identifica el riesgo

Porcentaje Porcentaje
Frecuencia Porcentaje
valido acumulado
Si 7 63,60% 100,00% 100,00%
Vilido
No 0 0,00% 0,00%
Perdidos En blanco 3 36,40%
Total 10 100,00% 100,00%

Nota. La tabla muestra la tabulacidn de las preguntas de los cuestionarios de control interno realizados

en las Entidades Bancarias.

Andlisis e interpretacion

Del total de 11 cuestionarios elaborados considerando 7 contestados para el analisis, el 100% de

encuestados afirman que los objetivos estratégicos del Banco identifican un posible riesgo operativo en

los mismos, asi se cumple con el décimo componente del nuevo marco del COSO ERM 2017.



Cuestionario 11: ¢ E/ Banco evalda la gravedad del riesgo operativo?

Tabla 41

Evalua la gravedad del riesgo
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Porcentaje Porcentaje
Frecuencia Porcentaje
valido acumulado
Si 7 63,60% 100,00% 100,00%
Vilido
No 0 0,00% 0,00%
Perdidos En blanco 3 36,40%
Total 10 100,00% 100,00%

Nota. La tabla muestra la tabulacidn de las preguntas de los cuestionarios de control interno realizados

en las Entidades Bancarias.

Andlisis e interpretacion

De 11 cuestionarios realizados tomando solo los 7 contestados para el analisis, se puede

evidenciar que el 100% considera que los Bancos evaluan la gravedad del riesgo operativo, con esto se

demuestra que cumplen con el decimoprimer componente del nuevo marco del COSO ERM 2017.
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Cuestionario 12: ¢ El Banco prioriza el riesgo operativo en funcion de su gravedad?

Tabla 42

Prioriza riesgos

Porcentaje Porcentaje
Frecuencia Porcentaje
valido acumulado
Si 7 63,60% 100,00% 100,00%
Vilido
No 0 0,00% 0,00%
Perdidos En blanco 3 36,40%
Total 10 100,00% 100,00%

Nota. La tabla muestra la tabulacidn de las preguntas de los cuestionarios de control interno realizados

en las Entidades Bancarias.

Andlisis e interpretacion

Con el total de 11 cuestionarios aplicados, pero solo 7 contestados para el analisis, el 100%

considera que los Bancos priorizan los riesgos operativos en funcion de su gravedad, demostrando que

se cumple con el decimosegundo componente del nuevo marco del COSO ERM 2017.
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Cuestionario 13: ¢ E/ Banco implementa respuestas ante un posible riesgo operativo?

Tabla 43

Implementa respuestas antes los riesgos

Porcentaje Porcentaje
Frecuencia Porcentaje
valido acumulado
Si 7 63,60% 100,00% 100,00%
Vilido
No 0 0,00% 0,00%
Perdidos En blanco 3 36,40%
Total 10 100,00% 100,00%

Nota. La tabla muestra la tabulacidn de las preguntas de los cuestionarios de control interno realizados

en las Entidades Bancarias.

Andlisis e interpretacion

De 11 cuestionarios aplicados considerando los 7 validos para el andlisis, un 100% de Bancos

afirma que se implementa respuestas ante los posibles riesgos operativos que se presentan en las

entidades, con esto se demuestra que si se cumple con el decimotercer componente del nuevo marco

del COSO ERM 2017.



Cuestionario 14: ¢ El Banco realiza una vision de cartera de créditos?

Tabla 44

Desarrolla una vision a nivel de cartera
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Porcentaje Porcentaje
Frecuencia Porcentaje
valido acumulado
Si 7 63,60% 100,00% 100,00%
Vilido
No 0 0,00% 0,00%
Perdidos En blanco 3 36,40%
Total 10 100,00% 100,00%

Nota. La tabla muestra la tabulacidn de las preguntas de los cuestionarios de control interno realizados

en las Entidades Bancarias.

Andlisis e interpretacion

Del total de 11 cuestionarios realizados tomando solo los 7 contestados para el analisis, se

evidencia que el 100% afirma que los Bancos han realizado una vision de la cartera de créditos,

demostrando que se cumple con el decimocuarto componente del nuevo marco del COSO ERM 2017.
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Cuestionario 15: ¢E/ Banco define y evalua los cambios que afectarian sustancialmente a los

objetivos estratégicos?

Tabla 45

Evalua los cambios significativos

Porcentaje Porcentaje
Frecuencia Porcentaje
valido acumulado

Si 7 63,60% 100,00% 100,00%
Vilido

No 0 0,00% 0,00%
Perdidos En blanco 3 36,40%

Total 10 100,00% 100,00%

Nota. La tabla muestra la tabulacidn de las preguntas de los cuestionarios de control interno realizados

en las Entidades Bancarias.

Andlisis e interpretacion

De 11 cuestionarios aplicados, pero solo 7 contestados para el analisis, se considera que un

100% afirma que se definen y evaltlan los cambios que afectan sustancialmente a los objetivos

estratégicos en los Bancos, concluyendo que si se cumple con el decimoquinto componente del nuevo

marco del COSO ERM 2017.
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Cuestionario 16: ¢ Existe una revision al desempefio del Banco considerando al riesgo operacional?

Tabla 46

Revisa el riesgo y el desempefio

Porcentaje Porcentaje
Frecuencia Porcentaje
valido acumulado
Si 7 63,60% 100,00% 100,00%
Vilido
No 0 0,00% 0,00%
Perdidos En blanco 3 36,40%
Total 10 100,00% 100,00%

Nota. La tabla muestra la tabulacidn de las preguntas de los cuestionarios de control interno realizados

en las Entidades Bancarias.

Andlisis e interpretacion

En 11 cuestionarios realizados, pero solo 7 validos para el andlisis, un 100% confirma que existe

una revision al desempefio de los Bancos considerando la relacién con los riesgos operacionales, con

esto se demuestra que cumplen con el decimosexto componente del nuevo marco del COSO ERM 2017.
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Cuestionario 17: ¢ El Banco da seguimiento para la mejora de gestion de riesgo operacional?

Tabla 47

Persigue la mejora del ERM

Porcentaje Porcentaje
Frecuencia Porcentaje

valido acumulado
Si 7 63,60% 100,00% 100,00%
Valido
No 0 0,00% 0,00%
Perdidos En blanco 3 36,40%
Total 10 100,00% 100,00%

Nota. La tabla muestra la tabulacidn de las preguntas de los cuestionarios de control interno realizados

en las Entidades Bancarias.

Andlisis e interpretacion

De 11 cuestionarios realizados considerando Unicamente los 7 validos para el analisis, se puede
evidenciar que un 100% afirma que el Banco da el respectivo seguimiento para la mejora de la gestion
de riesgo operacional, con esto se demuestra que si cumple con el decimoséptimo componente del

nuevo marco del COSO ERM 2017.
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Cuestionario 18: ¢ El Banco utiliza los sistemas de informacidn y tecnologia para medir los riesgos

operacionales?

Tabla 48

Aprovecha la informacion y la tecnologia

Porcentaje Porcentaje
Frecuencia Porcentaje

valido acumulado
Si 7 63,60% 100,00% 100,00%
Vilido
No 0 0,00% 0,00%
Perdidos En blanco 3 36,40%
Total 10 100,00% 100,00%

Nota. La tabla muestra la tabulacidn de las preguntas de los cuestionarios de control interno realizados

en las Entidades Bancarias.

Andlisis e interpretacion

Del total de 11 cuestionarios ejecutados tomando 7 contestados para el analisis, se dice que el
100% de los Bancos encuestados utilizan los sistemas de informacidn y la tecnologia para medir los
riesgos operacionales y asi aprovechar al maximo el tiempo, demostrando que se cumple con el

decimoctavo componente del nuevo marco del COSO ERM 2017.
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Cuestionario 19: ¢Se comunica oportunamente a la mdxima autoridad los riesgos operativos

identificados que afecten el cumplimiento de los objetivos?

Tabla 49

Comunica informacion sobre riesgos

Porcentaje Porcentaje
Frecuencia Porcentaje

valido acumulado
Si 7 63,60% 100,00% 100,00%
Vilido
No 0 0,00% 0,00%
Perdidos En blanco 3 36,40%
Total 10 100,00% 100,00%

Nota. La tabla muestra la tabulacidn de las preguntas de los cuestionarios de control interno realizados

en las Entidades Bancarias.

Andlisis e interpretacion

En 11 cuestionarios ejecutados solo 7 validos para el analisis, el 100% concuerdan que se
comunica de forma oportuna la informacién a la maxima autoridad sobre los riesgos operativos
identificados los mismos que afectan al cumplimiento de los objetivos de los Bancos, con esto se esta

cumpliendo con el decimonoveno componente del nuevo marco del COSO ERM 2017.
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Cuestionario 20: ¢/Informa sobre el riesgo operacional, cultura y el desempefio a los diferentes

niveles del Banco?

Tabla 50

Informa sobre el riesgo, la cultura y el desempefio

Porcentaje Porcentaje
Frecuencia Porcentaje

valido acumulado
Si 7 63,60% 100,00% 100,00%
Vilido
No 0 0,00% 0,00%
Perdidos En blanco 3 36,40%
Total 10 100,00% 100,00%

Nota. La tabla muestra la tabulacidn de las preguntas de los cuestionarios de control interno realizados

en las Entidades Bancarias.

Andlisis e interpretacion

En un total de 11 cuestionarios aplicados tan solo 7 contestados para el andlisis, un 100% afirma
gue se informan sobre el riesgo operacional, la cultura y el desempefio a los diferentes niveles del
Banco, y asi se demuestra que cumplen con el vigésimo componente del nuevo marco del COSO ERM

2017.
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Comprobacion de la hipétesis

Al realizar la comprobacién de la hipotesis planteada con anterioridad en el capitulo 1 de la
investigacion utilizando la informacion de las diez Entidades Bancarias encuestadas y en conjunto con la
aplicacion de la prueba del chi-cuadrado, mediante la ayuda del programa estadistico IBM SPSS Statistics
gue con base en los datos ingresados en el mismo se realiza dicha prueba para comprobar la hipdtesis

dada.

El cdlculo del chi-cuadrado se realizé en base a la tabla cruzada de la pregunta 4. ¢El Banco qué
modelo de evaluacién de control interno utiliza? considerada como variable independiente y pregunta
11. ¢La Entidad Bancaria cuenta con un analisis de riesgos operacionales? considerada como variable

dependiente.

Hipétesis planteadas

Hipdtesis Nula (HO)

El desconocimiento del modelo de la gestion de control interno (a nivel tactico y operativo) no incide en

la presencia del riesgo operacional en las Entidades Bancarias ecuatorianas de la provincia de Cotopaxi.

Hipotesis Alternativa (H1)

El desconocimiento del modelo de la gestion de control interno (a nivel tactico y operativo) incide en la

presencia del riesgo operacional en las Entidades Bancarias ecuatorianas de la provincia de Cotopaxi.



Tabla 51

Tabla cruzada pregunta 4 y pregunta 11 de la encuesta
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¢El Banco qué modelo de evaluacion de control interno utiliza?

Total
COSO ERM 2017 Otro Desconoce Ninguno
Recuento 3 0 5 1 9
Recuento esperado 2,7 0,9 4,5 0,9 9,0
Si % dentro de ¢El Banco qué modelo de
éLa Entidad 100,00% 0,00% 100,00% 100,00% 90,00%
evaluacion de control interno utiliza?
Bancaria cuenta
% del total 30,00% 0,00% 50,00% 10,00% 90,00%
con un analisis
Recuento 0 1 0 0 1
de riesgos
Recuento esperado 0,3 0,1 0,5 0,1 1,0
operacionales?
No % dentro de ¢El Banco qué modelo de
0,00% 100,00% 0,00% 0,00% 10,00%
evaluacion de control interno utiliza?
% del total 0,00% 10,00% 0,00% 0,00% 10,00%
Recuento 3 1 5 1 10
Recuento esperado 3,0 1,0 5,0 1,0 10,0
Total % dentro de ¢El Banco qué modelo de
100,00% 100,00% 100,00% 100,00% 100,00%
evaluacion de control interno utiliza?
% del total 30,00% 10,00% 50,00% 10,00% 100,00%

Nota. Las tablas cruzadas entre las preguntas de analisis para determinar el chi-cuadrado
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Anadlisis e interpretacion

En la Tabla 51 se muestra la tabulacion del analisis de tablas cruzadas utilizadas para
posteriormente realizar la prueba del chi-cuadrado, el 30% afirma que aplica el modelo de COSO ERM
2017 y que si cuenta con un analisis de riesgos operacionales, el 50% desconoce el modelo para la
evaluacion del control interno pero si cuenta con el andlisis de riesgos operacionales, un 10% no aplica
ningin modelo de la evaluacion del control interno pero si cuentan con el analisis de riesgos
operacionales y por ultimo el 10% afirma que aplica otro modelo de evaluacidn del control interno y no

cuentan con el andlisis de riesgos operacionales.

Tabla 52

Pruebas del chi-cuadrado para comprobacion de hipdtesis

Valor gl Significacion asintotica (bilateral)
Chi-cuadrado de Pearson 10,000 3 0,019
Razén de verosimilitud 6,502 3 0,090
Asociacion lineal por lineal 0,023 1 0,880
N de casos validos 10

a. 8 casillas (100,0%) han esperado un recuento menor que 5. El recuento minimo esperado es

0,10.

Nota. Tabla del analisis de la prueba del chi-cuadrado determinado por el SPSS

Resultados obtenidos:

e Valor de chi-cuadrado= 10,000a
e Grados de libertad=3

e Nivel de confianza=95%

e Nivel de significancia= 5%



Tabla 53

Distribucion Chi Cuadrado
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v/p 0.995 0.99 0.975 0.95 0.9 0.5 0.2 0.1 0.05 0.025 0.02 0.01 0.005 0.002 0.001
1 0.0000397 0.000157 0.000982 0.00393 0.0158 0.455 1.642 2.706 3.841 5.024 5412 6.635 7.879 9.550 10.828
2 0.0100 0.020 0.051 0.103 0.211 1386 3.219 4.605 5991 7378 7.824 9.210 10.597 12.429 13.816
3 0.072 0.115 0.216 0.352 0.584 2366 4.642 6.251 7.815 9348 9.837 11.345 12.838 14.796 16.266
4 0.207 0.297 0.484 0.711 1.064 3.357 5989 7.779 9.488 11.143 11.668 13.277 14.860 16.924 18.467
5 0.412 0.554 0.831 1.145 1.610 4.351 7.289 9.236 11.070 12.833 13.388 15.086 16.750 18.907 20.515
6 0.676 0.872 1.237 1.635 2.204 5.348 8558 10.645 12.592 14.449 15.033 16.812 18548 20.791 22.458
7 0.989 1.239 1.690 2.167 2.833 6.346 9.803 12.017 14.067 16.013 16.622 18.475 20.278 22.601 24.322
8 1.344 1.646 2.180 2.733 3.490 7.344 11.030 13.362 15.507 17.535 18.168 20.090 21.955 24.352 26.124
9 1.735 2.088 2.700 3.325 4.168 8.343 12.242 14.684 16919 19.023 19.679 21.666 23.589 26.056 27.877
10 2.156 2.558 3.247 3.940 4865 9.342 13.442 15.987 18.307 20.483 21.161 23.209 25.188 27.722 29.588
11 2.603 3.053 3.816 4.575 5.578 10.341 14.631 17.275 19.675 21.920 22.618 24.725 26.757 29.354 31.264
12 3.074 3.571 4.404 5.226 6.304 11.340 15.812 18.549 21.026 23.337 24.054 26.217 28.300 30.957 32.909
13 3.565 4.107 5.009 5.892 7.042 12340 16.985 19.812 22.362 24.736 25.472 27.688 29.819 32.535 34.528
14 4.075 4.660 5.629 6.571 7.790 13.339 18.151 21.064 23.685 26.119 26.873 29.141 31.319 34.091 36.123
15 4.601 5.229 6.262 7.261 8.547 14339 19.311 22.307 24.996 27.488 28.259 30.578 32.801 35.628 37.697
16 5.142 5.812 6.908 7.962 9.312 15.338 20.465 23.542 26.296 28.845 29.633 32.000 34.267 37.146 39.252
17 5.697 6.408 7.564 8.672 10.085 16.338 21.615 24.769 27.587 30.191 30.995 33.409 35.718 38.648 40.790
18 6.265 7.015 8.231 9.390 10.865 17.338 22.760 25.989 28.869 31.526 32.346 34.805 37.156 40.136 42.312
19 6.844 7.633 8.907 10.117 11.651 18.338 23.900 27.204 30.144 32.852 33.687 36.191 38.582 41.610 43.820
20 7.434 8.260 9.591 10.851 12.443 19.337 25.038 28.412 31.410 34.170 35.020 37.566 39.997 43.072 45.315

Nota. Considerando 3 grados de libertad y el nivel de significancia del 5% el valor encontrado en la tabla de distribucién Chi-Cuadrado de Person

es de 7,815.
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Figura 14

Representacion grdfica de la prueba de chi-cuadrado

Cilculo del Chi-cuadrado critico y el p-valor
Grados de libertad = 3
x’experimental = 1o x’critico = 7.81
Nivel de riesgoa= 005 P-valor = 0.0186

Disefio original de Ann Defranco

Nota. En la figura se muestra la representacion del chi-cuadrado calculado en el SPSS y el chi-cuadrado

tedrico como se relacionan.

Analisis de valores:

e Chi-cuadrado real (X2c) = 10,000

e Chi-cuadrado tedrico (X2t) = 7,815

Parametros de decision

e Si(X2c) < (X2t) la HO no es rechazada

® Si(X2c) > (X2t) la H1 no es rechazada

Decision de la prueba del chi-cuadrado

Dado los resultados obtenidos del programa SPSS en la prueba del chi-cuadrado, con un grado
de libertad de 3 y el nivel de significancia de 5% se obtuvo el chi-cuadrado tedrico (X2t) de 7,815 en base

de la tabla de distribucién y el valor de chi-cuadrado real (X2c) de 10,000 de los calculos que determino
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el programa, con esto concluimos que la hipdtesis nula (HO) se rechazada y la hipétesis alternativa no se
rechaza. En otras palabras, la falta de gestion de control interno incide en el aumento del riesgo

operacional en las entidades bancarias ecuatorianas de la provincia de Cotopaxi en el aifio 2023.

Conclusiones

Al concluir con el andlisis e interpretacién de los resultados obtenidos con las herramientas de
recopilacion de datos como lo fueron la encuesta y el cuestionario de control interno se obtuvo basta
informacién para validar las hipdtesis que se planted en la investigacion pertinente, debido a que un
gran numero de encuestas no fueron contestadas debido a falta de conocimiento del tema de control
interno como también llamado COSO esta falta de informacidn se puede evidenciar en la pregunta 4. ¢ El
Banco qué modelo de evaluacién de control interno utiliza?, debido a que del total de encuestas solo 6
contestaron y de esos solo 4 encuestados contestaron que modelo de control interno se utiliza; se
manifestd que al ser entidades que la mayoria fueron sucursales conocen sobre el giro del negocio y esa
informacidén la manejan en matriz en un area de control interno, se da como recomendacién que la
gestidn de control interno dentro de los Bancos es informacidn que todo el personal debe conocer

desde el cajero hasta el gerente de la entidad.

Al mantener informados al personal sobre la base fundamente de la gestion de control interno
se puede mejorar todos los procesos dandoles mas eficiencia, eficacia, confiabilidad, con esto mitigando
al maximo el nivel de riesgo operacional que existe en cada area al no conocer los conocimientos basicos

sobre el COSO que es fundamental la aplicacion de este en todas las Entidades Bancarias.
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Capitulo V

Propuesta de la investigacion

Titulo de la propuesta

Guia de aplicacion del COSO ERM 2017 con énfasis en los 20 principios del control interno para

minimizar el riesgo operacional de las Entidades Bancarias de la provincia de Cotopaxi.

Datos informativos de la propuesta

Autores: Cevallos Acosta, Ibanna Anabella y Chicaiza Narvaez, Lucy Mariela

Tutor: Dra. Quispe Otacoma, Ana Lucia

Periodo: 2023

Alcance de la propuesta

A las Entidades Bancarias de la provincia de Cotopaxi, en especial a las que presentaron mas

inconvenientes, pero a la vez se puede llegar a todas las Entidades Bancarias a nivel del pais.

Beneficiario

Existen dos tipos importantes de beneficiarios como lo serdn los altos directivos de los Bancos y

todos sus colaboradores de las distintas areas y departamentos.

Antecedentes de la propuesta

Banco Internacional (2021) menciona que el sistema financiero su objetivo es captar el ahorro
de las personas y aportar de forma directa en el desarrollo y crecimiento econdmico del pais, esta

conformado por todas las instituciones bancarias publicas o privadas, mutualistas, o cooperativas,
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legalmente constituidas en el pais. Es decir, la principal funcion de las entidades financieras es
transformar el ahorro de unas personas, en la inversidn de otras, administrando adecuadamente los

riesgos correspondientes.

La Superintendencia de Bancos en octubre de 2005 publico la resolucidn sobre gestién del riesgo
operativo donde menciona la aplican de la misma a todas las instituciones financieras, exceptuando a las
pequefias sociedades de depdsito y cooperativas de crédito en ciertos lugares. Es imposible que estas
cooperativas cumplan con los requisitos de la resolucidn debido a su tamanio, estructura y organizacion

(Superintendencia de Bancos, 2005).

El control interno es primordial para que una entidad financiera pueda cumplir sus objetivos,
continuar creciendo en el mercado bancario, ya que se lo utiliza como herramienta para evitar los
errores por parte de los encargados de cada proceso y de agentes externas que provoquen riesgos
operacionales que perjudiquen a los clientes y la institucion, pero los riesgos no son tan faciles de
controlar, esta problematica no es reciente por lo que a continuacion se presenta los antecedentes

investigativos sobre la tematica del proyecto (Estupifian Gaitan, 2021).

Otros autores han afirmado en base de un estudio realizado en banca convencional de Malacia

sobre el sistema de control interno e identificacién de riesgos operacionales lo siguiente:

En la banca de Malasia se implementd un sistema de control dirigido a la linea de negocios,
complementado por la auditoria y los resultados obtenidos fueron de utilidad para identificar los
riesgos operativos en las entidades que conformaban este sistema, esto se dio gracias a la
realizacion de cuestionarios a la alta gerencia y ademas del método de regresién multiple. Esta
investigacion ayudo a identificar los niveles de riesgo existentes en dichas instituciones e intento
medir el peligro en una escala del 4.37 al 4.71 por lo que se determind la efectividad del sistema

de control interno y se descubrieron hallazgos mixtos.
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Los datos obtenidos respaldan la relacién que existe entre la gestion de riesgo
operacional y un efectivo sistema de control interno. Cabe mencionar que en este analisis se
determind que el control interno cuenta con ocho dimensiones las cuales son: entornoy
actividades de control, reconocimiento de la evaluacidn de riesgos, ejecucién de la evaluacién
de riesgos, informacidon y comunicacion tanto en la gerencia como en las sucursales, supervision
de la drea gerencial de la empresa y de sus sucursales, por otra parte también se pudo
comprobar que la gestion del riesgo operacional tienen de igual forma ocho dimensiones las
mismas que son: archivos que permitan identificar los peligros, prueba de identificacién de los
peligros, evaluacion de riesgos, estudios sobre la medida de control de los riesgos,
determinacion de control, planeacién de la ejecucion de control de riesgos, implementacion real
de mecanismos que controlen los riesgos y la supervision de los resultados. Es por esto que se
puede afirmar que todas las entidades bancarias de Malasia tienen una buena estructura de su
sistema de control interno y la gestion de riesgo operacional que maneja en sus instalaciones
concuerda con lo establecido por las autoridades de supervisidon que en este caso son: la alta

gerencia de los bancos, COSO, Comité de Basilea y BNM.

Las hipétesis fueron comprobadas por medio de pruebas realizadas entre las ocho
dimensiones del sistema de control interno mencionadas anteriormente y solo siete
dimensiones de la gestion del riesgo operacional entre las que estan: entornos y actividades de
control, reconocimiento de la evaluacion de riesgos, ejecucién de la evaluacién de riesgos,
informacién y comunicacidon tanto en la gerencia como en las sucursales, supervision del area
gerencial de la empresa y sus sucursales. Es importante mencionar que existen relaciones
irrelevantes entre el sistema de control interno y la gestion de riesgo operacional originadas

porque estas dos variables tienen aspectos que trabajan de forma independiente.
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La principal diferencia que existe entre estas variables es que el sistema de control
interno es el conjunto de procedimientos ya establecidos en cambio la gestion del riesgo
operacional necesitan un cambio constante y un pensamiento dindmico por la naturaleza
cambiante de los diferentes riesgos operativos. El sistema de control interno segun el autor
debe ser analizado periddicamente para identificar nuevos riesgos que antes no han sido
controlados, en este caso estamos hablando que se verificara lo siguiente: cumplimiento de los
lineamientos a la exposicion de los riesgos, seguimiento de las falencias encontradas, sistema de

autorizacién y sistema de verificacion (Abdul Rahim y otros, 2017).

Esto quiere decir que la gestidn de los riesgos es clave y fundamental en las Entidades Bancarias,
debido al incremento de la competitividad del mercado las entidades buscan mantener su credibilidad y
confianza, por lo cual la gestidn del riesgo operacional necesita estar respaldada por la linea de
supervision, la cual influye de forma directa en la documentacién que sirva para identificacién de este

riesgo operacional.

El Comité de Organizaciones Patrocinadoras de la Comisidon Treadway con sus siglas en inglés
(COSO0), es el proceso continuo que se realiza a la entidad puesto que no solo queda en manuales
impresos, si no que difunde la informacion al personal de cada nivel en la organizacion, ya que esta
disefiado para identificar eventos potenciales que afecten a la entidad, por lo cual, se encarga de
gestionar riesgos empresariales proporcionando asi una seguridad razonable sobre los objetivos para la
correcta toma de decisiones, como lo define segln Yuquilema Achache (2023), “La gestidn de riesgo
tiene la capacidad de prevenir el impacto del riesgo dentro de la organizacién, como una manera de

resiliencia frente a las vulnerabilidades presentadas” (p. 21).

Ademas, el modelo COSO es reconocido tanto a nivel privado y publico como la principal

normativa de control interno, ya que incorpora de manera global todas las etapas de funcionamiento



135

para el correcto desenvolvimiento de la organizacion. Por lo tanto, la implementacion del COSO ERM es
una herramienta la cual su enfoque estd disefiada para mitigar e identificar riesgos como fraudes,
violacion de principios, normas contables entre otros, mediante el proceso sistematico en la cual se
encuentra los componentes y principios, por ende, garantizara eficiencia y eficacia en los procesos que

la organizacidn desarrolla a través de estrategias y la toma de decisién oportuna.

Justificacion

Las Entidades Bancarias debe mantener controles constantes en sus operaciones por lo que
tienen interés en la utilizacidon de herramientas que les ayuden tanto a la capacitacion como al

desarrollo del COSO ERM 2017.

La finalidad de la propuesta es difundir informacion acerca del COSO ERM 2017 a todos los
directivos de las instituciones financieras de Cotopaxi, ya que a través de guias de observacion hemos
podido constatar el desconocimiento que se tiene hacer del facilitador del proceso de la gestién de
riesgos es por ello por lo que planteamos la idea de realizar un guia que contenga dicha informacién y

gue de esta manera los directivos conozcan que COSO estan aplicando en la entidad que dirigen

Objetivo

Objetivo General

Elaborar una guia de aplicacién del COSO ERM 2017 para minimizar el desconocimiento del
modelo de control interno y mitigar el riesgo operacional de las Entidades Bancarias de la provincia de

Cotopaxi.

Objetivos Especificos

Ampliar los conocimientos para que permitan tomar decisiones corporativas puesto que este
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sistema de control interno es elemento clave para desarrollar nuevas operaciones competitivas dentro

de las Entidades Bancarias.

Establecer lineamientos de control interno en los distintos procesos y areas de la entidad
mediante la identificacién de debilidades obtenidas de los Bancos para el mejor el manejo de la

evaluacion del control interno y identificacién de riesgos operacionales.

Fundamentacion de la propuesta

Al momento de realizar la investigacién de campo, se pudo evidenciar el desconocimiento o la

falta de informacién que existe en los alto directivos sobre el COSO 2017.

Estupifian Gaitan (2021) plantea que actualmente todas las instituciones financieras utilizan el
COSO ERM 2017 ya que este permite establecer objetivos de rendimiento basados en la alineacién entre
el rendimiento y la gestidn integral del riesgo empresarial para el beneficio de la entidad. Da pautas
relacionadas con la gobernanza y la supervisién aplicables para cualquier empresa, lo que le da una gran

importancia el conocer este tipo de informacion.

Con la elaboracién de esta guia de difusién del COSO ERM 2017 se pretende informar a los altos
directivos sobre los riesgos empresariales y que puedan identificar que COSO aplican en la organizacion

y de esta manera estar preparados para responder a inquietudes a terceros sobre este tema.

Diseno de la propuesta

La guia informativa que permite que los miembros de las Entidades Bancarias se instruyan y
conozcan de que trata el COSO ERM 2017 y apliquen en las entidades, esta guia tendrd la siguiente

estructura:

e Introduccion
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e Conceptualizacion

e Componentes del COSO ERM 2017

e Conclusion

Cada uno de los items son recopilacion de informacion extraida del libro “Control Interno de
Fraudes” que luego de una lectura minuciosa de realizé un manual que serd difundido en internet y serd

de descarga libre para su impresién.

Metodologia

La guia, es un documento informativo que describe al modelo de gestidn de control interno y
gestidn de riesgo, mas actualizado que todas las Entidades Bancarias deberian aplicarlo y darlo a
conocer tanto a la linea de supervision, como al personal encargado de cada departamento y drea
dentro del Banco para que asi tengan conocimientos bdsicos del control interno ya que es fundamental

para la gestién de los procesos.
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Planteamiento de la propuesta
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GUIA BASADA EN COSO ERM 2017 Version: 1.0
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INTRODUCCION

La presente guia esta destinada para las Entidades Bancarias pertenecientes a la provincia de
Cotopaxi, asi como para cualquier Banco que requiera de la informacién presentada en este
documento, la finalidad es determinar los conocimientos basicos y lineamientos actualizados sobre el
modelo de gestidn de control interno que es el COSO ERM 2017 en conjunto con los 20 principios
actualizados del mismo y para implementarlo de forma eficiente con el fin de realzar

significativamente la efectividad operacional en las actividades que desempefia la institucion.

Este documento, permite desde las lineas de supervision, jefes de dreas, personal encargado
de cada proceso y a los posibles postulantes a cargos, a conocer y familiarizarse con el COSO ERM
2017 que debe forma parte de las Entidades Bancarias. Este guia es de observancia general e
instrumento de consulta, a la vez se debera revisar de manera frecuente, conforme a los estatutos y
norma juridica y legales que tenga cada Bando, o cuando exista algin cambio en la estructura de la
gestién del control interno; por lo que, los departamentos que se vean afectados deberdn aportar con
la informacion necesaria y pertinente para aportar informacién a la guia y asi mantenerla actualizada

y en base de las necesidades de la entidad.

Elaborado por: Revisado por: Aprobado por:
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La implementacién de un sistema de gestidon de riesgos empresariales dentro de una Entidad
Bancaria utilizando teorias y fundamentos bdsicos aceptados internacionalmente, es muy importante
ya que la institucion se convierte es mas competitiva dentro del mercado nacional e internacional,
acogiendo politicas y metodologias para llamar la atencién de inversionistas, grupos de interés y
clientes. Esta es una ventaja muy grande que un Banco puede tener frente a su competencia ya que
ademas de poder identificar situaciones a tiempo, se destaca en el mercado por la adopcién de

practicas que no muchas entidades dentro del mercado nacional lo hacen.

Dentro de esta guia se toma como base el documento elaborado por el Committee of
Sponsoring Organizations of the Tradeway Commission llamado Gestidn de Riesgos Empresariales
(por sus siglas en inglés COSO-ERM) tanto su marco tedrico como las 20 técnicas de aplicacion. Esta es
una de las metodologias mas famosas y aceptadas dentro de las entidades alrededor del mundo
relacionado con la gestidn de riesgos y la implementacion de un correcto sistema para gestionar,
identificar y responder sobre los riesgos encontrados dentro de las actividades normales de la
institucion. La utilizacion de esta metodologia asegura a los Bancos que sus operaciones y labores
diarias se realizaran en funcién de identificacién oportuna de eventos, una correcta evaluacidn y un

acertado proceso de responder a sus riesgos, supervisar, controlar e informar sobre sucesos

posteriores.

Elaborado por:

Revisado por:

Aprobado por:
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CONCEPTUALIZACIONES
El marco COSO IV, también conocido como Enterprise Risk Management - Integrating Strategy and
Operations (ERM 2017), es un marco de gestion de riesgos y control interno que se aplica a cualquier

organizacion.

Se basa en un sistema que tiene como objetivo diagnosticar el problema, realizar los cambios
necesarios para solucionar el problema y evaluar su eficacia. Su acrénimo hace referencia al Comité
de Organizaciones Patrocinadoras de la Comisién Treadway, un organismo encargado de brindar
orientacion a los gerentes y organismos gubernamentales sobre aspectos relacionados con el
gobierno corporativo, la ética comercial, el control interno, la gestién de riesgos comerciales, el

fraude y la informacidn financiera (Estupifian Gaitan, 2021).

El proyecto comenzd a implementar los principios COSO | en 2001. En 2004 se revisé a una
version mejorada: COSO Il o COSO ERM (Enterprise Risk Management). En 2013 se lanz6 COSO lll y se

perfeccioné cada componente, culminando en 2017 con COSO ERM (Estupifian Gaitan, 2021).

Esta es una version actualizada, mejor que la antecesora. Enfatiza la importancia de evaluar
los riesgos para las operaciones comerciales, el desempefio de la gestion y la formulacién de

estrategias.
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COSO ERM 2017 ofrece varias ventajas, entre las que podemos destacar:

e Identifique y gestione los riesgos en toda la empresa.

e  Maximice los resultados positivos y minimice las consecuencias negativas no deseadas.
e  Amplie las capacidades de su organizacion.

e  Mejore la asignacidn de recursos y la agilidad empresarial.

e  Minimizar los cambios de rendimiento.

Esta ultima edicién tiene el mismo enfoque financiero, pero se ha reestructurado para que

pueda implementarse en cualquier tipo de entidad.

El Marco es un conjunto de principios organizados en cinco componentes interrelacionados,
los cuales son:

1. Gobiernoy cultura.

N

Estrategia y establecimiento de objetivos.
3. Desempeiio.
4. Revisién y monitorizacién.

5. Informaciéon, comunicacion y reporte.
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Estos nuevos componentes se definen de la siguiente manera:

1. Gobiernoy cultura: el Gobierno marca el tono en la entidad, refuerza la importancia de la gestion
del riesgo empresarial y establece responsabilidades de supervision. La cultura se refiere a los
valores éticos, a los comportamientos deseados y a la comprensién del riesgo en la entidad

(Estupifian Gaitan, 2021).

2. Estrategiay establecimiento de objetivos: la gestidn del riesgo empresarial, la estrategia y el
establecimiento de objetivos funcionan juntos en el proceso de planificacién estratégica. Se
establece un nivel aceptable de riesgo y se alinea con la estrategia. Los objetivos del negocio
ponen en prdctica la estrategia al tiempo que sirven de base para identificar, evaluar y responder

ante el riesgo (Estupifian Gaitan, 2021).

3. Desempeno: se identifican y evaltan los riesgos que afectan al cumplimiento de los objetivos
estratégicos y de negocio. Los riesgos se priorizan en funcién de su gravedad en el contexto del
nivel aceptable de riesgo. Posteriormente, la organizacidn selecciona las respuestas ante el riesgo
y adopta una vision a nivel de cartera con respecto al nivel de riesgo que ha asumido. Los

resultados de este proceso se comunican a las principales partes interesadas (Estupifan Gaitan,

2021).
Elaborado por: Revisado por: Aprobado por:
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4. Revisién y monitorizacidn: al examinar el desempeno de la entidad, una organizacion determina
como funcionan los componentes de gestidn del riesgo empresarial con el paso del tiempo en un
entorno de cambios sustanciales y qué aspectos son susceptibles de revisar y modificar (Estupifian

Gaitan, 2021).

5. Informacién, comunicacién y reporte: la gestidn del riesgo empresarial requiere un proceso
continuo de obtencién e intercambio de informacidn necesaria, tanto de fuentes internas como
externas, que fluya hacia arriba, hacia abajo y a lo largo de los niveles de la organizacion

(Estupifian Gaitan, 2021).

La combinacidn de componentes y principios que presenta el nuevo marco del COSO ERM
2017 es basica para construir o integrar procesos de una organizacion, en particular, y es un sistema

de seguimiento, aprendizaje y mejora del desempefio (Estupifian Gaitan, 2021).

Si una organizacion tiene una misidn, una estrategia y unos objetivos; y la necesidad de tomar
decisiones que tengan en cuenta plenamente el riesgo, podra aplicar la gestion del riesgo empresarial,
por lo tanto, la gestion del riesgo empresarial, integrando estrategia y desempefio es utilizada por

organizaciones de cualquier tamanio, ya sean privadas o gubernamentales (Estupifian Gaitan, 2021).
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Para fortalecer la gestién de riesgo empresarial con el nuevo marco ERM, se ofrecen las siguientes

recomendaciones:

1. Entender los cambios de forma que se comprenda claramente la integracion con la estrategia y el

desempefio.

2. Hacer un diagnéstico de la entidad que relacione la integracién del ERM con el proceso

estratégico, la identificacion de riesgos emergentes y la toma de decisiones.

3. Defina la hoja de ruta roadmap para transformar el ERM, que incluya iniciativas acordes con los
cuatro pilares: 1) la integracién con la estrategia, 2) el gobierno y la cultura, 3) el modelo

operativo y de negocios, y 4) el reporte y la tecnologia.

4. Dar a conocer a la junta directiva el programa de transformacion y los beneficios para obtener su

aprobacién y los recursos necesarios.

5. Alinearlo e integrarlo con COSO 2013. Son dos marcos que se complementan, pero con propésitos

diferentes (COSO ERM: estrategia y desempefio, y COSO 2013: Control Interno) (Estupifian Gaitan,

2021).
Elaborado por: Revisado por: Aprobado por:
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Tabla 1

Interrelacion entre componentes y principios del nuevo marco ERM 2017

Componente del nuevo marco ERM

Principios que aplican en el componente ERM

1. Gobiernoy cultura:

1.1. El Gobierno marca el tono en la

establece responsabilidades de

supervision.

éticos, a los comportamientos

riesgo en la entidad.

entidad, refuerza la importancia de

1.2. La cultura se refiere a los valores

deseados y a la comprension del

1. Ejerce la supervisién de riesgos a través del
consejo de administracidn, el cual supervisa la
estrategia y cumple con las responsabilidades de
gobierno, para apoyar a la direccién en la
consecucién de los objetivos estratégicos y de

negocio.

la gestién del riesgo empresarial y 2. Establece estructuras operativas, con el fin de

alcanzar los objetivos estratégicos y de negocio.

3. Define la cultura deseada. La organizacién define
los comportamientos deseados que caracterizan la

cultura a la que aspira la entidad.

4. Demuestra compromiso con los valores clave.

5. Atrae, desarrolla y retiene a profesionales
capacitados. La organizacién estd comprometida
con contar un capital humano en sintonia con los

objetivos estratégicos y de negocio.
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Componente del nuevo marco ERM

Principios que aplican en el componente ERM

2. Estrategia y establecimiento de
objetivos: la gestion del riesgo
empresarial, la estrategia y el
establecimiento de objetivos
funcionan juntos en el proceso de
planificacidon estratégica. Se establece
un nivel aceptable de riesgo y se
alinea con la estrategia. Los objetivos
del negocio ponen en practica la
estrategia al tiempo que sirven de
base para identificar, evaluary

responder ante el riesgo.

6. Analiza el contexto empresarial. La organizacion
considera los efectos potenciales del contexto

empresarial sobre el perfil de riesgo.

7. Define el riesgo aceptable. La organizacion define

el nivel aceptable de riesgo en el contexto de la

creacion, preservacion y materializacién del valor.

8. Evalla estrategias alternativas. La organizacién
evalla las estrategias alternativas y el impacto

potencial en el perfil de riesgos.

9. Formula objetivos de negocio. La organizacion
considera el riesgo al tiempo que establece los
objetivos de negocio en los distintos niveles,

alineados v apoyados en la estrategia.

Elaborado por: Revisado por: Aprobado por:
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Componente del nuevo marco ERM

Principios que aplican en el componente ERM

3. Desempefio: se identifican y evaltan
los riesgos que afectan al
cumplimiento de los objetivos
estratégicos y de negocio. Los riesgos
se priorizan en funcidén de su
gravedad en el contexto del nivel
aceptable de riesgo. Posteriormente,
la organizacién selecciona las
respuestas ante el riesgo y adopta
una vision a nivel de cartera con
respecto al nivel de riesgo que ha
asumido. Los resultados de este
proceso se comunican a las

principales partes interesadas.

10. Identifica el riesgo, que impacta en la
consecucién de los objetivos estratégicos y de

negocio.

11. Evallda la gravedad del riesgo.

12. Prioriza riesgos, como base para la seleccion de

respuestas a adoptar ante estos.

13. Implementa respuestas ante los riesgos. La

organizacion identifica y selecciona las respuestas

ante los riesgos.

14. Desarrolla una vision a nivel de cartera.
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Componente del nuevo marco ERM

Principios que aplican en el componente ERM

4. Revisién y monitorizacién: al

examinar el desempeiio de la entidad,

una organizacion determina cémo
funcionan los componentes de
gestioén del riesgo empresarial con el
paso del tiempo en un entorno de
cambios sustanciales y qué aspectos
son susceptibles de revisary

modificar.

negocio.

15. Evalua los cambios significativos. La organizacion
identifica y evalta los cambios que afectarian

sustancialmente a los objetivos estratégicos y de

consideracion el riesgo.

16. Revisa el riesgo y el desempefio. La organizacion

revisa el desempefio de la entidad y tiene en

empresarial.

17. Persigue la mejora de la gestion del riesgo
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Componente del nuevo marco ERM

Principios que aplican en el componente ERM

5. Informacion, comunicacién y reporte:
la gestidn del riesgo empresarial
requiere un proceso continuo de
obtencidn e intercambio de
informacién necesaria, tanto de
fuentes internas como externas, que
fluya hacia arriba, hacia abajoyalo

largo de los niveles de la organizacion.

18.

Aprovecha los sistemas de informacién y la
tecnologia. La organizacidén utiliza los sistemas de
informacidn y tecnologia de la entidad para lograr

la gestidn del riesgo empresarial.

19.

Comunica informacidn sobre riesgos. La
organizacion utiliza canales de comunicacion

como soporte a la gestidn del riesgo empresarial.

20.

Informa sobre el riesgo, la culturay el
desempenfio. La organizacidn informa sobre el
riesgo, la cultura y el desempeiio a multiples

niveles a través de la entidad.

Nota. Elaboracién por el grupo de investigadores, informacion tomada del libro de Estupifian, 2022 —

Control Interno y Fraudes: Analisis de Informe COSO |, Il y Il con base en los cicles transaccionales
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En otras palabras, aparte del cambio en la definicidn del concepto de gestion de riesgo empresarial

empleado por el nuevo marco, existe una modificacién cuantitativa, pero también cualitativa, de los

componentes, ya que, si comparamos los 5 actuales con los 8 del COSO Il, podriamos sefialar que:

Gobierno y cultura. Se asemeja al correspondiente, al denominado “ambiente de

|II

control”, identificando como méximo responsable de su adecuada implementacion al

directorio/juntay la alta direccion (Estupifian Gaitan, 2021).

Estrategia y establecimiento de objetivos. Este nuevo componente se enfoca a la
interrelacién que existe, y que debe gestionarse adecuadamente, entre la estrategia a
aplicar, los riesgos que pueden afectarla o que ella pudiera generar, y los objetivos que se
pretenden alcanzar. Por lo que las actuaciones que sean precisas desarrollar se
encontraran condicionadas por la estrategia que hayamos seleccionado (Estupifian

Gaitan, 2021).

Desempefio. Su amplio alcance podria considerarse que integra a los componentes de
COSO ERM relativos a: establecimiento de objetivos, identificacién de eventos, evaluacién
de riesgos, respuestas al riesgo y actividades de control, referentes al cumplimiento de la

estrategia y de los objetivos de la organizacion (Estupifian Gaitan, 2021).
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Hace falta algo muy significativo en este componente, los condicionantes a cumplir por
dichos objetivos empresariales, que entendemos deberian enumerarse, como hacia COSO
I, los cuales estaban circunscritos a cumplir, entre otros, con el cumplimiento de leyes y
normas, evitando asi que, entre la forma de actuar, por ejemplo, se pueda dar por vélido
el fraude fiscal o la adulteracion de los estados financieros. Amenazas que existen, y que
deben ser objeto de supervisidon y denuncia por parte de un adecuado sistema de gestidn

de riesgos (Estupifian Gaitan, 2021).

Aspecto que hace necesario, en nuestra opinién, considerar al nuevo Marco COSO Il como
complemento del ERM 2004, no sustituyéndolo, pues este ultimo sigue siendo totalmente
necesario, cubriendo los aspectos relativos al cumplimiento de las leyes y normas, y

fiabilidad de la informacidn (Estupifian Gaitan, 2021).

Informacién de riesgos, comunicacion y reporte. Equivalente a los componentes

Monitoreo e Informacién y Comunicacién anterior (Estupifian Gaitan, 2021).
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Finalmente, los sistemas de gestion de riesgos empresariales, al respecto se puede decir que estos, sin

importar su metodologia, son muy importantes dentro de las entidades ya que ayudan en todo

aspecto a mejorar las operaciones. Al igual se ha determinado el objetivo principal de la aplicacién de

un sistema de gestion de riesgos dentro de una institucidn, se centra en brindar apoyo en las

gestiones diarias, atraer inversiones, reducir riesgos y pérdidas, mejorar las practicas y

procedimientos establecidos, optimizar las estrategias propuestas y obtener mejores rendimientos

econdmicos.
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Aplicacion de la propuesta

Figura 15

Cuestionario de Control Interno COSO ERM 2017
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ENTIDADES BANCARIAS

CUESTIONARIO DE CONTROL INTERNO
COMPONENTE: COSO ERM 2017

RESPUESTAS
No. PREGUNTAS PT CcT
SI NO
SUMAN 21
GOBIERNO Y CULTURA
1 |éiLajuntadirectiva ejerce la supervision de los riesgos operativos? 1 1 1
éLajunta directiva supervisa las estrategias y cumple con la responsabilidad
2 |de gobierno, para apoyar aladireccion en la consecucién de los objetivos 1 1 1
estratégicos del Banco?
3 ¢El Banco establece estructuras operativas, con el fin de alcanzar los 1 1 1
objetivos estratégicos?
4 ¢El Banco propicia una cultura organizacional con énfasis en la integridad y 1 1 1
el comportamiento ético?
5 ¢Promueven principios y valores (transparencia, confianza, oportunidad) 1 1 1
dentro del Banco?
6 ¢Existe interés del banco en mantener y capacitar a los colaboradores con 1 1 1
buenos desempefios laborales?
ESTRATEGIA Y ESTABLECIMIENTO DE OBJETIVOS
2 ¢El Banco considera los efectos potenciales del contexto empresarial 1 1 1
(FODA) sobre el perfil de riesgos operativos?
8 ¢El Banco define un nivel de riesgo operativo aceptable de los productos 1 1 1
mas relevantes (ahorros, créditos, inversiones)?
9 ¢El Banco evalua las estrategias alternativas y el impacto potencial en el 1 1 1
perfil de riesgos operativos?
10 ¢Al momento de realizar los objetivos estratégicos del Banco se considera 1 1 1
al riesgo operativo?
DESEMPENO
1 éLos objetivos estratégicos del Banco identifican un posible riesgo 1 1 1
operativo?
12 |éEl Banco evalla la gravedad del riesgo operativo? 1 1 1
13 |éEl Banco prioriza el riesgo operativo en funcidn de su gravedad? 1 1 1
14 |éEl Banco implementa respuestas ante un posible riesgo operativo? 1 1 1
15 |¢El Banco realiza una vision de cartera de créditos? 1 1 1
REVISION Y EVALUACION
16 ¢El Banco define y evalta los cambios que afectarian sustancialmente a los 1 1 1
objetivos estratégicos?
17 ¢Existe unarevisién al desempefio del Banco considerando al riesgo 1 1 1
operacional?
18 |¢El Banco da seguimiento para la mejora de gestion de riesgo operacional ? 1 1 1
INFORMACION, COMUNICACION Y REPORTE
19 ¢El Banco utiliza los sistemas de informacidn y tecnologia para medir los 1 1 1
riesgos operacionales?
20 éSe comunica oportunamente a la maxima autoridad los riesgos operativos 1 1 1
identificados que afecten el cumplimiento de los objetivos?
21 éInforma sobre el riesgo operacional, culturay el desempefio a los 1 1 1
diferentes niveles del Banco?
CALIFICACION TOTAL DEL COMPONENTE CT CT= 21
PONDERACION TOTAL DEL COMPONENTE PT PT= 21
REPUESTAS POSITIVAS RP= 18
NIVEL DE CONFIANZA NC = CT/PT x 100 NC= 86%
NIVEL DE RIESGO OPERACIONAL: Rl =100% - NC% RO= 14%

Nota. Aplicacién del cuestionario de control interno en las Entidades Bancarias para medicion del nivel

de confianza y riesgos.



Figura 16

Analisis y resumen del Cuestionario de Control Interno

Nota. Andlisis y resumen de la aplicacion del cuestionario de control interno en base del COSO ERM

2017

RESUMEN
CT 21 RIESGO ENFOQUE
PT 21
RP 18
NC 86% ALTO Cumplimiento
RO 14% BAJO Cumplimiento
NIVEL DE CONFIANZA
BAJO MODERADO ALTO
15% - 50% 51% - 75% 76% - 95%
85% - 50% 49% - 25% 24% - 5%
ALTO MODERADO BAJO

NIVEL DE RIESGO (100 - NC)

ANALISIS

Del analisis realizado mediante el cuestionario en base del COSO ERM 2017

se determina que el nivel de confianza es del

Por lo tanto al tener un nivel de confianza altoy un
nivel de riesgo bajo es necesario aplicar una prueba

mientras que el nivel de riesgo es del

86%

14%

Cumplimiento
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Figura 17

Matriz para identificar los factores del riesgo operacional
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IDENTIFICACION DE EVENTOS, FALLAS O INSUFICIENCIAS Y FACTORES DEL RIESGO OPERATIVO

TIPOS DE EVENTOS

FALLAS O INSUFICIENCIAS

FACTORES DE RIESGO DE
OPERATIVO

NUMERO DE
VECES
(FRECUENCIA)

EFECTO CUANTITATIVO
PERDIDA PRODUCIDA

FRAUDE INTERNO

POR EJEMPLO:

POR EJEMPLO:

POR EJEMPLO:

Operaciones no reveladas adecuadamente

Mal diseio de procesos

Procesos

Operaciones no registradas intencionalmente

Inadecuada seleccidn del personal

Personas

Inadecuada utilizacidn de informacidén
confidencial

lAusencia de control en los perfiles de
usuario

Tecnologia de la
informacién

lApropiacién indebida de activos Inadecuada segregacidn de funciones Personas
Falsificacion Inexistencia de controles Procesos
Destruccion maliciosa de activos Inadecuadas medidas de seguridad Procesos
Evasion de impuestos Falta de ética Personas
Robo Inadecuada segregacidn de funciones Personas

FRAUDE EXTERNO

POR EJEMPLO:

POR EJEMPLO:

POR EJEMPLO:

Robo

Falta de seguridades fisicas

Procesos

Emision de cheques sin fondos

Inadecuada capacitacién del personal

Personas

Perjuicios por intrusidén o ataques de terceros

Falta de seguridades en la tecnologia de
informacidn para prevenir ataques de
terceros

Tecnologia de la
informacién

Falsificacion

Falta de seguridades de |la tecnologia de
informacién

Tecnologia de la
informacién

PRACTICAS DE EMPLEO Y SEGURIDAD DEL AMBIENTE DE TRABAJO

POR EJEMPLO:

POR EJEMPLO:

POR EJEMPLO:

Reclamos por compensacion e indemnizacion al

Inadecuada contratacidn del personal

Procesos

personal
) -, ) Falta de difusidn y comunicacion de
Violacion de las normas de salud y seguridad .Y Y Personas
politicas
) o, Inadecuada politica de administracion de
Todo tipo de discriminacion Personas

personal
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IDENTIFICACION DE EVENTOS, FALLAS O INSUFICIENCIAS Y FACTORES DEL RIESGO OPERATIVO

NUMERO DE
FACTORES DE RIESGO DE EFECTO CUANTITATIVO
TIPOS DE EVENTOS FALLAS O INSUFICIENCIAS VECES .
OPERATIVO (FRECUENCIA) PERDIDA PRODUCIDA

PRACTICAS RELACIONADAS CON CLIENTES, LOS PRODUCTOS Y EL NEGOCIO

POR EJEMPLO:

POR EJEMPLO:

POR EJEMPLO:

Mal manejo de la informacion confidencial de

Falta de definicion de politicasy

institucion

. L Procesos
clientes procedimientos
Practicas contrarias a la competencia, practicas L -
A . P - P Falta de definicion de politicas Personas
inadecuadas de negocios

. . Incursion en nuevas actividades sin considerar
IActividades no autorizadas . Procesos
riesgos
|Abuso de informacion privilegiada a favor de la -
p 8 Falta de ética Personas

DARNOS A LOS ACTIVOS FISICOS PROVOCADOS POR

POR EJEMPLO:

POR EJEMPLO:

POR EJEMPLO:

[Terrorismo

Faltas de planes de contingencia (debidamente
probados)

Eventos externos

[WVandalismo

Faltas de planes de contingencia (debidamente
probados)

Eventos externos

Pérdida de desastres naturales

Faltas de planes de contingencia (debidamente
probados)

Eventos externos

INTERRUPCION DEL NEGOCIO Y FALLAS EN LOS SISTEMAS

POR EJEMPLO:

POR EJEMPLO:

Fallas del software

Deficiencia en el proceso de desarrollo y/o
implantacion

Tecnologia de la
informacion

Fallas en el software

Falta de prevision de la capacidad de los
recursos para el volumen de operaciones. Falta
de mantenimiento preventivo de los servidores
centrales

Tecnologia de la
informacion

Problemas de telecomunicacion

Caida en los enlaces de telecomunicaciones

Tecnologia de la
informacion

Cortes en los servicios publicos

Falta de planes de contingencia

Eventos externos

DIFERENCIAS EN LA EJECUCION DE PROCESOS, EN EL PROCESAMIENTO DE OPERACIONES Y EN LAS RELACIONES CON PROVEEDORES Y OTROS EXTERNOS

POR EJEMPLO:

POR EJEMPLO:

POR EJEMPLO:

Errores en los riesgos de los datos

Falta de controles de ingreso de datos en las
aplicaciones

Tecnologia de la
informacion

terceros

informacion

Falla en la administracion de colaterales Inadecuada segregacion de funciones Procesos
Documentacion legal incompleta Falta de verificacion del drea legal Procesos
[Acceso no aprobado a las cuentas de clientes Proceso no definido Procesos
Disputas con los proveedores Deficiencias en la contratacion Procesos
Incumplimiento en la entrega de la informacion hacia |Falta de controles en el proceso de envio de Procesos

Nota. En la figura 16 se presenta una matriz para aplicarla en las Entidades Bancarias con el fin de identificar los eventos, fallas y factores del

riesgo operacional
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Capitulo VI

Conclusiones y recomendaciones

Conclusiones

La gestidn del control interno es un instrumento que permite mejorar los procesos, para mitigar
los riegos operacionales que se presentan en las Entidades Bancarias de la provincia de Cotopaxi,
entiendo por riesgos operacionales a los eventos, fallas e insuficiencias en los procesos, personas,

tecnologia y eventos externos.

La gestidn de control interno en el drea operativa del sistema bancario es muy buena porque
aplican el modelo del COSO ERM 2017 en la matriz, pero desafortunadamente las personas que integran
las sucursales desconocen el modelo de evaluacién de control interno que se aplica. El nivel de riesgo
operacional es medio. Por lo que el desconocimiento de la gestion de control interno (a nivel tacticoy
operativo) incide en la presencia del riesgo operacional en las Entidades Bancarias de la provincia de

Cotopaxi.

La investigacidn fue direccionada bajo el instrumento de recoleccidén de datos cémo es lo fue
encuesta y un cuestionario de control interno, una vez aplicadas las encuestas y cuestionarios a las
Entidades Bancarias, con la informacién recopilada, se pudo considerar que la gestion de control interno

tiene directamente relacidn con los riesgos operacionales que se presentan en las entidades.

A través de la investigacidn bibliografica, es posible establecer conceptos de control interno e
informacidn relacionada que estan estrechamente relacionados con los objetivos de la organizacién para
proteger los recursos y garantizar la exactitud y autenticidad de los datos contables, promover la

eficiencia y la mejora continua, evitar sesgos y ayudar a reducir el riesgo.

Leyes y normas legales en las que se ven sumidas las instituciones financieras comienza en la
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Constitucidn y resoluciones emitidas por la Superintendencia de Bancos en las mismas definen politicas
y lineamientos buscando su aplicacidn en los Bancos al practicar con las normas, aparte de ser la guia

para elaborar sus manuales y establecer la importancia de las funciones de cada departamento.

Se elaboré una guia de aplicacidon del COSO ERM 2017 con énfasis en los 20 principios del
control interno para minimizar el riesgo operacional (a nivel tactico y operativo) en las Entidades
Bancarias de la provincia de Cotopaxi. Con la guia basada en el COSO ERM 2017 es una manera de
proteccidn ante riesgos y permitira optimizar la gestidon control interno, obteniendo informacién precisa,
confiable, oportuna, eficiente y eficaz que permita la toma de decisiones mejor, permitiendo la
expansién y crecimiento de las instituciones financieras, ademas a la identificacién de los riesgos

operacionales con mas rapidez y certeza.

Recomendaciones

A las Entidades Bancarias se les recomienda investigar mas acerca del modelo de gestién de
control interno como lo es el COSO ERM 2017 que es la ultima actualizacién, para que conozcan los
beneficios que pueden obtener al aplicarlo en las instituciones y los procesos que manejan, asi entrar a
un ambito mds competitivo e incentivar mas a la cultura del sector financiero para promover el

crecimiento de este.

Se recomienda utilizar la guia de aplicacion del COSO ERM 2017 con énfasis en los 20 principios
del control interno a fin de mitigar el riesgo operacional (a nivel tactico y operativo) en las Entidades

Bancarias.
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