
Tema: Diseño de un modelo de ciberseguridad basado en el marco de ciberseguridad v1.1 de la 

NIST alineado a COBIT 2019, para la optimización del riesgo cibernético en los sistemas de 

infraestructura crítica del sector de las telecomunicaciones. Caso de estudio Área de 

Transmisiones – Corporación Nacional de Telecomunicaciones

Autor: Tipan Oscullo Dario Javier

Director: Msc. Pinto Auz, Diego Julián

Sangolquí - 2023

Vicerrectorado de Investigación, Innovación y Transferencia de Tecnología

Centro de Posgrados 

Maestría en Gerencia de Sistemas





CONTENIDO

ANTECEDENTES

PLANTEAMIENTO PROBLEMA

HIPOTESIS

OBJETIVO

ANALISIS DE RIESGOS

DISEÑO DEL MODELO DE CIBERSEGURIDAD

CONCLUSIONES Y RECOMENDACIONES



Antecedentes









En el país, la CNT a través de su plataforma tecnológica de transmisión interconecta y

provee servicios para instituciones del estado ecuatoriano, ejército, policía nacional,

unidades educativas públicas e infocentros, convirtiéndose así en una infraestructura

critica digital. La protección de esta plataforma es escasa, en razón de que no cuenta

con un modelo de ciberseguridad alineado a la estrategia empresarial que permita

mantener la disponibilidad de interconexión y conectividad.

Planteamiento del Problema



Si se diseñara un modelo de ciberseguridad utilizando un marco de ciberseguridad

alineado a un marco de gobierno y gestión, se podría determinar perfiles de

ciberseguridad en los cuales los procesos y controles tengan relación directa con los

objetivos empresariales.

Hipótesis



Realizar el diseño de un modelo de ciberseguridad basado en el marco de

ciberseguridad v1.1 para infraestructuras críticas de la NIST alineado a COBIT 2019

para la optimización del riesgo cibernético en los sistemas de infraestructura crítica del

sector de las telecomunicaciones, teniendo como caso de estudio al Área de

Transmisiones de la Corporación Nacional de Telecomunicaciones

.

Objetivo



Marcos de trabajo aplicados



Análisis de Riesgos

NIST SP 800-30



Análisis de Riesgos

Caracterización del 

Sistema



Análisis de Riesgos

Identificación de 

amenzas



Análisis de Riesgos

Impacto



Análisis de Riesgos

Mapa de calor riesgos



Diseño del Modelo



Diseño del Modelo



Diseño del Modelo



Diseño del Modelo



Priorización y Alcance



Priorización y Alcance



Priorización y Alcance



Priorización y Alcance



Priorización y Alcance



Priorización y Alcance



Priorización y Alcance



Priorización y Alcance



Priorización y Alcance



Priorización y Alcance



Priorización y Alcance



Orientación y Perfil Actual



Perfil Actual Función Identificar



Perfil Actual Función Proteger



Perfil Actual Función Detectar



Perfil Actual Función Responder



Perfil Actual Función Recuperar



• Se seleccionan las prácticas de COBIT 2019 que estén alineadas a los objetivos de gobierno y

gestión determinadas en el Paso 1 Alcance del modelo alineado a los objetivos empresariales.

Además de las actividades de los objetivos de gobierno y gestión que permitan mitigar el nivel de

impacto de los riesgos considerados como inaceptables y moderados.

• La probabilidad de éxito y el Impacto positivo en el negocio. La escala que se utilizará será Alto,

Medio y Bajo, cada una con un valor de 3,2,1 respectivamente. El nivel de prioridad será el

resultado de multiplicar los valores asignados de probabilidad e impacto y se seleccionaran los

que tenga los valores más altos.

Criterios Quick wins



Quick wins



Modelo Función Identificar



Modelo Función Proteger



Modelo Función Detectar



Modelo Función Responder



Modelo Función Recuperar



• La caracterización y valoración de los componentes de la red de transmisiones de la CNT

determinó que la mayor parte de los activos con que se operan son críticos para el giro de

negocio. De esta manera se logró establecer al área de Transmisiones como el núcleo de

operaciones de la CNT y por lo tanto es una infraestructura critica para el país.

• Se realizó un análisis de riesgo basado en la metodología NIST 800-30, enfocado en

identificar las fuentes de amenaza, eventos de amenaza y vulnerabilidades. En base a su

frecuencia de ocurrencia y su nivel de impacto se determinó que seis riesgos son

inaceptables, diecisiete son moderados y seis son aceptables Este análisis es la base para

el diseño del modelo de ciberseguridad al identificar las brechas en los perfiles de

ciberseguridad del marco de la NIST.

Conclusiones



• Los factores de diseño y la cascada de metas de COBIT 2019 son elementos claves para determinar los

seis objetivos de gobierno y gestión específicos alineados a la estrategia empresarial de esta

infraestructura critica . Por lo tanto, COBIT 2019 se alinea a los requerimientos de la alta dirección de la

CNT para optimizar el riesgo cibernético

• El marco de ciberseguridad para infraestructuras críticas de la NIST está compuesto por funciones,

categorías y subcategorías, las cuales alineadas a las prácticas de COBIT 2019 determinaron que el nivel

actual de ciberseguridad de la CNT es de Tier 2 Riesgo Informado y el nivel deseado en todas las prácticas

de COBIT 2019 correspondientes a las subcategorías del marco es Largamente Ejecutado.

Conclusiones



• Los criterios para el análisis, priorización de brechas y oportunidades tales como la

probabilidad de éxito y el impacto positivo de negocio, definieron veinte y uno proyectos

quick wins los cuales optimizarán los procesos con una inversión baja mejorando así el nivel

de ciberseguridad de la empresa.

• El diseño del modelo de ciberseguridad alineado a COBIT y al CSF estableció que es

necesario diecisiete soluciones de ciberseguridad, veinte y cuatro indicadores y una

gerencia responsable. Por lo tanto, el modelo propuesto es la base para que las actividades

de gobierno y gestión de la empresa generen valor a través de la optimización del riesgo

cibernético con un enfoque de mejora continua.

Conclusiones



• Planificar y ejecutar capacitaciones a todos los servidores del área de Transmisiones para la 

socialización de temas de marcos de trabajos para gobierno y gestión las tecnologías de información y 

de ciberseguridad en infraestructura críticas, con el propósito de implementar adecuadamente el 

modelo propuesto y dar inicio a la cultura corporativa empresarial con enfoque en ciberseguridad.

• Implementar las soluciones de ciberseguridad correspondientes a cada función del CSF , realizar un 

monitoreo continuo del rendimiento y un informe con los indicadores establecidos para justificar a la 

alta gerencia la inversión realizada en términos de amenazas y riesgos mitigados.

Recomendaciones



• Revisar el nivel de implementación de todas las categorías del marco de ciberseguridad

periódicamente para determinar si están dando soporte a conseguir los objetivos empresariales o

se necesita algún tipo de corrección en los procesos de las prácticas de COBIT 2019.

• Para mantener la disponibilidad de los servicios de manera interna y externamente a la empresa,

se debe realizar un plan de mantenimiento preventivo y correctivo a todos los activos que están

bajo la responsabilidad del área de Transmisiones de la CNT para la correcta gestión a nivel físico

y lógico.

Recomendaciones



dariotipan1952@hotmail.com
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