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Introduccion

SITUACION ACTUAL:

e No se ha implementado un sistema de control de ingreso de los
estudiantes a la Universidad de las Fuerzas Armadas-ESPE sede
Santo Domingo.

e Los sefiores guardias son responsables de registrar los vehiculos
que ingresan y salen, asi como identificar al personal civil y militar
que ingresa y sale de la Universidad.

e Los estudiantes no tienen un control de ingreso debido al tiempo
que representa el registro manual de todos y cada uno.
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Introduccion

JUSTIFICACION:

e La ausencia de tecnologias automatizadas para la gestion de este
control de ingreso de personal a la sede ha generado la inquietud
de explorar soluciones mas eficientes y avanzadas.

e La dependencia de meétodos manuales nos ha planteado un
desafio en términos de interconectividad y seguridad.

e EIl acceso eficiente y seguro a las instituciones educativas es un
aspecto importante para garantizar un ambiente adecuado para el
aprendizaje.
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Introduccion

JUSTIFICACION:

e Garantizar 2 pilares de la TRIADA de Seguridad Informatica
(Integridad y Confidencialidad de los datos).

e Ofrecer un nuevo Método de Autenticacion para los estudiantes.
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Introduccion

ESTADO DEL ARTE:

e La revision de la literatura revela que, en entornos similares, se
han implementado exitosamente tecnologias modernas, como
sistemas de control de acceso basados en la integracion de
dispositivos electronicos y software especializado.

e Estas soluciones no solo agilizan el proceso, sino que tambiéen
mejoran la precision y la seguridad, proporcionando una base
solida para la gestion eficiente de los métodos de control de
acceso.
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Objetivos

Objetivo General

Disefiar e implementar un sistema de control de ingreso utilizando un

backbone IoT y tecnologia Blockchain

Objetivos Especificos

e Implementar un Backbone loT para evaluar la funcionalidad e integracién
de dispositivos de tipo Raspberry PI.

e Evaluar, seleccionar y configurar los tags de identificacion/deteccion y
dispositivos lectores basados en tecnologias RFID.

e Implementar la Tecnologia Blockchain mediante la evaluacion y seleccion
de la plataforma adecuada para la gestion de registros de acceso.

e Configurar y desplegar la red Blockchain para asegurar la inmutabilidad
de los datos.

e Integrar la plataforma Blockchain con el sistema |loT para garantizar la

trazabilidad de la informacion de registros de acceso. ESPE
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Marco Teorico

APLICACION TRADICIONAL VS APLICACION DESCENTRALIZADA
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Marco Teorico
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Metodologia

Arbol de problemas para determinar causas y efectos

EFECTO 2

Frustracién del usuario

EFECTO 1

Retrasos en la
implementacion

EFECTO 3

Riesgos de seguridad

EFECTO 4
Pérdida de confianza

Implementacion de un sistemna de control de acceso de
estudiantes usando loT y Blockchain.

CAUSA 1

Falta de comprensién
sobre la tecnologia:

CAUSA 3
Seguridad y privacidad

CAUSA 2

Desafios de
interoperabilidad
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Metodologia

2. Modelado de Amenazas en Redes loT

DIAGRAMA INICIAL : IDENTIFICAR

¢ Qué vamos a [ AMENAZAS
implementar? | | ¢Qué puede salir mal?

X7
MITIGAR ' |

¢ Qué estamos haciendo para defendernos de las
amenazas?

VALIDAR
. Hemos actuado en los pasos anteriores?

& ESPE
k\g;—"/ UNIVERSIDAD DE LAS FUERZAS ARMADAS

|||||||| ON PARA LA EXCELENCIA

FECHA ULTIMA REVISION: 13/12/11 CODIGO: SGC.DI.260 VERSION: 1.0



Diseno

3. Diseno de propuesta para integrar las tecnologias loT y Blockchain

3. Implementacion de la red en 4. Pruebas de conectividad de los
malla (mesh) nodos de la mesh

| |

2. Evaluacion de almacenamiento, 5. Integracion del médulo PN532

procesamiento y memoria del SO REID 8. Aplicacion Descentralizada
instalado

1. Instalacion del sistema operativo 6. Pruebas de lectura y envio del ID 1 7. Implementar encriptacion usando

(SO) en una raspberny pi modelo 4 (Tag) RFID. blockchain.

@ESPE
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Diseno

1. Control de ingreso fisico

Para el ingreso a la Universidad, cada estudiante deberia contar con un
tag/tarjeta RFID. Se le asignara un ID unico y esta asociacion se podra
confirmar a través del lector RFID y la infraestructura propuesta.

NODO 3 NODO 4

®ESPE
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Diseno
2. Aplicacion Web

== ESPE - Registrar Nuevo Estudiante

B LOC KC HAI N idTarjeta Descripcién

Control Acceso Estudiantes

= wallet Nombres
Oxdbd32eb2dbb95ab48d46460251958b96¢9 Apellidos
485006 cédula
Celular
Email
Carrera

ESPE
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Diseno

2. Aplicacion Web
idTarjeta  98647832XX

ID: 98647832XX

2 ESPE - Registrar Nuevo Estud
BLOC KC HAI N idTarjeta Descrip
Control Acceso Estudiantes
B wallet Nombres
0xd6d32eb2dbb95ab48d46460251958b96c9 Apellidos
485006 Cédula

Celular

Email
Carrera

Se envia el id a través del servidor hacia la aplicacion web.

& ESPE
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2. Aplicacion Web

oo ES PE 2 Registrar Nuevo Estudiante

BLOC KC HAI N idTarjeta

Control Acceso Estudiantes
B wallet Nombres
0xd6d32eb2dbb95ab48d46460251958b96¢9
485006

Cédula

Email

Actualizar

Guardar

Descripcion

Apellidos

Celular

Diseno

o MetaMask Notification

? redtesisihon

Account 3 OxbDCCA4..54...
(S D

http://192.168.7.3:3000

0xbDCC4..56718 INTERACCION CON EL

CONTRATO o
DETALLES HEX
EDITAR
Tarifa estimada de 0.00183572
gas D.001836 ETH

Sitiosugendo  Tarifa méximar 0.00183572 ETH

0.00183572

Total
0.00183572 ETH
Cantidad + tanfa Cantidad méximaz
de gas 0.00183572 ETH

7 A\ 5
( Rechazar j Confirmar
A

Se recibe el id y se registran los datos del estudiante, posterior, se envia la

transaccion a Metamask

HESPE
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Diseno

2. Aplicacion Web

k Notification

@ redtesisihon

@ Accounts @) oxwocca.ss..
http://192.168.7.3:3000 =
0xbDCC4..56718 INTERACCION CON EL Show| 10 v entries Search:
CONTRATO °
RFID Fecha
Identificador * Descripcién Habilitado . Nombres Apellidos Cédula
Estudiante Creacién
DETALLES  HEX _> 1 my first 28/2/2024,
1 my firsttask Y No 4 John Doe 123456789
description 15:35:35
EDITAR
i 28/2/2024, : Zambrano I
Tarlfa estimada de 0.00183572 2 9388d0ab Estudiante No 16:06:49 jhon kleber Macias 2350051930 | ¢
gas 0.001836 ETH

Sitiosugendo  Tarifa méximar 0.00183572 ETH

0.00183572

Total
0.00183572 ETH
Cantidad + tarifa Cantidad méximaz
de gas 0.00183572 ETH

—
( Rechazar ) Confirmar

Se procesa la transaccion y se muestra en la tabla los datos del estudiante
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ESPE
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http://www.youtube.com/watch?v=FDW0BCRP6ZE

Conclusiones

e Se evalud la implementacion de la infraestructura propuesta
y se concluye que el backbone usando dispositivos
Raspberry Pi es 100% funcional.

e Se evalud, selecciond y configurdé el moédulo de
comunicacion por Radio Frecuencia PN532, que fué
compatible con los dispositivos Raspberry Pl y que permite
el registro de acceso a través de tags y tarjetas RFID.

ESPE
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Conclusiones

e Se obtuvo un sistema completo que demuestra ser una solucion
bastante novedosa y potencial para hacer mas seguros y eficientes
los sistemas de control de acceso a instituciones educativas. Al
integrar la capacidad de los dispositivos |oT, como la Raspberry Pi
con la tecnologia Blockchain, se consiguié crear un ambiente
seguro y confiable para registrar y verificar el ingreso de
estudiantes a la Universidad de las Fuerzas Armadas ESPE.

e Al incorporar la tecnologia Blockchain en el sistema de control de
ingreso de estudiantes, se aseguro la integridad y confidencialidad
de los registros, asi como la autenticacion de los usuarios.

e La utilizacion de cadenas de bloques inalterables elimina la
posibilidad de manipulacion de la informacion, este es un aspecto
importante en entornos criticos y aplicaciones que demandan un

alto nivel de seguridad.
QEILS
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Recomendaciones

e Es necesario realizar un disefio y desarrollo minucioso de
contratos inteligentes para asegurar su fiabilidad y seguridad.
Esto requiere seguir las mejores practicas de programacion,
como la adopcion de bibliotecas especializadas en seguridad,
llevar a cabo pruebas de seguridad y realizar auditorias

e La eleccion de la plataforma Blockchain es crucial y existen
diversas opciones, como Ethereum, Fabric o Corda. Es esencial
llevar a cabo un analisis detallado de las caracteristicas y
capacidades de cada plataforma para seleccionar la mas
idonea de acuerdo con los requisitos del sistema.
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Recomendaciones

e Permanecer actualizado con los avances tecnologicos es
crucial, especialmente en el contexto de la evolucidn constante
de la tecnologia Blockchain y los contratos inteligentes.

e E| sistema es escalable y permitira, con las adaptaciones
correspondientes, la integracion de tecnologia NFC (Near Field
Communication) para registrar el acceso a travées de
dispositivos moviles que cuenten con esta tecnologia
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