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Orden del día



Problema
▪ Hoy en día, el aumento de las transacciones digitales ha 

llevado a un aumento significativo de las amenazas 

cibernéticas. Esto ha dado lugar a una creciente 

preocupación en el ámbito de la ciberseguridad.

▪ Estas transacciones en línea elevan el riesgo de ataques 

cibernéticos. Estas amenazas, que a menudo permanecen 

ocultas durante un período prolongado, permiten a los actores 

maliciosos acceder a información sensible sin ser detectadas



Planteamiento de la solución
▪ La importancia de este proyecto reside en su enfoque multifacético, 

centrándose en aspectos clave de la ciberseguridad y la protección de 

datos financieros en las transacciones en línea,  busca ofrecer una 

solución proactiva y adaptativa para identificar las amenazas 

cibernéticas.

▪ El uso de técnicas de aprendizaje automático en este proyecto mejora 

significativamente la precisión de la detección, se adapta rápidamente 

a las nuevas amenazas, optimiza los recursos de seguridad, genera 

alertas tempranas y respuestas eficientes



Objetivo General

Implementar un sistema de detección de intrusiones utilizando 

honeypots especializados en el procesamiento de pagos y 

generación de transacciones falsas, diseñados específicamente 

para su aplicación en entornos de transacciones en línea.



Objetivos Específicos

Comprender definiciones, 
terminología y el funcionamiento 
de los honeypots, así como los 
distintos tipos de honeypots 
diseñados para rastrear 
actividades en línea,

Implementar un honeypot 
especializado en el procesamiento 
de pagos y generación de 
transacciones falsas aplicado a 
transacciones online.

Validar resultados del sistema de 
detección de intrusos mediante 
honeypots aplicado a transacciones 
online.
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Sistemas Transaccionales en línea
▪ Están diseñados para transacciones comerciales rápidas y 

eficientes que utilizan tecnologías inteligentes para 

gestionar grandes volúmenes de datos y requisitos de alto 

rendimiento. 

▪ Estos datos necesarios se introducen, confirman y 

autentican antes de la finalización (Internacional, 2021). 

▪ Estos sistemas se caracterizan por transacciones cortas y 

frecuentes, grandes volúmenes de datos y altos requisitos 

de rendimiento, destacando su complejidad y la necesidad 

de protección contra intrusiones.



Procesamiento de pagos en línea
▪ El proceso de seguridad implica múltiples etapas desde la 

solicitud inicial hasta la confirmación y autorización por las 

instituciones financieras, centrándose en la seguridad a través de 

las normas PCI DSS y las tecnologías SSL/TLS. 

▪ La observación sistemática y continua es crucial utilizando 

sistemas de detección de intrusiones (IDS) y sistemas de 

prevención de intrusión (IPS). (IPS). 

▪ La detección de actividades anómalas se basa en el análisis de 

comportamientos inusuales, haciendo hincapié en la importancia 

en la detección y prevención de fraudes (Tariq et al., 2023), .



Suplantación de Identidad o Spoofing

▪ Spoofing es una técnica común en ciberataques, donde los delincuentes falsifican la 

identidad de remitentes o receptores para obtener información confidencial

▪  Hay varios métodos, como correo electrónico, páginas web y identificadores de llamadas 

(Proofpoint, 2024). 

▪ Para prevenir el robo de identidad, se 

recomienda proteger y autenticar la 

dirección IP del cliente utilizando 

algoritmos criptográficos.



Honeypots 
▪ Los honeypots son tecnologías activas de defensa que 

atraen a los atacantes estudiando sus actividades y métodos 

de aprendizaje, complementando los sistemas de seguridad 

pasiva  (Tian et al., 2020). 

▪ Vienen en varios tipos y niveles de interacción, cada uno 

diseñado para diferentes objetivos de seguridad y análisis de 

ataque. 

▪ Los honeypots son especialmente útiles en los sistemas 

transaccionales, protegiendo las transacciones financieras y 

mejorando la ciberseguridad contra diversos métodos de 

ataque e intrusión.



Honeypots para sistemas transaccionales 

▪ Los honeypots para sistemas transaccionales son un tipo de 

honeypot que se utiliza con el fin de proteger los sistemas 

que procesan transacciones financieras. 

▪ Estos sistemas suelen ser objetivos atractivos de los 

atacantes, ya que pueden obtener acceso a información 

confidencial o realizar transacciones fraudulentas (Jaramillo 

Ramos & Ospina Beltrán, 2019)..

▪ Al simular ser sistemas legítimos, los honeypots para 

sistemas transaccionales pueden detectar y analizar posibles 

amenazas antes de que causen daño real.



Sistema de detección de intrusiones (IDS)

▪ Un IDS monitoriza y analiza la información que fluye a través 

de una red para identificar posibles ataques, cerrando las 

puertas al potencial intruso y reconfigurando elementos de la 

red como firewalls y routers. 

▪ Los IDS son una herramienta fundamental en la detección y 

prevención de intrusiones, permitiendo una respuesta rápida 

y efectiva ante posibles amenazas cibernéticas. 

▪ Su capacidad para identificar comportamientos anómalos en 

tiempo real es crucial para mantener la seguridad de la red y 

proteger la información sensible (Gómez López, 2009). 



Es un método de aprendizaje 
supervisado que construye 
árboles de decisión durante el 
entrenamiento y hace 
predicciones sobre la base de 
las predicaciones de cada 
árbol. Utiliza  múltiples 
modelos para mejorar la 
robustez y el rendimiento 
(Kazemian & Shrestha, 2023).

Random 
Forest

La regresión logística es 
una técnica que analiza la 
relación entre una variable 
dependiente dicotómica y 
uno o más predictores 
independientes. Para fines 
explicativos y predictivos, 
puede manejar variables 
cuantitativas y categóricas 
(Kazemian & Shrestha, 
2023).

Regresión
Logistica

Algoritmos y/o modelos de Machine Learning
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Metodología de desarrollo
▪ Esquema de la metodología Scrum

Recuperado de (Zayat & Senvar, 2020)



Diseño del sistema
▪ Arquitectura Física del sistema



Diseño del sistema
Sprint 01: Creación del dataset, modelo de Machine Learning e 

Implementación del Honeypot

Característica Detalle

Propietario Identificación del titular de cuenta implicada en la transacción.

Servicio Especifica el tipo de servicio: Luz, agua, teléfono, internet

Código de pago Identificador único, asignado a cada transacción para cada pago de 
servicio realizado

Cédula Número de identificación del propietario de la cuenta

Fecha / Hora de 
pago

Marca la actividad temporal de la transacción

Dirección IP Dirección del dispositivo utilizado en Internet

Monto La cantidad de dinero involucrada para cada transacción de pago 
realizado por el usuario

Estado Detecta el estado de la transacción que puede ser, normal o 
anómala.

Características del usuario por transacción Dataset



Diseño del sistema
Sprint 01: Creación del dataset, modelo de Machine Learning e 

Implementación del Honeypot

Entrenamiento del Honeypot

Cálculo de Métricas



Diseño del sistema

Elaboración propia

Sprint 01: Creación del dataset, modelo de Machine Learning e 

Implementación del Honeypot

Métricas y Matriz de confusión



Desarrollo del Sistema
Sprint 02. Desarrollo de Sistema bancario simulado

SECUREBANK



Desarrollo del Sistema
Arquitectura del 

modelo

Elaboración propia



Desarrollo del Sistema
▪ Ejecución del sistema 
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Validación del Sistema
▪  Se describe el uso de la validación cruzada para evaluar el rendimiento del modelo con 

diferentes conjuntos de datos y se destacan las métricas de precisión, exactitud y sensibilidad 

como criterios de evaluación. 

▪ Se presentan escenarios de prueba específicos, enfocados a ajustes en la selección de 

características, además de la implementación de modelos como la regresión logística y Random 

Forest. 

Elaboración propia



Validación del Sistema
▪ Proceso de validación cruzada



Validación del Sistema
▪ Obtención de datos para validar el sistema

Matriz de confusión Métricas de evaluación



Validación del Sistema
▪ Obtención de las métricas de evaluación en los 2 escenarios



Análisis de resultados
• Durante la fase de validación de Secure Pay Guard, se llevó a cabo un análisis 

comparativo de dos modelos  de Machine Learning. Los resultados mostraron que 

el modelo de Regresión Logística mostró una disminución en la precisión, lo que 

indica una tendencia a identificar incorrectamente las transacciones legítimas como 

fraudulentas. La extensión del análisis a un conjunto de datos más grande mostró 

que Random Forest mantuvo su rendimiento excepcional, mejorando todas las 

métricas evaluadas a una puntuación perfecta. Sin embargo, el modelo de 

Regresión Logística se enfrentaba a limitaciones, con una precisión del 86,14%, lo 

que indica dificultades para manejar la creciente complejidad. Los resultados 

muestran la importancia de un enfoque iterativo y contextual para desarrollar 

sistemas que puedan encontrar anomalías.



Introducción

Marco Teórico

Implementación del Sistema

Validación del Sistema

Conclusiones



Conclusiones
• Se ha logrado una profunda comprensión de las definiciones, la terminología y el 

funcionamiento de los honeypots, cumpliendo el primer objetivo específico. Este 

estudio ha examinado varios tipos de honeypots, ofreciendo una comprensión 

detallada del proceso de desarrollo. La investigación sobre técnicas 

computacionales avanzadas ha permitido la implementación de un honeypots 

especializado, destacando la importancia de una base teórica sólida 

encaminando a el éxito práctico del sistema.



Conclusiones
• La adopción de una arquitectura en capas y el patrón MVC se convierten en elementos 

indispensables relacionados a el diseño y la gestión de sistemas seguros y escalables, 

como lo requiere el sistema de detección de intrusos en entornos transaccionales.

• La puesta en práctica de un honeypot especializado en el procesamiento de pagos y la 

generación de transacciones falsas, se ha cumplido con éxito. Este avance ha 

permitido la implementación directa del sistema en las transacciones en línea, 

destacando su capacidad con el fin simular vulnerabilidades, facilitando así su 

detección y análisis.



Conclusiones
• La eficacia de este enfoque especializado en el entorno de las transacciones en línea 

subraya la importancia de adaptar las herramientas de seguridad a las necesidades 

específicas del contexto en el que se aplicarán.

• Las pruebas realizadas en entornos simulados han confirmado la capacidad del 

sistema para detectar y registrar con precisión intentos de intrusión. Esta validación 

no sólo demuestra la funcionalidad del sistema en diversas condiciones, sino que 

también asegura su aplicabilidad y fiabilidad en entornos reales de transacciones en 

línea.



Recomendaciones
• Es importante buscar palabras claves que se relacionen con el tema de investigación, 

con el fin encontrar información más relevante y útil de cara a empezar tu 

investigación.

• La ampliación del conjunto de datos para entrenar modelos de Machine Learning es 

crucial, enfocando una mayor variedad de características que reflejan los patrones de 

comportamiento del usuario en escenarios de transacciones reales, enfocando en 

factores psicológicos, contextuales y tecnológicos que pueden influir en las 

transacciones en línea.



Recomendaciones
• Es crucial implementar un proceso de evaluación y ajuste continuos de los modelos 

de aprendizaje automático utilizados. Este proceso debería implicar la validación 

periódica de la eficacia del modelo con nuevos conjuntos de datos, la reevaluación de 

las características utilizadas y la exploración de nuevos modelos o técnicas de 

aprendizaje automático que puedan proporcionar mejores resultados en la detección 

de intrusiones.

• La adaptabilidad y la mejora continua son esenciales hacia mantener la eficacia del 

sistema frente a la evolución de las tácticas de intrusión y los patrones de 

comportamiento del usuario.
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