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Problema

En un mundo globalizado las amenazas a la seguridad se han vuelto
muy comunes Yy variadas que exigen soluciones cada vez mas
sofisticadas (San Roman Lana, 2020).

Los incidentes con armas blancas no son solo un problema del Ecuador,
sino que ocurren en todo el mundo. Debido a lo faciles que son de
conseguir, suponen una amenaza constante.

El objetivo de Ila videovigilancia es detectar a las personas
potencialmente peligrosas, poder realizar una alerta y realizar el

seguimiento de las mismas sin perder el rastro.
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Planteamiento de la solucion

= Se propone desarrollar un sistema de rastreo de personas en

tiempo real para la deteccion y control de incidentes con armas

blancas, a través del uso de caracteristicas biométricas (el
rostro) y soft-biométricas (la silueta, textura y color de la
vestimenta).

= Se utiliza técnicas computacionales avanzadas que facilitan el

desarrollo y/o implementacion del sistema.




Objetivo General

>

Desarrollar un sistema de rastreo de personas en tiempo real para

la deteccion y control de incidentes con armas blancas utilizando

técnicas computacionales avanzadas, en un entorno controlado

en la ESPE Sede Latacunga.
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Objetivos Especificos

‘ Investigar y recopilar informacion
sobre tecnologias de rastreo de

Q armas blancas utilizando
caracteristicas faciales y soft-
biométricas relevantes para la

Re-Identificacion de personas en
imagenes y videos.

eDiseflar e implementar un
sistema de rastreo de armas
blancas utilizando técnicas de
Vision por Computadora vy
modelos y/o algoritmos de
Machine Learning.

E)

B

eEvaluar el sistema, en un entorno
controlado, mediante métricas de
evaluacion.
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Rastreo de personas

Es la accidon de seguir a una persona o cosa (Cambridge
dictionary,2024) .

Es el proceso de localizar un objeto en movimiento (o
varios objetos) a lo largo del tiempo utilizando una
camara (Nasry et al., 2023).

Uno de los objetivos de este proyecto es realizar el
seguimiento de personas detectadas como sospechosas
(uso de armas blancas) mediante la Re-ldentificacion ya
gue constituye la base fundamental para implementar

aplicaciones de videovigilancia en tiempo real.
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Actitudes Sospechosas

= Es cualquier comportamiento o actividad fuera de la normal
gue pueda indicar un futuro delito o incidente de seguridad.

= La deteccion de objetos peligrosos es clave para identificar
posibles amenazas a la seguridad (Ifiiguez Durazno & Pérez
Delvicier, 2022).

= Algunos desafios en la deteccion de objetos peligrosos son:
oclusion, la distancia entre el cuchillo y la camara, la luz
ambiental debido a que son superficies reflectantes, baja

resolucion (Castillo Lamas et al., 2018) .




Re-ldentificacion de personas

La Re-ldentificacion de personas es una tarea de
reconocimiento que consiste en identificar a un individuo en
diferentes camaras o vistas no superpuestas (An et al., 2013),
Es la tarea de detectar que un determinado individuo que ha
sido observado previamente por la red de camaras y ser capaz
de distinguirlo del resto de individuos (Sanchez et al., 2019).
Dentro de este contexto implica la Re-ldentificacion del
individuo luego de indicar su potencial participacion en
actividades ilegales o amenazantes (posesion de cuchillos), a
través de caracteristicas biométricas y soft-biométricas y uso de

técnicas computacionales avanzadas.
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Caracteristicas Biomeétricas

Sirven para la identificacion automatica de
individuos las cuales se basan en sus
caracteristicas fisioldgicas y/o conductuales
Unicas (Jain et al., 2004).

Una de estas caracteristicas se destaca el
rostro por ser visible y facil de capturar a
distancia, es unico y suficientemente
variable como para permitir la Re-
Identificacion individual confiable (Zhao et al.,
2003).

-~
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Rostro

F Huella digital

Iris

Voz Geometria de la mano
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Caracteristicas Soft-Biometricas

Son aquellas que proveen cierta informacion
sobre las personas, pero que carecen de
suficiente estabilidad y de un alto nivel
distintivo para diferenciar a un individuo de
otro (Jain et al., 2004).

La silueta, textura y color de la vestimenta
proporciona  informacibn o0  patrones

distintivos para diferenciar entre individuos.

. ‘ \
Color de piel a Cabello

= 2
= f ' ' )
- Texturay color
de ropa Tatuajes
Altura Silueta

Formas de caminar Cicatrices
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Algoritmos y/o modelos de Técnicas de Vision
por Computadora y/o Machine Learning

VISIGN POR COMPUTADOR MACHINE LEARNING
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Metodologia de desarrollo

= Esquema de la metodologia Scrum
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Escenario

Universidad de las Fuerzas Armadas ESPE Sede Latacunga

pasillos del segundo piso del edificio central

Vista Frontal (Norte) Vista Trasera

E Entomo
el pasilio del piso de la L




Diseno del sistema

= Arquitectura en capas
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Diseno del sistema

» Dataset de deteccion de personas sospechosas con armas blancas (cuchillos)

= Definiciéon de tres clases principales etiquetadas como “knife”, “person_with_knife” y

“non_weapon” clases que fueron etiquetadas utilizando la herramienta de Roboflow.
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Implementacion del sistema

Esquema funcional del

sistema completo
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Implementacion del sistema

Historia de Usuario 1

Quiero crear un script de Python para realizar
capturas de cuerpo y rostro de una persona.

Generacion del dataset

Para facilitar la recopilacion de datos necesarios
para el entrenamiento de modelos de
reconocimiento.
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Historia de Usuario 2

Quiero construir el dataset de Armas Blancas
(cuchillos, personas con cuchilio, persona sin arma).

Para mejorar la precision del modelo en la
deteccidn de armas blancas en diferentes
contextos.
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This version doesn't have a model,
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Implementacion del sistema
Desarrollo de modulos de Re-ldentificacion y el rastreo de una persona.

Historia de Usuario 3

Quiero codificar el madulo para Identificar las
personas mediante caracteristicas biométricas,

Para permitir una Identificacion precisa y raplda
de Individuos en el sistema mediante el rostro,

]

Historia de Usuario 5

Quiero codificar el Rastreo de |2 persona
sospechosa,

Para ofrecer una opcion de seguimiento cuando
se detecte una persona sospechosa con posesion
de armas blancas.

Mistoria de Usuario 4

Quiero codificar el madulo para Re-ldentificacion
de personas medante caracteristicas soft-
blométricas,

Para aumentar la efectividad de la Re-ldentficacion
utilizando atributos como sidueta, textura y color de
la ropa o vesumenta,
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Implementacion del sistema
Desarrollo de la interfaz del sistema

Historia de Usuario 6

Quiero integrar los modulos de deteccion de
armas y Re-Identificacion.

Para integrar y validar el funconamiento
conjunto de los modulos para mejorar la
seguridad.
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Implementacion del sistema

Integracion de los modulos de deteccidon de armas y Re-ldentificacion de una persona

Historia de Usuarlo 7

Quiero disenar la Ul para el despliegue del
modelo de entrenamliento,

Para facllitar la Interaccién con el modelo
durante la fase de entrenamiento y ajustes

WO TH (ATUIE Daie I SEDICOISN § COODO! B¢ NCARPIEC CON ML e

Entrenammnio
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Historia de Usuario 8

Quiero disefiar la Ul para el despllegue del modelo
de pruehas e interaccion con el usuario final

Para mejorar la experiencia del usuario final y
facilitar la validacion del modelo en entornos
reales

Fumew e paliens coo sna e ey

& ESPE

UNIV:REIDAD DE LAS FUERZAS ARMADAS
INNOVACION FARA LA EXCELENCIA




Desarrollo del Sistema

= Ejecucion del sistema
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Validacion del Sistema

= Obtencion de datos para validar el sistema

Matriz de confusion

POSITIVOS NEGATIVOS
POSITIVOS (VP) (FP)
NEGATIVOS (FN) (VN)

Métricas de evaluacion

METRICA

ACCURACY

FORMULA

VP + VN
VP + VN + FP + FN

accuracy =
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Validacion del Sistema

=  Sjstema de deteccidon de armas blancas

Algoritmo Métrica Ruta N°1 Ruta N°2 Ruta N°3 Promedio

Clase Anderson

Accuracy 0.7222 0.7857 0.8571 0.7883 + 0.0551
Clase Bryan

Accuracy 0.6348 0.6441 0.6262 0.6350 + 0.0073
Clase Elias

YOLO8s

Accuracy 0.7105 0.7813 0.7333 0.7417 + 0.0295
Clase Helen

Accuracy 0.6786 0.8000 0.8205 0.7664 + 0.0626

TOTAL 0.7829 +0.3862
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Validacion del Sistema

Sistema de deteccion de armas blancas

Clase Escenario Caracteristica Prediccién Resultado Resultado Porcentaje de
esperado obtenido prediccién
Anderson Cémara 2 Silueta, textura y Identificado Anderson Anderson, 0.5192
color de la vestimenta Elias
Bryan Céamara 2 Identificado Bryan Bryan, Elias 0.6061
Elias Camara 2 Identificado Elias Elias 0.9426
Helen Céamara 2 Identificado Helen Helen 0.9908
PROMEDIO 0.7647 + 0.2368
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Analisis de resultados o

« En base a los resultados calculados se obtiene un 78.29 % en el sistema de deteccion de E
personas sospechosas con armas blancas, significa que entra en el rango aceptable de la
revision de la literatura cientifica siendo esta el valor de 66.67%(Afandi & Isa, 2021) y 93%
(Fathima Safa & Suguna, 2023).

* Segun los resultados alcanzados, el accuracy del sistema para Re-ldentificar a una persona
sospechosas con armas blancas a través de la silueta, textura y color de la vestimenta
combinados es del 76.47%. Que esta el valor dentro del rango al de la literatura cientifica

revisada 64.8 % (Yoshioka et al., 2021) a 91.30% (Nguyen et al., 2023).
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Conclusiones

La investigacion se baso en motores de busqueda como Google Scholar y Scopus
para obtener informacion sobre técnicas de Vision por Computador y modelos de
Machine Learning utilizados en la deteccién de personas sospechosas con armas
blancas, facilitando la implementacion del sistema.

Se implement6 un sistema de deteccion de personas sospechosas mediante un
modelo propio pre-entrenado de armas blancas, para luego Re-ldentificar al
individuo detectado mediante el uso de técnicas de Vision por Computador (LBP,

HoG, HCH y Binary Mask) y Machine Learning (SVM).



Conclusiones

« El resultado final el sistema presenta un accuracy de 78.29 % para la deteccion de personas
sospechosas con armas blancas (cuchillos), el 76.47 % para Re-ldentificacion de la persona
sospechosa a través de las caracteristicas soft-biométricas, el cual se analiz6 que si entra
dentro de los rangos de aceptables.

* La metodologia SCRUM fue empleada para disefiar e implementar el sistema, facilitando un
entorno organizado y colaborativo. Este enfoque iterativo, dividido en Sprints manejables,
permitio entregas incrementales, evaluacion continua y retroalimentacion.

« Objetivos futuros del proyecto: lograr maxima precision en la deteccion de armas y Re-

Identificacion de individuos, expandirse a diversos entornos y desarrollar un sistema de

videovigilancia para dispositivos moviles." i\@) ESPE
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Recomendaciones

Considerar las limitaciones del sistema sefaladas en las conclusiones, factores
gue influyen al seleccionar el entorno adecuado para realizar las pruebas y
validaciones del sistema.

Obtener los recursos necesarios en cuanto a infraestructura y tecnologia, por
parte de la carrera, para que los estudiantes lleven a cabo estos tipos de trabajos,

ya que limita el accionar de los futuros profesionales.
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