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TEMA:

IMPLEMENTACIÓN DE UN MÓDULO MEDIANTE EL PLC S7 1200 PARA 

REALIZAR PRÁCTICAS DE COMUNICACIÓN OPC UA



PLANTEAMIENTO DEL PROBLEMA:

En el contexto de la automatización industrial, es crucial contar con una comunicación eficiente entre 

dispositivos y sistemas para adaptarse a las cambiantes necesidades de la industria. El PLC S7 1200 de 

Siemens desempeña un papel destacado en la monitorización mediante el protocolo OPC UA.



JUSTIFICACIÓN:

Se abordó la problemática de la comunicación entre dispositivos mediante la implementación de un PLC S7 

1200. Se llevaron a cabo prácticas de comunicación mediante OPC UA, utilizando Node-RED para desarrollar 

un panel de visualización. Además, se estableció la conexión con la nube para permitir el monitoreo de 

variables desde cualquier dispositivo



OBJETIVOS:

Objetivo general:

• Implementar un módulo mediante el PLC S7 1200 para realizar prácticas de comunicación OPC UA.



Objetivos específicos:

• Revisar hojas técnicas de cada dispositivo que se realizará la lectura de variables del laboratorio mediante la 

investigación bibliográfica.

• Activar el servidor OPC UA del PLC S7 1200 para que se comunique con el software UaExpert.

• Comunicar el servidor OPC UA del PLC S7 1200 con Node Red para enviar las variables compartidas a la 

nube.



DESARROLLO:

Características del PLC SIMATIC S7-1200 AC/DC/Relé

Especificaciones del PLC SIMATIC S7-1200 AC/DC/Relé:

 Características

Modelo SIMATIC S7-1200 AC/DC/Rele

Marca Siemens

Tensión de alimentación 120 V AC-230 AC

Consumo de corriente 100 mA con 120 V AC; 50 mA con 240 V AC

Versión de Firmware V4.5

Memoria integrada 200 KB
Número de interfaces 

Ethernet

1; 2 puertos (conmutador) RJ45

Número de interfaces 

PROFINET

1; 2 puertos (conmutador) RJ45



Características de las entradas digitales 

Especificaciones de las entradas digitales

Características

Número de entradas digitales 14 integradas

Para funciones tecnológicas 6 HSC(High Speed Counting) 

M/P SI



Características de las salidas digitales

Especificaciones de las salidas digitales

Características

Número de salidas digitales 10 tipo Relé

Protección contra cortocircuito NO

Poder de corte de las salidas

Carga resistiva máx. 2 A

Carga tipo lampara máx. 30 W DC,200W AC



Características de las entradas analógicas

Especificaciones de las entradas analógicas 

Características

Número de entradas analógicas 2

Tensión SI

Rangos de entrada 0 a + 10V con resistencia de ≥100 KΩ



Características de las salidas analógicas

Especificaciones de las salidas analógicas

Características

Número de salidas analógicas 2

Rangos de salida (0 a 20 mA) SI

Longitud del cable

Apantallado Max

100 m, apantallado, par trenzado



Señales escaladas



Asigna a las entradas analógicas del (PLC) S7-1200 las variables específicas para cada 

dirección o registro correspondiente. La entrada A0, asigna la variable "%IW64", mientras que 

para la entrada A1, asigna la variable "%IW66". 

Se establece el rango de 0 a 27648 en tipo de dato entero para el bloque “NORM_X  y se añade 

una memoria “%MD20”  asociada a la salida del bloque “NORM_X” y a la entrada del bloque 

“SCALE_X”.



Habilitar servidor OPC UA



COMUNICACIÓN OPC UA SIN 

SEGURIDAD

COMUNICACIÓN OPC UA CON 

USUARIO/CONTRASEÑA



CONFIGURACIÓN DE CERTIFICADOS GESTOR DE CERTIFICADOS



CREAR UN CERTIFICADO CONFIGURACIÓN DE SEGURIDAD GLOBAL



SELECCIÓN DE CERTIFICADO VENTANA DE PROTECCIÓN DE DATOS



IMPORTAR CERTIFICADOS EXPORTAR CERTIFICADOS



UAEXPERT



NODE RED 



NODE RED 



VISUAL STUDIO CODE



FIREBASE



SERVIDOR OPC UA CONECTADO CON DISTINTOS SERVIDORES Y 

ALMACENAMIENTO EN LA NUBE



CONCLUSIONES 

• Se demostró que la implementación de un módulo OPC UA mejora significativamente la eficiencia 

en la comunicación entre estaciones y dispositivos que pueden acceder mediante el 

almacenamiento en la nube de los datos en tiempo real, permitiendo la transmisión de datos de 

manera estandarizada y segura.

• Se analizo los diferentes tipos de seguridad que ofrece la implementación de OPC UA, ya que 

ofrece protocolos de seguridad avanzados, garantizando la integridad de los datos y la confiabilidad 

en la transmisión, esencial para entornos industriales críticos.



• Se creó una interfaz de HMI para el control por Node RED de los módulos existentes en el laboratorio 

por medio del controlador S7-1200 con comunicación OPC UA

• Se realizaron los códigos y programaciones en diferentes softwares para ofrecer una amplia variedad de 

clientes en la comunicación OPC UA para determinar cuál es el adecuado según la estación del 

laboratorio.



RECOMENDACIONES

• Elaborar un plan de actualizaciones periódicas para el módulo OPC UA, Software como Node RED y las 

estaciones que se encuentren conectadas, asegurando el cumplimiento de los estándares de seguridad y 

funcionalidad.

• Verificar y colocar la IP del PLC S7 -1200 conjunto con el URL que nos da la interfaz de OPC UA 

correctamente en el software TIA Portal V17 para permitir la comunicación entre cliente y servidor.

• Usar el programa gratuito de Google Firebase para la gestión de datos y subir a la nube ya que 

cuenta con funciones que en otros softwares son de paga y con limite.



• Usar el programa gratuito de Google Firebase para la gestión de datos y subir a la nube ya que cuenta con 

funciones que en otros softwares son de paga y con limite.
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