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INTROD

En cuanto a la infraestructura de control en las subestaciones eléctricas, se utiliza un Sistema Integrado de Control
Distribuido (SICD), que facilita e control, la supervision y la proteccion de la subestacion y sus lineas de entrada y salida
(Manzano, 2022). Este sistema distribuido se basa en la interconexion de diversos sistemas en red mediante Dispositivos
Electronicos Inteligentes (IED), 1o que per mite la integracion de funciones como el control, la proteccion y la medicion, asi
como la ampliacion de funciones de operacién como la autosupervision, el analisis de sefialesy fallas, el almacenamiento de
datos y eventos, entre otros (M anzano, 2022).

1. Antecedentes

A pesar de que M odbus es implementado por la mayoria de los fabricantes, presenta limitaciones en cuanto a las funciones
gue puede soportar, especialmente en operaciones de supervision y control de instalaciones de gestion de energia eléctrica,
debido a su incapacidad para informar automaticamente cambios en €l estado de las variables de operacién (Feria et al.,
2015). En respuesta a esto, se desarroll6 e M odbus T CP, que per mite la comunicacion de equiposindustrialesy dispositivos
fisicosatravésde unared Ethernet.

Ademas, la especificacion IEC 60870-5-104 se cred utilizando estandares establecidos, clases de datos preestablecidos,
procedimientos de transferencia de datos y técnicas de administracién de tramas previamente definidas en las normas |EC
60870-10, IEC 60870-5-102 y IEC 60870-5-103 (Inter national Electrotechnical Commission, 2023). Esta norma brinda un
conjunto integral de funcionalidadesy procedimientos que facultan la notificacion de eventos relacionados con proteccion y
control.

L os protocolos mencionados anterior mente estédn orientados hacia medios de comunicacion mas ver satiles, como TCP/IP
sobre Ethernet (Gallardo, 2022). Por lo tanto, es cada vez méas esencial que todos los componentes de una red de
distribucién eléctrica estén interconectados. Es aconsgjable, por lo tanto, llevar a cabo un prototipo con € fin de realizar
pruebas y analisis de los protocolos de red IEC 60870-5-104 y Modbus TCP dentro de redes de distribucion eléctrica,

utilizando tarjetas de desarrollo para familiarizar se con estos protocol os.
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2. Justificacion e Importancia

El conocimiento y la
implementacion de estos
protocolos de comunicacion
industrial y su aplicacién en
tecnologia moder na abren la
puerta para seleccionar €l
protocolo mas adecuado segun las
necesidades especificas de disefio e
implementacion de sistemas de
energia, con €l objetivo de
minimizar pérdidasy erroresen la
transmision de datos.

Con laintroduccion y

4 actualizacion de esta nueva

tecnologia en las estaciones de las
redes de distribucion eléctricaa
nivel nacional, es fundamental
adquirir un profundo
entendimiento de estos protocolos
de comunicacion, incluyendo sus
procedimientos parala
transferencia de informacion y
gestion de tramas. Esto per mitira
aprovechar plenamente la
informacion recopilada atravesde
software de monitoreo delaredy,
en ultima instancia, mejorar el
rendimiento de los sistemas de
energia.

3, ESPE
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INTRODUCCION

3. Objetivos

Objetivo General

« Diseflar e implementar un banco de pruebas y analisis de protocolos de red |EC
60870-5-104 y Modbus TCP dentro de redes de distribucion eléctrica utilizando
tarjetas de desarrollo para su estudio y comprension.

Obj etivos especificos
e Establecer la comunicacion de los dispositivos desarrollados a partir de tarjetas de
desarrollo utilizando los protocolos de red |IEC 60870-5-104 o Modbus TCP.

e Investigar los protocolos de red |IEC 60870-5-104 y Modbus TCP, desde su
estructura, tramay hasta su comunicacion a partir de comunicaciOn maestro
esclavo.

e Transmitir datos de sefiales anal6gicas y digitales entre los dispositivos para simular
la comunicacion y funcionamiento de unared de distribucion eléctrica.
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PROTOCOLOS

1. Modbus

Modbus es un protocolo de mensajeria de capa de aplicacion
(capa 7 de OSl) que proporciona comunicacion
cliente/servidor entre dispositivos conectados a diferentes
tipos de buses de redes. El protocolo MODBUS implementa
una arquitectura cliente/servidor y opera esencialmente en un
modo de 'solicitud/respuesta’, independientemente del control

Modbus Stack Layers OS5 Layers
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de acceso a los medios utilizado en la capa 2. . i i
] Cas Mocbus Simck
| gt incication Este modelo cliente/servidor se basa en cuatro tipos de
Sras Tass — mensaj es, a saber:
[ ce | Lonbiason HEpsE | MULBLS Sener .. . .
; « Solicitudes MODBUS, los mensajes enviados en lared por
los clientes para iniciar transacciones
. i » Confirmaciones MODBUS, los mensajes derespuesta
i s recibidos en € lado del cliente
(it requesi * Indicaciones MODBUS, los mensajes de solicitud
. recibidos en el lado del servidor
@L:';':‘] “‘—ﬁﬁﬁ_nm—;m ' * Respuestas MODBUS, los mensajes derespuesta enviados
llllal:t’ll'l?l?‘-lil{'ll!-* .
por los servidores.
: FMT-‘-“& Dt rmger | El serv_idor (en eI dispositivo esclavo) luego realiza la accién
(Rt the ppapns requerida einicia unarespuesta
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PROTOCOLOS

1. Modbus - Estructura M odbus

Campo de direccion, que consta de un solo byte de informacion. En las tramas de solicitud, este byte

identifica el controlador al que sedirige la solicitud.

Campo de funcién, también consta de un solo byte de informacion. En una solicitud, este byte identifica la
funcién que deberealizar € esclavo de destino.

El campo de datos, varia en longitud segun la funcién especificada en € campo de funcion. En una solicitud
de host, este campo contiene informacion que el PL C puede necesitar para completar la funcion solicitada.
En unarespuesta de PL C, este campo contiene cualquier dato solicitado por ese host.

El campo de verificacion de errores, asegura que los dispositivos no reaccionen a los mensajes que pueden
haber se dafiado durante la transmision.

Campode | Campode | Campode | Campo de comprobacion
direccion funcion datos de errores
1 byte 1 byte Variable 2 bytes
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1. Modbus - Direcciones Modicon y Codigos de Funcion

PROTOCOLOS

Cadigos de funcion, cada trama de solicitud contiene un cédigo de funcion que define la
accion esperada para el controlador de destino. El significado de los campos de datos de
solicitud depende del codigo de funcidn especificado.

Tipo de datos Direcciones Direcciones | Codigos de | Descripcion

absolutas relativas Funcion
Bobinas 00001-09993 | 0-9998 01 Leer estado de |a bobina
Bobinas 00001-09999 | 0-5998 05 Forzar bobina simple
Bobinas 00001-09999 | 0—9998 15 Forzar multiples bobinas
Entradas discretas 10001-19995 | 0-5998 02 Leer estado de entrada
Registros de entrada 30001-399499 | 0-9998 04 Leer registros de entrada
Registros de espera 4000149999 | 09998 03 Leer registro de espera
Registros de retencion | 40001-49999 | 09993 06 Registro unico preestablecido
Registros de retencion | 40001-49999 | 0-9998 16 Registros multiples preestablecidos
- - 07 Estado de excepcion de lectura
- - 08 Prueba de diagnastico de bucle

invertido
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PROTOCOLOS

1. Modbus - Cédigos de Funcion Principales

Request Message
L eer estado de bobina o salida digital (codigo de funcion 01) 5 3% E
| =2 E £y
Esta funcion permite que € host obtenga € estado ON/OFF de una o E EE %E 25| B
mas bobinas légicas en e dispositivo de destino. Ejemplo: e host _ 't | “' Hilo Hilo|
solicita € estado de las bobinas 000A (00011 decimal) y 000B (00012 01 01 | 000A |00 02|80 Ca
decimal). La respuesta del dispositivo objetivo indica que ambas Fos
bobinas estan encendidas. it
§ | Sg| o2 | =
§ |18 53[38 ¢

[ R b
L. f=
E -}E .g-% Erf E Leer estado de entrada digital (codigo de funcion 02). Esta funcion
T s = | permite que el host lea una 0 mas entradas discretas en e dispositivo
Hi Lo| Hi Lo . . ..
0 02 | 0000 |00 02| F9 CB| de destino. En e gemplo, € host solicita e estado de las entradas

discretas relativas 0001 y 0002 hexadecimales, es decir, decimal las
absolutas 10000 y 10001. La respuesta del dispositivo de destino

2 | 83 HECIR: indica que la entrada discreta 10000 esta APAGADA y 10001 estan
g | 58|35 B8 B ENCENDIDA.
| 01 | o2 | o0 | 02 |20 49
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PROTOCOLOS

Parala comunicacion utiliza €l puerto 502 y su estructura muestra de forma genérica la trama del protocolo

ID: Direccion del esclavo, numero enter os nor malmente desde 1, hasta 255.

FUNCION: Tipo de solicitud que se le realiza al esclavo, codificada de manera numérica, normalmente
nameros queinician en 1,2,3,4, etc.

DATO: Este campo se emplea para enviar informacion complementaria a la solicitud realizada al esclavo, o se
emplea pararesponder ala solicitud.

1. Modbus— Modbus TCP

T TomiocSon | Frolacod TCF
ik rbiibes Ickanlifior -I_ Lonigih Fatel | WcaStesy P PO BBAE

Para € maestro el campo dato esta integrado
por dos subcampos, ladireccion y la longitud.

- iy Aodadins FumeHen Code DA s ki
] [ 18] Famcka

[ ..“.I . L L e o) Ll
T ; La estructura sigue siendo la misma para €

. | iadic iy LA Lo e esclavo, pero se produce un cambio en el campo de
doraidmamy dr ek s g a0 P gl 1 ~ . Ve
O . = L emesesne - Dato, afiadiendo dos subcampos: € ndmero de
i = messsnes o pytes suficientes para proporcionar la respuesta y

- lapropiarespuesta.
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PROTOCOLOS

1. Modbus - Ventajas Modbus TCP

e Laexpansion y la gestion son sencillas. El agregar Esclavos a la red Modbus, no implica la
utilizacion de recur sos de softwar e ni har dwar e sofisticados.

e No se necesita de softwares o hardware propio de monitoreo, supervision o configuracion.
Modbus/TCP se puede emplear en cualquier computadora que utilice o tenga un software
compatible con protocolos TCP/IP.

e Dispone en el mercado de diferentes equipos de conversion o puentes para Modbus TCP, los
mismos que no necesitan configuracion.

e Su simplicidad y tamafo de trama lo hace muy rapido, por lo que puede alcanzar altas tasas
de transmision, garantizando tiempos de respuesta en milisegundos, |0 que se considera
tiempo real.

e El ingeniero de mantenimiento puede acceder, de manera inmediata, al sistema de control de
la planta desde el confort de su hogar.

e Permite administrar sistemas distribuidos geogr&ficamente utilizando las tecnologias de
Internet e lntranet actuales.

GESP
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PROTOCOLOS

2. IEC60870-5-104

EC

60870-5-104

en telecontrol.

En realidad el protocolo |[EC-104 es una extension del
protocolo |EC-101, por tanto los dos se parecen en su
estructura, lo que se incorpora a la estructura del
|EC-104 esun adicional que es el proceso de usuario.

La capa de aplicacion |EC 104 se conserva igual a la
de IEC 101, manteniéndose sin cambios la capa de
aplicacion donde se conserva e ASDU (Unidad de
Aplicacion de Datos), quien contiene la infor macion de
las variables del proceso; en este caso e ASDU
también funciona sobre la plataforma TCP/I P, como se
habia mencionado e TCP esta orientado para
transmitir datos de una forma segura

La norma IEC 60870-5-104 aplica los conceptos de telecontrol
definidos en la norma | EC 60870-5-101 eliminando las cabeceras de
transmision seriey afiadiendo cabecer as con infor macion apropiada
para la gestion de su envio por canales TCP-IP. Se transporta sobre
redes LAN utilizando TCP/IP en las capas de 1 a 4. Su utilizacion es

Prodes a sakrae = Foasn A jl%ares
Apliaseim Apliciciin
Truksgaita
Read
Drara de anlbace e [kara de e=nlace
Fixico - Figen
[EC 608 Th=Ha 1] IEC o0E T 04104
T, Aplicacion

ti. Presentaciin AR
5, Se=ifin
"4 Transporte | rer
3, Re<d P
I Trisimisicin il B por

2. Enlace
e

I.F:iFi:'a Etlri

@ SPE
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PROTOCOLOS

2. |[EC60870-5-104 — Formato delatrama (APCI)

L os dos primer os bits del campo de L
control del APCI nos per miten diferenciar Inicio Ox68

3tiposdetramasen 104: Longitud (max 253)

U frame: son tramas de control que Caron e contrnl pefein | |
determinan s se puede enviar trafico ARC] -Amp0 ce con L

% fe‘r?;?;se' s?inslTI/CSPT%oé ;“;S'eo de Campa de control octeto 2

per miten comprobar el estado del Campo de control octeto 3

mismo en caso de que no hubiere » .

tr 4fico con mensajes TEST. Campao de cantrol octeto 4 Langitud

| frame: son tramas que transportan
datos de aplicacion (ASDUS).

Sframe: son tramas de supervision Ty ASDU en T104
gueindican al extremo opuesto la ASDL i
recepcion correctadeunaovarias
tramas detipo | pendientesde {
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PROTOCOLOS

2. |[EC60870-5-104 — Formato delatrama (ASDU)

- & bits |
i Type Identfication
La estructura de un ASDU, ésta consta de dos s Mumber of abjscts T
secciones principales que son: 1| %] come ctvmmemission jcomy | d3t3
« Elidentificador de unidad, que define €l tipo Originatar address {ORG] ,df'i':'il.,
de dato. ASDU address fields
« EIl objeto de informacion, que es donde se (2 bytes) ¥
almacena el dato dela variable, L
) Information object address
« Cada blogue es un byte, es decir e campo (I04) fiekds |3 bytes)
causa de transmision ocupa 2 bytes (en € ASDU object 1
segundo byte se encuentra la direccion i
origen), e campo direccion comdn de la Tirne Tag T
ASDU ocupa 2 bytes y el campo direccion *
del objeto de informacion ocupa 3 bytes. Information Object 2 object 2
Estos 3 bytes se presentan estructuradosy se f
limitan las direcciones a 65535. +
Infermation Object N n'r:j;;: M
Y
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PROTOCOLOS

Tiposde ASDU: Informacion del proceso en la direccion de monitoreo

Tipa Ha. Descripekdin Referencla
< Mo dafinicka
<12 iEfeernaciin de purio dnico MOSP MA |
<E2n Informackdin de punto dnico con etigusts de M _SP T 1
" de tipa D cripciia Heherentda tiampo
30 Infarracitn de un cole punto fon etiquets de tempe | B_SP TR 1 R Informnacian de doble purta M D8 N ]
CRaGTEmpola <A irdpemackn de punio dobile con etigueta de M DR TA L
<31= Infarmagifn de debie punte con etiquets de tiempo B_DF_TE_1 tirmpn
LeSelmmpols s informacidn de posickn d= paso M ST M 1
3z imfarmaelon de posicitn de pese con etigueeta de M ST TB 1 5= Iformacian de pasickn OB peco con etiquetade | M_ST TA_1
tmpo CFAATIempola Li=mpo
<% Cadena de bits de 32 hits con etaiueta de tergn #A_EO_TH_1 PE Cadena de bits de 32 bits M B BA 1
RS empels gz Cadana da bits de 32 bits con etigueta de temps | M BD TA 1
<340 valor madido, valor normalizado con M_ME_TD L == Walar madida, valor narmalizada M OME HE 1
etigueta de tiempo CRIGTIMESZS =10 watar medida, valor normalizada con etiqueta de BA_ME_Ta_1
c 5 walor medids, walor escalado con al Tiempn mM_ME_TE I tiaman
etiguets CFIGTIme.la <11z valor medida, valer escalads M _ME HB 1
<36 Walor medida, punto lotante corto M_ME_TF_1 120 walar medidn, valor escalads con etk de M_ME_TH 1
raimiers con etiuets de tiempo CPSSTIMe2a R
cLE Totales integrados con etiqueta de Tiempo M_IT_T8_1 <13 Wator medido, ndmere de punte fletante corto M_ME_NC_1
Sl L L <14z Valar medido, rdmerc de punto flotante corto con | M_ME_TC_1
<38 Everta de equipes de prateccitn ¢on etiqueta de M_EP_TD_1 cliisctn de Bt
trempe CFEETImeda 215 Tofales mtagracos M _IT HA 1
<= Everton de inicio empaquetado: de proteccicn equipe | M_EP TE 1 =1m= Teales mtagracos con etiquets da Bampo MOIT A 1L
rs S it g CHE et <17> Evento de equipo oe profeccian con etiquetz de | M_ER_TA_2
= imfarmaci&n ampacuelads del circudo de salida de M_EP_TF_1 tismaon
eQuipa de protecodn con stiquets de tiempo =1 Q> Evertos de inkio empaguetadas de egupos de M EP TB 1
(P56 mpoa proteccidn con aticuata de Hempa
| PRl i i < it ol gt ol ST IMOFTACion empaguetana del drcuito 0e salida del | M_EP_TC_1
eipuipa de prabeccidn con etgueda de tempoo
<l Informacian empagquetada de un solo pento con MPS NS 1
defecciin da cambi to astada
21> watr madids, valos rermalizacs sin descriptor de | M_KE KD |
caddad
L s Reservado para mids definic ones compatbles
& ESPE
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PROTOCOLOS

Tiposde ASDU: Informacion del proceso en la direccion de control

N.” de tipo Descripcion Referencia
<45 Comando dnico C 5C NA 1
<46 Comando doble C_DC_NA_1
<47= Mando paso de regulacion C RC NA 1
=48> Comando de consigna, valor normalizado C SE_NA 1
<49 Comando de consigna, valor escalado C SE NB 1
<50= Comando de punto de ajuste, nimero de C SE NC 1
punto flotante corto

<51> Cadena de bits de 32 bits C BO NA 1

M. de tipo Descripcion Referencia
<100= Comando de interrogacion C IC NA 1
<101 Comando de interrogacion de contador C Cl_NA1
<102> Comando de lectura C RD NA 1
<103= Comando de sincronizacion de reloj C C5 NA 1
<104> Comando de prusba CT5 NA 1
<105 Restablecer comando de proceso C RP_NA 1
<106= Comando de adquisicion de retardo C CD NA 1
<107..109= Reservado para mas definiciones compatibles

GESPE
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PROTOCOLOS

2. |[EC60870-5-104 — Formato delatrama (APDU)

La capa de aplicacion realiza la transmision de eI S

tramas denominadas APDU. APDU significa Longitud (max 253)
“unidad de datos del protocolo de aplicacién” y es i Campo de control octeto 1 '
la unidad de informacién que es entregada desde o Campo de control octeto 2

hacia la capa de aplicacion. El APDU consta de una Cammpo de control acteto 3
cabecera que contiene informacion de control Campo de control octeto 4
denominada APCI (informacién de control del Longitud
protocolo de aplicacion), ademas de la infor macion

d_e _Ios elementos _de campo (variaples analogicas y i ASDU en T104

digitales), denominada ASDU (unidad de datos de '

servicios de aplicacion). 1
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PROTOCOLOS

2. |EC60870-5-104 — Funcionamiento

El funcionamiento del protocolo IEC 104 es el
siguiente:
« La estacion de control, cominmente con rol

maestro, es la encargada de iniciar las

comunicaciones 0 enviar comandos a Hurman Machine

dispositivos 0 aplicaciones, estos datos RTU Interface (HMI)
transmitidos van en una sola direccion, Master
[lamada de control. LAN

« Las subestaciones o estaciones controladas
seran los dispositivos remotos que
transmiten los datos recogidos a las RTU 1 RTU 2 RTU 3
estaciones de control. Esta direccion de
envio se conoce por € nombre de
supervision. Al ser dependientes de la
estacion de control, reciben € nombre de
esclavos.
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PROTOCOLOS

., % mbodo de tipo general Dmecriposdn
2. |[EC60870-5-104 — Elementos de I nfor macion Pruvese
L ] InformackEin de puric drica con descriptor S il ided
Dic Informadihn de dolale faanibe 00 R BESITE LT dE CElazad
B51 Inforrracidin de 2staoo hingno
L0 Deteccidn de satados ¢ cambias
Gind Diescripboe de calaiacd
Wl walar can indicaciin de 253 rise1orn
En las siguientes definiciones, deben tenerse en o L
58 Walor e alao
. sz AAZ-IEEE 8T0 754 Mirara de pun o Notse oot
cuenta estasreglasde interpretacion: = Lectura @2 contador Binars
Pratir ciom
. . . LER Eventn dnice d= squipos de probecclin
e Las descripciones de los bits dan €l estado Evarkes de inicia ce acuipen de roteceis :
ol Inforrmeidn dol circuito de adida del eguipo de proteccién
I égl CO par a un bit egabl a:l do eS deCi r blt — CoF Diencripbor ce calicdad pars sventos de sguioos de protecoion
) ) Cormandox
sCO Comarda dmica
1_ [nlul ] Dohle mends
L . , (=] Commpngdla D de Lepuiac da
Them g
e Las posiciones de bits en blanco estan e —
H HF I CFldTime 22 Tezimio o binsao o fres GC1erns
reservadas y deben borrarse, es decir, bit = CPasTimeds Tiermus B g fos ocetos
Crifionderes
O_ (w1} CalFicwder de irkarcpecin
[Ty Calliador de comanda de fordTs rgerioEac tn
CEsA Calficedor de paramatro de weicems medidoa
1 A1 1 o Caltcador de activao e ge pardm etros
L as posiciones de bit se han numerado <0..7>. = e
[y Caldicsder do commendc
] Caldicpdor del comendo de punto de ajuste
Tranafrremeia dar orokkaa
FRO, Cabficador de srchiv listo
nRO Calficedor de meccidn lads
SO0 Calficador do solaccsdn v lBmacs
[E1] CalTcpdor 08 UERE S50 o SEEMENDD
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DISENO

Estacion Maestro Modbus TCP

I Expiunaens Ui j= nes

Amciins parn rarsns micro-30

Libreria Ethernet: Clases para operar con e médulo Ethernet, incluidas las siguientes:
» Ethernet; permiteinicializar lalibreria Ethernet y configuralared.

+ EthernetServer; permite recibir y enviar datos a un cliente conectado y este puede ser un
navegador web o una aplicacion movil.

+ EthernetClient; es empleada cuando la tarjeta de desarrollo funciona como cliente de otro
servidor o cuando un servidor recibe.

Libreria ModbusTCP. La libreria Modbus TCP, para el Shield Ethernet, es muy similar a la
libreria M odbus compatible con e Shield ENC29J60.

Para la comunicacion Modbus, como maestro, la libreria tiene la instancia ModbusM aster,
misma que contiene las siguientes instancias:

» void frameHreg(word offset, word value), para envio de datos en registros.

» void frameCoil(word offset, bool value); para envio de datos en bobinas (\) ES pE
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DISENO

Estacion Maestro | EC60870-5-104

I Expiunaens Ui j= nes

Amciins parn rarsns micro-30

Libreria IEC60870-5-104. La libreria implementa la comunicacién a través del protocolo
|EC60870-5-104 utilizando tarjetas de desarrollo Arduino, se puede utilizar multiples instancias
de objetos maestro y esclavo para conectar Arduino con PLC, RTU u otros ARDUINOS que
utilicen este protocolo. Esta libreria esta limitada a los siguientes comandos deter minados en la
estructura de comunicacion del protocolo.

« M_SP NA_1; Informacion de punto unico.
M_DP_NA_1; Informacion de punto doble.
M_ME_NA_1; Valor medido, valor normalizado.
C_SC_NA_1; Comando unico.

C DC _NA_1; Comando doble.

C _IC_NA_1; Comando deinterrogacion.

*  M_EI_NA_1; Fin deinicializacion. Q@D ESpE
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DISENO

Estaciones Esclavos M odbus e | EC60870-5-104

oo e

ARDUIMNO
L
EMCZBIGD

* Libreria EtherCard. Es un controlador para € chip Microchip ENC28J60, compatible con
Arduino IDE. En la misma se proporcionan rutinas de alto nivel para permitir una variedad
de propositos, incluida la transferencia ssimple de datos hasta el mangjo HTTP. Esta libreria
solo es compatible con el hardware basado en e chip ENC28J60. Ademas, utiliza la interfaz

SPI del microcontrolador y necesita de un pin dedicado para CS, ademas de los pines SO, Sl
y SCK delainterfaz SPI.

 Libreria Modbus-Ethernet para ENC28J60. Esta libreria que permite que Arduino se
comunique mediante protocolo Modbus, actuando como esclavo utilizando una
comunicacion TCP/IP para € shield Ethernet ENC28J60. En este caso € encabezado para la
utilizacion delalibreria, necesita delalibreria Ethercard.h y Modbus.h
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|mplementacion

ARD1

Topologiay Conexiones

Topologia en estrella
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Implementacion

Programacion Estacion Maestro

1 #include ¢SPL.hy 3 [/ asignacidn de pines de entrada del arduino

2 #include <Ethernet.hy 24 const int switchPinl = 2;

3 tinclude "Hodbus.h” 25 const int switchPin? = 5;

4 #include "ModbusIP2.h" 26 const int suitchPind = 6;

5 #include "TEC104.h" 27 const int switchPind = 7;

6 #include "IECIQ4IP.h" 28 const int suitchping = 3;

7 29

8 3¢ // asignacién de entradas analdgicas del arduino
9 [/ Direcciones IP de los clientes 31 const int PotPinl = AQ;

10 byte dst1[] = { 192, 168, 1, 158 }; //ESCLAVOL 32 const int PotPin? = Al;

11 byte dst2[] = { 192, 168, 1, 160 }; //ESCLAVO 3

12 byte dst3[] = { 192, 168, 1, 160 }; //ESCLAVO3 (PC) 34 // declaracién de objetos de comunicacién modbus, uno para cada cliente
13 35 HodbusHasterIP mbni;

14 36 HodoushasterIP mbm2;

15 // direcciones de los interruptores que seran transnitidas 37 ModbusHasterIP mbm3;

16 const int SNITCHL ISTS = 1; 38

17 const int SHITCH2_ISTS = 2; 30 TECIAdMasterIP fecl;

18 40 TEC104MasterIP iec2;

19 // direcciones de los potenciometros que seran transmitidos 41  IEC104MasterIP iec3;
20 const int POT1_IREG = 1;
21 const int POT2_IREG = 2;

44 }'qid setup() { 57 // Inicializacién de las comunicaciones Modbus con los clientes
45 pinfode(suitchPind, INPUT); 58 mbn.config();
46 pintlode(switchPin2, INPUT); 59 nbm2.config();
47 pinfode(suitchPin3, INPUT); 68 mbm3. config();
48 pintode(suitchPing, INPUT); 61

49 pintode(switchPin5, INPUT); 62 iecl.config();
50 /1 Direccién MAC Ethernet del shield 63 iec2.config();
51 byte mac[] = { @xDE, @xAD, @xBE, @xEF, OxFE, OXEE }; 64 | | iec3.config();
52 /1 Direccién IP del shield 65 )

53 byte ip[] = { 192, 168, 1, 10 };

54 //Inicializacién de la comunicacidn Ethernet

5% Ethernet.begin(mac, ip);

ESPE
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Programacion Estacion Maestro

void loop() {

if(switchPins){ //MODBUS

//Envio de datos al Cliente 1
mbmi.sendCoil(dst1, SWITCH1_ISTS, digitalRead(switchPinl));
mbmi.sendCoil(dstl, SWITCH2_ISTS, digitalRead(switchPin2));
mbml.sendHreg(dstl, POT1_IREG, analogRead(PotPinl));

//Envio de datos al Cliente 2
mbm2.sendCoil(dst2, SWITCH1_ISTS, digitalRead(switchPin3));
mbm2.sendCoil(dst2, SWITCH2_ISTS, digitalRead(switchPind));
mbm2.sendHreg(dst2, POT1_IREG, analogRead(PotPin2));
delay(109);

//Envio de datos al Cliente 3
mbm3. sendCoil(dst3, SWITCH1_ISTS, digitalRead(switchPinl));
mbm3.sendCoil(dst3, SWITCH2_ISTS, digitalRead(switchPin2));
mbm3. sendHreg(dst3, POT1_IREG, analogRead(PotPin2));
delay(1€@);

}

ementacion

else{//IEC
//Envio de datos al Cliente 1
iecl.sendCoil(dstl, SWITCH1_ISTS, digitalRead(switchPinl));
iecl.sendCoil(dstl, SWITCH2_ISTS, digitalRead(switchPin2));
iecl.sendHreg(dstl, POT1_IREG, analogRead(PotPini));
//Envio de datos al Cliente 2
iec2.sendCoil(dst2, SWITCH1_ISTS, digitalRead(switchPin3));
iec2.sendCoil(dst2, SWITCH2_ISTS, digitalRead(switchPind));
iec2.sendHreg(dst2, POT1_IREG, analogRead(PotPin2));
delay(109);
//Envio de datos al Cliente 3
iec3.sendCoil(dst3, SWITCH1_ISTS, digitalRead(switchPinl));
iec3.sendCoil(dst3, SWITCH2_ISTS, digitalRead(switchPin2));

iec3.sendHreg(dst3, POT1_IREG, analogRead(PotPin2));
delay(1€0);
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Programacion Estaciones Esclavo

sincluda «<ECharCard, ie
#lnclucls THedbus.h™

sirclude "Rodbuslr EMCIERES, Y
@lnclude "IECiG4_h™

slrclude “rEClBAaIr.h”

CoMsT At LAMPL_ooOL = 13
const dAmt LAMPE_ OOOL — 23
CONMST INC POT_HAES = 131
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B =
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g Fldlrwocilcn IP

L] oyTa Lp [] = {192,188, 1, 1680

a1 mh. . conflg {mac ipi: F a8 comfirms las dirscciones
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Programacion Estaciones Esclavo
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|mplementacion

Banco de pruebas

I nstalacion Detalles
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PRUEBAS

Comunicacion Modbus TCP e | EC60870-5-104

Modbus TCP

| EC60870-5-104

A UNIVERSIDAD DE LAS FUERZAS ARMADAS

e INNDVACION PARA LA TXECELENCIA

B ESPE



PRUEBAS

Comunicacion Sistema completo

Modbus TCP

| EC60870-5-104
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PRUEBAS

Verificacion de tramas esclavo 3 (PC) - esclavo 2

Monitoreo dered en Wireshark
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PRUEBAS

Verificacion de tramas esclavo 2 — esclavo 3 (PC)

Monitoreo dered en Wireshark
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CONCLUSIONES

En base a lo desarrollado en €l presente proyecto se concluye que el banco de pruebas es
100% funcional ya que cumple con los requisitos propuestos inicialmente per mitiendo la
comunicacion entre las tarjetas de desarrollo por intermedio de los protocolos de red
Modbus TCP e | EC60870-5-104.

El diseno del banco de pruebas per mite al usuario realizar con facilidad las pruebas de
comunicacion al manipular losinterruptoresy potenciometr os que se encargan de enviar
los datos par a encender, apagar o variar la frecuencia delos diodos led.

En el analisis de las tramas a través del software Wireshark se pudo comprobar de
mejor manera la estructura del protocolo de red Modbus TCP a partir de la
comunicacion entrela estacion maestro y la estacion esclavo 3 (PC).

Se comprobo la comunicacion entre las estaciones maestro y esclavos desconectando los
cables de red de cada uno de las estaciones y verificando s la transmision y recepcion de
los datos sufrian algin cambio al manipular las entradas del sistema.

Serequiere la utilizacion de softwar es de comunicacion para el protocolo Modbus TCP e
| EC60870-5-104 para el funcionamiento y verificacion de tramas en el PC, utilizando €l
software Wireshark, en el caso de Modbus TCP se utiliz6 Modbus Poll, pero para €l
| EC60870-5-104, no se consiguid un software que permita realizar esta comprobacion,
por lo que no se puedo verificar la trama, pese a que s se comprobo su funcionamiento

en el banco de pruebas.
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RECOMENDACIONES

e Revisar las conexiones de los cables de red del banco de pruebas antes de comenzar con
el funcionamiento, debido a que s uno de estos no esta correctamente conectado la
comunicacion entre sus cor respondientes estaciones no se podra realizar.

e Revisar eidentificar las direcciones | P de cada una de las estaciones, principalmente de
la estacion esclavo 3 (PC), para que no existan falencias en la comunicacion y poder
realizar un megjor analisis de tramas entre las estaciones deseadas.

e Para trabajos futuros, realizar la investigacion sobre otros protocolos de red que sean
compatibles con los shields utilizados en este proyecto y sus respectivas tarjetas de
desarrollo, y a su vez consultar la compatibilidad y usabilidad de varios protocolos de
red en otrastarjetasde desarrallo.
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