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INTRODUCCIÓN
1. Antecedentes

En cuanto a la infraestructura de control en las subestaciones eléctricas, se utiliza un Sistema Integrado de Control
Distribuido (SICD), que facilita el control, la supervisión y la protección de la subestación y sus líneas de entrada y salida
(Manzano, 2022). Este sistema distribuido se basa en la interconexión de diversos sistemas en red mediante Dispositivos
Electrónicos Inteligentes (IED), lo que permite la integración de funciones como el control, la protección y la medición, así
como la ampliación de funciones de operación como la autosupervisión, el análisis de señales y fallas, el almacenamiento de
datos y eventos, entre otros (Manzano, 2022).

En cuanto a la infraestructura de control en las subestaciones eléctricas, se utiliza un Sistema Integrado de Control
Distribuido (SICD), que facilita el control, la supervisión y la protección de la subestación y sus líneas de entrada y salida
(Manzano, 2022). Este sistema distribuido se basa en la interconexión de diversos sistemas en red mediante Dispositivos
Electrónicos Inteligentes (IED), lo que permite la integración de funciones como el control, la protección y la medición, así
como la ampliación de funciones de operación como la autosupervisión, el análisis de señales y fallas, el almacenamiento de
datos y eventos, entre otros (Manzano, 2022).

A pesar de que Modbus es implementado por la mayoría de los fabricantes, presenta limitaciones en cuanto a las funciones
que puede soportar, especialmente en operaciones de supervisión y control de instalaciones de gestión de energía eléctrica,
debido a su incapacidad para informar automáticamente cambios en el estado de las variables de operación (Feria et al.,
2015). En respuesta a esto, se desarrolló el Modbus TCP, que permite la comunicación de equipos industriales y dispositivos
físicos a través de una red Ethernet.

A pesar de que Modbus es implementado por la mayoría de los fabricantes, presenta limitaciones en cuanto a las funciones
que puede soportar, especialmente en operaciones de supervisión y control de instalaciones de gestión de energía eléctrica,
debido a su incapacidad para informar automáticamente cambios en el estado de las variables de operación (Feria et al.,
2015). En respuesta a esto, se desarrolló el Modbus TCP, que permite la comunicación de equipos industriales y dispositivos
físicos a través de una red Ethernet.

Además, la especificación IEC 60870-5-104 se creó utilizando estándares establecidos, clases de datos preestablecidos,
procedimientos de transferencia de datos y técnicas de administración de tramas previamente definidas en las normas IEC
60870-10, IEC 60870-5-102 y IEC 60870-5-103 (International Electrotechnical Commission, 2023). Esta norma brinda un
conjunto integral de funcionalidades y procedimientos que facultan la notificación de eventos relacionados con protección y
control.

Además, la especificación IEC 60870-5-104 se creó utilizando estándares establecidos, clases de datos preestablecidos,
procedimientos de transferencia de datos y técnicas de administración de tramas previamente definidas en las normas IEC
60870-10, IEC 60870-5-102 y IEC 60870-5-103 (International Electrotechnical Commission, 2023). Esta norma brinda un
conjunto integral de funcionalidades y procedimientos que facultan la notificación de eventos relacionados con protección y
control.

Los protocolos mencionados anteriormente están orientados hacia medios de comunicación más versátiles, como TCP/IP
sobre Ethernet (Gallardo, 2022). Por lo tanto, es cada vez más esencial que todos los componentes de una red de
distribución eléctrica estén interconectados. Es aconsejable, por lo tanto, llevar a cabo un prototipo con el fin de realizar
pruebas y análisis de los protocolos de red IEC 60870-5-104 y Modbus TCP dentro de redes de distribución eléctrica,
utilizando tarjetas de desarrollo para familiarizarse con estos protocolos.

Los protocolos mencionados anteriormente están orientados hacia medios de comunicación más versátiles, como TCP/IP
sobre Ethernet (Gallardo, 2022). Por lo tanto, es cada vez más esencial que todos los componentes de una red de
distribución eléctrica estén interconectados. Es aconsejable, por lo tanto, llevar a cabo un prototipo con el fin de realizar
pruebas y análisis de los protocolos de red IEC 60870-5-104 y Modbus TCP dentro de redes de distribución eléctrica,
utilizando tarjetas de desarrollo para familiarizarse con estos protocolos.



INTRODUCCIÓN
2. Justificación e Importancia

El conocimiento y la 
implementación de estos 

protocolos de comunicación 
industrial y su aplicación en 
tecnología moderna abren la 

puerta para seleccionar el 
protocolo más adecuado según las 
necesidades específicas de diseño e 

implementación de sistemas de 
energía, con el objetivo de 

minimizar pérdidas y errores en la 
transmisión de datos.

Con la introducción y 
actualización de esta nueva 

tecnología en las estaciones de las 
redes de distribución eléctrica a 
nivel nacional, es fundamental 

adquirir un profundo 
entendimiento de estos protocolos 
de comunicación, incluyendo sus 

procedimientos para la 
transferencia de información y 

gestión de tramas. Esto permitirá 
aprovechar plenamente la 

información recopilada a través de 
software de monitoreo de la red y, 

en última instancia, mejorar el 
rendimiento de los sistemas de 

energía.



INTRODUCCIÓN
3. Objetivos

Objetivo General

• Diseñar e implementar un banco de pruebas y análisis de protocolos de red IEC
60870-5-104 y Modbus TCP dentro de redes de distribución eléctrica utilizando
tarjetas de desarrollo para su estudio y comprensión.

Objetivos específicos

• Establecer la comunicación de los dispositivos desarrollados a partir de tarjetas de
desarrollo utilizando los protocolos de red IEC 60870-5-104 o Modbus TCP.

• Investigar los protocolos de red IEC 60870-5-104 y Modbus TCP, desde su 
estructura, trama y hasta su comunicación a partir de comunicación maestro 
esclavo.

• Transmitir datos de señales analógicas y digitales entre los dispositivos para simular 
la comunicación y funcionamiento de una red de distribución eléctrica.



PROTOCOLOS
1. Modbus

Modbus es un protocolo de mensajería de capa de aplicación
(capa 7 de OSI) que proporciona comunicación
cliente/servidor entre dispositivos conectados a diferentes
tipos de buses de redes. El protocolo MODBUS implementa
una arquitectura cliente/servidor y opera esencialmente en un
modo de 'solicitud/respuesta', independientemente del control
de acceso a los medios utilizado en la capa 2.

Este modelo cliente/servidor se basa en cuatro tipos de 
mensajes, a saber:
• Solicitudes MODBUS, los mensajes enviados en la red por 

los clientes para iniciar transacciones
• Confirmaciones MODBUS, los mensajes de respuesta 

recibidos en el lado del cliente
• Indicaciones MODBUS, los mensajes de solicitud 

recibidos en el lado del servidor
• Respuestas MODBUS, los mensajes de respuesta enviados 

por los servidores.
El servidor (en el dispositivo esclavo) luego realiza la acción 
requerida e inicia una respuesta



PROTOCOLOS
1. Modbus - Estructura Modbus

Campo de dirección, que consta de un solo byte de información. En las tramas de solicitud, este byte
identifica el controlador al que se dirige la solicitud.

Campo de función, también consta de un solo byte de información. En una solicitud, este byte identifica la
función que debe realizar el esclavo de destino.

El campo de datos, varía en longitud según la función especificada en el campo de función. En una solicitud
de host, este campo contiene información que el PLC puede necesitar para completar la función solicitada.
En una respuesta de PLC, este campo contiene cualquier dato solicitado por ese host.

El campo de verificación de errores, asegura que los dispositivos no reaccionen a los mensajes que pueden
haberse dañado durante la transmisión.



PROTOCOLOS
1. Modbus - Direcciones Modicon y Códigos de Función

Códigos de función, cada trama de solicitud contiene un código de función que define la
acción esperada para el controlador de destino. El significado de los campos de datos de
solicitud depende del código de función especificado.



PROTOCOLOS
1. Modbus - Códigos de Función Principales

Leer estado de bobina o salida digital (código de función 01)

Esta función permite que el host obtenga el estado ON/OFF de una o
más bobinas lógicas en el dispositivo de destino. Ejemplo: el host
solicita el estado de las bobinas 000A (00011 decimal) y 000B (00012
decimal). La respuesta del dispositivo objetivo indica que ambas
bobinas están encendidas.

Leer estado de entrada digital (código de función 02). Esta función
permite que el host lea una o más entradas discretas en el dispositivo
de destino. En el ejemplo, el host solicita el estado de las entradas
discretas relativas 0001 y 0002 hexadecimales, es decir, decimal las
absolutas 10000 y 10001. La respuesta del dispositivo de destino
indica que la entrada discreta 10000 está APAGADA y 10001 están
ENCENDIDA.



PROTOCOLOS
1. Modbus – Modbus TCP

Para la comunicación utiliza el puerto 502 y su estructura muestra de forma genérica la trama del protocolo
ID: Dirección del esclavo, número enteros normalmente desde 1, hasta 255.
FUNCIÓN: Tipo de solicitud que se le realiza al esclavo, codificada de manera numérica, normalmente
números que inician en 1,2,3,4, etc.
DATO: Este campo se emplea para enviar información complementaria a la solicitud realizada al esclavo, o se
emplea para responder a la solicitud.

Para el maestro el campo dato está integrado
por dos subcampos, la dirección y la longitud.

La estructura sigue siendo la misma para el
esclavo, pero se produce un cambio en el campo de
Dato, añadiendo dos subcampos: el número de
bytes suficientes para proporcionar la respuesta y
la propia respuesta.



PROTOCOLOS
1. Modbus – Ventajas Modbus TCP

• La expansión y la gestión son sencillas. El agregar Esclavos a la red Modbus, no implica la
utilización de recursos de software ni hardware sofisticados.

• No se necesita de softwares o hardware propio de monitoreo, supervisión o configuración.
Modbus/TCP se puede emplear en cualquier computadora que utilice o tenga un software
compatible con protocolos TCP/IP.

• Dispone en el mercado de diferentes equipos de conversión o puentes para Modbus TCP, los
mismos que no necesitan configuración.

• Su simplicidad y tamaño de trama lo hace muy rápido, por lo que puede alcanzar altas tasas
de transmisión, garantizando tiempos de respuesta en milisegundos, lo que se considera
tiempo real.

• El ingeniero de mantenimiento puede acceder, de manera inmediata, al sistema de control de
la planta desde el confort de su hogar.

• Permite administrar sistemas distribuidos geográficamente utilizando las tecnologías de
Internet e Intranet actuales.



PROTOCOLOS
2. IEC60870-5-104

La norma IEC 60870-5-104 aplica los conceptos de telecontrol
definidos en la norma IEC 60870-5-101 eliminando las cabeceras de
transmisión serie y añadiendo cabeceras con información apropiada
para la gestión de su envío por canales TCP-IP. Se transporta sobre
redes LAN utilizando TCP/IP en las capas de 1 a 4. Su utilización es
en telecontrol.

En realidad el protocolo IEC-104 es una extensión del
protocolo IEC-101, por tanto los dos se parecen en su
estructura, lo que se incorpora a la estructura del
IEC-104 es un adicional que es el proceso de usuario.

La capa de aplicación IEC 104 se conserva igual a la
de IEC 101, manteniéndose sin cambios la capa de
aplicación donde se conserva el ASDU (Unidad de
Aplicación de Datos), quien contiene la información de
las variables del proceso; en este caso el ASDU
también funciona sobre la plataforma TCP/IP, como se
había mencionado el TCP está orientado para
transmitir datos de una forma segura



PROTOCOLOS
2. IEC60870-5-104 – Formato de la trama (APCI)

Los dos primeros bits del campo de 
control del APCI nos permiten diferenciar 
3 tipos de tramas en 104:

▪ U frame: son tramas de control que 
determinan si se puede enviar tráfico 
o no por el canal TCP por medio de 
mensajes START y STOP y que 
permiten comprobar el estado del 
mismo en caso de que no hubiere 
tráfico con mensajes TEST.

▪ I frame: son tramas que transportan 
datos de aplicación (ASDUS).

▪ S frame: son tramas de supervisión 
que indican al extremo opuesto la 
recepción correcta de una o varias 
tramas de tipo I pendientes de 
reconocer.



PROTOCOLOS
2. IEC60870-5-104 – Formato de la trama (ASDU)

La estructura de un ASDU, ésta consta de dos
secciones principales que son:
• El identificador de unidad, que define el tipo

de dato.
• El objeto de información, que es donde se

almacena el dato de la variable.
• Cada bloque es un byte, es decir el campo

causa de transmisión ocupa 2 bytes (en el
segundo byte se encuentra la dirección
origen), el campo dirección común de la
ASDU ocupa 2 bytes y el campo dirección
del objeto de información ocupa 3 bytes.
Estos 3 bytes se presentan estructurados y se
limitan las direcciones a 65535.



PROTOCOLOS
Tipos de ASDU: Información del proceso en la dirección de monitoreo



PROTOCOLOS
Tipos de ASDU: Información del proceso en la dirección de control



PROTOCOLOS
2. IEC60870-5-104 – Formato de la trama (APDU)

La capa de aplicación realiza la transmisión de
tramas denominadas APDU. APDU significa
“unidad de datos del protocolo de aplicación” y es
la unidad de información que es entregada desde o
hacia la capa de aplicación. El APDU consta de una
cabecera que contiene información de control
denominada APCI (información de control del
protocolo de aplicación), además de la información
de los elementos de campo (variables analógicas y
digitales), denominada ASDU (unidad de datos de
servicios de aplicación).



PROTOCOLOS
2. IEC60870-5-104 – Funcionamiento

El funcionamiento del protocolo IEC 104 es el
siguiente:

• La estación de control, comúnmente con rol
maestro, es la encargada de iniciar las
comunicaciones o enviar comandos a
dispositivos o aplicaciones; estos datos
transmitidos van en una sola dirección,
llamada de control.

• Las subestaciones o estaciones controladas
serán los dispositivos remotos que
transmiten los datos recogidos a las
estaciones de control. Esta dirección de
envío se conoce por el nombre de
supervisión. Al ser dependientes de la
estación de control, reciben el nombre de
esclavos.



PROTOCOLOS
2. IEC60870-5-104 – Elementos de Información

En las siguientes definiciones, deben tenerse en
cuenta estas reglas de interpretación:

• Las descripciones de los bits dan el estado
lógico para un bit establecido, es decir, bit =
1.

• Las posiciones de bits en blanco están
reservadas y deben borrarse, es decir, bit =
0.

Las posiciones de bit se han numerado <0..7>.



DISEÑO
Estación Maestro Modbus TCP

Librería Ethernet: Clases para operar con el módulo Ethernet, incluidas las siguientes:

• Ethernet; permite inicializar la librería Ethernet y configura la red.

• EthernetServer; permite recibir y enviar datos a un cliente conectado y este puede ser un
navegador web o una aplicación móvil.

• EthernetClient; es empleada cuando la tarjeta de desarrollo funciona como cliente de otro
servidor o cuando un servidor recibe.

Librería ModbusTCP. La librería Modbus TCP, para el Shield Ethernet, es muy similar a la
librería Modbus compatible con el Shield ENC29J60.

Para la comunicación Modbus, como maestro, la librería tiene la instancia ModbusMaster,
misma que contiene las siguientes instancias:

• void frameHreg(word offset, word value), para envío de datos en registros.

• void frameCoil(word offset, bool value); para envío de datos en bobinas



DISEÑO
Estación Maestro IEC60870-5-104

Librería IEC60870-5-104. La librería implementa la comunicación a través del protocolo
IEC60870-5-104 utilizando tarjetas de desarrollo Arduino, se puede utilizar múltiples instancias
de objetos maestro y esclavo para conectar Arduino con PLC, RTU u otros ARDUINOS que
utilicen este protocolo. Esta librería está limitada a los siguientes comandos determinados en la
estructura de comunicación del protocolo.

• M_SP_NA_1; Información de punto único.

• M_DP_NA_1; Información de punto doble.

• M_ME_NA_1; Valor medido, valor normalizado.

• C_SC_NA_1; Comando único.

• C_DC_NA_1; Comando doble.

• C_IC_NA_1; Comando de interrogación.

• M_EI_NA_1; Fin de inicialización.



DISEÑO
Estaciones Esclavos Modbus e IEC60870-5-104

• Librería EtherCard. Es un controlador para el chip Microchip ENC28J60, compatible con
Arduino IDE. En la misma se proporcionan rutinas de alto nivel para permitir una variedad
de propósitos, incluida la transferencia simple de datos hasta el manejo HTTP. Esta librería
sólo es compatible con el hardware basado en el chip ENC28J60. Además, utiliza la interfaz
SPI del microcontrolador y necesita de un pin dedicado para CS, además de los pines SO, SI
y SCK de la interfaz SPI.

• Librería Modbus-Ethernet para ENC28J60. Esta librería que permite que Arduino se
comunique mediante protocolo Modbus, actuando como esclavo utilizando una
comunicación TCP/IP para el shield Ethernet ENC28J60. En este caso el encabezado para la
utilización de la librería, necesita de la librería Ethercard.h y Modbus.h



Implementación
Topología y Conexiones
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Implementación
Programación Estación Maestro



Implementación
Programación Estación Maestro



Implementación
Programación Estaciones Esclavo



Implementación
Programación Estaciones Esclavo



Implementación
Banco de pruebas

Adecuación Cableado y Conexión

Instalación Detalles



PRUEBAS
Comunicación Modbus TCP e IEC60870-5-104

Modbus TCP

IEC60870-5-104



PRUEBAS
Comunicación Sistema completo

Modbus TCP

IEC60870-5-104



PRUEBAS
Monitoreo de red en Wireshark

Verificación de tramas esclavo 3 (PC) - esclavo 2



PRUEBAS
Monitoreo de red en Wireshark

Verificación de tramas esclavo 2 – esclavo 3 (PC)



CONCLUSIONES
• En base a lo desarrollado en el presente proyecto se concluye que el banco de pruebas es

100% funcional ya que cumple con los requisitos propuestos inicialmente permitiendo la
comunicación entre las tarjetas de desarrollo por intermedio de los protocolos de red
Modbus TCP e IEC60870-5-104.

• El diseño del banco de pruebas permite al usuario realizar con facilidad las pruebas de
comunicación al manipular los interruptores y potenciómetros que se encargan de enviar
los datos para encender, apagar o variar la frecuencia de los diodos led.

• En el análisis de las tramas a través del software Wireshark se pudo comprobar de
mejor manera la estructura del protocolo de red Modbus TCP a partir de la
comunicación entre la estación maestro y la estación esclavo 3 (PC).

• Se comprobó la comunicación entre las estaciones maestro y esclavos desconectando los
cables de red de cada uno de las estaciones y verificando si la transmisión y recepción de
los datos sufrían algún cambio al manipular las entradas del sistema.

• Se requiere la utilización de softwares de comunicación para el protocolo Modbus TCP e
IEC60870-5-104 para el funcionamiento y verificación de tramas en el PC, utilizando el
software Wireshark, en el caso de Modbus TCP se utilizó Modbus Poll, pero para el
IEC60870-5-104, no se consiguió un software que permita realizar esta comprobación,
por lo que no se puedo verificar la trama, pese a que si se comprobó su funcionamiento
en el banco de pruebas.



RECOMENDACIONES

• Revisar las conexiones de los cables de red del banco de pruebas antes de comenzar con
el funcionamiento, debido a que si uno de estos no está correctamente conectado la
comunicación entre sus correspondientes estaciones no se podrá realizar.

• Revisar e identificar las direcciones IP de cada una de las estaciones, principalmente de
la estación esclavo 3 (PC), para que no existan falencias en la comunicación y poder
realizar un mejor análisis de tramas entre las estaciones deseadas.

• Para trabajos futuros, realizar la investigación sobre otros protocolos de red que sean
compatibles con los shields utilizados en este proyecto y sus respectivas tarjetas de
desarrollo, y a su vez consultar la compatibilidad y usabilidad de varios protocolos de
red en otras tarjetas de desarrollo.




