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Resumen— En este proyecto se realizara el estudio y el disefio de
una red para servicios de virtualizacidon para un centro de datos,
mismo que permitird la expansion y facilitara poder migrar la
tecnologia actual, logrando un crecimiento dinamico con mayor
flexibilidad, y reduciendo al mismo tiempo los gastos de capital
relacionados con los servidores fisicos, entre los que se encuentra
los costos de energia eléctrica, espacio y enfriamiento.

Este informe realiza un informe de la infraestructura del centro
de datos actual, en donde interviene los equipos y la disipacion de
potencia de los mismos, adicionalmente se realiza un andlisis de
riesgo del estado actual.

Se procede a establecer una vision de los tipos de centros de
datos, asi como los niveles de calidad logrados a través de los
tipos de TIER. Uno de los impactos mas importantes a
considerarse en la actualidad es el ambiental, por eso, se abarca
una descripcion del GREEN IT. Por otro lado, es de vital
importancia realizar un estudio profundo de la virtualizacion y
de los protocolos de capa Il y 111, siendo estos protocolos con los
que se trabajara.

I. INTRODUCCION

Se establece la metodologia bajo la cual operan
actualmente los centros de datos, por lo que se describen
mediante conceptos tedricos, el funcionamiento, estructura, y
la red fisica - l6gica actual.

Una vez especificado el problema se procede a proponer la
virtualizacion como una solucion en el cual se indicara la red
y el uso de la herramienta para su funcionamiento.

Il. CENTRO DE DATOS

Un centro de datos es una instalacion especializada para
contener y proteger los sistemas de computo y los datos. Un
centro de datos suele incluir componentes de segundad
especiales, como construccion a prueba de incendios,
cimientos a prueba de terremotos, sistemas de aspersores,
generadores de comente, puertas y ventanas seguras y pisos
antiestéticos.

Los diferentes servicios que brinde el Data Center entre
ellos son:

Housing.- Consiste en vender o alquilar un espacio
fisico de un centro de datos para que el cliente coloque
ahi su propio ordenador. La empresa le da la corriente y
la conexion a Internet.

Hosting.- Es el servicio que provee a los usuarios de
Internet un sistema para poder almacenar informacion,
imagenes, video, o cualquier contenido accesible via
web. Es una analogia de "hospedaje™ donde uno ocupa
un lugar especifico, en este caso la analogia alojamiento
web, se refiere al lugar que ocupa una pagina web, sitio
web, sistema, correo electrénico, archivos etc. en
internet especificamente en un servidor que por lo
general hospeda varias aplicaciones o paginas web.
Backup.- Es un respaldo de seguridad en cuanto a
informacion se refiere o también es conocido como el
proceso de copiar con el fin de tener duplicados
adicionales y se puedan utilizar para restaurar el
original después de una eventual pérdida de datos.
Storage and Monitoring.- Es la accion de guardar
documentos o informacién en formatos Opticos o
electromagnéticos en un ordenador, no obstante, esta
accién dentro de las empresas implica una mayor
responsabilidad de seguridad debido al valor de lo que
se almacena, realizando un monitoreo de la informacion.
Security Managed Service.- Son servicios de red de
seguridad que se ah subcontratado a un proveedor de
servicios que gestionara la seguridad que una
organizacion necesita.

BCP (Business Control Process).- Permite realiza el
estudio de procesos, disefios, diagramas de flujo y
control, para las empresas que requieran asesoria en sus
negocios.

Outsourcing.- Su principal objetivo es que la empresa
reduzca gastos directos, basados en la subcontratacion
de servicios que no afectan la actividad principal de la
empresa.

I11. TIPOS DE CENTRO DE DATOS

Los tipos de data center se clasifican de la siguiente manera:

TABLE |
TIPOS DE CENTRO DE DATOS



TRIER I | No tiene componentes de | Garantizado el
redundancia. Permite solo | 99.671% de
uplink y servidores. habilitacion de

los datos

TRIER TIER | + Capacidad de | Garantizado el

1 componentes de redundancia | 99.741% de

habilitacion  de
los datos

TRIER TIER | + TIER Il Equipos | Garantizado el

1 con alimentacion dual y | 99.982% de
maltiples uplink. habilitacion  de

los datos

TRIER TIER | + TIER Il + TIER lll | Garantizado el

99.995% de
habilitacion de
los datos

v son totalmente tolerante a
fallas incluyendo en los
uplink, almacenamiento,
enfriadores, sistemas HVAC
(mantiene niveles de
temperatura 'y  humedad),
servidores. Todo se encuentra
totalmente alimentado
dualmente.

A. GREEN IT

La concientizacion del ahorro en cuanto al consumo de
energia nacié en 1992, en donde el término de Green IT
empez6 a ganar fuerza. En un inicio su objetivo fundamental
era etiquetar el equipamiento electronico que se ajuste a una
normativa sobre eficiencia energética, al término del estudio
se obtuvo como resultado el observar un crecimiento
significativo de los ordenadores y de sistemas de computacion
ya que en estos momentos es donde los Centros de Datos
juegan un rol importante en la sociedad de TI.

IV. ANALISIS DEL SISTEMA DE RED

El andlisis de la situacién actual se lo realiza en base a dos
dimensiones especificas, la red fisica y la red l6gica.

B. Red Fisica

Para poder empezar con el andlisis de la situacion actual
que se tiene en los centro de datos se debe empezar analizando
netamente la red fisica en la misma nosotros podemos
observar que consta de:

« Servidores.- Clientes,
« Router y Switch. Que nos permiten la interconexion con
los servicios.

Se empieza observando desde el punto de vista del cliente
con un servidor C1 el mismo que posee dos tarjetas de red las
mismas que van dirigidas a dos redes que se encuentran
manejandose a la par. En la primera red se mantiene los
servicios de datos que van a permitir que el cliente acceda a la
cartera de productos que ofrecen como compafiia.

Por otro lado en la segunda red el servidor C1 tendra acceso
al servicio de backup es decir tener respaldo de la informacion
7 x 24 dependiendo del contrato que se haya estipulado.

C. Red Ldgica

En el servicio de back up se encuentra todo bajo una red
10.10.10.x dentro de ella conviven todo tipo de clientes que
por medio de PVLAN’s se pueden diferenciar y también crear
restricciones dentro del grupo. Se puede observar en el
diagrama que C1 a pesar de estar en la red 10.10.10.20 no se
pueda ver con un cliente C2, pero los clientes si puedan tener
acceso a la nube de Back up.

El servicio de la red de datos se manejara a través de
VLAN’s que son las que permiten diferenciar un cliente C1
con Vlan 100 de un Cliente C2 con Vlan 101, los dos poseen
distintas redes pero acceden a la misma nube de servicio de
datos. Dentro de la nube, estas pueden tener acceso a las bases
de datos de los diferentes clientes y asi poder aumentar la
cartera de servicio.
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RED-DATOS RED-BACKUP

Vvlan-100

Vlan-101

10.10.10.x

c2

Fig. 1 Servicio de la Red Fisica y Légica

V. VIRTUALIZACION DE LA RED

En la siguiente figura se mostrara un diagrama de bloques
que servird para poder tener conocimiento de las maquinas a
utilizarse para este laboratorio. En el diagrama se visualiza el
nivel de virtualizacién que se manej6é permitiendo que el
equipo fisico pueda soportar 8 maquinas virtuales:

o NIVEL1:
Virtualizacion en Workstation:
VCenter
ESX1
ESX2
FreeNas
Red de Datos

e NIVEL 2



Virtualizacion en VMWare
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Fig. 2 Diagrama de disefio

El objetivo principal del laboratorio es el poder virtualizar
los servidores para economizar recursos econémicos Y fisicos,
asi como también el poder brindar en la cartera de clientes un
Data Center con TIER 4. Para poder desarrollar el laboratorio

se escogio dos tipos de redes como servicios hacia los clientes:

« Datos
« Monitoreo

En el siguiente grafico se podrd observar la manera en
como el cliente podré acceder a través de la red de Datos a un
contrato de servicio de Internet:
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Fig.3 Diagrama de acceso al servicio de Internet
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Fig.4 Diagrama de acceso a otra sucursal de la empresa

D. RED DE MONITOREO HA

En la red de monitoreo de alta redundancia nos permite
sensar a nivel de los switches virtuales la caida de los
servidores, manejandose en una configuracion activo-pasivo.
Es decir las maquinas se pueden encontrar corriendo en
cualquiera de los servidores que en el momento de una caida
tienen la posibilidad de generar un corte y movilizarse al otro
servidor Activo en cuestion de minutos.

V Switch0

Fig.5 Red de Monitoreo

E. RED DE DATOS

La red de datos se accede a traves del Virtual Switch 1 en
donde se configura las diferentes VLAN para cada Cliente
teniendo asi en cada NIC Customer 1 y Customer 2
respectivamente. Una vez que se asigna el tipo de cliente en el
VCenter este viaja a una red de Stand By que cubre a los dos
routers para que el cliente pueda acceder, estos routers
tambien tienen configuracion HRSP para que tengan
redundancia.

Cada Router esta configurado con VRF para que de esta
manera cada cliente puede acceder al servicio navegando con
la VLAN que se le asigno.

DATOS

Fig.6 Red de Datos

F. RED DE MONITOREO BACK UP CLIENTES

La red de monitoreo tiene acceso a traves del Switch
distribuido en donde se configura las diferentes VLAN para



cada cliente teniendo asi puertos clasificados como promiscuo,
aislado y comunidad. Una vez que se asigna el tipo de acceso
en el VCenter este viaja a una red de Stand By que cubre a los
dos routers para que el cliente pueda acceder, estos routers
tambien tienen configuracion HRSP para que tengan
redundancia.

MONITOREO
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Fig.7 Red de Monitoreo

V1. CONCLUSIONES

El é4rea de Centro de Datos en la rama de
telecomunicaciones est4d creciendo a pasos agigantados,
debido a que las empresas buscan enfocar todos sus recursos
en lo que sea el core de negocio para cada uno de ellos y de
esta manera tercearizar todo aquello que no lo sea. Es por esta
razén que para las empresas de Telecomunicaciones es
necesario invertir en equipos como en tecnologia de punta
para que la cartera de servicio sea atrayente al cliente.

La virtualizacion nos entrega una solucion a futuro para que
los Centros de Datos puedan tener un incremento en clientes
sin necesidad de tener las limitantes como es el espacio fisico.
Se reduce notablemente el nimero de equipos dentro de un
rack a montarse para la solucion a un cluster de clientes ya
que los mismos estan compartiendo recursos pero teniendo un
trato personalizado.

Las empresas que empiecen a manejar dicha solucion
tendran el beneficio de poder brindar la redundancia y la
tecnologia que la red necesita, ya que los clientes al compartir
recursos permite que sus inversiones sean globalizadas y no
personalizadas.

Cada cliente realiza un contrato para que sus servicios no se
vean afectados por problemas en la red, para ello se mantiene
como solucién niveles de redundancia conocidos como TIER,
siendo el mayor nivel TIER 4 en el cual las variables que
deben mantener redundancia en nuestra red son las siguientes:

« Networking: Redundancia a nivel de NICS.

e Memoria y Procesamiento: Redundancia a nivel de
servidores.

« Almacenamiento: Redundancia a nivel de Storage.

Cuando un equipo fisico se dafia en el peor escenario que
seria cambiar el equipo desde cero demoraria un minimo de
dos dias en el caso de tener las piezas en stock. Presentando el
mismo escenario en virtualizacidn este tiempo disminuye a no
mas de 2 horas que es el tiempo estimado en que la imagen de
un equipo demora en cargar.

En el caso de que querer incrementar recursos en el equipo
la herramienta de VmWare es tan amigable que lo permite
hacer editando las opciones de la maquina. El acuerdo de
servicio con el mundo de virtualizacion es tan 6ptimo que el
ahorro en la solucién de problemas es de al menos 10 horas
laborables.

El mundo de la tecnologia va tomando un rumbo de
concientizacion apoyando la campafia de GREEN IT que nos
propone reciclar materia prima, reducir consumo de energia.
La virtualizacion permite que el nimero de equipos reduzcan
notablemente asi como también permite que el consumo de
energia y generacién de gases tdxicos también disminuyan.

Es recomendable que cada empresa haga un estudio de la
red para que las inversiones no sean desperdiciadas ya que
muchos aprovechan comprando equipos robustos sin pensar
en que ello puede causar cuellos de botella dentro de la misma.

VII. RECOMENDACIONES

Cada maquina que sea montada es indispensable que se
levante una imagen ISO de la misma, esto nos va a permitir
que se reduzca el tiempo de levantar una maquina similar,
también es indispensable generar 1SOs de parches, que nos va
a permitir ahorrar tiempo cuando se ah encontrado una
solucidn que sea repetitiva en la configuracion.

Las herramientas nos permiten crear snapshots, en el
momento en que se requiera virtualizar el equipo se debe
retirar todas estas capturas ya que generan error y corrompen
la migracion, debido a que un snapshot es solo en fase de
pruebas.

Nuestra herramienta de VCenter deberd tener levantado
todos sus servicios para que pueda trabajar con normalidad en
el caso de no ser asi presentara inconvenientes al intentar tener
un control en alta redundancia de servidores o cambios en el
switch virtual.

La virtualizacion a nivel de switches no estd operativa
debido a que aun no se puede simular el manejo de los puertos
a distintos niveles, pero para ello se puede hacer uso de las
NIC y de los simuladores como fue en nuestro caso GNS3 que
al tener la herramienta de nube permite que dentro se
configure cualquier tipo de red.

Al tener distintas versiones de VCenter no es facil poder
migrarlas si es que las maquinas van de una version mayor a



una menor, en el sentido contrario las maquinas pueden
levantar sin ningln inconveniente.

Es importante realizar una Planeacion (Capacity Planning)
en cada cliente teniendo como métricas memoria, cpu,
almacenamiento y networking ya que ello nos va a permitir
tener un crecimiento en su servicio.

La version de servidores ESXi no es compatible con
VCenter es por ello que se configuro su version inferior ESX.
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