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RESUMEN

En la primera parte del proyecto, se hace referencia al surgimiento del
problema debido a la falta de Optimizacién a los Recursos Informaticos en el
Laboratorio de Instrumentacion Virtual del ITSA, asi como también de la
importancia que tiene el Instituto a nivel educativo, razén por la cual todos sus
talleres y laboratorios deben estar acorde con el avance tecnoldgico del dia a dia.
También se habla de los objetivos generales y especificos, planteados para el
desarrollo del Proyecto.

En el Capitulo I, tenemos la investigacion de campo no participante porque no
formamos parte del lugar donde realizamos la indagacién, ademas utilizamos la
investigacion bibliografica documental, también se utiliz6 la investigacion no
experimental, como nivel de investigacion se us6 la descriptiva porque fue
necesario conocer el sitio del problema a investigar. Como Universo, Poblacion y
Muestra, tenemos al ITSA, carrera de electronica y a los 49 estudiantes
encuestados. Dentro de los métodos y técnicas utilizamos el analisis, sintesis,
observacion documental, de campo, la encuesta. Para la recoleccion de datos se
realiz6 mediante la técnica de la observacidon y mediante la encuesta que se
efectio a los estudiantes de la carrera de electronica; para procesar la
informacion utilizamos el programa SPSS (Statistical Package for the Social
Sciences) mismo que nos permitié realizar la tabulacion de los datos obtenidos de

las encuestas.

El Capitulo Il esta constituido de conceptos referentes al firewall el mismo que
es un sistema que impone una politica de seguridad entre la organizacién de una
red; el firewall puede ser un dispositivo fisico o un software sobre el sistema
operativo; ademas de esto contiene definiciones de una red firewall, tipos de
firewall, beneficios que nos brinda el firewall ya que este nos permite definir un

filtro manteniendo al margen a los usuarios no autorizados.
En el Capitulo IV se habla de la ejecucion del Plan de Investigacion, las técnicas

ocupadas en el desarrollo del Proyecto, el resultado de las encuestas realizadas,
la tabulacion de los datos.
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En el Capitulo V se analizé la situacion actual del Laboratorio para luego
realizar la determinacién de la factibilidad técnica, econémica, operativa, legal y

apoyo.

Por ultimo tenemos la implementacion del firewall en los equipos Informéticos
del Laboratorio de Instrumentacion Virtual del ITSA, donde se realiza toda la
ilustracion necesaria para instalar el programa asi como también esta explicado

detalladamente y mediante figuras la configuracion y funcionamiento del mismo.

-13-



SUMMARY

In the first part of the project, reference is made to the emergence of the
problem due to the lack of optimization to the computer resources in the
Laboratory of Virtual Instrumentation of the ITSA, as well as of the importance that
has the Institute at level educational reason for the one which all its shops and
laboratories should be in agreement with the technological advance of the day by
day. It is also spoken of the general and specific objectives, outlined for the
development of the project.

In the Chapter Il, we have field non participant's investigation because we are
not part of the place where we carry out the inquiry, we also use the documental
bibliographical investigation, and the non experimental investigation was also used
as investigation level we use the exploratory one because it was necessary to
know the place of the problem to investigate. As Universe, Population and it
Shows, we have the ITSA, career of electronic and to the 49 interviewed students.
Inside the methods and techniques we use the analysis, synthesis, observation
not participant, documental, of field, the survey. For the gathering of data she/he
was carried out by means of the technique of the observation and by means of the
survey that you makes the students of the career of electronic; to process the
information we use the program SPSS (Statistical Package for Social the
Sciences) same that allowed to be carried out the tabulation of the obtained data

of the surveys.

The Chapter Il this constituted of relating concepts to the firewall the same
one that is a system that a politics of security imposes among the organization of a
net, the firewall can be a physical device or a software on the operating system
one; besides this it contains definitions of a net firewall, firewall types, benefits that
it offers us since the firewall this she/he allows to be defined a filter maintaining to

the margin to the not authorized users.
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In the Chapter IV it is spoken of the execution of the Plan of Investigation, the
techniques occupied in the development of the Project, the result of the carried out

surveys, the tabulation of the data.

In the Chapter V the current situation of the Laboratory was analyzed she/he
stops then to carry out the determination of the technical, economic, operative,

legal feasibility and | support.

Lastly we have the implementation of the firewall in the Computer teams of the
Laboratory of Virtual Instrumentation of the ITSA, where she/he is carried out the
whole necessary illustration to install the program as well as this explained

detailed and by means of figures the configuration and operation of the same one.

-15-



INTRODUCCION

En el mundo interconectado actual, con computadoras accesibles y potentes,
conexiones a Internet de alta velocidad y la diversidad de dispositivos moviles los
usuarios participan de experiencias en linea enriquecida en torno a las
comunicaciones; sin embargo con esta nueva interactividad surge una importante
responsabilidad para garantizar que los usuarios de las computadoras confien

gue su informacion personal se encuentra segura y privada.

La existencia de amenazas que afectan la disponibilidad, integridad y
confidencial de los datos es real en nuestro Pais, es critico para las
organizaciones, Instituciones nacionales poder identificar estas amenazas y
adoptar recomendaciones que permitan protegerse de ellas: el ataque informatico
puede ser por fines econémicos, obtener cierto tipo de informacién, desmeritar el
prestigio de la Institucion. En ocasiones las infecciones informéticas no son
detectadas debido a su naturaleza y porque el atacante, como todo intruso se

cuida de no dejar huellas.

La seguridad informatica en el Laboratorio de Instrumentacion Virtual del ITSA
no se queda atras, razén por la cual la implementacion de un firewall es prioritario,
con esto se mantendra al margen a toda actividad informatica sospechosa que
intente dafar en forma permanente o temporal el buen funcionamiento de los
equipos informaticos del laboratorio y a la vez aprovechar al maximo los recursos

gue nos brindan mencionas equipos.
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CAPITULO |

EL PROBLEMA

1.1 Planteamiento del problema

El Instituto Tecnoldgico Superior Aeronautico es una institucion creada para
brindar servicios de caracter educativo a nivel tecnolégico para alumnos civiles
y militares en las Carreras de: Mecénica, Electronica, Telematica, Logistica,
Seguridad Aérea y Terrestre; cabe sefialar que para la formacion de los
estudiantes en el ambito practico cuenta con varios talleres y laboratorios,
entre ellos se tiene el de Instrumentacion Virtual, que fue creado para la
aplicacion practica en el dmbito electronico, de los conocimientos tedricos

adquiridos en el aula.

Con el transcurso del tiempo y los avances tecnoldgicos el citado
laboratorio ha venido presentando dificultades debido a la falta de
Optimizacion de los Recursos Informaticos, lo que ha dado origen a un
incorrecto inter-aprendizaje, pérdidas de tiempo, desmotivacion de los

estudiantes y personal que tiene relacion con dicho Laboratorio.

De no darle la importancia necesaria a lo antes mencionado, los
computadores seguirdn funcionando con las deficiencias actuales, lo que
afectaria directamente al estudiante y docentes en su proceso de inter-

aprendizaje.
Por esta y muchas otras razones resulta necesaria la Optimizacion de los

Recursos Informaticos en el Laboratorio de Instrumentacion Virtual del Instituto

Tecnologico Superior Aeronautico.
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1.2 Formulacion del problema

¢, Como mejorar el proceso de inter-aprendizaje, mediante la Optimizacion
de los Recursos Informaticos en el Laboratorio de Instrumentacion Virtual del

Instituto Tecnoldgico Superior Aeronautico?

1.3 Justificativo e Importancia

Tomando en consideracion la trascendencia que tiene el Instituto
Tecnoldgico Superior Aeronautico dentro del ambito educativo, es necesario
gue su nivel académico sea ampliamente competitivo ya que en los paises
desarrollados los procesos de inter-aprendizaje van de la mano con los
avances tecnoldgicos, lo que les permite tener una ventaja competitiva frente a

los paises que carecen de tecnologia.

Es por ello, que se debe Optimizar los Recursos Informaticos del
Laboratorio de Instrumentacion Virtual del Instituto Tecnolégico Superior
Aeronautico, con esto se mejorara el proceso de ensefianza aprendizaje, se
evitara la pérdida de tiempo, contribuird al eficiente desempefio de las

actividades académicas que en este se realizan.

Seran beneficiarios del presente trabajo de investigacion, los docentes,
estudiantes civiles, militares y policias de primero a sexto nivel de la Carrera
de Electronica, asi como también el ITSA, que se encaminara por el sendero
de su misidén, que es la de formar los mejores profesionales aeronauticos

integros y competitivos, a través de su aprendizaje.

Por lo sefalado anteriormente es prioritaria la Optimizacion de los
Recursos Informaticos del Laboratorio de Instrumentacion Virtual del Instituto
Tecnologico Superior Aeronautico, para mejorar el proceso de inter-
aprendizaje en los estudiantes.

-18 -



1.4 Objetivos

1.4.1 General

» Implementar el firewall Kerio que permita una seguridad de acceso al
sistema informatico del laboratorio de Instrumentacion Virtual del ITSA.

1.4.2 Especificos

» Analizar y recopilar informacion referente a la situacion actual del
Laboratorio de Instrumentacion Virtual, para la seguridad de acceso al

sistema informatico.

> Satisfacer las necesidades del administrador de la Red en lo referente a

la seguridad informatica.

> Instalar y configurar el firewall Kerio en las computadoras del

Laboratorio.

» Comprobar el funcionamiento del firewall para identificar problemas y

solucionarlos.

» Indagar la situacion del Laboratorio antes nombrado en lo referente a la
distribucioén fisica.

1.5 Alcance

La implementacién del firewall Kerio en el Laboratorio, proporcionara mejor
servicio de los equipos informaticos existentes. El beneficio de esta manera
sera para los docentes, estudiantes civiles, militares y policias de primero a
sexto nivel de la Carrera de Electronica, asi como también al ITSA, que se

encaminara por el sendero de su mision.
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CAPITULO Il

PLAN DE LA INVESTIGACION

El presente plan de investigacion ayudara a recopilar informacion precisa y
detallada de los tipos de firewall ayudara analizar la situacion actual del
Laboratorio de Instrumentacion Virtual del ITSA, lo que permitira conocer con
claridad las necesidades del administrador de la re en lo que se refiere a la

seguridad informatica.

2.1 Modalidad Basica de la Investigacion

Se utilizara como modalidad basica, la investigacion de campo no
participante, ya que no se forma parte del lugar donde se realizara la
investigacion. Esta nos permitira tener una vision mas amplia sobre la

situacion vigente de los recursos informaticos del laboratorio.

Ademas se empleara la investigacion bibliografica documental, porque se
indagara en libros, Proyectos de Grado e Internet con la finalidad de obtener
informacion real y actualizada sobre firewalls, o que servira de base para el
Marco Tedrico.

2.2 Tipos de investigacion

Igualmente se utilizard la investigacibn no Experimental porque las
variables no pueden ser intervenidas, por lo que es necesario hacer una
identificacion clara de las causas y efectos que provocan el problema.

2.3 Niveles de Investigacion

Se usara el nivel de investigacion descriptiva ya que ayudara a analizar

claramente la situacion del problema de estudio. Es decir cuales son y como
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se manifiestan determinados fendmenos o procesos en el Laboratorio antes

mencionado, referente a la Optimizacién de los Recursos Informaticos.

2.4 Universo, poblacion y muestra

Para conseguir informacién convincente se tomara en consideracién a
todos los estudiantes civiles, militares y policias del tercer, cuarto, quinto y
sexto nivel de la Carrera Electronica, constituyéndose en la poblacion de
estudio para lo cual se hara uso de una formula probabilistica (Ver Pagina
30), que permitirA obtener una muestra exacta de quienes van a ser

encuestados.
2.5 Métodos y Técnicas de la Investigacion
2.5.1 Métodos
Analisis
Se hara uso del método de analisis, mismo que permitird desintegrar o
descomponer el objeto de estudio en sus partes y de esta forma interpretar
en forma ordenada cada uno de sus elementos, asi como las relaciones
entre si y con el todo.
Sintesis
Ademas, se hard uso de la sintesis para que en la reunion de varios
elementos dispersos se pueda obtener las partes mas importantes y
posteriormente sacar las conclusiones.
2.5.2 Técnicas
También se hara uso de las técnicas de observacion y la encuesta, las

cuales ayudaran a obtener informacion, que servira de base sustentable para

el desarrollo de la investigacion.

-21-



Mediante el uso de los siguientes tipos:

Observacion Documental

Permitira la revision documental bibliografica que ayudara a un desarrollo
sustentable del marco teorico.

Observacion de campo

Se realizara en el Laboratorio de Instrumentacion Virtual del ITSA, lugar

en el que se producen los hechos.

La encuesta

Se empleara esta técnica de investigacion, por que ayudara a recolectar
informacion mediante el uso de cuestionarios, los cuales estaran

propiamente estructurados mediante preguntas de estimacion.

2.6 Recoleccion de datos

Para la investigacion se tomara dos recursos (primarios y secundarios),

para la recoleccion de los datos.

Los primarios se obtendran por medio de la técnica de la observacion, por
ser fundamental en todos los campos de la ciencia. La observacion consistira
en el uso sistematico de los sentidos lo cual permitirdn captar la realidad de lo
gue esta sucediendo con el Laboratorio de Instrumentacion Virtual del Instituto
Tecnologico Superior Aeronautico. Estos datos surgiran del contacto directo
con la realidad, es decir que seran obtenidos de una interaccion con las

personas y hechos en el sitio de la investigacion.

Esta realidad se lo organizara de tal forma que pueda tener un panorama

claro de la orientacién al problema de investigacion y como proponer una
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solucion a los inconvenientes presentado en el Laboratorio de Instrumentacion
Virtual del ITSA.

Los datos secundarios se obtendran por medio de las encuestas y
proyectos. La encuesta sera especificamente a los encargados del Laboratorio
y al personal que estuviese relacionado directa o indirectamente con este
problema, esto sera con el proposito de determinar los antecedentes y saber la
situacion actual de los recursos informaticos en el Laboratorio de
Instrumentacion Virtual del ITSA. Los proyectos son otros datos secundarios,
los cuales estaran previamente compilados y organizados por sus respectivos
autores. Esta investigacion de proyectos realizados anteriormente en la
Optimizacion de Recursos Informéaticos, se hara con el objetivo de conocer
guienes fueron los autores de estos proyectos, en que lugar lo realizaron, que

material utilizaron y otros datos que a su momento se requiera.

Si los datos obtenidos durante la indagacion del problema no son los
suficientes para concluir con esta investigacion se procedera a otra clase de

ayuda la cual servira para concluir exitosamente la investigacion del proyecto.

2.7 Procesamiento de la informacion

Una vez obtenida toda la informacién se realizara el procesamiento de los

datos de la siguiente forma:

En la observacion se procedera a analizar los datos mas importantes que

contribuyan al direccionamiento del proyecto a efectuar.

Los datos obtenidos de los Proyectos de Optimizacion de Recursos
Informaticos realizados para el Instituto Tecnoldgico Superior Aeronautico se
procederan a colocarlos en los antecedentes del proyecto, ya que es aqui

donde se requiere esta informacion.
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También utilizaremos el software SPSS (Statistical Package for the Social
Sciences), mismo que nos permitird la tabulacion de los datos obtenidos de las

encuestas mediante graficos.

2.8 Andlisis e Interpretacion de los resultados

Para el analisis e interpretacion de los resultados obtenidos en la
investigacion, se utilizaran tabulaciones mediante graficos estadisticos y
demostrativos de una forma clara dependiendo de los resultados del proceso
de los datos.

2.9 Conclusiones y Recomendaciones

Las conclusiones se obtendran individualmente con temas que tengan algo
en comun, para luego realizar las conclusiones generales que es donde se

determinara el tema.

La recomendacion se la hard en aquellas instancias en donde el problema
de investigacion no sea aplicable o en aquellos temas que representen un
impedimento para la conclusion del proyecto, por ejemplo la factibilidad

econOmica y técnica.
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CAPITULO 1l

MARCO TEORICO

3.1 Antecedentes de la Investigacion

Los antecedentes que se han tomado como referencia para la realizacion
de este trabajo investigativo, son de Proyectos de Grado realizados en el
Instituto Tecnologico Superior Aeronautico, asi como también de otras

entidades que a continuacion se detallan.

» Proyecto de Grado presentado por el Sr. Bravo Pachucho Jorge, cuyo tema
es “CONFIGURACION DE UN FIREWALL PARA LA ADMINISTRACION
DEL CONTROL DE ACCESO A INTERNET EN EL INSTITUTO
TECNOLOGICO SUPERIOR AERONAUTICO?”, el aporte de este proyecto
al presente trabajo de investigacion es dotar al investigador de una

cantidad de conocimientos generales de la utilizacion de los firewall.

» Proyecto de Grado presentado por la Srta. Maria del Carmen Erazo, cuyo
tema es “DISENO E IMPLANTACION DE SEGURIDADES LOGICAS EN
REDES INALAMBRICAS DE DATOS FIJAS EN LOS LABORATORIOS DE
LA FACULTAD DE SISTEMAS E INFORMATICA DE LA ESCUELA
POLITECNICA DEL EJERCITO”, la informacién de este proyecto ayudé en
la comprension de los diversos firewall que se podria utilizar en nuestro

problema.
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3.2 Fundamentacién Cientifica

Para ampliar la fundamentacion cientifica y obtener las bases necesarias
que respalden la presente investigacion, se va a realizar un compendio de
informacion de textos e Internet, relacionados con el tema.

3.2.1 Optimizacion *

La optimizacion desde el punto de vista informatico, es el proceso de
mejorar el rendimiento de un sistema operativo, programa o dispositivo a

partir de determinados cambios ldgicos (software) o fisicos (hardware).

El concepto optimizacibn es muy amplio y abarca, optimizacion de
aplicaciones, optimizacion de recursos, optimizacién de redes, optimizaciéon

de dispositivos, etc.
3.2.1.1 Optimizacion de aplicaciones
Optimizar una aplicacion es hacer algunos cambios, para que sea mas
eficiente, confiable, y ademéas para que esta ocupe menos espacio en

memoria.

La mejor optimizacion que puede hacerse a una aplicacion es

mediante un cddigo fuente (cambios en las sentencias de programacion).
3.2.1.2 Optimizacion de dispositivos
Se lo puede realizar a nivel de hardware o software, pero también se

lo puede hacer paralelo a su rutina, es decir la optimizacion puede estar

relacionada con el uso del propio usuario.

! http://www.desarrolloweb.com/articulos/513.php
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3.2.2 Recursos

Conjunto de personas, bienes materiales o técnicos con que cuenta una
dependencia u organizacion para alcanzar sus objetivos y producir los bienes

0 servicios que son de su competencia.

3.2.2.1 Recursos Informaticos

Son todos aquellos componentes de Hardware y Software que son
necesarios para el buen funcionamiento y la optimizacion del trabajo con
ordenadores y periféricos, tanto a nivel individual y colectivo u

organizacional.

Por defecto en un hogar no se tendria las mismas necesidades que en
una empresa. Un hogar tendria suficiente con un PC, una impresora,
Conexion a Internet, Sistema Operativo y sus aplicaciones (Office,
Antivirus) ademas de un acceso uUnico a todos estos sistemas. Pero
cuando hablamos de los Recursos Informaticos en una empresa, entran
en juego mucho mas factores que los sefialados anteriormente como por

ejemplo la inversion econdmica que se hace con ellos.

3.2.3 Laboratorio

Es un lugar equipado con diversos instrumentos de medida o equipos
donde se realizan experimentos o investigaciones diversas, segun la rama
de la ciencia a la que se designe. También puede ser una aula o
dependencia de cualquier centro docente acondicionada para el desarrollo

de clases practicas relacionadas con la ensefianza.
Su origen data del siglo XIX que es aqui donde se construyeron los

primeros laboratorios semejantes a los existentes en la actualidad, con

bancos, armarios.
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En la actualidad tanto la disposicién de los bancos como la distribucion en
ellos de los servicios y los sistemas de seguridad son muy diferentes segun

el tipo de laboratorio.
Su importancia sea en investigaciones o en cualquiera de sus trabajos,
radica en el hecho de que las condiciones ambientales estan controladas y

normalizadas de modo que:

» Se puede asegurar que no se produzcan influencias extrafias que alteren

el trabajo de estudio o experimento.

» Se garantice que el trabajo realizado sea repetible, obteniendo el mismo
resultado como es el caso del Laboratorio de Instrumentacién Virtual en
el cual los trabajos realizados son confiables y garantizados.

3.2.4 Red de computadoras
Conjunto de técnicas, conexiones fisicas y programas informaticos
empleados para conectar dos o mas ordenadores o computadoras con el fin
de comunicarse, transmitir datos entre ellas y compartir los recursos.

Funciones

Es la de establecer, conducir y finalizar la comunicacion de datos entre

dos 0 mas computadoras.

Beneficios

Los beneficios que tenemos al crear una red son los siguientes:

» Acceso simultaneo a programas e informacion.

» Equipos periféricos compartidos.
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» Proceso de respaldo mas efectivo.

3.2.5 Firewall o Cortafuegos

Es un sistema o grupo de sistemas que impone una politica de seguridad
entre la organizacién de una red privada y el Internet. “El firewall determina
cual de los servicios de red pueden ser accesados dentro de esta por los que
estan afuera, es decir quien puede entrar a utilizar sus recursos de red
pertenecientes a la organizacion. Para que un firewall sea efectivo, todo
trafico de informacion a través del Internet debera pasar a través del mismo
donde podra ser inspeccionada la informacion; el firewall podra anicamente
autorizar el paso de informacién y serd inmune a la penetraciéon.” 2
Desafortunadamente este sistema no puede ofrecer proteccion alguna una

vez que el agresor lo traspasa o0 permanece entorno a este.

3.2.5.1 ;Qué es un Firewall?

Es un dispositivo que filtra el trafico entre redes. El firewall puede ser un
dispositivo fisico o un software sobre un sistema operativo, en este
Proyecto se implementara un firewall el cual se configurara bajo el mismo
Sistema Operativo Instalado en las maquinas del laboratorio; en general se
vera como una caja con dos o mas interfaces de red en la que se
establecen una regla de filtrado con las que se decide si una conexion
determinada puede establecerse o0 no. Incluso puede ir mas alla de realizar
modificaciones sobre las comunicaciones. Esta seria la definicion genérica,
hoy en dia un firewall es un hardware especifico con un sistema operativo
gue decide si un paquete pasa, se modifica, se convierte 0 se descarta.
Para que un firewall entre redes funcione como tal deben tener al menos

dos tarjetas de red; esta seria la topologia clasica de un firewall.

% Tesis 104 Telematica
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3.2.5.2 ¢ Qué es una red firewall?

Es aquel sistema o conjunto combinado de sistemas que crean una

barrera segura entre 2 redes, (Ver figura 3.1).

PC con programa
Firewaﬁr g

Figura 3.1 Ejemplo de una red firewall
3.2.5.3 ¢ Por qué utilizar una red firewall?

El propédsito de una red firewall es dar una seguridad a nuestros
equipos conectados en red evitando asi que las computadoras sean

vulnerables a los virus informaticos.

3.2.5.4 Tipos de firewall 3

3.2.5.4.1 A Nivel de Red

Toman decisiones segun su direccion de procedencia, direccion de

destino y puerto de cada uno de los paquetes IP.

Los actuales cortafuegos de nivel de red permiten mayor
complejidad a la hora de decidir; mantienen informacién interna acerca
del estado de las conexiones que pasan por el, los contenidos de

algunos datos. Estos sistemas, como es logico han de tener una

® http://lwww.angelfire.com/electronic2/ronald_melara/FirewWall2.html
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direccién IP valida. Este tipo de firewall ocupa la capa 3 del modelo OSI
(Open System Interconnection) que es la Interconexion de sistemas
abiertos, la cual se ocupa de la transmision de paquetes y de
encaminarlos cada uno en la direccidbn adecuada, pero no se ocupa

para nada de la pérdida o errores de los de los datagramas®.

3.2.5.4.2 A Nivel de Aplicacion

Generalmente son Host con servidores Proxy, que no permiten el
trafico directamente entre dos redes, sino que realizan un seguimiento
detallado del trafico que pasa por él. Estos tipos de firewall pueden ser
usados como traductores de red, segun pasa el trafico de un lugar a

otro.

3.2.5.5 Beneficios de los firewall

» Permiten al administrador de la red definir un filtro, manteniendo al
margen a los usuarios no autorizados (hackers, crackers®, espias),

protegiendo potencialmente la entrada o salida de aplicaciones.

» Un firewall ofrece un punto donde la seguridad puede ser monitoreada y
si aparece alguna actividad sospechosa, este generara una alarma ante
la posibilidad de que ocurra un ataque, o suceda algun problema en el

transito de los datos.

Debido a todo lo anterior, “un firewall” méas “actualizaciones
periodicas del software” mas “responsabilidad” hace que un conjunto

hagan una gran defensa para conexiones en red o individuales.

* http://www.zator.com/Hardware/H12_2.htm
® Jose A. Carvaller (2006)"Firewall Seguridad de la Banda Ancha”, México.
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3.2.5.6 Como funciona un sistema firewall

Un sistema firewall contiene un conjunto de reglas predeterminadas que

le permiten al sistema.

» Autorizar la conexién (permitir).

» Bloquear la conexion (denegar).

» Rechazar el pedido de conexion sin informar al que lo envio (negar).

3.2.5.7 Inconvenientes de un firewall

Normalmente el firewall detecta que programas quieren comunicarse a
través de un determinado puerto y lo que hace es preguntar al usuario si
desea permitirlo.

De esto deducimos dos inconvenientes del firewall:

» El usuario tiene la responsabilidad de decidir cuidadosamente que
programas permitimos comunicarse y cuales no. Esto requiere un

pequefio mantenimiento y esfuerzo del usuario.

» Cuando se permite a un programa utilizar un puerto, recae sobre este
programa la responsabilidad de evitar cualquier ataque de seguridad a

través de él.

3.2.5.8 Bases para el disefio de un firewall

Cuando se disefia un firewall de Internet, se tiene que tomar algunas

decisiones que pueden ser asignadas por el administrador de red:

» La politica interna propia de la organizacion para la seguridad total.

» El aspecto econdmico al momento de implementar un firewall dentro de

una empresa.
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3.2.5.9 Politicas de un firewall

Las actitudes del sistema firewall describen la filosofia fundamental de
la seguridad de la organizacién. Estas dos posturas son diametralmente

opuestas de la politica de un firewall de Internet puede tomar:

» “No todo lo especificamente permitido esta prohibido”

» “No todo lo especificamente prohibido esta permitido”

La primera postura asume que un firewall puede obstruir todo el trafico y
cada uno de los servicios o aplicaciones deseadas necesariamente para

ser implementadas basicamente caso por caso.

La segunda asume que el firewall puede desplazar todo el trafico y que
cada servicio potencialmente peligroso necesitara ser aislado basicamente
caso por caso. Esta propuesta crea ambientes mas flexibles al disponer
mas servicios para los usuarios de la comunidad, ademas, el administrador

de la red esta en capacidad de incrementar la seguridad en el sistema.

Como es el caso del firewall que instalaremos en las maquinas del
laboratorio antes mencionado, el cual inmediatamente después de ejecutar
una aplicacion nos permite la opcién de autorizar, denegar o bloquear

cierta ejecucion.

3.2.5.10 Firewall Kerio °

Es una aplicacion pensada tanto para principiantes como para
usuarios mas avanzados que deseen controlar la seguridad de su PC
para evitar que un usuario 0 un equipo remoto acaben con la estabilidad

del Sistema Operativo, (Ver figura 3.2).

® http://www.ciao.es/Kerio_personal_firewall__Opinion_1102133
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Figura 3.2 Firewall Kerio

Este firewall evita troyanos, accesos no autorizados a la red, entrada
de archivos no deseados; mediante una sencilla configuracion el
administrador de la red pueden decidir que aplicaciéon permitir, denegar,

bloquear.
Ademas con este firewall podemos restringir sitios Web en caso de
gue fuera necesario, un ejemplo de esto son: paginas pornograficas,

Chat.

Su instalacion es muy sencilla, permite elegir en que lugar del disco

instalar; tiene dos modos de instalacion simple o avanzada.

Ventajas del firewall kerio

> Excelente interfaz grafica.
» Completo tutorial de ayuda.

» Facil de Instalar y configurar.

Desventaja del Firewall

» Manual de usuario en Inglés
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Bloqueo de Trafico con el firewall Kerio

Las primeras alertas aparecen aun sin estar conectados a Internet,
este es el caso del Laboratorio de Instrumentacion Virtual el mismo que
no cuenta con el servicio de Internet.

Por ejemplo cuando un programa solicita la ejecucion de otro, inicio de
una aplicacion, en cualquiera de estos casos se detalla qué aplicacion se
abre y a causa de quien, (Ver figura 3.3).

KerioPersonal®=sr@wall

'Mozilla Firebird' is trying to execute 'thebat’. Pemmit the event if it iz expected
and intended. Deny thiz event if it is undesirable [can be cauzed by a vius,
trojan horze or an application breaching this computer's security].

Application is launching another application

W thebat
Launched by: Mozilla Firebird

[~ Create a le for thiz event and don't ask me again,

<< Details

Detail
Application path: c:\Archivos de programahThe B atlsthebat exe j

Description: thebat

File wersion:

Praduct narme:

Product version:

Created: 2003/8/23, 15:08:05
Modified: 200349412, 15:36:01

Acceszed: 2003/8/23, 19:.06:16 _ILI
< | »

Figura 3.3 Ventana de notificacion del firewall kerio

3.2.5.11 Firewall de Windows XP ’

El firewall que viene incluido en la instalacion de Windows XP Service
Pack 2 (SP2), ha sido muy mejorado. Las anteriores versiones de
Windows XP, incluso Windows 2000 era un firewall muy simple que

realmente no tenian ninguna utilidad.

" http://www.principiantes.info/seguridad/guia_firewall.php
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Una limitaciébn importante de este firewall es que solo controla los
paguetes que llegan a nuestro ordenador y no los que se envian. Es

importante saber que por defecto todos los programas estan bloqueados.

Cuando ejecutamos un programa y este va a recibir datos desde el
Internet, el firewall nos permite inmediatamente autorizacion, entonces

podemos optar por “Desbloquear” o “Continuar bloqueado”.

3.2.5.12 Firewall Windows Vista

El firewall del Windows Vista viene configurado como el del XP. Es
decir controla las aplicaciones de entrada, pero de las salidas no tiene
ningun control.

3.2.6 Virus informaticos 8

Son programas generalmente destructivos, que se introducen en el
ordenador (al leer un dispositivo extraibles o al ingresar a una red de
Internet), que pueden provocar la perdida de informacion almacenada en el

disco duro o el mal funcionamiento del ordenador.

Las mayores incidencias se dan el Sistema Operativo Windows debido a:

» Su gran popularidad entre los ordenadores personales, este gran

renombre basado en la facilidad de uso sin conocimiento previo.

> Falta de seguridad en esta plataforma por lo cual Microsoft estd dando en

los dltimos afios mayor prioridad.

Lo importante es mantener protegida a al computadora (Antivirus,
Firewall), una vez infectada la computadora con un virus la primera

necesidad es eliminarlo sin tomar en cuenta el tipo o método de infeccion.

8 http://es.wikipedia.org/wiki/Virus_inform%C3%Altico
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3.2.6.1 ¢ Qué ocurre con los virus informaticos?

Las redes firewall no pueden proteger muy bien contra los virus. Hay
demasiados modos de codificacion binaria de ficheros para transmitirlos a
través de la red y también son demasiadas las diferentes arquitecturas y

virus que intentan ingresar a través de ellas.

En el tema de los virus, la mayor responsabilidad recae como casi
siempre en los usuarios de la red, los cuales deberian tener gran control

sobre los programas que ejecutan y donde se ejecutan.

3.2.6.2 ¢ Como se producen las infecciones informati  cas?

Existen dos grandes clases de producir las infecciones:

» Los virus informaticos se difunden cuando las instrucciones o codigo
ejecutable pasan de un ordenador a otro, o por medio de un
dispositivo (diskette, flash memory).

Los virus funcionan, se reproducen y liberan sus cargas activas
cuando se ejecutan, normalmente un usuario no ejecuta concientemente
un codigo informatico sin embargo los virus engafian concientemente al
sistema operativo o al usuario informatico para que ejecute el programa

viral®.

» El programa malicioso actua replicAndose a través de las redes como
es el caso de los gusanos informaticos.

% Marcus Gocalves (2002) “Manual de Firewalls”, México.
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CAPITULO IV

EJECUCION DEL PLAN DE INVESTIGACION

En este punto se realiz6 la ejecucion de todo el plan metodolégico que se
propuso, lo que ha permitido tener un conocimiento especificado y global del

problema planteado.

4.1 Modalidad basica de la investigacion

Se utilizé la investigacion de campo no participante, con la cual se pudo
acudir varias veces al sitio donde se origind el problema, lo que nos ayudo a
saber que el Laboratorio actualmente cuenta con ocho computadores que no
estan conectados en red, no cuentan con un sistema de seguridad informatica,
el espacio fisico no se encuentra bien distribuido, y que el control del uso de

los mismos es realizado por parte del docente encargado.

Ademas, mediante la investigacion bibliografica documental, se logro
recopilar informacion valiosa sobre los distintos tipos de firewall que existen y
gue pueden ayudar a la optimizacibn de recursos informaticos en un
laboratorio. Esta también se utilizé en la estructura del marco tedrico, y fue
realizada mediante el uso de la consulta en libros®, Proyectos de Grado (Ver
Pag. 14 ), de las bibliotecas de la ciudad de Latacunga (ESPEL e ITSA), asi
como también se obtuvo informacion del Internet (Bibliografia).

4.2 Tipos de Investigacion

Se utilizé la investigacion no experimental, con la cual se pudo conocer que
los problemas suscitados (ingreso de virus, mal uso de los maquinas,
insatisfaccion por parte de los estudiantes y docentes, uso de programas

ajenos a la actividad que este se realiza) en el Laboratorio de Instrumentacion

19 carvallar Falcon José. (2006)"Firewall Sequridad de la Banda Ancha.
Bruce Alexander (2005)"Manual de Redes”, Espel Latacunga.
Chapman David W. y Fox Andy (2002) “Firewall P1X de Cisco”, Madrid.
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Virtual del ITSA por la falta de Optimizacién de sus ordenadores se deben a la

inexistencia de un sistema

de control informatico que permita establecer reglas de uso, instalacion de
software, control de virus, ademas de la falta de un mantenimiento preventivo
de los equipos estad provocando efectos negativos en el proceso de inter-

aprendizaje de los estudiantes.

4.2.1 Niveles de Investigacion

Investigacion Descriptiva

Gracias al empleo de este tipo de investigacion se logré describir el
problema, detallando situaciones y eventos, es decir: Cuales son y cOmo se
manifiestan determinados fenomenos en el “Laboratorio de Instrumentacion
Virtual del ITSA”, tal es el caso de la inexistencia de un sistema de control
mediante un software en las maquinas para su correcto uso, lo que trae
consecuencias de pérdida de tiempo y deterioro de las maquinas, por el uso
desmedido e inapropiado. También la inadecuada ubicacion de los equipos
informéticos, que no permite el correcto aprovechamiento del espacio fisico.
La falta de una conexién en red entre las computadoras, que trae consigo un
desperdicio de recursos. La falta de capacitacion al personal encargado del
laboratorio, que genera inconformidad de parte del alumnado; asi como

también la falta de un mantenimiento preventivo a los computadores.
4.3 Universo, Poblacion y Muestra
Universo
Es el Instituto Tecnologico Superior Aeronautico.
Poblacion

De la cual se extrajo la informacion necesaria para realizar la investigacion
fue de 112 estudiantes de la Carrera de Electronica, de los niveles tercero,
cuarto, quinto, sexto, asi como también de 2 de sus docentes lo que constituyo
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en el estudio una poblacion total de 114, entre estudiantes y docentes, (Ver
Cuadro 4.1).

Cuadro 4.1 Numero de estudiantes que facilitaran la informacion sobre la

situacion actual del Laboratorio de Instrumentacion Virtual del ITSA.

NIVEL No DE ALUMNOS
TERCERO 27
CUARTO 22
QUINTO 29
SEXTO 34
DOCENTES 0z
TOTAL 114

Fuente : Secretaria Académica ITSA

Realizado por: Cbos. Analuisa Henry

Muestra

En la investigacion a desarrollar, la poblacion se clasific6 en dos grupos,
estudiantes y docentes, tomando en cuenta que los 2 Docentes de la Carrera
de Electrénica del ITSA, pertenecen a una poblacion finita, por lo cual no se

aplica el célculo para determinar el tamafio de la muestra.

Con relacion a la poblacion de los estudiantes es un total de 112, siendo
esta poblacion grande se considera necesario determinar el tamafio de la

muestra aplicando la siguiente férmula:

n = Z x P xQ x N
(N F1)E? ] (z2xPxQ)

De donde las dimensiones estadisticas son:

n = Tamafo de la muestra para que sea representativa

N = Conjunto universo

PQ =0.25 x N Constante que representa la cuarta parte del universo.

Z = 96% = 1.96 Desviaciéon estandar.
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N — 1= Constante de correccion para calculo de muestras grandes
E = (0.01al0.05%:0seaentre 1y5 %) Error admisible.

_ Zx?xQxN
[(NF1)E?[£ (22 xPxQ)

G=_ (L96)°x05x05x112
(112-1)(0.05)" + (L.96)° (0.5?)

3.8x0.25x112
(111x 0.0025) + (3.8x 0.25)

| _107.52
1.2375

n=286.8

Aplicando el factor de correccion:

1+[(n-1)+ N]

I

n =

. 86.8
1+[(86.8-1)+112]

I

, _86.8
n=——
1.77

n' =49

Esta férmula ayudo a determinar con exactitud el nimero de estudiantes
a quienes se les debia realizar la encuesta, dando como resultado 49

estudiantes.
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4.4 Métodos y Técnicas de la Investigacion

4.4.1 Métodos

Andlisis

Fue necesario partir del analisis ya que permitié desglosar el problema
permitiendo asi verificar cuales son las causas y efectos del problema
investigado, siendo el principal origen la falta de Optimizacion de los
Recursos Informaticos del Laboratorio de Instrumentacion Virtual del ITSA, lo
gue esta produciendo, perdida de tiempo, deficiente proceso de inter-
aprendizaje, insatisfacciéon por parte de los estudiantes de la Carrera de

Avidnica.
Sintesis

Ayudd unir todos los criterios alcanzados en el analisis y sacar una idea
general como es la Optimizacion de los Recursos Informaticos , permitiendo
llegar establecer la necesidad real del problema sin omitir nada, asi como
también permitié la elaboracién de las conclusiones y recomendaciones del

problema que se investigo.

4.4.2 Técnicas

Observacion Documental

Por medio de la cual se logré obtener informacion de libros (Carvallar
Falcon José. (2006) "Firewall Sequridad de la Banda Ancha”, Goncalves

Marcus (2002) “Manual de Firewalls”) y Proyectos de Grado (Proyecto
presentado por el Sr. Bravo Pachucho Jorge “CONFIGURACION DE UN
FIREWALL PARA LA ADMINISTRACION DEL CONTROL DE ACCESO A
INTERNET EN EL INSTITUTO TECNOLOGICO SUPERIOR
AERONAUTICO”, Proyecto presentado por la Srta. Maria del Carmen Erazo,
“DISENO E IMPLANTACION DE SEGURIDADES LOGICAS EN REDES
INALAMBRICAS DE DATOS FIJAS EN LOS LABORATORIOS DE LA
FACULTAD DE SISTEMAS E INFORMATICA DE LA ESCUELA
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POLITECNICA DEL EJERCITO”, aplicando uno de nuestros sentidos como
es la vista. Este tipo de observacion aporté a redactar los antecedentes de
la investigacion y adquirir un conocimiento global sobre el problema, ademas
se obtuvo informacion del Internet™, es asi que se encontré6 un manual del

firewall recomendado anteriormente, el cual esta resumido en el Capitulo VI.
Observacion de Campo

Ya que se efectud en el Laboratorio de Instrumentacién Virtual del ITSA 'y
ayudd a obtener informacion (sobre la situacion actual del lugar antes
mencionado) por parte del encargado Ing. Pablo Pilatasig, el mismo que
tiene relacion directa con el mencionado Laboratorio, para ello se elabord
una guia de observacion, (Ver Anexo A).

Ademas se realizdé una visita a CINTY COMPU de la cuidad de Quito,
donde se dialogd con el encargado de redes, el cual después de la
conversacion nos supo informar que lo que necesitaba el Laboratorio de
Instrumentacion Virtual era un Software Anticongelante, pero como su costo
era elevado (1200 ddlares) entonces me recomendo instalar el Firewall
Kerio, el cual satisfacia la necesidad (Seguridad Informética) del Ing. Pablo
Pilatasig encargado del Laboratorio.

La Encuesta

Se realiz6 una encuesta a los estudiantes de los niveles tercero, cuarto,
quinto, y sexto de la Carrera Electronica, a través de un cuestionario
previamente estructurado, con preguntas de seleccion mdaltiple, misma que
permiti6 obtener una idea clara sobre el criterio de los encuestados en

relacion a la Optimizacién de Recursos Informaticos del ITSA, (Ver Anexo B).
4.5 Recoleccion de Datos

La recoleccion de datos permitid identificar las fuentes de informacion
mencionadas anteriormente, y determinar las condiciones actuales en las que

se encuentran los dispositivos informaticos del Laboratorio de Instrumentacion

" http://nautopia.coolfreepages.com/kerio4/kpf4_networksecurity.htm
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Virtual del ITSA, como es la mala distribucién fisica de los equipos, no poseen
una seguridad informatica para el uso de los mismos; esta actividad se llevé a
cabo mediante las encuestas realizadas a los estudiantes y la guia de

observacioén a los docentes de la Carrera de Electronica.

4.6 Procesamiento de informacion

Este proceso conllevo a la revisién critica de la informacion que se recopild
mediante los instrumentos anteriormente mencionados, descartando
informacion contradictoria, confusa e incompleta. Una vez obtenida
informacion primaria se procedio a su tabulacién a través del programa SPSS,

mediante graficos (pasteles), que a continuacion se observa.

Pregunta 1

¢Cree usted que los recursos informéaticos del Laboratorio de
Instrumentacion  Virtual del “ITSA” estan siendo aprovechados
adecuadamente?, (Ver Tabla 4.1).

Tabla 4.1 Resultado de la pregunta 1, de la encuesta realizada a los estudiantes de la
carrera de electrénica.

Freguency Percent “alid Percent Cumulative Percent
“alid  BASTANTE 5 12,2 12,2 122
Foco 19 388 3|5 £10
HAD A 24 490 4910 100 0
Total 49 100,0 100,0

Fuente: Investigacion de campo
Realizado por: Cbos. Analuisa Henry

FPREGUMTAA
[ B M TE

[Ereen
Oema

Ples sham oaunk

Gréfico 4.1 Porcentaje de los resultados de la

pregunta 1 en la encuesta realizada.



Andlisis estadistico de los datos:

El 49% es decir veinte y cuatro (24) estudiantes cree que nada de los
recursos informaticos del Laboratorio de Instrumentacion Virtual del “ITSA” se
estan siendo aprovechados adecuadamente, el 39% o sea diecinueve (19)

piensa que poco, mientras que un 12%, seis (6) opina que Bastante.
Interpretacion de los resultados:

La mayoria de los encuestados que representa el 49%, opina que los
Recursos Informaticos del Laboratorio de Instrumentacion Virtual del “ITSA” no

estan siendo aprovechados adecuadamente, (Ver Gréfico 4.1)

Pregunta 2

¢Piensa usted que las computadoras del Laboratorio de Instrumentacion
Virtual del “ITSA”, necesitan tener un sistema de control para el uso adecuado de

las mismas?, (Ver Tabla 4.2).

Tabla 4.2 Resultado de la pregunta 2, de la encuesta realizada a los estudiantes de

la carrera de electrénica.

Cumulative
Freguency Percent  “alid Percent Fercent
Walid S 2F 53,1 £3,1 £3,1
No 23 4659 469 1000
Total 49 100.,0 100.0
Fuente: Investigacion de campo
Realizado por: Cbos. Analuisa Henry
PREGUNTA2

Si

-No

Pies show counts

Grafico 4.2 Porcentaje de los resultados

de la pregunta 2 en la encuesta realizada.
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Andlisis estadistico de los datos:

Se observa en la grafica que un 53% 0 sea veinte y seis (26) encuestados
piensa que las computadoras del Laboratorio de Instrumentacion Virtual del
“ITSA”, si necesitan tener un sistema de control para el uso adecuado de las

mismas mentras que un 47% es decir veinte y tres (23) opina lo contrario.
Interpretacion de los resultados:

Segun el andlisis estadistico el 53% de los encuestados dice que en el
Laboratorio de Instrumentacion Virtual del “ITSA”, debe implementarse un

sistema de control para el uso adecuado de las mismas, (Ver Gréfico 4.2).
Pregunta 3

¢ Considera usted que la conexion actual de los equipos informaticos del

Laboratorio de Instrumentacion Virtual del “ITSA” es?, (Ver Tabla 4.3).

Tabla 4.3 Resultado de la pregunta 3, de la encuesta realizada a los estudiantes de la

carrera de electrénica.

Cumulative
Freguency  Percent | “alid Percent Fercent
valid ~ Muy buena 18 3.7 367 3.7
Buena 13 265 265 63,3
D eficiente 18 67 367 100
Total 49 1000 1000

Fuente: Investigacion de campo
Realizado por: Cbos. Analuisa Henry

PREGUNTA3
B Muy buena

. Buena

[ peficiente

Pies show counts

Gréfico 4.3 Porcentaje de los resultados de la

pregunta 2 en la encuesta realizada.
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Andlisis estadistico de los datos:

Se puede ver en el grafico que un 37% es decir dieciocho (18) encuestados
considera que la conexion actual de los equipos informaticos del Laboratorio
de Instrumentacion Virtual del “ITSA” es Muy Buena, un 26% o sea trece (13)
considera que es buena, quedando un 37% equivalente a dieciocho personas

(18) que lo considera deficiente.
Interpretacion de los resultados:

El 37% de los encuestados opina que la conexion actual de los dispositivos
informaticos Laboratorio de Instrumentacion Virtual del “ITSA” no esta en
buenas condiciones, (Ver Gréfico 4.3).

Pregunta 4

¢ Piensa usted que es importante realizar una reubicacién de los equipos
informaticos del  Laboratorio de Instrumentacion Virtual del “ITSA”, para

aprovechar eficazmente el espacio fisico?, (Ver Tabla 4.4).

Tabla 4.4 Resultado de la pregunta 4, de la encuesta realizada a los estudiantes de la

carrera de electrénica.

Curmulative
Freguency Percent “alid Percent Percent
“alid Muy Importante 21 423 4249 425
Importante 17 347 347 7B
Mada Importante 11 24 224 1000
Total 19 1000 1000

Fuente: Investigacion de campo
Realizado por: Cbos. Analuisa Henry

PREGUNTA4
B Muy Importante
B importante

[ Nada Importants

Pies show counts

Grafico 4.4 Porcentaje de los resultados de la
pregunta 3 en la encuesta realizada.
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Analisis estadistico de los datos:

El 43% equivalente a veinte y un (21) encuestados piensa que es muy
importante realizar una reubicacion de los equipos informaticos del
Laboratorio de Instrumentacion Virtual del “ITSA”, para aprovechar
eficazmente el espacio fisico, un 35% o0 sea diecisiete (17) encuestados
piensan que es importante, mientras que un 22% es decir a once (11)

encuestados, piensan que es importante.

Interpretacion de los resultados:

Segun la encuesta realizada el 43% dice que los espacios del laboratorio
del Laboratorio de Instrumentacién Virtual del “ITSA”, no estdn siendo
aprovechar eficazmente por lo que es muy importante realizar una reubicacion

de los equipos informéticos, (Ver Grafico 4.4).
4.7 Conclusiones y Recomendaciones
Conclusiones

» Se analiz6 y se recopilé informacion mediante la consulta en Proyectos de

Grao, Internet, Libros, asi como también mediante el uso de la encuesta.

» Se determind que la solucion al problema es la Implementacion del Firewall
Kerio, para la Optimizacion de los Recursos Informéaticos del Laboratorio de
Instrumentacion Virtual del ITSA, para asi controlar la instalacion de
programas no deseados (juegos, virus), restringir el a ciertas aplicaciones
de la maquina (Panel de Control, Internet Explorer, Editor de Registro).

» El espacio fisico del Laboratorio no se encuentra aprovechado

adecuadamente.

» Por el estado en el que se observo las computadoras se noté que estas no

reciben un mantenimiento preventivo periédicamente.
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Recomendaciones

» Es necesario y prioritario la implementacion de un firewall el cual servira
para controlar el uso de los equipos informaticos existentes en el
Laboratorio de Instrumentacion del ITSA, ya que actualmente las maquinas

no cuentan con esta seguridad informatica (Firewall).

» Colocar en red a todos los equipos existentes en mencionado Laboratorio
para asi optimizar sus recursos y aprovechar de mejor manera sus

Servicios.

» Es recomendable la reubicacion de las maquinas dentro del Laboratorio

para con eso aprovechar de mejor manera el espacio fisico existente.

» Realizar un mantenimiento preventivo de las maquinas para asi evitar el

mal funcionamiento de los equipos informaticos.
4.8 Denuncia del tema

Tomando en consideracion la importancia del Laboratorio de
instrumentacion Virtual del ITSA, en el proceso de inter-aprendizaje de los
estudiantes de la carrera de Electronica es necesario y prioritario la
“IMPLEMENTACION DE UN FIREWALL EN LOS EQUIPOS INFORM ATICOS
DEL LABORATORIO DE INSTRUMENTACION VIRTUAL DEL ITSA ”
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CAPITULO V

FACTIBILIDAD

Después de definir la problemética presente y establecer las causas que
ameritan la ejecucion del tema planteado, es pertinente hacer un estudio de
factibilidad sobre la implementacion de un sistema de seguridad informatica,
ademas de los costos, beneficios y grado de aceptacién que la propuesta genera

en la institucion.

Este analisis permitié determinar las posibilidades de implementar el Firewall
Kerio y su puesta en marcha; los aspectos tomados en cuenta para este estudio

fueron clasificados en tres areas:

» Analisis de la situacion actual.
> Alternativa de solucion.

> Determinacion de la factibilidad.

5.1 Anédlisis de la situacion actual

Mediante la ejecucion del plan metodoldgico propuesto se llegd a
determinar la situacion actual del laboratorio de Instrumentacion Virtual del
ITSA; el cual se encuentra ubicado en la planta baja del Instituto Tecnoldgico

Superior Aeronautico, junto al laboratorio de Motores.

Este laboratorio cuenta con 8 maquinas, las mismas que en la actualidad
no cuentan con un servicio de seguridad informatica (firewall). Esto hace que
sean vulnerables a los ataques de virus o a la instalacién de programas que no
corresponden a las actividades académicas que en estas se realizan

afectando asi el correcto funcionamiento de las mismas.
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5.2 Alternativa de solucién

Se propone como solucion la instalacion y configuracion del firewall Kerio a
nivel de software, en cada una de las computadoras lo que permitira tener un
mejor control en el uso de las mismas y asi brindar un mejor servicio a los

estudiantes y docentes que estan relacionados con dicho laboratorio.

Ademas la adquisicion de 4 mesas para colocar las computadoras en un
mejor lugar y asi aprovechar de mejor manera el espacio fisico del

Laboratorio.

5.3 Determinacion de la factibilidad

5.3.1 Técnica

El Laboratorio de Instrumentacion Virtual cuenta con 8 computadoras de
las siguientes caracteristicas, (Ver Cuadro 5.1).

Cuadro 5.1 Caracteristicas de las maquinas del Laboratorio de Instrumentacion Virtual

del ITSA
PC | Modelo Procesador | Memoria RAM |Disco Duro
4 Pentium IV | 2.6 GHz. 1GB 80 GB
1 Pentium IV | 3.0 GHz. 512 MB 20GB
3 Celeron 2.6 GHz 1GB 80GB

Fuente: Investigacion de campo
Realizado por: Cbos. Analuisa Henry

Las mismas que basandose en las caracteristicas antes mencionadas
permiten la implementacion del Firewall antes mencionado para controlar el
correcto uso de los equipos informéticos existentes en el mencionado
Laboratorio, por lo tanto es técnicamente factible y viable la instalacion de
dicho programa (Firewall), que se puede adquirir en el mercado informatico,

ademas cuenta con personal altamente capacitado conocedores del tema.
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Para la compra del firewall se realiz6 un cuadro comparativo entre los
distintos tipos de cortafuegos existentes en el mercado informético, (Ver
Anexo C), determinando que el Firewall personal Kerio es uno de los mejores

por sus caracteristicas y precio.
5.3.2 EconOmica

Se analiza el aspecto econdmico, que permitira solventar las carencias
gue se tenga al momento de la implementacion del software, y determinar si
los recursos financieros son viables para llevar a cabo la instalacion de un
Firewall en los equipos informaticos del Laboratorio de Instrumentacion
Virtual del ITSA.

El recurso econdmico que se necesita esta al alcance para ejecutar el
proceso de implementacion siguiendo la planificacion establecida, razén por
la cual se concluye que es econdmicamente factible la instalacion del
Firewall en las 8 computadoras del Laboratorio de Instrumentacion Virtual del

Instituto Tecnoldgico Superior Aeronautico.

Tiempo del investigador , (Ver Cuadro 5.2).

Cuadro 5.2 Tiempo del investigador

Horas diarias Horas semanales Horas mensuales
8 40 160

Fuente: Investigacion de campo
Realizado por: Cbos. Analuisa Henry

Costo de la hora del investigador , (Ver Cuadro 5.3).

Cuadro 5.3 Costo de la hora del investigador

Sueldo Dolares  |Calculo Costo de la hora
690 Sueldo/Hrs.Mensuales | 4.31 Dolares

( confidencial | (690/160)

FAE)

Fuente: Investigacion de campo
Realizado por: Cbos. Analuisa Henry
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Costo mensual del investigador , (Ver Cuadro 5.4).

Cuadro 5.4 Costo mensual del investigador
Célculo Costo Mensual
Hrs. Mensuales x Costo de la hora | 689.6 Délares
(160 x 4.31ddlares)

Fuente: Investigacion de campo
Realizado por: Cbos. Analuisa Henry

Costo total del investigador durante los 4 meses de trabajo , (Ver Cuadro 5.5).

Cuadro 5.5 Costo total del investigador durante los 4 meses

Costo mensual Meses de Costo total (délares)
(ddlares) investigacion
689.6 4 2758.4

Fuente: Investigacion de campo
Realizado por: Cbos. Analuisa Henry

Tiempo del Asesor , (Ver Cuadro 5.6)

Cuadro 5.6 Tiempo del Asesor

Tiempo del asesor | Hrs.semanales Hrs.
(Hrs.) mensuales
1 3 12

Fuente: Investigacién de campo
Realizado por: Cbos. Analuisa Henry

Costo mensual del asesor , (Ver Cuadro 5.7).

Cuadro 5.7 Costo mensual del Asesor

Calculo Costo Mensual
Hrs. Mensuales x Costo hora de un | 66 Dolares
Ing.

(12 x 5.50) Dolares

Fuente: Investigacién de campo
Realizado por: Cbos. Analuisa Henry

-B3-



Costo del Asesor durante los 4 meses

Cuadro 5.8 Costo del asesor durante los 4 meses

, (Ver Cuadro 5.8).

Costo mensual del

asesor(délares)

Meses de

investigacion

Costo del asesor

(ddlares)

66

4

264

Fuente: Investigacion de campo
Realizado por: Cbos. Analuisa Henry

Costo total de estudio , (Ver Cuadro 5.9).

Cuadro 5.9 Costo total de estudio

Calculo

Costo total

264 + 2758.4

Costo del asesor + Costo del Investigador

3022.4 Doélares

Fuente: Investigacion de campo
Realizado por: Cbos. Analuisa Henry

Nota: Por ser Trabajo de Graduacion como requisito para la obtencién del titulo

de Tecndlogo en Telemaética, el ITSA no tiene ningun aporte econémico.

5.3.3 Operativa

La implementacion del Firewall permitira controlar de mejor manera el uso

de los equipos informaticos existentes dentro del Laboratorio, de la siguiente

manera.

» Limitara el uso de archivos autoejecutables.
» Notificara al usuario cuando un programa este a punto de ejecutarse.

» El usuario tendra la opcion de permitir o denegar la modificacion de un

programa o archivo.
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> Restringira el acceso a diversas aplicaciones de la computadora segun su

configuracion.

También se realizara un manual de usuario que servird de ayuda para el

Docente que utilicé los equipos informaticos.

5.3.4 Legal

Conesup

“Art.49.- Los estudiantes, egresados o titulados de los institutos
superiores técnicos o tecnologicos podria solicitar el reconocimiento de las
materias aprobadas y matricularse en otras instituciones del Sistema
Nacional de Educacion Superior, sujetandose al cumplimiento de los

requisitos académicos establecidos en la entidad elegida”.*?

5.3.5 Apoyo

Para la ejecucion de este proyecto se cuenta con el apoyo de varias
personas tales como el Departamento de Sistemas del Instituto Tecnoldgico
Superior Aeronautico, Director de Proyecto de Grado, que tienen un amplio
conocimiento de los firewall, lo que facilitard y permitira la correcta ejecucion

del mismo.

5.4 Recursos
Talento Humano , (Ver Cuadro 5.10).

Cuadro 5.10 Recurso humano utilizado en el desarrollo del proyecto.
N.- Nombre Cargo

1 | Cbos. Analuisa Henry | Investigador

2 | Ing. Francisco Vazquez | Asesor

Fuente: Investigacion de campo
Realizado por: Cbos. Analuisa Henry

12 http://www.conesup.net/capitulo7.php
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Material , (Ver Cuadro 5.11).

Cuadro 5.11 Recurso material utilizado en el desarrollo del
proyecto.
N.- Material

Derecho de grado

1
2 | Impresiones
3

Anillado, empastados

4 | Varios

Fuente: Investigacion de campo
Realizado por: Cbos. Analuisa Henry

5.5 Presupuesto

Costo Primario , (Ver Cuadro 5.12).

Cuadro 5.12 Costo primario para el desarrollo del proyecto.

N.- | Recurso | Valor unitario | Valor total
1 Firewall | 140 dolares 140 délares
TOTAL 140 délares

Fuente: Investigacién de campo
Realizado por: Cbos. Analuisa Henry

Costo Secundario , (Ver Cuadro 5.13).

Cuadro 5.13 Costo secundario usado en el desarrollo del proyecto.

N.- Material Costo
1 Derecho de grado 290 dolares
2 Impresiones 70 délares
3 Anillados 60 ddlares
4 Internet 20 dolares
5 Varios 40 dolares
TOTAL 480 Dolares

Fuente: Investigacion de campo
Realizado por: Cbos. Analuisa Henry
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Costo Total del Proyecto , (Ver Cuadro 5.14).

Cuadro 5.14 Costo final del proyecto.
Costo primario 140 dolares

Costo secundario | 480 dolares
TOTAL 620 dolares

Fuente: Investigacion de campo
Realizado por: Cbos. Analuisa Henry
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CAPITULO VI

DESARROLLO DEL TEMA

6.1 Listado de requerimientos no funcionales

Los requerimientos no funcionales hacen relacion a las caracteristicas del
programa que sera usado en este Proyecto las cuales se aplican de manera

general, tales como:

Funcionabilidad.- El programa es un instrumento que brinda una seguridad
informatica de manera real, a los equipos informaticos
del Laboratorio, para responder a las necesidades del
administrador de la red.

Exactitud.- El control del correcto uso de los equipos informéaticos en
el Laboratorio de Instrumentacion Virtual del ITSA, debe
tener una falla minima en el uso de las maquinas. Esta
en capacidad de dar respuesta a las aplicaciones del
usuario dandole la opcion de permitir o denegar la

peticién que el estudiante o docente realize.

Seguridad.- El acceso al firewall esta restringido por medio del uso de
una clave asignada al programa que Unicamente tendra
conocimiento el administrador de la red, esto le hace
confidencial a los usuarios de a las restricciones

realizadas por el administrador.

Fiabilidad.- La implementacion del firewall Kerio se realizar4 en las 8
magquinas que computadoras actualmente existen en el
Laboratorio de Instrumentacion Virtual del Instituto

Tecnoldgico Superior Aeronautico, el mismo que podra
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Eficiencia.-

Mantenibilidad.-

Estabilidad.-

Portabilidad.-

Instalacion.-

funcionar con el numero de maquinas que sea

necesario.

Los resultados obtenidos después de la implementacion
del firewall deberdn ser satisfactorios y por ende
aceptado por el Docente encargado (Ing. Pablo

Pilatasig) de mencionado laboratorio.

Para mantener en buen estado el funcionamiento del
firewall es recomendable tener activada la proteccion por
contrasefia con esto se mantendra restringida cualquier

modificacion no autorizada dentro del cortafuego.

Las modificaciones y restricciones que se realicen no
seran notorias para el usuario, Unicamente tendra control

de estas el encargado directo.

La plataforma de este programa sera dentro de Sistema
Operativo en Windows SP 2, con la capacidad de

ejecutarse en cualquier otra como Linux.

El programa es facil de instalar en todas las plataformas
de hardware y software definidas por el area de
Sistemas, asi como permitir su instalacion con diferentes
tipos de configuracion. El firewall sera instalado en el
sistema operativo Windows XP Service Pack 2, sin

causar inconvenientes.
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6.2 Manual de Usuario

6.2.1 Instalacion del firewall

El programa se instal6 en el las 8 computadoras existentes en el

Laboratorio de Instrumentacion Virtual del ITSA.

Lo primero que se hace es colocar el icono de instalacion del programa,
en el escritorio de las Pc’s.

Dar doble clic en el icono, aparecera la siguiente ventana de bienvenida a
la instalacién del programa, donde pulsaremos en el boton de “Next”, (Ver
Figura 6.1).

Figura 6.1 Inicio de la instalacién del programa

% Sunbelt Personal Firewall E

Welcome to the Installshield Wizard for
Sunbelt Personal Firewall

The Installshield{R) Wizard will install Sunbelt Personal Fireswwall
on vour compuker, To continue, click Next,

WARMING: This program is protected by copwright law and
international treaties.

q Mext = I>[ Cancel ]

Realizado por: Cbos. Analuisa Henry
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Luego la siguiente ventada sera donde tenemos que aceptar los términos de

licencia del programa.
Lo siguiente que visualizamos es el lugar donde se va a instalar el
programa por lo general es en el directorio C:/Archivos de programa/Sunbelt

Software/Personal Firewall. Pulsamos el icono de Next, (Ver Figura 6.2).

Figura 6.2 Direccién en el que se instalara el programa

i Sunbelt Personal Firewall

Destination Folder
Click Mext toinstall ko this Folder, or click Change to install to
a different Folder.,

Ty Inskall Sunbelk Personal Firewall bo:

L ! Ciarchivos de programaiSunbelt Software\Personal Firewally

[ = Back ]K__ Mk = :1)'_ Cancel ]

Realizado por: Cbos. Analuisa Henry

Luego nos pide elegir el tipo de Instalacion Simple o Avanzada, nosotros
escogeremos la Simple y pulsamos “Next”, y por ultimo “Install”, (Ver Figura
6.3).

Figura 6.3 Tipo de Instalacion Simple o Avanzada

it Sunbelt Personal Firewall

Initial firewall setting

Choose the default firewall behavior

Choose the default Firewall behavior:

<./ simple {(No popup mode]":

I5 15 a bvpical sekking for most users. By default, firewall won't ask ywou
Far anything. You can switch to advanced mode later.

&) Advanced {Learning mode)
This setting provides mare security and Flexibility For advanced users.
Firewall will ask you about unknown network traffic and launching
unknown applications.

[ = Back ][ Mexk = ] [ Cancel

Realizado por: Cbos. Analuisa Henry
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Por ultimo nos pedira reiniciar la computadora.

6.2.2 Configuracion del firewall

Ahora nos fijamos en la barra de tareas de Windows, junto al reloj

tenemos un nuevo icono con forma de escudo azul.

Haciendo clic con el botén derecho del Mouse abrimos el cuadro de

dialogo donde visualizamos las siguientes opciones, (Ver Figura 6.4).

Figura 6. 4 Cuadro de configuracion del firewall

& Disable Firewall
&= Staop all traffic

Realizado por: Cbos. Analuisa Henry

Configuracion.- Abre la ventana de configuracion del Kerio Personal
Firewall, es la que explicaré a continuacion, (Ver Figura
6.5).
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6.2.2.1 Ventana general

Figura 6.5 Ventana de configuracién del firewall

Personal Firewall =
Conexiones
Punto local | Punto remota | Protocolo: | Velocidad .., | Welocidad ... | |
# [ system TCP, UDP, ...
# [] Antivirus MailScanner Service TP
+ [£d antivir WebGuard Service TP
+ [] application Layer Gateway Service TP
+ ] LSA Shell (Export Yersion) UDP, 255
# [ Generic Host Process for Win32 Services TCP, UDP
Saliente o [FKBJS
0.10 KBés
< | 2
41 Conectads entrante: 2 1% Consctado sallente: 2 €, Escuchando: 21

Realizado por: Cbos. Analuisa Henry

Conexiones.- Proporciona informacién de las conexiones establecidas y

puertos abiertos por cada aplicacion.

Estadisticas.- Informa al usuario el nimero de objetos bloqueados por el

filtro de conexiones, (Ver Figura 6.6).

Figura 6.6 Estadisticas que muestra el firewall

Sunbelt Personal Firewall

Personal Firewall

Estadisticas

ﬂ._[ General ‘alues in the statistics below show the number of events matching given conditions (e.g. blocked advertisements, blocked
petsistent cookies, detected port scans, ekc.). You can see how many attempts were executed against your system and
successfully stopped by Sunbelt Personal Firewall or how much annoying web conbent was blocked,

|Mostrar estadisticas de la dltima hora =]
NIPS HIPS
g, Ao o Desbordanientos de ]
=) Medio: o ﬂ Inyecciones de o
Bajo: 15
Escan de puerkas: a
Anuncios Privacidad
] Anuncios: i} V Referencias; o
| “3{3 Popups: o =~ Infarmacian privada: o
Scripts Cookies
=== JavaScripts: i} y Cookies o
Harar el toahn £ WEScripts: ] Cookes sesién: 0
Activer: a - Cookies de kercerns: o

Aceptar Cancelar

Realizado por: Cbos. Analuisa Henry
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Preferencias.- Nos permite importar / exportar configuraciones del
cortafuegos, ademas nos permite poner una clave de

usuario, (Ver Figura 6.7).

Figura 6.7 Ventana donde nos permite colocar una clave de acceso
4 Sunbelt Personal Firewall @]@

Personal Firewall 4

Freferencias | g

General e o T ——
ﬁ'—' IV Actualizaciones automaticas Actualizar shora

[ Buscar versiones beta

I Generar wolcado de ervor (Ut cuando se reporta un problema a Sunbelt Software)

| Pressing the import butkan will laad & previously saved configuration file, The fils bising imported must be
il 3 KPF 2.1.%, KPF 4. or SPF 4.5.x% configuration file. Only plain XML {unencrypked) KPF 4.x and SPF
4.5.% files are accepted,

Pulsando exportar guardard la configuracién en un archiva =ML sin cifrar, Puede usar este archivo
l después para restaurar una configuracion especifica,

0.00 KBS ¥ Habhilitsr proteccidn par contrasefia Poner contrasefia...,
000 KBS

Iv Permitir adrinistracidn remota de este squipo
SPF - cambiar contrasefia

Idioma preferida; Espafiol B : |

Muswva contrassfia: |

Resscriba la cortrassfia: |

Registrar. ..

Realizado por: Cbos. Analuisa Henry

Colocar una clave que nos servira para tener acceso al firewall, esta

clave solo tendra conocimiento el docente encargado del Laboratorio.
6.2.2.2 Ventana de seguridad de red
Aplicaciones.- Nos presenta el icono y la descripcion de la aplicacion,

establece los parametros del comportamiento del

cortafuego para la conexién, (Ver Figura 6.8).
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Figura 6.8 Parametros del firewall en la conexién

! Sunbelt Personal Firewall

Personal Firewall 4

Aplicaciones

I Habilitar el méduls sequridad de red

Seauridad de Red | Descripcisn i T""f’e"“ i I e I"‘E;”e‘ |Reg'|strn ‘ Alerta |

8§ Internet Explorer < prea.. «# permitc P prea..  w# permitic
[T LsA shell (Export Wersion) 7 preg... «# permitc 7 preg... 7 preg..
] aplicacién de servicios v... 7 preq... «# permitr 7 preg «# permitir
8 aplicacion de inicio de s.... 7 preg... «# permitr 7 preg.. < preg...
1 Aplicacién de inicio de 5. % preg... < permitr 7 preg... 7 preg..
] Gemeric Host Process fo... 7 preg.. «#* permitr 2 preg...  «# permitic
& Microsoft File and Printe... 3¢ dens... «# permitic preg.. 7 preg..

ualquier otra aplicacion 7 preg. 7 preg. 7 preg.. 7 preg.

Salianta: 0 >
Entrante 0.00 KBis

Parar el trifico

Realizado por: Cbos. Analuisa Henry

Reglas predefinidas.- Incluye por defecto un grupo de reglas
predefinidas, el usuario define si estas reglas

seran usadas o no, (Ver Figura 6.9).

Figura 6.9 Reglas predefinidas por el cortafuego

Sunbelt Personal Firewall

Personal Firewall 4

Predefinida

v Habilitar la seguridad de red por defecto

% oo s Rzl Descripién = T""Tte‘j L } & '"tel'”e‘ o IRegistm| Alerta
= ——————— | [nternet Group Management... 3 dene... 3 dene.. 3 dene.. 3 dene...

Ping and Tracert + permiit  +# permitic 3 dene... # permitir

Other ICMP packets 3 dene.. M dene... ¥ dene... X dene..

Dynamic Host Configuration ... «# permitir  «# permitic  «# permitic  «# permiti

Damain Mame Systam «# permitic  «# permitic  «f permitic  # permitic

Virbual Private Netwark < permitic  +# permitic  «# permitic  «# permitic

Broadcasts < permitic  +# permitic  «# permitic  «# permitic

Lightweight Directory Acces,..  =# permitir < permitr 3 dene... 3 dene...

Kerberos Protocols +# permitir  +# permitic 3¢ dene... 3 dene...

saliente
Errante:

Parar el trifico

Realizado por: Cbos. Analuisa Henry

Area verificada.- Es un grupo de IP definidas por el usuario, aquellas
gque no estan definidas en el trusted seran
consideradas como del area de Internet, (Ver Figura
6.10).
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Figura 6.10 Colocacion de la IP en el firewall.
E Sunbelt Personal Firewall E]E]m

Personal Firewall 4 e o f | P avoroodn |
es [ Predsfinido_| Area verificada | g Avanzado
Yerifi... | Descripridn | Direccitn | ntimera de kelsFono | Adaptador
Loopback 5 127.0.0.1 = T
Pcz T 192.168.1.2 { 255,255.255.0 @ Realtek RTLS15S 54M wireless ...
b Parar el trifico
Registrar... Ayuda

Realizado por : Cbos. Analuisa Henry

Usando los botones editar, afiadir podemos colocar una IP trusted,
(Ver Figura 6.11).

Figura 6.11 Como poner la IP en el firewall

4
Is trusted: 1=
D escription: [Mi eficina
Adapter: [HDIS 5.0 driver =1

Address type: IP address / mask il
IP address: |1 0.254.264.0
b ask: |255 265.266.0

Realizado por: Cbos. Analuisa Henry

6.2.2.3 Ventana de Instrucciones

Principal.- Tenemos tres opciones de configuracion (NIPS, HIPS, Activar
el bloqueo de comportamiento de aplicacién), las dos
primeras vienen por defecto configuradas, nosotros tenemos

que configurar la tercera, (Ver Figura 6.12).
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Figura 6.12 Instrucciones de configuracién del firewall

8 Sunbelt Personal Firewall

Personal Firewall 4

Principal

¥ Activar el Sistema de Prevencidn de Inkrusiones de Red {Network Intrusion Prevention System - MIPS)
MIPS analiza el tr&fico de la red v bloquea los ataques que se raconocen basandoss en una base de datos de
caracteristicas de atague conocidas. Las conexiones de red gue llevan los atagues que se han detectado se
cierran v no se permite que los datos peligrosos llequen a la aplicacién. NIPS puede generar un pequefio
nimero de ideritificaciones positivas falsas.

I¥ active el Sistema de Intrusidn v Prevencion de Host (Host Intrusion and Prevention System - HIPS)

HIPS evita que los ataques contra las aplicaciones vulnerables tengan éxito blogueando el comportamiento
ilegitimo que inkenten s aplicacionss aFectadas, HIPS no requiste actualzaciones especiales para obtener
informacion acerca de nuewvas amenazas ¥, por consiguiente, es efectivo para detener los atagues nuevos o
mutados. HIPS raraments genera indicaciones positivas Falsas.

Saliente: 0.00 KB/s
Entrante 0.00 KB/s

Parar el trafice
El bloques de comportamisnta sa recomienda solamente para los usuatios avanzados qus deseen tenar mas
control sobre ciertas acciones que llevan a cabo las aplicaciones, tales come el inicio de otras aplicaciones o
iriciarss después de haberss madiicado. El usuaria debe decidir qué acciones san legitimas.

1%

} Iw activar el Blogueo de Comportamiento de Aplicacisn

|

Realizado por: Cbos. Analuisa Henry

Procedemos a dar un clic en el icono de Avanzado de la tercera

opcion. Esta nos despliega la siguiente ventana, (Ver Figura 6.13).

Figura 6.13 Configuracion de las opciones de cada accion a realizarse

&l Bloqueo de Comportamiento de Aplicacion

Configuraciones

Cuando una aplicacién est3 a punto de ejecutarse
" petmitir aukomaticamente la accidn

&+ utilice las reglas de bloqueo de comportamiento existentes o pregintemne a mi

Cuando una aplicacién ha sido modificada
" permitir automaticamente la accidn

+ utilice las reglas de bloquen de compartamiento existentes o preglnteme a mi

Cuando una aplicacién est3 a punto de ejecutar otra aplicacién
" permitir automaticamente la accidn

+ utilice las reglas de bloquen de compartamiento existentes o preglnteme a mi

Realizado por: Cbos. Analuisa Henry

Configuraciones.- El firewall nos despliega tres opciones de

configuracion:

» Cuando una aplicacién esta a punto de ejecutarse.

» Cuando una aplicacion ha sido modificada.
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» Cuando una aplicacion esta a punto de ejecutar otra aplicacion.

Aplicaciones.- Desde esta ventana podemos ver y editar las reglas de
ejecucion y cambio de cada aplicacion, las reglas no
pueden ser creadas a mano, solo se puede editar o
borrar, (Ver Figura 6.14).

Figura 6.14 Ejecucion de las reglas para cada aplicacion.

o Blogueo de Comportamiento de Aplicacion

Wl Aplicaciones

Aplicacidn | Empezar | Modificando | Lanzando ok... | Regis... | alerta | ~
1 Aplicacion de servicios v ... w# permitir 7 preguntar =# permitir

n Aplicacidn de inicio de sesi. .. w# permitir 7 preguntar = permitir

1 Interfaz de usuario de ini... s permitir %} preguntar = permitir

] client Server Runtime Pra. .. g  permitir ¥ preguntar = permitir

1 administrador de sesiond... g  permitir “ preguntar = permitir B
[ Aplicacion de inicio de sesi... =« permitir “ preguntar = permitir

E,I Explorador de Windows % preguntar % preguntar = permitir

[ Swstray .exe stub w# permitir % preguntar = permitir

[] seneric Hast Pracess For ... w# permitir % preguntar w# permitir

“ Actualizaciones automaticas w# permitir ? pregunkar ? pregunkar

@ WSC Helper Tool w* permitir % preguntar “? preguntar hat

Actualizar

Realizado por: Cbos. Analuisa Henry

Para editar una regla seleccionamos la opcion “edit” nos despliega el

siguiente cuadro, (Ver Figura 6.15).

Figura 6.15 Editar una regla mediante la opcién “edit”

System Security Sekttings For Pro<omitron.ex

[ The Proxomitron

& [c:varchivos de programatproxomitron naoko-4proxomitron. exe]

Systern security settings
“wwihen this application is starting: -
wrhen starting rodified application: I = Ask user —I
“wrhien this application is launching another I Z Ask user vI

I Logto sustem log

Realizado por: Cbos. Analuisa Henry

En la parte superior junto al triangulo verde podemos observar la
direccion del archivo ejecutable.
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Y después los tres rectangulos donde colocaremos la regla para que
se aplique al archivo ejecutable seleccionado.

6.3 Prueba de caja negra

Las pruebas de caja negra son las cuales nos indican que un programa
hace lo que en realidad queremos sin necesidad de conocer cuales son los

procesos internos para desplegarnos la respuesta.’®

Esta prueba se lo realizO en las 8 maquinas del Laboratorio de

Instrumentacion Virtual del ITSA, lugar donde se instalo el firewall.

En la prueba realizada se pudo observar que, cada vez que el usuario
ejecuta en accion mediante en interfaz (teclado, Mouse) sea esta, instalacion o
desinstalacion de programas, abrir programas del explorador del Windows,
insertar en dispositivo extraible (Flash memory), realizar en cambio en las
configuraciones del equipo, ingreso a la maquina mediante la opcién ejecutar,
el firewall actia inmediatamente mostrandole las siguientes opciones en

pantalla de acuerdo a la aplicacion ejecutada, (Ver Figura 6.16).

Figura 6.16 Ejemplo de la prueba de caja negra.

KerioPersonal®=iz=awall

An application is trging ba communicate with a remaote computer. Pleaze decide if
you want to permit such cormmunication or ey it

Outgoing Connection Alert {Internet)

2 The Proxomitron
Remote point: ne2_y-es_ com [64 .65 62 13], port hitp [80]

[¥ Create a e for this comrmunication and don't ask me again,

Realizado por: Cbos. Analuisa Henry

<< Details

13 http://es.wikipedia.org/wiki/Aplicaci%C3%B3n_(inform%C3%AdLtica)
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Permitir

Denegar X

Crear una regla para esta aplicacion [l

6.4 Informe de la Fase de Pruebas

Las pruebas son la parte muy significativa del proyecto, por su importancia
en el logro de los resultados, en la fase de pruebas es el usuario final quién da

la aceptacion del programa.

Una vez realizado la prueba del literal 6.3 verificamos el correcto
funcionamiento del firewall en cada una de las maquinas existentes en

mencionado Laboratorio. (Ver Anexo D).

6.5 Informe de Aceptacion de Usuario

La aceptacion del usuario es una parte importante dentro del desarrollo del
proyecto, ya que mediante este informe (Ver Anexo E), el usuario demuestra

gue esta absolutamente de acuerdo con el funcionamiento del firewall.
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CAPITULO VI

CONCLUSIONES Y RECOMENDACIONES

7.1 Conclusiones

>

El objetivo planteado al inicio de este proyecto se desarrolld
satisfactoriamente, cabe indicar que se cumplié a cabalidad en lo referente

a lo tedrico-practico.

Con la instalacion y configuracion del Firewall los equipos informaticos

tienen mayor seguridad en lo referente al uso de los mismos.

Se implementd el firewall Kerio en las méaquinas del Laboratorio de
Instrumentacion Virtual del ITSA, para controlar las aplicaciones entrantes
y salientes en el PC, asi como también hacerles invulnerables a los virus

informaticos que pueden presentarse durante su uso.

La configuracion del firewall se lo hizé de una forma detallada de manera
que fue explicada mediante interfaces graficas durante el desarrollo del
proyecto, permitiendo asi mantener en correcto funcionamiento a los

equipos Informaticos existentes en mencionado Laboratorio.

La comprobaciéon del funcionamiento del cortafuego una vez instalado y
configurado permiti6 observar que satisface las necesidades del
administrador de la red, en lo referente a la seguridad Informatica del

Laboratorio.

El Laboratorio no cuenta con un cronograma de mantenimiento para las

computadoras.

7.2 Recomendaciones

>

Para llevar a cabo una excelente investigacion es recomendable el uso de
un Plan Metodologico el cual ayuda a llevar sisteméaticamente el desarrollo

de una investigacion.
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Revisar el manual de usuario para tener una guia detallada de informacién

sobre la configuracion del firewall.

El usuario debe tener cuidado con los programas instalados y a instalarse
ya que pueden perjudicar al correcto funcionamiento de los equipos

informaticos existentes en el Laboratorio antes mencionado.

Tener activada la configuracion del firewall mediante la clave del usuario,
para asi evitar modificaciones de la seguridad Informatica configurada

dentro del cortafuego.

La seguridad informatica depende también del antivirus por lo que se
recomienda actualizar periddicamente y realizar un analisis semanal de las

maquinas.

Coordinar con el Departamento de Sistemas a fin de establecer un

cronograma para dar mantenimiento a los equipos informaticos.
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ABREVIATURAS

CONESUP Consejo Nacional de Educacion Superior.
ESPEL Escuela Superior Politécnica del Ejército sede Latacunga
HIPS Host Intrusion and prevention system. - Sistema de intrusion y

prevencion de Host.

IP Internet Protocol. - Protocolo de Internet.
ITSA Instituto Tecnoldgico Superior Aeronautico.
NIPS Network Intrusion Preventor System.- Sistema de prevencion

de intrusiones de red.

(ON]! Open System Interconnection, Interconexién de Sistemas
Abiertos.
SPSS Statistical Package for the Social Sciences, Programa

estadistico Informatico usado en las ciencias sociales.
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Aplicacion

Crackers

Deficiente

Desmotivacion

Factibilidad

Firewall

Hackers

Hardware

Host

GLOSARIO DE TERMINOS

A

Es un tipo de programa informatico disefiado para facilitar al

usuario la realizacién de un determinado tipo de trabajo.
C
Es alguien que viola la seguridad de un sistema informatico.
D
Que tiene algun defecto o que no alcanza el nivel
considerado normal.

Falta o pérdida de motivacion.

F

Cualidad o accion de factible. Que se pede realizar.

Dispositivo de seguridad, que opera como una pared entre
redes, que permite o deniega las transmisiones de una red a

otra.

H

Expertos relacionados con la informatica.
Conjunto de los componentes que integran la parte material de
una computadora.

Es un ordenador que funciona como el punto de inicio y final de
la transferencias de datos.
I

-76 -



Indagacion

Ip

Optimizacion

Software

SPSS

Sistematico

Intentar averiguar, inquirir algo discurriendo o con preguntas.

Es un namero que identifica de manera légica y jerarquica a

una interfaz de un dispositivo dentro de una red.

@)

Buscar la mejor manera de realizar una actividad.

Conjunto de programas, instrucciones y reglas
informaticas para ejecutar ciertas tareas en una

computadora.

(Statistical Package for the Social Sciences), Programa

estadistico informatico.

Que sigue o se ajusta a un sistema.
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CRONOGRAMA

Act.

Actividades

MESES

Septiembre

Octubre Noviembre Diciembr e

Enero

Planteamiento del problema

X

Recoleccion y andlisis de datos

Presentacion del primer avance

Presentacion segundo avance

Entrega Anteproyecto

Correccion Anteproyecto

Implementacion del Firewall

Pruebas del firewall

O O N O O | Wl N B

Predefensay Defensa

[EEN
o

Entrega de ejemplares y empastados

Cbos. Téc. Avc. Analuisa Henry

Investigador
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ANEXO “A”

INSTITUTO TECNOLOGICO SUPERIOR AERONAUTICO

CARRERA TELEMATICA

LABORATORIO DE INSTRUMENTACION VIRTUAL

OBSERVACION:

DATOS INFORMATIVOS:

Lugar:
Fecha: o,

Observador: Cbos. Analuisa Villacrés Henry Jhonny

OBJETIVO:

1.-Observar la situacion actual del Laboratorio de Instrumentacion Virtual del
Itsa.

OBSERVACIONES:
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ANEXO “B”
INSTITUTO TECNOLOGICO SUPERIOR AERONAUTICO
CARRERA: TELEMATICA

ENCUESTA REALIZADA A LOS ESTUDIANTES Y DOCENTES QUE UTILIZAN
EL LABORATORIO DE INSTRUMENTACION VIRTUAL
Objetivo: Investigar el criterio de los estudiantes y docentes, con relacion a la
comunicacion entre ordenadores en el Laboratorio de Instrumentacion
Virtual del ITSA.

Indicaciones:

» Lea detenidamente las preguntas
» Conteste con sinceridad
» Margue con una X en la Respuesta que usted crea conveniente

1.- ¢Cree usted que los recursos informaticos del Laboratorio de Instrumentacion
Virtual del “ITSA” estan siendo aprovechados adecuadamente?

BASTANTE POCO NADA

2.- ¢Piensa usted que las computadoras del Laboratorio de Instrumentacion
Virtual del “ITSA”, necesitan tener un sistema de control para el uso adecuado
de las mismas?

SI NO

3.- ¢, Considera usted que la conexion de red actual de los equipos informaticos
del Laboratorio de Instrumentacion Virtual del “ITSA” es?

MUY BUENA BUENA DEFICIENTE

4.- ¢Piensa usted que es importante realizar una reubicaciéon de los equipos
informaticos del Laboratorio de Instrumentacién Virtual del “ITSA”, para
aprovechar eficazmente el espacio fisico?

MUY IMPORTANTE IMPORTANTE NADA IMPORTANTE

GRACIAS POR SU COLABORACION
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ANEXO “C”

COMPARACION DE PRECIOS Y CARACTERISTICAS DE ALGUNOS FIREWALL

TIPOS DE FIREWALL INVESTIGADOS
NOMBRE CARACTERISTICAS PESO COMPATIBILIDAD PRECIO

¥ Evitar atagues de los hackers.

¥ Controlar gue programas tienen acceso a

Internet 18.2 ME Yiindows P SP2 | Gratis (Versidn demo)
Cémodo '

firewall ¥ Mostrar avisos cuando de presente alguna 160 Dalares la licencia

actividad.

¥ Se usaanivel de ciber cafes.
YWersion demo

v

Ciber Boss 4 Uso limitado de maquinas.

¥ Mecesita dos aplicaciones para su instalacian 190 ddlares licencia
54 MB Wiindows 2P

software servidor vy software cliente.

SP2
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ANEXO “D”

INSTITUTO TECNOLOGICO SUPERIOR AERONAUTICO

CARRERA: TELEMATICA

INFORME DE LA FASE DE PRUEBAS REALIZADA DESPUES DE LA
“IMPLEMENTACION DE UN FIREWALL EN LOS EQUIPOS INFOR MATICOS
DEL LABORATORIO DE INSTRUMENTACION VIRTUAL DEL ITSA ”

Objetivo: Conocer el resultado de la fase de pruebas realizadas después de la
instalacion 'y configuracion del firewall en el Laboratorio de

Instrumentacion Virtual del ITSA.

El uso del firewall contiene un conjunto de reglas predeterminadas que le
permiten al usuario Autorizar, Bloquear, Rechazar, todas estas reglas implantan
un método de filtrado que depende de la configuracién que se realizé al firewall.
Es asi que la fase de pruebas se lo realizé en el Laboratorio antes mencionado,
junto con el Ing. Pablo Pilatasig encargado directo de dicho laboratorio, mediante
esta fase de pruebas se pudo conocer el correcto funcionamiento del firewall

instalado en las 8 maquinas.

Para la veracidad de este informe contamos con la firma del Ing. Pablo

Pilatasig Docente encargado del Laboratorio de Instrumentacion Virtual del ITSA.

ATENTAMENTE:

ING. PABLO PILATASIG
DOCENTE ENCARGADO
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ANEXO “E”

INSTITUTO TECNOLOGICO SUPERIOR AERONAUTICO

CARRERA: TELEMATICA

INFORME DE ACEPTACION DE USUARIO DESPUES DE LA
“IMPLEMENTACION DE UN FIREWALL EN LOS EQUIPOS INFOR MATICOS
DEL LABORATORIO DE INSTRUMENTACION VIRTUAL DEL ITSA ”

Objetivo.- Conocer el criterio del usuario final luego de comprobar el
funcionamiento del firewall instalado en las maquinas existentes en el

laboratorio mencionado anteriormente.

Yo, Ing. Pablo Pilatasig en calidad de Docente encargado y usuario final de
mencionado laboratorio, y después de haber comprobado el funcionamiento del
firewall en cada una de las maquinas existentes en el laboratorio a mi
responsabilidad; estoy absolutamente de acuerdo con el trabajo realizado por el
Sr. Cbos. Analuisa Villacrés Henry cuyo tema es “IMPLEMENTACION DE UN
FIREWALL EN LOS EQUIPOS INFORMATICOS DEL LABORATORI O DE
INSTRUMENTACION VIRTUAL DEL ITSA .

ATENTAMENTE:

ING. PABLO PILATASIG
DOCENTE ENCARGADO
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